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Abstrakt: V prispevku sa autorky venuji teoretickému rozpracovaniu problematiky
kyberSikany ako jednej zo suCasnych foriem agresivneho spravania na Skolach. Ponukajua
vybrany prehlad vyskumov v zahrani¢i 1 na Slovensku. V zavere uvadzaju zistenia z prieskumu,
ktory je pre nich vychodiskom k dalSej praci v tejto oblasti a v skiimani problematiky
kyberSikany. Upozoriuji tieZ na vyznam preventivnej 1 intervencnej ¢innosti Skolského
psychologa.
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UVOD

S prichodom modernej technologie sa v nasej spolo¢nosti objavil problém, ktory starSie
generdcie nepoznali. Objavuje sa prostredie kyberpriestoru a s nim aj nova forma ubliZovania
ludom. Ide o novy trend Sikany, ktory je na tychto technolégidch priam zavisly, tzv.
kyberSikana. Do ruk ziakov sa dostavaju prostriedky, ktorymi mézu skryto a daleko
rafinovanejSie uplatiiovat’ svoju potrebu agresie a tizbu po moci. KyberSikana je dnes medzi
odbornou verejnostou pomerne Casto diskutovanou problematikou. Jej rozmach v poslednych
rokoch printitil odbornikov zamerat’ sa na skiimanie tohto negativneho fenoménu, jeho Specifik,
druhov a foriem, Castosti vyskytu, dopadu na obet’ a stale CastejSie skimanie stratégii zvladania
kyberSikany. Je potrebné si uvedomit’, Ze nelieCena choroba — Sikanovanie (v naSom pripade
kybesikana) postihuje nielen obete, ale tiez celkovlil klimu triedy a celej Skoly. Nartsa
harmonicky vyvin vSetkych ziakov a komplikuje vychovné metdody pedagogickych
pracovnikov. V nasom prieskume sme chceeli zistit, ¢i Ziaci maju dostato¢nt informovanost’ o
danej problematike, ¢i sa stali obet'ou alebo agresorom kyberSikany a prostrednictvom ktorych
zariadeni to prebiehalo. Predmetom bolo tiez zistit’ nasledky a pocity, aké v nich kyberSikana

zanechala.

2 Prispevok je sucastou riesenia projektu VEGA ¢. 1/0099/15 s ndazvom Emociondlno-socidlne aspekty agresie v
mladsom skolskom veku v kontexte modernej skoly.
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TEORETICKE VYCHODISKA

Kybersikanu (alebo tiez kyberneticka Sikana a z anglictiny cyberbullying) mézeme definovat
ako druh online nasilia, ktorého cielom je niekomu ubliZit’, alebo ho zosmie$nit’ za pouzitia
informacnych komunikaénych technologii. Je to imyselné nepriatel'ské spravanie, ktoré sa
obvykle opakuje. Jednotlivec, ¢i skupina uto¢nikov ublizuji obeti takym sposobom, Ze sa
nemoéze ucinne branit. Rozvoj kyberSikany suvisi aj s medidlnym vybavenim agresora
(Vagnerova, et al., 2009). To znamena, ze kyberSikana prebieha bez Ucasti fyzického kontaktu
agresora a obeti. Ich kontakt je sprostredkovany pomocou modernych technologii, ktoré
vSeobecne nazyvame informacné a komunikaéné technologie ( z anglického Information and
Communication Technologies, d’alej len ICT).

V porovnani s vyskumami tradi¢nej formy Sikany je vyskumov, ktoré sa sustredili na
sktimanie kyberSikany u deti a dospievajicich ovel'a menej. Vyskumy v tejto oblasti sa najviac
sustredia na ziskanie informacii o vyskyte (frekvencii) kyberSikany, o formach kyberSikany a
efekte na oboch stranach (obete 1 pachatel'ovi).

Spominany fenomén virtudlneho nasilia sa v poslednych rokoch rozsiril nielen na
Slovensku, ale aj v inych krajindch na celom svete. Vyskum realizovany spolo¢nost'ou
Microsoft (2012) poukézal na kyberSikanu ako na globalny problém. Cielom bolo zistit’ online
Sikanovanie u deti vo veku 8 — 17 rokov z 25 krajin sveta (Argentina, Australia, Brazilia,
Kanada, Cina, Ceska republika, Egypt, Francizsko, Nemecko, India, Taliansko, Japonsko,
Malajzia, Maroko, Norsko, Pakistan, Pol'sko, Katar, Rusko, Singapur, Spanielsko, Turecko,
Spojené arabské emiraty, Vel'ka Britania a USA). Vzorku tvorilo 7644 respondentov. Vysledky
ukazali na ohrozujuce ¢islo. Online Sikanovanie postihuje kazdé Stvrté dieta vo veku 8 — 17
rokov. 37% deti uvadza Ze sa stalo obetou online Sikany a 24% pripusta, ze ich nevhodnym
sposobom niekto trapil v kyberprostredi. Vedomosti o kyberSikane su prekvapivo nizke.

Vyskum realizovany Staude-Mullerom, Bliesernerom a Nowakom (2009) na vzorke
1227 respondentov vo veku 8 — 22 rokov, ktory sa robil v Nemecku poukazal na nasledujtiice
formy kebyrSikany: sexudlne obtazovanie (22%), Sirenie 1zi (21%), urazlivé (18%) a
ohrozujuce (16%) spravy.

V Ceskej republike bol v roku 2012 realizovany vyskum na vzorke 2092 Ziakov (vo
veku 12 — 18) zamerany na online obtaZovanie a kyberSikanovanie. Z vyskumnych zisteni
vyplynulo, Ze online obt'aZovania sa z€astnilo 3,7% respondentov v role agresora a priblizne
17% vystupovalo v role obete a az 31,8% v role prizerajuceho sa (Machackova, 2012).

Vo vyskume Hollej (2009) s vyskumnou vzorkou 446 respondentov boli najCastejSimi

formami kyberSikanovania: obt'azovanie cez internet (32,4%), vyhrazné e-maily a sms spravy
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(30,2%), vyhrazanie prostrednictvom telefonnych hovorov (10,8%), ponizujice fotografie
kamaratov (67,6%), videa, na ktorych boli zachyteni kamaréati v inkriminujacej situacii (23%).
Gregussova (2010) realizovala vyskum, do ktorého sa zapojilo 303 Ziakov (priemerny vek bol
14,25). Jej vysledky ukazuju, Ze 5,9% deti sa stretlo s niektorou z foriem kyberSikany.
Kovacova (2012) skamala kyberSikanu na strednych Skolach a z celkového poctu respondentov
323 bolo preukazanych 38,7% obeti.

Holla (2013) zistila na vzorke 697 Ziakov (vo veku 11 - 18), ze obet'ou kybersSikany sa
stalo 35,7% ziakov, priCom vyskyt bol vyssi u dievéat (19,2%) v porovnani s chlapcami
(16,5%). Z hladiska veku a vzdelania sa obetami kyberSikany stali Ziaci vo veku 14 rokov zo
zékladnych $kol (spolu n=40; 5,74%) a ziaci zo strednych §kol vo veku 17 rokov (spolu n= 54;
7,7%). Tento vekovy ukazovatel potvrdzuji i odbornici zaoberajuci sa kyberSikanou
(Vandebosch et al., 2006; Lenhart et al. 2007 in Holld 2013), ktori tvrdia Ze najviac obeti
kybersikany je vo veku 12 — 18 rokov.

Tieto Cisla nam ukazuju, Ze kyberSikana je v dneSnej dobre sticastou zivota deti, ako na

zakladnych tak 1 na strednych Skolach.

PRIESKUM A INTERPRETACIA VYSLEDKOV

V nami realizovanom prieskume (Valihorova, Holdkova, Kovacova), ktory vnimame ako
pilotna Stadiu a vychodisko pre d’alSie skimanie problematiky, sme sa zamerali na vyskyt
kybersikany na ZS a SS. Zaujimal nas najéasteji druh tejto formy online nésilia. Aké su
odlignosti medzi ziakmi ZS a SS. Dalej sme chceli porovnat’ mieru informovanosti Zziakov na
ZS a SS. Prieskumu sa zucastnilo celkove 186 Ziakov zakladnej a strednej $koly. Vzorku tvorili
ziaci 7. a 8. ro¢nika zékladnej Skoly a Studenti 2. a 3. ro¢nika strednej Skoly. Pre ucely
prieskumu sme zostrojili vlastny dotaznik.

20% ziakov zakladnej a 46% ziakov strednej Skoly uviedli, ze sa uz stali obetou
kyberSikany (Tab.1). Hlavnym nastrojom kyberSikany su socidlne siete a to uviedlo 15% Ziakov
zakladnej Skoly a 25% Ziakov strednej Skoly. Ako dalSie rizikové formy uvadzali dievcata
najmi sexualne obtazovanie (zakladna Skola 6%, stredna Skola 21%) a zosmieSiiovanie
(zakladna skola 10%, stredna Skola 21%). U ziakov zakladnej Skoly tiez prevladali formy:
natdCania na video (5%) a ukradnutie osobnych tudajov na webe (3%). Na strednej Skole sa
vyskytuje aj Castd konfrontdcia na diskusnych forach a to u 10% ziakov. VSetky formy
kybersikany a porovnany vyskyt u ziakov ZS a SS st uvedené v Tab.2. Ziaci na zakladnej $kole
su Sikanovani najmi cudzou osobou (15%) a ziaci strednej Skoly svojimi kamaratmi (14%) Ci

spoluziakmi (17%).
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Tab. 1 Vyskyt kyberSikany (obet’)

Obet’ kybersikany
Ziaci ZS 20%
Ziaci SS 46%

Tab. 2 NajcastejSie formy kyberSikany (obet’)

Ziaci Z8 | Ziaci SS
Formy kyberSikany (obet’) (obet)
zosmieSniovanie 10% 21%
kradeZ hesla osobného profilu 5% 14%
vylicenie z on-line skupiny 0% 0 %
ohovaranie na socialnej sieti 15% 25%
vymena nazorov na diskusnom fore 1% 10%
vyhriaZanie sa prostrednictvom telefoniatov 0% 7%
sms,mms 3% 3%
natacanie na video a umiestnenie na internete 51% 0%
osobné udaje na webe bez vedomia danej osoby 3% 0%
zosmieSiiujuce fotografie na internete 1% 10%
navrhy 6% 21%

Viac ako 80% Zziakov na oboch Skolach uviedlo, ze sa nezucastnili na kyberSikane kamaratov
alebo inych osdb. Ti ziaci, ktori Sikanovali v kyber priestore, uviedli ako najcastejs$i spdsob
urazanie na socidlnych siet’ach, zosmiesiiovanie alebo vylacenie z on-line skupiny. V Tab.3 st

podrobne uvedené formy kyberSikany zo strany agresora.
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Tab.3 NajcastejSie formy kyberSikany (agresor)

Formy kybersikany Ziaci 7S Ziaci SS
(agresor) (agresor)
zosmieStiovanie 1% 7%
kradeZ hesla osobného profilu 1% 0%
vylicenie z on-line skupiny 6% 10%
ohovaranie na socialnej sieti 8% 7%
vymena nazorov na diskusnom fore 6% 0%
vyhrazZanie sa prostrednictvom telefonatov 0,% 3%
sms, mms 0% 3%
?natziiil;ie na video a umiestnenie na 0% 0%
g:gg;lé udaje na webe bez vedomia danej 0% 0%
zosmieSnujuce fotografie na internete 0% 0%
sexualne vyhrazanie, tyranie, navrhy 0% 3%

Na zakladnych Skolach sa 79% respondentov priklana k tomu, ze zariadenia (ako notebook,
mobil, tablet) su vyuzivané na kyberSikanu, avSak najdu sa aj jedinci, ktori si myslia presny
opak. Viac ako 20% ziakov zakladnej Skoly si nemysli, Ze by sa mohli tieto prostriedky
vyuzivat’ aj na kyberSikanu. Myslime si, Ze ide o nizku informovanost’ Ziakov zakladnych $kol
o danej problematike, a preto nedokazu rozlisit’, pomocou ktorych komunika¢nych zariadeni sa
tento druh Sikany vyuziva. Na strednych Skolach sa aj chlapci, aj dievcata zhodli na 100%, ze
tieto zariadenia su vyuZivané nielen na beznu komunikaciu, ale aj na kyberSikanu. Ako rizikové
ziaci uvadzali najma notebooky a mobilné telefony a vSetky iné zariadenia, ktoré maju moznost’

pripojenia na internet.

PREVENCIA KYBERSIKANY

Vzhl'adom na nase vysledky, ale i1 vysledky spominanych vyskumov si uvedomujeme zZe je
vel'mi doleZita prevencia a intervencia tohto online nasilia. Vyznamnu tlohu tu zohrava nielen
ucitel, ale najme Skolsky psycholog. NajdolezitejSie pre zabranenie viktimizacie je ucit’ Ziakov
zasaddm spravneho vyuZivania internetu a to uz od tej chvile, ako po prvykrat k nemu zasadna.
Vysvetlovat’ im situacie, do ktorych sa mozu dostat’ v kyberpriestore a uistovat’ ich, ze rozne
vyhrazanie a nadavky nemusia akceptovat. Deti by mali byt’ uistené aj o tom, Ze v ich blizkom

okoli je aspon jedna osoba, ktorej] mdZu doverovat’ a pri nasilnom obtaZovani na internete sa
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jej mézu zdoverit. Preto je dolezité dneSnu mladez v o najvacSej miere informovat’ o rizikach

a nastrahach internetu a komunika¢nych zariadeni (Hulanova, 2012).

Uvadzame niekol’ko zasad bezpecného spravania sa vo virtudlnom svete podl'a L. Hulanova
(2012, s. 108 — 109, ktoré méze zakomponovat’ kazdy skolsky psycholdég do prace so ziakmi:
1. Neposkytovat’ svoje osobné tidaje (napr. bydlisko, telefonne ¢islo, adresu a pod.) cudzim
osobam, s ktorymi sa zoznamili na internete;

2. Zdoraznovat,, ze informacie, ktoré poskytnli na socidlnych sietach (napr. Facebook, Pokec,
chaty a pod.) s dostupné aj pre inych l'udi, ktori ich m6Zu $irit’ a zneuzit’ na Sikanu;

3. Ak chcu deti posielat’ svoje fotografie ¢i videa prostrednictvom socialnych sieti, mali by sa
najprv poradit’ s dospelymi v ich okoli, ¢i tak smu urobit’;

4. Nemali by prezradzat’ svoje hesld od internetovych stranok ¢i prenosnych komunika¢nych
zariadeni ani blizkym osobdm (rodine, kamaratom);

5. Zdoraznovat, ze osoba, s ktorou komunikuji vo virtudlnom svete, nemusi byt ta, za ktoru sa
vydava;

6. Bez vedomia dospelych 0sdb vo svojom okoli by si nemali deti planovat’ schodzky s cudzimi
osobami, s ktorymi sa zoznamili prostrednictvom webu;

7. Ak majua deti pocit, ze na socialnych siet’ach sa preberaju veci, ktoré ich desia ¢i znepokojuju,
mali by takuto konverzaciu opustit’ alebo s iou oboznamit’ dospelych vo svojom okoli;

8. Nemali by odpovedat na urazlivé, hanlivé ¢i vulgarne spravy, ktoré st im odosielané a vzdy
by mali o takych spravach upozornit’ svojich rodi¢ov ¢i blizke osoby;

9. Upozornovat’, ze nemaju prijimat’ a otvarat’ e-maily a spravy, ktoré st im odosielané¢ od
cudzich l'udi ¢i zo stranok, ktoré nepoznajii. Takéto spravy mozu obsahovat’ viry a programy
poskodzujice ich komunikacné zariadenie;

10. Upozornovat’, aby neodpovedali telefonatmi na spravy, ktoré dostali prostrednictvom SMS
¢1 e-mailom, ktor¢ ich informuju o vyhre;

11. Upozoriiovat na neuvazené stahovanie (napr. hier, aplikacii, melddii, a pod.)

prostrednictvom mobilu, ktoré mozu stat’ kopu penazi.

Prevencia kyberSikanovania sa realizuje aj prostrednictvom internetu — webovych stranok,
ktoré mézu ziaci navstivit’ kedykol'vek, ked’ si uvedomuju ohrozenie a beznadej. Na Slovensku

je znamy projekt, ktory sa venuje tejto problematike a nielen deti, ale aj vyucujuci a Skolski
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psycholégovia tam moZu najst’ uzitoéné rady a ndpady pre pracu so ziakmi. BlizSie info na

http://www.oskole.sk/e-deti.

ZAVER

Aj naSe zistenia teda poukazuju na to, Ze tato forma agresie je rozSirena na slovenskych skolach.
I ked’ je kyberSikana v poslednej dobe Casto skimany jav a na Slovensku st uz dostupné mnohé
Stadie a ich vysledky potvrdzuju vyskyt kyberSikany v Skolach, stale vSak absentuju ucelené
Stadie na zistenie ochrannych a rizikovych faktorov kyberSikany zamerané na rézne vekové
kategorie (Ferkova, 2013). Dal§i nami vnimany problém je, Ze problematika kybersikany je
viac skiimana u ziakov druhého stupna zdkladnych §kol a Ziakov strednych $kol. My vsak
pokladame za vel'mi uzitocné a potrebné skiimat’ tento negativny fenomén uz na primarnom
stupni zakladnej Skoly, nielen v dosledku prudkého rozvoja IKT a l'ahkého pristupu deti k tymto
komunikaénym technologiam, ale 1 vzhl'adom na ot4dzky prevencie. Prave tu vidime
nezastupitel'né miesto skolského psychologa, ktory mdze Gcinne prispiet’ k prevencii, ale aj
k intervencii. V dneSnej dobe je uz totiz prirodzené, zZe uz deti mladSieho Skolského veku maju
svoj vlastny mobilny telefon a doma pristup k pocitacu a internetu. Virtualny svet sa stava ich
zédbavou a malokedy si uvedomuju jeho negativne nastrahy, na ktoré je ich potrebné vcas

a adekvatnymi metodami upozornovat’.
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