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DISKUZE

LICENCOVANTI PSI A HOSPODARSKA SOUTEZ’

TOMAS KUBESA™

ANOTACE

Ve svém prispévku se budu veénovat problematice licencovdni informaci
verejného sektoru ve svétle ochrany hospoddrské soutéZe. Rozeberu, které typy
poruseni hospoddrské soutéZe lze v souvislosti s licencovdnim PSI detekovat.
Uzce se zaméfim na zneugiti dominantniho postaveni podnikem, ktery nabude
dominantniho postaveni v souvislosti s nabytim licence k informacim verejného
sektoru. Rozeberu kritéria, kterd je nutné zohlednit pfi posouzent, zdali doslo ke
vzniku dominantnitho postaveni. Pozastavim se u mozZnych zpiisobil zneugiti
takového dominantniho postaveni. Ddle navrhnu praktickd opatreni pro uZiti
licencovanych PSI, kterd nebudou zaklddat podezieni ze zneuZivacich praktik.
Ve svém prispévku se budu opirat o teoreticky i prdvni zdklad ,,LAPSI“ a
zneuZiti dominantnitho postaveni. Své zdveéry poméiim i s judikaturou k tématu,
zejména s pripadem Chaps.

KLICOVA SLOVA

PSI; zneuZiti dominantniho postavent; informace verejného sektoru; licencovdni

ABSTRACT

In this article, I focus on licensing of public sector information in competition
law perspective. I will list the possible breaches of competition law that can
occur in PSI licensing. I will analyze an abusive behaviour of a dominant
undertaking, whose dominance is based on the control of licensed PSI. The
article also contains a list of criteria, that need to be met when establishing a
dominant position of such undertaking. Then, possible breaches of competition

Publikace tohoto ¢lanku byla podpofena z projektu specifického vyzkumu PrF MU
MUNI/A/0918/2013.

" Doktorand katedry ob&anského prava, Pravnickd fakulta MU. Kontaktni e-mail:
tomas.kubesa@seznam.cz.
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regulation by such a dominant will be presented. I will conclude with a list of
practical measures that should clear any suspision of abusive behaviour. The
article is based on the theoretical and legal foundations of LAPSI and abuse of
dominance. In the final part of the article, the conclusions are applied to existing
case law and the Chaps case

KEYWORDS

PSI, abuse of dominance, public sector information, licensing

1. GVOD DO LAPSI

Zakladni pravni rdmec pro pristup a opakované uZiti informaci vefejného
sektoru (LAPSI) je stanoven v neddvno revidované smérnici 2003/98/EC
(,smérnice LAPSI), do Ceského pravniho fadu pak byl zaveden zdkonem
o svobodném piistupu k informacim'. Zakladem LAPSI je ftvaha
o prospéSnosti  pristupu vefejnosti k nejSirSimu  spektru informaci,
generovanych organy vefejné moci s moznosti jejich nasledného Sirokého
vyuziti, véetné komer¢niho. Takové vyuziti informaci vefejného sektoru
(,PSI“) ma byt omezeno jen na zakladé jasné vymezenych duvodd, mezi
néZ patii ochrana soukromi, obchodniho tajemstvi ¢i autorskych prav
tfetich osob. Né&sledné vyuZiti PSI véetné komerénich zptsobl skyta
potencial jejich plného vyuZiti samostatné ¢i v kombinaci s jinymi
informacemi, v surové ¢i zpracované podobé. Vede k rozvoji podnikéni,
tvorbé pracovnich mist a dal$im prospé$nym dasledkim. To vSe pfitom
plati pro informace, které by bez LAPSI nemusely byt takto efektivnim
zpusobem vyuZity.

Pro LAPSI plati, Ze informace maji byt poskytovany pokud moZno
beziplatné, v oduvodnénych piipadech za uplatu odpovidajici skuteéné
vynaloZzenym nékladim na poskytnuti PSI. Takové ndklady zahrnuji
napiiklad zachyceni na hmotny nosi¢ ¢i vyhledavani pfisluSnych informaci
v SirSim souboru a musi byt predem sdélovany. Oproti tomu obecné nelze
stanovit thradu, kterd by vedla ke generovani zisku na strané povinného
subjektu. Déle lze fici, Ze ani pro problematiku LAPSI nelze zavadét
diskriminujici kritéria pro poskytovéani PSI.

Zékon ¢. 106/1999 Sb., o svobodném piistupu k informacim.
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PSI lIze poskytovat s vyuZitim licen¢éni smlouvy. Doporucovino® je
vyuziti vefejnych licenci, a to pokud moZno co nejméné restriktivnich.
Smérnice LAPSI se v z4sad€ nestavi ani proti poskytovani PSI za tplatu na
zakladé tplatné licenéni smlouvy®, opét vSak pouze na nediskrimina¢nim
zdkladé. Smérnice PSI se stavi proti vyhradnim licenénim smlouvém,
umoziuje je pouze v pfipadé, kdy neni moZné zajistit spravu PSI jinym
zptisobem”.

Pro format poskytovanych tidajh plati jednozna¢né vyjadiend preference
elektronické formy® kdekoli je to mozné ¢i ticelné. V souladu se zdsadami
Open Government Partnership’maji byt PSI poskytovany v otevienych,
strojové zpracovatelnych formatech tak, aby dal$i zpracovani PSI bylo
zjednoduSeno.

Ceska tprava problematiky LAPSI za evropskym vzorem ponékud
zaostava. CR sice pfistoupila k Open Government Partnership’ a zavazala se
tak dodrzovat jeho standardy, praxe vSak nevykazuje prili§ velkou miru
souladu s témito z&vazky®’. Z pomérné obsahlé Ceské judikatury viak jiZ
vime’, 7e povinnost sdélovat informace v rezimu zakona o svobodném
pristupu k informacim, které mohou odpovidat PSI, svéd¢i i soukromym
osobam, na které byl pfenesen vykon vefejnopravni pravomoci.

2. LAPSI A TRH

Z vyse uvedenych zakladnich tidaji o LAPSI se miZe zdit, Ze tato
problematika vede pouze k pozitivnim trznim dopadtim. Jak si ukdZeme
déale, neni tomu tak vzdy.

Guidelines on recommended standard licenses, datasets and charging for reuse of
documents (2014/C 240/01) ze dne 24. 7. 2014. Evropska komise.

Cl. 6, revidovana smérnice 2003/98/EC o opakovaném pouZiti informac{ vefejného sektoru
Rec.. 20, revidovand smérnice 2003/98/EC o opakovaném pouziti informaci vefejného
sektoru.

Cl. 4, revidovana smérnice 2003/98/EC o opakovaném pouZiti informac{ vefejného sektoru
Open Government Declaration, dostupnd na http://www.opengovpartnership.org/about/
open-government-declaration, cit. dne 16. 9. 2014.

Usneseni Vlady Ceské republiky ze dne 14. 9. 2011 &. 691 o pfistoupeni k mezinirodni
inicicativé Open Governemnt Partnership.

Zhodnoceni plnéni Akéniho planu Ceské republiky ,Partnerstvi pro oteviené vladnuti
vroce 2012 ajeho aktualizace, dostupné na http://www.korupce.cz/assets/partnerstvi-
pro-otevrene-vladnuti/Zhodnoceni-AP-OGP-2012.pdf, cit. dne 16. 9. 2014.

Napt. Usneseni Nejvyssiho spravniho soudu ze dne 27. 9. 2013, sp. zn. 5 As 57/2013 ve
véci ,,Chaps“.
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V soucasné dobé lze konstatovat, Ze vyuZiti LAPSI v ¢isté podobé
nezpusobuje Zadné zésadni negativni ekonomické jevy. Vzhledem k nizkym
¢i nulovym nékladGm na ziskani PSI, §irokym moZnostem jejich nasledného
vyuziti a pouze nepatrné omezenému okruhu subjekt, které mohou
usilovat o ziskani a vyuziti PSI je zajiSténa vysokd mira konkurence mezi
jednotlivymi soutéZiteli, ktefi jsou silné motivovani k vyvoji produkta,
postavenych na vyuziti PSI. Zasada zdkazu diskriminace, jakoZto i tlak na
pouZiti elektronickych, otevienych a strojové zpracovatelnych forméata dat
dale ptsobi jako podpora vyrazné triniho prostfedi a vede k optimélni
alokaci zdroju.

Drobny konflikt pfedstavuje pouze vzajemny vztah zdkazu diskriminace
a zarovenl moznosti organu verejné spravy tctovat za pripravu a vyhledéani
PSI thradu vynaloZenych nakladd, spoéivajicich zejména v tzv. mimofadné
rozséhlém vyhledani informaci'®. Tuto Gihradu lze totiZ poZadovat pouze po
prvnim Zadateli totozné informace, nebof pro dalsi Zadatele jiZ neni Zadné
vyhledavani nutné — sta¢i uZit jednou jiz vyhledanych informaci. Vznika
vSak nerovné postaveni, kdy prvni Zadatel je povinen ndklady hradit, dalsi
v poradi vSak jiz nikoli. Dikce zdkona vSak situaci fes$i v dostate¢ném
rozsahu.

Z pohledu hospodaiské soutéze LAPSI v Cisté podobé nevede ke vzniku
zéasadnich hrozeb pro hospodarskou soutéz.

Pon€kud problematicka je vSak kombinace LAPSI s dalsim ze zndmych
institut spoluprace vefejného a soukromého sektoru. Timto institutem je
prenos vykonu vymezené vefejnopravni pravomoci spojené se vznikem PSI
na soukromou osobu, obvykle na smluvnim z&kladé. Soucasti takové
dohody orgénu vefejné moci a soukromé osoby je pak obvykle i Giprava
problematiky pfistupu ke vznikajicim PSI a jejich mozného vyuZiti.
Obvyklym zpusobem upravy téchto otdzek je vyhradni zpracovani PSI
soukromym subjektem spojené s jejich komerénim vyuzitim. Takova situace
jiZz prinasi z pohledu ochrany hospodarské soutéze jisté problematické
momenty, nejcastéji obavy ze zneuziti dominantniho postaveni.

1% § 17 zakona & 106/1999 Sb., o svobodném piistupu k informacim.



T. Kubesa: Licencovdni PSI a hospoddrskd soutéz DISKUZE

3. DOMINANTNI POSTAVEN{

Tento pfispévek si neklade za cil vyCerpdvajicim zptisobem rozebirat
problematiku dominantniho postaveni a jeho zneuziti. Posta¢i pouze
stru¢ny vhled do problematiky s tim, Ze zajemci maji k dispozici dostatek
specializovanych kvalitnich zdrojt'".

Dominantni postaveni se presumuje u soutéZiteld, disponujicich uréitym
trznim podilem, popiipadé spliiujicim dalsi stanovena kritéria'®. Plati
pritom predpoklad, Ze dominantni soutézitel disponuje trzni silou, kterd mu
umoZni chovat se do zna¢né miry nezivisle na svych konkurentech
i zdkaznicich'®’. Takové dominantni postaveni lze piitom zneuZit fadou
ruznych zptsobt, mezi jinymi Gétovanim podnékladovych cen, uzaviranim
trhu a dal$fmi'*.

Pro dominantniho soutézitele plati jistd omezeni chovani na relevantnim
trhu, kterd se neuZiji u ostatnich, nedominantnich soutéZzitelti.

Pro vymezeni dominantniho postaveni je nezbytné urceni trZzniho podilu
soutéZitele na definovaném relevantnim trhu s relevantnim produktem'.
Pro spravné soutéZnépravni posouzeni konkrétni trzni situace je tak
definice relevantniho trhu a produktu zcela kliova. Rada pouzivanych
nastroji pro vymezeni relevantniho trhu pracuje s cenou relevantniho
produktu a jejimi zménami a naslednymi zménami nabidky a poptavky po
relevantnim produktu. V ptipadé beztplatného plnéni tyto nastroje mnohdy
negeneruji dostate¢né spolehlivé dusledky, 1ze se vSak stale spolehnout na
posouzeni zastupitelnosti plnéni na funkénim zakladé.

4. LAPSI A DOMINANTNI POSTAVENI{

Jak bylo naznaceno vySe, z povahy samotného LAPSI Ize dovodit, Ze ve své
Cisté podobé je nepravdépodobny vznik dominantniho postaveni s PSI.
Zadny soutéZitel se nemiize chovat nezavisle na ostatnich soutéZitelich ¢
zakaznicich, nebof ti maji taktéz pfistup k PSI, a to na zakladé totoZnych ¢i

Napf. PETR, Michal. Zakézané dohody a zneuZivdn{ dominantniho postaveni v CR,
MUNKOVA, Jindfiska. SoutéZni prévo. Praha: C.H.Beck. 2. Vyd. 2012, ISBN 978-80-7400-
424-7 a dalsi.

2§10 odst. 2 zdkona ¢&. 143/2001 Sb., o ochrané hospodarské soutéze.
* 8§10 odst. 1 zékona ¢&. 143/2001 Sb., o ochrané hospodatské soutéze.
§ 11 zakona ¢. 143/2001 Sb., o ochrané hospodaiské soutéze.

§ 2 odst. 2 zdkona ¢. 143/2001 Sb., o ochrané hospodérské soutéze.

14

15
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mirné vyhodnéjsich podminek'®. P¥ipadné pokusy o zneuziti by byly rychle
korigovany presunem poptavky k jinému soutéZiteli, pfipadné samostatnou
Zédosti o PSI. Situace je samoziejmé odlisnd v pifipad€, kdy dominantni
soutézitel uziva PSI ve spojeni s dal$imi informacemi ¢i sluzbami, pak vsak
nelze vznik dominantniho postaveni pfi¢itat pouze PSI.

Dominantni postaveni vSak muZe soutéZiteli vzniknout v situaci, kdy
dojde k uzavieni vyhradni dohody o zpracovdni PSI. Toto postaveni je
posileno, pokud je tato dohoda soucasti smlouvy o vykonu specifikované
vefejnopravni pravomoci, v jejimZ rdmci PSI vznikaji.

V obecné roviné pfitom nelze presvédCivé potvrdit zavér o tom, Ze
dominantni postaveni nevznikd pro neexistenci trhu jako takového, a to
ipfi Gzkém vymezeni relevantniho trhu a relevantniho produktu jako
informaci odpovidajicich rozsahem i obsahem predmétnym PSI. Dalsi
soutézitelé mnohdy maji mozZnost PSI ¢i srovnatelné informace ziskavat
sami, byt pracnéji, svynaloZenim vétSich prostfedki a mensi mérou
spolehlivosti. Soutéz tak je, byt v Cisté potencialni roviné, zachovéana. Vyse
popsané komplikace vSak ztéZuji postaveni soutéZiteli a ve svém dusledku
zpusobi vznik dominantniho postaveni subjektu, kterému PSI vznikaji jako
soucast vykonu verejnopravni pravomoci.

Dominant, ureny vyse, se pritom nachazi v komplikovaném postaveni.
Organem vefejné moci byl povéfen vykonem specifikované vefejnopravni
pravomoci, tedy ¢innosti, se kterou jsou v kazdém pripadé€ spojeny néklady.
Pii takovém vykonu pfitom vznikaji PSI. Castou souasti takovych dohod je
také ustanoveni o vyhradnosti pouZiti PSI, které mé generovat dostate¢ny
pfijem pro tihradu nékladd, spojenych s vykonem vefejnopravni pravomoci.
Orgén verejné moci tak usetfi vefejné prostiedky a o vyuziti PSI se stara
soukromé osoba motivovand vlastnim ziskem. Takovéd soukromd osoba vSak
je povinnym subjektem ve smyslu zdkona o svobodném pristupu
k informacim, svéd¢i ji tedy povinnost PSI na Zadost poskytnout. Vedle
toho se jesté nachdzi v dominantnim postaveni, coz dale omezuje mozné
zpusoby jejiho chovéani.

Tato situace nabizi nékolik feSeni s tim, Ze zadné z nich neni zcela
bezproblémové. Tato feSeni se pokusim popsat, predstavit jejich silné

' Jak bylo uvedeno vy3e, pokud povinny subjekt PSI jiZ poskytl, byt za tihradu, tuto Ghradu

si nesmi narokovat znovu. Dalsi Zadatelé v pofadi tak jsou v mirné vyhode€.
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i slabé strdnky a nasledné doporucit jedno z nich jako nejméné nevhodné
feSeni problému.

Prvni feSeni spocivd v preferenci LAPSI a hospodéiské soutéze.
Soukromd osoba v tomto modelu za¢ne na Zadost poskytovat v plném
rozsahu beztplatné PSI. Jednotlivi Zadatelé, potencidlni konkurenti na
totozném relevantnim trhu se tak ocitnou ve vyhod€, kdyz nebudou nuceni
nést naklady, spojené se vznikem PSI vySe popsanym zpusobem. Soukromé
osoba pfijde nejen o své dominantni postaveni, ale bude ekonomicky
nucena odejit z trhu. NedokézZe tedy jiZ naddle vykonavat specifikovanou
verejnopravni pravomoc. Jeji vykon se vrati orgdnu verejné moci, ktery po
obdobi fungovani popsaného modelu jiz nedisponuje zdroji pro jeji vykon.
Lze dGvodné olekédvat izhorSeni kvality poskytovanych PSI a zvySeni
vefejnych vydajt.

Druhé feSeni spoc¢iva v ignoraci LAPSI i hospodafské soutéze. Soukroma
osoba bude v tomto pfipad€ odmitat poskytovani PSI a vystavi se tim taktéz
riziku sankci za zneuZiti dominantniho postaveni ze strany soutéZniho
aradu. Soutézni Grad nasledné s vyuzitim své pravomoci vynuti ukonceni
zneuzivaci praktiky a uloZi sankce. Dalsi vyvoj jiz kopiruje popis prvni
varianty. TaktéZ kon¢i odchodem soukromé osoby z trhu a navrat vykonu
vefejnopravni pravomoci organu vefejné moci.

5. OPATRENI PROTI ZNEUZIVACIM PRAKTIKAM
Z vyse uvedeného je patrné, Ze popsana situace neméla v prvni fadé viibec
vzniknout. Z pohledu LAPSI isoutéZze by bylo vhodnéjsi, kdyby si stat
ponechal vykon vefejnopravni pravomoci a umoZnil pouze Siroky pfistup
k PSI. Takovy pfistup lze snadno odsoudit s poukazem na nutnost vydani
vefejnych prostfedku s tim, Ze vySe rozebrany model takovou nutnost sice
prinési, avSak aZ v delsim casovém horizontu. Nelze vSak zapomenout na
to, Ze dominant neni motivovan k efektivnimu fungovéani pravé kvili své
nezavislosti na ostatnich. Pfi vysledném porovnéni obou variant je mozné,
Ze situace, kdy stat vykondvéa specifikovanou pravomoc a pouze poskytuje
PSI, bude z celospolecenského hlediska vyhodnéjsi.

Pfedpokladejme viak, Ze takova situace jiz vznikla'’ a pokusme se najit
prijatelné feSeni. Na prvni pohled by takovym feSenim mohla byt aplikace

7 A to proto, Ze skute¢né vznikla, v ¢eském pravnim prostiedi nap¥. p¥ipad Chaps — viz dale.
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tzv. essential facility doctrine'®. Jako essential facility jsou pomérné
presvéd¢ivé uréeny napiiklad Zelezni¢ni koleje ¢i produktovody'’, stile se
vSak vedou diskuse o vhodnosti aplikace této doktriny i na nehmotné
statky, napifklad na standard-essential patents®’. Na piikladmo uvedenych
trzich se osvédcilo oddéleni subjektu, spravujictho onu essential facility
a soutéziteld, ktefi ji nasledné skute¢né uzivaji a poskytuji sluzby na ni
zavislé'.

Pro tcely LAPSI by tak byl pfedstavitelny vznik dal$i osoby, kterd by
vykondavala specifikovanou vefejnopravni pravomoc, vznikalo u ni PSI
a byla povinnym subjektem ve smyslu zdkona o svobodném piistupu
k informacim. Vznikajici PSI by pfipravovala pro pfedani soutéZitelim na
daném relevantnim trhu, se kterymi by uzavirala tplatné licen¢ni smlouvy.
Jejich vynos by potom pokryval ndklady na vykon vefejnopravni
pravomoci i pfipravu PSI. Problém vSak predstavuje konstrukce thrad za
poskytovani informaci, at uz dle PSI smérnice, tak dle zdkona o svobodném
piistupu k informacim. Uhrada dle téchto predpisti smi byt pouze ve vysi
marginélnich ¢ pfesné vyéislenych ndkladi na samotné poskytnuti
informaci, nikoli na jejich vznik, spravu ¢i ziskdni. Neexistuje zde tak
dostate¢ny prostor pro uhradu ndkladl, spojenych s éinnosti tohoto
samostatného podniku. Nelze tak pfedpokladat, Ze by takovy podnik mohl
dlouhodobé fungovat. Tato varianta feSeni neni z uvedenych dGvodu
pouzitelna.

Nabizi se dalsi feSeni, které se zdd byt pouZitelné za soucasného
pravniho stavu, byt klade na povinny subjekt zna¢né naroky. Resi vsak
vzniklou situaci bez nutnosti zasadnich zmén legislativy i judikatury ve
véci. Toto feSeni predpoklada, Ze povinny subjekt bude dale plnit tkoly,
spojené s aplikaci vefejné moci a spravovat pritom vznikajici PSI. Bude

Pojem essential facility je obvykle uZivan bez prekladu, 1ze vSak narazit na ¢eskou variantu
podstatnd zarizeni. Tento koncept je kvalitné, véetné komparativntho pohledu, vysvétlen
napf. v The  Essential Facility  Concept.  OECD. 1996. Dostupny na
http://www.oecd.org/competition/abuse/1920021.pdf, cit. dne 16. 9. 2014.

19 Mo

The Essential Facilities Concept. Policy Roundtables. OECD. Pafiz 1996. Dostupny na
http://www.oecd.org/competition/abuse/1920021.pdf, cit. dne 23. 9. 2014.

Pojem taktéz byva pouzivan prevdzné v origindlnim anglickém znéni, lze vSak narazit na
Ceskou variantu standardni esencidlni patent. Standard-essential Patents. Competition
policy brief. Evropskd komise. Cerven 2014. 8. vyddni. Dostupny na
http://ec.europa.eu/competition/publications/cpb/2014/008_en.pdf, cit. dne 23. 9. 2014.
Piikladem je vyclenéni Spravy Zelezni¢ni a dopravni cest, statni organizace jako spravce
essential facility v podobé Zelezni¢ni sité a ji vyuZivajicich dopravca.
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zaroveil ipovinnym subjektem dle zdkona o svobodném piistupu
k informacim a vznikajici PSI bude na zdkladé tohoto zdkona poskytovat.
Vyse zminéné komplikace jeho fungovani, spocivajici v nutnosti vynakladat
zvySené vydaje v souvislosti s vykonem vefejné moci pfitom bude mozné
prekonat, a to z nasledujicich davodu.

Povinny subjekt jakoZto inkumbent® jiz ma vybudovanu potfebnou
infrastrukturu pro ziskavani, spravu, adrzbu, zpracovani i komeréni vyuziti
PSI. Nebude tedy nucen do této oblasti vkladat vysoké pocate¢ni vydaje
tak, jako nové vstupujici subjekty, entranti”’. Nejméné z kratkodobého
pohledu tak entranti nebudou schopni nabidnout niz§i ceny ¢i lepsi
obchodni podminky pti vyuZiti PSI, nebof budou muset splacet ndklady na
vstup na trh.

Inkumbent jiz ma vyvinuty funkéni obchodni model, stabilni zdkaznicky
kmen s jemu zndmymi potifebami a fungujici vztahy s obchodnimi partnery.
Nemusi na tyto aspekty podnikani vynakladat dalsi investice, opét na rozdil
od entrantt.

Inkumbentovi svéd¢i setrvacénost trhu a zvyk jeho zdkazniki, kterd i po
vstupu entrantt udrZzi znaénou €ast jeho zdkaznikli, bude branit jejich
odchodu a tim inkumbentovi udrZi znafnou c¢ast pfijmi, a to nejméné
kratkodobé iza situace, kdy entranti pfijdou slepSim produktem,
vyuzivajicim PSI.

I inkumbentovi svéd¢i zakonné lhuty pro poskytovani PSI, takto
pomérné dlouhé. PSI tak mé k dispozici diive neZ entranti, a to aniz by
jejich vydani zdrzoval.

Z vy$e uvedenych davodu ma inkumbent dostate¢né moZnosti a zdroje
k tomu, aby tspé&$né zvladl otevieni PSI entrantim, byt na néj budou
kladeny nové néroky. Je tieba si pfipomenout, Ze pokud inkumbent nen{
schopen nabidnout ani za téchto podminek dostatecné kvalitni produkt,
ktery by dokdzal entrantum uspé$né konkurovat, nelze jeho postaveni
chranit pfed konkurenc¢nimi tlaky, a to ani prostfedky prava hospodarské
soutéZe, ani LAPSI. Toto plati obzvlasté na tzv. dvoustrannych trzich, kde
jedné stran€ trhu je produkt poskytovin zdarma, zatimco piijmy jsou
generovany na druhé strané trhu, a to v zavislosti na poctu ¢i charakteru

# Tedy soutéitel, ktery na daném relevantnim trhu jiZ ptisobi.

# Tedy soutéZitelé, kteff se pokousi o vstup na dany relevantn{ trh.

11
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uzivateld na opacné strané trhu. Lze tedy fici, Ze na prvni strané trhu je
konkurence spiSe necenovd, napiiklad kvalitativni, zatimco cenova
konkurence panuje az na druhé strané trhu.

6. PRIPAD CHAPS

V Ceské republice je typickym piipadem, kde se projevuji vyse obecné
popsané jevy, ptipad Chaps. Jddrem piipadu je situace, kdy Ministerstvo
dopravy povéfilo na zékladé zdkonného zmocnéni** smluvné® spole¢nost
Chaps vedenim aspravou CIS JR™. Existuje vefejnopravni povinnost
provozovatellim vefejné linkové dopravy zasilat spravci CIS JR, tedy
spole¢nosti Chaps, aktudlni jizdni faddy provozovanych linek, ato ve
formatu, specifikovaném spravcem CIS JR”. Dle pfislusné smlouvy je
¢innost spole¢nosti Chaps pro Ministerstvo dopravy vykonavana bezplatné,
pouze vyménou za pravo vyhradné uzivat vzniklé informace. Spole¢nost
Chaps na téchto informacich vystavéla vyhledava¢ spojeni IDOS?,
v soutasné dobé soucast portalu idnes.cz”, generujici velmi vysokou
navstévnost a nasledné také pifjmy ze zobrazované reklamy®. Cinnost
vyhledavace IDOS je pro jeho uzivatele zdarma, obsahuje také propojeni na
prodej autobusovych a vlakovych jizdenek ¢ na mapovy server.
Vyhledavani IDOSu pritom neprobihd pouze nad daty Chapsu, ziskanymi
v jeho vefejnopravni roli, ale i nad daty, ziskanymi v rdmci jeho obchodni
¢innosti®'.

* §17 odst. 2 zakona ¢. 111/1994 Sb., o silni¢ni doprave.

® piislusny text smlouvy je dostupny napf. na http://www.mdcr.cz/NR/rdonlyres/

78D0A36B-683B-49B4-83B0-2107D8C88BFB,/0/KopieUlozeneSmlouvyCISsDodatky.PDF,

cit. Dne 23. 9. 2014.

Celostatni informa¢ni systém o jizdnich fadech.

Metodicky pokyn ¢. 4 k organizaci celostatniho informaéniho systému o jizdnich fadech,

¢j. 56/2012-190-IDS/1. Ministerstvo dopravy. Dostupny na http://www.mdcr.cz/NR/

rdonlyres/C35BBFAE-E315-48F0-9040-A3339F482F48,/0/MetodickyPokyn4schvaleny.PDF,

cit. dne 23. 9. 2014.

Vyhledavac je dostupny na http://jizdnirady.idnes.cz, cit. dne 23. 9. 2014.

http://www.idnes.cz/.

DOCEKAL, D., iDnes je pry jedni¢ka mezi zpravodajskymi servery. Skute¢n&? Lupa.cz.

Dostupny na  http://www.lupa.cz/clanky/idnes-je-pry-jednicka-mezi-zpravodajskymi-

servery-skutecne/, cit. dne 23. 9. 2014.

3 VYLETAL, M., Tom4§ Chlebni¢an (CHAPS): Data, kterd m4 Bileto a Seznam, pochazeji od
nés. Lupa.cz. Dostupny na http://www.lupa.cz/clanky/tomas-chlebnican-chaps-data-ktera-
ma-bileto-a-seznam-pochazeji-od-nas/, cit. dne 23. 9. 2014.
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Nejvyssi spravni soud rozhodl®”, Ze informace, vznikajici Chapsu pii
spravé CIS JR je nutné podiidit reZimu zikona o svobodném piistupu
k informacim a oznadil je tedy za PSI. Spole¢nost Chaps na zikladé tohoto
usneseni sice poskytuje pozadované informace, avSak nikoli ve formétu, jak
je poskytuji sami dopravci, ale v jiném formétu, a to v *.xIs*. Tento format
sice je strojové zpracovatelny, ale jiz nikoli otevieny a k jeho vytvoreni
byla nezbytna dalsi ¢innost Chapsu. Pro dalsi zpracovani je pfitom formét
*xls méné vhodny neZ ptvodni format *.csv, nebot format *.xls vyzaduje
ponékud narocnéjsi zpracovani a kontrolu dat. Takové jednani spol. Chaps
pfitom postrddd racionalni pravni vysvétleni. Chaps ma k dispozici
pozadovand data ve vhodném otevieném zaruCeném a strojoveé
zpracovatelném formétu, nebot je v ném dostdvd od samotnych dopravct.
Opravnénym vSak poskytuje data zpracovand, priemz pfi takovém
zpracovani muaZe dojit ke zhorSeni jejich kvality. Chaps tak vynaklada
znatné usili a prostfedky k tomu, aby svym konkurentim poskytovat
pozadované PSI v potencidlné horsi kvalité, nez v jaké je sdm dostava, aniz
by pro takové jednani existoval pravni dGvod. Takové jednani lze st&Zi
zafadit do legitimniho rdmce s pro poskytovani PSI popsaného vyse, kdyz
dochdzi k faktickému omezovani dodavek.

Z pfedstavenych okolnosti pfipadu je ziejmé, Ze jedinymi schidnymi,
resp. nejlepSimi moZnymi, jsou feSeni predstavené ve vySe uvedeném
teoretickém modelu. Prvnim feSenim je stav, kdy inkumbent poskytuje PSI
entrantim a Celi jejich konkurenci stim, Ze konkuren¢ni nevyhoda
spocivajici v nutnosti nést ndklady na zpracovani PSI je vyvaZena
nejrychlejsim pfistupem k témto PSI a dal$imi vyhodami, popsanymi vyse.
Druhym moznym feSenim je ukonceni smluvniho vztahu mezi
Ministerstvem dopravy a Chapsem a navrat vykonu pfislusné verejnopravni
pravomoci ministerstvu®.

*2 Usneseni Nejvyssiho spravniho soudu sp. zn. 5 As 57/2013 ze dne 27. 9. 2013.

® VYLETAL, M., Tom4$ Chlebni¢an (CHAPS): Data, kterd mé Bileto a Seznam, pochazeji od
nas. Lupa.cz. Dostupny na http://www.lupa.cz/clanky/tomas-chlebnican-chaps-data-ktera-
ma-bileto-a-seznam-pochazeji-od-nas/, cit. dne 23. 9. 2014.

Tento pfistup zvolily napf. holandské orgédny ve véci PostNL, viz. naptiklad
http://www.epsiplatform.eu/content/dutch-postcodes-case cit. dne 23. 9. 2014.
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7. ZAVER

V tomto prispévku jsem popsal velmi specifickou situaci, redlné vznikajici
v oblasti nakladani s informacemi organy vefejné spravy. Tato situace
vznikd vramci snah o Gsporu vefejnych prostfedkt, avSak muZe vést
k omezenim hospodarské soutéze iprdva na svobodny pfistup
k informacim. Zakladnim zavérem tohoto pfispévku je, Ze k popisované
situaci nemélo primérné vubec dojit. Z uvedenych zavéra vyplyva, Ze tato
situace nenabizi dobrych feSeni, pouze méné Spatnych. Tato feSeni ve svém
dasledku vedou ke zna¢énému zvySeni konkurencéniho tlaku na subjekt,
kterému PSI vznikaji. Takovy subjekt je pfitom pfi soutézi znevyhodnén,
nebot nese ndklady na vznik a zpracovani PSI, mé vSak fadu pfedpoklada
proto, aby tento tlak ustdl a na daném trhu se udrZel. Alternativou je
navraceni vykonu cinnosti, sméfujicich ke vzniku PSI orgdnu vefejné
Spravy.

Toto dilo podléhd licenci Creative Commons Uvedte ptivod-Zachovejte licenci 4.0 Mezindrodni. Pro
zobrazent licencnich podminek navstivte http://creativecommons.org/licenses/by-sa/4.0/.
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NEJEDNOZNACNOST ODKAZU K SOUDNIM
ROZHODNUTIM A MOZNOSTI RESENI

JAKUB HARASTA"

ABSTRAKT

Cldnek je tivahou na téma nejednoznacné citace judikatury. Nejednoznacnd
citace miige v zsdadé zpisobit dva problémy - problém faktické
nedohledatelnosti  kviili  pouZiti  neurcitého  identifikdtoru  a problém
nejednoznacnosti poufité verze. Cldnek prokazuje, %e mezi jednotlivymi
vyjddienimi téhogZ rozhodnuti je moZné najit za pomoci ndstroju jazykové
analyzy rozdily, a na jednoznacné identifikaci verze je tak nutné trvat. Cldnek
ddle pfedstavuje dva mozné pristupy k FeSeni téchto problémii. Problém
s dohledatelnosti by mohl byt vyfesen centralizované za pomoci identifikdtoru
ECLI a naplnéni souvisejici databdze. Problém s nejednoznacnosti verze je pak
mozZné Ttesit decentralizované korektni citaci, kterd casto jde nad rdmec
citaénich pfedpisti.

KLICOVA SLOVA
judikatura; citace; ECLL nejednoznacné identifikdtory

ABSTRACT

This article reflects the theme of ambiguous citation of the case law. The
ambiguous citations may cause two problems - the problem of factual
untraceability due to the use of uncertain identificator and the problem of
ambiguity of the used version. As the article shows, there are differences between
different expressions of the same decision. Therefore, it is necessary to insist on
the unambiguous identification of the decision. The article further presents two

Mgr. Jakub Harasta je asistentem na Ustavu prava a technologii PrF MU a externim
doktorandem tamtéZ. Kontaktni e-mail: jakub.harasta@law.muni.cz.
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possible approaches that could solve these issues. The issue of untraceability can
be solved by the ECLI identifier and the related database. The issue of the
ambiguity of the used version can be solved by the proper citation of the case
law, often going beyond the standard of citation.

KEYWORDS

case law; citation; ECLI; ambiguous identifiers

UvoD

Citace judikatury je neoddélitelnou slozkou prace mnoha pravnich
povolani, at uz jde o soudce, advokaty anebo akademické pracovniky.
Soucasnou praxi odkazovani na judikaturu je vSak mozZné povaZovat za
problematickou. Autofi ¢asto zapominaji na primarni Gcel citace, kterym je
zajistit dohledatelnost odkazovaného dokumentu. Neadekvétni citace
soudniho rozhodnuti mé& zpravidla za nasledek jednu z néasledujicich
situaci: Zavaznéjsi je situace, kdy citované rozhodnuti nelze dohledat. Méné
zavaznou je pak situace, kdy neni zfejmé, jakou verzi rozhodnuti mél autor
na mysli. Nedohledatelnost miZe byt zpusobena napfiklad odkazem na
vzacny zdroj ¢i pouZitim nesrozumitelné citace. Nejednoznacnost verze
muze vzniknout v pfipadé mnohosti zdroji dokumentu nebo v pfipadé
nasobného vyskytu rozhodnuti v rdmcijednoho zdroje (napif. pravniho
informacniho systému). Tento text analyzuje zavazZnost predestfeného
problému a déle diskutuje jeho moZna feSeni.

1. VYZNAM JUDIKATURY

Viktor Knapp ve své knize Teorie pradva poznamenava, Ze v ramci
kontinentalniho prava ma pravo soudcovské mensi roli nez v rdmci systému
common law.' Za materializaci tohoto piistupu Knapp oznacuje ¢lanek 5
francouzského Code Civil zroku 1804 1ipozd€jsi § 12 rakouského
Allgemeines biirgerliches Gesetzbuch. Obé tato ustanoveni zapovidaji
soudim rozhodovat zplsobem obecnym a normativnim. Rozhodovéni
soudti se musi dit pouze v intencich daného p¥ipadu a nesmi presdhnout
jeho hranice. Soudce nesmi aspirovat na roli svéfenou zdkonodarci. A¢ tedy

! KNAPP, Viktor. Teorie prdva. 1. vyd. Praha: C.H. Beck, 1995, xvi, 247 s. ISBN 8071790281.
s. 133 odst. 328.
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soudci ve Francii pfed rokem 1789” dominovali a de facto se tcastnili
pravotvorby, po roce 1804 sva rozhodnuti téméf neodGvodiiovali — zfejmé
pravé z divodu nemoznosti odvozovat z nich aplikovatelna pravidla. Knapp
svij vyklad uzavird konstatovanim, Ze ,soucasnd literatura vétsinou pripousti,
Ze soudni roghodovdni, a to zejména tzv. konstantni judikatura vyssich soud,
kterd zpravidla byvd at uZ oficidlné nebo neoficidlné publikovdna, ptisobi, jako
by byla pramenem prdva.“’>

To v praxi znamend, Ze by judikatura méla byt citovana jak ve chvili,
kdy s ni soudce souhlasi, tak ve chvili, kdy se vi¢i ni vymezuje. Soudce
totiz musi svtj odlisny nazor naleZitym zplisobem oduvodnit. Stejné, jako
jsme mohli za materializaci predchoziho pfistupu povaZovat prislusna
ustanoveni Code Civil nebo Allgemeines biirgerliches Gesetzbuch, miZeme
dnes za materializaci aktudlniho pfistupu povazovat v ¢eském prostiedi
§ 13 zakona ¢. 89/2012, obcanského zdkoniku. Ochraniovanou hodnotou je
v pojmoslovi ob¢anského zdkoniku ,davodné ofekavani“ neboli pravni
jistota a naleZitd odtivodnénost soudniho rozhodovani ve vztahu k typovym
vécem. Dochédzime tak ke konstatovani, Ze ,staticky pohled na prdvo jako
sumu norem vyjddienou v textech zdkonii je v soudobém kontinentdlnim
prdvnim diskursu ji# ddvno prekondn. “*

Akceptujeme-li tedy, Ze sjudikaturou je tfeba pracovat pfi
oduvodriovani pravniho nazoru, musime zéroven pfisvédéit tomu, Ze
judikatura musi byt ndleZité publikovana. Publikace je jednim z faktort,
ktery ovliviiuje pouZitelnost judikatury pro dal$i argumentaci. Smejkalova
konstatuje, Ze tato podminka je vytvafena samotnou existenci pravniho
statu, ktery musi dat G¢astnik@im $anci se s rozhodovaci praxi seznamit.’
Soudy totiz svoji interpretaci dotvareji obsah pravnich norem. Stat ma tedy,
v zdjmu zajisténi pravni jistoty, pozitivni povinnost sd€lit tento

2

KUHN, Zdenék, Michal BOBEK aRadim POLCAK. Judikatura aprdvni argumentace:
teoretické a praktické aspekty prdce s judikaturou. Vyd. 1. Praha: Auditorium, 2006, xxii, 234
s. ISBN 80903786009. S. 1.
® Knapp 1995, op. cit., s. 133 odst. 329. Shodné KUHN, Zdenék a Hynek BANOUCH.
O publikaci a citaci judikatury aneb pro¢ je nékdy judikatura jako cisafovy nové Saty.
Prdyni rozhledy [online]. 2005, €. 15, s. 484. In: Beck-online [pravni informacni systém]. C.
H. Beck [cit. 26. 3. 2015]. Dostupné z: https://www.beck-online.cz/bo/document-
view.seam?
documentld = nrptembqgvpxa4s7gezv643uojptiobu&groupIndex = 0&rowIndex = 0.
* Kithn 2005, op. cit.
SMEJKALOVA, Terezie. Soudnictvi, jeho povaha arole v prdvnim systému CR. Disertaéni
prace [online]. IS MUNI [cit. 26. 3. 2015]. Dostupné z: https://is.muni.cz/auth/th/77065/
pravf d/Smejkalova_Soudnictvi.pdf. S. 179.
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interpretovany obsah subjektGim préva. Pol¢dk k tomu uvadi, Ze ,judikdt,
ktery je sice pravomocny, avsak neni béZnymi prostiedky dostupny verejnosti,
[...] lze jen stéZi povaZovat za soucdst argumentacné zdvazné judikatury a jeho
vyvody bez dalstho autoritativné aplikovat.“” P¥i odkazovani na takto
publikované rozhodnuti je vSak navic nutné zajistit jeho dohledatelnost tak,
aby bylo mozné si ovéfit deklarované vlastnosti rozhodnuti, na které je
odkazovéano.”

Samotnd publikace v soucasné dobé probiha ve tfech rovinach -
zékonné, oficidlni a soukromé. Zakonnou publikaci je publikace piimo
predpokladana zakonnymi ustanovenimi. Napiiklad v piipadé Ustavniho
soudu zakon zakotvuje povinnost vydavat Sbirku nélezti a stanovisek
Ustavniho soudu.® Oficidlni publikaéni platformy nejsou explicitné
predpokladany ustanovenimi zakona. Jejich existence’ vsak usnadiiuje
pristup vefejnosti k pravu. K pfistupu do oficidlnich databazi totiz neni
nutné vynakladat zadné prostfedky, vyjma zajisténi pristupu k internetu.
Zakonné sbirky je oproti tomu nutné fyzicky zakoupit.'® Oficialni
publika¢ni platformy tedy, dle ndzoru autora, lépe napliiuji maxima
svobodného pfistupu k prdvu. Ostatné jsou casto vytvareny praveé
spoukazem na zdkon ¢.106/1999 Sb., o svobodném pfistupu
k informacim. Soukromymi publika¢nimi platformami mda autor na mysli
jakykoli zptisob publikace judikatury prostfednictvim soukromych
subjektt. Jejich vydavani negarantuje Zadnd oficidlni autorita a jejich
existence neni predepisovdna zdkonem. Jakykoli pravni informaéni systém,
ktery v sobé zahrnuje judikaturu, tak predstavuje soukromou publikacni
platformu. Soukromé publikaéni platformy nejsou omezeny pouze na
publikaci prostfednictvim pravnich informacnich systému, ale v Sir$im

POLCAK, Radim. Internet apromény prava. Praha: Auditorium, 2012, 388 s. ISBN
9788087284223. S. 234.

Shodné Kiihn 2005, op. cit., kdy v intencich pojmu ,ustdlena judikatura“ autofi konstatuji,
Ze citace musi byt pfesnd, aby bylo mozné ovéfit, nakolik je judikatura opravdu konstantni
a kvalitné argumentovana.

®  §59 zikona ¢ 182/1993 Sb., o tstavnim soudu, ve znéni k 26. 3. 2015.

Databaze Ustavniho soudu na http://nalus.usoud.cz/, databéze Nejvysstho soudu na http://
http://www.nsoud.cz/JudikaturaNS_new/ns_web.nsf/WebSpreadSearch, databaze
Nejvyssiho spravniho soudu na http://www.nssoud.cz/mainOcol.aspx?
cls =JudikaturaBasicSearch&

pageSource=0 a Evidence soudnich rozhodnuti vrchnich a krajskych soudd na
http://www.nsoud.cz/Judikaturans_new/judikatura_vks.nsf/uvod.

Elektronické verze se nezverejiiuji. Nejvyssi spravni soud zvefejiiuje ex post seznam
rozhodnuti do sbirky zatazenych.
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slova smyslu zahrnuji téz periodika, ve kterych je judikatura v té ¢i oné
formé zahrnuta.

Pravé soukromou publikaci judikatury je v soucasné dobé mozno
povaZovat za nejméné prihlednou — at uZ z hlediska publikace texta
rozhodnuti nebo z hlediska pouZitych identifikitort. Savelka v minulosti
kritizoval praxi nékolikandsobného zarazovani rozhodnuti publikovanych
ve vice zdrojich do pravnich informaénich systém@'' a ned4 se fici, Ze by se
situace vyraznym zptsobem posunula k lepsimu. Publikace tak ztstava do
zna¢né miry nepifehlednd a vicekolejnost publikace pfinaSi problémy
v pouziti konkrétnich rozhodnuti.

Pfi zminéné mnohosti publikaénich platforem a ¢asto nasobném
zafazovani téhoz rozhodnuti do informacénich systémt je vhodné bréat
v potaz i ontologickou droven rozhodnuti, na které odkazujeme. Pti pouziti
standardniho referen¢niho ramce, ktery pouziva IFLA'? a déle i Opijnen,'
miizeme identifikovat ¢tyfi ontologické tirovné' kazdého rozhodnuti:

1. Dilo"

2. Vyjadfeni'™
3. Manifestace'
4. Piedmét'®

Dilo je individudlni intelektudlni vytvor autora a na ontologickou
drovenl dila odkazujeme napfiklad ve chvili, kdy v textu uvddime nézor
soudu. Citace, kterou na$ argument doprovazime v podobé pozndmky pod
¢arou nebo v zdvorce, odkazuje na konkrétni vyjadreni rozhodnuti - to
jsme mohli ziskat napiiklad ze zdkonné sbirky, z oficidlnich strdnek soudu
atp. Manifestace pfedstavuje PDF nebo DOC verzi, kterd je k dispozici ke

SAVELKA, Jaromir. Jak zlepsit zpiistupiiovani judikatury? Jiné Prdvo [online]. 2012 [cit.
26. 3. 2014]. Dostupné z: http://jinepravo.blogspot.cz/2012/04/jaromir-savelka-jak-
zlepsit.html.

IFLA Study Group on the Functional Requirements for Bibliographic Records. Functional
Requirements for Bibliographic Records [online]. IFLA Section on Cataloguing: Mnichov [cit.
26. 3. 2015]. Dostupné z: http://www.ifla.org/files/assets/cataloguing/frbr/frbr.pdf. S. 12.

OPIJNEN, Marc van. Finding Case Law on a European Scale — Current Practice and Future
Work [online]. SSRN, 2008 [cit. 26. 3. 2015]. Dostupné z:
http://papers.ssrn.com/sol3/papers.cfm?abstract_id = 2046266. Kap. 3.2.

Urovné abstrakee.
Angl. work.

Angl. expression.
Angl. manifestation.
Angl. item.

12

13

14
15
16
17

18

19



11/2015 Revue pro prdvo a technologie ROC. 6

stazeni. Po staZeni na pamétové médium pak hovofime o ontologické
tirovni pfedmétu."’

Napriklad ve chvili, kdy je dale v textu uvadéno rozhodnuti Nejvyssiho
spravniho soudu ve véci sp. zn. 6 Ads 94/2007 ze dne 11. zafi 2008, je
odkdzdno na existenci tohoto rozhodnuti na ontologické trovni dila.
Poznamka pod carou, kterou je tato zminka doprovazena, predstavuje
identifikaci konkrétniho vyjadfeni, v tomto pripadé vyjadfeni, které je
k dispozici na oficidlnich strankdch Nejvyssiho spravniho soudu.
Anonymizovanid PDF verze tohoto rozhodnuti® predstavuje manifestaci
a po stazeni na paméfové médium se jednd o predmét. Abychom mohli
hovofit o dohledatelnosti a jednoznacnosti citovaného rozhodnuti, je nutné
vySe nastinéné rozdily brat v potaz.

2. RESENI PROBLEMU DOHLEDATELNOSTI

Ve svém komentéfi k trestnimu fadu,” ato konkrétné v ¢asti vénované
§ 88a tohoto zakona, odkazuje Sdmal na souvisejici rozhodnuti, které
oznatuje jako ,TP 796/2011“.* Déle nasleduje pouze pravni véta
rozhodnuti. Pokud se ¢tenaf s touto informaci nehodla spokojit a chce si
rozhodnuti pfecist celé, musi ho nalézt. VySe uvedeny identifikdtor vSak
o samotném rozhodnuti nesdéluje zadné dal$i informace. Pfi vynaloZeni
jisté miry usili je mozné dospét k vyznamu identifikatoru , TP“ jako
naleZejicimu casopisu Trestni pravo. Toto rozhodnuti bylo uvefejnéno
v Cisle 2/2011 jako ,¢. 796/2011“ a jednd se o Usneseni Vrchniho soudu
v Olomouci ze dne 15. 6. 2010, sp. zn. 5 To 42/2010. Je vsak otadzkou, zda
by napfiklad laik byl schopen rozhodnuti za pomoci poskytnutého
identifikatoru dohledat. PouZivani nejednoznaénych identifikdtora, které
jsou pfifazovany v rdmci konkrétni publikac¢ni platformy a které nesdéluji
7adné informace o rozhodnuti samotném, neni v Ceské republice ani mimo
ni nikterak vyjimecné. RovnéZz Nejvy$si spravni soud tento problém

' Jedné se tedy o jeden konkrétni exemplaf manifestace.

Dostupné z:
http://www.nssoud.cz/files/SOUDNI_VYKON/2007/0094_6Ads_0700073A _prevedeno.pdf
[cit. 26. 3. 2015].

SAMAL, Pavel akol.: Trestni #dd. Komentd¥. 7. vydani. Praha: C. H. Beck, 2013, 4700 s. In:
Beck-online [pravni informacni systém]. C. H. Beck [cit. 26. 3. 2015].Dostupné z:
https://www.beck-online.cz/bo/document-view.seam?

documentld = nnptembrgnpwk5tlge3a&groupIndex = 3&rowIndex = 0.

Tamtéz, s. 1236.
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kritizoval ve svém rozhodnuti sp. zn. 6 Ads 94/2007 ze dne 11. z4i{ 2008,
kdy vytknul soudu niZ$i instance pouZiti internich identifikdtorG Ejk
99/2006 ¢i Ej 308/2006 jako nedostatecné.

Jednim ze z&kladnich zptisobt identifikace judikatury by tak mélo byt
pouzivani identifikatort, které na prvni pohled sdéluji dostate¢né mnoZstvi
informaci o rozhodnuti samotném. Standardnim zptsobem identifikace je
pouziti tfi atributt: identifikace soudu, ¢isla véci a dne rozhodnuti. Pravé
tyto tfi idaje se béZné pouzivaji na pifimou identifikaci rozhodnuti ceskych
soudtl — zaji$tuji jednoznaénou identifikaci rozhodnuti, ale samy o sobé n4s
neinformuji o misté, na kterém muZeme dané rozhodnuti najit.

V pfipadé pouZiti tfi atributG (Usneseni Vrchniho soudu v Olomouci ze
dne 15. 6. 2010, sp. zn. 5 To 42/2010) i neurcitého identifikatoru (TP
796/2011) je odkazovano na toto rozhodnuti v ontologické tdrovni dila.
Jednd se o jednoznacnou identifikaci, ta ale automaticky neznamena
dohledatelnost. Dohledatelnosti je dosazeno az v pripadé recepce tohoto
identifikatoru ¢tenafem, ktery je dostatecné zkuSeny na to, aby védél, kde
za pomoci tohoto identifikatoru text rozhodnuti hledat. Pfi identifikaci vyse
zminénou trojici atributd je, dle mého nazoru, potfebna mira zkuSenosti
a znalosti vyrazné niz$i neZ v pfipadé pouziti identifikatoru specifického
pro publika¢ni platformu. Trojice atributi je technologicky neutrlni
a informuje nas o specifickych vlastnostech rozhodnuti - i z toho davodu ji
povazuji za vhodnou.

Pouzivani neuréitych identifikdtori opakované kritizuje i Opijnen,
ktery je duchovnim otcem European Case Law Identifier (dale jen ,,ECLI“).
ECLI pfedstavuje jeden z projektt sméfujicich ke zjednoduSené identifikaci
konkrétnich soudnich rozhodnuti na celoevropské trovni. Ma pevnou
syntax a stejné jako vySe uvedena trojice atributt mé i schopnost
informovat nas o konkrétnich vlastnostech rozhodnuti. Identifikdtor se
sklada z prefixu ECLI, ktery jednoznac¢né urcuje druh identifikatoru a tim
do jisté miry sniZuje znalostni prah potfebny k jeho pochopeni. Déle
nésleduje kéd korespondujici s pfisluSnym clenskym statem EU, rok vydani

v v

rozhodnuti a alfanumericky identifikdtor ve formatu, ktery urc¢i clensky

# Rozsudek Nejvyssiho spravniho soudu ze dne 11. 9. 2008, &. j. 6 Ads 94/2007-73. Nejvysst
sprdvni soud [online]. Nejvyssi spravni soud, 2003 — 2010 [cit. 26. 3. 2015]. Dostupné z:
http://www.nssoud.cz/.

* Opijnen 2008, op. cit., kap. 3.3.
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stit. Tento alfanumericky format miZe mit maximalné 25 znaki
a v pripadé Ceskych rozhodnuti umozni velice snadnou identifikovatelnost
ze strany Ceskych pravnikt, protoze se skldda ze spisové znacky véci, ve
které bylo rozhodnuti vydano, a je doplnény o poradi rozhodnuti v daném
spise. Kompletni identifikdtor pro rozhodnuti ¢eského Nejvyssiho soudu tak
muZe vypadat nasledujicim zptisobem:
ECLI:CZ:NS:2013:21.Cd0.1934.2012.1. Tento identifikditor n&m tedy
postupné (oddéleno dvojteckami) sd€luje, Ze se jednéd o identifikator ECLI,
rozhodnuti je vydané soudem Ceské republiky, jednd se o Nejvyssi soud,
rozhodnuti vydané roku 2013 ve véci sp. zn. 21 Cdo 1934/2012.
Identifikator zcela na konci za teCkou pak informuje o faktu, Ze se jedna
o prvni rozhodnuti v dané spisové znacce. Tento identifikdtor, jakkoli
vypada slozité, je diky své pevné struktufe idedlnim zpusobem, jak
identifikovat kazdé jednotlivé rozhodnuti v Evropské unii. Pfesnéji fec¢eno
ve statech, které se projektu v sou¢asné dobé ucastni.

Identifikator je samoziejmé pro laického Ctendfe stejné€ nesrozumitelny
jako vySe kritizovany odkaz na rozhodnuti publikované v ¢asopise Trestni
pravo. Zasadni rozdil vSak spocivd v predpoklddané existenci online
platformy, kterdA by méla zajistit dostupnost rozhodnuti pod danym
identifikatorem. Testovaci provoz této platformy v soucasné dobé probiha.
Vyhleddva¢ mé fungovat jako rozcestnik — pfi zaddni ECLI mé fungovat
jako sbirka jednotlivych vyjadifeni daného rozhodnuti. Pfi zadéni shora
uvedeného ECLI:CZ:NS:2013:21.Cdo.1934.2012.1 tak bude vyhledavac
obsahovat odkaz na plné znéni rozhodnuti v ramci databaze na strankach
Nejvy$siho soudu a v pfipadé plné naplnénosti i odkazy na jeho dalsi
vyjadieni, napf. v komerénich pravnich informaénich systémech.” Celd
iniciativa je totiz oteviend jak ndrodnim soudim, tak i provozovatelim
soukromych publika¢nich platforem a dal§im subjekttim.” V praxi by pak
existence platformy mohla mj. znamenat, Ze pfi pouziti ECLI identifikdtoru
jako hledaného vyrazu v bézném vyhleddvaci by byl ¢tenafi nabidnut
odkaz na zaznam o rozhodnuti v ramci této online platformy.

* Zfejmé s piiznakem ,subscription needed“ nebo s podobnym oznacenim.

V réamci zkuSebniho provozu je do vyhleddvace zarazovana i judikatura vydavatelem ACA-
Europe (provozuje databaze Dec.Nat a JURIFAST).
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Zasadni slabinou celého systému je ve vySe nastinéném kontextu jeho
dobrovolnost. V jejim dusledku totiz neni garantovano, Ze hledané
rozhodnuti je v systému skute¢né zatazeno.

Systému se v soucasné dobé ucastni Ceska republika,” Bulharsko,
Dansko, Némecko, Irsko, Spanélsko, Francie, Litva, Malta, Nizozemsko,
Slovinsko, Slovensko a Finsko.” Jestli vitbec kdy k plné naplnénosti ECLI
platformy dojde & nikoli, zistdvé otdzkou. Samotnd existence projektu je
vétsi Casti odborné vefejnosti spiSe nezndmé a skepse je, vzhledem
k naplnénosti  databdzi Dec.Nat a JURIFAST ajejich vyraznym
nedokonalostem, zcela na misteé.

ECLI tedy mé fungovat jako jednoznac¢na identifikace rozhodnuti na
ontologické trovni dila obsahujici nezbytné informace o rozhodnuti
samém. Ve chvili, kdy bude vyhledava¢ zprovoznén a naplnén, coz je, jak
bylo vySe uvedeno, pomérné problematické, bude s jeho pomoci mozné
identifikovat vSechna vyjadieni daného rozhodnuti,” ¢imz dojde k zajisténi
dohledatelnosti i pfi identifikaci na ontologické drovni dila. Jedn4 se tak
o systém, ktery by pfi plné naplnénosti predstavoval feSeni problému
dohledatelnosti.

3. RESENI PROBLEMU NEJEDNOZNACNOSTI VERZE

Kompletni citace, kterd obsahuje vedle urceni ontologické trovné
rozhodnuti i zdroj, je identifikaci ontologické drovné vyjadifeni. Smérnice
dékana ¢. 4/2013, o citacich dokumentl uZivanych v pracich podavanych
na Pravnické fakulté Masarykovy univerzity,” predpokladd tplnou
bibliografickou citaci ve tvaru: druh soudniho rozhodnuti, soud, ktery
rozhodnuti vydal, datum vydéani, spisovd znacka (nebo podobné
oznaceni).” Za tuto bibliografickou citaci, kterd rozhodnuti identifikuje na
ontologické trovni dila, je nutné pfipojit bibliografickou citaci zdroje, ze

¥ Identifikatorem ECLI ozna¢uje sva rozhodnuti Nejvy33f soud a Ustavni soud.

V rdmci zkuSebniho provozu systému, ktery bude zminén déle v textu, jsou ale pouze
rozhodnuti z Ceské republiky, Nizozemska, Slovinska, Francie, Némecka, Finska
a Spanélska.

A to bez ohledu na publikaé¢ni platformu, pouzité médium a piistupnost.

Smérnice dékana ¢&. 4/2013, o citacich dokumentd uZivanych v pracich poddvanych na
Pravnické fakulté Masarykovy univerzity [online]. [cit. 26. 3. 2015]. Dostupné z:
http://is.muni.cz/do/law/ud/predp/smer/S-04-2013_O_citacich_dokumentu.pdf.

Tamtéz, ¢l. 7 odst. 1.
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kterého byl text rozhodnuti ¢erpan,” kterd by ho méla identifikovat na
ontologické drovni vyjadfeni. V takovém pripadé je rozhodnuti
dohledatelné. Problém vS$ak miZe nastat v pfipadé, Ze je v pfisluSném
zdroji zatfazeno vice verzi téhoz rozhodnuti.

Napftiklad vySe uvedené rozhodnuti NejvysStho soudu (sp. zn. 21 Cdo
1934/2012) jsme schopni dohledat hned v nékolika vyjadfenich. Beck-
online obsahuje tfi riznd vyjadfeni tohoto rozhodnuti, ASPI potom dvé.
V rdmci oficidlni databaze Nejvyssiho soudu pak lze nalézt dalsi vyjadreni
téhoz rozhodnuti.

Jednotliva vyjadreni rozhodnuti 21 Cdo 1934/2012:

1. Beck-online, C 12845*
Beck-online, AN 1/2014 str. 29*
Beck-online, Vybér NS 4377,/2013%
ASPI, Piivodni nebo upravené texty™
ASPI, SoJ 12/2014 str. 9617

Vv,

Nejvyssi soud™

o Uk w

V pripadé korektni citace v souladu s vyse uvedenou cita¢ni smérnici
Pravnické fakulty Masarykovy univerzity je mozné jednoznacné urcit verzi
rozhodnuti v rdmci systému Beck-online, protoZe je nutné citaci doprovézet
URL dokumentu. I v pfipadé ndsobné publikace v systému je tak mozné
vyhnout se problému s nejednoznacnosti citované verze. Problém nastavé

2 Tamtéz, ¢l. 7 odst. 3.

% Usneseni Nejvysstho soudu CR ze dne 25. 9. 2013, sp. zn. 21 Cdo 1934/2012. Beck-online
[prévni informacni systém]. C. H. Beck [cit. 26. 3. 2015]. Dostupné z: https://www.beck-
online.cz/bo/document-view.seam?
documentld = njptembrgnpwgxzrgi4dini&groupIndex = 0&rowIndex =0.

% Usneseni Nejvys$stho soudu CR ze dne 25. 9. 2013, sp. zn. 21 Cdo 1934/2012. Beck-online
[pravni informacéni systém]. C. H. Beck [cit. 26. 3. 2015]. Dostupné z: https://www.beck-
online.cz/bo/document-view.seam?
documentld = njptembrgrpwc3s7gfpxg5dsl4zds&groupIndex = 1&rowIndex = 0.

% Usneseni Nejvy$stho soudu CR ze dne 25. 9. 2013, sp. zn. 21 Cdo 1934/2012. Beck-online
[pravni informac¢ni systém]. C. H. Beck [cit. 26. 3. 2015]. Dostupné z: https://www.beck-
online.cz/bo/document-view.seam?
documentld = njptembrgnpxm6lcmvzf63ttl42dgnzx&groupIndex = 2&rowIndex = 0.

% Usneseni Nejvyssiho soudu CR ze dne 25. 9. 2013, sp. zn. 21 Cdo 1934/2012. ASPI [pravni
informacéni systém]. Wolters Kluwer [cit. 26. 3. 2015]. ASPI ID JUD242186CZ.

¥ Usneseni Nejvyssiho soudu CR ze dne 25. 9. 2013, sp. zn. 21 Cdo 1934/2012. ASPI [pravni
informacni systém]. Wolters Kluwer [cit. 26. 3. 2015]. ASPI ID JUD277354CZ.

Usneseni Nejvysstho soudu CR ze dne 25. 9. 2013, sp. zn. 21 Cdo 1934/2012. Nejvyssi soud
[online]. Nejvyssi soud, © 2010 [cit. 25. 4. 2013]. Dostupné z:
http://www.nsoud.cz/Judikatura/judikatura_ns.nsf/WebSearch/53EF4A8D02706D95C125
7C08002E7693?0openDocument&Highlight =0.
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napi. v pfipadé systému ASPI, ktery sice obsahuje unikétni identifikator
ASPI ID, ten ale neni obligatorni soucasti citace v souladu se smérnici.

Logicky se nabizi otazka, nakolik jsou vlastné vyjadieni téhoz
rozhodnuti odlisna. V rdmci ovéfeni, zda se jednotlivd vyjadfeni tohoto
rozhodnuti lii, je tfeba je ocistit od hlavi¢ek a podobnych vysledkt
redakéniho procesu. Vysledek tohoto procesu je déle v textu oznacovan
jako ,ocisténa struktura“. Nad témito strukturami a nad pravnimi vétami
jednotlivych vyjadreni byla provedena volné dostupnymi néastroji jazykova
analyza sméfujici k porovnani podobnosti jednotlivych vyjadreni.

TAB. C. 1: POCTY ZNAKU V OCISTENE STRUKTURE®

Vyjadfeni Pocet znaki v oéiSténé struktuie
1 Beck, C 12845 22850
2 Beck, AN 1/2014, s. 29 22938
3 Beck, Vybér NS 4377/2013 22541
4 ASPIL, PnU 22815
5 ASPI, SoJ 12/2014, s. 961 22001
6 Nejvyssi soud 22820

TAB. C. 2: POCTY ZNAKU V PRAVNI VETE

Vyjadi‘eni Pocet znakt
1 Beck, C 12845 253

2 Beck, AN 1/2014, s. 29 852

3 Beck, Vybér NS 4377/2013 860

4 ASPIL, PnU 353

5 ASPI, SoJ 12/2014, s. 961 290

6 Nejvyssi soud X

¥ Tedy pouze samotny text odfivodnéni — doglo k odstranéni hlavi¢ek, podpisti apod.
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TAB. C. 3: PODOBNOSTI OCISTENE STRUKTURY ZISKANE POROVNANIM

RETEZCU*

OCcisténa 1 Beck, | 2 Beck, 3 Beck, 4 ASPI, | 5 ASPI, 6 Usneseni
struktura C AN Vybér NS PnU SoJ Nejvyssiho

12845 1/2014, 4377/2013 12/2014, | soudu

s. 29 s. 961

1 Beck, C

1 0,9964 0,9851 0,9905 0,9527 0,9912
12845
2 Beck, AN
1/2014, s. 0,9964 1 0,9825 0,9873 0,9555 0,988
29
3 Beck,
Vybér NS 0,9852 0,9825 1 0,9932 0,8991 0,994
4377/2013
4 ASPI,

0,9905 0,9873 0,9933 1 0,9443 0,9993
PnU
5 ASPI, SoJ
12/2014, 0,9523 0,9558 0,8999 0,9444 1 0,9441
s. 961
6 Nejvyssi

0,9912 0,988 0,994 0,9993 0,9437 1
soud

40
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TAB. C. 4: PODOBNOSTI PRAVNICH VET ZISKANE POROVNANIM RETEZCU*

Pravni véta | 1 Beck, C 2 Beck, 3 Beck, 4 5 ASPI, 6 Usneseni
12845 AN Vybér NS | ASPI, | SoJ Nejvyssiho
1/2014, | 4377/2013 | PnU 12/2014, | soudu
s. 29 s. 961
1 Beck, C
1 0,4531 0,3365 0,4861 | 0,9195 X
12845
2 Beck, AN
1/2014, s. 0,4531 1 0,4339 0,3953 | 0,509 X
29
3 Beck,
Vybér NS 0,3365 0,3967 1 0,4573 | 0,3629 X
4377/2013
4 ASPI,
0,4861 0,317 0,4573 1 0,5525 X
PnU
5 ASPI, SoJ
12/2014, 0,9195 0,509 0,3272 0,5525 | 1 X
s. 961
6 Nejvyssi
X X X X X X
soud

Na zadkladé Tab. ¢.1 aTab. ¢ 3 je mozné uzaviit, Ze jednotliva
vyjadfeni ziskand z pravnich informaénich systému se lisi. Na zékladé
porovnavani fetézcl textu vSak nedosahuje podobnost jakékoli dvojice
ziskanych vyjadfeni hodnoty niz$i, nez je 89,91%. Této nejnizsi miry
podobnosti, kterou je mozné povazovat za pomérné nizkou s ohledem na
fakt, Ze se jednéd o rznéd vyjadfeni téhoZ rozhodnuti, bylo dosaZzeno napf.
rozdilnou praxi v oznacovani soudti nebo redaké¢ni praci pfi odkazovéni na
souvisejici ustanoveni zdkonnych pfedpisti. Z toho je mozno uzavfit, Ze co
do obsahu se jednotlivé verze nelisi.

Na zékladé Tab. ¢. 2 a Tab. €. 4 je naopak moZné konstatovat, Ze mezi
pravnimi vétami je vyrazné menSi podobnost neZ mezi ocisténymi
strukturami jednotlivych vyjadfeni téhoz rozhodnuti. Skute¢ny rozdil mezi
jednotlivymi vyjadfenimi pak tkvi v p¥itomnosti** a podobé pravnich vét,
které pfitom nejsou soucasti rozhodnuti samotného. Jedna se o vysledek,

" Tamtéz.

42 .
Nebo absenci.
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ktery bylo do zna¢né miry mozné ocekdvat. Vzhledem k castému (a dle
mého néazoru nesprdvnému) pouzivani pravnich vét pro argumentaci neni
mozné akceptovat nedostate¢né urceni konkrétni pouZité verze. Jako
prostfedek k feSeni tohoto problému je nutné doporucit pfesnou citaci,
ktera by méla jit i nad ramec nékterych pouZivanych cita¢nich pfedpist.

4. ZAVER

Soucasnd praxe odkazovani k judikatufe trpi zavaznymi nedostatky.
K odstranéni téchto nedostatki by mohlo pfispét zavedeni jednotného
identifikatoru a vytvoreni obecné znamého vyhledavace. Citace béznym
zpusobem, tedy na drovni vyjadfeni, je pak Zddouci vzhledem k existujicim
citaénim standard@im na trovni CSN nebo pfedpistim jednotlivych instituci.
Ani ta nicméné neni bez problémi. Nejednozna¢na identifikace ve zdroji
s ndsobnou pritomnosti (tedy napt. identifikace v rdmci ASPI bez uvedeni
ASPI ID) neodkazuje na ontologickou troven vyjadreni a ve své podstaté je
nekompletni. I pfesto, Ze lze na zdkladé vyse uvedené analyzy konstatovat
velmi malé rozdily mezi jednotlivymi vyjddfenimi téhoZ rozhodnuti, je
nutné trvat na jednozna¢né identifikaci rozhodnuti. Jsem si védom, Ze
ndhodné vybrané rozhodnuti neni mozné povazovat za reprezentativni
vzorek. Empirické ovéfeni zdvért na vét§sim vzorku rozhodnuti a/nebo pfi
zatazeni vétstho mnozstvi jednotlivych vyjadfeni bude pfedmétem dalsiho
vyzkumu.

Toto dilo podléhd licenci Creative Commons Uvedte ptivod-Zachovejte licenci 4.0 Mezindrodni. Pro
zobrazent licencnich podminek navstivte http://creativecommons.org/licenses/by-sa/4.0/.
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ZAISTENIE ELEKTRONICKEHO DOKAZU VO SVETLE
REKODIFIKACIE TRESTNEHO PORIADKU

TOMAS ABELOVSKY"

ANOTACE

Predmetom tejto krdtkej tivahy je zamyslenie sa nad institiitom elektronického
dbkazného prostriedku, jeho tskaliami a sucasnymi tendenciami, ktoré by
nemali ostat opomenuté v pripravovanom trestnom procesnom kddexe.
Zaujimavym a casto diskutovanym spésobom ziskavania dbkazov je zvldstna
edicnd povinnost na uchovdvanie a vydanie inkriminovanych pocitacovych
tidajov, resp. ddt. Tdto povinnost je zakotvend v § 90 TP SR. Md6Ze sa zdat, Ze
tento procesny institlit méZe sliZit ako vhodnd inspirdcia pre sticasné legislativne
prdce v CR. V tivahe bude poukdzané aj na jeho nedostatky a mozné sposoby
ndpravy.

KLICOVA SLOVA

elektronicky d6kazny prostriedok, ddtovy nosi¢, dokazovanie, zaistenie dékazu

ABSTRACT

The subject of this short paper is the reflection on institute of electronic evidence,
on its difficulties and present tendencies, which should not be forgotten in the
upcoming Code of Criminal Procedure. An interesting and often discussed way
of collection of evidence is special obligation to safeguarding and
surrendering incriminating computer  stored  information  (resp., data).
The obligation is based in the Section 90 of Slovak Code of Criminal Procedure.
It may seem that this procedural institute can serve as an appropriate inspiration

Autor je doktorskym studentem Ustavu prava a technologii Pravnické fakulty Masarykovy
univerzity. Kontaktni e-mail: tomas@abelovsky.com
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for the current legislative works in Czech Republic. Also, the discussion shall
highlight its deficiencies and possible means of redress.

KEYWORDS

electronic evidence, data storage, evidencing, seizing of evidence

1. UVODNE POZNAMKY

Elektronicky, resp. digitalny dokazny prostriedok' v sti¢asnom trestnom
konani predstavuje jeden z kltG¢ovych nastrojov ziskavania dokazov.’
V dobe rozmachu kyberkriminality a sofistikovaného organizovaného
zlo¢inu sa vyfaZovanie pocitatovych systémov pre ducely dalSieho
forenzného sktimania stalo dennou rutinou organov c¢innych v trestnom
konani. Tie st konfrontované s neutichajicim technologickym pokrokom
a ststavnou rafinovanostou pachatelov. Avsak na druhej strane tu stoji
zékladné pravo na spravodlivy stdny proces vySetrovanej osoby, ktora sa
v postaveni Ucastnika konania aktivne zaujima o sp6sob, formu a ticel
zaistenia elektronického dokazného prostriedku.’ Napitie medzi tymito
dvoma zaujmami je rieSené predovsetkym procesnou kodifikaciou trestného
prava. Ta4 by mala predstavovat zdklad pre spravne zbieranie (zaistovanie),
vykonavanie a hodnotenie dokazov. Zmyslom dokazovania je overenie si
urc¢itého tvrdenia, ¢o predstavuje myslienkovy proces zrekonStruovania
minulych dejov. Preto, novy fenomén elektronického dokazného
prostriedku postiva paradigma vnimania procesu dokazovania do tplne
novej roviny. Pri kaZzdom dokazovani po ziskani poZadovanej informaécie,
pristupuje logickd operadcia podradenia skutkovej (dejovej) podstaty pod
zodpovedajticu pravnu normu.’ NavySe, pre dokazovanie elektronickymi
dokaznymi prostriedkami bude priliehavost volby pravnej normy stidom

Anglo-americkd pravna tprava hovori o e-evidence, digital evidence alebo electronic stored
information.

Této skuto¢nost je dand aj tym, Ze podiel elektronickych dat v podnikovom sektore sa
za poslednych 15 rokov zvysil z 20% na 90%. Vid. Forenzni sluzby: eDiscovery. In: PWC
Ceska Republika, s.r.o. [online]. [cit. 2015-06-12]. Dostupné z: http://www.pwc.com/cz/
cs/forenzni-sluzby/assets/pwe-vyhledavaci-technologie.pdf

Vid. napr. Rampasek, M. Ustavnopravne garancie pri uchovani a vydani poéitatovych
tdajov. Bulletin slovenskej advokacie. ISSN 1335-1079. Ro¢. 19, ¢. 6. 2013.

Podla Knappa moZeme hovorif, Ze stfasfou aplikicie prava je prive tito operécia -
subsumpcia. Vid. KNAPP, Viktor. Teorie prava. Praha : C.H.Beck, 1995. ISBN 80-7179-028-
1.s.187.
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okrem iného zévislad aj na tom, ako dobre bude zistend samotné skutkova
podstata prostrednictvom vykonévania takychto dokazov.® Je preto doleZité
sledovat, ako bude vyzerat tGprava zaisfovania elektronickych dékazov
v novom procesnom kdédexe.

Pripravovana rekodifikacia trestného poriadku v CR si kladie za ciel
zrychlif trestné konanie, posilnif vyznam Stddia konania pred stidom, zvysit
aktivitu procesnych strdn a stanovit procesnti zodpovednost Stitneho
zastupcu za nevykonanie dékazu v potrebnom rozsahu (formélne dokazné
bremeno).® Okrem toho, Ze pred sidom bude zvyrazneny princip
kontradiktérnosti, novy trestny poriadok pocita so samostatnou dpravou
absolttne ned¢innych dokazov. Ako je vidief, novy kédex precizuje
dokazovanie a stranou neostdva ani sGCasny inStitit zaistenia veci.
Vychodiska a principy nového trestného poriadku pocitaji v nadvéznosti
narozvoj pouzivania elektronickych prostriedkov s novou dpravou
zaisftovania dat z poditaca a inych elektronickych zariadeni, ato aj
sposobom na dial’ku. Rozhodovacia prax ukazala, Ze zaistovanie dat dostava
novy rozmer a vymaiuje sa zo zauZzivaného institGtu zaistovania veci.
Prikladom méZe byt nedivne rozhodnutie Ustavného sidu CR, kde sa
okrem povahy socidlnej siete rieSil aj spdsob nestastne predloZeného
elektronického dékazu - printscreenu pocitacovej obrazovky (socidlnej siete
Facebook) policajnym  vySetrovatefom.” O konkrétnych  detailoch
rekodifikacie pracovna komisia zatial ml¢i, ale pre potreby tejto prace je
potrebné predstavif moZnosti komparativneho pohladu so slovenskou
procesnou Gpravou.

2. ZAISTENIE DATOVEHO NOSICA ALEBO DAT?

Stcasnd pravna uprava v pripade vyuZitia zaistovacieho prostriedku
v pripravnom konani alebo konani pred stidom pocita so vSeobecnou

Abelovsky, T. Elektronicky dokazny prostriedok vo svetle prava dusevného vlastnictva. In:
Cofola 2014: the conference proceedings. 1. vyd. Brno: Masaryk University, 2014. Spisy
Pravnické fakulty Masarykovy univerzity v Brng, sv. 483. ISBN 9788021072114. s. 185.
MS CR: Komise pro novy trestni ¥ad. Vécny zdmér trestniho ¥adu - hlavni principy
navrhované rekodifikace trestnitho prava procesniho [online]. [cit. 2015-06-12]. Dostupné
z: http://www.ceska-justice.cz/wp-content/uploads/2014/04/hlavn
%C3%AD_principy_1.pdf
7 Rozhodnutie Ustavného siidu CR zo dfia 30.10.2014 spis.zn. I1.US 3844/13. [online]. [cit.
2015-06-12]. Dostupné z: http://www.usoud.cz/aktualne/?tx_ttnews%5Btt_news
%5D = 2746&cHash = 2a4e443657acf7a2db351b9cac9264{8
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edi¢nou povinnostou zakotvenou v § 78 TR CR.® V praxi sa ¢asto tento
instittt vyuZiva spolu s domovou prehliadkou podla § 82 a7 § 85b TR CR.
Navyse, podla zjednocujliceho stanoviska NSZ, zaistenie aktuilneho stavu
emailovej schranky (online sluzba umoZnujica ulozenie dat prijatej,
rozpisanej, odoslanej azmazanej elektronickej komunikicie) je mozné
vykonévat aj v stilade s instittitom sledovania os6b a veci podla § 158 odst.
1, 3 TR CR.° Avsak, platny trestny poriadok nerobi rozdiel v otizkach
zaistenia dokaznych prostriedkov medzi vecou a elektronicky uloZenou
informdciou, resp. dadtami. Organy ¢inné v trestnom konani sa k dékazom
dostavaji prostrednictvom vytaZzovania zaistenych elektronickych nosi¢ov
(veci) za vyuzitia odbornej znaleckej expertizy. Tato koncepcia je vSak
prekonana, nakolko uZz davno nie sme svedkami toho, Ze by pachatelia
nechévali svoje elektronické stopy len na USB kltcoch, pevnych diskoch,
cédeCkdch alebo nauz historicky znejtcich disketdch (hmotnych
predmetoch). Kyberpriestor v sticasnosti predstavuje novy fenomén, ktory
umoznuje virtualizovanie dat do takej podoby, Zetie sa fyzicky
nelokalizovatelné." Co je vsSak doleZitejsie, zaistenie dat na rozdiel
od zaistenia veci (napr. celého hard disku pocita¢a) moze priniest omnoho
Setrnejsi a preciznejsi zadsah do prav vySetrovaného. Ide o vyjadrenie zasady
zdrZanlivosti a primeranosti, resp. minimalizacie a subsidiarity, ktoré st
vlastné trestnému pravu.''

8 P

,Kdo mé u sebe véc dileZitou pro trestni Fizeni, je povinen ji na vyzvani pfedlozit soudu,
statnimu zastupci nebo policejnimu organu; je-li ji nutno pro tcely trestniho fizeni zajistit,
je povinen véc na vyzvani témto orgdnum vydat.“ Vid. § 78 odst. 1 zdkona ¢. 141/2014 Sb.
o trestnim fizeni soudnim (trestni fa4d) In: Beck-online [prévni informaéni systém].
Nakladatelstvi C. H. Beck [online]. [cit. 2015-06-12]. Dostupné z: http://www.beck-
online.cz/

»Aktudlni obsah e-mailové schranky je urfovan vili uZivatele a lze jej zji$tovat postupem
podle § 158d odst. 3 trestnitho fadu, ktery je mozno povazZovat za zakonnou licenci
prolamujici ustavné zarufené pravo na ochranu soukromi v e-mailové schrance se
nachézejicich zdznamd, ato podle platné pravni Gpravy v piipadé trestniho fizeni pro
kterykoli tmyslny trestny ¢in.“ Vid. Stanovisko ¢.1/2015 NSZ ke sjednoceni vykladu
zadkonl a jinych pravnich pfedpisti k problematice zjistovani obsahu mobilnich telefonti
a jinych datovych nosi¢dl, véetné obsahu e-mailovych schranek [online]. [cit. 2015-06-12].
Dostupné z: http://www.nsz.cz/images/stories/PDF/Stanoviska_Proces/2015/1_SL_760-
2014.pdf

Napr. cloud systém, ktory vyuziva serverové farmy po celom svete a ani sdm spravca tohto
systému nevie, kde sa nachddza ten ktory sektor disku s poZadovanou informaciou,
nakol'ko tieto mbéZu byt v neustalom pohybe.

Kolouch, J. ZajiStovaci ukony a dikazni prostfedky vyuZitelné v rdmci boje s kybernetickou
trestnou ¢innosti. [online]. [cit. 2014-01-12]. Dostupné z:
https://csirt.cesnet.cz/Dokumenty?

action = AttachFile&do = get&target = Zajistovaci + ukony-RTF.pdf
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Budapestiansky dohovor o poéitatovej kriminalite (dalej len ako
,Dohovor“)'? definuje poéitacové tidaje ako akékol'vek znazornenie faktov,
informécii alebo pojmov vo forme, ktord je vhodnd na spracovanie
v pocitatovom systéme, vratane programu umoZiujiceho nariadif vykon
nejakej funkcie poé¢itatovym systémom. Dalej o prevadzkovych tidajoch
hovori, Ze ide o akékol'vek pocitacové data, ktoré sivisia s komunikaciou
prostrednictvom pocitacového systému, si generované pocitaCovym
systémom, ktory tvoril sucast refazca komunikacie, s uvedenim pévodu,
ciela, trasy, Casu, datumu, objemu, trvania komunikacie alebo typu
zakladnej sluzby. Pocditacové tidaje mézu byf stcastou jedného alebo
viacerych déatovych nosi¢ov. MoézZu byt zaSifrované a navonok vystupovat
ako prazdne nezapisané miesto datového nosica. MéZu byt rovnako
schované vinom datovom formdate (napr. steganografia). NavySe nikdy
nemusia byt wuloZené v celku anajednom fyzickom mieste (napr.
packaging). Ich vlastnostou je potenciondlna ubiquita a volatilita.
Potenciondlna ubiquita predstavuje pojmovy znak predmetu, ktory je
v nehmotnej podobe a ktory sa vyznacuje schopnostou byt vSadepritomny.
Moze byt kedykolvek akdekolvek vnimany (napr. webstranka
s protiprdvhym obsahom, pirdtska képia audiovizudlneho diela Sirena
siefou P2P). TaktieZz ho mdze uZivat (prezeraf) neobmedzeny pocet I'udi. Co
je zasadné, toto uZivanie nemusi ovplyviiovat jeho podstatu a funkciu.
Na druhej strane volatilita alebo volatilnost (z angl. volatility) je
v ekonomickych vedach pojem uzivany pre kolisavost, nestalost, prchavost,
resp. premenlivost hodnét. Tato vlastnost vSak vystizne popisuje zakladnt
¢rtu elektronickych dat. Totiz kazdy elektronicky alebo digitalny zdznam sa
moZe pomerne jednoducho a nepozorovane (aj automaticky) modifikovat
alebo zmenif. Takdto zmena je spdsobend povahou alebo okolnostami,
za ktorych bolo s tymto zdznamom nakladané. Inak povedané, uz len
samotnym kopirovanim zdznamu dat sa moéZe kontaminovat ich obsah.
KIti¢om k elektronickému dokazovaniu je prave pochopenie tejto vlastnosti
— volatility elektronického dokazného prostriedku v pociatoc¢nej faze -
zaistovania pocita¢ovych tdajov. Aj ked ide o pomerne ndro¢né technické
vedomosti o spOsobe zberu, nakladania a uchovédvania dat vypoctovej

12 w s, P v s v s . s s 2 s ~ 2 . . P
Sdéleni Ministerstva zahraninich véci o sjednani Umluvy o pocitatové kriminalité

¢.104/2013 Sb. medzinidrodnych smluv CR. [online]. [cit. 2015-06-12]. Dostupné z:
http://aplikace.mvcr.cz/sbirka-zakonu/ViewFile.aspx?type = z&id = 26438
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techniky, uZz samotnd vedomost o moZnej volatilite napovie o spravnej
volbe postupov. Navyse, pre spravne technické postupy musi existovat
opora v trestnom poriadku.

3. ZAISTOVANIE POCITACOVYCH UDAJOV VO SVETLE
SLOVENSKEHO TRESTNEHO PRAVA

3.1 ZAKONNE USTANOVENIE

Slovenskd pravna ftprava priniesla vo svojej rekodifikacii trestného
poriadku (dalej ako , TP SR“) z roku 2005 v Stvrtej hlave o zaisteni os6b
a veci v § 90 $pecidlnu tpravu uchovania a vydania poéitacovych tidajov:"

§ 90 Uchovanie a vydanie pocitacovych tidajov

(1) Ak je na objasnenie skutocnosti zdvaZnych pre trestné konanie
nevyhnutné uchovanie uloZenych pocitacovych tidajov vrdtane prevddzkovych
tidajov, ktoré boli uloZené prostrednictvom pocitacového systému, moZe
predseda sendtu a pred zacatim trestného stthania alebo v pripravnom konanit
prokurdtor vydat prikaz, ktory musi byt odbévodneny aj skutkovymi
okolnostami, osobe, v ktorej drzbe alebo pod jej kontrolou sa nachddzajti také
tidaje, alebo poskytovatel'ovi takych sluZieb, aby

a) také tidaje uchovali a udrziavali v celistvosti,

b) umoznili vyhotovenie a ponechanie si képie takych ddajov,
¢) znemoZnili pristup k takym ddajom,

d) také tidaje odstranili z poc¢itacového systému,

e) také idaje vydali na Gcely trestného konania.

(2) Vprikaze podla odseku 1 pism. a) alebo pism. c¢) musi byt
ustanoveny cas, po ktory bude uchovavanie tdajov vykonavané, tento
¢as moze byf aZz na 90 dni, a ak je potrebné ich opitovné uchovanie,
musi byt vydany novy prikaz.

(3) Ak uchovévanie pocitacovych tdajov vratane prevadzkovych tdajov
na Ucely trestného konania uZz nie je potrebné, vydd predseda senatu

¥ Vid. § 90 zakona & 301,/2005 Zb. Trestny poriadok In: Jednotny automatizovany systém

pravnych informacii [online]. [cit. 2015-06-12]. Online. Dostupné z:
http://jaspi.justice.gov.sk
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a pred zacatim trestného stthania alebo v pripravnom konani prokurétor
bez meskania prikaz na zruSenie uchovavania tychto tdajov.

(4) Prikaz podla odsekov 1 aZ 3 sa dorudi osobe, v ktorej drzbe alebo pod jej
kontrolou sa nachddzajii také tidaje, alebo poskytovatelovi takych sluZieb,
ktorym sa moége uloZit povinnost zachovat v tajnosti opatrenia uvedené
v prikaze.

(5) Osoba, v ktorej drZbe alebo pod jej kontrolou sa nachddzajii pocitacové
tdaje, vydd tieto tidaje, alebo poskytovatel slugieb vydd informdcie tykajtice
sa tychto sluZieb, ktoré sti v jeho drZbe alebo pod jeho kontrolou, tomu, kto
vydal prikaz podla odseku 1 alebo osobe uvedenej v prikaze podla odseku 1.

Podl'a tohto ustanovenia ide o situéciu, kedy na objasnenie skuto¢nosti
zavaznych pre trestné konanie je nevyhnutné uchovanie, resp. vydanie
ulozenych pocitacovych ddajov vratane prevadzkovych tdajov. Tento
zaistovaci ikon nie je podmieneny vypoctom $pecifickych trestnych ¢inov.
Navyse, pouZitie § 90 TP SR nie je v aplika¢nej praxi jednoznacné a prindsa
nedorozumenia, kedy sa toto ustanovenie ma vyuZit.'* V nasledujicej ¢asti
budd rozobraté jednotlivé podmienky pouzitia tohto ustanovenia.

3.2 POCITACOVE A PREVADZKOVE UDAJE, OTAZKA ICH VZNIKU

Tak ako Dohovor, aj zdkon rozliSuje dve samostatné kategérie tdajov.
Zakon priamo neuvadza, ¢i v ¢ase vydania prikazu uz musia idaje existovat
amusia byt ulozené prostrednictvom pocitacového systému. Dévodova
sprava k zdkonu sa obmedzuje na konStatovanie Ze, ,[tG]prava reaguje na
dohovor Rady Eurépy o pocitacovej kriminalite, ktory bol prijaty ¢lenskymi
statmi Rady Eurépy dna 23.11.2001 v Budapesti. Toto ustanovenie
umoziuje vydat prikaz na uchovanie a vydanie pocitacovych dat pre Gcely
trestného konania, najviac na 90 dni. Prikaz na uchovanie a vydanie
pocitacovych dat, ak st potrebné na tcely trestného konania je mozné
vydat opitovne.“’® Sdfasndg odborna literatira je velmi skromna

" Rampések, M. Uchovanie a vydanie poéitatovych tdajov v trestnom konani. Bulletin

slovenskej advokacie. ISSN 1335-1079. Ro¢. 19, ¢. 5 (2013), - s. 21-26. Lit.

MS SR. Dovodova sprava, VSeobecna cast, Podl'a Planu legislativnych tloh vlady SR na rok
2003 sa predklada do legislativneho procesu navrh nového Trestného poriadku. Epi.sk.
Elektronické pravne informécie. [online]. [cit. 2015-06-12]. Dostupné z:
http://www.epi.sk/dovodova-sprava/Dovodova-sprava-k-zakonu-c-301-2005-Z-z.aspx
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a obmedzuje sa na konstatovanie, Ze ,lGfelom tohto instititu je najma
odhalovanie a vySetrovanie trestnej c¢innosti pachanej prostrednictvom

«l

internetu.“'° V praxi sa objavuje nazor, Ze by mohlo ist aj o tidaje prenasané
v redlnom case (najmd z dévodu mozného zaistenia redlne prenasanych
prevadzkovych tdajov). S tymto ndzorom sa vSak nie je mozné stotoZnit.
Ucel tohto ustanovenia smeruje iba k uchovaniu uZ prenesenych
(ulozenych) tdajov ( a to vratane uloZenych prevadzkovych tdajov). Teda
ide o zaistenie pocitacovych udajov uZz zapisanych na pevnom nosici.
Taktiez, gramatickym vykladom je mozné dospiet k tomu, Ze ide o minulé
udaje (t.j. tie, ktoré boli ulozené prostrednictvom pocitacového systému).
NavySe, Dohovor rozliSuje medzi urychlenym uchovanim uloZenym
pocitacovych tdajov (¢lanok 16), urychlenym uchovanim a ¢iastoénym
spristupnenim prevadzkovych tdajov (¢lanok 17), zhromazdovanim tdajov
v redlnom case (¢lanok 20) a zachytenim obsahovych tdajov (¢lanok 21).
Predmetné zdkonné ustanovenie vSak kopiruje povinnosti uvedené
v ustanoveniach o urychlenom uchovani uloZenych pocitacovych tdajov
(¢lanok 16)" a prehliadke o zaisteni uloZenych poéitacovych tdajov
(¢lanok 19)."

3.3 OPRAVNENY ORGAN A POVINNA OSOBA
Pravomoc na vydanie tohto prikazu ma pred zacatim trestného stihania
alebo v pripravnom konani prokurator, v ostatnych pripadoch predseda
senatu.

Prikaz moZe smerovat voCi osobe, v ktorej drzbe alebo pod ktorej
kontrolou sa nachadzaji pocitatové tdaje alebo voli poskytovatelovi

Minarik, S. Trestny poriadok. Struény komentar. 2010. Iura edtion s.r.o. str. 315 an.

Cl.16 ods. 1 Dohovoru: ,Kazda strana prijme potrebné legislativne a iné opatrenia, aby
umoznila jej prislusnym orgdnom nariadit alebo podobnym spdsobom zabezpecit urychlené
uchovanie urcenych pocitacovych tdajov vratane prevadzkovych tdajov, ktoré boli
uloZené prostrednictvom pocitacového systému, najmé ak existuji dévody domnievat sa, Ze
hrozi osobitné riziko straty alebo pozmenenia tychto pocitacovych tdajov.“

C1.19. ods. 3 Dohovoru: ,Kazd4 strana prijme potrebné legislativne alebo iné opatrenia na
udelenie oprdvnenia jej prislusnym orgédnom zaistit alebo podobne zabezpeéit pocitacové
tdaje, ku ktorym ziskali pristup podla odseku 1 alebo 2. Tieto opatrenia zahfiaja
opravnenie zaistit alebo podobne zabezpecit pocitacovy systém alebo jeho cast, alebo
pamétovy nosi¢ pocitacovych tdajov, vyhotovit a ponechat si képiu tychto pocitacovych
udajov, zachovat celistvost relevantnych uloZenych poéita¢ovych tdajov, znemoznit
pristup k takym pocitatovym tdajom alebo ich odstranit z poéitatového systému, do
ktorého sa vsttipilo.“
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sluzieb." Procesna legitimicia povinnej osoby je definovana bud fyzickou
drzbou tidajov alebo StatGtom poskytovatela sluzieb. Teda prikaz sa bude
dorucovat osobe, v ktorej drzbe alebo pod ktorej kontrolou sa nachidzaja
také tdaje alebo poskytovatelovi takych sluzieb (napr. prevadzkovatelovi
webhostingu, cloudovej sluzby, i¢tovnych sluzieb atd.)

Je potrebné zdoraznit, Ze prikaz nemusi smerovat len priamo
voci osobe, ktord je povodcom pocitacovych udajov. Z praktického
hladiska je mozné rozlisit medzi:

e tretimi osobami, t.j. operatorom (poskytovatefom
telekomunika¢nej sluzby podla zakona ¢.351/2011 Z. =z
o elektronickych komunikaciich), inou osobou poskytujticou online
sluzby (napr. sluzby informacnej spolo¢nosti podla zékona
¢.22/2004 Zb. o elektronickom obchode) alebo vdbec
neregulovanou osobou, a

*  podozrivym, resp. obvinenym alebo obzalovanym v zmysle TP SR.

Nakolko procesné naroky v pripravnom konani si nendro¢né (staci
prikaz prokurétora), prax ukazala, Ze vyuZitim tohto inStititu mo6ze dojst
k obchddzaniu inych informacno-technickych prostriedkov (napr.
odpoc¢iivanie a zaznam telekomunikacnej prevadzky, sledovanie os6b
aveci), pre ktoré st definované vyssie kontrolné mechanizmy na ich
vykonanie.”” V stiasnosti organy ¢inné v trestnom konani nemdzu bez
sthlasu stidu Ziadaf od poskytovatela telekomunikacnej sluzby (operatora)
obsahové tdaje. Podla zruSeného § 116 ods. 4 TP SR, ustanovenia
o zaisteni prevadzkovych ddajov o uskutofnenej telekomunikacnej
prevadzke sa primerane vztahovali aj na obsahové tidaje alebo prevadzkové
GUdaje prenaSané prostrednictvom pocitacového systému. Tato skutocnost

' Slovenska platna pravna tprava pozni dva zikladné subjekty v oblasti telekomunikaénej

(internetovej) prevadzky. Ide o telekomunikac¢ného operatora, ktory poskytuje elektronicka
komunika¢nt siet alebo sluzbu_ vzmysle § 5 ods. 1 zdkona ¢&. 351/2011 Z. z.
o elektronickych komunikacidch. Dal$im je poskytovatel sluZieb informacénej spolo¢nosti
podla zadkona ¢&. 22/2004 Z.z. o elektronickom obchode. Z dostupnej odbornej literatiry
(Rampasek) vyplyva, Ze sa poskytovatelom sluzby na dcely prikazu podla § 90 Trestného
poriadku rozumie podnik podla zakona o elektronickych komunikéciach. TotiZz rozdiel
medzi uvedenymi subjektmi je potrebny pre rozliSenie medzi dvoma druhmi pocitacovych
Gdajov, a to medzi obsahovymi tidajmi a prevadzkovymi tidajmi.

Prikaz na odpoctvanie a zdznam telekomunikacnej prevadzky vydéva predseda senatu,
pred zacatim trestného stihania alebo v pripravnom konani sudca pre pripravné konanie na
navrh prokuratora. Vid. § 115 ods.1 zakona ¢.301/2005 Z. z. Trestny poriadok. In:
Jednotny automatizovany systém pravnych informdécii. [online]. [cit. 2015-06-12].
Dostupné z: http://jaspi.justice.gov.sk/jaspiwl/jaspiw_mini_fr0.htm
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bola zmenena neddvnym rozhodnutim Ustavného stidu SR spis. zn. PL. US
10/2014 zo diia 29.4.2015, v ktorom plénum Ustavného stidu SR vyhlsilo
ustanovenia § 58 ods. 5 aZ ods. 7 a § 63 ods. 6 zdkona ¢. 351/2011 Z.z.
o elektronickych komunikécidch, ktoré doteraz prikazovali operatorom
sledovat komunikéciu svojich uZivatelov, ako aj § 116 zdkona ¢. 301/2005
Z. z. Trestny poriadok a § 76a ods. 3 zdkona ¢. 171/1993 Z. z. o Policajnom
zbore, ktoré umoznovali ich spristupfiovanie, za nesiladné s dstavne
garantovanym pravom obyvatelov na stkromie a ochranu osobnych
tidajov.”!

Je mozné eSte dodaf, Ze existuji rézne odborné nazory v interpretacii
ustanoveni inStititu prikazu podfa § 90 TP SR. Rampasek uvadza, Ze
y,hapriek tomu, Ze Slovenskd republika implementovala Dohovor,
implementacia predovSetkym opravneni orgdnov <¢&innych v trestnom
konani pri uchovavani a vydani pocitacovych tdajov bola vykonana
nespravne, miestami aZz v rozpore s tGcelom jednotlivych ustanoveni
Dohovoru, pretoze pripasta SirSie, ateda neprimerané pouzitie
implementovanych opravneni na uchovivanie a predovSetkym vydanie

22 . 2 . Vo v . >
“** Je naozaj potrebné prisvedcit tomu, Ze povinnost

pocitacovych tdajov.
vydat previadzkové tidaje v zmysle § 90 TP SR nedosahuje legdlny rdmec
narokov uZz zru$eného ustanovenia § 116 TP SR.* Tu totiZz prikaz na
zistenie a ozndmenie tdajov o uskutofnenej telekomunikacnej prevadzke
vydaval pisomne predseda senatu, pred zacatim trestného stithania alebo
v pripravnom konani sudca pre pripravné konanie na navrh prokuratora,
ktory musi byt oddvodneny aj skutkovymi okolnostami. NavySe, tieto
ustanovenia sa primerane vzfahovali aj na obsahové udaje alebo
prevadzkové tidaje prenasané prostrednictvom pocitacového systému.

3.4 POVINNOSTI UVEDENE V PRIKAZE

Prikaz musi byt v prvom rade od6vodneny skutkovymi okolnostami.
Rozsah skutkovych okolnosti sice nie je presne definovany, avsak prikaz

' Vstcasnosti eite nie je k dispozicii odévodnenie sidu. Vid. Ustavny Std SR, Tlacova

informécia ¢. 25/2015. [online]. [cit. 2015-06-12]. Dostupné z: http://portal.concourt.sk/
plugins/servlet/get/attachment/main/ts_data/Tl_info_25_15_el_komunikacie.pdf

Ibid. Rampések, M. Uchovanie a vydanie pocitacovych tidajov v trestnom konani.

Paradoxne, v zmysle § 90 TP SR v stcasnosti moze prokurator vydat prikaz na vydanie
prevadzkovych udajov osobe, ktord poskytuje telekomunikacné sluzby, ale uZz nema
povinnost tieto idaje uchovavat v zmysle zdkona o elektronickych komunikaciach.
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musi reSpektovat zdkladné zasady trestného procesu, najmi zasadu stthania
len zo zdkonnych dbévodov, kedy organy cinné v trestnom konani moézu
stihat pachatel'ov len sp6sobom, ktory stanovi trestny poriadok a vykonavat
na to nadvézujice tkony. Prikaz smeruje k uloZeniu taxativne urcenych
povinnosti, a to aby:

a) také ddaje uchovali a udrziavali v celistvosti,

b) umoznili vyhotovenie a ponechanie si kdpie takych tidajov,

¢) znemoZnili pristup k takym tdajom,

d) také ddaje odstranili z po¢itacového systému,

e) také tidaje vydali na tcely trestného konania.*

Za najzésadnejsi prienik do zakladnych prav dotknutého subjektu sa
povaZuje poslednéd povinnost, t.j. vydania poéitacovych tdajov. P6vodnym
Gicelom prikazu bolo v zmysle ¢lankov 16 az 18 Dohovoru urychlené
uchovanie uloZenych pocitacovych tdajov, teda zabezpelenie
elektronického dékazného prostriedku pre budiice dokazovanie. V odbornej
literatire sa objavuje ndzor, e toto ustanovenie sliZi aj na prediZenie
plynutia Sest mesatnej lehoty podla zdkona o elektronickych
komunikéaciach, pocas ktorej podnik uchovava uvedené tdaje s tym, Ze
prokurator moéze tymto prikazom zabezpelif, aby sa tieto legalne
uchovavali aj dlhsSie (jednym prikazom moze prokurator prikdzat uchovanie
tidajov aZ na 90 dni).” Avsak tato skutoénost bola zmenend nedédvnym
rozhodnutim Ustavného siidu SR.”

Co sa tyka ¢asového aspektu, v prikaze podla § 90 odseku 1 pism. a)
alebo pism. ¢) TP SR musi byt ustanoveny cas, po ktory bude uchovanie
Gdajov povinnou osobou vykondvané. AvSak ide uZ o uchovanie ulozenych
Gdajov. Tento ¢as moze byt az 90 dni, a ak je potrebné ich opitovné
uchovanie, musi byf vydany novy prikaz. Tato Specifikicia bola doplnena
aznovelou ¢.262/2011 Z.z. G¢innou od 1.9.2011. Dovtedy platilo,
Ze v akomkol'vek prikaze musi byt ustanoveny presny cas, po ktory bude

* Podobné povinnosti sii stanovené v ¢lanku 16 a 21 Dohovoru.

Rampéasek, M. Uchovanie a vydanie pocitacovych tidajov v trestnom konani. Bulletin
slovenskej advokacie. ISSN 1335-1079. Ro¢. 19, ¢. 5 (2013), - s. 21-26.
I'Jstavn}’r sud SR, Tlacova informacia ¢. 25/2015. [online]. [cit. 2015-06-12]. Dostupné z:

http://portal.concourt.sk/plugins/servlet/get/attachment/main/ts_data/Tl_info_25_15_el_ko
munikacie.pdf
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uchovanie ddajov vykondvané, c¢o vyvolavalo mnohé interpretacné
pochybnosti.”

Avsak v stcasnosti je zrejmé, Ze pre potreby trestného konania edi¢na
povinnost uvedend pod pism. b) a e) predstavuje najpouzivanejsi spésob
zadovéaZenia elektronického ddkazného prostriedku v trestnom konani bez
ohladu na povinny subjekt (ktorda mé pocitatové tidaje v drzbe resp. pod
kontrolou). Tato skutoénost demonstruje nasledujlica starSia Statistika
Generalnej prokurattry SR:*

2010 201 2012
§ 90 ods. 1 pism. a) .? 15 26
§ 90 ods. 1 pism. b) 25 57 103
§ 90 ods. 1 pism. c) i 1 2
§ 90 ods. 1 pism. d) 0 4 7
§ 90 ods. 1 pism. g) 15 104 88
Spolu 48 181 226

3.5 PROCESNE PODMIENKY VYDANIA PRIKAZU

Prikaz predstavuje rozhodnutie sui generis, vo¢i ktorému nie je pripustny
riadny opravny prostriedok. AvSak, tstavnad staznost za predpokladu
splnenia uréitych podmienok nie je vylt¢ena.” Prikaz musi byt pisomny.
Na rozdiel od veci, ktort dotknutd osoba vydéava policajtovi, prokuratorovi
alebo sadu, pocitacové tdaje je osoba, v ktorej drzbe alebo pod ktorej

27

Nalez Ustavného stdu SR sp. zn. IIl. US 68/2010 z 25. augusta 2010 [online]. [cit. 2015-
06-12]. Dostupné z: http://www.pravnelisty.sk/rozhodnutia/a87-ustavny-sud-sr-o-
prehliadke-advokatskej-kancelarie-a-zaisteniu-pocitacovych-udajov

Novocky, J. Zaistenie majetku a veci v trestnom konani — aplikacné problémy, Justi¢na
akadémia  2013. [cit. 2014-01-12]. Dostupné z: http://www.jasr.sk/files/
Zaistenie_majetku_a_veci_v_trestnom_konani_aplikacne_problemy.pdf.

Vid. Nalez Ustavného stidu SR sp. zn. III. US 68/2010 z 25. augusta 2010 [cit. 2014-01-
12]. Dostupné z: http://www.pravnelisty.sk/rozhodnutia/a87-ustavny-sud-sr-o-prehliadke-
advokatskej-kancelarie-a-zaisteniu-pocitacovych-udajov
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kontrolou sa tieto nachadzaji povinnd vydat tomu, kto vydal prikaz
(predseda senatu alebo prokurator) alebo osobe uvedenej v prikaze.”

Dalej je potrebné uviest, e pouZitie tohto prikazu nie je obmedzené
$pecifickym vypoctom trestnych ¢inov, pri ktorych je tento prikaz mozné
pouzit (napr. ako to je pri odposluchu alebo pri inom informac¢no -
technickom prostriedku). Ako uz bolo uvedené, prikaz v pripravnom konani
nevyzZaduje sihlas sudcu alebo senatu. Tato skuto¢nost sa mozZe negativne
odrazit aj vtom, Ze stGcasfou zaistenych pocitacovych tidajov moéze byt
napr. neotvorend alebo rozpisand poSta v cloude (resp. uloZend na
diskovom poli servera), uloZeny textovy rozhovor (chat), uloZena
streamovana telefonickd videokonferencia viacerjch ucastnikov atd. Je
nutné poukdzat na znenie Dohovoru v ¢l. 14 - Rozsah procesnych
ustanoveni, ktoré sa snazi definovat hranice signatarov v prijimani
potrebnych legislativnych a inych opatreni. Dohovor nepriamo identifikuje
trestné Ciny, voc¢i ktorym sa rozsah procesnych ustanoveni uplatiiuje. TotiZ
kazda strana uplatni pravomoci a postupy uvedené len na tieto trestné ¢iny,
iné trestné Ciny spachané prostrednictvom pocitatového systému alebo
zhromaZd'ovanie dbékazov o trestnom ¢ine v elektronickej forme. V tomto
pripade je nutné apelovat na to, aby slovensky zikonodarca v budicnosti
revidoval posobnost tohto ustanovenia v zmysle Dohovoru a taktiez
rozhodnutia Ustavného stidu SR ohladom vydavania prevadzkovych tidajov
od 0sdb podnikajticich podla ZEK.

3.6 UKONCENIE PRIKAZU

Zakon dalej pozna ukoncenie tohto prikazu, a to pre pripad ak uchovéavanie
pocitacovych tdajov vratane prevadzkovych uddajov na Gcely trestného
konania uZ nie je potrebné. V tomto pripade vyda predseda senatu a pred
zacatim trestného stihania alebo v pripravnom konani prokurdtor bez
meskania prikaz na zruSenie uchovania tychto tidajov. Je potrebné dodat,
Ze ide o vagnu formulaciu, ktord navySe bude tazko podliehat procesnej
kontrole zo strany Gcastnikov alebo povinnych. Tu je potrebné pripomentit
zasadu oficiality, kedy organy ¢inné v trestnom konani vykonévaji tkony

% Hasikova, J. Poéitatovy tdaj - zdroj dokazovania. Bulletin slovenskej advokacie. 1-2/2013.

Bratislava. s. 29. Obdobne Minarik, S. Trestny poriadok, stru¢ny komentar. Druhé,
prepracované a doplnené vydanie. Iura Edition, Bratislava. 2010. s. 315.
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na zaklade svojej tradnej povinnosti. CiZe tie si povinné stistavne skiimat
dévodnost vydaného prikazu a v pripade potreby ho revidovat.

3.7 POVINNOST MLCANLIVOSTI

Specidlne je upravend povinnost ml¢anlivosti. Ako uZ bolo spomenuté,
prikaz moéZe smerovat voci prevadzkovatelovi pocitacového systému a nie
voci pévodcovi pocitacovych tdajov. Preto popri tomto prikaze sa mu moze
ulozit aj povinnost zachovat v tajnosti opatrenia uvedené v prikaze. Tajnost
opatrenia smeruje k snahe zabrdnit zmareniu zaistenia ddkazného
prostriedku. Neuposlichnutie prikazu je sankcionované poriadkovou
pokutou v zmysle § 70 ods.1 TP SR.”

Pre doplnenie je moZné uviest, Ze povinnost ml¢anlivosti smeruje vzdy
do budtcnosti oproti zaistovaniu minulych (zapisanych) tdajov. Je obzvlast
potrebné si dat pozor na zle formulovany prikaz (napr. ,prikazuji sa
uchovavat vSetky v budtcnosti ziskané pocitacové udaje a zachovévat
o tom mlcanlivost”). Tu moZe dojst k tomu, Ze sa vykona zavaznejsi zasah
do prav vySetrovaného bez procesnej kontroly sadu. TotiZ takyto prikaz by
de facto nahradil odpociivanie (napr. streamované hovory, budica
prendsané elektronicka posta atd'.)

3.8 VYKON PRIKAZU

V pripade ak subjekt nevyhovie dobrovolne prikazu, organ <¢inny
v trestnom konani postupuje podla § 91 TP SR (¢o je spolo¢ny postup pre
vydanie veci). Podl'a tohto ustanovenia, ak vec dolezZiti pre trestné konanie
alebo pocitacové tidaje na vyzvanie nevyda ten, kto ju ma pri sebe, mbze
mu byt na prikaz predsedu senitu a v pripravnom konani na prikaz
prokuratora alebo policajta odnata. Policajt potrebuje na vydanie takého
prikazu predchéidzajici stihlas prokuratora. Bez predchédzajtiiceho sihlasu
ho mozZe vydat len vtedy, ak predchadzajlci stihlas nemoZno dosiahnuf

% Kto napriek predchadzajicemu napomenutiu ru$i konanie alebo kto sa vo&i stdu,

prokuréatorovi, alebo policajtovi sprava urédzlivo, alebo kto bez dostatoéného
ospravedlnenia neposlichne prikaz, alebo nevyhovie vyzve alebo predvolaniu podla tohto
zdkona, toho moZe sudca a v pripravnom konani prokurdtor alebo policajt potrestat
poriadkovou pokutou do 1 650 eur; ak ide o pravnickd osobu, az do 16 590 eur. Na
moznost uloZenia poriadkovej pokuty musia byt dotknuté osoby vopred upozornené.“ § 70
ods.1 zakona ¢. 301/2005 Zb. Trestny poriadok In: Jednotny automatizovany systém
pravnych informacii [online]. [cit. 2015-06-12]. Online. Dostupné z:
http://jaspi.justice.gov.sk
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avec neznesie odklad. K odnatiu veci sa podla moZnosti priberie
nezti¢astnena osoba. Otdzkou ostava, ¢o predstavuji pojmy ,pri sebe“
a ,podla mozZnosti“ vo svetle pocitacovych tidajov? TaktieZ je dolezité
sledovat ako bude tato skuto¢nost vyhodnotena sidom, resp. ¢i bude mat
vplyv na naslednt zékonnost dékazu.*’ Problémom vsak ostava, ako organ
¢inny v trestnom konani vykona prikaz na odiatie pocitacovych tdajov,
ktoré s nelokalizovatelné alebo v siistavnom pohybe (napr. cloud, ktorého
data sa fyzicky mé6Zu nachadzaf na viacerjch miestach — serverovych
farmach). Stdna prax o aktudlnych rieSeniach tychto praktickych otdzok
zatial ml¢i.

V pripade ak sa pocitacové tdaje nachddzaja na tizemi SR, ich zaistenie
bude predchadzat dobre zvolend kriminalistickd taktika - urcenie typu
pozadovanych ddajov, urcenie ich pévodcu a najmi zistenie ich aktudlneho
drzitela. V pripade ak pdjde o tidaje ulozené na zahrani¢nych serveroch
(najcastejsi pripad vyuZivania sluZieb cloud storage akymi st DropBox,
GoogleDrive, OneDrive atd.), je nutné vyuzit existujici zmluvny ramec
medzindrodnej spoluprace v trestnych veciach a poznat best practices
voblasti vydavania tdajov jednotliviych poskytovatelov  tychto
informacnych sluzieb. Bud pbéjde o vykonavanie jednotlivych tkonov
pravnej pomoci na ziklade medzinarodnej zmluvy alebo o realizaciu
pravnej pomoci bez zmluvného zékladu.*

* Pif kritérif zdkonnosti dokazu v trestnom konani podla Repika Vid. Repik, B. Procesni

dtisledky poruSeni predpisti o dokazovani v trestnim fizeni. , Bulletin advokac1e, 1982, s.
125-126; Musil, J., Kratochvil, V., Samal, P. a kol. Kurs trestniho prava. Trestni pravo
procesni, 2003, s. 408

Prikladom mézZe byt spolupraca &lenskych 3tatov EU, kde zakladom st ¢&ldnky 82 a 86
Zmluvy o fungovani Eurdpskej tnie. Dnia 29. maja 2000 Rada ministrov EU schvalila
Dohovor o vzdjomnej pomoci vV trestnych veciach, ktorého cielom je podporovat
spolupracu medzi justiénymi, policajnymi a colnymi orgdnmi v rdmci Unie dopliiovanim
ustanoveni v existujlicich pravnych néstrojoch z 20.4.1959. TaktieZ vyznamni rolu zohrava
aj budapestiansky Dohovor o pocitacovej kriminalite zo diia 23.11.2001. V neposlednom
rade ide o Dohovor o vzdjomnej pomoci v trestnych veciach medzi ¢lenskymi Statmi EU,
Vypracovany Radou v stlade s ¢clankom 34 Zmluvy o EU. Justi¢na spoluprdca v trestnych
veciach vramci Eurdpskej tnie stoji na dvoch kldcovych principoch: na uzndvani
rozsudkov a stidnych rozhodnuti a taktiez na zbliZovani pravnych predpisov ¢lenskych
statov. Ide najmi o Gpravu v pripade prikazu na zaistenie majetku a dékazov v pripade
zaistovania elektronickych dékazov v posobnosti cudzieho prevadzkovatela socidlnej siete.
Vyjadrenie tychto principov vo sfére dokazovania bolo zaviSené v smernici Eurépskeho
parlamentu a Rady ¢. 014/41/EU z 3. aprila 2014 o eurépskom vySetrovacom prikaze
v trestnych veciach. Vid. Smernica Eurépskeho parlamentu a Rady 2014/41/EU z 3. aprila
2014 o eurépskom Vy§etrovacom prikaze v trestnych veciach. [online]. [cit. 2015-06-12].
Dostupné http://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?
uri = CELEX: 32014L0041&q1d 1430677259904&from =EN
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Je mo7né este spomentif pripad rieSeny pred Ustavnym stidom SR, kedy
Protimonopolnému tradu SR vo veci ,dawn raid“ bolo zakazané
pokracovat dalej v prehliadani datového nosi¢a vySetrovaného subjektu
Najvyssim sidom SR (bolo rozhodnuté o nezdkonnom zasahu organu
Statnej spravy). Avsak tento skiimany datovy nosi¢ v zmysle ustanovenia §
89 TP SR Protimonopolny trad nasledne vydal vtedajsiemu Uradu boja
proti korupcii, ktory aZ po jeho déslednom prezreti vydal prikaz v zmysle §
90 TP SR na vydanie pocitatovych tdajov. Takéto konanie vykazovalo
znaky excesu organov ¢innych v trestnom konani. Napriek tomu Ustavny
std SR k nadmietke nezdkonného dokazu konstatoval, Ze ,, v tomto kontexte
neobstoji namietka stazovatelov o tom, Ze organ ¢inny v trestnom konani
zadovazil dokaz ,, z otraveného stromu“. Protimonopolny drad bol povinny
na zéklade rozsudku NajvysSieho stdu sp. zn. 3 S7z 1/2011 z 5. aprila 2011
a nepokracovat v prezerani didtového nosiCa, na druhej strane vSak tymto
rozhodnutim nebola obmedzena jeho edi¢na povinnost podla § 89 TP SR
a neboli nim limitované ani oprdvnenia organov ¢innych v trestnom konani
na postup podla § 89 a § 90 TP SR.“** Aj ked ustanovenie je pokrokové
a pocita s odnatim pocitacovych tdajov, jeho fakticka realizacia moze byt
komplikovand. Zd4 sa, Ze pri odnati je celd koncepcia prisne viazana
na datovy nosi¢ — vec. Ocakdva sa sidna interpretdcia a stanovenie
zdkonnych medz{ tohto tkonu.

Zéakon pre vykonanie procesnych tikonov stanovuje nalezitosti zapisnice.
Zapisnica alebo potvrdenie o zaisteni pocitacového tidaja Casto predstavuje
taziskovy dokument pre kontrolu legilnosti takéhoto zéasahu. Zapisnica
musi obsahovat dostatocne presny opis vydanej veci, odnatej veci,
prevzatej veci (datového nosic¢a) alebo pocitacovych ddajov (napr. meno
a Specifikaciu zaistenych siborov, resp. particii diskov), ktoré umoZznia
urcit ich totoZnost. Osobe, ktord vec alebo pocitacové tidaje vydala alebo
ktorej boli vec alebo pocitacové tdaje odnaté, alebo od ktorej boli vec
alebo pocitacové tdaje prevzaté, vyda orgéan, ktory tikon vykonal, ihned
pisomné potvrdenie o prevzati veci alebo pocitacovych wdajov alebo
rovnopis zapisnice. Podstatné je ustanovenie ods.2 druh4 veta § 93 TP SR,
ktoré hovori, ze ,osobu, ktorej pocitacové tdaje boli zaistené, o tom

¥ Vid. Uznesenie Ustavného stdu SR, spis. zn. IIL. US 24/2012-53z0 diia 17.1.2012. [online].
[cit. 2015-06-12]. Dostupné z: http://www.concourt.sk/SearchRozhodnutiav01/rozhod.do?
urlpage = dokument&id_spisu =422752
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pisomne vyrozumie organ, ktory pocitacové tdaje prevzal.“ Toto
ustanovenie moze spdsobovat interpretacny problém, ¢i ide o osobu, ktora
mé v drzbe tieto tdaje alebo o osobu, ktord je ich poévodcom. Aj ked
gramatickym vykladom sa da vyvodit zaujem zakonodarcu chrénit procesné
postavenie povodcu (zdkonnd ziruka), sticasnd prax organov cinnych
v trestnom konani ukazuje na to, Ze tie st na akékol'vek informacie skipe
a tieto dotknuté osoby Ziadnym spdsobom neinformuji v pripade, ak
zaistujti poéitaové tdaje v detencii tretich oséb.” Spravny postup by mal
byt ten, kedy organ ¢inny v trestnom konani informuje povodcu tdajov.
Takato informdcia moze byt vykonand tGstne, elektronicky alebo pisomne,
avSak musi byt vierohodne zaznamend vo vySetrovacom alebo stidnom
spise.

4. UVAHA DE LEGA FERENDA
Aj ked sii¢asné judikattira ESLP nevyZzaduje explicitnd zdkonni Gpravu pre
zaistenia pocitacovych tdajov,” je v zavere vhodné poukézat na niektoré
pozitiva tohto inStititu oproti vSeobecnej edi¢nej povinnosti podla § 89 TP
SR (resp. § 78 TR CR) alebo domovej prehliadke podla § 99 TP SR (resp. §
82 TR CR).”

V pripade zaistenia pocitacovych tdajov priamo z diatového nosica -
veci (napr. viaceré diskové polia, vysoko kapacitné tloziska), organ ¢inny
v trestnom konani mé zdkonnd moZnost selektovat a citlivo vyberat tie

® Sved¢i otom pripad, kedy prikaz na uchovéivanie poéitatovych tdajov $pecidlna

prokuratira adresovala samotnému vySetrovatelovi policajného zboru: , V stivislosti
s vybavenim podnetu prokuridtor konstatoval, Ze je pravdou, Ze 18. mdija 2011
protimonopolny trad ,zdpisni¢ne“ vydal inkriminovany disk vySetrovatelovi tiradu boja
proti korupcii, ale zdroven dodal, Ze pri postupe podla § 89 ods. 1 Trestného poriadku
nedochadza k vydaniu rozhodnutia. [...] Okrem toho prokurator konstatoval, Ze vzhladom
na to, Ze sa javilo, Ze na vydanom disku sa nachadzaji pocitacové tdaje a Ze tieto je
potrebné uchovat, udrZiavat v celosti, pripadne vyhotovit a ponechaf si orgdnmi ¢innymi
v trestnom konani képie takych tddajov, 27. mdaja 2011 vydal [prokurator Speciélnej
prokuratiry] vstlade s§ 90 Trestného poriadku prikaz na uchoyanie a vydanie
poéitatovych tdajov.“ Vid. Uznesenie Ustavného sidu SR, spis. zn. III. US 24/2012-53z0
dnia 17.1.2012. [online]. [cit. 2015-06-12]. Dostupné z:
http://www.concourt.sk/SearchRozhodnutiav01/rozhod.do?

urlpage = dokument&id_spisu=422752

Vec Wieser a Bicos Beteiligungen GmbH proti Raktsku. Rozhodnutie ESIP zo dfia
16.10.2007, spis. zn. 74336/01 [online]. [cit. 2015-06-12]. Dostupné z:
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i = 001-8271 1

Vykladové stanovisko NajvysSieho Statneho zastupitelstva por. €. 9/2001 Zb. tvrdi, Ze ako
vec dolezitd pre trestné konanie je mozné zaistit aj Vypoctovu techniku a zadznamové
média. Vid. §82 odst. 1 TR. Sdmal, P. a kol.: Trestni ¥ad. Komentat. 7. vydani. Praha : C. H.
Beck, 2013, 4700 s. S. 1114.
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Udaje, ktoré st pre trestné konanie naozaj dolezité. Je zrejmé,
Ze odstavenim celého pocitacového systému mobZze dojst k zadvaznym
ekonomickym Skoddm na strane povinného alebo inych tretich oséb. Je
pravda, Ze tento postup tu bolo moZzné dovodif aj pred zakotvenim tohto
instititu. AvSak povinnosti akymi st uchovanie a udrziavanie v celistvosti,
umozZnenie vyhotovenia a ponechania si koépie tdajov, znemoZnenie
pristupu k tidajom alebo povinnost odstrdnenia tdajov z pocita¢ového
systému davaji organom c¢innym v trestnom konani celd novia Skélu
nastrojov pre boj s poc¢itacovou kriminalitou.

Dalej to je otdzka proporcionality zdsahov. Ustavny sid SR v pripade
prehliadky advokatskej kancelarie judikoval, Ze ,zaujem Statu na ochrane
pred zlodinnosfou zakladajici legitimnost zasahov do prava na siikromie
pri realizécii niektorych instititov zaistenia oséb a veci musi byt uvedeny
do rovnovdhy so zavaZnostou zasahu do tohto prava. Odkézal tak
na princip proporcionality.“ Podla jeho nazoru to znamend ,zvolit si pri
realizacii zdsahu co najmiernej$i prostriedok, ktory je stcasne spdsobily
zabezpecit dosiahnutie sledovaného ciela. Je preto potrebné uprednostnit
tikon uchovania a vydania pocitacovych tidajov pred inStitGtom vydania,
resp. odnatia veci. V opacnom pripade znamend neproporciondlny postup
konajtceho organu porusenie garancii prava na stikromie a spravodlivého
procesu.“” Je mozné zhrniit, Ze pokial existuji prostriedky, ktoré umoznia
realiziciu citovaného ciela a zaroven predstavuji menej radikalny zasah
do chranenych préav, je nevyhnutné pouzit prave tieto prostriedky. Menej
radikalny zasah do chranenych prav je prave institit uchovania a vydania
pocitacovych tidajov oproti vSeobecnej edi¢nej povinnosti podla § 89 TP SR
(resp. § 78 TR CR). Umoziiuji totiz voli tretim osobdm uplatiiovat
miernej$i prostriedok zasahu (vydanie konkrétnych pocitacovych tdajov
pred vydanim celistvého datového nosica, ¢o predstavuje krajné rieSenie).
Na druhd stranu je vSak nutné podotknit, Ze prakticka aplikacia principu
proporcionality v otdzkach zaistovania pocitacovych tdajov je obzvlast
naro¢nd v pripade osoby, ktord je v postaveni podozrivého (resp.
obvineného alebo obZalovaného). Organy ¢inné v trestnom konani v tomto
pripade mé6zZu Celit obvyklému problému - rezistencii tychto oséb a musia
postupovat pomocou efektivnejSich zaistovacich mechanizmov (domova

% Ibid. Nalez Ustavného siidu SR sp. zn. III. US 68/2010 z 25. augusta 2010
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prehliadka, sledovanie oséb a veci, atd.) v zdujme naplnenia zdkladného
GcCelu trestného procesu.

V neposlednom rade je mozné odporucit, aby technickd forma
realizicie zaistenia pocitacovych wdajov bola popisand vo verejne
dostupnom odporti¢ani - smernici alebo vnitornom predpise policajného
zboru. Kazdé zaistenie pocitatovych tdajov by malo vychadzat z principu
zachovania proporciondlneho postupu, t.j. mal by byf zvoleny taky postup
prav ako sd tie zaujmy, ktoré sa tymto procesnym postupom chrania.
Taktiez by sa mala uplatiiovaf zdsada nezmenitelnosti otlacku pocitacového
tidaja od jeho prvého zaistenia aZz po jeho vykonanie (resp. odovzdanie
znalcovi). Prave tato skuto¢nost by mala byt reflektovand nielen v mozZnosti
dotknutej osoby ziskat opis zapisnice alebo potvrdenia pri zaisteni
pocitacového tudaja s otlackom (képiou), ale aj v samotnej moZnosti
vyhotovif si rovnocenny otlacok (képiu) pre vlastni potrebu toho, ¢o si
odniesol orgdn cinny v trestnom konani. Zaistené pocitacové tudaje s
sicasfou trestného spisu a osoba (najmid ak ide o osobu odlisSnd od
pachatela) by mala mat postavenie zicastnenej osoby, a teda pravo do
takéhoto spisu nazeraf. V neposlednom rade je nevyhnutna transparentnost
v procese nakladania so zaistenymi pocitacovymi tidajmi a taktiezZ redlna
moznost procesnej kontroly nad sp6sobom ich zaistovania a nakladania
s nimi.

5. ZAVER

Zistenie skutkového stavu, o ktorom neexistuji dévodné pochybnosti, a to
v takom rozsahu, ktory je nevyhnutny pre rozhodnutie, predstavuje
vyjadrenie cielu trestného prava procesného.” VoIba prostriedkov pre
dosiahnutie tohto cielu musi spifiat zdkladné poziadavky tstavnosti. Ak
rekodifikacnd komisia uvazuje o zavedeni nového inStittu zaistenia
pocitacovych tdajov s tmyslom zrychlit a zjednodusit procesné Stadium
zaistovanie a vykonavania dokazov, je moZné poukazat na priklad
slovenskej Gpravy ako jeden z moznych exemplarov. Aj ked niektoré otazky

% Zésada materidlnej pravdy. Vid. MS CR: Komise pro novy trestni f4d. Vychodiska

a principy nového trestntho fadu [online]. [cit. 2015-06-12]. Dostupné z:
http://portal.justice.cz/
Justice2/soubor.aspx?id =112883. s. 33.
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slovenska stidna prax stale nevyriesila, definicia pocitacovych tdajov sa zda
byt vhodnd. Text zdkona nemusi vzdy za kazdi cenu dobiehat stav
technolégie (mnohé podstatné otdzky st aj tak vyrieSené), ale spresnenie
terminov a prikazov smerujticich k pocitaCovym udajom, no najmi ich
terminologické oddelenie od datového nosic¢a, prispievaji lepSiemu
pochopeniu procesu dokazovania. Prave jasnd definicia procesnych zaruk
dotknutej osoby pri zaistovani pocita¢ovych tidajov predstavuje jednu
z moznych ciest pre budtci vyvoj. Aj ked sa mdZe zdat, Ze zaruky prvotne
vyznievaji v prospech péchatela, ich zakotvenie v procesnom poriadku
nielenZe stanovi limity Spekulativnej obhajoby, ale stcasne aj doda
sebaistotu organom c¢innym v trestnom konani vstupovat do situacii, ktoré
sa predtym zdali byt nejasné.

Toto dilo podléhd licenci Creative Commons Uved'te ptivod-Zachovejte licenci 4.0 Mezindrodni. Pro
zobrazent licencnich podminek navstivte http://creativecommons.org/licenses/by-sa/4.0/.
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RECENZE

SMEJKAL, V. KYBERNETICKA KRIMINALITA

MIROSLAV URICAR’

SMEJKAL, V. Kybernetickd kriminalita. Plzeni: Nakladatelstvi Ale§ Cenék,
2015, 636 str. ISBN 978-80-7380-501-2.

Vydavatelstvi a nakladatelstvi Ale§ Cenék, s.r.o. se kromé Kklasické
pravnické literatury stéle vice profiluje jako vydavatelstvi dél z oblasti
kriminalistiky. Pod vedenim jedné z nejuzndvané€jsSich osobnosti tohoto
oboru, prof. JUDr. Ing. Viktora Porady, DrSc., zde vysla dila jako
Kriminalistika (teorie, metody, metodologie), Kriminalistika (vyzkum,
pokroky, perspektivy) nebo Kriminalistika - Kriminalistickd taktika
a metodiky vySetfovani, bez nichZz by tento védni obor nebyl dokonale
popsan.

Obdobné vyznamné dilo, tentokrate coby prunik trestniho préava
a kriminalistiky na strané jedné a informacnich technologii na strané€ druhé
nyni v nakladatelstvi vydal prof. Ing. Vladimir Smejkal, CSc., LL.M., jeden
ze zakladateli oboru IT pravo aIT kriminalistika v Ceské republice,
dlouholety vysokoskolsky pedagog a soudni znalec.

Kniha pomérné velkého forméatu (B5) o celkem 636 strankdch nazorné
ukazuje, co vSe lze napsat o kriminalité spojené s pocitaci a pocitacovymi
sitémi. Dnes, kdy se informacni technologie nachazeji prakticky v kazdém
predmétu nejen v zaméstnani, ale i v domécnostech, to ovsem neni nikterak
prekvapivé. Nemluvé o tom, Ze bezpec¢nost IS/IT je dnes jednim z nejcastéji
sklotiovanych pojmd, a to nejen v souvislosti s itoky hacker pachajicich

Mgr. Miroslav Uficaf je feditelem tdseku prava, regulace, vnéjsich vztahti a bezpe¢nosti
spolecnosti T-Mobile Czech Republic a.s. a pfedsedou legislativni komise Ceské asociace
pro soutéZn{ pravo. Je déle ¢lenem predstavenstva Asociace provozovateld mobilnich siti,
¢lenem vykonné rady UNICEF CR a ptsobi jako rozhodce Rozhodé¢iho soudu pii
Hospodaiské komote Ceské republiky a Agrarni komorte Ceské republiky.
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trestnou ¢innost v kyberprostoru, zcela bézné se jiz hovoii o kyberttocich
vedenych teroristickymi skupinami a dokonce staty.

Zejména v tomto shleddvam vysokou prospésnost a vyborné nacasovani
dila prof. Smejkala, nebot otdzka kybernetické kriminality je dnes jednou
ze stéZejnich otazek pro celé lidstvo. Nemusi totiZ nastat vypadek dodavek
elektrické energie; staci jen kdyZ kyberteroristé zatto¢i na elektronicka
zafizeni (a data v nich) pomoci systéma typu HERF (high energy radio
frequency) a EMPT bomby (electromagnetic pulse transformer) a znici
elektronické obvody v nich.

Autor v dile shrnul vysledky svého dlouholetého puisobeni (v pfedmluvé
uvadi, Ze prvni ¢lanek na toto téma publikoval s doc. JUDr. Martinem
VIckem, CSc. jiz v roce 1988) jak v oblasti trestnépravni a kriminalistické
teorie, tak i vlastni obsahlé praxe, kdy se podilel jako znalec na vysetfovani
nejzavaznéjsich pfipadu poéitacové kriminality u nés.

O cem tedy pojednédva dilo nazvané Kybernetickd kriminalita? Méli jsme
zde kriminalitu pocitacovou a ve svém predchozim dile, Prdvo informacnich
a telekomunikacnich systému prof. Smejkal zavedl termin ,informaticka
kriminalita“. Nutno fici, Ze termin ,pocitatova kriminalita“ odpovida
zahrani¢nimu ,computer crime“ a dlouho se drzel v cele pouzivané
terminologie. Dnes se stejné c¢asto pouZzivd oznaceni ,kyberneticka
kriminalita“, ato jako synonymum. Pravdou je, Ze Smejkaliv pojem
sinformaticka kriminalita“ se pfili§ neprosadil, nebot vytvaii dojem, Ze se
jednd spiSe o kriminalitu informatiki, neZli spojenou s informaénimi
systémy. Presto zfejmé bude mit pravdu, kdyZ vnima kriminalitu
kybernetickou jako néco komplexnéjsiho, nezli pocitacovou. Je tomu tak,
Ze kyberprostor (autor s nim pracuje zpoc¢atku jako s notorietou a definuje
jej az na strané 93) klade vétsi diraz na nehmotny svét informaci, ktery
vznikd vzdjemnym propojenim informacnich a komunika¢nich systému
nebo chceme-li, poéita¢t a pocitacovych siti.

Autor pfistoupil ke zpracovéni tématu klasickym védeckym zptisobem —
od obecného (definice pocitacové  kriminality, kyberprostoru,
kyberterorismu apod.) ke zvladStnimu (zevrubny popis jednotlivych
skutkovych podstat vcetné forem a zplsobli péchéni trestnych ¢inti
a detailntho rozboru jednotlivych ¢asti jejich definic podle trestniho
zdkoniku). Vzdy pak néasleduje obsihla judikatura, pfi¢emZ autor na rozdil
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od obvyklého zpusobu prezentace judikatury neuvadi pouze pravni vétu,
ale vybral ve vétSiné piipadG i relevantni ¢asti odGvodnéni, resp.
parafradzoval je coby popis pripadu, vysvétlujici ¢tenafi, o¢ v dané véci slo
a jaka byla geneze v ramci rozhodovéani zicastnénych soudd vSech stupiia.
UziteCnost tohoto pfistupu zvySuji i vlastni komentdfe autora, které
hodnoti, zobeciiuji nebo naopak rozporuji soudni rozhodnuti, zejména
v kontextu s jinymi, obdobnymi ptipady.

Jesté pfed tento vyklad ale autor predradil kapitolu prvni, kterd je
jakymsi vysvétlujicim a definiénim textem terminologie z oblasti ICT.
Vysvétlujicim, aby text mohli bez problému zvladdnout i ti pravnici, ktefi
nemaji pfili§ viely vztah k modernim informa¢nim technologiim.
A definiénim proto, aby IT odbornici vnimali, jak se s danym pojmem
pracuje prismatem pravnich a technickych norem. Najdeme zde definice
zakladnich stavebnich kament kyberprostoru, jako jsou pocitace (HW, SW),
data, informace a informacni systémy, pocitacové sité, Internet a dalkovy
pristup. Proto nejsou Ctenéfi, jejichz svétem neni IT, ale spiSe soudni siné€,
ponechani na pospas nesrozumitelné terminologii.

Tézist€ vykladu predstavuje 460 stran kapitoly druhé nazvané
Kriminalita v prostfedi informacnich systémit a na Internetu. Najdeme zde
takové cCiny jako napf. sabotdZe, teroristické {toky a obecné ohroZeni,
poskozeni obecné prospésného zatizeni i cizi véci, neopravnéné uzivani
ICT zafizeni, podvody, poskozeni cizich prav, ¢i vydirani. Zna¢na pozornost
je vénovana trestné ¢innosti spocivajici v ziskdvani a §ifeni informaci. Zde
autor popisuje socidlni sité, zabyva se odpovédnosti za obsah, dstavnimi
zaklady ochrany soukromi a osobnich tidaju a konkrétni ochranou obsahu
v sitich elektronickych komunikaci a osobnich tidaji. V rdmci jednotlivych
skutkovych podstat je uvedeno neopravnéné naklddéani s osobnimi tdaji,
Siteni  pornografie a détskd  pornografie, poruSovidni tajemstvi
dopravovanych zprdv a dokumentli uchovavanych v soukromi, ohroZeni
utajované informace, vyzvédacstvi, Sifeni poplasné zpravy, nebezpecné
vyhroZovéani a pronasledovani (stalking), manipulace s kurzem investi¢nich
nastrojli, nekald soutéz) a dal$i mozné trestné Ciny souvisejici se Sifeni
informaci.

Nésledujici ¢ast kapitoly je vénovana nehmotnym statkim a du$evnimu
vlastnictvi — primyslovym a autorskym pravim. Velmi podrobné jsou
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popséany vyslovné pocitacové trestné Ciny, jak jsou definovany v ust. § 230
— Neoprdvneény pristup k pocitacovému systému a nosi¢i informaci, § 231 -
Opatreni a prechovdvdni pristupového zaiizeni a hesla k pocitacovému systému
a jinych takovych dat a § 232 — Poskozeni zdznamu v pocitaovém systému
a na nosici informaci a zdsah do vybavent pocitace z nedbalosti.

Zavér druhé kapitoly tvofi ostatni trestné ¢iny souvisejici s pocitaci, kde
autor uvadi neopravnéné opatfeni, padélani a pozménéni platebniho
prostiedku, vyrobu a drzeni padélatelského nécini, padélani a pozménéni
vefejné listiny, zkreslovani tidaji o stavu hospodafeni a jméni, poskozeni
finan¢nich z4jmt Evropské unie, vyvoz zboZi a technologii dvojiho uZiti
a zahrani¢ni obchod s vojenskym materidlem. Souhrnné by se dalo fici, ze
prof. Smejkal provedl analyzu vSech trestnych ¢inti podle platného
trestniho zdkoniku a zamyslel se nad moZnym vyskytem pocitace jako
souhrnu technického a programového vybaveni vcetné dat, pfipadné
vétsiho mnoZstvi pocitaéu propojenych do pocitatové sité, a to jako
pfedmétu nebo jako nastroje trestné ¢innosti. Cinil tak tedy zjevné
v souladu s definici poéitacové kriminality, nachézejici se na str. 20 knihy.

Je nutno ocenit pozornost, kterou autor vénoval jednomu
z nejvyznamnéjsich fenomént dneska — kyberterorismu, ktery ov§em zcela
spravné vnima $§ifeji, a to vzhledem k naplnéni dalsich skutkovych podstat
s timto jedndnim souvisejicich, jako jsou poSkozeni a ohrozeni provozu
obecné prospésného zatizeni a poSkozeni cizi véci. Tuto problematiku pojal
autor znacné do hloubky - od darkingu a phreakingu pifes hackery
a crackery az po kyberteroristy. V knize je navic strucné popsan i zédkon
o kybernetické bezpecnosti, ktery nabyl t¢innost tésné pred jejim vydanim.

Treti kapitola Odhalovdni a vysetfovdni kybernetické kriminality nés
z oblasti trestniho prava presouvd do kriminalistiky a jejich metod. Zde se
autor zabyva kriminalistickou metodikou a expertizou v oblasti pocitacové
kriminality, pfiCemZ zna¢nou pozornost vénuje dukaztm, dokazovéani
a digitdlnim stopdm. Jesté zajimavéjsi je ale Cast, v niZz prof. Smejkal
popisuje hlavni soucasné problémy pfi odhalovani a dokazovéni
kybernetické kriminality: jsou to podle néj problém jurisdikce, problém
odhalovani trestné cCinnosti, problém dokazovani a problémy souvisejici
s dalsim moznym vyvojem kyberkriminality. Jsou zde také popsany
jednotlivé  faze trestniho fizeni ajejich specifika v souvislosti
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s kybernetickou kriminalitou: od provéfovani pred zahdjenim trestniho
stthani, pres vysetfovani a dokazovani v prostfedi ICT. Tato kapitola
obsahuje iinformace o pachatelich kybernetické kriminality a jejich
nejcastéjsich motivech.

Zatimco v predchozich kapitoldch nejdeme nékteré myslenky, které jiz
autor publikoval diive, byt v méné propracované formé, ¢tvrta kapitola
Prognéza dalsiho vyvoje kybernetické kriminality soustfedila velké mnozstvi
novych, origindlnich informaci a ivah autora. Lze ji v zdsadé rozdélit do
nékolika tematickych oblasti. Jako prvni zde najdeme dalsi dvahy
o moZnostech postihu ttoki DoS/DDoS v ramci ¢eského pravniho fadu; je
otazkou, zda nemély byt soucasti vykladu jiz diive k ust. § 230, ale faktem
je, ze aplikace tohoto ustanoveni neni zcela jednoznacni a autor zde
diskutuje mozZnost postihu napfi¢ celym trestnim zdkonikem. Recenzent se
nicméné priklani k tomu, Ze odpovéd na otazku, zda takové jednani vibec
stthat a pokud ano, pak zda se snazit aplikovat § 228, § 230 nebo néktera
jind ustanoveni — za urcitych okolnosti napf. o nekalé soutézi — se zatim
jesté vyviji a nemd tedy finalni podobu.

Druhd ¢ast kapitoly je vénovana virtudlnim svétim a virtudlni
kriminalité. Je tfeba ocenit, Ze autor nesklouzl k ¢asto pouZivanému, lec
chybnému ztotoZnéni kyberprostor = virtudlni svét, ktery definuje jako
»,pocitacové implementovanad simulovand prostfedi, kterd se nachézeji
v prostfedi kyberprostoru“. Pfedevsim je vSak tfeba ocenit, Ze zde diskutuje
ruzné aspekty virtuality, jako jsou virtudlni vlastnictvi a virtudlni majetek
a jejich interakce se svétem redlnym. Dochdzi zde k zavéru, Ze objekty ve
virtudlnim svété jsou produkty, které se za urcitych okolnosti mohou stat
zboZim, majicim svou trzni a sménnou hodnotu (cenu). Proto pomérné
logicky navazuje dalsi podkapitola, zabyvajici se virtudlnimi ménami, a to
zdaleka ne pouze nejzndméjsimi z nich, tj. bitcoiny. Nejzajimavéjsi je to, co
uvadi hned na pocatku: ,,Ve skutecnosti ale hodnota penéz je ddna predevsim
duvérou uZivatelii v né, pficemZ soucasné mény jsou tzv. fiat mény, tj. penize
existuji na zdkladé roghodnuti stdtu (prdvnich predpisit) a Zddny stdt ani
centrdlni banka dnes nebude penize vymeériovat za zlato ani za Zddné jiné
aktivum, a to pfes riznd oficidlni tvrzeni, mnohdy surrealistického charakteru.“.
Logicky z toho vyplyva zavér, Ze mohou existovat soukromé penize a Ze
démonizace virtualnich mén, zejména pak tzv. kryptomén, mezi které patii
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i bitcoiny, neni zcela na misté. A to presto, Ze vzhledem k jejich
vlastnostem lze pfedpoklddat, Ze budou existovat pokusy, jak vyuZit
virtudlni mény pro pachéni nejraznéjsi trestné ¢innosti, jako napf. prani
Spinavych penéz, danové tiniky vCetné online sazek, financovani terorismu,
nékupy drog, moznd i podvody a jiné. Autor dale kratce zminuje virtualni
sex a popisuje vizi roku 2050, kdy se sexudlni robot/robotka vice ¢i méné
chovd jako redlny partner/partnerka a kdy misto prostitutek budou
sexudlni sluzby poskytovat roboti — androidi pod kontrolou magistratu.
Dal3f ¢ast je vénovana virtudlni a skute¢né kriminalité ve virtudlnim svété,
tedy klasické kriminalité ve vztahu k virtualnimu prostoru a naopak. Podle
prof. Smejkala jiz muZeme hovofit o vzijemném prolinani realného
a virtuadlniho svéta i v oblasti kriminality, resp. trestniho postihu. V dalsi
Casti kapitoly jsou zminovany nové aspekty IT/IS, které se zacinaji promitat
do realného zZivota, a tedy i do trestni oblasti. Patfi sem 3D tisk, ktery, pfes
své nesporné piinosy, muaZe usnadfiovat poruSovani prav duSevniho
vlastnictvi, ale i jiné trestné Ciny, napf. nedovolené ozbrojovéani. V ramci
dalsiho pfedpoklddaného vyvoje kybernetické kriminality uvadi autor také
dalsi mozné formy jednani: ttoky na technologické fidici systémy (SCADA
a ICS), utoky prostrednictvim socidlnich siti a vysoka rizika spojend s tzv.
Internetem véci a BYOD (Bring Your Own Device) neboli pouzivani
vlastnich zafizeni ve firemnim prostfedi. Ponékud nesystematicky je sem
zatazena i ¢4st vénovand odpovédnosti za Skodu zpisobenou provozem
nezabezpeceného informacniho systému; je vSak otdzkou, kam jinam toto
téma, které rovnéz souvisi s trestnou ¢innosti, zaradit.

ZavéreCnd Cast ctvrté kapitoly je vénovana opét vysoce aktudlnimu
tématu, kterym je stfet mezi anonymitou a ochranou soukromi na
Internetu. Zde autor diskutuje otdzku prolamovani ochrany soukromi,
odposlechy  a monitorovani  sluzeb  elektronickych  komunikaci
a lokaliza¢nich tdaji jako soucast boje proti trestné ¢innosti, samoziejmé
nikoliv toliko kybernetické. Popisuje snahy stati o prolamovéani stavnich
prav oblanu spoéivajici v povinnosti poskytnout stidtnim orgdntim sva
vlastni hesla ¢i Sifrovaci klice, coz podle autora predstavuje poruseni
zakazu sebeobvifiovéni, resp. zdkazu donucovani k poskytnuti diikazt proti
sobé samému. Uvadi, Ze nejvice byla tato ochrana prolomena prekvapivé ve
Spojeném kralovstvi Velké Britdnie a Severniho Irska, kde podle zdkona
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RIPA (Regulation of Investigatory Powers Act) je mozné vynutit vydani
kryptografickych kli¢cd nebo zpfistupnéni pozadovanych materiéla.
Ponékud prekvapivé, uvédomime-li si, Ze jde o zemi, kterd byla jednou
z prvnich, jeZ ve svém pravnim radu nastavila ochranu jednotlivce (Magna
charta libertatum v roce 1215). Pfitom podle Evropského soudu pro lidska
prava patifi pravo nevypovidat a pravo nepfispivat k obvinéni proti sobé
samému k obecné uznadvanym mezinidrodnim principtim.

V zavéru svého obsahlého dila prof. Smejkal zmifiuje dalsi technologické
novinky, které se mohou dostat do rozporu s ochranou soukromi nebo
dalsimi zajmy chranénymi podle trestniho zdkoniku. Uvadi zde ,chytré
Saty“ a Sperky, monitorujici Zivotni pochody nositelli, létajici roboty —
drony, mikrominiaturni roboty (velikosti aZ mikroorganismil) a zddraziiuje,
Ze ¢im vice véci bude pfipojeno (stane se soucasti kyberprostoru), s tim
vétSim rizikem zneuZiti musime, bohuZel, pocitat.

Kniha Kybernetickd kriminalita je zpracovana na vysoké odborné trovni,
soucasné vsak velice pfehledné a srozumitelné. Je obdivuhodnou syntézou
obori prava, kriminalistiky a informac¢nich technologii alze ji tedy
doporucit ¢tenafim pusobicim ve vSech téchto oblastech. Zcela samoziejmé
by se méla stit zdkladnim zdrojem informaci pravnikd vSeho druhu -
podnikovych pravnika nejen v IT firmédch, advokatt, zaméstnancit organt
vefejné moci, ale i osob ptisobicich v organech ¢innych v trestnim fizeni,
jako jsou policisté, statni zastupci, soudci. Nepostradatelnou bude i pro
manaZery IS/IT, specialisty na bezpe¢nost — od spravci po auditory. Vysoce
uZitecnd je pro vyuku na vSech typech vysokych $kol, od pravnickych az po
manaZzerské a informatické.

Toto dilo podléhd licenci Creative Commons Uved'te piivod-Zachovejte licenci 4.0 Mezindrodni. Pro
zobrazent licencnich podminek navstivte http://creativecommons.org/licenses/by-sa/4.0/.
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ROZHODNUTI RYANAIR A OCHRANA DATABAZI

JAKUB HARASTA
Soud: Soudni dvir Evropské unie
Véc: C-30/14
Datum: 15. 1. 2015
Dostupnost: curia.europa.eu

1. SHRNUTi SKUTKOVEHO STAVU

PR Aviation nabizi vyhleddvani nizkonakladovych lett rtznych leteckych
spole¢nosti, vCetné mozZnosti porovnavani cen a rezervace. Jednou
z leteckych spole¢nosti, jejichz letenky je moZno skrze PR Aviation
vyhledavat a rezervovat, je i spole¢nost Ryanair Ltd. Ta ale vyzaduje pfi
pristupu na svoje stranky souhlas s obchodnimi podminkami, které mimo
jiné vyslovné stanovi, Ze pravo distribuce letenek nélezi vyhradné
spole¢nosti Ryanair. Screen scraping, ktery za Gcelem nabizeni letenek
(tedy za obchodnimi tcely) PR Aviation provadéla, tak neni umoZnén,
protoZe jim dochazi k nabizeni letenek subjektem odliSnym od Ryanair.
A jelikoz PR Aviation neuzaviela dohodu s Ryanair o pfistupu k této
databéazi a letenky nabizela, mélo dojit k poruseni obchodnich podminek.

2. RiZENi PRED NARODNIM SOUDEM

Nizozemsky Gerechtshof te Amsterdam ptvodné rozhodl ve propéch PR
Aviation, kdyz uzavtel, Ze spole¢nost neporusila pravni ochranu databéze,
protoZe jeji jednani odpovidalo béZnému uzivani strdnek Ryanair
a aplikovaly se tak vyjimky ze sui generis ochrany databize. Ryanair
podalo proti tomuto rozhodnuti kasacni stiZnost k Hoge Raad der
Nederlanden.
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3. PREDBEZNA OTAZKA

Hoge Raad der Nederlanden dospél k zavéru, Ze pro tcely ochrany
autorskym pravem nelze uplatnit jiné kritérium, nez je kritérium
originality. Ze spisu i z rozhodnuti niZsiho stupné pfitom vyplyvalo, Ze
soubor udajt, ktery spole¢nost Ryanair zpiistupiiovala na svych strankéch,
skute¢né toto kritérium nespliioval. V této chvili tak doslo k preruseni
fizeni a soud predlozil SDEU predbéZznou otdzku na vyklad smérnice
96/9/ES ve znéni:

»Rozsifuje se 1icinek i na online databdze, které nejsou chrdnény na zdkladé
kapitoly I smérnice autorskym prdvem, ani na zdkladé kapitoly III zvldStnim
prdvem, a to v tom smyslu, Ze ani v tomto ohledu nemiiZe byt smluvné omezena
svoboda uzivat takové databdze pii (obdobném nebo neobdobném) pougiti ¢l. 6
odst. 1 a ¢ldnku 8 ve spojent s ¢ldnkem 152

4. UVAHY SOUDU

Samotnd podstata predbézné otdzky tak vychazela z predpokladu, zZe
soubor udajt, kterého se spor v fizeni pifed ndrodnimi soudy pfimo tykal,
predstavuje databézi ve smyslu ¢l. 1 odst. 2 smérnice 96/9/ES, ale tento
soubor neni chrédnén autorskym pravem ani zvlaStnim pravem. Tuto
premisu SDEU Zadnym zpusobem nezpochybnil a konstatoval, Ze ovéfeni
jeji pravdivosti ndlezi narodnimu soudu.

SDEU dale konstatoval, v souladu s argumentaci pfedloZenou PR
Aviation, Ze definice databaze je skutecné obsaZzena v ¢l. 1 odst. 2 smérnice
a k tomuto pojmu je nutno pfistupovat Siroce, bez ohledu na formalni,
technické nebo materilni aspekty.” Zaroveii ale doplnil, Ze tato definice je,
jak text ustanoveni napovida, ,,[p]ro Gcely této smérnice.“> Samotné splnéni
definice uvedené v ¢l. 1 odst. 2 tak neumoZiiuje vztdhnout soubor udaji
pod rozsah smérnice. V piipadé nenaplnéni dalsich podminek stanovenych

' Zadost o rozhodnuti o pfedbézné otdzce podani Hoge Raad der Nederlanden (Nizozemsko)

dne 22. ledna 2014 - Ryanair Ltd v. PR Aviation BV. In: EUR-Lex [online]. Ufad pro
publikace [cit. 7. 3. 2015]. Dostupné z: http://eur-lex.europa.eu/legal-content/CS/TXT/?
uri=0J:JOC_2014_135_R_0020. Zde si dovolim podotknout, Ze totozny anglicky text
obsazeny v rozhodnuti v bodé 27 a obsazeny v Zadosti o rozhodnuti o pfedbézné otazce je
do cestiny pfeloZen jinak.

Rozhodnuti Soudniho dvora Evropské unie ze dne 15. ledna 2015 ve véci C-30/14. In:
EUR-Lex [online]. Ufad pro publikace [cit. 7. 3. 2015]. Dostupné z: http://eur-
lex.europa.eu/legal-content/EN/TXT/?uri = CELEX:62014CJ0030. Bod 33.

Tamtéz.
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vEl. 3 odst. 1 nebo v ¢l. 7 odst. 1 smérnice na takovy soubor tdajt
skute¢né nedopada.® Celou tuto analyzu SDEU opiel o obecnou strukturu
smérnice.’

5. ZAVER SOUDU

Soud tak celé rozhodnuti uzavtel tak, Ze v ptfipadé databaze, na kterou se
nevztahuje smérnice 96/9/ES, neni mozné doméhat se vyjimek smérnici
harmonizovanych.® Pokud tedy databaze neni chranéna pravem autorskym
(po splnéni podminek stanovenych v ¢l. 3 odst. 1 smérnice)” ani zvla$tnim
pravem (po splnéni podminek stanovenych v ¢l. 7 odst. 1 smérnice),® nelze
na ni vztdhnout smérnici tak, aby ¢l. 6 odst. 1 a ¢l 8° predstavoval
prekdzku tomu, aby autor databdze smluvné omezil jeji pouzivani. Za
bézné situace, kdy poftizovateli databaze svéd¢i autorskopravni nebo sui
generis ochrana, je smluvni dispozice s touto databazi pfimo omezena
vyjimkami z téchto ochrannych rezimt. Jak ale uzaviel SDEU, pokud
nesvéd¢i pofizovateli ani jeden z ochrannych reZimt, neni mozné omezovat
jeho smluvni svobodu."

6. DOPADY PRO PRAXI

SDEU vylozil systematiku smérnice tak, Ze databaze nemusi spliiovat pouze
pojmové znaky vymezeni v ¢l. 1 odst. 2, ale musi kumulativné naplnit
pomové znaky obsaZené v ¢l. 1 odst. 2 a ¢l. 3 odst. 1 (za Gicelem dosazeni
autorskopravni ochrany) nebo kumulativné naplnit pojmové znaky
obsaZené v ¢l. 1 odst. 2 a ¢l. 7 odst. 1 (za ticelem dosazeni ochrany pravy
souvisejicimi). Samotné naplnéni ¢l. 1 odst. 2 totiz ke konstatovani
existence ochranného rezimu autorskoprdvniho nebo sui generis
nepostacuje.

Argumentaci, ktera vedla k tomuto zavéru, nelze nez oznacit za mistrny
litiga¢ni tah. Zavér, ke kterému SDEU v anotovaném rozhodnuti dospél, 1ze

Tamtéz, bod 35.

Tamtéz, bod 40.

Tamtéz, bod 44.

V CR § 2 odst. 2 zdkona & 121,/2000 Sb., autorského zakona.

V CR § 88a odst. 1 zakona &. 121,/2000 Sb., autorského zikona.
Kogentnost obou téchto ustanoveni je zakotvena v ¢l. 15 smérnice.

Nepiimo z tohoto rozhodnuti také plyne, Ze vyjimky z ochrannych reZim neni moZné
vyloucit smluvné.

© ® N o v &
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vV,

z pravniho hlediska jen st&Zi oznalit za prekvapivy, ale muZze mit nékteré
pomérné prekvapivé nasledky. Dostavame se totiz do situace, kdy je pro
drzitele prav vyhodnéjsi argumentovat neexistenci ochranného rezimu.
SDEU v tomto rozhodnuti nepfimo potvrdil, Ze autorskopravni ochrana
respektuje povahu informace a jakykoli restriktivni reZim je vyvaZovan
dohodnutou vyjimkou."" Pokud ochranny reZim s jeho dohodnutymi limity
chybi, nastupuje smluvni pravo, které tyto vyjimky dohodnuté nem4, resp.
moznost vyuzit pfedmét smlouvy zptisobem odpovidajicim témto vyjimkam
musi byt ve smlouvé pfimo zakotvena. Cely problém se tak pfenasi z roviny
existence vyjimek z ochranného reZimu do roviny existence smluvnich
podminek, resp. jejich zpusobilosti zalozit smluvni vztah.

Jak podotyka IPKat, resp. Eleonora Rosati,"”” divodem mtZe byt snaha
poskytovat konzistentni kvalitu sluZeb, ale i snaha zvysit obrat z reklam
zobrazovanych na strankéch, kde se databaze nachéazi, nebo skrze které je
mozné k ni pfistupovat. Oba davody jsou, z mého Ghlu pohledu, naprosto
legitimni. Tento vyklad nicméné muaZe v budoucnosti podstatnym
zptisobem zménit nékteré sluzby fungujici na podobném principu jako
fungovala sluzba poskytovana PR Aviation.

Toto dilo podléhd licenci Creative Commons Uved'te ptivod-Zachovejte licenci 4.0 Mezindrodni. Pro
zobrazent licencnich podminek navstivte http://creativecommons.org/licenses/by-sa/4.0/.

Za tuto myslenku dékuji Matéji Myskovi. Srov. BLOMQUIST, Jgrgen. Primer on International
Copyright and Related Rights. Cheltenham: Edward Elgar, 2014, s. 157. Podpurné recital ¢.
31 smérnice 2001/29/ES.

CJEU says that owner of an online database not protected by copyright or sui generis right
may restrist its use by contract. The IPKat [online]. [cit. 7. 3. 2015]. Dostupné z:
http://ipkitten.blogspot.cz/2015/01/breaking-cjeu-says-that-owner-of-online.html.
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JURISDIKCE PRI ZASAHU DO AUTORSKYCH PRAV

PAVEL LOUTOCKY
Soud: Soudni dvir Evropské unie
Véc: C-441/13
Datum: 22.1. 2015
Dostupnost: curia.europa.eu

1. SHRNUTi SKUTKOVEHO STAVU

Pez Hejduk je profesiondlni fotografkou, kterd se specializuje na
fotografovani architektonickych dél. Autorka se zaméfuje zejména na
fotografovani staveb rakouského architekta Georga W. Reinberga. Tento
architekt vradmci kolokvia porfddaného némeckou spole¢nosti
EnergieAgentur pouZil fotografie Pez Hejduk pro tcely ilustrace svych
staveb, a to s jejim vyslovnym souhlasem. Spole¢nost EnergieAgentur poté
ale bez souhlasu pani Hejduk a uvedeni toho, komu nalezi autorska préva,
zpiistupnila uvedené fotografie k prohlizeni ake stazeni na svych
internetovych strankach (provozovanych na némecké ccTLD doméné .de).
Pez Hejduk méla za to, Ze spole¢nost EnergieAgentur porusila jeji autorska
prava a podala k rakouskému Handelsgericht Wien Zalobu na n&hradu
Skody, jakoz ik povoleni uvefejnit rozsudek na ndklady uvedené
spolecnosti.

2. RIZENi PRED NARODNIM SOUDEM

Predkladajici soud uvedl, Ze pro odivodnéni vybéru uvedeného soudu se
pani Hejduk dovolava c¢lanku 5 bod 3 narizeni ¢. 44/2001 (znamého jako
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nafizeni Brusel 1.)."! Spole¢nost EnergieAgentur vznesla namitku
mezinidrodni a tGzemni nepfisluSnosti rakouského Handelsgericht Wien,
kdyz tvrdila, Ze jeji internetové strdnky nejsou primarné€ urcené pro
Rakousko a zZe pouhd moZnost zobrazit je v ¢lenském staté nepostacuje ke
vzniku mistni pfislusnosti rakouského soudu.

3. PREDBEZNA OTAZKA
Za téchto podminek se Handelsgericht Wien rozhodl pferusit fizeni
a polozit Soudnimu dvoru tuto predbéznou otézku:
»Je tfeba ¢l. 5 bod 3 nafizeni [C. 44/2001] vyklddat v tom smyslu, Ze

v prdvnim sporu o poruSeni prdv souvisejicich s autorskym prdvem, které bylo
gplisobeno tim, Ze byla na internetovych strdnkdch gpfistupnéna fotografie,
pricemZ internetové strdnky jsou provozovdny v doméné nejvyssi tirovné jiného
Clenského stdtu, nez je stdt, ve kterém md majitel prdv bydlisté, jsou pfislusné
pouze soudy

1. clenského stdtu, ve kterém md tidajny porusitel sidlo, jakoZ i

2. (lenského stdtu nebo clenskych stdtii, na které jsou internetové strdnky

vzhledem ke svému obsahu zaméieny?“*

4. UVAHY SOUDU

Nejprve bylo nutno, aby soud identifikoval, jaky vztah ma pravidlo
prislusnosti dle ¢lanku 5 bod 3 nafizeni Brusel I. ke konkrétnimu sporu. Jiz
v minulosti bylo rozhodnuto, Ze misto, kde doslo ke Skodné udalosti, se
vztahuje k mistu, kde doslo k Gjmé€, a zaroven k mistu pri¢inné udélosti,
v niZ ma tato $koda puvod, takZe Zalovany muZe byt podle volby Zalobce

Zalovan u soudu jednoho nebo druhého mista. Pravidlo pfisluSnosti se tedy

,0soba, kterd md bydlisté na tizemi nékterého clenského stdtu, miiZe byt v jiném ¢lenském stdté
Zalovdna, (3) ve vécech tykajicich se protiprdvniho jedndni ¢i jedndni, které je postaveno na
roveri protiprdvnimu jedndni, u soudu mista, kde doslo nebo miiZe dojit ke $kodné uddlosti
[...].“Clanek 5 bod 3. Nafizeni Rady (ES) ¢. 44/2001 ze dne 22. prosince 2000
o pfislusnosti a uzndvani a vykonu soudnich rozhodnuti v obcanskych a obchodnich
veécech. In: EUR-lex [pravni informaéni systém]. Utfad pro publikace Evropské unie [cit. 13.
4. 2015]. Dostupné z: http://eurlex.europa.eu/LexUriServ/LexUriServ.do?
uri=CELEX:32001R0044:

CS:HTML

Zadost o rozhodnuti o pfedbéiné otizce podana Handelsgericht Wien (Rakousko) dne 5.
srpna 2013 - Pez Hejduk v. EnergieAgentur.NRW GmbH (Véc C-441/13). In: EUR-Lex
[online]. Utad pro publikace [cit. 13. 4. 2015]. Dostupné z: http://eur-lex.europa.eu/legal-
content/CS/TXT/?qid = 1428921362388&uri = CELEX:62013CN0441
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zaklad4 na existenci zvlasté tzké vazby mezi sporem a soudem mista, kde
doslo nebo muze dojit ke $kodné udélosti. Pfislusnym soudem tak musi byt
soud, ktery ma objektivné nejlepsi predpoklady pro posouzeni, zda jsou
skute¢nosti zakladajici odpovédnost Zalované osoby splnény.’ Je tieba
prfipomenout, Ze prestoZe je tfeba autorskd prava chranit zejména na
zakladé smérnice 2001/29 automaticky ve vSech Cclenskych statech,
podléhaji zédsadé teritoriality. Uvedend prava tedy mohou byt porusena
v kaZzdém c¢lenském staté podle pouZitelnych hmotnépravnich pfedpisu (viz
rozsudek Pinckney"). Nejprve bylo tfeba zkoumat pfi¢innou souvislost a jeji
vznik. Za ni je tfeba povazovat spusténi technického postupu vedouciho ke
zvefejnéni fotografii na dané internetové strédnce. Skute¢nost vedouci
k pripadnému poruSeni autorskych prav tedy spocivd v jednadni majitele
uvedené internetové stranky.’ Lze tedy nepopiratelné fici, Ze na zakladé
vySe feceného je prislusnym soudem soud nachézejici se v Némecku. Bylo
tedy posléze nutno zkoumat, zda miZe byt soud pfislusny i na zakladé
mista, kde se tvrzena $koda projevila.® Soudni dvfir jiz v minulosti uvedl
(rozsudek Pickney), Ze ,nejen Ze se misto, kde se projevila skoda ve smyslu
uvedeného ustanovent, muze lisit v zdvislosti na povaze prdva, které bylo tidajné
poruseno, ale i riziko, Ze se Skoda projevi v urcitém clenském stdte, existuje za
podminky, Ze prdvo, které bylo iidajné poruSeno, je v tomto clenském stdté
chrdnéno.”” Z diivodu zvefejnéni fotografii Pez Hejduk na internetovych
strankach spolec¢nosti EnergieAgentur doslo k poruseni jejich autorskych
prav. Upozoriiujeme, Ze spole¢nost EnergieAgentur béhem celého fizeni
zduraziiovala, Ze jeji internetové stranky, na kterych byly sporné fotografie
zvefejnény, jsou provozovany v némecké doméné nejvyssi trovné a takové
doména neni uréena pro Rakousko. V dusledku toho tvrzeni Zalované se
Skoda v Rakousku nemohla projevit. Takové prohldSeni je ale zcela
v rozporu s predeslou rozhodovaci praxi Soudniho dvora, kdy rozhodnuti

° Rozhodnuti Soudnihg dvora Evropské unie ze dne 22. ledna 2015 ve véci C-441/13. In:

EUR-Lex [online]. Ufad pro publikace [cit. 13. 4. 2015]. Dostupné z: http://eur-
lex.europa.eu/legal-content/EN/TXT/?uri = CELEX:62013CJ0441. Bod 16-21.

Rozhodnuti Soudniho dvora Evropské unie ze dne 3. f{jna 2013 ve véci C-170/12. In: EUR-
Lex [online]. Ufad pro publikace [cit. 13. 4. 2015]. Dostupné z: http://eur-
lex.europa.eu/legal-content/EN/TXT/?uri = CELEX:62012CJ0170

Rozhodnuti Soudniho dvora Evropské unie ze dne 22. ledna 2015 ve véci C-441/13. In:
EUR-Lex [online]. Ufad pro publikace [cit. 13. 4. 2015]. Dostupné z: http://eur-
lex.europa.eu/legal-content/EN/TXT/?uri = CELEX:62013CJ0441. Bod 24.

®  Tamté?, bod 27.

Tamtéz, bod 29.
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Pickney mimo jiné zdtraziiuje, Ze ¢lanek 5 bod 3 nafizeni Brusel L.
nevyzaduje, aby byly dotCené internetové stranky ,zaméfeny“ na Clensky
stat sidla soudu, jemuZ byl pfedloZen spor.® Neni tedy dtlezité, ze
internetové stranky nejsou smérovany na Clensky stat, kde ma sidlo soud,
jemuz byl predloZen spor — je podstatné, Ze moznost projeveni skody je
déna tim, Ze na strankdch spole¢nosti EnergieAgentur jsou dostupné
fotografie, s nimiz se poji prava, kterych se dovolavd Pez Hejduk. Je vSak
tfeba upozornit na to, Ze pokud se Zaloba ,,vztahuje pouze na tizemi daného
Clenského stdtu, je soud, kterému byla Zaloba predloZena na zdkladé mista, kde
se projevila tvrzend $koda, prislusny pouze k rozhodnuti o $kodé zptisobené na
tizemi uvedeného clenského stdtu“.’ Soudy jinych ¢lenskych statd jsou
s ohledem na zasadu teritoriality pfislusné k rozhodovani daného sporu na
tzemi svého ¢lenského stétu, nebof se ofekava, Ze takové soudy budou mit
nejlepsi predpoklady k tomu, aby posoudily poruseni danych prav a aby
urcily povahu zptisobené skody.

5. ZAVER SOUDU

Soud na zéavér tedy konstatoval, Ze ¢ldnek 5 bod 3 nafizeni Brusel I. musi
byt vykldddn vtom smyslu, Ze v pfipadé tvrzeného poruseni prav
souvisejicich s autorskym pravem zarucenych ¢lenskym statem, v némz ma
sidlo soud, k némuz byla podana Zaloba, je tento soud na zikladé mista,
kde se Skoda projevila, pfislusny k projednidni Zaloby na wurceni
odpovédnosti za Skodu zpisobenou na uvedenych pravech zvefejnénim
chranénych fotografii na internetovych stankach piistupnych v obvodu jeho
pfislusnosti. Tento soud je pfislusny pouze k rozhodnuti o $kodé zptisobené
na tzemi ¢lenského statu, kde ma sidlo.

6. DOPADY PRO PRAXI

Soudni dvr v tomto rozhodnuti vlastné konstatoval, Ze Zalovat poruSeni
autorskych prav (a prav s nimi souvisejicich) 1ze prakticky kdekoli. Soudni
dvur argumentoval tim, Ze internetova stranka je dostupna odkudkoli
(internet je vsude). Jedinym omezenim je pak vycisleni Skody, o kterém
rozhoduje vZdy mistné pfislusny soud pro tzemi konkrétniho ¢lenského

®  Tamté?, bod 32.
TamtéZ, bod 39.
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statu, kde je ndhrada Skody poZadovana. Dopady rozhodnuti mohou byt
dalekosahlé v tom smyslu, Ze poté, co bude dany spor dspésné Zalovan
v prislusném staté, lze poZadovat néhradu Skody ve vSech ostatnich
Clenskych statech (obratit se na soud prislusny rozhodovat o Skod€ na
tzemi tohoto statu). Negativni efekt se projevi zejména ve statech, které
nahrazuji skute¢né vzniklou Skodu fikei (pausdlem), kdy Zalobce
v takovych stitech na zdkladé puvodniho rozhodnuti obdrzi
pausalizovanou ndhradu Skody. Pro eliminaci takového jevu se nabizi
feSeni v podobé upusténi od pausalizované ndhrady Skody a nutnosti
pozadovat po Zalobci prokazani skutecné Skody v prislusném clenském
staté.

Toto dilo podléhd licenci Creative Commons Uved'te piivod-Zachovejte licenci 4.0 Mezindrodni. Pro
zobrazent licencnich podminek navstivte http://creativecommons.org/licenses/by-sa/4.0/.
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KAUZA RYNES
JAKUB MISEK
Soud: Soudni dvir Evropské unie
Véc: C-212/13
Datum: 11.12. 2014
Dostupnost: curia.europa.eu
Soud: Nejvyssi spravni soud
Véc: 1As113/2012
Datum: 25. 2. 2015
Dostupnost: www.nssoud.cz

FrantiSek Ryne§ roku 2007 po sérii vandalskych utokt a vyhrtzZek
spachané neznidmymi pachateli nainstaloval na sviij rodinny dm kameru,
ktera snimala jak jeho pozemek, tak vefejné pristupné ulice pfed nim,
vCetné vchodu do protéjsiho bytového domu. Kamera byla napevno
zabudovand bez moZnosti otd¢eni a umoZnovala jen obrazovy ziznam,
ktery se ukladal formou nekone¢né smycky na pevny disk ke kamefte
pripojeny. Jakmile byla kapacita disku zaplnéna, zdznam se opétovné
premazaval novym zaznamem. K systému nebyl pfipojen monitor, takze
nebylo moZné sledovat v redlném case déni na ulici a jediny, kdo mél
k datGm pfistup, byl sdm FrantiSek Rynes.

Pfi jednom z dalSich ttokt kamera zachytila dva tto¢niky a Ryne$
podal trestni ozndmeni, pouZiv pifi tom videozdznam pofizeny kamerou.
Jeden ze dvou podezrelych, ktefi byli na zadkladé zdznamu identifikovani,
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dal Policii CR podnét k provéfeni provozu kamerového systému a Policie
cely ptipad postoupila Ufadu pro ochranu osobnich tdajfi (dale ,,UOOU¥).
UOOU konstatoval, Ze uzivanim kamery dochazelo ke zpracovani osobnich
udaji  aulozil FrantiSku RyneSovi pokutu za provinéni se viadi tfem
povinnostem, které mé spravce dle zdkona ¢. 101/2000 Sb., o ochrané
osobnich tdaji (ZOOU), ato zpracovani osobnich tdaji bez fadného
zdkonného duvodu, neinformovani subjektd udaji o probihajicim
zpracovani a nesplnéni registraéni povinnosti u UOOQOU. Pokuta byla
potvrzena i v rozkladovém fizeni predsedou UOOU.

Néaslednd spravni Zaloba byla Méstskym soudem zamitnuta ve vSech
bodech. Soud se ztotoznil s nazorem UOOU arozhodl, Ze se v daném
pfipadé opravdu jednd o zpracovani osobnich tidaji podléhajici rezimu
Z0OO0U. Soud zamitl moZnost, Ze by se jednalo o zpracovani osobnich ddaja
vylucéné pro osobni potfebu dle § 3 odst. 3 ZOOU a tudiZ by leZelo mimo
plsobnost zdkona. Stejné tak dle méstského soudu nebylo mozné aplikovat
legitimiza¢ni divod pro zpracovani osobnich Gdaju, ktery by umoznil ddaje
zpracovavat bez souhlasu subjektd tidajt, jimZ dle RyneSova nézoru mélo
byt zpracovdni osobnich tdaju pro ochranu jeho prav  a pravem
chranénych zajmu - tedy ochrana zdravi a majetku. Duvodem k tomuto
rozhodnuti byl fakt, Ze nastavenim kamery mifici na vefejné piistupnou
komunikaci a na vchodové dvefe protéjSiho domu dochéazelo k zasahu do
soukromi tfetich osob. V této ¢asti rozhodnuti FrantiSek Rynes vidél chybné
aplikovany test proporcionality, coZ se prekvapivé odrazi i v textu
rozsudku Méstského soudu, kde stoji ,,[mJrzi nds to, ale Zalobu musime
zamitnout. Soud prisvédc¢uje Zalobci, Ze jeho pocindni je logické a odiivodnéné
a chdpe celou situaci, ale je tfeba postupovat dle zdkona.“ Po svém netispéchu
u meéstského soudu podal Ryne§ kasac¢ni stiznost k Nejvys§imu spravnimu
soudu (NSS).

Vzhledem ktomu, Ze jadrem problému pfipadu je interpretace
ustanovené ZOOU, potazmo evropské smérnice 95/46/ES, jiz je zakon
implementaci, obratil se NSS formou pfedbéiné otazky na Soudni dvur
Evropské unie (SDEU) s dotazem, zda lze vySe popsané jednani povaZovat
za zpracovani osobnich tdaju vyluéné pro osobni ucely a zda je tudiz
vynato z reZimu ZOOU.
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SDEU rozhodl 11. prosince 2014 nedlouhym rozsudkem, v némz
stanovil, Ze se v daném piipadé o zpracovani provadéné vylucné pro vykon
osobnich a domdcich c¢innosti nejednd. Rozsudek ve své argumentaci
navazuje na predchozi rozhodnuti Google Spain, IPI a Digital Rights
Ireland, kdyZ tvrdi Ze z&kladnim principem smérnice 95/46/ES je zajiSténi
vysoké trovné ochrany soukromi jak ve vefejné, tak v soukromé sféfe, a Ze
vyjimky z této ochrany mohou byt ¢inény pouze v mezich toho, co je
naprosto nezbytné pro dosaZeni tcelu kolidujicitho prava, jez v daném
pripadé prevazilo. Komentované rozhodnuti tak plné navazuje na sérii
d¥ivéjsich judikatt. Doktrina Gzké vyjimky z ochrany soukromi je navic
v tomto pfipadé, jak soud ptfipomind, podpofena rovnéz textem Smérnice,
kdyZz je specifikovani, Ze mimo jeji vécnou puasobnost spadaji toliko
zpracovani, ktera jsou provadéna vylu¢né pro vykon osobnich a domacich
¢innosti. Jak SDEU uvadi v bodu 33 rozsudku:

mlestlie takovy kamerovy systém, jako je systém dotceny ve véci
v ptivodnim Fizgeni, zabird — tfebaZe Cdstecné — verejné prostranstvi,
aje tudiZz zaméfen mimo soukromou sféru osoby, kterd jeho
prostiednictvim zpracovdvd tdaje, nelze jeho provozovdni povaZovat
za vylucné ,osobni ¢i domdci“ cinnost ve smyslu ¢l. 3 odst. 2 druhé
odrdzZky smérnice 95/46.“

Uzivani kamery, jak bylo provddéno v popsaném pripadé, je
zpracovanim osobnich wdaji, ustanoveni Smérnice 95/46/ES na néj
dopadaji, a jeho provozovatel je spravcem tdaji se vSemi povinnostmi
z tohoto statusu vyplyvajicimi. Davodem je pravé uvedené zaméfeni
zpracovani tdaji mimo soukromou sféru spravce, které se projevuje
snimanim vefejného prostoru. Pomocny argument UOOU, Ze zaméfeni
mimo soukromou sféru mtZeme v daném pfipadé vidét ina subjektivni
urovni, jelikoZz pavodni dmysl sprivce byl poskytnout nahrané tdaje
orgdnum ¢innym v trestnim fizeni, je pochopitelny, le¢ dle SDEU neni
relevantni. Soud totiz dale pokracuje ve své linii striktné objektivniho
piistupu k osobnim tidajim.' V bodu 22 rozsudku SDEU tvrdi: ,,Obraz osoby
zagnamenany prostiednictvim kamery tudiZ predstavuje osobni tdajti, ..., nebot

o

umoZziiuje identifikovat subjekt tidajii.“ V kombinaci s vySe zminénym bodem

Srovnej bod 71 zde rozebiraného rozsudku NSS.
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33 tak soud vlastné tvrdi, Ze zcela nezalez{ na Gmyslech nahravajici osoby
a budoucich zptisobech pouziti zaznamenaného materialu, ale jakmile je na
video zdznamu identifikovatelny clovék jednd se o zpracovéani osobnich
udajt v reZimu Smérnice 95/46/ES.

MuZeme bez obav fici, Ze SDEU timto rozsudkem potvrdil tendenci,
v jeho rozhodovéani dlouhodobé sledovatelnou, jiZ stavi ochranu soukromi
a osobnich ddaji mezi ty nejvyraznéji chranénd prava. Svym rozhodnuti
z0zil mozZnost, Ze by se na uziti CCTV kamer, byt pro soukromé pouziti,
vlibec nevztahoval reZim Smérnice 95/46/ES. Zéaroveni vSak SDEU v 35
bodu rozhodnuti pripomind, Ze pii aplikaci Smérnice je mozné zohlednit
konkrétni situaci. Pro vyvéazZeni pravnich povinnosti konkrétniho spravce
nachazejictho se v konkrétni, pro omezeni tvrdosti zdkona a nadbyte¢ného
formalismu, maji byt uZity instituty ve smérnici obsaZzené. Soud jinymi
slovy fiké: ,Je negbytné chrdnit soukromi, coZ se déje diislednou aplikaci
Smérnice. Drazi domdci operdtori CCTV kamer, neddm vdm bianko Sek, ktery
vds zbavi vSech povinnosti z ochrany osobnich tdajii vyplyvajici. Smérnice viak
obsahuje postupy, jak vasi administrativni zdtéZ sniZit na nezbytné nutnou
miru.“ Témito instituty jsou napiiklad moZnost zpracovani osobnich tdaju
z divodu opravnénych zdjmu spravce ( v tomto pfipadé ochrana majetku,
zdravi azZivota), vyjimky zregistracni a informac¢ni povinnosti atd.
Aplikace téchto vyjimek je na nérodnich institucich.

Po rozhodnuti SDEU vydal UOOU tiskovou zpravu, ve které potéSené
komentoval, Ze SDEU dal za pravdu jeho pravnimu nazoru. Tiskova zpréva,
kterd vysla po kone¢ném rozhodnuti NSS, méla k predchozi spokojenosti
vpravdé daleko.

Je tfeba predeslat, Ze rozsudek NSS je argumentaéné velmi dobfe
odivodnén. Soud se v ném postupné vyporadiva s fadou RyneSovych
kasacnich namitek, kterych stéZovatel vznesl takové mnozstvi, Ze jeho
strategie muZe aZ asociovat metodu aplikovanou americkymi vojaky ve
Vietnamské vélce zvanou ,spray and pray“. Jednou z nejzajimavéjsich
namitek, kterou soud oznacil za nedtvodnou, byl nézor, Ze pfi pofizovani
zdznamu vubec nebyly zpracovdvany osobni tdaje, jelikoZ Okresni soud
v Ttebi¢i v rozhodnuti v trestni véci zprostil obZalované obZaloby, jelikoz je
nedokazal ze zaznamu dostatecné identifikovat. NSS namitku odmitl
s odkazem na objektivni podstatu osobnich ddaji  a své predchozi
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rozhodovani, kdy stanovil, Ze o osobni Gidaj by se nejednalo, pokud by
k identifikaci subjektu Gdajt bylo tieba nepfiméfené mnoZstvi ¢asu, asili ¢i
materidlnich prostfedki, coZ vSak nebyl tento pfipad. Navic, na zdznamu
nebyli zachyceni jen obzalovani, ale napiiklad i sousedé Frantiska Rynese,
které jiz bylo mozné urcit snadno.

Na tomto misté je tfeba pripomenout rozdil v potfebné jistoté
identifikace fyzické osoby mezi posuzovanim spravné pravniho institutu
ochrany osobnich udaji a trestnim Fizenim. V dal$i namitce se stéZovatel
brénil proti informa¢ni a registraéni povinnosti, kterou jako spravce udaja
mél splnit. FrantiSek Ryne$ tvrdil, Ze informovat subjekty udaja by bylo
nepiiméfené slozité. NSS to odmitl vzhledem k tomu, Zze takové
informovani je mozZné ucinit prostym umisténim znacky s ozndmenim, Ze je
prostor monitorovan. Navic, diky preventivni funkci, kterou takové
oznameni m4, se jednd o prostfedek, ktery pfimo sméfuje k zamyslenému
ucelu uZziti kamerového systému, tedy ke sniZeni a zabranéni utoku na
majetek a zdravi stéZovatele (bod 105 rozhodnuti). Stejné tak NSS odmitl
moznost, Ze by se Ryne§S nemusel registrovat u UOOU, byt
s povzdechnutim, Ze ¢esky zdkon o ochrané osobnich tidaju je velmi strohy
a na rozdil od zahrani¢nich Gprav na kamerové systémy vyslovné v tomto
sméru nepamatuje (bod 109 rozhodnuti).

V ptipadé namitky, Ze rozhodovaci spravni praxe UOOU je roztfiSténa,
coz vedlo do stavu, kdy nebylo moZzné objektivné spolehlivé urcit i¢inné
pravo, stéZovatel mifil pfesné a NSS mu po precizni a detailni analyze dal
za pravdu. Situace ohledné otdzky, zda je moZné pouZziti kamerového
systému vyklddat jako zpracovéani osobnich tdaji vyhradné pro osobni
potiebu, byla nejasnd az do okamziku rozhodnuti SDEU. Svéd¢i o tom
i stanoviska ¢lenskych stath vyjadfenych pfi fizeni pfed SDEU, kdy Cesk4,
italskd, polskd a britskd vlada mély za to, Ze je tato Cinnost vynata ze
zpracovani osobnich tidajt dle Smérnice 95/46/ES.” V ¢eském piipadé byla
navic situace ztiZena faktem, Ze zdkon 101/2000 Sb., o ochrané osobnich
udaju je velmi struény a o kamerach zcela mléi. NSS tuto sloZitou situaci
komentuje: ,,Celil-li tedy sté¥ovatel [FrantiSek Ryne$, pozn. JM] nejasné
zdkonné normé, kterd méla sviij predobraz v obsahové neurcité normé prdva
EU, na jejiZ vyklad panoval rozpor mezi jednotlivymi clenskymi stdty Unie, bylo

2

Bod 51 rozhodnuti NSS ve véci Rynes.
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diileZité, aby na vnitrostdtni trovni tuto nejasnost odstranila kongzistentni praxe
Zalovaného [UOOU, pozn. JM]. Jak zdejsi soud vysvétli ddle, sprdvni praxe
Zalovaného md k jednoznacnosti velmi daleko.“®

Soud v rozhodnuti uvadi ¢tyfi dokumenty, ve kterych si UOOU protifeci.
V odpovédi na dotaz Policie CR UOOU uvadi, Ze pfi zpracovani osobnich
udajt pofizenych kamerou za ti¢elem ochrany majetku se jednd o osobni
potfebu ve smyslu § 3 odst. 3, v prvostuptiovém rozhodnuti z roku 2008
naopak vyslovné stoji, e o osobni potfebu nejde.” Ve vyroéni zpravé za
rok 2008 UOOU toto rozhodnuti komentuje, opétovné uvadi, Ze se jedna
o zpracovani osobnich tidajt,” a naproti tomu o tfi roky pozdéji tento
ndzor znovu obraci avyuZiviani kamerovych systémti pro ochranu
vlastniho majetku uvadi jako typicky pfiklad vyjimky zpracovani osobnich
tidajii vylu¢né pro osobni potiebu dle § 3 odst. 3. Na zikladé téchto
skutecnosti NSS konstatoval, Ze rozhodovani v téchto typovych vécech bylo
schizofrenni, nepfedvidatelné a svévolné, coz mélo fatalni dopad na pravni
jistotu. FrantiSek Ryne§ tak nemohl dost dobfe pfedem urcit, jaké chovani
bylo proti pravu, tedy v rozporu se zdkonem v jeho materidlnim smyslu,
jeho predvidatelnost je, jak NSS pfipomind, zcela klicovad pro udélovani
sankei.® Z toho diivodu soud rozhodl, Ze jeho potrestani bylo v rozporu s ¢l.
7 odst. 1 Umluvy o ochrané lidskych prav a zakladnich svobod. Za tuto
argumentaci je tfeba NSS pochvdlit. Pfijmout formalisticky rozhodnuti
SDEU, ktery jednou pro vzdy tuto otdzku vyjasnil na sklonku roku 2014,
a pomérovat jeho optikou sedm let stary pfipad, by znamenalo faktickou
retroaktivitu.

Po prijeti faktu, Ze se v daném ptipadé jednalo o zpracovéani osobnich
udaju, se NSS zabyval otdzkou, jaky zakonny davod mohl takové
zpracovani legitimizovat. FrantiSek RyneS§ se dovolaval legitimiza¢niho
dtivodu zpracovani z divodu ochrany prav a opravnénych zajma spravce,
zakotvené v Ceském zdkoné o ochrané osobnich tdaji v § 5 odst. 2 pism.
c). UOOU opakované tvrdil, Ze tento legitimiza¢ni divod neni moZné

Ibid, bod 53.
Ibid, bod 55.
Ibid, bod 57.
Ibid, bod 60.
Ibid, bod 62.
Ibid, bod 69.

® N o o s w
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pouzit, protoZe umisténi kamery zptsobuje p#ili§ velky zdsah do soukromi
obyvatel protéjsiho domu, jehoZ vchod je sledovan. NSS tuto tivahu vsak
odmitl z dtvodu jeji zjevné zkratkovitosti (nebyl proveden fadny test
proporcionality). Odkazal rovnéZ na vySe zminénou poznidmku SDEU, Ze
mechanismy obsaZené ve Smérnici, zejména pak legitimiza¢ni dGvody pro
zpracovani bez souhlasu subjektu ddaji, umoziiuji spravedlivé vyvazeni
povinnosti spridvce a miry ochrany subjektu udaji. Namitku UOOU, ze
SDEU nebyl pln€ obezndmen s okolnostmi ptipadu, tedy Ze kamera zabirala
prot&jsi vchod, NSS bez skrupuli konstatuje: ,Soudni dviir i generdlni
advokdt s touto informaci [kamera snima protéjsi vchod, pozn. JM]
opakované pracuji. ... Zdd se tedy, Ze se Zalovany doposud nesezndmil s celym
textem rozsudku Soudniho dvora ani se stanoviskem generdlniho advokdta.’

NSS po provedeni testu proporcionality konstatoval, Ze pouZiti kamery
za UCelem ochrany majetku bylo v daném ptipadé vhodné a potfebné.
Neopomnél sarkasticky poznamenat, Ze pokud UOOU radi Frantisku
RyneSovi, Ze kamera neméla snimat vefejny prostor, ale méla byt napiiklad
sklopena a zabirat jen obvodovou zed domu, coZ by nutné vedlo k tomu,
Ze by se jeji funkce tak zcela mijela svym téinkem, je to jen smutny dikaz
odtrzeni UOOU od redlii bézného svéta. NSS potvrdil i v dalSich krocich
testu proporcionality, Ze feSeni, které Ryne$ pouzil, bylo adekvatni
a pfiméfené a proto zpracovani mohlo probihat na zdkladé opravnéni § 5
odst. 2 pism. ¢) zdkona ¢. 101/2000 Sb., o ochrané osobnich tdaju.
Kasa¢ni namitka tak i v tomto pfipadé byla divodna.

Vysledky celé kauzy se daji shrnout ve dvou rovindch. Tou prvni je
sympatické pobidnuti ke korekci chovadni UOOU ze strany vrcholnych
¢lankt soudni soustavy. Nezbyva neZ doufat, Ze toto rozhodnuti bude
adekvatné reflektovano a rozhodovaci i poradni ¢innost UOOU bude vice
odpovidat realit€ ,bé€Zného svéta“. Kauza Ryne§ ostatné neni jedinym
takovym piipadem z posledni doby. Neddvno UOOU podobnym zpusobem
narazil v piipadu e-Kolo."

Druhou rovinou je dopad potvrzeni objektivniho pfistupu k definici
osobnich udaji  a plsobnosti Smérnice atedy izikona o ochrané

°  Ibid, bod 79.

' PIny text rozsudku k nalezeni online http://ekolo.cz/uploads/assets/files/11A_77_2012_
19.pdf [cit. 10. 6. 2015].
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osobnich tdaja. Jestlize soud rozhodl, Ze se za zpracovéni osobnich tdajt
povaZuje nahravani videozdznamu bez ohledu na jeho ticel, znamena to, Ze
7Zadné pofizovani videozdznamu nemiZe byt posuzovino jako zpracovani
osobnich 1daji pro vykon vyluéné osobnich ¢i domécich ¢innosti. To
potvrzuje  istanovisko UOOU zabyvajici se kamerami v motorovych
vozidlech."' Cela situace vede k tomu, Ze vznik jakéhokoli video zaznamu,
at uz se jedna o CCTV kamery, kamery v autech, kamery na sportovnich
Go-Pro helmach, kamery na dronech, nebo jen prosté ru¢ni kamery
pfipadné zdznam chytrym telefonem, je zpracovanim osobnich tdajt
a pofizovatel zdznamu je spravcem ddaju dle Smérnice. Jak UOOU uvéadi ve
svém stanovisku ke kamerdm v autech, v pfipadé ceského prava je mozné
vyuzit vyjimky v podobé § 3 odst. 4 zdkona o ochrané osobnich tdaju,
ktery stanovi, Ze se zdkon nevztahuje na nahodilé shromazdovani osobnich
udaju, pokud tyto tdaje nejsou déle zpracovavany. V piipadé zaznamu
z kamer aut je takovym dal$im zpracovanim ziejmé nejcastéji jejich vyuziti
pro potieby Setfeni incidentu. Informacni povinnost dle § 11 odst. 5 zdkona
o ochrané osobnich tdaji by v takovém piipadé bylo moZné splnit aZ
v okamziku dal$tho vyuZiti takovych tdajé.'* Vyjimka nahodilosti je viak
Ceskou specialitou ave Smérnici uvedend neni. Zcela stranou ted
ponechme fakt, Ze podobnym nahodilym zaznamenavanim podoby ¢lovéka
ziejmé€ dochézi k zdsahu do prava na ochranu soukromi dle Obcanského
zakoniku," ktery vyjimku umoZiiujici nahodilé zaznamenani lidské podoby
pro osobni potfebu neobsahuje. Je vSak moZzné, Ze je ¢innost legitimizovana
pomérné Sirokym ustanovenim § 88 odst. 1, ktery uvadi: ,,Svoleni nent tfeba,
pokud se podobizna nebo zvukovy i obrazovy zdznam poridi nebo pougiji
k vykonu nebo ochrané jinych prdv nebo prdvem chrdnénych zdjmil jinych
osob.“™*

Otazky, které nechalo rozhodnuti SDEU ve véci Ryne$ oteviené tak
zGstavaji ponékud paldivé. Jakym zplsobem by méli dle pravidel ochrany

Stanovisko Ufadu pro ochranu osobnich tdaji ¢ 1/2015. Provozovani kamery
v motorovém vozidle se zibérem mimo toto vozidlo. Cit. 10. 6. 2015. Online:
https://www.uoou.cz/VismoOnline_ActionScripts/File.ashx?

id_org =200144&id_dokumenty = 14864

 1bid, s. 2.

Zékon ¢. 89/2012 Sb., Oblansky zékonik. In: Beck-online [pravni informacni systém]. Cit.
10. 6. 2015.

™ Ibid, § 88 odst. 1.
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osobnich tdaji  postupovat naptiklad tvlrci videi vénovanych
parkourovému béhu skrz zalidnéné mésto? Podivame-li se na tento piiklad
z Evropské perspektivy, zdznam probihajictho akrobata a obli¢eju lidi,
kolem nichZ béZi, je zpracovanim osobnich tdaju ve smyslu Smérnice.
Dtivodem pro zpracovéni osobnich tidaji bude zfejmé jeho nezbytnost pro
uskute¢néni opravnénych zajmu spravce dle ¢lanku 7 pism. f). Jaké presné
vSak bude mit spréavce povinnosti, nejsme jen na zdkladé smérnice schopni
urcit, protoze mozZnost urcit vyjimky z povinnosti spravce, ktery zpracovava
tidaje pro tcely uméleckého projevu,' zanechava ¢lanek 9 Smérnice
¢lenskym statGm. V naSem pfipadé by se jednalo o nahodilé zpracovéni
osobnich udaji. Neni vSak nésledna publikace hotového videa tim ,,dal$im
zpracovanim tudaju“ dle § 3 odst. 4?7 A pokud ano, jak ma spravce
zaznamenané subjekty tidaji informovat o zpracovani, nebo dat subjektu
uidaju moZnost protestovat? Podobné situace pak plati napfiklad i pro
zpravodajstvi, nebo turistické potfizovani soukromého zdznamu pro domaci
pouziti (sic). Dovedeme-li Gvahu SDEU logicky do dusledka, ziskdvame
absurdni a nesplnitelné zavéry.

Toto dilo podléhd licenci Creative Commons Uved'te pitvod-Zachovejte licenci 4.0 Mezindrodni. Pro
zobrazent licencnich podminek navstivte http://creativecommons.org/licenses/by-sa/4.0/.

'* Berme pro potieby piikladu, %e zidznam osoby skékajici ze stfechy na stfechu je skute¢né

umeéleckym projevem.
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PARODIE JAKO AUTONOMNI POJEM EVROPSKEHO PRAVA

Soud: Soudni dvir Evropské unie
Véc: C-201/13

Datum: 3.9.2014

Dostupnost:  curia.europa.eu

V piipadu Deckmyn se SDEU vyjadril k podstaté a chdpéani pojmu parodie
v evropském autorském pravu a moZnosti €lenskych stitd interpretovat
harmonizované omezeni autorského prdva na zakladé smérnice
2001/29/ES (,InfoSoc“). Deckmyn se domnélého zdsahu do autorskych
prav dopustil tim, Ze na novoro¢ni oslavé distribuoval kalendéare, na
kterych byla otiSténa kresba podobné kresbé otiSténé na obélce jednoho ze
sesita seridlu Suske en Wiske. Tato kresba zachycovala starostu mésta Gent,
jak odén v bilé tunice sype penize osobam tmavé pleti a osobam zahalenym
v burce. Takové uziti dila bylo dle Zalujicich dédicti neoprdvnéné. Deckmyn
se vSak branil tim, Ze se jedna o pfipustnou politickou karikaturu (parodii).
Belgicky odvolaci soud (Hof van beroep Brussel) se rozhodl prerusit sporné
fizeni a dotazal se SDEU na vyklad ¢l. 5 odst. 3 pism. k) InfoSoc smérnice.
Pfedné SDEU oznacil parodii za autonomni pojem unijniho préva, ktery
je nutno vyklddat jednotnym zplsobem v celé EU. Za podstatné znaky
parodie pak SDEU oznacil schopnost evokovat existujici dilo, a pfitom se od
n€j zfetelné lisit, a pfitomnost komedie ¢i ironie. Tento prvek se ale nemusi
vztahovat pouze k dilu samotnému - parodii 1ze vyuZit i ke komické ¢i
ironické kritice aktualnich spolefenskych pomért. Parodie dale nemusi byt
puvodné osobitd, jinak neZ skrze zietelné odlisnosti od parodovaného
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ptvodniho dila. Stejné tak nemusi byt raciondlné pfipsatelnd jinému
autorovi, tykat se ptvodniho dila nebo uvadét zdroj parodovaného dila.
Pokud ovSem parodie nese diskriminaéni poselstvi, mtZe majitel
autorskych pozadovat, aby puvodni dilo nebylo s takovym poselstvim
asociovano.

Rozsudek ma ale izasadni obecné dopady na interpretaci vyjimek
a omezeni autorského prava. Predn€ se jedna o odklon od jejich restriktivni
interpretace k jejich t1celovému chapani. Vyjimky a omezeni musi
respektovat pfiméfenou rovnovdhu mezi zajmy a pravy majitelti prav na
strané jedné a svobodou projevu uZivateli chranéného dila. Kone¢né,
rozsudek jasné stanovuje, Ze pokud si jiz ¢lenské staty vyberou z ,,nabidky*
harmonizovanych vyjimek a omezeni, je nutno je interpretovat jednotné
v rdmci celé EU a nelze je tedy v rdmci ndrodni implementace (restriktivné)
modifikovat.

DIGITALIZACE KNIHOVNIHO FONDU A PUJCOVANI
ELEKTRONICKYCH KNIH

Soud: Soudni dviir Evropské unie
Véc: C-117/13

Datum: 11. 9. 2014

Dostupnost:  curia.europa.eu

Technische Universitdt Darmstadt vytvofila v rdmci univerzitni knihovny
misto pro cetbu elektronickych knih. Vefejnosti tim umoZnila pfistup
k dilam z knihovniho fondu. V jeden okamZik mohlo byt timto zptsobem
uzivano pouze tolik elektronickych kopii knihy, kolik méla knihovna kopif
fyzickych. Tento fond obsahoval i ucebnici vydanou spole¢nosti Ulmer. Ta
v roce 2009 oslovila knihovnu s nabidkou na zakoupeni pfislusnych dél
a umoznéni jejich uzivani ve formé elektronickych knih. Knihovna toto
odmitla a zakoupila pouze fyzické exempléte. Ty posléze digitalizovala
a zpristupnila ve formé elektronickych knih. Soud ve Frankfurtu nad
Mohanem, ktery rozhodoval v prvnim stupni, zamitnul navrh poZzadujici
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zdkaz dalsi digitalizace. Pfikizal ale knihovné€ znemoznit tiSténi casti
digitalizovanych knih ¢i jejich odnaseni na datovych nosié¢ich. Spolkovy
soudni dvir, ktery rozhodoval o opravném prostifedku, pak dospél
k n€kolika otdazkdm vykladu ¢l. 5 odst. 3 pism. n) InfoSoc smérnice
2001/29/ES. Konkrétné se jednalo o otazku, (i) zdali se prodejni a licen¢n{
podminky vztahuji na dilo v pfipadé, Ze nositel prav nabidnul uzavieni
licen¢ni smlouvy za pfiméfenych podminek. SDEU se také mél vyjadfit, (ii)
zdali mohou c¢lenské staty poskytnout pravo digitalizovat dila ze sbirek,
pokud to zpfistupnéni terminalem vyzZaduje, a (iii) jestli mohou umoZznit
uZivatelGm takto zpfistupnénd dila tisknout nebo uklddat na pamétova
zatizeni. SDEU odpovédél, Ze (i) samotnd nabidka v minulosti nestaci
a musi byt uzaviena licen¢ni smlouva. Déle konstatoval, Ze (ii) ¢lensky stat
mé moznost poskytnout pravo digitalizovat obsah, pokud je tento tkon
nezbytny pro zptistupnéni dél prostfednictvim k tomu urcenych zafizeni
umisténych v prostorach knihovny. Zaroven ale (iii) neni mozné vztdhnout
vykladané ustanoveni na tisk d&l na papir nebo ukladani na média.’

STANOVENTI VYSE SKODY PRI PORUSOVANi AUTORSKEHO
PRAVA

Soud: Nejvyssi soud
Véc: 5 Tdo 171/2014
Datum: 8. 10. 2014
Dostupnost:  nsoud.cz

Nejvyssi soud rozhodoval o dovolani obvinéného R. R., ktery sméfoval
proti vyroku o nahradé Skody v odsuzujicim rozsudku Méstského soudu
v Brné, kterym byl uzndn vinnym zlo¢inem poruSeni autorského préva,
prav souvisejicich s pravem autorskym a prav k databazi podle § 270 odst.
1, 2 pism. c¢), odst. 3 pism. a) zdkona ¢. 40/2009 Sb., trestni zakonik, ve

! Takové tikony mohou byt nicméné povoleny na zikladé narodnich pravnich predpist

provadgjicich ¢l. 5 odst. 2 pism. a) a/nebo b) smérnice 2001/29/ES, protoZe se nejednd
o sdélovani, ale rozmnoZovani. V CR tento tikon povolen neni, viz §37 odst. 1 pism. c)
zékona ¢. 121/2000 Sb., autorského zakona.
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znéni pozdéjSich pfedpist. Tento trestny ¢in spéchal tim, Ze ,,uploadoval“

vy

113

odkazy umoZnujici jejich ,staZeni“. Timto jedndnim mél poSkozenym
zpusobit $kodu v celkové vysi 11 041 514 KE. Nejvyssi soud ale shledal
zpusob uréeni této konkrétni finanéni ztraty jako problematicky nebot ,,stoji
na Cdisté hypotetickém a nijak nepodloZeném zdkladé, Ze kaZdy uZivatel
Internetu, ktery si zdarma stdhl z datového tiloZisté konkrétni film nebo jiny
audiovizudlni nebo hudebni zdznam, by si jinak koupil jeho legdlni DVD nebo
CD nosic.“ Soud prvniho stupné téZ nefesil otazku pri¢inné souvislosti mezi
neopravnénym zveiejnénim dila na Internetu a poctem prodanych
originélnich nosi¢a typu DVD nebo CD. Nejvyssi soud tak pro trestnépravni
Ucely zcela odmitl konstrukci, Ze by bylo moZno stanovit vysi uslého zisku
nasobkem ceny nosi¢e obsahujictho rozmnoZeninu dila. Z téchto dvoda
tak dle Nejvysstho soudu spocivaji napadend rozhodnuti soudt nizsich
instanci na nesprdvném pravnim posouzeni. Nejvyssi soud je tak zrusil
a prikdzal véc obvinéného R. R. v potfebném rozsahu znovu projednat
a rozhodnout. Samotny mechanismus stanovovani konkrétniho uslého zisku

pak ma byt dle Nejvyssiho soudu predmétem znaleckého posudku.

PORIZOVANI KAMEROVEHO ZAZNAMU PRO OSOBNI POTREBU
ZA UCELEM OCHRANY ZDRAVI A MAJETKU

Soud: Soudni dvir Evropské unie
Véc: C-212/13

Datum: 11. 12. 2014

Dostupnost:  curia.europa.eu

FrantiSek Ryne§ na podzim 2007 z divodu ochrany pfed neznadmymi
vandaly, ktef{ jej a jeho rodinu opakované ohroZovali a nicili jeho majetek,
nainstaloval pod stfechu svého domu bezpec¢nostni kameru. Kamera vSak
krom jeho pozemku zabirala rovnéz vefejné dostupnou ulici za nim a vchod

do protéjsiho bytového domu. I pies to, Ze ke kamerovému systému nebyl
pfipojen monitor a jediny, kdo mél k datim zaznamendvanym ve smycce
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na pevny disk piistup, byl Frantiek Ryne$, Ufad pro ochranu osobnich
tdaji (,U00U“) posoudil probihajici zpracovéani osobnich tdajii jako
protizdkonné a udélil RyneSovi pokutu. Pfipad se postupné dostal aZ pred
Nejvyssi spravni soud, ktery poloZil Soudnimu dvoru Evropské Unie
predbéznou otdzku, zda lze takovéto provozovani kamerového systému
povaZovat za zpracovani osobnich tidaji provadéné pro vykon vyluéné
osobnich ¢i domacich ¢innosti ve smyslu ¢l. 3 odst. 2 smérnice 95/46/ES,
diky ¢emuZ by byl vyloucen z vécné plisobnosti smérnice pro ochranu
osobnich tdaji. Soudni dvir vtomto ne piili§ rozsdhlém rozhodnuti
nejprve zkonstatoval, Ze monitorovanim prostfednictvim obrazového
zaznamu dochdzi k automatizovanému zpracovani osobnich tdaji osob
kamerou zachycenych, a néasledné urcil, Ze na pfipad projednavany
v pivodnim fizeni se vyjimka osobniho tcelu zpracovani dle ¢l. 3 odst. 2
nevztahuje. Svij ndzor podepfel argumentem, Ze vyjimky ve smérnici
95/46 uvedené je nezbytné vykladat restriktivné, vzhledem k dtleZitosti
zékladniho prava na ochranu soukromi. Maly rozsah vyjimky je navic
rovnéz vyjadfen v samotném textu smeérnice, ktery pravi, Ze mimo vécnou
plsobnost smérnice, a tedy i zdkona ¢. 101/2000 Sb., o ochrané osobnich
udajq, stoji toliko takové zpracovani ddajui, které je provadéné pro vykon
vylu¢éné osobnich ¢i domacich c¢innosti. SDEU vSak v bodé 34 rozsudku
pripomnél, Ze pro konkrétni pfipady lze zohlednit opravnéné zajmy spravce
spocivajici naptiklad v ochrané majetku, zdravi a Zivota tohoto spravce
a jeho rodiny.
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VYMAHANI BEZDUVODNEHO OBOHACENT KOLEKTIVNIMI
SPRAVCI A ,,SDELOVANI DILA VEREJNOSTI*

Soud: Ustavni soud
Véc: 1I. US 2186/14
Datum: 13. 1. 2015

Dostupnost: nalus.usoud.cz

Ustavni soud v tomto nalezu rozpracoval své piedchozi tvahy (II. US
3076/13%) ke sdélovani dila vefejnosti provozovadnim televizniho ¢i
rozhlasového vysilani a vymahani bezdivodného obohaceni kolektivnimi
spravci, potazmo k zasahu do prava na spravedlivy proces dle ¢l. 36 Listiny.

StéZovatel, provozovatel restauracniho zafizeni, odmitl uzavtit licen¢ni
smlouvy s kolektivnim spravcem INTERGRAM z davodu, Ze pfistroj byl
nefunkéni a nezpusobily pfijimat signal. Neumoziioval tak uZiti pfedmétd
ochrany. Kolektivni spravce (,KS“) pak u pfislusného krajského soudu
uspésné vymahal bezdtvodné obohaceni. JelikoZ se jednalo o bagatelni
véc, nemohl se budouci stéZovatel doméhat ndpravy u soudu druhé
instance, aproto podal dstavni stiznost. Tu shledal Ustavni soud
opodstatnénou, jelikoZ ,skutkovy stav gjistény krajskym soudem dostatecné
nesvéddi jim vyréenym prdvnim zdvériim, nebot mnohé ze skutecnosti, které jsou
kli¢ové pro uréeni toho, zda doslo na strané stéZovatele k bezditvodnému
obohaceni tkvicim v uZiti dila bez patricného licencniho oprdvnéni, nebyly
prokdzdny“ (bod 49). Takové zasadni pochybeni krajského soudu ma za
nésledek vadu fizeni, kterou je nutné povaZovat za zasah do préva na
spravedlivy proces podle ¢l. 6 odst. 1 Umluvy a do prava na soudni
ochranu podle ¢l. 36 odst. 1 Listiny.

Pfi posuzovani dikazniho bfemene, které tiZzi kolektivni spravce
v téchto sporech, pak Ustavni soud vychazel z toho, Ze ,povinnost uzaviit
licencni smlouvu tykajici se autorského vlastnictvi (sic!) vyvstdvd pouze tehdy,
pokud je do tohoto prdva autorii predmétii ochrany ze strany dalSich subjekti
skutecné zasaZeno.“ Pri posuzovani ,sdélovani dila verejnosti“ lze

> Viz HARASTA, Jakub a Matéj MYSKA. Piehled aktudlni judikatury 1/2014. Brno:
Masarykova univerzita, 2014. S. 253-263. Revue pro prdvo a technologie. ISSN 1804-5383. S.
259-261.
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akceptovat urditou miru presumpce spocivajici ve faktu, ze , funkcni
a provozuschopné zarizeni je schopné zpristupnit uZiti chrdnénych dél, a proto
jeho provozovatel musi mit (za splnénych dalSich podminek (sic!)) uzavienou
platnou licen¢ni smlouvu pro verejnou produkci téchto pfedmétii ochrany“ (bod
30). Na druhou stranu ale US déle konstatuje, Ze poZadavek ,sdélovani
verejnosti“ nelze dovozovat pouze z fyzické existence pfistroje, ktery toto
sdélovani potencidlné umoziuje (bod 40). Z hlediska potencidlniho zasahu
do autorskych pridv astim souvisejicim vymédhdnim bezdivodného
obohaceni pak je nutno vzdy dokézat: a) umisténi zafizeni prokazatelné
umoznujictho zasah do autorskych prav v inkriminovaném objektu, b)
skute¢ny zasah prostfednictvim tohoto zatizeni do autorskych prav, c) téch
subjektti, které je KS opravnén zastupovat (bod 23).

Za povsimnuti té% stoji, Ze Ustavni soud explicitné oznacil kolektivni
spravce povinnosti uloZzené kolektivnim spravcim autorskym zakonem jsou
do urcité miry povahy verejnopravni (napf. kontrolni povinnost) a Ze
vztahy mezi kolektivnimi sprévci a uZivateli pfedméti ochrany nemaji
vyluéné soukromopravni charakter (bod 20).

SMLUVNI OCHRANA DATABAZI

Soud: Soudni dvir Evropské unie
Véc: C-30/14

Datum: 15. 1. 2015

Dostupnost: curia.europa.eu

Ve sporu, o némzZ SDEU rozhodoval, proti sobé stdla PR Aviation, nabizejici
vyhledavani nizkondkladovych lett riznych leteckych spole¢nosti, srovnani
cen a za poplatek pak i rezervaci letu, a leteckd spolec¢nost Ryanair, ktera
pfed moZnosti prochazet jeji katalog letd, vyZaduje od névstévnika
webovych stranek dat najevo souhlas s obchodnimi podminkami
spolec¢nosti. Soucasti podminek byla v dobé pro pfipad rozhodné obsazena
i klauzule zajistujici pravo distribuce letenek vyhradné spole¢nosti Ryanair
nebo dal$im smluvné zmocnénym subjektim. PR Aviation neuzaviela
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s Ryanair dohodu o pfistupu k datim a i pfes to nabizela lety spole¢nosti
Ryanair, ¢imz se méla dopustit poruSeni vySe zminénych obchodnich
podminek atim padem smluvni ochrany databéze. Ve prospéch PR
Aviation rozhodl Nizozemsky odvolaci soud, ktery urcil, Ze spole¢nost
neporusSila pravni ochranu databaze, protoZe jeji jednani odpovidalo
béZnému uzivani webovych stranek Ryanair a tudiz se aplikuje vyjimka
z ochrany dle Smérnice. V pfedbézné otazce se predkladajici soud ptal, zda
se UCinky smérnice 96/9/ES a vyjimky z ochrany databidzového prava
vztahuji i na databéze, které nejsou chranény autorskym pravem ani sui
generis prdvem pofizovatele databaze. SDEU se nejprve zabyval definici
databédze a shrnul, Ze nestac¢i, kdyZ prvek napliiuje znaky databize ve
smyslu ¢l. 1 odst. 2 smérnice, aby spadal do plisobnosti této smérnice, ale
Ze je nezbytné naplnit i podminky vzniku autorskopravni ochrany nebo
ochrany pravem pofizovatele. V pfipadé Ze toto pravo nevznika, neni
mozné ani dovodit vznik vyjimek z téchto prav. Pofizovateli databéze v tu
chvili svédé¢i vétsi mira autonomie vile a miZe tak nastavit podminky
uzivani své databaze, aniz by byl vdzan analogii k zdkonnym vyjimkam
k vytéZovani a zuzitkovani databdzi. PR Aviation tak vyjimka
z databazovych prav nesvédci a jeji jednani bylo protipravni.

VYCERPANI PRAVA NA ROZSIROVANI PRI ZMENE NOSICE

Soud: Soudni dvir Evropské unie
Véc: C-419/13

Datum: 22.1. 2015

Dostupnost:  curia.europa.eu

PredbéZznd otdzka vyvstala v fizeni u nizozemského Hoge Raad der
Nederlanden ve sporu mezi spolecnosti Art & Allposters International BV
(dale jen ,Allposters®) a Stichting Pictoright (dale jen ,Pictoright“). Prvné
jmenovand vytvéarela reprodukce chrédnénych dél, ke kterym spravovala
prava Pictoright, takovym zplsobem, Ze z papirového plakitu pienesla tyto
specidlni chemickou metodou na malifské platno. Tyto reprodukce
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nasledné prodavala. Allposters odmitala uhradit pfislusnou licen¢ni
odménu za uziti dél s tim, Ze se k danému pfedmétu ochrany vycerpalo
prdvo na rozSifovani dle ¢l. 4 odst. 2 InfoSoc smérnice. SDEU pak,
s ohledem na hlavni cil InfoSoc smérnice,” konstatoval, %e se vy&erpani
prava na roz$ifovani tykd pouze konkrétniho puvodniho hmotného nosice,
nikoliv dalsich natolik zménénych, ,novych“ rozmnozZenin (bod 46). Pfi
posuzovani vyCerpani tohoto prava pak je rozhodnou otazka, zda ,,zménény
predmét — posuzovany jako celek — je jako takovy fyzicky pfedmétem, ktery byl
uveden na trh se svolenim nositele prdv.“ (bod 45). Pokud ne, pravo na
rozsifovani se nevycerpa. SDEU se ovSem nevyjadril ke klicovému aspektu
takového posuzovani, totiz jakd je rozhodna tdroven nutné zmény média.
Stejné tak zustdva nadale problematické, zda lze o vyCerpdni priva na
rozsifovani uvazovat v pfipadé€ digitdlnich rozmnoZenin. Rozsudek SDEU,
ktery klade dliraz na hmotnou povahu rozmnoZeniny (napf. v bodech 37,
40), naznacuje, Ze spiSe ne.

JURISDIKCE PRI ZASAHU DO AUTORSKYCH PRAV

Soud: Soudni dvir Evropské unie
Véc: C-441/13

Datum: 22.1. 2015

Dostupnost: curia.europa.eu

Pez Hejduk je fotografkou specializujici se na fotografovani
architektonickych dél. Zaméruje se zejména na fotografovani dél
rakouského architekta Georga W. Reinberga. Tento architekt pouZil
fotografie Pez Hejduk na kolokviu pro ucely ilustrace svych staveb se
souhlasem fotografky. Poradatelem kolokvia byla némeckd spole¢nost
EnergieAgentur, kterd posléze bez souhlasu autorky a bez uvedeni toho,
komu nalezi autorskd prava, zpfistupnila uvedené fotografie k prohlizeni
a ke staZeni na svych domovskych internetovych strankdch. Spor byl
7alovan fotografkou u rakouského soudu. Zalovana EnergieAgentur ale

Tj. zavedeni vysoké trovné ochrany autort (body 9 a 10 recitdlu InfoSoc Smérnice).
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vznesla namitku mezindrodni a tizemni nepfislusnosti rakouského soudu,
kdyz tvrdila, Ze jeji internetové stranky (provozované v ccTLD doméné .de)
nejsou urceny pro Rakousko a Ze pouhd mozZnost zobrazeni v ¢lenském
staté€ nepostacuje ke vzniku prislusnosti uvedeného rakouského soudu. Bylo
tedy nutno interpretovat ¢l. 5 odst. 3 nafizeni nafizeni Rady (ES) ¢.
44/2001 (,Brusel I“) a zjistit, jestli jsou ve vySe popsaném piipadé
prislusné pouze soudy ¢lenského statu, ve kterém ma tdajny porusitel sidlo
nebo rovnéZz ty soudy Clenského statu, na které jsou internetové stranky
vzhledem ke svému obsahu zaméfeny. Soudni dvur jiZ v obdobném
rozhodoval a konstatoval, Ze ¢l. 5 odst. 3 nafizeni nevyZaduje, aby byly
dotéené internetové stranky zameéreny na Clensky stat sidla soudu, jemuz
byl pfedloZen spor. Neni tedy dtleZitd skuteénost, Ze internetové stranky
nejsou primarné sméfovany na clensky stat, kde mé soud sidlo (tedy
Rakousko). Soudni dviir tedy fekl, Ze Zalovat lze de facto kdekoli, kde se
Skoda projevila, coZ prakticky znamend, Ze lze nejdfive spor zaZalovat
v prislusném staté a posléze u jakéhokoli soudu pfislusného k rozhodnuti
o $kodé& zpuisobené na tizemi ¢lenského statu, kde ma soud sidlo.

SPECIFICKY MECHANISMUS PRO IMPORT LEKU

Soud: Soudni dviir Evropské unie
Véc: C-539/13
Datum: 12. 2. 2015

Dostupnost: curia.europa.eu

Kapitola 2 pfilohy IV aktu o pfistoupeni zroku 2003, nazvand ,Pravo
obchodnich spolecnosti“ stanovila pro nékteré nové pristupujici staty
specificky mechanismus pro dovoz a uvadéni 1é¢iv na trh. Tento
mechanismus stanovuje vyjimku ze zasady volného pohybu zbozi v EU, kdy
drzitelé patentu nebo dodatkového ochranného osvédcéeni (“DOO”) mohou
pokracovat v uplatiiovidni svych prav, aby zabrénili paralelnimu dovozu
jejich produktu z nékterého z novych €lenskych stath, ktery neumoziioval
patentovani farmaceutickych vyrobka pfed vstupem do EU. Kazdy, kdo
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zamysli dovézt nebo uvést na trh vyrobek v ¢lenském staté, kde vyrobek
poziva patentové nebo dodatkové ochrany, musi v Zadosti tykajici se
takového dovozu prokdzat pfisluSnym organim, Ze majiteli nebo
opravnénému z takové ochrany bylo zaslano oznameni s predstihem
jednoho mésice. Odvolaci soud v souvislosti s vykladem specifického
mechanismu poloZzil Soudnimu dvoru tfi okruhy otazek: (i) jaké podminky
musi drZzitel patentu naplnit pfed tim, neZ pod4d Zalobu pro nesplnéni
povinnosti; (ii) kdo je osobou, kterd predklada zadmér pro paralelni dovoz;
(iii) jak identifikovat osobu, které musi byt takovy zdmér predloZen.
Specificky mechanismus (i) neuklada majiteli (nebo opravnénému z patentu
¢i DOO) povinnost ozndmit, Ze nehodld souhlasit s pldnovanym dovozem,
pred tim, neZ uplatni svd prava podle prvniho pododstavce tohoto
mechanismu. Pokud vSak majitel nevyjadii takovy tmysl v jednomési¢ni
¢ekaci 1hité, osoba, kterd planuje dovazet 1é¢ivy piipravek, maze legitimné
poZadovat, aby pfislusné orgdny schvalily dovoz tohoto pfipravku, a mize
jej pripadné zacit dovaZet a uvést na dany trh. (ii) Ozndmeni musi byt
adresovéno majiteli, pficemz tento pojem oznacuje jakoukoli osobu, ktera
je opravnénym drzitelem prav majitele patentu ¢i dodatkového ochranného
osvédCeni. (iii) Specificky mechanismus neukldd4d povinnost ucinit
oznameni pfimo osobé, kterd hodld dovazet ¢i uvést dotCeny lécivy
pripravek na trh, pokud lze v tomto ozndmeni tuto osobu jednoznacné
identifikovat.

SKRYTA KAMERA PRI NATACENI REPORTAZE

Soud: Evropsky soud pro lidska prava
Véc: stiZznost ¢. 21830/09

Datum: 24. 2. 2015

Dostupnost: ~ hudoc.echr.coe.int

Vramci pfipravy dilu pofadu Kassensturz, ktery mél informovat
o pochybnych obchodnich praktikich pojistovacich zprostfedkovatelt, byl
vroce 2003 pofizen dvéma skrytymi kamerami zidznam domluvené
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schiizky. V rdmci schlizky jeden z novinait vystupoval jako spotiebitel. Na
konci tohoto setkani byl pfitomny zprostiedkovatel informovan o tom, Ze
byl nahrén skrytou kamerou, a novinafi ho pozadali o komentat zdznamu
ze schiizky. Zprostfedkovatel toto odmitl a zdznam byl pozdé&ji odvysilan.
Tvar zprostfedkovatele i jeho hlas byly zménény tak, aby nebylo mozné
jeho osobu identifikovat. Svycarsky soud pak v roce 2007 udélil ¢tvefici
novinafa pokutu s tim, Ze pravo vefejnosti na informace v podobé ochrany
svobody projevu je sice chranénym zajmem, ale stejné je chranénym
zdjmem i soukromi jednotlivce. Novinafi tak méli podle konstatovani soudu
postupovat tak, aby zasah do soukromi na zaznamu zachyceného
zprostfedkovatele minimalizovali.

ESLP v ramci rozhodovani ve véci konstatoval, Ze touto sankci porusilo
¢lanek 10 Umluvy o ochrané lidskych prav a svobod. ESLP zohlednil, Ze
fakta prezentovand v reportdZi nebyla nikdy rozporovéna Zadnou ze stran
sporu. Také konstatoval, Ze rozmazani obliCeje a pozménéni hlasu za
Ucelem  znemoznéni  identifikace @ na  zdznamu  zachyceného
zprostfedkovatele bylo dostateénym opatfenim vedoucim k minimalizaci
zésahu do soukromi. Na zdznamu zachyceny zprostfedkovatel totiZ nebyl
zachyceny jako jednotlivec, ale vystupoval jako neidentifikovany pfislusnik
urcité profesni skupiny.

PRAVNI JISTOTA PRI APLIKACI EVROPSKYCH PREDPISU

Soud: Nejvyssi spravni soud
Véc: 1 As 113/2012
Datum: 25. 2. 2015
Dostupnost: ~ www.nssoud.cz

NSS rozhodoval ptfipad Frantiska RyneSe, jehoZ skutkovy stav je shrnuty
vySe v ¢asti vénované rozhodnuti SDEU C-212/13, o pfedbéZné otazce
tykajici se zpracovani osobnich tidajii pro osobni tiely. Zalobce v kasa¢ni
stiznosti nabidl celou fadu namitek, pro¢ dle jeho nazoru bylo rozhodnuti
U0O0U o udéleni pokuty a nasledné potvrzeni tohoto rozhodnuti Méstskym
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soudem v Praze protipravni. Zalobce napadal nespravné pravni posouzeni
situace, kdy se dle né& vibec nejednalo o zpracovani osobnich udaju
a pokud ano, méla by se aplikovat vyjimka pro osobni potfebu. VétSinu
z ndmitek NSS zamitl jako nedivodné, vCetné namitek tykajicich se
informacni a registrani povinnosti FrantiSka RyneSe jako spravce. Soud
potvrdil nazor UOOU, Ze Z7alobce pochybil, kdyZ se nezaregistroval
a neupozornil lidi prochazejici kolem jeho zahrady, Ze jsou monitorovani.
Jedinou namitkou, kterou soud shledal jako divodnou, byla nekonzistentni
rozhodovaci praxe UOOU. Soud provedl detailni analyzu rozhodnuti,
stanovisek a pasazi vyro¢nich zprav UOOU tykajicich se reZimu zpracovani
osobnich tdaji pfi uZiti kamer pro ucely ochrany zdravi a majetku
a presvédcivé prokazal naprostou rozporuplnost v prezentovanych pravnich
nazorech. Zatimco nékteré z materidlt tvrdily, Ze se jednd o osobni
potiebu, dalsi tvrdily naprosty opak a osobni potfebu pfi ochrané zdravi
a majetku vylucovaly. To mélo, v kombinaci s nejednoznacnosti evropské
smérnice a zdkona o ochrané osobnich tdajii, dle soudu za nésledek
faktickou nemoznost adresatti pravnich norem sezndmit se s Géinnym
pravem a plnit zadkonné pozadavky. Pfi hledani zédkonného dtvodu pro
zpracovani osobnich tidaju FrantiSkem RyneSem NSS piesvédéivé uzil testu
proporcionality a dovodil, Ze v tomto pfipadé je duvodné uZit pro
zpracovani osobnich udajt legitimiza¢niho divodu ochrany prav a pravem
chranénych z4jmt sprévce. Rozsudek NSS tak zrusil rozhodnuti Méstského
soudu i obé spravni rozhodnuti UOOU a vratil véc k jednani v prvnim
stupni spravniho fizeni.
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DAROVACI DAN A POVOLENKY NA EMISE SKLENIKOVYCH
PLYNU

Soud: Soudni dviir Evropské unie
Véc: C-43/14
Datum: 26. 2. 2015

Dostupnost: curia.europa.eu

SKO-ENERGO bezplatné nabyla v letech 2011 a 2012 povolenky na emise
sklenikovych plynti pro vyrobu elektfiny. Stalo se tak v obdobi, pro které
pfedepisoval ¢lanek 10 smérnice 2003/87/ES ¢lenskym statim povinnost
pridélit alespoi 90 % emisnich povolenek zdarma. Ceskid republika
nicméné ucinila beziplatné nabyti povolenek subjekty vyrabéjicimi
elektfiny spalovanim paliv pfedmétem darovaci dané (§ 6 odst. 8 zékona ¢.
357/1992 Sb., odani dédické, darovaci a z pfevodu nemovitosti), kdy
zdklad stanovila jako primérnou trzni hodnotu povolenky, kterou vyhlasi
Ministerstvo Zivotniho prostfedi, ndsobenou poctem nabytych povolenek
(87a odst. 1 a 2 zdkona ¢. 357/1992 Sb.). Sazba dané pak byla stanovena
na 32 % (§ 14a zakona ¢. 357/1992 Sb.).

Piedbézna otdzka polozenad Nejvyssim spravnim soudem tak sméfovala
k vyjasnéni povahy danéni ptfidélenych emisnich povolenek ve vztahu
k pozadavku na bezplatné poskytnuti nejméné 90 % z nich v obdobi 2008-
2012. SDEU konstatoval v souladu se svoji pfedchozi rozhodovaci praxi, zZe
¢lanek 10 brani vybéru poplatkii za pridéleni emisnich povolenek. Clenské
staty sice mohou pfijmout opatfeni, kterdA mohou ovlivnit hospodérské
dtisledky pouziti emisnich povolenek, ale tato opatfeni nesmi neutralizovat
zésadu bezplatného piidéleni povolenek.’ SDEU tak konstatoval, Ze zdanéni
pridélenych emisnich povolenek, které je omezené na urcité odvétvi,
predstavuje poplatek toto ptridélovani zatéZujici. Nejvyssi spravni soud tak
musi provéfit, zdali tato dan respektuje 10% horni hranici pro pridéleni
emisnich povolenek za tplatu.

*  SDEU zde citoval rozhodnuti ve véci Iberdrola a dalgi, spojené véci C-566/11, C-567/11, C-
580/11, C-591/11, C-620/11 a C-640/11. Body 27-31.
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K POPLATKU ZA SOUKROME ROZMNOZOVANi

Soud: Soudni dvir Evropské unie
Véc: C-463/12
Datum: 5. 3. 2015

Dostupnost: curia. europa.eu

Predbézna otdzka smérovala k vykladu ¢l. 5 odst. 2 pism. b) a ¢lanku 6
InfoSoc smérnice 2001/29/ES. Copydan, jako organizace pro spravu
autorskych prav zastupujici nositele prav ke zvukovym a audiovizudlnim
diltim, v ptivodnim fizeni tvrdila, Ze na pamétové karty mobilnich telefont
je nutné aplikovat systém spravedlivé odmény z titulu vyjimky z prava na
rozmnoZovéni. Spoleénost Nokia, kterd do svych mobilnich telefont
umisfovala dodate¢né pameéfové karty, tak méla tuto spravedlivou odménu
doplatit za obdobi 2004 az 2009. Hlavnim argumentem Nokia bylo tvrzeni,
Ze se takovy poplatek neplati, pokud rozmnoZenina neni legalni a pokud
k rozmnoZeni udélili nositelé autorského préva souhlas (napf. po staZeni
dila z internetového obchodu). Poplatek by se mél vztahovat pouze na
legalni rozmnozeniny pro soukromé uziti, ke kterym nositel prav neudé€lil
svoleni — tyto se pfitom vyskytuji na pamétovych kartdch mobilnich
zafizeni pouze ziidkakdy. Také namitala, Ze neni moZné, dle zasady
rovného zachézeni, zatéZovat poplatek paméfova média, ale nikoli soucasti
zafizeni (napf. vnitini paméti MP3 pfehravact).

SDEU konstatoval, Ze neni nutné zkoumat faktické pouziti paméfového
média, ale sta¢i jeho zpusobilost k tomuto uZiti — poplatek se tedy
stanovuje na zikladé domnénky. Samotni schopnost vybaveni slouzit
k ukladani pro soukromé uziti, ke kterému nositel prav neudélil svolend,
legitimizuje uplatnéni poplatku za soukromé rozmnoZovani. K otdzce
rovného zachédzeni pak SDEU konstatoval, Ze clenské staty maji moZnost
odlisit dodéni nosi¢l od dodéani soudasti, ov§em pouze za piedpokladu, Ze
tyto kategorie nejsou srovnatelné nebo je rozdilné zachdzeni mezi nimi
odtvodnéné. Toto uloZil ovéfit soudu, ktery piedbéZnou otdzku predlozil.
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DANOVA SLEVA NA ELEKTRONICKE KNIHY

Soud: Soudni dviir Evropské unie
Véci: C-479/13, C-502/13
Datum: 5. 3. 2015

Dostupnost: curia.europa.eu

V obou prfipadech (které byly rozhodovidny samostatné se stejnym
vysledkem i argumentaci) se Evropskd komise doméhala toho, aby soudni
dvur urdil, Ze Francie (resp. Lucemburské vévodstvi) uplatfiovdnim snizené
sazby DPH ve vysi 5,5 % (resp. 3 %) v pfipadé poskytovani digitdlnich
(elektronickych) knih, porusuje ustanoveni smérnice o spole¢ném systému
dan€ z pfidané hodnoty. Sazba dané byla na elektronické knihy aplikovana
ve stejné vysi, jako v ptipadé knih tiSténych. Snizené sazby dané z ptfidané
hodnoty je vSak moZno vyuZit jen v pfipadé dodani knih na jakémkoli
fyzickém nosici. I kdyZ je ke Cteni elektronickych knih nutny fyzicky nosic
(pocital, elektronickd cteCka, tablet), soud argumentoval tim, Ze takovy
nosié¢ neni soucasti dodani elektronickych knih. RovnéZ bylo zdtraznéno, Ze
je vylouena mozZnost uplatiiovat sniZenou sazbu DPH u jakychkoli
elektronicky poskytovanych sluzeb. Za takovou sluzbu je pfitom nutné
povazovat i dodani elektronickych knih. Bylo tedy jednoznac¢né stanoveno,
Ze sniZenou sazbu DPH na elektronické knihy (na rozdil od téch tisténych)
uplatiiovat nelze. Je ale nutno poukézat na reakci jednotlivych stath
a zdlraznit nutnost zajistit technologickou neutralitu knihy bez ohledu na
to, zda maji tiSténou ¢i elektronickou podobu. S ohledem na to tak
evropskd Komise naznacila, Ze v budoucnu planuje danové zdkony v této
oblasti upravit tak, aby dosahla harmonizace.
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PRENOSY SPORTOVNICH UTKANI A SDELOVANI VEREJNOSTI

Soud: Soudni dvir Evropské unie
Véc: C-279/13
Datum: 26. 3. 2015

Dostupnost: curia. europa.eu

Linus Sandberg, ktery byl v ptivodnim sporu v pozici Zalovaného, vkladal
na internetovou strdnku odkazy, které umoziiovaly zijemctm pfistup
k pfimym pfenostim zapasu ledniho hokeje na jiné internetové strance. Ti
tak nemuseli zaplatit ¢astku pozadovanou provozovatelem a k obsahu se
dostavali zdarma.

Rozhodnuti v této véci predstavuje ve své podstaté doplnéni
k rozhodnuti SDEU ve véci C-466/12. Predkladajici soud totiz po
jmenovaném rozhodnuti vzal zpét ¢tyfi ze svych otdzek a nadale zéadal
vyjasnéni pouze paté poloZené otdzky s tim, jestli mohou clenské staty
pfiznat nositelim prav Sir$i vyluéné pravo a stanovit, Ze sdélovani
vefejnosti zahrnuje vice ukond, neZ uvadi ¢l. 3 odst. 2 smérnice
2001/29/ES. Ve vztahu k ¢l. 3 odst. 1 téZe smérnice jiz totiz SDEU v radmci
C-466/12 judikoval, Ze ¢lenskym statim je branéno v tom, aby stanovily,
Ze pojem ,sdélovani vefejnosti“ zahrnuje vice dkonii, neZ stanovuje
smérnice.

SDEU v fizeni o této predbézné otézce nakonec dospél k zavéru, ze Zivé
vysilani sportovnich pfenosi nelze povazovat za zpfistupiiovani vefejnosti,
protoZe neni, striktné vzato, ,,on-demand“. Narodni tipravé tak nic nebrani
v rozSifovani prdva vysilajicich organizaci na tkony sdélovéani vefejnosti,
které by mohly predstavovat pfimé prenosy sportovnich utkédni na
internetu. To vSe pod podminkou, Ze takovym rozsifenim neni dotena
ochrana autorského prava.

Toto dilo podléhd licenci Creative Commons Uved'te pitvod-Zachovejte licenci 4.0 Mezindrodni. Pro
zobrazent licencnich podminek navstivte http://creativecommons.org/licenses/by-sa/4.0/.
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KYBERNETICKA BEZPECNOST JAKO AKTUALNI
FENOMEN CESKEHO PRAVA’

RADIM POLCAK”™

ABSTRAKT

Ceskd republika je jednim z prvnich civilizovanych stdtii, ktery zavedl komplexni
prdvni dpravu ndrodni kybernetické bezpecnosti. Z hlediska prdvni védy jde
o relativné novy regulatorni fenomén, kterému je tieba se vénovat za uZiti
specifické metody a pti zohlednéni pro prdvo netradicnich faktorii. Cldnek se
vedle metodického pristupu k prdvnim problémiim ndrodni kybernetické
bezpecnosti vénuje téz jednotlivym instituttim tohoto nového prdvniho odvétvi.
Vzdvéru pak je provedena diskuse mozného dalstho vyvoje legislativy
i organizacnich resp. technickych forem feseni bezpecnostnich rizik majicich
ptivod ve slugbdch informacni spole¢nosti.

KLICOVA SLOVA

kybernetickd  bezpeCnost;  kritickd informacni infrastruktura;  zdkon
o kybernetické bezpecnosti; bezpecnostni opatieni; kyberneticky bezpecnostni
incident

ABSTRACT

Czech Republic was among first civilised countries that implemented complex
national legislation on cybersecurity. This relatively new legal regulatory phe-
nomenon requires specific methodological approach that, quite unusually for
continental Europe, acknowledges a number of extra-legal factors. The paper
tackles the basic methodological issues and it also analyses particular institutes

Tento ¢lanek vznikl jako soucdst plnéni projektu OPPI 5.1 SPTP02/029 Energetickd a
kyberneticka bezpecnost.

" Doc. JUDr. Radim Pol¢ak, Ph.D. je vedoucim Ustavu prava a technologii Pravnické fakulty
Masarykovy univerzity. Kontaktni e-mail: radim.polcak@law.muni.cz.
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of cybersecurity law. In conclusions, it tries to discuss further development on
the Czech legislation as well as of organisational and technical solutions for cy-
bersecurity risks.

KEYWORDS

cybersecurity; critical information infrastructure; Cybersecurity Act; security
measures; cybersecurity indicent

1. METODOLOGIE PRAVA KYBERNETICKE BEZPECNOSTI

Obecné lze v pravnim instrumentariu nalézt tfi typy pravnich metod, a to
metody pozitivistické, naturalistické a realistické (¢i pragmatické).
Pozitivistické metody vyznacuji se pojmovym oddé€lenim pravidel od
faktickych informaci'. Znamena to mimo jiné, Ze pravidlo nemfize svym
obsahem vychézet z informace o skute¢nosti (z vyroku), ale je vzdy
vytvoreno jako origindlni informace o povinnostech. Fakticita se zde
v obsahu pravidel nijak neprojevuje a sfakty pracujeme pouze jako
s faktory naplnéni subsumpénich podminek®. Jinak feceno je tedy v tomto
metodologickém pojeti pravo systémem originalné tvofenych povinnostnich
informaci a fakta jsou pro pravo duleZitdi pouze co do rozhodovéni
v otdzce, zda pravo pro konkrétni situace formuluje néjaké konkrétni
imperativy (tj. v otdzce, zda jsou ad hoc naplnény znaky hypotéz
prislusnych pravnich norem).

Obecné se oddéleni faktickych a povinnostnich informaci u prévniho
pozitivismu projevuje absenci vztahu mezi pravem a morélkou’. Morélka
jako faktickd kategorie totiz nemiZe v pozitivistickém pojeti prava
ovliviiovat obsah pravnich pravidel®. To samoziejmé neznamen4, Ze pravni

Toto oddélent je zaloZeno na Humové zékladni filozofické distinkci mezi bytim (is) a métim
(ought) — viz Hume, D. A Treatise on Human Nature. Project Gutenberg, 2003, dostupny on-
line na adrese www.gutenberg.org/etext/4705.

Kelsen oznacuje toto pojeti prava za ,ryzi,“ tj. oprosténé od vseho, co do néj nepatii — viz
Kelsen, H. Pure Theory of Law, pfel. Knight, M. Berkeley: University of California Press,
1978, str. 1.

K tomu srov. napf. Alexy, R. The Argument from Injustice, pfel. Paulson, S., Litschewski
Paulson, B. Oxford: Oxford University Press, 2002, str. 85 a nasl.

Kritika nedostatku tohoto piistupu spo¢ivajiciho obecné v pojmové nemoZnosti hodnotové
reflexe obsahu platného prava je moZno najit napi. v dile Vladimira Cemdka - viz Baros, J.
(ed.) Vladimir Cermdk — clovék, filozof, soudce. Brno: Masarykova univerzita, 2009, str. 248.
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pravidla musi byt nutné amoralni - jejich konstrukci ani aplikaci vsak
moralka v tomto pojeti pfimo neovliviiuje.

V oboru prava informacnich a komunika¢nich technologii se zakladni
motiv pozitivistické metodologie projevuje neexistenci piimého vztahu
mezi faktickou situaci urcité technologie (tj. jejimi parametry, fungovanim
apod.) a obsahem pravnich pravidel regulujicich jeji uZiti. Dusledna
aplikace pozitivistické metodologie v tomto sméru muZe vést k takovym
dasledkam, kdy je pravné formulovan pravné perfektni (bezvadny) takovy
pravni pfedpis nebo takové soudni rozhodnuti, jejichZ prakticka aplikace je
z néjakého praktického duvodu vyloucena — k tomu muze dojit tehdy, jsou-
li napf. stanoveny nereadlné pozadavky na néjakou technologii, pravo
pozaduje feSeni, které témér nelze organizacné zvladnout nebo je
vyZadovano splnéni takové povinnosti, kterd je z ekonomického hlediska
absurdni. Z pravé uvedeného plyne, Ze uziti této metody k feSeni problému
kybernetické bezpe¢nosti neni vhodné®.

Druhou moZnosti je naturalistickd pravni metodologie® postaveni ve
vztahu k pozitivismu na zcela opacné tezi spojeni faktickych
a povinnostnich informaci. Obecnou implikaci této teze je moznost piimého
dovozeni pravnich pravidel z moralky aji odpovidajici piedpoklad, zZe
objektivni pravo je jen konstatovdnim existence pfirozenych pravidel (de
facto pfirodnich zdkoni) aZe pravotvorba neni ve skuteCnosti
o origindrnim vytvareni pravnich pravidel ale pouze o jejich nalézani.

Aplikace naturalistické metodologie v pravu informacnich
a komunikacnich technologii vede k zavéru formulovaného pfednim
americkym konstitucionalistou Lawrencem Lessigem, Ze totiz ,kéd je
zakonem kyberprostoru.”“ Znamena to, %e pravo pro informacni sit je resp.
mé byt pouze dovozovéno z technickych pravidel definujicich moZnosti
chovéani uZivatele. Lessigem popsany stav jiz v fadé ohledl redlné funguje.
Predevsim v pripadech, kdy brani uplatnéni prava néktery z pravnich nebo

Nepomé&ha v tomto sméru ani vyjimefnd zdsada impossibilium nulla obligatio - jeji
aplikace je totiZ podminéna aletickou nemoznosti. V technologicky exponovanych situacich
vsak je nutno z pohledu préva nezfidka S$lapnout ina kluzky svah organizacni resp.
obchodni nemoznosti. To je pro pravni pozitivismus neakceptovatelné, nebot muze
naslednd normativni eroze vést aZz k dasledkiim shrnutelnym slovy klasika do postuldtu
,kdyZ nemtzu, tak nemusim.“

Obecné k pojmu viz Finnis, J. Natural Law. New York: New York University Press, 1991.

Viz Lessig, L. Code V. 2. New York: Basic Books, 2006.
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pfirozenych limith (tj. napf. otézka jurisdikce, absence vécné pusobnosti,
vysoké ndklady na vykon prava apod.), je kéd skutecné dominantnim
normativnim faktorem ovliviiujicim, ¢asto vyluéné, chovéni uzivatelt.

Z pravé popsaného duvodu nelze s iusnaturalistickou metodologii
pracovat pro potfeby feSeni problému kybernetické bezpecnosti. Pfijeti
tohoto pristupu by totiz v prostfedi informacnich siti znamenalo popreni
zékladni premisy, na niz zde v soucasnosti stoji legitimita prava, tj. Ze
pravo je legitimovano vefejnym zdjmem vyjaddfenym prostiednictvim
instituce statu. Iusnaturalistické pojeti totiz prisuzuje moZnost definovat
obsah pravnich pravidel subjektim majicim pod kontrolou technické
parametry prisluSnych soucésti informacni sité, z nichZz vétSinou jde
o soukromopravni korporace.

Nikoli jen vylucovaci metodou jevi se jako nejvhodnéjsi k feSeni
problému kybernetické bezpe¢nosti metoda realistickd®. Je postavena na
podobném predpokladu jako pravni pozitivismus, tj. Ze obsah pravnich
pravidel je originarné vytvaren a je zajiSfovan autoritou statu, avSak netrva
na diasledném pojmovém oddéleni pravnich pravidel od faktickych
informaci. Zohlednéni fakticity, af technické, ekonomické nebo
organiza¢ni, ma formu omezeni legislativnich a aplika¢nich vystupti o ty,
které jsou, stru¢né feceno prakticky (pragmaticky) neproveditelné’.
Pragmaticky zakon tedy pocitéd jen s takovymi povinnostmi, které je redlné
mozno splnit bez vétsi zatéze pro povinné subjekty a soudni rozhodnuti je
zaloZeno na predpokladu realné (nikoli idedlni) spolecenské, technické
a ekonomické situace™”.

Ziejma nevyhoda realistické metodologie spoc¢ivd predevsim v riziku
relativizace pravnich hodnot, nebot tam, kde se jejich dtsledna aplikace
odchyluje od toho, co povazujeme za soucast technické, spolecenské nebo
ekonomické reality, prosté od nich ustoupime. To muze vést k Dworkinem
kritizovanému postupnému tbytku ideal" a nebezpeéi tvorby situaci, kdy

Pouziva se téZ vyrazu pragmatismus — k tomu viz napf. James, W. Pragmatism. Rockville:
ARC Manor, 2008 nebo Tamanaha, B. Beyond the Formalist — Realist Divide. Princeton:
Princeton University Press, 2010, str. 67 a nasl.

K tomu viz napf. Rorty, R. The Banality of Pragmatism and the Poetry of Justice. Southern
California Law Review. 1990, ro€. 63, str. 1811 a nasl.

Srov. Sharp, W.G. Sr. The Past, Present and Future of Cybersecurity, Journal of National
Security Law and Policy, ro¢. 4, ¢islo 13, str. 19 a nasl.

Viz Dworkin, R. Justice in Robes. London: Belknap Press, 2006, str. 38.
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pravo jen kopiruje pozadavky ekonomické, technické nebo obecné
spolecenské reality resp. toho, co je za realitu aktuilné povazZovano
politickou moci. Na druhou stranu vSak realistickd metodologie poskytuje
jako jedind z uvedenych alternativ prakticky pouzitelnd feSeni pro situace
vyznacujici se zna¢nou mirou technické, ekonomické ¢&i spolecenské
slozitosti a pravé takovou situaci je sou¢asny stav informac¢ni spole¢nosti'’.
Udrzeni trovné hodnot a principl, jakoz i idealistického charakteru
pravnich pravidel je v tomto pfipadé feSeno nikoli metodologicky ale
instituciondlné prostfednictvim legitimity orgédnt vefejné moci zajistujicich
tvorbu piislusnych pravnich pravidel a jejich naslednou implementaci'’.

2. LEGISLATIVNI RESENI KYBERNETICKE BEZPECNOSTI
Legislativni feSeni kybernetické bezpecnosti nema v platném pravu zZadnou
prakticky srovnatelnou paralelu. Lze sice pro partikularni otazky pouZzivat
nejruznéj$i analogie s bezpefnostnimi feSenimi v oborech s dominantni
technologickou komponentou (typicky napf. v oborech stavebnictvi,
protipozarni ochrany, dopravy, apod.), pravni fenomén kybernetické
bezpe¢nosti se viak jako takovy ni¢emu ve své podstaté nepodoba'.

Prvnim davodem originality kybernetické bezpeénosti je skuteCnost, Ze
hodnoceni bezpec¢nostnich aktiv md aZz na vyjimky obvykle akcesorickou
povahu. Systémy a sité, jejichZ zabezpeceni je predmétem pravni tpravy,
totiZ zpravidla nemaji hodnotu per se, ale zavisi na tom, ¢emu v kone¢ném
dtisledku slouzi™®. S trochou nadsézky tedy lze prohlasit, Ze tentyZ router
muze slouzit jako souddst informacni infrastruktury internetové kavarny

12

Viz Polcék, R. Internet a promény prdva, Praha: AUDITORIUM, 2012, str. 85.

K tomu srov. napt. Pol¢dk, R. Internet Legal Culture, Lex Informatica and (un)Desired
Sovereignty of Lawyers. In Lindskoug, P., Manusbach, U. Millqvist, G., Samuelsson, P.,
Vogel, H. H. Essays in Honour of Michael Bogdan. 1. vyd. Lund: Forfattarna och
Juristforlaget i Lund, 2013, str. 477 a nasl.

Srov. napft. Fredland, J. S. Building a Better Cybersecurity Act: Empowering the Executive
Branch Against Cybersecurity Emergencies, Military Law Review, ¢islo 206, str. 26 a nasl.,
nebo Brenner, S. Cyber-threats and the Limits of Bureaucratic Control, Minnesota Journal of
Law, Science and Technology, ro¢. 14, ¢islo 1, str. 151 nebo téZ Grant, J. Will There Be
Cybersecurity Legislation? Journal of National Security Law and Policy, roc€. 4, str. 104. Dalsi
duvody zvlastniho charakteru kybernetické bezpecnosti pfiddva Paul Rosenzweig v textu
Rosenzweig, P. Making Good Cybersecurity Law and Policy: How Can We Get Tasty
Sausage?, Journal of Law and Policy for the Information Society, roc. 8, ¢islo 2, str. 390.

Srov. napt. systematiku hrozeb dle Kesan, J. P., Hayes, C. M. Mitigative Counterstriking:
Self-Defence and Deterrence in Cyberspace, Harvard Journal of Law and Technology, roc. 25,
Cislo 2, str. 445.
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i atomové elektrarny, pficemz jeho bezpe¢nostni hodnota neni dana jeho
cenou, ale zptisobem jeho uZiti'’.

Vyjimkou ze shora uvedeného jsou systémy a sité, jejichz smyslem
aufelem je pusobit jako soufdst narodni informaéni a komunikaéni
infrastruktury. Typicky napf. tzv. pateini sité neodvozuji svoji duleZitost od
hodnoty funkcionalit, k nimZ byly pofizeny, nebot jejich funkci je udrZovat
v chodu informacéni sit jako takovou - v jejich pfipadé tedy neni nutno
hodnotit, jakému primarnimu ulelu slouZi, nebot jejich duleZitost je
zpravidla déana faktory, jako jsou kapacita, zastupitelnost apod"’.

Druhym vyznamnym faktorem odliSujicim legislativni feSeni
kybernetické bezpeénosti od ostatnich obort platného prava je jeji procesni
orientace. Zatimco pravni Gprava krizového fizeni resp. Gprava bezpe¢nosti
kritickych funkcionalit statu je tradi¢né postavena na objektovém principu,
je kybernetickou bezpe¢nost nutno primarné vnimat jako ochranu
informaénich procesti'®. Tomu pak musi odpovidat cel4 regulatorni logika
i fungovani pfislusnych organi vefejné moci, nebof primdrnim smyslem
a Gcelem neni ochrana existence nebo funk¢nosti konkrétné definovaného
objektu, ale zajisténi bezproblémové existence informacnich transakci.
Vysledné feSeni pfitom samoziejmé nemtZe byt vzhledem k objektim
dohromady tvoficim naSi informacéni a komunikaéni infrastrukturu
absolutné indiferentni — objekt vSak ma byt predmétem regulatorniho
zajmu aZ v dasledku jeho konkrétni dtleZitosti pro kriticky informacéni
proces'’.

Srov. napt. Shane, P. M. Cybersecurity Policy as if "OrdinaryCitizens" Mattered: The Case
for Public Participation in Cyber Policy Making, Journal of Law and Policy for the
Information Society, roc. 8, Cislo 2, str. 435.

V Ceském pravu je tato skutecnost zohlednéna subsididrnim kritériem pro urceni prvku
kritické informacni a komunikacni infrastruktury ve smyslu ust. ¢asti VI.G.d. prilohy
k narizeni vlady ¢. 432/2010 Sb., o kritériich pro urceni prvku kritické infrastruktury, ve
znéni pozdé&jsich predpist.

Srov. Hathaway, M. E., Klimburg, K. Preliminary Considerations: On National
Cybersecurity, in Klimburg, A. National Cybersecurity — Framework Manual, Talinn:
CCDCOE, 2012, str. 8.

Viz napf. Srov. napt. Lin, H. Thoughts on Threat Assessment in Cyberspace, Journal of Law
and Policy for the Information Society, ro€. 8, ¢islo 2, str. 338. Soucasnéa Ceska pravni dprava
je naproti tomu vzhledem ke kritické informaéni a komunikac¢ni infrastruktufe orientovana
objektové. Je to déno skutecnosti, Ze defini¢ni kritéria pro kvalifikaci informacéniho
systému nebo sité obsazend v ¢asti VI.G.a., VI.G.b. a VL.G.d. pfilohy k nafizeni vlady
¢. 432/2010 Sb. jsou svazana s objektovymi definicemi ostatnich prvkd narodni kritické
infrastruktury.
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Tretim specifickym rysem pravni tpravy kybernetické bezpecnosti je
pravni jev, ktery je doktrinou popisovan jako fenomén defini¢nich autorit.
Veskeré lidské jednani totiz v prostfedi informacnich siti neprobiha
bezprostfedné, ale je zprostfedkovavano sluzbami informacni spole¢nosti.
Clovék ani pravnické osoba tedy nemftize v prostiedi informaénich siti ¢init
nic bez toho, aby se na jeho jednani fakticky nepodilela hned celd fada
poskytovatel@ sluZeb informaéni spole¢nosti®.

Oznaceni definiéni autority si tyto subjekty vyslouZily z toho dGvodu, Ze
maji faktickou mozZnost definovat formou kédu (tzv. defini¢ni normy)
technické parametry jednédni svych uZivateld. Nejednd se pfitom o normu
pravni, nebof poskytovatelé sluzeb informacéni spole¢nosti nedisponuji
pravotvornou kompetenci (jde povétsinou o soukromé subjekty)* — piesto
jde nepochybné o pravidlo, které ma na jednani uZivatelt zdsadni vliv.

Defini¢ni charakter téchto technickych resp. faktickych pravidel je od
pravnich norem odliSuje ico do jejich fungovani. Byt jde o pravidla
vytvofend Clovékem a zaméfend kregulaci lidského chovéni, nemaji
charakter povinnostni, ale jde o kauzdlni normy piimo determinujici na

technické trovni vysledek lidského jednani®

. Jsou to v podstaté ¢lovékem
vytvoiené normy zaméfené k regulaci lidského chovéani, ale jejich technicky
charakter jim ddva povahu kauzalniho pfirodniho zékona.

Z pravniho hlediska jde o extrémné zajimavy jev majici zdsadni dopady
predeviim do problematiky odpovédnosti za protipravni jednani®.
Piedev$im z toho dGvodu, Ze poskytovatelé sluzeb informaéni spole¢nosti

jsou v problematickych pfipadech jedinymi subjekty, které Ilze reélné

* zékladem teorie defini¢nich autorit je prace amerického konstitucionalisty Lawrence

Lessiga op. cit. v pozn. 7. Z ¢eskych prament viz napi. Pol¢dk, R. Internet a promény prdva,
Praha: Auditorium, 2012, str. 137 a nasl.

K instituciondlnim poZadavkiim na pravotvilirce viz napf. Kelsen H. Pure Theory of Law,
prel. Paulson, B. L., Paulson S., Oxford: Oxford University Press, str. 91 a nasl.

Namisto povinnosti v tomto pfipadé hovoiime o nutnosti ¢lovéka jednat urcitym
zptisobem. Defini¢ni norma nepusobi nutnost jednat pouze v situaci, pokud ji jeji adresat
dokaze technicky eliminovat. Defini¢ni normou tedy neni vazan pouze hacker (v pravém
smyslu toho slova) — viz Polc¢ak, R. Internet a promény prdva, Praha: Auditorium, 2012, str.
193.

Ve statech Evropské unie vznikla za timto ucelem specificka legislativa omezujici
odpovédnost poskytovatelti sluzeb informaéni spole¢nosti za protipravnost jednani jejich
uzivateld. Harmoniza¢nim pfedpisem je smérnice 2000/31/ES o nékterych pravnich
aspektech sluzeb informaéni spole¢nosti, zejména elektronického obchodu, na vnitfnim
trhu (smérnice o elektronickém obchodu), pfi¢emz do ceského prava byla omezeni
implementovana zdkonem ¢. Zakon o nékterych sluzbach informacni spole¢nosti a o zméné
nékterych zdkont (zdkon o nékterych sluzbach informaéni spole¢nosti), ve znéni pozdéjsich
predpist.
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nalézt, proti nimz lze uplatnit pravni postih a které jsou technicky schopny
problematickou situaci efektivné feSit, vznikla celd relativné samostatna
teorie spoluodpovédnosti téchto poskytovatelli za protipravni jednani jejich
uzivatel®. Dokonce lze konstatovat i dfive nevidany obecny trend
presouvat vym&hani subjektivnich prav od jejich skuteénych rusitelt (tj. od
individudlnich  uZivatel) pravé k poskytovatelum sluzeb, jejichz
prostfednictvim k poruSovani téchto prav dochdazi, respektive kterd
protipravni jednani technicky zprostfedkovavaji>.

V oblasti kybernetické bezpecnosti se fenomén defini¢nich autorit
rovnéZ projevuje zasadnim zpusobem, a to osobni plisobnosti pfislusnych
pravnich predpist. Povinnosti plynouci z potfeby chranit kritické
informacni funkcionality stitu resp. narodni informacni a komunika¢ni
infrastrukturu nejsou v tomto pfipadé vibec ukladdny koncovym
uZivatelim, ale sméfuji ve velké mife na poskytovatele sluZeb resp. na
spravce zajmovych systémd a siti*°.

V tomto sméru je moZno vidét idaldi podstatny rozdil mezi pravni
tpravou krizového fizeni a kybernetickou bezpec¢nosti, nebot v pfipadé
krizového fizeni miZe pravni tprava bezprostfedné dopadat na libovolné
fyzické & pravnické osoby. Rozsah osobni plsobnosti pravni tpravy
kybernetické bezpec¢nosti naproti tomu nepocitd s dopadem na nikoho
jiného, neZ jsou pravé poskytovatelé sluzeb - v ptipad€ Ceské pravni ipravy
jde konkrétné o poskytovatele sluzeb elektronickych komunikaci®.

Poslednim zdkladnim rysem pravni tpravy kybernetické bezpecnosti,
ktery z ni ¢ini specificky regulatorni fenomén, je zna¢nd mira konvergence
soukromého a vefejného zdjmu. Obecné byva obvyklé, Ze v pfipadé zajmu

24 2 2 s 217 x Y s . e s . v zv2s
Obsahlé zmapovani aktualni Ceské, slovenské i zahranicni rozhodovaci praxe pfinasi

publikace Husovec, M. Zodpovednost na internete podla eského a slovenského prdva, Praha:
CZ.NIC, 2014, ke staZeni on-line na adrese
http://knihy.nic.cz/files/nic/edice/Zodpovednost_ web_FINAL.pdf.

Dtisledkem tohoto trendu jsou nanestésti i nékteré extrémni pravni konstrukce, jako napf
Hiikrat a dost“ v zdkoné HADOPI - srov. napf. working paper Dejean, S., Pénard, T., Suire,
R. Une premiére évaluation des effets de la loi Hadopi sur les pratiques des Internautes frangais,
Rennes: CREM, ke stazeni on-line na adrese
http://www.01net.com/genere/article/fichiersAttaches/300415066.pdf.

Spravcem je pro potfeby zdkona ¢. 181/2014 Sb. analogicky s definici obsaZenou v zakoné
¢. 365/2000 Sb., o informacnich systémech vefejné sprdvy a o zméné nékterych dalsich
zdkont, ve znéni pozdéjSich predpisti, subjekt, ktery urcuje Glel provozu pfislusného
informacéniho systému nebo sité — povinnosti pak zakon stanovi pravé jemu. K tomuto
pfistupu viz napf. Berejka, M. A Case for Government Promoted Multi-Stakeholderism,
Journal on Telecommunications and High-Tech Law, roc. 10, str. 9.
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na ochrané tzv. nedistributivnich® prav je vyslednd pravni tprava
konfliktni se soukromym zajmem resp. s distributivnimi pravy osob®
Vzéjemné vyvéazZeni soukromého a vefejného zdjmu je v takovych piipadech
neziidka otidzkou pravni a politické alchymie®. Pokud vsak mé pravni
Gprava nedistributivntho prava jako v pfipadé ceského zédkona
o kybernetické bezpeCnosti pouze zakladni rozsah, je hodnotové
konzistentni s tim, co lze oznadit za tvrdé jadro dstavy®, anavic ma
na distributivni prava jen minimédlni dopad, dochazi k vyjimecné
nekonfliktni situaci®

Jestlize tedy muZeme Kkonstatovat, Ze naSe pravni uprava kybernetické
bezpe¢nosti neni zasadné konfliktni ve vztahu k distributivnim pravam, je
to dano predevsim skuteCnosti, Ze omezeni, kterd readlné pfinasi, jsou
v porovnéni s duleZitosti chrdnénych zajml jen nepatrné. Nejzavaznéj$im
bezprostfednim zasahem do distributivnich prav je v tomto pfipadé zasah
do prava vlastnického, nebof povinnym subjektim muZe vzniknout

¥ Takto $iroky rozsah ptisobnosti zdkona uplatni se navic pouze ve vyjimeéném piipadé

vyhlaseni stavu kybernetického nebezpeéi. Za standardni situace bézného fungovani
systému ndrodni kybernetické bezpecnosti maji konkrétni zdkonné povinnosti pouze
spravci zvlast urenych systému a siti (poskytovatelé sluzeb elektronickych komunikaci
maji pouze povinnost hlésit své kontaktni idaje). K tomu viz § 3 zdkona ¢. 181/2014 Sb.,
pfi¢emZ zdkonné povinnosti nad rdmec hlaseni kontaktnich tdaji jsou dal$imi ust.
ukladdédny pouze subjektiim vypoétenym v § 3 pism. c) aZ e) zdkona ¢. 181/2014 Sb. — srov.
zejm. § 4 odst. 1 a 2 zdkona ¢. 181/2014 Sb.

Pojem distributivnosti prav je vytetné vyloZen v odlisném stanovisku Pavla Hollindera
k nalezu pléna Ustavniho soudu ze dne 3.4.1996, &.j. PLUS 32/95, 112/1996 Sb., N 26/5
SbNU 215, dostupné z: www.nalus.usoud.cz, ‘nasledovné: ,Ustavni tprava postavem
jedince ve spolecnosti obsahuje ochranu individualnich prav a svobod, jakoZ i ochranu
vefejnych statkdl (public goods, kolektive Giitter). Rozdil mezi nimi spoéivd v jejich
distributivnosti. Pro vefejné statky je typické, Ze prospéch z nich je nedélitelny a lidé
nemohou byt vylouéeni z jeho poZivani. Piiklady vefejnych statkl jsou nérodni bezpeénost,
vefejny poradek, zdravé Zivotni prostiedi. Vefejnym statkem se tudiz urcity aspekt lidské
existence stdva za podminky, kdy neni mozno jej pojmové, vécné i pravné rozlozit na ¢asti
a tyto pfifadit jednotliveim jako podily. (-) Pro zédkladni prava a svobody je, na rozdil
vefejnych statku, typicka jejich distributivnost. Aspekty lidské existence, jakymi jsou napf.
osobni svoboda, svoboda projevu, Gcast v politickém déni a s tim spjaté volebni prévo,
pravo zastavat vefejné funkce, pravo sdruzovat se v politickych stranédch atd., 1ze pojmove,
vécné i pravné Clenit na ¢asti a tyto pfifadit jednotlivetm.“

V obecné roviné se tomuto fundamentdlnimu konfliktu vénuje napf. Ronald Dworkin
v praci Dworkin, R. Justice for Hedgehogs, London: Belknap Press, 2011.

Z instituciondlniho hlediska se tomuto problému vénuje napf. text Kelly, T. K., Hunker, J.
Cyber Policy: Institutional Struggle in a Transformed World, 1/S: Journal of Law and Policy,
ro¢. 8, ¢islo 2, str. 210 a nasl.

K pojmu viz napt. Hollander, P. Materidlni ohnisko dstavy a diskrece tstavodérce, Prdvnik,
roc. 2005, ¢. 4, str. 318.

Viz Powell, B. Is Cybersecurity a Public Good? Evidence From the Financial Services
Industry, Journal of Law, Economics and Policy, ro¢€. 1, ¢islo 2, str. 497.
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povinnost investovat své prostfedky do zabezpeceni vlastni informacni
a komunikaéni infrastruktury.

Jak vyplynulo z jedndni vedoucich k pfijeti zdkona o kybernetické
bezpecnosti, jsou tyto investice jiZ standardné povinnymi subjekty
realizovany - nikoli sice z duvodu jejich zdjmu na zaji§téni narodni
kybernetické bezpecnosti, ale z Cisté ziStného zdjmu na ochrané vlastnich
systémi pied kybernetickymi bezpe¢nostnimi incidenty. Ve vét§iné piipadt
tedy bude nutno ze strany povinnych subjektti investovat pouze do
komponent zajistujicich komunikaci s ndrodnim nebo vlddnim CERT resp.
dokumentaci odpovidajici zdkonnému standardu®.

3. PRINCIPY CESKE A EVROPSKE PRAVNI UPRAVY
KYBERNETICKE BEZPECNOSTI
Vpravu EU je specifickd pravni tprava kybernetické bezpecnosti
v soucasné dobé ve stadiu navrh@ zékladnich normativnich pravnich aktG™,
zatimco v Ceské republice jiz je komplex zakona a podzakonnych
normativnich pravnich akt jiZz i¢inny. PfestoZe vznikala nezdvisle na sobé,
sdileji obé legislativni feSeni stejnou regulatorni strategii a z jejich
struktury lze rovnéz vy¢ist prakticky obdobny systémovy zaklad. Duvodova
zprava k zdkonu o kybernetické bezpecnosti shrnuje tyto principy
nasledovn&™:

1. Princip technologické neutrality® — na z4kladé toho principu, jehoZ

jednim z rozmért je i tzv. sifova neutralita, dochdzi ke striktnimu

33 ’ v vz 7 . . ~ ~ 2 P ez
Neni vtomto sméru Zadnym tajemstvim, Ze naSe podzdkonnd tprava konkrétnich

néleZitosti bezpec¢nostnich opatfeni a jejich dokumentace vychazi ze Siroce akceptovaného
standardu organiza¢nich norem v oblasti informac¢ni bezpecnosti zrodiny ISO 27k.
Kritickou analyzu téchto standardl viz napt. v p¥ispévku Vorobiev, V. 1., Fedorchenko, L.
N., Zabolotsky, V. P., Lyubimov, A. V. Ontology-based analysis of information security
standards and capabilities for their harmonization, in Proceedings of the 3rd international
conference on Security of information and networks, New York: ACM, 2010, str. 137 a nésl.

Viz zejm. dokumentaci k ndvrhu smérnice Evropského parlamentu a Rady o opatfenich
k zajisténi vysoké spole¢né trovné bezpecnosti siti a informaci v Unii - COM(2013)0048 —
C7-0035/2013 - 2013/0027(COD).

Ze srovnani napt. se strategii legislativy ke kybernetické bezpecnosti USA plynou zékladni
rozdily pravé ve volbé jejich urdujicich principti — relativné vétsi dspéch ¢eského resp.
evropského legislativniho pfistupu ukazuje, Ze tento zfejmé vice odpovida aktudlnimu
stavu politického a spolecenského diskursu. K tomu srov. napi. Grant, J. Will there Be
Cybersecurity Legislation? Journal of National Security Law & Policy, ro¢. 4, str. 103 a nasl.

K ptvodnimu vyznamu tohoto pojmu viz napf. Balabanian, N. Presumed Neutrality of
Technology, Society, ro¢. 17, ¢islo 3, str. 7.
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oddéleni obsahu komunikace od technologii pouZivanych pro jeho
ukladani nebo prenos. Informaéni a komunikacni technologie jsou
tedy neutralni vzhledem ke zpusobu, kterym jsou pouzivany.
Dulezitym aspektem technologické neutrality je rovnéZz nezavislost
pravniho regulacniho rdmce na konkrétni technologii — pravni
regulace je tedy dusledné neutrdlni vaé¢i produktim raznych
dodavateld (Zadny z nich nepreferuje ani nevylucuje).

2. Princip ochrany informaé¢niho sebeuréeni ¢lovéka® - informaéni
sebeurceni ¢lovéka zahrnuje nejruznéjsi zdkladni informaéni prava,
z nichz pro kybernetickou bezpe¢nost jsou daleZité predevsim
pravo na ochranu soukromi, prdvo na ochranu osobnich udajq,
pravo na svobodny pfistup k informacim a prdvo na pfistup ke
sluzbdm informacni spolecnosti (to vychdzi ze skutec¢nosti, Ze
v dnesni dobé€ nelze Zit plnohodnotny soukromy Zivot bez toho, aby
mél ¢lovék moznost tyto sluzby vyuzivat)®

3. Princip ochrany nedistributivnich prav®® - v tomto pfipadé jde
predevSim o ochranu nérodni bezpecnosti a specificky pak
o ochranu bezpecnosti prostiedi, v némZ dochazi k realizaci
informacnich transakei (k tomu podrobnéji viz dole).

4. Princip minimalizace statniho donuceni — v pripadé navrhu pravni
Gpravy jde predevsim o implementaci vystupniho kritéria tfetiho
prvku testu proporcionality, v némz je nutno hodnotit, zda je
zdsah do lidské svobody proveden jen v nezbytné nutné mire.
Konkrétné jde o svobodu povinnych subjektti volné uzivat pfedmét

37

38

39

40

Dokonce iv odborné literatufe prevazuje presvédceni, Ze kybernetickd bezpecnost je
v kontrapozici k zdkladnim informaénim pravim - srov. napf. Nojeim, G. T. Cybersecurity
and Freedom on the Internet, Journal of National Security Law & Policy, ro¢. 4, str. 118
anasl. Ve skute¢nosti je vSak ochrana zédkladnich prav jedinym skutecnym a legitimnim
smyslem a tGcelem kybernetické bezpecnosti. To mimo jiné reflektuje i aktudlni praxe
a agendé ochrany zakladnich prédv Valného Shromazdéni OSN - srov. napf. zpravu
Zvlastniho zpravodaje Valného shromazdéni OSN ¢. A/HRC/17/27 - stejny ndzor ve
vztahu k pradvu na soukromi viz napf. v ¢lanku Bambauer, D. Privacy versus Security, The
Journal of Criminal Law & Criminology, ro¢. 103, ¢islo 3, str. 667.

Podrobnéji viz Pol¢ék, R. Internet a promény prdva, Praha: AUDITORIUM, 2012, str. 326.
Srov. Powell, B. J. Is Cybersecurity a Public Good? Evidence from the Financial Services
Industry, Journal of Law, Economics and Policy, ro€. 1, ¢islo 2, str. 497 a nasl.

Do na$eho pravmho fadu byl tento test zaveden kontinuéln{ fadou rozhodnuti Ustavniho
soudu, z nich? mfizeme vybrat rozhodnuti ze dne 12. 10. 1994, sp.zn. PL. US 4/94 nebo ze
dne 21. 3. 2002, sp.zn. III. US 256/01. K pojmu a metodé viz té2 napf. viz Alexy, R. On the
Structure of Legal Principles. Ratio Iuris. 2000, ro¢. 13, €. 3, str. 1 a nésl. nebo Holl4nder, P
Filosofie prdva. Plzen: Ales Cenék, 2006, str. 158 a nésl.
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jejich vlastnického prava (tj. jejich informac¢ni a komunikaéni
infrastrukturu). Ve vztahu k ¢lovéku se navrh v tomto sméru
omezuje prakticky dokonale, nebot uZivatelim sluzeb informacni
spolefnosti vibec nezasahuje do jejich prav (zdkon se netyka
informaénich prav uZivateld, nezasahuje do jejich soukromi ani jim
neukladé Zadna jina omezeni ¢i povinnosti).

5. Princip autonomie vule regulovanych subjektd — tento princip se
tykd metody pravni regulace a projevuje se stanovenim cilovych
parametri bez toho, aby pravotvirce nutil regulované subjekty
k néjakému specifickému konkrétnimu feSeni (subjekty si tedy voli
zpusob, jak cilového stavu dosdhnout v podminkach, v nichZ samy
plisobi).

6. Princip bdélosti ve vztahu k ostatnim stitim a k mezinarodnimu
spoleCenstvi — tento princip oznacovany v mezindrodnim pravu
vefejném jako due dilligence* tykéd se odpovédnosti statu za
mezindrodné Skodlivé nasledky jednéni, k némuZ dojde pod jeho
suverénni jurisdikci (viz dale).

Za zvlastni pozornost stoji predevsim princip ochrany nedistributivnich
prav sméfujici pfedev§sim k ochrané€ infrastruktury tvofené sluzbami
informacni spole¢nosti. Nedistributivni charakter bezpecnosti je v tomto
pfipadé dan skutecnosti, Ze tuto hodnotu nelze distribuovat, tj. nelze
konstatovat, Ze z jeji existenci pfimo plynou konkrétni prava jednotlivym
subjektim. Namisto toho ma bezpeénost celostni charakter (jde o ochranu
prostfedi jako celku) a prava k jeho ochrané vykonava vylucné stat
podobné, jako je tomu napf. v pfipadé narodni bezpecnosti nebo ochrany
Zivotniho prostiedi.

Je vtomto sméru nutno zduraznit, Ze bezpe€nost obecné (tj. v¢.
kybernetické bezpec¢nosti) nepredstavuje hodnotu ¢i relevantni zdroj
legitimity pravnich norem sama o sobé. Jednd se jako u ostatnich
nedistributivnich principt o akcesoricky institut, jehoZ legitimita neni déna
pfimo ale prostfednictvim primarnich principd, k jejichZ ochrané sméfuje.
Nelze tedy hovofit pouze o bezpecnosti bez dalstho resp. nelze ji per se
oduvodiiovat vznik novych pravnich povinnosti nebo obecné jakékoli

' Srov. Hessbruegge, J. A. The Historical Development of the Doctrines of Attribution and Due

Dilligence in International Law.
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zasahy do svobody subjektt. Bezpe¢nost jako takova pak nemuZe byt ani ve
struktufe proporcionality pfimo poméfovana s ostatnimi (distributivnimi)
pravnimi principy jako napf. s prdvem na vlastnictvi, prdvem na svobodu
projevu nebo pravem na praci. Namisto toho je tfeba vzdy fesit otazku, co
je bezpecnosti chranéno, tj. jakd primarni hodnota resp. jaky primarni
princip je pfislusnymi konkrétnimi bezpe¢nostnimi instituty zajistén*.

Dominantnim motivem cCeské pravni dpravy je tedy v tomto sméru
privo na informaéni sebeuréeni®. To vychazi genericky z priva na
soukromy Zivot, tj. prava ¢lovéka na hodnotnou osobni existenci, a to jak
vzhledem Kk vlastni integrité (dustojnosti), tak i vzhledem k moZnostem
zapojeni do spole¢nosti. Komponentou informac¢niho sebeurceni, ktera
s rostouci penetraci bézného Zivota sluzbami informacni spole¢nosti nabyla
na zasadni duleZitosti, je ochrana soukromi, z niZ se je$té v posledni dobé
specificky vydélila ochrana osobnich tdaji*’. Bezpe¢nost této pasivni
komponenty informa¢niho sebeurceni méa predevsim charakter jistoty
Clovéka ohledné rozumné miry zabezpeceni soukromé informacni sféry
pred nasilnymi vnéjsim vlivy.

Aktivni komponentou informac¢niho sebeurceni, kterd ma vzhledem ke
kybernetické bezpecnosti pfinejmensim srovnatelny vyznam jako ochrana
soukromi a osobnich tidaji, je prdvo na komunikaci. Jeho podstatou je
predpoklad, Ze ¢lovék nemuze vést plnohodnotny soukromy Zivot bez toho,
aby mél moZnost béZnym zpusobem interagovat s okolnim svétem, tj.
predevsim komunikovat formou, kterd je v pfislusnych sociokulturnich

245
a .

reéliich obvykl V aktuélnich podminkich je tak tuto komponentu

* Ke smyslu kybernetické bezpe¢nosti jako ochrany informaénich prav ¢lovéka viz napf.

Pol¢dk, R. Vygum v kyberprostoru: Pradvni problémy ceské a evropské kybernetické
bezpecnosti. In Harka, R., Kaplan, Z., Matyas, V. Mikulecky, J. Riha, Z. Information Security
Summit 2011. 1. vyd. Praha: Data Security Management, 2011, str. 159-165.

Pojem informaéniho sebeuréeni byl do pravni praxe zaveden rozhodnutim Ustavniho soudu
Spolkové republiky, které se tykalo pfipravovaného séitdni lidu a jehoZ predmétem bylo
primarné proporcionélni vymezeni informac¢niho soukromi ¢lovéka. Viz nélez Spolkového
astavntho soudu ze dne 15. 12. 1983, ¢.j. BVerfGE 65, 1 [on-line]. Dostupné z:
<www.thm.de/datenschutz/images/stories/volkszaehlungsurteil bverfger 1983.pdf>.
Srov. napf. Mates, P. Ochrana soukromi ve sprdavnim prdvu. Praha : Linde Praha, 2006, str.
14. Pojmu soukromi se v ¢eském pravu vénuje jen minimum kvalitni doktrinalni literatury
— svétlymi vyjimkami jsou napf. sbornik Simifek, V. (ed.) Prdvo na soukromi. Brno :
Mezindrodni politologicky tstav, 2011 nebo monografie Matejka, J. Internet jako objekt
prdva — hleddni rovnovdhy autonomie a soukromi, Praha: CZ.NIC, 2013, k dispozici téZ on-
line ke stazeni na adrese https://knihy.nic.cz/files/nic/edice/jan_matejka_ijop.pdf.
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informacniho sebeureni mozno pfelozit jako pravo na pristup
k (fungujicim) sluzbam informaéni spole¢nosti*

Pravé uvedené samoziejmé neznamend, Ze by stat mél povinnost zajistit
vSem subjektim dodavky sluZeb informaéni spole¢nosti nebo Ze by uvedené
sluzby mély byt s garanci stdtu poskytovany bezplatné. Stat ma vSak

2

v situaci, kdy jsou tyto sluzby béznou soucésti soukromého lidského Zivota,
povinnost garantovat jejich dostupnost a na nejvyssi trovni téZ jejich
funkénost. To v tomto pfipadé mimo jiné znamena téZ povinnost statu
zabezpecit tyto sluzby tak, aby mohly byt poskytovany a konzumovany bez
obav o jejich bezpec¢nost. Z pravé uvedeného tedy plyne, Ze jen bezpecné
sluzby informacni spole¢nosti mohou dat clovéku prostor k nerusSené
realizaci jeho prava na informacni sebeurceni.

S pravé uvedenym téZ souvisi jiny princip, ktery ¢esky navrh nijak zvlast
nezduraziiuje, ale ktery ma ve vztahu ke kybernetické bezpec¢nosti rovnéz
zésadni vyznam, tj. princip svobody projevu. Na rozdil od informacéniho
sebeurceni se v tomto pfipadé€ jednd namisto aktivni soukromé komunikace
o zabezpeceni moZnosti vefejné vyjadrit sviij ndzor a pfipadné se tcastnit
obecného spolecenského nebo politického diskursu. Stejné jako v piipadé
informacniho sebeurceni je pfitom mozZno konstatovat, Ze pouze bezpe¢né

® Skutec¢nost, Ze soukromi ¢lovéka tvoif i moZnost komunikovat s okolim, zdtiraznil nas

Ustavni soud, pfiemZ plvodné poukézal piedeviim na nutnost ochrany informaénich
vztah@l v rdmci rodiny. Doslova k tomu uvedl: ,Prdvo na ochranu osobniho soukromi je
pravem fyzické osoby rozhodnout podle vlastniho uvaZeni zda, popf. v jakém rozsahu
a jakym zpusobem maji byt skuteénosti jejiho osobniho soukromi zpfistupnény jinym
subjektim a zéroveii se branit (vzepfit) proti neopravnénym zdsahum do této sféry ze
strany jinych osob. Pfilisnéd akcentace pozitivni sloZky prava na ochranu soukromého Zivota
vede k neadekvéatnimu zdZeni ochrany pouze na to, aby skutecnosti soukromého Zivota
fyzické osoby nebyly bez jejtho souhlasu ¢i bez diivodu uznivaného zdkonem a tak nebyla
narusovana integrita vnitfni sféry, ktera je pro pfiznivy rozvoj osobnosti nezbytné. Ustavni
soud nesdili toto zlizené pojet1 nebot respektovam soukromého Zivota musi zahrnovat do
ur¢ité miry pravo na vytvareni a rozvijeni ) vztaht s dal$imi lidskymi bytostmi.“ — viz nélez
Ustavniho soudu ze dne 1. 3. 2000, &j. II. US 517/99, N 32/17 SbNU 229.

Ustavni soud se k této otdzce vyjadfil v ndlezu ze dne 07.04.2010, &j. 1.US 22/10
nasledovné: ,Lze dovodit, Ze ¢lovék tak byva netoliko objektem spoleenskych ,pomérd,
ale stava se i objektem préva, je-li nucen podrobovat se mu zcela pfi jeho interpretaci
a aplikaci, tj. bez zohlednéni jeho individuédlnich z4jmu, resp. zakladnich prav. Vedle
subjektivnich faktori na strané jednotlivce je pfi posuzovani ,obvyklosti, resp.
opravnénosti vydaje tfeba vzit v Gvahu i faktory objektivni, mezi ty mimo jiné patii
technologicky vyvoj (napf. mobilni telefony, internet) a s nim souvisejici zmény ve
zptisobech komunikace, ziskdvani informaci, styku s tfady, sdruZovéani apod., resp. vyvoj
technologii, skrze niz je realizovdno préavo jednotlivce na osobni rozvoj, vztahy s ostatnimi
lidmi a vnéjsim svétem, tedy pravo na soukromy Zivot.“
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fungujici sluzby informacni spolecnosti mohou k takové Gcasti poskytnout
adekvatni prostor”.

Ostatni shora uvedené principy maji ve struktufe navrhované pravni
Gpravy spiSe implementa¢ni charakter. Princip technologické neutrality
zdturaznény hned na prvnim misté tyka se predev$im skuteénosti, Ze ¢eska
pravni tprava sméfuje k zajisténi funkénosti informacni a komunikacni
infrastruktury bez toho, aby se tykala komunikovaného obsahu®. Pravni
povinnosti subjektd ani pravomoci zaloZené zakonem Narodnimu
bezpec¢nostnimu tufadu se tedy z podstaty nemohou tykat informaci
tvoricich obsah komunikace prostfednictvim sluzeb informacni spole¢nosti.
Dalsim aspektem technologické neutrality je v tomto pfipadé skute¢nost, Ze
povinné technické standardy ani technickd feSeni pfimo implementovana
na narodni trovni nebudou zvyhodiiovat nebo upfednostiiovat Zadnou
konkrétni proprietalni technologii®.

Princip autonomie vile regulovanych subjektti a princip minimalizace
statniho donuceni vztahuji se pfedev$im k osobni pusobnosti, rozsahu
a mife obecnosti konkrétnich pravnich povinnosti definovanych pravni
Gpravou. Ta je minimalistickd v tom sméru, Ze se vztahuje pouze na
omezeny okruh subjektt, pfifemZ mira zatéZe téchto subjektt specifickymi
povinnostmi odpovid4 dtleZitosti jimi spravovanych systémt a mife jejich
bezpecnostni expozice.

Zohlednéni maximélni autonomie vtle p¥i formulaci povinnosti pro
subjekty spadajici do osobni pusobnosti zdkona ma aspekt liberdlni
i pragmaticky. Inkorporace tohoto principu je pro regulované subjekty
pfirozené pfiznivd, nebof jim poskytuje maximélni volnost pfi
implementaci pfislusnych povinnosti.

¥ Kybernetickd bezpefnost se stala ijednim z Gstfednich motivii zpravy Zvlastniho

zpravodaje Valného shromazdéni OSN k zdsadnim problémim préava na svobodu projevu —
viz kap. IV., ¢ast E, Report of the Special Rapporteur on thepromotion and protection of the
right to freedom of opinion and expression, Frank La Rue, ¢. A/HRC/17/27, ke stazeni on-
line na adrese www.ohchr.org.

K tomu srov. napf. Yoo, C. S. Network Neutrality and the Economics of Congestion.
Georgetown Law Journal, ro¢. 94, str. 1847 a nasl.

K dulezitosti tohoto principu vzhledem k fungovéni sitovych efektti, na nichZ je prakticky
zaloZen dal$i rozvoj nasi kultury v nejSirSim smyslu slova, viz napf. Zittrain, J. The
Generative Internet. Harvard Law Review, ro¢. 119, str. 1974.
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Vedle toho tento princip zohledfiuje i zna¢nou rozmanitost informacnich
siti a systémd, jichZ se dotyka. Pokud by byla tprava rigorézni co do
specifikace konkrétnich povinnosti, znamenalo by to budto definovat
nespolet variant dle rozsahu a funkci pfislusnych siti a systémi nebo
pracovat s pfedpokladem, Ze standardni zakonné varianty budou vyhovovat
co do efektivity vynaloZenych investic pouze nékterym subjektim - to by
v kone¢ném disledku vedlo na jedné strané k tomu, Ze by byly nékteré
subjekty nuceny investovat prostiedky do bezpecnostnich opatfeni, kterad
by byla vzhledem k charakteru pfislusnych systémt pfehnané rozséhla
a jiné subjekty by naopak ani pfi splnéni zdkonnych poZadavka neochranily
svoji infrastrukturu v dostate¢ném rozsahu. Namisto toho voli zakon
stanoveni cilového stavu, tj. poZadované drovné funkcnosti bezpe¢nostnich
opatfeni, pfiCemZ ponechava regulovanym subjektim relativni volnost ve
volbé konkrétnich néstroju pro jeho dosaZeni. To ostatné odpovida i jedné
ze shora zminénych komponent principu technologické neutrality, nebot
zdkonné podminky lze splnit nespoltem typu rznych bezpecnostnich
feSeni zaloZenych na technologiich od riiznych vzdjemné si konkurujicich
dodavatelt.

Druhym aspektem autonomie viile je moZnost dobrovolné spolupréce
soukromopréavnich subjektd stojicich mimo osobni pusobnost zdkona
s ndrodnim dohledovym pracovistém. PfestoZe se tato zdkonné konstrukce
jevi byt na prvni pohled absurdni, lze o tuto formu spoluprace ocekavat
velky zijem predevSim mezi subjekty, které jsou predmétem zvySené
bezpecnostni expozice, at uz jde o aktivistické tutoky na jejich
infrastrukturu, konkuren¢ni boj, pramyslovou $piondZ apod. Spolupraci
s ndrodnim dohledovym pracovistém mohou tyto subjekty ziskat nejen
prehled o tom, jakd je vredlném case bezpecnostni situace v Ceské
informacni a komunika¢ni infrastruktufe (a tim i schopnost reagovat na
aktualni kybernetické hrozby v pfedstihu), ale mohou ziskavat i pribéznou
metodickou a koordina¢ni pomoc pfi feSeni kybernetickych bezpecnostnich
incidentt. Nadto bude pro subjekty nabizejici sluzby informaéni spole¢nosti
predstavovat dobrovolnad spoluprice s narodnim dohledovym pracovistém
pfidanou hodnotu, kterou budou moci prezentovat svym klientim.

Z hlediska povinnych soukromopravnich subjektt v§ak ma inkorporace
principu autonomie vile téZ jeden problematicky aspekt. Pravni dprava
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totiz nepocita s tim, Ze by mély povinnost nechat si ex ante schvalovat nebo
néjak potvrzovat vlastni feSeni kybernetické bezpec¢nosti vzhledem ke
splnéni standardnich zdkonnych poZadavki. Pfedev§im u stfednich
a velkych podnikii a vefejnopravnich korporaci investujicich podstatné
prostifedky do rozvoje své informacni a komunikacni infrastruktury je
pritom stéZejni otdzkou tzv. compliance, tj. ex ante kontrolovaného plnéni
zakonnych pozadavka pfislusné jurisdikce. Je totiZ z ekonomického
hlediska netdcelné pro tyto subjekty investovat do rozvoje vlastni
infrastruktury urcité prostfedky a pfitom nemit jistotu, Ze tyto investice
negeneruji né&jaké pravni riziko™. Skute¢nost, Ze zdkon ve své struktuie
neobsahuje explicitni povinnost certifikace nebo jiného schvaleni
prislusnych technickych a organizacnich feSeni tedy je na prvni pohled pro
regulované subjekty pfizniva, nebot jim nevznikaji dalsi ndklady spojené se
schvalovacimi procesy. Stfednim a velkym povinnym subjektim vSak muze
zpusobit zvySeni miry rizikovosti jejich investic do informaéni
a komunikaéni infrastruktury, nebot neposkytuje ex ante jistotu, Ze jimi
implementovand bezpecnostni feSeni skutecné bezezbytku plni zakonné
poZadavky. Nabizi se samoziejmé feSeni formou regresni odpovédnosti
dodavatelt — takové feSeni vSak jiZz neni otdzkou compliance a pro stfedni
a velké subjekty predstavuje jen téZko postiZitelné pravni a ekonomické
riziko®'.

Princip bdé€losti ve vztahu k mezindrodnimu spolecenstvi a ostatnim
suverénnim statim se v navrhované pravni Gpravé projevuje uZz samotnou
skute¢nosti, ze se Ceska republika snaZi pfi vynaloZeni podstatného dsili
dostat pod kontrolu bezpecnostni problémy vyskytujici se pod jeji
jurisdikci. Obecné totiz tento princip zaklada odpovédnost statu za skodlivé
nasledky zptsobené ostatnim statim v disledku poruSeni mezinirodniho
prava vefejného v situacich, kdy stat mohl takovému poruseni zabranit.

V situaci, kdy je infrastruktury na tzemi stadtu zneuzito k provedeni
kybernetického dtoku s dopady v zahrani¢i, maji postizené staty
a mezinrodni spoledenstvi dGvod ptét se, zda §kodlivym nésledkim nebylo
mozno zabrénit. Existuji-li popsané zpisoby, jak predejit kybernetickym

® Srov. Weill, P., Woodham, R. Don't Just Lead, Govern: Implementing Effective IT

Governance. MIT Sloan Working Paper No. 4237-02, 2002, dostupné on-line na adrese
http://ssrn.com/abstract =317319.

°' Podrobnéji k tomuto problému viz déle.
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utoktm resp. zneuZiti informacéni a komunikaéni infrastruktury, a kdy je
implementace nejriznéjich bezpecnostnich opatfeni nejen technicky
moznda ale téZ ekonomicky a socidlné akceptovatelnd, pak mé stat typu
Ceské republiky nikoli pouze pravo ale piimo povinnost fesit svou vlastni
kybernetickou bezpec¢nost®™.

4. INSTITUTY CESKEHO PRAVA KYBERNETICKE BEZPECNOSTI

Pied vykladem Kk jednotlivym institutim je nutno vyjadfit se ke tfem
populdrnim mytim vztahujicim se k pravu kybernetické bezpeé¢nosti. Prvni
znich tykd se smyslu atcelu specifické legislativy aje zalozen na
predpokladu, Ze pravni predpis upravujici prdva a povinnosti k zajisténi
narodni kybernetické bezpecnosti ma ve svém textu obsahovat pro
jednotlivé zainteresované subjekty komplexni navod na to, jak se spravné
chovat respektive dikladny popis toho, co je zakdzéno. Zvlastni zdkon
upravujici oblast néarodni kybernetické bezpecnosti vsak nemd a ani
nemuZe slouZit jako kuchafka — namisto toho ma pouze v minimélni formé
upravit specifické povinnosti povinnym subjektim a dile pak zaloZit
kompetence institucim, do jejichZ plisobnosti tato oblast spada. Je pfitom
tfeba vychazet nikoli z predpokladu, Ze vSem zainteresovanym je tfeba
zékonem detailné a nekompromisné sdélit, co maji nebo nemaji délat, ale
Ze:

1. pravo neni jen zdkon - konkrétni obsah zidkonnych povinnosti
nebyva nutné specifikovian pouze zdkonem, ale miZe byt téZ napf.
otazkou judikatury ¢i aplikace obecnych ¢i zvlastnich pravnich
principti. Z toho mj. plyne i skute¢nost, Ze zdkon muZe zustat
relativné rigidni, ale obsah platného prava se miZe v Case vyrazné
ménit™,

2. soukromym subjektim maji byt zdkonem stanoveny pouze
konkrétni ptikazy nebo zdkazy — dovolené jedndni neni tfeba

% Tato doktrina je je$té na pocatku svého vyvoje, ale lze pfi mirném optimismu predpokladat

jeji brzké uplatnéni v praxi - viz Glennon, M. The Dark Future of International
Cybersecurity Regulation, Journal of National Security Law and Policy, ro€. 6, str. 563.
Vymluvné to ilustruje Gustav Radbruch v ¢lanku Zékonné neprdvo a nadzidkonné pravo
puvodné publikovanym jako Radbruch, G. Gesetzliches Unrecht und iibergesetzliches
Recht, Siiddeutsche Juristenzeitung, ro¢. 1946, str. 105-108.
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vymezovat, nebot tyto subjekty mohou ¢init vSe, co jim zdkon
nezakazuje™,

3. orgdnim vefejné moci ma zdkon vymezit plsobnost, stanovit
povinnosti a moznosti autoritativniho jednani (organy vetrejné moci
mohou totiZ oproti subjektim soukromého prava délat jen to, co
jim zakon vyslovné uklad4 nebo umoziiuje)™,

4. neni vhodné ani potfebné upravovat to, co upravuji jiné pravni
predpisy nebo mezindrodni smlouvy resp. zaklddat povinnosti,
které jsou jiz zaloZzené jinymi ¢astmi naseho pravniho fadu. Z toho
plyne téZ obecna nutnost strukturovat a formulovat zdkon tak, aby
do systému platného prava nevnaSel redundantni nebo
nekoherentni prvky®,

5. predmétem zdkona je pravni povinnost a normativnimi modalitami
jsou ptikaz, zékaz a dovoleni. Co z néjakého diivodu neni mozné
nebo ucelné definovat jako prdvni povinnost prostfednictvim
nékteré z téchto modalit, nema v psaném pravu co pohledavat.
Typickym piikladem jsou technické standardy nemajici charakter
pravnich povinnosti a

6. zikon nesmi odporovat Ustavnimu poiadku Ceské republiky —
Zadna zakonem zalozend pravni povinnost nesmi vybocovat
z rdmce proporcionality zékladnich prav ¢lovéka
a nedistributivnich prav statu”.

Z pravé uvedeného mimo jiné vyplyva, Ze pravni tprava kybernetické
bezpe¢nosti Ceské republiky neni ani zdaleka tvofena jen zikonem
o kybernetické  bezpecCnosti. Povinnosti pfi ochrané informacni
a komunikac¢ni infrastruktury totiZz kromé néj zakldda irada dalSich
soucéasti ¢eského pravniho fadu. Nasledujici vyklad je zaméfen na instituty,
které se zhlediska zajisténi kybernetické bezpe¢nosti jevi jako

* Viz ¢l. 2 odst. 3 Listiny zakladnich prav a svobod.

Viz ¢l. 2 odst. 2 Listiny zdkladnich prav a svobod.

V tomto piipadé jde o komponenty oznacované pravni teorif jako tzv. materidlni naleZitosti
pravotvorby normativniho typu. K naleZitostem i technice ¢eské pravotvorby viz napf. Sin
Z.: Tvorba prdva. Praha: C. H. Beck, 2003.

Proporcionalita je metoda poméfovdni pravnich principti, pfiCemZ charakter pravnich
principi maji ivSechna tstavné zarucend zédkladni prava. K pouZivani této metody
v Ceském pravnim prostiedi viz u¢ebnici Hollédnder, P. Filosofie prdva, 2. Vydéni, Plzen: Ale§
Cenék, 2012.
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vvvvv s

nejdilezitéjsi z pohledu povinnych subjektti. Konkrétné se budeme vénovat
otazkam

1. bezpecnostnich opatfeni

2. protiopatieni

3. odpovédnosti za nedbalost a prevenc¢nich povinnosti

4. disciplinarni odpovédnosti a disciplindrnich povinnosti

4.1 BEZPECNOSTNI OPATRENTI

BezpecCnostni opatfeni jsou zdkladnim kamenem zdkona o kybernetické
bezpeénosti a z opera¢niho hlediska i jeho zdaleka nejdtileZitéjsi soucasti™.
Primarnim dcelem zadkona totiZ neni feSeni jednotlivych kybernetickych
bezpeénostnich incidentt ale vytvofeni prostfedi, v némZ jsou kriticka
informacni a komunikaéni infrastruktura statu a dals$i zdjmové informacni
systémy a sité preventivné chranény tak, Ze pro né Zadnad kyberneticka
bezpecénostni udalost nepfedstavuje bezpecnostni riziko.

Zakon sam zavadi povinnym subjektim pouze zdkladni povinnost mit
bezpe¢nostni opatieni v taxativné vymezenych Kkategoriich, pficemz
technické podrobnosti upravuje provadéci piedpis®. Zakon je postaven na
dokumentaénim modelu, tj. uklddd povinnym subjektGm povinnost
predevsim dokumentovat jednotlivé typy bezpecnostnich opatfeni
a nasledné pak dava pravo Narodnimu bezpec¢nostnimu tradu kontrolovat,
zda je dokumentace souladnd nejen s konkrétnimi pozadavky zékona
a provadéciho pfedpisu, ale samoziejmé téZ s aktudlni skute¢nosti.

Smyslem bezpecnostnich opatfeni je primarné vytvofeni takovych
preventivnich mechanismd, které povinnym subjektim umoZni vyrovnavat
se autonomné k kybernetickymi bezpecnostnimi udélostmi (af uZz jde
o prevenci jejich samotného vzniku nebo o nastroje a mechanismy k jejich
naslednému pokryt)®. Subsididrné jsou pak bezpe¢nostni opatieni
formulovana tak, aby jejich zavedeni umoZnilo efektivni fungovani

% Zé&kon je v § 4 odst. 1 vymezuje jako ,souhrn tikond, jejichZ cilem je zajisténi bezpeénosti

informaci v informacnich systémech a dostupnosti a spolehlivosti sluzeb a siti
elektronickych komunikaci v kybernetickém prostoru“.

Viz vyhlasku ¢. 316/2014 Sb., o bezpecnostnich opatfenich, kybernetickych bezpec¢nostnich
incidentech, reaktivnich opatfenich a o stanoveni néleZitosti podani v oblasti kybernetické
bezpecnosti (vyhlaska o kybernetické bezpecnosti).

Za timto Gcelem d€li zakon bezpecnostni opatieni na organizacni a technické a ty pak dale
specifikuje v ust. § 5 odst. 2 a 3.
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kybernetickych bezpe¢nostnich struktur na drovni statu, tj. predevsim
narodniho a vladniho dohledového pracovisteé.

Systematickym problémem bezpecnostnich opatfeni, kterému jsme se uz
stru¢né vénovali vyse, je skute¢nost, Ze jsou formulovéna jako technicky
a organizaCni standard, aniz by vSak zdkon ptedpoklddal existenci
oficidlnich certifikacnich nebo jinych a priori procedur pouzitelnych
k verifikaci jejich kvality. Povinné subjekty tedy budou investovat do
akvizic nebo tprav pfislusnych bezpe¢nostnich feSeni, aniz by mély
moznost a priori ovéfit, zda to, ¢im se snaZi plnit zdkonné pozadavky
skutecné je nebo neni v souladu se zdkonem resp. s provadécim predpisem.

4.2 PROTIOPATRENI

Protiopatfenimi pro potfeby tohoto textu souhrnné nazyvame to, co zdkon
oznacuje jako ,opatfeni“ a dé€li dle typu na varovani, reaktivni opatfeni
a ochrannd opatfeni. VSechny typy protiopatfeni maji povahu
vrchnostenské ¢innosti Narodniho bezpecnostniho Gfadu, pficemZ varovani
mé charakter informativni a zbyvajici dvé opatfeni maji formu zavaznych
individudlnich pravnich akth resp. opatieni obecné povahy.

Institut varovani muZe se zdat na prvni pohled zbyte¢nym, nebot jeho
uZiti nepifinasi bezprostiedni imperativ ani riziko p¥imé sankce®'. Jeho
charakter vSak vystihuje typicky efekt zdkona o kybernetické bezpecnosti
v otazkdch odpovédnosti za kybernetické bezpec¢nostni incidenty. Zékon
totiZ ani u imperativnich institutd nepfindsi Z&4dné piimé drakonické
sankce, ale zavadi pfimo nebo nepfimo nové typy pravnich povinnosti,
jejichZz neplnéni muze mit za ndsledek vznik povinnosti nahradit Skodu.
Povinny subjekt tedy nemtZe kalkulovat pravni riziko plynouci z nové
zaloZenych zékonnych povinnosti pouze ve vztahu k moZné pokuté (ta je co
do své vysSe spiSe symbolickd) ale téZ vzhledem k velmi neurcitému
potencidlu  $kod, knim? miZe dojit v désledku zavinéného®
i nezavinéného® kybernetického bezpec¢nostniho incidentu.

®' Viz § 12 ve spojeni s § 25 zikona ¢. 181/2014 Sb.
®* Odpovédnost je v tomto piipadé zaloZena na zikladé obecnych ust. § 2910 a nasl. zédkona
¢. 89/2012 Sb., oblansky zakonik.

V Gvahu zde u podnikatelskych subjektd pfipad4d povinnost nahradit $kodu zpiisobenou
provozni ¢innosti na zékladé § 2924 zékona ¢. 89/2012 Sb.
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V pripadé varovani tedy Narodni bezpec¢nostni trad sice provadi pouze
adresnou osvétu ohledné konkrétnich bezpecnostnich rizik, ta ale ve svém
dtsledku vede k prokazatelné informovanosti povinnych subjektt.
Zprostfedkované tim pfinad$i povinnym subjektGim moZnost zaloZeni
povinnosti nahradit $kodu zpisobenou tim, Ze na zdkladé varovani
nepfijmou pfiméfend opatfeni k zabranéni vzniku kybernetickych
bezpeénostnich incident{i nebo zmirnéni jejich nasledka®.

V typickém piipadé tedy bude Narodni bezpecnostni trad formou
varovani informovat o konkrétnim bezpecnostnim riziku (napf. o tzv.
bezpecnostni dife) — jestlize povinné subjekty nebudou na zakladé této
informace za vynaloZeni prfiméfeného tsili na takto identifikované riziko
reagovat (napf. instalaci zaplat) a v dtsledku toho dojde ke $kodé u tfetich
osob, mohou tfetim osobdm povinné subjekty pifimo odpovidat z titulu
nesplnéni preven¢ni povinnosti. Je-li pak v této situaci zpusobena $koda
i samotnému povinnému subjektu, miZe byt shora popsany nedostatek
reakce na varovani téZ divodem pro pojistovnu, aby odmitla nebo vyrazné
snizila hodnotu pojistného plnéni.

Z hlediska povinnych subjekti tedy pfindsi i na prvni pohled bezzuby
institut varovani novy typ pravniho rizika, které je a priori jen velmi tézko
ohodnotitelné — ¢im vétsi je pfitom povinny subjekt a ¢im vice spravuje
systému spadajicich pod rozsah zakona o kybernetické bezpeénosti, tim je
toto riziko zavaznéjsi, ato co do své potencidlni hodnoty i do miry
nepredvidatelnosti svého vyskytu. Dokonce Ilze s trochou nadsazky
konstatovat, Ze s rostouci velikosti mtizeme sledovat u povinnych subjekta
klesajici miru zadjmu o pfimé sankce zdkona o kybernetické bezpecnosti (tj.
o pokuty) a naopak rostouci zajmovost nepifimych sankci ve formé praveé
popsaného potencidlu povinnosti k ndhradé skody resp. limitace pojistného
plnéni®

Dalsi dva typy protiopatfeni jiZ disponuji v porovnani s varovanim téz
pifimou moZnosti autoritativntho vynuceni. Zakon definuje jejich vécny
rozsah velmi S§iroce - prakticky jde o jakdkoli opatfeni ,k feSeni
kybernetického  bezpecnostniho  incidentu  anebo  k zabezpeceni

* K tomu srov. § 2901 zakona & 89/2012 Sb.
% Knim je$té pfistupuji jen té%ko vyéislitelné naklady spojené s pifpadnou kontrolou
a realizaci adresné uloZenych opatfeni k nipravé ve smyslu § 24 zékona ¢. 181/2014 Sb.
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informacnich systémt nebo siti a sluZzeb elektronickych komunikaci pfed
kybernetickym bezpeénostnim incidentem“*. V tomto sméru ale nelze na
rozdil od nékterych bulvarnich nézortt uvaZovat o tom, Ze by takto $iroce
definovand vécna pusobnost pfislusnych spravnich rozhodnuti nebo
opatieni obecné povahy davala Narodnimu bezpecnostnimu tradu do
rukou néjaky totalitni néastroj ke kontrole narodni informaéni
a komunikaéni infrastruktury. Vedle konkrétniho omezeni smyslem
a Gcelem protiopatfeni (resp. reaktivnich nebo ochrannych opatfeni) je
v tomto pfipadé Narodni bezpeénostni tfad standardné omezen plisobnosti
zdkona adale pak obecnymi principy sprdvniho prava, z nichz
nejdéilezit&jsimi jsou zfejmé principy dobré spravy® a zakaz svévole.

V roviné tustavniho prava pak je Narodni bezpe¢nostni tfad omezen
predeviim judikatorni doktrinou tzv. omezeného testu proporcionality®.
Narodni bezpecnostni tGfad mé tedy implicitni povinnost vybrat pro
prislusné reaktivni nebo ochranné opatfeni takovou alternativu, ktera bude
povinné subjekty nejméné zatéZovat.

Imperativni protiopatieni zdkon déli z hlediska jejich dcelu na reaktivni
a ochrannd. Prvni jmenovany typ se uplatni v pfipadech hroziciho nebo
probihajiciho konkrétniho kybernetického bezpec¢nostniho incidentu. Tomu
odpovidé i procesni charakteristika reaktivnich protiopatieni zahrnujici ve
spravnim pravu spiSe vyjimecné instituty okamZité vykonatelnosti
a absence odkladného ftcinku fadného opravného prostfedku (v tomto
piipadé rozkladu)®.

Okamzitost a bezprostfednost imperativniho tcéinku reaktivnich
protiopatieni odpovidé jejich charakteru jakoZto bezpecnostnich néstrojt
vykonné moci. PfestoZe bylo nutno z hlediska procesni formy dostat
poZadavkim spravniho prava na dokonaly proces autoritativni aplikace, je
ziejmé, Ze v tomto pripad€ nejde o klasickou exekutivni aplikaci prava, ale
spiSe o konkrétni vrchnostensky zasah vedouci k pokryti okamzité

% Viz § 13 odst. 1 zakona & 181/2014 Sh.

¥ K pojmu viz napf. Kosi¢iarova, S. Principy dobrej verejnej sprdvy a Rada Eurdpy, Bratislava:
Tura Edition, 2012, 556 s.

Jako omezeny test proporcionality oznacuje se vystupni C¢ast standardniho testu
proporcionality, kterd spoc¢ivd v hodnoceni miry zasahu do zdjmu chranéného pravnim
principem. Plati pfitom, Ze zdsah do prdv osoby nesmi byt vétsi, neZ je vzhledem
k okolnostem pragmaticky nutné — srov. Hollénder, P. Filosofie prdva, 2. Vydani, Plzeri: Ale§
Cenék, 2012.

% Srov. § 15 zakona ¢&. 181/2014 Sb.
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bezpe¢nostni hrozby. Pfipodobnit jej 1ze namisto jinych procest, na jejichz
konci stoji vykonatelné spravni rozhodnuti (resp. opatieni obecné povahy),
spiSe k okamzité akci bezpecnostni sloZky vykonné moci, tj. napft.
k fyzickému zasahu policie”.

V tomto piipad€ vSak z podstaty véci plyne, Ze Narodni bezpecnostni

v71 . ,
é”". Exekutivni reakce

uifad nema moznost provést takovy zdsah autonomn
k zajisténi ndrodni kybernetické bezpecnosti tedy v tomto pfipadé nemize
mit povahu pifimé akce bezpecnostni slozky statu, ale pouze
vrchnostenského imperativu vedouciho k akci subjektu, o jehoZ informacni
systém nebo sif se jedna. Nemaje ve spravnim pravu jiného pouZitelného
institutu, sihl tedy v tomto pfipadé pravotvirce logicky po institutu
spravniho rozhodnuti resp. opatfeni obecné povahy.

Ochrannd opatfeni maji naproti tomu svou naturou bliZe ke klasickému
spravnimu rozhodovéni resp. k vrchnostenské podzdkonné normotvorbé,
nebot jde o imperativy, jejichZ implementace, lidové feceno, aZ tak nehofi.
Jejich podkladem jsou rovnéZ konkrétni kybernetické bezpec¢nostni
incidenty, ale jejich smyslem a ticelem neni bezprostfedni reakce, nybrz
zvySeni trovné bezpecnosti piisluinych informaénich systémé a siti’>
Predev$im v pfipadech, kdy jsou ochranna opatfeni vydavéna formou
opatfeni obecné povahy neuritému okruhu adresiti je lze vlastné
z funkéniho hlediska povaZovat za doplnék podzdkonného predpisu

konkretizujiciho obsah bezpec¢nostnich opatfeni.

4.3 ODPOVEDNOST ZA NEDBALOST A PREVENCNI POVINNOSTI
Prestoze sam zakon o kybernetické bezpecnosti se tomuto typu
odpovédnosti z pochopitelnych divoda vibec nevénuje, predstavuje pro
povinné subjekty moZnost odpovédnosti za védomou ¢i nevédomou
nedbalost resp. za nesplnéni preven¢ni povinnosti zfejmé nejsilnéjsi pravni
motivacéni faktor k faktické realizaci bezpecnostnich opatfeni.

7 Nabizi se zde napiiklad srovnani s pravomocemi policie pfi zajisfovani bezpe¢nosti

chranénych prostorsi, objektli a osob ve smyslu ust. § 48 odst. 4 zdkona ¢&. 273/2008 Sb.,
o Policii ¢eské republiky, ve znéni pozdé&jsich piedpist.

K tomu viz shora konstatovany specificky rys kybernetické bezpecnosti spocivajici ve
zprostfedkovanosti veskerych aktivit sluzbami informac¢ni spolec¢nosti.

> Srov. § 14 z4kona ¢. 181/2014 Sb.
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Odpovédnost v tomto piipadé znamend, jak bylo uvedeno shora, nejen
potencialitu povinnosti nahradit Skodu zplsobenou tfetim osobam
v dasledku nedbalosti nebo opomenuti preventivniho zasahu, ale téz
srovnatelné dulezZité riziko kraceni nebo ztrity ndroku na pojistné plnéni
uskod na vlastnim majetku” resp. na vlastni ¢innosti nebo i riziko
subsidiarni sankce za nesplnéni povinnosti specificky regulovaného odvétvi
(napf. v oblasti energetiky’").

K pravé uvedenym typum odpovédnostnich disledku lze je$té pripodist
riziko prodleni v pfipadech, kdy kyberneticky bezpecnostni incident
zpusobi neschopnost povinného subjektu plnit jiné pravni povinnosti.
Typicky muze napiiklad dojit k situaci, kdy ma povinny subjekt povinnost
dodavat svym odbératelim zboZi nebo sluzby a v disledku kybernetického
bezpecnostniho incidentu toho neni po néjakou dobu schopen. Za
predpokladu, ze kyberneticky bezpec¢nostni incident vedl k takovym
dtsledkim kvuli neschopnosti povinného subjektu splnit si zdkonnou
povinnost vyplyvajici ze zdkona o kybernetické bezpecnosti, nebude se
povinny subjekt moci branit poukazem na tento incident proti ndroktm
tretim osob z vadného resp. pozdniho plnéni.

To samoziejmé neznamend, Ze by povinné subjekty mély davod obévat
se toho, Ze budou odpovidat za veSkeré $kody zpusobené tfetim osobam
kybernetickymi bezpecnostnimi incidenty, na nichZ se bude néjakym
zpusobem podilet jejich nedostateéné zabezpefend informacni
a komunikac¢ni infrastruktura. Ani v piipadé, byla-li by Skoda tfetim
osobdm skute¢né zptisobena v disledku zanedbéni specifickych povinnosti
plynoucich ze zdkona o kybernetické bezpec¢nosti (resp. z jeho
imperativnich instituti), nejednalo by se ze strany povinného subjektu
zfejmé o povinnost vyluénou - tam, kde byla napf. v disledku nedbalosti
povinného  subjektu  zneuZita jeho infrastruktura k provedeni
kybernetického ttoku, zkoumal by soud u povinného subjektu miru jeho
zavinéni resp. miru toho, jak se nedbald realizace opatfeni k zajiSténi

7 K tomu viz zejm. ust. § 2800 odst. 2 zékona ¢&. 89/2012 Sb.

7 Vedle pokut ¢ opatfeni k napravé mfiZe jit téZ o nebezpedi odnéti licence nebo jiného
povoleni k vykonu specifické ¢innosti — tuto moznost ddvéd narodnim reguldtorim tprava
napt. v oblasti energetiky nebo elektronickych komunikaci - srov. zakon ¢. 458/2000 Sb.,
o podminkach podnikéni a o vykonu statni spravy v energetickych odvétvich a o zméné
nékterych zdkond (energeticky zdkon), ve znéni pozdéjsich piedpisi) nebo zakon
¢.127/2005 Sb, o elektronickych komunikacich a 0 zméné nékterych souvisejicich zdkont
(zdkon o elektronickych komunikacich), ve znéni pozdéjsich predpist.
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kybernetické bezpecnosti podilela na celkovém Skodnim dopadu
piislusného kybernetického bezpeénostniho incidentu”.

Za pripomenuti stoji v této souvislosti predev§im typologie
nedbalostniho zavinéni sestavajici vedle védomé (tj. hrubé — culpa lata)
nedbalosti téZ z nedbalosti nevédomé (tj. lehké — culpa levis)’®. Za zavinéné
poruseni pravni povinnosti se tak povazuji nejen situace, kdy mé povinny
subjekt prokazatelné k dispozici informace o hrozicim nebezpec¢i a vlastni
liknavosti nezabrani $kodlivému nésledku, ale také pfipady, kdy povinny
subjekt sice témito informacemi objektivné nedisponuje, ale opatfit si je
mél a mohl. Ve vztahu ke shora zminénému institutu varovani to mimo jiné
znamend, Ze ze strany povinného subjektu nebude mozZzno namitat
napiiklad nefunkénost povinné sdélované kontaktni adresy nebo interni
komunika¢ni problémy v rdmci organizace, kvili kterym se informace
o varovani vydaném Narodnim bezpecnostnim ufadem nedostane na
spravné misto.

Nedbalost nebo nesplnéni prevencni povinnosti kaZzdopaddné nemusi mit,
jak bylo naznaceno vy3e, diisledky pouze soukromopravni. Rada povinnych
subjekti plsobi v odvétvi, kterdA maji specifickou a ¢asto i pomérné
rigor6zni spravni regulaci — pfikladem muZe byt energetika, elektronické
komunikace, tzv. jiné utility (odpadové hospodaistvi, distribuce vody
apod.), zdravotnictvi nebo potravinarstvi. Ve vétSiné€ z téchto odvétvi maji
povinné subjekty nejen povinnosti vztahujici se bezprostiedné
k pfislusnému typu dCinnosti, ale téZ souvisejici povinnosti, z nichZ
podstatnd ¢ast se muze piimo nebo nepfimo tykat provozu vnitfnich
informacnich systémt nebo komunikaénich siti. Pokud v takovém pfipadé
dojde k naruSeni regulované C¢innosti povinného subjektu v disledku
kybernetického bezpecnostniho incidentu, ktery povinny subjekt nedokazal
zvladdnout v disledku nedbalosti nebo poruSeni prevenéni povinnosti, muze
to pro néj znamenal vedle shora uvedenych odpovédnostnich rizik téz
moznost postihu dle specifickych pravidel pfislusného regulovaného

® ¥V tomto pifpadé je specificky charakter kybernetickych bezpec¢nostnich incidentt spole¢né

s charakterem tcasti zptsobené nedtlislednou ochranou vlastniho systému moZno obecné
povazovat za okolnosti hodné zvlastniho zfetele aje tedy divod predpokladat, ze
povinnost nahradit skodu bude v tomto pfipadé specifikovana dle miry zavinéni resp. dle
miry Gcasti — k tomu viz § 2915 odst. 2, prvni véta zakona ¢. 89/2012 Sb.

Viz napf. Knapp, V. Nékteré tivahy o odpovédnosti v obéanském pravu. Stdt a prdvo 1. roc.
1956, str. 66.

76

120



R. Polcdk: Kybernetickd bezpecnost jako aktudIni fenomén ceského prdva TEMA

odvétvi. Neni pak v tomto sméru Zadnym tajemstvim, Ze napf. pro subjekty
v oboru energetiky mutZe byt takovy subsididrni sankéni postih dle
energetického zédkona nepomérné citeln€jsi, nez primarni sankce plynouci
ze zakona o kybernetické bezpec¢nosti.

Vsechna shora uvedend pravni rizika jsou v porovnéni s imperativnimi
a sank¢énimi mechanismy zdkona o kybernetické bezpec¢nosti pro povinné
subjekty nejen mnohem zivazné&jsi, ale také co do svého dlisledku mnohem
méné predvidatelnd. Zatimco lze vcelku snadno odhadnout, jakd vyse
pokuty hrozi pfi neprovedeni reaktivniho protiopatfeni, jen tézko se da
z pohledu povinného subjektu odhadovat, jaky dopad muZe mit tatiz
situace z pohledu soukromopravni odpovédnosti vii¢i poSkozenym tietim
osobdm, jak velkd vymahatelnd $koda muZe vzniknout zdkaznikiim nebo
jak bude reagovat reguldtor ptislusného specifického odvétvi (napft.
Energeticky regulacni arad, ¢esky telekomunikaéni dfad apod.)

Velkd mira této subsididrni pravni rizikovosti ve spojeni s absenci
oficidlnich compliance procedur vytvdii na povinné subjekty tlak
projevujici se v dasledku jednak chvalyhodnou vuli investovat do
bezpecnostnich opatfeni, to dokonce casto i vysoko nad ramec zédkonnych
poZadavki. Kromé toho v§ak miZe tato nejistota vést k tomu, Ze se povinné
subjekty budou za kazdou cenu snazit o Gnik z osobniho rozsahu zdkona
nebo se budou pokouSet o rtizné ohybéni jeho pravidel. Zabranit tomuto
efektu by kromé nezavislych certifika¢nich procedur mohla téZz osvétova
¢innost Narodniho bezpecnostniho wradu realizovana ve spolupraci
s odvétvovymi reguldtory nebo rozsifeni nabidky pojistnych ¢i zajistovacich
finan¢nich produkti. Svou nezastupitelnou roli pak budou jisté hrat
i odvétvové organizace, které mohou vedle zprostfedkovani komunikace
mezi povinnymi subjekty a Narodnim bezpecnostnim twfadem pusobit
i v roviné vzdélavaci, koordina¢ni nebo poradenské.

4.4 DISCIPLINARN{ ODPOVEDNOST A DISCIPLINARN{ POVINNOSTI

Shora diskutovand bezpecnostni opatfeni maji vést k tomu, Ze povinné
subjekty budou mit systematicky feSenu kybernetickou bezpecnost tak, aby
kybernetické bezpecnostni incidenty budto nevznikaly nebo aby jejich
vyskyt neznamenal bezpecnostni riziko. Néstroje, s nimiZz bezpecnostni
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opatfeni pocitaji, lze z pohledu platného prava rozdélit do nasledujicich
zékladnich skupin:

1. Technické prvky (specificky software a hardware v¢. detekénich
systémt, reportovacich néstrojli, autentiza¢nich ¢i kryptografickych
néstroju, technika k zajisténi fyzické bezpecnosti apod.)

2. Analytické prvky a dokumentace (typicky analyza informacnich
aktiv, topografie siti, analyza rizik apod.)

3. Interni predpisy (organizacni opatieni, Skolici plany, krizové plany,
interni instrukce pro vybrané skupiny zaméstnanctl, interni
pravidla pro nakup a outsourcing ICT apod.)

4. Lidské zdroje (specificky vyclenény personal k zajisténi realizace
bezpecnostnich opatfeni nebo persondl zajistujici vyjime¢né ad hoc
urcité ¢innosti v oblasti kybernetické bezpecnosti)

Posledni dvé uvedené kategorie tykaji se vztahu povinného subjektu
ajeho pracovniki, at uZ jde o zaméstnance nebo obdobné plisobici
externisty. Bé&Zné fungovéni specificky vyclenéného persondlu nebo
pracovniki, jimZz mohou byt tkoly v oblasti kybernetické bezpeénosti
ukladany ad hoc, jsou pro existenci a efektivitu bezpecnostnich opatfeni
kriticky dtleZité. Sebelépe postaveny a vybaveny bezpe¢nostni systém totiZ
neni k ni¢emu, pokud neni adekvatné obsluhovan resp. pokud jeho
fungovani brani faktickd bezpecCnostni rizika predstavovand vlastnimi
pracovniky povinnych subjekti.

Z pravniho hlediska jde pfedevSsim o otdzku povinnosti, které
pracovnikum povinnych subjektt uklddd zdkon resp. povinnosti, které na
zadkladé zadkona svym pracovnikim uklddaji povinné subjekty formou
internich instrukci nebo béZné fidici cinnosti v rdmci korporatni
hierarchie”’. V tomto sméru je pfedné nutno rozliSovat mezi pracovniky,
jejichz pracovni néplil souvisi s tvorbou nebo realizaci bezpecnostnich
opatfeni a pracovniky, jimZ jsou pouze na zakladé bezpecnostnich opatieni
ukladany konkrétni povinnosti s tim, Ze jejich béznd pracovni napli
s kybernetickou bezpecnosti jinak nesouvisi (tj. uzZivatele).

7”7 Rozdil mezi interni instrukef a aktem fizeni spo¢ivd v tom, ¥e zatimco interni instrukee je

uréena neuréitému okruhu pracovnik spliiyjicich uréitou podminku (napf. pracovnikiim
v urcité funkci), je akt fizeni adresovan, tj. uréen konkrétnimu ¢lovéku. K povaze interni
instrukce viz napf. Galvas, M. a kol. Pracovni prdvo. Brno: Masarykova univerzita, 2012, str.
50 nebo Vysokajova, M. Zdkonik prdce - komentdr. Praha : Wolters Kluwer, 2012, str. 623.
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Bezpecnostni persondl nebo pracovniky, u nichz alespoil ¢ast bézné
pracovni agendy predstavuje kybernetickd bezpecnost lze logicky zatizit
nejen vétSim mnozZstvim pracovnich povinnosti oblasti kybernetické
bezpecnosti, ale lze od nich poZadovat i vy$si miru odborné erudice
a schopnosti plnit specifické pozadavky internich bezpe¢nostnich pfedpisti.
Bezpecnostnimu  technikovi,  spravci  sité nebo  systémovému
administratorovi tak Ize nejen wulozit fadu specifickych pracovnich
povinnosti, jejichz pfedmétem mizZe byt zabezpefeni pfislu$né informaéni
a komunikacni infrastruktury, ale tyto povinnosti lze na drovni internich
pfedpist nebo individudlnich fidicich aktd (tj. v radmci béZného
podnikového fizeni) formulovat i s vysokou mirou odbornosti a spoléhat
pritom na adekvéatni predvédéni.

U profesi, jejichZz pracovni ndpli netvoii kybernetickd bezpecnost, je
naproti tomu v pfipad€ definice povinnosti tykajicich se bezpec¢nosti
informac¢nich systému a siti nutno postupovat tak, aby interni instrukce
nebo jiné akty fizeni byly obecné srozumitelné a aby byly z pohledu
béZného pracovnika technicky proveditelné. Z toho plyne, Ze napiiklad
instrukce typu ,uZivatel je povinen ménit své pristupové heslo minimalné
jednou tydné, heslo musi mit min. 15 znakd, z nichZ min. 7 znakd musi byt
specialni znaky ASCII“ je vadna hned ze dvou davodu. Jednak neni mozno
rozumné pozadovat po béZném uZivateli, aby si kaZdy tyden zapamatoval
nové patnictiznakové heslo a navic nelze predpokladat, Ze bude poucen
v tom smyslu, co to jsou specidlni znaky ASCII. Takto formulovana intern{
instrukce tedy, byt jeji preCteni piislusny zameéstnanec potvrdi tfeba
podpisem vlastni krvi, nikdy nepovede k pravné vynutitelnému zavazku.

Z pravé uvedeného plyne, Ze problém disciplinarni odpovédnosti
zaméstnanc  vzhledem  k bezpefnostnim  opatfenim  zavddénym
u povinnych subjektGt mandatorné na zékladé zékona o kybernetické
bezpecnosti spolivd primarné ve zpusobu, kterym budou riznym
kategoriim pracovnikii ukladidny pfislusné bezpecnostni povinnosti.
Neexistuje pfitom zadna konkrétni judikatura, o kterou by bylo mozno se
opfit, to ipres skutecnost, Ze typové podobnd situace jako v ptipadé
kybernetické bezpecnosti objevuje se dlouhodobé naptiklad v oblasti
protipoZarni ochrany nebo bezpecnosti prace. Pripady, jejichZ autoritativni
feSeni mame k dispozici jako voditko, tykaji se spiSe frapantnich poruSeni
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internich pFedpisti nebo jinych fidicich aktG a neposkytuji tim pédem
adekvatni navod pro diskutabilni ¢i hrani¢ni pfipady. Jesté Zadného
zaméstnavatele tak doposud nenapadlo naptiklad Zalovat o ndhradu Skody
zameéstnance, ktery, byt byl proskolen v pouziti hasiciho pfistroje, vzal
radéji pred pozarem v odpadkovém kosi nohy na ramena.

Problematika z&vaznosti respektive miry zdvaznosti internich instrukci
na useku kybernetické bezpec¢nosti kazdopadné predstavuje zajimavé
a vysoce zadouci zadéni, jehoZ feSenim se Ceska pravni véda jiZz intenzivné
zabyva’® — prestoze by ale mély byt zékladni doktrinalni poznatky k témto
otdzkam k dispozici v fadt mésicu ¢i jednotek let, budou povinné subjekty
vystaveny pravni nejistoté aZz do doby, kdy bude k dispozici adekvatni
judikatura vy$Sich soudd.

Na tomto misté je nutno pfipomenout, Ze pravé uvedené tyka se pouze
specifickych bezpec¢nostnich povinnosti, jejichZ existence je podminéna
zvlastni autoritativni informaci prokazatelné sdé€lenou zameéstnanci.
Zameéstnavatel vSak samoziejm€ nemusi zaméstnanci formou internich
instrukci nebo jinych fidicich aktd sdélovat v§echny moZné pozadavky na
bezpe¢né fungovani informacnich systému a siti. Kazdé pracovni pozici
totiz odpovida implicitné predpokladanid odbornd vybava zaméstnance,
s niZ zameéstnavatel miiZe po¢itat a kterou nemusi ani zvlast ovéfovat.

Pracovni pozice, uniZz se predpoklddd =znalost prace s osobnim
pocitacem, tedy implicitné pfedpoklada, Ze bude zaméstnanec bez dalsiho
chépat naptiklad zdkaz psani pristupovych hesel na Zluté listecky a jejich
lepeni na okraj monitoru (podobné neni nutno kancelarské sily Skolit
napiiklad v tom, Ze nemaji strkat kancelaiské sponky do elektrickych
zasuvek nebo v pracovni dobé skdkat z oken). Analogicky pak bude zfejmé
mozno ze strany zaméstnavatele i bez nutnosti pfijimat interni instrukce
predpokladat, Ze systémovy administrator je obezndmen se skutecnosti, Ze
nesmi pouzivat trividlni heslo nebo Ze se ma pfi kazdém odchodu od
pocitace odhlasit ze své virtudlni identity. Ani v téchto otdzkach vsak
neméme k dispozici Zaddnou pouzitelnou judikaturu a vyjma evidentnich
pfipadu lze spiSe predpokladat, Ze soudy nebudou pfili§ respektovat
presumpci nedbalostniho zavinéni a budou spisSe v pfipad€ sporu pozadovat

7 Viz napi. aktudlné fe$eny projekt GAMU MUNI/M/1052/2013, Experimentalni vyzkum
chovani uZivateld ICT v oblasti bezpecnosti perspektivou socidlnich véd, prava
a informatiky.
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po zaméstnavateli dukaz skuteCnosti, Ze zaméstnanec pfislusné
bezpecnostni pravidlo zndt mohl a hlavné, Ze jej vzhledem ke svému

2 v s 2 %179
pracovnimu zarazeni znat meél”.

5. PERSPEKTIVY DALSIHO VYVOJE CESKEHO PRAVA
KYBERNETICKE BEZPECNOSTI

Shora provedend analyza md, jak bylo na nékolika mistech zvlast
zdturaznéno, pouze doktrinalni charakter a bez specifické judikatury nelze
konstatovat konkrétni tvar jednotlivych instituti aktuélné tvoficich ¢eského
pravo kybernetické bezpe¢nosti. 1 v piipadé pravnich néstroju, které jiz
méme v naSem pravu k dispozici, totiZ neni jasno v tom, jaké formy mtze
mit jejich aktudlni aplikace. Diskutovat za této situace moznosti dalsiho
vyvoje naSeho prava kybernetické bezpecnosti je tedy podobno vésténi
z kavové sedliny.

Nésledujici vyklad je zaméfen predevSim na moZnosti dalstho vyvoje
Ceské legislativy, pficemzZ vychéazi kromé shora diskutovaného soucasného
stavu téZ z tendenci patrnych v zahrani¢nich pravnich fadech. Ceské pravo
mé v této souvislosti ur¢itou vyhodu spocivajici v tom, Ze mame pfistup
k dobrym i $patnym zkuSenostem s riznymi typy legislativnich néstrojt ze
statt, pro které Kkybernetickd bezpecnost predstavovala a predstavuje
v porovnani s nasi situaci daleko naléhavéjsi problém. MuZeme se tedy diky
spojeneckym svazkim a tradi¢nim pfételskym vazbadm poucit ze zkuSenosti
realizovanych v podobném pravnim prostfedi, tj. v situaci standardniho
demokratického pravniho stitu, ve stitech, které kvtli své velikosti nebo
zahrani¢népolitické aktivité staly se terCem zavaZnych kybernetickych
utok dfive a ve vét$i mife, neZ je tomu u nés.

Skutecnost, ze v pripadé USA, Spojeného kralovstvi nebo naptiklad
Izraele jde o zemé fungujici na jinych pravné-kulturnich zékladech, v tomto
prfipadé nebrani vzijemnému srovnani a vyuziti prislusnych zkuSenosti
a dalsich pravnich poznatk. Technika fungovéni prévnich mechanismt
prislusné pravni kultury totiz vzhledem k nastaveni pravnich ndstroji pro

7 K tomu je$té piistupuje podstatny rozdil mezi interni instrukei a pravnim pfedpisem nebo

vrchnostenskym aktem spocivajici v tom, Ze interni instrukce se nemtze spoléhat na
presumpci spravnosti resp. presumpci platnosti — srov. Bélina, M. a kol. Pracovni prdvo. 5.
dopl. a podstat. pfeprac. vyd., Praha : C.H.Beck, 2012, str. 66.
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zajisténi narodni kybernetické bezpec¢nosti neni nikterak podstatna - hlavni
roli pfi posuzovani pouzitelnosti urcitého pfistupu, nastroje nebo institutu
hraje zde spiSe pfibuznost hodnotovych zakladt pfislusnych pravnich
kultur, jimiz jsou v pfipadé ceském i v pfipadé pravé jmenovanych zemi
shodné priorita prav ¢lovéka a zakladni principy demokratického pravniho
statu.

Prikladem takové zkuSenosti, kterdA nam uSetfila ¢as a nemalé zdroje
finan¢ni, persondlni i politické, je pGvodni zdmér severoamerické vlady
koncipovat narodni dpravu kybernetické bezpec¢nosti na bazi identifikace
ttoénika®. Jedna se o jeden ze dvou zpiisobil, jak strategicky nastavit
pravni instituty chranici vefejny zijem na fungovani kritické informacni
a komunikac¢ni infrastruktury, ktery vSak je vysoce problematicky vzhledem
k proporcionalité prav uZivatell sluZeb informaéni spole¢nosti (v USA neni
sice zakotveno pravo na ochranu osobnich tdaji a ochrana soukromi méa
ponékud jiny charakter nez v Evropé, ale prdvo na anonymni vystupovani
v prostfedi informacnich siti je i tak extrémné silné diky prvnimu dodatku
americké dstavy). Politickd nepriichodnost tohoto pfistupu poslouzila ndm
za voditko pfi stanoveni zdkladni strategie cCeské resp. evropské pravni
upravy kybernetické bezpecnosti, kterd je namisto zminéného modelu
postavena na strategické priorité ochrany prostfedi® s tim, Ze identifikace
a postih tdtoénika je ponechdn na reZimu béZného fungovéni trestniho
prava resp. na standardni ptsobnosti organti ¢innych v trestnim fizeni.

5.1 ZAKONNA TYPOLOGIE UZIVATELU VYBRANYCH SYSTEMU A SITi

Z pravé uvedeného plyne, Ze individudlni odpovédnost koncového
uZivatele, at je jim tto¢nik nebo i jen subjekt, jehoZ systém se z néjakého
dGvodu podili na kybernetickém bezpeénostnim incidentu, pfedstavuje
politicky velmi citlivou otazku. Predpokladem uplatnéni individualni
odpovédnosti uZivatele, at uZ ma jit o odpovédnost soukromopravni nebo
trestni, je totiZz jeho ztotoznéni. To pritom vyZaduje pouZiti takovych
mechanismu, které mohou obecné ohrozit shora zminénou anonymitu (jako

% Srov. Sales, S. A. Regulating Cyber-Security, Northwestern University Law Review, ro¢. 107,

Cislo 4, str. 1503.
Ktomu viz napf. vécny zadmér zdkona o kybernetické bezpecnosti nebo pravodni

dokumentaci k navrhu smérnice o opatienich k zajisténi vysoké spolecné trovné
bezpecnosti siti a informaci v Unii, COM/2013/048 final - 2013/0027 (COD).
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nutnou komponentu prava na svobodu projevu) a mohou byt pfedevsim
kontradiktorni s kategorickymi pozadavky vyjimec¢né rigor6zné nastavené
evropské ochrany soukromi a osobnich udaju.

Pravé ochrana soukromi, osobnich tidajli, svobody projevu ¢i obecné
vzato prava na informadni sebeurfeni jsou dGvodem toho, Ze se zfejmé
v dohledné dobé nesetkdme s ni¢im takovym, jako internetovy obcansky ¢i
Fidi¢sky prikaz. Na druhé strané vSak je moZno uvazovat o proporcionalni
ochrané vitidlnich z4jmt na fungovani kritickych soudésti informacni
a komunikaéni infrastruktury prostfednictvim specifické individudlni
odpovédnosti lidi, ktefi na profesiondlni bdazi s kriticky duleZitymi
informac¢nimi systémy nebo sitémi pracuji.

Jednou z mozZnosti legislativniho feSeni je madarsky model definice
stuptiit bezpecnostni daleZitosti informacnich systému a siti a zaloZeni
prava pracovat s témito systémy pouze uZivatelim s uréitym stupném
znalostni certifikace®. Nemusi pfitom jit pouze o povinnost pro spravce
pfislusSného systému nebo sité spocivajici v nutnosti proskolit své
zaméstnance respektive najmout si pro jejich obsluhu odborné nélezité
vybaveny personél. Zprostfedkované miZe jit téZ o vytvoreni specifickych
povinnosti na strané samotného uZivatele zaloZenych predpisy na tseku
kybernetické bezpecnosti, zakladdajicich spravni odpovédnost za pfestupky
nebo jiné spravni delikty spocivajici v neodborném pristupu ke kriticky
dilezitym systémGm nebo sitim a odstupfiované adekvétné Kk jejich
bezpecnostni klasifikaci.

Je docela pravdépodobné, Ze potfebu takové tipravy pociti v prvni fadé
predevsim spravci kritické informacni a komunikac¢ni infrastruktury poté,
co konstatuji nutnost az pfili§ sofistikované tvorby internich instrukei tak,
aby bylo v pfipadé problému na strané uZivatele nebo operétora kriticky
dulezitého systému nebo sité mozno regresné vyvodit alespon disciplindrni
odpovédnost. Problémem internich instrukei totiZ je, Ze jejich zavaznost ¢i
praktickd vynutitelnost neni jen otdzkou jejich bezrospornosti se zdkonem,
ale téZ jejich srozumitelnosti a formy komunikace (viz dale). Byt to mizZe

2 Srov. madarsky zdkon o elektronické informaéni bezpe¢nosti tGstiednich a mistnich

spravnich organt ze dne 15. dubna 2013 - ke staZeni v anglické verzi on-line na adrese
http://www.nbf.hu/anyagok/Act%20L%200{%202013%200n%20the%20Electronic
%20Information%20Security%200f%20Central%20and%20Local%20Government
%20Agencies.docx.
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znit na prvni pohled ponékud problematicky, je proto pro zaméstnavatele
nepomérné jednodussi, pokud se muZe spolehnout na zdkonnou nebo
podzadkonnou definici konkrétnich bezpecnostnich povinnosti svych
zaméstnancli, neZ pokud by takovou definici mél sdm vytvaret
a implementovat. Individudlni spravni odpovédnost je navic sama o sobé
silnym motivaénim faktorem, ktery mutZe pro pfislusné zaméstnance
pfedstavovat je$té padnéjsi davod k obezndmeni se s bezpe¢nostnimi
pravidly ak jejich dodrZzovéni, neZ je tomu v pfipadé disciplinarni
odpovédnosti nebo omezené odpovédnosti za Skodu zplisobenou
zameéstnavateli.

Ve vazbé k vysSe uvedenému je mozno uvazovat téZ o zdkonem zaloZené
povinnosti pro spravce vybranych typt vysoce bezpe¢nostné exponovanych
informaénich systému a siti vyclenit resp. zaméstnat pracovnika piimo
odpovédného za plnéni poZadavkt zdkona o kybernetické bezpeénosti.
Podobné, jako je tomu v agendé ochrany utajovanych informaci® nebo
v nékterych ¢lenskych statech v agendé ochrany osobnich tidajt*, mohl by
tento zaméstnanec mit v organizacni struktufe pfisluSného spravce ze
zékona dané specifické postaveni a jeho disciplindrni odpovédnost by
mohla byt rozdélena mezi zaméstnavatele a narodniho regulatora (tj.
v nasem pripadé zfejmé Narodni bezpecnostni Girad).

5.2 OMEZENA ODPOVEDNOST BEZNYCH UZIVATELU

Nejen z politickych davoda je ziejmé neredlné piedpokladat, Ze by pravni
uprava kybernetické bezpecnosti v dohledné dobé specificky zaloZila
objektivni odpovédnost koncovych uZivateli nebo zavedla néjaky zvlastni
mechanismus jejich identifikace. Pres vSechny vice ¢i méné argumentované
pozadavky na to, aby uzivatelé odpovidali za bezpetné fungovani svych
systémi bez ohledu na své zavinéni, je totiZz tfeba v prvni fadé zohlednit
skutecnost, Ze i relativné jednoduché technologie urcené k béznému pouziti
v domécnostech (typicky napf. mobilni telefony, doméci wifi routery
apod.) jsou z podstaty extrémné technicky slozité. Bézny uZivatel tedy

8 Srov. § 71 zdkona ¢&. 412/2005 Sb.

¥ Povinnost ziidit u vétsich subjektfi tuto funkci se planuje k celoevropskému zavedeni
v ptipravované nové tpravé evropské ochrany osobnich ddaji - k tomu viz dokumentaci
k navrhu nafizeni o ochrané fyzickych osob v souvislosti se zpracovavanim osobnich tidaja
a o volném pohybu téchto tidaji (obecné nafizeni o ochrané tdajti) - COM(2012) 11 final,
2012/0011 (COD).
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nejenZe nechdpe (resp. nemusi chépat) ani z&kladni principy jejich
fungovani, ale nelze po ném poZadovat ani to, aby se zvlast vénoval jejich
zabezpeceni proti moznému zneuZiti. JestliZe tedy prosty spotfebitel napf.
neprovede instalaci bezpe¢nostni zdplaty a v diisledku toho je jeho systém
zneuzit k dtoku typu DDoS, neni v dohledné dobé mozno uvazovat o tom,
Ze by za takovy ttok mél nést spoluodpovédnost.

Z hlediska proporcionality dotéenych prav nesrovnatelné schidnéj$im
feSenim by byla regulace spotfebitelské dostupnosti informacnich
a komunikacénich technologii v zavislosti na mife jejich bezpecnosti. Lze
tedy wuvaZovat otom, Ze budou pro urcité typy informacnich
a komunikac¢nich technologii zavedeny mandatorni pozadavky na jejich
kvalitu, které zahrnou i nutnou jejich bezpec¢nostni vybavu. Podobné, jako
je tomu pravidlem v sifovych odvétvich, tj. napf. v energetice,
telekomunikacich nebo v dopravé, miZe ivoblasti kybernetické
bezpecnosti vzniknout Kkatalog pozadavkii na shodu, ktery zahrne

Vv

nejnutné€jsi bezpecnostni prvky a bez jejichz dodrZeni nebude mozno
pfisluSnou technologii spottebitelsky §ifit na tuzemském trhu. I v tomto
pripadé by Slo zprostiedkované o zatiZeni koncového uzivatele — nikoli sice
pfimymi povinnostmi ¢i odpovédnosti, ale nutnosti zaplatit prislusné
zabezpeCeni vCetné jeho administrativnich externalit v konec¢né cené
produktu nebo sluzby. Takové feSeni je vSak stle z hlediska ochrany prav
nesrovnatelné schidnéjsi, nez shora diskutované objektivni odpovédnost.

Velmi zajimavou mozZnost feSeni individudlni odpovédnosti uZivatele
prinesl doposud vyjimeény p¥ipad, ktery fesily americké soudy. Slo v ném,
strucné feCeno, o infekci vyuZivajici bezpeCnostni diru v systémech
spole¢nosti Microsoft, kterd umoziiovala skryté vyuZiti napadenych systému
jako soucasti botnetu pro ttoky typu DDoS. Spol. Microsoft se v tomto
pifipadé odhodlala k prdvné origindlnimu feSeni, kdyZ zaZalovala
organizatory botnetu a v ndvrhu rozhodnuti téz de facto navrhla postihnout
i uZivatele, kteff své systémy nezabezpe¢ili bezpe¢nostni zaplatou™.

Pro pravni fady z pradvni kultury common law je totiZ typické, Ze
umoznuji uplatnit civilni postih i proti osobdm, které sice nejsou urceny
jménem a adresou, ale jejichZ specifikace je dostatecné presnd na to, aby

85

Viz rozhodnuti ve véci 3:13-CV-00319-GCM okresniho soudu pro Western District of Notrh
Carolina, Charlotte Division, ke stazeni on-line na adrese
http://botnetlegalnotice.com/citadel/files/Order_Granting Def Jdgmt_PI.pdf.
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bylo moZno podle pfisluného znaku konkrétni subjekt v dasledku
identifikovat. Zalovany tedy v tomto piipadé miiZe byt uréen konkrétnim
znakem bez toho, aby Zalobce znal jeho pfesnou identitu. V dasledku to
pak znamen4, Ze Zalovany ani nemusi védét o tom, Ze je Zalovan (prestozZe
je mu dorucovéno za zndmy e-mail).

Plan zaloZit nepfimou odpovédnost koncovych uZivatell jevi se byt sice
ve svétle shora uvedenych argumentt jako prostd marnost. V tomto pfipadé
se vSak spol. Microsoft podafilo velmi inovativnim zplisobem vyfeSit
rovnovahu mezi deliktem a jeho odpovédnostnim diisledkem. Zalobni petit
totiZ nezn€l na nahradu $kody nebo jiné plnéni, ale ,pouze“ na povinnost
uzivatele strpét dalkovy zasah do svého systému, kterym Microsoft
pfesméruje za Gcelem vySetfeni celého incidentu pfipadny utok na své
vlastni servery. Tento narok byl diky tomu shleddn proporciondlnim
k deliktu a nasledné ptfiznén. Microsoft tedy mohl nepozorované zasdhnout
do infikovanych systému a diky pfesmérovani jejich komunikace nejen
zabranit $koddm, které by botnet mohl zpisobit, ale téZ ziskat cenna data
k vySetfeni celého incidentu.

Tento pripad neni pro ¢eskou pravni praxi inspirativni do té miry, Ze by
bylo snad mozZno uvazZovat o podobném feSeni v nasich podminkéch. Nase
procesni pravo totiZ nedovoluje Zalovat na zékladé identifika¢niho znaku,
nelze-li podle n€j pfimo v fizeni ztotoznit konkrétni subjekt. I pro naSe
pravni prostfedi je vSak zajimava tivaha soudu ohledné toho, Ze i bézny
uzivatel ma uritou miru povinnosti védét o potiebé zabezpeleni svého
vlastniho systému a Ze tuto povinnost Ize uvést do souvislosti s adekvatnim
typem odpovédnostniho nasledku, tj. nikoli napf. hradit skodu ale ,,pouze*
strpét dalkovy zasah do svého systému.

Prostfedkem, ktery by bylo moZno vyuZit namisto shora popsaného
feSeni, mohlo by se stat opatfeni obecné povahy. To totiZ umoznuje
identifikovat své adresaty na zékladé obecnych znakt a uloZit jim urcitou
povinnost. Je pak mozno svéfit konkrétnimu Gfadu (v nasem piipadé by
ziejmé $lo o Narodni bezpeé¢nostni tifad nebo Cesky telekomunikaéni trad)
kompetenci vydavat za presné stanovenych okolnosti tato opatieni
a ukladat jimi i béZnym (nic netu$icim) uZivatelim podobné povinnosti
strpét zésah do jejich systémd, jako se stalo ve shora zminéném piipadé.
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5.3 SPECIFICKA UPRAVA OUTSOURCINGU

Jadrem aktudlni zdkonné tGpravy i podzdkonnych provadécich pifedpistu
v oblasti kybernetické bezpecnosti jsou bezpe¢nostni opatfeni. PoZadavky
na standard zabezpeceni informac¢ni a komunikaéni infrastruktury
spravované povinnymi subjekty jsou zidkonem stanoveny velmi obecné
a provadéci predpisy pak obsahuji jen takovou miru jejich konkretizace,
kterdA nezasahuje do principu technologické neutrality a umoZnuje
povinnym subjektim autonomii pfi volbé konkrétnich feSeni. Tento model
jevi se jako vhodny hned ze dvou divodi — pfedné je povinny subjekt tim
nejvice povolanym, pokud jde o detailni technické znalosti pfislusného
informacéniho systému nebo sité a ma tedy nejlepsi moznost posoudit, jaka
konkrétni bezpecnostni feSeni nejlépe splni zdkonné pozadavky. Vedle toho
je velmi pravdépodobné, Ze relativni otevienost standardnich poZadavki
povede spoleéné s jistotou investic k motivaci dodavateld rtznych
bezpeénostnich feSeni k investicim do vyvoje. To miZe pfinést vitany
impuls k dalsim inovacim v oboru ICT bezpec¢nosti.

Relativné velka mira autonomie u povinnych subjekt ohledné zptisobu
plnéni zakonnych poZadavki vSak na druhé strané vyvolava i nejistotu
ohledné feSeni typickych pfipadt, kdy sprivce nerealizuje jednotliva
bezpecénostni opatfeni sdm nebo alesponi ve vlastni reZii, ale provadi jejich
komplexni outsourcing. Pfedevsim u stfedné velkych a mensich povinnych
subjekti 1ze kromé vzajemné koordinace jejich aktivit pfi akvizicich
bezpecnostnich feSeni ocekavat i spole¢né postupy pfi komplexnim feSeni
bezpecénostnich opatfeni vcetné jejich fungovani v redlném case. Lze si tedy
napiiklad pfedstavit, Ze mistni utility typu vodaren nebo teplaren vytvori
spoleény podnik, ktery bude jim bude zajistovat realizaci a fungovani
bezpec¢nostnich opatfeni napf. 1ivcetné provozu lokdlnitho CERT,
reportovéani incidentt, spoluprice s ndrodnim nebo vladnim dohledovym
pracovistém apod.

Zdkon  apodzdkonné  predpisy sice moznost  outsourcingu
bezpec¢nostnich opatfeni nevylucuji a v konkrétnich c¢astech sni pfimo
pocitaji. Pravidla pro externi dodavatele bezpecnostnich feSeni vSak se
omezuji pouze na obecné povinnosti mit dokumentovany a kontrolovany
vztahy s externimi dodavateli.

131



11/2015 Revue pro prdvo a technologie ROC. 6

Vzhledem k tomu, Ze zékon o kybernetické bezpec¢nosti stoji na vylucné
odpovédnosti spravce prislusného informacniho systému nebo sité, neni
v jeho soucasné struktufe obsaZena specidlni iprava postaveni dodavatele
nebo provozovatele bezpec¢nostnich opatfeni. Je tedy plné na spravci, jak si
vztahy s externimi subjekty vyfesi a jak bude ve vztahu k nim zajisfovat
napiiklad plnéni povinnosti vyplyvajicich =z kontrolnich pravomoci
Narodniho bezpecnostniho dfadu nebo regresni naroky v ptipadé deliktni
odpovédnosti.

Zatimco volnost ve smyslu konkrétni formy bezpecnostnich opatfeni jevi
se jako vhodni aneni divod predpokladat v brzké budoucnosti néjaké
zdsadni zmény, je otdzku totdlni volnosti povinnych subjekti ohledné
outsourcingu bezpecénostnich opatfeni mozno povazovat za misto, kde bude
zdkonna tprava pribézné dopliiovana na zdkladé praktickych zkuSenosti.
Nejde pouze o moznost zaloZeni piimych pravomoci Narodniho
bezpe¢nostniho ufadu vGéi subjektim poskytujicim bezpec¢nostni feSeni
jako sluzbu, ale napiiklad i o mozZnost spravni regulace ¢innosti takovych
subjektd (nabizi se napfiklad varianta specialni vdzané Zivnosti). Pfedevsim
ve vztahu k informaénim systémum vefejného sektoru spadajicich pod
rozsah zdkona o kybernetické bezpe¢nosti (tj. k informaénim systémum
vefejné  spravy adal$im  informadni systémim  provozovanym
vefejnopravnimi korporacemi, které budou spadat pod rozsah kritické
informacni infrastruktury nebo vyznamnych systémi) lze océekévat
i podrobnéjsi upravu pozadavki na outsourcing, kterd by méla odstranit
standardni bezpecnostni neSvary vyskytujici se v procesech zadavani
vefejnych zakdzek na ICT.

Vedle konkrétnéj$i tdpravy zakonnych a podzakonnych parametra
outsourcingu bezpecnostnich opatfeni 1ze predpovédét i nepomérné
rychlej§i vyvoj smluvnich nastroji a alternativnich forem feSeni
obchodnich sporti, a to pfedevs§im u soukromopravnich povinnych subjektt.
Dokonce jesté pred platnosti (nikoli aZ Gcinnosti) zdkona o kybernetické
bezpecnosti byly nékteré velké korporace vCetné energetickych spolec¢nosti
nuceny zahrnovat do outsourcingovych smluv klauzule zakladajici pro
dodavatele resp. poskytovatele sluzby specifické povinnosti v nadvaznosti na
budouci zakonné bezpecnostni pozadavky.
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Konstrukce téchto klauzuli, kontrola pfislusnych plnéni v redlném case
(miZe totiZ jit o mnohaleté smlouvy) nebo mechanismy feSeni vzajemnych
sport predstavuji oblast smluvniho ICT prava, ktera sice u nés neni Gplné
zanedbana, bude vsak ziejmé jeSt€ prochazet velkym rozvojem. Namisto
legislativni asistence vSak je v tomto sméru spiSe nutno ocekévat, Ze si
budou muset soukromopravni povinné subjekty, zjednoduSené feceno,
pomoci samy — pfispét ke zdarnému vyvoji smluvnich néstroji, procedur
vybéru dodavateli nebo procedur feSeni dodavatelskych sporti mohou
kromé organizaci typu Hospodaiské komory predevsim oborové asociace.
Kvalitné fungujici vztahy s dodavateli bezpecnostnich opatieni totiz
nepredstavuji otdzku vzdjemné konkurence mezi subjekty pisobicimi na
tychZz trzich a pfimo se tak nabizi vzdjemnd bezkonfliktni spoluprace
a koncentrace zdrojt k zajisténi efektivné fungujicich pravnich feSeni.

5.4 DALSI VYVOJOVE PERSPEKTIVY PRAVA KYBERNETICKE
BEZPECNOSTI

K pravé uvedenému lze spekulativné pripojit i dalsi oblasti, z nichZ na
prvnim misté se bude zfejmé jednat o postupnou narodni i mezinarodni
problému bude ziejmé mezindrodni préavo vefejné a vystupy muZeme
ocekavat predevsim z jeho doktriny. PrestoZe idedlnim feSenim by v tomto
sméru byla mezindrodni timluva, nedd se vzhledem ke zcela rozdilnym
pohledim na véc a zcela odliSnym zajmtm jednotlivych nérodnich vlad
ocekévat, Ze by k pripravé takové timluvy mohlo v dohledné dobé dojit.
Prili§ pravdépodobny neni ani vznik judikatury Mezindrodniho soudniho
dvora, nebof stity, které by toho byly schopny, nemaji, struéné feceno,
k pfedneseni aktudlné se vyskytujicich konfliktnich situaci tomuto féru
prakticky Zadnou motivaci. Namisto toho je spiSe divod ocekéavat dalsi
rozvoj vzajemné spoluprice na zékladé existujicich obecnych spojeneckych
svazkl, z nich nejvyznamnéj$i a doposud nejproduktivnéjsi je spolupréce
v ramci NATO®.

% Z doktrinalniho hlediska nejvyznamnéj§i vystupem této spoluprice je Cinnost centra

excelence CCD CoE v estonském Talinu, jejiz manudl se stal vSeobecné uznidvanym
standardem doktriny mezinarodniho prava vefejného pro kybernetickou bezpecénost.
Manuadl je on-line ke stazeni ze http://issuu.com/nato_ccd_coe/docs/tallinnmanual.
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Nesrovnatelné jednodus$$i je co do synergie zdkladnich hodnot a zdjma
situace v ramci Evropské unie. Diky tomu lze v brzké dobé ocekavat
finalizaci smérnice o kybernetické bezpecnosti (resp. smérnice o sitové
ainformacni bezpecCnosti) adalsi rozvoj stavajicich evropskych
bezpecnostnich struktur, zejm. ENISA a CERT-EU. Posledni vyvoj navrhu cit
smérnice sméruje sice spiSe k obecnéjSimu rozsahu a niz§imu standardu
povinnosti ¢lenskych stiati — podobné jako v pfipadé Ceského zakona
o kybernetické bezpec¢nosti je vSak ivtomto pfipadé zifejmé vhodné
pristoupit k fixaci urc¢itého pradvné bezproblémového a politicky
akceptovatelného fesSeni a to pak dale rozvijet institucionalni a legislativni
aktivitou na zadklad€ praktickych zkuSenosti.

V Ceském préavnim prostfedi muZeme nad ramec toho, co bylo
diskutovano v predchozich kapitolach, ocekavat predevsim konkretizaci
spoluprace vlddniho a ndrodniho CERT, jakoz i konkretizaci spoluprace
Narodniho bezpec¢nostniho wdfadu s ostatnimi orgény verejné moci, do
jejichz zajmu spadd oblast narodni kybernetické bezpecnosti (vedle
bezpe¢nostnich sluzeb jde piedeviim o Policii CR, Armadu CR a tGstfedni
organy statni spravy majici jurisdikci nad kritickymi ¢i vyznamnymi
informa¢nimi systémy a sitémi)”. Podobné lze ocekavat té% rozvoj
spoluprace mezi Narodnim bezpec¢nostnim ufadem a soukromopravnimi
korporacemi, profesnimi sdruZenimi a akademickou sférou — ta mtze mit
charakter neformdlnich aktivit, memorand, c¢innosti expertnich skupin
apod. a muze feSit problémy, které z néjakého divodu neni moZno nebo
vhodno pokryt vefejnopradvnimi aktivitami (typicky napf. otazky
certifikace, vzdélavani, podpory inovaci apod.)

Jako nanejvy$ vhodnd jevi se v tomto sméru byt tendence zahrnovat
kybernetickou bezpe¢nost mezi aktualni politické priority — to umozni
podporovat shora uvedené ¢innosti v rdmci standardnich forem spolupréce
mezi soukromym, akademickym a vefejnym sektorem typu podpory
védeckych nebo rozvojovych projektl, exportu, investic, rozvoje ob¢anské
spolecnosti aj.

¥ Narodni bezpe¢nostn{ tifad jiZ v tomto sméru publikoval nékolik podptrnych dokumentt

jako napf. blokové schéma zdkona o kybernetické bezpeénosti nebo pomiicky k urdeni
prvku kritické informaéni infrastruktury a vyznamnych systémi - dokumenty jsou ke
staZeni on-line na adresdch: www.govcert.cz.
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6. PERSPEKTIVY DALSIHO POLITICKEHO A ORGANIZACNIHO
VYVOJE AGENDY KYBERNETICKE BEZPECNOSTI V CESKE
REPUBLICE

6.1 CERTIFIKACE A COMPLIANCE CHECK

Jak uvedeno shora, pracuje navrh ceské pravni tUpravy s principem
autonomie viile regulovanych subjektd. Jednim z projevii tohoto principu
ve spojeni s principem technologické neutrality je mandatorni stanoveni
cilovych  charakteristik ~ bezpe¢nostnich  opatfeni  (organizacnich
i technickych) a ponechani konkrétni formy realizace na tivaze prislusného
povinného subjektu. Vhodnost takového feSeni je vedle obecné mensi
regulatorni zatéZe pro povinné subjekty déna téZ skutecnosti, Ze prislusné
bezpecnostni feSeni muze byt vidy realizovano na miru konkrétniho
systému. Regulovany subjekt m& tedy praktickou volnost ve vybéru
architektury, technologie i dodavatelti.

Uréitou nevyhodou tohoto jinak vhodné zvoleného feSeni vSak je
skutecnost, ze povinné subjekty budou mit jen omezenou miru pravni
jistoty ohledné otdzky, zda pravé jejich konkrétni feSeni odpovida
zdkonnym poZzadavkum, tj. zda v pfipadé kontroly ze strany Nérodniho
bezpec¢nostntho 1dfadu nebudou shleddny vzhledem k zdkonnym
pozadavkim néjaké nedostatky. Byf jsou totiz pozadované parametry
bezpecénostnich opatfeni definovidny s maximalni mirou uréitosti, nelze se,
ato ani pfi konkretizaci jednotlivych parametr formou podzékonnych
pravnich pfedpisti, ubranit relativné velké mife abstrakce a vysledné
nejistoty plynouci vedle relativné abstraktnich zdkonnych a podzédkonnych
pojmu téZ z velkého mnoZstvi riiznych organizaénich a technickych kritérii.

K relativni neur¢itosti zdkonnych resp. podzdkonnych pozadavka pak
jesté pristupuje uritd mira nejistoty ohledné implementace a nasledného
provozu bezpecnostnich opatieni. Zakonné pozadavky totiz nesméfuji jen
ke statické formé€ bezpecnostnich opatfeni (tj. k jejich statickym formdalnim
parametrim) ale téZ Kk jejich implementaci a fungovani v redlném Ccase.
I bezpe¢nostni feSeni dostatecné dimenzované vzhledem k zakonnym
poZzadavkim totiZz muzZe ve svém vysledku poruSovat zdkonné podminky
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kviili neadekvatni implementaci nebo nedostatené pozornosti vzhledem
k jeho trvalému provozu.

Nejistota ohledné toho, zda projektované, pofizené, implementované
a provozované bezpecnostni feSeni spliiuje zdkonné parametry, pfedstavuje
zédvazny problém predevSim pro stfedni a velké podniky, jakoZ i pro
vefejnopravni korporace. U stfednich a velkych podnikti jedna se
predevsim o otdzku compliance, pficemz predevsim nadnéarodni korporace
Casto fe$i otazky a priori plnéni zakonnych poZadavk v piislusnych
jurisdikcich jako naprostou prioritu. Aktuilné se to tykd napf. otazek
ochrany osobnich tdaju, bezpeénosti price, poZarni bezpecnosti,
utajovanych informaci apod. Pro podnik velkého rozsahu je totiz zasadné
dhlezité vycisleni nakladi na plnéni pravnich povinnosti v pfisluné
jurisdikci a priori — jen tak s nimi totiZ lze kalkulovat do finan¢nich pland.
Situace, kdy je velka nebo stfedni korporace nucena kalkulovat potencialni
néklady na plnéni pravnich povinnosti a posteriori, vZdy generuje zna¢nou
miru nejistoty, nebof pravni odpovédnost (postih) se v komplexnich
pfipadech jen velmi téZko odhaduje a tézké je i provést takovou kalkulaci
do vSech moznych dusledki (k tomu viz vyse).

V pripadé nasi pravni Gpravy kybernetické bezpecnosti tak jde prikladné
o to, jaké mohou byt pravni nasledky implementace a pouzivani takového
systému bezpecnostnich opatfeni, o kterém se nésledné prokaze, ze
nespliiuje zdkonné pozadavky. U velkého nebo stfedniho podniku je
v tomto sméru piipadnd pokuta jen jednim z mnoha moZnych nésledkd,
nebot nezdkonnou implementaci mohou byt zptisobeny napt. skody tfetim
osobdm nebo miZe v dusledku nafizenych opatfeni k napravé dojit
k omezeni provozu ¢i k potfebam zasadnich organiza¢nich zmén.

Dokonce itam, kde lze pocitat s konkrétni vysi napf. pokut, ndhrad
Skody nebo $kod zpisobenych zastavenim nebo omezenim provozu,
predstavuje u vSech typu podnikatelskych subjektd a posteriori feSeni
pravni rizikovosti velmi nevitanou alternativu. Neni totiz Zadnym
tajemstvim, Ze podnikatelské aktivity mohou byt vyznamné poskozeny uz
tim, Ze se organy statni moci néjakou formou o prislusny podnik zajimaji.
Typicky pak muZe ipouhd kontrola nebo vySetfoviani ze strany
opravnénych orgédnt stitni moci zpusobit jen téZko predvidatelné
komplikace a vést ke ztratam, jejichZ hodnotu lze jen stézi predem vy¢islit.
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To plati samoziejmé i pro piipady, kdy vySetfovani nebo kontrola nevedou
ve vztahu k pfisluSnému organu vefejné moci k Zddném sankénimu
dGsledku, nebot ipouhd vrchnostenskd pfitomnost na kontrolovanych
pracoviStich miZe se negativné projevit na vykonu celého podniku.

U vefejnopravnich korporaci je otdzka a priori souladu s poZadavky
pravniho fadu je$té dulezitéjsi neZ u podnikatelskych subjekti. V porovnani
se soukromopravnimi subjekty jde dokonce o prioritni otdzku bez ohledu
na jejich velikost. Je-li totiZ k pofizeni nebo provozu bezpe¢nostnich
opatfeni uZito vefejnych prostiedku, nelze riskovat dodateénou kvalifikaci
téchto opatfeni jako nesouladnych se zdkonnymi poZadavky.

Lze navic predpokladat, Ze investice vefejného sektoru do kybernetické
bezpeénosti budou minimalné z podstatné ¢asti kryty prostfedky z rtiznych
rozvojovych projekti — pfijemce takovych prostfedkti si pak dvojndsob
nemuZe dovolit rizikovost investice vzhledem ke splnéni zdkonnych
pozadavki resp. nemuZe si dovolit riskovat situaci, kdy projektové
prostfedky pouzije zplsobem, ktery je dodateéné (napf. na zédkladé
kontroly) oznafen za nikoli souladny s platnou pravni tpravou.
Poskytovatel dotace ma totiz v takovém piipad€é pravo ¢i dokonce
povinnost dovolavat se podminek jejiho poskytnuti a poZadovat vraceni
poskytnutych prostfedka.

Z pravé popsanych dtvodd lze mezi stfednimi a velkymi
soukromopravnimi subjekty a vefejnymi korporacemi ocekavat velkou
poptdvku po a priori aprobacnich procedurdch poskytujicich nezévislé
ujisténi ohledné toho, Ze implementované resp. provozované feSeni
bezpecénostnich opatfeni je v souladu s poZzadavky G¢inné pravni tpravy.
Objektivné idedlni variantou feSeni tohoto problému by byla zikonna
certifikaCni procedura realizovand piimo pfisluSnym orgédnem statni
exekutivy (v ¢eském pravnim prostiedi ziejmé Narodnim bezpecnostnim
Gfadem) nebo jim povéfenym a dozorovanym nezavislym expertnim
pracovistém.

Skutec¢nost, Ze takova procedura neni soucésti struktury navrhované
pravni ipravy, vSak lze jen sotva vnimat jako chybu prévotvirce nebo jako
pravou mezeru v pravu. Takova procedura musela by totiZ byt podrobné
arigor6zné upravena, aby nevzniklo riziko privatizace vykonu
nedistributivnich prév resp. aby nebyl indukovan korupéni potencial. Je
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pfitom jen velmi obtiZzné takovou rigorézni tGpravu provést v situaci, kdy
jsou k dispozici v tomto ohledu jen velmi omezené zkusenosti (zde je nutno
pripomenout, Ze stivajici komercni certifikacni procedury zaméiuji se
predevsim na problematiku organiza¢nich opatieni, nikoli uZ na
technologie k zajisténi kybernetické bezpec¢nosti nebo na spolupraci
s centralnimi dohledovymi pracovisti).

Zavedeni statni certifikace by rovnéZ vyzadovalo dukladnou pfipravu
institucionélni a persondlni a je tfeba v tomto sméru konstatovat, Ze na
naSem pracovnim trhu zdaleka neni pfebytek pracovni sily
disponujici dostate¢nou mirou kvalifikace v oboru kybernetické bezpecnosti
a k tomu naleZité motivované za aktuélnich platovych podminek ke vstupu
do statni sluzby. Piiprava adekvatni procedury by tedy =z hlediska
organizacniho i persondlniho vyZadovala takovou casovou a finan¢ni
dotaci, kterou si vzhledem k vyvoji bezpefnostni situace nemuze
v soucasné dobé Ceska republika dovolit (kromé toho je tieba po bohatych
nasich legislativnich zkuSenostech pfipomenout, Ze nemd smysl uvadét
v tcinnost pravni dpravu, na jejiz implementaci neni statni exekutiva
nélezité pripravena).

Ve prospéch statniho feSeni certifikace muZze naopak hovofit pozitivni
zkuSenost s obdobnou procedurou vagendé ochrany utajovanych
informaci. Ani vtomto pfipadé pfitom nebylo moZno ji realizovat
okamzité, ale prislusné kapacity se postupné vytvarely. SkuteCnost, Ze
v tomto pfipad€ nejde o korupéné exponovanou situaci, navic ukazuje, Ze je
v pfipadé Narodniho bezpecnostniho tGfadu moZno predpokléddat takovou
kvalitu instituciondlnich opatfeni, kterd vzniku a rozvoji korup¢niho rizika
U¢inné brani. V pfipad€ kybernetické bezpecnosti by navic bylo mozno
v porovnani s technologiemi a postupy pro ochranu utajovanych informaci
ucinit cely certifikani proces je§té transparentnéj$im (tj. vystavit jej ve
vétsi mife vefejné kontrole v tomto piripadé vykondvané predevsim
dodavateli vzajemné konkurencnich bezpecnostnich feSeni) alze tedy
konstatovat, Ze korupcni rizikovost by bylo mozno v takovém piipadé
prakticky vyloudit.

Problémem vSak kaZdopddné zistidvd shora konstatovand a jen téZko
okamzité TeSitelnd dlouhodobost nabéhu vefejnopravni certifikacni
procedury dand nutnosti vytvofit na strané NBU odborné zdatny

138



R. Polcdk: Kybernetickd bezpecnost jako aktudIni fenomén ceského prdva TEMA

a dostate¢né robustni personalni substrat®. Jedinou variantou p#imého
zapojeni organu verejné moci do a priori certifikace bezpe¢nostnich fesSeni
tedy ztstavd instituciondlni nebo produktovd aprobace certifika¢ni
procedury realizované nezavislym subjektem s dostate¢nou persondlni
kapacitou, tj. akademickou instituci, profesnim ¢i oborovym sdruZenim
nebo komerénim poskytovatelem.

Role zdjmovych sdruZeni a organizaci zajisfujicich expertni spolupréci
soukromého a vefejného sektoru je v tomto sméru ziejmé klicova. Ve
vzajemné spolupraci s orgdny odpovédnymi za vykon vrchnostenské spravy
na tseku kybernetické bezpecnosti a nezavislymi akademickymi institucemi
mohou tyto organizace pomoci s vytvorenim nezavislych certifika¢nich
procedur praeter legem, které nebudou mit vrchnostensky charakter, ale
pfesto poskytnou zdjemctim zfad soukromého a vefejného sektoru
nezavislé komplexni posouzeni jejich bezpecnostnich opatfeni vzhledem
k zakonnym a podzakonnym pozadavkim. Charakter zajmového sdruZeni
v tomto pfipadé kombinuje aspekt transparentnosti (tj. je jasné, ze jde
o aktivitu obchodni komunity) a profesni specializaci (tj. zaméfeni na
konkrétni ekonomické odvétvi) s legitimitou spole¢ného postupu, tj. nejde
pouze o zijem jednoho podnikatele, ale aktivita sdruZzeni odrazi vuli jinak
si vzdjemné konkurujicich subjekta.

Takové certifikacni procedury samoziejmé nebudou disponovat
vrchnostenskym charakterem a jejich vystupy nebudou zavazovat organy
vefejné moci pfi hodnoceni souladu pfislusnych bezpecnostnich feSeni se
zdkonem a podzédkonnymi pfedpisy. Pfi nalezeni adekvéatniho modelu
spoluprace s vrchnostenskymi organy vSak lze timto prostfednictvim docilit
faktické akceptace téchto certifika¢nich procedur alespoii v procesnim
smyslu. Jinymi slovy tedy takovy certifikt nemtZe sice absolutné ochrénit
piislusny subjekt pfed kontrolou nebo néslednou sankci, jeho udéleni vSak
muze byt pfi pfipadné kontrole fakticky zohlednéno. Zatimco tedy mize
byt za béznych podminek provadéna kontrola bezpecnostnich opatfeni bez
jakékoli presumpce, muze Nérodni bezpe¢nostni wfad kontrolovat
certifikovand bezpecnostni feSeni s presumpci souladu. Takové procesni
feSeni muZe pak pragmaticky poslouZit nejen povinnym osobam, ale

% S timto problémem se kaZdopadné nepotyka jen Ceska republika — srov. Devost, M. G.,

Moss, J. Pollard, N. A. Stratton, R. J. III. All Done Except the Coding, Georgetown Journal of
International Affairs, ro€. 11, str. 197 a nasl.
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samotnému Narodnimu bezpecnostnimu trfadu - logicky ale jeho
implementace vyZaduje pfedev$im vzdjemnou dGvéru, kterou mtze zajistit
pouze skutecnd nezdvislost certifikacni procedury, jakoZ i jeji vysoka
odbornd troven. Oboji je v naSem prostfedi feSitelné v prvni fadé
spolupraci s renomovanymi akademickymi institucemi.

Pfedev$im z hlediska povinnych subjekti uZivajicich k investicim do
porizeni nebo provozu bezpecnostnich opatfeni verejné prostfedky (v tomto
prfipadé je lhostejno, zda jde o soukromoprdvni nebo verejnopravni
organizace) je shora popsané feSeni vhodné i z divodu moZné inkorporace
do zadévaci dokumentace resp. do mandatornich pozadavkii na
dodavatelskd fteSeni. Namisto relativné neurcitych formulaci ohledné
souladu bezpec¢nostnich opatfeni s platnou pravni tGpravou budou tyto
subjekty moci v implementa¢nich nebo realiza¢nich smlouvich vyuZit
ujednéni odkazujici na ziskani konkrétnich typu certifikaci a sjednat si tim
vy$$i miru pravni jistoty. Obdobnd muZe byt téZ situace u dlouhodobych
outsourcingovych kontraktt, kde poZadavek na certifikaci piislusného
bezpeénostniho feSeni na aktudlné Géinny standard méZe byt na strané
odbératele adekvatné fesit jistotu ohledné prubézného plnéni zikonnych
resp. podzakonnych povinnosti, u nich lze opravnéné ocekavat, ze se budou
v Case vyrazné€ vyvijet a ménit (k tomu viz vyse).

K pravé uvedenému je nutno doplnit, ze prislusna certifika¢ni feSeni
zdaleka nemusi byt unikatni nebo monopolni resp. Ze pro razné typy
bezpeénostnich FeSeni mohou fungovat rtizné procedury. Certifikace tak
miZe byt provadéna napt. formou provérky ve fazi projektu informacniho
systému nebo sité, kontroly jeho implementace nebo provoznich zkousek
jako souCasti rlznych fazi akceptace pfislusnych dodavek. Formu
certifikace mohou mit téZ napftiklad i penetra¢ni testy nebo jiné typy
opera¢nich provérek béZicich systému nebo siti. Tento model muzZe byt
vyuzivan pfedev$im u dlouhodobych outsourcingovych kontraktt, pfi¢emz
odbératel muZe mit diky nému stidlou kontrolu nad kvalitou doddvané
sluzby a nad skute¢nosti, Ze sluzba napf. i po né€kolika letech stile plni
aktuélni pozadavky pravni dpravy (v tomto sméru je tfeba pfipomenout
relativné vysokou pravdépodobnost postupnych zmén poZadavki na
bezpecnostni opatfeni v ndvaznosti na obecny technicky vyvoj). Certifikac{
mohou konecné prochézet vedle celych bezpecnostnich feseni i jen diléi
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systémy nebo dokonce jejich jednotlivé komponenty — typicky tak miZe byt
systém nebo sif podrobena experimentdlni bezpecnostni expozici
v testovacim polygonu ana zakladé kvality jeji odezvy muzZe byt
certifikaéni autoritou doporucena/nedoporucena pro nasazeni v urcitém
typu informaéniho systému nebo sité.

Vzhledem k tomu, Ze bezpe¢nostni opatifeni mohou byt dle platné pravni
upravy Sita pfimo na miru konkrétnim systémum nebo sitim, je vhodné
podporovat i takové certifikaéni iniciativy, které budou sméfovany do
konkrétnich hospodaiskych resp. vefejnopravnich sektori™. Lze ofekavat,
Ze profesné€ resp. sektorové orientované iniciativy mohou byt v tomto
sméru mnohem efektivné€jsi — je pritom logické, Ze typickd bezpecnostni
feSeni v justici se budou zfejmé na Grovni technické i organizacni zdsadné
odliSovat od bezpe¢nostnich opatfeni aplikovanych v oblasti energetickych
systému a siti. Profesné resp. sektorové orientované iniciativy mohou
v tomto sméru prinést ve smyslu efektivity nejen odpovidajici droven
znalosti v oboru kybernetické bezpec¢nosti ale také poznatky ohledné
specifickych pozadavkt v pfislusném odvétvi nebo oboru.

Jako problematickd jevi se konecné v soucasné situaci téz rizika
plynouci z éisté podnikatelsky orientovanych iniciativ, které miZe
indukovat shora popsand poptdvka. Nebude-li totiZ problematika a priori
aprobace bezpefnostnich opatifeni feSena formou spoluprdce organu
verejné moci, akademickych instituci a odborné orientovanych a idealné
i agregovanych soukromych iniciativ, vytvofi se tim prostfedi pro Zivelny
vznik samozvanych razitkovacich produkti. Bude pak extrémné sloZité
dostat takovy cisté ekonomicky motivovany chaos do situace, kdy bude
mozno se na prislusné certifikaty ¢i jiné formy potvrzeni z odborného
hlediska skutecné spolehnout. Jen tézko si pak lze predstavit, jaké
praktické dusledky by mohla mit situace, kdy by aprobaci bezpe¢nostnich
opatfeni nezavisle provadéli napf. jednotlivi znalci (bude-li zachovéana
soucasna situace ohledné podminek pro vykon a odbornou droven znalecké
¢innosti).

 Ke specifickym pozadavkéim v oboru energetiky viz napt. Oliveira, D. Cyber-Terrorism &

Critical energy Infrastructure Vulnerability to Cyber-Attacks, Environmental & Energy Law &
Policy Journal, ro€. 5, ¢islo 2, str. 519 a nasl.
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6.2 AKTIVNI OBRANA - BEST PRACTICES

K tématu aktivni obrany je nutno predeslat, Ze v soucasné dob€ neexistuje
Z4dn& obecné uzndvana taxonomie jejich typickych forem. Pokud uz je
téma aktivni obrany™ pfedmétem odbornych publikaci, zaméfuje se debata
bud'to na technické aspekty konkrétnich typu obrannych opatfeni nebo na
zékladni systematiku v rdmci relativné tizce vymezenych typi. Nelze vSak
hovoftit o Zddné komplexni systematice a dokonce ani o definici, kterd by
mohla pojem aktivnich obrannych opatfeni (aktivnich protiopatieni)
alespon rdmcoveé popsat.

Za této situace je problematika aktivni obrany logicky spiSe védeckym
zaddnim a méla by byt feSena spiSe formou vyzkumnych aktivit a iniciativ.
Jedinym pouZitelnym zarodkem obecné taxonomie aktivnich protiopatfeni
je tzv. Dagstuhlskd taxonomie®, kterA byla sestavena v ramci
specializovaného semindfe Leibnizovy nadace na podzim 2013
areflektovala pozadavky na systematiku z hlediska informatiky i pravni
védy. Ani tato taxonomie vSak neni prakticky pouZitend, nebot obsahuje
pouze naznak zadkladnich kategorii a bude tedy nutno ji déle vyvijet
a dopliovat.

Aktudlni praxe kybernetické bezpe¢nosti vSak nemtiZze ¢ekat na vystupy
védeckych projektli, nebot aplikace aktivnich protiopatieni piedstavuje
v béZném fungovani sluZeb informacni spole¢nosti kazdodenni nutnost.
Vzhledem k tomu, Ze redlné uzivand aktivni protiopatfeni ¢asto zasahuji do
vlastnickych ¢i zavazkovych prav nebo dokonce napliuji formalni znaky
skutkovych podstat trestnych ¢int, pfedstavuje jejich uplatiiovani doposud
Sedou z6nu a podnikatelé, ktefi tato opatfeni pouZzivaji, tak zpravidla ¢ini
skryté. Dokonce ani technici vyvijejici a aplikujici tato opatfeni na
objednavku soukromopravnich subjektl ¢asto ani nejsou s témito subjekty
v Z4dném oficidlnim pravnim vztahu.

Pon€kud lepsi je v tomto sméru situace ve vefejném sektoru, pricemz
typicky vykonné organy mohou pfi uziti aktivnich protiopatfeni aplikovat

® Kpojmu viz Kesan, J. P., Hayes, C. M. Mitigative Counterstriking: Self-Defense and

Deterrence in Cyberspace, Harvard Journal of Law And Technology, roc. 25, ¢islo 2, str. 431.

Viz Freiling, F. C.,, Hornung. G. Polcak, R. (eds.) Forensic Computing — report from
Dagstuhl Seminar 13482, Dagstuhl: Dagstuhl Publishing, 2014, str. 204-205, publ. on-line
na adrese http://drops.dagstuhl.de/opus/volltexte/2014/
4442 /pdf/dagrep_v003_i011_p193_s13482.pdf

91

142



R. Polcdk: Kybernetickd bezpecnost jako aktudIni fenomén ceského prdva TEMA

obecnd opravnéni zaloZeni jim v ndvaznosti na charakter chranéného
zajmu. Ani v tomto piipadé vSak neni situace tplné idealni, nebot pri
aplikaci obecnych opravnéni casto vyvstavaji otdzky ohledné rozsahu
pfislusnych institutG. Organy vefejné moci jsou rovnéZ v uZiti aktivnich
ochrannych prostfedkti obecné omezeny mlhavymi hranicemi vlastni
institucionalni legitimity — typicky tak armadni slozZky mohou uZit svych
extrémné Sirokych oprdvnéni pouze za situace, kdy jde o véc narodni
suverenity, bezpec¢nostni slozky mohou aktivné jednat pouze v zdjmu
vnitini nebo vnéj$i narodni bezpecnosti a orgény ¢inné v trestnim fizeni
maji manévrovaci prostor vymezen agendou vySetfovani a stthani trestnych
¢ind resp. ochranou vefejného poradku.

Na jednoduchou otazku, jaké aktivni prostfedky muZe uZit policista
zatazeny do obvodniho oddéleni (je-li toho samoziejmé technicky
schopen), kdyz zjisti itok na web mistniho podnikatele, tedy neexistuje
dokonce ani obecnd odpovéd. Podobné nejsme schopni odpovédét dokonce
ani na mnohem prozai¢téjsi otdzky nemajici charakter bezpecnostnich
problémd, typicky na otazku, jaké konkrétni aktivni prostfedky lze pouZit
pfi ziskavani elektronickych dlkazi =z informa¢ni a komunikaéni
infrastruktury.

Jak je vSak uvedeno shora, nemiizeme si dovolit reagovat na faktickou
situaci jen pokréenim ramen a vyvojem ¢i tolerovanim Sedé zény prakticky
pouzivanych, G¢innych a potfebnych aktivnich opatfeni, kterd vSak existuji
zcela mimo Gcéinnou pravni dpravu. Roli soukromopravnich iniciativ lze
v tomto sméru vidét predevS§im v komunikaci praktickych potieb a sbéru
a vyhodnocovani informaci ohledné prakticky pouZivanych technik
v riznych odvétvich hospodafstvi a spolefenského Zivota a v nésledném
zpracovavani téchto poznatkt do podoby technickych resp. pravovédnych
zadéani pro dalsi vyzkum a legislativni praxi.

V porovnani se shora popsanou potfebou feSeni certifikacnich procedur
vSak kaZdopadné plati, Ze v otdzce aktivni obrany nemame prozatim
k dispozici ani predstavu ohledné konkrétnich potfeb a z nich vychazejicich
zadani pro organizacni, technickou nebo legislativni realizaci. O to vic je
samozfejmé nutno tuto otdzku aktivné€ zpracovavat a feSit. V tomto sméru
je vSak nutno pfipomenout, Ze nemé smysl zacit pracovat na feSeni
jakychkoli partikularit bez soucasné predstavy o smyslu a Gcelu aktivnich
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protiopatreni jako takovych a o jejich reflexi zdkladnimi principy, na nichz
stoji nas pravni rad.

6.3 KYBERNETICKA BEZPECNOST JAKO AGENDA PODPORY INVESTIC
Jednim ze zakladnich principi, na nichZ stoji legitimita ¢eské pravni
upravy, je princip bdélosti vzhledem k ostatnim statim a mezindrodnimu
spoleCenstvi. Vedle shora popsané, byf stdle nikoli prakticky uplatiiované,
CasteCné pricitatelnosti kybernetického ttoku statu neschopnému pfi
vynaloZeni rozumného usili zabranit zneuziti informacni a komunika¢ni
infrastruktury pod vlastni jurisdikci, projevuje se tento princip i mnohem
bezprostfednéji, ato ve vztahu k ochrané investic. Ceskd republika je
vazdna obecnymi procedurdlnimi pravidly FeSeni sporti mezi staty
a soukromopravnimi investory doplnénymi fadou bilaterdlnich dohod
o ochran€ investic zakladajici pravomoc pfisludnych rozhod¢ich instituci —
tato pravni dprava vede ve vysledku k moZznému zaloZeni odpovédnosti
Ceské republiky za investice zmafené v diisledku nelegitimniho vykonu
statni moci resp. v dusledku toho, Ze stat pfislusné investice adekvatné
neochrani.

Ve vztahu ke kybernetické bezpec¢nosti je moZno konstatovat, Ze
investor ma v naSich geopolitickych reéliich oprdvnéna ocekavani nejen co
do fyzické bezpecnosti ale téZ co do obecné funk¢nosti sluzeb informacni
spolec¢nosti. V pfipadé, Ze stat neni schopen zajistit fungujici informacni
a komunikaéni infrastrukturu, jedna se z hlediska investora nejen o faktor
pfi rozhodovani o samotné lokalizaci investice ale m@Ze se jednat i o davod
zaloZeni odpovédnosti statu v pifipadé€, Ze investice byla uskute¢néna
a informa¢ni a komunikaéni infrastruktura neni v dusledku bezpe¢nostni
expozice adekvatné funkéni.

Jedné se o podobnou situaci, jako kdyby stat nejprve naldkal investory
na fungujici dopravni infrastrukturu — ta by ale po néjakém case prestala
byt pouzitelnou v dasledku ¢astého vyskytu dopravnich prestupkd, které
policie nezvlada teSit. Podobnost s dopravni infrastrukturou vSak z hlediska
investic samozfejmé neni Gplnd - z tohoto srovnéni vSak kaZdopadné
vychézi jako dokonale absurdni zjisténi, Ze kybernetickd bezpecnost stale
neni predmétem agendy investiéni konkurenceschopnosti Ceské republiky.
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V porovnani s dopravni infrastrukturou je potfeba investic do
kybernetické bezpe¢nosti z hlediska nékladovosti o nékolik fadi méné
narofnou. Soucasné lze poukédzat na skuteCnost, Ze bezpec¢né fungujici
informac¢ni a komunika¢ni infrastruktura je relevantnim faktorem
lokalizace piesné téch typl investic, které jsou pro Ceskou republiku
prioritni, tj. investic do obor s vysokou mirou pfidané hodnoty- Naproti
tomu investice do dopravni infrastruktury, nepomérné ve vSech smérech
naroc¢néjsi, zdaleka neindukuji jen ten typ investicniho potencidlu, o ktery
mi mit Ceskd republika zijem (namisto toho jde o investice do
nekvalifikované mechanické prace nebo jen manipulace se zbozim typu
montoven nebo logistickych center). Z toho plyne, Ze je absurdni, pokud
Ceska republika investuje v reZimu podpory investic do rozvoje silni¢ni
nebo Zelezni¢ni sité, aniZz by ve stejném rezimu investovala do zajiSténi
sluZzeb informacni spole¢nosti nebo kybernetické bezpec¢nosti.

Uloha soukromopravnich iniciativ typu oborovych & profesnich
sdruzeni je vtomto sméru evidentni predev§sim v otazkdch prenosu
informaci mezi podnikatelskym sektorem a vefejnou moci. K ndleZitému
nastaveni resp. zaméreni prislusnych investic je totiz tfeba predevSim znét
redlné potfeby adresatl investi¢ni podpory. Plati pfitom, Ze stfedné velci
avelei mezindrodni investofi zpravidla nemaji zdjem o podporu nebo
dokonce o zajisténi internich systémt bezpecnosti informaci. Naopak lze
podle zahranicnich zkuSenosti predpokladat, Ze adekvatni zaméreni
investicni podpory méa vést k zajisténi bezpecného fungovani sluzeb
informacni spole¢nosti a poskytovat v redlném case metodiku a asistenci
pro zvladani zivaznych Kkybernetickych bezpeénostnich incidentd
s ptivodem mimo pfislu$né podnikatelské subjekty.

Jinymi slovy ma z hlediska investora vyznam, pokud hostitelsky stat
investuje do nastroji k obecnému zajisténi bezpe¢ného fungovani
informac¢ni a komunika¢ni infrastruktury. V tomto sméru je nutno
pripomenout, Ze investory vedle provozu jejich vlastnich informacni
struktur zajima téZ dostupnost informacnich a komunika¢nich technologif
ze strany jejich obchodnich partnerti a Siroké vefejnosti, jakoz i vyuZiti
verejné dostupnych sluzeb informacni spolec¢nosti k internim organizac¢nim
procesim (priace z domova, komunikace mezi poboc¢kami, provoz
distan¢nich spotiebitelskych terminalG apod.) Profesni ¢ oborové

145



11/2015 Revue pro prdvo a technologie ROC. 6

organizace pfitom mohou pomoci identifikovat konkrétni otazky
v pfislusnych pramyslovych odvétvich a koordinovat komunikaci mezi
obchodni komunitou a organy vefejné moci.

Pozitivni pfiklady davéryhodné, efektivni a oboustranné vyhodné
vzdjemné spoluprice na odborné drovni neni kaZzdopaddné nutno brat jen ze
zahrani¢i, byt je tato forma tucasti pramyslovych podnikt na feSeni
odbornych otazek vefejnou moci bézni napiiklad v Némecku, Spojeném
Kralovstvi nebo USA. Piikladem dobré praxe muze byt i shora zminény
proces pfipravy vécného zadméru a posléze itextu paragrafového znéni
zékona o kybernetické bezpecnosti, kde se podafrilo vést vécny dialog mezi
podnikatelskou sférou a dotéenymi verejnopravnimi korporacemi.

6.4 KYBERNETICKA BEZPECNOST JAKO AGENDA ROZVOJOVE
POMOCI

V soucasné dobé existuji mezi jednotlivymi staty velké rozdily co do formy
a intenzity feSeni problematiky narodni kybernetické bezpec¢nosti. Neddvna
studie UNODC ukézala v tomto sméru nikoli piekvapivé obrovské rozdily
mezi rozvojovymi a rozvinutymi stity zjednoduSené€ oznacované jako
rozdily mezi severem a jihem®. Pfi nasledném projednavani vystupti této
studie vramci expertni skupiny UNODC pro kyberkriminalitu
a kybernetickou bezpecnost byly tyto rozdily nejen evidentni ale z nebyvale
ostré vymény nézorti vyplynula potfeba zabyvat se otdzkou kybernetické
bezpecnosti jako integrdlni soucasti agendy rozvojové pomoci. DileZitost
dostupnosti bezpe¢né fungujici informac¢ni a komunikac¢ni infrastruktury je
totiZ moZno srovnat s duleZitosti ostatnich zakladnich spoleenskych
funkcionalit. VIady rozvojovych statt vSak nedisponuji dostate¢nymi
finan¢nimi ani technickymi kapacitami k jejimu zajisténi™.

Z vyse uvedeného plyne, Ze Gast rozvinutych statG na investicich do
bezpecénosti informaéni a komunikaéni infrastruktury v rozvojovych statech
ma byt motivovédna a legitimovéna stejnymi moralnimi dvody jako napft.
potravinovd pomoc nebo pomoc s rozvojem zdkladni technické nebo

92 . 2 , . ~r v 2 s s . .
Viz dokument Srovnavaci studie pocitacové trestné c¢innosti, publ. on-line na adrese

http://www.unodc.org/documents/organized-crime/UNODC_CCPCJ_EG.4_
2013/CYBERCRIME_STUDY_210213.pdf.

Srov. Bande, L. C. A Case for Cybercrime Legislation in Malawi, Malawi Law Journal, ro¢. 5,
str. 93.
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dopravni infrastruktury. V tomto piipadé vSak nemusi byt motivace
rozvinutych sttt pouze morélni resp. socidlni, ale miZe jit o prosty
dtsledek utilitaristické tivahy ekonomické resp. politické.

Obecné plati, Ze je =z hlediska nakladovosti vyhodnéjsi pokryvat
kybernetické bezpe¢nostni incidenty pokud mozZno co nejblize mistu jejich
vzniku, a to z hlediska ¢asového i geografického. Poskytuji-li pak rozvojové
zemé z divodu neschopnosti investovat do bezpeénostnich opatfeni néco
jako bezpecné piistavy pro vznik a vyvoj kybernetickych bezpecnostnich
incidentd, je logicky zdjmem cilovych statt (a vétSinou jde naopak pravé
o staty rozvinuté) pokryt prislusnd bezpec¢nostni rizika shora popsanym
zpusobem.

Strategické zaméfeni rozvojové pomoci do sektoru kybernetické
bezpecnosti muzZe nikoli jen zprostifedkované ale pfimo pomoci feSeni
bezpecnostni situace nejen ve statech, kam pomoc pfimo sméfuje ale
moZnd ivyznamnéj$im zpusobem v zemich, kde se kybernetické
bezpecnostni incidenty projevuji. Dérce tedy v tomto piipadé chrani
prostfednictvim své intervence sdm sebe (podobné€ jako napf. rozvojova
pomoc sméfujici ke zvySovani kvality Zivota vede ke sniZovani nelegalni
migrace a omezovani naslednych probléma ekonomickych, socidlnich
apod.)

Rozvojovd pomoc v sektoru kybernetické bezpecnosti ma specialné
v ptipadé Ceské republiky jesté dalsi rozmér, a to podporu tuzemského
vyzkumu, vyvoje a priamyslu v oboru pokroéilych informacnich
a komunikaénich technologii. Ceskd republika se, dluzno fici i pies
dosavadni absenci prakticky jakékoli vefejné resp. politické podpory,
dostala na S$pici v oboru kybernetické bezpec¢nosti, atf uz jde o oblast
primarniho vyzkumu (nikoli jen v oboru ICT, ale iv oboru prava,
psychologie nebo socialnich véd), experimentalniho a aplikovaného vyvoje
¢i komercnich aplikaci. Existuje tedy v soucasné dobé unas fada
akademickych pracovist a podnikatelskych subjektt, jejichZ vysledky jsou
plné srovnatelné v mezindrodnim (nikoli jen evropském) méfitku a mohou
feSit nejen aktualni problémy nasi narodni kybernetické bezpecnosti, ale
jsou pouzitelné prakticky v libovolném narodnim nebo nadnérodni
prostiedni. Zaméfi-li se pak do toho sektoru prostiedky urcené na
rozvojovou pomoc (tj. pokud budou ceské instituce diky ceskym
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rozvojovym programum feSit problémy kybernetické bezpeénosti
rozvojovych zemi), bude timto zptisobem moZno obecné podporovat dalsi
rozvoj tohoto sektoru v Ceské republice, to pfitom bez toho, aby se jednalo
o zakdzanou vefejnou podporu nebo jinou formu zakizaného naruSovani
trznfho prosttedi.

7. SHRNUTI

V tomto textu jsme se zabyvali vybranymi problémy ceského pojeti pravni
ipravy fenoménu kybernetické bezpecnosti. Prvni ¢éast je vénovana
pojmové klasifikaci kybernetické bezpe¢nosti, jejim specifickym rysim
a predevSim pragmatické metodé, jejiz implementace jevi se byt vhodna
k feSeni partikuldrnich regulatornich otdzek. Ohledné metodologie prava
kybernetické bezpec¢nosti dospéli jsme k zavéru, ze urcujici vyznam
technologickych aspektt tohoto regulatorniho fenoménu prakticky vyluéuje
dGsledné vyuZiti metod pozitivistickych i pfirozenopravnich. Za riziko
pragmatické (realistické) metody jsme pak oznacili ndchylnost k postupné
hodnotové degradaci, pricemz jsme jako preventivni faktory identifikovali
solidnost instituciondlnitho a persondlntho zajisténi implementace
prislusnych pravnich pravidel.

Dal§i ¢ast textu byla vénovdna principuim {eského zdkona
o kybernetické bezpec¢nosti a dile pak struénému rozboru zékladnich
institut, na nichZ zdkon obsahové spoéiva. Z pochopitelnych davodu
nebylo mozno zde provést kritickou analyzu uc¢inné pravni dpravy
vzhledem k aktualni judikatufe a vzhledem k relativni unikatnosti ¢eského
legislativniho feSeni nebylo mozno ucinit ani odpovidajici srovnani
s ptibuznymi pradvnimi fady. Pokusili jsme se vSak alesponl kriticky
diskutovat smysl a tifel jednotlivych naSich zakonnych institutli, popsat
jejich vzajemné systematické vazby a téZz zhodnotit formalni konzistenci
s deklarovanymi principy resp. s hodnotovymi fundamenty ¢eského prava.

Posledni cast textu byla vénovana perspektivim dalsiho vyvoje
fenoménu kybernetické bezpe¢nosti v Ceské republice. Vyklad byl rozdélen
na legislativni zadani a na tkoly k politickym ¢i organiza¢nim Gvaham.
Spole¢nym motivem legislativnich i politicko-organizaénich perspektiv byla
na prvnim misté€ izkd spoluprdce mezi vefejnym a soukromym sektorem,
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kterd jako jedind mutZe vzhledem k zédsadni dutleZitosti konkrétnich forem
technické implementace zadkonnych povinnosti zajistit skutecné fungovani
celého regulatornfho systému. Druhym podstatnym momentem
diskutovanym v této casti pak byly vyjimecné dobré vysledky ceské védy
a prumyslu v oboru informaéni bezpe¢nosti i pozoruhodné tispéchy té ¢asti
vefejné moci, do jejiz kompetence spadal vyvoj a implementace
specifickych prévnich pravidel — k nim vsSak stoji v naprosté kontrapozici
pouze obcasny verbdlni zdjem o tuto problematiku ze strany ceskych
politickych elit. Pfestoze tedy na poli kybernetické bezpecnosti hraji
nékteré Ceské akademické, soukromé i verejné instituce prislove¢nou Ligu
mistr, je povédomi a podpora ze strany politickych $pi¢ek v této oblasti
spiSe na trovni Zupniho pfeboru.

Toto dilo podléhd licenci Creative Commons Uved'te pitvod-Zachovejte licenci 4.0 Mezindrodni. Pro
zobrazent licencnich podminek navstivte http://creativecommons.org/licenses/by-sa/4.0/.
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OFFICE 365 V. GOOGLE APPS: SROVNAN{
7 HLEDISKA OCHRANY OSOBNICH UDAJU”

JAN TOMISEK™

ABSTRAKT

Tento cldnek analyzuje poskytovdni softwaru jako sluzby z hlediska ochrany
osobnich tdajii. Autor rogebird mozné role zdkaznika a poskytovatele softwaru
jako sluzby z pohledu ochrany osobnich tdajii, shrnuje poZadavky na obsah
smlouvy mezi zdkaznikem jako sprdvcem a poskytovatelem jako zpracovatelem
osobnich tdajii a srovndvd smlouvy na Google Apps for Work a Microsoft Office
365 ve svétle téchto pozadavkil. Zdvérem jsou Ctendri predloZeny tivahy de lege
ferenda a kritické zhodnoceni pripravované novely evropské regulace ochrany
osobnich tdajit v kontextu cloud computingu.

KLICOVA SLOVA

software-as-a-service, SaaS, cloud, osobni tidaje, smlouva, Google Apps, Office
365

ABSTRACT

This article analyses the provision of software as a service in terms of data
protection. The author discusses possible roles of a client and a provider of
software as a service in terms of protection of personal data, summarizes the
requirements on contents of the contract between the client as a controller and
the provider as a processor of personal data and compares the contracts for
Google Apps for Work and Microsoft Office 365 in the light of these
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requirements. As a conclusion are provided considerations de lege ferenda and
critical evaluation of the prepared amendment to the European data protection
regulation in the context of cloud computing.
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1. GVOD

Cloudové sluzby nejsou v technologickém svété zddnou novinkou, neni je
tedy tieba ¢tenafi dlouze predstavovat.' V piipadé, Ze zdkaznik vyuzivajici
cloudové sluzby pusobi v Evropské unii (dile jen ,EU“) a data
zpracovavana pomoci cloudové sluzby mohu slouzit k identifikaci jakékoli
fyzické osoby, muzZe poskytovani cloudové sluzby spadat pod rezim
smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna 1995
o ochrané fyzickych osob v souvislosti se zpracovidnim osobnich udaji
aovolném pohybu téchto uddaji. Smérnice 95/46/ES stanovi fadu
pozadavki na vztah mezi zdkaznikem vyuZivajicim cloudové sluzby a jejich
poskytovatelem.

Od cloudovych feSeni se ocekavé podstatné zvyseni efektivity, zejména
pro malé a stfedni podniky (déle jen ,SME®), které si obvykle nemohou
dovolit, ani plné vyuZit rozsdhld IT feSeni vyhrazend pouze pro jejich
potfebu.” SME v EU zcloudovych sluzeb nejéastéji vyuZivaji e-mail
a tlozist¢ dat v cloudu.’ Tyto sluzby jsou ¢asto integrované v on-line
kancelarskych bali€cich, jako jsou Microsoft Office 365 nebo Google Apps
for Work. Pro SME vSak mizZe byt obtiZzné posoudit nabidky poskytovatelt
téchto cloudovych sluzeb z hlediska ochrany osobnich tdajl, nebot pravni
Uprava stejné jako smluvni ramce poskytovatelt jsou velmi sloZité.

Pro podrobnéj$i dvod do problematiky cloudovych sluZeb a software Jako sluzby viz
TOMISEK, Jan. Licence pfi poskytovam software jako sluzby. Revue pro prdvo a technologie,
Masarykova univerzita, 2014, ro¢. 2014, ¢. 10, s. 47-69. ISSN 1804-5383.

Viz Unleashing the Potential of Cloud Computing in Europe. Evropskd komise [online]. 27 9.
2012 [cit. 15. 2. 2015]. Dostupné z: http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?
uri=COM:2012:0529:FIN:EN:PDF, s. 4.

Viz Use of cloud computing services. Eurostat [online]. Publikovano 16. 1. 2015 [cit. 15. 2.
2015]. Dostupné z: http://appsso.eurostat.ec.europa.eu/nui/show.do?dataset =isoc_cicce
_use&lang=en
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Cilem tohoto ¢lanku je proto v prvé fadé sumarizovat poZadavky na
obsah smlouvy mezi poskytovatelem a zdkaznikem cloudovych sluzeb
plynouci ze smérnice 95/46/ES s pfihlédnutim k ustanovenim nékterych
narodnich implementaci. Nasledné budou na zdkladé téchto poZadavki
z hlediska ochrany Wddaji  vyhodnoceny a porovniny smlouvy na
poskytovani sluzby Google Apps for Work a Microsoft Office 365 nabizené
SME. Na zavér budou diskutovany nedostatky stavajiciho pravniho rémce
pro ochranu tudaji ve vztahu ke cloud computingu a analyzovana
potencidlni zlepSeni, kterdA muZe pfinést pfipravované obecné nafizeni
o ochrané tdajt.

2. OCHRANA OSOBNiCH UDAJU V CLOUDU

Povinnosti zdkaznikti a poskytovateli cloudovych sluZzeb ve vztahu
k ochrané osobnich ddajt silné zavisi na rolich, které jsou jim v konkrétnim
vztahu pfifazeny smérnici 95/46/ES. Tyto role jsou ddny mnoha faktory,
z nichZ prvnim je charakter dat zpracovavanych v cloudu. V pfipadé, zZe
data nejsou osobnimi tudaji, se smérnice 95/46/ES nemusi vubec
aplikovat. Smérnice 95/46/ES definuje osobni 1daje jako ,veSkeré
informace o identifikované nebo identifikovatelné osobé& (subjekt tdaja)[,]“
kde ,identifikovatelnou osobou se rozumi osoba, kterou lze pfimo C¢i
nepiimo identifikovat, zejména s odkazem na identifika¢ni ¢islo nebo na
jeden ¢i vice zvlaStnich prvka jeji fyzické, fyziologické, psychické,
ekonomické, kulturni nebo socialni identity[.]“* Siroky zabér této definice
je dale podporovan preambuli smérnice 95/46/ES, kterd uvadi, Ze ,pro
urCeni, zda je osoba identifikovatelna, je tfeba ptihlédnout ke vSem
prostftedkim, které mohou byt rozumné pouZity jak spravcem, tak
jakoukoli jinou osobou pro identifikaci dané osoby[.]“®

Rozumné Sance, Ze konkrétni prostfedek bude pouzit a umozni
identifikaci, je dana predevSim kontextem kaZzdého jednotlivého

zpracovani.’ Existuji uritd technickd opatieni, kterdA mohou byt v ramci

* Viz ¢lanek 2 pism. a) smérnice 95/46/ES.
®  Viz recitdl 26 smérnice 95/46/ES.

Lord Hope v odst. 26 rozhodnuti Snémovny lordd Spojeného kralovstvi ze dne 9. 7. 2008,
Common Services Agency v Scottish Information Commissioner (Scotland), véc [2008]
UKHL 47 uvadi: ,Kdyby pro piijemce [...] dat bylo nemozné identifikovat tyto jednotlivce,
informace by v jeho rukach nebyly ‘osobnimi tdaji.*“
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cloudovych sluzeb uplatnéna, aby se zabranilo pfijemci dat identifikovat
dotcené jednotlivce, jako je napfiklad anonymizace nebo Sifrovani dat. Tato
opatfeni mohou zbavit data jejich charakteru osobnich udaji ve smyslu
smérnice 95/46/ES ve vztahu ke konkrétnimu piijemci,” moZnost jejich
praktického uplatnéni je vSak limitovana. Napfiklad, pokud by adresaf
v ramci sluzby cloudového e-mailu byl zasSifrovany tak, Ze by poskytovatel
sluzby nemél pfistup k uloZenym adresdm, uzivatel by nemohl mit
k dispozici funkce prohledavani téchto adres, tfidéni pfijatych e-maila ve
své schrince, prevence oznaceni e-mailG z téchto adres za SPAM apod.
Pokud by vSechny dokumenty, které by mély byt ulozeny v cloudovém
uloZisti dokumentli, musely byt nejprve prohledany a zbaveny vSech
odkazu na identifikovatelné jednotlivce, nahrané dokumenty by se v mnoha
pfipadech staly zcela nepouZitelnymi. Proto musime piedpokladdat, ze
v pfipadé nejcastéji vyuzivanych cloudovych sluzeb, jako je e-mail nebo
uloZisté dokumentti, uloZend a zpracované data predstavuji osobni idaje ve
smyslu smérnice 95/46/ES.

Je rovnéZ otdzkou, zda jsou osobni ddaje v cloudu skute¢né zpracovany
ve smyslu smérnice 95/46/ES. Vzhledem k tomu, Ze definice zpracovani
ve smérnici 95/46/ES® je velmi $irok4 obdobné jako definice osobniho
Udaje a Ze vSechny bézné cloudové sluzby zahrnuji ukladani dat, coz je
operace, kterd je povazovana za zpracovani, odpovéd bude v naprosté
vétsiné pfipada kladna.

Pokud mohou byt data nebo jejich ¢asti povaZovany za osobni tdaje ve
smyslu smérnice 95/46/ES a jsou v cloudu zpracovdvdna ve smyslu
smérnice 95/46/ES, pak alesponi jedna z osob podilejicich se na této
¢innosti musi byt spravcem téchto osobnich tdaju. Spravcem osobnich
udaju je podle smérnice 95/46/ES subjekt, ktery ,,urCuje tcel a prostfedky
zpracovani[.]“’ V piipadé téch cloudovych sluZeb, které jsou nabizeny

7 Viz HON, Kuan W.; MILLARD, Christopher; WALDEN, Ian. The problem of ‘personal data’
in cloud computing: what information is regulated?—the cloud of unknowing. International
Data Privacy Law [online]. 2011, vol. 1, no. 4, p. 211-228 [cit. 15. 2. 2015]. Dostupné
z Oxford Journals: http://idpl.oxfordjournals.org/content/1/4/211.full.pdf + html, s. 214.
Zpracovanim se dle ¢lanku 2 pism. b) smérnice 95/46/ES rozumi ,jakykoli ikon nebo
soubor dkond sosobnimi ddaji, které jsou provadény pomoci ¢ bez pomoci
automatizovanych postupli, jako je shromaZdovéni, zaznamendvani, uspofddéavéni,
uchovavani, pfizpusobovani nebo pozméiovani, vyhledavéni, konzultace, pouziti, sdéleni
prostiednictvim pfenosu, Sifeni nebo jakékoli jiné zpfistupnéni, srovnani ¢i kombinovani,
jakoz i blokovani, vymaz nebo likvidace[.]“

Viz ¢lanek 2 pism. d) smérnice 95/46/ES.
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Siroké vefejnosti (tj. nejsou vytvofeny na miru individualnim poZadavktm
zakaznika), je to vZdy poskytovatel, kdo urcuje vlastnosti sluzby, jako je
forméat arozsah dat, zptsob, jakym jsou uloZena a prostiedky jejich
ochrany, pfi¢emz prostor pro jednani o jednotlivych parametrech, mtze byt
velmi omezeny.'’ Mfize se proto zdat, Ze tato rozhodnuti posouvaji
poskytovatele do role spravce osobnich tidajt."' Ve skute¢nosti je to vsak
rozhodnuti zdkaznika pfijmout nabidku konkrétniho poskytovatele, které
uréuje zplisob zpracovani.'’ Bez tohoto rozhodnuti poskytovatel nebude
data viibec zpracovavat. V pfipadé, Ze rozhodnuti vyuZit uréitou cloudovou
sluzbu je na zakaznikovi, pak by on mél byt povaZovén za spravce osobnich
udaja, které jsou pomoci této sluzby zpracovavany.

To vSak nevylucuje moznost, aby byl poskytovatel spravcem
také. V pripadé, Ze se poskytovatel rozhodne pouZit data pro jiné Gcely nez
ty zvolené zakaznikem, miiZe se také stat spravcem tdaji," stejné jako
kdyZ poskytovatel oteviené vyuziva data pro marketingové a reklamni
Gcely (jako je poskytovani cilené reklamy pro uZivatele sluzeb).

Ve vétsiné situaci vSak bude poskytovatel zpracovatelem osobnich udaji
- subjektem, ktery zpracovava osobni tdaje pro spravce.'* Toto rozdéleni
roli pfedpoklada i Article 29 Data Protection Working Party (Pracovni
skupina pro ochranu dat podle ¢lanku 29 smérnice 95/46/ES, ddle jen jako
,WP29“) stejné jako mnoho ndrodnich tfadd pro ochranu udaja ve svych

'° Individulni dpravy sluzby by vétsinou vyrazné zvysily néklady pro poskytovatele, a tim

narusily jeho obchodni model. Podle zkuSenosti autora je prostor pro jednéni
s vyznamnymi poskytovateli cloudovych sluzeb velmi omezeny i v pfipadé velkych
zakaznika, proto jsou jakékoli zmény sluzby nebo jejich podminek pro SME nedosaZitelné.

' Tuto moZnost diskutuji Hon a kol. Viz HON, Kuan W.; MILLARD, Christopher; WALDEN,
Ian. Who is responsible for ‘personal data’ in cloud computing?—The cloud of unknowing,
Part 2 International Data Privacy Law [online]. 2012, vol. 2, no. 1, pp. 3-18 [cit. 15. 2.
2015]. ISSN 2044-4001. Dostupné z Oxford Journals: http://idpl.oxfordjournals.org/
content/2/1/3.full.pdf + html, s. 6.

Viz Opinion 05/2012 on Cloud Computing. Evropskd komise [online]. Article 29 Data
Protection Working Party, 2012 [cit. 11. 2. 2015]. Dostupné z: http://ec.europa.eu/justice/
data-protection/article-29/documentation/opinion-
recommendation/files/2012/wp196_en.pdf (déle jen ,WP196“), s. 8.

Tento scénaf nastal napf. v pfipadé Spolecnosti pro celosvétové mezibankovni finanéni
telekomunikace (SWIFT), ktera provedla nékteré operace jako predani dat dal$im
pfijemctm (konkrétné Ministerstvu financi USA) bez védomi organti, které ji povéfily jako
zpracovatele. Nasledné WP29 vydala stanovisko, Ze SWIFT by méla byt povazovéan za
spravce zpracovavanych osobnich tdaji. Viz Opinion 10/2006 on the processing of
personal data by the Society for Worldwide Interbank Financial Telecommunications
(SWIFT) Evropskd komise [onhne] Article 29 Data Protection Working Party, 2006 [cit. 11.

2015]. Dostupné Z:
http //ec.europa.eu/justice/policies/privacy/docs/wpdocs/2006/wp128_en.pdf, p. 26.

Viz ¢lanek 2 psim. e) smérnice 95/46/ES.
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stanoviscich a doporuCenich ve vztahu ke zpracovani osobnich tdajt
v cloudu.” Pfesto se mohou vyskytovat piipady, kdy situace nebude tak
jasna.

Kdyz poskytovatel cloudu poskytuje zdkaznikovi pouze tloznou
kapacitou pro nestrukturovand data (tedy ne napiiklad chytré wlozisté
dokumentl s moZnosti vyhled4dvani atd.) nebo vypocetni vykon, nemusi mu
byt (a obvykle neni) znadma povaha dat, kterd se zdkaznik rozhodne
zpracovavat prostiednictvim  poskytovanych zdroja. Pfesto definice
zpracovani ve smérnice 95/46/ES nerozliSuje, zda si je zpracovatel védom
osobni povahy tdaji, nebo ne.V takovém piipadé by se pozice
poskytovatele ménila v zavislosti na typu dat, kterd se zdkaznik rozhodne
zpracovavat, a to aniZ by o tom poskytovatel védél. Takové rozdéleni roli
muzZe mit za nésledek nevyvazZené rozloZeni povinnosti a zatéZovéani jak
zékaznika, tak poskytovatele v mife, kterd neni pifiméfend v poméru
k moznému riziku, které prindsi zapojeni poskytovatele do cinnosti
zakaznika.'

V tomto sméru ndm miZe poskytnout voditko smérnice Evropského
parlamentu a Rady 2000/31/ES ze dne 8. cervna 2000 o nékterych
pravnich aspektech sluzeb informacni spolecnosti, zejména elektronického
obchodu, na vnitfnim trhu. Tato smeérnice vytvaii systém bezpeénych
pfistavii omezujicich urcité aspekty odpovédnosti nékterych poskytovateli
sluzeb informacni spolec¢nosti. Mezi poskytovateli, jejichZ odpovédnost je
omezena, jsou také poskytovatelé hostingovych sluzeb,'” kte¥i neodpovidaji
za informace uloZené uZivatelem sluzby, pokud ,nebyl[i] 1c¢inné

2 . . Py s v , . ’ 18
sezndmen[i] s protipravni ¢innosti nebo informaci[.]“

15

Viz Stanovisko ¢ 65/2013/4 [online]. Ufad pro ochranu osobnich tdajfi, publikovano 1.
Cervence 2013 [cit. 11. 2. 2015]. Dostupné Z:
https://www.uoou.cz/VismoOnline_ActionScripts/File.ashx?

id_org =200144&id_dokumenty =3002, s. 3.

Guidance on the use of cloud computing [online]. Srov. téZ Information Commissioner’s
Office, 2012, [cit. 11. 2. 2015]. Dostupné z: https://ico.org.uk/media/for-
organisations/documents/1540/cloud_computing guidance for organisations.pdf, p. 8.
Guia para clientes que contraten servicios de Cloud Computing [online]. Srov. také Agencia
Espafiola de Proteccion de Datos, 2013 [cit. 11. 2. 2015]. Dostupné z:
http://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/Guias/
GUIA_Cloud.pdf, p. 13.

Viz HON, MILLARD, WALDEN, 2012, op. cit., s 11.

Za hosting se dle ¢lanku 14 odst. 1 smérnice o elektronickém obchodu povazuji ,sluzby
informaéni spole¢nosti spocivajici v uklddani informaci poskytovanych piijemcem
sluzby[.]“

Viz ¢lanek 14 odst. 1 pism. a) smérnice o elektronickém obchodu.
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Smérnici o elektronickém obchodu mtZeme vnimat jako zdroj obecnych
pravidel tykajicich se odpovédnosti poskytovatelG sluzeb informaéni
spole¢nosti a smérnici 95/46/ES jako zdroj zvlastnich pravidel tykajicich se
odpovédnosti v pripadech, kdy poskytovatelé sluzeb informacni spole¢nosti
zpracovavaji osobni tdaje. Pak by nebylo mozné povinnosti takovych
poskytovateli na zdkladé smérnice o elektronickém obchodu ve vztahu
k ochrané osobnich tdaji omezit. Nicméné smérnici 95/46/ES miZeme téz
vnimat jako obecné pravidlo pro vSechny zpracovatele osobnich udaji
a smérnici o elektronickém obchodu jako zvlastni pfedpis upravujici otazky
odpovédnosti, ktery je aplikovatelny také na nakladani s osobnimi ddaji ze
strany poskytovatelti hostingu podle smérnice o elektronickém obchodu.
Takovym vykladem v podstaté fikdme, Ze osobni pusobnost smérnice
o elektronickém obchodu je uzsi nez smérnice 95/46/ES). Na zakladé této
interpretace pak mohou byt poskytovatelé hostingu vynati z postaveni
zpracovatele osobnich tdajé."”

MizZe byt diskutabilni, zda vSechny povinnosti zpracovatele osobnich
udaju a vSechny odpovidajici povinnosti spravce osobnich tidaji ve vztahu
ke zpracovateli mohou spadat pod pojem ,,odpovédnost“. Navic, zatimco
vynéti poskytovatelti hostingu z pozice zpracovatele osobnich didaji muze
byt vyvaZenym feSenim ve vztahu ke cloud computingu, nemusi fungovat
v jinych pfipadech aje tfeba wvzit v Gvahu potencidlni vedlejsi dopady
takového zavéru.

Nicméné ikdyZz uzavieme, Ze na poskytovatele hostingu se vztahuje
vyjimka z povinnosti zpracovatele osobnich ddaji dle smérnice 95/46/ES,
tato vyjimka se bude vztahovat pouze na poskytovatele obsahové
neutrdlnich zdroji, jakymi jsou tloZny prostor a vypocetni vykon.”
V pripadé Google Apps for Work a Microsoft Office 365 je situace zcela
jind. Obé sluzby poskytuji svym uZivatelim e-mailovou schranku, adreséat,
ulozisté dokumentt apod. Je tedy zfejmé, Ze idaje zpracovavané za pouZiti
téchto sluZzeb budou zplsobilé k identifikaci jednotlivych uZivatelt
a dokonce i dalsich osob, je tedy tfeba povaZovat je za osobni ddaje ve

" Tato stanovisko zastava téZ Sartor. Viz SARTOR, Giovanni. Providers' liabilities in the new

EU Data Protection Regulation: A threat to Internet freedoms? International Data Privacy
Law [online]. 2013, vol. 3, no. 1, pp. 3-12 [cit. 15. 2. 2015]. ISSN 2044-4001. Dostupné
z Oxford Journals: http://idpl.oxfordjournals.org/content/3/1/3.full.pdf + html

% yétdina takovych sluZeb spadé do kategorie Infrastructure-as-a-service (IaaS).
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smyslu smérnice 95/46/ES. Navic lze veSkery obsah téchto sluzeb
prohledavat pomoci fulltextovych indext sestavenych poskytovateli. Pro
vytvofeni téchto indexti je nezbytné aktivni zpracovani uklddanych dat.
Proto budeme déle vychazet ze skuteCnosti, Ze vyuZivani téchto sluzeb
predstavuje zpracovani osobnich tdajt ve smyslu smérnice 95/46/ES, kdy
zdkaznik je sprdvcem osobnich wdaju a poskytovatel sluzeb je jejich
zpracovatelem.

3. POZADAVKY NA SMLOUVU O ZPRACOVANI OSOBNIiCH
UDAJU

Z vy$e popsaného rozdéleni roli vyplyva fada pozadavk® na pravni vztah
je existence pravniho aktu upravujictho vztahy mezi zdkaznikem jako
spravcem a poskytovatelem jako zpracovatelem osobnich tdajé.” Zatimco
samotna smérnice 95/46/ES neurcuje formu tohoto pravniho aktu,
vnitrostatni pravni dpravy jednotlivych €lenskych stata ¢asto vyZaduji, aby
mél formu smlouvy.”? Poskytovatel cloudovych sluzeb, ktery cili na
zékazniky z celého trhu EU, by mél proto predpokladat, Ze je z hlediska
ochrany osobnich udaji nutné se zdkaznikem uzaviit smlouvu (obvykle
nazyvanou smlouva o zpracovani osobnich udaji, data processing
agreement, DPA), kterd musi byt v pisemné nebo v jiné ekvivalentni
forme.”

Smérnice 95/46/ES vyZaduje, aby smlouva stanovila, Ze ,zpracovatel
jedna pouze podle pokynii spravce[.]“** Tento pozadavek odrazi zasadu
omezenosti ticelem zpracovani, kterd je zakotvena v ¢lanku 6 odst. 1 pism.
b) smérnice 95/46/ES, nebot je to zdkaznik cloudové sluzby jako spravce
osobnich tdaji, kdo uréuje Gcel zpracovani. V pfipadé, Ze by poskytovatel
ptrekroéil pokyny zdkaznika, stal by se sdm spravcem ddaja, jak je popsano
vyse.

' Viz ¢lanek 17 odst. 3 smérnice 95/46/ES.

* Viz oddil 1, &st II, odst. 12 Data Protection Act 1998 (britsky zakon o ochrané osobnich
adaj). Viz téZ § 6 zakona ¢. 101/2000 Sb., o ochrané osobnich tdaji a o zméné nékterych
predpist, ve znéni pozdé&jsich predpisti. Srov. téZ ¢lanek 12 odst. 2 Ley Orgénica 15/1999,
de 13 de diciembre, de Proteccion de Datos de Cardcter Personal (Spanélsky zakon
o ochrané osobnich udajt).

® Viz €lanek 17 odst. 4 smérnice 95/46/ES.

> Viz ¢lanek 17 odst. 3 smérnice 95/46/ES.
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Vzhledem k tomu, Ze dodrzovéani zdsady omezenosti ti¢elem je klicovou
povinnosti poskytovatele, ti¢el zpracovani by mél byt uveden ve smlouvé.”
Jeho vymezeni nemusi byt totozné s vymezenim tcelu, pro ktery byly idaje
shromazdény, ale tyto dva ticely musi byt ve vzadjemném souladu (¢lanek 6
odst. 1 pism. b) smérnice 95/46/ES zakazuje zpracovani pro Gcely, které
jsou neslucitelné s téelem puvodnim). Aby bylo zajisténo, Ze jsou pomoci
dané cloudové sluzby zpracovdvdna pouze data pro dany ucel legélné
ziskana, méla by smlouva uvadét vycet typu osobnich ddaji, které budou
zpracovavany (tj. jméno, emailova adresa, polohové tudaje, atd.), stejné
jako celkovy rozsah a zptisob zpracovani.”

Stanovisko WP29 ke cloud computingu dale doporucuje, aby ve smlouvé
byly obsazeny ,podrobnosti o rozsahu azplsobu davani instrukei
zdkaznika, které muZe déavat poskytovateli zejména s ohledem na
aplikované SLA (které by mélo byt objektivni a méfitelné) a prislusné
sankce (finan¢ni nebo jiné véetné mozZnosti zalovat poskytovatele v pripadé

neplnéni).“”

Ackoli pozadavek na obsazeni téchto podrobnosti ve smlouvé
nema pifmou oporu ve smérnici 95/46/ES, jejich absence muZe zptsobit
nevymahatelnost smlouvy o zpracovani osobnich udaji a tim poruSeni
¢lanku 6 odst. 3 smérnice 95/46/ES. Z tohoto davodu lze jejich
zapracovani durazné doporulit nejen z obchodniho hlediska, ale také
z hlediska ochrany osobnich tidajt.

Druhou klicovou povinnosti poskytovatele cloudovych sluzeb jako
zpracovatele osobnich ddaju, kterd musi byt zahrnuta ve smlouvé, je
povinnost dodrZovat dohodnutd technickd a organiza¢nich opatfeni
zavedend na ochranu osobnich tdaju proti ndhodnému nebo nedovolenému
zniceni, ndhodné ztraté, ipravam, neopravnénému sdélovani nebo pristupu
a véem dal$fm formam nedovoleného zpracovani.”

Smérnice 95/46/ES nespecifikuje konkrétni bezpecnostni opatfeni, ktera
k ochrané osobnich tddaji musi byt zavedena. Jedingym poZadavkem

2 ~ 2 s ax Z.2 vz . N s
® Nedostateéné vymezeni tGcéelu zpracovani bylo $védskym tiadem pro ochranu osobnich

didajii Datainspektionen v pfipadé Salem shleddno jako poruSeni prdva na ochranu
osobnich udaju. Viz SVANTESSON, Dan Jerker B. Data protection in cloud computing —
The Swedish perspective. Computer Law & Security Review [online]. 2012, vol. 28, issue 4, s.
476-480 [cit. 15. 2. 2015]. Dostupné ze ScienceDirect: http://linkinghub.elsevier.com/
retrieve/pii/S0267364912001021, s. 479.

* Viz WP196, s. 13.

¥ Viz WP196, s. 12. Viz také SVANTESSON, 2012, op. cit., s. 479.

* Viz ¢lanek 6 odst. 1 a 3 smérnice 95/46/ES.
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smérnice je, aby zajisfovala ,s ohledem na stav techniky a na ndklady na
jejich provedeni, pfiméFenou udroveii bezpecnosti odpovidajici rizikim
vyplyvajicim ze zpracovani tGdaji a z povahy udaji, které maji byt
chranény.“”” Nékteré narodni tpravy se drzi Grovné podrobnosti smérnice
95/46/ES (napiiklad zdkon ¢.101/2000 Sb., o ochrané osobnich udaja
a o zméné nékterych predpisti, ve znéni pozdéjsich predpist), ale jiné
stanovi specifické poZadavky nebo opatfeni zaméfend na ruzné rizikové
profily (napftiklad ve Spanélsku nebo v Polsku™). Poskytovatel cloudovych
sluzeb by proto mél zvazit vysledky své analyzy rizik jako zédklad pro
rozhodnuti, zda dale studovat vnitrostatni pravni pfedpisy ¢lenskych statt.
Toto blizsi nastudovani miZe byt u rizikovéjsich sluZzeb nezbytné, aby bylo
zajisténo, Ze sluzba bude v souladu s pravni tpravou, a tudiz zakaznicky
atraktivni na trzich vSech jednotlivych ¢lenskych statt EU.

BezpeCnostnim opatfenim by mél zdkaznik vénovat pozornost jiz
v okamziku, kdy vybird poskytovatele cloudovych sluzeb. Zajisténi
dodrZovani téchto opatieni zpracovatelem je povinnosti zdkaznika, ktera
musi byt plnéna priibéZné po celou dobu zpracovani.’> Smlouva
o zpracovani osobnich udaju by proto méla davat zdkaznikovi patfi¢né
nastroje, jez mu umozni dohliZet nad dodrZzovanim téchto opatieni ze
strany poskytovatele, stejné jako prostfedky napravy pro situaci, kdy
povinnost dodrZovat opatieni byla porusena.®

Neni nezbytné, aby zdkaznik mél pravo provadét audit poskytovani
sluzeb osobné pfimo u poskytovatele - takovy pozadavek by byl
nepfijatelny pro vétSinu velkych poskytovateld.”® Nicméné poskytovatel

* Viz ¢lanek 17 odst. 1 smérnice 95/46/ES.

% Provadéci predpis k $panélskému zikonu o ochran& osobnich tidajt stanovuje opatieni pro
nizkou, stfedni a vysokou troven ochrany a zaroveni stanovi, kde se tyto Grovné aplikuji.
Viz clanek 80 Real Decreto 1720/2007, Reglamento de desarrollo de la Ley Orgénica
15/1999, de 13 de diciembre, de proteccion de datos de caracter personal. Obdobny
pfistup je aplikovan v provddécim predpise k polskému zakonu o ochrané osobnich tdaj.
Viz ¢lanek 6 odst. 2 Rozporzadzenie Ministra spraw wewnetrznych i administracji Dz. U.
z 2004 r. Nr 100, poz. 1024, w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia
i systemy informatyczne stuzace do przetwarzania danych osobowych.

*" Viz ¢lanek 17 odst. 2 smérnice 95/46/ES.

2 Viz WP196, 5. 13.

% Jejich pozice je vtomto sméru pochopitelnd. Pokud by kazdy z velkého poétu jejich
zdkaznikh mél pravo provést audit u poskytovatele osobné, stravil by poskytovatel vice
¢asu feSenim auditl neZ poskytovani sluZeb, coZ by se neudrZitelnym zptisobem promitlo
do jeho ndklad atedy iceny sluZeb, navic by zvySeny pohyb osob v prostordch
poskytovatele mohl ve vysledku spiSe ohrozit bezpe¢nost jeho sluzeb.
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cloudovych sluzeb by mél byt povinen poskytnout zdkaznikovi dostate¢ny
dikaz plnéni bezpe¢nostnich opatfeni z jeho strany, jakym je bezpe¢nostni
certifikace nebo auditni zprava, naptiklad certifikace dle ISO 27001 nebo
neddvno schvéleného standardu tykajictho se zpracovani osobné
identifikovatelnych informaci v cloudu ISO 27018. Tato povinnost by méla
byt déale doprovazena pravem zakaznika poZadovat dopliujici informace,
pokud shledd pfedloZzené dukazy o plnéni bezpe¢nostnich opatieni jako
nedostatecné.

Pokud jde o prostiedky napravy, zdkaznik zlstava primarné odpovédny
za veskeré bezpe¢nostni incidenty vzniklé v priibéhu zpracovani,* mél by
proto mit moznost smluvné prevést prisluSnou cast odpovédnosti na
poskytovatele cloudovych sluzeb. Odpovédnost poskytovatele by tedy
neméla byt limitovand v takovém rozsahu, aby byla téméf veSkerd
odpovédnost ponechdna na zékaznikovi.* Kromé toho by mél zdkaznik mit
mozZnost vypovédét smlouvu o zpracovani osobnich udaj, pokud zjisti
podstatné poruSeni dohodnutych opatfeni, které nebude poskytovatelem
v pfiméfeném Case napraveno.

JelikoZz nékteré narodni pravni fady vyzaduji, aby vztah mezi
poskytovatelem a zdkaznikem byl upraven smlouvou, vSechny jeho
podminky by mély byt vysledkem konsensu obou smluvnich stran a nemély
by byt ménény jednostranné (jinak by takové pravni jednani nebylo mozné
povazovat za smlouvu). Pfinejmensim ne ty, které se tykaji zakladnich
podminek upravujicich pokyny zdkaznika a bezpe¢nostni opatieni.”

VSechny tyto podminky stanovené ve smlouvé o zpracovani osobnich
udaju musi byt zéroven zachovény i v pfipadé, kdy cloudova sluzba neni
zajiStovana pouze poskytovatelem samotnym, ale jeho subdodavateli.

* To zdliraziiuje Svantesson. Viz SVANTESSON, 2012, op. cit., s. 479.

* Na tento problém upozorfiuje téZ MCGILLIVRAY, Kevin. Conflicts in the Cloud: Contracts
and Compliance with Data Protection Law in the EU. Tulane Journal of Technology &
Intellectual Property. 2014, ro¢. 17, ¢. Fall 2014, pp. 217-253. s. 248.

Svédsky trad pro ochranu osobnich tdajii dosp&l k zavéru, Ze smlouva umoZiujici
jednostranné zmény ze strany poskytovatele je v rozporu se §védskym zdkonem o ochrané
osobnich tidaji. SVANTESSON, 2012, op. cit., s. 477. Podobné Dansky dfad pro ochranu
udaju Datatilsynet zakdzal magistratu mésta Odense pouZivat Google Apps, protoze (mezi
jinymi dtvody) smlouva na jejich poskytovani mohla byt ze strany Google jednostranné
meénéna. Viz DEBUSSCHE, Julien; VAN ASBROECK, Benoit; CHLOUPEK, Vojtéch a kol.
Cloud computing and privacy series: the data protection legal framework (part 2 of 6).
Bird&Bird [online]. 24 11. 2014 [cit. 15. 2. 2015]. Dostupné
z http://www.twobirds.com/en/news/articles/2014/global/cloud-computing-and-privacy-
series-the-data-protection-legal-framework
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Vzhledem k tomu, Ze zdkaznik jako spravce osobnich tidaju musi zajistit,
aby byla dodrzovdna vhodnd technickd a organizacni opatfeni, musi byt
plnéni této povinnosti zajisténo i pokud jde o subdodavatele poskytovatele.
Podminky subdodavatelské smlouvy by proto ve vztahu k ochrané osobnich
udaju mély kopirovat podminky smlouvy uzaviené mezi zdkaznikem
a poskytovatelem. Zakaznik by mél byt informovadn o vSech
subdodavatelich podilejicich se na zpracovavani osobnich tdaju a jeho
souhlas by mél byt vyzadovan k zapojeni jakéhokoli nového subdodavatele,
ktery by se na této ¢innost mél podilet. Pfedchozi souhlas zdkaznika vSak
nemusi byt v mnoha pifpadech udrZitelnym feSenim.” Smlouva by proto
méla poskytovatele zavazovat alesponi k tomu, aby zdkaznika o zapojeni
nového poskytovatele upozornil s dostatecnym predstihem, a davat
zékaznikovi pravo smlouvu ukoncéit v pripadé, Ze s volbou nového
subdodavatele nebude souhlasit.*

Pokud je 1icel zpracovani naplnén nebo odpadne titul pro zpracovéani,
typicky tehdy, kdyZ subjekt tidaji odvola sviij souhlas se zpracovdnim nebo
je ukoncena smlouva o zpracovani mezi zdkaznikem a poskytovatelem, pak
osobni tidaje nesmi byt déle zpracovavany.” Tato moZnost by méla byt ve
smlouvé oSetfena zejména stanovenim postupu a Casového ramce pro
vymazani dat po ukonéeni smlouvy.*

Zakaznik musi plnit své povinnosti jako spriavce osobnich udaji, které
ma vadi subjekttim udaja, i v pfipadé, Ze jsou osobni tidaje zpracovavany
v cloudu.” V nékterych piipadech toho v$ak nemusi byt schopen bez
asistence poskytovatele. Proto by smlouva méla stanovovat povinnost
poskytovatele cloudovych sluzeb poskytnout zdkaznikovi soucinnost
v plnéni poZzadavki subjektG osobnich tddaji zpracovdvanych pomoci

¥ Napt. tam kde ma poskytovatel velky pocet zdkaznikd.

,Iransparentnost v cloudu znamend, Ze je nutné, aby zdkaznik cloudové sluzby byl
informovan o vSech subdodavatelti podilejicich se na poskytovani pfislusné cloudové
sluzby[.]“ WP196, s. 11. Podobné pozadavky byly vzneseny $védskym trfadem pro ochranu
osobnich tidajt v pfipadé Salem. Viz SVANTESSON, 2012, op. cit., s. 477. Tento poZadavek
byl také potvrzen Spanélskym NejvysSim soudem. DEBUSSCHE, VAN ASBROECK,
CHLOUPEK, 2014, op. cit.

¥ Viz ¢lanek 6 odst. 1 pism. a) smérnice 95/46/ES.

“ Viz WP196, s. 13. Tento poZadavek je opodstatnény, av$ak z technického hlediska velmi
problematicky napf. ve vztahu k dlouhodobym zalohdm dat. Jednotlivé z4lohy mohou byt
uloZeny v jednom souboru na médiu se sekvenénim pfistupem, jako je magneticka paska.
V takovém ptipadé je vymaz dat jednotlivého zakaznika prakticky nerealizovatelny.

Préva subjektt tdajt jsou stanovena v ¢lancich 12, 14 a 15 smérnice 95/46/ES.
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piislusné cloudové sluzby.” Kromé toho by zikaznik mél byt informovan
o v8ech bezpe¢nostnich incidentech tykajicich se osobnich ddajti, jinak by
nebyl schopen plnit svoji informacéni povinnost vac¢i subjektGm
zpracovavanych tdajt.*

Posledni kli¢ovy pozadavek na smlouvu o zpracovéni osobnich tdaju se
vztahuje k umisténi zpracovdvanych dat. Poskytovatel cloudovych sluzeb
nemusi byt schopen informovat zdkaznika o umisténi konkrétni ¢asti dat,
ale mZe mu poskytnout seznamem lokalit, kde data mohou byt
zpracovavana. Zejména jde o datova centra pouzivand pro poskytovani
sluzby zakaznikovi, ale téz pracovisté technické podpory a dalsi mista,
odkud pracovnici nebo subdodavatelé poskytovatele mohou k datim
pristupovat. Tento seznam nemusi nutné specifikovat jednotlivad mista, ale
mél by uvadét aspont zemé nebo regiony, ve kterych mohou byt osobni
udaje ulozeny nebo odkud k nim maZe byt pfistupovano. Bez této
informace si nemuZe zdkaznik byt jist, Ze smlouva spliiuje veSkeré
poZadavky na pfedavani osobnich tidajt do jinych statt.

Osobni t1idaje mohou byt preddiny mimo EU pouze do zemi
s odpovidajici trovni ochrany, které jsou urCeny rozhodnutimi Evropské
komise.* Do USA mohou byt osobni tidaje volné piedavany, pokud je
poskytovatel cloudovych sluZeb jako pfijemce téchto ddaji certifikovin
v programu Safe Harbor organizovaném Ministerstvem obchodu USA
a zUstava takto certifikovany po celou dobu zpracovéani. Do tzv. tietich
zemi, které nezajiStuji odpovidajici droven ochrany, mohou byt osobni
Gdaje volné preddvany ke zpracovdni za podminky, Ze se zdkaznik
a poskytovatel cloudovych sluZeb zavazi dodrZovat zavaznid podnikova
pravidla (binding corporate rules, BCR) proces schvalovani takovych
pravidel je vsak sloZity a nkladny, zvlasté pro SME.*

Druhou moZnou cestou k pfeddvéani osobnich tidaju do zahrani¢ni bez
potieby zvlastniho souhlasu dozorového organu je zaclenéni standardnich

* Viz WP196, s. 13. Viz také SVANTESSON, 2012, op. cit., s. 478.

® Viz WP196, s. 13.

* Viz ¢lanek 25 smérnice 95/46/ES. Za takové zemé jsou povaZovany napi. Svycarsko,
Kanada nebo Izrel. BliZe viz. Evropska komise. Commission decisions on the adequacy of the
protection of personal data in third countries [online]. 18. 12. 2014 [cit. 14. 3. 2015].
Dostupné z: http://ec.europa.eu/justice/data-protection/document/international-
transfers/adequacy
/index_en.htm

** MCGILLIVRAY, 2014, op. cit., s. 246.
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smluvnich doloZek podle rozhodnuti Komise 2010/87/EU do smlouvy
o zpracovani tdajt.” Cilem téchto doloZek je smluvni cestou prekonat
nedostatek naleZité ochrany osobnich idaja v cilové zemi.

Tyto standardni smluvni doloZky nemusi byt jedinymi podminkami
smlouvy o zpracovani osobnich ddaji. Rozhodnuti Komise 2010/87/EU
vyslovné uvadi, Ze ,,[v]yvozce Gdaji a dovozce udajt [...] mohou do smluv
libovolné zaclenit jakékoli dalsi dolozky, které se vztahuji k predmétu
obchodu a které jsou podle jejich ndzoru vhodné pro tcely dané smlouvy,
nejsou-li v rozporu se standardnimi smluvnimi dolozkami.“*

Existuje samozifejmé mnoho dalSich otazek, které by mély byt oSetieny
ve smlouvach na poskytovani cloudovych sluzeb a které prispivaji
k nejvy$§im standardGm v oblasti ochrany osobnich udajd, jako je
napfiklad notifikace o pfistupu orgdnti d¢innych v trestnim fizeni
k zpracovavanym dat@im nebo otdzka interoperability,” ale 74dna z nich
neni z hlediska smérnice 95/46/ES vyzadovana.

4. ANALYZA SMLOUVY O POSKYTOVANI GOOGLE APPS FOR

WORK

Poskytovani sluzby Google Apps pro praci jejim uzivatelim se #idi
smlouvou Google Apps Enterprise (Online) Agreement® (Smlouva GA),
kterd je uzavirdna pfi registraci k sluzbam. Tato smlouva muze byt déle
zménéna, pokud zakaznik vyjadii souhlas s dodatkem Data Processing
Amendment to a Google Apps Agreement” (Dodatek DP) nebo Model
contract clauses for Google Apps® (MCC). Nicméné pfijeti téchto dalsich
smluvnich dokumentt je dobrovolné a vyzaduje zvlastni kroky, které musi

*® Viz ¢lanky 27 a 26 odst. 4 smérnice 95/46/ES.

“ Viz recitdl 4 rozhodnuti Komise 2010/87/EU ze dne 5. Gnora 2010 o standardnich
smluvnich doloZkéach pro piedavani osobnich tidaji zpracovatelim usazenym ve tietich
zemich podle smérnice Evropského parlamentu a Rady 95/46/ES.

* Viz WP196, s. 13.

* Viz Google Apps Enterprise (Online) Agreement [online]. Google, tinor 2014 [cit. 15. 2.

2015]. Dostupné z: https://www.google.com/intx/cs/work/apps/terms/2014/2/premier_

terms_ie.html

Viz Data Processing Amendment to Google Apps Agreement [online]. Google, 2015 [cit. 15. 2.

2015]. Dostupné z: https://www.google.com/intx/en/work/apps/terms/dpa_terms.html

Viz Standard Contractual Clauses (processors) for the purposes of Article 26(2) of Directive

95/46/EC for the transfer of personal data to processors established in third countries which do

not ensure an adequate level of data protection [online]. Google, 2015 [cit. 15. 2. 2015].

Dostupné z: https://www.google.com/intx/en/work/apps/terms/mcc_terms.html.
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zakaznik provést v administratorské konzoli.”? U zakazniké se sidlem v EU
je smlouva uzavirdna s Google Commerce Limited, spolecnosti zaloZenou
podle irského prava se sidlem v Dublinu (déle jen ,,Google“).

Smlouva GA sama o sobé nespliiuje zdkladni pozadavky na smlouvu
o zpracovani osobnich 1daji. Ackoli stanovi, Ze zékaznik je spravcem
osobnich ddaji a Google jejich zpracovatelem, stejné jako Ze Google bude
vazan pokyny zdkaznika,> bezpe¢nostni opatfeni k ochrané osobnich tdajt
nejsou osetfena dostate¢né.

Odst. 2.2 Smlouvy GA uvadi, Ze Google muzZe zpracovavat data
zakaznika ,k nasledujicim uceltim: (a) naplnéni Instrukei; (b) poskytovani
sluzeb (jak byly zvoleny zakaznikem prostfednictvim administratorské
konzole); (c¢) poskytovani funkci produktt s cilem usnadnit Zakaznikovi
pouZivani sluzby, jakoZ i nastroju pro Zakaznika k vytvareni obsahu; (d)
provozu, Udrzbé a podpore infrastruktury slouzici k poskytovani sluzeb
a (e) reagovani na zadosti o zdkaznickou podporu“ (ptfeklad JT). Kromé
toho Google tamtéZ zarucuje, Ze ,bude Data zdkaznika zpracovavat pouze
v souladu stouto dohodou anebude zpracovavat Data zakaznika
k zAdnému jinému ucelu“ (preklad JT). Instrukce zdkaznika Googlu jsou
feSeny v definici pojmu ,Instrukce“, kterym se rozumi: ,pokyny dané
Zékaznikem prostifednictvim administratorské konzole, pokyny iniciované
Zékaznikem a Koncovymi uzivateli v rdmci jejich uzivani SluZeb, pisemné
pokyny Zakaznika jak jsou uvedené v této Smlouvé (ve znéni pozdéjsich
dodatkti a zmén) a vSechny nésledné pisemné pokyny Zakaznika Googlu
a uznané Googlem“ (pteklad JT)** Nicméné smlouva neuvadi, jaké typy
udaj budou na jejim zakladé zpracovavany. Ostatni podrobnosti ve vztahu
k pokynum klienta, jako je napfiklad dohoda o drovni sluZeb (Service Level
Agreement, SLA), jsou ve smlouvé oSetfeny s piijatelnou mirou detailu.

Nedostate¢né€ jsou ve Smlouvé GA upravena bezpec¢nostni opatfeni.
Smlouva pouze uvadi, Ze ,Google pfijme a uplatni vhodni technicka
a organizacni opatieni na ochranu Dat zdkaznika proti ndhodnému nebo
nedovolenému zniceni, n&hodné ztrité, dtpravdm, neopravnénému

52

Viz Model contract clauses for Google Apps. Google Apps Help Center [online]. Google, 2015
[cit. 15. 2. 2015]. Dostupné z: https://support.google.com/a/answer/2888485?hl =en

® Viz odst. 2.3 Smlouvy GA.
* Viz ¢lanek 15 Smlouvy GA.
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sdélovani nebo piistupu“ (pfeklad JT),” ato bez dalsich podrobnosti.
Takovyto obecny popis nespliiuje pozadavky smérnice 95/46/ES, protoze
podle této smérnice opatfeni musi byt pfezkoumdna a schvalena
zékaznikem ve vztahu k jeho vlastnimu posouzeni rizik.

Google fe$i tento nedostatek Smlouvy GA tim, Ze nabizi svym
zdkazniktim sidlicim v EU moZnost uzaviit Dodatek DP, ale vyuzZiti této
moznosti neni zakaznikiim automaticky doporu¢ovano.”®  Pfitom ti
pouZivanim sluZeb Google Apps své povinnosti plynouci z legislativy na
ochranu osobnich tdajt.

Dodatek DP pfekonédvé nékteré z nedostatkti Smlouvy GA. Déale omezuje
uCely zpracovéni tak, Ze spolefnost Google muZe zpracovavat data
zékaznika k ,,(i) poskytovani Sluzeb (coz zahrnuje detekci, prevenci a feSeni
bezpe¢nostnich a technickych problémi) a (ii) reagovani na Zadosti
zékaznik@i o podporu“ (preklad JT).” Ve své piiloze ¢ 1 uvadi typy
zpracovavanych osobnich ddaji. NejdtleZitéj$im zlepSenim, které Dodatek
DP pfinasi, je vSak popis implementovanych bezpec¢nostnich opatfeni v jeho
priloze ¢. 2. Tento popis je podrobny a umozZiuje zakaznikovi, aby
zhodnotil, zda jsou tato opatfeni dostate¢na pro jeho rizikovy profil.

Pokud jde o dikaz skuteéné implementace deklarovanych opatfeni,
Google se zavazuje, Ze bude pro sluzby udrZovat certifikaci ISO/IEC
27001:2005 nebo srovnatelnou certifikaci, ato po celou dobu trvani
Smlouvy GA,” a dale auditni zpravu SSAE ¢&. 16 typ II / SAE ¢&. 3402 nebo
srovnatelnou zpravu o logickych bezpecnostnich opatienich, fyzickych
bezpe€nostnich opatfenich a dostupnosti systém pouZivanych pro
poskytovani téchto sluZeb.” Tyto smluvni povinnosti by mély byt
dostate¢né k ovéfeni souladu spolec¢nosti Google s bezpefnostnimi
opatfenimi. Kromé toho Google v soucasné dobé uverejniuje svoji pecet

% Viz odst. 2.5 Smlouvy GA.

% Napiiklad by mohla byt zdfraznéna v rdmci privodce "Zaéindme," ktery se zobrazi pii
prvnim ptihlaseni k sluzbam.

Viz odst. 5.2 Dodatku DP.

% Viz odst. 2.8 Smlouvy GA a odst. 6.4 Dodatku DP.

* Viz odst. 2.9 Smlouvy GA a odst. 6.5 Dodatku DP.

57

166



J. TomiSek: Office 365 v. Google Apps: srovndni z hlediska ochrany osobnich tidajii TEMA

vérohodnosti SOC 3 a odpovidajici auditni zpravu, které pokryvaji dalsi
otazky.”

Pokud jde o prostiedky napravy pro pripad nedodrzeni bezpecnostnich
opatfeni, smlouva umoznuje zdkaznikovi, aby ji vypovédél pro poruseni,
pokud jde o poruSeni podstatné a nenapravitelné, opakované nebo neni
napraveno do tficeti dnfi po obdrZeni upozornéni na poruseni.®’ Kromé
toho miZe zdkaznik po Googlu poZzadovat nahradu $kody, ale odpovédnost
Googlu je v rdmci Smlouvy GA zna¢né omezena. Google neni odpovédny za
ztratu skuteénych nebo piedpokladdanych ziskl, ztraty ofekévanych dspor,
ztraty obchodnich pfilezitosti, ztrdtu reputace nebo poskozeni dobrého
jména, zvlastni, ani nepfimé nebo nésledné Skody a jeho celkova
odpovédnost nesmi prekro¢it 125% z celkové castky, kterou zakaznik
zaplatil a mél zaplatit dle Smlouvy GA v daném smluvnim roce nebo
50.000 liber.”® Toto omezeni se nevztahuje na odpovédnost za ,zneuZiti

2ec
1

dtvérnych informaci“ (,misuse of confidential information*, pieklad JT).*
Neni jasné, jak interpretovat tuto vyjimku. Skute¢nost, Ze nebyly pouzity
Zadné jednoznacné vyrazy jako ,poruSeni povinnosti mléenlivosti“ spiSe
naznacuje, Ze by se tato vyjimka méla vztahovat pouze na imyslné, nikoliv
nedbalostni jednani. Pokud by tato interpretace méla mit pfednost, cozZ je
varianta, kterou je nutno na strané zdkaznika pfedpokladat, pak jakakoli
odpovédnost spolecnosti Google za poruSeni povinnosti tykajicich se
ochrany osobnich tddaji v rdmci GA Ageement je zna¢né omezena.
Zakaznik tedy muZe nést nepfiméfenou ¢ast odpovédnosti za poruseni
pravnich povinnosti, kterému neni schopen zabranit.

Stabilita smlouvy miZe byt ovlivnéna jednostrannymi zménami. Google
je opravnén jednostranné ménit sluzby® a zakaznik nemd Zadné nastroje
napravy pro pripad, Ze takovd zména negativné ovlivni jeho soulad
s pravnimi pfedpisy o ochrané osobnich tdajd. Tento scénaf je pfitom
mozZny, nebot zpusob fungovéani sluzeb urcuje zplisob zpracovani osobnich

60

Viz SOC 3 Seal of Assurance [online]. WebTrust, 2014 [cit. 11. 2. 2015]. Dostupné z: ht-
tps://cert.webtrust.org/soc3_google.html Service Orgnaization Control (SOC) 3 Report [on-
line]. Ernst & Young, 2014 [cit. 11. 2. 2015]. Dostupné z: https://cert.webtrust.org/
pdfs/soc3_google 2014.pdf

' Viz odst. 11.1 Smlouvy GA.

* Viz odst. 13.1 a 13.2 Smlouvy GA.
® Viz odst. 13.1 Smlouvy GA.

" Viz odst. 1.2 Smlouvy GA.

167



11/2015 Revue pro prdvo a technologie ROC. 6

udaju. Kromé toho, Google miiZe jednostranné zménit svou politiku
prijatelného pouZiti sluzeb (Acceptable Use Policy), dohodu o trovni sluzeb
(Service Level Agreement) a pravidla technické podpory, nicméné
u takovych zmén musi byt zdkaznik informovan s 30dennim pfedstihem
amlzZe zménu odmitnout. V pfipadé takového odmitnuti se zména na
zékaznika nebude vztahovat aZ do konce aktudlntho platebniho obdobi.®
Kromé toho miZe Google ménit bezpe¢nostni opatfeni k ochrané osobnich
udajt zarucend pfilohou ¢. 2 k Dodatku DP. Ackoli ,Zz4dna takova zména
nesmi zplisobit podstatnou degradaci bezpeénosti Sluzeb[,]“° nema
zékaznik Zadnou zaruku, Ze opatfeni budou po zméné odpovidat jeho
rizikovému profilu.

Pokud jde o subdodavky, Smlouva GA opraviiuje Google pouzivat
subdodavatele za podminky, Ze smlouvy na subdoddvky budou respektovat
podminky Smlouvy GA, pokud jde o pristup a vyuzivani dat zakaznika.
Zékaznik je opravnén pozadovat informace tykajici se subdodavateli
a jejich plisobisté.” Podle Dodatku DP mé Google navic povinnost zajistit
soulad subdoddvek s MCC a musi provést audit postupti subdodavatele
v oblasti bezpe¢nosti a ochrany osobnich daji.*® Zakaznik vsak nemé
pravo byt predem informovan o zapojeni nového subdodavatele, ani pravo
takové zapojeni pfedem schvélit, ani smlouvu z divodu zapojeni nového
subdodavatele ukoncit.

Je-li poskytovani sluzeb ukonéeno, mé Google povinnost vymazat data
zakaznika v maximélni lhté 180 dnf.” Tato povinnost by méla byt
dostate¢nd k naplnéni pozadavki legislativy na ochranu osobnich tdajt.
Stejné tak pfistup k tdajum, jejich oprava a vymaz jsou feSeny v Dodatku
DP dostate¢né na to, aby byl zdkaznik schopen naplnit pozadavky subjektu
tidajt.”

Geograficka lokalizace zpracovéani se miiZe ruznit, protoze Google miize
predavat data zdkaznika ,do Spojenych stitG nebo jiné zemé, ve kterych

% Viz odst. 1.3 a 15 Smlouvy GA.

% Viz P¥ilohu &. 2 k Dodatku DP.

¥ Viz odst. 2.15 Smlouvy GA.

% Viz ¢lanek 11 Dodatku DP a ¢lanek 5 piilohy &. 2 k Dodatku DP.
* Viz odst. 7.2 Dodatku DP.

7® Viz odst. 7.1 a 8 Dodatku DP.
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maji Google ajeho subdodavatelé sva zafizeni“ (pieklad JT),”' coZ
potencialné mohou byt jakékoliv zemé. Proto je tfeba pocitat s tim, Ze data
budou pfedavéana i do zemi, které nezarucuji odpovidajici trovenn ochrany
osobnich udaji. Pro tento pfipad Google nabizi zdkaznikovi moZnost
pfijmout MCC obsahujici standardni smluvni dolozky vydané Evropskou
komisi, ale nevyuziti této moZnosti zfejmé nema vliv na fungovani sluZeb.
Zé&kaznici, ktefi se nerozhodnou pfijmout MCC, proto nejspiSe umoZnuji
nelegalni pfedavani osobnich udaji do jiného statu.

Znéni MCC, které Google pouzivd, se 1isi od znéni vydaného Evropskou
komisi o odstavec doplnény ke klauzuli 6. Tento ¢tvrty odstavec stanovi, Ze
celkovd odpovédnost kazdé strany v rdmci nebo v souvislosti s MCC je
omezena na Castku zaplacenou spolecnosti Google za sluzby v predchozich
12 mésicich. Z formulace ,,aniZ jsou dotéeny odstavce 1, 2 a 3 klauzule 6,“
(pteklad JT) neni jasné, zda odstavec 4 nemd mit Zaddny dopad na
odpovédnost podle odstaved 1, 2 a 3, nebo prosté jen nevylucuje jejich
existenci, ale omezuje vysi odpovédnosti, kterd z nich vyplyva. Druhy
zminény vyznam se zd4 byt zamysleny Googlem, jelikoZ kopiruje omezeni
odpovédnosti stanovené ve Smlouvé GA.”> Je zfejmé, Ze omezeni
odpovédnosti je ujednani obchodni povahy, tedy pfipustného typu, avsak je
mozZné, 7e orgédny pro ochranu udaju shledaji, Ze takové omezeni je
v rozporu s predchozimi odstavci doloZky o odpovédnosti za Skodu.
Smyslem doloZzky 6 je zajistit plnou ndhradu $kody, kterou subjekt tidaja
utrpél v priibéhu zpracovani dat, které se ¥idi MCC. V piipadé, Ze subjekt
udaju neni schopen Cerpat plné od$kodnéni v dusledku zavedeni odstavce
4, je takové ujednéni v rozporu se standardnimi smluvnimi dolozkami, jak
byly vydény Evropskou komisi.

Dal§i problém, ktery muZe predstavovat rozpor s MCC, spoéiva
v auditnich prévech. Dodatek DP uvédi, Ze povinnosti v oblasti certifikace
bezpecnosti a auditu v ramci Dodatku DP napliuji pravo zékaznika na
audit a prdvo na audit jeho organu pro ochranu tdaju, poskytnuté na
zakladé ustanoveni dolozky 5 pism. f) a dolozky 12 odst. 2 MCC.”
Skute¢nost, Ze audit neni provaddén klientem, neni v rozporu s MCC, pokud

' Viz odst. 10.1 Dodatku DP.
72 Viz odst. 13 Smlouvy GA.
® Viz odst. 6.7 Dodatku DP.
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Google vybere pro audit ,kontrolni organ sloZeny z nezavislych ¢lenti
s pozadovanou odbornou kvalifikaci“ (pteklad JT).”* Problémem je vybér
auditora, ktery je zcela ponechidn na Googlu, zatimco MCC poZaduji, aby
auditor byl vybran ,vyvozcem udajl, popfipadé po dohodé s pfislusnym
organem dohledu“ (pfeklad JT).”

5. ANALYZA SMLOUVY O POSKYTOVANI MICROSOFT
OFFICE 365

Zékladni podminky upravujici poskytovani Office 365 jsou dany Microsoft
Online Subscription Agreement’® (déle jen “Smlouva MOS”) a Privacy No-
tice,”” se kterymi zakaznik vyjadiuje souhlas pii objednavani placené verze
Online Services Terms’® (dile jen ,Podminky OS“), které konkretizuji
podminky pro poskytovéni on-line sluzeb, vcetné sluzeb Office 365.
Smlouva MOS je wuzavirdna s Microsoft Ireland Operations Limited,
spolecnosti zalozenou podle irského prava se sidlem v Dublinu (déle jen
,2Microsoft“).

Zakladni prvky smlouvy o zpracovdni osobnich tdajii jsou obsaZeny
v oddilu Additional European Terms Podminek OS, ktera se vztahuje pouze
na klienty z Evropského hospodai'ského prostoru a Svycarska, a stanovi, Ze
Microsoft je zpracovatel osobnich tidaju jednajici jménem svych zdkaznika
a Ze bude jednat pouze na zékladé pokynt zdkaznika. Jako tcel zpracovani
Podminky OS wuvadéji, ze ,Data zadkaznika budou pouzita pouze
k poskytnuti Online sluzeb zdkaznikovi, véetné dcelti sluditelnych
s poskytovanim téchto sluZeb“ a ,Microsoft nebude pouZivat data
zékaznika nebo z nich odvozovat informace pro jakoukoli reklamu nebo
podobné komeréni téely.“ (pfeklad JT) ”° Kategorie zpracovavanych tdajt
jsou specifikovany jako ,e-maily, dokumenty a dal$i data v elektronické

% Viz dolozku 5 pism. f) MCC.
® Viz dolozku 5 pism. f) MCC.

® Vig Microsoft Online Subscription Agreement [online]. Microsoft, 2015 [cit. 13. 2. 2015]. Po
registraci dostupné z: portal.office.com/Commerce/Mosa.aspx?cl = en&cc =en-UK (aktualni
verejné dostupné znéni nebylo nalezeno).

Viz Privacy Notice [online]. Microsoft, 2015 [cit. 13. 2. 2015]. Dostupné z: http://www.-
microsoft.com/online/legal/v2/?docid = 18&langid = en-UK

78 Viz Online Services Terms January 1, 2015 [online]. Microsoft, 2015 [cit. 13. 2. 2015]. Dos-
tupné z: http://www.microsoftvolumelicensing.com/Downloader.aspx?Documentld = 8248.
Viz Cést General Privacy and Security Terms, odst. Use of Customer Data Podminek OS.
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podobé v ramci Online sluZeb.“ (pteklad JT) * Rozsah pokynti zdkaznika je
omezen pouze na pokyny uvedené ve Smlouvé MOS a Podminkach 0S.*'

Podminky OS popisuji bezpe¢nostni opatieni, kterd Microsoft uplatiuje.
Popis je spiSe obecny, ale pokryva velké mnozstvi oblasti.®* Pokud jde
o diikaz skuteéného uplatfiovdni opatieni, Microsoft davd zdkaznikovi
k dispozici svou bezpecnostni politiku, kterd je v souladu s normami ISO
27001 a 27002 a zéroven zajisti provéfeni této bezpefnostni politiky
nezavislym odbornikem. Shrnuti auditni zpravy Microsoft zdkaznikovi na
jeho zadost zpiistupni.*’ Microsoft je také nové certifikovany podle
standardu ISO 27018, ktery cili pravé na ochranu osobnich tdaja
v cloudu.*

V pfipadé poruSeni smlouvy ma zdkaznik zvlastni prdvo pouze na
ndhrady, které jsou uvedeny v dohodé o trovni sluZzeb (Service Level
Agreement).” Smlouva MOS neopraviiuje klienta ukonéit smlouvu
specidlné pro poruSeni povinnosti spole¢nosti Microsoft, nicméné i pfi
dlouhodobém pfedplatném sluzby muZe zdkaznik smlouvu ukonéit bez
udani duvodu s vypovédni dobou jeden mésic a prdvem na vraceni za
zbyvajici ¢asti predplatného.®® Kromé toho ma zakaznik pravo ukonéit
smlouvu pfi poruseni jeho instrukei nebo standardnich smluvnich dolozek
vydanych Evropskou komisi podle klauzule 5(b) téchto doloZek v pfiloze
¢. 3 k Podminkdm OS.

Odpovédnost Microsoftu za S$kody zpusobené porusenim povinnosti
vyplyvajici z dohody o MOS je omezena na castky zaplacené za sluzby
v prubéhu soufasného smluvniho obdobi, které mtze trvat pouhych 30
dnt” a odpovédnost za usly zisk, nep¥imé Skody, naruseni podnikani

% Ppiiloha ¢&. 1 k Standardnim smluvnim dolozkam v piiloze ¢ 3 k Podminkam OS.

viz Cast Data Processing Terms, oddil Additional European Terms, odst. Intent of the
Parties Podminek OS.

Viz Cést Data Processing Terms, oddil Security Podminek OS.

Viz Cast Data Processing Terms, oddil Certifications and Audits Podminek OS.

Viz Microsoft adopts first international cloud privacy standard. Microsoft on the Issues
[online]. Microsoft, publikovano 16. 12. 2015 [cit. 16. 3. 2015]. Dostupné z:
http://blogs.microsoft.com/on-the-issues/2015/02/16/microsoft-adopts-first-international-
cloud-privacy-standard/

Viz ¢lanek 4 odst. a(i) Smlouvy MOS. Srov. téZ Service Level Agreement for Microsoft Online
Services [online]. Microsoft, 2015 [cit. 13. 2. 2015]. Dostupné  z:
http://www.microsoftvolumelicensing.com/Downloader.aspx?DocumentId = 8222

% Viz ¢lanek 3 odst. b(ii) Smlouvy MOS.

¥ Viz ¢lanek 6 odst. a Smlouvy MOS.
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a ztratu obchodnich informaci je vyloucena, a to i v pfipad€, Ze byly tyto
$kody pro pifslusnou smluvni stranu rozumné pfedvidatelné.*® Toto
omezeni ponechava vyznamnou ¢ast bfemene odpovédnosti viiéi subjektu
udajt na zdkaznikovi.

Ani Smlouva MOS ani Podminky OS neumoZniuji jednostranné zmény.
Smlouvu lze ménit pouze po uplynuti smluvniho obdobi prostfednictvim
postupu pro jeji prodlouzeni.®

Vyjadienim souhlasu se Smlouvou MOS zdkaznik rovnéZ souhlasi s tim,
aby Microsoft vyuzival pfi poskytovani sluZeb subdodavatele.” Kazda
subdodavatelskd smlouva musi obsahovat ujednéani, ktera budou zakaznika
chranit alespori tak, jak jej chrani ¢ast Data Processing Terms Podminek
OS. Microsoft je zaroven povinen zdkaznika informovat o kazdém novém
subdodavateli, ktery se ma ducastnit na poskytovani sluzeb, a to
s pfedstihem nejméné 14 dnu. Pokud zakaznik subdodavatele neschvali,
miiZe v této lhiité ukonéit smlouvu ve vztahu k dotéené sluzbé.”

Microsoft se zavazuje, Zze vymaze data zdkaznika nejpozdéji do 90 dnti
od ukonéeni poskytovani sluzeb.”* Microsoft je rovnéZ povinen poskytnout
zékaznikovi moznost opravit, mazat, nebo blokovat zpracovdvana data,
nebo u¢init takové opravy, odstranéni nebo blokovéni jeho jménem,” aby
zadkaznik mohl plnit poZadavky subjektt zpracovavanych tdaju.

Z hlediska geografické lokalizace zpracovéani dat Microsoft zarucuje, Ze
bude ukladat nejcitlivéjsi ¢ast dat zakaznik® z EU v této oblasti.” Co se ty¢e
ostatnich dat, Microsoft je a zavazuje se zustat certifikovany v programu
Safe Harbor a Podminky OS ve své piiloze ¢. 3 obsahuji standardni smluvni
dolozky vydané Evropskou komisi. Text téchto dolozek neni nijak
pozménén. Pokud jde o moZné rozpory doloZek se Smlouvou MOS
a Podminkami OS, problematickym aspektem je audit poskytovani sluzeb.
Podminky OS uvadéji, Ze zdkaznik souhlasi s tim, aby vykonaval své pravo

% Viz ¢lanek 6 odst. b Smlouvy MOS.

% Viz ¢lanek 2 odst. d Smlouvy MOS.

Viz ¢ast General Privacy and Security Terms, oddil Use of Subcontractors Podminek OS.
Viz ¢ast Data Processing Terms, oddil Privacy, odst. Subcontractor Transfer Podminek OS.
Viz cast Data Retention Podminek OS.

Viz ¢ast Data Processing Terms, oddil Additional European Terms, odst. Customer Data Ac-
cess Podminek OS.

Viz Cast Data Processing Terms, oddil Location of Customer Data at Rest, odst. Office 365
Services Podminek OS.
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auditu dle standardnich smluvnich dolozek tim, Ze davd Microsoftu pokyn
nechat audit provést nezavislym profesiondlem v oblasti bezpecnosti, jak
bylo popséno vyse. Nicméné zdkaznik mé pravo tento pokyn zménit. I kdyz
to neni vyslovné uvedeno, toto pravo zdkaznika muZe byt vykondvano
napiiklad tak, Ze zdkaznik zméni svij pokyn, pokud neschvali auditora
vybraného Microsoftem, a tudiZ muZe ovlivnit vybér auditora, jak poZaduji
standardnich smluvni dolozky. Podminky OS navic vyslovné uvadéji, Ze nic
v prislusné casti jejich textu nemé& ménit nebo upravovat Standardni
smluvni dolozky ani omezovat prava jakéhokoli dozorc¢tho organu ci
subjektu tidajfi na zékladé standardnich smluvnich dolozek.” Zbyvajici ¢ast
textu Podminek OS by proto méla byt vykldddna v duchu tohoto zdméru.

6. SROVNANI SML.UV A DISKUZE

Smluvni rdmec Googlu pro poskytovani sluzby Google Apps for Work
celkové trpi nékolika nedostatky, které mohou zpusobit jeho rozpor se
smérnici 95/46/ES a jejimi vnitrostatnimi implementacemi.
Nejviditelnéjsim nedostatkem je skuteCnost, Ze smlouva s naleZitostmi
smlouvy o zpracovani osobnich ddaji neni se zdkazniky z EU uzavirana
automaticky. Misto toho je k jejimu uzavieni zapottebi specificky tikon ze
strany zdkaznika, pfi¢emz provedeni tohoto tkonu neni ze strany Google
aktivné doporucovédno. Za téchto okolnosti se muZe snadno stat, Ze
zédkaznik z EU bude vyuZivat Google Apps for Work, aniz by vyjadril
souhlas s Dodatkem DP a MCC, a tim bude porusovat povinnosti plynouci
z legislativy na ochranu osobnich tdaji. Google se v takovém piipadé stane
spravcem osobnich tdajt, které mu budou zdkaznikem ptredéany, pfiCemz
bude také jednat v rozporu s pravnimi pfedpisy o ochrané osobnich tdaju,
nebof nelze ocekévat, Ze by Google plnil odpovidajici povinnosti, jakymi je
ziskani titulu pro zpracovani nebo informovéni subjektl idaju. Neni pfitom
znamo, kolik procent uzivateli Google Apps for Work z EU nevyjadfilo
souhlas s Dodatkem DP a MCC, ale lze prepokladat, Ze toto procento
nebude zanedbatelné.

Formulace ustanoveni Smlouvy GA, kterd oSetfuji omezeni
odpovédnosti, jsou nejednoznacnd a zdkaznik musi vzit v ivahu moznost,
Ze odpovédnost spole¢nosti Google na zakladé této smlouvy bude striktné

® Viz ¢ast Data Processing Terms, oddil Certifications and Audits Podminek OS.
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omezena. Podobné nejasné formulace jsou vloZeny do MCC a mohou byt
potencidlné v rozporu s rozhodnutim Komise 2010/87/EU. Google je
opravnén jednostranné ménit bezpecnostni opatieni stanovend na ochranu
osobnich 1dajii, kterd jsou esencidlni néleZitosti smlouvy o zpracovani
osobnich tdaji. Z&kaznik nem& pravo vznést namitky proti vybéru
subdodavatel Googlu podilejicich se na zpracovani osobnich tidaj. Pravo
zékaznika na audit zakotvené v MCC je omezeno v Dodatku DP do té miry,
Ze to muze byt shled4no v rozporu rozhodnutim Komise 2010/87/EU.

Smluvni rdmec pro poskytovani Microsoft Office 365 také trpi urcitymi
vztahuje i na $kody zptisobené porusenim prava na ochranu udaji. Lhuta,
ve které musi Microsoft oznamit nového subdodavatele, dava zakaznikovi
pouze velmi kratky predstih pro migraci na jinou sluzbu, neZ se novy
subdodavatel zacne podilet na poskytovani sluzby a tedy ziskd potencidlni
pfistup k jeho datim. Také uprava prava auditu v Podminkach OS miZe
byt potencidlné v rozporu se standardnimi smluvnimi dolozkami.

Porovname-li smlouvy na obé sluzby z hlediska ochrany osobnich tdajt,
vychazi ztohoto srovndni podstatné 1épe Microsoft Office 365.
Nejvyznamnéjsi nedostatek smlouvy na tuto sluzbu, omezeni odpovédnosti,
neni v pfimém rozporu s pravnimi predpisy o ochrané osobnich tdajd,
pouze vytvairi nerovnovdhu smluvniho rédmce. Dal$si nedostatky jsou
diskutabilni a Smlouva MOS spolu s Podminkami OS jsou obecné v souladu
s pozadavky smérnice 95/46/ES. Naopak v pripadé Google Apps for Work
jsou nedostatky smlouvy podstatné. Céste¢né je mozné je napravit
uzavienim Dodatku DP a MCC, ale nékteré z nich zustivaji nevyfeSeny.
Klienti se sidlem v EU pouzivajici Google Apps for Work proto celi riziku
poruSeni zdkona o ochrané osobnich tudaji a nésledné sankci od svych
vnitrostatnich organ pro ochranu udaji, ato zejména v pfipadé, Ze
neodsouhlasili Dodatek DP a MCC.

Obecné, Smlouva MOS a zejména Podminky OS ukazuji, Ze Microsoft
vénuje otdzkdm soukromi a ochrany osobnich tidaju zna¢nou pozornost
a pozadovani opatfeni a obecné doporucované postupy jsou realizovany
vramci vychoziho nastaveni. To potvrzuje i pokracujici a Gspésna
spoluprace Microsoftu s WP29. Vysledkem této spoluprice jsou zmény
provedené v smluvni dokumentaci Microsoftu, které by mély zajistit shodu
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s evropskymi pravnimi pfedpisy o ochrané osobnich tidajt.”® Smlouva GA
nevykazuje takovou duroven pozornosti vénované otazkdm ochrany
osobnich udaji. Google by mohl pro zdkazniky se sidlem v EU zahrnout
podminky Dodatku DP a MCC do smluvniho rédmce jiz ve vychozim
nastaveni.” Spoluprace Google s WP29 se také nezda byt tak plodna jako
spoluprace Microsoftu.”®

Duvody téchto rozdilGt mohou byt rtzné, pfiemz jednim z nich muze
byt nedostatek zkusenosti Googlu s evropskym trhem. Microsoft vstoupil na
evropsky trh dlouho pfed zaloZenim Googlu. Zaroveni Microsoft jako
vyrobce softwaru musel Celit vlaAdam jako odbérateltim i regulatorm témeér
od pocatku své existence. Tyto zkuSenosti mohou Microsoftu pomahat, aby
se prizpusobil pozadavkim evropskych regulaénich organt rychleji
a efektivnéji neZ Google, coZ vytstuje v soucasné rozdily v jejich pfistupu
k ochrané osobnich udaja v souvislosti s jejich cloudovymi sluzbami.

Spole¢nym znakem obou smluv je pak vyrazny pfenos obchodniho rizika
na stranu zdkaznika (zejména skrze ujednani o omezeni odpovédnosti), a to
do té miry, kterA nemusi byt vidy akceptovatelnd.” Vzhledem
k nerovnovéze sil mezi smluvnimi stranami se postaveni SME vaéi
poskytovatelim bliZi postaveni spotiebitele. Tomu odpovidd i podobnost
nékterych ujednani ve smlouvach pro podnikatele a smlouvach nabizenych

*® Viz Letter from the Article 29 Working Party to Microsoft on a new version of the Enterprise

Enrollment Addendum Microsoft Online Services Data Processing Agreement and its Annex
I [online]. Evropskd komise [online]. Article 29 Data Protection Working Party, publikovano
2. 4. 2014 [cit. 15. 2. 2015]. Dostupné z: http://ec.europa.eu/justice/data-
protection/article-29/documentation/other-document/files/2014,/20140402_microsoft.pdf
nebo Letter for the Article 29 Working Party to Microsoft on the Microsoft Service Agreement
and its Annex I [online]. Evropskd komise [online]. Article 29 Data Protection Working
Party, publikovano 22. 9. 2014 [cit. 15. 2. 2015]. Dostupné z:
http://ec.europa.eu/justice/data-protection/article-29/documentation/other-
document/files/2014/20140922_letter microsoft_service_agreement.pdf

Témto zékaznikiim je pfedklddana smlouva, kterd se uzavird s Google Commerce Limited
se sidlem v Irsku, jisty stupefi geografické diferenciace uZivatell tedy strané Google nutné
musi probihat.

Viz Letter from the Article 29 Working Party to Google on Google Privacy Policy [online].
Evropskd komise [online]. Article 29 Data Protection Working Party, publikovano 23. 9.
2014 [cit. 15. 2. 2015]. Dostupné z: http://ec.europa.eu/justice/data-protection/article-
29/documentation/other-

document/files/2014,/20140923 letter_on_google_privacy_policy.pdf

Dosud nejsou zndmy zadné medializované piipady, kdy by zakaznikovi cloudové sluzby
vznikla jejim uzZivanim zédsadni $koda, kterou by poskytovatel odmitl zaplatit na zakladé
takovych ujednéni. I maly pocet takovychto medializovanych pfipadt by v§ak mohl nahled
zakaznické vefejnosti na toto obchodni riziko zménit.
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0

spotiebitelim.'” Ve vztahu ke spotfebitelim pfitom mfize nastoupit

piisnéjsi rezim ochrany, v jeho svétle se takovd ujednani mohou ukazat

101

jako zakézana.” Pokud by poskytovatelé byli stithdni napf. ze strany

spravnich organii'” za pouZiti takovychto zakdzanych ujednani ve vztahu
ke spotfebitelim a nasledné své podminky z tohoto divodu modifikovali, je
otazkou, zda by se zmény nepromitly i od smluv pro SME.

Samotné sluzby jsou z technického hlediska v jadru jednotné jak pro
podnikatele, tak pro spotiebitele, proto je nepravdépodobné, Ze by se
zmény vyvolané prosazovanim spotiebitelskych prav dotkly préavé tohoto
jaddra. Podstata problémtt ve vztahu ke spotfebiteli (stejné jako
k podnikateli), totiZz netkvi v technickych otazkach, ale v nastaveni
smluvnich podminek, které jsou pro spotiebitele a podnikatele samostatné
a nezavislé. JelikoZ oba diskutovani poskytovatelé, Google i Microsoft,
i pfes urcité podobnosti, nabizi odliSné podminky pro podnikatele
a spotiebitele, ackoli nabizené sluzby jsou ve své podstaté identické,'®
nelze predpokladat, Ze by od této praxe v budoucnu upustily. Za téchto
okolnosti poskytovatelé nemaji davod promitat pfipadné zmény ve
prospéch spotiebitelti také do podminek pro podnikatele. Jedinou nadéji
pro podnikatele (vedle budouciho ptisobni trznich sil) je proto pouZiti
obecnych ustanoveni o ochrané slabsi smluvni strany,'” avsak posouzeni,
zda rozhodné pravo, tj. pravo anglické,'® resp. irské,'” obsahuje relevantni
ustanoveni, kterd by byla v tomto sméru aplikovatelnd, prekracuje rozsah
tohoto  ¢lanku. Podrobnd  komparace  mezi  podnikatelskymi

% Viz body NaSe zaruky a odmitnut{ odpovédnosti a Odpovédnost za nase sluzby Smluvni

podminky spole¢nosti Google. Ochrana soukromi a smluvni podminky [online]. Google,
aktualizovdno 14. 4, 2014 [cit. 22. 3. 2014]. Dostupné z:
http://www.google.com/intl/cs/policies/terms/ TéZz srov. ¢l. 11 Smlouva o poskytovani
sluzeb spolecnosti Microsoft. Windows [online]. Microsoft, aktualizovano 11. 6. 2014 [cit.
22. 3. 2014]. Dostupné z: http://windows.microsoft.com/cs-cz/windows/microsoft-
services-agreement

Srov. napt. § 1811 odst. 1 a § 1813 an. ob¢anského zdkoniku.

At uZ pro poruseni s norem spotfebitelského prava ¢i prava na ochranu osobnich tdaja.

Nelze vyloucit, Ze =z hlediska technického zabezpeceni jsou sluzby pro podnikatele
provozovéany na odli$né infrastruktufe, kterd maZe byt napf. 1épe zaji$téna proti vypadkim,
atd.

Srov. § 433 obcanského zikoniku. Ve vztahu k podnikatelskym smlouvdm se vSak obc¢ansky
zakonik zpravidla neuplatni diky volbé jiného neZ ceského prava, kdezto spotfebitelé se
o kogentni normy c¢eského prava mohou opfit diky ¢l. 6 nafizeni Evropského parlamentu
aRady (ES) ¢.593/2008 ze dne 17. cervna 2008 o prdvu rozhodném pro smluvni
zavazkové vztahy (Rim I)

1% Odst. 14.11 Smlouvy GA.

1% Clanek 8 odst. h. Smlouvy MOS.
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a spotiebitelskymi smlouvami a moznosti prosazeni ochrany slabsi smluvni
strany tak z@stdvaji moZnym tématem dal$tho vyzkumu.

7. DISKUZE SOUCASNE A BUDOUCI PRAVNI UPRAVY

Zakaznici a poskytovatelé musi pfi ptisobeni na trhu cloudovych sluZzeb
Celit fadé pravnich pfekdzek. Pro dodrZeni poZadavki smérnice 95/46/ES
a jeji narodni implementace na pouzivani sluzby musi zakaznik zajistit, aby
byly splnény mnohé poZadavky. Tento c¢lanek popisuje pouze zakladni
poZadavky, které vychézeji ze smérnice 95/46/ES, ale zdkaznik miZe byt
vystaven dal$im poZadavkum vychdazejicim z vnitrostatnich préavnich
pfedpist na ochranu osobnich ddajia. Rozdily mezi nérodnimi
implementacemi smérnice 95/46/ES komplikuji situaci i pro poskytovatele.
Ti mohou Ccelit obtizZim pfi snaze nabizet jednotné sluzby s podminkami,
které by byly v souladu s pravnimi piedpisy o ochrané tudaju ve vSech
¢lenskych statech EU.

Ne vSechny poZadavky jsou pfitom vyslovné stanoveny pravnimi
pfedpisy a zdkaznik tedy musi studovat pokyny vydané rtznymi orgény,
aby zajistil jejich plné splnéni. Napi. povinnosti ve vztahu
k subdodavatelim viibec nelze vy¢ist ze smérnice 95/46/ES. Uprava
predavani osobnich tdaji do jinych statd mimo EU je natolik sloZitd, Ze jen
malé mnozstvi zdkaznikti bude schopno odvodit odpovidajici povinnosti
pfimo ze smérnice 95/46/ES. Zakaznik tak muZe tépat pfi uréovani svych
vlastnich povinnosti a nésledné tim padem i pfi posuzovéni nabidky
poskytovatele.

V mnoha pfipadech budou data zpracovdavana pomoci cloudové sluzby
obsahovat pouze omezené mnoZstvi osobnich tidaju a tyto idaje nebudou
vnimany jako citlivé ze strany pfislusnych subjektG udaja. V téchto
pripadech mohou byt povinnosti stanovené poskytovateli jako zpracovateli
osobnich tidaji nepfiméfené. Na druhé strané v pfipadech, kdy je pomoci
cloudové sluzby zpracovdvano velké mnoZstvi subjektivné citlivych dat,
muze ramec ochrany tdaju postrddat dostate¢nou podrobnost, aby vztah

. 2 v v 107
mezi poskytovatelem a zdkaznikem ti¢inné reguloval.

' Napiiklad nemusi dostateéné specifikovat bezpe¢nostni opatieni, kterd by méla byt

v takovém pfipadé uplatriovéna.
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Nejpodstatnéj$im nedostatkem soucasné tpravy je vSak nevhodné
rozloZzeni odpovédnosti mezi spravcem a zpracovatelem. Zakaznik jako
spravce osobnich udaja je ze zdkonného hlediska téméf vyluéné odpovédny
za provadéné zpracovani, coZz poskytovatelum dovoluje aby svou
odpovédnost smluvné omezili na minimum."”

Stavajici pravni ramec tedy trpi nedostatky v oblasti unifikace,
srozumitelnosti, Skéalovatelnosti a vyvéazeného rozloZzeni odpovédnosti.
Budouci regulace by méla sjednotit pravni reZim alespoil v ramci celé EU,
aby se zjednodusila situace jak pro zdkazniky, tak pro poskytovatele. Déle
by méla jasné a vyslovné stanovit povinnosti na strané zakaznika
a poskytovatele cloudovych sluzeb a podobnych feSeni a pfizplisobovat
rozsah povinnosti podle rizika, které zpracovanim vznika (vCetné trovné
rizika, se kterym nebudou spojeny zadné povinnosti dle této regulace, tj. de
minimis pravidla).

Obecné nafizeni o ochrané tidaj{i, navrhované Evropskou komisi,'” ve
znéni pozméiovacich navrhti Evropského parlamentu.' si klade za cil
reagovat na vySe popsané vyzvy. Jednou z hlavnich ambici nafizeni je
sjednotit pravni rdmec pro ochranu tidajt v EU.""" Misto dal$i harmonizace
vnitrostatnich pravnich pfedpist prostfednictvim novely souc¢asné smérnice
bylo jako prévni néstroj zvoleno nafizeni, které zajisti maximélni unifikaci
diky své prfimé pouzitelnosti. Kromé toho obecné nafizeni obsahuje
ustanoveni, kterd upravuji spoluprici a koordinaci mezi nezavislymi
vnitrostatnimi organy pro ochranu tdajt."'? Na druhou stranu pietrvavaji
pochybnosti, do jaké miry nafizeni ponechava ¢lenskym statim moZnost

1% Ke stejnému zavéru dospivd MCGILLIVRAY, 2014, op. cit., s. 250.

1% Viz Proposal for a regulation of the European Parliament and of the Council on the protection of
individuals with regard to the processing of personal data and on the free movement of such data
(General Data Protection Regulation) COM/2012/011 final [online]. Evropska komise, 2012
[cit. 15. 2. 2015]. Dostupné z: http://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?
uri =CELEX:52012PC0011&from =EN

Viz Legislative resolution of 12 March 2014 on the proposal for a regulation of the European
Parliament and of the Council on the protection of individuals with regard to the processing of
personal data and on the free movement of such data (General Data Protection Regulation)
[online]. Evropsky parlament, publikovdno 12. 3. 2014 [cit. 15. 2. 2015]. Dostupné z:
http://www.europarl.europa.eu/sides/getDoc.do?type = TA&reference =P7-TA-2014-
0212&language = EN

Tento pozitivni efekt ve vztahu ke cloudovym sluzbam je predpoklddan Evropskou komisi.
Viz Unleashing the Potential of Cloud Computing in Europe, 2012, op. cit.

Kapitola VII obecného natizeni.
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pfijmout zvla$tni pravni Gpravu zpracovani osobnich ddaji v nékterych
odvétvich, jako je napt. zdravotnictvi, nebo bankovnictvi.'"

Ackoli je text obecného nafizeni podstatné delsi a podrobnéjsi nez text
smérnice 95/46/ES, ne vSechny povinnosti sprdvce osobnich tdajt
v souvislosti se zpracovanim osobnich tdaji v cloudu jsou uvedeny
jasnéji."'* Napiiklad znéni obecného nafizeni navrZené Evropskou komisi
stanovovalo vyslovné povinnost spravce zajistit ovéfeni Ucinnosti
bezpe¢nostnich opatfeni,'"® tj. jejich audit, ale tato povinnost byla
odstranéna a nahrazena obecnou povinnosti byt schopen prokazat
piiméfenost a ti¢innost téchto opatieni.''® Takovou tpravou viak vznika
nejistota, jaky standard prokazovéni bude od spravci ve vztahu ke cloud
computingu poZadovén, a miZe dokonce vznikat nejednotnost v aplikaéni
praxi nezévislych vnitrostdtnich orgént napti¢ EU. Kromé toho obecné
narizeni davd Evropské komisi pravomoc vydat Cetné provadéci predpisy
aorgany pro ochranu tdaju mohou schvalovat rtuzné kodexy chovani
a dalsi provaddéci dokumenty, coZ muZe vytvafet potencidlné nejasné
hranice mezi zdvaznymi a nezdvaznymi pravidly. Zda tedy obecné nafizeni
pomulZe objasnit azvySit srozumitelnost povinnosti  zdkaznika
a poskytovatelu cloudovych sluzeb je pfinejmensim diskutabilni.

Jako pozitivni aspekt lze vnimat, Ze obecné nafizeni vyslovné fesi sviij
vztah ke smérnici o elektronickém obchodu, ato ve prospéch této

smérnice.'"”

Z toho lze dovodit, Ze v reZimu obecného nafizeni by na
poskytovatele cloudovych sluzeb mély vztahovat vyluky z povinnosti
zpracovatele osobnich tdaji na zékladé jejich kvalifikace jako
poskytovatele hostingu dle smérnice o elektronickém obchodu. Déle navrh
narizeni vyslovné rozsifuje povinnosti zpracovatele v oblasti dokumentace,

spolupréce s organy dohledu, bezpeénostnich opatfeni, hodnoceni dopad

113

K pochybnostem srov. BLUME, Peter. The myths pertaining to the proposed General Data
Protection Regulation. International Data Privacy Law [online]. 2014, vol. 4, no. 4, pp: 269-
273 [cit. 24. 4 2015]. Dostupné z Oxford Journals: idpl.oxfordjournals.org/
content/4/4/269.full.pdf+ html. s. 271. KOTCHY, Waltraut. The proposal for a new
General Data Protection Regulation—problems solved? International Data Privacy Law
[online]. 2014, vol. 4, no. 4, pp. 274-281 [cit. 24. 4 2015] Dostupné z Oxford Journals:
http://idpl.oxfordjournals.org/content/4/4/274.full.pdf + html. s. 275.

* Rozsahlost textu kritizuje BLUME, 2014, op. cit., s. 270.

"5 Viz ¢lanek 22 odst. 3 obecného naiizeni ve znéni navrhu Evropské komise.

Viz ¢lanek 22 odst. 3 obecného nafizeni ve znéni navrhu Evropského parlamentu.

"7 Viz ¢lanek 3 odst. 3 obecného nafizeni. Srov. SARTOR, 2013, op. cit., s. 4.
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a hodnoceni shody s legislativou i na zpracovatele.'"® Déle koncept sektorti
zpracovani (processing sectors, v ¢eském prekladu ndvrhu Komise nestastné
oznacenych jako odvétvi zpracovani), které mohou byt prohlaseny za
oblasti s ndleZitou trovni ochrany, muZe usnadnit pfedavani osobnich
tidaj do zahrani¢i.'' Naiizeni také fe$i problematiku subdodavateld, ale
v soucasnosti navrhované znéni je velmi obecné.'”

I pfes tato zlepSeni flexibility a rozloZeni odpovédnosti, prostor pro
zlepSeni zlstdva vyrazny. Misto slouceni role spravce a zpracovatele
v jeden odpovédny subjekt s odstupriovanymi povinnostmi a odpovédnosti,
navrh nafizeni kopiruje ptivodni dichotomii zavedenou smérnici 95/46/ES.
Kromé toho navrh narizeni neobsahuje skutecné pravidlo de minimis, které
by osvobodilo zpracovdni malého rozsahu s nizkym rizikem z jeho
pusobnosti. Velikost zpracovani tak ovliviiuje pouze povinnosti s okrajovym
vlivem na spravce, jako je jmenovéni inspektora ochrany tdajt.'* Misto
toho nafizeni ptidava spravctim dal$i povinnosti'** a nebere v tivahu rozsah
arizikovy profil zpracovani. Pokud jde o rozloZzeni odpovédnosti,
zpracovatel stidle nesdili se sprdvcem v plném rozsahu primarni
odpovédnost za bezpe¢nost a legalnost zpracovani.'”

Specifickou zménou, kterou obecné natfizeni pfinasi, je pravo subjektu
tidajii domahat se svych prav piimo vii¢i spravci a zpracovateli u soudu.'™
Toto priavo je navic podpofeno tim, Ze nédrok miZe v zastoupeni
spotiebitele vyméahat iorganizace jednajici ve vefejném zajmu.'” Je
otazkou, jaké naroky by mohli dotCeni jednotlivci a jejich zastupci

8 grov. ¢l 28, 29, 30, 33 and 33a obecného nafizeni ve znéni navrhu Evropského

parlamentu. Srov. téZ. BLUME, Peter. It Is Time for Tomorrow: EU Data Protection Reform
and the Internet. Journal Of Internet Law. 2015, vol. 18, no. 8, pp. 3-13 [cit. 24. 4 2015]. s.
7.

Srov. ¢l. 41 obecného nafizeni ve znéni nadvrhu Evropského parlamentu. Srov. téZ. BLUME,
2015, op. cit., s. 9.

Srov. ¢l. 26 odst. 2 obecného nafizeni ve znéni navrhu Evropského parlamentu. Pivodni

znéni navrZzené Komisi bylo striktnéjsi a jednoznacnéjsi. Srov. téZ MCGILLIVRAY, 2014, op.
cit., s. 248.

Viz ¢lanek 35 odst. 1 pism. b) obecného natizeni.

Viz REDING, Viviane. The European data protection framework for the twenty-first
century. International Data Privacy Law [online]. 2012, vol. 2, no. 3, pp. 119-129. [cit. 15.
2. 2015]. Dostupné z Oxford Journals: http://idpl.oxfordjournals.org/content/2/3/
119.full.pdf, s. 126.

Zpracovatel neni zahrnut v ¢lanku 22 odst. 1 navrhovaného nafizeni. Srov. téZ. BLUME,
2015, op. cit., s. 7. MCGILLIVRAY vSak namita, Ze veSkera odpovédnost by neméla byt
prenasena na zpracovatele, srov. MCGILLIVRAY, 2014, op. cit., s. 248.

Viz. ¢lanek 75 obecného nafizeni ve znéni navrhu Evropské komise. TéZ srov. REDING,
2012, op. cit., s. 126.
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uplatiiovat v pfipadé cloud computingu obecné a diskutovanych sluzeb
konkrétné. Cloud computing jako takovy svou podstatou neodporuje
principtim ochrany osobnich tdaji a Zddné z vySe diskutovanych poruSeni
neni natolik flagrantni, aby pfimo ohroZovalo subjekty zpracovavanych
udaju. TéZko lze tedy z jejich strany ofekavat preventivni kroky. Néroky
proto mohou byt vznaseny spiSe v pfipadé bezpeénostnich incidentd, které
by mély dopad na jednotlivce. Rovnéz je mozZné, Ze pri zdsadni zméné
bezpecnostnich opatifeni by mohli jednotlivci a jejich zastupci napadat
moznost téchto zmén a pfipadny nedostatek auditnich prav. Ve vztahu
k soucasnému stavu tak mohou pfimé néroky pfinést zlepSeni pouze jako
hrozba pro poskytovatele, ktera je muze ptivést k pfisné&jsimu uplatiiovani
bezpecnostnich opatfeni. Nelze vSak predpokladat, ze by vedly k dpravé
smluvnich podminek.

Celkové se upraveny navrh obecného natfizeni ve vztahu ke cloud
computingu zda byt dosti problematicky. S vyjimkou alespoii Caste¢né
unifikace by v soucasnosti navrhované znéni nejspiSe nepfineslo v oblasti
cloud computingu vyraznd zlepSeni. Budouci revize by se proto mély
zaméfit na jeho zjednoduSeni, zlepSeni srozumitelnosti a vySsi
Skalovatelnost povinnosti.

Bez ohledu na to, zda by obecné nafizeni bylo prospésné pro zikazniky
a poskytovatele cloudovych sluzeb nebo ne, jeho t¢innost nelze vzhledem
k slozitosti unijntho legislativniho procesu a mnoZstvi angaZovanych
organizovanych zajmt olekavat v blizké budoucnosti, stejné jako jakoukoli
jinou zménu smérnice 95/46/ES. Proto je tifeba pro zdkazniky hledat
feSeni, jak efektivnhé hodnotit nabidky poskytovateli cloudovych sluzeb
a zajistit soulad zpracovani osobnich tdaju pomoci téchto sluZeb se
smérnici 95/46/ES.

Vreakci na tuto vyzvu zfidila Evropskd komise oborovou pracovni
skupinu pro cloud computing (Cloud Select Industry Group) a v rdmci ni
podskupinu zaméfenou na standardizaci smluv na poskytovani cloudovych
sluZzeb (Service Level Agreement v $irSim smyslu). Tato podskupina vydala
doporuceni pro standardizaci téchto smluv (Cloud Service Level Agreement

1% Viz. ¢lanky 73 odst. 2 a 76 obecného nafizeni ve znéni navrhu Evropského parlamentu. TéZ

srov. REDING, 2012, op. cit., s. 126.
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Standardisation Guidelines), které pokryva iotdzky ochrany osobnich
tidaji.'*

Doporuceni je vystavéné na konceptu cilovych trovni sluzeb (Service
Level Objectives), které pokryvaji také otdzku ochrany osobnich tdaj.
Doporuceni je v tomto ohledu relativné podrobné a reflektuje doporuceni
WP29. Odpovidajici cilové drovné sluZeb se tykaji certifikace, vymezeni
ucelu, minimalizace zpracovavanych udajl, omezeni uchovavani a vydani
udaju, prokazatelnost zaznamu, lokalizaci dat a feSeni poZadavka subjektt
tdajiu. Kromé toho doporuceni zmitiuje také cilové trovné sluzeb pro
bezpec¢nost, jako jsou autentizace a fizeni pfistupu, Sifrovani, feSeni
bezpe¢nostnich incidentd, logovani a monitorovani, audity a ovéfeni
bezpecnosti. Doporuceni se také vénuje vykonnosti a fizeni dat. Pro kazdou
cilovou tdroven sluZzeb doporuceni uvadi, jak by méla byt ve smlouvé
oSetfena.

Podle zkuSenosti autora jsou tato doporuceni v praxi velmi dobie
pouzitelnd jak pfi posuzovéni, tak pfi sepisovani smluv o zpracovani
osobnich tdaju pro cloudové sluzby. Bylo by proto z praktického hlediska
vitanym pifinosem, kdyby byla tato doporuceni v budoucnu rozpracovana
napf. do standardniho smluvniho néstroje. Neni pfitom nezbytné, aby tento
néstroj musel byt pouZivdn povinné jako napf. standardni smluvni
podminky pro pfedavani osobnich udaji do tfetich zemi bez odpovidajici
urovné ochrany. Postaci, pokud tyto standardni podminky budou kvalitné
formulované a vytvorené na zakladé konsenzu zéstupcti poskytovateld,
zadkaznikl i regulatori. Z pohledu SME by toto feSeni bylo podstatnym
zjednodusenim situace, protoze v pripadé nabidky, kterd by stavéla na
standardnim smluvnim nastroji, by pro né bylo jeji posouzeni podstatné
snadnéjsi. Zaroven by jim tento postup déaval dostate¢nou miru jistoty
o souladu jejich postupu s ochranou osobnich udaja.

8. ZAVER
Poskytovéani cloudovych sluzeb zdkaznikim se sidlem v Evropské unii muze
Casto spadat do pusobnosti evropského prdva na ochranu tdaju, které je

1?6 Viz Cloud Service Level Agreement Standardisation Guidelines. Evropskd komise [online].

Cloud Select Industry Group, Subgroup on Service Level Agreement, publikovdno 24. 06.
2014 [cit. 30. 10. 2014]. Dostupné z: http://ec.europa.eu/information_society/newsroom/
cf/dae/document.cfm?action = display&doc_id = 6138.
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reprezentovano smérnici 95/46/ES. Zakaznikim a poskytovatelim
cloudovych sluzeb mohou byt v rdmci smérnice 95/46/ES v zavislosti na
povaze zpracovani pfifazeny ruzné role a ztoho vyplyvajici prava
a povinnosti. Zékaznik je ve vét§iné pfipadt spravcem osobnich udaja.
Poskytovatel mtZe byt spravcem osobnich tdaji, pokud zpracovavé osobni
Gdaje pro své vlastni tcely, jako je napiiklad reklama. Zpracovatelem
osobnich tdaju muZe byt, pokud tdaje zpracovava pro zdkaznika podle
jeho pokynd. Muze byt také zcela vynat z pusobnosti smérnice 95/46/ES,
pokud se kvalifikuje jako poskytovatel hostingu podle smérnice
o elektronickém obchodu tim, Ze mu neni znama povaha dat
zpracovavanych pomoci jeho sluzby.

V pripadech, kdy je poskytovatel cloudovych sluzeb zpracovatelem
osobnich tdaji (jako napiiklad kdyZ je zfejmé z povahy piislu$né sluzby, Ze
jejim prostifednictvim budou zpracovdvany osobni tdaje) vztah mezi
poskytovatelem a zdkaznikem cloudovych sluzeb musi byt upraven
smlouvou o zpracovani osobnich tidaji. Tato smlouva musi stanovit, Ze
poskytovatel je vazdn pokyny zdkaznika, musi urfovat rozsah pokynt
zdkaznika, ucel zpracovani a typy zpracovavanych tdaju. Déle smlouva
musi popisovat bezpefnostni opatieni, zplsob prokazovani uplatfiovani
téchto opatfeni ze strany poskytovatele a ndpravné prostfedky pro piipad
jejich nedodrZeni. Smlouva nesmi umoZiiovat jednostranné zmény
podstatnych ujednani a musi upravovat vyuZivani subdodavatelt ze strany
poskytovatele. Poskytovatel musi garantovat, jak dlouho po ukonceni
vyuzivani sluzeb ze strany zdkaznika budou vymazany piislusné osobni
Gdaje, a musi byt povinen poskytnout zdkaznikovi soucinnost pii plnéni
Zadosti subjektti udaji. Maji-li byt osobni tdaje pomoci dané sluzby
zpracovavany mimo EU a zemé s odpovidajici trovni ochrany, musi byt
poskytovatel certifikovan v programu Safe Harbor pro zpracovani v USA
a smlouva musi obsahovat standardni smluvni doloZky vydané Evropskou
komisi pro zpracovani v ostatnich zemich.

Smluvni ramec pro poskytovani Microsoft Office 365 se zda byt
v souladu s vySe uvedenymi pozadavky s vyjimkou drobnych nedostatki
a nerovnovahy v otdzce odpovédnosti. Smluvni struktura pro poskytovani
sluzby Google Apps for Work trpi vice zdvaznymi nedostatky, které mohou
vést k poruSovani legislativy na ochranu osobnich tidajt. Aby byla zajisténa
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alespoii minimélni drovefi plnéni poZadavka smérnice 95/46/ES, je tfeba
ze strany zakaznika provést dodatecné tikony. Google také silné omezuje
pravo zakaznika na audit a svou odpovédnost vuci zdkaznikovi. Smlouva
Googlu rovnéZz umozZnuje jednostranné ménit jeji podstatnd ujednani.
Pfistup spolecnosti Microsoft vykazuje vyss$i stupenl pozornosti vénovany
ochrané osobnich udaji. Tento rozdil muZe byt dén vétsi zkuSenosti
Microsoftu s evropskym trhem a regulaci obecné.

Stavajici pravni rdmec pro ochranu tdaji pfi poskytovani cloudovych
sluzeb trpi nedostatkem unifikace, srozumitelnosti, Skalovatelnosti
avyvazeného rozloZzeni odpovédnosti. S vyjimkou unifikace nelze
pfedpokladat, Ze pfipravované obecné nafizeni o ochrané osobnich ddajl
prinese podstatné zlepSeni, bude-li pfijato v aktuidlnim znéni. V dalsich
revizich by mélo byt nafizeni zjednoduSeno, zapracovana klauzule de
minimis a rozsah povinnosti pfizptsoben velikosti a rizikovému profilu
zpracovani.

Pro potieby préace se soucasnou evropskou tpravou ochrany osobnich
udaji  reprezentovanou smérnici  95/46/ES  mohou  zdkaznici
a poskytovatelé cloudovych sluzeb pouzivat Cloud Service Level Agreement
Standardisation Guidelines vydané pracovni skupinou Evropské komise. Do
budoucna by bylo pro praxi vyznamnym pfinosem, kdyby tato doporuceni
byla rozpracovéna do standardniho smluvniho néstroje.

Ve vztahu ke cloud computingu by byla z hlediska ochrany osobnich
udajia vhodna bliz$i analyza pfipravovaného obecného nafizeni, rozbor
podminek poskytovateli cloudovych sluZeb cilenych na spotfebitele a jejich
srovnani s podminkami pro podnikatele, popfipadé mozZnost vyméhani
zmén podminek pro podnikatele na zdkladé ochrany slabsi smluvni strany
¢i zneuziti dominantniho postaveni. Zajimavad by rovnéZ byla analyza
prfipadného pravniho néstupnictvi v kontextu kombinovanych smluvnich
zavazkl na poskytovéni cloudovych sluZeb.
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ELEKTRONICKY PODPIS PODLE NARIZENI eIDAS’
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ABSTRAKT

Prdvni vymegzeni elektronického podpisu v CR bylo doposud ddno Smérnici
Evropského parlamentu a Rady 1999/93/ES ze dne 13. prosince 1999
o0 zdsaddch Spolecenstvi pro elektronické podpisy, na jeho zdkladé vytvorenym
zdkonem ¢. 227/2000 Sb., o elektronickém podpisu, ve znéni pozdéjsich
predpistt (ddle také jen ,,EPZ“) a novym obcanskym gzdkonikem, zdkonem
¢. 89/2012 Sb. (ddle také jen ,NOZ“).

Dne 23. Cervence 2014 bylo vyddno Narizeni Evropského parlamentu
a Rady ¢ 910/2014 o elektronické identifikaci a sluzbdch vytvdrejicich divéru
pro elektronické transakce na vnitinim trhu a o zruSeni smérnice 1999/93/ES
(ddle také jen ,Narizeni“), které je — s urcitymi vyjimkami — tucinné od 1.
Cervence 2016. ProtoZe jde o pfimo piisobici predpis, bude jeho diisledkem
s nejvétsi pravdépodobnosti  zruSeni, nebo znacnd redukce zdkona
o elektronickém podpisu, jakoz i dalsi zmény v Ceské legislativé.

Cldnek se zabyvd jak prdvnimi, tak vécnymi diisledky tohoto nového
Narizeni v oblasti elektronického podpisu a hodnoti nové definice v Naiizeni
pouZité v kontextu s dosavadni prdvni tpravou.

Prispévek je vystupem projektu specifického vyzkumu ,Efektivni vyuziti ICT a
kvantitativnich metod pro optimalizaci podnikovych procesu“ Interni grantové agentury
Vysokého uceni technického v Brné s registra¢nim ¢islem FP-S-15-2787.

" Prof. Ing. Vladimir Smejkal, CSc. LL.M. pfisobi na Fakult& podnikatelské Vysokého uceni
technického vBrné a na Unicorn College v Praze. Zabyva se mj. problematikou
informatické kriminality a pravnich aspektt informacnich systémt a jejich bezpecnosti.
V letech 2004 - 2014 byl ¢lenem Legislativni rady vlady CR. Je soudnim znalcem v oborech
kybernetika, kriminalistika, ekonomika a autorské dila.

Kontaktni e-mail: smejkal@znalci.cz.

" Ing. Jindfich Kodl, CSc. je konzultantem a soudnim znalcem v oblasti bezpeénosti
informacnich systémt a kryptologie. Je ¢lenem ISACA.

" Mgr. Miroslav UfiCaf je feditelem tdseku préva, regulace, vn&jsich vztahti a bezpe¢nosti
spolecnosti T-Mobile Czech Republic a.s. a pfedsedou legislativni komise Ceské asociace
pro soutéZni prévo. Je dale ¢lenem predstavenstva Asociace provozovateld mobilnich sm,
¢lenem vykonné rady UNICEF CR a piisobi jako rozhodce Rozhodéiho soudu pii
Hospodaéiské komote Ceské republiky a Agrarni komote Ceské republiky.
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KLICOVA SLOVA

elektronickd identifikace; elektronicky podpis; elektronickd znacka; elektronickd
pecet: elektronické Casové razitko; dynamicky biometricky podpis; elektronické
prdvni jedndni; sluzby vytvdrejici diivéru

ABSTRACT

The legal definition of electronic signature in the Czech Republic, has so far been
given by Directive 1999/93/EC of the European Parliament and of the Council
of 13 December 1999 on a Community framework for electronic signatures, was
established on its basis by Act no. 227/2000 Coll., on electronic signatures, as
amended and the new Law no. 89/2012 Coll., Civil Code.

The Regulation No. 910/2014 of the European Parliament and of the Coun-
cil on electronic identification and trust services for electronic transactions in the
internal market and repealing Directive 1999/93 / EC that was issued on July
23, 2014 is — with certain exceptions — effective from 1 July 2016. Since this is
a direct-acting prescription, it will be most likely the cause of the abolition or
substantial reduction of the Act on Electronic Signatures as well as other
changes in the Czech legislation.

The article deals with both legal and factual consequences of this new regula-
tion in the field of electronic signature and evaluates new definitions of the Reg-
ulation used in the context of existing legislation.

KEYWORDS

electronic identification; electronic signature; electronic mark; electronic seal;
electronic time stamp; dynamic biometric signature; electronic legal transactions;
trust services

SEZNAM POUZITYCH ZKRATEK

ArchZ | z&kon ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé, ve znéni

vevs

pozdéjsich predpist

CR ¢asové razitko

DBP dynamicky biometricky podpis
DS datova schréanka podle zdkona ¢. 300/2008 Sb., o elektronic-
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kych tikonech a autorizované konverzi dokumentd, ve znéni
pozdé&jsich predpist

EIUKZ | zdkon &. 300,/2008 Sb., o elektronickych tkonech a autorizo-
vané konverzi dokumentti, ve znéni pozdé&jich pfedpist

EP elektronicky podpis

EPZ zédkon ¢. 227/2000 Sb., o elektronickém podpisu a o zméné
nékterych dalsich zakonu, ve znéni pozdéjsich predpist

EZ elektronicka znacka

ISDS informac¢ni systém datovych schrdnek podle § 14 zakona
¢. 300/2008 Sb. ve znéni pozdéjsich predpist

KvCt | kvalifikovany certifikat

KvEP | kvalifikovany elektronicky podpis

NOZzZ novy obcansky zdkonik, zdkon ¢. 89/2012 Sb.

Ob¢Z | zakon ¢. 40/1964 Sb., obcansky zakonik, ve znéni pozdéjsich
predpist.

ZEP zaruCeny elektronicky podpis

1. GVOD - CiLE A OBLAST PUSOBNOSTI NARIZEN{

Narizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23.
Cervence 2014 o elektronické identifikaci a sluzbéch vytvéfejicich davéru
pro elektronické transakce na vnitinim trhu ve znéni opravy ze dne 28.
srpna 2014', zndmé&j§imu pod zkratkou ,Nafizeni eIDAS“ (coZ znamena
electronic identification and services), se zaméfuje na vice aspektti budovani
davéryhodnosti v on-line prostfedi. Hlavnim mottem nafizeni je zajiSténi
interoperability na bazi kvalifikovanych sluzeb vytvafejicich davéru
vykazujicich srovnatelnou tirovei bezpe¢nosti a odpovédnosti v rdmci EU.?
Podle ¢l. 1 je cilem nafizeni zajistit fddné fungovani vnitintho trhu
a souCasné usilovat o odpovidajici troveni bezpecnosti prostiedk pro
elektronickou identifikaci a sluzeb vytvarejicich davéru. Toto nafizent:

Official Journal of the European Union, L 257, 28. 8. 2014, s. 73 — 114 a L 327, 12. 11.
2014,s.9

Viz body 4., 6., 7., 19., 20., 54., 77. Preambule Nafizeni eIDAS
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a) stanovi podminky, za nichZ ¢lenské staty uznavaji prostfedky pro
elektronickou identifikaci fyzickych a pravnickych osob, které
spadaji do oznédmeného systému elektronické identifikace jiného
¢lenského statu;

b) stanovi pravidla pro sluzby vytvéfejici davéru, zejména
u elektronickych transakci; a

¢) stanovi pravni rdmec pro elektronické podpisy, elektronické pecet€,
elektronickd casovad razitka, elektronické dokumenty, sluzby
elektronického doporuceného dorucovani a certifika¢ni sluzby pro
autentizaci internetovych stranek.

Cilem v oblasti elektronické identifikace je interoperabilita. V oblasti
sluzeb vytvéfejicich duvéru je cilem harmonizace. V preambuli se uvadi
obvyklé EU proklamace o hospodarském a socidlnim rozvoji, k ¢emuz
Udajné prisp€je jednotny digitdlni trh usnadnénim preshrani¢niho
vyuzivani on-line sluZeb. To je ponékud vzdélenéjsi cil, nicméné
bezprostfednim smyslem Nafizeni je sjednoceni elektronické identifikace
ajeji vzadjemné uzndvani v ostatnich clenskych statech. Jeho cilem je
zajistit, aby u pristupu k pfeshraniénim on-line sluzbdm poskytovanym
Clenskymi stdty byla moZnd bezpecnd elektronickd identifikace
a autentizace. Zasada vzidjemného uznavani pro tcely on-line sluzeb by se
méla pouzit, jestlize systém elektronické identifikace oznamujiciho
Clenského statu spliiuje podminky pro oznadmeni a toto oznameni bylo
zvefejnéno v Ufednim véstniku Evropské unie. Pfitom tirovné zaruky by
mély vyjadfovat miru spolehlivosti prostfedki pro elektronickou
identifikaci pfi urcovani totoznosti osob, a tim poskytovat zaruku, Ze osoba
deklarujici konkrétni totoznost je skute¢né osobou, s niZ je tato totoZnost
spojena. Podstatné je, Ze ,,Stanovené poZadavky by mély byt z technologického
hlediska neutrdlni. Méla by tedy existovat moznost splnit nezbytné bezpecnostni
poZadavky riiznymi technologiemi.*

Jde o dokument, ktery odstrafiuje fadu nepfesnosti vyplyvajicich
v oblasti elektronického podpisu ze Smérnice 1999/93/ES a jejich
nérodnich implementaci, které nebyly vidy konzistentni, a to ani vadi
Smérnici, ani mezi sebou.® Nafizeni se snaZi integrovat vSe, co néjakym
zpusobem souvisi s elektronickou identifikaci a autentizaci. Za timto

3

Bod 16 Preambule Nafizeni eIDAS
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ucelem vystavélo pomérné sloZitou strukturu néstrojii o rtiznych trovnich
co do pozadavkl na né kladenych. Ne vZdy zcela nutnych, ne vidy zcela
Stastnych a — pfinejmensim v jednom piipadé — vyslovené nevhodnych,
nebo pfinejmensim zavadéjicich (viz ¢l. 25 odst. 2, k tomu pak dale).

Najdeme zde ponékud neStastné rozliSovani na kvalifikované
a nekvalifikované poskytovatele sluzeb vytvéfejicich duvéru“; nelze se
pfitom domnivat, Ze by uZivatelé byli ochotni prfehnané vyuZivat
poskytovatele, jezZ budou oznacovani jako ,nekvalifikovani“ a je otazkou,
zda jde pouze o nesfastné zvolené oznaceni, nebo o timysl odradit jejich
potencidlni zdkazniky. Pfesto se jejich existence pripousti s vymezenim, Ze
»Nekvadlifikovani poskytovatelé slugeb vytvdrejicich divéru by méli podléhat
nezatéZujicim a prufnym {innostem ndsledného dohledu, odiivodnénym
povahou jejich sluZeb a cinnosti. Orgdn dohledu by proto nemél mit obecnou
povinnost vykondvat nad nekvalifikovanymi poskytovateli slugeb dohled.’

Nafizeni ponechdvd némi trvale kritizované moZnosti pouzivani
pseudonymti v certifikatech,” kdyz ponékud licomérné tika, Ze ,ustanoveni
o0 pougivdni pseudonymii v certifikdtech by neméla clenskym stdtiim brdnit
vtom, aby vyZadovaly identifikaci osob podle prdva Unie nebo podle
vnitrostdtniho prdva. “ Autorim neni piilis jasné, jak pouZivani pseudonymii
muze pomoci Zddoucimu vylepSeni nastroju pro elektronickou identifikaci
a autentizaci. A contrario: pro¢ si porizovat pseudonymni, tedy v podstaté
anonymni certifikit pro komunikaci, kde se chci néjakym zplisobem
podepsat. Autofi jsou si samoziejmé védomi dikce ust. § 79 NOZ
o pseudonymu a zde tedy také hledaji odivodnéni smyslu tohoto institutu
v EPZ a nyni i v Nafizeni.

Nafizeni zavadi reZzim odpovédnosti, podle kterého by vSichni
poskytovatelé sluzeb vytvérejicich davéru méli odpovidat za Skodu, kterou
fyzické nebo pravnické osobé zpusobi v dasledku nesplnéni povinnosti
podle tohoto nafizeni.

DUMORTIER, Jos a kol. Study on legal and market aspects of the application of Directive
1999/93/EC laying down a Community framework for electronic signatures and on the practical
applications of the electronic signature. Catholic Univestity of Leuven, Belgie, zpracovéno pro
European Commission, Directorate General Information Society, Brusel 2003.

®  Bod 36 Preambule Nafizeni eIDAS

® Napf. MATES, Pavel; SMEJKAL, Vladimir. E-government v Ceské republice. Prdvni

a technologické aspekty. 2. vydani. Praha: Leges, 2012.
7 Bod 33 Preambule Nafizeni eIDAS
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Jak budou realizovany nékteré navrhy, tézko fici. To se tyka napf. bodu
42., podle kterého v pripadé, Ze poskytovatel poskytuje své sluzby na tizemi
jiného ¢lenského statu a nepodléhéd v ném dohledu, nebo pokud se pocitace
poskytovatele nachazeji na tizemi jiného c¢lenského statu, neZz ve kterém je
usazen, by mél byt zfizen systém vzijemné pomoci mezi orgdny dohledu
v ¢lenskych statech.

Abychom uklidnili spolecnosti, které dnes zahajily pomérné razantni
piechod na dynamicky biometricky podpis (dale také jen ,DBP“)®, je tieba
hned v Gvodu zdGraznit, Ze podle ¢l. 2 se Nafizeni nevztahuje na
poskytovani sluzeb vytvéfejicich duvéru, které jsou pouZiviany vyhradné
vramci uzavienych systémia vyplyvajicich z vnitrostitniho prava nebo
z dohod mezi uréenym okruhem téastnikt. Nafizeni se vztahuje na systémy
elektronické identifikace ozndmené clenskymi stdty a na poskytovatele
sluzeb vytvarejicich divéru — viz niZe — usazené v Unii. Nafizeni nemé vliv
na vnitrostatni pravo ani pravo Unie tykajici se uzavirani a platnosti smluv
¢i jinych pravnich nebo procesnich povinnosti tykajicich se formy.

Nafizeni (regulation) je soucésti tzv. sekundarniho prava EU a svou
povahou je obdobné zikonu, protoze je bezprostiedné zavazné ve vSech
Clenskych statech, nevyZaduje Zaddné implementace v narodni legislativé
a Clenské staty jsou povinny podle néj postupovat, jako by se jednalo
o jejich vlastni préavni predpis. Je zavazné v celém rozsahu a piimo
pouzitelné ve vSech c¢lenskych statech. Vyplyvaji z néj prdva a povinnosti
pro stat ijednotlivé osoby. Neni tedy tfeba provést transpozici do
nérodniho préva, jako tomu bylo v pfipadé smérnice 1999/93/ES, kterd se
stala zdrojem prava pro zdkon o elektronickém podpisu ¢. 227/2000 Sb.
Pokud nafizeni stanovi néco jiného neZ narodni pravni predpis, musi mu
dat clensky stat prednost.

Obecné pravni instituty tykajici se pravniho jednéni, uzavirani smluv na
dalku apod. (u nas nyni soustfedéné do nového obc¢anského zakoniku) nebo
postupy popsané v procesnich predpisech (obcansky soudni fad, trestni fad,
datiovy tad, zdkon o elektronickych pravnich dkonech a konverzi
dokument®) by timto nemély byt dotfeny; pokud se to nedd vyloudit,
uvéadime to niZe.

Viz napf. BERNASEK, Ales. Vlastnoruéni digitalni podpis a jeho implementace v 02 — &4st
I. a II. Data Security Management, 2014, ¢. 3,s. 39 -39 a €. 4, 5. 22 - 27.
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Z vyse uvedeného mj. vyplyva, Ze pokud budeme chtit realizovat néco
jinak, neZli je popsédno v Nafizeni, musime si tedy vybudovat uzavieny
systém, ktery u nadnédrodnich subjekti miZe byt rovnéz pifeshranicni.
A opacné - pro systémy oteviené, které predem neomezuji nikoho
v pristupu ke sluzbdm prostiednictvim siti elektronickych komunikaci, plati
Nafizeni pfimo a v plném rozsahu.

2. CILE NARIZENi

Cile Naftizeni v sobé koncentruji zdsady obsaZené v citované Smérnici, ale
i v dalsich pravnich aktech EU®. Jsou to pfedevsim:

+  zvySeni davéryhodnosti elektronickych transakei na vnitfnim trhu
[rozuméj EU] (bod 2. Preambule),

« odstranéni stavajicich prekdzek preshraniénitho vyuzivani
prostiedki pro elektronickou identifikaci (bod 12. Preambule),

+ zavedeni a ozndmeni prostiedkt pro Glely elektronické identifikace
pro pristup k on-line sluzbam vcetné povinnosti je uznavat
v Clenskych statech (body 13. a 15. Preambule),

« stanoveni obecného pravnitho rdmce pro vyuzivani sluzeb
vytvarejicich davéru véetné moZnosti je pouZit jako dikaz
v soudnim a spravnim fizeni (body 21. a 22. Preambule),

- stanoveni odpovédnosti pro vsSechny poskytovatele sluzeb
vytvéfejicich davéru (bod 37. Preambule),

«  zajisténi soudrzného ramce, ktery by v souvislosti se sluzbami
vytvarejicimi davéru zabezpelil vysokou turoveil bezpeénosti
a pravni jistotu (bod 44. Preambule),

+ stanoveni pozadavki na kvalifikované prostfedky pro vytvareni
elektronickych podpist, které maji zajistit funk¢énost zarucenych
elektronickych podpisti (bod 56. Preambule),

+ zajisténi dlouhodobého uchovavani informaci, aby zajistilo
dlouhodobou platnost elektronickych podpisi a elektronickych
peceti a zarucilo, Ze mohou byt ovéfeny bez ohledu na budouci
technologické zmény (bod 61. Preambule),

Napt. Rozhodnuti Komise 2009/767/ES ze dne 16. fijna 2009, kterym se stanovuji opatfeni
pro usnadnéni uZiti postupli s vyuZitim elektronickych prostfedki prostfednictvim
,ednotnych kontaktnich mist“ podle Smérnice Evropského parlamentu a Rady
2006/123/ES o sluzbach na vnitinim trhu. OJ L 274, 20. 10. 2009, s. 36 — 37.
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« stanoveni pravniho rdmce, ktery usnadni pfeshrani¢ni uznavani
sluzeb elektronického doporuceného dorucovani mezi stavajicimi
vnitrostatnimi pravnimi systémy (bod 66. Preambule),

« stanoveni povinnosti v oblasti bezpe¢nosti a odpovédnosti pro
sluzby autentizace internetovych stranek (bod 67. Preambule),

« zruSeni smérnice 1999/93/ES, ato zdavodu pravni jistoty
a jasnosti (bod 73. Preambule).

Co se tyka elektronickych podpist, uvadi se zde, Ze ,nafizeni by mélo
zavést zdsadu, Ze elektronickému podpisu by nemély byt upirdny prdvni tcinky
na zdkladé skutecnosti Ze md elektronickou podobu nebo Ze nespliiuje
poZadavky na kvalifikovany elektronicky podpis. Ackoliv k zajisténi vzdjemného
uzndvdni elektronickych podpisti je zapotiebi vysokd tiroveri bezpecnosti, mély
by byt ve zvldstnich pripadech, napiiklad v kontextu rozhodnuti Komise
2009/767/ES 10, prijimdny rovnéZ elektronické podpisy s niZsi zdrukou
begpecnosti. Prdvni ticinky elektronickych podpisti v ¢lenskych stdtech by vSak
mély byt vymezeny vnitrostdtnim prdvem, s vyjimkou poZadavkii stanovenych
v tomto naiizeni, podle néhoZ by mél mit kvalifikovany elektronicky podpis
rovnocenny prdvni ti¢inek jako podpis viastnorucni“."

Nafizeni se zabyvéa i formaty elektronickych podpisti a razitek — nové
oznacovanych jako ,peceté“. Podle bodu 50. Preambule ,JelikoZ
v soucasnosti pouzivaji prislusné orgdny v clenskych stdtech pfi podepisovdni
svych dokumentii elektronickymi prostredky rizné formdty zarufenych
elektronickych podpisti, je cilem Nafizeni zajistit, aby Clenské stdty mohly pfi
prijimdni  dokumentt, které byly podepsdny elektronickymi prostfedky,
technicky podporovat alespori urcity pocet formdtit zarucenych elektronickych
podpisii. Pokud prislusné orgdny v clenskych stdtech pougivaji zarucené
elektronické peceté, bude obdobné nutné zajistit, aby podporovaly prinejmensim
urcity pocet formdti zarucenych elektronickych peleti“. K tomu se vztahuje
také svéfeni pravomoci Komisi upravit forméty zarucenych elektronickych
podpist a peeti podle bodu 64. Preambule - viz dale.

Objevuje se zde novy institut ,docasného pozastaveni platnosti
kvalifikovanych certifikati“. Podle nézoru autorti toto spiSe vnese vétsi
zmatek do ovérovani platnosti pravnich jednani ¢i jinych transakei, protoze
na rozdil od soucasného binarniho stavu ,platny - neplatny, resp.

10

Body 48 a 49 Preambule Nafizeni eIDAS
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Z

zneplatnény“ certifikat, bude nutno zkoumat, zda byl dkon ucinén v dobé,
kdy byl ¢ nebyl certifikat pozastaven. Smysl této novinky je ponékud
nejasny a prinos sporny, pfiCemZ bude mit velky dopad na procesy spojené
s revokaci certifikétt.

Piedpokladd se certifikace bezpeénosti IT systémia zaloZend na
mezindrodnich normach, pricemz vyslovné je uvedena ISO 15408. Jedna se
o pomérné zndmd ,,Common Criteria“, kterd vznikla na zdkladé jiz diive
pouzivanych norem, pifedev§im americkych TCSEC, evropskych ITSEC
a kanadskych CTCPEC. Mezindrodni norma ISO/IEC 15408:1999 mé status
Ceské technické normy. Ceska verze nese oznaceni CSN ISO/IEC 15408.
Jednotlivé dily jsou ve shodé s origindlem normy oznaceny jako 15408-1,
15408-2 a 15408-3."' Pravdépodobné by to mohly byt i normy fady
ISO/IEC 27000, resp. CSN ISO/IEC 27000.

Narizeni — na rozdil od Smérnice z roku 1999 - kodifikuje také to, co
zname z Ceského zdkona o elektronickém podpisu: elektronické znacky
a Casova razitka. Zavadi elektronickou pecet a elektronické ¢asové razitko.

Kromé toho ¢lanek 46 Nafizeni proklamuje néco, co je napf. u nas
tvrzeno ruznym zpusobem jiz pfes 15 let, tj. Ze ,,Elektronickému dokumentu
nesméji byt upirdny prdvni ti¢inky a nesmi byt odmitdn jako ditkaz v soudnim
a sprdvnim fizeni pouze z toho diivodu, e md elektronickou podobu.“ Autofi si
nemysli, Ze je toto dnes tfeba uvadét, protoZze za poslednich dvacet let
diskuse, zpocatku zna¢éné bouflivd, o uznavéni tzv. elektronickych dikazl
v podstaté utichla a vSeobecné se nepochybuje o moZnosti pouZit
k dokazovani i elektronické stopy.'” V nasich podminkach pak lze poukazat
na dikci § 3026 odst. 1 NOZ ,Nevylucuje-li to povaha pisemnosti, plati
ustanoveni tohoto zdkona o listiné obdobné i pro jinou pisemnost bez zretele na
jeji podobu.“, pficemz jak podle autorti, tak podle divodové zpravy k NOZ
se touto jinou pisemnosti mysli pisemnost elektronickd. Na druhou stranu
proklamace ¢ldnku 46 Nafizeni ni¢emu nezaSkodi; jeji smysl maZe spoéivat
ve snaze unifikovat pravni tpravy napfi¢ clenskymi staty, protoZe ty
nedosahuji stejného standardu.

"' SMEJKAL, Vladimir; RAIS, Karel. Rizeni rizik ve firmdch a jinych organizacich. 4.,

aktualizované a rozsifené vydéani. Praha: GRADA, 2013, str. 303 an.

? Ke stopam viz napt. SMEJKAL, Vladimir. Metodika vySetfovani kybernetické kriminality.
In: PORADA, Viktor; STRAUS, Jifi et al. Kriminalistika (vyzkum, pokroky, perspektivy). Plzeri:
Ales Cen¢k, 2013 nebo PORADA, Viktor; STRAUS, Jiii. Kriminalistické stopy - Teorie,
metodologie, praxe. Ales Cenék, s.r.o., Plzen, 2012.
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Autori Nafizeni si patrné uvédomili neustily vyvoj technologii, ale
i kybernetické kriminality'’. Reakci na tento vyvoj jsou ustanoveni, podle
kterych by méla byt Komisi svéfena pravomoc ,prijimat akty v souladu
s ¢ldnkem 290 Smlouvy o fungovdni EU, pokud jde o kritéria, kterd musi
spliiovat subjekty odpovédné za certifikaci kvalifikovanych prostiedkii pro
vytvdieni elektronickych podpisii'*“. Utelem svéfeni této pravomoci totiz ma
byt pruzné a rychlé doplnéni uréitych podrobnych technickych aspekti
tohoto nafizeni. Komisi by mély byt svéfeny provadéci pravomoci, zejména
k urceni referencnich ¢isel norem, jejichz pouziti zaklada predpoklad shody
surlitymi pozZadavky stanovenymi v tomto nafizeni, pfiCemz se
predpokldda spolupriace zejména s Evropskym vyborem pro normalizaci
(CEN), Evropskym dtstavem pro telekomunikaéni normy (ETSI),
Mezinarodni  organizaci pro normalizaci (ISO) a Mezinarodni
telekomunikaéni unii (ITU).

Posledni téma Narizeni, které je nicméné jiZ mimo zabér tohoto ¢lanku,
jsou sluzby autentizace internetovych stranek, proto se jim detailné
nezabyvéame.

A konecné, jak jiz vyplyva z ndzvu Narizeni, rusi se jim smérnice
1999/93/ES. Tento krok je nezbytny, nebot cile Nafizeni jsou podstatné
$ir$i a fada definic, které do pravniho faddu EU citovand smérnice zavedla,
je zde preformulovana. Jedna se tedy o standardni legislativni postup.

3. DEFINICE V OBLASTI ELEKTRONICKEHO PODPISU DRIVE
A NYNi

V rdmci nové formulovanych definic v Nafizeni dochézi k celé fadé zmén,
mnohé znich maji pouze forméalni ¢i upfesiujici charakter, je vSak
i nemalo téch, které jsou zésadni. Pro snadn€jsi orientaci Ctenafe jsme
vytvofili tabulku zisadnich pojmt, v niZ jsme zahrnuli porovnéni téchto
pojmt dle pravniho ¥adu CR, zejména podle zakona o elektronickém
podpisu, a dle Narizeni, pficemZ ty zmény, které jsou dle naseho nazoru
zésadni, jsme oznacili tu¢né. PodtrZzenim jsou pak oznacfena mista, ktera
nejsou podle ndzoru autort ani v novém Narizeni dostateéné definovéna ¢i
snadno vylozZitelna a ktera diskutujeme dale.

* Podrobné viz SMEJKAL, Vladimir. Kybernetickd kriminalita. Plzeii: Ale§ Cen&k, 2015.
* Bod 70 Preambule Nafizeni eIDAS
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TABULKA 1. POROVNANI{ ZAKLADNICH POJMU

Pojem Podle zdkona o elektronic- | Podle Nafizeni
kém podpisu nebo jiného
pravniho pfedpisu v Ceské
legislativé
podepisujici fyzickdA osoba, kterd je | fyzickd osoba, kterd vytvari
osoba drzitelem prostfedku pro | elektronicky podpis
vytvareni elektronickych
podpist  ajednd jménem
svym nebo jménem jiné
fyzické ¢i pravnické osoby
elektronicky udaje v elektronické podobé, | data v elektronické podobé,
podpis které jsou pfipojené k datové | kterd jsou pripojena k jinym
zpravé nebo jsou s ni logicky | datim v elektronické podo-
spojené a které slouzi jako | bé nebo jsou s nimi logicky
metoda k jednozna¢nému | spojena a ktera podepisuji-
ovéfeni identity podepsané | ci osoba pouziva k pode-
osoby ve vztahu k datové | psani
Zpravé
zaruceny elektronicky podpis, ktery | elektronicky podpis, ktery
elektronicky spliiuje nésledujici poZadav- | spliluje poZadavky stanove-
podpis ky né v ¢lanku 26:

1. je jednoznacné spojen
s podepisujici osobou,

2. umoznuje identifikaci po-
depisujici osoby ve vztahu
k datové zprave,

3. byl vytvofen a pfipojen
k datové zpravé pomoci pros-
tfedkti, které
osoba muzZe udrzet pod svou

podepisujici

vyhradni kontrolou,

4. je kdatové zpravé, ke
které se vztahuje, pfipojen
takovym zpusobem, Ze je
mozno

zjistit  jakoukoliv

naslednou zménu dat

a) je jednoznacné spojen
s podepisujici osobou;

b) umoZnuje identifikaci
podepisujici osoby;

c) je vytvoren pomoci dat
pro vytvareni elektronic-
kych podpist, kterd po-
depisujici osoba muzZe s vy-
sokou trovni davéry po-
uzit pod svou vyhradni
kontrolou; a

d) je k datam, kterd jsou
timto podpisem podepsana,
zpuso-
bem, Ze je mozné zjistit
jakoukoliv néslednou zmé-

pfipojen takovym
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nu dat
kvalifikovany neni vyslovné definovan, | zaruCeny elektronicky pod-
elektronicky nicméné je opisovan frazi | pis, ktery je vytvofen
podpis npouziti zaruceného elektronic- | kvalifikovanym  prostied-
kého podpisu zaloZeného na | kem pro vytvéfeni elektro-
kvalifikovaném certifikdtu a | nickych podpist a ktery je
vytvoreného pomoci prostiedku | zaloZen na kvalifikovaném
pro bezpecné vytvdreni podpi- | certifikatu pro elektronické
su“ —viz § 3 EPZ podpisy
data pro | jedinecnad data, ktera pode- | jedinecnd data, ktera pode-
vytvareni pisujici osoba pouzivd k vy- | pisujici osoba pouziva k vy-
elektronickych tvareni elektronického podpi- | tvéfeni elektronickych pod-
podpisti su pisti
certifikat pro | datovd zprava, kterd je | elektronické potvrzeni, kte-
elektronicky vydana poskytovatelem certi- | ré spojuje data pro ovéfo-
podpis fikacnich sluzeb, spojuje data | vani platnosti elektronic-
pro ovéfovani elektronickych | kych podpist s uréitou fyzi-
podpisti s podepisujici oso- | ckou osobou a potvrzuje
bou a umoziiuje ovérit jeji | alespoin jméno nebo pseu-
identitu, nebo spojuje data | donym této osoby
pro ovéfovani elektronickych
znacek s oznacujici osobou
a umozZiluje ovéfit jeji iden-
titu,
kvalifikovany certifikat, ktery ma | certifikdt pro elektronicky
certifikat pro | naleZitosti podle § 12 a byl | podpis, ktery je vydan
elektronicky vydan kvalifikovanym posky- | kvalifikovanym
podpis tovatelem certifikacnich slu- | poskytovatelem sluzeb vy-

Zeb

Podle § 12:

(1) Kuvalifikovany certifikat
musi obsahovat

a) oznaceni, Ze je vydan jako
kvalifikovany certifikat podle
tohoto zakona,

b) v pfipadé€ pravnické osoby
obchodni firmu nebo nézev

a stat, ve kterém je

tvarejicich dtvéru a spliiuje
pozZadavky stanovené v pii-

loze I:
Kvalifikované certifikaty
pro elektronické podpisy
obsahuji

a) oznaCeni, alesponi ve
formé vhodné pro automa-
tické zpracovani, zZe se
certifikat

vydavd  jako
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kvalifikovany  poskytovatel
v pripadé fyzické

poptipadé

usazen;
osoby  jméno,

jména, piijmeni, piipadné
dodatek, a stat, ve kterém je
kvalifikovany  poskytovatel
usazen,

¢) jméno, popiipadé jména,
a pfijmeni podepisujici osoby
nebo jeji pseudonym
s pfislusSnym oznacenim, Ze
se jedna o pseudonym,

d) zvlastni znaky podepisujici
osoby, to tcel
kvalifikovaného certifikatu,

vyZaduje-li

e) data pro ovéfovani pod-
pisu, kterd odpovidaji datim
pro vytvafeni podpisu, jez
jsou pod kontrolou pode-
pisujici osoby,

f) elektronickou znacku
poskytovatele certifikac¢nich
sluzeb zaloZenou na kvalifi-
kovaném systémovém certifi-
katu
kvalifikovany certifikat vyda-

poskytovatele, ktery
va,

g) Cislo kvalifikovaného certi-
fikdtu unikatni u daného pos-
kytovatele certifika¢nich slu-
Zeb,

h) pocatek a konec platnosti
kvalifikovaného certifikatu,

i) pfipadné tdaje o tom, zda
se pouzivani kvalifikovaného
certifikatu podle
povahy arozsahu jen pro
urcité pouziti,

omezuje

kvalifikovany certifikdt pro
elektronicky podpis;

b) soubor dat jednoznacné
identifikujicich
kvalifikovaného
poskytovatele sluzeb vytva-
fejicich  davéru,  ktery
vydava kvalifikované certifi-
katy, vcetné alesponl clen-
ského statu, v némz je pos-
kytovatel usazen, a

- v pripadé pravnické osoby:
nézev a pripadné registracni
¢islo uvedené v tfednich
zdznamech,

- v pfipadé fyzické osoby:
jméno osoby;

c) alespori jméno podepi-
sujici osoby nebo pseudo-
nym. Je-li pouzit pseudo-
nym, musi byt tato skutec-
nost jasné vyznacena;

d) data

platnosti

pro  ovéfovani
elektronickych
podpisti, kterd odpovidaji
datim pro vytvafeni elek-
tronickych podpist;

e) oznaceni zacatku a konce
doby platnosti certifikatu;

f) identifika¢ni
certifikatu, které musi byt

¢islo

jedinecné  pro  daného
kvalifikovaného
poskytovatele sluzeb

vytvéafejicich davéru;
g) zaruceny elektronicky

podpis nebo zarucenou

elektronickou pecet kvalifi-
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j) pfipadné omezeni hodnot

transakci, pro néz lze
kvalifikovany certifikdt po-
uzit.

(2)

kvalifikovaného

Omezeni pro pouZiti
certifikatu
podle odstavce 1 pism. i) a j)
byt
stranam.

musi zjevna  tietim
(3) Dalsi osobni tdaje smi
kvalifikovany certifikdt obsa-
svolenim

hovat jen se

podepisujici osoby.

kovaného poskytovatele slu-
7eb vytvafejicich davéru,
ktery certifikat vydava;

h) ddaj o mistu, kde je
bezplatné k dispozici cer-
tifikat, na némz je zaloZen
zaruceny
podpis

elektronicky
nebo zarucena
elektronicka pecet podle
pismene g);
i) ddaj o umisténi sluzeb,
které lze vyuzit k zjiSténi
platnosti  kvalifikovaného
certifikatu;
j) pokud jsou data pro
vytvafeni elektronickych
podpisti spojena s daty
pro ovéfovani platnosti
elektronickych  podpisti
v kvalifikova-
pro
elektronickych

pfislusnou po-

obsaZena
ném  prostiedku
vytvareni
podpist,

znamku, alespoii ve formé
vhodné pro automatické

zpracovani.

sluzba vytvarejici
davéru

elektronicka sluzba, ktera je
zpravidla poskytovdna za
Uplatu a spociva:

a) ve vytvareni, ovérovani
shody a ovéfovéni platnosti
elektronickych podpist, ele-
ktronickych peceti nebo
elektronickych casovych ra-
zitek, sluzeb elektronického
doporuc¢eného  dorucovani

a certifikatt  souvisejicich

s témito sluzbami nebo
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b) ve vytvafeni, ovéfovani
shody a ovéfovani platnosti
certifikati pro autentizaci
internetovych stranek nebo
¢) v uchovavani elektronic-
kych podpisti, peeti nebo
certifikdta souvisejicich s té-
mito sluzbami

kvalifikovana
sluzba vytvarejici

sluzba vytvafejici davéru,
ktera spliiuje pouzitelné po-

davéru Zadavky stanovené v tomto
nafizeni
poskytovatel poskytovatelem  certifika¢- | fyzickA nebo  pravnicka
sluzeb nich sluzeb se rozumi fyzickd | osoba, kterd poskytuje
vytvérejicich osoba, pravnickd osoba nebo | jednu ¢  vice  sluzeb
dtvéru organizani slozka sttu, | vytvafejicich davéru bud
ktera vydava certifikaty a ve- | jako kvalifikovany, nebo
de jejich evidenci, pfipadné | jako nekvalifikovany posky-
poskytuje dalsi sluzby spo- | tovatel sluzeb vytvérejicich
jené s elektronickymi podpisy | dtvéru
kvalifikovany kvalifikovanym poskytovate- | poskytovatel sluZeb vytva-
poskytovatel lem certifika¢nich sluzeb se | fejicich dtvéru, ktery po-
sluzeb rozumi poskytovatel certifi- | skytuje jednu ¢ vice
vytvérejicich kacnich sluzeb, ktery vydava | kvalifikovanych sluzeb vy-
davéru kvalifikované certifikity ne- | tvéfejicich dtvéru a které-
bo kvalifikované systémové | mu orgadn dohledu udélil
certifikity nebo kvalifiko- | status kvalifikovaného po-
vand Casova razitka nebo | skytovatele
prostfedky pro bezpec¢né vy-
tvareni elektronickych podpi-
st a splnil ohlasovaci po-
vinnost podle § 6
produkt néstrojem elektronického | technické zafizeni nebo
podpisu se rozumi technické | programové vybaveni ¢i
zaffzeni nebo programové | jejich piislusné soucasti,
vybaveni, nebo jejich | které jsou urceny
soucasti, pouzivané posky- | k pouzivani pro poskytovani

tovatelem certifikacnich slu-

sluzeb vytvéfejicich davéru
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Zeb pro vytvareni nebo
ovéfovani elektronickych
podpist nebo pro zajisténi
certifika¢nich sluzeb,

prostitedek  pro | technické =zafizeni nebo | konfigurované programové

vytvareni programové vybaveni, které | vybaveni nebo technické
elektronickych se pouziva k vytvareni | zafizeni, které se pouziva
podpist elektronickych podpist k vytvéafeni elektronickych
podpist

kvalifikovany --- prostfedek pro vytvareni
prostfedek  pro elektronickych podpist, kte-
vytvareni ry spliuje pozadavky
elektronickych stanovené v pfiloze II:

podpist 1. Kvalifikované prostiedky

pro vytvareni elektronic-
kych podpisi vhodnymi
technickymi prostredky
a postupy pfinejmensim
zajisti, aby:

a) byla pfiméfené zajisténa
davérnost dat pro vytvareni
elektronickych podpist,
kterd byla pouzita pfi
vytvareni elektronického
podpisu;

b) data pro vytvareni
elektronickych podpisti pou-
Zitd pri vytvareni elektro-
nického podpisu se mohla
prakticky vyskytnout pouze
jednou;

c) bylo pfiméfené zajisténo,
Ze data pro vytvareni
elektronickych podpisti pou-
Zitd pfi vytvareni elektro-
nického podpisu nelze odvo-
dit a Ze elektronicky podpis

je v soucasnosti dostupnymi
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technickymi prosttedky spo-
lehlivé chranén proti
padélant;

d) opréavnénd podepisujici
osoba méla moznost data
pro vytvafeni elektronic-
kych podpistt pouZitd pfi
vytvafeni  elektronického
podpisu spolehlivé chrénit
pred jejich zneuzitim treti
osobou.

2. Kvalifikované prostiedky
pro  vytvafeni  elektro-
nickych podpisit nesméji
ménit podepisovand data
ani branit tomu, aby byla
tato data predloZena
podepisujici osobé pred
vlastnim podepsanim.

3. Data pro vytvareni
elektronickych podpist
miZe jménem podepisujici
osoby vytvaret nebo spra-
vovat pouze kvalifikovany
poskytovatel sluzeb vytvare-
jicich davéru.

4. AniZz je dotéen bod 1
pism. d), sméji kvalifikovani
poskytovatelé sluzeb vytva-
fejicich davéru, ktefi spra-
vuji data pro vytvareni ele-
ktronickych podpisti jmé-
nem podepisujici osoby,
kopirovat data pro
vytvareni elektronickych
podpistt pouze pro ucely
zélohovani a jsou-li splnény

tyto pozadavky:
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a) bezpecnost zkopirova-
nych soubortt dat je na
stejné drovni jako
u puvodnich soubort dat;

b) pocet zkopirovanych
soubort dat nepfesdhne
minimum potfebné pro

zajisténi kontinuity sluzby.

pecetici osoba

oznacujici osobou se rozumi
fyzickd osoba, pravnicka
osoba nebo organiza¢ni
statu, ktera drii

prostfedek  pro

slozka
vytvareni
elektronickych znacdek a o-
datovou

znacuje Zpravu

elektronickou znac¢kou

pravnickd osoba, kterd

vytvari elektronickou pecet

elektronicka
pecet

elektronickou znackou se
rozumi tdaje v elektronické
podobé, které jsou pripojené
k datové zpravé nebo jsou
sni logicky spojené a které
spliiuji nasledujici pozadavky
1. jsou jednoznacné spojené
s oznacujici osobou a umoz-
fuji jeji identifikaci pro-
stfednictvim kvalifikovaného
systémového certifikatu,

2. byly vytvofeny a pfipojeny
k datové zpravé pomoci pro-
sttedka pro vytvareni
elektronickych znacek, které
oznacujici osoba muZe udrzet
pod svou vyhradni kontrolou,
3. jsou k datové zprave, ke
které se vztahuji, pfipojeny
takovym zpusobem, Ze je

mozné zjistit  jakoukoli

néslednou zménu dat

data v elektronické podobé,
ktera jsou pfipojena k jinym
dattm v elektronické
podobé nebo jsou s nimi
logicky s cilem

zarucdit

spojena
jejich ptvod
a integritu
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zarucena --- elektronickd pecet, ktera
elektronicka spliiuje pozadavky
pecet stanovené v ¢lanku 36:

a) je jednoznacné spojena
s pecetici osobou;

b) wumoZnuje identifikaci
pecetici osoby;

c) je vytvorena pomoci dat
pro vytvareni
elektronickych peceti, ktera
muze pecetici osoba
s vysokou tdrovni davéry
pouzit k vytvareni
elektronické peceti pod
svou kontrolou; a

d) je k datGm, ke kterym se
vztahuje, pripojena
takovym zplsobem, Ze je
moZzné zjistit jakoukoliv
néslednou zménu dat

kvalifikovana --- zarucena elektronicka pecet,
elektronicka kterd je vytvorena pomoci
pecet kvalifikovaného prostiedku
pro vytvareni
elektronickych peceti

akterdA je =zaloZzena na
kvalifikovaném certifikatu
pro elektronickou pecet

data pro | daty pro vytvareni | jedine¢na data, ktera
vytvareni elektronickych  znacek se | pecetici osoba  pouZiva
elektronickych rozumi jedine¢nd data, kterd | k vytvafeni elektronickych
peceti oznacujici osoba pouZziva | peceti

k vytvafeni  elektronickych

znacek
certifikat pro | datovd zprava, kterd je | elektronické potvrzeni,
elektronickou vydéana poskytovatelem | které spojuje data pro
pecet certifikac¢nich sluZeb, spojuje | ovéfovani platnosti

data pro ovéfovani | elektronickych peceti
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elektronickych podpisti | s uréitou pravnickou osobou
s podepisujici osobou | a potvrzuje  nizev__ této
a umoziiuje overit jeji | osoby
identitu, nebo spojuje data
pro ovérovani elektronickych
znacek s oznacujici osobou
a umoziiuje overit jeji
identitu,

kvalifikovany kvalifikovanym systémovym | certifikdt pro elektronickou

certifikat pro | certifikdtem se rozumi | pefet, ktery je vydan

elektronickou certifikat, ktery mé | kvalifikovanym

pecet nélezitosti podle § 12a a byl | poskytovatelem sluZeb
vydéan kvalifikovanym | vytvéfejicich davéru
poskytovatelem a spliiuje pozadavky
certifika¢nich sluzeb stanovené v piiloze III:
Podle § 12a: Kvalifikované certifikaty
Kvalifikovany systémovy | pro elektronické peceté
certifikat musi obsahovat obsahuji:

a) oznaceni, Ze je vydan jako

kvalifikovany systémovy
certifikat  podle tohoto
zakona,

b) v pfipadé pravnické osoby
obchodni firmu nebo nazev

a stat, ve kterém  je
kvalifikovany  poskytovatel
usazen; v pripadé fyzické
osoby  jméno, poptipadé
jména, ptfijmeni, piipadné
dodatek, a stat, ve kterém je
kvalifikovany  poskytovatel
usazen,

¢) jednoznacnou identifikaci
oznacujici osoby,

pro

piipadné
prostfedku vytvareni
elektronickych znacek,

d) data pro

elektronickych znacek, ktera

ovérovani

a) oznaceni, alespoil ve

formé vhodné pro
automatické zpracovéni, Ze
se certifikdit vydava jako
kvalifikovany certifikdt pro
elektronickou pecef;

b) soubor dat jednoznacné
identifikujicich kvalifikova-
ného poskytovatele sluzeb
vytvatejicich dvéru, ktery
vydava kvalifikované
certifikaty, vcCetné alespoil
Clenského statu, v némz je
poskytovatel usazen, a

- v ptipadé pravnické osoby:
nazev a pripadné registracni
¢islo uvedené v tfednich
zdznamech,

- v pripadé fyzické osoby:

jméno osoby;
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odpovidaji datim pro
elektronickych

jsou  pod

vytvareni
znacek, jez
kontrolou oznacujici osoby,
e) elektronickou znacku
poskytovatele certifika¢nich
sluZzeb zaloZenou na
kvalifikovaném systémovém
certifikatu poskytovatele,
ktery kvalifikovany
systémovy certifikat vydava,
f) ¢islo

systémového

kvalifikovaného
certifikatu
unikatni u daného
kvalifikovaného
poskytovatele certifika¢nich
sluzeb,
g) pocétek a konec platnosti
kvalifikovaného systémového
certifikatu,
h) omezeni pro
kvalifikovaného systémového

certifikatu,

pouziti

pficemz tato

omezeni musi byt zjevnd

tfetim stranam.

c) alesponl jméno pecetici
osoby a pripadné registracni

¢islo uvedené v tfednich

zéznamech;

d) data pro ovérovani
platnosti elektronickych
peceti, kterd odpovidaji
dattim pro vytvareni

elektronickych peceti;

e) oznaceni zacatku a konce
doby platnosti certifikatu;

f) identifika¢ni
certifikatu, které musi byt

¢islo

jedinetné  pro  daného
kvalifikovaného
poskytovatele sluzeb
vytvéfejicich davéru;

g) zarucCeny elektronicky
podpis nebo zarucenou
elektronickou pecet
kvalifikovaného
poskytovatele sluzeb

vytvarejicich davéru, ktery
certifikat vydava;
h) ddaj o mistu, kde je

bezplatné k dispozici
certifikdit, na némz je
zaloZen zaruceny

elektronicky podpis nebo
zaruCend elektronicka pecet
podle pismene g);

i) Gdaj o umisténi sluzeb,
které lze vyuzit k zjisténi
platnosti  kvalifikovaného
certifikatu;

j) pokud jsou data pro
vytvareni elektronickych

peceti spojend s daty pro

209



11/2015 Revue pro prdvo a technologie ROC. 6
ovérovani platnosti
elektronickych peceti
obsazena v kvalifikovaném
prosttedku pro vytvareni
elektronickych peceti, pfi-
slusnou pozndmku, alespoii
ve formé vhodné pro
automatické zpracovani.

prostfedek  pro | prosttedkem pro vytvareni | konfigurované programové

vytvareni elektronickych  znacek se | vybaveni nebo technické
elektronickych rozumi zarizeni, které | zafizeni, které se pouziva
peceti pouziva oznacujici osoba pro | k vytvareni elektronickych

vytvareni elektronickych | peceti

znacCek a které spliuje dalsi

néleZitosti stanovené timto

zakonem,

kvalifikovany --- prostfedek pro vytvareni

prostiedek  pro elektronickych peceti, ktery

vytvareni pfiméfené spliiuje poZa-

elektronickych davky stanovené v piiloze II

peceti

elektronické --- data v elektronické podobé,

casové razitko kterd spojuji jind data
v elektronické podob€ s ur-
¢itym okamZikem a pro-
kazuji, Ze tato jind data
existovala v daném oka-
mziku

kvalifikované kvalifikovanym Casovym | elektronické Casové razitko,

elektronické razitkem se rozumi datova | které spliluje pozadavky

Casové razitko zprava, kterou vydal | stanovené v ¢lanku 42:

kvalifikovany  poskytovatel | a) spojuje datum a Cas
certifika¢nich sluZeb a kterd | s daty takovym zplisobem,
dtivéryhodnym zplisobem | aby byla primérené
spojuje data v elektronické | zamezena moZznost

podobé s Casovym okamZi-
kem, a zarucuje, Ze uvede-

na data v elektronické

nezjistitelné zmény dat;
b) je zaloZzeno na zdroji

presného casu, ktery je
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podobé existovala pied | spojen s koordinovanym
danym casovym okamzi- | svétovym Casem; a

kem c) je podepsano s pouZitim
zaruCeného elektronického
podpisu, opatfeno
zarucenou elektronickou
peceti kvalifikovaného
poskytovatele sluzeb
vytvéfejicich dtvéru nebo
oznaceno jinou
rovnocennou metodou

elektronicky - datovou zpravou | jakykoli obsah uchovavany
dokument elektronickd data, kterd lze | v elektronické podobé,
prendset  prostfedky pro | zejména jako text nebo
elektronickou komunikaci | zvukov4, vizuadlni nebo
a uchovavat na technickych | audiovizualni nahravka
nosicich dat, pouZivanych pfi
zpracovani a pfenosu dat
elektronickou formou, jakoz
i data uloZena na technickych
nosi¢ich ve formé datového
souboru (podle EPZ)

- dokumentem kazda
pisemnd, obrazova, zvukova
nebo jinA zaznamenana
informace, at jiz v podobé
analogové ¢i digitalni, kterd
byla vytvofena phvodcem
nebo byla pGvodci dorucena
(ArchZ)

sluzba elektronic- | upraveno zdkonem o elektro- | sluzba, kterd umoZiiuje
kého doporuce- | nickych tdkonech a autorizo- | pfendSet data mezi tfetimi
ného doruéovéani | vané konverzi dokumentd' osobami elektronickymi

prostfedky a poskytuje da-

kazy tykajici se naklddéani

15

Podrobny rozbor viz SMEJKAL, Vladimfr. Datové schrdnky v prdvnim ¥ddu CR. Zdkon
& 300/2008 Sb., o elektronickych tikonech a autorizované konverzi dokumentii, s komentdiem.
1. vydani. Praha: ABF, a.s., 2009 nebo MATES, Pavel; SMEJKAL, Vladimir. E-government
v Ceské republice. Prdvni a technologické aspekty. 2. podstatné piepracované a rozsSifené
vydani. Praha: Leges 2012, s. 162 an.
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s pfendSenymi daty, vcetné
dokladu o odeslani a pfijeti
dat, a ktera chrani prenése-
né data pred rizikem ztraty,
nebo

odcizeni, poskozeni

neopravnénych zmén

kvalifikovana
sluzba elektronic-
kého doporuce-
ného dorucovani

upraveno zakonem o elektro-
nickych tkonech a autorizo-
vané konverzi dokumentt

sluzba elektronického dopo-
ru¢eného dorufovani, ktera
spliiuje pozadavky stanove-
né v ¢lanku 44:

a) jsou poskytovany jednim
¢i vice kvalifikovanymi po-
skytovateli sluzeb vytvéreji-
cich dtvéruy;

b) s vysokou trovni spoleh-
livosti zajistuji identifikaci
odesilatele;

c) zajistuji identifikaci pf¥i-
jemce pfed dorucenim dat;
d) odesilani a pfijiméni dat
je zabezpeceno prostiednic-
tvim zaruceného elektronic-
kého podpisu nebo zarucené
elektronické peceti kvalifi-
kovaného poskytovatele slu-
Zeb vytvéfejicich duvéru
tak, aby byla vyloucena
moznost nezjistitelné zmeény
dat;

e) odesilatel a pfijemce dat
jsou jednozna¢né vyrozumeé-
ni o pripadnych zménéch
dat pottebnych za tcelem o-
deslani nebo prijeti dat;

f) datum
prijeti a pfipadna zména dat

a ¢as odeslani,

jsou oznacCeny prostied-
nictvim kvalifikovaného e-
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lektronického casového ra-
zitka.
data pro | daty pro ovéfovani elektro- | data, kterd se pouzivaji
ovéfovani nickych podpisi se rozumi | k ovéfeni platnosti elektro-
platnosti jedine¢na data, ktera se | nického podpisu nebo elek-
pouZivaji pro ovéfeni elek- | tronické peceti
tronického podpisu,
daty pro ovéfovani elektro-
nickych znadek se rozumi
jedinec¢na data, ktera se pou-
Zivaji pro ovéfeni elektronic-
kych znacek,
ovérovani --- postup  ovéfujici  shodu
platnosti a potvrzujici platnost elek-
tronického podpisu nebo
elektronické peceti

4. ELEKTRONICKA CASOVA RAZITKA

Elektronickd Casova razitka (dale jen ,CR“) méme v Ceské legislativé od
roku 2004, byt pouze jako kvalifikovana, coZ autofi dlouhodobé nepovazuji
za metodicky spravné a ostatné ani za logicky odtivodnéné (za¢inat definici
zakladniho,

u elektronického podpisu, je pfinejmensim zvlastni). Natizeni obsahuje obé

hned ,vy$sim stupném“ bez definovani jak tomu je
defini¢ni drovné (bod 33. a 34. ¢l. 3) a podle ¢l. 41 Narizeni podobné jako
u elektronického podpisu a peleti zduraziiuje, Ze ani ,elektronickému
casovému razitku nesméji byt upirdny prdvni ticinky a nesmi byt odmitdno jako
ditkaz v soudnim a sprdvnim fizeni pouze z toho ditvodu, Ze md elektronickou
podobu nebo Ze nespliiuje poZadavky na kvalifikované elektronické Casové
razitko.

U kvalifikovaného elektronického casového razitka plati domnénka
spravnosti data a Casu, které udava, a integrity dat, s nimiZ jsou toto datum
a tento Cas spojeny. Defini¢ni ¢l. 3 Nafizeni to k4 vyslovné (a spravnéji
nezli stavajici EPZ): ,elektronickym casovym razitkem jsou data v elektronické
podobé, kterd spojuji jind data v elektronické podobé s urcitym okamZikem
a prokazuji, Ze tato jind data existovala v daném okamziku“. Doslo tedy
k odstranéni nevhodné definice ¢asového razitka podle stavajiciho zakona,
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na kterou bylo v minulosti opakované upozorfiovano. Pokud se totiZ
v definici KvCR dle ust. § 2 pism. r) EPZ pravi, Ze ,kvdlifikovanym ¢asovym
razitkem datovd zprdva, kterou vydal kvalifikovany poskytovatel certifikacnich
slugeb a kterd ditvéryhodnym gzpiisobem spojuje data v elektronické podobé
s casovym okamgikem, a zarucuje, Ze uvedend data v elektronické podobé
existovala pred danym casovym okamgikem“, pak existuje jista past
doslovného vykladu této definice, kterd vychdzi ze zahrani¢niho
dokumentu, tvofeného technology.'® Lze totiZ diskutovat o tom, jak dlouho
data existovala prfed danym casovym okamZikem - hodinu, tyden, rok,
desetileti? Podle nazoru autort cit. prace, by bylo pfesnéjsi pouzit definici
jinou, pravnicky pfesnéjsi, tj. typu ,data existovala v okamziku doruceni
vzorku (hash) dokumentu k poskytovateli“."” Definice v Nafizeni tento
problém odstraiiuje pii zachovani vysoké miry obecnosti a technologické
nezavislosti.

Kvalifikované elektronické casové razitko vydané v jednom clenském
staté se uznava jako kvalifikované elektronické casové razitko ve vsech
Clenskych statech. PfedevSim, ale nejen pro tento tucel jsou v ¢l. 42
definovany poZadavky na kvalifikované elektronické ¢asové razitka:

a) spojuje datum a ¢as s daty takovym zplsobem, aby byla pfiméfené
zamezena moznost nezjistitelné zmény dat;

b) je zaloZeno na zdroji presného Casu, ktery je spojen s koordinovanym
svétovym Casem'®; a c) je podepsano s pouZitim zaru¢eného elektronického
podpisu, opatfeno zaruCenou elektronickou peceti kvalifikovaného
poskytovatele sluzeb vytvarejicich davéru (viz Kapitola III Nafizeni) nebo
oznaceno jinou rovnocennou metodou.

5. ELEKTRONICKE PECETI

Smérnice 1999/93/ES neznala elektronické znacky, na rozdil od c¢eského
EPZ, kam byly zavedeny novelou EPZ zdkonem ¢. 440/2004 Sb. spolec¢né
s Casovymi razitky. V Nafizeni se znacky objevily, nebof vSeobecnd

Viz Napf. RFC 3161 - Internet X.509 Public Key Infrastructure Time-Stamp Protocol (TSP),
Part. 1. Introduction: A time-stamping service supports assertions of proof that a datum
existed before a particular time. Similarly ETSI TS 102 023 V1.2.1 (2003-01), part 3.1.

7" MATES, Pavel; SMEJKAL, Vladimir, op. cit., s. 152.

Koordinovany svétovy cas (Coordinated Universal Time), pro ktery je pouZivana zkratka
UTC, je celosvétovy Casovy standard vychazejici z tzv. mezindrodniho atomového casu,
jehoz casova pasma jsou definovana svymi odchylkami od UTC.
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uZiteCnost takového néstroje je znadma, a to jako ,elektronické peceti.
Anglicky termin ,seal“ mohl byt ovSem pfeloZen také jako ,razitko“, nebot
o to v Nafizeni pravé jde. V definici v ¢l. 3 bod 24. najdeme, Ze ,pecetici
osobou je prdvnickd osoba, kterd vytvdri elektronickou pecet“, a déle v bodu
29., 7e ,certifikdtem pro elektronickou pecet je elektronické potvrzeni, které
spojuje data pro ovérovdni platnosti elektronickych peceti s urcitou prdvnickou
osobou a potvrzuje ndzev této osoby“ - pro laiky lze pfipodobnit ke
klasickému razitku.

Cl. 35 az 39 fikaji pro pefeti totéZ, co ¢l. 25 aZ 29 pro elektronické
podpisy. Je otdzkou legislativni techniky, zda neslo konstatovat — vzhledem
k totalni shodé textl — pouze to, Ze ustanoveni o podpisech se pro peeté
pouziji obdobné. Je zajimavé, Ze v ¢l. 39 a 40 toto bylo mozZno pouZit
s odkazem na ¢l. 29 az 34.

Podle bodu 29. jsou tedy vylouceny osoby fyzické. Nevime pro¢, lze se
domnivat, Ze zfejmé proto, Ze ty mohou pouZivat sviij elektronicky podpis,
coZ je ovSem néco zcela odliSného. V ptipadé€ podpisu podle Natizeni jde
o data, kterd podepisujici osoba pouzivd k podepsani (viz ¢l. 3 bod 10),
neboli jednid se nepochybné o projev vile (podle NOZ pravni jednani).
U peceti jde o data, ,kterd jsou pFipojena k jinym datiim v elektronické podobé
nebo jsou s nimi logicky spojena s cilem zarucit jejich ptivod a integritu® (¢l. 3
bod 25). Elektronicka pecet je tedy jakymsi prukazem kvality, pfip. puvodu
dat a autoriim neni jasné, pro¢ jsou o tuto moznost fyzické osoby (typicky
pak fyzické osoby podnikajici) ochuzeny. To, Ze misto elektronické znacky,
kterou podle ¢eského zdkona muZze oznafovat fyzickd i pravnickd osoba,
budeme mit elektronickou pecet atu pouze pro pravnické osoby,
povazujeme za nepfijatelné omezeni fyzickych osob, zejména fyzickych
osob podnikajicich, ¢i dokonce téch, kdo na zdkladé néjakého povéreni
vykonavajf ¢innost organti vefejné spravy. "’

Lze pripominkovat i dalsi definice Nafizeni:

1. kvalifikovany certifikat pro elektronicky podpis — velmi obtizné lze

dovodit, co v priloze Ise rozumi pod pismenem j), kde se pravi
,pokud jsou data pro vytvdfeni elektronickych podpisti spojend s daty
pro ovéfovdni  platnosti  elektronickych  podpisii  obsaZena

1% Ze takové osoby mohou existovat, je pomérné znamym faktem a piipousti to i EPZ v § 11

odst. 1 pism. e) nebo zdkon ¢. 111/2009 Sb., o zdkladnich registrech, ve znéni pozdéjsich
predpisu v § 2 pism. c). Tyka se to napf. notaru a exekutort.
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v kvdlifikovaném prostiedku pro vytvdreni elektronickych podpisii,
prislusnou pozndmku, alespori ve formé vhodné pro automatické
gpracovdni®; autofi tusi, Ze formulace je pfevzata z norem ETSI
ama fici, Ze kvalifikovany certifikit obsahuje par kli¢a, kdy
privatni kli¢ je uloZen bezpe¢né (napf. v zafizeni HSM) aje
zaruCena jeho nepopiratelnost (nonrepudiation), pficemz dany
certifikdt nemusi byt vydéan certifikaéni autoritou. V nékterych
systémech mohou byt totiz vyvareny lokalni certifikaty, k nimz jsou
pripojeny poznamky, resp. provozni data, kterd blize specifikuji
prostiedek, ve kterém byl certifikat vytvoren; poznamka pak dava
informace, Ze itakto vytvoreny certifikdt je pro dany tcel
dtvéryhodny;

prosttedek pro vytvafeni elektronickych podpist a stejné
prostfedek pro vytvareni elektronickych peceti — pro¢ je tfeba
zduraziiovat, Ze se jednd o ,konfigurované“ programové vybaveni
nebo technické zafizeni, resp. kazdé smysluplné pouzitelné zatizeni
by mélo byt néjako konfigurovéno,

certifikat pro elektronickou pecet — pro¢ certifikat potvrzuje nizev
této osoby: pro¢ jen ndzev; nevime, jak tomu je v jinych statech, ale
lze se domnivat, Ze zaménitelnych ndzva pravnickych osob i zde
bude znaéné mnozstvi.

6. ELEKTRONICKE PODPISY

6.1 PODPISY PODLE SOUCASNE A NOVE PRAVNI UPRAVY

Definice elektronického podpisu patii podle nazoru autorti mezi ty, které si

zasluhuji hlubsi zamysleni. Podle rusené Smérnice® byl elektronicky podpis

definovan jako ,,idaj v elektronické podobé, ktery je ptipojen ¢i logicky spojen

s jinymi elektronickymi daty a ktery slouZi jako metoda oveéfeni pravosti

21

Pravdou je, Ze tvrzeni ,idaj slouZi jako metoda“ je ponékud neortodoxni,

nicméné je zfejmé, Ze Smérnici $lo o ovéfeni pravosti podpisu. Puvodni znéni

20

Smérnice Evropského parlamentu a Rady 1999/93/ES o zasaddch Spolefenstvi pro

elektronické podpisy

21

Cl. 2 bod 1 Smérnice Evropského parlamentu a Rady 1999/93/ES o zisadach Spolecenstvi

pro elektronické podpisy
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¢eského EPZ v roce 20007 jej definovalo jako ,idaje... které umoZriuji

113

ovéfeni totofnosti podepsané osoby ve vztahu k datové zprdve™, podle
stavajiciho EPZ je elektronicky podpis definovén jako ,,iidaje v elektronické
podobé, které jsou pripojené k datové zprdvé nebo jsou s ni logicky spojené
a které slouzi jako metoda k jednoznacnému ovérenti identity podepsané osoby
ve vztahu k datové zprdve™“. Vidime, Ze &eskému zdkonodarci nevadi
nesmyslné ztotoZnéni tidaje = metoda, ale zato dasledné nahradil ovéfeni
pravosti podpisu ovéfenim identity podepsané osoby. Pravdépodobné
vzhledem k dikci § 40 odst. 4 predchoziho obc¢anského zakoniku (ObcZ),
podle kterého ,Pisemnd forma je zachovdna, je-li prdvni tikon ucinén
telegraficky, ddlnopisem nebo elektronickymi prostredky, jeZ umoZriuji
zachyceni obsahu prdvniho tikonu a urceni osoby, kterd prdvni tikon ucinila.“.
Tento pozadavek ale nesouvisi s podpisem samotnym, ale pisemnou formou
pravniho tikonu (podle Ob¢Z). Pres vSechny nepiesnosti jsme nicméné stale
védéli, ze jde o atributy, které ndm umoZni ovéfit pravost podpisu a to tak,
Ze jsme schopni identifikovat osobu, ktera jej ucinila.

Naftizeni ale ¢ini z4sadni posun, kdyZ tvrdi, Ze elektronicky podpis jsou
ydata v elektronické podobé, kterd jsou pfipojena k jinym datiim v elektronické
podobé nebo jsou s nimi logicky spojena a kterd podepisujici osoba pouZivd
k podepsdni.*«

Jinymi slovy, nejde nadm jiZ o naslednou moZnost ovéfeni pravosti
podpisu ¢i identity osoby pomoci dat nazvanych ,elektronicky podpis“, ale
oto, Ze je poloZeno rovnitko mezi elektronicky podpis a data, ,kterd
podepisujici osoba pougivd k podepsdni.”*“ Z naseho pohledu to je rozhodné
pozitivni. Tim totiZ dochazi k chapani podpisu podle jeho primarni funkce,
tj. jako k doloZeni skute¢nosti, Ze urcitd osoba projevila svoji vili, pfipadné
Ze se v urcitou dobu nachézela na urc¢itém misté, popf. Ze stvrzuje platnost
uréitého dokumentu.” Jak #{k4 americké pravo, ,ppodpis spocivd v umisténi
jména na konec listiny, s cilem potvrdit jeji platnost. MiiZe byt vlastnorucni,
vytistény, vyraZeny na razitku, napsany psacim strojem, vyryty, ofotografovany,

* Zé&kon &. 227/2000 Sb. o elektronickém podpisu

# Ustanoveni § 2 odst. a) zakona ¢&. 227/2000 Sb. o elektronickém podpisu

Ustanoveni § 2 odst. a) zdkona ¢. 227/2000 Sb. o elektronickém podpisu v platném znéni
» (L. 3 bod 10 Natizeni eIDAS

% Cl. 3 bod 10 Naf{zeni eIDAS

¥ MATES, Pavel; SMEJKAL, Vladimir, op. cit., s. 271 an.
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vyriznuty z jedné listiny a pripojeny ke druhé. RovnéZ litografovany podpis na
listiné postacuje k potvrzeni jeji platnosti, pfiCemZ je nepodstatné, jakym

, . . v1 2 28
ndstrojem se podpis udéld.“

Osoba si muze za svij podpis zvolit jakykoli
znak, symbol nebo kresbu. Soucasnd pravni tUprava dand smérnici
1999/93/ES a EPZ posouvala podpis nékam jinam a pfifazovala mu funkci
metody k jednozna¢nému ovéreni identity podepsané osoby ve vztahu
k datové zpravé (viz § 2 pism. a/ EPZ).

V rdmci soucasnych technologickych moznosti pfichdzi v Gvahu fada
variant skute¢ného provedeni elektronického podpisu. V nésledujicim textu
se proto budeme vénovat rozboru vSech moznosti, pficemz budeme
pfedpokladat, Ze ¢tenafim jsou zndmy principy podpisi na bazi
asymetrické kryptografie,” které donedavna piedstavovaly hlavni variantu
realizace zaruceného elektronického podpisu podle smérnice a EPZ.

Pokud podepisujici osoba pouziva k podepséani elektronickym podpisem
data dle bodu 13 ¢l. 3 Nafizeni, podle kterého ,daty pro vytvdreni
elektronickych podpisii jsou jedine¢nd data, kterd podepisujici osoba pouZivd
k vytvdreni elektronickych podpisi“, pak pfi pouZiti metody asymetrické
kryptografie je témito daty tajny (soukromy) Kklic.

Ale pojdme v Gvahach déle. Pokud tedy ma mit osoba néjakd data
(elektronickd), jez mlze pouZit k podepséani, znamena to, Ze elektronickym
podpisem jsou jakakoliv data v elektronické podobé, ktera jsou schopna byt
spripojena k jinym datiim v elektronické podobé nebo jsou s nimi logicky
spojena“”. Cili vlastné cokoliv, co miizeme zdigitalizovat. Elektronickym
podpisem (prostym) podle Nafizeni je tedy PIN, heslo, fraze, obrazek atd.,
tedy jakykoliv digitdlni zdznam, ktery ma podobu nul a jednicek a ktery
pripojime k podepisovanému dokumentu. To je také spravné, protoZe
v minulosti jsme slozité konstruovali vyklad, jak podle Smérnice, resp. EPZ
prohlasit pouziti PIN u platebni karty za podepsani elektronické transakce.
Naskytd se také zajimavd moZnost pouzivat pro ,prosty“ elektronicky
podpis hlas: hlas nepochybné digitalizovat lze, dokonce je sdm o sobé

jedineénym natolik, Ze jej pry lze jen velmi stéZzi napodobit, aniZ by to pfi

8 Maricopa County v. Osborn, 60 Ariz. 290, 136 P.2d 270, 274. Cit. dle BLACK, Henry
Campbe]l; NOLAN, Joseph R.; NOLAN-HALEY, Jacqueline M. Blackiiv prdvnicky slovnik. 6.
vyd., v CR 1. Praha: Victoria Publishing, 1993, s. 1268.

* MATES, Pavel; SMEJKAL, Vladimir, op. cit., s. 281 an.
% (L. 3 bod 13 Naftizeni eIDAS
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nasledné analyze =zdstalo skryto. Tim bychom vlastné vytvofili
pozadovanou vicefaktorovou autentizaci® u zakladniho typu
elektronického podpisu.

Klasicky, tedy vlastnoru¢ni podpis (ktery neni definovan pradvnim radem
aten snim pracuje jako s notorietou) neni vytvafen Zadnymi daty.
,, Vlastnorucni podpis je vysledkem uplatnéni ndvyku psani, ziskaného v podobé
individudIntho a relativné stdlého pisemného projevu clovéka. Vznik
individudlnosti pisma je diisledkem vytvoreni dynamického stereotypu psani,
tedy vypracovdni sloZitého systému podminénych reflexti, které jsou zdvislé na
stupni procvicovdni. Pfi vytvoreni konkrétniho pisemného projevu — tedy napr.
podpisu — se uplatriuji ale i aktudIni vnéjsi a vnitini podminky, za kterych psani
probihd a v jejichZ disledku miiZe byt ziskany dynamicky stereotyp narusen.
Zkoumdni pravosti pisma (podpisu), které je zaméfeno na grafickou strdnku
sméfujici k identifikaci pisatele, je provddéno pomoci riznych metod. Jak
u podepisovdni, tak u zkoumdni pravosti (ovérovdni) podpisu jde tedy o procesy
prevdzné subjektivntho charakteru, v nichZ se promitaji obecné a individudini
vilastnosti ziicastnénych osob. Tyto vlastnosti se dnes vyuZiji i pfi ovéfovdni
pravosti tzv. dynamického biometrického podpisu, ktery kombinuje vlastnosti jak
grafického, tak elektronického podpisu.®“

Jde o tzv. biomechanicky proces vzniku lidského podpisu, ktery neni
nikterak jednoduchy. Primérni vzruch vznikd v centrdlnim nervovém
systému — v lidském mozku s pfedem definovanou intenzitou a trvanim.
Nervovy systém pak aktivuje pfislusné svaly v definovaném potradi. Pohyb
pera po papite, coZ je vysledek stahovani a uvolfiovani svaldi, zanechiva
stopu hrotu psaciho nastroje.

Pokud se osoba vlastnoru¢né podepisuje, pak existuji v zasadé dvé
moznosti:

a) podepisuje se na néjakém fyzickém nosi¢i nastrojem (tuzka, pero),

ktery zanechdvé grafickou stopu — obraz podpisu (staticky obraz),
typicky na papiru, ale v podstaté jakémkoliv hmotném nosici;

* Viz napf. SMEJKAL, Vladimir; KODL, Jindfich. Development trends of electronic
authentication. In: Proceedings of the 42nd Annual Konference 2008 IEEE International
Carnahan Conference on Security Technology, Diplomat Hotel Prague, Czech Republic,
October 13 - 16, 2008, s. 1 — 6.

® MATES, Pavel; SMEJKAL, Vladimir, op. cit., s., s. 271.
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b) podepisuje se na zafizeni, které kromé obrazku snima i neviditelné
dynamické vlastnosti tohoto podpisu, spojené s typickym chovanim
podepisujici se osoby — c¢asy, rychlosti, zrychleni apod. Tim vzniké
dynamicky biometricky podpis (DBP).*

Podle autorti nova definice elektronického podpisu posiluje postaveni
DBP v pravnim fadu EU a CR a vytvai{ moznosti pro pfijeti i dal$ich,
v budoucnu se objevivsich metod pro elektronické podepisovani, zejména,
ale nikoliv pouze na bazi biometrie. Proto mu vénujeme niZe vice
pozornosti.

Dynamicky biometricky podpis je podobny pfipad, jako ve fyzice
elektromagnetické zafeni, na které lze nahliZet jako na ¢astici — kvantum
energie v podobé fotont, ale stejné dobfe i jako na vinéni, a to v zévislosti
na uspoiddani experimentu a zplisobu pozorovani.*® Hovoiime o tzv.
dualité. Stejné tak DBP miZeme chéipat dvéma paralelnimi zpusoby, a to
soucasné jako:

1. vizudlni, viditelny, vlastnoru¢ni podpis,

2. neviditelny, digitalni, elektronicky podpis.

Pfi vytvoreni DBP vzniknou soucasné obé formy podpisu, kdy data
pouzitd k podepsani jsou snimdna 3D snimacem a mohou byt jak uloZena,
tak zobrazena. DBP md tedy rovnéz duélni charakter, nicméné — na rozdil
od svétla jakoZto nejzndméjsi formy elektromagnetického zafeni — miZzeme
u DBP jednotlivé slozky oddé€lit a nakladat s nimi samostatné. Pfitom stéle
se bude jednat o urcitou formu podpisu, v 1. pfipadé okem viditelného, ve
2. pripadé neviditelného, nicméné zobrazitelného prostiednictvim
technického zafizeni stejné, jako tomu je u podpisu kryptografického.
Rozdilem mezi kryptografickym podpisem aDBP je mj. ito, ze
i z biometrickych parametri muaZeme ziskat obrazek podpisu, zatimco
u podpisu kryptografického je to pouze fada cisel.

% Viz SMEJKAL, Vladimir; KODL, Jindfich. Strong authentication using dynamic biometric

signature. Proceedings of 45th Annual 2011 IEEE International Carnahan Conference on
Security Technology (ICCST), 18-21 October 2011, Tecnocampus Matar6 Maresme,
Barcelona, Spanélsko, s. 340 — 344 a SMEJKAL, Vladimir; KODL, Jindfich; KODL, Jindfich
Jr. Implementing Trustworthy Dynamic Biometric Signature according to the Electronic
Signature Regulations. In: Proceedings of 47th Annual 2013 IEEE International Carnahan
Conference on Security Technology (ICCST), 9-11 October 2013, Medellin, Colombia, ISBN:
978-958-8790-65-7, s. 165 — 170.

Tzv. mySlenku duality ¢astic a vlnéni formuloval v roce 1905 Albert Einstein pro objasnéni
fotoelektrického jevu.
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Data vytvorend vlastnoru¢nim podpisem nejsou absolutné konstantni
a neménnd, jako tomu je v pfipadé soukromého Kklice pfi asymetrické
kryptografii, ale jsou dostate¢né presnd a podrobna pro to, abychom je
strojové, piipadné spomoci pismoznalce ovéfili.*® Vyhodou oproti
kryptografickému  elektronickému  podpisu  je  existence  oné
yvlastnorucnosti“, kterd je u soukromého kli¢e zajistovana pouze pravnim
prohldsenim podle § 5 odst. 1 pism. a) EPZ, podle kterého je podepisujici
osoba povinna zachazet s prostfedky, jakoZ isdaty pro vytvareni
zaruceného elektronického podpisu s ndlezitou péci tak, aby nemohlo dojit
k jejich neopravnénému pouziti.*

V obou piipadech jsou tato data témi daty, kterd podepisujici osoba
pouzivd k podepsdni’’, a s rfiznou mirou vérohodnosti a nimahy jsou daty,
které ndm umozni ovérit pravost podpisu prostfednictvim identifikace
osoby, které jej ucinila.

Nafizeni se tykd - jak ndzev naznacuje - elektronické identifikace, ale
predevsim sluzeb s ni spojenych, jez jsou nazyvéany ,sluzby vytvarejici
davéru“. Co se tykd oblasti, kterou bychom mohli nazvat ,elektronicky
podpis — elektronicka znacka — ¢asové razitko“, pak zde nedochazi k zadné
dramatické zméné oproti stavajicimu stavu. Na druhou stranu ale také byly
promeskény nékteré prileZitosti. V bodu (27) odivodnéni Nafizeni se uvadi:
»Toto narizeni by mélo byt z technologického hlediska neutrdlni. Prdvnich
ucinkd, které pfizndvd, by mélo byt mozné dosdhnout jakymikoli technickymi
prostredky, jsou-li splnény poZadavky tohoto nafizeni.“ Podle nazoru autort to
neni zcela tak; EU se vroce 1999 vydalo - =z tehdejSiho pohledu
pochopitelné a opravnéné - v oblasti elektronického pravniho jednani
cestou jedinou: prostfednictvim elektronického podpisu na bazi
asymetrické kryptografie, byt ve Smérnici 1999/93 v ¢l. 2 definice ad (4)
zni ,,daty pro vytvdreni podpisu se rogumi jedinecnd data, jako jsou kédy nebo
soukromé kryptografické kliCe...“, takZe jiZ tato smérnice vytvorila prostor

% Viz SMEJKAL, Vladimir; KODL, Jindfich. Assessment of the authenticity of Dynamic Bio-

metric Signature. The results of experiments. In: Proceedings of 48th Annual 2014 IEEE Inter-
national Carnahan Conference on Security Technology (ICCST), 13-16 October 2014, Roma,
Italia, ISBN: 978-1-4799-3530-7, s. 45 — 49.

SMEJKAL, Vladimir; KODL, Jindfich. Vicefaktorovd autentizace a dynamicky biometricky
podpis. In: Sbornik 16. ro¢niku mezindrodni konference Information Security Summit (IS2), 27.
— 28. kvétna 2015, Praha: TATE International, s.r.o., s. 107 — 119.

¥ 1. 3 bod 10 Nafizeni eIDAS
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pro jiné neZ kryptografické EP. Nicméné v poslednich 5-10 letech se stile
vice diskutuje o vicefaktorové autentizaci® a o vyuZiti biometrickych
néstrojti pro identifikaci a autentizaci véetné podepisovani.”’ Pouhy podpis
jako obréazek predstavuje stejn€ jako heslo pouze jeden autentizacni faktor
asoufasnym trendem je vicefaktorovad autentizace®, tj. k obrazku
potiebujeme pridat néco dalsiho, napfiklad biometricky zaznam.

Podpis coby souédst pisemnych pravnich tkont byl v naSem pravnim
fadu upraven diive v ust. § 40 odst. 3 a 4 Ob¢Z, nyni v ust. § 561 — 562
NOZ. Tomu odpovidala itdprava v EPZ, jez vychdzel ze smérnice
1999/93/ES. Natizeni v tomto nepfind$i Zadnou zménu, nebof jak
kryptograficky elektronicky podpis, tak dynamicky biometricky podpis je
vlastnoru¢nim podpisem ve smyslu ust. § 561 odst. 1 véta prvni NOZ
a vyhovuje poZadavktim na pisemnost podle § 562 odst. 1 NOZ. Oba jsou
elektronickym podpisem podle platného EPZ a rovnéZz elektronickym
podpisem podle Nafizeni. Vyplyva to jak z vySe citovanych definic, tak
z principt, které se nachézeji v bodech 48 a7 65 Nafizeni a které se tykaji
pfijiméni elektronickych podpist s niz$i zdrukou bezpeénosti, jez nespliuji
pozadavky na kvalifikovany elektronicky podpis.” Tento princip je v ¢l. 25
odst. 1 Natizeni formulovan nasledovné: ,,1. Elektronickému podpisu nesméji
byt upirdny prdvni tcinky anesmi byt odmitdn jako diikaz v soudnim
a sprdvnim Fizeni pouze z toho diivodu, Ze md elektronickou podobu nebo Ze
nespliiuje poZadavky na kvalifikované elektronické podpisy. “

Ve specidlnich pfipadech by zfejmé pak jako ,obycejny“ elektronicky
podpis ve smyslu Nafizeni obstdl i jiny druh digitdlniho zdznamu, jak je
uvedeno vySe. Dikce véty druhé odst. 1 § 561 NOZ ,Jiny prdvni predpis

38

Viz SMEJKAL, Vladimir; KODL, Jindfich. Strong authentication using dynamic biometric
signature. In: Proceedings of 45th Annual 2011 IEEE International Carnahan Conference on
Security Technology (ICCST), 18-21 October 2011, Tecnocampus Matar6 Maresme,
Barcelona, Spanélsko, s. 340 — 344.

¥ Viz napf. SMEJKAL, Vladimir; KODL, Jindfich, op. cit; SMEJKAL, Vladimir; KODL,
Jindfich. Dynamicky biometricky podpis — misto mytl fakta. Data Security Management,
XVI., 2012, €. 2, str. 20 — 23; DOSTALEK, Libor. Formaty pro zarucené elektronické
podpisy. Data Security Management, XVI., 2012, ¢. 3, str. 42 — 45; Bernasek, Ales, op. cit.
SMEJKAL, Vladimir, KODL, Jindfich. Development trends of electronic authentication. In:
Proceedings of the 42nd Annual Konference 2008 IEEE International Carnahan Conference on
Security Technology, Diplomat Hotel Prague, Czech Republic, October 13 - 16, 2008, s. 1-6.

Viz Rozhodnuti Komise 2009/767/ES ze dne 16. ffjna 2009, kterym se stanovuji opatieni
pro usnadnéni uZiti postupi s vyuZitim elektronickych prostfedkii prostfednictvim
"jednotnych kontaktnich mist" podle smérnice Evropského parlamentu a Rady
2006/123/ES o sluzbach na vnitfnim trhu (Ut. vést. L 274, 20. 10. 2009, s. 36).
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stanovi, jak lze pri prdvnim jedndni ucinéném elektronickymi prostiedky
pisemnost elektronicky podepsat“ bude zfejmé pouZitelnd ipo nabyti
ucinnosti Nafizeni, které nepochybné mtiZe byt onim ,jinym pravnim
predpisem*.

6.2 VLASTNORUCNI PODPIS DLE NARIZEN{

V¢l 25 odst. 2 Narizeni nalezneme konstatovani, Ze ,Kvalifikovany
elektronicky podpis md prdvni ti¢inek rovnocenny vlastnoru¢nimu podpisu.“ Je
to vhodné, spravné a primérené? Nutno predeslat, Ze pfiznivci elektronické
komunikace jiZ mnoho let poukazuji na to, Ze ,,vys§i“ druhy elektronického
podpisu podle EPZ (kvalifikovany a zarufeny elektronicky podpis) by
mohly byt povaZovany za podpis vlastnoruéni, nebof vykazuji stejnou, spiSe
pak vyssi miru bezpecnosti, nez klasicky vlastnoru¢ni podpis.

Ve skute¢nosti tomu tak neni. Jednim z rozdili mezi kryptografickym
a vlastnoruénim podpisem (at jiZ s nebo bez biometriky) je skute¢nost, Ze
soukromy kli¢ neni chrdnén proti porusovani pravnich a bezpe¢nostnich
opatfeni jeho vlastnikem. Typickou situaci, s niZ se autofi bézné setkavaji,
je pouziti soukromého klice urcité osoby (manaZera, advokata) jinou
osobou (sekretaikou, asistentem), a to s jeho védomim a na jeho vyslovny
pokyn. Staticka biometrie neni sice také zcela chranéna pred pouzitim jinou
osobou, ale s ,proptijéenim identity“ pomoci napf. otisku prstu
vytvoreného z vhodné umélé hmoty se v bézné praxi nesetkdvame. OvSem
zlo¢inny utok na identitu je u statické biometrie daleko snazsi, neZzli
u biometrie dynamické.

Je vhodné uvést, Ze formulaci ,vlastnoruéni podpis“ v ¢eském pravnim
fadu nenajdeme, naproti tomu je zde pouZivan termin ,podpis“, ¢imzZ se
mysli préavé podpis vlastnoru¢ni (jak nasvédéuje dikce mnoha predpist,
napf. § 33a odst. 4 zékona o Gletnictvi®, piifemZ se pfipousti, Ze tento
,miZe byt nahrazen mechanickymi prostiedky tam, kde je to obvyklé“*),
pripadné pak podpis elektronicky (obvykle s odkazem na EPZ).

V souvislosti se zavéfmi pouzivdme v pravni terminologii oznaceni
yalografni zavét“ pro zavét, kterou zustavitel nenapsal vlastni rukou,
a ,holografni zavét“ pro zavét sepsanou vlastni rukou (nyni viz ust. § 1533

* Zakon ¢&. 563/1991 Sb., o tidetnictvi, ve znén{ pozdéjsich predpist.

* §561 odst. 1 véta druhd NOZ
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- 1534 NOZ).* Bude zajimavé pak v navaznosti na zminény ¢l. 25 odst. 2
diskutovat, zda Nafizeni miZe zménit stavajici jednozna¢ny vyklad ust.
§ 1534 predpokladajici, Ze zavét, jez mlize byt napsana na stroji ¢i pocitaci,
musi zstavitel podepsat vlastni rukou, tj. ucinit vlastnoru¢ni podpis, nebo
zda to muZe byt kvalifikovany elektronicky podpis.

Vlastnoru¢ni podpis je vysledkem uplatnéni navyku psani, ziskaného
v podobé individudlniho a relativné stalého pisemného projevu clovéka.
Vznik individudlnosti pisma je dtsledkem vytvofeni dynamického
stereotypu psani, tedy vypracovani slozitého systému podminénych reflexti,
které jsou zavislé na stupni procvicovani. Pfi vytvoreni konkrétniho
pisemného projevu — tedy napf. podpisu — se uplatiiuji ale i aktualni vnéjsi
a vnitini podminky, za kterych psani probiha a v jejichZ dlsledku miZe byt
ziskany dynamicky stereotyp narusen.*

Kvalifikovany elektronicky podpis (dale také jen ,KVEP“) je definovan
v ¢l. 3 odst. 12 Naftizeni jako ,,zaruceny elektronicky podpis, ktery je vytvoren
kvalifikovanym prostredkem pro vytvdreni elektronickych podpisii a ktery je
zalozen na kvalifikovaném  certifikdtu pro elektronické podpisy“.
Kvalifikovanym prostfedkem pro vytvafeni elektronickych podpisi se
rozumi podle odst. 23) prostiedek pro vytvafeni elektronickych podpisti,
ktery spliiuje poZadavky stanovené v pfiloze II Natfizeni. Tato pfiloha je
formulovana technologicky neutrdlné a ,neZene“ nds rovnou do hajemstvi
asymetrické kryptografie. OvSem druhy poZadavek, podle kterého
wzaruceny elektronicky podpis... je zaloZen na kvalifikovaném certifikdtu pro
elektronické podpisy“ jiz vede pres certifikdt k asymetrické kryptografii.
Znamena tedy dikce ¢l. 25 odst. 2, Ze jiny neZ KvEP nemiZe byt povazovin
za rovnocenny vlastnoru¢nimu podpisu?

Podle nédzoru autort nelze toto tvrdit. Nafizeni pouze ¢ini jednoduchou
cestu k uznani kryptografického podpisu na trovni KvEP jako podpisu
vlastnoru¢niho a zavadi pravidlo, ze kvalifikovany elektronicky podpis
zalozeny na kvalifikovaném certifikatu vydaném v jednom c¢lenském staté
se uznava jako kvalifikovany elektronicky podpis ve vSech ostatnich
Clenskych statech. (¢l. 25 odst. 3). Narizeni ale nefikd, Ze za vlastnoruc¢ni

* Tato terminologie vychazi z pouziti pfedpon ,alo“ pro odli$ny ¢&i jiny a ,holo“ pro cely,
uplny, nedotceny.

* MATES, Pavel; SMEJKAL, Vladimir, op. cit., s. 271.
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podpis nemiZe byt v souladu s ndrodnim pravnim fddem povaZovan i jiny
druh podpisu, nebot ,obycejny“ elektronicky podpis podle ¢l. 3 odst. 10
nebo zaruceny elektronicky podpis (,ZEP*) podle odst. 11 €l. 3 jiZ muZe byt
realizovan jinou technologii, pokud splni zde formulované pojmové znaky
(a v pripadé ZEP jesté pozadavky stanovené v ¢lanku 26 — viz tabulka vyse.
V takovém pripadé budeme vychézet z dikce ust. § 561 a § 562 NOZ:

»8 561 — (1) K platnosti prdvniho jedndni ucinéného v pisemné formé se
vyZaduje podpis jednajictho. Podpis miife byt nahrazen mechanickymi
prostiedky tam, kde je to obvyklé. Jiny prdvni predpis stanovi, jak lze pri
prdvnim jedndni ucinéném elektronickymi prostiedky pisemnost elektronicky
podepsat. § 562 — (1) Pisemnd forma je zachovdna ipfi prdvnim jedndni
ucinéném elektronickymi nebo jinymi technickymi prostfedky umogriujicimi
zachycent jeho obsahu a urcent jednajici osoby.“

Jinym pravnim pfedpisem podle § 561 odst. 1 véty tfeti je soucasny
zékon o elektronickém podpisu. Pokud by byl néjakym zptisobem zménén
(v dasledku Nafizeni), pak s pfihlédnutim k dikci Nafizeni v bodu (49)
oduvodnéni by se za podpis mély povaZovat vSechny formy elektronického
podpisu podle Natizeni. A kromé toho ¢l. 27 odst. 1 Nafizeni, podle kterého
se vyslovné pfipousti pro vyuziti ur¢ité on-line sluzby, ktera je poskytovana
subjektem vefejného sektoru nebo jeho jménem, zarucené elektronické
podpisy, zarucené elektronické podpisy zalozené na kvalifikovaném
certifikatu pro elektronické podpisy a kvalifikované elektronické podpisy.

Autofi se obavaji, Ze ¢l. 25 odst. 2 muZe byt statnimi orgény, resp. jimi
vytvorenou legislativou interpretovan dzce a v rozporu s principy tohoto
Nafizeni tak, Ze pouze KvEP je tim jedinym, ktery mtZe byt povaZzovéan za
podpis vlastnoru¢ni. Konec konci s restriktivnim pfistupem jsme se setkali
jiz v rdmci zékona ¢. 167/2012 Sb., kterym se zménil zdkon €. 499/2004
Sb., o archivnictvi a spisové sluzbé, zdkon ¢. 227/2000 Sb.,
o elektronickém podpisu a dalsi zdkony, pficemZ provedené zmény nebyly
vzdy zcela vhodné. Novela mj. v EPZ vypustila bez ndhrady definici
elektronické vefejné listiny a ve vSech dosavadnich pfedpisech ptvodné
pozadovany ,zaruCeny elektronicky podpis zalozeny na kvalifikovaném
certifikdtu“ byl nahrazen podpisem vyssitho stupné, tj. ,uzndvanym
elektronickym podpisem“, ackoliv k tomu nejsou Zadné pravni, ani
technické davody.
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Takovyto zavér by autoifi povaZovali za zcela nesprdvny a navic
nemajici oporu v odst. 2, kdyz toto ustanoveni vyslovné klade rovnitko
mezi KvEP a vlastnoru¢ni podpis, Zddné jiné formy podpisu nezminuje
a pokus o uplatnéni argumentu a contrario zde autofi nepovazuji za mozny
- ani z jinych ustanoveni Nafizeni, ani z Nafizeni jako celku nelze dovodit,
Ze by jeho cilem bylo jakkoli se vymezit vii¢i jinym formam elektronického
podpisu, v Nafizeni vyslovné neupravenym, coZ je nejvyraznéji, ale nikoliv
jako jediny pravé ptiklad dynamického biometrického podpisu, a to
navzdory ponékud nestastnému ustanoveni ¢l. 25 odst. 2 Nafizeni. Pokud
by se v odst. 2 misto o vlastnoru¢nim podpisu hovofilo o Gfedné ovéfeném
podpisu, bylo by takové ustanoveni plné na misté. Soucasny zakon
o elektronickém podpisu zatim neobsdhl takovou pravni tpravu, aby
nahradil dfedné ovéfeny podpis, pouze vytvoril alternativu k podpisu
vlastnoru¢nimu, jakkoliv by to drobnou Gpravou § 11 EPZ a vyuzitim sité
Czech POINT bylo zfejmé fesitelné.*

Je ale predevsim zvlastni, jak po celou dobu onéch 15 let od vydani
Smérnice jsou na elektronické podpisy stidle znovu a znovu kladeny
nepomérné vyssi poZzadavky, nezli na podpisy na papiru, ackoliv podpis na
papiru je snadnéji padélatelny neZli podpis elektronicky. Obecné stale plati
jiz od dob fimského prava, ze zdkonodarce by se mél vyhybat kazuistickym
Upravdm a usilovat naopak o co nejobecnéj$i definice. Autofi jsou si
védomi toho, Ze v praxi je vSak bohuZel situace Casto opacnd - pravé
kazuistické predpisy ¢im dél vice znejasiiuji pravni ¥4d CR i EU. Zejména
v oblasti vyvijejici se natolik dynamicky, jako je tomu v oblasti
informacnich technologii (napf., ale nikoliv pouze u elektronického
podpisu), se k tomu navic pfiddvd poZadavek technické neutrality - je
ziejmé, Ze vyvoj se nezastavi u dnes pouzivanych forem elektronického
podpisu a lze olekévat, Ze dfive, ¢i pozdéji (dle ndzoru autorh spiSe diive)
budeme Fesit vykladové problémy zpusobené tim, Ze redlny vyvoj opét
predbéhl text Natizeni.

ReSenim spliiujicim pozadavek bodu (49) a realizujicim princip
technologické  neutrality bude rozSifeni ceského EPZ, resp.
pravdépodobného torza, které vzhledem k Nafizeni znéj zlstane,
o ustanoveni, které bude deklarovat, Ze za vlastnoru¢ni podpis budeme

* MATES, Pavel; SMEJKAL, Vladimir, op. cit., s. 254.
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povaZovat i zaruCeny elektronicky podpis, tedy nikoliv jako doposud
absolutizovany uznavany EP". JenZe vzhledem k silné lobby poskytovateld
certifika¢nich sluZeb na pfisluSnych orgénech, se lze obéavat spiSe pravého
opaku, a to pres existenci rozsudku Nejvyssiho spravniho soudu ze dne 16.
3. 2007, podle kterého ,Zaruceny elektronicky podpis jako jeden z druhii
elektronického podpisu predstavuje ekvivalent "ovéfeného podpisu” na papiru
a vyugivd takovych technologickych postupti, které umozriuji jednoznacnou
identifikaci a autentizaci osoby, kterd podpis vytvorila. Zaruceny elektronicky
podpis zarucuje, Ze datovou zprdvu podepsala oprdvnénd osoba. Zarucené
elektronické podpisy podloZené osvédcenim vydanym oveérovatelem informact
(poskytovatelem certifikacnich sluZeb) budou potom uzndny jako vlastnorucni
podpis v pfipadech, kdy takovy vlastnorucni podpis poZaduji prdvni predpisy
nebo dohoda stran.*

Clanek 27, ktery upravuje elektronické podpisy ve vefejnych sluzbéch,
v odst. 3 uvadi, ze ,Clenské stdty nesméji v pripadé preshrani¢niho vyuZivdni
on-line sluzby poskytované subjektem verejného sektoru vyZadovat elektronicky
podpis s vyssi zdrukou bezpecnosti neZ kvalifikovany elektronicky podpis.
Vzhledem ktomu, Ze komunikace s organy verfejné moci musi byt
i pfeshrani¢ni, mohlo by timto dojit k potlaceni hypertrofického nasazeni
uznavaného elektronického podpisu podle § 11 EPZ, ke kterému doslo
v rdmci velmi svérazné novely EPZ zdkonem ¢. 167/2012 Sb. Ta nahradila
ust. § 11 novym znénim a pfedeviim do dalSich pfedpist tykajicich se
soukromopravnich subjektti ,natvrdo“ misto zarueného elektronického
podpisu na bazi kvalifikovaného certifikaitu navedlo poZadavek na
pouzivani uzndvanych podpisG. Potom vzhledem k rovnému pfistupu
k osobdm v rdmci EU by v souladu s odst. 3 nemélo byt ani pro tuzemské
osoby pozadovano pouziti uznavanych podpist.

Ostatné, vySe zminovany piiklad dynamického biometrického podpisu
nenf jisté jedinym prikladem podpisu, ktery vybocuje z ponékud svazujicich
definic Nafizeni. Autofi se ve své praxi setkali s otdzkou, jak je tomu
napiiklad u smluv uzaviranych dnes pomérné bézné u fady financ¢nich
instituci, ¢i operatord elektronickych komunikaci v rdmci telefonického
hovoru. Telefonicky hovor v soucasnosti v sitich elektronickych komunikaci

¥ Viz napt. rozhodnutf II. US 218/06-1, 1I. US 299/06-1, 7 Afs 83/2006-97.
* Rozsudek Nejvyssiho spravniho soudu ze dne 16. 3. 2007, spis. zn. 5 Afs 110/2006-113.
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(viz ust. §2 pism. h) ai) zdkona ¢. 127/2005 Sb. o elektronickych
komunikacich a o zméné nékterych souvisejicich zdkont v platném znéni)
bezesporu probihd ,elektronicky“. O tom, Ze lze timto zpusobem platné
uzavrit smlouvu, také nelze mit pochybnosti. Lze vSak takto uzavienou
smlouvu také elektronicky podepsat?

Prvni otdzkou je, zda lze pravni jednani ucinéné hlasem, bez jeho
pisemného zachyceni, spolehlivé pfiradit konkrétni fyzické osobé. Na tuto
otdzku odpovidd odvétvi tzv. audioexpertizy (fonoskopie, tedy odvétvi
zabyvajici se zkoumdanim lidského hlasu s cilem ztotoZnit nezndmého
mluvéiho s mluvéim, u kterého je jeho identita zndma, tedy takového
mluvéiho verifikovat) a odpovida na ni kladné — navzdory tomu, Ze hlas
fyzické osoby neni s plynutim casu a vlivem dalSich okolnosti (vnéjsich
i vnitfnich — napf. zdravotnich) zcela neménny, 1ze po provedeni analyzy
uCinit jednoznacény zavér o totoznosti mluvéiho.

Paklize je mozZno hlasem, a tedy nepisemné, presto vSak elektronicky,
uzaviit smlouvu, co je utakto uzaviené smlouvy onim podpisem?
Priklanime se k zavéru, ze takovymto ,podpisem® je u hlasem uzavirané
smlouvy samotny hlasovy projev kontrahenta/mluvéiho — osvédcuje jeho
souhlas s textem uzavirané smlouvy a pfitom — podobné jako vlastnoruéni
podpis, resp. mnohdy patrné ijednozna¢néji - spliiuje kritérium
jednoznacnosti. V rezimu podle NOZ se jedna o pravni jednani ve smyslu
ust. § 545 an. NOZ, a to jako jednani realizované konadnim ve smyslu § 546
jako jednani spise vyslovné (hlasem), nezli konkludentni (chovanim).

Lze zde vSak hovofit o podpisu elektronickém jen proto, Ze je hlasovy
projev uéinén s vyuZitim elektronickych prostfedk (a pfipadné jeho
nahravka zaznamenana na elektronické médium)? Samotné skutecnost, Ze
smlouva byla hlasové uzaviena za pouZiti sit€ elektronickych komunikaci,
je pro ucinéni zavéru ohledné jejiho elektronického podpisu irelevantni.
Rozhodujici je, zda by ,hlasovy podpis“ bylo mozno zahrnout do definice
elektronického podpisu, at jiz pfi pouziti definice v ZEP, ¢i pii pouZiti
definice dle Nafizeni. Hlas je sice logicky spojen s datovou zpravou —
hlasovou nahravkou, kterd je onim hlasem c¢inéna, navic — ve svétle vySe
uvedeného ohledné jednoznacnosti zdvéru analyzy hlasu - slouzi jako
metoda k ovéfeni identity podepsané osoby, tim spiSe svij hlas podepisujici
osoba pouziva k podepsani (a dokonce lze fici, Ze hlas/hlasovy podpis: 1. je
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jednozna¢né spojen s podepisujici osobou, 2. umoziiuje identifikaci
podepisujici osoby ve vztahu k datové zpravé a 3. nepochybné byl vytvoren
a pfipojen k datové zpravé pomoci prostiedkl, které podepisujici osoba
muze udrzet pod svou vyhradni kontrolou), lze vSak ucinit paralelu mezi
hlasem coby ,ddajem v elektronické podobé“? Tuto tivahu ponechévaji
autorti k diskusi.

7. OVEROVANI PLATNOSTI KVALIFIKOVANYCH
ELEKTRONICKYCH PODPISU A DALSI SLUZBY

Podle ¢l. 32 Naftizeni se potvrdi platnost kvalifikovaného elektronického
podpisu, pokud:

a) certifikdt, na némZ je podpis zaloZen, byl v okamZiku podpisu

kvalifikovanym certifikditem pro elektronicky podpis, jenz je
v souladu s pfilohou I;

b) kvalifikovany certifikat byl vydan kvalifikovanym poskytovatelem

sluzeb vytvarejicich davéru a v okamzZiku podpisu byl platny;

c¢) data pro ovéfovani platnosti podpisu odpovidaji datim

poskytnutym spoléhajici se strané;

d) spoléhajici se strané je fadné poskytnut jedineény soubor dat

identifikujicich podepisujici osobu v certifikatu;

e) pokud byl v okamZiku podpisu pouzit pseudonym, je jeho pouZiti

jednoznacné sdé€leno spoléhajici se strané;

f) elektronicky podpis byl vytvoren kvalifikovanym prostfedkem pro

vytvéfeni elektronickych podpist;

g) nebyla ohroZena integrita podepsanych dat;

h) vokamziku podpisu byly splnény pozadavky stanovené

v ¢lanku 26, ktery obsahuje poZadavky na zarucené elektronické
podpisy.

Zajimava je dikce pism. b), podle niZ je moZné ovéfovat KVEP i po
vyprSeni platnosti certifikatt; podstatné je, Ze -certifikit byl platny
v okamzZiku podpisu. Naproti tomu Cesky zdkon o archivnictvi vyslovné
pozaduje pridani casového razitka, aby mohl byt podepsany dokument
povaZovan za pravy - viz § 69a odst. 5 zakona ¢.499/2004 Sb.,
o archivnictvi a spisové sluzbé, ve znéni pozdéjsich predpist (dale také jen
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ArchZ) a podobné tomu je ipii provadéni konverze podle § 24 odst. 1
pism. b) zékona ¢. 300/2008 Sb., o elektronickych tkonech a autorizované
konverzi dokumenttl, ve znéni pozdé&jsich predpisti (dale také jen EIUKZ).
I v tomto sméru tedy autofi hodnoti Nafizeni pozitivné; otazkou ovSem je,
jak budeme moci urcit bez ¢asového razitka, kdy byl podpis ucinén. Podle
nazoru autort ¢asové obdobi, v némz byl podpis vytvofen, by bylo mozné
vysledovat z metod a procest, kterymi byl podpis vytvorfen, tedy podle
metody RSA (konkrétné podle pouzité délky kli¢t), podle typu hash funkce
(dfive SHA-1, nyni SHA-256) apod. Jedné se vSak o tidaje, u nichz je nutno
pocitat s toleranci cca 5 let; pfesny Casovy okamzik, kdy byl podpis ve
skuteénosti vytvoren, bez vazby na divéryhodny ¢asovy tidaj nezjistime.

Nasledujici ¢lanky Narizeni kodifikuji ,pridavné“ sluzby tykajici se
elektronickych podpist. Cl. 33 zavadi ,kvalifikovanou sluzbu ovéfovani
platnosti kvalifikovanych elektronickych podpist“, kterou miZe poskytovat
kvalifikovany poskytovatel sluzeb vytvéaiejicich divéru. Cl. 34 pak definuje
skvalifikovanou sluzbu uchovavani kvalifikovanych elektronickych
podpisti“. V tomto pfipadé, stejné jako u podpist, certifikatt, pedceti,
Casovych razitek atd. mtze Komise prostiednictvim provadécich aktt urdit
referenéni ¢isla norem pro kvalifikovanou sluzbu uchovéavani
kvalifikovanych elektronickych podpisu. Nechme se tedy prekvapit, jaké
metody budou doporuceny.

8. ODPOVEDNOST ZA SKODU

Jednim z cil Nafizeni je podle bodu 18. Preambule ,stanovit odpovédnost
oznamujictho clenského stdtu, strany vyddvajici prostiedky pro elektronickou
identifikaci a strany provogzujici postup autentizace za nedodrgeni prislusnych
povinnosti z tohoto naiizeni vyplyvajicich“. Tato odpovédnost za Skodu je
definovana v ¢l. 11 Nafizeni a tyka se preshranic¢nich transakeci.

Dal§im cilem je podle bodu 35 definovani odpovédnosti poskytovatelt
sluzeb vytvarejicich davéru. Natizeni v ¢l. 13 zavadi rezim odpovédnosti,
podle kterého by vSichni poskytovatelé sluzeb vytvarejicich davéru méli
odpovidat za 8kodu, kterou fyzické nebo pravnické osobé zpusobi
v disledku nesplnéni povinnosti podle tohoto nafizeni. Posoudit finan¢ni
riziko, které poskytovatelé sluzeb vytvéfejicich dtivéru mohou byt nuceni
nést nebo které by mélo byt kryto jejich pojistnou smlouvou, neni snadné.
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Za Gcelem sniZeni tohoto rizika (pfip. jeho snadnéjsitho posouzeni) Natizeni
poskytovatelim sluzeb vytvéfejicich dGvéru umoZiiuje stanovit za uréitych
podminek omezeni tykajici se vyuZivdni jimi poskytovanych sluzeb
a zprostit se tak odpovédnosti za Skody vyplyvajici z vyuzivani sluzeb nad
rdmec té€chto omezeni. Zakaznici by méli byt o téchto omezenich predem
fadné informovéni a tato omezeni by méla byt rozpoznatelna pro treti
osoby, napfiklad tim, Ze informace o téchto omezenich budou zahrnuty
v podminkdch poskytované sluzby, nebo jinymi rozpoznatelnymi
prostiedky. Za tcelem tcéinného uplatiiovani téchto zasad by se toto
nafizeni mélo pouzit v souladu s vnitrostdtnimi pravidly odpovédnosti.
Tato vnitrostatni pravidla tykajici se naptiklad vymezeni Skody, tmyslu
nebo nedbalosti nebo souvisejici platnd procesni pravidla proto timto
nafizenim nejsou dotcena.

Povinnost nahradit Skodu je dnes vymezena v ust. § 2909 az § 2913
NOZ, ato na zakladé: 1. poruSeni dobrych mrava (§ 2909), 2. poruseni
zakona (8§ 2910) nebo 3. poruseni smluvni povinnosti (§ 2913). Podle
§ 2910 ,Skiidce, ktery vlastnim zavinénim porus$i povinnost stanovenou
zdkonem a zasdhne tak do absolutntho prdva poskozeného, nahradi
poskozenému, co tim gpiisobil. Povinnost k ndhradé vznikne i Skudci, ktery
zasdhne do jiného prdva poskozeného zavinénym porusenim zdkonné povinnosti
stanovené na ochranu takového prdva.” Prvni véta chrani osobnostni prava,
vécna prava a prava k nehmotnym statkiim. V pfipadé véty druhé se musi
jednat o porusSeni specidlni preven¢ni normy, kterou v daném piipadé je
Naftizeni, které je pfimo pouZitelnou pravni normou EU a kde se v ¢l. 13
odst. 1 konstatuje, Ze ,,poskytovatelé sluzeb vytvdrejicich ditvéru odpovidaji za
Skodu, kterou timysiné nebo z nedbalosti zptisobi fyzické nebo prdvnické osobé
nesplnénim povinnosti podle tohoto narizeni“. Pokud se zde konstatuje, Ze
,V pfipadé kvalifikovaného poskytovatele slufeb vytvdrejicich ditvéru se timysl
nebo nedbalost predpoklddd, pokud dany kvalifikovany poskytovatel sluZeb
vytvdrejicich ditvéru neprokdze, Ze Skoda podle prvniho pododstavce nastala bez
jeho timyslu nebo nedbalosti.“, pak podle nizoru autori je ziejmé v rozporu
s ¢eskym pravem, aby se prokazovani ¢i neprokazovani zavinéni vztahovalo
pouze na urlitou skupinu poskytovatell sluzeb. Podle NOZ osoba zpusobi
Skodu zavinéné, pokud ji spachala tmyslné nebo z nedbalosti, pficemz
podle § 2911 se predpokladd, Ze k poruSeni povinnosti ze zdkona doslo
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z nedbalosti. Skfidce je tedy za $kodu odpovédny zpravidla pouze
v pripadé, Ze ji skute¢né zavinil, bez ohledu na to, jak je oznacen ¢i jakému
dohledu podléha. Nicméné toto by mél fesit odst. 3 ¢l. 13, podle kterého
plati, Ze ,odstavce 1 a2 se pouZiji v souladu s vnitrostdtnimi pravidly
upravujicimi odpovédnost za skodu“. Je otdzkou, zda bude ust. ¢l. 13 odst. 1
Nafizeni vnimano v CR jako lex specialis k NOZ, ¢i nikoliv.

Co se tykd odst. 2 ¢l. 13, podle kterého ,Pokud poskytovatelé sluZeb
vytvdrejicich ditvéru své zdkazniky predem Fddné informuji o omezenich
tykajicich se vyuZivdni jimi poskytovanych sluZeb a tato omezeni jsou
rogpoznatelnd pro tieti osoby, neodpovidaji poskytovatelé sluZeb vytvdrejicich
divéru za $kody zpiisobené vyuZivdnim sluZeb nad rdmec uvedenych omezent. “,
pak vsoucasnosti lze tato omezeni definovat funkéné (postupy
poskytovateli nebo vlastnosti sluZzeb ¢i produkt)); omezeni ve formé
limitace ndhrady Skody pripadné vzniklé vyuzivanim sluZeb vytvarejicich
davéru patrné ¢l. 13 odst. 2 nemél na mysli, kdyZ z jeho textu vyplyva, Ze
ma jit o ,omezeni tykajici se vyuzivani poskytovanych sluzeb“. Nehled€ na
toto ustanoveni je vSak obecné v ¢eském pravnim fddu mozZné i limitovat
vysi ndhrady Skody, a to dle NOZ, coZ by bylo mozno uplatnit i na sluzby
vytvafejici dGvéru - v daném piipadé by se ovSem s ohledem na dikci
§ 2898 NOZ takovato limitace vztahovala pouze na pripady ,béZzné
nedbalosti“, nebof dle téhoZ ustanoveni NOZ ,,Nep#ihliZi se k ujedndni, které
predem vylucuje nebo omezuje povinnost k ndhradé djmy zptisobené ¢lovéku na
jeho prirozenych prdvech, anebo zptisobené timysiné nebo z hrubé nedbalosti;
neprihlizi se ani k ujedndni, které predem vylucuje nebo omezuje prdvo slabst
strany na ndhradu jakékoli tjmy. V téchto pripadech se prdva na ndhradu nelze
ani platné vzddt.“

9. SLUZBA ELEKTRONICKEHO DOPORUCENEHO DORUCOVANI

Bod (66) odivodnéni Nafizeni konstatuje, Ze ,Je nezbytné stanovit prdvni
rdmec, ktery usnadni preshrani¢ni uzndvdni sluZeb elektronického doporuceného
dorucovdni mezi stdvajicimi vnitrostdtnimi prdvnimi systémy. Tento rdmec by
mohl rovnéZ prinést nové trzni prileZitosti pro poskytovatele sluZeb vytvdrejicich
divéru z Unie, ktef{ budou moci nabizet nové panevropské sluzby elektronického
doporuceného dorucovdni.“. Autortim neni zcela zfejmy dtivod, pro ktery byl
pouzit termin ,doporucené dorufovani“ misto napf. vhodnéjsiho
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vevs

,dtvéryhodné dorufovéani“. Podstatnéjsi problém ale zjistime pozdé&ji pii
¢teni dalsich ustanoveni.

Koncepce tohoto doru¢ovani neni pfili§ specifikovana. Cl. 43 odst. 1
Nafizeni vychézi z jiZz tradiéni proklamace o tom, Ze ,Datiim odeslanym
a prijatym prostrednictvim sluzby elektronického doporuceného dorucovdni
nesméji byt upirdny prdvni ufinky anesméi byt odmitdna jako diikaz
v soudnim a sprdvnim fizeni pouze 2 toho ditvodu, Ze maji elektronickou podobu
nebo Ze nespliiuji poZadavky na kvalifikovanou sluzbu elektronického
doporuceného dorucovdni.“.

Teprve odst. 2 ndm prozradi, o¢ by se asi mélo jednat. Podle néj , U dat
odeslanych a prijatych prostiednictvim kvalifikované sluzby elektronického
doporuceného dorucovdni plati domnénka integrity dat, odesldni téchto dat
identifikovanym odesilatelem, jejich prijeti identifikovanym prijemcem
a sprdvnosti data a casu odesldni a prijeti, jeZ jsou u kvalifikované sluzby
elektronického doporuceného dorucovdni uvedeny.“. VSechny tyto poZadavky
spliiuji datové schranky podle EIUKZ. Az bychom se mohli domnivat, Ze se
tvurci Nafizeni inspirovali pravé jimi.

Pozadavky na kvalifikované sluzby elektronického doporuceného
dorucovani dle ¢l. 44 jsou ale zbyte¢né kazuistickym popisem, ktery
vyzaduje striktni feSeni tam, kde Ize postupovat i prostfednictvim jinych
mechanismi. Zatimco poZzadavky odst. 1 pism. a), b), c)e a f) lze povaZovat
za standardni, nejproblematic¢téjsi je dikce pism. d), podle kterého
»odesildni a prijimdni dat je zabezpeCeno prostiednictvim zaruceného
elektronického podpisu nebo zarucené elektronické peceti kvalifikovaného
poskytovatele slufeb vytvdfejicich divéru tak, aby byla vyloucena moZnost
nezjistitelné zmeény dat*“.

Existuje fada jinych moznosti, jak zajistit, ,,aby byla vyloucena moZnost
negjistitelné zmény dat“, zejména s vyuzitim kryptografickych néstrojt, které
nicméné nebudou ani zarucenym elektronickym podpisem, ani zaru¢enou
elektronickou peceti. Nebo opac¢né: pokud autotfi Nafizeni chtéli, aby byly
zpravy elektronicky podepsidny ¢i orazitkovany, méli to napsat rovnou
a jednoznacné.

ProtoZe nevime, jakymi postupy jsou poZadavky ¢l. 44 realizovany
v informaénim systému datovych schranek (viz ust. § 14 EIUKZ), bude na
spravci IS DS, kterym je Ministerstvo vnitra, aby tyto aspekty prozkoumal
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a zaujal k nim stanovisko. V tomto pfipadé se jevi jako obzvlast dileZité
asoufasné ndarofné, zajistit interoperabilitu mezi rlznymi systémy
elektronického doporuceného dorucovani. Je otazkou, zda a jak to bude
dosazitelné, resp. zda se kvili poZadované interoperabilité nevritime od
datovych schrének zpét do minulosti. Pokud bychom brali v potaz splnéni
vSech pozadavkl ¢l. 44 odst. 1, pak totiZ asi nebudeme potiebovat IS DS,
ale spise jen né&jaké prostiedi pro uzivani EP/EZ/CR.

10. ZAVER

V Nafizeni se tvrdi, Ze ,Budovdni ditvéryhodnosti on-line prostiedi md pro
hospoddisky a socidlni rozvoj klicovy vyznam. Nedostate¢nd ditvéra, zejména
v dusledku pocitu nedostatku prdvni jistoty, vede k tomu, Ze se spotrebitelé,
podniky a orgdny verejné moci zdrdhaji provddét transakce elektronickymi
prostiedky a prijimat nové sluzby.“ Po sezndmeni sjeho obsahem,
pfinejmensim v oblasti elektronického podpisu, miZzeme sice mit pocit, Ze
by mohlo vést ke zvySeni pravni jistoty, a to i presto, Ze jeho text je
tézkopadny a legislativné ponékud nesfastny. Je tfeba ocenit, Ze byl po 15
letech vydan novy dokument, nicméné dalsi rozvoj védy a techniky
v oblasti elektronické identifikace a autentizace se do néj promitl v tak
malé mife, Ze je tfeba si poloZit otazku, zda rozsah a predevsim prakticky
prinos zmén je skute¢né€ adekvatni dlouhotrvajicimu legislativnimu procesu
priprav na text zcela nového nafizeni. Je zfejmé, Ze terminologie je
v mnohém poplatnd normdm ETSI bez snahy o vétsi obecnost
a univerzédlnost. Hlavni problém vidime v jejim rigidnim Ipéni na
asymetrické kryptografii a zejména certifikatech, jako tidajné jediné mozné
varianté pro bezpecny elektronicky podpis, resp. jakoukoliv autentizaci
s vy$si drovni zarucenosti.

To se tyké jak elektronického podpisu, resp. povySeni KvEP na podpis
vlastnoruéni (¢l. 25 odst. 2 Nafizeni), jakoZ i nékterych pozadavki na
systémy elektronického doporuceného dorucovani (¢l. 44 odst. 1 pism. d).
Nastésti vzhledem k vySe zminéné ,dualité“ dynamického biometrického
podpisu lze ocekdvat prinejmensim diskusi v souvislosti s nim
a vlastnoru¢nim podpisem.

Z nasSeho pohledu neni dynamicky biometricky podpis n&hradou
kryptografického elektronického podpisu, ale vyznamnou alternativou,
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kterou lze pouZit v pfipadech, kdy implementovani certifikitd, bezpeéné
ukladani a ,hlidani“ privatnich kli¢t apod., by vyznamnym zptisobem
naru$ilo rutinni a ustilené procesy, pifipadné pusobilo jako bariéra
odrazujici bé7né uzivatele (smluvni strany).” ZaslouZil by si proto vétsi
podporu zejména v tomto Nafizeni.

Zasadni novou kvalitu Natizeni prakticky nepfinasi, byt v detailech je
lze povazovat za lepsi variantu oproti smérnici 1999/93/ES. Urcité pak ne
v Ceské republice, kterd nékteré velice pokro¢ilé nastroje eGovernmentu,
jako jsou napt. elektronickd znacka, Casové razitko a predevSim systém
dtavéryhodného dorucovini pomoci datovych schranek zakotvila ve své
legislativé a prakticky jej realizovala jiz pred nékolika lety. Mohlo by mit
vyznam spiSe z hlediska interoperability, ale to uvidime az podle toho, jak
budou nastaveny technické parametry a jak se s Nafizenim vypotéadaji
Clenské zemé. Jak si autofi pamatuji z projedndvéni implementace
Smérnice o elektronickych podpisech v roce 2003%, ani po péti letech od
jejtho vydani se to ¢lenskym zemim nepodafilo a v né€kterych se tak nestalo
doposud. Proto neocekdvadme, Ze by doSlo k zdsadnimu zlomu brzy po
nabyti G¢innosti Natizeni.

Tento prispévek se pokusil vylozit jednotliva ustanoveni Nafizeni eIDAS
tykajici se elektronického podpisu a témat souvisejicich alesponi tak, aby
Nafizeni neSkodilo stdvajicim dobrym a zavedenym institutim a bylo
aplikovatelné nejen v Ceské republice. Nejsme si bohuzel jisti, Ze to vidy
bude mozné (viz vyse k ¢l. 25 odst. 2 a k ¢l. 44). Jsme vSak presvédceni, Ze
by si jej precist vSichni, kdo pfichazeji do kontaktu s elektronickymi
podpisy, aby nepodlehli riznym tcéelovym, ba mnohdy dokonce p¥imo
katastrofickym vykladim“ o dopadech vyvolanych Nafizenim, jeZ se nyni
objevuji a s nimiz se autofi setkavaji nezifidka i v odbornych pfispévcich
a diskusich na Internetu.

Toto dilo podléhd licenci Creative Commons Uved'te piivod-Zachovejte licenci 4.0 Mezindrodni. Pro
zobrazent licencnich podminek navstivte http://creativecommons.org/licenses/by-sa/4.0/.
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