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DISKUZE

https://doi.org/10.5817/RPT2023-2-1

MOZNOSTI TRESTNEJ CINNOSTI V METAVERSE

NORBERT HALAS'

ABSTRAKT

Autor sa v predmetnom ¢ldnku zaoberd trestnou c¢innostou spojenou s ¢oraz viac
skloriovanou technolégiou metaverse. S predmetnou problematikou je mozZné
stretniif sa aj na pdde Europolu a Rady EU, pri¢om autor poukazuje na aktudlny
vplyv, ktory méZe mat metaverse a technoldgie, na ktorych je zaloZeny, na
trestnil ¢innost. V d'alsom rozoberd, Co tdto technoldgia znamend pre ndsledne
presadzovanie prdva a aké rizika so sebou méZe priniest v podobe trestnej
¢innosti.

KLUCOVE SLOVA:
Metaverse, neoprdvnené nakladanie s osobnymi tdajmi, legalizdcia vynosu
2 trestnej ¢innosti, obtaZovanie, terorizmus, extrémizmus.

ABSTRACT

The author of this article addresses criminal activities associated with the increa-
singly discussed metaverse technology. This issue is also a subject of discussion
within Europol and Council of the European Union, and the author highlights the
current impact that the metaverse and its underlying technologies may have on
criminal activities. Furthermore, the author explores what this technology means
for subsequent law enforcement and the potential risks it may bring in the form
of criminal activities.
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1. GvoD

S vyvojom technolégii sa rovnako vyvija aj internet, ktory je kazdodennou
sticastou nasho Zivota, ¢i uz pracovného, alebo stikromného, a denne na
nom trdvime niekol'ko hodin. V sti¢asnosti sa v spojeni s internetom zacina
¢oraz viac skloniovat pojem metaverse, ktory sa dostal do popredia najma
v Case, ked Mark Zuckerberg v oktébri 2021 oznéamil, Ze spolo¢nost Face-
book zmeni obchodny nézov na Meta Platforms, Inc.” Predmetné vyhlésenie
prinieslo koncept metaverse do pozornosti verejnosti. Tomuto pocinu sved-
¢i aj fakt, Ze rovnako aj d'alSie technologické spoloc¢nosti ohlasili velké in-
vesticie namierené do tejto technolégie.’

To, Ze metaverse predstavuje vyzvu aj pre trestné pravo potvrdzuje aj
to, Ze danou problematikou sa zaoberalo aj Inovacné laboratérium Eu-
ropoluy, ktoré v jini 2022 zorganizovalo podujatie o metaverse pre organy
presadzovania prava a justicné organy clenskych statov Eurépskej tnie, aby
pomohli pochopit vplyv, ktory méZe mat metaverse a technolégie, na kto-
rych je zaloZeny, na trestnii ¢innost a ako sa budd musiet jednotlivé organy
prispdsobit novym bezpe¢nostnym potrebam obc¢anov. Pocas podujatia sa
odbornici z viacerych odvetvi podelili o vysledky svojho vyskumu Iudského
spravania v digitdlnom prostredi, rozvijajicich sa ekonomickych ekosysté-
mov suvisiacich s tymito prostrediami a s metaverse. Rovnako diskutovali
aj o skisenostiach a myslienkach tykajtcich sa vyziev, aké moZe metaverse
predstavovat z hladiska bezpecnosti a o spdsoboch, ako mozu jednotlivé or-
gany prispOsobit svoje postupy. Na podujati sa zicastnilo viac ako 120 za-
stupcov organov presadzovania prava a justicnych organov z celej Eurdp-

2

Introducing Meta: A social technology company. [online]. 2021. [18. 03. 2023]. Dostupné
z: https://about.fb.com/news/2021/10/facebook-company-is-now-meta/

Which companies are investing in the metaverse? 7 stocks to watch. [online].

[18. 03. 2023]. Dostupné z: https://finance.yahoo.com/news/companies-investing-
metaverse-7-stocks
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skej tnie. V sérii prezentacii icastnici vyjadrili jasni potrebu zdrojov, ktoré
by jednotlivym policajnym zlozkdm v &lenskych $tatoch EU pomohli lepsie
pochopit rizika a prilezitosti, ktoré predstavuje metaverse a s nim sivisiace
technolégie.*

V sticasnosti je naro¢né predvidaf skutocné désledky trestnej ¢innosti
v spojeni s predmetnou technoldgiou, nakolko metaverse ma v stcasnej
dobe aplika¢nt vrstvu len velmi limitovand. Tieto nové vyzvy si budd vy-
Zadovat inovativne rieSenia a spoluprdcu medzi technologickym odvetvim
a orgdnmi ¢innymi v trestnom konani, aby sa zabezpecilo bezpe¢né a dove-
ryhodné prostredie pre pouzivatelov. Preto je uZ teraz potrebné predstavit
si moZné rizika spojené s metaverse. Cielom tohto prispevku je systema-
ticky preskimat a kriticky analyzovat narastajiice hrozby a moZnosti
trestnej ¢innosti v kontexte metaverse, ktory sa stava stile vyznamnej$im
aktérom v stic¢asnom digitdlnom ekosystéme. Tento prispevok sa dalej
sustred'uje na jednotlivé technolodgie, ktoré st zakladom pre metaverse, ich
nésledné zneuzivanie a na doleZité aspekty bezpecnosti a etickych zaleZitos-
ti, ktoré vznikaji v dosledku rastiicej komplexity a interakcie medzi fy-
zickym a virtudlnym svetom v rdmci metaverse.

2. TECHNOLOGIE SPOJENE S METAVERSE

Metaverse sa Casto opisuje ako dalsi medzi stupienok vyvoja internetu, kto-
ry by mohol vytvorit jediny univerzdlny virtualny svet, resp. kyberpriestor,
ktory pontiika pouzivatelom pohlcujici zazitok a ktory ma svoje zaklady
v redlnom svete. V najnovsej definicii metaverse sa tento koncept stava eSte
ambiciéznej$im, kedZe mozZe zruSif hranice medzi fyzickym a virtudlnym
svetom a vytvorif jednu integrovand realitu. V sticasnosti je metaverse za-
merany len na virtudlnu realitu (VR - Virtual Reality), ale ¢oraz viac sa de-
finuje aj z hladiska rozsirenej reality (AR - Augmented Reality) alebo
zmieSanej reality (XR - Extended Reality).’

Policing in the metaverse: what law enforcement needs to know. [online]. 2022.
[18. 03. 2023]. Dostupné z: https://www.europol.europa.eu/publications-events/publi-
cations/policing-in-metaverse-what-law-enforcement-needs-to-know

® What is the metaverse and how will it work? [online]. [18. 03. 2023].
Dostupné z: https://blog.servermania.com/what-is-metaverse/
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Z prezentovanych vizii metaverse pontika prislub umoznit l'udom vy-
chutnat si zazitky bez fyzickych obmedzeni a disponovat vd¢Sou autonémiu
vdaka decentralizovanej technolégii. Navrhované aplikidcie presahujd
mozZnost online zabavy, tak ako ju pozndme dnes, a zahfiiaja zlepSenie pro-
duktivity prace, interaktivne vzdeldvacie prostredia, elektronicky obchod
ai. Zda sa pravdepodobné, Ze metaverse bude zahfnat digitdlnu ekono-
miku, vdaka ktorej budti méct pouZivatelia vytvarat, nakupovat a predavat
tovar podobne ako je to pri mnohych online hrach, akymi st napr. World of
Warcraft. V stiéasnosti sa uZ stretdvame s virtudlnymi svetmi v réznych
aplikaciach alebo na webovych strankach, akou je aj napr. platforma Rob-
lox’, platforma Second Life’, Fortnite alebo aj Minecraft, kde jednotlivi uZi-
vatelia medzi sebou vzdjomne komunikujt a zaroven aj obchodujt.

Metaverse a stvisiace technoldgie st predstavované réznymi sposobmi,
ale zdiel'aja spolo¢ny koncept celkového alebo ¢iasto¢ného virtualneho sve-
ta, ktory prendsa zazitky z fyzického sveta do virtudlnej sféry. Na zéklade
tohto konceptu bol navrhnuty tzv. ,internet zmyslov* ® azaroveti prebieha
vyvoj implantovanych ¢ipov, ktoré umoziuji Gplné ponorenie sa do virtu-
alneho sveta. ° S tymito rozhraniami moZe v budticnosti vznikndt situécia,
kedy bude tazké alebo dokonca nemozné rozlisit virtudlny svet od toho fy-
zického.

V stcasnosti je fazké predpovedat, ¢i sa koncept metaverse uchyti ako
spolo¢na technolégia viacerych spolo¢nosti, alebo si kaZzda spolo¢nost vy-
tvori svoju vlastna verziu. Ako vSak poznamendva dokument analytického

Roblox je online hracia platforma, umoznujtica hrd¢om vytvarat vlastné hry s otvorenym
svetom a zdielat ich s ostatnymi. Hra je dostupna pre Android, iOS, MacOS, Windows,
Xbox One a Fire OS.

Second Life je online multimedialna platforma, ktorda umoziiuje [udom vytvorit si avatara
a nasledne komunikovat s ostatnymi pouzivatelmi a pouzivatelmi vytvorenym obsahom
v ramci online virtualneho sveta pre viacerych hracov.

Internet of senses (internet zmyslov) poskytuje roz$irené videnie, sluch, hmat a ¢uch.
Umoziiuje uZivatelom spajat multisenzorické digitdlne zazitky s miestnym prostredim a ko-
munikovat so vzdialenymi pouZivatelmi, zariadeniami a pod., ako keby boli priamo pri
nich.

Elon Musk méa velké plany: Cochvila za¢ne testovat Neuralink aj na l'udoch! [online].
2022. [cit. 19. 03. 2023]. Dostupné z: https://www.techbyte.sk/2022/12/elon-musk-zacne-
testovat-neuralink-ludoch/
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a vyskumného timu Rady Eurdpskej tinie tykajaci sa metaverse ,,dopyt po
technoldgii vytvori jej ndslednii ponuku“’®, ¢o vlastne plati pri vietkych
najnovsich technolégiach. Navyse, so spojenym trhom pre VR a AR v odha-
dovanej hodnote 4 miliardy eur, pricom do budtcna sa odhaduje, Ze tato
Ciastka vzrastie na 36 miliard eur," mnohé spolo¢nosti nevéihaji investovat
do tejto vznikajlcej technolégie za ticelom zisku a tym priniest metaverse
do kaZdodenného Zivota. Aj ked predmetné investicie nie st zarukou jeho
prijatia, znacné investicie od Sirokého spektra technologickych spolo¢nosti
zvySuja pravdepodobnost prijatia asponi niektorych aspektov s nim spo-
jenych. Metaverse je nadviazany na dalSie samostatné technolégie, ktoré
tvoria jeho stcast a ktoré je potrebné si na tcely tohto prispevku aj

patri¢ne ozrejmit.

2.1 WEB3

Web3 sa momentalne nachadza v ranych Stadiach vyvoja a jeho presna de-
finicia eSte nie je ustdlend. AvsSak pristupné definicie sa zhoduji v jednom -
Ze ide o novu verziu internetu, ktora stoji na principoch decentralizacie,
stikromia a anonymity.'> V rAmci Web3 je decentralizicia dosahovana vyu-
zitim technolégii akou je peer-to-peer (p2p)** a blockchain, ktora je jeho kI-
Gcovym hnacim motorom. Decentralizcia, anonymita a absencia centrilnej
autority mozu mat vyznamné doésledky pre kriminalitu v kyberpriestore,
ato aj pre evidenciu elektronickych ddékazov o tychto ¢innostiach. S de-
centralizaciou sa méZe zvysit obtaZnost vySetrovania a trestania trestnej
¢innosti v kyberpriestore, kedZe neexistuje centralny orgén, ktory by mal
kontrolu nad tymito siefami.'*

' Rada Eurépskej tnie: Metaverse — virtual world, real challenges. [online]. 2022.

[cit. 19. 03. 2023]. Dostupné z: https://www.consilium.europa.eu/media/54987/
metaverse-paper-9-march-2022.pdf
""" Ibidem.

FENWICK, Mark, JURCYS, Paulius: The contested meaning of Web3 and why it matters for
(IP) Lawyers. In: Product and services. [online]. 2022. [cit. 19. 03. 2023]. Dostupné z:
https://papers.ssrn.com/sol3/papers.cfm?abstract_id = 4017790

13 Pt z: - 2 ~ s . ~ s ). .
Siet so vzajomnym spristupfiovanim obsahu medzi uzivatelmi.
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V sti¢asnosti existuje niekolko projektov, ktoré kombinuji technolégie
blockchainu a peer-to-peer (p2p) na poskytovanie roéznych sluzieb, ako
napr. herny obsah, nezastupitelné tokeny (NFT)' a rieSenia na zdielanie
médii. Tieto technolégie predstavuji existujicu infrastrukttaru, ktord moéze
byt vyuzitd pre rozvoj metaverse a moze byt dalej prispdsobend a roz-
vijand, aby vyhovovala jeho $pecifickym potrebdm. Hoci koncept Web3 mé
potencial poskytnit decentralizovany internet, velké korporicie zacinaja
preberaf tieto technolégie a integrovat ich do svojich platformovych rie-
Seni. To vedie k vytvéraniu centralizovanych sluZieb a platformovych eko-
systémov, ktoré moézu konkurovat decentralizovanym projektom. Tento
trend vyvolava diskusiu o rovnovdhe medzi decentralizéciou a centralizaci-
ou vramci metaverse a otazku, ako udrZat decentralizované hodnoty
v kontexte rastticej Gcasti velkych technologickych hracov.'

2.2 AVATAR POUZIVATELA

Avatar (zndmy aj ako digitdlne dvojca) reprezentuje digitdlnu replikaciu
objektov a systémov z redlneho do virtudlneho sveta. V sicasnosti je defi-
novany ako virtualna entita, ktora ma charakteristiky svojho tvorcu - pouzi-
vatela. Tento koncept umoziiuje zrkadlenie fyzickych entit a zaroven pred-
povedanie a optimaliziciu ich virtudlnych inkarnécii prostrednictvom ana-
lyzy senzorickych dat, fyzikdlnych modelov a historickych informécii v re-
alnom ¢ase."”

Avatary sltizia ako néastroje pre ziskavanie tidajov od fyzickych entit na
nasledné samoucenie a prispdsobenie v ramci virtudlneho prostredia.
Okrem toho majii avatary schopnost poskytovat presné digitalne modely
predpokladanych objektov s poZadovanymi atribitmi v metaverse. Této

FENWICK, Mark, JURCYS, Paulius: The contested meaning of Web3 and why it matters for
(IP) Lawyers. In: Product and services. [online]. 2022. [cit. 19. 03. 2023].
Dostupné z: https://papers.ssrn.com/sol3/papers.cfm?abstract_id = 4017790

Non-fungible token

Porovnaj MA Winston, HUANG Ken. Blockchain and Web3: Building the Cryptocurrency,
Privacy, and Security Foundations of the Metaverse. 1st Edition, Wiley, 2022, s. 56.
BANAEIAN FAR Saeed, RAD IMANI Azadeh. Applying Digital Twins in Metaverse: User In-
terface, Security and Privacy Challenges. [online]. 2022. [cit. 08. 08. 2023].
Dostupné z: https://arxiv.org/pdf/2204.11343.pdf



N. Halas: MozZnosti trestnej Cinnosti v metaverse DISKUZE

presnost je dosiahnutd simuldciou komplexnych fyzikalnych procesov a vy-
uzitim technolégii umelej inteligencie, ¢o je vyznamné pre rozvoj a rende-
rovanie metaverse na velkej $kale. Dalej, avatary podporuji prediktivnu
adrzbu a monitorovanie bezpecnosti fyzického sveta prostrednictvom
obojsmerného pripojenia medzi fyzickymi entitami a ich virtudlnymi repre-

2z . . 18
zentaclami.

2.3 VIRTUALNA, ROZSIRENA A ZMIESANA REALITA
Zatial ¢o niektoré technoldgie virtualnej a rozSirenej reality existuju uz
nejaky Cas, dalSie sa stéle intenzivne vyvijaji a st podporované mnohymi
roznymi technolégiami, akymi st priestorové vypocty, senzory, haptika
a lokaliza¢né sluzby. rozsireny hardvér a softvér na pristup k platforme,
ako aj sprievodna technol6gia na ul'ahéenie pouZivania platforiem.
Rozsirend realita (AR) je technologicky koncept, ktory umoziiuje pouzi-
vatelom interagovat s digitilnym obsahom a virtudlnymi objektmi v re-
4dlnom svete prostrednictvom grafiky, videonahravok a hologramov. Na
druhej strane, virtualna realita (VR) poskytuje pouZivatelom pohlcujtice za-
zitky v plne digitdlnom prostredi, kde st odtrhnuti od fyzického sveta. MR’
predstavuje koncept, ktory umoznuje prechod medzi AR a VR, ¢im pontika
komplexnejSie a dynamické interakcie medzi digitAlnym a redlnym svetom.
Tieto technolégie spadaji pod ramec rozsirenej reality (XR), ¢o je za-
streSujlci termin, zahffiajici VR, AR a MR. XR umoZiiuje pouZivatefom
preZif rozmanité zazitky v spojeni s metaverse, ¢im im otvara dvere k roz-
norodym sluzbdm a aktivitdm, ktoré sa odohravaji v ramci fyzického aj
digitalneho sveta.”

® Ibidem.

' MR - mixed reality, vo volnom preklade ,zmie$an4 realita“. Na ti¢ely tohto prispevku sa ale

»,zmieSanou realitou” rozumie pojem Extended reality (XR).

RASHID, Mamunur, CHOI, Piljoo, KWON, Ki-Ryong. Emergence of the Metaverse: How Blo-
ckchain, AI, AR/VR, and Digital Transformation Technologies will change the Future
World. [online]. 2022. [cit. 09.08.2023]. Dostupné z: https://www.researchgate.net/publi-
cation/
362302545_Emergence_of the Metaverse_How_Blockchain_AI_ARVR _and_Digital Transfor-
mation_Technologies_will_change_the Future_World
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S vyspelostou miniaturizovanych senzorov, vstavanej technolégie a tech-
noldgie zmieSanej reality (XR) sa ocakava, ze XR zariadenia, ako st helmy
s montovanymi displejmi (HMD?'), budd hlavnym terminilom pre vstup do
metaverse. XR zaclefiuje technolégie virtudlnej a rozsirenej reality (VR/
AR), aby pontiklo multisenzorické ponorenie, zvySeny zazitok a interakciu
v redlnom Case medzi pouZivatelom/avatarom/prostredim prostrednictvom
holografického displeja s prednym projektorom, HCI?* (najmi BCI*®) a roz-
siahleho 3D modelovania. Nosiace XR zariadenia vykonavaji vnimanie
informacii o l'udskych Specifikdcidch s vysokym rozliSenim, ako aj vSeo-
becné vnimanie objektov a prostredia s pomocou vnttornych inte-
ligentnych zariadeni (napr. kamier).*

Tymto sposobom interaktivita medzi pouzivatelom a avatarom uz nebu-
de obmedzena na mobilné vstupy (napr. na drZzanie smartfénov a noteboo-
kov), ale na vSetky druhy interaktivnych zariadeni pripojenych k metaver-
se.

2.4 TECHNOLOGIA UMELEJ INTELIGENCIE
Technolégia umelej inteligencie (AI) sltzi ako centralny systém alebo ,,mo-
zog“ metaverse, ktory zabezpecuje personalizované sluzby pre pouZivatelov
v tomto virtudlnom svete. Tieto sluzby zahffiaji vytvéranie Zivych a prisp6-
sobenych avatarov, renderovanie rozsiahlych scén metaverse a posky-
tovanie multijazykovej podpory prostrednictvom analyzy multimodalnych
vstupov a spracovania dat.

Al v metaverse ma schopnost inteligentnych interakcii s pouZivatelmi,
ako napr. poskytovanie inteligentnych sprievodcov pri nakupovani alebo
predpovedanie pohybu pouZivatela. Tieto interakcie prebiehajti medzi pou-

zivatelmi a avatarom alebo NPC® prostrednictvom inteligentného roz-

' Helmet-mounted display

* Human-computer interaction (Interakcia ¢loveka s po¢itadom)

z Brain—computer interface (neuralink)

WANG Yuntao, SU Zhou, ZHANG Ning et. A Survey on Metaverse: Fundamentals, Security,
and Privacy. [online]. 2022. [cit. 09. 08. 2023].
Dostupné z: https://arxiv.org/pdf/2203.02662.pdf

Non-player character
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hodovania. Jednym z prikladov je kontinudlne ucenie sa vyrazov tvére,
emdcii, ticesov a inych faktorov zo strany Al algoritmov. Tieto algoritmy
nasledne vytvaraja zivé a personalizované avatary, ktoré reaguji na pouZi-
vatelov a st schopné inteligentne odportcat produkty alebo informécie,

2 . ) v, > 2 . .z z 26
ktoré by mohli byt pre pouZivatelov v ramci metaverse zaujimavé.

2.5 NETWORKING

V poslednom desatro¢i bolo predstavenych niekol'ko inovativnych technol6-
gii na zlepSenie celkového vykonu bezdrétovych komunikaénych a sie-
tovych systémov, v ktorych sa Al intenzivne vyuziva na viacerych vrstvach
sietovej architektiry. Multimedialne sluzby a aplikécie v redlnom case zvy-
¢ajne vyZaduja spol'ahlivé pripojenie s vysokou priepustnostou a nizkou la-
tenciou, aby bola zaru¢ena aspon zdkladna pouZivatel'ska skisenost. Podla
poziadaviek sieti piatej generdcie (5G) by maximalna rychlost prenosu
tidajov mala byt okolo 10 Gbps (gigabitov za sekundu) a oneskorenie medzi
koncovymi bodmi nemoéze presiahnut 10 ms (milisekundy). V stc¢asnosti st
uZ v testovacej faze aj 6G siete.”

V metaverse je pritomny vSeobecny siefovy pristup, ktory umoziiuje
prenos velkého objemu dat v redlnom case medzi virtudlnym a redlnym
svetom, ako aj medzi r6znymi sub-metaversmi. Tento siefovy pristup je
podporovany Sirokym spektrom siefovych technolégii vratane Internetu
veci (IoT), softvérovo definovanej siete (SDN), B5G a potencidlne aj 6G.
V rdmci 6G sa rozvija potencidlna paradigma integrovanej siete Space-Air-
Ground (SAGIN), ktord ma za ciel zabezpelit vSeobecny a plynuly siefovy
pristup k aplikdcidm metaverse. Okrem toho technolégia SDN umoZiiuje
Skéalovatelné a flexibilné riadenie rozsiahlych sieti metaverse tym, Ze oddeli
datovi rovinu od riadiacej roviny. Logicky centralizovany kontrolér vyuZzi-
va Standardizované rozhranie na spravu zdrojov a fyzickych zariadeni

26

Pozri viac napr. HUYNH-THE Thien, PHAM Quoc-Viet, PHAM Xuan-Qui et. Artificial Intel-
ligence for the Metaverse: A Survey. [online]. 2022. [cit. 11. 08. 2023].
Dostupné z: https://arxiv.org/pdf/2202.10336.pdf

HUYNH-THE Thien, PHAM Quoc-Viet, PHAM Xuan-Qui et. Artificial Intelligence for the
Metaverse: A Survey. [online]. 2022. [cit. 11. 08. 2023].
Dostupné z: https://arxiv.org/pdf/2202.10336.pdf
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v metaverse a umoziuje dynamické prerozdelovanie virtualizovanej Sirky
pasma, tlozného priestoru a vypoctovych zdrojov v redlnom case na zakla-
de poziadaviek rbéznych sub-metaversov. Senzory internetu veci (IoT)
v metaverse sliZia ako rozSirenie I'udskych zmyslov, ¢im pridavaju dalsie
dimenzie interakcie medzi virtudlnym a redlnym svetom. Tieto senzory
zlepSuji vnimanie a monitorovanie prostredia v metaverse a umoZiuja
efektivnej$iu interakciu a komunikdciu medzi pouZivatelmi a prostredim
metaverse.”®

V metaverse zalozenom na SDN su fyzické zariadenia a zdroje riadené
logicky centralizovanym radicom pomocou Standardizovaného rozhrania,
ako je OpenFlow, ¢im je mozné dynamicky pridelovat virtualizované vypo-
Cty, tloZisko a zdroje Sirky pasma podla poziadaviek rdznych ciastkovych
metaverse v redlnom cCase. Okrem toho je internet veci sief mnohych fy-
zickych objektov, do ktorych st zabudované senzory, softvér, komunika¢né
komponenty a dalSie technolégie s cielom spajat, vymienat si a spra-
covavat udaje medzi vecami, systémami, cloudmi a pouZivatelmi cez in-
ternet. V metaverse si senzory internetu veci rozSirenim I'udskych zmys-

lov.”

2.6 BLOCKCHAIN

V kontexte metaverse sa pouzitie blockchain technoldgie navrhuje ako
prostriedok, ktory umoziiuje pouzivatelom prenésat svoje avatary a aktiva
z jedného virtudlneho sveta do druhého. Blockchain je tiez tzko spojeny
s konceptom virtudlnych mien, pricom sa predpokladd, Ze tieto budd zo-
hravat dolezitt Glohu v ekonomickej ¢innosti v rdmci metaverse. Technol6-
gia blockchain pontka decentralizovany a bezpecny spdsob zazna-
mendvania a overovania vlastnictva digitidlnych aktiv a virtudlnych mien
v metaverse. To umoziuje pouZivatelom prenésat svoje digitdlne hodnoty

28

ALI Mansoor, NACEM Faisal, KADDOUM, Georges, HOSSAIN, Ekram. Metaverse Communi-
cations, Networking, Security, and Applications: Research Issues, State-of-the-Art, and
Future Directions. [online]. 2022. [cit. 18. 08. 2023]. Dostupné z: https://arxiv.org/pdf/
2212.13993.pdf

WANG Yuntao, SU Zhou, ZHANG Ning et. A Survey on Metaverse: Fundamentals, Security,
and Privacy, [online]. 2022. [cit. 18. 08. 2023]. Dostupné z: https://arxiv.org/pdf/
2203.02662.pdf
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medzi réznymi metaversmi bez potreby zavislosti na centrdlnej autorite ale-
bo entite. Tymto spdsobom mdzu pouzivatelia lahko spravovat svoje aktiva
a virtudlne meny v rdmci rozmanitych virtualnych svetov. Virtudlne meny,
ktoré s Casto povaZované za kryptomeny vytvorené na blockchaine, mézu
byt v metaverse vyuzité na nakup digitalnych aktiv, sluZieb alebo produk-
tov. Predpoklada sa, Ze tieto virtudlne meny budd mat v metaverse vy-
znamny vplyv na hospodarsku aktivitu, pretoZe umoznia pouZivatefom vy-
konéavaf rozne transakcie a obchody v digitdlnom prostredi. Celkovo vzato,
blockchain technoldgia prispieva k decentralizécii a bezpe¢nosti vlastnictva
digitalnych aktiv a virtudlnych mien v metaverse a zohréva ddéleZitd tlohu
v budticej ekonomike tohto virtualneho sveta.”

Blockchainy st distribuované digitdlne Gc¢tovné knihy kryptograficky
podpisanych transakcii, ktoré st zoskupené do blokov. Kazdy blok je po
overeni a podstipeni konsenzudlneho rozhodnutia kryptograficky prepo-
jeny s predchadzajicim, ¢im sa vytvori refaz (chain). Tento retazec zna-
mend, Ze Ziadny jednotlivy zdznam nemoZno zmenif bez toho, aby sa
zmenili aj vSetky nasledujice zdznamy. Implementécia blockchainu ako ve-
rejnej distribuovanej G¢tovnej knihy znamend, Ze vSetky zdznamy sa ve-
rejné a kazda zmena je overena niekolkymi uzlami v sieti, ¢im sa vytvérajd
dodato¢né zéruky integrity tidajov na blockchaine.

Pouzitie blockchainu v tejto technolégii je navrhnuté ako sp6sob na ul'a-
héenie interoperability roznych platforiem metaverse. V tomto pripade by
zdznamy obsahovali vSetky relevantné informacie o pouzivatel'skom avata-
re, ako si jeho atribity a vlastnictvo. Nahliadnutim do blockchainu by v3e-
tky platformy nasli zhodné informacie o pouZivatelovi. PouZivatelia sa tak
mozu na vSetkych tychto platforméch javit rovnako (t. j. obleCenie a aktiva,

% HUYNH, Thien, REDDY GADEKALLU, Thippa, WANG Weizheng et al. Blockchain for the
metaverse: A Review. [online]. 2022. [cit. 18. 08. 2023]. Dostupné z: https://www.science-
direct.com/science/article/pii/S0167739X23000493

*" KUMAR, Randhir, TRIPATHI, Rakesh. Implementation of distributed file storage and access
framework using IPFS and blockchain, Fifth international conference on image information
processing, 2019. s. 250.
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ale aj metadata o nich) a teda m6zu mat jednu identitu na vSetkych platfor-
méch.”

3. HMOTNOPRAVNE ASPEKTY TRESTNEJ CINNOSTI SPOJENEJ
S METAVERSE

Ako sme si nacrtli v ivode, rychly technologicky vyvoj v poslednych
desafro¢iach viedol k mnohym pozitivnym zmendm v naSich Zivotoch.
Avsak tento vyvoj priniesol aj nové vyzvy, najmé v oblasti trestného prava.
S nastupom novych technolégii vznikaji nielen nové prileZitosti pre trestnt
¢innost, ale aj komplexné vyzvy v oblasti vySetrovania a nésledného
trestania. Jednym z kli¢ovych aspektov, ktory by mal byt zd6razneny, je
rychly vyvoj internetu a mobilnych, resp. pocitacovych zariadeni. Podla vi-
acerych autorov je ndrast pocitacovej kriminality zapri¢ineny tym, Ze tieto
technoldgie a cezhrani¢nd povaha internetu umoziiuji pachatelom pachat
trestné ¢&iny rychlo, efektivne a anonymne.” Orgény ¢inné v trestnom ko-
nani sa ¢astokrat musia vyrovnavat s rozdielnymi pravnymi systémami a ju-
risdikciami, ¢o komplikuje vySetrovanie a trestanie trestnych ¢inov na glo-
balnej trovni.**

Rovnako ako s nastupom éry internetu aj s nadstupom metaverse je prav-
depodobné, Ze dojde k zneuzitiu tejto technoldgie na tucely trestnej
¢innosti, ¢i uz z dévodu mozZnej decentralizicie, anonymity alebo aj
cezhrani¢nej povahy tejto technoldgie.

32 Policing in the metaverse: what law enforcement needs to know. [online]. 2022. [cit.

19.08.2023]. Dostupné z: https://www.europol.europa.eu/publications-events/publi-

cations/policing-in-metaverse-what-law-enforcement-needs-to-know

®  Napr. CURTIS, Joanna, OXBURGH, Gavin. Understanding cybercrime in ‘real world’ poli-

cing and law enforcement. [online]. 2022. [cit. 07. 11. 2023]. Dostupné z: https://
journals.sagepub.com/doi/10.1177/0032258X221107584

Viac pozri napr. Rozhodnutie Rady, ktorym sa Clenské $taty poveruji podpisat v zaujme
Eurépskej tnie Druhy dodatkovy protokol k Dohovoru o poé¢itacovej kriminalite o posi-
Inenej spolupraci a spristuptiovani elektronickych dékazov. [online]. 2022.
[cit. 27. 03. 2023]. Dostupné z: https://eur-lex.europa.eu/legal-content/SK/TXT/?uri = CE-
LEX:52021PC0718
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3.1 NEOPRAVNENE NAKLADANIE S OSOBNYMI UDAJMI A KRADEZE
IDENTITY

V dnesnej dobe sa na internete zhromaZduje obrovské mnozZstvo tdajov
o jednotlivcoch, ktoré sa vyuzivaji na sledovanie ich spravania a preferen-
cii. Tato digitdlna stopa moéZe byt zneuZitd na manipulaciu s Iudmi
a dokonca na ich identifikaciu. Avsak, ako sme uz uviedli v predchidza-
jacej Casti, metaverse prindSa nové technolégie, ktoré umoznia eSte hlbsie
a pohlcujtcejsie interakcie medzi pouzivatelmi. Tymto spdsobom sa budd
zhromazd'ovaft eSte véacSie objemy tdajov, ktoré umoZnia presnejsie predik-
cie spravania jednotlivcov a dokonca aj ich jedine¢nt identifikdciu na za-
klade tychto interakcii. To mdzZe mat obrovsky vplyv na sikromie a bez-
pecnost T'udi, pretoze tieto tidaje m6Zu byt nasledne zneuZité na neetické
a nezdkonné tucely.

Rasttci vyvoj technolégii v metaverse prindSa nové a zavazné vyzvy
v oblasti ochrany osobnych tdajov a digitdlnych identit. S narastom
moznosti realneho a trvalého virtudlneho zobrazovania pouZivatelov
v metaverse sa otvaraji nové prileZitosti na vytvéaranie presvedc¢ivych kopif
vzhl'adu pouZivatelov, zndmych ako deepfakes. Toto zvySuje riziko zneuZi-
tia digitidlnej identity, kedZze manipulécia a falzifikdcia méZu byt na tGrovni
metaverse eSte sofistikovanejSie a presvedcivejsie. S rozvojom pokrocilych
senzorov pre sledovanie o¢i, tvare a haptiky sa ziskavaji podrobnejsie bio-
metrické informécie o jednotlivych pouZivateloch, ktoré mézu byt vyuzité
na Gcely manipulécie a zneuZitia digitdlnych identit, ¢o predstavuje d'alSie
riziko. Metaverse poskytuje nové a efektivnejSie sposoby interakcie medzi
pouzivatelmi a systémom, ¢o mébZe zvysit trovenl komplexity a sofisti-
kovanosti manipulacie s digitdlnymi identitami. Preto je nevyhnutné zvysit
troven ochrany a bezpecnosti digitdlnych identit v rAmci metaverse. Toto
opatrenie je kIticové na minimalizovanie rizika zneuZitia a manipulécie,
ktoré mo6zu viest k situdcidm, kde pouZivatelia budi komunikovat s fa-
losnymi identitami, ¢o mé potencidl zna¢ne nardsat déveru a bezpec¢nost
v tomto virtudlnom prostredi. MozZe tak kI'udne dojst k situdcii, ked si jeden
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pouzivatel bude myslief, Ze komunikuje s inym zndmym, avSak redlne
pdjde o cudziu osobu.

V oblasti metaverse vznikaji nové vyzvy stvisiace s déverou v digitdlnu
identitu. S rastiicou kvalitou virtuilnej reprezenticie pouZzivatelov, ako aj
s pokrodilymi senzormi, ktoré monitoruji interakciu pouzivatelov s virtu-
alnym priestorom, sa zhromazd'uje zna¢né mnozZstvo biometrickych infor-
macii, ktoré mdzu byt zneuzité na neopravneny pristup k citlivym informa-
ciam alebo na manipulédciu s pouzivateImi. Takisto existuje potencial na vy-
uZitie umelej inteligencie na spracovanie informécii o pouzivateloch, ktoré
sa zhromaZduja v rdmci metaverse a na naslednd manipuldciu s nimi. Je
zrejmé, Ze v oblasti metaverse by mali platit rovnaké otdzky o ochrane
osobnych tidajov a bezpecnosti ako v inych oblastiach digitdlneho sveta.

Rovnako déleZité je urcenie toho, kto vlastni virtudlnu identitu pouziva-
tela. Tento problém vlastnictva virtuilnej identity je kIti¢ovy pre pouziva-
tefov metaverse a vyvolava rozne otdzky tykajlice sa prav na ochranu
osobnych tidajov a duSevného vlastnictva. Ak platforma narokuje vlastnic-
tvo nad virtudlnymi identitami pouZivatelov a s nimi stivisiacimi osobnymi
Udajmi, mo6Ze to mat zdsadné nasledky pre pouZivatelov v oblasti dove-
ryhodnosti a stikromia. NavySe, ak pouZivatel poskytne biometrické infor-
mécie na prihlasenie sa do platformy, tieto informécie mézu byt pouZité na
dalSie tcely bez stihlasu pouzivatel'a, ak to platforma explicitne nezakaze.

Udaje generované pouZivatelmi v metaverse mdzu poskytnit velmi po-
drobny obraz o ich identite a spravani, ktoré moze byt viac definujice ako
vzhl'ad pouZivatelského avatara. Tieto tidaje mdzu byt zhromazdované,
spracovavané a vyuzivané roznymi spésobmi, ¢o modzZe mat ddélezité na-
sledky pre stikromie a bezpec¢nost pouZivatelov. Existuji rizika, Ze tieto
tidaje mo6zu byt predané alebo duplikované bez stihlasu pouZivatelov, ¢o
moZe sposobif potencidlne vazne dosledky pre ich identitu a stikromie. Je
dolezité, aby jednotlivé korporicie chranili tieto tdaje a zabezpedili, aby
boli pouzivané v stilade s pravnymi predpismi a etickymi zdsadami. Takisto
je dolezité, aby pouzivatelia boli informovani o tom, ktoré ich tdaje sa
zhromaZdované a ako sd nasledne pouzivané, aby mohli urobit rozhodnu-
tia o tom, ako sa v metaverse prezentovat a aké idaje poskytovat. Rovnako
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ako na internete, aj v metaverse by mali pouZivatelia byt obozretni
a chranit svoje sikromie a bezpec¢nost. Uvidi sa, do akej miery bude néa-
sledna implementacia tychto platforiem v stilade s GDPR v ramci EU.

V sticasnosti sa stretivame s predajom digitadlnych biometrickych tdajov
na dark webe, ¢o umoziiuje pachatelovi pouZit takyto tidaj obete na tcely
obidenia autentifika¢nych systémov.”® S velmi podrobnymi informéciami,
ktoré by sa mohli ziskat od pouzivatelov metaverse, by bolo tazsie bojovat
proti takymto exploitom. Tie by sa dali dokonca pouzit na generovanie syn-
tetickych identit s celou hibkou ¢&loveka pridanim behavioralnej vrstvy
k deepfakes o by vytvorilo dokonalé prilezitosti na zneuZitie cudzej identi-
ty, pricom by z hladiska trestného prava mohlo ist o trestny ¢in podvodu
podla § 221 slovenského zakona ¢. 300/2005 Z.z. Trestny zakon (dalej len
,Trestny zakon“)* alebo podla § 209 ¢eského zdkona ¢. 40/2009 Sb. Trest-
ni zdkonik (dalej len ,Trestni zdkonik“)” vzhladom na uvedenie iného do
omylu za tcelom obohatenia sa. Uz teraz st zndme medializované pripady
podvodu, ked sa pachatel vydaval za niekoho iného za Gcelom vyldkania
finanénych prostriedkov od obete.® Popisané konania méZu napliiat aj
dalsiu skutkovi podstatu trestného ¢inu a to poskodzovania cudzich prav
podla § 181 Trestniho zakonika,” ktorého objektom sii nemajetkové prava

*  Genesis marketplace, a digital fingerprint darknet store insights: Into genesis marketplace,

a black market trading in digital identity. [online]. [cit. 29. 03. 2023]. Dostupné z:
https://www.f5.com/labs/articles/threat-intelligence/genesis-marketplace--a-digital-

fingerprint-darknet-store

% Ppodrla § 221 ods. 1 Trestného zékona kto na $kodu cudzieho majetku seba alebo iného obo-

hati tym, Ze uvedie niekoho do omylu alebo vyuZije nie¢i omyl, a spdsobi tak na cudzom

majetku mald Skodu, potresta sa odnatim slobody az na dva roky.

¥ Ppodrla § 209 ods. 1 Trestniho zakonika kdo sebe nebo jiného obohati tim, Ze uvede nékoho

v omyl, vyuZije né¢iho omylu nebo zamléi podstatné skute¢nosti, a zplisobi tak na cizim
majetku Skodu nikoli nepatrnou, bude potrestan odnétim svobody az na dvé 1éta, zakazem

¢innosti nebo propadnutim véci.

* Ppredstavil sa ako jej vnuk: Seniorku v Bratislave obrali o 14.000 eur. [online]. [cit.

31.03.2023]. Dostupné z: https://www.teraz.sk/regiony/predstavil-sa-ako-jej-vnuk-
seniorku-v-b/704934-clanok.html

Podla § 181 ods. 1 Trestniho zdkonika kdo jinému zptsobi vaZznou Gjmu na pravech tim, Ze
a) uvede nékoho v omyl, nebo b) vyuZije né¢iho omylu, bude potrestan odnétim svobody
az na dvé léta nebo zdkazem Cinnosti.
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fyzickej  a pravnickej  osoby,” najmi tie, ktoré  vyplyvaji
z ¢l. 7 ods. 1 a ¢&l. 10 Listiny zakladnych préav a slobdd. "

Okrem toho, ak by podrobné osobné tdaje boli presved¢ivo pouZzité na
napodobiiovanie osoby, pre organy ¢inné v trestnom konani by bolo né-
rocné identifikovat redlneho pouZivatela sluzby a pripadného pachatela
trestného ¢inu. V tejto stvislosti je velmi doélezity postup identifikicie zna-
my ako ,,poznaj svojho klienta“ (KYC - Know Your Customer), ktory je uz
v stcasnosti vyuzivany najmé finanénymi inStitGciami. Tento postup je
rovnako déleZity aj pre technolégiu metaverse, pretoze pomaha predcha-
dzaf zneuZitiu osobnych tdajov a podporuje vySetrovanie trestnych ¢inov
spachanych v tejto forme.

3.2 LEGALIZACIA VYNOSU Z TRESTNEJ CINNOSTI A PODVODY
Finan¢né prostriedky a ich hodnota m6zu mat v metaverse rozne formy. Za-
tial ¢o NFT méZzu umozZiovat preukazanie vlastnictva digitdlneho tovaruy,
transakcie v metaverse mozu byt ulahcené mnozstvom rdznych virtudlnych
mien (kryptomien) v zavislosti od prislusnych platforiem, pricom fiat
meny" pravdepodobne zostant ako prostriedok vstupu z beZnej ekonomiky
do ekonomiky metaverse. Legalizicia prijmov z trestnej ¢innosti, méze byt
v metaverse pomerne jednoducha vzhladom na virtudlne meny a uz vi-
ackrat spominant decentralizaciu systému.

Z ekonomického hladiska bude v metaverse nevyhnutné, aby pouzivate-
lia mohli vykonavat platby jednoducho a rychlo. To znamend, Ze okrem
tradicnych fiat mien a znamych kryptomien, ktoré pozname, pravde-
podobne uvidime aj d'alSie implementécie platforiem Specifickych pre virtu-
4lne meny a iné decentralizované kryptomeny, ktoré budi vyZadovat nové
prévne rieSenia. Tento novy digitalny priestor pravdepodobne zvysi naroky

40

SAMAL, Pavel, GRIVNA, Tomas, BOHUSLAV, Lukas$ a kol. Trestni prdvo hmotné. 9. vydanie.
Wolters Kluwer CR, 2021, s. 698.

Nedotknutelnost osoby a stikromia, pravo na zachovanie svojej Tudskej déstojnosti, osobnej
cti, dobrej povesti a na ochranu mena, pravo na ochranu pred neopridvnenym zasahovanim
do stikromného a rodinného Zzivota, prdvo na ochranu pred neoprdvnenym zhromaz-
dovanim, zverejiiovanim alebo inym zneuZivanim tidajov o svojej osobe.

4

> Fiat mena predstavuje beZné pefiaZné prostriedky, akymi st euro, americky dolar a pod.
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na monitorovanie a reguldciu. To znamen4, Ze budd potrebné nové pravne
a regula¢né mechanizmy, ktoré budi musiet riesit otazky tykajtce sa vlast-
nictva virtudlnych aktiv, zodpovednosti za Skody spbsobené virtudlnymi
transakciami a iné problémy, ktoré sa mézZu objavit v digitadlnej ekonomike.
Rovnako to moze otvorit prileZitosti pre cezhrani¢ny prevod peniazi spdso-
bom, ktory bude taZsie monitorovatelny.

UzZ v sticasnosti sa kryptomeny vyuZivaji na tcely legalizicie vynosu
z trestnej Cinnosti a ulahcovania krimindlnych prevodov penazi. Medzi
jednotlivé techniky legalizicie vynosu z trestnej ¢innosti patri tzv. peeling
a jeho opak tzv. layering. Pri peelingu dochddza k opakovanému posielan{
malych ¢iastok nepresahujiicich isti sumu (napr. 1.000 eur) z celkového
mnozZstva kryptomien na rdzne adresy (najcastejSie burzy alebo zmenérne,
kde mézu byt kryptomeny zmenené na fiat meny), pricom takymto ko-
nanim dochadza k eliminovaniu jedného z najrizikovejsich faktorov pri
kontrole transakcii a to vysokych objemov sim. Layering predstavuje pri-
davanie dodato¢nych vrstiev (transakcif z réznych adries kryptomien) k ori-
gindlnej transakcii, ¢o v kone¢nom dosledku staZzuje identifikdciu majitelov
adries a vykonavatelov transakcii v ramci celého procesu.”

Pri uvedenom konani pri splneni dalSich predpokladov méze dojst k na-
plneniu skutkovej podstaty trestného ¢inu legalizicie vynosu z trestnej
¢innosti v zmysle ust. § 233" a § 233a* Trestného zakona.*® Obe uvedené
skutkové podstaty trestného c¢inu legalizacie vynosu z trestnej ¢innosti vo
svojej objektivnej strdnke postihuji konanie pachatela, ktory taxativne vy-

43

SANTA, Jan, SANTA, Ivo, SIROKY, Tomas. K niektorej aktudlnej trestnej ¢innosti spojenej
s virtudlnymi menami. Justicnd revue, 74, 2022, ¢. 4, s. 480.

* Ppodla § 233 ods. 1 Trestného zékona kto nadobudne, prechovéava alebo uziva vec, ktoré je

vynosom z trestnej ¢innosti spachanej inou osobou na tizemi Slovenskej republiky alebo

v cudzine, potresté sa odilatim slobody na dva roky az pat rokov.

* Podla § 233a ods. 1 Trestného zakona kto z nedbanlivosti ukryje, na seba alebo iného

prevedie, prechovava alebo uZiva vec vicSej hodnoty, ktora je vynosom z trestnej ¢innosti
spachanej inou osobou na tzemi Slovenskej republiky alebo v cudzine, potrest4 sa odiiatim

slobody az na dva roky.

"V Trestnim zékoniku st predmetné trestné ¢iny upravené v § 216 a § 217.
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medzenymi spdsobmi disponuje s vynosom pochadzajicim z trestnej
¢innosti.”

Ocakéava sa, Ze tento trend legalizicie vynosu z trestnej ¢innosti pomo-
cou virtudlnych mien bude rast s ich dalsim rozvojom. MozZnosti anonym-
ného pouzivania kryptomien staZia orgdnom ¢innym v trestnom konani od-
halenie trestnych ¢inov spojenych s legalizdciou vynosu z trestnej ¢innosti
a podvodmi.*® Vzhladom k tomu, %e v metaverse budd existovat vlastné
digitdlne meny a hospodarske systémy, moze dojst k vyskytu podvodov,
kde sa pouZivatefom sl'ubuji falo$né investi¢né prilezitosti, alebo k pod-
vodom pri nakupe falo§nych digitalnych produktov napiiiajici skutkova
podstatu uZ spominaného trestného ¢inu podvodu.*

3.3 OBTAZOVANIE A SEXUALNE ZNEUZIVANIE

Nebezpecné elektronické obtaZovanie predstavuje v sicasnosti zavazny
problém, pricom az 58 % Zien v medzindrodnom prieskume v roku 2020
realizovaného neziskovou organizdciou Plan International sa uZ s takymto
obtaZovanim stretlo.”® Preto je dovodné ocakavat, Ze takéto spravanie bude
existovat aj v metaverse, pricom bude mat rasttici potencial.

Uz v roku 2007 doslo k situécii, ked jeden avatar v online videohre Se-
cond Life Gidajne znésilnil druhého. Viaceri kritici odmietli simulovany ttok
ako digitélnu fikciu, ale policia v Belgicku proti pachatelovi redlne zacala
trestné stthanie pre trestny ¢in znasilnenia.” Rovnako sme sa mohli stretntit

SANTA, Jan, SANTA, Ivo, SIROKY, Tomas. K niektorej aktudlnej trestnej ¢innosti spojenej
s virtudlnymi menami. Justi¢nd revue, 74, 2022, ¢. 4, s. 490, 484 — 499.

“ EUROPOL: Cryptocurrencies: tracing the evolution of criminal finances. [online]. 2022.

[cit. 01.04.2023]. Dostupné z: https://www.europol.europa.eu/publications-events/publi-

cations/cryptocurrencies-tracing-evolution-of-criminal-finances

“ Over 80 percent of NFTs minted for free on OpenSea are fake, plagiarized or spam.

[online]. [cit. 01. 04. 2023]. Dostupné z: https://www.engadget.com/opensea-freeminting-
too0l-220008042.html

Online harassment is silencing girls: the EU and its Member States can do more and better.
[online]. 2020. [cit. 02. 04. 2023]. Dostupné z: https://plan-international.org/eu/ blog/
2020/11/25/0nline-harassment/

Virtual rape is traumatic, but is it a crime? [online]. 2007. [cit. 02. 04. 2023]. Dostupné z:
https://www.wired.com/2007/05/sexdrive-0504/
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aj s incidentom, ktory obet opisala ako ,,online znasilnenie“ v rdmci platfor-
my Horizon Venues.*

Tieto druhy virtudlnych konani vyvolavaji véazne otazky o uplatnitel-
nosti sti¢asnej legislativy. Znasilnenie v zmysle § 185 Trestniho zdkonika®,
resp. § 199 Trestného zdkona® alebo sexudlny nétlak, resp. sexudlne nasilie
podla § 186 Trestniho zdkonika™, resp. § 200 Trestného zékona® vyzaduje
fyzicky kontakt, zatial ¢o kontakt s avatarom v metaverse je podl'a definicie
virtudlny. AvSak z dévodu napredovania technoldgii moze byt vymedzenie
medzi fyzickym a virtudlnym svetom Coraz problematickejsie. Aj vzhfadom
na prvé pokusy s implantovanymi ¢ipmi v mozgu opic sa takéto konania
mozZu stat realistickej$imi, aj ked k priamemu fyzickému kontaktu nemusi
dodjst.”” Preto bude potrebné z legislativneho hladiska takyto technologicky
pokrok zohladnit nie len v trestnopravnych norméch v zmysle citovanych
ustanoveni Trestniho zakonika, ako aj slovenského Trestného zakona, ale aj
na trovni medzinarodnych dohovoroch.

V metaverse mozu vzniknif nové formy znasilnenia a sexualneho nési-
lia, ktoré pre sticasné trestné pravo eSte nie si znadme, pretoZe vsetky inter-
akcie v tomto virtudlnom svete mézu byt zaznamenané na blockchaine pod

jednou identitou. Tato skutocnost moéZe pomoct pri vySetrovani a od-

52

Reality or Fiction? [online]. 2021. [cit. 02. 04. 2023]. Dostupné z: https://medium.com/
kabuni/fiction-vs-non-fiction-98aa0098f3b0

Podl'a § 185 ods. 1 Trestniho zdkonika kdo jiného nésilim nebo pohrtzkou nésili nebo po-
hriizkou jiné t&7ké tijmy donuti k pohlavnimu styku, nebo kdo k takovému ¢inu zneuZije
jeho bezbrannosti, bude potrestdn odnétim svobody na Sest mésict az pét let.

53

* Ppodla § 199 ods. 1 Trestného zékona kto nasilim alebo hrozbou bezprostredného nasilia

doniti Zenu k silozZi alebo kto na taky ¢in zneuZije jej bezbrannost, potresta sa odnatim slo-

body na pét rokov aZ desat rokov.

® Podla § 186 ods. 1 Trestniho zikonika kdo jiného nasilim, pohrfizkou nasili nebo po-

hriazkou jiné t€zké djmy donuti k pohlavnimu sebeukdjeni, k obnaZovédni nebo jinému
srovnatelnému chovéni, nebo kdo k takovému chovani pfiméje jiného zneuzivaje jeho bez-
brannosti, bude potrestdn odnétim svobody na Sest mésici az ¢tyfi léta nebo zdkazem
¢innosti.
% podla § 200 ods. 1 Trestného zdkona kto nasilim alebo hrozbou bezprostredného nasilia
donti iného k ordlnemu styku, andlnemu styku alebo k inym sexudlnym praktikdm alebo
kto na taky ¢in zneuZije jeho bezbrannost, potrestd sa odnatim slobody na pat rokov az
desat rokov.

What should be considered a crime in the metaverse. [online]. 2022. [cit. 02. 04. 2023].
Dostupné z: https://www.wired.com/story/crime-metaverse-virtual-reality/
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halovani péachatelov tychto trestnych c¢inov. Informécie zaznamenané
v blockchaine mézu byt cennym dokazom a nasledne mézu pomdct pri
identifikécii pachatelov. AvSak toto rieSenie prindSa aj potencidlne nebez-
pecenstvo pre obete, pretoZe zaznamenané informacie moéZu byt opakovane
vyhladavané a viest k sekundarnej viktimizacii, ktord modZe spdsobit, Ze
obete budi vystavené d'alsim psychickym a emociondlnym tazkostiam tak
ako je tomu vo fyzickom svete, vzhladom na podobnost avatara fyzickej
schranky obete a emociondlnemu prepojeniu so zazitkom, ¢im sa zvySuje
zavaznost tohto problému.

Aj napriek tomu, Ze pouZivanie takychto sluZieb méZze pozadovat ove-
renie veku uZivatel'a, takéto overenie sa da fahko obist a neexistuje tak ve-
kovy konsenzus pre vysSSie popisané moznosti konania. Na platforme soci-
alnej siete VRChat sa pouZivatelia stretivali so striptizovymi klubmi.”
Medzitym v platforme Roblox I'udia vytvarali sexuélne ,byty“, kde docha-
dzalo medzi avatarmi k vzdjomnej stloZi.” Napriek tomu, Ze takéto ko-
nania nemusia byt v stilade s podmienkami pouZivania jednotlivych platfo-
riem, nie len maloleti uzivatelia st aj napriek tomu s takymito konaniami
konfrontovani.

Metaverse mdZe byt idedlnym miestom pre pachatelov mravnostnej kri-
minality na ziskanie pristupu k maloletym, nakol'ko moéZe pachatelom
umoznit zapojit sa do interakcie s maloletymi a postupne prehibit ich zneu-
Zivanie za pomoci vzijomnej komunikécie bez toho, aby sa s nimi stretli vo
fyzickom svete. NavySe, pre maloletych moze byt naro¢né rozlisit dospe-
Iych od inych maloletych v metaverse, ¢o vytvara nebezpecné prostredie
pre grooming a iné formy sexudlneho zneuZivania deti.

Vyvoj v oblasti haptiky a podobnych technolégii prindsa novy zmyslovy
prvok pre interakcie pouZzivatelov. Pachatelia mézu vyuzit tieto technolégie
na sexualne zneuzivanie maloletych bez fyzického kontaktu. Vzhfadom na

realistické vizualne prezentdcie avatarov a mozZnosti pocitov by mohli

*®  Metaverse app allows kids into virtual strip clubs. [online]. 2022. [cit. 03. 04. 2023].

Dostupné z: https://www.bbc.com/news/technology-60415317

The children’s game with asex problem. [online]. 2022. [cit. 03. 04. 2023].
Dostupné z: https://www.bbc.com/news/technology-60314572
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pachatelom poskytnit novy fyzicky rozmer pri sexudlnom zneuzivani
V metaverse.

3.4 TRESTNE CINY TERORIZMU A EXTREMIZMU

V minulosti sme videli, ako teroristi vyuzivali internet na komunikaciu
a organizaciu svojich aktivit, pricom vhodné prostredie mézu néjst aj
v metaverse, ktory mézu pouZit predovSetkym na propagandu, ndbor a vy-
cvik novych ¢lenov.*

Metaverse mo6Ze byt skuto¢ne uZitoénym prostredim na $kolenie a vzde-
lavanie, nielen v oblastiach ako hry a zabava, ale aj v zadvaZnejSich oblasti-
ach, akymi je aj terorizmus. VyuZitie metaverse na Skolenie umoZiuje pou-
Zivatelom ziskat praktické skiisenosti bez potreby fyzickej pritomnosti
a bez rizika skuto¢nych nebezpecenstiev. AvSak virtualna simuldcia miesta
mozZe byf zneuzitd pre planovanie a trénovanie teroristickych aktivit, kde
mozu byt pouzivané virtualne néstroje na planovanie a koordinaciu Gtokov
vo fyzickom svete. To znamend, Ze metaverse mdze byt vyuzivany aj ako
tréningovy néstroj pre teroristické skupiny a umoznit vojenskym jednotkam
vykonavanie prieskumu a pldnovanie cielov v rdmci virtualneho prostredia.
Takéto virtualne prostredie méZze byf velmi uZitoéné pre pldnovanie misii,
ktoré mézu byt pouZité na testovanie réznych scendrov a stratégii v ramci
teroristickych dtokov. Z trestnopravneho hladiska hovorime pri takomto
konani o skutkovej podstate trestného c¢inu teroristického ttoku podla
§311 ods. 1 pism. a) Trestniho zikonika® v $tadiu pripravy podla
§ 20 Trestniho zakonika.®

Na druhej strane metaverse moze pouZivatefom umoznit vytvorit taky
virtudlny svet, ktory by si chceli docielit svojimi aktivitami vo fyzickom
svete, napr. vytvorit virtualny kalifat alebo virtudlne miesto nadradenosti
jednej rasy. Clenovia takychto miest by mohli Zif svoj virtualny Zivot podla
svojich pravidiel, ktoré mézu byt v rozpore so zdkonmi Statov a hodnotami
spolo¢nosti, v ktorej Ziji vo fyzickom svete. Pre kontext moZzno uviest sku-

® Violent extremists could find the metaverse a useful recruiting and organizing tool — and

a target-rich environment. [online]. 2022. [cit. 04. 04. 2023]. Dostupné z: https://
www.nextgov.com/ideas/2022/01/metaverse-offers-future-full-potential-terrorists-and-
extremiststoo/360494/
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toc¢nost, Ze na platforme Roblox uZivatelia vytvérali nacistické plynové ko-
mory a vyhladzovacie tibory.”® Uvedené konania tak mézu napliiat skut-
kovi podstatu trestného ¢inu zaloZenia, podpory a propagécie hnutia sme-
rujiceho k potlaceniu zakladnych prav a slobéd podla § 421 Trestného za-
kona®, nakolko podporou je akékolvek konanie, ktorym sa poskytuje
ideoldgii alebo jej siritelom mozZnost Sirenia, ako aj mozZnost ziskavania pri-
vrzencov. Prostriedky podpory méZzu byt materidlne, napr. poskytovanim fi-
nancii, technickych prostriedkov, vytvaranim podmienok na zaloZenie hnu-
tia alebo nemateridlne, napr. ziskavanim priaznivcov, mozZnostou publi-
kovat nazory, umoznenim vydavat letdky a tlacoviny a pod.”

Virtudlne svety mozZzu byt vyuZité aj na vytvorenie paralelného sveta,
kde by boli uvalené extrémistické pravidla na kazdého, kto by do tohto sve-
ta vstapil. Tito pouZivatelia by potom mohli Zif a konat podla scenérov,
ktoré by podkopéavali akceptovanie pravneho $tiatu. To by mohlo vytvorit

' Podra § 311 ods. 1 pism. a) Trestnfho zdkonika kdo v imyslu poskodit tstavni zizeni nebo

obranyschopnost Ceské republiky, narusit nebo zni¢it zakladni politickou, hospodéiskou
nebo socidlni strukturu Ceské republiky nebo mezinrodni organizace, zdvaZznym zptisobem
zastraSit obyvatelstvo nebo protipravné pfinutit vlidu nebo jiny organ vefejné moci nebo
mezindrodni organizaci, aby néco konala, opominula nebo trpéla, zni¢i nebo poskodi ve
vétsi mife vefejné prostranstvi, majetek nebo verejné zafizeni, dopravni nebo telekomuni-
kacni systém, pevnou ploSinu na pevninské mél¢iné, energetické, vodarenské, zdravotnické
nebo jiné ddlezité zafizeni, véetné poéitacového systému, na jehoZ fungovani takové za-
fizeni, systém nebo ploSina zaviseji, s cilem vydat majetek v nebezpeci skody velkého roz-
sahu, bude potrestan odnétim svobody na tfi az dvanact let, popiipad€ vedle tohoto trestu

téZ propadnutim majetku.

* Podla § 20 Trestniho zakonika jednani, které zilezi v imyslném vytvafeni podminek pro

spachéni zvlast zdvazného zlofinu, zejména v jeho organizovéni, opatfovani nebo pfizpiso-
bovani prostiedkl nebo néstrojl k jeho spachani, ve spoléeni, sroceni, v ndvodu nebo po-
moci k takovému zlodinu, je pfipravou jen tehdy, jestliZe to trestni zdkon u piislusného
trestného ¢inu vyslovné stanovi a pokud nedoslo k pokusu ani dokonéni zvlast zdvazného

zlo¢inu.

*  Children’s gaming platform removes ‘disturbing’ nazi concentration camp ‘experience’ with

gas chambers. [online]. 2022. [cit. 04. 04. 2023]. Dostupné z: https://www.algemeiner.-
com/2022/02/21/childrens-gaming-platform-removes-disturbing-naziconcentration-camp-

experience-with-gas-chambers/

 Podla § 421 ods. 1 Trestného zakona kto zaloZi, podporuje alebo propaguje skupinu, hnutie

alebo ideolégiu, ktord smeruje k potlaceniu zdkladnych prav a slobéd osob, alebo ktoré
hlasa rasov, etnickd, narodnostnii alebo naboZenskd nenavist alebo kto propaguje skupi-
nu, hnutie alebo ideolégiu, ktord v minulosti smerovala k potlaceniu zdkladnych prav
a slobdd os6b, potresta sa odnatim slobody na jeden rok az pét rokov.

% CENTES, Jozef a kol. Trestny zdkon - Velky komentdr. Eurokédex, 2020. s. 941.
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nové prostredie pre extrémistov, aby $irili svoju ideolégiu a vykonavali né-
bor novych ¢lenov do svojich organizacii.

3.5 SIRENIE POPLASNEJ SPRAVY A DEZINFORMACIE

Stcasny Web2.0 viedol k vzniku bezprecedentnej presnosti v schopnostiach
zameraf sa na Specifické demografické skupiny s cielom ovplyvnit ich
spravanie na tucely komeréného alebo politického zisku.” Nesmierne
zvySené mnozstvo Udajov, ktoré méZzu nové zariadenia ziskat od pouZiva-
tefov platforiem bud(i mat vacsi vplyv na spravanie Tudi, pricom takéto
spravanie moze destabilizovat jednotlivé komunity, ktoré maji organy
¢inné v trestnom konani chranit, a pachatelia m6zu tento vplyv vyuZit aj na
to, aby sa zamerali na svoje obete.

Stcasné technolégie uz umoznuji personalizované zameranie reklam na
zéklade vyhladavania a zhromazdovanie informacii o preferenciach a ak-
tivitdch pouzivatelov na sociadlnych sietach. Metaverse vSak poskytuje eSte
vacSie mozZnosti na sledovanie a zameriavanie informécii na konkrétnych
pouzivatel'ov, vzhladom na ich spravanie vo virtudlnom svete.

Na platformdch metaverse sa mozu tieZ $irit hoaxy a poplasné spravy,
podobne ako na socidlnych sietach, ¢o méze napliiat skutkovii podstatu
trestného ¢inu Sirenia poplasnej spravy podla § 361 ods. 1 Trestného zako-
na”, resp. § 357 ods. 1 Trestniho zdkonika®, ktorych objektom je verejny
klfud a zdujem na ochrane obyvatelstva pred vyvoldvanim vaZneho zne-
pokojenia na zédklade rozSirovania nepravdivych poplasnych sprav. Po-
plasnou spravou je takd objektivne nepravdiva sprava, ktora je spdsobila
podl'a svojho obsahu vyvolat obavy z urcitej udalosti u aspori Casti obyva-

% BASTICK, Zach Would you notice if fake news changed your behavior? An experiment on

the unconscious effects of disinformation, In: Computers in human behavior, 2021, Volume
116, s. 33.

Podla § 361 ods. 1 Trestného zdkona kto timyselne spdsobi nebezpecenstvo vdzneho zne-
pokojenia aspon Casti obyvatel'stva nejakého miesta tym, Ze rozSiruje poplasnd spravu, kto-
ré je nepravdiv4, alebo sa dopusti iného obdobného konania spdsobilého vyvolat také ne-
bezpecenstvo, potresta sa odiiatim slobody az na dva roky.

67

% Podla § 357 ods. 1 Trestniho zékonika kdo Gmyslné zptisobi nebezpe¢i vaZného zne-

pokojeni alespon Casti obyvatelstva néjakého mista tim, Ze rozsifuje poplasnou zpravu, kte-
ré je nepravdiva, bude potrestdn odnétim svobody aZ na dvé 1éta nebo zdkazem ¢innosti.
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tel'stva.” Avsak v tomto pripade by mohlo byt ovela taZsie ich overit, pre-
toZe Sirenie informdcii by bolo eSte viac decentralizované a mohli by ich $i-
rit aj fiktivne osoby alebo umel4 inteligencia.

V kombinacii s algoritmami a technolégiami, ktoré sleduja sprévanie
pouzivatelov, mdéZzu poplasné spravy v metaverse maf eSte vacsi dopad
a vdaka kombinacii technoldgii, ktoré sledujii spravanie pouZivatelov by
mohlo dojst k este vac¢Siemu Sireniu poplasnych sprav. Tento dopad modzZe
byt eSte silnejsi vdaka mozZnosti ponoreného zazitku, ktory sa moéze javit
ako realnejsi. Dalej, decentralizicia $frenia poplasnjch sprav by mohla
viest k situacii, kedy bude nemozné odstranit nepravdivé informécie, pre-
toZe sa budd $irit cez rozne platformy a siete, vratane Web3 technolégie.

4. ZAVER

V tomto prispevku sme si predstavili zakladne druhy trestnej ¢innosti, ktoré
moZu byt spachané v metaverse. Aj ked predmetny prispevok moéze vy-
znievat ako sci-fi, netreba zabtudat, Ze takymto sci-fi bol na pociatku tohto
milénia aj samotny internet. Napriek tomu mé metaverse stale daleko od
vizii inovatorov a technologickych spolo¢nosti. Nie je mozné predpokladat,
ako sa dany koncept bude vyvijaf, ale technolégie napreduji kazdym
dniom, pri¢om legislativa na ne nedokize v dostato¢nej miere reagovat, ¢o
sa preukézalo aj pri pocitacovej kriminalite.

Vdaka vyraznému vyvoju vo virtudlnej realite budeme navstevovat ob-
chodné centra, cestovat, stretavat sa so zndmymi v kaviariach a vymienat
si zazitky spésobom, ktory bude pdsobit az prekvapivo autenticky. Metaver-
se uZ existuje v $trukttire internetovych hier pre viacerjch hra¢ov. Coskoro
vSak mo6zeme dosiahnut éru pohlcujicich zazitkov na nerozoznanie od
nasho skutocného sveta, ¢o prinesie nové druhy angazovanosti pre hracov,
ale aj beznych pouzivatel'ov internetu. Decentraland a Somnium Space, dva
prototypy produkénych metaverse, uz demonstrujii virtudlne zaciatky civi-
lizacie s I'udmi, ktori osidluja pddu, spolocensky sa stykaji, obchoduji
s vecami a presadzuju vlastnictvo obc¢ianskych slobod.

% SAMAL, Pavel, GRIVNA, Tom4s$, BOHUSLAV, Lukas a kol. Trestni prdvo hmotné. 9. vydanie.
Wolters Kluwer CR, 2021. s. 1027.
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Dohliadanie na metaverse predstavuje zna¢nd vyzvu. Vyznamni rolu
v tomto procese budt mat organizécie, ktoré poskytuji platformy pre moni-
torovanie a moderovanie obsahu, ktory sa na nich nachédza. Sticasne buda
zodpovedné aj za poskytnutie nastrojov a mechanizmov, ktoré umoZznia
efektivne presadzovanie prava a ochranu zaujmov v ramci tychto platform.
Podobne ako v pripade stcasnych online aktivit, aj tu sa predpokladaji
zlozité vyzvy, ktoré budd umocnené novymi, doposial nepoznanymi
problémami. RieSenie tychto problémov si vyZaduje zodpovedny pristup
a aktivnu spolupricu medzi vSetkymi zainteresovanymi stranami.

Povaha metaverse predstavuje znaéni vyzvu z hladiska kontroly a mo-
nitorovania, CiZe sledovania a regulacie toho, ¢o sa na tychto platformach
deje. Tato vyzva vyplyva z faktu, Ze ocakavany narast poctu platforiem
zvysi naroky na kontrolu a reguldciu obsahu. Monitorovanie online aktivit
v metaverse predstavuje naro¢ni tlohu, ktora sa tyka nielen moderovania
zna¢ného mnozZstva obsahu, ale aj sledovania spravania pouzivatelov, ktoré
je ovela viac zavislé od kontextu neZ samotny obsah. Interakcie v metaver-
se mozu byt takmer také efemérne ako v redlnom svete, ¢o znamen4, Ze po
tychto interakcidch nemusia zostat Ziadne stopy pouzitelné na ucely
trestného konania.

Histéria internetu a dalSich technolégii nas naudila, Ze trestnt ¢innost
s nimi spojent nie je mozné podceniovat. Pochopenie vyvoja technolégii
predstavuje hlavnid vyzvu pre orgdny ¢inné v trestnom konani, aby dokazali
na trestnd ¢innost reagovat adekvatnym spdsobom. Je preto potrebné zis-
kavat sktisenosti s novymi technolégiami a osvojovat si potrebné informa-
cie, ktoré méZzu dopomoct k tispesnému trestnému stihaniu pachatelov. Vy-
budovanie medzinirodnej siete odbornikov a néslednd medzinarodna
spolupraca sa tak javi ako najlepsia moznosti budovania poznatkov nie len

v oblasti metaverse.
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ABSTRAKT

Cldnek predstavuje problematiku jedné =z rapidné se vyvijejicich oblasti trestné
¢innosti — kriminalitu kybernetickou. Pozornost je zaméfena na jeji odhalovdni
a ndsledné vysetrovdni kriminalistickym, ale i trestnéprdvnim prismatem, zejmé-
na je poukdzdno na nedostatky, se kterymi se orgdny c¢inné v trestnim fizent po-
tykaji. Opomenut neni rovnéZ ani mezindrodni boj s kyberkriminalitou, zejména
pak preshrani¢ni instituty, které vysetiovdni napomdhaji. Cldnek pracuje se sta-
tistickymi tdaji, kdy je nastinén soucasny, ale i predpoklddany budouci vyvoj
kybernetické kriminality v Ceské republice. Zdvérem je zminéna otdzka bu-
doucnosti Ceské republiky v oblasti kybernetické bezpecnosti.
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ABSTRACT

The article presents the issue of one of the rapidly developing areas of crime -
cybercrime. Attention is focused on its detection and subsequent investigation by
criminalistic, but also criminal law view, in particular, it is pointed out the short-
comings that law enforcement authorities face. The international fight against
cybercrime is also not neglected, in particular the cross-border institutes that fa-
cilitate the investigation. The article works with statistical data, outlining the
current and projected future development of cybercrime in the Czech Republic.
Finally, the question of the future of the Czech Republic in the field of cyber
security is mentioned.

KEY WORDS:
Cybercrime; Cybercrime Investigation; Cybercrime Statistics; Cybersecurity of the
Czech Republic; Future of Cybercrime, COVID-19 and its Impact on Cybercrime

1. GvoD

Kybernetickd kriminalita pfedstavuje jednu z nejdynamictéji se rozvijejicich
oblasti trestné ¢innosti. Neustala expanze kyberprostoru skyta pachateltim,
at uz vice ¢i méné technicky zdatnym, pfihodné prostfedi pro pachani ne-
legalnich aktivit, nebot zna¢nou vyhodu pro pachatele predstavuje vysoka
mira anonymity, nasledné jejich ztiZend identifikace a taktéZz jednoduchy
postup sméfujici k opatfeni si nastroji ke spachani ttokt. S ohledem na va-
riabilitu a dynamicnost nelegalnich aktivit v kyberprostoru, se musela kri-
minalistika, ale i trestni pravo vyporadat s nedostate¢nosti béZnych institu-
th a vySetfovacich metod.

Clanek pribliZzuje problematiku vy$etfovani kyberkriminality, kdy je po-
zornost koncentrovdna na digitdlni stopy vcetné jejich zajistovani a neni
opomenuta ani nezastupitelna role znalce pfi zkoumani téchto stop. Je pou-
kazano na problematické aspekty vySetfovani, nacez jsou pfedstaveny in-
stituty trestniho fddu a mezindrodni justi¢ni spoluprace, které vySetfovani
umoznuji. Teoretické poznatky jsou podpotreny statistickymi tdaji. Variabi-

lita kyberprostoru je demonstrovéna na koronavirové pandemii a rovnéZ na
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probihajicim ozbrojeném konfliktu na Ukrajiné. Zavérem je predstavena
situace Ceské republiky v oblasti kybernetické bezpe¢nosti a nastinén
mozny budouci vyvoj kyberkriminality.

2. DIGITALNI STOPY A JEJICH ZAJISTOVAN{

Pro vySetfovani kyberkriminality, potaZzmo pro acely nasledného trestniho
fizeni, hraji nezastupitelnou roli digitalni stopy. Pfiléhavou definici nabidla
mezindrodni organizace IOCE (International Organization on Computer
Evidence), kterd definovala digitdlni stopu jako ,jakoukoliv informaci,
uloZenou nebo prendSenou v bindrni formé, kterd miiZe byt predloZena soudu
jako vécny ditkaz“.® Digitalni stopy jsou charakteristické markantnimi od-
liSnostmi od béZnych kriminalistickych stop, coZ mimo jiné také determi-
nuje cely proces sbéru, manipulace, vyhodnocovani a uchovavani takovych
stop.

Zpravidla se odlisuji v tom, Ze jde o stopy nehmotné, latentni, ¢asové
trasovatelné, s velmi nizkou Zivotnosti, ale na druhou stranu mnohdy
obnovitelné. Nevyhodu predstavuje fakt, Ze pachatelé disponuji nespoctem
mozZnosti, jak digitalni stopy zastfit, ¢ehoZ dosahuji pomoci jejich Sifrovani
a riznych anonymiza¢nich metod. Odlisnost 1ze také nalézt v prostiedi, ve
kterém se stopy nachézeji. Informac¢ni a komunikacni systémy jsou tvoreny
heterogennim prostiedim, které se mtze pomérné dynamicky v ¢ase ménit.
Specifické vlastnosti digitalnich stop viak vétsinou budou OCTR a znalctim
v trestnim Fizeni ptisobit spiSe komplikace.

Nezastupitelnou roli pfi zajisfovani digitalnich stop plni metody digi-
talni forenzni analyzy (DFA). Prvni metoda, kterou DFA aplikuje, je tzv.
tradi¢ni, nékdy také klasicka digitalni forenzni analyza, kterd predpoklada
pofizeni identické bitové kopie puvodniho hmotného nosi¢e dat. Bitové
kopie se vytvaif na pevné disky Policie CR, a to po transportu hmotnych
nosi¢l na specializované pracovisté, piipadné vyjimeéné jiz v prubéhu

samotné domovni prohlidky. Praxe vyzZaduje, aby byla vytvofena jedna

® PORADA, Viktor a Eduard BRUNA. Digitalni svét a dokazovani obsahu elektronickych
dokument.  Begpenostni  technologie, systémy a management. [online]. 2013.
[cit. 24. 8. 2023], s. 3.
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hlavni kopie a minimalné jedna kopie vedlejsi, a to z toho divodu, Ze oso-
ba provéadéjici zajistovani digitdlnich dat svym zkouméinim data modifi-
kuje. Druhou metodou vyuzivanou u béZicich, neodpojitelnych zafizenich,
ktera nelze fyzicky zajistit, je metoda forenzni analyzy Zivych systému (tzv.
Live Forensics). Nevyhodou zaji$tovani stopy z ,,Zivych systému“ je vSak to,
7e v systému bude dochdzet k neustdlym tokum dat, a tedy i ke zménam,
a proto 1ikopie, kterdA zde bude pofizena, se bude vztahovat pouze
k okamziku jejtho provedeni. Co se tyc¢e osob opravnénych zajistovat digi-
talni stopy, ptjde o kriminalistického technika, kriminalistického IT specia-
listu (na rozdil od technika ma opravnéni zajisfovat bitové kopie), znalce
nebo policistu bez zvlastnich technickych znalosti, ktery je nicméné
opravnén pouze k fyzickému zajisténi hmotnych nosi¢a.’

Pro ucely trestniho fizeni je vZdy nutné na zajisténé digitalni stopy po-
hliZet jako na potencialni diikazy, které budou v fizeni pfedloZeny, a proto
je klicové je zabezpelit tak, aby zaji§téna data nebyla v pribéhu celého
procesu nijak upravovana a pravost dat nemohla byt nikterak zpochybnéna.
Osobné se prikldnim k nazoru, Ze na veSkeré stopy a informace prendSené
v digitalni podobé, slouZici posléze v trestnim fizeni jako digitdlni dikazy,
by mélo byt nahliZeno ve smyslu nepfimych dikazu, a to vzhledem k jejich
snadné falzifikaci.

Obecny a fundamentélni rdmec pro praci s digitdlnimi stopami posky-
tuje mezindrodni technickd norma ISO 27037:2012 (Smérnice pro iden-
tifikaci, sbér, akvizici a uchovani digitdlnich dukazi). Jako zdkladni poza-
davek pii sbéru stop uvadi spolehlivost, dostate¢nost, relevantnost a pfi
praci s digitdlnimi stopami také pak reprodukovatelnost, kontrolovatelnost
a ospravedlnitelnost. Norma rovnéZ klade néroky i na osobu manipulujici
s digitalnimi stopami, kterou oznacuje jako DEFR (Digital Evidence First
Responder). DEFR je specidlné vyskolenou osobou, kterd by méla na misté
vyhledévat a zajistovat digitalni dtikazy, pfi¢emz by méla dodrZovat nésle-
dujici:

* CAP, Jan, Luka$ BREU a Zdenék PROKES. Zajistovani, zpfistupiiovani a vyhodnocovani

digitalnich stop. Bezpecnostni teorie a praxe. 2022, ¢. 1. s. 89.
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« ,Minimalizovat manipulaci s digitdlnim zafizenim ¢i digitadlnimi
daty,

« zdokumentovat vesSkeré akce a zmény provedené s danou digitalni
stopou tak, aby si mohl nezavisly expert vytvofit ndzor na
spolehlivost pfedloZenych dikaz,

- postupovat v souladu se zakony dané zemé,

«  DEFR by nemél postupovat nad rdmec své piisobnosti“.’

Norma také konkretizuje diléi procesy pfi manipulaci s digitalnimi dika-
zy, jako je identifikace, zajisténi zafizeni, zaji$téni dat a uchovéni. Duraz je
mimo jiné rovnéz kladen na fddnou dokumentaci veSkerych kroka, které
osoba provedla. Pfestoze norma byla jakymsi prvotnim zdkladnim meziné-
rodnim doporucenim, setkala se s kritickym pohledem odbornika z praxe.
Podle analytikti Vyskodila a Svétlika neni dand norma nijak pravidelné ak-
tualizovana, a proto ani nemize pfiléhavé reagovat na rapidni vyvoj tech-
nologii. Jako problém vidi autofi i to, Ze vSechny osoby podilejici se na za-
jistovani stop (napiiklad znalci), nedisponuji stejnou mirou znalosti za-
kladnich principti sbéru dat. PotiZe v praxi pusobi i to, Ze sbér ¢asto ne-
provadi ani osoby specializované na digitalni stopy, nybrZz osoba zajistujici
bézné fyzické stopy.°

3. ROLE ZNALCE

Vzhledem k odbornym znalostem a zkuSenostem zaujimaji znalci v oblasti
dokazovani své nezastupitelné misto. Znaleckd ¢innost je upravena zako-
nem ¢. 254/2019 Sb., o znalcich, znaleckych kancelafich a znaleckych
tstavech, vyhlaskou ¢. 503/2020 Sb., o vykonu znalecké ¢innosti, vyhlas-
kou ¢. 504/2020 Sb., o znalecném, dale vyhlaskou ¢. 505/2020 Sb., kterou
se stanovi seznam znaleckych odvétvi jednotlivych znaleckych obord,
a v neposledni fadé hlavou patou zakona ¢. 141/1961 Sb., o trestnim fizeni

soudnim.

°® VEBER, Jaromir, Zdenék SMUTNY a Ladislav VYSKOCIL. Practice of Digital Forensic In-
vestigation in the Czech Republic and ISO/IEC 27037:2012 [in Czech]. Acta Informatica
Pragensia. 2015, ro¢€. 4. s. 244.

® Ibidem, s. 253.
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Hlavni ¢innost znalce spoc¢iva ve vypracovani znaleckého posudku, ve
kterém prostfednictvim svych odbornych znalosti posuzuje skute¢nosti mu
predlozené zadavatelem posudku. Ackoliv byvaji posudky zpracovany
zpravidla pisemné, neni v oblasti kyberkriminality cizi ani elektronicka
podoba, zejména pokud se k posudku prikladaji zajisténa data v elektro-
nické podobé.

Znalce lze dale v trestni fizeni vyuZit i jako konzultanta pfi ohledani,
ato v piipadé, kdy ptijde o zajisténi pocitadového systému nebo nosice
informaci. Nutno podotknout, Ze neodborné zasahy mohou vést ke ztraté
digitalnich stop, a proto je Gcast znalce i v takovych pfipadech potfebna.
PakliZe nepijde zajistit cely pocitaovy systém nebo nosi¢ informaci, muze
znalec vytvofit na misté identickou bitovou kopii nosi¢e.” Znalecky posudek
pfedstavuje pro trestni fizeni vyznamny dtikazni prostfedek, a je proto za-
potfebi dbat na presnou formulaci otazek a spradvny vybér osoby znalce. Po-
zitivni legislativni posun v problematice znaleckého dokazovéni
a znaleckych posudkt z oblasti kyberkriminality, 1ze spatfovat ve vytvoreni
nového seznamu znaleckych obor, jako je obor informa¢ni a komunika¢ni
technologie a kyberneticka bezpe¢nost.®

4. PROBLEMATICKE ASPEKTY VYSETROVANI A DOKAZOVANI
KYBERKRIMINALITY
Pro dokazovani kybernetické kriminality, stejné jako pro dokazovani ja-
kékoliv jiné kriminality, plati ustanoveni trestniho fadu o dokazovani
(srov. § 89 a nasl. TR). Nicméné se v oblasti kybernetické kriminality se-
tkdvame s urcitymi specifickymi aspekty, které dokazovani ponékud ztézu-
ji.

Uskalim celého procesu dokazovani je bezpochyby ¢&as. Vzhledem
k dynamickému charakteru digitalnich stop se moznost ziskéni potfebnych

7 KOLOUCH, Jan. CyberCrime. 1.vydani. Praha: CZ.NIC, z.s.p.o., 2016, s. 453.

Seznam novych znaleckych oborti a odvétvi byl zaveden do prévniho fadu zdkonem
¢. 254/2019 Sb., resp. vyhlaskou ¢. 505/2020 Sb., kterou se stanovi seznam znaleckych od-
vétvi jednotlivych znaleckych obord, jind osvéd¢eni o odborné zptsobilosti, osvédéeni vy-
dana profesnimi komorami a specializa¢ni studia pro obory a odvétvi, a to s Gi¢innosti
od 1. ledna 2021.
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dikazl se zvySujici ¢asovou prodlevou znaéné omezuje. V souvislosti s tim
je také nutné dodat, Ze s rostoucim casem ziskdva samotny pachatel
moznost, aby digitdlni stopy zastfel, pozménil, pfipadné i smazal. DalSim
problematickym aspektem dokazovéni je Citelnost dat. Ve svéte elektro-
nickych dfikazi mohou pomérné ¢asto OCTR narazit na sofistikované formy
zabezpeleni soubord, které se jim nemusi vidy podafit rozsifrovat. V ta-
kovém piipadé nenabizi trestni f4d OCTR Z4dné procesni néstroje, kterymi
by mohl byt obvinény donucen ke zp¥istupnéni takovych souborti.’ Potiz
predstavuje pro OCTR i autentizace. V pifpadé, ze OCTR ziskaji potfebny
soubor, vyvstdva otazka, kdo je jeho autorem, pfipadné kdo k nému mél
pristup amohl jej modifikovat. MoZzné teSeni nabizi identifikace
prostfednictvim metadat'®. Néktei{ autofi nicméné poukazuji na mozné ne-
dostatky vyvstavajici pfi dokazovani skrze pfecetiovana metadata soubord.
Ackoliv jsou metadata uZitecna a bézné s nimi neni zdmérné€ manipulovéno,
je tfeba mit na paméti, Ze vice ¢i méné sofistikovani pachatelé je mtzou
bez problému dle potieby taktéZ pozménit.'!

Pii vySetiovani kyberkriminality je kli¢ové postupovat co mozZna nej-
rychleji, a to z dGvodu nizké Zivotnosti a nestalosti digitalnich stop. Zptso-
by péachani kyberzlo¢inu jsou velmi rozli¢né, coz vySetfovatelim muze pu-
sobit potiZe pfi sestavovani vySetfovaciho planu, respektive pfi planovani
celé vySetiovaci situace. Praxe vySetiovani a stthadni kyberkriminality se
nicméné potyka s jistymi problémy i na strané vySetiovatelu, kdy jde zej-
ména o persondlni deficit pracovniku specializujicich se na IT systémy.
Podle autortt Pozira a Hnika jde dile o nedostate¢né softwarové vybaveni
a nevhodné organiza¢ni usporddéni specializovanych policejnich pra-

evo 12
covist.

Srov. se zdsadou nemo tenetur se ipsum accusare.

' Metadata jsou strukturovana data poskytujici informace o datech v digitalizovanych doku-

mentech.

SMEJKAL, Vladimir. Kybernetickd kriminalita. 2. rozsifené a aktualizované vydani. Plzen:
Vydavatelstvi a nakladatelstvi Ale§ Cenék, s.r.o., 2018. s. 709-710.

12

POZAR, Josef a Vaclav HNIK. Specifické problémy boje s kybernetickou kriminalitou [online].
Praha: Policejni akademie CR v Praze - Fakulta bezpe¢nostniho managementu.
[cit. 24. 8. 2023]. s. 23-24.
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Pfi  urcovani zdkladnitho pfedmétu dokazovani  vychazime
z § 89 odst. 1 TR, nicméné kyberkriminalita vykazuje uréité charakteris-
tické atributy ve vztahu k predmétu dokazovani. Ve vSech formach kyberz-
lo¢inu je zapotiebi urcovat, zda se jedna o jeden ¢i vice skutkt, zda doslo
k zajisténi pavodnich soubord, jak byly operace na pocitatovém systému
provedeny a s jakym ¢asovym odstupem byla technika po trestném ¢inu za-
jisténa." V souvislosti s tim je také potfeba vidy zkoumat jaka je vySe zpii-
sobené $kody, kolik bylo pachatelti a jaky byl jejich motiv, pfipadné dalsi
okolnosti, které danou trestnou c¢innost umoznily. ,,Spolecnou zvldstnosti
dokazovdni (...) kybernetické kriminality je ddle to, Ze jeji charakter nelze dovo-
dit ze skutkové podstaty trestného cinu aplikovaného na dany skutek. Charakter
kybernetické kriminality je dovozovdn gze gpiisobu spdchdni (modus
operandi). «ld

Prestoze miva kyberneticka kriminalita povahu pokracujicich nebo trva-
jicich trestnych ¢ind, ztistava zpravidla velmi dlouho neodhalena, coZ je
zpusobeno predev$im tim, Ze vétSina trestnych ¢ind neni ani organdm
¢innym v trestnim fizeni ozndmena. Typické podnéty k vySetfovani
kybernetickych trestnych ¢intt miZeme dle nauky délit do ¢étyf kategorii: a)
vysledky operativné pétraci ¢innosti orgdnt ¢innych v trestnim fizeni, b)
oznameni kontrolnich, inspek¢nich a reviznich organt rtznych instituci, c)
ustni, pisemnd a telefonickd oznameni osob, d) ostatni druhy ozndmeni
(napf. anonymni oznameni nebo podnéty skrze vefejné sdélovaci
prostfedky). RovnéZz v neposledni fadé muze organtm ¢innym v trestnim
fizeni pfi vySetfovani pomoci i institut podplrnych operativné patracich
prostiedki, zejména pak osoba informatora (taktéZ konfidenta).

' PORADA, Viktor a Jiti STRAUS. Kriminalistika (vyzkum, pokroky, perspektivy). Plzeii: Vy-
davatelstvi a nakladatelstvi Ale§ Cenék, 2014, s. 525.

' Ibidem, s. 523-524.
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5. INSTITUTY TRESTNIHO RADU NAPOMAHAJiCi
VYSETROVANI KYBERKRIMINALITY

5.1 DOMOVN{ PROHLIDKA

Domovni prohlidky pfedstavuji vyznamny néstroj z hlediska opatfovéni
elektronickych dtikazt a stop potfebnych pro trestni fizeni. Lze je vykonat,
je-li divodné podezfeni, Ze v byté nebo jiné prostoie slouzici k bydleni
nebo v prostordch k nim naleZejicich je véc nebo osoba dileZitd pro trestni
fizeni (srov. § 82 TR). Vzhledem k tomu, Ze se jedna o zasah do dstavné za-
ru¢eného prava na nedotknutelnost obydli (¢l. 12 LZPS), je mozZné ji rea-
lizovat pouze za zdkonem pfisné stanovenych podminek.

Pfi prohlidkéch konanych v souvislosti s podezienim na kyberkriminali-
tu je zapottebi pfedem stanovit, zda na misté prohlidky dojde k zajisténi fy-
zickych nosi¢t informaci nebo budou zaji§tény pouze otisky podéitacovych
dat. Obecné muzeme fici, Ze pfi domovnich prohlidkach koncentruji po-
zornost OCTR bud na tdaje archivni (magnetickd média) a zalohy dat,
nebo dennodenné pouZzivané informace (nachazejici se ¢asto na pevném
disku)." V neposledni fadé je nutné se zaméfit i na p¥ipojeni poéitatového
systému k internetu ¢i zaznamenat pfipojeni systému do mistni sité. Takové
tkony je pak vhodné konat za pfitomnosti znalce, konzultanta nebo jiné
osoby znalé IT systému, aby nedo$lo k moZznému znehodnoceni pfipadnych
dikazq.

Domovni prohlidku je mozné provést i jako neodkladny a neopakova-
telny dkon vzhledem k moZnosti manipulace s potencidlnimi dtikazy souvi-
sejicimi s poéitatovou kriminalitou a v dasledku toho pak ik moZnému
mareni Gelu trestniho fizeni. ,,I kdyZ lze v zdsadé pfipustit, Ze (...) miiZe mit
domovni prohlidka v konkrétni véci charakter neodkladného iikonu
(§ 160 odst. 4 TR) a Ze jako takovd je ex lege pripustnd (§ 83 odst. 1 al. 2 TR),
jde v takovém piipadé o zvldst zdvazny zdsah do tistavné zaruceného zdkladniho
prdva na domovni svobodu, a proto také rozhodnuti, na jehoZ zdkladé md byt
takovy tkon proveden, musi byt i z tohoto hlediska zvldsStni zdvaZnosti primé-

15

PORADA, Viktor a kolektiv. Kriminalistika: technické, forenzni a kybernetické aspekty. Plzeii:
Vydavatelstvi a nakladatelstvi Ales Cenék, 2016. s. 798-799.
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«l

fené a dostatecné zdiivodnéno.“'® V souvislosti s poéitatovou kriminalitou

byla rozhodovaci praxi neodkladnost a neopakovatelnost specifikovana.
Nejvyssi soud ve svém rozhodnuti stanovil, Ze chybéjici dostatecné po-
drobné oduvodnéni neodkladnosti a neopakovatelnosti v piikazu nemusi
nutné znamenat nezakonnost takové prohlidky."” ,Zdsah do softwarového ¢i
hardwarového vybaveni pocitace nebo tiprava na ném uloZenych dat pred tim,
neZ by byl odborné gjistén a zadokumentovdn jeho redlny stav, by znamenal
gmareni objastiovdni skutecnosti zdvaZnych pro trestni stthdni. Toto zdvaZné
rigiko dostatecné odivodriuje kvalifikaci napadeného tikonu jako neodkladného

e 18
a neopakovatelného. “

5.2 ODPOSLECH A ZAZNAM TELEKOMUNIKACNIHO PROVOZU

Dalsim kli¢ovym institutem pro potirani kriminality, zejména pak krimina-
lity kybernetické, je odposlech a zdznam telekomunika¢niho provozu. Od-
poslech chapeme jako ,zdmérné a utajené a soucasné vnimdni obsahu komu-
nikace gprostiedkované telekomunikacnimi zaiizenimi nebo sitémi prostiednic-
tvim k tomu urcenych zarizeni. Zdznamem je soubéZné zachyceni obsahu komu-
nikace na nosicich zdznamu (...)“."” Jde o pomérné specificky institut, nebot
na rozdil od ostatnich zajistovacich prostiedkd, pusobi pro futuro, tedy
sméfuje na zajisténi toho, co teprve vznikne v budoucnu. Vzhledem k tomu,
Ze se jedna o velmi vyznamny zasah do prava na listovni tajemstvi a tajem-
stvi jinych pisemnosti a zdznamt (viz ¢l. 13 LZPS), vymezuje trestni fad
taktéZ velmi ptisné podminky pro jeho aplikaci.

Pozitivni tpravu daného institutu nalezneme v § 88 TR, kde zakon
omezuje vyuziti odposlechi u zloéind, na které je stanoven trest odnéti svo-
body s horni hranici trestni sazby nejméné osm let. Ddle umoZiiuje nafidit
odposlech pro taxativné vyjmenované trestné ¢iny, jako je napfiklad trestny
¢in pletichy v insolvenénim fizeni (§ 226 TZ), pletichy pfi verejné drazbé

Nalez Ustavniho soudu ze dne 22. 5. 1997, sp. zn. IIL. US 287/96.
7" Usneseni Nejvysstho soudu ze dne 15. 12. 2010, sp. zn. 5 Tdo 1312/2010.
¥ Usneseni Nejvy$siho soudu ze dne 15. 12. 2010, sp. zn. 5 Tdo 1312/2010.

' SAMAL, Pavel. Zajistovaci tkony a pfedbéina opatfeni. In: SAMAL, Pavel, Jan MUSIL,
Josef KUCHTA a kolektiv. Trestni prdvo procesni. 4. prepracované vydani. Praha: C. H. Beck,
2013, s. 325.
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(8 258 TZ) ¢i zneuziti pravomoci tfedni moci (§ 329 TZ). Jako tfeti a po-
sledni uvadi trestni fdd moznost vyuZzit odposlechy u iimyslného trestného
¢inu, k jehoZ stithani zavazuje vyhldSend mezinarodni smlouva. Z vyse uve-
deného je zcela nepochybné vidét snaha zdkonodéarce omezit okruh podmi-
nek pro nafizovani odposlechti a lze vyvodit, Ze aplikace tohoto institutu
ma byt v praxi spiSe subsidiarni.

Je Zadouci zminit, Ze naprostd vétSina pocitatovych zlo¢int, nebude
subsumovéna pod trestné Ciny s trestem odnéti svobody s horni hranici
osmi let ataké neplijde o zdkonem vyjmenované trestné ¢iny.” Proto je
z hlediska kybernetické kriminality vyznamné zaméfit se na podminku po-
sledni, tj. na trestné Ciny, které maji podklad v mezinarodnich smlouvach
nebo na né navazuji. Ze smluv je v daném piipadé relevantni Umluva o po-
¢itacové kriminalité, Umluva o ochrané déti proti sexualnimu vykofistovani
a pohlavnimu zneuZivani ¢i Dodatkovy protokol k Umluvé o poéitadové kri-
minalité o kriminalizaci ¢int rasistické a xenofobni povahy spachanych
prostfednictvim poéitacovych systémd.

V souvislosti s vySetfovanim kybernetické kriminality je v posledni dobé
pomérné hojné diskutovany recentni procesni institut uchovani dat (angl.
data preservation) dle § 7b TR. Ustanoveni bylo za¢lenéno do trestniho
fadu v souvislosti s implementaci ¢lanku 16 Umluvy Rady Evropy o poéita-
¢ové kriminalité. Osobé, kterd data drZi nebo je ma pod svou kontrolou,
muzZe byt nafizeno, aby je uchovala v nezménéné podobé po stanovenou
dobu (aZ na 90 dni) a dale aby Cinila opatfeni, aby nedo$lo k zpfistupnéni
informaci o tom, Ze ji takové nafizeni bylo uloZeno. Divodova zprava déle
upresiiuje, Ze prikaz se vztahuje na vSechny typy uloZenych pocitacovych
dat, tedy na zdkladé zminéného by bylo mozné institut aplikovat i na obsah
komunikace na socidlnich sitich, ale taktéZz na obsah emailové komunika-

21 .2 2 Vv . . v ,o. . . . 2
ce.” Zajimavé rovnéZ je ito, Ze dany institut nikterak nereflektuje za-

* Pro srovnani slovenska pravni tiprava pojala institut odposlechu ponékud siteji. Kli¢ova od-

lisnost spocivd v tom, Ze se da uplatnit jiz na trestné Ciny, na které zakon stavuje trest
odnéti s horni hranici trestni sazby prevysujici 5 let, coZ z hlediska pocita¢ové kriminality
miZe mit zdsadni vyznam.

' Dtvodova zprava k zakonu, kterym se méni zakon ¢. 40/2009 Sb., trestni zdkonik, ve znéni

pozdé&jsich pfedpist, a nékteré dalsi zdkony, snémovni tisk 79/0.
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vaznost vySetfovaného trestného ¢inu, tedy lze jej de facto aplikovat na ja-
kykoliv trestny ¢in. Problematickd se dle mého nazoru taktéz jevi dikce za-
kona, kterda uvadi, Ze pfikaz mlZe byt vyddn policejnim orgdnem i bez
predchoziho souhlasu statniho zastupce. Ackoliv se z hlediska vySetfovani
kyberkriminality zcela jisté jednd o institut, ktery ma potencidl jeji vySet-
fovani urychlit i objasnit, je zapotfebi zamyslet se nad tim, zda aplikaci
tohoto institutu nedochazi k obchézeni jinych procesnich instituti (jako je
naptiklad odposlech), u kterych zdkonodarce pragmaticky stanovil pfisné
podminky jejich aplikace.

5.3 VYZADAN{ UDAJU O USKUTECNENEM TELEKOMUNIKACNIM
PROVOZU

Vyjma odposlechu a zdznamu na telekomunika¢nim provozu umoziuje za-
kon vyuZit obdobného institutu, a to vyZadani ddaji o uskuteénéném tele-
komunika¢nim provozu dle § 88a TR. P#i vyZadovani tdajii o uskute¢né-
ném telekomunika¢nim provozu, OCTR zaji$tuji data, na ktera se aplikuje
ochrana osobnich a zprostfedkovacich dat nebo kterd jsou pfedmétem tele-
komunika¢niho tajemstvi. Odposlech a vyZadéani Gdaju se tak od sebe odli-
Suje v né€kolika smérech.

Hlavni rozdil mezi § 88 TR a § 88a TR spo¢iva v povaze zajisfovanych
dat. Nebude zde zajistovan obsah zprav, nybrz provozni a lokaliza¢ni tidaje.
Napriklad se bude jednat o tidaje ohledné IP adresy, pristupy do e-mai-
lovych schrének ¢i informace ohledné webovych stranek. Nejednotné vni-
mana problematika se také tyka otdzky, zda tdaje dle § 88a TR lze vyZa-
dovat pouze zpétné do minulosti nebo je lze vztdhnout i na data nové
vznikla. Z dikce samotného ustanoveni § 88a TR nikterak nevyplyva, zda
by tidaje mohly byt zajistény jak do minulosti, tak do budoucnosti. Kolouch
tvrdi, Ze Gdaje je mozné vyZadovat jak do minulosti, tak i do budoucnosti,
pii¢em? argumentuje aplikaci jazykového a historického vykladu § 88a TR.
Upozornuje, Ze predchozi pravni tprava obsahovala podminku ,0 usku-
te¢néném telekomunika¢nim provozu“, kdezto nyni zdkon hovoii pouze

cev, v s s . . v __ 2 22 v s 2 z2__2
o0 zajisténi tdajii o telekomunikaénim provozu.” Opaény néazor zastava

* KOLOUCH, Jan. CyberCrime. 1.vydani. Praha: CZ.NIC, z. s. p. 0., 2016, s. 443.
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Dostél, ktery poukazuje na to, Ze pokud néjakd data maji byt zajiSténa,
musi nejdfive viibec existovat.”> Ani judikatura vsak nezaujala shodny na-
zor. Vroce 2011 Nejvyssi soud jednozna¢né potvrdil, e § 88 TR lze
uplatnit do budoucna, kdeZto § 88a TR nikoliv.** O nékolik let pozdé&ji ale
pripustil, Ze v odtivodnénych p¥ipadech lze § 88a TR vydat i do budoucna.
Plijde tak o ,,situaci, kdy se Setfend trestnd ¢innost nachdzi ve stadiu pFipravy
a gjistované tidaje maji orgdniim &innym v trestnim fizeni poskytnout informace
dilezité pro odhaleni & usvédéeni pachatelil, popt. k zabrdnéni dokondni pri-
pravované trestné Cinnosti anebo k zjisténi jinych skutecnosti diileZitych pro
trestni Tizeni.”

Posledni odli$nost spo¢iva v tom, vii¢i komu dany institut ptisobi. VyZa-
déani tdajt o uskuteénéném telekomunikaénim provozu sméfuje vaci drzite-
li lokaliza¢nich a provoznich dat. Drzitelé takovych dat maji pak povinnost
je podle zakona uchovévat po dobu Sesti mésict (viz § 96 odst. 3 ZEK), coz
v praxi Casto predstavuje problém. Povinnost retence dat vyplynula ze
smérnice 2006/24/ES* (déle jen ,smérnice o uchovavani dat“), ve které
byla ¢lenskym statim uloZena povinnost uchovavat data po dobu mi-
nimalné Sesti mésicl, nejvyse viak po dobu dvou let. A¢koliv byla Smérnice
o uchovévani dat jiZz zruSena, pravni fady nékterych ¢lenskych statd pfi-
slusnou povinnost retence stile obsahuji.”’ Soucasnou tipravu uchovavani
dat vybranych clenskych zemi EU pfibliZzuje néasledujici tabulka.

* DOSTAL, Otto. Zajistovani diikazi u poéitatové kriminality — odposlech a tidaje o komu-

nikaci (2. dil). Trestnéprdvni revue. 2019, ¢. 4, s. 77-83.
Usneseni Nejvyssiho soudu ze dne 29. 11. 2011, sp. zn. 4 Pzo 5/2011.

* Usneseni Nejvysiiho soudu ze dne 7. 5. 2019, sp. zn. 4 Tdo 1591,/2018.

26

24

Smérnice Evropského parlamentu a Rady 2006/24/ES ze dne 15. 3. 2006 o uchovavani
udajt vytvafenych nebo zpracovavanych v souvislosti s poskytovanim vefejné dostupnych
sluzeb elektronickych komunikaci nebo vefejnych komunikac¢nich siti.

¥ Smérnice byla zruena ex tunc pro rozpor s Chartou zékladnich prav EU.
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Zemé Povinnost retence dat
Belgie zruSena v roce 2021
Ceska republika 6 mésict

Francie 12 mésicu

Italie 30 mésicu

Polsko 12 mésica

Tabulka 1 — Srovndni povinnosti uchovdvdni dat ve vybranych stdtech EU*

ROC. 14

Zavérem je nutné jesté odkdzat na moZnost policejniho orgédnu poZa-

dovat poskytnuti provoznich a lokaliza¢nich ddaji na zdkladé zdkona ¢.
273/2008 Sb., o Policii Ceské republiky (dale jen ,PolCR“). Policie miiZe za
zakonem stanovenych specifickych podminek® Zadat od fyzickych

a pravnickych osob zajistujicich vefejnou komunikaéni sit nebo sluzbu zmi-

néna data (viz § 66 odst. 3 PolCR). TfebaZe lze pozorovat ur¢ité obdobné

znaky jako u § 88a TR, nelze dané instituty nikterak ztotoziiovat. Jsem toho

nazoru, e ziskavani dat na zakladé § 66 PolCR by nemélo prvotné sledovat

ziskavani dukaza pro trestni fizeni, nebot vzhledem k velmi specifickému

okruhu podminek stanovenych dle PolCR bylo nejspise snahou zikonodarce

minimalizovat pokusy obchazeni § 88a TR.

28

BERTHELEMY, Chloé. New Belgian data retention law: a European blueprint? In: EDRI.

[online]. 2021 [cit. 24. 8. 2023] Dostupné z: https://edri.org/our-work/new-belgian-data-

retention-law-a-european-blueprint/

29

ROJSZCZAK, Marcin. The uncertain future of data retention laws in the EU: Is a legislative

reset possible? The computer law and security report. [online]. 2021, roc. 41, s. 2-12.
ISSN 0267-3649. Dostupné z: doi:10.1016/j.clsr.2021.105572

30

Jde o podminku zji$téni totoZnosti neznamé osoby, nebo mrtvoly (§ 68 odst. 2 PolCR).

Druh4 podminka svédéf Gtvaru Policie CR, ktery bojuje s terorismem a vyuZije dana data za
tcelem odhalovani teroristickych hrozeb (§ 71 PolCR).
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5.4 OPERATIVNE PATRACI PROSTREDKY

Operativné péatraci prostiedky chdpeme jako systém ¢innosti policejnich or-
génl uskuteétiovanych na zdkladé trestniho ¥adu. Zékon je taxativné vy-
mezuje jako predstirany prevod (§ 158c TR), sledovani osob a véci
(§ 158d TR) a pouziti agenta (8§ 158e TR). Z hlediska boje proti kyberzlodi-
nu je pro nas stéZejni predevsim institut sledovdni osob a véci dle
§ 158d odst. 3 TR. Sledovani osob a véci miize byt vyuZivano napfiklad
ke zjisténi kontaktt z adresédfe, zjisténi obsahu e-mailové schrinky ci
provedeni jeji zalohy. Pravé problematika e-mailovych schranek, konkrétné
zajistovani e-mailovych zprav, byla ponékud roztfisténd a musela byt apli-
kaéni praxi upfesnéna. Nejvyssi statni zastupitelstvi ve vykladovém
stanovisku®' vymezilo, Ze dle § 158d odst. 3 TR lze zjisfovat pouze aktualni
obsah e-mailové schranky, tedy pokud by mélo dojit k zajisténi obsahu ko-
munikace budouci, musel by OCTR uplatnit jiZ institut dle § 88 TR. Judika-
tura je v tomto sméru prozatim pomeérné€ strohd, nicméné bylo prozatim
dovozeno, Ze pouziti § 158 odst. 3 TR za ti¢elem otisku elektronickych dat
na sledovanych zafizenich je piipustné.” V neposledni fadé Ize i v ramci
kyberkriminality vyuZit institutu pouzit{ agenta dle § 158e TR, a to za tle-

lem infiltrace skupin na dark webu.*

6. MEZINARODNI SPOLUPRACE PRI VYSETROVANI
KYBERKRIMINALITY

S ohledem na pfeshrani¢ni a mezindrodni charakter kyberkriminality si
v dnes$ni dobé nelze vystacit pouze s vnitrostatni Gpravou. Pro vysetfovani
a shromazdovani elektronickych dikazi je zcela kli¢ova spoluprice na
nadnirodni drovni. Evropskd unie tak v ramci zefektivhéni a uceleni

' Vykladové stanovisko pot. ¢ 1/2015 Sb. v. s. Nejvysiiho statniho zastupitelstvi ke sjedno-

ceni vykladu zdkont a jinych pravnich pfedpisti k problematice zjisfovani obsahu mobi-
Inich telefont a jinych datovych nosi¢d, vCetné obsahu e-mailovych schrinek ze dne
26. ledna 2015, sp. zn. 1 SL 760/2014.

* Usneseni Ustavniho soudu ze dne 3. 10. 2013, sp. zn. III. US 3812/2012.
% KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z. s. p. o., 2016, s. 451.
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preshrani¢niho ziskavani dlikazti nabidla ¢lenskym statm nékolik moZnych

nastroji.

6.1 EVROPSKY VYSETROVACI PRIKAZ (EVP)

Evropsky vysetfovaci ptikaz je institut, jenZ je vydavan za dcelem prove-
deni konkrétnich vySetfovacich tikont s cilem shromazdit elektronické du-
kazy ve vykondvajicim staté, pfipadné i k ziskani dukazt, kterymi disponuji
OCTR jiné jurisdikce. Byl zaveden smérnici Evropského parlamentu a Rady
2014/41/EU o evropském vysetfovacim piikazu v trestnich vécech. Ceska
republika jej implementovala do vnitrostdtniho prava, a to zdkonem ¢.
178/2018 Sb., kterym novelizovala zdkon o mezindrodni justi¢ni spolupraci
ve vécech trestnich.

Evropsky vysetfovaci prikaz je zaloZzen na principu vzajemného
uznavani, coZ znamena, ze vykonavajici organ ma povinnost danou zadost
uznat a zajistit jeji vykon bez dalSich formélnich postupti. Smérnice déle
stanovi, Ze se pifikaz provadi za stejnych podminek a stejnym zptisobem,
jako by jej naridil vykonavajici organ. Pro zajisténi spolupridce mezi staty
bylo Zadouci ur¢it i lhaity pro provedeni vySetfovacich tikond. Bylo vyme-
zeno, Ze ikony by mély probihat se stejnou rychlosti a prioritou, jako by se
postupovalo v obdobném pripadé na vnitrostatni drovni. Nastavenym limi-
tem je zde nejvySe 30 dnl na pfijeti rozhodnuti a maximalné 90 dnt pro
vykon pozZadovaného tkonu.

Nespornou vyhodou dale je, Ze se jedna o ptikaz formuldfového typu
s jiz pfedem danymi formalnimi néleZitostmi. V dobé svého vzniku byl for-
mulaf verejnosti vniman jako krok vpred z hlediska zjednoduSeni formalit,
zlep$eni kvality a sniZenf ndkladd na preklad.*

Ackoliv se nepochybné jednd o prilomovy institut ve svété elektro-
nickych dukazti, je nutné poukizat na nékolik moznych nedostatkt. Prvni
otdzka se nabizi hned u pfekladu pravni terminologie. Tfebaze jde, jak jiz

bylo vySe uvedeno, o formulafovy typ, vydavajici orgdn musi uvést a po-

" GUERRA, José Eduardo a Christine JANSSENS. Legal and Practical Challenges in the Appli-
cation of the European Investigation Order. In: EUCRIM — The European Criminal Law Asso-
ciations Forum. [online]. 2019, vol. 1, s. 48-49 [cit. 24.8. 2023].
Dostupné z: https://eucrim.eu/media/issue/pdf/eucrim_issue_2019-01.pdf
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psat jaké tikony maji byt provedeny. Pfi pfekladu pravnich texti by mél or-
gan postupovat co mozni nejkomplexnéji a snazit se hledat ekvivalentni
terminy i napfiklad v souvislosti s historickym kontextem. Pravé jazykova
bariéra a snaha nalézt vhodné ekvivalentni pojmy mezi riznymi pravnimi
fady pak muze pro orgdny predstavovat problém. Dal$i nedostatek lze spat-
fovat v tom, Ze zminéné lhiity pro pfijeti rozhodnuti a jeho nasledny vykon,
dle mého nézoru, ne zcela pruzné nereaguji na povahu elektronickych du-
kazi, respektive jakychkoliv dat nachazejicich se v kyberprostoru.

6.2 SPOLECNE VYSETROVACI TYMY

Evropsky vySetifovaci pfikaz neni jedinym pouZitelnym nastrojem v oblasti
preshrani¢éniho zaji$tovani elektronickych dikazi. Spoleéné vysetfovaci
tymy jsou tvofeny skupinou soudcti a statnich zastupct z nékolika rtuznych
¢lenskych statu, jejichZ pusobeni vzniklo za ti¢elem vedeni trestniho stithani
v jednom nebo vice statech. VySetfovaci tymy se zfizuji obvykle na dobu 12
aZ 24 mésict, a to na zdkladé pisemné dohody. Cilem je vyméfovéani da-
kazi a ziskanych informaci, dile efektivni sdileni technickych znalosti
a zkuSenosti. Sekundarné je také ¢lenim tyma umoznéno budovat vzijem-
né vztahy a dfivéru, coZ vede k efektivnéjsi a rychlejsi spolupraci.*

6.3 ALTERNATIVNI MECHANISMY KE STAVAJICIM INSTITUTUM
MEZINARODNI JUSTICNi SPOLUPRACE

V souvislosti s usnadnénim zaji$téni a shromazdovanim elektronickych da-
kaz(i nalézajicich se v cizi jurisdikci pfedstavila Evropska komise legisla-
tivni navrh nafizeni o evropskych piedavacich a uchovavacich piikazech.*
Navrh nafizeni reagoval na roztfi§téné pravni tpravy ¢lenskych stat a na
rostouci aktivitu pachéni trestnych ¢int v oblasti kyberprostoru. Nafizeni

mimo jiné vytvaii dva zcela nové instituty, a to evropsky predavaci piikaz

*  European Union Agency For Criminal Justice Cooperation. Joint investigation teams. In: eu-

rojust.europa.eu. [online]. [cit. 24. 8. 2023]. Dostupné z: https://www.eurojust.europa.eu/
judicial-cooperation/eurojust-role-facilitating-judicial-cooperation-instruments/joint-
investigation-teams.

% Dne 25. ledna 2023 potvrdila Rada dohodu s Evropskym parlamentem o navrhu nafizeni

a navrhu smérnice o pfeshrani¢nim pfistupu k elektronickym dikazim.
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a evropsky uchovavaci piikaz. Oba piikazy by mély opét vychézet ze zésa-
dy vzdjemného uznavani a lze je uZivat pouze v trestnim fizeni, a to jak
v pfipravném fizeni, tak v fizeni pfed soudem. Oba zminéné instituty by
pak mély zrychlit a zdcelnit pfeshrani¢ni pristup k pripadnym elektro-

nickym dikaztm.

6.4 EVROPSKY PREDAVACI PRIKAZ (EPP)

EPP je vySetifovaci opatieni, které umozni justiénim organtm ¢lenského sta-
tu poZadovat uloZend data (napf. e-mailovou komunikaci, textové zpravy
atd.) pfimo od poskytovatelti iidaji z jiného ¢lenského statu. Lze si ze zmi-
néného vyvodit, Ze EPP ma fungovat na principu obchdzeni systému
justi¢ni spoluprace, nebot zahraniéni justiéni orgény budou dikazy poZa-
dovat pfimo od soukromého subjektu, ktery ma dukazy v danou chvili
dostupné ve své sféfe. Duvod vzniku tohoto institutu lze spatfovat v tom, Ze
vnitrostatni justi¢ni orgdny mnohdy nedisponuji dostacujicimi prostfedky,
které by zajistily rychlé a efektivni zajisténi elektronickych dtkazti. Na
druhou stranu vyvstavad problém, jak bude feSena situace, kdy po sou-
kromém subjektu budou justiénim organem cizi zemé pozadovany na-
ptiklad tdaje, které v dané jurisdikci vyZadovany byt viibec nemohou. Zi-
stdva otdzkou, zda by néjakym zplisobem neméla byt zachovédna kontrola
zékonnosti EPP ze strany pfislusného justicniho organu, v jehoZ jurisdikei
se o dlikaz 74da. Jistou vyhodu, kterou lze spatfovat, jsou velmi kratké 1ha-
ty uréené k poskytnuti elektronického dikazu. Poskytovatel Gdajti, respek-
tive pfipadnych dikazt, bude vazéan standardni lhatou deseti dnti, aby na
EPP zareagoval. N4vrh rovnéZ pocita i s naléhavymi pfipady, kdy lhita
muZe byt zkrdcena na $est hodin. Tyto pomérné kratké lhtty lze z hlediska
kybernetické kriminality vice neZ kvitovat a oproti lhitAm uvedenym v ev-
ropském vySetfovacim ptikazu (30 dnd na pfijeti rozhodnuti + 90 dnd na
jeho vykon), je 1ze hodnotit jako adekvatni vzhledem k nestalému charakte-
ru kyberprostoru.
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6.5 EVROPSKY UCHOVAVACI PRIKAZ (EUP)
EUP je adresovan ¢lenskému stétu, respektive poskytovateli tidaju a sluZzeb
mimo jurisdikci vydévajiciho statu, a to za i¢elem uchovani uréitych tddaju.
Je potfeba zminit, Ze EUP se vztahuje pouze na tidaje, které jsou jiz uloZeny
u poskytovatele v dobé vydéni piikazu, tedy neptjde o tidaje zachycené
teprve v budoucnu, tj. po obdrzeni EUP. Zatimco EPP lze vydat v souvis-
losti s jakymkoliv trestnym ¢inem, EUP lze vydat jen u trestnych ¢int, na
které ve vydavajicim staté zakon stanovi trest odnéti svobody s horni hrani-
ci sazby nejméné tfi roky.

Zavérem lze poznamenat, Ze pfijetim zminéného nafizeni, evropsky pre-
davaci ptikaz ani evropsky uchovavaci prikaz nenahradi stavajici evropsky
vySetfovaci piikaz, ale budou jen dal$im alternativnim feSenim problema-

tického pfeshrani¢niho zaji$tovani elektronickych tdajt.

7. KYBERKRIMINALITA - PROBLEM MODERNI DOBY?

Dle statistickych udaji lze pozorovat, Ze napad trestné ¢innosti kyberne-
tické kriminality a kriminality pachané na internetu ma v Ceské republice
od roku 2011 tendenci progresivniho ristu. Vyjimkou byl rok 2020, ktery
pfinesl mirny pokles oproti pfedchozimu roku, coZ bylo odGvodiiovédno na-
rustajicimi p¥ipady koronavirového onemocnéni COVID-19, ale predevsim
spise legislativni zménou trestniho zakoniku”, kterd mimo jiné posunula
hranice $kody nikoliv nepatrné z ptivodnich péti tisic na deset tisic korun.
Rok 2022 byl z hlediska nartistu kyberkriminality zlomovy, nebot bylo za-
znamenano 18 554 skutki, coZ je oproti roku 2021 narst o téméf 95 %.
K nejéastéji pAchanym trestnym ¢intim prostiednictvim kyberprostoru fadi-
me majetkovou trestnou c¢innost, zejména podvodna jednani, kdy
signifikantni narast byl zaznamenan u inzertnich podvodu (zejména podvo-
dy reverzni) a v neposledni fadé jsou ve vétSim mnozstvi pachany trestné
¢iny podle § 230 TZ (neopravnény pristup k pocitatovému systému a ne-
opravnény zéasah do pocitacového systému nebo nosice informaci), § 231
TZ (opatfeni a pfechovavani pristupového zatfizeni a hesla k pocitacovému

¥ Novela t¢inna od 1.10. 2020, provedena zdkonem ¢&. 333/2020 Sb., kterym se mén{ zdkon

¢. 40/2009 Sb., trestni zdkonik, zdkon &. 141/1961 Sb., ve znéni pozdéjsich pfedpist.
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systému a jinych takovych dat) a § 232 TZ (neopravnény zasah do pocita-
¢ového systému nebo nosice informaci z nedbalosti).

Mezi nejcastéji pachanym typem ttoku za rok 2022 byl phishing a jeho
rtizné podoby, kdy tyto ttoky byly v Ceské republice zpravidla realizovany
zasilanim podvodnych e-mailt. V men$im méfitku ttoénici vyuZivali i pod-
vodnych telefonétl (tzv. vishing) ¢i zasilani podvodnych sms zprav (tzv.
SMiShing). Minuly rok byla na tizemi Ceské republiky zpozorovana rovnéz
i nova phishingova technika s ndzvem Browser in the Browser (BitB).*® Ta-
kovy ttok pak uZzivateli oteviel podvodné prihlasovaci okno, které se zob-
razilo jako soucast béZného internetového prohliZeCe a vybidlo uZivatele
k zadani piihlaSovacich tdajt.*

Podle oficidlnich udaji z minulého roku tvofi napad trestné ¢innosti
kybernetické kriminality 10 % z celkové registrované trestné ¢innosti, z Ce-
hoZ by se dalo vyvozovat, Ze se jedna o problematiku ne tak dileZitou. Je
potfeba ovSem poznamenat, Ze na statistické tdaje se nelze bezmezné
spoléhat, nebot kyberkriminalita se vyznacuje vysokou mirou latence a cel-
kovy pofet trestnych ¢inG s nejvétsi pravdépodobnosti mnohondsobné
prevySuje ziskané udaje. Statistiky také zkresluje skutecnost, Ze pfevazna
¢ast trestnych ¢ind, kterd by byla podfaditelna ke kyberkriminalité, je sub-
sumovana pod jiné skutkové podstaty.

Napad trestné Cinnosti kybernetické kriminality a kriminality pachané
na internetu v Ceské republice mezi lety 2011 az 2022 pfiblizuje nasleduji-
ci graf.

*  NUKIB. Kybernetické incidenty pohledem NUKIB [online]. 2022 [cit. 29.10.2023].
Dostupné z: https://nukib.cz/download/publikace/vyzkum/03-2022-Novinky.pdf

* GRUSTNIY, Leonid. Browser-in-the-browser attack: a new phishing technique. In: kasper-

sky.com. [online]. 25.5.2022. [29.10.2023]. Dostupné z: https://www.kaspersky.com/
blog/browser-in-the-browser-attack/44163/
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Napad trestné ¢innosti kybernetické kriminality a kriminality pachané
na internetu 2011 - 2022
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Graf 1 — Ndpad trestné ¢innosti kybernetické kriminality a kriminality pdchané na internetu v le-
tech 2011-2022"
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7.1 COVID-19 A KYBERKRIMINALITA

Ceska republika, podobné jako ostatn{ staty, byla v roce 2020 a 2021 pod-
statné poznamenina vlivem pandemie onemocnéni COVID-19. Hrozba
kybernetickych ttokl v souvislosti s vypuknutim infekéni nemoci zesilila,
nebof koronavirova pandemie zcela nepopiratelné vedla k rapidnimu presu-
nu veSkerych béznych aktivit do virtudlniho svéta. V souvislosti s tim doslo
k narastu domén s nazvy spojenych s koronavirem, pfi¢emZ tyto domény
byly posléze vyuZivdny prevazné k podvodnym jednanim na internetu
a k sifeni poplasnych zprav. V neposledni fadé bylo zpozorovano, Ze i ob-
sah dark webu reflektoval koronavirovou situaci. Objevily se zde nabidky
ruznych neidentifikovatelnych latek, které byly vydavany za latky ockova-
ci, nicméné u nich nebylo moZné ovéfit, zda maji potfebnou certifikaci

nebo zda se jednd o ¢isté podvodna jednani. Pachatele v kyberprostoru po-

“ Ministerstvo vnitra Ceské republiky. Statistiky kriminality — dokumenty (hodnoceni bez-

pecnostni  situace, statistiky kriminality). Zpréva o situaci v oblasti vefejného potradku
a vnitini bezpecnosti na tizemi Ceské republiky. [online]. Posledni zména 17. 7. 2023.
[cit. 24. 8. 2023]. Dostupné z: https://www.mvcr.cz/clanek/statistiky-kriminality-doku-
menty.aspx
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vzbudil téZ fakt, Ze se souvisejicimi karanténami a praci z domova, doslo
mezi zaméstnavateli k nartistu p¥istupu BYOD (Bring Your Own Device)”'.
BYOD umoznil zaméstnancim pouZzivat sva osobni zafizeni, jako jsou mobi-
Ini telefony a notebooky, k pfistupu k firemnim informacim a soubortm.
Vysledkem tak bylo, Ze zaméstnavatelé byli vice vystaveni hrozbam
kybernetickych ttokd, nebot prace z domova ve vétsiné ptipadt nezaruéila
stejnou kybernetickou bezpecnost jako zarucuje prace na pracovisti. Taktéz
cile kybernetickych ttokd velmi pfiléhavé reagovaly na koronavirovou
situaci, nebotf touto dobou byl inejvétsi narGst tGtokli zaznamendn
u nemocnic a jinych zdravotnickych zafizeni (pfikladmo lze uvést Gtok na
Fakultni nemocnici Brno ¢i Psychiatrickou nemocnici Kosmonosy).

7.2 PREDPOKLADANY BUDOUCI VYVOJ KYBERKRIMINALITY

S neustdlym zdokonalovidnim komunikacnich a informacnich technologif
a narustem sofistikovanosti pachatelt 1ze dvodné piedpokladat, Ze kyberz-
lo¢in bude i nadéle pronikat do vSech moZnych aspektt naSich kaZdo-
dennich Zivott, coz mimo jiné potvrdila i vySe zminéna pandemie koro-
naviru. Zcela s jistotou lze konstatovat, Ze cile tto¢niki budou nadale
prevaZné sledovat ziS§tné motivy. V soucasné dobé se v souvislosti s probi-
hajicim ozbrojenym konfliktem mezi Ruskou federaci a Ukrajinou d& ob-
dobné usuzovat, Ze i naddle budou nartistat Gtoky na kritické informacni
a komunikaéni systémy. Vliv ozbrojeného konfliktu na ¢esky kyberprostor
potvrzuji idata poskytnutdi NUKIB za rok 2022, kdy byl zaznamenin
zvySeny pocet utokt (zejména DDoS) stran ruskych hackerd pfevézné na
Ceské subjekty vefejného sektoru, coz velmi pravdépodobné souviselo
s podporou, kterou Ceska republika vyjadfila Ukrajing.” Obecné byl taktéz

‘' BYOD je novym trendem na poli pracovnépravnich vztahti, kdy zaméstnanc@im je ze strany

zaméstnavatele umoznéno pfinést si do prace vlastni vypocetni techniku, kterou na pra-
covisti vyuZivaji pro vykon préce.
* NUKIB. Zprava o stavu kybernetické bezpeénosti Ceské republiky za rok 2022. [online]
2023, s. 15. [cit. 28.10.2023]. Dostupné z: https://www.nukib.cz/download/publikace/

zpravy_o_stavu/Zprava_o_stavu_kyberneticke_bezpecnosti_CR _za_rok_2022.pdf
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zaznamendn zvySeny pocet kyberttokli od pocatku véilky na cile
v ¢lenskych zemi NATO aZ o 300 %.*

S ohledem na pfipravovanou digitalizaci vefejné spravy lze mit za to, Ze
kyberneticka trestna ¢innost bude v budoucnu cilit na nejzranitelnéjsi stra-
tegicky cil, jakym je vefejny sektor. Tuto domnénku rovnéZz podporuje
i zprava Agentury EU pro kybernetickou bezpe¢nost za rok 2022, ktera vy-
hodnotila, Ze sektor vefejné spravy zaznamenal nejvyssi procento kyberne-
tickych incidentt.”

MozZnym feSenim je posileni kybernetické bezpecnosti v kritickych ob-
lastech, jako je energetika, primysl a zdravotnictvi. Osobné se domnivam,
Ze by pozornost méla byt koncentrovana na spolupraci mezi orgény pusobi-
cimi v oblasti kybernetické bezpe¢nosti, jako je PCR a NUKIB (Narodni
afad pro kybernetickou a informacéni bezpecnost), pfi¢emz opomenuta by
rovnéZ nemeéla zustat spoluprace se soukromym sektorem. Je nutné zminit,
Ze jednim z nejdutlezitéjsich prostiedkd v boji proti potencidlni kriminalité
je bezpochyby posilovani mezinarodni spoluprdce mezi staty.

7.3 BUDOUCNOST CESKE REPUBLIKY NA POLI KYBERNETICKE
BEZPECNOSTI

NUKIB zpracovava minimalné jednou za pét let narodni strategii kyberne-
tické bezpe¢nosti a k tomu pfidruZeny akéni plan. Cinf tak na zakladé § 22
pism. q) zékona ¢. 181/2014 Sb., o kybernetické bezpecnosti, ktery trans-
ponuje pozadavky smérnice Evropského parlamentu a Rady EU 2016/1148
ze dne 6. Cervence 2016 o opatienich k zajisténi vysoké spole¢né trovné
bezpeénosti siti a informacnich systémi v Unii. Narodni strategie kyberne-
tické bezpe¢nosti CR obsahuje cile a vize republiky v oblasti kybernetické

43

Google Threat Analysis Group (TAG). Fog of War — How the Ukraine Conflict Transformed
the Cyber Threat Landscape. In: services.google. [online]. 16. 2. 2023. [cit. 29. 10. 2023].
Dostupné z: https://services.google.com/fh/files/blogs/google_fog_of war research
_report.pdf

* European Parliament. Cybersecurity: main and emerging threats. In: euparl.europa.eu. [on-

line]. 21. 3. 2023. [cit. 30. 10. 2023]. Dostupné z: https://www.europarl.europa.eu/pdfs/
news/expert/2022/1/story/20220120ST021428/20220120ST021428_en.pdf
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bezpecnosti, které pak nasledné konkretizuje v tikolech obsaZenych v ramci
Akéniho planu.

Dle Narodn{ strategie pro rok 2021-2025 je ,,zdkladnim predpokladem pro
ti¢innou obramnyschopnost CR uceleny systém detekce kybernetickych hrozeb, zd-
visly na schopnostech a kapacitdch jednotlivych bezpecnostnich sloZek, stejné
jako na ucinném fungovdni modelu ndrodni spoluprdce mezi bezpecnostnimi
a dalstmi slozkami a koordinovaném, efektivnim a véasném sdileni informaci.
Vzhledem k faktu, Ze nartstd riziko ohroZeni stdtu prostfednictvim kyberprosto-
ru, musi CR reagovat na celé spektrum novych vyzev“.*

Druhym dokumentem, uréujicim aktudlni sméfovani Ceské republiky
v oblasti kybernetické bezpe¢nosti, je Strategie prevence kriminality v Ces-
ké republice na léta 2022-2027. Strategie je vypracovdna Ministerstvem
vnitra v soucinnosti s Republikovym vyborem pro prevenci kriminality.
Rozviji jiz existujici cile a poznatky a promitaji se zde i doporuceni z mezi-
narodnich dokumentt. Kromé obecné kriminality se zaméfuje na specifické
druhy kriminality, jako je pravé kromé jiného také kyberneticka kriminalita
a jeji prevence. Strategie poukazuje, Ze kybernetickd kriminalita ma za
trend cilit na nejzranitelné&jsi skupinu, a to déti, které nejenom, Ze se stavaji
Casto obéfmi, jesté Castéji se ale stavaji jejimi pachateli. Jako celorepubli-
kovy problém vidi zvySujici se po¢ty krimindlnich jednani pachanych skrze
socidlni sit€. Hlavni boj proti tomuto trendu ma pfedstavovat prevence
a osvéta, zejména pak rtizné $koleni pro rizikové cilové skupiny.

Srovnani vybranych cila strategickych dokumentt pfedstavuje nésleduji-
ci tabulka.

* Nérodni tfad pro kybernetickou a informaéni bezpeénost. Narodni strategie kybernetické

bezpe¢nosti Ceské republiky na obdobi let 2021-2025. In: NUKIB.cz. [online]. 2. 12. 2020.
[cit. 24. 8. 2023]. Dostupné z: Narodni Gfad pro kybernetickou a informacni bezpecénost -
Strategie / Ak¢ni plan (nukib.cz)
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Dokument Vybrané cile

Narodni prevence a | zabezpeceni efektivni sdileni diraz na sdileni

strategie potirani digitalni mezinarodni | schopnosti informaci,

kybernetické | kybernetické vefejné spoluprace | expertizy/ koordinaci a

kriminality kriminality spravy export know- spolupréci

how

Strategie podpora obéti | prevence a | spoluprdce a | zohlednéni podpora

prevence kybernetické osvéta s vzdélavani | problematiky policejni

kriminality kriminality | ddrazem na | nanédrodni | genderové spoluprace
skupiny drovni podminénéh | v oblasti feSeni

zvlast o kybernésili | kyberkriminality
zranitelné

Tabulka 2 — Srovndni vybranych cilii strategickych dokumentii v oblasti kybernetické bezpecnosti

Vyjma vy$e uvedenych dokumenti determinuji budoucnost Ceské
republiky na poli kybernetické bezpecnosti i legislativni akty EU, jmenovité
stoji za zminku recentné piijatd NIS2 smérnie® (Network and Information
Systems), jejiz pozadavky maji byt implementovany do ceského pravniho
fadu v druhé poloviné roku 2024. Smérnice koncentruje pozornost zejména
na oblasti jako je zdravotnictvi, energetika, vefejny sektor, bankovnictvi,
poskytovatelé digitdlnich sluzeb, tedy ta odvétvi, kterd jsou v soucasné
dobé velmi nachylna ke kybernetickym incidentim a rozsifuje tak okruh
subjektd, které jsou povinny zabezpefovat své systémy. Povinné subjekty
v danych odvétvich budou podrobeny piisnéjsi regulaci z hlediska bez-
pecnostnich opatfeni, kdy budou zajistovat miru kybernetické bezpecnosti,
identifikovat, vyhodnocovat rizika a zajisStovat bezpec¢nost IT infrastruktury.
PoZzadavky smérnice predstavuji takové stéZejni zmény v oblasti kyberne-
tické bezpecnosti, proceZ bylo pfistoupeno k vytvoreni zcela nového navrhu
zadkona o kybernetické bezpecnosti.

46

Smérnice Evropského parlamentu a Rady 2022/2555 ze dne 14. 12. 2022 o opatfenich
k zajisténi vysoké spole¢né tirovné kybernetické bezpecnosti v Unii.
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Bezpecnost v oblasti kyberprostoru je rovnéz kazdoro¢né posilovana
ticasti Ceské republiky na mezinirodnich bezpe¢nostnich cvifenich s na-
zvem Locked Shields, ktera jsou poraddéna ve spolupréaci s NATO, kdy pri-
mérnim cilem je testovat obranu narodnich kritickych infrastruktur fik-
tivnich zemi v redlném Ccase, pfi¢emz tyto Utoky odpovidaji zdvaznym
a sofistikovanym kybernetickym incidenttim.”’

Z vy$e zminéného lze zpozorovat, Ze kybernetickd bezpe¢nost v Ceské
republice postupné sméfuje k vybudovani pevné zakladny, kterd v bu-
doucnu zajisti potfebnou miru takového zabezpeceni, ¢imZz bude zajisténa
schopnost Celit nejruznéj§im kybernetickym ttoktm.

8. ZAVER

Kyberneticka kriminalita je problematika nesporné nadmiru daleZité, nebot
lze divodné ocekavat, Ze bude ¢im dal tim intenzivnéji dochézet k pfesunu
tradi¢ni kriminality do virtudlnfho prostfedi. Svéd¢i tomu zejména rapidni
technologicky pokrok, uZivatelskd neznalost kyberprostiedi, lhostejnost
uzivateld k mozZnostem digitdlntho zabezpeceni a rostouci technické
dovednosti pachatel. Dale tomu nasvédéuje fakt, Ze vétSina kaZzdodennich
aktivit se pomalu, ale jisté presouva do kyberprostoru, coz potvrdila mimo
jiné ipandemie onemocnéni COVID-19. VSe zminéné je navic taktéz
umocnéno bazlivou reakci pravniho radu, ktery se se specifickymi atributy
kybernetické trestné ¢innosti vyporadava vzdy s uréitym zpozdénim.

Nutno dodat, Ze ani organy ¢inné v trestnim fizeni nejsou v jednoduché
situaci, nebot odhalovéni a vySetfovani kybernetickych tdtokd je naro¢né
z toho duvodu, Ze vyZaduje kvalifikované lidské zdroje, moderni technické
vybaveni a sdileni ziskanych znalosti a postupti. Nadto je nutné disponovat
efektivni procesni tipravou, kterd by jim praci usnadnovala. Boj s kyberkri-
minalitou nikterak neuleh¢uje ani fakt, Ze velka ¢ast kybernetickych utokd,
neni orgdntim ¢innym v trestnim fizeni viibec ozndmena. Trestni fad dispo-
nuje fadou procesnich institutt, které vySetfovani kybernetické kriminality
usnadniuji, kdy se specificky jde jmenovat institut domovnich prohlidek, od-

“ CCDCOE. Locked Shields. Tallinn: CCDCOE. In: ccdcoe.org. [online]. [cit. 29. 10. 2023].
Dostupné z: https://ccdcoe.org/exercises/locked-shields/

56



P. Stankovd: Vysetrovdni kybernetické kriminality a jeji predpoklddany budouct vyvoj DISKUZE

poslechti a zaznami telekomunika¢niho provozu, vyzadani udaji o usku-
tecnéném telekomunika¢nim provozu a operativné patraci prostfedky. Pro-
cesni nedostatek lze spatfovat v pomérné dlouhych lhutich, se kterymi
trestni fad, potazmo zdkon o mezindrodni justi¢ni spolupraci, pracuje, coz
se z hlediska vySetfovani kybernetické trestné ¢innosti nemusi jevit vidy
po urcité dobé jiz stopy nebudou existovat, pfipadné dojde k jejich mo-
difikaci. Nelehka situace se jevi i v pfipadé prokazovani viny za pomoci
digitalnich stop, potazmo elektronickych dikazd, u kterych zpravidla nelze
jednoznaéné a bez divodnych pochybnosti dovodit, Ze dand osoba ¢in sku-
te¢n€ spachala, a to vzhledem k moZnosti jejich snadné manipulace.

Kyberkriminalita klade naroky nejen na zdkonodérce a orginy c¢inné
v trestnim fizeni, nybrz na kazdého uZivatele internetu. Kromé problema-
tiky tykajici se potrestdni samotného pachatele je stéZejni i otdzka preven-
ce, kterd by méla sméfovat vic¢i kazdému koncovému uZivateli internetu,
nebof pravé ten byva velmi Casto terCem uGtoku. Prevence by méla pre-
devsim méla cilit na rizikové skupiny, jako jsou déti a mladez. Nejen, Ze
tyto skupiny byvaji kviili své dtvéfivosti velmi Casto obétmi ttokd, ale
stdvaji se mnohdy jejich samotnymi pachateli. Kli¢ové pro boj s touto
trestnou c¢innosti je rovnéZ posilovani mezinarodni spoluprace, nebof
kyberkriminalita se zfidka omezuje na hranice jednoho statu.

Trebaze ze statistickych tdaju vyplyva, Ze kyberneticka trestnd ¢innost
tvofi pomérné nepodstatnou vyseC veskeré pachané trestné ¢innosti, nelze
z téchto divodt danou problematiku opomijet. Jak bylo jiz zminéno, jde
o ¢innost nadmiru latentni a ve vét$iné p¥ipada neregistrovanou. Vzhledem
k jeji dynamické proménlivosti a zdlouhavé reakci zdkonodarce, lze tvrdit,
Ze pachatelé budou vzdy pfi pachani kyberzlocinu o krok pred zakonem.
Z téchto duvodu je stéZejni vytvofit takovy obecny legislativni zaklad, ktery
bude pripraven vyporadat se s budoucim technologickym vyvojem, a tudiz
inovymi zplsoby pachadni trestné ¢innosti. KliCové pro objastiovani
kyberkriminality je rovnéz zajisténi proskolenych odbornikti na strané vyse-
tfovatel. ZvySujici se naroky jsou mimo to kladeny i na samotny stat, kte-
ry bude muset do budoucna byt schopen zabezpedit kritické informacni sys-
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témy a infrastrukturu, nebot lze ofekavat, kupiikladu z dtivodu probihajici
digitalizace vefejné spravy, Ze bude dochazet k nardstu kybernetickych tto-
kit sméfujicich vadi statu. Zavérem je nutné dodat, Ze nicméné ty nejvétsi
néroky v boji proti kyberkriminalité leZi na kazdém z nas.
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1. PRAVO DUSEVNIHO VLASTNICTVi A AUTORSKE PRAVO

VYJIMKA SOUKROME KOPIE A SDELOVANI DIiLA VEREJNOSTI
V KONTEXTU IPTV SLUZEB

Soud: Soudni dviir Evropské unie
Véc: C-426/21

Datum: 13.7. 2023

Dostupnost:  curia.europa.eu

Spole¢nost Ocilion' poskytuje svym zakaznik@im® sluzbu IPTV, jejimz
prostfednictvim vysila obsah televiznich programt ve prospéch koncovych
uZivatel. Prdva spojend s obsahem drZi spole¢nost Seven.One a dalsi.>*
Sluzba méa formu on premises’ nebo cloudového feseni a umo#iiuje sledovat
programy s ¢asovym odstupem diky online videorekordéru. Podnét k zazna-
mu dava uZivatel aktivaci funkce a zvolenim obsahu k zaznamenéni. Je vy-

Ocilion IPTV Technologies GmbH.

Napt. provozovatelé sité nebo zafizeni jako hotely, stadiony apod.

®  Seven.One Entertainment Group GmbH a Puls 4 TV GmbH und Co.KG.
Bod 2 anotovaného rozhodnuti.

V takovém ptipadé poskytuje provozovateltim sité hardware i software, ktery je spravovan
témito provozovateli a Ocilion pro né zajistuje technickou podporu.
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uzivana technika deduplikace, kterad zabraiiuje vytvéfeni kopii® obsahové
shodnych zéznamt.”

Seven.One a dalsi podaly ndvrh na pfedbézné opatfeni, které smétovalo
k zdkazu spole¢nosti Ocilion zpfistupfiovat obsahy programu nebo je roz-
mnozovat ¢i umoznit rozmnoZeni bez jejich souhlasu. Navrhu bylo
v prvnim stupni vyhovéno, v odvolacim fizeni bylo rozhodnuti potvrzeno.
Ocilion tedy podala kasa¢ni opravny prostiedek k Nejvyssimu soudu.®

Nejvyssi soud poloZil Soudnimu dvoru dvé predbéZné otézky:

1. Je aplikovatelnd vyjimka ,,soukromé kopie“ v ptipadé sluZzby online
videorekordéru poskytované spole¢nosti Ocilion?’
2. Jedna se o sdélovani vefejnosti v piipadé on premises feseni?"’

Predbézna otizka se tykala vykladu ¢l. 3 odst. 1'' a¢l. 5 odst. 2
pism. b)'? ve spojeni s ¢l. 2 smérnice InfoSoc."

Soudni dviir v piipadé prvni otizky zejména akcentoval cile Smérnice."
Déle upozornil na dvoji charakter predmétné sluzby - prenos televizniho
vysilani a nastroj pro online nahrévani, pficemz sluzba online nahravani se
tyka vysilani prendsenych v rdmci IPTV, neni tedy autonomni a predstavuje
piidanou hodnotu sluzby.”> Technika deduplikace umoziiuje zp¥istupnéni

Kopie je pak zpfistupnéna i dal$im uZivateltim, ktefi chtéji sledovat tentyZ obsah.
Body 12-14 anotovaného rozhodnuti.

Body 16-18 anotovaného rozhodnuti.

°  Body 20 a 24.

1 Body 22 a 24.

Cl. 3 odst. 1 smérnice InfoSoc upravuje povinnost ¢lenskych staté poskytnout autorfim vy-
lu¢né pravo udélit souhlas nebo zakazat jakékoliv sd€leni jejich dé€l vefejnosti.

Cl. 5 odst. 2 pism. b) smérnice InfoSoc se tjka moznosti ¢lenskych stati stanovit vyjimky
a omezen{ prava na rozmnozovani, konkrétné tzv. vyjimky soukromé kopie, tj. rozmnozeni-
ny vytvorené fyzickou osobou pro soukromé uziti a pro ucely, které nemaji komercni cha-
rakter za podminky, Ze nositelé prav ziskaji spravedlivou odménu. Rakouska republika vyu-
Zila mozZnosti, kterou ji toto ustanoveni pfiznava viz § 42 odst. 4 a § 76 odst. 3 UrhG.

Smeérnice Evropského parlamentu a Rady 2001/29/ES ze dne 22. kvétna 2001 o harmo-
nizaci ur¢itych aspektl autorského prava a prav snim souvisejicich v informaéni
spole¢nosti.

Konkrétné zaji$téni rovnovdhy mezi zajmy nositelti prav a z4jmy uZivatelt a ochranu zajmu
autorti.

Body 42 a 43 anotovaného rozhodnuti.
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kopie pfedem neuréenému poétu piijemcti.'® Soudni dvfir tak dovodil, Ze
uplatnéni vyjimky by v pfedmétné véci mohlo ohrozit zminéné cile Smérni-
ce.”’

K zodpovézeni druhé otazky bylo nutné zapojit tzv. dopliujici kritéria,
a to nepominutelnou dlohu poskytovatele a védomou povahu jeho zasahu.
Ocilion neposkytuje uzivatelim pfistup k dilim, poskytuje pouze hardware
a software provozovatelim sité. Soud tak dovodil, Ze mezi poskytnutym
hardwarem a softwarem a koncovymi uZivateli neexistuje pfima vazba
a pfedmétna sluzba nemftize byt povaZovana za sdélovani vefejnosti.'® Za-
roveni pouhd skute¢nost, Ze Ocilion vi, Ze dana sluzba mtzZe byt vyuzita pro
pfistup k chrdnénym dilim bez souhlasu nositelt prav, nenapliiuje pojem
sdélovani vefejnosti."’

Soudni dvir stanovil, Ze v pfedmétné véci nelze na sluzbu online na-
hravani uplatnit vyjimku ,,soukromé kopie“ a v pfipad€ on premises feSeni
se nejedn4 o sdélovani vefejnosti.”

Autorka: KM

2. SOUKROMI A OSOBNI UDAIJE

POUZITI TECHNOLOGIi NA ROZPOZNANi OBLICEJE PRO
IDENTIFIKACI PROTESTUJICIHO V RUSKU

Soud: Evropsky soud pro lidska prava

Véc: Glukhin v Russia (stiZznost ¢. 11519/20)
Datum: 26. 4. 2023

Dostupnost: ~ hudoc.echr.coe.int

StéZovatel protestoval proti zatCeni jiného aktivisty, Konstantina Kotova
tak, Ze cestoval moskevskym metrem s kartonovou postavou Kotova s napi-
sem I am facing five years in prison for peacefull protests.“ V moskevském

'* Bod 46 anotovaného rozhodnuti.

7 Bod 49 anotovaného rozhodnuti.

'® Body 60-64 anotovaného rozhodnuti.

Y Bod 65 anotovaného rozhodnuti.

* Bod 68 anotovaného rozhodnuti.
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metru byly nainstalovany bezpecnostni kamery vybavené technologii na
rozpoznavani obliceje, které dle stéZovatele policie pouZila k jeho iden-
tifikaci. StéZovatel byl shleddn vinnym ze spachani prestupku protestovani
bez predchoziho ozndmeni pfisluSnym autoritim a musel zaplatit pokutu
20 000 rubld (asi 283 eur).” S odvolanim stéZovatel neuspél, a proto se ob-
rétil na Evropsky soud pro lidské prava.

Ve své stiZznosti namital porusSeni svého prava na svobodu projevu
a shromazd'ovani,” a také svého prava na ochranu soukromého a rodinné-
ho Zivota, do kterého mély ruské spravni organy zasdhnout nepfimérenym
uzitim technologie na rozpoznéni obliceje ve spravnim fizeni.

ESLP fesil, zda vyuZiti technologii na rozpoznavani obliceje v prestup-
kovém fizeni piedstavuje zdsah do soukromi stéZovatele. Dle Umluvy musi
byt jakykoliv zasah do soukromi (1) v souladu se zdkonem, (2) nezbytny
v demokratické spole¢nosti, (3) sledovat néktery z legitimnich cili. Déle
ESLP pripomnél, Ze stéZejni souCasti prava na soukromi je ochrana
osobnich tdaju, kdy prdvo musi zajistit, aby jakékoliv pouZiti osobnich
tidajt bylo v souladu s vy$e uvedenymi limity. Udaje o politickém smysleni
osob navic patfi mezi obzvlast citlivd data, kterym pfislusi vyssi stupen
ochrany.”

ESLP se zde zabyval zejména otdzkou, zda bylo pouZiti technologie pro
rozpoznavani obli¢eje zdsahem do soukromi, ktery je nezbytny v demokra-
tické spolecnosti. Pfi posuzovani této otazky je tfeba vzit v tvahu zéa-
vaznost trestnych ¢infi, které Ize s jejich pomoci odhalit.* Zde byl navic sté-
Zovatel shleddn vinny za pfestupek, ktery podle ESLP predstavoval z&sah
i do jeho prav na svobodu projevu a shromazdovéani. ESLP proto stéZovateli
vyhovél, a konstatoval, Ze vyuZiti technologie k rozpoznavani obli¢eji
v tomto piripadé neni nezbytnym opatfenim v demokratické spolecnosti
a predstavuje zasah do prava na soukromy a rodinny Zivot stéZovatele.”

* Bod 15 anotovaného rozhodnuti.

22

Clanek 10 a 11 Evropské tmluvy o ochrané lidskych prav.

* Bod 75 a 76 anotovaného rozhodnuti.

> Bod 87 anotovaného rozhodnuti.

* Bod 90 a 91 anotovaného rozhodnuti.
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Autorka: TM

PRAVNI ZAJEM NA POSKYTNUTI INFORMACI Z REGISTRU
SILNICNICH VOZIDEL

Soud: Krajsky soud v Hradci Kralové
Véc: 30 a 31/2023-44

Datum: 15. 6. 2023

Dostupnost:  vyhledavac.nssoud.cz

Zalobce, ktery zastupuje spravce parkovani ve mésté Pula, poZadoval od
spravnich organt sdéleni identifika¢nich tidaji 20 majiteld vozidel z regist-
ru silniénich vozidel. Tato vozidla totiz stdla ve mésté Pula bez uhrazeni
poplatku za parkovani, coz dokladala prilozend fotodokumentace, a tidaje
mély slouzit k jeho dodate¢nému vymoZzeni.”

Hlavni otdzkou v soudnim fizeni byl vyklad pojmu ,,pravni zajem*, ktery
musi Zadatel pro poskytnuti informaci z registru vozidel prokazat.”

Krajsky soud navazal na judikaturu Nejvyssiho spravniho soudu® a shle-
dal, Ze pravni zdjem muzZe spocivat i v odpovédnostnim vztahu mezi Zada-
telem o informace a majitelem vozu. Existenci tohoto vztahu pfitom mél
z pfiloZenych fotografii za dostateéné prokazanou.” Ackoliv krajsky soud
shledal elementarni procesni pochybeni spravnich orgédnt — konkrétné, Ze
pravni predpisy aplikované prvoinstanénim orgadnem (tykajici se
preshrani¢ni spoluprace vefejnych organt v trestnich vécech) jsou nepfi-
1éhavé,” coz sice odvolaci organ napravil, nicméné nepfezkoumatelné, je-

. v . . vs s s s, 2 e 2. 31
likoZ neuvedl jakoukoliv hlubsi Gvahu o neprokazani pravniho zajmu” -

* Body 2 a 19 anotovaného rozhodnuti.

¥ §5 odst. 7 pism. a) zakona & 56/2001 Sb. o podminkach provozu vozidel na pozemnich

komunikacich.

* Konkrétné rozsudek Nejvysitho spravntho soudu ze dne 13. 8. 2020,

¢.j. 1 As 387/2019-56, ¢. 4064/2020 Sb. NSS.

* Body 28 a 29 anotovaného rozhodnuti.

* Bod 24 anotovaného rozhodnuti.

*' Bod 26 anotovaného rozhodnuti.
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zaroven uzavtel, Ze pokud se v dalSim fizeni zdsadné nezméni skutkové
okolnosti, je na misté informace z registru vozidel poskytnout.*
Autor: SCh

OSOBNi UDAJE SUBJEKTU UDAJU VS. OSOBNi UDAJE
ZAMESTNANCE SPRAVCE

Soud: Soudni dvir Evropské unie
Véc: C-579/21
Datum: 22. 6. 2023

Dostupnost: curia.europa.eu

Byvaly zaméstnanec spole¢nosti Pankki S podal této bance Z&dost o infor-
mace, ktefi zaméstnanci, kdy a za jakym ucelem nahliZeli v dobé, kdy byl
zaméstnancem, do jeho tdajt jakoZto klienta této banky. Informace mu ne-
byly poskytnuty s odivodnénim, Ze se zdroveii jedna o osobni idaje danych

33 Sz 2 : 71X vy ,
Zadost zamitl i Ufad povéfence pro ochranu osobnich

zaméstnancd.
tidaj&.>* Proti rozhodnuti Ufadu podal byvaly zaméstnanec Zzalobu k soudu,
ktery SDEU polozil nasledujici predbézné otazky:

1. Zda ma podle ¢l. 15 odst. 1 GDPR subjekt tidaju pravo na po-
skytnuti informace shromazd'ované spravcem, z niz vyplyva, kdo
osobni udaje subjektu tdaji, kdy a k jakému ucelu zpracovéval
i pfesto, Ze se jedna o udaje, které se tykaji zaméstnanch spravce;

2. zda tcel zpracovani zaklada pravo na pristup k protokolovym sou-
borum uZivatele, které shromdazdil spravce, jako jsou napiiklad
informace o osobnich 1dajich osob provadéjicich zpracovani
osobnich tidajt subjektu tidajti, dobé a t¢elu tohoto zpracovani.®

%> Bod 30 anotovaného rozhodnuti.

Bod 22 rozhodnuti.
% Bod 25 rozhodnuti.
% Bod 28 rozhodnuti.
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Prvné SDEU vyjasnil, Ze pro ¢asovou pusobnost GDPR postacuje, Ze Z4-
dost byla podana po nabyti i¢innosti nafizeni a Ze na jeji posouzeni nemé
vliv skute¢nost, Ze spole¢nost vykonava regulovanou ¢innost.*

SDEU pokladal za podstatné, Ze Zadatel nepozadoval informace o to-
toZnosti zaméstnanct z dGvodu, Ze ve skuteCnosti nejednali z povéfeni
a v souladu s pokyny spravce, ale protoze pochyboval o pravdivosti, resp.
dostate¢nosti informaci tykajicich se téelu téchto nahliZzeni.”

SDEU rozhodl, Ze informace o operacich nahliZeni do osobnich udaja
subjektu, které se tykaji dat a Gcela téchto operaci, jsou informacemi, které
ma tento subjekt pravo ziskat od spravce podle tohoto ustanoveni. GDPR
naopak toto pravo neupravuje, pokud jde o informace o totoZnosti za-
méstnanct uvedeného spravce, ktefi provadéli tyto operace z jeho povéfeni
a v souladu s jeho pokyny, ledaze jsou tyto informace nezbytné k tomu, aby
subjekt tidajii mohl G¢inné vykonévat prava, kterd mu toto nafizeni pfi-
znava, a za podminky, Ze jsou zohlednéna prava a svobody téchto za-
méstnancti.*®

Autorka: KB

POSOUZENI PORUSENI GDPR ORGANEM OCHRANY
HOSPODARSKE SOUTEZE

Soud: Soudni dvar Evropské unie
Véc: C-252/21

Datum: 4.7.2023

Dostupnost:  curia.europa.eu

Némecky spolkovy trad pro hospodafskou soutéZz v inoru 2019 zakézal
spolecnosti Meta Platforms Ireland (Meta) provozujici Facebook, aby pod-
minovala, na zdkladé vSeobecnych podminek, uzivani sluzby Facebook sou-

kromymi uZivateli z Némecka zpracovanim jejich udaji ziskanych mimo

% Body 36 a 89 rozhodnuti.
¥ Bod 81 rozhodnuti.
* Bod 84 rozhodnuti.
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Facebook. Udaji ziskanymi mimo Facebook jsou ty, které Meta ziskala bud
z ostatnich poskytovanych sluZeb (Instagram, WhatsApp...) nebo jinym zpa-
sobem.” Soucasné prikazal spole¢nosti Meta zménit tyto podminky tak, aby
bylo mozné shromazd'ovat tidaje mimo Facebook pouze na zékladé infor-
movaného souhlasu soukromého uzivatele.*’

Rozhodnuti bylo podloZeno nejen tim, Ze takové chovani je zneuzivdnim
dominantniho postaveni, ale také, Ze chovani spole¢nosti Meta je v rozporu
s GDPR (konkrétné ¢l. 6 odst. 1 a ¢l. 9 odst. 2). Proti tomuto rozhodnuti
Meta podala zalobu.

Z nasledujictho soudniho fizeni pak vzeslo velké mnozZstvi predbéznych
otazek jejichz jaddrem je:

1. Je sluditelné s ¢l. 51 GDPR, Ze o poruSeni GDPR rozhoduje organ
ochrany hospodérské soutéze, prestoZe neni dozorovym ufadem ve
smyslu ¢l. 51 GDPR a nesidli ve staté, kde ma provozovatel sluzby
hlavni provozovnu?

2. Je ziskéani citlivych tdaju prostfednictvim tdaju ziskanych mimo
Facebook (napf. pfi zobrazeni stranky pro seznamovéani homose-
xudlli a jeho zaznamendni pomoci soubort cookies) zpracovanim
citlivych tdaju? a pokud ano, je kliknutim na tlacitko ,,To se mi
libi“ nebo obdobné tla¢itko umisténé na této internetové strance
mimo Facebook zjevnym zvefejnénim ve smyslu ¢l. 9 odst. 2 e)
GDPR?

3. Jsou opravnéné zijmy a nutnost pro splnéni smlouvy uvadéné
spole¢nosti Meta jako prévni davod zpracovani osobnich tdaja
dostate¢né pro viechna zpracovani, ktera provadi?*

Soudni dvur odpovédél, Ze pokud je pro posouzeni zneuZiti dominantni-
ho postaveni tfeba zhodnotit i soulad s jinymi pravnimi pfedpisy neZ jen
s predpisy ochrany hospodérské soutéze, je mozné v takovém kontextu tak-
téz konstatovat jejich poruseni. To ovSem pouze pokud je to nutné k pod-

% Bod 28 anotovaného rozhodnuti.

“ Bod 29 anotovaného rozhodnuti.

“" Bod 35 anotovaného rozhodnuti.
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loZeni zjisténi, 7e dochazi ke zneuZiti dominantniho postaveni.*’ Pfi ta-
kovém rozhodnuti se tifad pro hospodéiskou soutéZ nemtze odchylit od
rozhodovaci praxe svych narodnich soudu a dozorového organu podle
GDPR.

Déle pak, Ze ziskani citlivych tidaji pomoci néstrojii umisténych mimo
Facebook je také zpracovani citlivych tidaji. Samotna navstéva stranek s in-
tegrovanym néastrojem Facebooku pak neni zjevnym zvefejnénim tohoto
tidaje, oviem pravé uvadéné kliknuti na tla¢itko , To se mi libi“ jim je.®

Ke tfeti otdzce se Soudni dvur vyjadfil tak, Ze zpracovani, kterd
spole¢nost Meta uvedla jako nutnid ke splnéni smlouvy nejspiSe nebude
mozné provadét pod timto pravnim zikladem, konkrétni feSeni ovSem lezi
na nérodnich soudech. Ve spojeni s timto zavérem pak Soudni dvir také
doplnil, Ze v p¥ipadé neexistujiciho souhlasu ke zpracovani osobnich tdajt
za Géelem poskytovani personalizované reklamy, nemiZe spole¢nost Meta
zaloZit toto zpracovani na opravnéném zijmu, a to i presto, Ze touto aktivi-
tou financuje svou ¢innost.*

Autor: ME

SUKROMIE AKO ANONYMIZACIA DIGITALNEHO ARCHIVU
NOVIN A SLOBODA PREJAVU

Soud: Eurépsky sud pre 'udské prava

Véc: Hurbain proti Belgicku (staznost ¢. 57292/16)
Datum: 04.07.2023

Dostupnost: hudoc.echr.coe.int

Predmetny pripad sa zaoberd konfliktom prava na ochranu stkromného
a rodinného Zivota, resp. prava na to byt zabudnuty a pradva na slobodu
prejavu, resp. Sirenie informacii. Konkrétne sa jedna o pripad belgického
obcéana ,,G“ (v tomto rozhodnuti ako vedlajsi Gcastnik), ktory v roku 1994

* Body 62 a 63 anotovaného rozhodnuti.

“ Body 84 a 85 anotovaného rozhodnuti.

“ Body 125 a 126 anotovaného rozhodnuti.
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pri dopravnej nehode pod vplyvom alkoholu usmrtil niekol'ko osob, za ¢o
bol odstideny. Po vykonani trestu bolo jeho odstidenie zahladené.
O predmetnej nehode informovalo periodikum Le Soir (vydavatel, ktorého
je stazovatelom) v rdmci ¢lanku o narastajiicom poéte nehdd v roku 1994.%
Periodikum v roku 2008 spustilo volne dostupny online archiv, v ktorom
bol aj ¢lanok o dopravnej nehode zroku 1994 a uvadzal plné meno
Gcastnika ,G“.*

,G“ sa doméhal odstranenia ¢lanku z archivu stazovatela, alebo aspori
jeho anonymizacie, nakolko bol tento ¢ldnok prvym vysledkom po zadani
jeho mena do vyhladavaca Google, zaroven poukézal na to, Ze to pre neho
ako pre lekdra znamena stratu klientov, ktori ho takto vyhladavaji.”” Prvé
senatne rozhodnutie ESLP v tejto veci bolo vydané v roku 2021. To na
zaklade testu predstaveného v pripade Axel Springer AG proti Nemecku®
rozhodlo v prospech G,* pri¢om upozornil na skuto¢nost, ze staZovatel
udrZuje 3 archivy — pévodnej papierovej tlace, verejny digitdlny archiv
a neverejny digitdlny ,master file“, rozhodnutie sidu ponechalo 2 z nich
bez zasahu, ¢im bola podla stdu naplnena proporcionalita obmedzenia.>
V teste zaloZenom v pripade Axel Springer rozhodlo najmi, Ze G nie je
verejne ¢innd ¢i zndma osoba a publikicia neprispieva k verejnej diskusii,
vyznam mé nanajvys Statisticky a preto nie je potrebné uvadzat celé meno
G.” Sid sa tieZ stotoznil s nazorom, Ze vysledok tohoto testu, ma byt citlivy
k plynutiu casu, teda Ze aj ak bola prvotna publikdcia opravnena,
neznamena to Ze jej udrZiavanie v podobe digitdlneho archivu po urcéitom
¢ase je legitimna rovnakym spésobom.

StaZovatel sa s tymto nazorom nestotoZnil a nakolko namietal, Ze sa
jedna o novi, doposial nerozhodnuti otidzku - udrZovania digitdlneho

* Bod 13 anotovaného rozhodnutia.

* Bod 14 anotovaného rozhodnutia.

“" Body 15 a 17 anotovaného rozhodnutia.

* Bod 135 anotovaného rozhodnutia.

* Bod 134 anotovaného rozhodnutia.

% Bod 136 anotovaného rozhodnutia.

' Bod 225 anotovaného rozhodnutia.
Body 154, 141, 151 anotovaného rozhodnutia.
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archivu, vec sa dostala pre velky senit ESLP.> Ten prakticky hned v tivode
rovnako poukazal na otdzku plynutia Casu, ako aj rozdielne kritéria pre
posudzovanie udrziavania (integrity) digitdlneho archivu, k ¢omu stanovuje
novy zvlastny test.®® V rdmci toho sa ma posudzovaf sticasny zaujem na
verejnosti informécie, ¢innost osoby od zverejnenia informécie ako aj doba,
ktor4 od jej zverejnenia uplynula.”® Zaroven vsak sid upozoriiuje, Ze nie je
nutné v kazdom pripade aplikovat vietky stanovené kritérid.> Stid sa dalej
zaoberal otazkou delistingu a deindexacie,” ktoré vnima ako dva rozdielne
pristupy k ochrane siikromia vo vztahu k digitidlnej informécii. Preto podla
sidu nie je predmetné, ¢i sa osoba domdhajica sa odstranenia informécie
zo stranky vydavatela domahala deindexingu u prevadzkovatela
internetového vyhladavaca.”

V nadvéznosti na stanovenie tohto testu si sid uvedomuje vznik
mozného chilling efektu, kedy by médid prestali plnit rolu digitdlneho
archivu z dévodu nutnosti vykonavat tento test kontinudlne aby zabezpecili
anonymizéiciu po dostato¢ne dlhej dobe od publikécie. Stid k tomu preto
uvadza, Ze udrziavatel digitdlneho archivu je povinny vykonat tento test,
a pripadne publikidciu anonymizovat, len v dosledku ziadosti osoby, do
ktorej prava na stkromny Zivot publikdcia zasahuje.” Zaroven sid
aplikdciu testu sprisiiuje stanovenim dékazného bremena, kedy osoba
Ziadajica o anonymiziciu musi preukazat zadvazny dopad na osobny Zivot,
vyplyvajtici z kontinualnej dostupnosti danej informacie.*

Sad po opise vsetkych stanovenych kritérif pristtpil k ich identifikacii
v rozhodnuti narodného sidu, a dospel k zdver, Ze v rozsahu akom ich
stanovuje toto rozhodnutie boli naplnené aj narodnym sidom a preto
dospel k zaveru, Ze anonymizicia uverejneného c¢lanku, ktory fakticky

** Bod 203 anotovaného rozhodnutia.

** Bod 205 anotovaného rozhodnutia.

* Tamtie?.

* Body 206, 241 anotovaného rozhodnutia.

¥ Bod 175 anotovaného rozhodnutia.

* Bod 208 anotovaného rozhodnutia.

* Bod 209 anotovaného rozhodnutia.

% Bod 210 anotovaného rozhodnutia.

71



28/2023 Revue pro prdvo a technologie ROC. 14

vytvéral ,virtudlny zdznam v trestnom registri“ G nebola neprimeranym
zésahom do prav staZovatela.®”
Autor: AK

SPISOVA ZNACKA JAKO JEDNOZNACNY IDENTIFIKATOR
SUBJEKTU

Soud: Nejvyssi spravni soud
Véc: 3 As 76/2022
Datum: 24. 8. 2023

Dostupnost: ~ nssoud.cz

Zalovanému Krajskému soudu v Ostravé byla dle zdkona 106,/1999 Sb. do-
ruCena zadost o informace tykajici se poc¢tu nahlédnuti do spisu k véci ve-
dené pod sp. zn. 81 T 2017. Zalovany dané Z4dosti vyhovél a odpovédél,
Ze“ ve véci 81 T 1/2017 nebyla ode dne 11.4. 2017 nalezena ani jedna Zddost
obZalovaného o nahliZeni do spisu. Do trestniho spisu nahliZel dne 4. 7. 2017
obhdjce obZalovaného — Mgr. R. F“% V navaznosti na tuto skute¢nost se
zalobce, P. N.,* doméhal u Zalovaného uréeni, %e poskytnuti pfedmétné
informace je nezdkonnym zasahem do jeho prav, jelikoZ se jedna o neprav-
divou informaci.”* Zaroven Zalobce v odpovédi Krajského soudu v Ostravé
spatfoval zasah do svého prava na informaéni sebeuréeni.®

66 2, 2
1.>® Zamitavé

Krajsky soud Zalobu usnesenim ze dne 17. 2. 2022 odmit
stanovisko soudu bylo zaloZeno na skutec¢nosti, Ze v ndvaznosti na absenci
jména, piijmeni ¢i jiného jednozna¢ného identifikdtoru samotné spisova
znaCka nemuzZe vést k identifikaci jednotlivce. Proti rozhodnuti krajského
soudu pak Zalobce podava kasa¢ni stiznost ve které namitd, Ze z vefejné

" Bod 255 anotovaného rozhodnutia.

> Bod 1 anotovaného rozhodnuti.

% A&koli se 7alobce, Pavel Nérozny, ktery byl odsouzeny za dvojnésobnou vrazdu, brani proti

jeho mozné identifikaci v odpovédi soudu na Zadost dle zdkona 106/1999 Sb., dle autorky

této anotace se Zalobci podafilo svymi kroky vytvofit tzv. efekt Streisandové.

* Bod 2 anotovaného rozhodnuti.

% Bod 4 anotovaného rozhodnuti.

% Bod 3 anotovaného rozhodnuti.
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pristupnych informaci je mozné identifikovat, Ze v fizeni pod prfedmétnou
spisovou znackou byl obZalovanym on. Toto své tvrzeni opird o ,spe-
cifi¢nost“ svého piipadu a fakt, Ze pfipad byl medializovan.®”*®

Pravnim problémem, ktery se v daném sporu feSil tedy je, zda poskytnu-
té informace, konkrétné€ spisovd znacka, umoziuji pfimou identifikaci fy-
zické osoby.”

Pfi zkoumdni, zda je spisovéd znacfka jednoznac¢nym identifikdtorem fy-
zické osoby, a tedy osobnim tidajem dle ¢l. 4 odst. 1 GDPR,” je nutné vy-
chéazet z vykladu daného ustanoveni a zdrovei z relevantni judikatury. Tou
je v tomto pifpadé predevsim rozsudek NSS ve véci EUROVIA”' a rozsudek
SDEU ze dne 19. 10. 2016, C-582/14, ve véci P. B.”

Pro zodpovézeni otazky, zda je spisova znacka osobnim tidajem je tfeba
dle NSS a SDEU postupovat v souladu s tzv. objektivnhim pojetim osobnich
udajl. V tomto pojeti se zjistuje, zda nékde existuje dalsi informace, ktery
by ve spojeni s ptivodni informaci mohla vést k identifikaci subjektu.” Dle
NSS by ,,[T]akovymi dalsimi informacemi mohly byt napiiklad jiné tidaje tyka-
jict se totoZného tizeni zverejnéné podle informacniho zdkona, rozhodnuti tyka-
jict se Fizeni zvefejnénd na webovych strdnkdch soudii, nedostate¢nd pseudony-
mizace obZalovaného, medidlni zprdvy apod.“”

Na zékladé vySe uvedeného NSS tedy dosel k zavéru, Ze i spisova znac-

ka, v kombinaci s dal$imi informacemi, m@ize vést k identifikaci osoby.”® Ji-

67 z ~ ~ v12 PR .
Konkrétné zalobce poukazoval na clanek zvefejnény na www.ceskenoviny.cz dne

26.1.2021 pod nazvem ,Zalobce z4da pro N. dozivoti, obzalovany vinu odmita“, ¢lanek
zvefejnény na www.rozhlas.cz dne 5. 2. 2021 pod ndzvem ,Soud poslal N. na 25 let do vé-
zeni za dvojndsobnou vrazdu. Téla obéti se nikdy nenasla“, a ¢lanek uverejnény na webu
www.blesk.cz dne 28. 1. 2016 pod nizvem ,,Olomoucky krajsky soud definitivné prohlésil
M. N. za mrtvého“.

% Body 5 a 8 anotovaného rozhodnuti.

* Bod 14 anotovaného rozhodnuti.

7 Bod 16 anotovaného rozhodnuti.

7' Rozsudek roziifeného senatu Nejvyssiho spravniho soudu ze dne 21. 11. 2017, & j. 7 As

155/2015-160, ¢. 3687,/2018 Sb. NSS zndmy jako rozsudek NSS ve véci EUROVIA.

7> Bod 17 anotovaného rozhodnuti.

7® Bod 17 anotovaného rozhodnuti.

7% Bod 18 anotovaného rozhodnuti.

7> Bod 19 anotovaného rozhodnuti.
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nymi slovy, stejné jako napf. dynamicka IP adresa nebo registra¢ni znacka
vozidla mtiZe byt spisova znacka osobnim tidajem.”
Autorka: AB

TRESTNEPRAVNI NASLEDKY UZiVANI MOBILNI APLIKACE

Soud: Evropsky soud pro lidské prava
Véc: Yiiskel Yalcinkaya v. Tiirkiye (stiZnost ¢. 15669,/20)
Datum: 26. 9. 2023

Dostupnost: ~ hudoc.echr.coe.int

Pan YY byl ulitelem na statni Skole v Kayseri. V ndvaznosti na netispéSny
pokus teroristické organizace FETO/PDY o ozbrojeny prevrat v ¢ervenci
2016 vsak byl vykon jeho funkce pozastaven a nedlouho poté byl propustén
na zékladé Nafizeni ¢. 672.” Z dfivodu podezieni pana YY z trestného ¢inu
¢lenstvi v FETO/PDY mistni statni zastupitelstvi a organy ¢&inné v trestnim
fizeni ziskaly povoleni k prohlidce a zabaveni digitdlnich dtikaz na jeho
adrese, béhem které doslo k jeho zatéeni.”® Hlavnim dtkazem, na zékladé
kterého zapocalo trestni stihdni pana YY, bylo jeho ddajné pouZivéani
aplikace s koncovym Sifrovanim ByLock, kterd méla slouzit vyhradné pro
potfeby FETO/PDY. Dale se jednalo o jeho ¢lenstvi ve dvou organizacich,
které byly s teroristickou skupinou spjaty, a existenci jeho bankovniho Gétu
u spole¢nosti Bank Asya, kterou tato skupina taktéZ pouzivala.”

Turecké vnitrostatni soudy pfezkoumaly dostupné dukazy, vyjadfily se
k nékolika expertnim posudkim vydanym tureckymi spravnimi a bez-
pe¢nostnimi organy a ve vsech instancich uznaly pana YY vinnym.®

Soud se nejprve zabyval tGidajnym porusenim ¢l. 7 Umluvy, kterého se
vnitrostatni soudy mély dopustit mimo jiné tim, Ze povaZovaly uzivani

7 Bod 17 anotovaného rozhodnuti.

77" Bod 24 anotovaného rozhodnuti.

7 Body 27-30 anotovaného rozhodnuti.

”® Body 27 a 34-35 anotovaného rozhodnuti.

% Body 70, 88, 98 a 106 anotovaného rozhodnuti. YY v jednotlivych instancich vznasel rfizné

procedurélni nadmitky a poZadoval pfistup k diikaziim, ve vét$iné pfipadi mu vSak nebylo
vyhovéno.
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aplikace ByLock jako dfikaz ¢lenstvi v FETO/PDY.*" Soud po dfikladném po-
souzeni vSech informaci jedenActi hlasy proti Sesti rozhodl, Ze doslo k poru-
$eni ¢l. 7 Umluvy, nebot turecké soudy ,[aniZ] by se snazily zjistit, zda byly
v konkrétnim pripadé pritomny védomosti a imyslu vyzadované zadkonnou
definici, [spojily] s uZivanim aplikace ByLock objektivni odpovédnost*.*

Dale Soud projednaval poruSeni ¢l. 6 Umluvy zajistujici pravo na
spravedlivy proces. Toto pravo mélo byt v daném pripadé poruseno tim, Ze
obzalovany nemé€l k dispozici veSkeré informace spojené s pfipadem, zej-
ména data a metadata o uZivatelich aplikace ByLock ziskand bezpec¢nostni-
mi sloZkami, a to navic nezdkonnym zpusobem neumoZiiujicim pfezkum
a aplikaci dalsich procesnich zdsad.* Soud seznal, Ze ¢l. 15 Umluvy
umoziuje omezeni nékterych prav vyvérajicich z ¢l. 6, avSak upozornil, ze
tato omezeni musi stale respektovat zékladni principy pravniho statu.®
Vzhledem k nedostatku procesnich zaruk zejména z hlediska piistupnosti
informaci o dikazech vedenych proti YY a jejich ptivodu, a konstatoval
proto Sestnacti hlasy proti jednomu poruseni ¢l. 6 Umluvy.* Soud se za-
byval taktéZ domnélym porusenim ¢l. 8 Umluvy, resp. porusenim prava YY
na soukromy a rodinny Zivot, které vSak posoudil spole¢né s porusenim cl.
6 a rozhodl se k nému bliZe nevyjadiovat.*

V neposledni fadé se Soud bliZze zabyval domnélym poruSenim ¢l. 11.
Toho se turecké soudy mély dopustit (a dle jednohlasného rozhodnuti Sou-
du dopustily) tim, Ze povazovaly €lenstvi v dobrovolné organizaci, ktera se
nijak nevyznacovala protidemokratickymi ¢i nésilnymi myslenkami a ¢iny,
za dfikaz ¢lenstvi st&Zovatele v teroristické organizaci.”

Soud tak poskytl jasny navod k tomu, kdy a za jakych podminek je pou-
Zivani internetovych a mobilnich aplikaci, které jsou spojovany s organizaci

¥ Body 68, 87-88, 98 a 106 anotovaného rozhodnuti.

% Bod 271 anotovaného rozhodnuti.
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Body 278 a 282 anotovaného rozhodnuti.

% Body 347 anotovaného rozhodnuti.

* Body 341 a 356 anotovaného rozhodnuti.

* Bod 373 anotovaného rozhodnuti. Toto bylo zpfisobeno té7 tim, Ze sdm YY k tomuto bodu

stiznosti neposkytl dostatek specifickych informaci.

¥ Bod 396 anotovaného rozhodnuti.
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vykonéavajici trestnou ¢innost, mozné povaZovat za dikaz ¢lenstvi uZivatele
v této organizaci.
Autor: JSt

AUTOMATIZOVANE ZPRACOVANI OSOBNiCH UDAJU PRI
KONTROLE COVID-19 CERTIFIKATU

Soud: Soudni dvir Evropské Unie
Véc: C-659/22
Datum: 5. 10. 2023

Dostupnost: curia.europa.eu

Ministerstvo zdravotnictvi stanovilo kvtli probihajici pandemii COVID-19
od zacatku roku 2023 povinnost prokazat svoji bezinfek¢énost pfi vstupu na
ruzné akce. Tu kontrolovali pofadatelé akci prostfednictvim aplikace ¢Teé-
ka tak, ze nacetli QR kod certifikdtu Gcastnika akce, ¢imz se jim zobrazily
Uidaje o identité ucastnika, platnosti certifikdtu a pfipadné i podobnosti
o o¢kovani.*® Mimoradné opatieni,” které tuto povinnost stanovilo, napadl
navrhovatel s argumentaci ohledné nedostate¢né stanovenych pravidel pro
zpracovani zvlastni kategorie osobnich ddaju.

Nejvyssi spravni soud mél pochyby o tom, zda pfi ovéfovani platnosti
certifikdtu dochazi k automatizovanému zpracovani podle ¢l. 4 odst. 2
GDPR, a tedy zda je tento predpis aplikovatelny.

Soudni dvir velmi rychle doSel k zavéru, Ze GDPR je aplikovatelné.
Nejdrive konstatoval, Ze informace, ke kterym méa potadatel akce pfistup
pii kontrole certifikdtu jsou osobnimi tidaji,” ostatné naiizeni zavadéjici
certifikity na evropské trovni’' poZzadovalo, aby soudasti certifikitu byla

% Body 13-14 a 16 anotovaného rozhodnuti.

% Vydané podle zékona ¢ 94,2021 Sb., o mimoiddnych opatienich pfi epidemii onemocnéni

COVID-19.

Bod 25 anotovaného rozhodnuti.

Nafizeni Evropského parlamentu a Rady (EU) 2021/953 ze dne 14. ¢ervna 2021 o ramci
pro vydéavéani, ovéfovani a uzndvéani interoperabilnich -certifikdtd o o¢kovéni, o testu
a o zotaveni v souvislosti s onemocnénim COVID-19 (digitalni certifikat EU COVID) za tice-
lem usnadnéni volného pohybu béhem pandemie COVID-19.
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13

i totoZnost drzitele.” Pojem ,zpracovani“ je pak nutné vykladat Siroce, a to
pro zajisténi Géinnosti ochrany zékladnich prav.” Naskenovéni QR kédu
certifikdtu — tedy postup, kdy jsou informace v ném obsaZené prevedeny
pro kontrolujici osobu do citelné podoby — umoziiuje prostfednictvim auto-
matizovaného postupu (skenovéni) néhled do osobnich ddaju a nasledné
rozhodnout o vpusténi na danou akeci.”* Takovy postup pfedstavuje ,zpra-
covani“ podle GDPR a spada do jeho vécné pusobnosti. To je navic pod-
pofeno i vykladem nafizeni tykajici se certifikatd, jelikoZ z jeho odtivodné-
nf a rtiznych ¢lankd explicitné aplikovatelnost GDPR vyplyva.”
Nejvyssimu spravnimu soudu tak prislusi ovéfit, zda toto zpracovani
probihalo v souladu se zdsadami stanovenymi GDPR.
Autor: SCh

PRAVA OSOB NAHODNE DOTCENYCH POLICEJNIM
ODPOSLECHEM

Soud: Evropsky soud pro lidska prava

Véc: Plechlo v. Slovensko (stiZznost ¢. 18593/19)
Datum: 26.10. 2023

Dostupnost: hudoc.echr.coe.int

V roce 2006 vydal slovensky Zvlastni soud piikaz k odposlechu ve véci
podezieni z korupce v Narodni privatiza¢éni agentufe.”® Policie tento piikaz
zdarné implementovala, pfiCemZ pf¥i pofizovani zdznamu doSlo téZ k zachy-
ceni komunikace Zadatele, ktery ale nebyl cilem odposlouchévani (toliko
s témito cili komunikoval).” Pfestoze na zakladé pofizenych materidli ne-
doslo k Zddnému obvinéni, orgény c¢inné v trestnim fizeni zaznamy
uchovaly, pficemz pak doslo k jejich zahrnuti do separdtniho vySetfovani

2 Bod 26 anotovaného rozhodnuti.

* Body 27-28 anotovaného rozhodnuti.

% Bod 29 anotovaného rozhodnuti.

® Bod 31 anotovaného rozhodnuti.

% Bod 6 anotovaného rozhodnuti.

” Body 7 a 8 anotovaného rozhodnuti.
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(v kontextu zneuziti pravomoci tfedni osoby, kde uz zadatel figuroval jako
jeden z primérnich podezielych), které bylo otevi‘eno v souvislosti s kauzou

. 98
Gorila.

Vroce 2016 byl zadatel na zakladé tohoto vySetfovani ob-
zalovan.”

Zadatel opakované namital proti pouZiti danych odposlechti v ramci
trestniho fizeni proti nému, ale byl vZdy ujiStén (mj. i slovenskym Minis-
terstvem vnitra), Ze dany material nemtiZe byt pouZit jako dtikazni material
a je soucasti spisu pouze jako pfiloha k Zadosti o zahdjeni trestniho sti-

, 2100
hani.

ProtoZe Zadatel nebyl cilem daného odposlechu, nemohl se ani se-
znamit s pifkazem k odposlechu jako takovym, ani vii¢i nému namitat.'”
Pokusil se uplatnit své namitky vaé¢i nakladani s odposlechy a samotnému
piikazu i u Nejvyssiho soudu a nasledné Ustavniho soudu (mj. kviili zptiso-
bu pouzivéni ziskanych odposlechti a jejich pokradujici retenci).'” Viechny
tyto pokusy byly netispésné, pii¢emz Ustavni soud jej odkazal na moznost
rozporovat dukazy v ramci trestniho fizeni ¢i doZadovat se ndhrady skrze

civilni soudnictvi.'®

V roce 2022 Zadatel zemfel a trestn{ stithadni bylo zasta-
veno. Doslo ovsem k zahdjeni trestniho stihani proti dalsim osobdm, mj. na
zakladé zminénych odposlechd, a to s odtvodnénim, Ze jejich pouZitelnost
jakozto diikazu se mezitim vyvinula.'” Syn Zadatele se tak obratil na Evrop-
sky soud pro lidska prava.

Zadatel primarné namital poruseni ¢lankd 8 a 13 Umluvy, pii¢em? s pfi-
hlédnutim k faktim pfipadu Soud podfadil tento pfipad ¢isté pod materii
¢lanku 8, a nalezitosti pravniho zasahu do prava na soukromi.'®”

V prvé fadé se Soud zabyval otdzkou, zda je mozné, aby Zadateltiv syn
pokracoval v reprezentaci naroku, a prestoZe vyloucil ¢ast podani pro

zjevnou nekompatibilitu naroké (konkrétné v kontextu ¢l. 34 Umluvy), zby-

* Body 9 a 10 anotovaného rozhodnuti.

* Bod 11 anotovaného rozhodnuti.

1% Bod 12 anotovaného rozhodnuti.

1 Body 15-19 a 44 anotovaného rozhodnuti.

102 2
Tamtéz.

19 Tamtéy.
1% Bod 14 anotovaného rozhodnuti.

1% Bod 32 anotovaného rozhodnuti.
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tek podani pfipustil.'® Nésledné se zabyval namitkou Slovenska, Ze nedoslo
k vyCerpani vSech moZnych néstroji napravy, mj. v ramci jiz zminéného
civilniho soudnictvi, tento argument ale Soud odmitl s poukazem na dalsi
pripady kauzy Gorila (civilni soudnictvi sice umoziuje nahradit skodu, ale
nikoliv dovolat se zni¢eni odposlechového materialu).'” Ve véci samé se
pak Soud zaméfil na naleZitosti legalniho zasahu do prava na soukromid,
pricemz pripomnél, Ze nestaci, aby byl zasah postaven na pravnim zékladu,
ale Ze je téZ nutna uréita kvalita téchto pravnich nastroji a musi obsahovat
sérii zaruk, aby ,pod zdstitou ochrany ndroda nedoslo k postupnému zniceni

. 108
demokracie.“

S ohledem na to, Ze Zadatel nebyl GspéSny v Zddném ze
svych dil¢ich pokusti anebylo mu ani umoZnéno, aby se seznamil
s konkrétnim piikazem k odposlechu, dosel Soud k nazoru, Ze pravni ramec
(¢i jeho absence v konkrétnim pfipadé€), sice poskytuje urcité zaruky oso-
bam, jichZ se odposlouchavani pfimo tyka, ale nenabizi osobdm n&hodné
dotCenym pii odposlechu jinych téméfr Zadnou pravni ochranu a moznost
dozadat se napravy.'”

Soud tak konstatoval poruseni ¢l. 8 Umluvy a uzavtel, Ze ochrana prava
na soukromi se v kontextu policejnich odposlechti vztahuje i na osoby timto
odposlechem n&hodné dotCené, pricemZz je nutné, aby tyto osoby mély
k dispozici nastroje a zaruky proti netransparentnimu uzivani (a potenci-
alnfmu zneuZivani) ziskanych odposlech.'"’

Autor: JV

1% Body 28-31 anotovaného rozhodnuti.

1 Jednalo se o p¥ipady Zoltdn Varga proti Slovensku a Has¢dk proti Slovensku. Vice viz bod 36

anotovaného rozhodnuti.

1% Body 42-44 anotovaného rozhodnuti.

1 Body 44-49 anotovaného rozhodnuti.

% Body 44-49 a vyrok anotovaného rozhodnuti.
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PUBLIKACE ZAZNAMU Z POLICEJNIHO ZASAHU A PRAVO NA
SOUKROMI ZASAHUJiCICH POLICISTU

Soud: Evropsky soud pro lidské prava

Véc: Bild GMBH v Germany (stiznost ¢. 9602/18)
Datum: 31. 10. 2023

Dostupnost: hudoc.echr.coe.int

Policie v roce 2013 zasdhla v brémském no¢nim klubu proti agresivhimu
muZi. Zasah, ktery zachytily bezpe¢nostni kamery, byl publikovan denikem
Bild. Ze zvefejnéného okomentovaného zdznamu je zfejmé, jak né€kolik po-
licistti zpacifikuje muZe silou a jak jeden z nich nésledné na muZe nehybné

v, . Ve v « o« 111
leZiciho na zemi pouZije obusek a kope jej.

Nasledné Bild vydal jesté je-
den clanek s videem, které ukazuje i chovani agresivhiho muZe pred za-
sahem policie."'? Jeden ze zasahujicich policistfi, jehoZ tvai byla kratce na
zdznamu zfejmé a ktery neuZil nepfiméfené sily, poZadoval u narodnich
soudt zdkaz publikace zdznamu bez rozmazani jeho obli¢eje. Tomu soud

* Odvolaci soud se s tim

1 114

vyhovél, na rozdil od poZzadavku ndhrady Skody.
ztotoznil a Ustavni soud stiznost denfku Bild bez dal$tho odmit

ESLP se zabyval otazkou, zda zdkaz publikace zabért bez rozmazani ob-
liceje jednoho ze =zasahujicich policisti byl nezbytny v demokratické
spole¢nosti. a dospél k zavéru, Ze z ¢asti nikoliv.

ESLP zacal analyzu tim, Ze verejny zdjem na publikovéni videa se tykal
policie jako celku, a nikoliv konkrétné stéZovatele, ktery nezneuZil svého
postaveni a nezapojil se do nelegélni ¢innosti.'® A¢koliv i piislusnici statu
musi snést vy$si miru kritiky, napiiklad p¥i tdajnych pochybenich,''®
nejsou takové osoby (v€etné policisti) v pfipadé absence podezieni zbave-

! Body 5-6 anotovaného rozhodnuti.

2 Bod 7 anotovaného rozhodnuti.
" Body 9-11 anotovaného rozhodnuti.

"* Body 13 a 14 anotovaného rozhodnuti.

5 Bod 31 anotovaného rozhodnuti.

1 Bod 33 anotovaného rozhodnuti.
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ny ochrany pfed nepravdivym vyobrazovadnim jako zneuZivajicich své po-
staveni.'”

Problém soud shledal v rozsahu zdkazu zvefejiiovani, ktery se vztahoval
jak na videa v obou ¢lancich, tak jakoukoliv budouci publikaci. V rozsahu
zvefejnéni prvniho videa, ze kterého muZe kvuli nezobrazeni pfedchoziho
chovéni agresivhiho muZe a doprovodného komentafe vyplyvat zneuziti
pravomoci i ze strany Zalujiciho policisty, se ESLP se zdkazem ztotoznil.'"®
U druhého delsiho videa a jakékoliv budouci publikace to uz ovSem neplati
— v tomto rozsahu neprovedly narodni soudy vyvaZovani prav dostatec¢né,
jelikoZ vysly ze stejnych argumentdi jako u prvniho videa.''” Nebylo ani
zfejmé, jaké negativni dopady mé pro policistu budouci zvefejiiovani neu-

2 2 120
praveného zaznamu.

Jakkoliv tedy deniku Bild nebylo znemoznéno o in-
cidentu informovat a uloZend povinnost rozmazat oblicej neni zvlasté za-
vaznym omezenim, ESLP dospél k zévéru, Ze rozhodnuti nirodnich souda
nemohou pro absenci balancovéini ve vztahu k druhému videu a jakékoliv
121

budouci publikaci obstat.'”" Fakticky tak doslo k poruseni ¢l. 10 Umluvy

pro neprezkoumatelnost.
Autor: SCh

ZVEREJNOVANi NEANONYMIZOVANYCH ZNENI ROZSUDKU NA
UREDNI DESCE NEJVYSSIHO SPRAVNIHO SOUDU

Soud: Nejvyssi spravni soud
Véc: 6 As 48/2023-52
Datum: 9. 10. 2023
Dostupnost: vyhledavac.nssoud.cz

Zalobce brojil deklaratorni zdsahovou Zalobou proti zvefejnéni tplnych

znéni rozhodnuti v jeho predchazejicich vécech Nejvy$sim spradvnim sou-

"7 Bod 35 anotovaného rozhodnuti.

8 Bod 39 anotovaného rozhodnuti.

" Body 40 a 41 anotovaného rozhodnuti.

120 Bod 43 anotovaného rozhodnuti.

! Bod 44 anotovaného rozhodnuti.
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dem na uredni desce soudu, jelikoz soucasti vyvéSeného rozhodnuti byly
jeho identifika¢ni Gdaje, coZ povaZoval za zbytecné a neopravnéné zpii-

v s 7 z . . 122
stuptiovani osobnich udaja.

Vzhledem k tomu, Ze krajsky soud nepovaZoval Nejvyssi spravni soud
pfi vyvéSovani rozhodnuti na dGfedni desce za spréavni organ ale za orgén
moci soudni,'® bylo hlavni otdzkou v fizeni postaveni Nejvyssiho spravniho
soudu.

Nejvyssi spravni soud, po odmitnuti moznosti GspéSné uplatit ndmitku
systémové podjatosti vSech soudcti a soudkyti tohoto soudu'** a vyporadani
dal$ich nedtileZitych procesnich namitek,'” se s hodnocenim krajského sou-
du ztotoznil. Vykon soudni moci je pojem §irsi, neZ pouze samotna roz-
hodovaci ¢innost soudu a zahrnuje i ¢innosti s tim bezprostfedné spojené.'*
Jednou z nich je i vyhlaseni rozhodnuti, které ma kromé zvetejnéni i pro-
cesni dtisledek vazanosti soudu rozhodnutim. V souladu s nizorem Ustavni-
ho soudu sice neni nutné zvefejnovat tplné znéni rozhodnuti a postaci
nosné duvody, nicméné zvefejnéni anonymizované verze neni dosta-

2z 127

tecné.”™ Relevantnim argumentem pak nebyla ani tprava zvefejiiovani

v internich pfedpisech soudu, jelikoZ soudci a soudkyné jsou vazany pouze
Ustavou a zakonem.'”® Z od@ivodnéni pak i implicitné vyplyva, Ze Nejvyssi
spravni soud souhlasi s ndzorem krajského soudu v jeho jiném rozhodnuti,
kterym Zalobce taktéZ argumentoval, Ze v piipad€ zverfejiiovdni anony-
mizovanych znéni rozhodnuti v elektronické databazi postupuje jako
spravni orgén a nikoliv jako orgédn moci soudni. Tyto dva zplisoby zvefej-
tiovani rozhodnuti je nutné odlisovat.'”

Autor: SCh

' Body 2 a 3 anotovaného rozhodnuti.

2 Bod 34 anotovaného rozhodnuti.

** Bod 18 anotovaného rozhodnuti.

125

Body 23 a 28-30 anotovaného rozhodnuti.

¢ Bod 35 anotovaného rozhodnuti.

'’ Bod 36 anotovaného rozhodnuti a tam odkazovany nalez Ustavniho soudu ze dne 18. 6.

2019, sp. zn. P1. US 38/18.

' Bod 39 anotovaného rozhodnuti.

'* Bod 40 anotovaného rozhodnuti, kde soud reaguje na zavéry rozsudku Krajského soudu

v Brné ze dne 7. 11. 2018, ¢. j. 31 a 68/2018-177.
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3. SOCIALNI SITE A SVOBODA RECI

VYHRUZKY POLITIKUM NA SOCIALNICH SiTIiCH

Soud: Nejvyssi soud
Véc: 4 Tdo 304/2023
Datum: 26. 4. 2023
Dostupnost: nsoud.cz

Dovolatel byl obecnymi soudy odsouzen za zlo¢in vydirani,'® kterého se
mél dopustit tim, Ze na socidlnich sitich psal ministru vnitra Vitu Ra-
kusanovi'™' zpravy ve znéni: ,DEMISI TY SVINE FASISTICKA ;“ ,KdyZ do 48
hodin neodstoupis, odstranime Té sami, Obcanskd partyzdnskd brigdda!!!!;“
,TakZe uZ jen 24 hodin!!!!“ a ,No jak chces, sepisuj zdvét!!!!“. Proto, Ze vy-
hruzky sméfovaly vac¢i Raku$anovi, vyhodnotily niZ$i soudy jednani dovo-
latele jako vydirani spachané pro politické presvédcéeni poskozeného,
a podradily je proto pod kvalifikovanou skutkovou podstatu.

Dovolatel v dovolani namital, Ze skutkova zjisténi jsou v rozporu s ob-
sahem dfikaz®,'* a dale poukazoval na absenci subjektivni stranky,'* pro-
toZe zlo¢in nespachal kvili politickému pfesvédcéeni RakuSana. Obecné sou-
dy dle dovolatele nespravné daly do souvislosti politické pfesvédceni
a jednotlivé kroky vlady, s nimiZ nesouhlasil.

Nejvyssi soud se tak zabyval sprédvnosti dokazovani obecného soudu
a zda dovolatel spachal zlo¢in kvili politickému piesvédéeni ministra Ra-
kuSana. Vzhledem k provedenému dokazovani neshledal, Ze by obecné sou-
dy pochybily.”* Dovolani ale vyhovél proto, Ze dle jeho nizoru dovolatel
zlo¢in nespéchal kvili politickému pfesvédéeni ministra RakuSana. Dle NS
k naplnénf speciélni skutkové podstaty vyhrozovani kvtli skuteénému nebo

% Dle § 175 odst. 2 pism. g) zakona ¢. 40/2009 Sb., trestni zédkonik.

¥ Navzdory anonymizaci rozhodnuti lze poskozeného identifikovat z vypovédi obzalovaného

pfed obecnymi soudy, zejména z véty: ,na svijj strach z osoby poskozeného jak tento ¥idi poli-
cii CR,“ viz bod 40 anotovaného rozhodnuti.
Dovolaci davod dle § 265b odst. 1 pism. g) zdkona ¢. 141/ 1961 Sb., trestniho fadu.

3 Dovolaci dévod dle § 265b odst. 1 pism. h) zédkona ¢. 141/ 1961 Sb., trestniho fadu.

134

132

Bod 33 a 36 anotovaného rozhodnuti.
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domnélému politickému presvédéeni poskozeného'® nestati, Ze je posko-
zeny Clenem politické strany nebo politickym funkcionafem. Je tieba, aby
bylo nepochybné, Ze byly vyhruzky motivovany nesouhlasem s politickym
pfesvédéenim poskozeného. NS zavéry obecnych soudu oznacil za pied-
Casné a upozornil, Ze pokud by se vSechny vyhruzky adresované politicky
aktivnim osobdm povaZovaly za vyhruzky spachané z dtvodu jejich poli-
tického presvédceni, Slo by o nepfimérené Siroky vyklad této specidlni skut-
kové podstaty.'*

Autorka: TM

4. BOJ PROTI DEZINFORMACIM

BLOKOVANI DEZINFORMACNICH WEBU PO INVAZI RUSKA NA
UKRAJINU

Soudy: Méstsky soud v Praze a Nejvyssi spravni soud
Véci: 11 a 25/2022-63 a 7 As 22/2023
Data: 11. 5. 2023 a 9. 8. 2023

Dostupnost:  justice.cz a nssoud.cz

Bezprostiedné po invazi Ruskych vojsk na Ukrajinu v inoru 2022 zablo-
kovaly spolek CZ.NIC z.s.p.o. a Asociace provozovatelG mobilnich siti
(APMS) pfistup ke dvaceti tfem dezinformac¢nim webtim. O dva mésice poz-
déji vyslo najevo, Ze tak ucinily na zikladé vyzvy ze strany Narodniho cent-
ra kybernetickych operaci (NCKO) ze dne 25. 2. 2022.'” Dany dopis nebyl
veiejné publikovan.'*

Na zékladé tohoto postupu podaly neziskové organizace Institutte H21,
z.G4. a Oteviend spolecnost, 0.p.s., které se mimo jiné vénuji ochrané svobo-
dy projevu na internetu (déle jen ,Zalobci“ ¢i ,stézovatelé”), zalobu proti
Ministerstvu obrany CR (déle jen ,7alovany“) na ochranu pfed nezakonnym

zésahem podle § 82 z. ¢. 150/2002 Sb., soudniho f4du spravniho (déle jen

135

Ustanoveni § 175 odst. 2 pism. g) zdkona ¢. 40/2009 Sb., trestni zakonik.

% Bod 40 anotovaného rozhodnuti.

7 Bod 1 a 4 anotovaného usneseni MS.

% Tamtéz.
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,SRS)." K tomu mélo dojit dle Zalobcti tim, %e Zalovanému chybélo za-
konné zmocnéni k nafizeni blokace danych webti, kterymzto jednanim
zkratil Zalobce na jejich zdkladnich pravech, zejména svobodé projevu
a pravu vyhledavat a piijimat informace.'"*® Tim, Ze Zalovany dany dopis
nezvefejnil, se mimo jiné dopustil dle Zalobct poruSeni principu publicity
vefejné spravy.'"

Zalovany tvrzeni Zalobcl popfel, jelikoZ se dle néj nejednalo o zavazny
pokyn, ale pouze o nezadvaznou Zadost.'* Toto tvrzeni také podloZil sku-
teCnosti, Ze nékolik adresatl, vaci nimz dopis sméfoval, Zadosti nevyhové-
lo, pii¢emz Z4adny z nich za to nebyl jakkoliv nasledné postizen.'*

Méstsky soud v Praze Zalobu odmitl s odivodnénim, Ze dany dopis
Zalovaného skute¢né predstavoval pouze nezdvazné doporuceni blokovat
dané webové stranky adresované spravcum konkrétnich webti a mobilnim
operatortim a nejednalo se tedy o spravni tikon.'"** Z tohoto diivodu nemfize
jit o nezakonny zasah ve smyslu § 82 SRS, jelikoZ jednou z obligatornich
podminek aplikace daného ustanoveni je, Ze poruseni musi byt zptsobeno
zasahem, pokynem nebo donucenim spravniho organu.'” Soud dale konsta-
toval, Ze pokud Zalobci pochopili dany dopis jako zévazny piikaz, jednalo
se dle soudu o nespravnou interpretaci, kterou nelze pric¢itat k tizi
zalovaného.'*

StéZovatelé tak odmitavy rozsudek Méstského soudu v Praze déle na-
padli kasacni stiZznosti.

Nejvyssi spravni soud jiz zamitl jednu kasacni stizZnost, v niZ se otazkou
této blokace dezinformac¢nich webl zabyval,'” dle stéZovatelii je ale pro

3% Bod 2 a 3 anotovaného usneseni MS.

140 2 ,
Bod 7 anotovaného usneseni MS.

U Tamté.

2 Bod 13 anotovaného usneseni MS.

** Bod 14 anotovaného usneseni MS.

1 Bod 33 anotovaného usneseni MS.

5 Bod 29 anotovaného usneseni MS.

¢ Bod 40 anotovaného usneseni MS.

7 Rozsudek Nejvysiiho spravniho soudu ze dne 9. 12. 2023, &.j. 5 As 230,/2022-66.
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jejich pripad stézejni zvetfejnéni vyzvy NCKO, kterou soudy v pfedchozim
rozhodnuti nezohlednily, protoZe se o jeji existenci jesté nevédélo.'*

NSS zde tak posuzoval, zda je vyzva NCKO nezdkonnym zasahem. Z ju-
dikatury NSS vyplyvé, Ze nezdkonny zdsah, musi splilovat tfi kritéria: (1)
Jde o tkon vefejné moci, (2) ktery je namifen vuéi jednotlivci, (3) pfimo
zasahuje do jeho subjektivnich prav.

NSS ve shodé s Méstskym soudem dosel k z&veru, Ze vyzva NCKO neni
tikonem vefejné moci, ale predstavuje pouze nezdvazné doporuceni, které
neni ze strany statnich orgdnt vynutitelné. Vyzva navic nesméfuje vuéi
jednotlivci, ale vGadi jingm soukromym osobdm, a nejedna se o zdsah do
subjektivnich prav stéZovatell i pfesto, Ze se dovolavali nemoZnosti pfiji-
mat z blokovanych stranek informace. Vyzva NCKO tak nesplnila ani jedno
ze tif vySe uvedenych kritérii a nepfedstavuje nezakonny zéasah.'*’ NSS ji
ozna¢il za nezavaznou politickou proklamaci doporuéujiciho charakteru'®
a kasacni stiznost zamitl jako nedvodnou.

Autorky: AKar a TM

5. ELEKTRONICKE PODPISY

ELEKTRONICKY PODPIS A JEHO SPECIFIKA DLE SDEU

Soud: Soudni dvir Evropské unie
Véc: C-362/21

Datum: 20. 10. 2022

Dostupnost: curia.europa.eu

Spole¢nost Ekofrukt (Zalobkyné€) je bulharskou obchodni spole¢nosti
s predmétem podnikdni, kterym je prodej ovoce a zeleniny. U této
spolec¢nosti byla provedena daiiova kontrola tykajici se DPH. VSechny re-
levantni dokumenty vydané v souvislosti s kontrolou byly dafiovou spréavou
vydany v podobé elektronickych dokumenti podepsanych elektronickymi

*® Bod 4 anotovaného rozhodnuti NSS.

9 Bod 12 anotovaného rozhodnuti NSS.
' Bod 13 anotovaného rozhodnuti NSS.
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podpisy. Spolec¢nost Ekofrukt v rdmci souvisejictho soudniho fizeni zpo-
chybnila platnost vydanych dokumentt a tvrdila, Ze dané dokumenty ne-
byly podepséany kvalifikovanym elektronickym podpisem dle poZadavki na-
rodni pravni Gpravy a natizeni eIDAS. Dokumenty byly po zjisténi znalcem
totiz podepsany tzv. profesiondlnim elektronickym podpisem (podobu toho-
to podpisu rozebirame dale).

Predkladdaci soud (bulharsky spravni soud) tak primérné fesil otazku,
jaky charakter ma tamni profesionalni elektronicky podpis. Dale pak pra-
coval se zasadou uvedenou v ¢l. 25 natizeni eIDAS, které obecné zakazuje
nediskriminaci elektronického podpisu jen na zadklad€ toho, Ze se jedna
o podpis v elektronické podobé.

Bulharsky soud formuloval piredbézné otézky, které se tykaly predevsim
vymezeni pozadavki kladenych na kvalifikovany elektronicky podpis,
rovnéZz pak formuloval dotaz, za jakych podminek lze (a jestli) povaZovat
profesiondlni elektronicky podpis za kvalifikovany pfi¢emZ zdaraznil v pfi-
padé formalistického pojeti vymezeni poZzadavki kladenych na podpis
rovnéZ potencidlni ,ndsledek vytvoreni nerovnovdhy mezi dokumentem v papi-
rové podobé s vlastnorucnim podpisem na jedné strané a elektronickym doku-

mentem s elektronickym podpisem na druhé strané“.'™

Mj. se pak rovnéz do-
tazal, jestli fakt, Ze jména v certifikdtu jsou uvedena v cyrilici a nasledné
jsou prepsana do latinky, predstavuje pfekdzku pro to, aby byly naplnény
pozadavky kladené na kvalifikovany elektronicky podpis.

SDEU se nejprve zabyval poZadavkem nediskriminace elektronického
podpisu dle ¢. 25 nafizeni eIDAS. Zdiraznil, Ze ¢l. 25 , nezakazuje vnitrostdt-
nim soudiim zneplatnit elektronické podpisy, které nespliiuji poZadavky tohoto
narizeni k tomu, aby mohly byt povaZovdny za ,kvalifikovany elektronicky
podpis“”,'** co% byl i tento konkrétni p¥ipad, jelikoZ profesionélni elektro-
nicky podpis stanovené pozadavky nenapliioval. V daném SDEU navézal
v tom, Ze profesiondlni elektronicky podpis je sice zaloZen na kvalifi-
kovaném certifikatu, nenaplnil ovSem dalsi pozadavky kladené nafizenim

eIDAS na kvalifikovany elektronicky podpis (pfedevsim nebyl vytvoren

1 Bod 21 odtivodnéni.

%2 Bod 40 odfivodnéni.
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kvalifikovanym prostfedkem pro vytvafeni elektronickych podpist).'

Nelze jej tedy za takovy podpis povaZovat a pokud pravni Gprava poZa-
davek na podepsani takovym podpisem stanovuje, nelze ji naplnit vyuZitim
podpisu jiného. V souvislosti s prepisem cyrilici uvedenych jmen do latinky
SDEU konstatoval, Ze dané nemusi byt na pfekdzku naplnéni vymezeni
a pozadavku kladenych na kvalifikovany elektronicky podpis, pokud lze po-
soudit, Ze ,tento podpis jednoznacné spojen s podepisujici osobou a umoZriuje
jejt identifikaci“."> Dané ale musi ovéfit vnitrostatni soud.

Rozhodnuti nelze vnimat jako né€jak zadsadné revolucni, de facto shrnulo
zékladni limity a chapéani toho, co lze (a za jaké situace) povazovat za kva-
lifikovany elektronicky podpis. Jedna se ale o prvni rozhodnuti SDEU tyka-
jici se narizeni eIDAS a poskytuje vhodnd voditka k tomu, jak nejen na
problematiku elektronickych podpist, ale obecné i elektronickych doku-
mentt nahliZet.

Autor: PL

Toto dilo lze uZit v souladu s licencnimi podminkami Creative Commons BY-SA 4.0
International (http://creativecommons.org/licenses/by-sa/4.0/legalcode).

%3 Jedna se tedy vlastné o podobny podpis, ktery v rdmci &eské pravni tipravy zndme jako
elektronicky podpis zaloZeny na kvalifikovaném certifikatu.

% Bod 59 odtivodnéni.
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PRIVACY SELF MANAGEMENT: CAN I DO IT ALONE?'

KRYSTOF DVORACEK?

1. INTRODUCTION

In our increasingly digitalized society, personal information has become a
currency of unprecedented value. The concept of privacy self-management
has been a long-prevailing ideal, that operates under the assumption that
individuals possess both the capacity and the agency to make informed de-
cisions about their personal data and that they have meaningful control
over its fate. Yet, as we delve deeper into the intricacies of personal data
management in the digital era, it becomes increasingly evident that this
ideal harbours fundamentally flawed assumptions. By examining the limi-
tations of individual control over personal data, the essay aims to shed light
on the reasons behind the inevitable shift towards a more collective appro-
ach to privacy protection in our evolving digital landscape, current at-
tempts, their success and future challenges and considerations.

2. CRITICAL TERMS

First of all, it is necessary to define the terms that will be freely used
throughout the paper. Unfortunately, the term privacy does not have a uni-
versal nor definitive legal definition as its interpretation varies by country.
However, various human rights instruments recognize the right to privacy
as a fundamental human right, including the Universal Declaration of Hu-
man Rights and the International Covenant on Civil and Political Rights.

Esej byla zpracovana v semestru podzim 2023 v ramci pfedmétu MVV1368K Privacy and
Personal Data Law. / The essay was written in the autumn 2023 semester for the course
MVV1368K Privacy and Personal Data.

> Bc. Kry$tof Dvorddek is astudent at the Faculty of Law, Masaryk university,
contact e-mail: 480376@mail.muni.cz
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Privacy laws are therefore considered within the context of one's privacy
rights or within reasonable expectation of privacy. On the other hand, pri-
vacy self-management is a principle that enables each individual to manage
their privacy through notice and choice’ or, in other words, allow them to
consider all costs as well as benefits under sharing, providing and allowing
for collection and storage of their data.® Finally, the privacy paradox is
a phenomenon where people claim to value privacy highly but do not act
accordingly. Occasionally it is called a myth because some scholars argue
that it is created by faulty logic and that people's attitudes about their pri-
vacy concerns or how much they value privacy are much more general in

nature than the specific behaviours studied in privacy paradox studies.’

3. CURRENT ASSUMPTIONS FOR PRIVACY SELF-MANAGEMENT
Establishing an individual as the leading actor in privacy self-management
rises and falls on the ability of a given individual to make informed and
rational decisions about their personal data as well as having meaningful
control over their data granted by law.

Nevertheless, empirical and social science investigations have demon-
strated that people's actual capacity to make these informed and logical
choices falls far short of the ideal envisioned by privacy self-management.’
Among the most common causes of irrational behaviour researchers cite
time constraints, lack of knowledge, the nature of human decision making

KROGER, Jacob Leon, Otto Hans-Martin LUTZ a Stefan ULLRICH. The Myth of Individual
Control: Mapping the Limitations of Privacy Self-management. [online]. Rochester, NY, 2021.
[cit. 15. 11. 2023]. Available at: https://papers.ssrn.com/sol3/papers.cfm?
abstract_id=3881776

SOLOVE, Daniel J. Privacy Self-Management and the Consent Dilemma [online]. Rochester,
NY, 2012 [cit. 15. 11. 2023]. Available at: https://papers.ssrn.com/abstract=2171018

® SOLOVE, Daniel J. The Myth of the Privacy Paradox. [online] Rochester, NY, 2021.
[cit. 15. 11. 2023]. Available at: https://papers.ssrn.com/sol3/papers.cfm?
abstract_id =3536265

DWIVED]I, Yogesh K. et al. Opinion Paper: “So what if ChatGPT wrote it?” Multidisciplinary
perspectives on opportunities, challenges and implications of generative conversational Al
for research, practice and policy. International Journal of Information Management. [online].
2023, vol. 71. [cit. 15. 11. 2023]. Available at: https://www.sciencedirect.com/science/ar-
ticle/pii/S0268401223000233?via%3Dihub
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and information overload.” To be put differently cognitive demands play
a critical role in privacy self-management.® However, these face sequential
limitations, while usually, individuals tend to lack adequate information
about the choices they make, primarily because they often neglect to per-
use privacy policies. Even if they do take the time to read them, they fre-
quently encounter challenges in comprehending the content. Even when
comprehension is achieved, they often lack the requisite knowledge to
make a genuinely informed decision. Furthermore, even when well-in-
formed, their capacity for decision-making is constrained by the typical
complexities inherent in human decision-making.’

Similarly, to the failure to demonstrate the presumed rationality in pri-
vacy self-management, having meaningful control over an individual's data
is often an illusion. Data collectors are still able to manipulate individuals
into making unfavourable choices from an individual's point of view while
keeping in line with the law. As these external limitations to one's ability to
privacy self-management it is possible to note consciously creating
obstacles to presenting privacy information and usage of dark patterns,
nudging and coercion, financial incentives, uniformity of privacy practises,
social norms, dependence on services provided,'® non-negotiability of usage
terms, timing and duration of the consent, scale, data aggregation, down-
stream uses,'' legal loopholes and complexities of data processing.'” Addi-

tionally, creating technology that focuses primarily on privacy while stay-

7 KROGER, Jacob Leon, Otto Hans-Martin LUTZ a Stefan ULLRICH. The Myth of Individual
Control: Mapping the Limitations of Privacy Self-management. [online]. Rochester, NY, 2021.
[cit. 15.  11.  2023]. Available at: https://papers.ssrn.com/sol3/papers.cfm?
abstract_id =3881776

® LEHTINIEMI, Tuukka a Yki KORTESNIEMI. Can the obstacles to privacy self-management

be overcome? Exploring the consent intermediary approach. Big Data & Society. [online].

SAGE Publications Ltd, 2017, vol. 4, issue no. 2. [cit. 15. 11. 2023]. Available at: https://

journals.sagepub.com/doi/10.1177/2053951717721935

SOLOVE, Daniel J. Privacy Self-Management and the Consent Dilemma [online]. Rochester,

NY, 2012 [cit. 15. 11. 2023]. Available at: https://papers.ssrn.com/abstract=2171018

1% KROGER, Jacob Leon, Otto Hans-Martin LUTZ a Stefan ULLRICH. The Myth of Individual
Control: Mapping the Limitations of Privacy Self-management. [online]. Rochester, NY, 2021.
[cit. 15.  11.  2023]. Available at: https://papers.ssrn.com/sol3/papers.cfm?
abstract_id =3881776
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ing competitive with non-privacy-focused competitors serves as yet un-
solved challenge. Likewise, legal and other regulations for privacy are al-
ways “just catching up” to the latest technological advances - the latest
generative Al tool serving as an excellent example, since not only national
but also corporate regulations have been on the defensive and reactionary
state since ChatGPT became widely popular.'’

Therefore, neither of the initially defined assumptions stand their
ground in the face of research and thus raises the question of whether
privacy self-management is the correct way to go. In case the privacy of in-
dividuals is in the best interest of society and intrinsically of regulators and
potential changemakers, then it is not a question of “if” but “when and

”

how”.

4. INEVITABLE SHIFT

A transition away from exclusively relying on individual control is inevit-
able because privacy self-management requires responsibilities that go bey-
ond the inherent capabilities of most if not all, individuals. At the same
time, it fails to provide substantial control over personal data, and it be-
comes exceedingly challenging for individuals to assess the trade-offs in-
volved in disclosing information or permitting its use and transfer without
a comprehensive understanding of the potential downstream consequences.
This limitation further hampers the effectiveness of the privacy self-man-
agement framework. Moreover, privacy self-management tends to address
privacy concerns as a series of isolated transactions driven by specific indi-

LEHTINIEMI, Tuukka a Yki KORTESNIEMI. Can the obstacles to privacy self-management
be overcome? Exploring the consent intermediary approach. Big Data & Society. [online].
SAGE Publications Ltd, 2017, vol. 4, issue no. 2. [cit. 15. 11. 2023]. Available at: https://
journals.sagepub.com/doi/10.1177/2053951717721935

KROGER, Jacob Leon, Otto Hans-Martin LUTZ a Stefan ULLRICH. The Myth of Individual
Control: Mapping the Limitations of Privacy Self-management. [online]. Rochester, NY, 2021.
[cit. 15. 11. 2023]. Available at: https://papers.ssrn.com/sol3/papers.cfm?
abstract_id =3881776

BETTINI, Claudio a Daniele RIBONI. Privacy protection in pervasive systems: State of
the art and technical challenges. Pervasive and Mobile Computing. [online]. 2015, vol. 17.
[cit. 15. 11. 2023]. p. 170. Available at: https://www.sciencedirect.com/science/article/
abs/pii/S1574119214001631?via%3Dihub
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viduals, often overlooking the broader impact of individual privacy choices
on both other individuals and society as a whole. Consequently, there is
a compelling need to shift toward a more collective approach to safeguard-
ing privacy, one that considers the broader societal implications of personal
data processing and the power dynamics involving individuals, corpora-
tions, and governments,'* >

Attempts to shift from privacy self-management are already happening,
the evidence being the growing adoption of privacy regulations and laws
globally. On one hand, initiatives like the European Union's General Data
Protection Regulation (GDPR) and the California Consumer Privacy Act
(CCPA) serve as exemplary illustrations. These measures are designed to
safeguard individual's privacy by placing greater accountability on compan-
ies and similar collecting entities to protect personal data and giving indi-
viduals more control over their data by providing stronger legal ground to
individuals and thus empowering the individuals at the expense of compan-
ies and possibly the state.”” On the other hand, China cultivates the social
credit system (SCS), which is hailed as its most substantial reform of
the economic and social environment to ensure China's continuous develop-
ment in the digital age, which takes a completely different approach by
strengthening the state by monitoring and assessing the trustworthiness of

. o . . oy 18
individual, companies and governmental entities.
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While all of the aforementioned initiatives account for limitations of pri-
vacy self-management and its assumptions, and instead take a collective ap-
proach as a step towards better data privacy (at least in the case of GDPR
and CCPA), it is worth noting that all of them have their fair share of criti-
cism. For GDPR it is mostly vague and undefined legal terminology, scope
limitations,'® questionable enforcement, compliance challenges and negat-
ive impact on services (companies) itself, while still providing only limited
impact on privacy. CCPA is likewise criticized for limited application, po-
tential functional uselessness, insufficient protection and unclear enforce-
ment rules.”® Finally, for SCS beyond lack of transparency, accuracy and
standardization, the most pressing criticism is actually the limited rights of
individuals and privacy concerns, which would go completely against

the initial goal of privacy protection.”"*

5. FIXING PRIVACY MANAGEMENT

As a reaction to the aforementioned failures of assumptions for privacy self-
management as well as heavy criticism for collective initiatives, it is neces-
sary to explore possible fixes to privacy management. Since we are looking
at a complex issue requiring a multifaceted approach, some possibilities in-
clude simplification of privacy policies by means such as plainer language
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and shortening text, intuitive presentation, explanatory videos, Q&A chat-
bots,” increasing public awareness to nudge individuals towards more ra-
tional decisions, further development of various software tools for privacy
protection on the one hand and overcoming technology challenges in creat-
ing products with privacy at its core. Finally, collaboration between all
stakeholders will be elementary, that is including individuals, companies,
governments and educators.*

In the end, even if the challenges connected to the possible fixes were
overcome, we get to the implications of the privacy paradox and its status
as a myth. Given the limitations of privacy self-management laid out be-
fore, it would be tempting to label the privacy paradox as a myth, since
they would imply that even if individuals cared enough about their privacy,
it would not be possible to fully adhere to these values unless living
without digital world, its tools and away from urbanized public areas not to
be subjected to surveillance capitalism. At the same time, seeing data col-
lection as a business interest (either for marketing and advertisement pur-
poses or for product development), it would be interesting to experiment
with the idea of a "direct pricing" system of data provided to the data col-
lector from an individual's point of view. That is assigning monetary value
to each package of data provided or collected and thus allowing all indi-
viduals to see data of what worth has he provided, building on an idea that
there is no such thing as a free lunch and potentially serving as a counter-
balance to using current services seemingly for free. However, this would
require a centralized, yet simple enough UX, strong and precise legal regu-
lation and collaboration of all parties involved, creating a challenge not
only from the technical and legal side of things but from the moral and eth-
ical as well, especially if the system were to be designed as a voluntary
trade of personal information from individual to companies, creating a dis-
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crepancy between privacy as a fundamental human right and privacy as
a commercial estate. Some are already pointing out this idea and its com-
plexity;*> ** however, it seems as a best possible step in order to create
a well-functioning privacy management system, fair to both individuals and
businesses alike.

6. CONCLUSION

In conclusion, the examination of the fundamentally wrong assumptions
underpinning the concept of privacy self-management underscores the criti-
cal need for re-evaluation in our approach to safeguarding personal data.
As the digital age evolves, we are faced with a growing understanding of
the intricate challenges that individuals encounter in managing their own
privacy. The evidence of individuals' struggles to make informed decisions,
the inability to grasp the complexities of data policies, and the consequen-
ces of their choices on a broader societal scale is undeniable. A more
collective approach to privacy protection is necessary, one that takes into
account the societal implications of personal data processing and the power
dynamics between individuals, corporations, and governments. This shift is
already happening, as evidenced by the increasing number of privacy
regulations and laws being enacted around the world. With their questio-
nable success however, we may sooner or later face a question, whether we
shall allow individuals to freely trade their personal information as a com-
mercial estate, creating a mechanism for counter-balancing the data
collection benefits for companies, and if so, how to protect them from ma-
king irreversible faulty decisions.
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PROTECTING FREE SPEECH AGAINST
FREE SPEECH?

H. CAN OZDEMIR?*

1. INTRODUCTION

Undoubtedly, freedom of speech is essential for human rights and demo-
cracy. Since the establishment of the internet in the information age,
the importance of freedom of speech is highly felt by internet users because
now every individual can represent their ideas on social media platforms.
The main difference between traditional media and social media is every
individual can share their ideas on social media platforms but in traditional
media, the percentage of participation in speech is meagre and that leads to
some changes in communication.

The accessibility and popularity of the internet have made the reach of
free speech cheaper, faster, and easier to access, causing concern among
some governments. Governments are pressuring social media platforms to
ban ideas that are considered harmful to democracy and society.”” Although
certain philosophers have discussed limiting freedom of speech to protect
it, the restrictions of content on social media platforms raised questions
among people about freedom of speech and whether it is justifiable to limit
ideas that may harm society or a country's democratic order. To answer
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this question, this essay first examines the three major theories of free
speech to determine their justifications for the freedom of speech. Next, it
attempts to determine whether it is possible to limit political speech under
the reasoning of each theory. This essay is focused on anti-democratic and
extremist political speech because it is the type of speech that is considered
to be potentially harmful to the democratic organization of a society and,
eventually, to free speech.

2. THREE MAJOR THEORIES OF FREE SPEECH

2.1 MARKETPLACE OF IDEAS

The oldest and most known theory for justification of free speech is
the acquisition of truth in the marketplace of ideas. The theory was first
mentioned by John Milton in the seventeenth century and developed syste-
matically by John Stuart Mill. The main idea of the theory is that in
a platform of free debate truth will prevail over falsehood.®

In a platform of free debate, wrong ideas will be freely criticized and
eliminated because their falsehood will be pointed out. Truth, on the other
hand, can be criticized. But it will not be eliminated because it has no
weaknesses, or through debate, people may realize that the idea is wrong.
Justice Oliver Wendell Holmes wrote that "the ultimate good desired is bet-
ter reached by free trade in ideas."”!

Some may argue against allowing criticism of the truth, but even truth
should be criticized. If people stop thinking, talking, or debating about
the ideas we hold to be true, then truth will be held as a dead dogma, not
a living truth.”

In my opinion "truth" in this theory should be understood as the most lo-

gical outcome for political speech because the issues of politics are all ab-
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stract; we cannot falsify a political idea by testing it. For example, we can-
not do an experiment and decide that country X should be run under
a communist regime for 10 years to see if it is a good political regime or
not. Because politics are abstract, the most logical outcome from political
debates may change from person to person because the interests of indi-
viduals differ from their personal experiences and preferences.

The way science works is in line with the theory of the marketplace of
ideas. Karl Popper differentiates science from non-science by using
the falsification principle, which states that if there is no way to falsify
a theory by testing or criticizing it, then the theory is not scientific.*> Pop-
per's idea focuses on the falsification principle because scientific theories
need to be tested to see if the theory is working or not. Also, scientific the-
ories improve through critiques from other scientific theories. In order to
get closer to a better theory, scientists focus on eliminating incorrect theor-
ies. The marketplace of ideas theory works in a similar way; ideas need to
be criticized to test them to determine if they are true or false. Without
freedom of speech, the process of criticizing ideas will not happen in
a healthy way, because people may fear getting punished for their ideas.

2.2 DEMOCRATIC SELF-GOVERNANCE

This theory understands free speech as a tool for achieving core democratic
values.*® Abraham Lincoln said, “Democracy is a rule of the people, for
the people and by the people”.* In a democratic form of government, lea-
ders are representatives of the people and democracy is grounded on equal

participation of the public in the government of public affairs.** Freedom of
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speech is essential to the existence of democracy because, without it, core
democratic values such as the rule of the people and the principle of equal
participation cannot be achieved.

Without freedom of speech core democratic values cannot be achieved
because democracy is more than voting. It is true that elections allow
people to choose their representatives, but political debate is essential to
shaping voters' ideas before an election.” If there is no public debate and
people don't have any ideas about political issues, what's the point of hold-
ing an election? Such an election would not accurately reflect the views of
voters, since they may have no opinion on political matters because polit-
ical debate informs citizens on political matters. Even though voters may
have opinions about political issues, public debate may have an influence
that leads to changes in their ideas.

Political debate is crucial both for informing and shaping voters' ideas
and also for finding solutions to our minor and major problems. At the end
of all these discussions, people may have different ideas or different solu-
tions for their problems, and they will vote for the politicians who repres-
ent ideas similar to their own. Politicians present themselves at rallies, in
interviews, or even in public places like parks to participate in political de-
bate. All those political discussions cannot be held in a healthy way
without freedom of speech, and because political debate is essential to

the running of a democracy, freedom of speech should be protected.

2.3 SELF-FULFILLMENT
This theory understands freedom of speech as a human right which comes
from our dignity and what we say, write, hear and read affects our persona-
lity and our growth as intellectual human beings.*

Humans do not have sharp teeth like sharks, sharp claws like bears, and
the strength of a gorilla. Instead, we have our superior communication
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skills to cooperate and survive in the wild. Our ability to communicate was
instrumental in our survival during humanity's early ages as every indi-
vidual inherently adopted the ability to communicate. Every person has
the inherent dignity to speak freely, it is intrinsic to our nature.”

Self-fulfilment theory suggests that individuals fulfil themselves by com-
municating. Engaging in conversation with others allows individuals to test
their thoughts, maybe realize that their ideas are wrong, or realize that
their ideas need to be improved. They may also learn from others. All these
situations help individuals develop themselves. Although this theory does
not focus on the consequences of freedom of speech to society, the right to
freedom of speech leads to the development of more self-aware and mature
individuals, which eventually benefits society.* The development of our in-
tellectual existence through communication is perhaps the most important
feature that differentiates humans from animals.

The theory also focuses on the autonomy of individual human beings. It
suggests that autonomy and freedom of speech have an intense relationship
because individuals develop and fulfil their intellectual existence through
speech, which affects their autonomy.* According to Thomas Scanlon, “an
autonomous person cannot accept without independent consideration
the judgement of others as to what he should believe or what he should
do.”*

The autonomy of human beings leads both to the ability to act and
speak freely and to receive other people's ideas. Being able to act and speak
freely because of our autonomy leads to freedom of speech, and being able
to receive others' ideas leads to independently criticizing and understand-
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ing those ideas, which gives us the autonomy to develop our intellectual ex-
istence. Autonomy leads to freedom of speech; freedom of speech leads to
autonomy.

3. THE JUSTIFIABILITY OF LIMITING FREEDOM OF SPEECH FOR
ITS PROTECTION

It is crucial to understand the concept of limiting freedom of speech in or-
der to secure it. What types of speech can be dangerous to the existence of
freedom of speech? Can defamation, libel, disinformation, or blasphemy
threaten freedom of speech? Such forms of speech do not necessarily target
the existence of free speech; however, they may cause disorder in society,
which may be harmful to free speech. Nevertheless, this paper focuses on
theoretical issues about restriction on political speech that is considered
anti-democratic and extremist.

Speech that directly targets the existence of free expression or indirectly
aims to disrupt it may be harmful to the existence of freedom of speech.
For example, extremist ideologies, like fascism, ethnonationalism, and to-
talitarianism, all support restrictions on free speech. In a democratic soci-
ety, where freedom of speech is highly valued, is it justifiable to restrict
the freedom of speech of people who defend or talk about these kinds of ex-
tremist ideologies because such ideologies can change the structure of soci-
ety and distort freedom of speech? To find an answer to this question, let's

examine it under three major theories of freedom of speech.

3.1 MARKETPLACE OF IDEAS
Finding the truth for this theory is more important than everything.
The theory justifies freedom of speech because it is a tool for humans to get
the most logical outcome. Limiting political speech because it may lead to
harm to the freedom of speech is not justifiable for this theory because
the theory focuses on finding the truth; freedom of speech is just a tool for
it.

Theory suggests that the best way to reach truth is to put our thoughts
on the marketplace of ideas and debate about them to test if it is the most
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logical outcome or not. Even if the idea may be dangerous, we should put it
in the marketplace of ideas and debate about it because it may be the most
logical outcome.

Some argue that debating issues that contradict the truth is pointless.
Mill supposes that even truth should be open to criticism, otherwise, it may
turn out to be a dead dogma.* Dead dogma refers to an unquestionable
idea that is accepted by society as a whole. Such an idea is inevitably going
to lose its meaning because no one will question it because everyone auto-
matically accepts it. By criticizing the ideas that we take as truth, we may
be able to improve that idea because we may find some weaknesses in it, or
we may realize that it is actually wrong. Even if neither scenario arises, cri-
ticizing and thinking about the truth will make it alive, and people will re-
member why they've accepted the idea as truth.

3.2 DEMOCRATIC SELF GOVERNANCE

As I mentioned, this theory uses freedom of speech as a tool for achieving
core democratic values. Freedom of speech is essential for achieving equal
participation in the governance of public affairs and healthy public debate.
Both of those things are considered core values of democracy. Even though
freedom of speech is essential for democracy, we can interpret that it is just
a tool for democracy. If the political speech of certain groups, such as pe-
ople who defend extremist ideologies, will be harmful to democracy, that
group's freedom of speech may be restricted to protect the democratic form
of government. Limiting freedom of speech to protect democracy is possible
for this theory but the government should be extremely careful about it be-
cause it may lead to a totalitarian regime which is also dangerous to
the core values of democracy.

3.3 SELF-FULFILLMENT

This theory assumes that freedom of speech is essential for self-fulfilment,
intellectual development, and autonomy. I believe for this theory, it is
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unacceptable to allow governments to restrict some political ideas because
they may be harmful to society. Theory suggests that the right to free spe-
ech is inherent in every individual and that each person has the autonomy
to evaluate ideas in his or her own mind. Individuals have the autonomy to
evaluate ideas in their own minds, when the government acts in a paterna-
listic way and restricts the idea, it is disregarding our autonomy. As
Dworkin stated:

”[M]orally responsible people insist on making up their own minds about
what is good and bad in life or in politics, or what is true and false in matters of
justice or faith. Government insults its citizens, and denies their moral responsib-
ility when it decrees that they cannot be trusted to hear opinions that might per-
suade them to dangerous or offensive convictions. We retain our dignity, as indi-
viduals, only by insisting that no one no official and no majority has the right to
withhold opinion from us on the ground that we are not fit to hear and consider

it 244

4. INSIGHTS ON RESTRICTING POLITICAL SPEECH

In my opinion, it seems clear that freedom of speech should not be restric-
ted to the marketplace of ideas and self-fulfilment theories, but it is
controversial for the theory of democratic self-governance. I believe that,
for the theory of democratic self-governance, restricting freedom of speech
to protect democracy is more harmful to democracy because it does not
solve the problem of the existence of dangerous ideas, it may turn demo-
cracy into a dead dogma, and it gives a basis of justification for totalitarian
regimes to restrict freedom of their opponents.

4.1 IT DOES NOT WORK

Censorship of news that might affect political discourse or political ideas
does not make them disappear from society, especially in the age of the in-
ternet. Instead, censorship might draw more attention to what is censored,

* DWORKIN, Ronald. The Coming Battles over Free Speech. The New York Review of Books
[online]. 1992, vol. 39, issue no. 11. [cit. cit. 23. 10. 2023]. Available at: https://www.ny-
books.com/articles/1992/06/11/the-coming-battles-over-free-speech/
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and people might be more curious about something after knowing that it is
banned. To give an example, Barbra Streisand sued a photographer and
a website because the photographer took a photo of her mansion and pub-
lished it online, before the lawsuit the photo was downloaded six times, af-
ter the lawsuit it was downloaded 420,000 times in just one month.*

4.2 DANGER OF TURNING DEMOCRACY INTO A DEAD DOGMA

When we face criticism of an idea we support, defending it has an impor-
tant benefit: it reminds us why we support that idea. While making a coun-
terargument, we test our idea and remember why we decided to support it.
If governments ban speech that is considered anti-democratic and extre-
mist, there will be no opportunity to defend democracy against those ideas.
This could result in democracy becoming a dead dogma that everyone
supports, but no one remembers why they support it, and eventually loses

its meaning in society.

4.3 POTENTIAL FOR ABUSE BY TOTALITARIAN REGIMES

If a democratic government limits the freedom of speech of a group based
on their political ideas, it might provide an opportunity for totalitarian go-
vernments to limit the freedom of speech of their opponents. For example,
if a democratic government bans speech about dangerous politics, which is
justifiable under democratic self-government theory, totalitarian govern-
ments can restrict the free speech of their opposition, and they can try to
justify it by claiming that it is a justifiable act for other democratic coun-
tries in the world.

5. CONCLUSION

In conclusion, although there are similarities among theories, the primary
justifications for free speech are different, acquisition of the truth,
achieving democratic values and self-fulfillment of the individual.
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The question of whether to limit free speech to protect it is a complex one,
and for some theories, it is justifiable, for others it is not.

First, if we consider freedom of speech to be a tool for humanity to find
the truth, then it cannot be restricted because the idea that wanted to be re-
stricted may be the truth.

Second, if we understand freedom of speech as an inherited right that
comes from our dignity and leads to the development of an autonomous in-
dividual, then it cannot be limited because it could prevent the self-devel-
opment of that individual, and every autonomous individual has the right
to evaluate ideas in his own mind and act in accordance with his own
thoughts.

Finally, if we acknowledge freedom of speech as a tool for achieving
core values of democracy then it could be restricted in order to secure
democracy because freedom of speech is just a tool that serves democracy.

I believe that freedom of speech should not be restricted to protect it-
self, even when the speech in question is considered anti-democratic and
extremist. Restrictions on political speech can prevent individuals from im-
proving their political opinions and achieving personal fulfilment. Further-
more, it can turn democracy into a dead dogma and prevent the chance of
improving our knowledge through discussion.
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CLOUD GAMING: TECHNICAL AND COPYRIGHT
ASPECTS OF CLOUD VIDEO GAME STREAMING*

JAKUB RASEY

1. INTRODUCTION
The future of cloud gaming is only limited by our imagination.
Phil Eisler *

n48

With this sentence, Phil Eisler concluded his answer to the question about
the future and direction of cloud gaming. Eisler more than hinted that
cloud gaming as such has great potential and that the possibilities for its
use in the video game industry are, poetically speaking, endless. In today's
fast-paced era, cloud gaming, or the actual playing of video games via PCs,
consoles and mobile phones, has become a popular leisure activity not only
for Generation Z, and gaming has long since ceased to be essentially a hob-
by for a closed group of video game enthusiasts. Today, games are simply
an essential part of our lives. And Nvidia has a big part to play in that.

This company started in 1993 as a manufacturer of graphics cards for
the gaming and multimedia markets. Today, however, its portfolio is far
more extensive. Nvidia provides hardware products such as powerful RTX
graphics cards and G-Sync gaming monitors. It also provides software ser-
vices like various application frameworks (for developing artificial intelli-
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gence for autonomous vehicles and healthcare, or for multimedia content
analysis), various applications (for data engineering), Al-based data infra-
structure (NVIDIA AI Enterprise, Cloud Native), and last but not least, the
cloud gaming service Nvidia GeForce Now (hereafter referred to as
"GFN").* This service was first known as Nvidia Grid when it was intro-
duced in 2013 as a limited beta version for Nvidia Shield gaming consoles.
Later in 2015, the beta version of Nvidia Shield was officially launched as
the full version, allowing gamers to play games supported and offered by
Nvidia on those consoles.” Subsequently, in March 2017, Nvidia GFN was
revealed for Windows and Mac computers, where its functionality was
based on the Nvidia Grid model, with the service only being available in
beta testing.

Nonetheless, it brought the novelty of being able to link a Steam ac-
count and its game library to the service, i.e., the ability to run primarily
a game that the player already owned.” In 2019, the Nvidia Grid service
was discontinued and rebranded to GFN. Finally, on February 4, 2020, the
full version of the GFN service was officially launched to the public, sup-
porting a wide range of operating systems such as Windows, macOS, An-
droid, Chromebook, and Nvidia's multimedia device, the Nvidia Shield
TV.” But it has gradually grown again and now supports Android and iOS
mobile phones as well.”

% More information about Nvidia and it is body of work can be found in the official docu-

ment Nvidia Story available at: https://images.nvidia.com/aemdam/Solutions/
homepage/pdf/NVIDIA-Story.pdf

MAG UHG, Gordon. Nvidia GeForce Now aims to be the ‘Netflix of games’ for just 8 bucks
a month. In: PC world [online]. 2015. [cit. 10. 3. 2023]. Available at: https://www.pc-
world.com/article/423733/nvidia-geforce-now-aims-to-be-the-netflix-of-games-for-just-8
bucks.html#:~:text = Nvidia%20GeForce%20Now%20aims%20t0%20be%20the
%20%E2%80%98Netflix,after%20purchase.%20...%204%204K%20gaming%20t00%20

* CLOVER, Juli. Nvidia's Free GeForce NOW Beta Lets You Play System Intensive PC Games
on Your Mac. In: Macrumors [online]. 2017. [cit. 10. 3. 2023]. Available at: https://www.-
macrumors.com/2017/10/13/nvidia-geforce-now-beta-for-mac/

51

53
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Since that date, video game players have experienced a revolution in ga-
ming. The service joined other cloud-based services already in existence at
the time, namely Google Stadia, PsNow and Xcloud (nowadays Microsoft
Xbox Game Pass Ultimate), but brought a few innovations over the compe-
tition. Firstly, the service allowed players to link their existing game libra-
ries to the GFN service, meaning players didn't have to buy new game titles
to be able to run and play a given video game through the service. Secon-
dly, the GFN service also introduced a free-to-play model, whereby players
could use the service for free for a limited time each day, in addition to va-
rious subscription tiers.

This paper will therefore focus on cloud gaming, namely gaming
through the aforementioned cloud gaming service Nvidia GFN, where it
will try to answer the question "How does the transmission of audiovisual con-
tent work with Nvidia GEN, and how does the service affect copyright law in
terms of publication and reproduction of works?" In the first part, the paper
will focus on the technical functioning of GFN, more specifically on its net-
work and cloud aspects in streaming. In the second part, the paper will fo-
cus on copyright in the context of making copyrighted works available to
the public and the reproduction of copyrighted works.

2. TECHNICAL ASPECTS OF NVIDIA GFN

This chapter's primary objective is to explore the description of the techni-
cal functioning of a given GFN video game service. The first part will try to
analyze the network protocol that GFN uses, focusing on audio and video
data transmission during streaming. It will also focus on image resolution
options and network load for a given stream. The second part of the
chapter will break down the cloud tool that GFN uses.
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2.1 ANALYSIS OF GFN NETWORK OPERATION WITH FOCUS ON
STREAMING DATA TRANSFER

The GFN video game service uses and operates on the basis of the Real
Time Protocol (hereinafter referred to as the "RTP protocol”)ss, which is built
on top of other protocols such as the UDP Protocol and the IP Protocol. How-
ever, this paper will focus mainly on the RTP protocol. This RTP protocol is
a network protocol that ensures audio and video transmission over an In-
ternet connection. The given protocol is mainly used widely in communica-
tion and entertainment applications, which include streaming music and
video media, organizing video conferences, operating television services
and using push-to-talk web functions. Applications such as Microsoft Team
or Zoom for calls and video conferences can be mentioned, but its use is
wide, and it can even be used for cloud gaming. The RTP protocol is often
found simultaneously with the RTP Control Protocol (RTCP) where the task
of this RTCP protocol is to monitor the quality of transmission services and
to transmit information about session participants®. However, we do not
observe the given presence of the RTCP protocol here in GFN*'. The RTP
protocol was designed for both multicast transmissions (network communi-
cation between one device that sends data and several selected receiving
devices) and unicast transmissions (communication occurs only between

the sending device and the receiving device), both for one-way and two-

® DI DOMENICO, Andrea. PERNA, Gianluca. TREVISAN, Martino. VASSIO, Luca.
GIORDANO, Danilo. A Network Analysis on Cloud Gaming: Stadia, GeForce Now and PSNow.
Network [online]. 2021. [cit. 16. 3. 2023], p. 3. Available at: https://www.mdpi.com/
2673-8732/1/3/15

% KOISTINEN, Tommi. Protocol overview: RTP and RTCP. Research Gate, [online]. 1999.
[cit. 24. 3. 2023], p. 2. Available at: https://www.researchgate.net/publication/
251203018_Protocol_overview_RTP_and_RTCP

¥ DI DOMENICO, Andrea. PERNA, Gianluca. TREVISAN, Martino. VASSIO, Luca.
GIORDANO, Danilo. A Network Analysis on Cloud Gaming: Stadia, GeForce Now and PSNow.
Network [online]. 2021. [cit. 16. 3. 2023], p. 8. Available at: https://www.mdpi.com/
2673-8732/1/3/15
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way transmission®®. GFN uses unicast communication, which occurs be-
tween one device and the server.

PC Nvidia server

Figure 1 Example of unicast

It is also necessary to mention the characteristics of the RTP protocol
during data transmission. Unfortunately, the RTP protocol does not guaran-
tee data delivery as such during transmission. It does not even guarantee
the correct order of delivery of individual packets (i.e. blocks of data). So if
data are evaporated at the time of transfer, these data will not be trans-
ferred and it is the main reason why there is sometimes a loss of data qual-
ity when streaming. However, on the other hand, the protocol defines the
sequence numbers of these packets, according to which the multimedia re-
ceiving applications can subsequently recognize whether an error has oc-
curred and whether a packet is missing.”

A given protocol RTP packet in the form in which it is used by the GFN
service when moving in the network is used in its most common form, i.e.
an RTP packet transmitted based on the IP and UDP protocols and which
adheres to the conventions defined by RFC 3551 (RTP Profile for Audio and
Video Conferences with Minimal Control). An RTP packet consists of four
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tions. [online]. 2003. [cit. 20. 3. 2023]. Available at: https://dl.acm.org/doi/book/
10.17487/RFC3550

KOISTINEN, Tommi. Protocol overview: RTP and RTCP. In: Research Gate [online]. 1999.
[cit. 24. 3. 2023], pp. 2-3 Available at: https://www.researchgate.net/publication/
251203018_Protocol_overview_RTP_and_RTCP
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parts. These are IP and UDP protocol headers and parts identifying the RTP
protocol, RTP header and RTP payload.” Each given header thus has a cer-
tain function within the RTP packet. The first in order is the IP header,
which identifies the source and destination IP addresses where the packet
will travel within the network. The second is the UDP header, which is part
of the UDP protocol (i.e. the transfer protocol) and which uses the port con-
tained in the header to identify the target device. The third is the RTP
header, which, in its essence, was already mentioned above. The RTP pro-
tocol creates sequence numbers according to which the missing packet is
detected. It is this sequence number of the packet (i.e. sequence number)
used to detect possible loss or duplication of packets. For each delivered
RTP packet, the sequence number is increased by one, and the receiving de-
vice can use it for identification. The last one is the RTP payload, which
contains an indication of the primary type of content, i.e. information
about the format of the multimedia file that makes up the content of the
packet (e.g. JPEG). The format of the RTP protocol packet is very general,
so it suits a wide range of applications working in real-time.®'

IP header [UDP header | RTP header | RTP payload (multimedia data)

Figure 2 protocol packet

For these real-time data transfers, it is therefore necessary to ensure the
uniformity of the flow of RTP packets, which means that the time delay be-
tween these individual packets should be constant. Suppose the time inter-
vals between individual received packets change significantly. In that case,
the given streaming application working in real-time may have a low-qual-

® PUZMANOVA, Rita. Streaming media (4): transportni protokoly RTP/RTCP. [online]. 2004.
[cit. 25. 3. 2023]. Available at: https://www.dsl.cz/clanky/60-streaming-media-4-trans-
portni-protokoly-rtprtcp

' KOISTINEN, Tommi. Protocol overview: RTP and RTCP. In: Research Gate [online]. 1999.
[cit. 24. 3. 2023], pp. 2-3. Available at: https://www.researchgate.net/publication/
251203018_Protocol_overview RTP_and_RTCP
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ity image and sound output and may even fail. Maintaining the same time
intervals between individual packets is a fundamental requirement for real-
time multimedia transmission so that this failure does not occur. On the
other hand, a certain tolerance of possible movements is allowed. If there
are "reasonable" packet losses during the transmission of the given packets,
the interpreted information (i.e. sound and image) will appear to the user
as being of lower quality on the receiving side. The said packet loss can be
influenced by many external factors, such as an outdated modem and
router, damaged network card driver, faulty software and overloaded net-
work equipment.®” However, if there is a complete violation of the time se-
quence of the packets, the mentioned sound and image may completely dis-
appear or "tear", i.e. stop transmitting.®

Figure 3 Example of degradation of image quality when streaming due to packet loss
(the left one) on the case of the game Shadow of the Tomb Raider

The theoretical principles of audio and video transmission operation in
connection with RTP protocol packets have been explained above. There-
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[cit. 24. 3. 2023], pp. 2-3. Available at: https://www.researchgate.net/publication/
251203018_Protocol_overview_RTP_and_RTCP

63

117



28/2023 Revue pro prdvo a technologie ROC. 14

fore, we will now focus on the technical parameters and aspects of the net-
work load when streaming video with the GFN service. First of all, it should
be noted that streaming quality directly depends on the level of subscrip-
tion that the user has purchased. There is a difference between the given
free version and the other priority and ultimate versions. It is true that the
service allows several video resolutions, in aspect ratios 16:9, 16:10, but
also 4:3. According to the settings of the GFN application, the basic and
recommended resolution setting is 16:9 aspect ratio. In this setting, the
lowest resolution is 1280x720p, and the highest is 1920x1080p, but GFN
also supports 1600x900p. According to system requirements, GFN con-
sumes 15 Mbit/s for image transmission in 1280x720p quality and 25
Mbit/s for 1920x1080p quality transmission. With both of these transfers,
GFN guarantees a frame rate of 60 FPS.®® When streaming, the data rate
can sometimes reach values of more than 30 Mbit/s for 720p and 40
Mbit/s for 1080p. Nevertheless, GFN can, for example, maintain a video
stream with a resolution of 1080p even with an available bandwidth of less
than 15 Mbit/s without a drop in the frame rate, probably by adjusting the
compression parameters using H.264.%° H.264 is a video compression stan-
dard that is used to effectively reduce video file size and data rate when
video is transmitted over a network. Its task is to transmit a higher-quality
image at a lower bit rate, whereas H.264 uses a wide range of techniques to
reduce video size. These techniques include, for example, motion prediction
or entropic coding.®

What is more, compared to a higher level of subscription, for example,
the requirements are more demanding on the ultimate level. This is the
highest level of subscription, where GFN offers a resolution of up to
3840x2160p at a frame rate of at least 120 FPS for streaming. In return,

" More detailed information about the GFN video game service system requirements avail-

able at: https://www.nvidia.com/en-us/geforce-now/system-reqs/
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however, the service requires a connection speed of at least 45 Mbit/s or at
least 35 Mbit/s for streaming up to 3440x1440p, 2560x1440p or
2560x1600p at 120 FPS. For this level, it is also recommended to use a fi-
xed Ethernet connection or a wireless router with a 5 GHz parameter in-
stead of a WiFi connection.

2.2 GFN CLOUD PERFORMANCE ANALYSIS

A Czech proverb says that as you make your bed, so you must lie in it.
From today's point of view and the fact that modern technologies surround
us at every step, we could, with a bit of exaggeration, harmlessly change
this saying to "what cloud tool you use, such a service you get". There are
several cloud tools that can be divided according to what computing and
technical resources are actually shared or what service is provided.®” There
are many such tools, for example, SaaS (Software as a service), PaaS (Plat-
form as a service), and AlaaS (Al as a service)®, but only one tool is essen-
tial for GFN.

The GFN video game service uses the IaaS cloud tool or the so-called In-
frastructure as a Service.”” IaaS$ is a type of cloud utility that allows users to
rent virtual hardware represented by server, storage and computing capac-
ity. Users then use this virtual hardware as a service instead of actually
having to own it physically. The hosting of computing resources and the
provided server infrastructure is the most essential feature of an IaaS tool
for cloud gaming. In addition to providing server resources, some IaaS
providers also offer compatible additional (non-IaaS) services. These can be

¥ LICHNOVSKY, Bohuslav. NONNEMANN, Franti§ek. Clouds and the law - Part 1: Why to

think about them and what to prepare for. In: Epravo.cz [online]. 2022. [cit. 10. 4. 2023].

Available at: https://www.epravo.cz/top/clanky/cloudy-a-pravo-1-dil-proc-o-nich-uvazo-

vat-a-na-co-se-pripravit-115077.html

Annex no. 1 in Strategic analysis of cloud services-C. j.: 7226,/2022-NUKIB E/310 « BRNO.

In: NUKIB [online]. 2022. [cit 11. 4. 2023]. Available at: https://www.nukib.cz/down-

load/publikace/analyzy/Strategicka%20analyza%20cloudovych%20sluzeb.pdf

® LONGAN, Mitchell. DIMITA, Geatano. MICHELS, Johan. MILLARD, Christopher. Cloud
Gaming Demystified: An Introduction to the Legal Implications of Cloud-Based Video Games.
In: SSRN [online]. 2021. [cit. 12. 4. 2023]. p. 14. Available at: https://papers.ssrn.com/
sol3/papers.cfm?abstract_id = 3949611
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in the form of game analytics, matchmaking software, game leaderboards
and can even provide machine learning technologies.”

Regarding the IaaS and GFN tools, one more consideration needs to be
added. This is the fact that the arrival and use of these cloud tools in the
world of gaming apparently gave rise to its own GaaS (gaming as a service)
cloud model. This GaaS cloud model can then be divided according to the
combination of cloud tools used during gaming.”' In connection with the
GFN service, the service thus provides a remote computing resource for
users to play games without offering specific video game content. We
could, therefore, refer to such a fact as the so-called "IaaS consumer
model".”” In essence, it is that the GFN service provides a remote computing
resource, and the player can use this computing resource, even if the GFN
does not offer the related video game content. It is then up to the player to
purchase the video game content themselves. The GFN then only contains

a list of supported game titles.

Nvidia servers

—

“ Gaming console

Smartphone - android ,'\
N

WIFI
PC - Windows/MAC m

Internet

Figure 4 An example of connecting an input device to an Nvidia

7 LONGAN, Mitchell. DIMITA, Geatano. MICHELS, Johan. MILLARD, Christopher. Cloud
Gaming Demystified: An Introduction to the Legal Implications of Cloud-Based Video Games.
In: SSRN [online]. 2021. [cit. 12. 4. 2023], p. 14. Available at: https://papers.ssrn.com/
sol3/papers.cfm?abstract_id = 3949611

' Ibidem, p. 18.

> Ibidem.
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Figure 5 An example of GFN cloud streaming

3. COPYRIGHT ASPECTS OF NVIDIA GFN

The second part of this paper will focus on the legal aspects of cloud strea-
ming, mainly through the prism of copyright. It is important to remember
that a computer game is a collective work of authorship and is therefore
covered by the copyright regime. By purchasing it, there is no actual acqui-
sition of the ownership right to this game, but in essence, the given player
only buys the given license agreement, which determines his possibilities of
using the game. These affiliations are due to the very nature of copyright,
namely the fact that copyright is non-transferable and only the right to
exercise copyright is transferred through contractual licensing arrange-
ments.

In this chapter, the paper will focus on two rights contained in copyright
law that are very closely related to video game streaming. This is the right
to make the work available to the public and the right to reproduce the
work, where the work will try to compare these two rights in the context of
the GFN service and the streaming functionality in connection with the li-
censing conditions of video game studios or video games themselves and
shed light on cloud streaming from the perspective of EU copyright law.
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3.1 MAKING COPYRIGHT WORK AVAILABLE TO THE PUBLIC AND
CLOUD STREAMING
The basic EU regulation in the field of copyright is contained in Directive
2001/29/EC of the European Parliament and of the Council on the harmo-
nization of certain aspects of copyright and related rights in the informa-
tion society (hereinafter referred to as the "Infosoc Directive"). According to
the wording of the text of Article 3 of this Directive, communication to the
public is understood as any communication of a work to the public by wire
or wireless, including making the works available to the public in such
a way that every individual member of the public has access to these works
from a place and at a time of their choosing.”” Subsequently, recital 23 of
the directive states that this right must be understood in a broad sense, in-
cluding all communication to the public that is not present at the place
where the communication originates. This right should apply to any com-
munication of the work to the public by wire or wireless, including broad-
casting.”* We can thus say that communication to the public in the wording
of Article 3 and Recital 23 of the Directive includes all dissemination of
works by means of remote communication, where this right includes all
methods of dissemination of works on the Internet, including all methods of
streaming, as well as dissemination of works by other means, such as radio
and television broadcasting.”

The issue of communicating a work to the public, in the form of making
it available, was dealt with by two court decisions that are pivotal for this
topic. The first decision is that of the United States Supreme Court in the
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case of American Broadcasting Companies, Inc. v. Aereo, Inc..”® In that law-
suit, ABC claimed that Aereo was infringing copyright by allowing its sub-
scribers to watch television programs over the Internet (or watch them
later from a recording) around the same time that the programs were
broadcast live on television. At the same time, Aereo did not have a license
that would allow it to carry out the given transmission. The court ulti-
mately ruled 6 to 3 that Aereo was making a public disclosure. The main
conclusions of the court were that, firstly, the company carries out the
transmission of programs. It is not simply a matter of providing the infra-
structure to ensure the transmission. Secondly, that the relationship be-
tween the recipients and the transmitted work is important in determining
whether the recipients represent the public, and thus, communication to
the public occurs. The court stated that an entity that broadcasts a work to
individuals as owners or licensees is not making a communication to the
public, while an entity such as Aereo that broadcasts to a large number of
paying subscribers, when they are individuals, but those individuals are not
connected to each other and therefore form the public, and at the same
time have no prior licensing relationship to the broadcast works, is in its
sense making a communication to the public.””

The previous decision concerned the question of whether there was any
communication to the public at all. The second decision is a decision re-
garding the question of who makes the communication and thereby makes
the work available, the user of the service or the provider? In this matter,
the Court of Justice of the European Union ruled in the case of Youtube vs.
Cyando.”® The basis of the dispute was YouTube's claim that some users of

7® LONGAN, Mitchell. DIMITA, Geatano. MICHELS, Johan. MILLARD, Christopher. Cloud
Gaming Demystified: An Introduction to the Legal Implications of Cloud-Based Video Games.
In: SSRN [online]. 2021. [cit. 27. 4. 2023], p. 32. Available at: https://papers.ssrn.com/
sol3/papers.cfm?abstract_id =3949611

77 ABC, Inc. v. Aereo, Inc. In: Harward law review [online]. 2014. [cit. 25. 4. 2023].
Available at: https://harvardlawreview.org/print/vol-128/abc-inc-v-aereo-inc/
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MEGA (cloud storage operated by Cyando AG) store and share pirated con-
tent (e.g. movies, music, etc.) and that Cyando AG does nothing to prevent
this content from being shared. YouTube believed that Cyando AG was in-
fringing copyright by not adequately monitoring and restricting the distri-
bution of these pirated files. The CJEU answered the question by stating
that, under normal circumstances, it is users who perform the act of public
communication, but hosting platforms acting as intermediaries for making
content available can only perform public communication depending on
how they interfere with users' activities.”” To determine the role of cloud
storage, the Court stated that "if the very fact that the use of the platform is
necessary for the public to actually enjoy the work, or if it only facilitates this
use, would automatically lead to the intervention of the operator of this platform
being qualified as "communication”, any "provision of a physical device to en-
able or carry out communication” would indeed constitute such communication,
which, however, is point 27 of the rationale of the Copyright Directive, which es-
sentially takes the joint statement on Article 8 of the WCT, expressly excludes."®
The court thus concluded that if the platform serves only as a tool and its
use is necessary for the use of the work or facilitates that use, in accordance
with Recital 27 of the Infosoc directive, this use of the platform cannot be
considered as communication to the public and therefore making the work
available.

Compared to both rulings, it cannot be said, that Nvidia and its GFN ser-
vice are sharing copyrighted works in the form of video games with the
public. If we compare GFN with the case of ABC vs Aereo, both services al-
low remote transmission; however, where they differ from each other is the
business model of GFN service. This is based on the fact that the player has
already purchased the given game (license) and, therefore, only pays for
the server infrastructure and computing power. In relation to the user,

7 REDA, Felix. SELINGER, Joschka. YouTube/Cyando — an Important Ruling for Platform Lia-
bility — Part 1. In: Kluwer Copyright Blog [online]. 2021. [cit. 28. 4. 2023]. Available at:
https://copyrightblog.kluweriplaw.com/2021,/07/01/youtube-cyando-an-important-ruling-
for-platform-liability-part-1/

80 Judgment CJEU (Grand chambre) from 22. June 2021 in joined cases C-682/18 and C-
683/18, Youtube and Cyano, point 79.
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there is thus a relationship between the user of the service and the work it-
self. The comparison of the second case of Youtube vs Cyando in relation to
GFN brings the conclusion that if the GFN service serves and facilitates the
use of video games, it is also not the communication of a work to the public
within the meaning of Article 3 of the Infosoc Directive. Therefore, if the
streaming takes place to the device of only one player who is related to this
game based on the purchased license (the game files and the game are al-
ready pre-installed on the Nvidia servers, so it is just a matter of linking the
player account data) from the selected game library to the game data and
the GFN service only serves as an intermediary providing remote comput-
ing resources, where it facilitates the use of the video game by the player in
the sense that the player does not have to install the games on his device or
invest in expensive hardware, thereby saving the player's resources and
thus making the games generally more accessible to use, we cannot con-
sider the cloud streaming technology as communication to the public. The
author of this work thus agrees with the opinion of Longan, Dimiti, Michels
and Millard in their (already quoted) published work Cloud Gaming Demys-
tified: An Introduction to the Legal Implications of Cloud-Based Video Games,
that streaming via GFN cannot be considered as publishing a work to the
public.

Given these facts, that streaming via GFN cannot be considered as pub-
lishing a work to the public, Nvidia would probably not need a license to
communicate to the public with its GFN service. However, since its full re-
lease, Nvidia has been doing so, probably out of caution, as this view is not
yet firmly anchored in doctrine, and the question is whether there will ever
be a lawsuit in the future that will answer this exact question. Nvidia thus
often has secured consent and is allowed to stream from the property rights
holder based on extensive partnership agreements. Withal, the permission
to stream a game with GFN technology can also be based on the end-user
license terms (EULA) of the game publishing studios, the EULA of the ga-
mes themselves, and last but not least, just a simple measure of consent
from the given developer or publisher that Nvidia can place the game in its
offer and it can be streamed.
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Unfortunately, Nvidia did not take this step at first, and during the beta
version, Nvidia placed games in its offer without these consents or consents
based on license agreements. After the launch of the full-fledged version,
the GFN service decided to start using the opt-in consent mode for the
placement of the given video game in its offer. Game publishing companies,
due to the first failure to secure consent and then the introduction of the
opt-in regime, therefore took different positions on GFN. Some companies
such as Activision Blizzard Bethesda, Capcom, Crytek, Konami, Xbox Game
Studios, Rockstar, Sega, and Square Enix have left the service or terminated
their cooperation with the service. Other companies such as Bandai Namco,
Bungie, CCP Games, Electronic Arts, Epic, Riot, Ubisoft, and Valve re-
mained.®*'

After some studios left this gaming platform, they spoke out against it
(and similar services on the same principle) in their end-user license agree-
ments. For example, Blizzard's current EULA license terms are quite re-
served in relation to cloud streaming and the use of cloud computing tech-
nologies. The terms and conditions include section C, dealing with license
restrictions in relation to users. Blizzard "hereby" declares that the Company
may suspend or even terminate the user's license to use the Platform or any
part, component or feature thereof (the word Platform Blizzard means (1) the
Battle.net computer application software, (2) the Battle.net Game Service, (3)
each of the Games, (4) the authorized mobile applications relating to the Bat-
tle.net Games and Services, and (5) all features and components of each,
whether installed or used on a computer, console or mobile device), if the User
violates the license restrictions below or if the user will assist other users in
violating the license terms. According to these license agreements, the user
therefore agrees that he will not subsequently, according to point V, which
directly stipulates restrictions regarding cloud computing, "use the platform
in connection with any third-party cloud computing service, cloud gaming ser-
vice or any software or service intended to enable unauthorized streaming or

' STATT, Nick. Nvidia says developers must now opt in to include games on GeForce Now.

In: The Verge [online]. 2020. [cit. 28. 4. 2023]. Available at: https://www.theverge.com/
2020/5/27/21272558/nvidia-geforce-now-opt-in-agreement-game-developers-publishers-
licensing-cloud-gaming
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transmission of game content from a third-party server to any device." ** The

company thus stipulates in the conditions and is quite specific that it does

not want users of its platforms to use cloud services that enable streaming.
However, as for Konami's EULA license terms, they only prohibit using

"®3_The ban is drafted more

the game as part of a "remote access arrangement
generally than the prohibition in Blizzard's license terms. But although the
ban is built on the general wording of the prohibition on the use of the
game in the context of a remote access arrangement, the prohibition, unfor-
tunately, stands in relation to cloud gaming services, and Konami's license
therefore also does not permit the use of cloud streaming technologies.

In contrast, Electronic Arts' license terms do not prohibit cloud technolo-

1.** However, what Electronic

gies and in fact, do not mention them at al
Arts has done is to enter into a partnership with Nvidia and the EA's games
are on the service's offer. ** It is clear that Nvidia's model is controversial, as
its business model does not include game publishers who lose revenue be-
cause there is no separate purchase of a game license for cloud access (as
with competing cloud gaming services such as PlayStation Now). Neverthe-
less, Electronic Arts, as well as other companies that support GFN, under-
stand that this is a unique opportunity to get, for example, some of their
most popular game series into the hands of a rapidly growing global gam-
ing audience as GFN extends the reach of the gaming experience to millions
of gamers who do not have sufficiently powerful devices.

In relation to the mentioned company, Activision Blizzard, a new fact
appeared that changed its direction and decision-making possibilities. In
2022, the largest video game deal in history took place in the form of Mi-
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Part C, Section V of the Blizzard End User License Terms. [online]. Last revised 9/19/2022.
[cit. 15. 4. 2023]. Available at: https://www.blizzard.com/en-us/legal/08b946df-660a-
40e4-a072-1fbde65173b1/blizzard-end-user-license-agreement

Section 6 of the Konami End User License Terms. [online]. [cit. 16. 4. 2023].
Available at: http://simpleeulas.weebly.com/konami-eula.html

Electronic Arts End User License Terms. [online]. [cit. 16. 4. 2023].
Available at: https://www.ea.com/cs-cz/legal/user-agreement

% HAGEDOORN, Hilbert. Nvidia Partners With Electronic Arts to Bring Hit Games to GeForce
NOW. In: Guru 3D [online]. 2021. [cit. 29. 4. 2023]. Available at: https://www.guru3d.-
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crosoft's purchase of Activision Blizzard. In addition to this, Microsoft and
Activision Blizzard took a 180-degree turn when Microsoft announced on
February 21, 2023, a newly formed ten-year partnership with Nvidia and
its GFN service. Microsoft thus apparently realized the huge potential of
cloud gaming and the potential of the GFN business model in terms of the
possibility of reaching the masses of gamers.* So far, however, GFN does
not include Microsoft's game offerings. Therefore, we can probably expect
their addition to the menu in the near future, as well as a change in the li-
cense terms, when streaming or transferring game content from Nvidia
servers to any device for games under the Microsoft roof, will be allowed in
the licenses. Nvidia and its GFN service will probably not be granted li-
cense exclusivity as the only cloud gaming platform, given that Microsoft
itself operates the cloud gaming platform Xbox Game Pass Ultimate, yet we
cannot say with certainty what development awaits us in the future, after
all, in the words of Phil Eisler as mentioned in introduction, the future of
cloud gaming is limited only by our imagination.

3.2 COPYRIGHT REPRODUCTION AND CLOUD STREAMING

If we start again from the Infosoc directive, the reproduction of the author's
work according to the second article of the directive is understood as "di-
rect or indirect, temporary or permanent reproduction by any means and in any

. . 8.
form, in whole or in parts"®’

, while permission or prohibition to reproduce
the work is available to the author of the work according to the same arti-
cle. It is thus within the author's sphere of influence to decide the fate of
the work. EU law (as well as the Czech Copyright Act, into which the Union
regulation was transposed) distinguishes several types of reproductions of
the author's work related precisely to the method of reproduction of the

work. At first, these are direct, indirect, permanent, and temporary repro-

86 . . . 1 . .
Microsoft News Center. Microsoft and Nvidia announce expansive new gaming deal.

In: Microsoft news [online]. 2023. [cit. 30. 4. 2023]. Available at: https://news.microsoft.-
com/2023/02/21/microsoft-and-nvidia-announce-expansive-new-gaming-deal/

Article 2 Directive 2001/29/EC of the European Parliament and of the Council of 22 May
2001 on the harmonization of certain aspects of copyright and related rights in the infor-
mation society.
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ductions. However, it is also necessary to mention that from the point of
view of copyright and the reproduction of an author's work, there are other
types of reproductions. For example, it is possible to mention intentional
and accidental reproductions, identical and non-identical reproductions,
with or without economic significance. However, these do not make rele-
vant sense for the work as the first four mentioned above.

As for direct reproduction, according to Telec and Tuma, this reproduc-
tion consists of the reproduction of the work by directly reproducing its
original expression.® Simply put, it is a copy of the original work. Indirect
reproductions, on the other hand, consist of the expression of the work in
a way other than its immediate reproduction and are often related in par-
ticular to a change in the form of the reproduction compared to its model
or the natural nature of the work. For example, we could consider its musi-
cal notation to be an indirect reproduction of a performed musical work, or
its construction to be an indirect reproduction of an architectural work ex-
pressed in construction documentation, and its photograph to be an indi-
rect reproduction of a visual work. An indirect reproduction of a work must
be distinguished from a mere description of the work or instructions for its
production, which is not a reproduction of the work (e.g. the production of
a confectionery product according to a recipe that meets the characteristics
of a literary work is not a reproduction of this recipe).*” Permanent repro-
duction or, better said, the property of its permanence is related to the exis-
tential permanence of the material on which it is captured.” For example,
if a reproduction is captured on paper and on an external HDD again in im-
age form, both reproductions are permanent, but the external HDD is
a more permanent reproduction than the reproduction on paper. However,
existentially, all reproductions, although permanent, are also temporary, as
they cease to exist by their destruction. This brings us to the temporal re-
production, where temporality must be judged from the point of view of

% TELEC, Ivo, TUMA, Pavel. § 13 [Reproduction]. In: TELEC, I, TUMA, P. Copyright Act. 2nd.
edition. Praha: C. H. Beck, 2019, p. 179.

¥ Ibidem pp. 179 — 180.
* Ibidem, p. 179.
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their independence from the mentioned durability of their carrier and from
the point of view of their purpose. These are therefore reproductions whose
duration, by the very nature of the capture of the work, is not uncondition-
ally linked to the existence of the carrier or whose existence is predeter-
mined and limited only by the duration of the specified purpose for which
they were made.”

In the first part of the work, the technical functioning of cloud strea-
ming was explained. It is a process of transferring data packets, in which
the packets are arranged in a consecutive sequence while travelling throu-
gh the network (although the delivery of the packets as such or in the
correct order is not guaranteed) and this sequence is subsequently downlo-
aded from the server in the form of a data file and made available to the
stream user on his end device in the form of an audiovisual file. At the
same time, the fundamental question here is who reproduces the given
content, whether the user of the service or the provider of the cloud servi-
ce?

Earlier in the past, the reproduction of a game would mean simply mak-
ing a copy of the original game itself, when players made copies of the
games on their own computers and thus reproduced these games among
themselves, but unfortunately with the advent of cloud technologies and es-
pecially the GFN service, the situation regarding the reproduction of copy-
righted works is a little more complicated, and the reproduction does not
have to occur only by making a copy of the game software on one device,
but also by cloud streaming itself.

As mentioned again in the first part of the thesis, GFN uses the IaaS
cloud tool, a tool generally built on the fact that it provides the user with
a remote computing and server infrastructure that the user can use at his
discretion. In the context of GFN, it is subsequently an IaaS consumer
model, where the user uses remote access to computing and server (cloud)
infrastructure for playing video games, with the specifics that the user may
only use supported software based on BYOL (bring your own license), i.e.

! TELEC, Ivo, TfJMA, Pavel. § 13 [Reproduction]. In: TELEC, I, TfIMA, P. Copyright Act. 2nd.
edition. Praha: C. H. Beck, 2019, p. 179.
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that the user uses a game for which he has already acquired a license.”” The
user of the service also does not install the game software on his device,
but the installation of the software takes place on a remote server belong-
ing to the cloud infrastructure, where the whole process is functionally the
same as if it were an installation on "his" physical device.” It is therefore
necessary to ask the already mentioned fundamental question, namely, who
creates the reproduction, the user or the provider? With the aforemen-
tioned GFN specifications and the fact that the overall initiative is devel-
oped by the user, it is the user of the service who is probably involved in
the game reproduction process, since it is the user who installs the repro-
ductions on the given server in connection with his specific previously pur-
chased game license. This would be a direct temporary reproduction. The
given directness consists in the direct derivation from the original of the
given game work and the temporality in the fact that the reproduction of
the game (copy) is placed on the server for the purpose of playing the given
video game via cloud servers by the user.

But what about the service provider? Longa, Dimiti, Michels and Millard
state that in this respect a quite logical argument is offered, related to the
conclusion made in the previous chapter dedicated to making the work
available to the public, that the cloud service provider again only passively
provides its services to ensure streaming functionality using its server infra-
structure and does not participate in the process of reproduction of the
game work, however, they also add that this issue is unclear.”* However,
there is an argument to support the opposite view, that there is duplication
of work by the service provider because cloud service providers often add
a clause to their terms of use (TOU) that provides compensation for the
cloud service operator in the event that a lawsuit is filed and there is a law-
suit by the third person affected by the violation of intellectual property

** LONGAN, Mitchell. DIMITA, Geatano. MICHELS, Johan. MILLARD, Christopher. Cloud
Gaming Demystified: An Introduction to the Legal Implications of Cloud-Based Video Games.
In: SSRN [online]. 2021. [cit. 2. 6. 2023], p. 59. Available at: https://papers.ssrn.com/
sol3/papers.cfm?abstract_id =3949611

% Ibidem.

°* Ibidem.
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rights related to the service user's content.”® These indemnification clauses
indicate that cloud service providers are aware that they can reproduce
works™ and therefore try to minimize the risk of harm caused by the user's
actions. However, with respect to the GFN service and its TOU, there is no
such indemnification clause in the terms”. According to this knowledge
and again based on the facts mentioned above, we could say that there is
no reproduction of the work.

In addition, if we consider that cloud gaming works in the same way as
a classic live stream, in the sense that the streamed content is temporarily
stored in the buffer of the user's end device and the streamed data is over-
written during listening or viewing by the user, and after the end of the
stream the data is no longer stored in the end device and is no longer avail -
able®, then according to the judgment of the CJEU in the case of Public Re-
lations Consultants Association Ltd v Newspaper Licensing Agency Ltd and oth-
ers, this streamed data meets the conditions and falls under the exception to
the rights to reproduction according to Article 5, paragraph 1 of the Infosoc
directive and it is not a reproduction of the work as such.” Namely, these
conditions are met if, firstly, they are temporary copies of data or data
packets necessary for the purpose for which the content is available in
streaming mode, in the sense that their duration is limited to the time dur-

95

For example, in the terms of use of AMAZON WEB SERVICES and its cloud computing ser-
vice, there is a provision that represents this given indemnification clause. In section num-
ber 53.9.1. contains a provision that states "...[...] You will defend and indemnify AWS
against all damages, liabilities, fines, penalties, costs and expenses (including reasonable attor-
neys' fees) arising out of or in any way related to your direct or indirect failure to comply with
the requirements of this Section...[...]."

% LONGAN, Mitchell. DIMITA, Geatano. MICHELS, Johan. MILLARD, Christopher. Cloud
Gaming Demystified: An Introduction to the Legal Implications of Cloud-Based Video Games.
In: SSRN [online]. 2021. [cit. 2. 6. 2023], p. 61. Available at: https://papers.ssrn.com/
sol3/papers.cfm?abstract_id = 3949611

See the GeForce Now Terms of Use, available at: https://www.nvidia.com/en-us/geforce-
now/terms-of-use/
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STROWEL, Alain. ‘Private Copying Levies do not Apply in the Case of Streaming’. [online].
2020. [cit. 6. 7. 2023], p. 13. Available at: https://cdn.digitaleurope.org/uploads/
2021/04/Expert-Opinion_Streaming-and-Private-Copying-Levies_Strowel.pdf

99 Judgment CJEU (fourth chambre) from 5. June 2014 in joined case C-360/13, Public Rela-
tions Consultants Association Ltd v Newspaper Licensing Agency Ltd and others, point 65.
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ing which the content is available in streaming mode, secondly, that these
data are necessary for the proper completion of the entire technological
process of streaming, and thirdly, that the deletion of this data comes auto-
matically at the end of the process and takes place without human inter-
vention.'” All these conditions in relation to downloaded data packets
within the ongoing cloud stream via the GFN service should probably be
met, therefore these data packets should also fall under the exception to re-
production rights according to Article 5(1) of the Infosoc Directive.

All in all, the answer to the question is that in the context of cloud
streaming via GFN, the user of the service, rather than its provider, is re-
sponsible for the reproduction of the work.

4. CONCLUSION

The aim of this paper was to disentangle both the technical and copyright
implications of cloud streaming. The paper tried to answer the question of
how the transmission of audiovisual content works with Nvidia GFN and how
the service affects copyright law in terms of the publication and reproduction of
works. As far as the technical conclusions are concerned, GFN works based
on the RTP protocol, when the transmission of audiovisual content takes
place in real time with the help of and in a sequence of data packets. More-
over, the GFN service is a service using the IaaS cloud tool, providing re-
mote computing and technical infrastructure to the user. In relation to con-
clusions about copyright law and cloud streaming, it is not a matter of
making the work available in the sense of communicating to the public,
since there is already a previous contractual relationship between the user
of the service and the work itself, as well as the fact that GFN serves as
a tool to use the work. However, the answer to whether this is a reproduc-
tion of the work comes with a split in the form of two possible answers.
First, the user of the service is responsible for the reproduction, since it is
he who initiates the whole process and the installation takes place on the

1% STROWEL, Alain. ‘Private Copying Levies do not Apply in the Case of Streaming’. [online].
2020. [cit. 6. 7. 2023], p. 14. Available at: https://cdn.digitaleurope.org/uploads/
2021/04/Expert-Opinion_Streaming-and-Private-Copying-Levies_Strowel.pdf
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remote virtual device in relation to his "brought" license. Secondly, the
provider should not be responsible, as it passively ensures the functionality
of the cloud stream, as well as the fact that the data created during the
stream is only a technical part of the entire process.
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MASKA, J.: NENAVISTNE PROJEVY NA INTERNETU

LUKAS BOHUSLAV'

MASKA, J.: Nendvistné projevy na internetu. 2023, diplomovd prdce,
Univerzita Karlova, Prdvnickd fakulta, 253 s.

ANOTACE

Téma predklddané diplomové prdce Nendvistné projevy na internetu se zabyvd
aktudlnim a dynamickym fenoménem predevsim pocitacové a internetové krimi-
nality. V prvni &dsti prdce jsou predstaveny zdkladni pojmy jako pocitacovd a in-
ternetovd kriminalita, nendvistné projevy, predsudecnd kriminalita, extremismus
¢i svoboda projevu. Pojem nendvistnych projevii je rovnéZ vyloZen v kontextu
lidskych prdv. Prdce se ddle zabyvd zdkladnim pojmoslovim, principy fungovdni
internetu a pocitacovych siti, mapuje jejich vyvoj a zabyvd se jejich pfiléhavymi
vlastnostmi. Druhd &dst prdce se vénuje pitehledu prdvni tipravy Ceské republiky
ve vztahu k nendvistnym trestnym c¢intim, ato zejména z hlediska trestniho
prdva, ale itstavniho prdva ¢i sprdvniho prdva, ale i instrumentii na hranici
faktickych tikomii a politiky uplatfiované wi¢i nendvistnym projeviim. V tieti
Cdsti prdce je pozornost dedikovdna otdzce omezovdni svobody projevy za itice-
lem ochrany pied nendvistnymi projevy. Nejprve jsou vyloZeny zdklady ochrany
svobody projevu a moznosti jejtho omezeni, ndsledné je predstaven piehled re-
levantni judikatury jak Ustavniho soudu, tak obecnych soudii. Tato &dst prdce je
zakoncena statistickym shrnutim piipadii nendvistnych projevii. Ctvrtd ¢dst prd-
ce predklddd vhled do ndzorti odborné verejnosti stran nendvistnych projevii na
internetu a diskutuje vyznamné otdzky spojené se zkoumanou problematikou.
Zprvu autor predklddd prdvné-filozofické iivahy sdilené v rdmci evropského
prdvnitho prostoru. Ty jsou doprovdzeny kritickym hodnocenim konceptu ver-

' doc. JUDr. Luka$ Bohuslav, Ph.D. ptisobi na katedie trestniho prava Pravnické fakulty

Univerzity Karlovy. Kontaktni e-mail: bohuslav@prf.cuni.cz
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bdlni nendvistné kriminality z pohledu trestnitho prdva. Po ném jsou ptedstaveny
ndgzory vyznamnych pfedstaviteli systému trestni justice. Prdci uzavird tivaha
nad vlivem extrémii na lidskou spole¢nost.

KLICOVA SLOVA
Pocitacovd a internetovd kriminalita; nendvistné projevy na internetu;

omezovdni svobody projevu

ABSTRACT

The topic of the thesis Hate speeches on the Internet deals with the current
and dynamic phenomenon of computer and Internet crime. The first part
of the thesis introduces basic concepts such as cyber and internet crime, hate spe-
ech, bias crime, extremism, and freedom of expression. The concept of hate spe-
ech is also explained in the context of human rights. The thesis also discusses ba-
sic terminology, the principles of the Internet and computer networks, charts
their evolution and discusses their adjacencies. The second part of the thesis is
devoted to an overview of the legal regulation of the Czech Republic in relation
to hate crimes, especially from the point of view of criminal law, but also con-
stitutional law or administrative law, as well as instruments on the border
of factual acts and policies applied to hate speech. In the third part of the thesis,
attention is devoted to the issue of restricting freedom of expression to protect
against hate speech. First, the basics of the protection of freedom of expression
and the possibilities of its limitation are laid out, followed by an overview
of the relevant case law of both the Constitutional Court and the general courts.
This part of the work is concluded with a statistical summary of hate speech ca-
ses. The fourth part of the thesis provides an insight into the opinions
of the professional public regarding hate speech on the Internet and discusses
important issues related to the examined problem. Initially, the author presents
legal-philosophical considerations shared within the European legal area. These
are accompanied by a critical assessment of the concept of verbal hate crime
from the perspective of criminal law. After that, the views of prominent repre-
sentatives of the criminal justice system are presented. The work concludes

with a reflection on the impact of extremes on human society.

139



28/2023 Revue pro prdvo a technologie ROC. 14

KEYWORDS

Computer and Internet Crime; Hate Speech on the Internet; Restriction of Free-

dom of Expression

PInd verze prdce je dostupnd z: https://dspace.cuni.cz/handle/
20.500.11956,/181203

Téma prace je naprosto aktudlni, zdvazné a je tfeba mu vénovat zvySenou
pozornost, a to z pohledu de lege lata i de lege ferenda. Nendvistné projevy
na internetu jsou fenoménem, jehoZ bude pfibyvat na intenzité a kazdé
dalsi zkouméni je potfebné a Zadouci. A to nejen zdroja z literatury, ale
i soudnich rozhodnuti.

Stran teoretickych znalosti autor cerpal znalosti zejména z trestniho
préava hmotného, ale i trestniho prava procesniho a dstavniho prava. Diplo-
mant vyhledal vzhledem k tématu nadstandardni mnoZstvi informaci, které
nasledné zpracoval sice priléhavé, ale znacné piekonal obvykly rozsah
diplomové prace. Autor v praci aplikoval predevsim deskriptivni a analy-
ticko-syntetickou metodu vyzkumu.

PredloZena préace predstavuje z hlediska obsahu kvalitni zpracovani zvo-
leného tématu. Je vidét pecliv4, promysSlend prace autora s literaturou
a kvalitni excerpce poznatki. Lze ocenit prezentaci vlastniho odivodnéné-
ho nazoru. Velmi péknd konkluze naferpanych poznatki je reflektovana
v zavéru préce. Autor uzil nadstandardni mnoZstvi zdroju véetné zdroju ze
zahrani¢ni literatury. Prace obsahuje rovnéz zdroje elektronické povahy.
Préci s judikaturou byla vénovana znacna pozornost. Pozndmkovy aparat je
bohaty, autor si na ném dal velmi zaleZet.

Prace je interdisciplindrni povahy. Autor podstatnym zpusobem respek-
tuje zékladni tstavni principy a stavi je do kontrastu s moZnosti postihu
nendvistnych projevii prostfedky trestntho prava. To dokldd4d napf¥. po-
jednani o silné demokracii (s. 205 préace).

Diplomant predlozil vhodné strukturovanou préaci, kterd je systematicky
dobfe ¢lenéna. Autor postupuje od obecného ke konkrétnimu. Uvodni kapi-
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toly jsou péknym deskriptivnim, ale v zasadé dosti komplexnim pfibliZenim
problematiky, nicméné meritum prace lze shledavat v kapitole druhé (vy-
chodiska plynouci z Gstavniho a trestniho prava), kapitole tfeti (pfedevsim
svoboda projevu, ochrana Ustavnim soudem), ale rovnéz kapitole ¢tvrté,
kterd se zameéfuje na pravni, filozofické, ale rovnéz do jisté miry politické
tvahy. Posledni kapitolou predlozené diplomové prace je zaveér.

Préace je graficky pfehlednd, obsahuje mnozZstvi zajimavych statistickych
dat, pfiCemZz ta by v nékterych pasadzich zasluhovaly hlubsi komentaft.
Z hlediska jazykového je prace na velmi dobré drovni a je psdna Ctivym
jazykem.

Lze shrnout, Ze diplomant predlozil praci, ve které mnohdy prezentuje
vlastni oduvodnény nazor zaloZeny na peélivém studiu problematiky. Lze
ocenit interdisciplindrni vhled a analyzu mimo oblast prava, kterd ma pfi-
rozené dopady do kriminologie a pravni Gpravy.

Zavérem doporucuji uchaze¢tim o hlubsi vhled do zkoumané problema-
tiky, aby si predkladanou diplomovou praci precetli, nebof se nebude
jednat o promarnény ¢as. To mohu slibit.

Toto dilo Ize uZit v souladu s licencnimi podminkami Creative Commons BY-SA 4.0
International (http://creativecommons.org/licenses/by-sa/4.0/legalcode).
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BORAKOVA, R.: OCHRANA SOUKROMEHO
A RODINNEHO ZIVOTA PRI UKLADANI TRESTU —
REFLEXE NALEZU II. US 2027/17 V PRAXI
OBECNYCH SOUDU

ZDENEK CERVINEK?

BORAKOVA, R.: Ochrana soukromého a rodinného Zivota pri ukldddni
trestu — reflexe ndlezu II. US 2027/17 v praxi obecnych soudii, 2023,
diplomovd prdce, Univerzita Palackého v Olomouci, Prdvnickd fakulta,
75 s.

ANOTACE

Diplomovd prdce mapuje p¥istup obecnych soudii Ceské republiky k povinnosti
zohlednit nejlepsi zdjem ditéte pri ukldddni nepodminéného trestu odnéti svobody
jeho rodi¢i. Tato povinnost plyne z Umluvy o prdvech ditéte, jeji¥ smluvni
stranou je také Ceskd republika. Nutnost dodr#ovdni této povinnosti ji# zdiiraznil
také Ustavni soud Ceské republiky ve svém ndlezu ze dne 7. srpna 2017, sp. zn.
IL. US 2027/17. V popredi uvedené prdce tedy stoji problematika nejlepstho
zdjmu ditéte a reflexe ndlezu Ustavniho soudu Ceské republiky ze dne 7. 8.
2017, sp. zn. I. US 2027/17. Proto mezi dalsi vychozi prameny patii Listina
zdkladnich prdv a svobod, Umluva o ochrané lidskych prdv a zdkladnich svo-
bod, Listina zdkladnich prdav EU ale také judikatura Ustavniho soudu Ceské
republiky ¢i Evropského soudu pro lidskd prdva. Skutecny pfistup obecnych sou-
dii k dodrzovdni megzindrodnich zdvazki vyplyvd z praktické analyzy 250
prvostupriovych rozsudkii jimiZ byl uloZen nepodminény trest odnéti svobody, 6

> JUDr. Zdenék Cervinek, Ph.D. je odborny asistent na Katedi'e dstavnfho prava, Pravnické

fakulty Univerzity Palackého v Olomouci. Kontaktni e-mail: zdenek.cervinek@upol.cz.
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prvostupriovych rozsudku, v nichZ byl posuzovdn nejlepsi zdjem ditéte, ale nedo-
$lo k uloZeni nepodminéného trestu odnéti svobody a 49 odpovédi obecnych sou-
dit tykajicich se posuzovdni nejlepstho zdjmu ditéte. Analyza pracuje s vyzkum-
nymi kritérii, jez maji odrazit zptisob posuzovdni nejlepsiho zdjmu déti, pripadné
vlivy na vysledek tohoto posuzovdni a kvdlitu odiivodnéni zminénych rozsudkii.
Prinos této analyzy tudig spo¢ivd v odhalent reality v oblasti trestdni pachatelil
rodicii v Ceské republice a nedostatkii prdvni tipravy a praxe s ohledem na lid-
skoprdvni poZadavky vnitrostdtniho a mezindrodntho prdva. V tomto sméru prd-
ce nabizi doporuceni k systémové zméné tak, aby doslo ke zvyseni ochrany zd-
jmit déti pi trestdni jejich rodicil

KLICOVA SLOVA

Alternativni trest; anonymni rozhovor; empiricky vyzkum; dité; ndlez Ustavniho
soudu sp.zn. IL. US 2027/17; nejlepsi zdjem ditéte; nepodminény trest odnéti
svobody; mezindrodni zdvazky; ohroZeni pod vlivem ndvykové ldtky; péce posky-
tovand rodiem; prdvo na informace; rodi¢; rodina; socidlné-prdvni ochrana
déti; spravedlivy trest; test proporcionality; Umluva o prdvech ditéte; Vybor pro
prdva ditéte

ABSTRACT

This thesis maps the approach of the general courts of the Czech Republic
to the obligation to take into account the best interests of the child when
imposing an unconditional prison sentence on his/her parents. This obligation
stems from the Convention on the Rights of the Child, of which the Czech Repub-
lic is a member. The necessity to comply with this obligation has also been
emphasised by the Constitutional Court of the Czech Republic in its decision of 7
August 2017, No. II US 2027/17. In the foreground of this thesis is the issue
of the best interests of the child and the reflection of the decision of the Constitu-
tional Court of the Czech Republic of 7 August 2017, No. II. US 2027/17.
The main sources consist of the Charter of Fundamental Rights and Freedoms,
the Convention for the Protection of Human Rights and Fundamental Freedoms,
the EU Charter of Fundamental Rights, and the case law of the Constitutional
Court of the Czech Republic and the European Court of Human Rights.
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The actual approach of the general courts to the compliance with international
obligations is shown by a practical analysis of 250 first instance court judg-
ments, that imposed unconditional imprisonment, 6 first instance court judg-
ments in which the best interests of the child were considered but no unconditio-
nal imprisonment was imposed, and 49 responses of the general courts regarding
the assessment of the best interests of the child. The analysis works with research
criteria to reflect the way in which the best interests of children are assessed,
the possible influences on the outcome of this assessment and the quality
of the reasoning of these judgments. Therefore, the contribution of this analysis
lies in revealing the reality of punishment of parents-offenders in the Czech
Republic and the shortcomings of legislation and practice with regard to human
rights requirements of national and international law. In this respect, the thesis
offers recommendations for systemic change in order to increase the protection

of children's interests in the punishment of their parents.

KEY WORDS

Alternative Sentence; Anonymous Interview; Empirical Research; Child; Decision
of Constitutional Court No. II 2027/17; The Best Interests of the Child; Uncon-
ditional Imprisonment; International Commitments; Endangerment Under the
Influence of an Addictive Substance; Care Provided by the Parent; Right to Infor-
mation; Parent; Family; Social and Legal Protection of Children; Fair
Punishment; Proportionality Test; Convention on the Rights of the Child; Com-
mittee on the Rights of the Child.

Plnd verze prdce je dostupnd 2z: https://theses.cz/id/bipmk3/

Tato diplomové préace rozebira pilotni nalez Ustavniho soudu sp. zn. II. US
2027/17, ktery se tykal povinnosti trestnich soudt zohlednit nejlep$i zajem
ditéte prfi ukladani trestnich sankci. Toto rozhodnuti mélo velky ohlas
i mimo pravnickou komunitu a diplomantka se rozhodla prozkoumat, ja-
kym zpusobem je toto rozhodnuti nasledovano v rozhodovaci praxi
obecnych soudt. Pokud jde tedy Cisté o volbu tématu diplomové préce, po-
vazuji ji za velmi dobrou a zajimavou, le¢ ambiciézni a ndro¢nou.
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Soucasné musim konstatovat, Ze autorka se tohoto tématu zhostila také
na vybornou a standardy obecné kladené na diplomové prace napliiuje mé-
rou vrchovatou. Vyslednd prace je tak cennym ptispévkem do odborné
debaty o ukladani trestnich sankci. Neméla by tudiz uniknout nikomu se
zdjmem o tuto problematiku a ji véfim, Ze bude téz autorkou jesté
vhodnym zptisobem publikovéna na strankach odborného tisku.

Co konkrétné pfitom v praci najdete? Jak jsem jiZ nastinil, autorka zaci-
na svou analyzu normativnim hodnocenim pilotniho nalezu Ustavniho sou-
du sp. zn. II. US 2027/17, jenZ konkretizoval povinnost obecnych soud zo-
hlednit nejlepsi zajem ditéte pti ukladdni nepodminéného trestu odnéti svo-
body jeho rodici. Z néj nasledné abstrahuje relevantni faktory, jez ji slouzi
za zéklad pro empirickou analyzu rozhodovaci praxe obecnych soudd.
V rdmci této analyzy zkoum4, jakym zpusobem se zminény pilotni nélez
Ustavniho soudu a jim proponovana povinnost vzit pfi ukladani trestu do
uvahy nejlepsi zdjem déti pachateli trestnych ¢inti propsaly do rozhodovaci
praxe obecnych soudi (asi nebudu pfilis ,,spoilovat”, kdyz feknu, Ze pouze
minimalné). Kone¢né, pro zasazeni vysledki normativni i empirické ¢asti
své prace do kontextu reality Ceské justice autorka také provadi struktu-
rované rozhovory se zastupci relevantnich pravnickych profesi (advokati,
statni zastupci a soudci). A v kontextu odpovédi respondentt se snazi hle-
dat cesty pro feSeni zjiSténého neutéSeného stavu (minimélni reflexe néa-
lezové judikatury Ustavniho soudu a principu nejlepsiho zajmu ditéte ze
strany obecnych soudi).

S ohledem na uvedené je tfeba autorku pochvdlit, protoze si stanovila
ambiciézni cile a soucasné se ji podafilo je také naplnit. Nevidi se prilis
Casto, aby se na pravnickych fakultach zpracovavaly empirické studie.
Dokonce by se s trochou nadsazky dalo fici, Ze je jen malo véci, které jsou
pravnikim tak cizi jako pravé zpracovavani empirickych studii. Nejsme
totiZ nijak trénovani v metodologii takového druhu (resp. jakéhokoli) vy-
zkumu. Navic ¢asovd naro¢nost a mravenci prace, které jejich zpracovani
provazi, ma taktéZ Casto na studenty i akademiky odrazujici efekt.

Uz jsem natukl otdzku metodologie. V tomto sméru opét nemam pro au-
torku nic jiného neZ pochvalu, nebot postup prace, sbér dat i limity po-
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znani, které ji data prinasi, jsou transparentné predestfena a davaji dobry
logicky smysl. Podporuji tak racionalitu zavért, k nimz autorka ve své praci
dospivd. Pokud bych mél byt dasledny a zminit také slabs$i misto re-
cenzované prace, bylo by jim jen malé mnoZstvi respondentl vySe zminé-
nych rozhovorh a lepsi vysvétleni kritérii svédéicich pro jejich relevanci.
Nicméné, ohlédnu-li se zpétné za praci, mam pocit, Ze i pfes zminénou vy-
hradu dil¢i informace ziskané rozhovory s odborniky z praxe dobfe dopliu-
ji informacéni pestrost diplomové prace. Konec¢né, ocenuji také velmi dobré
zakotveni studie v existujici odborné literatute, stejn€ jako obrovské mnoz-
stvi primarnich zdroji (judikatury), které byla diplomantka nucena zpra-
covat.

Zavérem bych chtél také konstatovat, Ze kromé velmi kvalitniho obsahu
je prace také velmi dobfe zvladnuta po formdlni a jazykové strance. Ma lo-
gickou strukturu, je prehledné ¢lenéna a moc dobfe se cte.

Toto dilo Ize uzit v souladu s licencnimi podminkami Creative Commons BY-SA 4.0
International (http://creativecommons.org/licenses/by-sa/4.0/legalcode).
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HEROUTOVA, A.: KYBERKRIMINALITA NA
SOCIALNICH SITiCH

JAN CHMELIK®

HEROUTOVA, A.: Kyberkriminalita na socidlnich sitich. 2023, diplomovd
prdce, Zdpadoceskd univergita v Plzni, Fakulta prdvnickd, 98 s.

ANOTACE

Diplomovd prdce je zaméfena na patologické jevy na socidlnich sitich, konkrétné
na kybersikanu, sexting, kybergrooming, kyberstalking a krddeZ identity. Cilem
této prdce bylo objasnit, co je obsahem téchto jevii, jaké jsou jejich projevy,
a pod které skutkové podstaty trestnych ¢inii je lze subsumovat. Soucasné byla
ve vztahu ke kaZdému z téchto skodlivych jevii uvedena odpovidajici judikatura,
jeZ umoziiuje komplexni pohled na tuto problematiku. Soucdsti této prdce je
rovnéZ kvantitativni vyzkum, ktery si kladl za cil zjistit tiroveri vyskytu téchto
patologickych jevii ve spolecnosti, a to prostfednictvim dotaznikového Setieni
s heterogennim souborem respondentii. Na zdvér se prdce zabyvala trestnépro-
cesnim postupem orgdnii ¢innych v trestnim Fizenim pri odhalovdni a vySetfovdni
trestné cCinnosti pdchané v tomto prostiedi. Tato ¢dst vznikla po odborné konzul-
taci s Oddélenim analytiky a kybernetické kriminality Méstského feditelstvi Poli-
cie Ceské republiky v Plzni, s jejichZ pomoci bylo mogné uvést, jak probihd tento
trestnéprocesni postup v praxi.

KLICOVA SLOVA
Kyberkriminalita; kybersikana; sexting; kybergrooming; kyberstalking; krddeZ
identity
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ABSTRACT

The thesis focuses on pathological phenomena on social media, namely cyber-
bullying, sexting, cybergrooming, cyberstalking and identity theft. The aim of this
thesis was to clarify what is the content of these phenomena, what are their
manifestations, and under which criminal offences they can be subsumed. At the
same time, relevant case law has been presented in relation to each of these
harmful phenomena, which allows for a comprehensive view of the issue. This
thesis also includes quantitative research, which aimed to determine the level of
occurrence of these pathological phenomena in society through a questionnaire
survey with a heterogeneous set of respondents. Finally, the thesis examined the
criminal procedure of law enforcement agencies in the detection and in-
vestigation of crimes committed in this environment. This part was written after
expert consultation with the Department of Analytics and Cybercrime of the Mu-
nicipal Police Directorate of the Czech Republic in Plzeri, with whose help it was
possible to indicate how this criminal procedure takes place in practice.

KEY WORDS
Cybercrime; Cyberbullying; Sexting; Cybergrooming; Cyberstalking; Identity
Theft

Plnd verze prdce je dostupnd z: https://theses.cz/id/pifyhy/

Kyberkriminalita se stala patologickym jevem ve spole¢nosti. Jeji nardst
a intenzita se stavd alarmujici pro celou spole¢nost. Jeji negativni dopady
na spolec¢nost jsou o to zadvazn€jsi, Ze neni lehké nalézt cestu k jeji eliminaci
nebo alespori sniZeni nésledkt, které ji provazi. Odbornych publikaci za-
byvajicich se touto problematikou je stdle zoufale malo, a proto je vitina
jakékoli publikace, kterd se snazi nalézt cesty predchédzeni, odhalovani
a nasledného vySetfovani trestnych ¢inl souvisejicich s kyberkriminalitou.
Jesté vétsi efekt pak maji ty publikace, které jsou napsany vysoce eru-
dované a poskytuji védecky zédklad pro posuzovani tohoto fenoménu. To
vSe spliiuje tato prace.
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Diplomové prace je zaméfena na kybersSikanu, sexting, kybergrooming,
kyberstalking a kradez virtudlni identity, pficemZ cilem této préce je ob-
jasnit tyto pojmy, poskytnout jejich trestnépravni kvalifikaci a tomu odpo-
vidajici judikaturu.

Jako metody préace pouZité pii zpracovani lze vydedukovat metodu ana-
lyzy, syntézy, vyzkumnou metodu. BohuZel v préaci nejsou uvedeny.

Pouze jednu diplomovou préci v tomto roce jsem vyzdvihnul a oznacil
za perfektné zpracovanou (DP Konvickovd), tuto praci ve vSech smérech
vSak predcila tato diplomovéa prace jejimz tématem je kyberkriminalita, je-
jiZz zpracovani co do obsahu, zptisobu zpracovéni a exaktnosti je bezkonku-
ren¢ni a pokud bych ji mél vyslovné hodnotit pak bych musel pouZit jenom
superlativy. Je vynikajici svym ,ndpadem“, strukturou a vlastnim zpra-
covanim. Bez zbyte¢ného balastu, uméle tvofenému obsahu fe$i od
samotného pocéatku jenom zdsadni otdzky zpisobem, se kterym jsem se
jesté nesetkal. Je zaméfena na kyberSikanu, sexting, kybergrooming, kyber-
stalking a krddez virtudlni identity, které analyzuje na vysoké odborné
drovni.

Prakticky vyznam prace koresponduje s védeckym vyznamem a také je
mozné jej nalézt pti obecném posuzovani zakladni pravni Gpravy trestnych
¢inti pachanych organizovanym zlo¢inem. Prakticky vyznam préce spo¢iva
také v jeji komplexnosti Gpravy, vCetné trestnépravni tpravy trestnych ¢int
aplikovatelnych na organizovany zlo¢in. Prace je plné vyuZitelna jak pfi
dal$im védeckém zkoumadni, tak také v praktické aplikaci.

Argumentace v praci je odborné i vécné spravna. Prace pouziva pfri-
1éhavou odbornou terminologii, se kterou vystizné pracuje.

Po vymezeni zdkladniho pojmoslovi a rozboru zakladnich otézek
kyberprostoru, kybernetické kriminality a kybernetického dtoku jsou analy-
zovany socialni sité. Poté je obsirné pojedndno o vlastnim tématu prace —
kyberSikané, kterd je rozebirdna velmi podrobné, na vysoké odborné
trovni. Obdobné jsou zpracovany i dalsi stéZejni formy kybernetické krimi-
nality a to sexting, kybergrooming, kyberstalking a kradeZ identity. Kazda
z téchto forem protiprdvniho jednani je pak doplnéna o bohatou a vy-
stiznou judikaturu, véetné vysledkd specidlniho vyzkumu, ktery bylv rdmci
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psani diplomové prace proveden. Posledni kapitol pojednava o vlastnim od-
halovani a vySetfovani tohoto druhu kriminality se zaméfenim zejména na
procesni postup pii dokovéani trestné ¢innosti.

Ke zpracovani prace studentka pouzila dostupnou ceskou ale i za-
hrani¢ni literaturu, se kterou dobfe pracuje, v pfiméfené mitfe spravné ci-
tuje. Po formdlni strance je prace zpracovana na poZadované drovni. Zaveé-
rem si dovolim shrnout, Ze jde o vyjimec¢nou praci po vSech strankach.

Toto dilo Ize uZit v souladu s licenénimi podminkami Creative Commons BY-SA 4.0
International (http://creativecommons.org/licenses/by-sa/4.0/legalcode).
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PETROVA, S.: SDELOVANI AUTORSKYCH DEL
VEREJNOSTI PROSTREDNICTVIM ODKAZU

PETR KALENSKY"

PETROVA, S.: Sdélovdni autorskych dél verejnosti prostiednictvim odka-
zu. 2023, diplomovd prdce, Masarykova univerzita, Prdvnickd fakulta,
86 s.

ANOTACE

Autorka v prdci rozebird pojem odkazii z technického pohledu, véetné moznych
prdvné relevantnich podob a modifikaci zptisobu jejich ugiti v rdmci internetové-
ho prostiedi, predstavuje institut sdélovdni dila ve-fejnosti a jeho uZiti v rdmci
kvalifikace zdsahu odkazii do autorského prdva. Na zdkladé porovndni soucasné
rozhodovaci praxe SDEU s jeji reflexi pred ceskymi soudy pak prdce identifikuje
problematické otdzky kvalifikace odkazovdni na internetu jako sdélovdni dila

verejnosti.

KLICOVA SLOVA

Autorské prdavo; sdélovdni dila verejnosti; zptistupriovdni dila; internetovy odkaz;
embedding

ABSTRACT

The author analyses the hyperlinks from a technical point of view, including
possible legally relevant forms and modifications of their use within the Internet
environment, introduces the institute of communication to the public and its use

*  Mgr. Petr Kalensky je doktorandem na Ustavu prava a technologif Pravnické fakulty Masa-

rykovy Univerzity (Intellectual Property Law) a advokédtnim koncipientem zamérenym na
pravo dusevniho vlastnictvi. Kontaktni e-mail: 405146@mail.muni.cz
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in the context of the qualification of the interference of hyperlinks with
copyright. On the basis of a comparison of the current CJEU decision-making
practice with its reflection in front of the Czech courts, the thesis then iden-
tifies problematic issues of qualification of linking as communication of a work
to the public.

KEYWORDS

Copyright; Communication to the Public; Making the Work Available; Hyperlink;
Embedded Link

Plnd verze prdce je dostupnd 2z: https://is.muni.cz/auth/th/alfio/

Téma sdélovani dél vefejnosti je, zejména v kontextu evropského prava, té-
matem velmi komplexnim, do zna¢né miry kontroverznim, a ndroénym. Ale
také stale aktudlnim — a to i diky velmi aktivnimu pfistupu Soudniho Dvora
v této oblasti a pfistupu ¢eskych soudu spoéivajicim v neaplikaci zavéru
Soudniho Dvora.

Vzhledem k rozsahlosti judikatury v této oblasti bylo pro tcely zavé-
retné prace nutné vhodné vymezit jeji cil. To autorka ucinila, kdyZ hlavni
cil prace vymezila velmi prakticky. TotiZ, Ze cilem je odpovédét na otézku,
za jakych podminek a pfi dodrZeni jakych postupu je pro uZivatele interne-
tu legélni uZivani odkazti na jednotlivé webové stranky a potazmo na au-
torské dila na nich se nachazejici, a to bez souhlasu autora.

A pravé ve splnéni tohoto hlavniho cile shledavam nejvétsi pfinos zaveé-
re¢né prace autorky. Autorka svoji analyzou poskytuje pfehledné, byt (ade-
kvéatné) obsahlé shrnuti judikatorni praxe Soudniho Dvora EU a ceskych
soudd, které zavéry této rozhodovaci praxe ¢asto nereflektuji, ¢i je reflektu-
ji pouze omezené. A to vCetné prehlednych grafickych znazornéni, které
mohou ¢tenafim méné zasvécenym do problematiky vyznamné pomoci po-
chopit komplexni rozhodovaci praxi Soudniho Dvora EU. Autorka popisuje
nikoli pouze prévni stranku odkazu, ale poskytuje také vysvétleni toho, co
viibec je podstatou odkazu a s jakymi druhy odkazl se lze setkat. I to je
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velmi relevantni pro spravné pochopeni (ale i utvareni) rozhodovaci praxe
soudt.

Ackoli by samotny popis rozhodovaci praxe Soudniho Dvora vystacil na
samostatnou praci (resp. vicero samostatnych praci), autorka se rovnéz za-
méfila i na judikaturu ¢eskych soudd, kterou zkoumala zejména z perspek-
tivy rozhodovaci praxe Soudniho Dvora - tedy, nakolik je judikatura Ces-
kych soudt konzistentni s judikaturou Soudniho Dvora. Autorka rovnéZz
pracovala se soudnimi rozhodnutimi, které na zakladé Zadosti o poskytnuti
informaci obdrZela od okresnich a krajskych soudt, z nichZ vytvofila pfe-
hlednou statistiku uvedenou na strané 65 préace.

Ze strany autorky lze tak ocenit (ispésnou) snahu o to, nékteré své dil¢i
zavéry podloZit empirickymi informacemi a tyto empirické poznatky syste-
matizovat.

Po obsahové strance praci opravdu nelze vytknout takika nic. Jednéa se
o vysoce kvalitni analyzu pfislusné pravni tpravy, kterd je prehlednd, ale
zéroven kvuli této pfehlednosti neslevuje na kvalité poskytnutych informa-
ci.

Mou jedinou ,,vyhradou“ viéi zavéreéné praci a jeji struktufe je snad jen
zahrnuti samostatné podkapitoly o NFTs. Ackoli tato tématika nepochybné
souvisi se sdélovanim dél vefejnosti (coZ autorka rovnéz vysvétluje), pusobi
tato sub-kapitola mirné nesystematicky a jako systematic¢téjsi v kontextu
prace by mohlo byt, kdyby prostor vénovany NFTs byl vénovan k dalsimu
,dokrasleni“ hlavniho cile prace, tedy vytvoreni jakési ,,mapy“ pro orientaci
v judikatute ke sdélovani d€l verejnosti prostfednictvim odkazu.

Prace autorky dle mého nazoru zdaleka presahuje kvality, které lze oce-
kavat od diplomové prace a povzbuzuji timto autorku k tomu, aby téma
pripadné rozpracovala formou rigorozni ¢i jiné rozsahlejsi prace, pro kterou

prace autorky tvofi vice nez kvalitni zaklad.

Toto dilo Ize uZit v souladu s licencnimi podminkami Creative Commons BY-SA 4.0
International (http://creativecommons.org/licenses/by-sa/4.0/legalcode).
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2023, diplomovd prdce, Masarykova univerzita, Prdvnickd fakulta,
126 s.

ANOTACE

Dezinformace sitené v kyberprostoru predstavuji vyzvu pro demokraticky prdvni
stdt. Cilem této diplomové prdce je najit a posoudit existujici prdvni ndstroje,
které je mozZné v boji proti dezinformacim pouZit. V prdci jsou rozebrdny
tstavnéprdvni vychodiska existujicich i budoucich prdvnich ndstrojii urcenych
k omegzent Sifeni dezinformaci. Dalsi kapitoly se vénuji ndstrojiim, které nabizi
prdvo obcanské, trestni a diléim aspektitim odpovédnosti ISP. V zdvérecnych
kapitoldch je provedena pripadovd studie blokovdni dezinformacnich webii po
invazi ruskych vojsk na Ukrajinu a jsou predstaveny vlddni aktivity v oblasti
boje proti dezinformacim.
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o digitdlnich sluzbdch

JUDr. Ing. FrantiSek Kasl, Ph.D. je odbornym pracovnikem Centra vzdélavani, vyzkumu
ainovaci v informa¢nich a komunikaénich technologiich Fakulty informatiky a Ustavu
prava a technologii Pravnické fakulty Masarykovy univerzity.
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ABSTRACT

Disinformation spread in cyberspace poses a challenge to the democratic rule
of law. The aim of this thesis is to find and assess existing legal instruments that
can be used in the fight against disinformation. The thesis analyzes the constitu-
tional legal basis of existing and future legal instruments designed to limit
the spread of disinformation. Other chapters are devoted to the tools offered
by the law for the civil, criminal and partial aspects of ISP liability. In the final
part of the thesis, case study of the blocking of disinformation websites after
the invasion of Ukraine by Russian troops is conducted, and government activi-
ties in the field of combating disinformation are presented.

KEYWORDS

Disinformation; Disinformation Content Restriction; Fake News; Personality
Rights Protection; Verbal Crimes; Freedom of Speech; Freedom of Speech Re-
strictions; Digital Services Act

Plnd verze prdce je dostupnd z: https://is.muni.cz/th/c8yvj/

Zvolené téma prace je aktualni a feSend perspektiva reflektuje rostouci po-
tfebu fesit dopady spojené s nartistem frekvence a dopadu dezinformaci na
spolecnost skrze pravni nastroje. Za relativni slabinu zvoleného tématu
ovSem pokladdm omezeni se na narodni pravo a upozadéni unijnich aktivit
v této oblasti. Dezinformace nejsou problémem narodnim, ale jsou jim vy-
staveny ve srovnatelné ¢i vétsi mite i sousedni staty. S ohledem na charak-
ter $ifeni informaci po internetu je pak tendence k hledéni narodnich feSeni
nutné nedostatecnd. I vzhledem k roli nadnarodnich platforem je pak sté-
Zejni mezinarodni, resp. unijni aktivita a koordinace.

Tato rovina byla v tématu préce cilené upozadéna, neni to ovSem z da-
vodu, Ze by jeho vyznamnost autorka pomijela. Této oblasti se autorka

spolu s vedoucim prace vénovala v samostatném publikacnim vystupu, kte-
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1y vysel v ¢asopise Pravnik,® a bylo tudiz na misté jej ze zaméfeni a obsahu
prace vydélit. Pokud je tedy na praci nahliZeno spole¢né s timto doda-
tecnym "dilem sklddacky', jednd se o komplexni a velmi zdafily zdroj
k predmétné problematice, ktery je pfinosnym pfispévkem do aktudlniho
diskurzu.

Cilem prace bylo prozkoumat nérodni pravni nastroje pro boj proti dez-
informacim, zhodnotit jejich Gc¢innost a diskutovat vhodna budouci legisla-
tivni opatfeni a iniciativy, které by mohly pfispét k omezeni Sifeni dez-
informaci. Tyto cile prace v zdsadé napliuje, byt autorka nevénuje tolik
prostoru doporucenim de lege ferenda, kolik by dle mého nazoru mohla.

Prace je po obsahové strance kvalitni, autorka se problematice vénuje
dlouhodobé (srov. disclaimer na s. 17) a ma tudiZ dobrou orientaci v ¢eském
prostiedi boje proti dezinformacim. Prevazna C¢ast prace je deskriptivniho
charakteru, autorka disledné rozebird jednotlivé néstroje a instituty platné
a u¢inné narodni pravni tGpravy. Pfedstavené poznatky jsou velmi dusledné
odzdrojovany a autorka prokazala schopnost shromazdit a zanalyzovat
nejen odborné zdroje, ale i relevantni judikaturu (pfiCemz pfistup k ¢asti
vyzadovala dodate¢nou aktivitu, srov. s. 21). Price je primarné pojata jako
hodnotici, tedy disledné popsani souc¢asného stavu je doplnéno o komentar
ohledné ucinnosti, resp. limiti a faktickych pfekazek p¥i uplatnéni sle-
dovanych néstroju. Autorka vSak do velké miry kon¢i v praci hodnocenim,
resp. zpravidla konstatovdnim o nizké Gcéinnosti daného néastroje. Nevénuje
se tedy vyznamnéji diskuzi nad moznostmi, jak tento stav zvratit de lege fe-
renda a nepfinasi tak mnoho navrh@i a podnétt, jaké pravni néstroje by
bylo vhodné zavést, resp. neotevird ani hlubsi diskuzi nad dstfednim
problémem, a to jsou limity, kterym je vystaveno pravni zakotveni pre-
emptivnich a filtra¢nich néstroji. To vinimdm jako nevyuZitou piileZitost.

V kapitole 3 se autorka obsirné vénuje pojmu dezinformace, ale proble-
matika casté neuchopitelnosti dezinformace jako nelegalniho obsahu pro
potieby pravni definice, tzn. nevyhnutelnd potfeba hodnotit sd€leni pfipad

®  Viz MIZEROVA, Tina a Jakub HARASTA. Dostupnost medidlniho obsahu: blokovani dez-
informa¢nich webtl. Pravnik. Praha: Ustav statu a prava AV CR, 2023, ro¢. 162, &. 5, s.
415-430. ISSN 0231-6625.
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od pripadu a obtiZznost stanoveni obecné platnych kritérif pro méné zjevné,
ale zpravidla prevazujici typy dezinformaci (hybridni sdéleni, manipula-
tivni obsah, ktery nenapliiuje charakter trestného ¢inu atd.), vSak neni dale
rozvinuta do tvah nad prekazkou, kterou to vytvafi pro pravni zakotveni
pre-emptivnich a filtraénich néstrojt.

Analyza manipulativnich technik a jejich frekvence na ceskych zpravo-
dajskych serverech piitom byla pfedstavena v monografii,” na které jsem
mél mozZnost se spolupodilet a se kterou autorka v praci opakované pracuje,
prislusné informace o datasetu, predstavené v kapitole 5 této monografie
vSak pro svou praci bohuzel pomiji.

Stejné tak v kapitole 4 je poskytnut kvalitni pfehled dstavnépravni di-
menze tématu, resp. mantinely vychézejici z EULP a judikatury ESLP na
ochranu svobody projevu, které stoji proti zdkonem zfizenym filtraénim
a bloka¢nim néstrojim, které by dopadaly na dezinformace, které nemaji
zjevnou trestnépravni kvalifikaci (napf. podpora a propagace terorismu -
zde pritom autorka pomiji alesponn zminku o existenci Nafizeni (EU)
2021/784 o potirani sifeni teroristického obsahu online), ovSem neni s té-
mito poznatky déle pfili§ pracovano. Autorka tedy nediskutuje, zda je zave-
deni d¢innych filtraénich a bloka¢nich néstroju ze strany stitu ve svétle
téchto mantineli viilbec moZné, resp. na jaké druhy dezinformaci je lze
vztdhnout, coZ je Ustfedni otdzkou.

Vysledné je poné€kud upozadéna diskuze nad vyznamem soft-law né-
stroju, které umoziuji zprostfedkované vyuZit pro zajmy statl na boji proti
dezinformacim monitorovaci kapacity a bloka¢ni a filtra¢ni néstroje platfo-
rem jakozto defini¢nich autorit. Zde je Gstfedni aktivita jako novy posileny
Code of Practice on Disinformation ve verzi z roku 2022,° kterj autorka

7 GREGOR, Milog, Petra MLEJNKOVA, Miroslava PAVLIKOVA, Barbora SENKYROVA, Jakub
DRMOLA, Miroslav MARES, FrantiSek KASL, Ales HORAK, Vit BAISA, Radim POLCAK, Jan
HANZELKA, Jona§ SYROVATKA a Ondfej HERMAN. Challenging Online Propaganda and
Disinformation in the 21st Century. Cham: Palgrave Macmillan, 2021. 273 s. Political
Campaigning and Communication. ISBN 978-3-030-58623-2. doi:10.1007/978-3-030-
58624-9.

Viz The 2022 Code of Practice on Disinformation. European Commission [online]. 2022 [cit.
2023-10-30]. Dostupné z: https://digital-strategy.ec.europa.eu/en/policies/code-practice-
disinformation
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zmifuje jen letmo (napf. s. 68, resp. neni ziejmé, zda autorka vibec refe-
ruje na tuto posilenou verzi), coZ souvisi s omezenim tématu, ke kterému
jsem se vyjadfil vySe. Cést textu vénujici se Nafizeni (EU) 2022/2065
o jednotném trhu digitélnich sluZeb a o zméné smérnice 2000/31/ES (DSA)
v kap. 6 tim vSak nutné ztraci na pfinosu pro Ctenare, protoZe pro kontext
boje proti dezinformacim je tGstfedni pravé posileni Code of Practice on Di-
sinformation skrze néktera ustanoveni DSA, kterd maji posilit vynutitelnost
zavazku platforem v rdmci soft-law ndstroji jako je tento.

Kapitola 5 je pfevazné€ vénovana ex post soudni ochrané osobnosti, ktera
je popsana kvalitné a podrobné, ale i autorka na s. 60 dochazi k zavéru, ze
se nejedna o pfiliS uziteny nastroj pro boj proti dezinformacim. Pfitom
jsem nazoru, Ze autorka je ve svém hodnoceni jesté velmi mirnd, a s ohle-
dem na hlavni podobu a rychlost a charakter $ifeni dezinformaci (jak bylo
podrobné pfibliZeno v kapitole 3), je moZnost soudni ochrany, ktera vyusti
v pfipadné smazani jednotlivé dezinformace od konkrétné identifikovaného
autora a pfipadné zvetejnéni omluvy z hlediska spolecnosti zcela margi-
nalni nastroj.

V kapitole 7 jsou predstaveny trestnépravni ndstroje, pfiemZ text mé
prevazné charakter deskripce ve stylu komentifového katalogu. Vitdm, Ze
je pracovano s dostupnou judikaturou a Ze kapitola obsahuje podkapitolu
7.4, ve které je poskytnuto zhodnoceni. I zde ovSem plati, Ze je i laickému
¢tenafi pomérné zahy zjevné, Ze trestnépravni nastroje se svym vyznamem
pro v€asné a tcinné omezeni §iteni dezinformaci prili§ vyuzit nedaji, resp.
zfejmé nejucinnéjsi vyuziti skutkovych podstat relevantnich trestnych ¢int
v tomto sméru lze pozorovat v némeckém Netzwerkdurchsetzungsgesetz,’
kde jsou pouZity pro vymezeni rozsahu monitorovacich povinnosti provo-
zovatele platformy a tedy zprostfedkované k charakterizovani nelegalniho
obsahu, ktery mé byt soukromopréavnimi filtrovacimi a blokovacimi néstroji
tohoto provozovatele v ramci jeho platformy omezovan. Autorka se ovSem
u svého zhodnoceni omezuje pouze na pifimé vyuziti trestniho fizeni pfii

°  Viz Gesetz zur Verbesserung der Rechtsdurchsetzung in sozialen Netzwerken (Netzwerkdur-

chsetzungsgesetz - NetzDG). Bundesamt fiir Justiz [online]. 2017 [cit. 2023-10-30].
Dostupné z: https://www.gesetze-im-internet.de/netzdg/BJNR335210017.html
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boji proti dezinformacim, odkazuje na strategické koncepce, nepfinasi vSak
vyznamnéjsi vlastni komentar ohledné vhodného postupu de lege ferenda.

Kapitola 8 popisuje pfipad blokovéani dezinformaénich webt ze strany
CZ.NIC v prvni poloviné roku 2022. Je poskytnuta podrobna deskripce jak
vyvoje situace, tak pravniho kontextu a legislativniho zdméru s tim spo-
jeného a jeho dosavadniho osudu. Autorka nevénuje pfiliSnou pozornost
otazce, zda bylo blokovani G¢inné (resp. zda bylo dlouhodobé G¢inné) a tu-
diz zda se jedna o pfinosny nastroj pro boj proti dezinformacim. Déle pak
pres zminku o slovenské novele nevede vyznamnéjsi diskuzi nad vhodnym
pravnim zakotvenim tohoto néstroje, pfipadné moznymi alternativami.

V podobném duchu je koncipovéna kapitola 9, kde je autorkou po-
drobné popsédna vladni inciativa s cilem omezit Sifeni dezinformaci, tedy
predeviim Analyza piipravenosti Ceské republiky &elit vazné dezinformaéni
viné (coZ je také jeden ze stéZejnich zdroju, ze kterych autorka v préci
Cerpd). Komentate v této ¢asti by ovSem mohly byt vice kriticky diskuzni.

Préce je zpracovana dusledné, prace se zdroji je nadstandardni, pfedsta-
veni feSené problematiky a jednotlivych narodnich pravnich néstroju je od-
borné€ zdafrilé. Je ovSem Skoda, Ze autorka plné nevyuzila svou hloubku
znalosti a neposkytla doporuceni vhodnéjsich ¢i 1épe koncipovanych
pravnich ndstrojli v rdmci ivahy de lege ferenda. Jedna se tedy pfinosny
podkladovy text pro diskuzi nad tématem, vlastni prispévek do této diskuze
vSak autorka zfejmé planuje prinést az v navazujicich publikacnich vystu-
pech, které lze s ohledem na jeji probihajici doktorské studium zamétené
na problematiku pravnich nastroji pro omezeni $ifeni dezinformaci v Ev-

ropé ocekavat a osobné se na né jiz té€sim.

Toto dilo Ize uZit v souladu s licencnimi podminkami Creative Commons BY-SA 4.0
International (http://creativecommons.org/licenses/by-sa/4.0/legalcode).
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PIVODA, R: PRAKTICKE PROBLEMY VYVOJE
SOFTWARE NA ZAKAZKU

PAVEL KOUKAL"

PIVODA, R.: Praktické problémy vyvoje software na zakdzku. 2023, zd-
vérecnd prdce programu LL.M. v prdvu informacnich a komunikacnich
technologii, Masarykova univerzita, Prdvnickd fakulta, 72 s.

ANOTACE

Vyvoj software na zakdzku piedstavuje z pohledu prdva komplexni problema-
tiku, kterd vyZaduje individudIni p¥istup v kaZdém samostatném projektu. Ne-
sprdvné nastavené smluvni vztahy mohou zdsadnim zptisobem negativné ovlivnit
jak vysledek spoluprdce ziicastnénych stran, tak i moznost plného vyuZiti zhoto-
veného software a jeho Zivotniho cyklu. Tato prdce mapuje na zdkladé prak-
tickych zkuSenosti a provedené reSerSe bézné se objevujici problémy, které
mohou nastat mezi objednatelem a dodavatelem od zacdtku vyjedndvdni smluvni
dokumentace aZ po ukoncent spoluprdce.

KLICOVA SLOVA
Software; vyvoj software; zakdzkovy vyvoj; licence; cloud

ABSTRACT

Custom software development is a complex legal issue that requires an individual
approach in each separate project. Insufficient setup of contractual relations can
have a significant negative impact on the outcome of cooperation between
the parties involved, as well as on the possibility of full use of the software

' doc. JUDr. Pavel Koukal, Ph.D. je vedoucim Katedry ob¢anského prava Pravnické fakulty
Masarykovy univerzity. Kontaktni e-mail: pavel.koukal@law.muni.cz
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and its life cycle. Based on practical experience and research, this paper maps
commonly occurring problems that can arise from beginning of the negotiation
of contractual documentation to the end of cooperation between the customer
and the supplier.

KEYWORDS
Software; Software Development; Custom Development; Licensing; Cloud

Plnd verze prdce je dostupnd z: https://is.muni.cz/th/yq89s/

Autor se v praci detailné zabyva problematikou vyvoje software na ob-
jedndvku a snazi se identifikovat ¢asté pravni problémy a jejich feSeni. Au-
tor se vénuje riznym aspekt@m, jako jsou licence, zdrojovy kéd, servisni
podpora, cloudové sluzby a dalsi relevantni témata. Celkové je prace dobte
strukturovand a zabyva se v zdsadé vSemi duleZitymi aspekty dané proble-
matiky.

Autor v praci prokazuje solidni znalosti problematiky vyvoje software
na objednéavku (zakazku) a souvisejicich relevantnich pravnich aspektt. Jis-
tou slabinou préce je, Ze by autor by mohl vice intenzivné pracovat s judi-
katurou a odbornymi komentati, zejména komentédii k obcanskému zako-
niku a k autorskému zikonu, coz by mohlo praci informacné a argu-
mentac¢né€ posilit a prinést vétsi analytickou hloubku. Préce je totiZ na néko-
lika mistech deskriptivni, coz snizuje jeji pfidannou analytickou hodnotu.

Teoreticka a obsahova cast prace se zabyva nékolika klicovymi tématy,
ktera jsou relevantni pro vyvoj softwaru na objednavku (zakazku). V kapi-
tole 2.1 je predstavena zdkladni terminologie, nasledné se zaméfuje na sub-
jekty zapojené ve vyvoji software na objednavku (zakizku). Objednatel
a dodavatel jsou v praci predstaveni jako kli¢ové postavy, které urcuji za-
kladni parametry nové vznikajiciho produktu, pfiCemZ je zduraznéno, Ze
dodavatel neni zodpovédny pouze za samotny software, ale také za na-
sledné poskytovani licenci, a servisni podpory. Nésledujici podkapitola je
vénovana metoddm vyvoje software. Zde jsou detailné popsany tzv. vodo-
padova metoda a agilni pfistup. Autor prezentuje vyhody a nevyhody obou
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metod a ukazuje, jakym zptsobem mohou ovlivnit specifikaci a vyvoj soft-
ware na objednavku (zakazku). Posléze se autor zaméiuje na specifikaci
jednotlivych dil¢ich zavazkovych vztaht, které v komplexu vyvoje software
na objednavku (zakazku) vznikaji.

Teoreticka Cast je peclivé strukturovanda a obsahuje relevantni informace
o specifikaci a dokumentaci vyvoje softwaru. Autor zdaraziiuje daleZitost
spravné specifikace predmétu zavazku. Obsahova ¢ast se potom zaméruje
na rozliSovani mezi predmétem zavazku a specifikaci dila, coz ma klicovy
vyznam pro jasnou definici smluvnich povinnosti zhotovitele (dodavatele)
a objednatele. Jsou zde zminény i konkrétni metody vyvoje software
a jejich vztah k specifikaci.

Nasledné se autor zabyvé problematikou licencovani software (pocita-
¢ového programu). Autor ukazuje, jak dualeZité je spravné nastavit licenéni
podminky, aby nedoslo k omezenim v pouZivani software. V praci jsou na-
sledné diskutovany rtzné druhy, véetné otdzek jejich rozsahu, fetézeni,
Open Source licenci a copyleft pristupu. Kapitola 5 zkouma zpfistupniovani
zdrojového kédu. Autor prezentuje rGzné moznosti a podminky, za kterych
muZe byt zdrojovy kéd zpiistupnén. Diraz je kladen na to, Ze samotné zpfi-
stupnéni kédu nemusi automaticky znamenat schopnost objednatele pokra-
¢ovat v jeho vyvoji. Kapitola 6 se zabyva servisni podporou. Autor se zamé-
fuje na kli¢ové aspekty, jako jsou urceni parametri servisu, urcitost odmén,
klasifikace vad a reakéni Casy. Detailné zkoumé rtzné aspekty servisnich
zésaht a zduraziiuje dileZitost obvyklé dostupnosti sluzby. V nésledujicich
kapitolach potom autor analyzuje efekt ,Zavislosti na dodavateli“
a ukazuje, jak muZe omezit mozZnosti objednatele pfechéazet k jinym do-
davatelim (zhotovitelim).

Posléze se prace soustfedi na vyuZiti umélé inteligence (AI) a ndstroji
tfetich stran pfi vyvoji softwaru na zakazku. Autor diskutuje rizné rizika
spojend s timto jevem, véetné propojeni s Al platformami, zavislosti na ex-
ternich néstrojich, problémt s akceptaci dila a dal$ich témat.

Celkové lze konstatovat, Ze teoretickd a obsahova Cast prace poskytuje
Ctenafi relativn€ uceleny pohled na problematiku vyvoje softwaru na zakaz-
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ku. Autor prezentuje relevantni informace, podporované piiklady (které by
nicméné mohly byt i ¢etnéjsi) a odkazy na literaturu a pravni piedpisy.

PrestoZe teoretickd a obsahova Cast prace prindsi uzite¢né informace ty-
kajici se vyvoje softwaru na zakazku, lze identifikovat né€kolik oblasti, které
mohly byt do vétsi hloubky rozebrany. Napiiklad analyza vyuzivani Al pfi
vyvoji software mohla byt hlubsi. Bylo by také uzite¢né, kdyby autor prove-
dl rozsahlej§i zkouméni konkrétnich ptipadd, ve kterych se rizika materia-
lizovala, a jakym zpusobem byla (resp. méla byt) feSena. Zda se také, Ze
v praci chybi nékteré aktudlni trendy v oblasti vyvoje softwaru (hybridni
Cloud a Multi-Cloud Strategie; explainable AI (XAI); remote collaboration
tools; automatizace a DevOps; Low-Code/No-Code platformy). Zaméfeni na
novéjsi informace a technologické trendy by poskytlo ¢tendfum lepsi po-
hled na soucasnou situaci a mozna rizika spojend s novymi technologiemi
(rozbor vyuziti Al se v praci jevi jako velmi obecny).

Co se tyce dalsich pravnich aspektii, potom se autor také mohl vice za-
méfit na problematiku odpovédnosti za vady.

Pres vySe uvedené kritické komentare Ize konstatovat, Ze tato zavére¢na
prace je hodnotnym pfispévkem do oblasti pravnich aspekti vyvoje soft-
ware na zakazku. Autor identifikuje klicové problémy a na ptidorysu ome-
zeného rozsahu praci LLM nabizi jejich feSeni. Prace je Ctiva a informacné

nosna.

Toto dilo Ize uZit v souladu s licencnimi podminkami Creative Commons BY-SA 4.0
International (http://creativecommons.org/licenses/by-sa/4.0/legalcode).
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BAROCHOVA, P.: OCHRANNA ZNAMKA V POJETI
EVROPSKEHO PRAVA

TOMAS KRIVKA™

BAROCHOVA, P.: Ochrannd zndmka v pojeti Evropského prdva. 2023,
diplomovd prdce, Zdpadoceskd univerzita v Plzni, Fakulta prdvnickd,
109 s.

ANOTACE

Tato diplomovd prdce se zabyvd ochrannymi zndmkami v kontextu evropského
prdva. Jejim cilem je pribliZit reakci evropského prdvniho systému na vyvoj in-
stitutu ochrannych gndmek jak na trovni vnitrostdtni, tak i evropské, navic
i s prolnutim mezindrodni zndmkoprdvni ochrany. Zdroveri cili na to ctendre bli-
Ze sezndmit s principy fungovdni systému ochranné zndmky EU, ktery se jevi ve
vzgtahu k ostatnim systémiim co do teritoridlniho rozsahu poskytnuté ochrany
a vynaloZenych ndkladii na registraci za nejvyhodnéjsi. Celkové je prdce ¢lenéna
do ¢tyr hlavnich kapitol doplnénych o tivod, zdver a cizojazycné resumé. Prvni
kapitola se zaméfuje predevsim na definici a vyznam pojmu ochrannd zndmka.
Druhd kapitola se soustiedi na prdvni tpravu ochrannych zndmek a vzdjemny
vztah mezi evropskou prdvni tpravou a ndrodnim, mezindrodnim a evropskym
systémem ochrannych zndmek. Posledni dvé kapitoly se zaméfuji vyhradné na
pojem, zdkladni principy, zdpisné Fizeni a na zpiisoby zdniku ochranné zndmky
EU, kterd je ostatné i tstfedni analyzovanou problematikou celé prdce.

"' Mgr. Toma$ Kfivka, Ph.D. je odbornym asistentem na Katedfe tstavniho a evropského

prava Fakulty pravnické Zapadoceské univerzity v Plzni.
Kontaktni e-mail: . krivka@kup.zcu.cz
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KLICOVA SLOVA
Ochrannd zndmka; ochrannd zndmka EU; evropské prdvo; systém evropské

ochranné zndmky; zndmkoprdvni ochrana

ABSTRACT

This thesis deals with trade marks in context of European law. Its aim is to pre-
sent the reaction of the European legal system to the development of trade marks
at both national and European level, with an intertwining of international trade-
mark protection. At the same time, the reader will be introduced to the principles
of the EU trade mark system, which appears to be the most advantageous in re-
lation to other systems in terms of the territorial scope of protection granted
and the costs incurred for registration. Overall, the thesis is divided into four
main chapters, supplemented by an introduction, a conclusion and a foreign-
language summary. The first chapter focuses primarily on the definition and me-
aning of the term trademark. The second chapter deals with the legal regulation
of trademarks and the interrelationship between European legislation and natio-
nal, international and European trademark systems. The last two chapters focus
exclusively on the concept, the basic principles, the registration procedure
and the methods of extinction of the EU trademark, which is, by the way,
the central issue analysed throughout this thesis.

KEYWORDS

Trademark; EU Trademark; European Law; European Trademark System; Tra-
demark Protection

Plnd verze prdce je dostupnd z: https://theses.cz/id/cqvim2/

Diplomovéa prace se zaméfuje na ryze specifické téma ochrannych zndmek
v ramci unijniho prava. Na Katedfe tstavniho a evropského prava FPR ZCU
jde o volbu velmi netypickou, zjevné vedenou osobnim zdjmem autorky,
coz se odrézi i v jejim peclivém a soustfedéném pristupu k tématu. Zvolené

téma je mozné povazovat v dneSnim globalizovaném svété zaloZeném na
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stdle vétsim vyuZivadni modernich technologii za velmi aktudlni a vyborné
vyuzitelné v pravni praxi. Zndmkové pravo lze vnimat jako jednu z Casti
$ir$i upravy obchodné pravnich vztahd, pficemZ pravé jeho evropsky roz-
mér je spiSe podcenovanym tématem kvalifikacnich praci. Ackoli hodno-
cené dilo neni vysledkem Zadného hlubsiho autentického a originalniho vy-
zkumu dané oblasti, zcela nepochybné jde o kvalitni syntetizujici praci, kte-
rd je uziteCnym prispévkem k rozsiteni povédomi o dané problematice,
navic doplnénym o fadu samostatnych autoréinych postiehti a zavéru.
Samotna prace o rozsahu 96 stran je fakticky rozdélena na vod, Ctyfi
¢islované kapitoly a zavér. Autorka prace se v ivodu vénuje definici pojmu
ochrannd zndmka a historické genezi vzniku ochrannych znamek. Nasledné
se podrobuje analyze platnou pravni tipravu ochrannych zndmek jak v radm-
ci EU, tak v mezindrodnim pravu. Poté se podrobné zabyva jednotlivymi
funkcemi a druhy ochrannych zndmek, pficemZ duraz klade na ochrannou
zndmku Evropské unie a jeji povahu. V posledni ¢tvrté kapitole pak diplo-
mantka rozebiré procesni aspekty fizeni o z4pisu ochranné zndmky EU, pfi-
¢emz postupné analyzuje samotné podani prihlasky, vyporadani ptipadnych
namitek, ale také podminky eventudlniho zéniku ochranné zndmky. Osnova
préace je strukturovand, piehledna a zjevné vychdzi z kvalitni reSerSe stava-
jici Ceské i zahrani¢ni literatury i veSkerych aktualnich pravnich pfedpist.
Autorka prace si ve svém dile klade napt. otazku, jako jsou dopady Brexitu
na ochrannou zndmku Evropské unie a institucionalni ramec fizeni
ochrannych zndmek v EU, coZ potvrzuje, Ze celd prace je zpracovéna s da-
razem na reflexi soucasné situace v oblasti ochrannych zndmek.
Diplomantka se podle vlastnich slov snazila ve své préaci analyzovat
yreakci evropského pravniho systému na vyvoj ochrannych znamek jak na
Grovni vnitrostatni, tak i evropské s prolnutim mezindrodni zndmkopravni
ochrany“ a soucasné bylo jejim cilem ,podchytit a vyzdvihnout sblizovaci
tendence evropskych legislativnich organ ohledné evropskych sekun-
darnich aktd pfimo se dotykajicich vnitrostatnich zndmkopravnich dprav
Clenskych statt s koexistujicim systémem ochranné zndmky EU“. Tyto cile

je mozné povazovat za splnéné, prestoZe nejsou formuloviny ve formé
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konkrétni hypotézy, jez je pro podobné kvalifika¢ni prace nejvice doporu-
covana.

Z formélniho pohledu je pfitom posuzované dilo napsdno odborné
sprdvnym a srozumitelnym jazykem, pouZiva korektné cita¢ni a poznam-
kovy aparat, ktery pfitom znacné rozsahem piesahuje tiroveni obvyklou pro
diplomové prace. Celé dilo je rovnéZ logicky strukturovano, jednotlivé ¢asti
na sebe vhodné navazuji a rovnéz i ze stylistického hlediska jde o ¢tivou
formou sepsané pravni pojednédni. Pokud jde o teoretickou droven, velmi
ocenuji schopnost nastudovat, analyzovat a nasledn€ srozumitelné vysvétlit
podobné komplikované téma, jako si zvolila pravé autorka. Celkové proto
povazuji jeji zpracovéani za pe€livé, poctivé a nadprumérné kvalitni. Jedi-
nou vytku sméfuji k absentujicim hypotézam, které by ze stavajiciho pte-
hledného, srozumitelného a kvalitniho odborného pravnického pojednéani
z oblasti evropského znamkového prava mohly vytvofit dilo skute¢né veé-
deckého charakteru, nebot podstatou védeckého odborného textu nemtize
byt pouze podrobny a prehledny popis tématu, ani jen izolovany pravni
rozbor urcité problematiky, ale védecké dilo by mélo v principu sméfovat
k ovéfeni urcitych teoretickych pfedpoklad formou analyzy konkrétnich
dat. Na druhou stranu je vSak nutné pfipomenout, Ze se v piipadé€ diplo-
mové prace jednd v Ceském pravnickém akademickém prostiedi o spiSe
atypickou volbu individualniho tématu zaméfeného na sloZitou problema-
tiku, ¢emuz je vhodné pfizptisobit i kone¢né hodnoceni.

Zavérem si dovoluji celé posuzované dilo zhodnotit tak, Ze diplomovéa
prace podle mého nazoru jednoznacné spliiuje obsahové, formalni i od-
borné pozadavky kladené na diplomové préce, a to navic nadprumérnym
zpusobem.

Toto dilo Ize uZit v souladu s licencnimi podminkami Creative Commons BY-SA 4.0
International (http://creativecommons.org/licenses/by-sa/4.0/legalcode).
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BENES, P.: KONTRAKTACE V ESPORTU

PAVEL LOUTOCKY"

BENES, P.: Kontraktace v esportu. 2023, diplomovd prdce, Masarykova
univergita, Prdvnickd fakulta, 96 s.

ANOTACE

Diplomovd prdce se bude zabyvat kontraktaci smlouvami oblasti esportu, jejich
vymezenim, predstavenim specifik, to véetné mezindrodniho presahu. Teoretickd
¢dst prdce bude identifikovat tivodu relevantni subjekty, které téchto vztazich
figuruji ddle je rogzebirat. Na zdkladé identifikovanych subjektil se prdce bude
ddle vénovat analyze smluvnich specifik hlediska ticinné ceské prdvni tipravy. Ve
zvldstni ¢dsti prdce budou rozebrdna specifika jednotlivych esportovych smluy,
mj. pracovnich smluv tzv. sportovnich smluv, prdce se ale také zaméii na dalsi
smluvni typy podminky. Cilem prdce tak bude analyza charakteristik espor-
tovych smluv, jejich prdvnich specifik ddle vzhledem casto pritomnému mezind-
rodni-mu prvku dopady rdmci mezindrodniho prdva soukromého, vietné pri-
padnych doporucent vyplyvajicich ze zjisténého. Pri psani prdce bude diplomant
vychdzet ze souvisejicich unijnich ndrodnich prdvnich predpisti, Ceskych za-
hranicnich odbornych publikact, prioritné komentdrové literatury, akademickych
Cldnkii pripadné dostupné judikatury. Prdce je aktudIni datu 30. 6. 2023.

KLICOVA SLOVA

Esport; prdvo; smlouvy; sport; autorské prdvo; soutéZe

2 JUDr. Pavel Loutocky, Ph.D., BA (Hons) je odbornym pracovnikem na Ustavu prava tech-

nologii Pravnické fakulty Masarykovy Univerzity. Kontaktni e-mail: loutocky@muni.cz
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ABSTRACT

The thesis will deal with contracting and contracts in the field of esports, their
definition, introduction of specifics, including international overlap. The theoret-
ical part of the thesis will identify in the introduction the relevant sub-entities
that figure in these relationships and further analyse them. On the basis
of the identified subjects, the thesis will further analyse the contractual specifics
in terms of the effective Czech legislation. In separate part of the thesis, the spe-
cifics of individual esport contracts will be analysed, including employment con-
tracts and so-called sports contracts, but the thesis will also focus on other con-
tractual types and sub conditions. The aim of the work will be to analyse
the characteristics of esport contracts, their legal specifics and, given the often-
present international element, the implications for private international law, in-
cluding possible recommendations arising from the findings. In writing the thesis,
the graduate will draw on relevant EU and national legislation, Czech and for-
eign publications, primarily commentary literature, academic articles and, where
appropriate, available ca-se law. The thesis is current as of 30" June 2023.

KEY WORDS
Esports; Law; Contracts; Copyright Law; Competitions

Plnd verze prdce je dostupnd z: https://is.muni.cz/th/y0aa2/

Prace se zaméfuje na velmi aktualni odborné minimalné feSenou problema-
tiku kontraktaénich specifik esportu. Prace nejen, Ze se vénuje relevantnim
specifickym otazkam, autor rovnéZ vyuZiva svych zkuSenosti, které piso-
benim v dané oblasti nabral prezentuje tak praktické piiklady dil¢i po-
znatky, které ¢ini praci hodnotnou. Vyuzil také svych moznosti v ziskani
materilt, ke kterym by osoba nezapojend do hra¢ské komunity ziskdvala
pristup jen téZzko (pokud viibec). Téma préce tak pfedstavuje zajimavou ob-
last v rdmci rostouciho esportového prumyslu, ktery se stdva stdle vice
profesiondlnim komer¢nim, popularitou se v nékterych zapadnich ¢i asij-

3%

skych zemich pohybuje na prednich prickach celkové divacké sledovanosti.
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Prace obsahuje velmi zajimavé poznatky doporuceni. Autor si za hlavni
cil prace zvolil identifikovat jednotlivé subjekty kontraktaci rAmci esportu
vystupujici. Tato ¢ast je velmi duleZita, jelikoZz velmi dobfe prezentuje, Ze
dani problematika neni jen hraci tymovych organizacich, zapojeny jsou
dalsi subjekty, jako jsou mezindrodni organizace, sponzofi, streamovaci
platformy ¢i organizétofi turnaju.

Déle autor rozebira specificky vliv zicastnénych subjektd jejich posta-
veni rdmci kontraktace posléze se zaméfuje na specifické smluvni vztahy
jejich konkretizaci. Autorovi se podafilo obsdhnout cely proces kontraktace
vCetné predsmluvni faze. Rozebird specificky smlouvy mezi vyvojarskou
spolec¢nosti zicastnénymi subjekty, smlouvy mezi tymovou organizaci vy-
vojarskou spole¢nosti vénuje se dile naptiklad specifickym pravidlim ve
hfe League of Legends, s ¢imz ma praktické zkuSenosti. Tato Cast prace,
kterd se vénuje specifikim smluvnich vztaht je pak pfinosna pravé vzhle-
dem vySe uvedenym zkuSenostem zapojeni autora do hrac¢ské komunity,
jeho konkrétnich postfezich rovnéZ znalostech, které jsou mimo komunitu
jen obtizné ziskatelné dostupné.

Zavérefnd Cast prace se pak nad to vénuje moZnostem Gvahdm feSeni
spor, to jak soudné, tak zejména mimosoudné. V soucasnosti jsou totiZ
spory vyplyvajici z esportu soudy feSeny jen margindlné (pokud vtibec) po-
tencial zavedeni uceleného feSeni sporti online (ODR) je v ramci dané ob-
lasti zna¢ny, prozatim ale stéle neuchopeny.

Lze shrnout, Ze se jednd praci velmi kvalitni praktickym pfinosem svym
rozsahem obsahem se jednd praci nadstandardni.

Toto dilo Ize uZit souladu licencnimi podminkami Creative Commons BY-SA 4.0 International
(http://creativecommons.org/licenses/by-sa/4.0/legalcode).
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PELIKAN, K.: PRAVNI UPRAVA DIGITALNI IDENTITY
A JEJI SOUCASNY VYVOJ

JAKUB MISEK"

PELIKAN, K.: Prdvni tprava digitdlni identity a jeji souc¢asny vyvoj.
2023, diplomovd prdce, Masarykova univerzita, Prdvnickd fakulta,
106 s.

ANOTACE

Prdce se zabyvd prdvni upravou digitdlni identity a jejim soucasnym vyvojem.
Zdkladni cile prdce spocivaji v popsdni soucasné prdvni tipravy digitdIn{ identity,
v provedeni analyzy soucasného stavu digitdIni identity v Ceské republice a v na-
i struktura prdce, kdy v tivodu bude predstavena zdkladni prdvni tprava digi-
tdlni identity, ddle bude popsdn jeji stav v Ceské republice a provedena analyza.
Zdver prdce se bude vénovat vyvoji prdvni tipravy digitdlni identity.

KLICOVA SLOVA
DigitdlIn{ identita; narizeni eIDAS; analyza; prostiedky elektronické identifikace;
zdkon o elektronické identifikaci; revize naiizeni eIDAS

ABSTRACT

The thesis deals with the legal regulation of digital identity and its current deve-
lopment. The main objectives of the thesis are to describe the current legal
regulations of digital identity, to analyse the current state of digital identity
in the Czechia and to outline its development including possible recommen-

¥ JUDr. MgA. Jakub Misek, Ph.D. je odbornym asistentem na Ustavu prava a technologif

Pravnické fakulty Masarykovy univerzity. Kontaktni e-mail: Jakub.Misek@law.muni.cz
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dations. The structure of the thesis corresponds to the objectives of the thesis.
The basic legal regulations of digital identity will be presented in the introducti-
on, secondly its legal status in Czechia will be described and lastly an analysis
will be made. The conclusion part of the thesis will be devoted to the develop-
ment of the legal regulation of digital identity.

KEY WORDS
Digital Identity; eIDAS Regulation; Analysis; Electronic Identification Means;
Electronic Identification Act; Revision of the eIDAS Regulation

Plnd verze prdce je dostupnd z: https://is.muni.cz/th/wfo54/

Diplomové préce se zabyva tématem pravni Gpravy digitalni identity. Auto-
ruv pfistup je pomérné komplexni, kdy si dal za obecny cil prozkoumat ten-
to fenomén jako celek. Nejde o téma vyloZené€ nové, protoZe této otazce se
v Ceském prostfedi jiz fada texth vénovala, jak ostatné doklada i autorGv
prehled literatury. Na druhou stranu, price bez pochyby piinasi nové
aspekty, at jiZz v podobé vlastni analyzy existujicich feSeni nebo predstaveni
chystané upravy. Kvalitni zpracovani prace pak vyzZadovalo autorovu
dobrou orientaci v daném tématu, vcetné prehledu o evropském legisla-
tivnim procesu. Celkové tak jde o téma spiSe naroc¢né.

Autor vymezil cile své prace takto: ,Zdkladni cile prdce v ndvaznosti na
vyse uvedené jsou tedy predstavit zdkladni vhled do soucasné prdvni tpravy digi-
tdIni identity. DalSim cilem prdce je provedeni a vyhodnoceni analyzy soucasné-
ho stavu digitdlni identity v Ceské republice. Poslednim cilem je nastinit mozny
vyvoj digitdlni identity pro Ceskou republiku a navrhnout piipadné doporucent
pro futoro.“ Tyto cile, byf jsou samy o sobé pomérné neurcité a Siroké, od-
povidaji oficidlnimu zadani prace. Je mozné konstatovat, Ze byly beze
zbytku naplnény. Mam za to, Ze by praci nicméné byvalo prospélo, aby cile
byly formulovany konkrétnéji a jasnéji. Rovnéz celd prace by pak mohla
byt vice konzistentni.

Z obsahového a teoretického hlediska je hodnocena prace zpracovana
celkové kvalitné. Praci je mozné rozdélit na tfi zdkladni ¢asti. Prvni je tvo-
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fena kapitolami 3 a 4 a predstavuje aktudlni stav pravni Gpravy a praxe
digitalni identity v CR. Druh4 ¢4st je tvofena kapitolou 5 a nabizi detailni
praktickou analyzu existujicich pouZivanych prostfedki pro zajisténi digi-
talni identity v CR. Tato ¢ast rovnéZ predstavuje hlavni autor{iv osobni pii-
nos v ramci hodnocené diplomové prace. Konec¢né treti ¢ast, kterd je tvore-
na kapitolami 6 a 7, pfinési vyhled do budouciho vyvoje v podobé chystané
revize nafizeni eIDAS a jejich dopadi do ceského pravniho prostiedi.
V kontextu struktury musim uvést dva hlavni problémy hodnocené préce.
Prvni spociva v tom, Ze uvedené tii ¢4sti na sebe vlastné moc nenavazuji.
Bez pochyby spolu souvisi tematicky, ale postradaji vnitini provazani. Césti
tak stoji samostatné a budi otdzku, proc¢ jsou pfitomné v jednom textu. Text
prace je navic velmi obsdhly a v nékterych svych pasazich nejde nad ramec
prostého prevypravéni pravni ipravy (zejm. prvni ¢ast). Mam za to, Ze vétsi
stfidmost by diplomové praci prospéla. S uvedenou celkovou obsahlosti
jsou pak naopak velmi kontrastni kapitoly 4 a 7 (a v rAmci vnitfniho délen{
rovnéz napt. podkapitola 3.5), které jsou oproti ostatnim dispropor¢né krat-
ké.

Z metodologického hlediska je tfeba pochvélit autorovo vyuzivani meta-
textu, kterym ozfejmuje pro¢ a jak postupuje. Nedostatek v této oblasti pak
spocivad ve volbé kategorii zkoumanych v rdmci kapitoly 5. Autor nikde
presvédcivé nevysvétluje, pro¢ zvolil pravé tyto kategorie a jaky je pfinos
v jejich analyze. Zavéry z analyzy pak mohou misty ptsobit lehce banalné,
byt maji svij nepopiratelny pfinos. I pfes uvedené vyhrady jde o velice
dobrou prakticky orientovanou prehledovou praci, kterd nabizi na jednom
misté komplexni bali¢ek relevantnich informaci vztahujicich se k digitélni
identité. Vzhledem k tomu bych autorovi doporudil, aby zvézil publikaci
textu prace (po ndlezitych tpravdach) vhodnym zpusobem, ktery bude re-
flektovat praktické zaméreni prace.

Toto dilo Ize uzit v souladu s licencnimi podminkami Creative Commons BY-SA 4.0
International (http://creativecommons.org/licenses/by-sa/4.0/legalcode).
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SNASEL, A.: SVOBODNY PRISTUP K INFORMACIM
VE VECECH PLATU ZAMESTNANCU PLACENYCH
Z VEREJNYCH PROSTREDKU

SONA POSPISILOVA™

SNASEL, A.: Svobodny pristup k informacim ve vécech platu zaméstnancii
placenych z vefejnych prostfedki. 2023, diplomovd prdce, Univerzita
Palackého v Olomouci, Prdvnickd fakulta, 61 s.

ANOTACE

Diplomovd prdce se zabyvd otdzkami prdva na svobodny piistup k informacim
ve vécech zaméstnancii placenych z vefejnych prostiedkii. Prdce obsahuje analy-
zu tohoto institutu jak ve smyslu zdkona, tak ve svétle vyvijejici se judikatury.
Prvni kapitola vymezuje zdkladni pojmy informacniho prdva. Druhd kapitola ob-
sahuje vyvoj informacniho prdva. Treti kapitola popisuje podobu 7ddné Zddosti
o poskytnuti informaci. Ctvrtd kapitola je zhodnocenim podanych Zddosti vy-
branym povinnym subjektiim a ddle je vénovdna otdzce, kdy je namisté Zddosti
odmitnout.

KLICOVA SLOVA
Svobodny pristup k informacim; prdvo na svobodny piistup k informacim; ve-
rejné prostiredky; prijemci vefejnych prostfedkit; povinny subjekt; "platovy ndlez"

" JUDr. Somia Pospisilova, Ph.D. je odbornou asistentkou na Katedfe spravniho prava a fi-

nan¢niho prava Pravnické fakulty Univerzity Palackého.
Kontaktni e-mail: sona.pospisilova@upol.cz

174



Recenze zdvérecnych praci 1I/2023

ABSTRACT

This Master's Thesis deals with the topic of the right to access public information
regarding salaries of employees paid from public funds. The thesis is an analysis
of the right to access from the point of view of both the law and the judgements.
The first chapter sums up the basic terms of the information law. The second
chapter is about the evolution of the regulation. The third chapter describes how
the proper request should be written. The fourth chapter is an evaluation of sub-
mitted requests and also is dedicated to the question when the request should be
rejected.

KEYWORDS

Free Access to Information; The Right to Free Access to Information; Public
Funds; Recipients of Public Funds; Obliged Entity; "Salary Decision"

Plnd verze prdce je dostupnd z: https://theses.cz/id/r91r7js/

V tvodu diplomant pfiblizuje duvody, které ho vedly k vybéru tématu pra-
ce, dale se vénuje obecné charakteristice prava na informace a predstavuje
téma prace a jeji systematiku. Poté si stanovuje hypotézu, kterou hodla
v ramci price ovérovat a Ctyfi podrobnéjsi vyzkumné otazky. Jako ,,podsta-
tu“ (a zfejmé i cil) prace autor uvadi objasnéni teoretického uchopeni in-
stitutu a zjisténi aplika¢niho postupu povinnych subjekti. Diplomant uvadi
také metody prace, které pouZije pfi zpracovani tématu, a to metodu analy-
tickou, normativni a empirickou a jako argumenta¢ni a logické postupy
uvadi indukci, analogii a komparaci.

Prvni kapitola predstavuje ivod do problematiky svobodného pristupu
k informacim a je zaméfena na objasnéni zékladnich pojma préce. Autor se
zde vénuje nejprve obecnému vymezeni pojmi v pravni Gpravé, a to pojmu
Zadatel, informace a povinné subjekty s plnou a c¢astec¢nou informacni po-
vinnosti. Déle se pozornost autora zaméfuje na vymezeni dalSich klicovych
pojmi, a to zaméstnanec, plat a vefejné prostfedky.
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Ve druhé kapitole se diplomant zaméfuje na popis vyvoje pravni tipravy
pristupu k informacim, pficemz sleduje novodoby vyvoj tohoto institutu,
novelizace zdkonné pravni tpravy se zameéfenim na platové otéazky.
Podobné poté pristupuje k analyze judikatury, kterd je pro vyklad pravni
Upravy a aplikaéni praxi klicova.

Treti kapitola je vénovdna objasnéni nélezitosti Zadosti o poskytnuti
informace a postupu pii jeji formulaci tak, aby Zadatel o informace o platu
zaméstnanch placenych z vefejnych rozpo¢ti mohl byt s Zadosti tGspésny.
Autor pfitom rozliSuje obecné nélezitosti zadosti stanovené zédkonem a né-
lezitosti ,zvlastni“, které jsou dovozovany judikaturou Ustavniho soudu.
Déle se zamysli nad otazkou faktické realizace prava na ,platové“ informa-
ce ze strany vefejnosti.

Ve ¢tvrté kapitole diplomant obraci svou pozornost k vlastnimu vyzku-
mu a naslednému ovéfeni v ivodu stanovené hypotézy, piicemz se rozhodl
zjistit, jak v praci popsany institut platové Zadosti bude vyrizen v konkrét-
nich pfipadech. Pro vyzkum si jako povinné subjekty vybral krajské arady,
jimZ adresoval svou Zadost o informaci a poté provedl zhodnoceni postupu
jednotlivych krajskych afada pfi jejich vyfizovéni. Nejprve pfibliZzuje po-
stup pri formulaci své Zadosti a upfesiiuje jeji obsah, poté rozebira nasledné
postupy krajskych uradu pfi vyfizovani Zadosti, a to z hlediska meritorniho
vyfizeni Zadosti, z hlediska dodrZeni lhity pro jeji vyfizeni a rovnéZz z hle-
diska toho, zda postup pfi vyfizeni Zadosti lze hodnotit jako zékonny
a v souladu s relevantni judikaturou.

V z&véru préce diplomant nejprve uvadi cil své prace, praktické zamé-
feni jeji vyzkumné casti a stru¢né rekapituluje obsah prace. Pokud jde
o hypotézu, Ze krajské trady plni své povinnosti stanovené recentni judika-
turou, tuto se mu v praci podafilo potvrdit. Dédle se diplomant vyjadfuje
k vyzkumnym otidzkadm, pficemZ odpovédi na né vztahuje k zavértm, jeZz
ucinil v rdmci vyzkumné ¢asti své prace a zamysli se nad moznostmi dalsi-
ho vyzkumu ve vztahu k jingm povinnym subjektim. Pfedkladd téz své
tvahy k budoucimu vyvoji pravni Gpravy zkoumané problematiky a opét
uvadi postupy a upresiuje pouzitou metodologii prace.
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Téma prace je aktudlni, autor k jeho zpracovani pfistoupil originalné,
teoretické vymezeni tématu propojil s poznatky z vlastniho vyzkumu,
v némz nabidl prakticky vhled do aplika¢ni praxe. Vedle obecného cile se
rozhodl ovéfit v praci hypotézu, upfesnénou ¢tyfmi vyzkumnymi otdzkami.

Z hlediska teoreticko-metodologického zakotveni prédce mohu konsta-
tovat, Ze autor zdafile usiloval o propojeni teoretickych vychodisek préace
s poznatky o uplatnéni zkoumané problematiky v pravni praxi. Stanovil si
vhodny cil préce, jez konkretizoval vymezenim relevantni hypotézy. Cil
préce, ktery si autor vyty¢il v Uvodu a v Zavéru se viak lis v tom, Ze v Za-
véru uvedeny cil a zAmér autora je ve srovnani s obecné formulovanym ci-
lem v Uvodu formulovan piesnéji a lépe. U formulace hypotézy pak autor
namisto tvrzeni, které by ovéfoval, tuto formuloval jako otazku (Znéni
hypotézy obsahuje slovo ,zda“ namisto spravného slova ,ze“). Stanoveni
hypotézy mélo byt, s ohledem na text préce, také $ir$i, nebot autor v praci
sledoval aplikaéni praxi krajskych tfada nejen z hlediska respektovéni re-
centni judikatury, ale zejména zdkonné prévni dpravy. V névaznosti na
hypotézu se vénoval ¢tyfem vyzkumnym otdzkdm, které lze, az na tfeti
otazku, pomérné dobie zodpovédét. Metody préce, které zvolil, diplomant
dokézal pti zpracovani prace adekvatné vyuzit.

Diplomové préce je logicky strukturovand, autor postupuje od obecného
ke zvlastnimu, kapitoly na sebe logicky navazuji. V Uvodu autor opomenul
charakterizovat zdkladni zdroje préace, zejména odbornou literaturu a vy-
jadrit se k dosavadnimu zpracovani tématu. Kapitoly jsou, az na kapitolu
druhou, dostate¢né predstaveny, vétSinou jsou obsahové vyvazené. Kapitola
druhi je obséhlejsi, nebot autor zde predloZil podrobnou analyzu judikatu-
ry, vztahujici se k tématu.

Praci se zdroji hodnotim pozitivné, autor v praci prokazal schopnost in-
terpretace, kritické analyzy a hodnoceni zdroji. Vychazel nejen z odborné
literatury a Casopiseckych ¢lankd, ale s ohledem na téma préace bylo kli¢ové
i zpracovani relevantni soudni judikatury, zejména Nejvyssiho spravniho
soudu a Ustavniho soudu. Ocefiuji pfitom, Ze autor sledoval a popsal také

vyvoj judikatury a jeji vliv na pravni Gpravu a spravni praxi.
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Po obsahové strance lze fici, Ze autor v praci prokazal schopnost
uplatnéni zasad védecké prace. Zdafile identifikoval relevantni problémy
zkoumané pravni tpravy, pribézné se vyjadfoval k jednotlivym otazkam
a kriticky analyzoval pravni tipravu ve svétle relevantni judikatury, v cemz
spatiuji hlavni pfinos prace. Podle ndzoru autora by de lege ferenda bylo
vhodné zahrnout ,platovy test“, formulovany judikaturou, do textu zékona.
V tomto s autorem nemohu souhlasit, zdkonodarce by nemél prejimat judi-
katorné dovozené zavéry, byt chapu, Ze z pohledu Zadatele o informace by
to aplikac¢ni praxi mohlo usnadnit.

Jako vhodnou dal$iho rozpracovani vnimédm autorem zmifiovanou
zménu pravni Gpravy, spoc¢ivajici v nové moznosti odmitnuti Zadosti v pfi-

padé zneuZiti prava na informaci, pravé ve vztahu k platovym informacim.

Toto dilo Ize uzZit v souladu s licencnimi podminkami Creative Commons BY-SA 4.0
International (http://creativecommons.org/licenses/by-sa/4.0/legalcode).
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VOZANKOVA, A.: GENETICKE DATABAZE
A OCHRANA GENETICKYCH UDAJU

MARTIN SOLC”

VOZANKOVA, A. Genetické databdze a ochrana genetickych tidajii.
2023, magisterskd prdce, Univerzita Karlova, Prdvnickd fakulta, 79 s.

ANOTACE

Tato diplomovd prdce se zaobird problematikou zpracovdni genetickych tidajti,
které jsou ziskdvdny metodou sekvenovdni DNA. Ziskand data o lidském genomu
predstavuji revolucni podklad pro védecké vyzkumy a oteviraji cestu pro lécbu
nékterych doposud nevylécitelnych nemoci jako napr. rakovina, AIDS ¢i Alzhei-
merova choroba.

Prdce se zabyvd predevsim prdvni tipravou ochrany genetickych tidajii. Popisuje
gpracovdni genetickych tdajii, véetné jejich vyuZivdni a $ifeni, ato zejména
prostiednictvim porizovatelii genetickych databdzi a genome browserti pro tcely
védeckého vyzkumu. Z pohledu platné prdvni tipravy Ceské republiky a Evropské
unie prdce analyzuje dosavadni stuperi ochrany genetickych dat a v tomto
kontextu poukazuje na zjevné nedostatky. Prdce se vSak neomezuje pouze na po-
pis prdvnich pfedpisti, ale danou problematiku ditkladné hodnoti de lege ferenda.
Cilem této diplomové prdce je zhodnotit aktudlni praxi zpracovdni genetickych
tdajii, zejména jejich zpristupriovdni, ukldddni, moZnosti anonymizace i zpii-
sobti jejich zneugiti. Prdce se vénuje otdzce uplatnéni a diisledkiim soucasné
prdvni regulace stanovené piedevsim Narizenim Evropského parlamentu a Rady
(EU) ¢ 2016/679 o ochrané fyzickych osob v souvislosti se zpracovdnim
osobnich tidajii (GDPR), nevynechdvd vsak ani zhodnoceni mozZnych dopadii

> JUDr. Mgr. Martin Solc, Ph.D. je odbornym asistentem na Katedie zdravotnického prava

a Katedre obcanského prava Pravnické fakulty Univerzity Karlovy.
Kontaktni e-mail: solecma@prf.cuni.cz.
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navrhované budouci prdvni tpravy. Zvldstni pozornost je pritom vénovdna
rigiktim v souvislosti se zneuZitim genetickych tdajii zejména v kontextu ochrany
osobnosti a mozné reidentifikace subjektu tidajti.

Posledni cdst prdce je vénovdna zpracovdni zdravotnich dat v souvislosti s nd-
vrhem Narizeni Evropského parlamentu a Rady (EU) o evropském prostoru pro
zdravotni data, European Helath Data Space a sekunddrnimu vyuZiti téchto dat
pro vyzkumneé tcely.

KLICOVA SLOVA

Genetickd databdze; genetické tidaje; ochrana osobnich tdajt

ABSTRACT

This thesis deals with the processing of genetic data obtained by DNA sequen-
cing. The data obtained from the human genome represents a revolutionary basis
for scientific research and open the way for the treatment of some so far incu-
rable diseases such as cancer, AIDS, and Alzheimer's disease.

The thesis primarily focuses on the legal regulation of the protection of genetic
data. The thesis describes the processing of genetic data, including its use
and dissemination, mainly through providers of genetic databases and genome
browsers for scientific research purposes. From the perspective of the current
legal framework in the Czech Republic and the European Union, the thesis
analyzes the existing level of protection of genetic data and points out evident
shortcomings. However, the thesis is not limited to a description of legal
regulations but thoroughly evaluates the issue de lege ferenda.

The aim of this thesis is to evaluate the current practice of processing genetic
data, particularly its accessibility, storage, the possibility of its anonymization,
and ways of its misuse. The thesis focuses on the issue of the implementation
and consequences of the current legal regulation mainly established by the
Regulation (EU) 2016/679 of the European Parliament and of the Council
on the protection of natural persons regarding the processing of personal data
(GDPR), but also assesses the possible impacts of the proposed future legal
regulation. Special attention is given to the risks associated with the misuse
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of genetic data, especially in the context of the protection of personality
and possible re-identification of the data subjects.

The last part of the thesis is devoted to the processing of healthcare data
in connection with the Proposal of the European Parliament and Council
Regulation (EU) on the European Health Data Space and the secondary use
of the data for research purposes.

KEY WORDS

Genetic Database; Genetic Data; Personal Data Protection

PInd verze je dostupnd z: https://dspace.cuni.cz/handle/
20.500.11956,/183545

Setkavani modernich technologii a ochrany osobnich ddajii v soucasnosti
pfipominé funkci dvou soub&zné probihajicich trendl. Na jedné strané stile
nartistd vyznam novych technologii prakticky ve vSech oblastech Zivota. Na
strané druhé je pak — mimo jiné pravé i v reakci na technicky rozmach -
kladen stéle silnéjsi duraz na ochranu osobnich tdaju jednotlivce. Mezi
typické oblasti, kde k naznacené kolizi dochézi, dnes patii rozsdhlé gene-
tické databaze, které za¢inaji byt i s vyuZitim genome browseru (programt
pro vyhledavani dat v uvedenych databézich) ve vétsSim méritku vyuZivany
pro védecky vyzkum i klinickou praxi v mediciné. Zpisoby feSeni nastiné-
ného konfliktu budou mit do budoucna krucidlni vyznam prakticky i teo-
reticky. Téma diplomové prace je tak vrcholné aktudlni a relevantni.

Nutno pfitom konstatovat, Ze jde zarovenl o téma naro¢né. Podobné jako
jiné oblasti na pomezi prava a novych technologii, také aplikace prava na
problematiku genetickych databézi a genome browserti vyZaduje multidis-
ciplinarni pfistup, schopnost porozumét pravnim, technickym i praktickym
aspektim problematiky, tyto riznorodé (avSak neoddélitelné) perspektivy
funkéné propojit, a to vSe srozumitelné prezentovat. Nadto jsou specifika
zvoleného tématu dosud v pravni literatufe spiSe opomijena, coz se netyka
jen doktriny ceské, ale pohfichu do velké miry i zahrani¢ni. Jde o oblast
s enormnim potencidlem pro rozvoj védy i zdravotnictvi, kterd je ovSem re-
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lativné nova, rychle se rozviji a jeji pochopeni neni zcela snadné. Autorka
se tedy nemohla opfit o jiz hotové souhrny pravni argumentace a musela se
s relevantnimi otdzkami vypotfadat do zna¢né miry sama. Recenzované pra-
ce témto nesnadnym pozadavkam vyhovuje.

Sama stavba prace nejen odpovidd formélnim néleZitostem struktury
diplomové prace, ale predevsim je velmi logickd. Autorka postupuje od
obecného k zvlastnimu. Nejprve predstavuje zdkladni stavebni kameny
problematiky — pravo ochrany osobnosti a problematiku sekvenovani lid-
ského genomu -, aby dale pristoupila k analyze préavni tipravy genetickych
databazi a ochrany genetickych tdaji, jako ik zamysleni nad vlivem
projektu Evropského prostoru pro zdravotni data (European Health Data
Space) véetné velmi diskutované otazky sekundarniho vyuZiti zdravotnich
dat.

V tvodu préace si diplomantka klade dvoji cil. Zaprvé jde o piibliZzeni
souasného zpusobu zpracovéni genetickych tdaji a upozornéni na proble-
matiku spojenou predevsim s jejich sdilenim. Souvisejicim cilem autorky
pak je ,,poukdzat na nutnost zaruceni vyssi ochrany genetickych dat a pfi-
spét tak do pfedpoklddané budouci debaty ohledné regulace genetickych
udaju“. Prace tedy neusiluje o nalezeni hotovych feSeni a jednoznaénych
odpovédi, jako spiSe o samotné upozornéni SirS§i odborné vefejnosti na
problematiku, jejiZz vyznam muze v blizké budoucnosti strmét nartstat,
o identifikaci souvisejicich problémi a o naznaceni moZnosti jejich feSeni.
Soucasné se autorka nevyhyba formulaci vlastnich nazort (napf. tykajicich
se pouzitelnosti nékterych pravnich duvodl zpracovani osobnich tdaj,
tzv. Sirokého souhlasu se zpracovanim osobnich tidaji nebo rozsahu zpfi-
stuptiovani genetickych udaja vefejnosti). Na tirovni diplomové préice jsou
takto vymezené cile pfimérené ambiciézni a soucasné realistické. Z prove-
deni préce je ziejmé, Ze cile byly autorkou naplnény.

Rovnéz z formalniho hlediska je prace zdafild. Autorka Cerpala z velice
rozsahlé odborné literatury, pravnich pfedpist (vCetné evropskych a mezi-
narodnich) i judikatury. Velmi reprezentativné jsou zastoupeny prameny
anglofonni. S ohledem na specifickou povahu tématu je pfitom pochopi-

telné, Ze vétSina prament nemd ¢isté€ pravni povahu, jde ovSem o zdroje
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jednozna¢né relevantni. Pfevaha mimoprdvnich pramenti je ostatné
typickym rysem praci zabyvajicich se novymi technologiemi nebo Ssifeji
novymi jevy, na néZ pravo (zatim jesté) nestihlo reagovat mohutnéjsi disku-
si. V této perspektivé se pak vyuziti rozsahlé mimopravni literatury nejevi
jako nedostatek prace, ale daleko spiSe jako jeji pfednost svédéici o poctivé
provedené resersi. Citace jsou v praci pouzivany rozsédhle a za konzistentni-
ho pouziti cita¢ni normy. Také jazykovéa a stylisticka tiroven prace odpovi-
da kvalité, kterou Ize od diplomové prace Zadat.

V souhrnu lze konstatovat, zZe autorka predlozila kvalitni pojednani
o vysostné aktudlnim, naro¢ném a dosud casto prehliZzeném tématu. Jiz
z podstaty zvolené problematiky je nutny multidisciplinarni pfistup, v némz
diplomantka s prfehledem obstéla. Prace je nejen zajimavym vhledem do té-
matu, ale soucasné jeho kritickou analyzou, kdy diplomantka materii origi-
nalné hodnoti a predklada vlastni argumenta¢né podloZené nazory.

Toto dilo Ize uzit v souladu s licencnimi podminkami Creative Commons BY-SA 4.0
International (http://creativecommons.org/licenses/by-sa/4.0/legalcode).
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GAVENDOVA, M.: KYBERNETICKA SPIONAZ

JAKUB VOSTOUPAL'®

GAVENDOVA, M.: Kybernetickd $piond#. 2023, diplomovd prdce, Masa-
rykova univerzita, Prdvnickd fakulta, 112 s.

ANOTACE

Diplomovd prdce popisuje, jakym zptisobem lze vytvorit bezpecné prostredi, ve
kterém je niZsi pravdépodobnost, Ze dojde k pritmyslové kybernetické Spiondzi.
Obecnd (dst se zabyvd vymezenim kybernetické $piondZe a ptivodci kyberne-
tickych ttokii. Zvldstni édst se zaméfuje na primyslovou kybernetickou Spiondz.
Po objasnéni technickych otdzek prdce analyzuje, jak stdt odrazuje potencidlni
ttoéniky a jak prispivd k tomu, aby se organizace nestaly obéti prumyslové
kybernetické spiondZe. Ddle prdce rozebird, jakd opatfeni mohou pfijmout samy
organizace, aby zabrdnily této praktice. Posledni ¢dst se vénuje mezindrodnimu
prdvu verejnému, které miiZe mit vyznamny vliv na dalsi vyvoj v této oblasti.

KLICOVA SLOVA

Kybernetickd Spiondz; primyslovd $piondZ; ekonomickd SpiondZ; kybernetickd
bezpecnost; kybernetickd kriminalita; titok na dodavatelsky fetézec; sledovdni
gaméstnanci

ABSTRACT

The thesis describes how to create a secure environment in which industrial cyber
espionage is less likely to occur. The general part defines cyber espionage
and characterizes cyber threat actors. The specific part focuses on industrial

Mgr. Jakub Vostoupal je doktorandem na Ustavu prava a technologii na Pravnické fakulté
Masarykovy univerzity a spravcem kybernetické bezpecnosti na Nejvyssim soud€ a Nejvys-
$im spravnim soudé. Kontaktni e-mail: jakub.vostoupal@law.muni.cz
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cyber espionage. After clarifying technical issues, the thesis analyses how the sta-
te deters potential perpetrators from industrial cyber espionage and how it
contributes to preventing organisations from falling victim to this practice. After-
wards, the thesis explains what measures organizations can take to prevent it.
The final part of the thesis discusses public international law as it may signifi-
cantly influence future development in this area.

KEYWORDS
Cyber Espionage; Industrial Espionage; Economic Espionage; Cybersecurity;
Cybercriminality; Supply-chain Attack; Employee Monitoring

Plnd verze prdce je dostupnd z: https://is.muni.cz/th/xt71q/

Autorka si zvolila téma kybernetické $pionéZe, a to s dirazem na prumys-
lovou Spiondz a jak snizit rizika s ni spojend, coZ je téma komplexni, roz-
sdhlé a narocné, ve kterém je nutné kombinovat poznatky nejen nékolika
odvétvi pravnich, ale téZ aspekty kyberbezpe¢nostni, technické ¢i napt. psy-
chologické. Narocnost tématu je pak dile umocnéna tim, Ze dané téma ne-
bylo v CR dosud detailné rozebréno, coZ negativné ovliviiuje dostupnost
zdrojt. 1 kvtli tomu je s takovym tématem spojen velky potenciél, aby kva-
litné napsané prace byla hodnotnym pfinosem pro praxi. Tento potencial
dle mého nazoru autorka dokézala naplnit.

Autorka si v tvodu prace jasné a prehledné definuje vyzkumné otazky,
se kterymi velice vhodné pracuje napftic¢ celou praci. V jednotlivych kapi-
tolach i podkapitoldch vysvétluje, jak dana ¢ast pfispivd k napliiovani cila
prace a vyzkumnych otdzek, coz znacné usnadinuje ctenafovu orientaci
v textu i ,,pribéhu" prace, a zéroven toto zacileni vyuZiva k limitaci ,roz-
ptylu" svého vykladu. V zavéru autorka prehledné sumarizuje splnéni cila
prace a vyporadava vyzkumné otazky. U nékterych podkapitol bych jesté
ocenil alesponi kratké shrnuti, co z daného textu dle autorky vyplyva,
a u pfedstavovanych feSeni a nastroju pak duaslednéjsi pojednani o tom, jak
by méla byt navrhovand feSeni konkrétné implementovana, pro¢ by méla
feSeni zafungovat, ¢i co by mél byt kyZeny vliv danych prezentovanych né-
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stroji. OvSem pfestoZze mam k nékterym aspektim étvrté kapitoly své vy-
hrady, povaZzuji cile prace za naplnéné.

Po teoretické a obsahové strance je prace velice kvalitni, pricemz zvlasté
musim ocenit schopnost autorky se drzet (azZ na vyjimky) jedné ,ptfibéhové
linie" v souladu s vyzkumnymi otdzkami, a to zvlasté v Givodnich kapi-
tolach. Prikladem muze byt jeji vyklad k rozsifeni prava na soukromi na
pravnické osoby ve druhé kapitole. Prace pak svéd¢i o nadprimérné ori-
entaci, kterou autorka v tématu ziskala, a to je, zvlasté s prihlédnutim ke
komplexité tématu a mnoha technickym aspektim, obdivuhodné. Soudim,
Ze pro praxi budou hodnotné nejen zavéry a doporuceni, které autorka
predstavuje ve ctvrté kapitole, ale také velice kvalitni a pfehledna analyza
kapitoly druhé a tfeti (coz muZe ilustrovat kapitola 3.4.1, ve které se au-
torka zabyva pravni klasifikaci relevantnich aktiv). Musim pak ocenit
uc¢inné propojeni hned nékolika pravnich odvétvi véetné relevantni judika-
tury a komentétové literatury.

Kapitola ¢tvrta, kterad je nosnou kapitolou celé prace, vSak trpi urcitymi
problémy. V prvni fadé€ by ji jisté prospélo vétSi provazani s kapitolami
predchozimi. Podkapitola 4.3 je pak velice popisnd, ptficemzZ sledovat ves-
keré zavéry autorky je v této Casti jiz trochu naro¢né (trochu jsem postradal
néjaké jednodussi usporddani danych doporuceni, coZ se ostatné vztahuje
na celou ¢tvrtou kapitolu), ale to do zna¢né miry pfisuzuji rozsahu tématu
a pottfebé podat zevrubny vyklad pifed jednotlivymi doporucenimi. Navzdo-
ry tomu, Ze né€kterd doporuceni lze oznacit za lehce idealistické a nereflek-
tujici plné stav praxe (napf. ¢asty pfipad vendor lock-inu v kontextu kritérif
pro vybér dodavatelt ¢i kapacitni narofnost dostateéného provéfeni do-
davatel ¢i zdjemcti o zaméstnadni), vétS§inu doporueni povazuji za
vhodnou a hodnotnou pro praxi.

Mam vSak urcité vyhrady k obsahu zavéru c¢tvrté kapitoly, konkrétné
k podkapitole 4.5, kde se autorka zaméfila na mezindrodnépravni proble-
matiku. V prvé fadé by si tato ¢ast zaslouZila ponékud daslednéjsi rozpra-
covani, coz je bohuzel v limitech diplomové prace problematické, nicméné
v soucasné chvili se jedna spiSe o takové ,zabrouzdani" na povrch problé-
mu a tato podkapitola kvalitativné ,klopytd" za zbytkem préce. Autorka
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pak nékolik aspektl notné zjednodusila, coZ mtiZe zptsobit aZ jejich dezin-
terpretaci ¢i faktickou nespravnost. Konkrétnim piikladem je véta ,Jedndni
hackerskych skupin podporovanych stdtem je stdtu pricitatelné". V daném
kontextu je nutné zdtraznit, Ze kybernetické ekonomické $pionaze se sice
muZe jednodu$e dopoustét i statni organ ¢i subjekt nadédn vykonem statni
moci, pfi¢emz pricteni by bylo v takovych pfipadech zasadné jednodussi,
ale pricteni jednani nestatnich aktérti (napf. tedy hackerskych skupin) pod-
le podminek ¢lanku 8 ARSIWA je podstatné naro¢néjsi, a to jak z pravniho
(mira kontroly a podpory ze strany stitu), tak z dlikazniho hlediska.
Ostatné Macak upozoriiuje, Ze takové pficteni, které by uspokojilo préavni
pozadavky testu efektivni kontroly, je za stavajici situace i u normalnich
kybernetickych utoka spiSe nepravdépodobné (vice viz Macak, K. Decoding
Article 8 of the International Law Commission's Articles on State Responsibility:
Attribution of Cyber Operations by Non-State Actors). Tato skute¢nost pak po-
chopitelné ovliviiuje vyznéni zbytku podkapitoly.

FormdAlni troven prace je povSechné na velmi vysoké drovni. Snad jedi-
né povzdechnuti je nad pouzivinim wir formy, ke kterému autorka sklouza-
va zvlasté v prvni poloviné price (toto pouZzivani je navic nejednotné, neb
jej autorka stfida s ich formou - napt. na str. 84). Co bych ale vyzdvihl, je
jednoduchost a ¢tivost textu zvlasté druhé a tfeti kapitoly, ve kterych se ob-
divuhodné snoubi s vysokou odbornou trovni daného pojednani. Tato
¢tivost ve ¢tvrté kapitole pon€kud upada na tkor vétsi popisnosti, kdy text
zaciné byt komplikovanéj$i a ¢tenaf se v ném hife orientuje, ale to se nety-
kd vzasadé celé kapitoly 4, ale spiSe jen nékterych podkapitol,
napt. podkapitoly 4.3 a 4.4.3.2.

Ve vétsiné prace pak autorka text strukturuje prehledné, upravené a lo-
gicky. Zvlasté jsem ocenil obsahovou strukturu préace, kdy se autorka pred
samotnym navrhem opatieni zaméiuje na konkrétni tGtoc¢niky a ttoky, ktefi
jsou pro téma kybernetické Spionaze relevantni, coZ ji umoZnilo navr-
hovana feSeni daleko konkrétnéji a vhodnéji zacilit, diky ¢emuz jsou takova
doporuceni pro praxi zdsadné€ hodnotné;jsi.

Praci tak ve vysledku, i navzdory vySe uvedenym vytkdm, povazuji za
velice kvalitni a hodnotny pocin, ktery jsem si s chuti pfecetl.
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Toto dilo Ize uZit v souladu s licencnimi podminkami Creative Commons BY-SA 4.0
International (http://creativecommons.org/licenses/by-sa/4.0/legalcode).
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RECENZE

LECHNER, T.: NARIZENI EIDAS A CESKE
ADAPTACNI ZAKONY. RECENZE A UVAHA
O POMERU ELEKTRONICKE IDENTIFIKACE

A ELEKTRONICKYCH PODPISU

ADAM JARES'

LECHNER, T.: Narizeni eIDAS a Ceské adaptacni zdkony. Komentdr.
Praha: Wolters Kluwer CR, 2023, 488 s., ISBN 978-80-7598-924-6

1. GvoD

Oblastem tpravy nafizeni eIDAS? tedy elektronické identifikace a sluzby
vytvarejici dtivéru, neni dlouhodobé v ¢eské pravnické literatufe vénovéna
nélezita pozornost. To samé plati pro ¢eské pravni predpisy upravujici elek-
tronické pravni jednéni, at jiZ jde o elektronické podepisovéni, identifikaci
nebo dorucovani. S ohledem na probihajici digitdlni transformaci zrych-
lenou katalyzatorem v podobé ruznych lockdownl a omezeni osobniho
styku ¢i nutnymi Gsporami na strané statu i soukromého sektoru se tato
situace zacind pomalu ménit a téma virtualizace pravniho jednani se
dostava v pravnické literature vétsi pozornosti. Kniha Tomase Lechnera tak
do jisté miry splaci dluh spocivajici bud ve zcela absentujici literatufe i
v doplnéni k existujicim publikacim jako aktudlni a velmi vitany dalsi zdroj
poznéani této oblasti.

JUDr. Adam Jare§, Ph.D., Ustav prava a technologii Pravnické fakulty Masarykovy
univerzity, Digitalni a informacni agentura, kontaktn{ e-mail: adam.jares@mail.muni.cz.
Nafizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. Cervence 2014
o elektronické identifikaci a sluzbach vytvéfejicich davéru pro elektronické transakce na
vnitinim trhu (dale jen ,nafizeni eIDAS“).
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2. HODNOCENI A PRINOS KNIHY

Vyznam knihy pro diskurz k tématu elektronického pravniho jednani je
patrny jiz z jejtho samotného ndzvu. Autor se totiZz nezastavil pouze u na-
fizeni eIDAS’, ale v ndvaznosti na pfedchozi vyklad k tomuto nafizeni ko-
mentuje také ¢eské adaptacni pfedpisy — zakon o sluzbach vytvafejicich da-
véru® a zakon o elektronické identifikaci’. Velmi vhodné se autor vénuje
také komentati evropskych provadécich predpisii.’

Knihu jsem pfivital s o¢ekdvanim, jelikoZ nékteré predpisy nebyly v Ces-
ké republice viibec komentovany nebo od vydéani komentafe uZz uplynula
delsi doba. Knize se toto ocekdvani naplnit podarilo. Autor v ni odkazuje
a Cerpa z nékterych dfive publikovanych text a své akademické ¢i publi-
ka¢ni praxe a zaroven vyklad proklddd ryze praktickymi tvahami, které
navic Casto prindsi nahled daleko za hranice zdjmu bézného pravnika az
k technologickému pozadi sluzeb vytvéfejicich davéru ¢i elektronické iden-
tifikace.

Ze vSech &asti knihy vénovanym rtiznym pfedpistim je patrnd autorova
dlouholetd publika¢ni a akademickd praxe v oblastech pusobnosti téchto
pfedpisti. Vyklad je navic doplnén fadou praktickych pfiklada a prehleda —
napfiklad aktualnim pfehledem ozndmenych systému elektronické iden-
tifikace v Evropské unii, pfehledem subjekt zodpovédnych za zvefejnéni
davéryhodného seznamu podle ¢l. 22 nafizeni eIDAS nebo ptiklady vyuZiti
dtvéryhodnych seznamt zvefejnénych dle ¢lanku 22 Nafizeni ¢ kvalifi-
kovaného c¢asového razitka.

Pokud jde o vyklad jinych oblasti, napfiklad ochrany osobnich udajd,
pak autor vhodné odkazuje na relevantni odborné publikace. U komen-

® K natizeni eIDAS také srov. DONAT, Josef; MAISNER, Martin a PIFFL, Robert. Naiizent el-
DAS: komentdr. Praha: C.H. Beck, 2017.

Zékon ¢&. 297/2016 Sb., o sluzbach vytvarejicich dtvéru pro elektronické transakce, Parla-
mentu Ceské republiky.

®  Zakon & 250/2017 Sb., o elektronické identifikaci, Parlamentu Ceské republiky.

Provadéci rozhodnuti Komise 2015/296, provadéci nafizeni Komise 2015/1501, provadéci
nafizeni Komise 2015/1502, provadéci rozhodnuti Komise 2015/1505, provadéci roz-
hodnuti Komise 2015/1984 a provadéci rozhodnuti Komise 2016/650.
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tovanych ¢lankt nafizeni eIDAS pak autor uvadi odkaz na konkrétni body
odtvodnéni nafizeni.

3. KNIHA A AKTUALNI VYVOJ NA GROVNI EVROPSKE UNIE
Kniha nereflektuje aktudlni evropsky legislativni proces revize natizeni el-
DAS.” Zdanlivé by se tak mohlo zdat, Ze kniha rychle zastara. Pozndmku
o0 absenci zohlednéni revize natfizeni eIDAS v textu komentafe vSak nelze
vnimat jako vytku. Jde ziejmé spiSe o pragmatické rozhodnuti autora, je-
likoZ pfijeti revize eIDAS, nésledna pouzitelnost ¢i lhita pro splnéni nékte-
rych povinnosti ¢lenskymi staty se pti pripravé komentare mohla opravné-
né jevit jako velmi vzdalend. Cesta k dohodé nad findlnim textem revize
byla navic velmi sloZitd, a autor by tedy mohl pouze spekulovat nad tim,
jaka varianta konkrétniho ¢lanku bude nakonec pfijata.

I s ohledem na to bude kniha velmi dobfe pouzitelna jesté po delsi dobu
i po pfijeti revize eIDAS. Vezméme navic v Gvahu, Ze komentaf je dostupny
také v pradvnim informacnim systému ASPI, pfiCemz nakladatelstvi Wolters
Kluwer po autorech komentait zpravidla vyZaduje, aby komentifr v této
formé pravidelné aktualizovali v pfipadé zmén komentovanych pfedpisa.
Navic se domnivam, Ze malokdo ¢te komentar pravniho pfedpisu jako celek
od prvniho do posledniho ustanoveni. Po pfijeti revize eIDAS tak bude,
doufejme, aktualizovany komentar dostupny v ASPI.

4. UVAHA KE DVEMA CASTEM NARIZENI

Kniha miZe ¢tendfe vést k riznym tvaham. Jednu z nich vyvoldva opa-
kovana zminka, Ze nafizeni eIDAS je rozdéleno do dvou téméf disjunktnich
Casti — tpravé elektronické identifikace a sluzeb vytvarejicich davéru. Zde
autor odkazuje primarné na praci Vojtécha Kmenta, podle kterého sice
muze piilezitostné dojit ke smiSeni technickych prostfedku, ale v nafizeni

eIDAS k Zddnému miseni ani k systémovym névaznostem nedochdzi. To

7 Névrh NARIZENI EVROPSKEHO PARLAMENTU A RADY, kterym se méni naiizeni (EU) ¢&.
910/2014, pokud jde o zfizeni ramce pro evropskou digitalni identitu, [online] dostupné z:
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri = CELEX%3A52021PC0281
[cit. 2023-11-03].
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odtvodiiuje odchylnou metodou regulace a riznym vyvojem pravni dpravy
obou oblasti.®

Kladu si v této souvislosti otazku, zda tyto dvé oblasti, které mohlo byt
do jisté miry mozné vnimat jako oddélené v dobé pfijeti natizeni eIDAS, je
mozné vnimat stejnym zpusobem i v roce 2023. Oddélenost obou oblasti
Ize sice zdvodnit nejen autorem odkazovanou praci Vojtécha Kmenta nebo
pfijetim dvou rtiznych zdkont v Ceské republice’. Odpovéd na tuto otdzku
vSak neni podle mého nazoru tak jednoznac¢nd a obé oblasti se postupné za-
¢inaji stale vice prolinat ¢i se vzajemné alternovat.

Pii vefejnoprdvnim elektronickém jednani klademe totiz v Ceském
pravnim fadu obé oblasti v n€kterych ohledech narover. Ptiklady budiZ na-
sledujici:

1. Zakon o pravu na digitalni sluzby'® dava na stejnou tirovefi elek-
tronicky podepsand podani a podéni uc¢inénd po provedeni elektro-
nické identifikace. UZivatel digitalni sluzby ma podle tohoto zdko-
na pravo Cinit digitdlni tkon vadi orgidnu vefejné moci
prostfednictvim sité elektronickych komunikaci dokumentem
podepsanym uzndvanym elektronickym podpisem ¢i v né€kterych
pripadech uznavanou elektronickou peceti. Stejné tak méa uzivatel
pravo digitdlni dkon vykonat za stanovenych podminek
i prostfednictvim informac¢niho systému vefejné spravy umoznuji-
ciho prokazani totoznosti uzivatele sluzby s vyuZitim elektronické
identifikace."

2. Podle zékona o informacnich systémech vefejné spravy se tikon,
jehoZ nélezitosti ma byt podpis, povaZzuje za podepsany, pokud byl
ucinény prostfednictvim informacéniho systému vefejné spravy,
ktery umoZznuje prokazani totoZnosti s vyuzitim elektronické iden-
tifikace."

® KMENT, V. Elektronické pravni jednani. Praha: Wolters Kluwer, 2018. s. 108.

Diive zminéné zékony o elektronické identifikaci a o sluzbach vytvéfejicich davéru pro
elektronické transakce.

Zakon €. 12/2020 Sb., o pravu na digitalni sluzby.

""" Srov. § 4 odst. 1 zékona &. 12/2020 Sb.

Srov. § 8 zakona ¢. 365/2000 Sb., o informacnich systémech vefejné spravy.
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3. Do datové schranky se uzivatel piihlasi po provedeni elektro-
nické identifikace a nésledné mizZe €init tkon bez soucasného pfi-
pojeni elektronického podpisu. Ukon uéinény osobou opravnénou
k pristupu do datové schranky nebo povéfenou osobou
prostiednictvim datové schranky ma totiZ podle zdkona o elektro-
nickych tkonech stejné Gc¢inky jako tikon u¢inény pisemné a pode-
psany."

Kvalifikované prostiedky také mohou umoziiovat jak elektronickou
identifikaci, tak vytvareni elektronickych podpist. A to af jiz pajde o Ceské
obcanské priukazy s ¢ipem ¢i Evropské digitdlni penéZenky, které ma Evrop-
ska unie zadmér zavést revizi nafizeni eIDAS, nebo jiné prostiedky.

Podpisy a identifikace spolu souvisi i tak, Ze kvalifikovany poskytovatel
sluzeb vytvéfejicich dtvéru pfi vydavani kvalifikovaného certifikatu pro
sluzbu vytvarejici davéru (tedy i pro kvalifikovany elektronicky podpis) méa
povinnost ovéfit pomoci vhodnych prostiedki totoznost osoby, které je
kvalifikovany certifikat vydavan. To muZe byt za stanovenych podminek
provedeno ina dalku s vyuzitim prostfedku pro elektronickou identifika-
ci.'* Po revizi nafizeni eIDAS by mélo byt mozné o vydani certifikatu poza-
dat i prostfednictvim Evropské penézenky digitalni identity.

Lze si pfedstavit kombinaci elektronickych podpist a elektronické iden-
tifikace také v radmci soukromopravniho styku. V civilnich sporech
prvostupniové soudy casto (nespravné) vyzaduji, aby elektronicky podpis
zajistoval identifikaci jednajici osoby a integritu dokumentu. Elektronicky
podpis nemusi defaultné poskytovat identifikaci podepisujicitho. Ani
vlastnoru¢ni podpis bez dalstho podepisujiciho neidentifikuje a tento poza-
davek na podpis nevyplyva ani z obcanského zakoniku.

Pravni jednani v elektronické podobé vSak musi zajistit identifikaci
jednajici osoby."> Tento pozadavek bude mozné naplnit i kombinaci elek-
tronické identifikace a podpisu. Pradvni jednani v takovém piipad€ bude

3§ 18 odst. 2 zdkona & 300/2008 Sb., o elektronickych tikonech a autorizované konverzi

dokumentti.
" Srov. ¢l. 24 nafizeni eIDAS.

5 Srov. § 562 odst. 2 zakona ¢ 89/2012 Sb., obéansky zakonik.
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sice podepsdno nizsi drovni elektronického podpisu, nicméné podpis bude
pfipojen v rdmci systému, ktery nejprve provede elektronickou identifikaci
s uréitou drovni zdruky. V takovém systému pak muze byt zaji$téna i ar-
chivace podepsaného dokumentu takovym zplsobem, aby byla zajiSténa
také integrita dokumentu. Tak bude mozné vyuZzit domnénku spolehlivosti
zdznamu tdajd o pravnich jednénich v elektronickém systému, pokud bu-
dou zdznamy provedeny systematicky, posloupné a chranény proti zménam
ve smyslu § 562 odst. 2 ob¢anského zakoniku.

5. DISKUZE A ZAVER K UVAZE

S pfedchozim odstavcem souvisi i to, zda pii soukromopravnim jednani
bude do budoucna vétsi prostor pro podepisovani kvalifikovanymi elektro-
nickymi podpisy, resp. jestli nékteré podpisové techniky nebudou nahraze-
ny elektronickou identifikaci a archivaci.

Timto zpusobem odkazoval Pol¢ak pied tGéinnosti sou¢asného obéanské-
ho zakoniku na pouZiti kontrakta¢nich platforem, systémt pro vedeni elek-
tronické spisové sluzby ¢i jinych datovych uloZist. Pravost dokumentu se
v takovém piipad€ podle néj neprokazuje piimo, ale ,prostednictvim toho,
Ze dokument legel v prislusném standardné zabezpeceném tiloZisti“.'® Zna¢ny
potencidl v § 562 odst. 2 obcanského zakoniku, resp. v uchovavani dat
v profesiondlnim elektronickém systému spisové sluzby vidi i Korbel
s Melzerem."” Podle Matejky s Giittlerem trend elektronického zpracovani
dokumentt vede k tomu, Ze jejich dikazni vérohodnost je zjistovdna spiSe
kvalifikovanym zptsobem a postupem, kterym byly vytvofeny nebo jsou
dlouhodobé uklddany, nez jednotlivymi elektronickymi podpisy v nich. Za-
ruky tak mohou poskytovat funkéni vlastnosti, architektura a design elek-
tronického systému.'®

16

POLCAK, Radim. Praxe elektronickych dokumentd. Bulletin advokacie. ro¢. 2011, ¢. 7-8,
s. 59.

KORBEL, FrantiSek a Filip MELZER. Pisemnost, elektronicky a biometricky podpis v elek-
tronickém pravnim jednani. Bulletin advokacie. ro¢. 2014, ¢. 12, s. 36.

17
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Domnivdm se tedy, Ze oblasti elektronické identifikace a elektronického pode-
pisovdni jsou vzdjemné prostupné, tizce spolu souvisi ¢i se v nékterych pripadech
mohou vzdjemné nahrazovat. To plati nyni a do budoucna miiZe platit stdle vice.

Toto dilo 1ze uzit v souladu s licenénimi podminkami Creative Commons BY-SA 4.0
International (http://creativecommons.org/licenses/by-sa/4.0/legalcode).

18

MATEJKA, Jan a Vojen GUTTLER. Electronic Written Documents and Biometric Options of
Their Signing — Problem of Evidentiary Reliability and Personal Data Protection. The
Lawyer Quarterly. ro¢. 2018, ¢. 1, s. 46.
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ABSTRAKT:

Cldnek md za cil analyzovat prdvni povahu Non-Fungible Tokens neboli NFT
a souvisejici otdzky ochrany spotiebitele. Pro tiplné pochopeni technologie NFT
je nutné nejdrive osvétlit vztah NFT k podkladovému aktivu, pouZitému k jeho
vytvoreni. Diferenciace NFT od podkladového aktiva a jejich vzdjemny vztah
umozni pochopeni funkcionalit a ndslednych prdvnich dopadii jednotlivych ka-
tegorii NFT a gjisténi, jakd prdva se vztahuji k vlastnictvi konkrétniho NFT.
Vzhledem k faktu, Ze NFT je virtudlnim statkem s urcitou hodnotou, je na misté
zkoumat aplikaci spotiebitelského prdva, které je pii prodeji téchto aktiv stdle
hojné prehlizeno. Cldnek proto uvddi jednotlivé prvky informacni povinnosti
podnikatele proddvajictho NFT a bliZe se vénuje otdzce odstoupeni od smlouvy
o0 koupi NFT. Se spoti‘ebitelskym prdvem tizce souvisi ochrana ugivatelii digitdlni-
ho obsahu, je proto poskytnuto teoretické posouzeni uplatnéni tohoto prdvniho
institutu na fenomén NFT.
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ABSTRACT:

The article aims to analyse the legal nature of Non-Fungible Tokens (NFT) and
related consumer protection issues. To fully understand NFT technology, it is ne-
cessary to first clarify the relationship of the NFT to the underlying asset used in
the minting process. Differentiating NFTs from the underlying asset and their re-
lationship will allow for an understanding of the functionalities and subsequent
legal implications of respective NFT categories and to determine what rights
apply to the ownership of a particular NFT. Given the fact that an NFT is a vir-
tual asset with a value, it is appropriate to examine the application of consumer
law, which is still widely overlooked when selling these assets. The article there-
fore sets out the various elements of the information obligation of the ent-
repreneur selling NFTs and further explores the issue of right of withdrawal
when purchasing an NFT. Consumer law is closely related to the protection of
users of digital content; therefore the article provides a theoretical assessment of
the application of this legal institute to the phenomenon of NFTs.

KEY WORDS:
Blockchain; Non-Fungible Token; Consumer Protection; Provision of Digital
Content; Right of Withdrawal; Tokenization.

1. GvoD

Pokrok v oblasti informacnich technologii ma dopad na vSechny oblasti na-
Seho Zivota, at uz se jedna o zakladni potieby ¢lovéka, nebo lidské zaliby.
Piikladem takového pokroku je technologie zvana blockchain,” fungujici
formou distribuované Gcetni knihy. Jeji ndzev vznikl spojenim anglickych
slov ,,block“ (blok) a ,,chain“ (fetézec), coz odrazi fungovani tohoto systé-
mu, vyuZzivajictho pocita¢ové zdroje k vytvareni vzdjemné propojenych fe-
téz1 blokl k z4pisu nezménitelnych a nesmazatelnych informaci.*

Blockchain je druh distribuované decentralizované databaze uchovavajici data v rdmci Sif-
rovaného protokolu na zdkladé mechanismu konsenzu.

* NOFER, Michael, Peter GOMBER, Oliver HINZ a Dirk SCHIERECK. Blockchain. In: Business
& Information Systems Engineering. 2017, r. 59, €. 3, s. 183-184.
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Jednim ze zptsobu vyuZiti této technologie, ktery v poslednich le-
tech rezonoval nejen mezi nadSenci technologie blockchain, jsou tzv.
Non-Fungible Tokens, zkrdcené NFT. Pod pojmem Non-Fungible si mize-
me predstavit nemoZnost zmény, nahrazeni ¢i zadmény za podobny
prvek, tedy vytvoreni jedinec¢nosti. Slovo Token vychézi z konceptu
tokenizace, tedy moznosti konkretizace prav v tokenech — ziznamech
propsanych v digitalni databézi blockchainu.’

Klicem k rozsifeni povédomi o technologii NFT byla mimo jiné pravé
schopnost vytvaret jedine¢nost a s ni pojici se hodnotu ve virtudlnim svéte.
Této nové prilezitosti prindsejici novou tfidu aktiv schopnych komercializa-
ce ve virtudlnim prostoru se chopily mnohé spole¢nosti cilici na spottebitel-
sky sektor.

Prezident videoherni spolec¢nosti Square Enix, Yosuke Matsuda ve
svém novoro¢nim dopisu oznacil rok 2021 terminem ,,NFTs: Rok prvni“,
kdy poukézal na to, Ze se pravé v tomto roce NFT setkaly s velkym
nadsenim rychle se rozsifujici uZivatelské zdkladny.® Zatimco v roce
2020 trh s NFT vygeneroval objem obchodil ve vysi odpovidajici teh-
dej$im 94,9 milionim americkych dolard, v roce 2021 se toto &islo
mnohonésobné zvysilo, a to na 24,9 miliard americkych dolart.” Mat-
suda vSak poukéazal také na mozny efekt investi¢ni bubliny:® ,pozoruje-

°* GARCIA-TERUEL, Rosa M, Héctor SIMON-MORENO. The digital tokenization of property
rights. A comparative perspective. In: Computer Law & Security Review. 2021, r. 41, s. 2-4.;
Blockchain technologies and IP ecosystems: A WIPO white paper. [online]. In: WIPO. 2022,
s. 15. [cit. 22. 10. 2022]. Dostupné z: https://www.wipo.int/export/sites/www/cws/en/
pdf/blockchain-for-ip-ecosystem-whitepaper.pdf

® MATSUDA, Yosuke. A New Year's Letter from the President [online]. In: SQUARE ENIX. 1.
1. 2022. [cit. 22. 10. 2022]. Dostupné z: https://www.hd.square-enix.com/eng/news/
2022/html/a_new_years_letter_from_the_president 2.html

7 HOWCROFT, Elizabeth. NFT sales hit $25 billion in 2021, but growth shows signs of
slowing [online]. In: reuters.com. 11. 1. 2022. [cit. 23. 10. 2022]. Dostupné z: https://
www.reuters.com/markets/europe/nft-sales-hit-25-billion-2021-growth-shows-signs-
slowing-2022-01-10/

Investi¢ni bublinou v kontextu finanéniho trhu rozumime cyklus charakterizovany drama-
tickym ruastem trznich hodnot. Je typickym dvéma zakladnimi fdzemi. Prvni, kdy ceny str-
mé rostou. Druhou charakterizuje strmy pokles cen; srov. JAROLIM, Jaroslav. Investi¢ni
bublina - jak ji snadno rozpoznat a v ¢em spocivaji rizika? [online]. In: kryptomagazin.cz.
31. 6. 2021. [cit. 22. 10. 2022]. Dostupné z: https://kryptomagazin.cz/investicni-bublina-
jak-ji-snadno-rozpoznat-a-v-cem-spocivaji-rizika/
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me priklady obchodovdni s NFT s ponékud spekulativnim podtextem, bez
ohledu na gzjisténou hodnotu poskytovaného obsahu,“ ktery se posléze
projevil. Pfes silny start roku 2022 nasledovalo ¢astec¢né splasknuti NFT
bubliny doprovazené nékolikamési¢nim poklesem prodejii a sniZenim
tzv. floor prices, tedy minimalnich cen jednotlivych NFT kolekci. I pres
to vSak silné€jsi konec roku 2022 pomohl vykompenzovat slabsi mésice
a celkovy ro¢ni objem prodejii NFT v roce 2022 se téméf vyrovnal roku
pfedchozimu a zachoval nepominutelny vyznam této technologie.’

S rostoucim zdjmem o NFT vSak vyvstaly nejen nové prileZitosti, ale
i fada pravnich otazek. Cilem tohoto ¢lanku je objasnit urcité pravni aspek-
ty fenoménu NFT a vyhodnotit vyzvy spojené s aplikaci ochrany spotfebite-
le na transakce s NFT. Clanek je rozdélen do ti{ nosnych kapitol.

Prvni kapitola je zaméfena na technické vymezeni NFT jakoZto nezastu-
pitelnych tokend, je popsan proces vytvofeni NFT a kategorizace NFT podle
zplisobu uloZeni podkladového aktiva.'’

Druha kapitola je zaméfena na pravni povahu NFT a jeho podfazeni pod
definici véci v prdvnim smyslu. Fenomén NFT je zkoumén z pohledu
tokenizace, jakoZto konkretizace prav v tokenech, a prinasi rozdéleni NFT
do kategorii tokent podle vazanosti NFT na podkladové aktivum slouZici
k jeho vytvofeni. Nasledna podkapitola je vénovana odliSitelnosti NFT od
podkladového aktiva a jejich vzajemnému vztahu. Kapitola je zakoncena
aspekty vlastnickych prav k NFT vytvofenému na zakladé fyzického podkla-
dového aktiva a k NFT vytvofenému na zdklad€ virtudlniho podkladového
aktiva.

Treti kapitola zasazuje diskutovany fenomén NFT do aspektti ochra-
ny spotfebitele. Jsou definovany spotfebitelské vztahy pfi transakcich
s NFT a identifikovany jednotlivé aspekty pro vznik spotfebitelského
vztahu jehoz predmétem je NFT. Obsahlejsi ¢ast kapitoly je vénovéana
informaé¢ni povinnosti podnikatele prodavajictho NFT vaéi spotfebiteli

° HAYWARD, Andrew. NFT Sales in 2022 Nearly Matched the 2021 Boom, Despite Market
Crash [online]. In: Decrypt. 5. 1. 2023. [cit. 10. 3. 2023] Dostupné z: https://decrypt.co/
118438/2022-versus-2021-nft-sales

Podkladovym aktivem NFT rozumime nehmotné nebo hmotné aktivum ve virtualizované
podobé, které slouzi k vytvoreni NFT.
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s vymezenim jednotlivych  prvka informacéni povinnosti dle
§ 1820 odst. 1 OZ a bliZe je zkoumana problematika odstoupeni od
smlouvy o koupi NFT. Zavérem je taktéZz zminén vhled do aspektt
ochrany uZivatelG digitdlniho obsahu dle ustanoveni § 2389a OZ ve
vztahu k NFT.

2. TECHNICKE VYMEZENI NON-FUNGIBLE TOKENS

Jednim z nejvyznamnéjSich vyuziti technologie blockchain je schopnost
tokenizace aktiv. Token je digitdlnim zdznamem zachycenym v elektro-
nické siti zaloZené na technologii blockchain, ktery mimo tento systém ne-
miiZe existovat."'

Konceptem tokenizace rozumime Sifrovanou reprezentaci aktiv
v tokenech - programovatelnych digitdlnich jednotkdch zaznamenanych
v blockchainu."

Z cisté technického hlediska jsou tokeny pouze metadata zaznamenani
v blockchainu. Metadata jsou daty poskytujicimi informace o jinych datech.
Mohou mit mnoho podob, vcéetné popisné, strukturni nebo administrativni,
a vyuzivaji se vramci rtznych informaénich ¢innosti, od vyhledavani
a identifikace zdrojii aZ po organizaci dat.'’

Z pravniho pohledu lze na token nahliZet jako na virtudlni aktivum sui
generis. Jednd se o nehmotnou movitou véc, kterd odpovida pravu jejiho
vlastnika na piistup k ur¢ité sluzbé nebo produktu, které minter'* tokenu
nabizi, nebo pravu podilet se urditym zplisobem na projektu, ktery minter
tokenu financuje prostfedky ziskanymi od investord.'®

11

DEDIC, Jan, Jan SOVAR a Ondfej MIKULA. Pro¢ podle ¢eského soukromého prava nelze
uvazovat o (ICO) tokenech jako o cennych papirech. In: Prdvni rozhledy. 2018, roc. 15-16,
s. 554.

GUADAMUZ, Andres. The treachery of images: non-fungible tokens and copyright. In:
Journal of Intellectual Property Law & Practice. 2021, ro€. 16, ¢. 12, s. 1369.

' BARRINGTON, Sarah. The Role of Metadata in Non-Fungible Tokens: Marketplace Analysis
and Collection Organization. In: arXiv preprint arXiv. 2021, s. 2.

12

¥ Minterem rozumime subjekt, ktery vytvaii NFT.

> DEDIC, SOVAR, MIKULA, ref. 11, s. 554.
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Jednd se tedy o jakysi soubor dat, ktery po uvedeni do bloc-
kchainové sité maZe slouZit jako jednozna¢né deklarace prév, kterd minter
s tokenem propojil.

NFT jsou specifickou t¥idou tokenti. Jejich hlavnim znakem je jejich ne-
zastupitelnost. VSechny NFT maji jiz pfi vytvoreni jedine¢né a nezastupi-
telné vlastnosti dané jedine¢nym TokenID'® a adresou chytrého kontraktu."”
NFT miZeme chépat jako digitalni certifikity uloZené v blockchainu, které
odkazuji na virtudlni nebo fyzické podkladové aktivum a mohou s timto
podkladovym aktivem pojit urcitd prava. NFT maji atributy jedinecnosti,
exkluzivity a nezastupitelnosti."®

Je na misté se tézat, jaka aktiva mohou byt v rdmci blockchainové sité
pomoci NFT reprezentovana. Z hlediska technické proveditelnosti neni
aspekt télesnosti aktiva rozhodujici, NFT tak mohou reprezentovat jak véci
hmotné, tak véci nehmotné.

Proces vytvafeni NFT se nazyva minting.'® Nejéast&jsi siti blockchainu,
na které jsou NFT mintovany, je Ethereum,” a nejrozsifen&jsim protokolem
pro realizaci chytrych kontraktt uréenych k mintingu a néslednym transak-
cim NFT na blockchainu Ethereum je token standard® ERC-721.%* Ten kai-
dému tokenu dava jedine¢ny identifikator, datovy soubor, ktery je vy-
sledkem kombinace kryptografického klice adresy chytrého kontraktu

TokenID je jedine¢ny identifikacni kéd, odliSujici jednotlivé NFT v rdmci blockchainové
sité.

Chytry kontrakt je protokol uloZeny v blockchainu, ktery se automaticky spusti pfi splnéni
urcitych podminek bez nutnosti zprostfedkovatele a provede definované operace.

' POPESCU, Andrei-Dragos. Non-Fungible Tokens (NFT)-Innovation Beyond the Craze. In:
5th International Conference on Innovation in Business, Economics and Marketing Research.
2021, s. 26.

Mintingem rozumime proces vytvoreni neboli razby NFT, v rdmci kterého jsou metadata

vztahujici se k podkladovému aktivu zapsana do blockchainové sité.

* Ethereum je blockchainova sif s funkei chytrjch kontraktfi. V soucasnosti je Ethereum

hlavni blockchainovou siti pro vytvareni NFT.

' Token standard je soubor dohodnutych pravidel, kterymi se fidi mintovéan{ tokenti v ramci

konkrétni blockchainové sité.
22

Non-fungible tokens (NFT) [online]. In: ethereum.org. [cit. 17. 11. 2022]. Dostupné z:
https://ethereum.org/en/nft/#how-nfts-work
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a TokenID.” Kupujici NFT obdr#i digitalni certifikat obsahujici identifikator
ktery mu umoziuje pfipojit se vyhradné k chytrému kontraktu a pfistupo-
vat k digitdlnimu souboru - podkladovému aktivu, jehoZ pouziti je ome-
zeno podminkami stanovenymi v chytrém kontraktu spojeném s timto
tokenem.**

Tento proces vyzaduje technické znalosti, je tedy bézné, Ze NFT jsou
mintovany prostfednictvim tzv. NFT on-line trzist. Pfikladem populdrniho
NEFT on-line trzisté je platforma OpenSea,” kterd umoZiiuje vytvareni, dis-
tribuci, nakup a prodej NFT. Vysledkem, bez ohledu na zplisob mintingu
NFT, bude jeho uloZeni v digitalni kryptopenézence uZivatele.

To, co je uloZeno v digitdlni kryptopenéZence, vSak neni samotné
podkladové aktivum. V tomto ohledu je dtlezité zdaraznit reprezentacni
charakter NFT, které bez dals§tho nepfedstavuji samotné podkladové ak-
tivum. Jednéd se pouze o registraci existence podkladového aktiva a jeho
dalsich vlastnosti a relevantnich dat v blockchainové siti.

Pokud jde o uloZeni podkladového aktiva, lze NFT rozdé€lit na dvé ka-
tegorie: (1) NFT off-chain, (2) NFT on-chain.”

UloZeni off-chain znamend, Ze podkladové aktivum je uloZeno mimo
blockchainovou sit, tedy v jakémkoli jiném datovém tloZisti mimo block-
chain. To, co v této situaci spojuje podkladové aktivum s NFT, jsou metada-
ta uloZend v blockchainu, primarné URL adresa odkazujici na podkladové
aktivum uloZené mimo blockchainovou sit.”

Pfikladem muaZeme uvést situaci, kdy drZzitel NFT bude mit pfistup
k videu, které je uloZeno ve sloZce Google Drive. V blockchainu vSak nebu-

» Je dilefité zdiiraznit, %e vysledny NFT miiZe obsahovat dalsf informace, jako je nap¥. jméno

dila, jméno autora, licenéni podminky k dilu a mnoho dalSich tdajii, které se mohou pojit
s podkladovym aktivem. TokenID a adresa chytrého kontraktu jsou nejdiileZitéjsimi prvky, nebot
jsou spojeny konkrétné s podkladovym aktivem....“ GUADAMUZ, ref. 12, s. 1371.

* Blockchain technologies and IP ecosystems, ref. 5, s. 31.

25

What is minting? [online]. In: OpenSea Learn. [cit. 17. 11. 2022]. Dostupné z: https://open-

sea.io/learn/what-is-minting-nft

* GUADAMUZ, Andres., What Do You Buy When You Buy an NFT? [online]. In: TechnoLla-
ma. 28. 3. 2021. [cit. 19. 11. 2022]. Dostupné z: https://www.technollama.co.uk/what-do-
you-buy-when-you-buy-an-nft

¥ GUADAMUZ, ref. 12, s. 1371.
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de ulozeno samotné video, nybrz URL adresa odkazujici na misto uloZeni
souboru v Google Drive.

NFT off-chain® jsou vyuZivany primarné z divodu niZich nikladé na
jejich vytvoreni. S tisporou energie a finanénich naklada vak souvisi nizka
spolehlivost uloZeni podkladového aktiva. I kdyZ s URL adresou zapsanou
v blockchainu jiZ manipulovat nelze, soubor uloZzeny na centralizovaném
serveru se muzZe stat pro vlastnika NFT nedostupnym z divodu chyb v cent-
ralizovaném systému, naruSeni tfeti osobou ¢i jednoduse ukoncenim
hostingu webové stranky, na které bylo podkladové aktivum uloZeno. K fe-
Seni tohoto problému byly navrzeny urcité postupy pro uloZeni podkla-
dového aktiva, napiiklad pouZiti decentralizovaného lozisté IPFS (In-
terplanetary File Systems).”

Alternativou k uloZeni podkladového aktiva mimo blockchainovou sit je
tzv. NFT on-chain.” P¥i ném dochézi k nahrani podkladového aktiva pfimo
do blockchainové sité jeho ptidanim do metadat chytrého kontraktu NFT.*'
V dasledku toho je v blockchainu trvale uloZena reprezentace digitdlné ob-
chodovatelného podkladového aktiva.

NFT jsou sice z technického pohledu pouhymi metadaty zapsanymi
v blockchainu, mohou byt vSak prostfedkem k digitalni revoluci vyieSenim
otdzky jedinec¢nosti virtudlnich aktiv. K tomu je vSak nutné objasnit jejich
pravni podstatu a na zdkladé ni kvalifikovat relevantni pravni vztahy,
jejichz pfedmétem NFT mohou byt.

* Ppiikladem NFT off-chain je edice The Bored Ape Yacht Club od studia Yuga Labs. BAYC
[online]. In: boredapeyachtclub.com. [cit. 25. 11. 2022]. Dostupné z: https://bore-
dapeyachtclub.com/#/

* WANG, Qin, Ruija LI, Qi WANG, Shiping CHEN. Non-fungible token (NFT): Overview,

evaluation, opportunities and challenges. In: arXiv preprint arXiv, s. 13-14.

% ptikladem NFT on-chain je edice CryptoPunks, ptivodné vytvorena jako off-chain, posléze

byla jednotlivd podkladové aktiva uloZena piimo v blockchainu Etherea. CryptoPunks [on-
line]. In: larvalabs.com. [cit. 26. 11. 2022]. Dostupné z: https://www.larvalabs.com/
cryptopunks

%' GUADAMUZ, ref. 26.
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3. PRAVNi POVAHA NFT

3.1 NFT JAKO VEC
JelikoZ v ¢eském pravnim fddu dosud nenalezneme vyslovni ustanoveni
o pravni povaze NFT, je na misté zkoumat pravni povahu NFT z hlediska
pravem poznanych zavedenych institutli, konkrétné zda lze NFT podfadit
pod definici véci v pravnim smyslu.

Obcansky zdkonik v ustanoveni § 489 definuje véc v prdvnim smyslu

£
L

jako vse, co je ,yrozdilné od osoby a slouZi potrebé lidi.“ Z hlediska materidln{
povahy dé€lime véci na hmotné a nehmotné. Nehmotnymi vécmi jsou dle
ustanoveni § 496 odst. 2 zékona €. 89/2012 Sb., obc¢ansky zdkonik, ve zné-
ni pozdé&jsich pfedpist (déle jen ,,0Z%) prava, jejichZ povaha to pfipousti
a ,jiné véci bez hmotné podstaty.“ Jelikoz jsou NFT formou datového kédu,
I1ze o nich mluvit jako o datech. Data jsou Casto pravnimi texty zaménovana
za informace, je na misté si odliSeni vymezit.

Pol¢édk dusledné rozliSuje mezi informaci a daty. Uvadi, Ze informace ne-
muze byt véci dle ustanoveni § 489 OZ, kdy informace neni statickym
jevem nebo existujici entitou, nybrz pfirodnim fenoménem, ktery lze z po-
hledu ¢lovéka popsat pouze v Case a nesnese pravni objektivizaci. Informaci
chépe jako tcel pravniho vztahu, nikoliv vSak néstroj k jeho dosazeni. Roz-
dilné vsak chape data, u kterych uvadi, Ze mohou byt sekundarnim objek-
tem pravnich vztahti, kdy jejich aktualni nebo virtudlni uZitek 1ze charakte-
rizovat jako véc v pravnim smyslu.*

S védomim rozliSeni téchto dvou pojmd, které jsou ¢eskou pravni ve-
fejnosti nezfidka zaménovany, 1ze odkazat na komentar Svobody k ustano-
veni § 496 OZ, ktery se této nesfastné zamény dopousti, objektivizaci dat
vSak popisuje vhodné€, tedy Ze nehmotnou véci v pradvnim smyslu mohou
byt data v pfipadé, Ze jsou pro néktery ze subjektld prav vyuZitelna jako
ekonomickd hodnota a zéroveii za situace, kdy subjekt, ktery je jejich pa-

* POLCAK, Radim. Informace a data v pravu. In: Revue pro prdvo a technologie. 2016, ro¢. 7,

¢. 13, s. 88.
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vodcem, je zpfistupni jako moZny pfedmét soukromopravnich vztaht a tato
data maji objektivné alespoii potencidlni majetkovou hodnotu.*

Z vyse uvedeného je na misté klasifikovat NFT jakozto nehmotnou véc
v pravnim smyslu, coZ umoznuje dalsi specifikaci z pohledu tohoto pravni-
ho institutu.

Obcansky zdkonik pfinasi dale d€leni véci na véci movité a nemovité.
JiZ ze samotné podstaty NFT vyplyv4, Ze se jednd o véci povahou movité.
Potvrzeni této teze mimo jiné pfinasi i pfiloha ¢ 6, bod 9.8 vyhlasky
¢. 363/2011 Sb., o personélni bezpeénosti a 0 bezpe¢nostni zptisobilosti, ve
znéni pozdéj§ich predpist. Ta uvadi v dotazniku fyzické osoby podle
ustanoveni § 95 zdkona ¢. 412/2005 Sb., o ochrané utajovanych informaci
a o bezpecnostni zpusobilosti, ve znéni pozdéjsich pfedpist ,nezastupitelny
token — tzv. NFT dilo“ jako priklad movitého majetku. Narodni bezpec¢nostni
tifad toto nasledné potvrdil a doplnil ve Véstniku & NB07,/2022,*" kde uve-
dl, Ze NFT jsou virtudlni aktiva, ktera jsou movitym majetkem.

Zasadnim atributem, ktery nasleduje samotna podstata NFT, je jejich ne-
zastupitelnost, vyplyvajici jiz ze samotného nézvu — Non-Fungible tokens —
tzv. nezaménitelné/nezastupitelné tokeny. Individualita kazdého NFT vy-
plyva z podstaty této technologie, protoze NFT obsahuje jedine¢ny nerepro-
dukovatelny kéd, ktery konkrétni token odliSuje od ostatnich. Tim se za-
roveil zaruéuje existence pouze jedné instance kazdého konkrétniho NFT.*

3.2 KLASIFIKACE NFT
Jednu z klasifikaci, kterd rozliSuje NFT do kategorii dle konkrétnich
vlastnosti, pfinesla iniciativa Evropské komise s ndzvem European Block-

* SVOBODA, Karel. § 496 Véci hmotné a nehmotné. In: DAVID, Ondfej. a kol. Obéansky zdko-
nik. Komentdr. 1. vyd. Praha: Wolters Kluwer, a. s., 2014. ISSN: 2336-517X.

" Informace & NB07,/2022, bezpeénostni zpfisobilost. cit. z ASPL

% Nikoliv viak existence jediného NFT vytvofeného na zakladé podkladového dila, takovych

miZe byt neomezené. Z jednoho podkladového dila totiz miZeme vytvofit nespocet ruz-
nych NFT. Kvili jedineénému TokenID a adrese chytrého kontraktu vSak nelze zaménit
jedno konkrétni NFT za druhé.
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chain Observatory and Forum.”® V reportu zvefejnéném v ¢ervnu 2021
nalezneme nésledujici klasifikaci NFT.

1. Asset tokens — Tokeny vazané na aktiva, jeZ predstavuji konkrétni
pravo k hmotné nebo nehmotné véci.

2. Utility tokens — Tokeny vazané na pravo na poskytnuti sluzeb, jez
jsou spojeny s pravem na pristup k uréitym sluzbam poskytovanym
stranou vyd4vajici token (nebo jinou specifikovanou tfeti stranou).

3. Security tokens — Tokeny poskytujici drzitelim NFT podobna nebo
stejnd prava jako cenné papiry.

Prvni kategorii NFT jsou tokeny vazané na aktiva, jeZ predstavuji
konkrétni pravo k hmotné nebo nehmotné véci, kterd je podkladovym ak-
tivem NFT. Osoba vytvéfejici token rozhoduje o pravech, kterd budou
s tokenem smluvné provézana, a kterd budou néalezet naslednému drziteli
NFT. Takovymi pravy mohou byt kuptikladu prava k uZziti podkladového
aktiva jakoZto autorského dila, udélené autorem nabyvateli NFT v rdmci li-
cen¢ni smlouvy nebo certifikace podkladového aktiva pomoci NFT.”’

Dalsi kategorii, kterou European Blockchain Observatory and Forum vy-
mezuje jsou NFT vdzané na pravo na poskytnuti nebo pfistup k urcitym
sluzbam poskytovanym stranou vydavajici token (nebo jinou specifi-
kovanou tfeti stranou). Pravo na poskytnuti sluZzeb vSak dle autorova nazo-
ru samo o sobé nekonstituuje novou kategorii NFT. Z technického aspektu
totiz NFT, se kterym bude provazano pravo na poskytnuti sluZzby, nebude
ni¢im specifické. Jeho pfidand hodnota, tedy ono pravo na poskytnuti slu-
Zeb, nebude technicky urcena povahou NFT. Poskytnuti sluzby nebude ur-
¢eno blockchainovou siti, nybrz smluvnim vztahem nebo jinym me-
chanismem, kterym se, af uz strana vydavajici token nebo jina tfeti strana,
zavéaze, 7ze po ovéfeni, zda subjekt je opravdu vlastnikem NFT, poskytne
sluzbu. Konkrétnim pfikladem maZe byt situace, kdy se vlastnik hotelu roz-
hodne vytvorit NFT, jejichz drzitelé budou mit pravo na poskytnuti exklu-

36

HERIAN, Robert a kol. NFT-Legal Token Classification. In: EU Blockchain Observatory & Fo-
rum. 2021, s. 2.

Pro Kklasifikaci budeme Asset tokeny povazovat za tokeny, které jsou smluvné provédzané
s konkrétnimi pravy k hmotné nebo nehmotné véci, kterd byla podkladovym aktivem pfi
mintovani NFT.

37
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zivnich sluZeb v rdmci pobytu v hotelu. V pfipad€, kdy drzitel NFT prokéaze
ovérovateli, Ze se dané NFT opravdu nachazi v jeho digitdlni kryptopené-
7ence, budou mu tyto sluzby poskytnuty.

Relevantni pro klasifikaci NFT je otdzka mozného zatazeni NFT jakoZto
cenného papiru dle ustanoveni § 514 OZ nebo zaknihovaného cenného
papiru dle ustanoveni § 525 OZ. VySe zminény report European Blockchain
Observatory and Forum nabizi moznost klasifikace NFT jako tzv. security
tokend, tedy tokent ve formé digitalnich cennych papir, jeZ pfedstavuji
vlastnictvi aktiva a poskytuji drzitelim tokenti podobné nebo stejna prava
jako cenné papiry.” Z pohledu ¢&eského prava vsak o NFT jakoZto
o cennych papirech hovofit nelze. NFT je virtudlni nehmotnou véci, z toho
dGvodu neni moZné na né&j pohliZet jako na cenny papir dle ustanoveni
§ 514 OZ, jelikoz u NFT chybi spojeni s listinou v prdvnim slova smyslu.
Zarovenl soufasné neexistuje zdkonna povinnost emitentG NFT zapisovat
NFT do pfislusné zdkonem uznané evidence dle ustanoveni § 91 zdkona
¢. 256/2004 Sb., o podnikéni na kapitdlovém trhu, ve znéni pozdéjsich
predpist (déle jen ,ZPKT“). NFT je ze své podstaty individudlné uréenou
véci, kterou nelze nahradit jinym NFT téhoZ druhu ani v pfipadé totoZného
mintera NFT a skute¢nosti, Ze by NFT zarucovalo stejna prava. Z téchto da-
vodl o NFT nelze mluvit ani jako o zaknihovaném cenném papiru, jehoz
znakem je pravé zastupitelnost.*” Tento nazor zastava i CNB ve svém Upo-
zornéni na rizika investic do alternativnich produktd, ve kterém dochazi
k zavéru, Ze NFT nejsou investicnim nastrojem ve smyslu ustanoveni
§ 3 odst. 1 ZPKT."

% Takovym hotelem je CHORS like a hotel, ktery drzitelim jejich NFT poskytuje exkluzivni

sluzby v ramci jejich pobytu. MetaCHORS Blocks [online]. In: metachors.com. [cit. 12. 1.
2023]. Dostupné z: https://www.metachors.com/
* HERIAN, Robert a kol., ref. 36, s. 2.

“ CHLUBNA, Filip. Prdva vykonnych umélcii a jejich ochrana ve sféfe internetu a socidlnich sitf.

Praha, 2022, diplomova préce, Univerzita Karlova, Pravnicka fakulta, s. 81; DEDIC,
SOVAR, MIKULA, ref. 11, s. 554-556.

Upozornéni na rizika investic do alternativnich investi¢nich produktt (tokeny, participace)
[online]. In: Ceskd ndrodni banka. 3. 12. 2021. [cit. 14. 1. 2023]. Dostupné z: https://
www.cnb.cz/cs/dohled-financni-trh/vykon-dohledu/upozorneni-pro-verejnost/Upozorneni-
na-rizika-investic-do-alternativnich-investicnich-produktu-tokeny-participace/

41
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K upravenému rozrazeni, které poskytuje European Blockchain Observa-
tory and Forum, je na misté doplnit dal$i kategorii NFT. Touto kategorii
jsou tokeny slouzici jako nezavisla reprezentace podkladovych aktiv. Tyto
NFT jsou vytvoreny na zdkladé podkladového aktiva, jsou jasnym odkazem
na né, minter s nimi vSak smluvné neprovazal Zadné prava k podkladovému
aktivu. Jejich hodnota je Cisté spekulativni, ¢asto vytvafend pouze na zakla-
dé faktu, Ze odkazuji na znamé fyzické pfedméty, nebo byl jejich tvircem
znamy umélec. Ke konkrétnimu podkladovému aktivu, na zdkladé kterého
byly vytvofeny, vSak nemaji Zddny prévni vztah.

Pro potfeby tohoto ¢lanku tedy budeme rozfazovat NFT do dvou katego-
rii v zavislosti na provazanosti NFT s podkladovym aktivem, a to:

1. NFT vazané na podkladova aktiva

2. NFT slouZici jako nezavisla reprezentace podkladovych aktiv.

3.3 ODLISITELNOST NFT OD PODKLADOVEHO AKTIVA

Odlisitelnost a pripadna nutnost odliSeni NFT od podkladového aktiva, na
jehoZ zaklad€ bylo NFT vytvoreno, je potfebnou Gvahou, na zakladé které
muZeme polemizovat o NFT jakoZto o véci samostatné nebo jako o soucasti
véci hlavni, tedy podkladového aktiva. Siroka vefejnost ¢asto NFT vnima
jako jakysi certifikat, ktery bez dalSiho zastupuje podkladové aktivum. Bez
zasahu zakonodarce vsak nelze takovéto zastoupeni povazovat automaticky
za pravné zdavazné. MlZeme se v piipadé NFT obejit bez legislativniho za-
sahu, pokud se domnivame, Ze NFT jako takové piedstavuje podkladové ak-
tivum?

Nejdfive si ptfiblizime situaci, kdy jsou NFT pfimo vadzdny na podkla-
dové aktivum a v pfipadé€ oddéleni od néj by doslo ke sniZeni jejich hodno-
ty. Pfikladem je NFT politika automobilky Alfa Romeo. Od roku 2022 je
kazdy vz modelu Tonale doprovazen NFT certifikdtem, ktery je jedine¢ny
pro kazdy automobil, je pfimo propojen s konkrétnim vozem, certifikuje za-
koupeni vozu a nasledné dokumentuje veSkery servis a ddrzbu vozidla
a dal3i doprovodné informace o konkrétnim vozidle.” V tomto p¥ipadé je

“2 NFT [online]. In: alfaromeo.cz [cit. 17. 1. 2023]. Dostupné z: https://www.alfaromeo.cz/

modely/tonale#modal-gallery-software-popup
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NFT pouhym certifikditem, nema vlastni hodnotu a je pfimo zavislé na
podkladovém aktivu, tedy konkrétnim automobilu Alfa Romeo Tonale.
Nelze predpokladat, Ze by NFT, ktery slouzi pouze jako certifika¢ni po-
tvrzeni podkladového aktiva, mél sdm o sobé hodnotu, a tedy byl véci od-
lisSnou od podkladového aktiva. Na takovyto NFT bychom mohli vztdhnout
doktrinalni definici soucasti véci dle ustanoveni § 505 OZ. Soucést véci je
vSe, co k ni podle jeji povahy ndlezi a nemuze byt od véci oddéleno, aniz
by tim doslo k znehodnoceni véci. Koukal k ustanoveni § 505 OZ zminuje,
Ze o soufasti véci muzeme hovofit i v pfipadé slozenych véci. To jsou véci
tvorené soucastmi, které mohou mit relativné samostatnou povahu a lze je
od véci hlavni oddélit.*’ P¥i oddéleni souc¢asti musi dojit ke znehodnoceni
hlavni véci. Oddélit NFT od podkladového aktiva v piipadé vysSe zminéné
funkcionality certifika¢niho potvrzeni servisni historie vozidla je bezpochy-
by moZzné. Oddéleni NFT by bylo odd€lenim samostatné soucéasti véci, kdy
by sice hlavni véc, automobil, na své primarni funk¢nosti neztratil, ale jeho
hodnota by se tim bezpochyby sniZila. Tato poniZzend hodnota by byla zpt-
sobena kupfikladu diky nejasné servisni historii, zptisobené oddélenim NFT
od vozidla. Z téchto davodu lze hovofit za splnéni ur¢itych podminek
a provazanosti NFT s podkladovym aktivem o NFT jakoZto o soucasti véci.
Druhou kategorii jsou NFT slouZici jako nezavisla reprezentace podkla-
dového aktiva, kdy NFT a podkladové aktivum nejsou nijak propojeny, tedy
hodnota podkladového aktiva neni pfimo navazana na hodnotu NFT.
V tomto pripadé je nutné pripustit, Ze NFT je obchodovan nezavisle a pred-
stavuje svou vlastni hodnotu, pfimo nezavislou na hodnoté podkladového
aktiva a je tedy véci samostatnou, nikterak vazanou na podkladové ak-
tivum. Pfikladem bychom mohli zminit aukci NFT memorabilii, vytvo-
fenych Julianem Lennonem, synem legendarniho hudebnika kapely The Be-
atles.** Virtualizovani pfedmétti (napiiklad Lennontiv kabat z pisné Help!
nebo kytara znacky Gibson) a nésledné vytvoreni NFT, ke kterym fyzické

predméty slouzily jako podkladové aktivum, nevytvofilo automaticky za-

“ KOUKAL, Pavel. § 505 Zakladni vymezeni souéasti véci. In: LAVICKY, Petr a kol. Obéansky
zdkonik I. Obecnd &dst (§ 1—654). Praha: C. H. Beck, 2014, s. 1559.

“ LENNON CONNECTION: THE NFT COLLECTION [online]. [cit. 17. 1. 2023]. Dostupné z:
https://www juliensauctions.com/about-auction?id = 400
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stoupeni fyzickych pfedméti pomoci NFT. NFT slouZily pouze jako repre-
zentace fyzickych podkladovych aktiv, jejich hodnota se vSak pfimo neod-
vijela od hodnoty fyzickych podkladovych aktiv, které zustaly ve vlastnictvi
Juliana Lennona. MtzZe tedy existovat podkladové aktivum a NFT, ktery jej
pouze reprezentuje, a jeho hodnota bude ¢isté spekulativni, odvijejici se od
faktu, Ze predlohou NFT byl skute¢ny original podkladového aktiva nebo
tvlirce byl napfiklad znAmym umélcem. Takovyto NFT bude existovat ne-
zavisle na podkladovém aktivu. Pokud hovoiime o vécech s riznou
hodnotou, 1ze zaroven hovofit o dvou rozdilnych vécech.

Z vy$e uvedeného lze identifikovat dva zplsoby napojeni NFT na
podkladové aktivum. Prvnim z nich je situace, kdy je NFT certifika¢nim na-
strojem smluvné propojenym a piimo odkazujicim na podkladové aktivum,
v tomto pripad€ lze mluvit o propojeni NFT s podkladovym aktivem jakoZz-
to slozené véci, NFT by byl tedy ve vztahu k podkladovému aktivu soucasti
véci. Druhym zptisobem je existence dvou odlisnych véci — NFT jakoZto
samostatné véci a podkladového aktiva.

3.4 VLASTNICKA PRAVA K NFT

Na zaklad€ vysSe zminéného je tfeba rozliSovat dvé hypotézy z hlediska od-
lisitelnosti NFT od podkladového aktiva. Prvni z nich nastdvd, kdy NFT
inkorporuje podkladové aktivum, tj. NFT neni nic jiného neZ soucasti
podkladového aktiva, a pak lze pripustit, Ze NFT nemé jinou neZ evidenc¢ni
pravni existenci, nepredstavuje aktivum odlisné od podkladového aktiva,
pouze osvédcuje prevod prav a pripadné existenci prav k podkladovému ak-
tivu. V tomto hypotetickém piipad€ vSak bude pro zastoupeni podkladového
aktiva v uzS§im slova smyslu (nad rdmec pouhého evidenéniho aspektu)
nutné, aby zdkonodarce zasahl a takové zastoupeni pravné zakotvil nebo
aby toto propojeni NFT s podkladovym aktivem bylo smluvné ujednano.
Druhd hypotéza predpokladd, ze NFT ma odliSnou vnitfni hodnotu, ktera
muzZe byt ¢isté spekulativni. NFT a podkladové aktivum je pak tieba odlisit
a pristupovat k nim jako k rozdilnym vécem. V tomto pfipad€, pokud exis-

tuji dvé rizné nezavislé véci, nutné vyvstava otdzka vztahu mezi nimi.
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3.4.1 VLASTNICKA PRAVA K NFT VYTVORENEMU NA ZAKLADE
FYZICKEHO PODKLADOVEHO AKTIVA

Fyzické podkladové aktivum muZe byt formou digitalizace pfeneseno do
virtualniho prostiedi, kde miZe slouZit jako podkladové aktivum pro vytvo-
feni NFT.

Obecné lze fici, ze NFT nezaklddd Zadnd piimda vlastnickd préava
k podkladovému aktivu, protoZe neexistuje Zadna pfima pravni vazba mezi
NFT a podkladovym aktivem. Subjekt, jenz zakoupi NFT, touto transakci
ziskava vlastnickd prava pouze ke konkrétnimu tokenu, obsahujicimu meta-
data odkazujici na podkladové aktivum. Pokud mluvime o vlastnictvi NFT,
nelze na néj bez dalsiho soucasné pohliZet jako na vlastnictvi fyzického
podkladového aktiva, nybrz na vlastnictvi véci, vytvorené na zdkladé
podkladového aktiva takovym zpusobem, Ze vzniknou dvé nezavislé véci —
prvni z nich je fyzické podkladové aktivum, druhou z nich je NFT, jistym
zpusobem odkazujici na podkladové aktivum bez piimého vztahu
k vlastnickym praviim pojicim se k podkladovému aktivu.

V konkrétnich p¥ipadech vSak muzZe mit NFT pfimy, smluvné zakotveny
vztah k vlastnickym pravtim vztahujicim se k podkladovému aktivu, jelikoZ
je soucasti podkladového aktiva jako soucast véci. VySe jiz byl zminén
priklad automobilky Alfa Romeo, kterd vydava certifikacni NFT potvrzujici
koupi vozu ajeho servisni a dal$i doprovodnou dokumentaci. Dal$im
pfikladem takového certifikaéniho NFT s pfimym vztahem k vlastnickym
pravum k podkladovému aktivu je NFT vytvofené ¢esko-americkym vyrob-
cem zbrani Colt CZ Group.* K limitované edici pistoli CZ 75 Rad Bilého lva
byl vlastniktim zbrani pfidélen tzv. Certificate of Authenticity and Owner-
ship ve formé NFT. Pii prevodu vlastnickych prav k pistoli je tento cer-
tifikat aktualizovan tak, aby zohlediioval nového vlastnika pistole. Colt tim-
to tahem pifmo propojil vlastnicka prava k pistoli CZ 75 Rad Bilého lva

* Colt CZ Group jako prvni vyrobce ru¢nich palnych zbrani vstupuje do svéta blockchai-

nové technologie [online]. In: Colt CZ Group. 16. 12. 2022. [cit. 17. 1. 2023]. Dostupné
z: https://www.coltczgroup.com/media-tiskove-zpravy/colt-cz-group-jako-prvni-vyrobce-
rucnich-palnych-zbrani-vstupuje-do-sveta-blockchainove-technologie
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a NFT, jakoZto certifikitu odkazujicimu na pravost pistole.” Je na
smluvnich stranich, prodejci a kupujicim, aby skute¢nost prevodu vlastnic-
tvi oznamili platformé Colt, kterd prevede NFT novému vlastnikovi zbrané,
propojeni NFT a podkladového aktiva je tedy na bazi ozndmeni a neni au-
tomatické. Jedna se o deklaratorni zépis, ktery demonstruje aktualni pravni
stav vlastnictvi podkladového aktiva, pistole Colt. Je v zadjmu kupujiciho,
aby trval na aktualizaci platformy a pfevedeni NFT na jeho osobu, jakoZto
nového vlastnika, jelikoZ NFT ve formé certifikdtu potvrzuje autenticitu
zbrané a jeho vlastnictvi tak pfimo odkazuje na vlastnictvi podkladového
fyzického aktiva.

MuZeme si piedstavit i situaci, kdy by NFT nebylo pfevedeno na zakladé
prodeje fyzického podkladového aktiva, nybrz by fyzické podkladové ak-
tivum bylo pfevedeno na zadkladé prodeje NFT. Vzhledem ke skutecnosti, Ze
pravni praxe v této véci odpovéd neposkytuje, 1ze dovodit, Ze prevodem
NFT by doslo k pfevodu vlastnictvi podkladového fyzického aktiva na nové-
ho vlastnika pouze v pfipadé€, pokud by toto bylo mezi stranami smluvné
ujednano. Ve svété jiz existuji pripady, kdy doslo k digitalizaci prodeje
nemovitosti prostiednictvim pfevodu vlastnickych prav k nemovitosti
konkretizovanych v NFT.V

3.4.2 VLASTNICKA PRAVA K NFT VYTVORENEMU NA ZAKLADE
VIRTUALNTHO PODKLADOVEHO AKTIVA

Vlastnickd prava k virtudlnim statkim obecné jsou nelehce uchopitelnym
pravnim Kkonstruktem, ato predev§im z divodu neexistence jasného
a spole¢ného defini¢niho rdmce pojm@ pouZivanych v riznych jurisdikcich
k popisu souvisejicich jevi, po¢inaje zdkladnim a vSudypfitomnym pojmem

virtudlni aktivum. Virtudlni aktiva svym formatem vytvareji roztfiSténéjsi
typ vlastnictvi, ktery se 1isi od vlastnictvi fyzickych aktiv.

46

Prodejni podminky aukci NFT [online]. In: Colt CZ Group. [cit. 18. 1. 2023]. Dostupné z:
https://auctionportal.coltczgroup.onblocktrust.com/Home/TnC/auction

¥ K tomu blize: MORINGIELLO, Juliet M., Christopher K. ODINET. Blockchain Real Estate
and NFTs. In: William & Mary Law Review, Forthcoming, U Iowa Legal Studies Research Paper.
2022.; The World’s First Real Estate NFT [online]. In: Propy. [cit. 20. 1. 2023].
Dostupné z: https://propy.com/browse/propy-nft/
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Odom, Zimmerman a Forlizzi uvadéji, Ze virtualnimi aktivy mohou byt
hmotna aktiva, kterd se stala nehmotnymi (napfiiklad knihy, hudba, foto-
grafie a vstupenky); véci, které nikdy nemély trvalou hmotnou podobu (na-
priklad archivy elektronickych zprav, profily na socidlnich sitich, herni ava-
tary a odznaky na socidlnich sitich); a také metadata ze zdznamu digi-
talnich zafizeni a sluZeb, které zachycuji ¢innost lidi (napfiklad informace
o poloze fotografii, historie pfehravini hudby a historie nakupt kreditnimi
kartami).*® Déle uvadéjf tii vlastnosti digitalnich virtualnich statk, a to, Ze
nejsou zavislé na fyzickém umisténi, fyzickém prostoru a fyzické podobé.
Na rozdil od fyzickych aktiv nejsou virtudlni aktiva omezena na jedno fy-
zické misto, a proto mohou byt dostupna na vice mistech soucasné. To vy-
tvari flexibilitu, roz$ifenou interakci a dostupnost virtualnich aktiv.* Pro
vlastnika tak muiZe byt obtizné zjistit, kde se virtudlni aktivum nachézi, coz
mizZe vést k do¢asné nebo dokonce trvalé ztraté pristupu k virtudlnimu ak-
tivu.*® Virtudlni aktiva na rozdil od téch fyzickych nezabiraji fyzicky
prostor. V této souvislosti mohou byt virtudlni aktiva vnimana jako nevidi-
telna, a proto je obtizné pochopit jejich velikost, rozsah a v nékterych pf#i-
padech také to, co obsahuji. Z diivodu, Ze virtudlni aktivum neni omezeno
na fyzickou podobu, mtiZe byt snadné&ji kopirovano a napodobovano, s ¢imz
se poji obtizné&jsi rozliseni originalu od kopie.”

Jednim z hlavnich zadméra technologie NFT ve vztahu k virtudlnim
podkladovym aktiviim je pravé vytvofeni jedine¢nosti nebo vzacnosti ve
vztahu k virtudlnimu aktivu. Vytvofenim NFT a registraci virtuidlniho ak-
tiva, nejéast&ji virtualntho uméleckého dila, pod jedineénym hashem® se
NFT povazuje za limitovanou edici s certifikdtem pravosti, jejiz podpis je
ekvivalentni autogramu umélce. Tato funkce odliSeni, certifikace pravosti,

“® ODOM, William, John ZIMMERMAN a John FORLIZZI. Placelessness, spacelessness, and
formlessness: experiential qualities of virtual possessions. In: Proceedings of the 2014 confe-
rence on Designing interactive systems. 2014, s. 985.

* ODOM, ZIMMERMAN, FORLIZZI, ref. 48, s. 987.

% ODOM, ZIMMERMAN, FORLIZZI, ref. 48, s. 989.

" ODOM, ZIMMERMAN, FORLIZZI, ref. 48, s. 990.

* Hashem se rozumi alfanumericka hodnota uréena ze souboru dat spojujici NFT s jeho meta-

daty.
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ma za nésledek hodnotu NFT, protoZe nehmotny majetek je jedine¢ny do té
miry, Ze jeho vlastnosti jsou nenahraditelné a nelze mit za to, Ze existuje
ekvivalent s podobnymi vlastnostmi. Je vSak pravda, Ze urcitd virtudlni ak-
tiva mohou byt i nadéle kopirovéna, Sifena a sdélovdna vefejnosti do té
miry, Ze pomyslné ztraceji na své jedinecnosti nebo vzacnosti. Nenf nic, co
by zabrédnilo minterovi NFT vytvofit dal$i NFT s totoZznym podkladovym
aktivem, a to jak v rdmci stejného nativniho blockchainu nebo blockchainu
odlisného. Neexistuje zadny centrdlni repozitaf, ktery by tomuto zabranil
a konstitutivné urcil, Ze konkrétni podkladové aktivum jiZz bylo pouZito
k vytvoreni NFT ¢i nikoliv.

NFT muzZeme oznalit za specificky token, jedine¢ny diky unikdtnimu
TokenID a adrese chytrého kontraktu, ukazujici na ono konkrétni virtualni
podkladové aktivum. V tomto ohledu lze NFT pfirovnat k nosi¢tim, jako je
CD shudebni skladbou nebo DVD s filmovym dilem. Pravo drzby
a vlastnictvi NFT s sebou vSak obdobné jako je to u nosi¢i digitalnich dél
nepfindsi vlastnické pravo k virtudlnimu podkladovému aktivu, ale pouze
vlastnictvi jedine¢ného kédu, ktery digitalni podkladové aktivum oznacuje.

Piikladem NFT, které vzniklo na zéklad€ virtualniho podkladového dila,
je digitalni obraz Replicator od kanadského umélce Mad Dog Jonese, kte-
ry se na platformé Nifty Gateway v roce 2021 prodal za tehdejsich 4,1 mi-
lionu americkych dolart.>* Kupujici ziskal vlastnické pravo k NFT, které se
vSak samo o sobé nepoji s zddnymi pravy k virtudlnimu podkladovému ak-
tivu.

Pokud je minter NFT zaroven vlastnikem autorskych prév k podkladové-
mu dilu, maZe udélit nabyvateli NFT licenci k uZiti podkladového autorské-
ho dila, kdy NFT bude slouZit jako reprezentace této ud€lené licence. Jedna
se vSak pouze o deklaratorni zastoupeni, kdy se licence automaticky nepoji
s NFT, ale mtiZe byt v prubéhu ¢asu nezavisle na ném ukoncena.

53

REPLICATOR [online]. In: maddogjones.com. [cit. 20. 1. 2023] https://www.maddogjones.-
com/prints/1

MDJ x Phillips: A Multi-Generational NFT [online]. In: Phillips. [cit. 20. 1. 2023] https://
www.phillips.com/detail/mad-dog-jones/NY090121/1
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NFT, které se poji s licenci k podkladovému aktivu je napiiklad edice
CryptoKitties (sbirka pixel art kotat od vyvojarského studia AxiomZen), kdy
licence umoziuje vlastnikovi NFT komercializovat kofata (podkladova au-
torské dila) za predpokladu, Ze takova komercializace nepfinese piijem vys-
§1 nez 100 tisic USD ro¢né&.” Zakoupenim NFT si tak subjekt kupuje cer-
tifikat tokenu, ktery muZe, ale nemusi byt spojen s licenci poskytujici maje-
tkova autorska prava vztahujici se k virtudlnimu podkladovému aktivu.

U NFT vytvorenych na zaklad€ virtudlniho podkladového aktiva tedy
bez dalsiho 1ze mluvit pouze o vlastnictvi NFT jako takového, nikoliv za-
roven soucasné o vlastnictvi podkladového virtualniho aktiva; to totiz bude
Casto autorskym dilem pozivajicim autorskopravni ochrany podle zékona ¢.
121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem au-
torskym a o zméné nékterych zakonu, ve znéni pozdéjsich pfedpist, at uz
ptjde o fotografie, hudbu, video, které jsou autorskymi dily, tak herni
predméty, které jsou v rdmci nativniho softwaru hry povaZovéany také za
derivat autorskopravni ochrany.

MiZeme vSak mluvit o vétsi provézanosti s podkladovym virtualnim ak-
tivem v pfipadech, pokud jsou nabyvateli NFT soucasné s NFT poskytnuta
k uziti prava vychazejici z dusevniho vlastnictvi autora podkladového ak-

tiva.

4. OCHRANA SPOTREBITELE PRI TRANSAKCICH S NFT

Od predstaveni technologie NFT Siroké vefejnosti se tyto tokeny staly
predmétem prodeje, ndkupu a distribuce. Z vySe uvedeného vyplyva, Ze
NFT je véci nehmotnou, movitou, nezastupitelnou, je urcitym virtudlnim
statkem ¢i virtualni sluzbou. Je tedy na misté bliZze rozebrat existenci spo-
trebitelského vztahu a ochrany spotiebitele pfi transakcich s NFT.

Z ustanoveni § 1812 odst. 1 OZ vyplyva pro spotfebitelské smlouvy vy-
klad jejich ustanoveni ve prospéch spottebitele. To potvrdil mimo jiné Nej-
vys$i soud CR v rozsudku sp. zn. 33 Cdo 5240,/2016 ze dne 26. 9. 2017, ve
kterém judikoval obecné pouziti pravidla nejpfiznivéjsiho vykladu pro spo-

% CryptoKitties Terms of Use [online]. In: CryptoKitties. 15. 11. 2018. [cit. 22. 1. 2023]
https://www.cryptokitties.co/terms-of-use
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tiebitele obecné na veskeré pravni tikony, dvoustranné i jednostranné. Za-
rovenl v § 1812 odst. 2 OZ zdkonodarce stanovuje, Ze k ujednédnim odchylu-
jicim se od ustanoveni zdkona stanovenych k ochrané spotiebitele se nepfi-
hlizi, a to i v pfipadech, kdy se spotrebitel vzda zvlastniho prava, které mu
zadkon poskytuje. I pfes kogentni povahu ustanoveni o ochrané spotfebitele
vSak muZe byt problematické vyméhani spotfebitelskych prav v pfipadé
sporu, jelikoZ vétSina transakci s NFT zahrnuje uréity mezinarodni prvek.

Velké ¢ast z NFT platforem, spole¢nosti vydavajicich NFT a NFT on-line
trzis$t ma sidlo ve Spojenych stitech americkych a obecné navrhuji, aby se
na uzaviené smlouvy pouzilo americké rozhodné pravo. Ochranu spottebi-
tele je vSak tfeba hledat nejen podle prava uvedeného ve smlouvé, ale také
podle prava, které je pouzitelné v daném okamziku s ohledem na stét,
v némz7 m4a spottebitel bydlisté. V tomto poslednim ohledu je uzitecné pii-
pomenout, Ze neni vzZdy snadné rozhodné pravo urcit, napriklad pfi neexis-
tenci mezindrodnich dohod mezi stéty, které by upravovaly smluvni zdvaz-
kové vztahy.

Pro evropské spotfebitele mize byt vychodiskem Natizeni Evropského
parlamentu a Rady (ES) ¢. 593/2008 ze dne 17. ¢ervna 2008 o pravu roz-
hodném pro smluvni zdvazkové vztahy, zvané téZ ,Rim I“. Jedna se o na-
fizeni Evropského spoleCenstvi o mezinarodnim pravu soukromém, které
upravuje urceni rozhodného prava pro zévazkové vztahy, jejichZ subjekty
maji obvyklé bydlisté v nékterém ze Clenskych statd. Jednou ze zasad na-
fizeni Rim Ije zasada absolutni svobody volby rozhodného prava pro
smluvni zavazkové vztahy mezi smluvnimi stranami vyplyvajici z ¢l. 3.
V pripadé, Ze je smluvni stranou spotfebitel, existuji urcitd omezeni, kdy
volba rozhodného préva stranami nesmi mit za nésledek zbaveni spotiebi-
tele ochrany, kterou mu zaruc¢uji kogentni ustanoveni prava zemé€, v nizZ ma
obvyklé bydlisté dle ¢l. 6 odst. 2.

Plisobnost tohoto nafizeni nelze snadno rozsifit na subjekty se sidlem ve
stitech mimo Evropskou unii, a to pravé z divodu neexistence mezina-
rodnich imluv upravuyjicich rozhodné pravo pro zavazkové vztahy s mezi-
narodnim prvkem. Lze vSak fici, Ze toto nafizeni v kazdém pripadé za-
hrnuje potifebu ochrany spotiebitele, jakoZto slabsi strany smlouvy, o kte-
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rou by mély usilovat vSechny subjekty (z Evropské unie i mimo ni), které
jednaji se spotfebiteli na evropském trhu.

Na unijni Grovni je ochrana spotiebitele upravena smérnici Evropského
parlamentu a Rady 2011/83/EU o pravech spotfebitelti, kterou se méni
smérnice Rady 93/13/EHS a smérnice Evropského parlamentu a Rady
1999/44/ES a zruSuje smérnice Rady 85/577/EHS a smérnice Evropského
parlamentu a Rady 97/7/ES. Ta byla do c¢eského pravniho fadu uvedena
zdkonem ¢&. 89/2012 Sb., ob¢ansky zakonik, ve znéni pozdéjSich pfedpist,
a zdkonem ¢. 634/1992 Sb., o ochrané spotfebitele, ve znéni pozdéjsich
pfedpist (dale jen ,,ZOS“).

Tato smérnice, aktualizovand smérnici Evropského parlamentu a Rady
2019/2161, predstavuje rezZim pouZitelny na Sirokou Skdlu smluv uzavi-
ranych mezi podnikateli a spotfebiteli, zejména na kupni smlouvy, smlouvy
o poskytovani sluzeb nebo smlouvy o poskytovani digitdlniho obsahu.
Vztahuje se jak na smlouvy uzavirané v rdmci obchodnich prostor, tak na
smlouvy uzavirané mimo obchodni prostory nebo distanc¢né.

Novelizace provedena smérnici (EU) 2019/2161 rozsifila oblast pu-
sobnosti na smlouvy, na jejichz zdkladé€ podnikatel poskytuje nebo se za-
vazuje poskytovat spotiebiteli digitdlni sluzby nebo digitalni obsah a spo-
tfebitel poskytuje nebo se zavazuje poskytnout podnikateli své osobni
udaje. Nafizeni mimo jiné stanovuje informaé¢ni povinnost podnikatele vGéi
spottebiteli pfed uzavienim smlouvy. Nize bude rozebran spotiebitelsky
vztah v rdmci smlouvy o koupi NFT, aspekty ochrany spotfebitele v jejim
ramci a jednotlivé informacni povinnosti podnikatele s tim spojené. Nako-
nec budou rozebrany standardy digitdlniho obsahu stanovené Smérnici Ev-
ropského parlamentu a Rady ¢. 2019/770, o nékterych aspektech smluv
o poskytovani digitdlniho obsahu a digitalnich sluZeb ve vztahu k NFT.

4.1 DEFINICE SPOTREBITELSKEHO VZTAHU PRI KOUPI NFT

Dle ustanoveni § 419 OZ je spotfebitelem kazdy ¢lovék, ktery mimo réa-
mec své podnikatelské cinnosti nebo mimo rdmec samostatného vykonu
svého povolani uzavird smlouvu s podnikatelem nebo s nim jinak jednd.
Podnikatelem poté obcansky zdkonik rozumi v ustanoveni § 420 OZ osobu,
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kterd samostatné vykondva na vlastni tcet a odpovédnost vydéle¢nou
¢innost Zzivnostenskym nebo obdobnym zptisobem se zdmérem C¢init tak
soustavné za tcCelem dosazeni zisku. Pro tcely ochrany spotfebitele se za
podnikatele povaZzuje také kazda osoba, kterd uzavird smlouvy souvisejici
s vlastni obchodni, vyrobni nebo obdobnou ¢innosti ¢i pfi samostatném vy-
konu svého povolani, poptfipadé osoba, ktera jedna jménem nebo na tcet
podnikatele.

Spotfebitelskymi vztahy rozumime spolecenské vztahy, vyplyvajici
z uzavirani spottebitelskych smluv dle ustanoveni § 1810 OZ, tedy smluv,
které uzavird podnikatel v postaveni silnéjsi smluvni strany se spotiebite-
lem v postaveni smluvni strany slab$i. Spotiebitelské vztahy tak muaZeme
definovat pomoci subjektivniho prvku, kterym je existence subjektu spotte-
bitele a subjektu podnikatele.

Vyse zminéné pravni konstrukty aplikujeme na koupi NFT a pfiblizime
si pozadavky, abychom mohli konkrétni pravni vztah povazovat za
uzavreni spotfebitelské smlouvy.

Za spottebitele pfi ndkupu NFT lze povazovat subjekt, ktery spliiuje na-
sledujici pozadavky:

« Je fyzickou osobou;

«  Zakoupi NFT od subjektu v pozici podnikatele;

»  Koupi NFT realizuje sviij osobni, vlastni zdjem nebo potfebu, mimo
ramec své podnikatelské ¢innosti nebo mimo rdmec samostatného
vykonu svého povolani.

S ohledem na identifikaci spotfebitele je duleZité rozvinout hlavné tfeti
pozadavek, ktery neni z hlediska koupé NFT vzdy jednoznacny.

Pro odpovéd na otazku, zda fyzickd osoba uzavirajici smlouvu je v po-
staveni spotiebitele, je rozhodujici pfedevsim tcel jednani takové osoby.*

Mezi Ucely, které lze povazovat za ticely souladné postaveni spotiebite-

2 57
le, 1ze uvést:

* VONDRACEK, Ondfej. § 419 Definice spotiebitele. In: PETROV, Jan. a kol. Ob&ansky zéko-
nik. 2. vydani (1. aktualizace). Praha: C. H. Beck, 2022.

¥ Jedna se o demonstrativni vy¢et vytvoreny autorem ¢lanku.
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Zakoupeni NFT za tielem pouziti jako profilového obrazku/banne-
ru na socialnich sitich;

Zakoupeni NFT jakozto daru, ktery spotfebitel ma v timyslu da-
rovat;

Zakoupeni NFT pro pouZiti v kreativnich projektech;

Zakoupeni NFT jakoZto investice, kdy spotfebitel nejednd v rdmci
své podnikatelské ¢innosti nebo v rdmci samostatného vykonu své-
ho povolani;

Zakoupeni NFT za dcelem dosaZeni urcitého spolecenského posta-
veni;

Zakoupeni NFT za ucelem pfistupu k uzaviené komunité drzitell
konkrétniho druhu NFT;

Zakoupeni NFT, se kterym se poji vstupenka na soukromou udalost.

Vyse uvedené piiklady autor uvadi jako demonstrativni vycet situaci,

kdy by byl kupujici subjekt v postaveni spotfebitele.

Pro blizsi vysvétleni spotiebitelského vztahu souvisejictho s transakénim

tikonem zakoupeni NFT lze uvést nésledujici modelovy pripad:
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Fyzicka osoba, ob¢an Ceské republiky, zakoupi NFT za tcely:

- pouziti jakoZto profilového obrdzku na svych profilech soci-
alnich siti;

- trvalého pfistupu na soukromé udalosti pojici se se zakoupenim
NFT;

- nasledné jej ma v tmyslu darovat svému piibuznému.

NFT zakoupi na NFT on-line trZisti s ndzvem CzechNFT, provo-

zovaném poskytovatelem on-line trZiité se sidlem v Ceské republi-

ce.

Prodejcem NFT je NFTalent s.r.o., spole¢nost se sidlem v Ceské

republice, kterd pordda soukromé udalosti, na které je vstupenkou

potvrzeni drzby jejich NFT s ndzvem NFTicket.

Nativnhim blockhchainem tohoto NFT je Ethereum a jeho kupni

cena ¢ini 0,5 ETH, v dobé ndkupu ¢inici priblizné 60.000,- K¢.

Subjekty zapojenymi do vySe zminéného modelového piikladu jsou:
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1. Prodejce NFT je pravnickou osobou, kterd napliuje znaky podnika-
tele dle ustanoveni § 420 OZ.

2. Poskytovatel NFT on-line trZist€ je poskytovatelem on-line trzisté
dle ustanoveni § 2 odst. 2 pism. b) ZOS, kdy poskytuje pfistup k na-
bidkdm na prodej a ndkup NFT, prodejci mohou prodavat svd NFT
na tomto trziSti, kdy poskytovatel trzist€ ma z prodeje jistou vysi
provize. Dle ustanoveni 82 odst. 2 pism. c) tohoto zékona je podni-
katelem.

3. Kupujici NFT je fyzickou osobou, kterd prostfednictvim on-line tr-
Zisté projevila zajem o koupi NFT, ktery kupuje pro své osobni tGce-
ly, mimo rédmec své podnikatelské ¢innosti a mimo rdmec samo-
statného vykonu svého povoldni. V pfipadé uzavieni smlouvy
o koupi NFT tedy bude v postaveni spotfebitele dle ustanoveni
§ 419 OZ.

4.2 ASPEKTY OCHRANY SPOTREBITELE PRI TRANSAKCICH S NFT

V rdmci zkouméni transakci s NFT ve spotiebitelskych vztazich je na misté
zohlednit nékolik aspekt a zodpovédét urité otdzky, které vznikaji s ohle-
dem na charakteristické rysy technologie NFT a predstavuji nové problémy
ve srovnani s tradi¢nim pojetim spotfebitelskych smluv.

4.2.1 IDENTIFIKACE KUPUJICIHO SPOTREBITELE

Zékladnim aspektem, urcujicim uplatnéni ochrany spotfebitele na konkrét-
ni préavni vztah, je urceni, zda kupujicim subjektem je osoba v postaveni
spotfebitele, ¢i nikoliv. Vzhledem k anonymité, kterd je charakteristicka
pro blockchainové transakce, nemé prodavajici ¢asto Zddné informace o ku-
pujici smluvni strané, nemtzZe si byt jisty, zda kupujici ¢ini transakci pro
své osobni tcely, ¢i naopak kond v rdmci své podnikatelské ¢innosti nebo
v rdmci samostatného vykonu svého povolani. Urceni kupujiciho subjektu,
jakozto spotrebitele, 1ze usuzovat napriklad z povahy okolnosti, za kterych
transakci uskute¢iiuje. Soudni dvar Evropské Unie (dale jen ,,SDEU“) ve
véci C-105/17 — Kamenova judikoval, Ze fyzickou osobu, kterd na on-line
trzi§ti zvefejni soucasné urcity pocet inzeratd, v nichZ nabizi k prodeji

221



28/2023 Revue pro prdvo a technologie ROC. 14

zbozi, 1ze povazovat za obchodnika a jednani této osoby lze povaZovat za
obchodni ¢innost, podnikani, femeslo nebo svobodné povoldni. Kazdy pfi-
pad je vSak nutné individuilné posoudit a jasné mantinely pro urceni, zda
osoba jedna v postaveni podnikatele neexistuji.

Jednim z moZnych feSeni tohoto problému je tzv. pravidlo KYC (know

. . . 58
your customer — Cesky ,,poznej svého zdkaznika*).

Poskytovatel NFT on-line
trzisté diky nému miZe vyzadovat od subjektd obchodujicich na trzisti za-
kladni identifika¢ni tidaje za ti¢elem zajisténi bezpeéného, duvéryhodného
a transparentniho prostiedi a zaroven muzZe zjistit, ktery subjekt je spotfebi-
telem a ktery naopak obchoduje s NFT v rdmci své podnikatelské ¢innosti.
Povinnost KYC zavadi ¢lanek 30 Nafizeni Evropského parlamentu a Rady
(EU) 2022/2065 ze dne 19. fijna 2022 o jednotném trhu digitalnich sluzeb
a ozméné smeérnice 2000/31/ES, dle kterého je poskytovatel on-line
platformy umoznujici distan¢ni uzavirani smluv povinen identifikovat sub-
jekt nabizejici vyrobky nebo sluzby tak, aby spotiebitel byl pfed uzavienim
smlouvy nebo pfed tim, neZ uéini zdvaznou nabidku, informovén, zda je
nabizejici NFT podnikatelem, ¢i nikoliv. Identifikace kupujicitho subjektu
vSak vyzadovana neni, proto nemusi byt jasné, zda kupujici subjekt NFT za-
koupil pro sviij osobni, vlastni zdjem nebo potfebu, mimo rdmec své podni-
katelské ¢innosti nebo mimo rdmec samostatného vykonu svého povolani ¢i
byla koupi NFT realizovdna podnikatelskd c¢innost za tcelem opétného
prodeje a realizace zisku.

4.2.2 INFORMACNI POVINNOST PODNIKATELE PRODAVAJICIHO NFT
VUCI SPOTREBITELI

Podstatné informace, které musi podnikatel spotfebiteli poskytnout pted
uzavienim smlouvy (pfedsmluvni informace), jsou uvedené v ustanoveni
§ 1811 OZ. Vondracek v komentafi k tomuto ustanoveni uvadi, Ze jeho
smyslem je umoznit spottebiteli urcit, kdo je jeho protistranou, do jakych
prav a povinnosti v pfipadé€ uzavieni smlouvy vstupuje a jaké mohou byt
dasledky uzavienych zdvazkd. S odkazem na rozsudek SDEU ve véci

% K autentifikaci pomoci KYC napiiklad BAMAKAN, Seyed Mojtaba Hosseini, Nasim NE-
ZHADSISTANI, Omid BODAGHI a Qiang Qu. Patents and intellectual property assets as
non-fungible tokens; key technologies and challenges. In: Scientific Reports. 2022, ro¢. 12.
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C-472/10, Invitel, uvadi, Ze spotfebiteli musi byt umoznéno, aby pfedem
mohl provéfit vSechna smluvni ujednéni a jejich dasledky, ¢imZ dochézi
k vyvarovani se nejasnosti a pochybnosti pri vykladu spotiebitelskych
smluv.”

Vzhledem k distanénimu zptisobu uzavirani smluv o koupi NFT se vSak
v konkrétnostech pouZije ustanoveni § 1820 OZ, které vymezuje bliZe infor-
macni povinnost dle ustanoveni § 1811 OZ. V pripadé distan¢nich smluv je
smyslem pfiznani zvlastni ochrany spotfebiteli omezend moznost ziskat od
podnikatele potifebné informace nutné k tomu, aby se spottebitel mohl roz-
hodnout, zda smlouvu uzavte, ¢i nikoliv.*

NiZe si pfedstavime informacni povinnost podnikatele vii¢i spotfebiteli
pfed uzavienim smlouvy o koupi NFT. Obecné rozebereme relevantni
ustanoveni, kterd na podnikatele v pfipadé prodeje NFT dopadaji. Toto vy-
mezeni mutZe slouZit jako obecnd piirucka pro splnéni informaéni po-
vinnosti podnikatele vaci spotfebiteli pfed uzavienim smlouvy o koupi
NFT.

Dle ustanoveni § 1820 odst. 1 pism. a) OZ musi byt spottebitel pred
uzavienim smlouvy informovén o hlavnich vlastnostech zboZi nebo sluzby
v rozsahu odpovidajicim pouZitelnému prostifedku komunikace na dalku
a povaze zbozi nebo sluzby. Zbozi nebo sluzba musi byt vymezena takovym
zpusobem, aby byl nésledny pfedmét plnéni dostateéné uritelny a nemoh-
lo dojit k jeho zdméné ¢i omylu ze strany spotfebitele. Oznaceni a popis zé-
visi na slozitosti poskytovaného zboZi ¢i sluzby tak, aby vymezeni bylo prii-

v 2 v . . . 2z 61
mérnému spotfebiteli srozumitelné.

Je tedy nutné poskytnout informace
v dostateéném obsahu tak, aby byl primérny spotfebitel schopny pochopit
hlavni znaky a technické vlastnosti proddvaného NFT, kterymi jsou
kuptikladu:

- Jaky je nativni blockchain NFT?

« Jaka je adresa chytrého kontraktu NFT?

* VONDRACEK, Ondiej. § 1811 Piedsmluvni informace. In: PETROV, Jan. a kol. Ob&ansky
zékonik. 2. vydani (1. aktualizace). Praha: C. H. Beck, 2022.

® VONDRACEK, Ondfej. § 1820 Sdéleni pted uzavienim smlouvy. In: PETROV, Jan. a kol.
Obcansky zakonik. 2. vydani (1. aktualizace). Praha: C. H. Beck, 2022.

" VONDRACEK, ref. 60.
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+  Kde a jakym zptsobem jsou uloZena podkladova aktiva?
- Existuji licen¢ni poplatky,” pokud ano, v jaké vysi?
+  Kolik obdobnych NFT nebo NFT v dané sérii je v obéhu?

V ptipadé, Ze je k drzbé konkrétniho NFT vazano pravo na poskytnuti
sluZeb, je nutné konkretizovat i pravé toto poskytovani sluzeb, jeho rozsah,
Casové vymezeni a dalsi informace souvisejici s poskytovanymi sluzbami.

K vlastnostem NFT casto patfi i specifikace licen¢énich podminek,
vztahujicich se k podkladovému aktivu jakozto uméleckému dilu, a rozsahu
udélenych majetkovych autorskych prav. VétSina NFT je vytvofena na za-
kladé podkladového aktiva, které je autorskym dilem. Prodejce tak musi
spotiebitele informovat i o rozsahu udélené licence k praviim duSevniho
vlastnictvi, kupfikladu:

* Vjakém rozsahu je udélena licence k uzivani autorského dila?
e Jakym zpusobem muZe drZitel NFT umélecké dilo, slouZici jako
podkladové aktivum, uZivat, na jakou dobu?

Dle ustanoveni § 1820 odst. 1 pism. b), ¢), d) OZ musi pred uzavienim
smlouvy o koupi NFT podnikatel uvést svoji totoZnost nebo totoZnost oso-
by, ktera jedna jeho jménem nebo na jeho ticet a adresu sidla, pfipadné ad-
resu provozovny, pokud se 1isi od adresy sidla, a v pripadé, Ze podnikatel
jedna za jiného podnikatele, také adresu, na kterou muzZe spotfebitel zaslat
stiznost. Zaroven je nutné uvedeni telefonniho ¢isla a také adresy pro doru-
¢ovani elektronické posty, pfipadné i Gidaje o jiném prostfedku on-line ko-
munikace. Informac¢ni povinnost vii¢i spotiebiteli nebude naplnéna, pokud
prodavajici sdéli pouze svou blockchainovou adresu, coZ je praxe, kterou
néktefi prodavajici NFT praktikuji a spotfebiteli dalsi identifika¢ni Gdaje
neposkytuji.

Dle ustanoveni § 1820 odst. 1 pism. e) OZ musi pfed uzavienim smlou-
vy o koupi NFT podnikatel spotiebitele informovat o celkové cené NFT.
Bude se jednat o cenu tzv. mintovani NFT urenou v chytrém kontraktu.
Tato cena bude nejcastéji vyjadiena v kryptoméné a bude nutné upfesnéni,
zda, avjaké vySi zahrnuje transak¢éni poplatky, tzv. gas fees, nutné

% Licen¢nimi poplatky rozumime podil z vynosti opétného prodeje NFT. Jejich vy3e je stano-

vena minterem NFT v ramci chytrého kontraktu.
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k provedeni transakce, tyto poplatky bychom mohli analogicky charakte-
rizovat jako ndklady na dodani NFT do digitalni kryptopenéZenky kupujici-
ho. Z dGvodu vétsi transparentnosti je vhodné zavést pfepocet kupni ceny
uvedené v kryptoméné na kurz odpovidajici kurzu aktudlni uzndvané
mény, tedy kupiikladu piepocet na aktualni kurz ¢eské koruny.*’ Dale musi
podnikatel dle ustanoveni § 1820 odst. 1 pism. f) OZ uvést idaj o pfizptiso-
beni ceny osobé spotfebitele na zdkladé automatizovaného rozhodovani,
byla-li cena takto pfizptisobena.

Dle ustanoveni § 1820 odst. 1 pism. g) OZ musi podnikatel uvést nakla-
dy na prostfedky komunikace na délku, které nese spottebitel, pokud se 1isi
od zédkladni sazby. V naprosté vét$iné piipadl vSak budou néklady spotte-
bitele na pouZiti komunika¢nich prostfedkd ve vysi zakladni sazby,
kupfikladu ve vysi ndkladt za pfistup k internetu.

Dle ustanoveni § 1820 odst. 1 pism. h) OZ je prodavajici povinen presné
popsat platebni podminky, ¢as dodani a plnéni v pfipad€ zakoupeni NFT.
Je nutné popsat jednotlivé kroky, které musi spotfebitel nasledovat, aby do-
Slo k transakci NFT a k jeho pfipsani do digitalni kryptopenéZzenky kupuji-
ctho. Prodavajici musi taktéZ sdélit spotfebiteli jeho prdvo podat stiZnost
a kontaktni misto, skrze které se spotfebitel miiZe na podnikatele obratit.

Dle ustanoveni § 1820 odst. 1 pism. i) OZ musi podnikatel spotfebitele
informovat o podminkéch, lhaté a postupu pro uplatnéni prava na odstou-
peni od smlouvy, jakoZ i vzorovy formuldf pro toto odstoupeni. O neexis-
tenci préva spotiebitele na odstoupeni nebo o podminkéch, za jakych prévo
na odstoupeni od smlouvy zanikne, musi podnikatel spotiebitele infor-
movat dle ustanoveni § 1820 odst. 1 pism. 1) OZ. Vzhledem ke specifi¢nosti
technologie blockchain ve vztahu k odstoupeni od smlouvy, jejimz predmé-
tem je NFT, bude toto rozebréno bliZe v kapitole 4.2.3 .

Dle ustanoveni § 1820 odst. 1 pism. m) OZ musi podnikatel informovat
o existenci prav z vadného plnéni, jakoZ i o préavech ze zaruky a dalSich
podminkdch pro uplatiovani téchto prav. Informacni sdéleni musi za-
hrnovat jednak tidaje o odpovédnosti za vady dle ustanoveni § 2161 OZ,
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Takto to udélal kuptikladu cesky NFT projekt dm Mizy Inspirace; dm Mizy inspirace [onli-
nel. In: dm-mugy.cz. [cit. 17. 1. 2023]. Dostupné z: https://www.dm-muzy.cz/#buy-nft
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uplatnéni prav z vad dle ustanoveni § 2165 OZ, pripadné informaci o pod-
minkédch poprodejniho servisu ¢i dalSich smluvné zakotvenych zarucnich
pravech, jez podnikatel poskytuje spotfebiteli nad rdmec uvedenych za-
konnych pozadavku dle ustanoveni § 2113 OZ. Prava poskytnuta spotiebi-
teli zakonem nesmi byt oznacena jako specialni soucast nabidky prodavaji-
ciho. Prodavajici musi uvést informaci o tom, kde muZe spotfebitel rekla-
maci uplatnit dle § 13 Z0S.** V piipadé prodeje NFT tedy musi prodavajici
uvést vySe uvedené tidaje, v prehledné formé, nejcastéji je toto realizovano
vypracovanim reklamaénich Fada, které jsou soucasti vSeobecnych ob-
chodnich podminek. Zarueni kvality si u NFT muZeme piedstavit na-
priklad v ptipadé, Ze je NFT provazano s podkladovym aktivem a toto spo-
jeni je smluvné potvrzeno. V takovém pfipadé je nutné zarucit kvalitu toho-
to podkladového aktiva. Prodavajici musi spotfebitele informovat téz
o pravech spotfebitele v prfipadé vadného plnéni, dle ustanoveni § 2106 OZ
v piipadé vadného plnéni jako podstatného poruseni smlouvy a dle ustano-
veni § 2107 OZ v pifipadé vadného plnéni jako nepodstatného poruseni
smlouvy. Dale musi prodavajici sd€lit spotfebiteli kontaktni misto pro
uplatnéni reklamace.®

Dle ustanoveni § 1820 odst. 1 pism. n) OZ musi podnikatel uvést tdaj
o kodexu chovani, pokud se jej podnikatel zavazal dodrZovat v souvislosti
s nékterou obchodni praktikou nebo odvétvim jeho podnikani a o tom, jak
lze obdrzet jeho kopii.

Dle ustanoveni § 1820 odst. 1 pism. 0) OZ v pifipadé, Ze ma byt smlouva
uzaviena na dobu neurcitou, nebo ma-li byt zdvazek automaticky prodlu-
Zovéan, musi prodejce sdélit idaj o dobé trvani zavazku a podminky ukon-
Ceni zévazku. Doba trvani zavazku bude urcena v Casovych jednotkach
(hodiny, dny, mésice, roky). Podminky ukonc¢eni zadvazku budou obsahovat
informace o moZnych zpusobech vypovézeni smlouvy, po¢atku béhu a dél-
ce vypovédni lhuty. Tyto podminky by mély zejména obsahovat informaci
o dobé, po kterou spotiebitel nemuze vypovédét smlouvu, jejiz doba

® VONDRACEK, ref. 60.

% pfikladem mtize byt Reklamaéni ¥ad pfi prodeji nezaménitelnych tokenti drogerie DM [on-

line]. In: dm-mugy.cz. [cit. 12. 1. 2023]. Dostupné z: https://www.dm-muzy.cz/static/pdf/
dm_NFT _reklamacni_rad.pdf
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platnosti se automaticky obnovuje, a od kdy takovou smlouvu jiz vypové-
dét mtize.” Nejeden NFT projekt slibuje uZivatelim uréité vyhody udélené

L, v 67
»ha cely Zivot.”

Tyto doZivotni zdvazky vSak nejsou ni¢im jinym nez
smlouvou uzavienou na dobu neurcitou. Je tedy nutné, aby trvani s NFT
spojeného poskytovani sluzby bylo ¢asové urceno a byly téZ stanoveny pod-
minky ukonceni tohoto zavazku.

Dle ustanoveni § 1820 odst. 1 pism. p) OZ je podnikatel povinen spotte-
biteli sdélit nejkrats$i dobu, po kterou budou trvat spotfebitelovy povinnosti
ze smlouvy, maji-li byt smlouvou ur¢eny. U nékterych NFT projekti mezi
tyto povinnosti patifi omezeni prevedeni prav a povinnosti vyplyvajicich ze
smlouvy o koupi NFT, kdy podnikatel stanovi povinnost sekundarniho
prodeje NFT pouze pres konkrétni on-line trzisté, pfipadné stanovi presny
postup sekundarniho prodeje. Zaroven vzhledem k faktu, Ze vétSina NFT je
vytvorena na zakladé podkladového aktiva, které je autorskym dilem, vzni-
kaji spotiebiteli povinnosti vyty€ené v licenénich podminkéch.

Dle ustanoveni § 1820 odst. 1 pism. q) OZ je podnikatel povinen spotie-
bitele informovat o povinnosti zaplatit zdlohu nebo obdobnou platbu, je-li
vyZadovana, a o jejich podminkach. Teoretickym konceptem by mohly byt
NFT vytvorené na miru spotfebiteli s vy$§imi produkénimi néklady, v ramci
kterych by podnikatel po spotiebiteli pozadoval uhrazeni zalohy.

Dle ustanoveni § 1820 odst. 1 pism. r) OZ je podnikatel povinen spotfe-
bitele informovat o funk¢nosti, kompatibilité a interoperabilité digitdlniho
obsahu. Informaéni povinnost vztahujici se k funkénosti digitdlniho obsahu
a technickych ochrannych opatfeni slouzi k informovani spotiebitele o tom,
jak Ize digitalni obsah vyuZivat.®® Z velké ¢4sti lze ustanoveni tohoto pisme-
na s ohledem na NFT vztdhnout jiz pod vymezeni dle ustanoveni § 1820
odst. 1 pism. a) OZ. Prodejce by mél popsat funkénost NFT tak, aby byla
pramérnému spotfebiteli jasna.

% VONDRACEK, ref. 60.
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NFT kolekce KlubList zajistujici doZivotni vstupy do vybranych klub. Klublist [online]. In:
klublist.clubbingtv.com. [cit. 15. 1. 2023]. Dostupné z: https://klublist.clubbingtv.com/

® VONDRACEK, ref. 60.
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Kompatibilita je schopnost digitdlniho obsahu fungovat s hardwarem
nebo softwarem, se kterym se obvykle pouziva digitalni obsah stejného
typu, aniz by bylo nutné jej konvertovat.

Interoperabilita je schopnost digitdlniho obsahu fungovat s jinym hard-
warem nebo softwarem, neZ s jakym se obvykle pouziva digitdlni obsah
stejného typu.*

Kompatibilita a interoperabilita je c¢asto propagovanou vlastnosti
fenoménu NFT. Ekosystémy NFT jsou vSak izolované v rdmci nativniho blo-
ckchainu, na zékladé kterého byly vytvofeny. Ethereum na svém webu uva-
di: ,NFT jsou kompatibilni s cimkoli, co je postaveno na platformé Ethereum.
NFT vstupenku na uddlost lze vyménit na kazdém on-line trZisti Etherea za ja-
kékoliv jiné NFT. Vstupenku miiZete vyménit za umélecké dilo!“’® Mysli se tim,
7e kazdé NFT s nativnim blockchainem Ethereum muZe byt obchodovano
na on-line trzistich, které Ethereum podporuji.

Neni to vSak takto jednozna¢né. Mnohé NFT, ackoliv jsou vytvofeny na
totozném token standardu, nemohou byt pouzivany ve stejném prostiedi.
Kazdy z téchto NFT je vazan na konkrétni chytry kontrakt, ktery obsahuje
vlastnosti vazané na dany NFT a také konkrétni akce, které s nim mohou
byt realizovany. Napiiklad jiz zminéné NFT CryptoKitties”' nemohou byt
obchodovény na nativnim trzi$ti herni NFT platformy Gods Unchained,”
ackoliv maji stejny nativni blockchain, tedy Ethereum, token standard ERC-
721, jelikoZ nativni trzi$té Gods Unchained podporuje pouze NFT vztahujici
se pravé ke hfe Gods Unchained. Obdobné je nutné zminit, Ze ackoliv NFT
karty Gods Unchained mohou byt obchodovany na otevienych NFT on-line
trziStich, budou na nich postrddat svoji funkénost, jelikoZ pouze
v uzavieném systému hry Gods Unchained mohou plnit svoji herni funkci.

% Diivodova zprava k zdkonu & 374/2022 Sb., kterym se méni zakon & 634/1992 Sb.,
o ochrané spottebitele, ve znéni pozdéjsich ptedpist, a zakon ¢. 89/2012 Sb., oblansky za-
konik, ve znéni pozdé&jsich predpist, ¢. 374/2022 Dz.

70 Non-Fungible Tokens (NFT), ref. 22.

71

CryptoKitties, ref. 55.

2 Gods Unchained Terms of Service [online]. In: Gods Unchained. 6. 9. 2021. [cit. 2. 2. 2023].
Dostupné z: https://godsunchained.com/terms/conditions
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Pravni konstrukty kompatibility a interoperability byly navrzeny tak,
aby byly technologicky neutralni. Je vSak nejisté, zda jsou urceny k tomu,
aby se pfimo vztahovaly na technologicky unikatni fenomén NFT. Je otaz-
kou, zda potfeba regulace a ochrany spotfebitele s ohledem na tradi¢ni po-
skytovatele digitdlnitho obsahu (napfiklad obchody s aplikacemi, platformy
socidlnich siti a sluzby pro sdileni videa), ma stejné upotfebeni a lze ji
lity a interoperability. Blize bude o standardech digitdlntho obsahu ve
vztahu k NFT pojednéno niZe. Informacni povinnost je vSak nutné dodrZet,
proto v souvislostech s kazdym konkrétnim pifipadem prodeje NFT musi
prodavajici spottebiteli sd€lit podrobnosti o kompatibilité a interoperabilité
v co moZna nejvétsi mife a podrobnostech.

Dle ustanoveni § 1820 odst. 1 pism. s) musi pied uzavienim smlouvy
o koupi NFT podnikatel spotiebitele informovat o existenci, zptisobu a pod-
minkach mimosoudniho vyfizovéni spord, vCetné informace, zda se 1ze ob-
ratit se stiZznosti na orgdn dohledu nebo stadtniho dozoru. Podnikatel tak
musi informovat o moZnosti vyuZiti mimosoudniho FeSeni sport, nad nimz
vykonavé dozor Ceské obchodni inspekce, které je piislusnym organem mi-
mosoudniho feSeni spotfebitelskych sporti, pfipadné o dal$ich institucich

pro feSeni mimosoudnich spotiebitelskych sport.

4.2.3 ODSTOUPENI OD SMLOUVY O KOUPI NFT

Pravo odstoupit od smlouvy, nazyvané také ,prdvo na rozmyslenou“ je
jednim z nejdulezitéjsich prav, kterymi spotfebitel v pfipadé smluv uzavi-
ranych distanénim zptsobem disponuje. Ustanoveni § 1829 anésl. OZ
umoziuji spotfebiteli zménit ndzor s ohledem na uzavfeni smlouvy a po-
skytuji mu pravo na odstoupeni od smlouvy bez udani divodu do 14 dnt
od uzavieni smlouvy. V takovém piipadé miZe spotiebitel vratit zboZi
a ziskat zpét zaplacené penézni prostiedky vetné ndkladd na dodéni. Opo-
menuti informovat spotiebitele o pravu na odstoupeni od smlouvy stanovi
lhtitu pro odstoupeni od smlouvy v délce jednoho roku dle ustanoveni
§ 1829 odst. 4 OZ.
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Naprostd vétS§ina NFT projekt vSak ve svych obchodnich podminkéch
informace o uznani prava spotfebitele na odstoupeni od smlouvy nezmifiu-
je. To vyvolava divodné pochybnosti, které se odrézi v otdzce pouZitelnosti
prava na odstoupeni od smlouvy v ptipadé prodeje NFT.

Z dosavadnich zavérd, uinénych v tomto ¢lanku, je NFT uréitym
druhem virtudlniho statku. V pripadé uzavirani smlouvy o koupi NFT se
spotiebitelem je tedy nutné spotiebitele informovat pravé i o pravu na od-
stoupeni od smlouvy. Podnikatel tedy musi dle ustanoveni § 1820 odst. 1
pism. i) OZ spottebitele informovat o pravu na odstoupeni od smlouvy,
pokud tak neudini, muZe spotfebitel dle ustanoveni § 1829 odst. 4 OZ od-
stoupit od smlouvy do jednoho roku.

Pravo na odstoupeni od smlouvy vSak spotiebiteli nemusi byt vzdy pfi-
znano, existuji vyjimky. Tyto vyjimky jsou upraveny v ustanoveni § 1837
OZ, niZze si rozebereme jednotlivdA ustanoveni, kterd se vztahuji
k nemoznosti odstoupit od smlouvy o koupi NFT.

Prvni z vyjimek je upravena v ustanoveni § 1837 pism. b) OZ, kdy je
cena aktiva zdvisla na vychylkich finan¢niho trhu nezavisle na vuli podni-
katele a k nimZ muze dojit béhem lhiity pro odstoupeni od smlouvy. Jak jiz
bylo zminéno, NFT jsou aktiva, jejichZ cena je znacné spekulativni, ne-
ziidka se proto stava, Ze po mintovani NFT jeho cena vyrazné poklesne.
Podnikatel musi v takovém pripadé o neexistenci prava spotiebitele na od-
stoupeni od smlouvy informovat dle ustanoveni § 1820 odst. 1 pism. 1) OZ.
Je vSak pomérné€ nejisté, zda by trh s NFT pod tuto vyjimku bylo moZné
podradit. Vondracek k ustanoveni § 1837 pism. b) OZ uvadi, Ze pod tuto
vyjimku lze podradit zboZi zavisejici na vychylkdch finan¢niho trhu v $i-
rokém smyslu, coz zahrnuje nejen regulované trhy ¢i mnohostranné ob-
chodni systémy, ale rovnéZz trhy komoditni, trhy s emisnimi povolenkami
atp. Pod vyjimku naopak nelze podradit naptiklad smlouvy o ndkupu
klenotd, jejichZ cena neni vyhradné zavisla na cené suroviny ale rovnéZ na
$perkaiské praci nebo smlouvy o dodavkach zbozi, jejichZ cenu mohou stra-

v . «, 73
ny ve smlouvé ovlivnit.

”* VONDRACEK, Ondiej. § 1837 Vyjimky z prava odstoupit od smlouvy. In: PETROV, Jan.
a kol. Obc¢ansky zakonik. 2. vydani (1. aktualizace). Praha: C. H. Beck, 2022.
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Vzhledem k nejednotné regulaci trhti s kryptoaktivy a faktu, Ze konkrét-
ni série NFT nemd se spekulativni hodnotou NFT trhu jako celku pfimou
korelaci, by vSak pouZiti této vyjimky ze strany podnikatele bylo pfinej-
mensim riskantni s ohledem na p¥ipadné spottebitelské spory.”

Druhd vyjimka je upravena v ustanoveni § 1837 pism. d) OZ. Jednalo by
se o pfipady, kdy by konkrétni NFT bylo vyrobeno podle poZadavki spotte-
bitele nebo bylo pfizptisobeno jeho osobnim potfebdm. Tato vyjimka by se
pouzila u NFT projektd, které nabizeji spotfebiteli moZnost kustomizace
a upraveni NFT dle vlastnich potfeb.

Treti vyjimka, kterd je pro NFT projekty z hlediska pouzitelnosti nejre-
levantnéjsi, jelikoZ nabizi nejsilnéj$i argumentaci v pfipadném sporu z du-
vodu existence vyslovného souhlasu spotiebitele, je uvedena v ustanoveni
§ 1837 pism. 1) OZ. To uvéadi, Ze spotiebitel nemuze odstoupit od smlouvy
o dodani digitalniho obsahu, ktery neni doddn na hmotném nosici, poté, co
bylo plnéni za tplatu zapocato s pfedchozim vyslovnym souhlasem spotie-
bitele pfed uplynutim lhiity pro odstoupeni od smlouvy a spotfebitel byl
poucen, Ze tim pravo odstoupit od smlouvy zanikd a bylo mu poskytnuto
potvrzeni dle ustanoveni § 1824a odst. 1 a 2 nebo § 1828 odst. 3 a 4 OZ.

Tato vyjimka se vztahuje na smlouvy o dodédni digitdlniho obsahu
prostiednictvim nehmotného nosice, pokud bylo zahajeno plnéni a pokud
smlouva uklada spotiebiteli povinnost platit. Zaroven je vyZadovéano ku-
mulativni splnéni tfi podminek:

1. spotrebitel dal predchozi vyslovny souhlas se zahdjenim plnéni bé-
hem lhuty pro odstoupeni od smlouvy;

2. spotrebitel vzal na védomi, Ze tim ztraci pravo na odstoupeni od
smlouvy;

3. podnikatel poskytl spotfebiteli potvrzeni o uzavieni smlouvy
v souladu s podminkami Smérnice 2011/83/EU pro distan¢né

uzaviené smlouvy, tedy vyhotoveni smlouvy nebo potvrzeni

74

Nékteri autofi vidi v pfipadé prodeje NFT spotiebiteli vychylky finan¢niho trhu jako
mozZnou vyjimku, zptisobujici mozZnost nepfiznani prava na odstoupeni od smlouvy viz
STAZI, Andrea. Smart contracts, NFT trading and weaker party protection. In: NFTs and
Metaverses versus Law, Springer. 2023, s. 13.
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o uzaviené smlouvé a potvrzeni, Ze spotiebitel vyslovné souhlasi se
zapoCetim plnéni pfed uplynutim lhity pro odstoupeni od smlouvy
a ze bere na védomi, Ze udélenim souhlasu zanika jeho pravo od-
stoupit od smlouvy.

Primarnim kritériem, které autor povaZuje z pohledu informacni po-
vinnosti vuci spotfebiteli za dulezité, je specifikace vyslovného souhlasu
a jeho pozadavky pro splnéni informaéni povinnosti.

Vyse zminéné vyjimky, zavislé na vyslovném souhlasu spottebitele, ne-
davno vyuzila spole¢nost Porsche se svou debutovou NFT kolekei.”®

Spotiebitelé, ktefi méli v tmyslu zakoupit NFT z kolekce Porsche, muse-
li aktivnhé odsouhlasit zaSkrtnutim tzv. checkboxu, Ze se vzdavaji svého
prava na odstoupeni od smlouvy. Tento souhlas byl podminkou k usku-
te¢néni transakce.

Spole¢nost Porsche k tomuto kroku pfistoupila z jasného divodu. Vzhle-
dem k velmi volatilni hodnoté NFT by v ptfipadé, pokud by cena konkrétni-
ho NFT klesla na sekundarnim trhu pod tzv. minting price, tedy cenu, za
kterou spottebitel NFT zakoupil, tj. 0,911 Ether, by mohli evropsti spotiebi-
telé vyuzit svého prava na odstoupeni od smlouvy a pozadat spolecnost
Porsche o vraceni kupni ceny.

Odpovéd na pozadavky splnéni vyslovného souhlasu udéleného ze stra-
ny spotiebitele nalezneme v Pokynech Evropské komise k vykladu a uplat-
novani smérnice Evropského parlamentu a Rady 2011/83/EU o pravech
spotiebiteli (dale jen ,Pokyny“).” Vyslovny souhlas lze ziskat pied
uzavienim smlouvy, béhem uzavirani smlouvy nebo po uzavfeni smlouvy,
pokud se tak stane pred zacatkem plnéni smlouvy. Je nutné, aby vysledny
souhlas byl vysledkem pozitivni akce spotfebitele, napfiklad zaskrtnutim
policka (checkbox). PouZiti pfedem zasSkrtnutého policka nebo pouziti
dolozky ve vseobecnych obchodnich podminkidch nenapliiuje pozadavky

75

Terms and Conditions [online]. In: Road2dreams NFT-platform. [cit. 20. 1. 2023]. Dostupné
zZ: https://assets.ctfassets.net/sca5putua729,/38fWx1278gunAdsQaG8RwJ/
596314bc9a258f5bfda4bb8e410b25f4/road2dreams_Terms_and_Conditions_Austria_EN.pdf

Sdéleni Komise Pokyny k vykladu a uplatiiovani smérnice Evropského parlamentu a Rady
2011/83/EU o pravech spotfebiteld 2021/C 525/01. https://eur-lex.europa.eu/legal-
content/CS/TXT/?uri=CELEX:52021XC1229(04)
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vyslovného souhlasu, kdy Pokyny odkazuji na analogické pouziti vyslovné-
ho souhlasu z rozsudku SDEU ve véci C-673/17, Planet 49, tykajici se vy-
slovného souhlasu pro zpracovani osobnich ddaji subjektu udaji. Z vyse
uvedeného proto lze dovodit, Ze spole¢nost Porsche naplnila pozadavky vy-
slovného souhlasu spotfebitele se zahajenim plnéni béhem lhity pro od-
stoupeni od smlouvy, kdy zaroven spotfebitel vyslovnym souhlasem bere
na védomi vzdani se prava na odstoupeni od smlouvy.

Je na misté zminit, Ze Porsche je v tomto pfistupu jednou z mala
spole¢nosti, ktera tento zpusob zvolila. Vét§ina ostatnich NFT projekta spo-
trebitele o pravu na odstoupeni od smlouvy neinformuje, pfipadné souhlas
se vzdanim se prava na odstoupeni od smlouvy zavedla do vSeobecnych ob-
chodnich podminek, tedy zptisobem, ktery odporuje poZzadavktim vyslovné-
ho souhlasu. Je nutnosti, aby podnikatelé uvedli tyto poZzadavky do soula-
du, jinak jim hrozi, Ze v dobéch propadu hodnot NFT by se nejeden spotie-
bitel mohl domdahat svych prav na odstoupeni od smlouvy do jednoho roku
dle ustanoveni § 1829 odst. 4 OZ, jelikoZ nebyl o moZnosti odstoupeni od
smlouvy dostate¢né informovan nebo neudélil vyslovny souhlas se zapoce-
tim plnéni pfed uplynutim lhity pro odstoupeni od smlouvy, které by piso-
bilo pfi splnéni informovani spotfebitele zanik prdva na odstoupeni od
smlouvy.

4.2.4 NFT A STANDARDY DIGITALN{HO OBSAHU

Ochrana uZivatelG véci v digitidlni podobé (digitadlniho obsahu) a digi-
talnich sluZeb ziskala v poslednich letech siln&jsi postaveni diky prévnim
iniciativdm EU, kterymi jsou (1) Smérnice Evropského parlamentu a Rady
¢. 2019/771, o nékterych aspektech smluv o prodeji zbozi, a (2) Smérnice
Evropského parlamentu a Rady ¢. 2019/770, o nékterych aspektech smluv
o poskytovéani digitdlniho obsahu a digitidlnich sluzeb (déale jen ,.Smérnice
o digitdlnim obsahu®). Transpozici téchto smeérnic pfinesla do ceského
pravniho ¥adu novela, ozna¢end ve Sbirce zakont pod ¢islem 374/2022 Sb.
Tato novela upravuje poskytovani digitdlniho obsahu nebo sluzeb digitalni-
ho obsahu s posilenou ochranou spottebitele, naptiklad pokud jde o infor-
maéni povinnosti poskytovateltt digitdlniho obsahu ve vztahu k jeho
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funkénosti, kompatibilité a interoperabilité dle ustanoveni § 1820 odst. 1
pism. r) OZ, viz kapitola 4.2.2 vyse, ¢i posuzovani vad digitdlnitho obsahu
nebo sluZeb digitalniho obsahu. Ve vztahu k NFT miZe byt ochrana uZiva-
teld digitdlniho obsahu relevantni, tato podkapitola proto pfinasi zdkladni
exkurz do moZnych dopadu této Gpravy na NFT.

Cesky pravni fad definuje digitalni obsah v ustanoveni § 2389a OZ jako
véc v digitalni podobé. Pro lepsi pochopeni toho, co se pod pojmem digi-
talni obsah skryvéa, je vSak vhodné nahlédnout do Smérnice o digitalnim
obsahu, kterd v ¢l. 2 odst. 1 definuje digitalni obsah jako ,,data, kterd jsou
vytvorena a poskytovdna v digitdini podobé,“ a mezi priklady digitdlniho ob-
sahu uvadi Smérnice o digitdlnim obsahu v recitalu 19 mimo jiné ,pocita-
Cové programy, aplikace, videosoubory, audiosoubory, hudebni soubory, digi-
tdini hry, e-knihy a ostatni elektronické publikace.“

Sluzbou digitadlniho obsahu je dle ustanoveni § 2389t OZ sluzba, ktera
LuzZivateli umoZriuje vytvdret, zpracovdvat ¢i uchovdvat data v digitdIni podobé
nebo k nim pristupovat, sdilet data v digitdIni podobé nahrand ¢i vytvorend tim-
to nebo jinym uZivatelem této sluzby anebo jakoukoli jinou interakci s témito
daty.“”
talnim obsahu, kdy takovymi sluzbami jsou napiiklad sluzby ,sdileni videa

Ptiklad téchto sluZeb poskytuje opét recitdl 19 Smérnice o digi-

a audiozdznamil a jinych souboril, zpracovdni textu nebo her nabizenych
v prostredi cloud computingu a socidlnich médii.“

Vzhledem k tomu, Ze NFT jsou vytvafeny a dodavany v digitadlnim for-
matu, lze polemizovat o tom, zda jsou podfaditelné pod sluzby digitédlniho
obsahu, jelikoZ umoziuji uzivateli — kupujicimu NFT, pfistup k datim
v digitdlni podobé. Témito daty by poté byl digitalni obsah — podkladové
aktivum, na zakladé kterého je NFT vytvofeno, a na které NFT v metada-
tech pfimo odkazuje. Preambule smérnice v recitdlu 12 uvadi, ze ,prdvni
povaha smluv o poskytovdni digitdlntho obsahu nebo digitdlni sluzby a otdzka,
zda se jednd o smlouvy o prodeji, poskytovdni sluzby, prondjmu nebo o jiny typ
smlouvy, pripadné o smlouvy sui generis, by méla byt ponechdna na vnitrostdt-

77V piipadé odkazovéani na zdkonna ustanoveni tykajici se digitdlniho obsahu autor upozor-

niuje, Ze tato ustanoveni o poskytovani digitadlniho obsahu se pouziji obdobné i na pfipady,
kdy se poskytovatel zavazuje uzivateli poskytovat sluzbu digitdlniho obsahu, viz ustanoveni
§ 2389t OZ.
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nim prdvu.“ Bez zdsahu zdkonodarce nebo rozhodovaci praxe tedy nelze
jednoznac¢né urcit, zda lze na NFT pohliZet jako na sluzby digitalniho ob-
sahu, a to hlavné z duvodu rozdilnosti jednotlivych NFT projektd. Lze si na-
priklad predstavit, ze v pfipad€, kdy by NFT byl soucasti herni NFT platfor-
my, ve které by mél svou funkcnost a kompatibilitu, bez pochyb by se tato
NFT platforma musela fidit povinnostmi vyplyvajicimi z poskytovani sluzeb
digitdlniho obsahu. V pripadé NFT, které existuji samy o sobé€, tedy nejsou
nijak vazané na konkrétni digitalni platformy, urceni uz neni tak snadné
a bude na rozhodovaci praxi, aby nékteré otdzky zodpovédéla. Lze si vSak
predstavit, Ze bychom mohli definici sluZzby digitadlniho obsahu rozsifit i na
bézné NFT, jejichz primérni funkcionalita je odkazovani v metadatech na
podkladové aktivum, tedy jisty druh poskytovani pfistupu uzivateli k da-
tm v digitalni podobé, tedy k podkladovému aktivu.

V piipadé, ze by NFT byly podfazeny pod sluzby digitdlniho obsahu,
nejrelevantnéj$imi pro posuzovani jejich souladu by byla otazka zpfistupné-
ni digitalni sluZzby a otézka souladu digitalni sluzby.

Z hlediska zptistupnéni digitdlni sluzby stanovuje ustanoveni § 2389b
OZ, Ze neni-li ujednéno jinak, poskytovatel digitalni sluZby ji uZivateli zpfi-
stupni bez zbyte¢ného odkladu po uzavieni smlouvy. To nebude toliko
problematické wu klasickych NFT, jejichZz primarni funkcionalita je
odkazovani na podkladové aktivum v metadatech. Ta jsou témér vzdy zpfi-
stupnéna kupujicimu dorucenim NFT do jeho digitalni kryptopenézenky au-
tomaticky. Problematické by to vSak mohlo byt u NFT, které maji svou
funkcionalitu v rdmci urcité platformy. Kupujici NFT, ktery je soucasti
herni platformy, tak sice bude mit NFT ve své digitdlni kryptopenéZence,
pokud vsak nebude splnéna jeho primérni funkcionalita, tedy zpfistupnéni
v rdmci herniho svéta, ve kterém NFT plni svou funkci, nebude zpfistupné-
ni v rdmci poskytovani komplexni digitalni sluzby herni platformy naplné-
no. V hernim NFT prostfedi existuje nékolik platforem, které vyuZily rlst
hodnot NFT a prodavaly kupujicim sluzby, které v dobé prodeje NFT ne-
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byly zavedeny.” V takovém piipadé je nutné, aby o ofekdvaném terminu
funkénosti poskytovatel uzivatele informoval. UZivatelé tak investovali do
koupeni NFT.

Pokud jde o poZadavky na shodu pfi poskytovani sluZeb digitadlniho ob-
sahu uzivateli, ktery je spotfebitelem, ustanoveni § 2389i odst. 1 OZ
stanovuje, Ze poskytovatel zejména odpovid4, aby digitalni sluzba:

* odpovidala ujednanému popisu arozsahu, jakoZz i jakosti,
funkénosti, kompatibilité, interoperabilité a jinym ujednanym
vlastnostem,;

* byla vhodna pro tcely poZadované uZivatelem, se kterymi posky-
tovatel souhlasil;

* byla poskytovana s ujednanym pfislusenstvim a pokyny k pouziti,
vcetné navodu k instalaci, a s uzivatelskou podporou.

Ustanoveni § 2389i odst. 2 OZ vychazi z predchoziho ustanoveni a defi-
nuje objektivni poZadavky na soulad, kdy kupfikladu musi byt sluzba digi-
tadlntho obsahu vhodnd k celu k némuz se obvykle pouzivd, musi odpovi-
dat funkénostem, kompatibilité, pfistupnosti, kontinuité a bezpecCnosti
a musi odpovidat vlastnostem sluzeb digitadlniho obsahu téhoz druhu, které
mizZe uzivatel rozumné ofekévat i s ohledem na vefejna prohlaseni u¢inéna
poskytovatelem. Ustanoveni § 2389j OZ poté dopada na vady spojené s pro-
pojenim v rdmci sluZeb digitdlniho obsahu s digitdlnim prostfedim uzivate-
le, které bylo podle smlouvy provedeno poskytovatelem nebo na jeho odpo-
védnost.

V rdmci blockchainové sité probihaji nékteré operace, vztahujici se
k NFT, decentralizované, bez moznosti poskytovatele sluzeb digitalniho ob-
sahu, tedy mintera NFT, zasdhnout do prubéhu téchto operaci, jako pifiklad

muZeme zminit prodej NFT. Existuji vSak operace, na které mé i po vytvo-

7® Ppiikladem takového projektu, ktery jiz za¢al s prodejem NFT, jejich# funkcionalita zatim

stale neni zavedena, je herni NFT projekt Illuvium, ktery v dobé psani ¢lanku ceka na
spusténi herni platformy. Illuvium Terms & Conditions [online]. In: illuvium.io. 28. 2. 2023.
[cit. 20. 3. 2023]. Dostupné z: https://illuvium.io/terms-and-conditions
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feni NFT minter vliv a jejich soulad se smlouvou o poskytovani sluzeb digi-
talniho obsahu by mél zarudit.

Jako piiklad mtZe slouZit situace, kdy minter NFT pouZiva off-chain
tlozisté podkladového aktiva na centralizovaném serveru. V takovém pfi-
padé by mél zajistit, aby toto uloZeni bylo vzhledem k povaze NFT trvalé.
V pfipadé, Ze by toto nezarucil a URL adresa sméfujici na centralizované
alozisté s pokladovym aktivem nebyla funkéni, nesplnil by poskytovatel
pozadavek, aby sluzba digitdlniho obsahu odpovidala funk¢nosti, kterd byla
ve smlouvé ujednédna. Stejné tak, jako v pfipadé vySe zminénych NFT
hernich platforem, bude poskytovatel této platformy odpovidat za to, aby
NFT spliioval standardy stanovené ve smlouvé, byl kompatibilni s herni
platformou a plnil své funkcionality. Lze si taktéz predstavit situaci, kdy
NFT nema ocekavané charakteristiky vzacnosti, ke kterym se poskytovatel
zavazal. Vzacnost NFT m4 zasadni vyznam pro jeho hodnotu a NFT s vyraz-
né niz$im stupném vzéacnosti, neZ spotiebitel na zdkladé uzaviené smlouvy
mohl ocekévat, nemusi spliiovat pozadavky na soulad dle ustanoveni
§ 2389i odst. 1 OZ. K takové situaci by mohlo dojit v pfipadé, Ze minter
NFT po prodeji sniZi vzacnost prodavanych NFT tim, Ze na trh uvede vice
NFT, které jsou soucasti dané série, nez ptivodné avizoval. Je tedy na misté
zvazit vhodnost smluvniho ujednani, které stanovuje stupenl vzacnosti
daného NFT a zarucuje jeho vzacnost v rdmci dané série nebo na zakladé
daného podkladového aktiva.”

Vyse byly zminény jen nékteré aspekty, které by mohly dopadat na NFT
v ptipadé, kdy by byly podfazeny pod sluzby digitdlniho obsahu. Jak jiz
vSak bylo zminéno vyse, otdzku, zda regulace ochrany spotfebitele zave-
dend Smérnici o digitdlnim obsahu, dopadne na mintery NFT, zodpovi

jednoznacné az rozhodovaci praxe.

7 KOOLEN, Christof, “Apes gone”, but what about consumer protection? Applying EU consu-

mer law to the transfer of NFTs [online]. In: CCM Blog. 17. 1. 2022. [cit. 20. 3. 2023]
https://law.kuleuven.be/ccm/blog/?p =289
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5. ZAVER

S rostoucim zdjmem o NFT vzrostl i poCet pravnich otdzek, vztahujicich se
k tomuto fenoménu. Cilem této publikace bylo zmapovat mozné priseéiky
NFT s konkrétnimi pravnimi instituty a zmapovat vyzvy, které se s nimi
poji pro ochranu spottebitele.

NFT je formou datového kédu, jehoz individualni nebo virtualni uZzitek
muzZe byt pravné objektivizovan. Z toho duvodu lze NFT charakterizovat
jako véc v prdvnim smyslu s nehmotnou, movitou a nezastupitelnou po-
vahou, kdy prévé nezastupitelnost je jeho primarnim znakem.

NFT muZeme definovat jako nezastupitelné tokeny, odkazujici na virtu-
alni nebo fyzické podkladové aktivum a mGZeme je délit do dvou kategorif
v zavislosti na provéazanosti s podkladovym aktivem. Prvni z nich jsou NFT
vazané na podkladova aktiva. S takovymi NFT minter smluvné provézal
prava k podkladovému aktivu. Piikladem téchto prav mohou byt prava
k uziti podkladového aktiva jakoZto autorského dila, udélené autorem
nabyvateli NFT v rdmci licen¢ni smlouvy, zastoupeni podkladového aktiva
pomoci NFT nebo certifikace podkladového aktiva. Jejich hodnota se odviji
od hodnoty podkladového aktiva. Druhou kategorii jsou NFT slouzici jako
nezavisla reprezentace podkladovych aktiv, které jsou vytvoreny na zakladé
podkladového aktiva, jsou jasnym odkazem na né, nevytvareji vSak
k podkladovému aktivu zadné prava. Jejich hodnota je primarné spekula-
tivni.

Otazka odlisitelnosti podkladového aktiva od NFT a s tim souvisejicich
vlastnickych prav zélezi na provazanosti NFT s podkladovym aktivem. Bez
zésahu zakonodarce nebo smluvniho ujednani, které by provézalo podkla-
dové aktivum s NFT, budou NFT a podkladové aktivum dvé rozdilné véci,
ke kterym vznikaji prava nezavisle.

Z duvodu, Ze je NFT uréitym digitdlnim statkem, muZe byt pfedmétem
spotiebitelskych vztahi v pfipadé, Ze kupujicim subjektem je fyzické osoba,
kupujici NFT od subjektu v pozici podnikatele a koupi NFT realizuje osobni
zdjem mimo ramec své podnikatelské ¢innosti nebo samostatného vykonu

238



J. Konecny: Non-Fungible Tokens a ochrana spotiebitele TEMA

povolani. Podnikatel ma v souvislosti s prodejem NFT informaéni povinnost
vadi kupujicimu spottebiteli dle ustanoveni § 1820 odst. 1 OZ.

Vzhledem k povaze NFT je diileZité zaméFit se na pravo spotfebitele na
odstoupeni od smlouvy o koupi NFT a moZnost nepfiznani tohoto prava ze
strany podnikatele. V pfipadé prodeje NFT se muZe podnikatel odvolévat
tf{ vyjimek, za jejichZ splnéni by pravo na odstoupeni od smlouvy nemuselo
byt spotiebiteli pfiznano. Prvni z vyjimek je argument, Ze cena NFT je za-
visld na vychylkdch finanéniho trhu nezévisle na vili podnikatele dle
ustanoveni § 1837 pism. b) OZ. Vzhledem Kk nejednotné regulaci trh
s kryptoaktivy je vSak nejisté, zda by se toto ustanoveni na prodej NFT
vztahovalo. Druhou vyjimkou je skutecnost, kdy NFT bylo vyrobeno spotie-
biteli na miru dle ustanoveni § 1837 pism. d) OZ. Tteti, nejrelevantné&jsi vy-
jimkou, je situace, kdy spotfebitel nemiZe odstoupit od smlouvy o dodani
digitdlniho obsahu poté, co bylo plnéni za tplatu zapocato s predchozim
vyslovnym souhlasem spotfebitele pifed uplynutim lhity pro odstoupeni od
smlouvy a spotiebitel byl poucen, Ze tim pravo odstoupit od smlouvy za-
nika. Kumulativné tak musi byt splnén vyslovny souhlas spotfebitele se za-
hajenim plnéni béhem lhity pro odstoupeni od smlouvy, spotfebitel musi
vzit na védomi, Ze tim ztraci pravo na odstoupeni od smlouvy a musi mu
byt poskytnuto potvrzeni dle ustanoveni § 1824a odst. 1 a 2 nebo § 1828
odst. 3 a 4 OZ.

S ochranou spotfebitelti v rdmci transakci s NFT tzce souvisi ochrana
uzivatelt véci v digitalni podobé (digitadlniho obsahu). Vzhledem k tomu,
Zze NFT jsou vytvafeny a dodavany v digitdlnim forméatu, lze polemizovat
o tom, zda jsou podraditelné pod sluzby digitadlniho obsahu, kdyZz umoznuji
uZivateli — kupujicimu NFT, pfistup k datim v digitdlni podobé. Pokud by
na NFT bylo nahliZeno jako na sluzby digitalniho obsahu, nejrelevantné;jsi-
mi pro posuzovani jejich souladu by byla otdzka zpfistupnéni digitalni sluz-
by a otazka souladu digitalni sluzby.

Zpfistupnénim digitalni sluzby muze v pfipadé NFT byt zpfistupnéni
podkladového aktiva v rdmci metadat NFT, toto zpfistupnéni bude diky
chytrému kontraktu okamZité po prevedeni NFT do digitalni kryptopené-
Zenky kupujiciho. Problematické by zpfistupnéni digitalni sluzby mohlo byt
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napiiklad pokud by NFT byly soucasti herni platformy, kdy by nebyla
splnéna primérni funkcionalita tohoto NFT, tedy zpfistupnéni v ramci
herniho svéta, ve kterém plni svou funkci. V takovém ptipadé by zpfi-
stupnéni v rdmci poskytovani komplexni digitalni sluzby herni NFT platfor-
my nebylo naplnéno. Pokud jde o poZadavky na shodu pfi poskytovani slu-
Zeb digitdlnitho obsahu uZivateli, musi tato sluzba odpovidat ujednanému
popisu a rozsahu, jakosti, funkcnosti, kompatibilité a interoperabilité.
V rozporu s timto by byly napfiklad NFT, u kterych by odkaz na podkla-
dové aktivum v metadatech nebyl funkéni nebo série NFT, kterou minter
v rozporu s dfive ulinénym prohldSenim rozsifil a sniZil tak vzacnost
jednotlivych NFT.

Ackoliv NFT pfinési z pravniho pohledu mnozstvi otazek, vétsinu z téch-
to otdzek miZeme zodpovédét na zdkladé existujicich pravnich instituta
a jejich obecnosti, kterd dovoluje definovani NFT z pravniho hlediska. Je
tedy na misté zkoumat dopady NFT do konkrétnich instituti v souvislosti
se zachovanim souladu s cilem z&konodérce. Pro zodpovézeni konkrétnich
otdzek vSak bude nutné nadéle zkoumat pouziti této technologie a sledovat
rozhodovaci praxi a legislativni pfistup jak na unijni, tak na néarodni

arovni.
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