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AKT O KYBERNETICKE ODOLNOSTT'

ZUZANA LIMBERGOVA®

ABSTRAKT

Cldnek se vénuje legislativnimu ndvrhu Evropské Komise na horizontdlni prdvni
regulaci poZadavkii na kybernetickou bezpecnost produkti s digitdlnimi prvky,
oznacovanému jako ,,akt o kybernetické odolnosti“. Po nastinéni hlavnich prin-
cipti navrhované regulace a jejich ditvodii a cilii je pozornost vénovdna vztahu
k existujict unijni legislativé a oblasti ptisobnosti. V dalsi dsti je pak predstaveno
vécné jddro ndvrhu, konkrémé vymezeni zdkladnich pojmii a pfedmétu prdvni
tpravy, ddle poZadavky stanovené pro uvddéni a doddvdni produkti s digitdlni-
mi prvky na trh a pfedstaveni principt posuzovdni shody. Dalsi dst je vénovdna
predstaveni hlavnich povinnosti vyrobcti a ostatnich hospoddrskych subjekti
a zdkladnim pravidliim dogzoru nad trhem a vymdhdni. Posledni dst se vénuje
nastinéni nékterych potencidlné problematickych dopadii ndvrhu nové regulace
jako podnétu k diskuzi.

KLICOVA SLOVA

Akt o kybernetické odolnosti; kybernetickd bezpecnost; uvddéni produktii na trh;
produkty s digitdlnimi prvky; posuzovdni shody; novy legislativni rdmec

! Tento ¢lanek vznikl za podpory projektu "Centrum excelence pro kyberkriminalitu, kyber-

bezpecnost a ochranu kritickych informacnich infrastruktur" reg. ¢
CZ.02.1.01/0.0/0.0/16_019/0000822 financovaného z EFRR.

> JUDr. Zuzana Limbergovd, LLM. je odbornou pracovnici Ustavu prava
a technologii Masarykovy univerzity a advokatkou v Praze, kontaktni
e-mail: zuzana.limbergova@aklimbergova.cz.
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ABSTRACT

The article focuses on the European Commission's legislative proposal for ho-
rizontal regulation of cybersecurity requirements for products with digital ele-
ments, referred to as the "Cyber Resilience Act". After outlining the main prin-
ciples of the proposed regulation and its rationale and objectives, attention is gi-
ven to its relationship with existing EU legislation and scope. The next section
presents the substantive core of the proposal, namely the definition of the basic
terms and the subject matter of the legislation, as well as the requirements set
out for the making available and placing of products with digital elements on the
market and the introduction of the principles of conformity assessment. The next
part is devoted to an introduction to the main obligations of manufacturers and
other economic operators and the basic rules on market surveillance and enfor-
cement. The last part is devoted to outlining some potentially problematic
impacts of the new regulation as the points for discussion.

KEY WORDS

Cyber Resilience Act; Cyber Security; Placing of Products on the Market; Pro-
ducts with Digital Elements; Conformity Assessment; NLF

1. GvoD

Legislativni orgdny Evropské unie jsou v souladu se strategickymi
a programovymi dokumenty’ v posledni dobé velmi ¢inné na poli regulace
»digitalni oblasti“, at se jedné o spravu a vyuzivani dat, digitalni trhy, digi-
taln{ sluzby, umélou inteligenci nebo kybernetickou bezpec¢nost. V zafi roku

2022 byl Evropskou Komisi predloZen legislativni ndvrh zkrécené ozna-

Napf. Spolecné sdéleni Evropskému parlamentu a Rad€ Strategie kybernetické bezpecnosti
EU pro digitalni dekadu. JOIN (2020) 18 final. [online]. 2020. [cit. 1. 11. 2022] Dostupné
z: https://eur-lex.europa.eu/legal-content/EN/ALL/?uri = JOIN:2020:18:FIN. Projev pfed-
sedkyné Komise von der Leyenové o stavu Unie v roce 2021. Dostupné z: https://ec.eu-
ropa.eu/commission/presscorner/detail/en/SPEECH_21 4701. nebo Sdéleni Komise Evrop-
skému parlamentu, Radé, Evropskému hospodéafskému a sociadlnimu vyboru a vyboru regio-
nt. Digitalni kompas 2030: Evropské pojeti digitalni dekddy. COM (2021) 118 final, [onli-
ne]. 2020. [cit. 1. 11. 2022]. Dostupné z: https://eur-lex.europa.eu/legal-content/en/
TXT/?uri=CELEX%3A52021DC0118.
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¢ovany jako akt o kybernetické odolnosti’ plnym nizvem navrh naiizeni
Evropského parlamentu a Rady o horizontalnich pozadavcich na kyberne-
tickou bezpe¢nost produktt s digitdlnimi prvky a o zméné nafizeni (EU)
2019/1020°. Jak samotny nézev napovid4, nové nafizeni cili na regulatorni
zajisténi kybernetické bezpec¢nosti v produktové oblasti a mélo by se jednat
o dalsi dilek v evropské legislativni sklddacce regulace kybernetické bez-
pecnosti. Akt o kybernetické odolnosti odpovida zdsadam pravnich predpi-
sti nového legislativniho ramce® v oblasti produktové bezpe¢nosti. Regula-
torni pfistup névrhu je postaven zejména na nasledujicich principech:

+ zamérna a standardni implementace poZadavkt kybernetické bez-

pecnosti od pocatku a po cely Zivotni cyklus produktu’;

- zajisténi kybernetické bezpecnosti v celém dodavatelském fetézci;

- pristup zaloZeny na riziku;

+  horizontélni (mezioborova) pusobnost.

Nové regulace mé stanovit podminky pro uvadéni na trh v§ech produkta
zahrnujicich hardware nebo software a jeho feSeni pro zpracovani dat na
délku, véetné hardwarovych a softwarovych komponent uvddénych na trh
samostatné. Vztahovat se bude jak na software obsaZeny v hmotnych pro-
duktech, tak na software nabizeny zcela samostatné. Podminkou je, Ze za-
mySlené nebo duvodné predpokladané pouziti pfislusného produktu za-
hrnuje pfimé nebo nepfimé logické nebo fyzické datové pripojeni k zarizeni
nebo siti, coZ ovSem v dnesni dobé splni valna vétSina hardwarovych i soft-

V originéle ,Cyber Resilience Act“ uverejnény dne 15. 9. 2022, viz European Comision.
Shaping Europe’s digital future. Cyber Resilience Act. [online]. 2022. [cit. 1. 11. 2022]
Dostupné z: https://digital-strategy.ec.europa.eu/en/library/cyber-resilience-act..

° Navrh NARIZENI EVROPSKEHO PARLAMENTU A RADY o horizontélnich pozadavcich na
kybernetickou bezpe¢nost produktd s digitdlnimi prvky aozméné nafizeni (EU)
2019/1020, COM/2022/454 final. Dostupné z: https://eur-lex.europa.eu/legal-content/
CS/TXT/?uri=CELEX%3A52022PC0454&qid = 1667332176493. Pro zjednoduseni bude
pouzivan v tomto ¢lanku zkraceny nézev ,akt o kybernetické odolnosti“ pfipadné, tam kde
je to s ohledem na kontext vhodné a nenf to na tkor jednoznacnosti vyznamu, bude pouZi-
véno také oznaceni ,,navrh“ nebo ,nafizeni“.

»New Legislative Framework (NLF)“. Podrobnéji k vysvétleni NLF viz Sdé€leni Komise.
»Modra piirucka“ k provadéni pravidel EU pro vyrobky 2022. 2022/C 247/01. s. 9-10. [on-
line]. 2022. [cit. 8. 11. 2022]. Dostupné z: https://eur-lex.europa.eu/legal-content/EN/
TXT/?uri=0J:C:2022:247:TOC.

»Security by default and by design“.
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warovych produktl. Jak bude dale uvedeno, jsou nékteré typy produktl
nebo jejich modely distribuce z ptisobnosti vyiaty, ne vidy jsou vSak tyto
vyjimky formulovany jednozna¢né a dostate¢né uréité. Osobni pusobnost je
pak vymezena jak vuci vyrobciim, tak i dal$im ¢lankam distribuéniho fetéz-
ce, jako jsou dovozci a distributofi.

Pfedmétem tohoto c¢lanku je legislativni ndvrh ve znéni predlozeném
Komisi a uvefejnéném dne 15. zafi 2022. V dobé psani tohoto prispévku
byl legislativni proces v raném stadiu, v pribéhu projedndvani navrhu
v Radé a Evropském parlamentu muZe dojit je$té k fadé zmén. Cilem toho-
to clanku je predstavit ¢tenari hlavni obsah aktu o kybernetické odolnosti
a upozornit za Gcelem vyvolani dalsi diskuze na nékteré potencialné proble-

matické souvislosti.

2. DUVODY A CILE NAVRHU
Hlavnim deklarovanym dtivodem ndvrhu nové pravni Gpravy je nutnost po-
sileni kybernetické odolnosti hardwaru i softwaru proti kybernetickym
utoktm pro vSechny produkty s digitdlnimi prvky, na které se nevztahuje
Zadnd specidlni tprava. Posileni kybernetické odolnosti jednotlivych pro-
duktli by mé&lo vést s ohledem na vzdjemnou propojenost informac¢nich sys-
témd, siti a prostfedi k posileni kybernetické odolnosti v rdmci celého
vnitfnitho trhu Unie. Zajisténi vyssi kybernetické odolnosti ma vést ke
snizeni pfipadnych majetkovych $kod a nemajetkové Gjmy zphsobenych
Gspé$nymi kybernetickymi ttoky, ndkladt vynaklddanych v souvislosti
s kybernetickymi ttoky a jejich prevenci vcetné souvisejicich nepfimych
nakladt napf. na pojisténi. Zprostifedkované pak mé nova pravni dprava
prispét klepsi ochrané prav jednotlivci, kterdA mohou byt dusledky
kybernetickych ttokt negativné dotéena.

Komise definuje dva hlavni problémy a jim odpovidajici dva hlavni cile,

kterych ma byt pfijetim nové pravni Gpravy dosazeno®:

BliZe viz akt o kybernetické odolnosti. Dtivodové zprdva. a Commission staff working docu-
ment. Impact Assessment Report. Part 1/3. SWD (2022) 282 final. [online]. 2022. [cit. 1.
11. 2022] Dostupné z: https://digital-strategy.ec.europa.eu/en/library/cyber-resilience-act-
impact-assessment.
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1. Prvnim problémem je nizka troveil kybernetické bezpecnosti pro-
duktt s digitdlnimi prvky. Odpovidajicim cilem je tak vytvofeni
podminek pro vyvoj bezpe¢nych produktt s digitdlnimi prvky za-
jiSténim toho, aby produkty byly uvddény na trh s méné zrani-
telnostmi a aby vyrobci zohledtiovali bezpe¢nost v prubéhu celého
zZivotniho cyklu produktu.

2. Druhym problémem je nizka informovanost a z toho vyplyvajici ne-
dostate¢né porozuméni otazce kybernetické bezpecnosti produkti
na strané uzivatelt. Odpovidajicim cilem k feSeni tohoto problému
je vytvofeni podminek umozZiujicich uZivatelim zohlednéni
kybernetické bezpecnosti pfi vybéru a pouZivani produktd s digi-
talnimi prvky.

V navaznosti na dva hlavni cile sleduje akt o kybernetické odolnosti
¢tyfi konkrétni cile: (i) zajisténi zlepSeni bezpeénosti produktt s digitalnimi
prvKky na strané vyrobct od faze nidvrhu a vyvoje a béhem celého Zivotniho
cyklu, (ii) zajisténi soudrzného ramce kybernetické bezpecnosti na celém
vnitinim trhu, ktery vyrobcim usnadni dodrZovéni pfedpist, (iii) zvySeni
transparentnosti bezpe¢nostnich vlastnosti produktt s digitdlnimi prvky
a (iv) umoZnéni bezpetného pouZivani produktt s digitdlnimi prvky uZiva-
telim z ¥ad podnikd i spotfebiteld.

Zékladem aktu o kybernetické odolnosti v primarnim pravu je vcelku
nepiekvapivé ¢ldnek 114 Smlouvy o fungovéani Evropské unie, tedy pfijeti
opatfeni nezbytnych pro vytvofeni a fungovani vnitfniho trhu, protoZe pfi-
jiméni pravnich tGprav této problematiky na trovni ¢lenskych statd by
vedlo k fragmentaci regulace a vytvareni prekazek fungovani vnitfniho
trhu.

3. VZTAH K EXISTUJICI LEGISLATIVE A PUSOBNOST

V pripadé pfijeti bude akt o kybernetické odolnosti tfetim unijnim norma-
tivnim aktem vénovanym specificky problematice kybernetické bez-
peénosti. Prvnim z téchto aktd byla v roce 2016 smérnice Evropského par-
lamentu a Rady (EU) 2016/1148 o opatienich k zajisténi vysoké spolecné
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tirovné bezpecnosti siti a informac¢nich systémi v Unii’, nahrazena v roce
2022 novou smérnici zkricené oznacovanou jako ,smérnice NIS2“'’. V roce
2019 nasledoval akt o kybernetické bezpe¢nosti''.

Zatimco smérnice NIS (a stejné tak nova verze v podobé smérnice NIS2)
vyzaduje transpozici vnitrostatnim pravnim aktem a jejim hlavnim cilem je
zajistit kybernetickou bezpecnost vybranych siti a sluzeb s vyznamny spole-
¢enskym dopadem, akt o kybernetické odolnosti bude mit jako natizeni pfi-
mou a horizontalni ptisobnost, protoZe by se mél vztahovat na viechny pro-
dukty s digitdlnimi prvky dodavané na vnitfnim trhu EU bez ohledu na to,
jak a kym jsou pouzivany. Akt o kybernetické odolnosti by mél usnadnit
dodrZovéni poZadavka na bezpecnost dodavatelského fetézce ze strany po-
vinnych subjekti podle NIS2 zajisténim bezpetnosti jimi pouZivanych pro-
dukti po celou dobu jejich Zivotniho cyklu, tedy vletné zajisténi bez-
pe¢nostnich zaplat a aktualizaci.'” Naopak akt o kybernetické odolnosti se
nevztahuje na poskytovani sluZeb vcetné software formou sluzby (k tomuto
tématu podrobnéji v dalSim textu), coZ by méla pfevaZné pokryvat pravé
smérnice NIS2 prostfednictvim regulace poskytovateli cloudovych sluZeb.
Zarovein by ale oba pravni pfedpisy mély byt vzijemné v souladu a navza-
jem se podporovat. Akt o kybernetické odolnosti prejima ze smérnice NIS2
nékteré definice a pfedpoklada zapojeni agentury ENISA a narodnich CSIRT
tyma zfizovanych na zékladé smérnice NIS2 do plnéni nékterych tikold zej-
ména v oblasti sdileni informaci.

Akt o kybernetické bezpecnosti, ktery mé rovnéz formu nafizeni, vyuZzi-
va obdobné néstroje jako akt o kybernetické odolnosti v podobé posouzeni

V souladu s obvyklym tizem bude v ¢lanku pro tuto smérnici pouzivano zkracené oznaceni
»smérnice NIS“.

Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o opat-
fenich k zaji$téni vysoké spolecné drovné kybernetické bezpecnosti v Unii a o zméné na-
fizeni (EU) ¢. 910/2014 a smérnice (EU) 2018/1972 a o zruSeni smérnice (EU) 2016/1148
(,,smérnice NIS 2%).

Narizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019 o agenture
ENISA (,Agentufe Evropské unie pro kybernetickou bezpecnost®), o certifikaci kyberne-
tické bezpecnosti informacnich a komunikaénich technologii a o zru$eni nafizeni (EU) ¢.
526/2013 (,,akt o kybernetické bezpec¢nosti*).

Viz recital 11 aktu o kybernetické odolnosti.
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shody, at formou prohldseni o shodé nebo posuzovani shody tfeti stranou.
Vyznamnym rozdilem je ale dobrovolnost uZiti certifika¢nich schémat pfija-
tych na zakladé aktu o kybernetické bezpecnosti oproti povinnému posou-
zeni kybernetické bezpecnosti a bezpec¢nostnich rizik na zikladé aktu
o kybernetické odolnosti. Certifikacni schémata pfijatd na zdkladé aktu
o kybernetické bezpecnosti mohou mit §ir§i vécnou pusobnost, kdyZ se
kromé produktové kybernetické bezpecnosti mohou vztahovat rovnéZz na
sluzby a procesy'’. Zaroveni vymezeni produkti podle aktu o kybernetické
bezpec¢nosti nezahrnuje vSechny produkty s digitdlnimi prvky, jak je defi-
nuje akt o kybernetické odolnosti'*. Subjekty uréené k posuzovani shody
treti osobou se v obou nafizenich ¢aste¢né prekryvaji, stejné tak institucio-
nalni zastiténi tvorby pfislusnych norem posuzovani shody. Z niZe uvedené-
ho shrnuti vyplyva, Ze obé€ natizeni vykazuji v oblasti posuzovani shody
rovnéZz odliSnosti, nic to vSak neméni na tom, Ze se obé tpravy navzijem
¢astecné duplikuji.

Tabulka srovnéni dil¢ich parametrti posuzovani shody a certifikace.

Akt o kybernetické bez- Akt o kybernetické
pecnosti (CSA) odolnosti (CRA)
predmét * produkt IKT = prvek nebo produkt s digitdlnimi prvky
posouzeni/ skupina prvki sité nebo = softwarovy nebo hard-
certifikace informacniho systému warovy produkt a jeho fe-
* sluzba IKT = sluzba spoci- Seni pro zpracovani dat na
vajici plné nebo prevazné dalku, vcetné softwarovych
v pfenosu, ukladani, zis- nebo hardwarovych soucas-

kévani ¢ zpracovavani infor- | ti, které maji byt uvedeny
maci prostfednictvim siti na trh samostatné
a informacnich systéma

e proces IKT = soubor ¢innos-
ti provadénych za icelem
navrhovani, vyvoje, posky-
tovani nebo tdrzby produk-
td nebo sluzeb IKT

® Viz &l. 46 aktu o kybernetické bezpeénosti.

" Srov. ¢l. 3 bod 12 aktu o kybernetické bezpeénosti a ¢l. 3 bod 1 aktu o kybernetické

odolnosti.
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povinnost certifikace pro uvedeni na trh | posouzeni shody pro uve-
posouzeni/ nepovinnd, ledaZze zvlastni pred- | deni na trh povinné
certifikace pis stanovi jinak
vystup evropsky certifikat kybernetické | prohlaseni o shodé;
posouzeni bezpe¢nosti nebo EU prohlaseni | certifikit EU piezkouSeni

o shodé typu nebo rozhodnuti o po-
souzeni systému kvality pii
posouzeni tfeti osobou

norma pro | evropsky  systém  certifikace | pfiloha ¢. I CRA;
posouzeni kybernetické bezpecnosti (certifi- | harmonizované normy;
shody/ ka¢ni schéma) - provddéci akt | obecné specifikace — provéa-
certifikaci Komise déci akt Komise

institucio- ENISA - navrhuje -certifikaéni | evropské normalizaéni or-
nalni schéma; ganizace na zadost Komise
zajisténi Komise - schvaluje certifika¢ni | (harmonizované normy);

tvorby norem

schéma formou provadéciho aktu

Komise (obecné specifika-

pro ce);

posouzeni Rada + EP - piiloha ¢.
shody/ I CRA

certifikaci

Institucio- akreditovany subjekt'>; nebo | ozndmeny subjekt posu-
nalni vnitrostatni organ certifikace | zovdni shody  spliujici
zajisténi kybernetické bezpecnosti; nebo | pozadavky CRA, primérné
posouzeni akreditovany verejny subjekt se predpoklada  vyuziti
shody  tieti akreditovanych subjektti
osobou

mozZnost ano, pouze pro kategorii cer- | ano, pokud nejde o kriticky
vlastniho tifikace ,zakladni“, a pokud to | produkt tfidy II, nebo tfidy
posouzeni umozniuje certifika¢ni schéma I, pro ktery nebyly
shody pouzity/neexistuji odpovi-
vyrobcem dajici normy

15

Jedna se o akreditaci podle natizeni Evropského parlamentu a Rady (ES) 765/2008 kterym

se stanovi poZzadavky na akreditaci a dozor nad trhem tykajici se uvadéni vyrobkt na trh
a kterym se zruSuje nafizeni (EHS) ¢. 339/93.

10
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Dozor a vnitrostatni  orgdn  certifikace | vnitrostdtni orgadn dozoru
vyméahani kybernetické bezpecnosti nad trhem - spolupracuje
s organem certifikace

kybernetické  bezpecnosti

podle CSA
sankce vysi apravidla ukldddni stanovi | konkrétni vySi a pravidla
Clensky stét ukladdéni stanovi clensky

stat, maximélni limity ur-

Cuje CRA
vzijemna ne (certifikaci nelze nahradit po- | ano, pokud tak stanovi Ko-
nahradi- souzenim podle CRA) mise aktem v pfenesené
telnost pravomoci;
posouzeni/ povinné pro vysoce kritické
certifikace produkty, pokud tak

stanovi Komise

Mezi obéma nafizenimi budou existovat sty¢né plochy a interakce, na-
fizeni by proto méla byt vzdjemné kompatibilni. Akt o kybernetické
odolnosti ma svérit Komisi pravomoc prostiednictvim pfijeti aktu v pfene-
sené pravomoci upfesnit kategorie vysoce kritickych produkt s digitalnimi
prvky, pro které budou vyrobci povinni ziskat evropsky certifikat kyberne-
tické bezpecnosti v ramci evropského systému certifikace, aby prokazali
shodu se z&kladnimi poZadavky stanovenymi aktem o kybernetické
odolnosti'®. ProtoZe vymezeni téchto vysoce kritickych produktfi je pone-
chano na provéadécich pfedpisech a uvaZeni Komise, znamena to pro vyrob-
ce znacnou nejistotu, jakym procesem posuzovani shody budou muset vyvi-
jené produkty projit, kterou jesSté posiluje skute¢nost, Ze certifikac¢ni sché-
mata podle aktu o kybernetické bezpecnosti stéle nebyla schvalena.

Komisi je rovnéZ svéfena pravomoc prostiednictvim provadécich aktl
specifikovat evropské systémy certifikace kybernetické bezpecnosti, které
lze pouzit k prokdzani shody se zékladnimi pozadavky podle aktu
o kybernetické odolnosti, a dale pfipadné urcit, zda certifikat kybernetické
bezpe¢nosti vydany v ramci téchto systému rusi povinnost vyrobce nechat

1% Viz €. 6 odst. 5 aktu o kybernetické odolnosti.

11
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provést posouzeni shody tfeti stranou '’. Zaroveii by potfeba novych evrop-
skych systémi certifikace kybernetické bezpeénosti pro produkty s digi-
talnimi prvky méla byt posuzovéna s ohledem na existenci a obsah aktu
o kybernetické odolnosti, zohledniovat zdkladni poZadavky v ném stano-
vené a usnadtiovat s nim soulad.'*Tato ustanoveni p¥imo vyvolavaji otazku,
z jakého dtivodu neni pf¥imo aktem o kybernetické odolnosti bez dalsiho
umoznéno nahrazeni posouzeni shody certifikaci podle aktu o kybernetické
bezpe¢nosti a jaky mé vubec paralelni udrZovani dvou systému posuzovani
shody, navic provddéného casto stejnymi subjekty, smysl. Na nejasnost
vztahu mezi certifika¢nimi orgdny ve smyslu aktu o kybernetické odolnosti
a orgény opravnénymi k certifikaci kybernetické bezpec¢nosti podle jinych
pouZitelnych predpisti ostatné upozornil ve svém stanovisku i Evropsky
hospodafsky a socialni vybor'’.

Akt o kybernetické odolnosti by mél mit povahu horizontalni tpravy
vztahujici se na vSechny produkty s digitdlnimi prvky, jejichz zamyslené
nebo divodné predpokladané pouZiti zahrnuje pfimé nebo neptimé logické
nebo fyzické datové piipojeni k zafizeni nebo siti. S ohledem na existenci
specidlnich unijnich pravnich pfedpisti pro nékteré kategorie produkti né-
vrh stanovi vyétem téchto specialnich pfedpisti konkrétni vyjimky z obecné
ptisobnosti aktu o kybernetické odolnosti”, a dile obecné podminky, za
kterych muZe byt pouziti aktu o kybernetické odolnosti na produkty s digi-
talnimi prvky, na néz se vztahuji jind pravidla Unie, omezeno nebo vylou-
¢eno.” Generalni vyjimka z ptisobnosti by pak méla platit pro produkty
s digitdlnimi prvky vyvinuté vylu¢né pro ucely narodni bezpecnosti nebo

Viz ¢l. 18 odst. 4 aktu o kybernetické odolnosti.

Viz recital 39 aktu o kybernetické odolnosti.

Viz Stanovisko Evropského hospodaiského a socidlniho vyboru k ndvrhu natizeni Evropské-
ho parlamentu a Rady o horizontélnich pozadavcich na kybernetickou bezpeénost produktt
s digitdlnimi prvky a ozméné nafizeni (EU) 2019/1020 (COM(2022) 454 final -
2022/0272 (COD). (2023/C 100/15). [online]. 2022. [cit. 16. 3. 2023] Dostupné z:
https://eur-lex.europa.eu/legal-content/CS/ALL/?uri = celex:52022AE4103.

Viz ¢l. 2 odst. 2, 3 aktu o kybernetické odolnosti. Jednd se napf. o diagnostické
a zdravotnické prostfedky nebo motorovéa vozidla.

Viz ¢l. 2 odst. 4 aktu o kybernetické odolnosti.

20

21
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pro vojenské cely a produkty specidlné urcené ke zpracovani utajovanych
informaci.

Navrhované nafizeni ma feSit pouze pozadavky na kybernetickou bez-
pe¢nost produktt s digitdlnimi prvky, nikoli poZadavky na jejich bez-
pecnost vSeobecné. Na ty se budou vztahovat bud specialni unijni predpisy,
nebo nafizeni o obecné bezpe¢nosti vyrobki, jehoZ navrh je také v legisla-
tivnim procesu®.

Speciélni pravidla jsou stanovena pro strojni vyrobky a produkty s digi-
talnimi prvky, které jsou zaroven vysoce rizikovymi systémy umélé inte-
ligence, kdy by v zésadé splnéni pozadavki podle aktu o kybernetické
odolnosti mélo dokladat zaroven soulad s pozadavky na kybernetickou bez-
pec¢nost stanovenymi ve specialnich tipravach®.

4. PREDMET PRAVNI UPRAVY A ZAKLADNI POJMY
Predmétem aktu o kybernetické odolnosti bude:
1) stanoveni pravidel pro uvadéni produkti s digitalnimi prvky na trh;
2) stanoveni zdkladnich poZadavkt na navrhovani, vyvoj a vyrobu
produktd s digitdlnimi prvky a povinnosti hospodéfskych subjektt
v souvislosti s témito produkty;
3) stanoveni zakladnich poZadavkl na procesy feSeni zranitelnosti za-
vedené vyrobci a povinnosti hospodarskych subjektii v souvislosti
s témito procesy;
to vSe scilem zajistit kybernetickou bezpe¢nost produkti s digitdlnimi
prvky béhem celého jejich Zivotniho cyklu, a dale
4) stanoveni pravidel pro dozor nad trhem a prosazovani stanovenych
pravidel a pozadavka.
Ustfednim pojmem, ke kterému se vztahuji vSechny povinnosti
a pravidla stanovenda aktem o kybernetické odolnosti, je produkt s digitdlnimi

* Navrh NARIZENI EVROPSKEHO PARLAMENTU A RADY o obecné bezpeénosti vyrobkd,
o zméné nafizeni Evropského parlamentu a Rady (EU) ¢. 1025/2012 a o zruSeni smérnice
Rady 87/357/EHS asmérnice Evropského parlamentu a Rady 2001/95/ES. COM/
2021/346 final. [online]. 2022. [cit. 6. 11. 2022] Dostupné z: https://eur-lex.europa.eu/
legal-content/CS/TXT/?uri = celex%3A52021PC0346.

# Podrobnéji viz ¢l. 8 a ¢l. 9 aktu o kybernetické odolnosti.

13
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prvky. Navrh tento pojem definuje jako ,jakykoli softwarovy nebo hardwa-
rovy produkt a jeho feseni pro zpracovdni dat na ddlku, véetné softwarovych
nebo hardwarovych soudsti, které maji byt uvedeny na trh samostatné“*. Defi-
nice zahrnuje jak komplexni produkty s digitdlnimi prvky slozené z hard-
warovych i softwarovych komponenti, tak hardware nebo software® uva-
déné na trh samostatné, podminkou ovsem je, aby se jednalo o produkty,
jejichz zamyslené nebo predpoklddané pouziti zahrnuje pfimé ¢i neptimé
logické nebo fyzické datové pripojeni k zarizeni nebo siti. Produkty s digi-
talnimi prvky, které jsou vyhradné off-line, do plsobnosti navrhovaného
nafizeni nespadaji. Vyuziti produktu koncovym uZivatelem je nerozhodné,
nezéleZi na tom, zda se jednd o software pro fizeni primyslové vyroby,
server pouzivany neziskovou organizaci nebo chytré hodinky urcené pro
spottebitele.

Néavrh obsahuje specidlni vymezeni vac¢i obchodnimu modelu posky-
tovani software formou sluzby (SaaS). Recitdl 9 stanovi, Ze ,,Toto narizeni
zajistuje vysokou troveri kybernetické bezpecnosti produkti s digitdlnimi prvky.
Neupravuje slugby, napiiklad Software jako sluzba (SaaS)...“*, coz je logické,
protoZe nafizeni spada stejné jako ostatni predpisy NLF do oblasti produk-
tové bezpecnosti, nedava smysl vztahovat je na sluzby. Text recitidlu ale
pokracuje: s vyjimkou reseni pro zpracovdni dat na ddlku tykajicich se produk-
tu s digitdlnimi prvky, ¢imgZ se rozumi jakékoli zpracovdni dat na ddlku, pro néz
je software navrgen a vyvinut vyrobcem daného produktu nebo za néjg je tento
vyrobce odpovédny, a pokud by neexistoval, nebylo by mozné, aby tento produkt
s digitdInimi prvky plnil nékterou ze svych funkci“”, coz vyklad ptisobnosti na-
tfizeni komplikuje. Z textace neni zcela ziejmé, zda se v ptipadé zpracovani
dat na délku, které je nutné pro plné fungovani produktu s digitdlnimi
prvky a které je vyvijeno tymz vyrobcem nebo pod jeho odpovédnosti, mé
akt o kybernetické odolnosti vztahovat na celé toto feSeni, i pokud je po-
skytovano formou sluzby, nebo zda timto zptisobem je pouze zduraznéno,

** Viz €. 3 bod 1) aktu o kybernetické odolnosti.

* Oba tyto diléf pojmy aktu o kybernetické odolnosti rovné# samostatné definuje, viz ¢l. 3

body 6) a 7).

% Viz recital 9 aktu o kybernetické odolnosti.

¥ Viz recital 9 aktu o kybernetické odolnosti.

14
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Ze software vyrobce vyuZivany pro zpracovani dat na dalku, byt by byl na-
bizen formou poskytovani sluzby, nema byt z plisobnosti nafizeni vyiat.
Zpracovanim dat na dalku je ,jakékoli zpracovdni dat na ddlku, pro které vy-
robce navrhuje a vyviji software nebo za jehoZ ndvrh a vyvoj vyrobce zodpovidd,
pricemz neexistence tohoto softwaru by brdnila tomu, aby produkt s digitdlnimi
prvky plnil nékteré ze svych funkci“, definice je natolik Siroka, Ze spiSe za-
hrnuje i zpracovani dat formou sluzby, je-li k ni vyuZivan software vyvijeny
vyrobcem ¢i pod jeho odpovédnosti nez pouze tento software. V pripadech,
kdy produkt vyuZivd SaaS tfeti strany, za ktery nenese vyrobce odpo-
védnost, se viak plisobnost nafizeni na tuto sluzbu vztahovat nebude.

Ucelem naiizeni je zajistit, aby na spole¢ny trh byly dodavany pouze
produkty s digitalnimi prvky splilujici stanovené bezpec¢nostni poZadavky,
coz by ale nemélo branit technologickému vyvoji a vyzkumu. Proto je
umoznéno uvolnéni testovacich nebo piedvadécich verzi produkta s digi-
tadlnimi prvky bez toho, aby spliiovaly stanovené poZadavky, pouze vSak
v omezeném reZimu”. Z obdobnych dfivod@ se nema natizeni vztahovat na
software s otevienym zdrojovym kédem (tzv. open source software)”, je-li
nabizen bezplatné a mimo rdmec obchodni ¢innosti, tedy i bez poskytovani
podptrnych nebo souvisejicich sluZzeb (typicky sluzby typu maintenance)
na komercni bazi. Za obchodni ¢innost je navic obdobné jako ve smérnici
o poskytovani digitalnitho obsahu® oznafovéno i pouZiti osobnich tdajii
z jinych divodi neZ vyluéné zlepseni bezpe¢nosti, kompatibility nebo inte-
roperability software. Vynéti open source softwaru je vSak uvedeno pouze
v recitalu navrhu, nikoli jiz dale v normativnim textu. Zaroven mohou vzni-
kat nejasnosti, co jeSté lze povaZovat za dodédvani mimo rdmec obchodni
ginnosti, kdyZ uvedeni na trh zahrnuje i bezplatné dodani®'.

Akt o kybernetické odolnosti produkty s digitdlnimi prvky déle katego-
rizuje a vy€lefiuje dvé skupiny produktd, které podléhaji specidlnimu
zpiisnénému rezimu. Jednd se o kritické produkty s digitdlnimi prvky a vysoce

* Blize viz ¢l. 4 odst. 2 a 3 a recital 21 aktu o kybernetické odolnosti.

* Viz recital 10 aktu o kybernetické odolnosti.
Smérnice Evropského parlamentu a Rady (EU) 2019/770 ze dne 20. kvétna 2019 o nékte-
rych aspektech smluv o poskytovani digitdlniho obsahu a digitalnich sluzeb.

Viz ¢l. 3 body 22) a 23 aktu o kybernetické odolnosti.

30
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kritické produkty s digitdlnimi prvky. Tyto dvé kategorie maji stanovena
piisnéjsi kritéria pro dodavéani na trh nez ostatni produkty s digitdlnimi
prvky.

Kritické produkty s digitalnimi prvky jsou produkty s digitdlnimi prvky,
které predstavuji kybernetické bezpecnostni riziko v souladu se stanoveny-
mi kritérii a jejichZ zdkladni funkce odpovida funkcim uvedenym v piiloze
III aktu o kybernetické odolnosti. Tato kategorie je pak déle délena do dvou
tfid podle vyctu uvedeného v ptiloze III. Do 1. tfidy nalezi napt. samostatné
i vestavéné prohliZece, spravci hesel, systémy fizeni sité nebo software pro
spravu mobilnich zafizeni, do II. — kritictéjsi — tfidy ndleZi napf. operac¢ni
systémy pro servery, stolni pocita¢e a mobilni zafizeni, ¢ipové karty, ¢tecky
¢ipovych karet a tokeny nebo mikroprocesory™. Seznam uvedeny v piiloze
III muze byt ménén aktem Komise pfijatym v pfenesené pravomoci, ¢imz
by mélo byt zajisténo, Ze legislativni Gprava bude dostatecné flexibilné rea-
govat na technologicky vyvoj. Komisi je také svéfena pravomoc pfijetim
aktu v pfenesené pravomoci upfesnit definice kategorii kritickych produk-
th.

Vysoce kritické produkty s digitdlnimi prvky jsou produkty s digitalnimi
prvky, které predstavujici kybernetické riziko s ohledem na specidlni kri-
téria, kterymi jsou (i) pouZivani nebo spoléhdni se zakladnimi subjekty
podle ptilohy I smérnice NIS2 na takovy produkt nebo (ii) relevance pro
odolnost celého dodavatelského fetézce produkth s digitdlnimi prvky vaéi
udélostem zptsobujicim naruseni. Vysoce kritické produkty s digitdlnimi
prvky akt o kybernetické odolnosti neurcuje, ale svéfuje tuto pravomoc Ko-
misi”. Diisledkem rozdéleni produktt s digitalnimi prvky na vysoce kri-

A

tické, kritické a ,nekritické“ je riznd mira ndro¢nosti procesu posuzovani
shody, kterému podléhaji, s ohledem na mozné rizika spojeni s jejich pou-

zitim.

%2 Pro kompletni vy¢et viz P¥iloha III aktu o kybernetické odolnosti.

® Viz ¢l 6 odst. 5 Aktu o kybernetické odolnosti.
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Z. Limbergovd: Akt o kybernetické odolnosti DISKUZE

5. UVADENI A DODAVANI PRODUKTU S DIGITALNiMI PRVKY

NA TRH

Obdobné jako u ostatnich pravnich pfedpisti nového legislativniho ramce je
i vaktu o kybernetické odolnosti duleZitym pojmem uvedeni produktu
s digitadlnimi prvky na trh. Uvedenim produktu s digitadlnimi prvky na trh se

w34

rozumi ,prvni doddni produktu s digitdInimi prvky na trh Unie“”. Dod4dnim na

trh je pak ,,jakékoli doddni produktu s digitdlnimi prvky k distribuci nebo pouZi-
t{ na trhu Unie v rdmci obchodni ¢innosti, af u¥ za tplatu, nebo bezplatné“®,
Pfitom pojmy doddni i uvedeni se vztahuji na kazdy jednotlivy produkt,
nikoli na typ produktu, at uz byl vyroben nebo vyvinut individudlné nebo
sériové®. To mj. znamen4, Ze pravidla aktu o kybernetické odolnosti se bu-
dou vztahovat ina produkty s digitdlnimi prvky (jako individualni
jednotky), jejichZ typ nebo model byl na unijni trh dodavan jiz pfede dnem
pouZitelnosti aktu o kybernetické odolnosti, pokud tyto jednotlivé produkty
jako samostatné jednotky byly dodany az poté. K tomu je tfeba doplnit, Ze
na zékladé prechodnych ustanoveni se povinnosti vyrobcl informovat
o zranitelnostech nebo incidentech podle €l. 11 maji vztahovat i na produk-
ty s digitdlnimi prvky uvedené na trh Unie pfede dnem pouZitelnosti aktu
o kybernetické odolnosti.

Dodani iuvedeni produktu s digitdlnimi prvky predpokladd nabidku
nebo dohodu (pisemnou ¢i dstni) mezi dvéma ¢i vice pravnickymi nebo fy-
zickymi osobami za ticelem prevodu vlastnictvi, drzby ¢i jakéhokoli jiného
prava tykajiciho se dotfeného produktu. MuzZe se pfitom jednat nejen
o pfevod vlastnického prava, ale napt. i vypij¢ku, nadjem nebo leasing” .

Povinnosti hospodafskych subjektti ndvrh vztahuje k uvedeni produkt

s digitdlnimi prvky na trh, nikoli k jejich prostému vyrobeni, vyvoji

* (L. 3 odst. 22 aktu o kybernetické odolnosti.

Cl. 3 odst. 23 aktu o kybernetické odolnosti.

35

36

Viz sdé€leni Komise. ,Modra pfirucka“ k provaddéni pravidel EU pro vyrobky 2022. 2022/C
247/01. s. 19-20. [online]. 2022. [cit. 8. 11. 2022]. Dostupné z: https://eur-lex.europa.eu/
legal-content/EN/TXT/?uri = 0J:C:2022:247:TOC
Viz sdéleni Komise. ,,Modra ptirucka“ k provadéni pravidel EU pro vyrobky 2022. 2022/C
247/01. s. 19-20. [online]. 2022. [cit. 8. 11. 2022]. Dostupné z: https://eur-lex.europa.eu/
legal-content/EN/TXT/?uri = 0J:C:2022:247:TOC

37
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nebo uzivani. Na produkty s digitdlnimi prvky, které nejsou vyrobcem uva-
dény na trh, typicky na vysledky interniho vyvoje software, ktery je uzivan
vyhradné subjektem, ktery jej vyvinul pro své vlastni ticely, by se po-
vinnosti hospodarskych subjekti podle aktu o kybernetické odolnosti
vztahoval nemély®, na rozdil viak od produktti vyrobenych vyrobcem pro
zadkaznika na zakazku, u kterych k uvedeni a dodéni na trh dochazi.
Produkty s digitdlnimi prvky bude podle aktu o kybernetické odolnosti
mozné dodavat na trh pouze v pfipadé, Ze
« spliuji zakladni pozadavky stanovené v oddile 1 pfilohy I aktu
o kybernetické odolnosti za podminky, Ze jsou faddné instalovény,
udrZovény a pouZzivany k ur¢enému ucelu ¢i za podminek, které lze
rozumné predvidat a, je-li to relevantni, aktualizovany a
« vyrobcem zavedené postupy jsou v souladu se zdkladnimi poZa-
davky stanovenymi v oddile 2 pfilohy Iaktu o kybernetické
odolnosti®.
0Oddil 1 pfilohy I aktu o kybernetické odolnosti obsahuje seznam bez-
peénostnich poZadavki tykajici se vlastnosti produktl s digitalnimi prvky
na zékladé posouzeni rizik téchto produktt provedeného vyrobcem.
0ddil 2 prilohy I aktu o kybernetické odolnosti stanovi pozadavky na fe-
Seni zranitelnosti, které musi vyrobci zavést do svych postupli nejen pfi
designu a vyrobé produktu, ale také v poprodejni fazi, kdy jsou zejména
povinni sdilet informace o moZnych zranitelnostech a zajistovat bez-
pecnostni opravy nebo aktualizace véetné jejich bezplatného $ifeni po oce-
kavanou dobu Zivotnosti produktu nebo po dobu péti let od jeho uvedeni
na trh (podle toho, kterd doba je kratsi). Zranitelnost je definovdna shodné
jako ve smérnici NIS2, tedy jako slaba stranka, sniZend odolnost nebo chy-
ba prostiedku, systému, procesu nebo kontroly, kterd muaZe byt vyuZita
kybernetickou hrozbou™.

% Viz vysvétleni obsaZené ve sdéleni Komise. ,Modré pfiru¢ka“ k provadéni pravidel EU pro

vyrobky 2022. 2022/C 247/01. s. 19-20. [online]. 2022. [cit. 8. 11. 2022]. Dostupné z:
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri = 0J:C:2022:247:TOC

% (L. 5 aktu o kybernetické odolnosti.
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Z. Limbergovd: Akt o kybernetické odolnosti DISKUZE

Soulad produktu s digitdlnimi prvky s poZadavky stanovenymi v oddile
1 pfilohy I aktu o kybernetické odolnosti a soulad vyrobcem zavedenych
postupt se zdkladnimi poZadavky stanovenymi v oddile 2 pfilohy I aktu
o kybernetické odolnosti se dokldd4 prohlasenim o shodé a umisténim CE
oznaceni®'. Prohlaeni o shodé lze vydat aZ po provedeni posouzeni shody
v souladu s ¢l. 24 aktu o kybernetické odolnosti. Vyrobce mé na vybér ze
tif variant postup@i posuzovani shody s vyuZitim étyf riiznych moduld*:

1. postup vnitini kontroly (na zakladé modulu A)*, tedy zjednodu-
Sené vlastni posouzeni shody vyrobcem;

2. EU prezkouseni typu (na zdkladé modulu B), po kterém musi nasle-
dovat shoda s EU typem zaloZena na internim fizeni vyroby (na za-
kladé modulu C)*; tzn. nechat provést posouzeni shody typu pro-
duktu tfeti oprdvnénou osobou a zavést kontrolni mechanismy za-
rucujici fizeni vyroby tak, aby byla zajisténa shoda s typem, ktery
byl pfedmétem posouzeni; nebo

3. posuzovani shody zaloZené na komplexnim zabezpeceni kvality (na
zakladé modulu H)*; tj. pfezkoumdani a posouzeni komplexniho
systému zabezpeceni kvality tfeti opradvnénou osobou.

“ Cl. 3 bod 38) aktu o kybernetické odolnosti ve spojeni s ¢l. 4 bod 8 navrhu SMERNICE EV-
ROPSKEHO PARLAMENTU A RADY o opatienich k zajiténi vysoké spole¢né trovné
kybernetické bezpec¢nosti v Unii a o zruSeni smérnice (EU) 2016/1148. COM/2020/823 fi-
nal. Dostupné Z: https://eur-lex.europa.eu/legal-content/CS/ALL/?
uri = CELEX:52020PC0823.

Podrobnéji viz ¢l. 10 odst. 7 a ¢l. 21 aktu o kybernetické odolnosti, a dale ¢l. 30 nafizeni
Evropského parlamentu a Rady (ES) ¢. 765/2008 ze dne 9. Cervence 2008, kterym se
stanovi pozadavky na akreditaci a dozor nad trhem tykajici se uvddéni vyrobki na trh
a kterym se zrusuje nafizeni (EHS) ¢. 339/93.

1

* Jedna se omoduly ve smyslu piilohy II Rozhodnuti Evropského parlamentu a Rady ¢&.

768/2008/ES ze dne 9. fervence 2008 o spoleéném ramci pro uvadéni vyrobkl na trh
a o zruSeni rozhodnuti Rady 93/465/EHS.

BliZe viz pfiloha VI aktu kybernetické odolnosti ve spojeni s piilohou II Rozhodnuti Evrop-
ského parlamentu a Rady ¢. 768/2008/ES..
BliZe viz pfiloha VI aktu kybernetické odolnosti ve spojeni s piilohou II Rozhodnuti Evrop-
ského parlamentu a Rady ¢. 768/2008/ES.

BlizZe viz priloha VI aktu kybernetické odolnosti ve spojeni s ptilohou II Rozhodnuti Evrop-
ského parlamentu a Rady ¢. 768/2008/ES.

43

44

45
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Jedné-li se o kriticky produkt s digitdlnimi prvky tiidy II, musi byt sho-
da se zdkladnimi poZadavky prokédzana jednim z postupt uvedenych shora
pod body 2 nebo 3, vzdy tedy s provedenim posouzeni shody tfeti stanou,
ledaze Komise urcila, Ze povinnost posouzeni tfeti stranou lze nahradit cer-
tifikaitem kybernetické bezpec¢nosti vydanym v ramci systému certifikace
kybernetické bezpecnosti.

Pro kriticky produkt s digitdlnimi prvky tf¥idy I je pozadovano prokazani
shody se zdkladnimi poZadavky rovnéZ jednim z postupt uvedenych shora
sub 2 nebo 3, pouze vsak v ptipad€, kdy vyrobce pro posouzeni souladu ne-
pouzil harmonizované normy, obecné specifikace® nebo evropsky systém
certifikace kybernetické bezpe¢nosti*® uréeny Komisi*’ nebo jestlize pouZi-
telné harmonizované normy, obecné specifikace nebo evropsky systém cer-
tifikace kybernetické bezpe¢nosti neexistuji.

V pifipadé ,nekritickych® produktt s digitdlnimi prvky je mozné vyuZit
bez dalsich omezeni i posouzeni shody uvedené vyse sub 1, které provadi
vyrobcem sam bez zapojeni tfeti osoby. Zaroven jsou-li ,nekritické“ pro-
dukty s digitdlnimi prvky a postupy vyrobce ve shodé€ s harmonizovanymi
normami nebo obecnymi specifikacemi, nebo bylo-li pro né vydano prohla-
Seni o shodé nebo certifikat podle evropského systému certifikace kyberne-
tické bezpecnosti uréeného Komisi, ma se za to, Ze jsou tyto produkty ve
shodé€ i se zdkladnimi pozadavky uvedenymi v pfiloze I aktu o kybernetické
odolnosti.

Pro kategorii vysoce kritickych produkta s digitdlnimi prvky, pokud je
Komise stanovi, budou vyrobci povinni k prokdzani shody ziskat evropsky
certifikat kybernetické bezpec¢nosti podle certifika¢niho schématu na zékla-
dé€ aktu o kybernetické bezpec¢nosti.

46 . P vy v s w 2y P v » v
Harmonizované normy, na néz byl zvefejnén odkaz v Ufednim véstniku EU, ve smyslu ¢l. 2

odst. 1) psim. c¢) Nafizeni Evropského parlamentu a Rady (EU) ¢. 1025/2012 ze dne 25. fj-

na 2012 o evropské normalizaci.

" Obecné specifikace ve formé provadécich akti je p¥i naplnéni podminek stanovenych ¢l. 19

aktu o kybernetické odolnosti opravnéna vydavat Komise.

* Evropsky systém certifikace kybernetické bezpe¢nosti podle aktu o kybernetické bez-

pecnosti.

* Viz ¢l. 18 odst. 4 aktu o kybernetické odolnosti.
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Je-1i v rdmci posuzovani shody poZadovano zapojeni tieti osoby, bude se
jednat o subjekty posuzovani shody. Subjekt posuzovani shody musi spl-
novat podminky stanovené aktem o kybernetické odolnosti, zejména tykaji-
ci se odbornosti, nezdvislosti a nestrannosti, a musi byt ozndmen Komisi
a ostatnim ¢lenskym statm pfislusSnym oznamujicim organem ¢lenského
statu.>® Subjekty posuzovéani shody zaroveii mohou splnéni zptisobilosti
prokazat osvédCenim o akreditaci vydanym na zdkladé nafizeni (ES)
¢ 765/2008°".

Pokud je produkt s digitdlnimi prvky v souladu s aktem o kybernetické
odolnosti, nesmi ¢lenské staty branit jeho dodavani na trh, pouze vsak pro
hlediska, na néz se akt o kybernetické odolnosti vztahuje. Pro jind hlediska
mohou c¢lenské staty dodavani konkrétniho produktu s digitdlnimi prvky
bréanit, pouze vsak v pripadé, Ze se tim nedostanou do rozporu s jinou
unijni legislativou ¢i judikaturou®.

6. HLAVNI POVINNOSTI HOSPODARSKYCH SUBJEKTU

Akt o kybernetické odolnosti by mél uklddat povinnosti Sirokému spek-
tru hospodarskych subjektti od vyrobcil a jejich zmocnénych zéstupch pres
dovozce a distributory az po jakékoli osoby, které provedou podstatnou
zménu produktu s digitdlnimi prvky.

Nejvétsi porce povinnosti by se méla vztahovat na vyrobce, kterym se
rozumi ,jakdkoli fyzickd nebo prdvnickd osoba kterd vyviji nebo vyrdbi produk-
ty s digitdlnimi prvky nebo kterd nechala produkty s digitdlnimi prvky navrh-
nout, vyvinout nebo vyrobit a uvddi je na trh pod svym jménem nebo ochrannou

«53

gndmkou, at ug za tplatu, nebo bezplatné“”. Pokud vSak dovozce nebo dis-

tributor uvede na trh produkt s digitdlnimi prvky pod svym jménem nebo

% Podrobnéji viz ¢l. 29 a nasl. aktu o kybernetické odolnosti.

51

Nartizeni Evropského parlamentu a Rady (ES) 765/2008 kterym se stanovi pozadavky na
akreditaci a dozor nad trhem tykajici se uvddéni vyrobkd na trh a kterym se zru$uje na-
fizeni (EHS) ¢. 339/93.

Srov. zejména rozhodnuti Soudniho dvora ve véci 120/78 ,,Cassis de Dijon“ a nafizeni (EU)
2019/515 o vzajemném uznadvani zbozi uvedeného v souladu s pravnimi pfedpisy na trh
v jiném ¢lenském staté.

Cl. 3 odst. 18 aktu o kybernetické odolnosti.

52

53
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ochrannou zndmkou, vztahuji se na néj povinnosti vyrobce a je povaZzovan
pro tGéely aktu o kybernetické odolnosti za vyrobce. Stejny disledek mé
i provedeni podstatné zmény produktu s digitdlnimi prvky jiZ uvedeného na
trh dovozcem ¢i distributorem. Podobné dusledky nastdvaji i pro jakoukoli
tfeti osobu, kterd provede podstatnou zménu produktu s digitdlnimi prvky.
Takova osoba se povazuje za vyrobce a vztahuji se na ni relevantni po-
vinnosti, pokud jde o ¢ast produktu, kterd je podstatnou zménou ovlivnéna,
pripadné dokonce ve vztahu k celému produktu, jestlize byla podstatnou
zménou ovlivnéna kybernetickd bezpec¢nost produktu s digitdlnimi prvky
jako celku™. Podstatnou zménou produktu se pfitom rozumi ,,zména produk-
tu s digitdlnimi prvky po jeho uvedeni na trh, kterd ovliviiuje soulad produktu
s digitdInimi prvky se zdkladnimi poZadavky stanovenymi v oddilu 1 piilohy
I nebo vede ke zméné zamysleného pouziti, pro které bylo provedeno posouzeni
produktu s digitdlnimi prvky“*.

Pfipadnd zména produktu s digitdlnimi prvky ma vyznamny dopad
i pokud je provedena piimo vyrobcem po uvedeni produktu na trh. Vyrobce
by mé€l nejprve vyhodnotit, zda takovd zmeéna napliiuje definici podstatné
zmeény a v piipadé kladného vysledku provést ovéreni shody s pozadavky
narizeni, prfipadné nové posouzeni shody. Pokud ,,aktualizace softwaru méni
ptivodni zamyslené funkce, druh nebo vykon produktu a tyto zmény nebyly v pii-
vodnim posouzeni rizik predviddny nebo se zménila povaha nebezpeci nebo se

v diisledku aktualizace softwaru zvysila tiroveri rizika“*®

, mél by byt software
povazovan za podstatné zménény. V piipadé software je provadéni zmén ve
formé aktualizaci Casté a obvyklé, fada aktualizaci sméfuje ke zvyseni vy-
konu, optimalizaci chodu, rozsifeni funkcionalit nebo ke zvySeni bez-
pecnosti produktu. Jestlize kazd4a aktualizace bude na strané vyrobct vyvo-
lavat nutnost interniho posouzeni, zda je podstatnou zménou a pfipadné
nutnost nového posouzeni shody, muze to vést paradoxné ke zhorSeni bez-

v . v 2 2, 7 s 7 « 57
pecnosti software nebo nezddoucimu zpomaleni jeho vyvoje™.

54

Cl 15 a €. 16 aktu o kybernetické odolnosti.
Cl. 3 bod 31 aktu o kybernetické odolnosti.

55

% Recital 22 aktu o kybernetické odolnosti.
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Kromé jiz zminéné povinnosti provést odpovidajici postupy posuzovani
shody jsou vyrobci zejména povinni pfi uvddéni produktu s digitdlnimi
prvky na trh zajistit ndvrh, vyvoj a vyrobu produktu v souladu se zékladni-
mi poZadavky stanovenymi v oddile 1 pfilohy I v¢etné provedeni posouzeni
kybernetickych bezpecnostni rizik spojenych s produktem. Toto posouzeni
musi byt soulédsti povinné pofizované technické dokumentace produktu
s digitdlnimi prvky, jejiz nélezitosti stanovi pfiloha V navrhu. Technickou
dokumentaci musi vyrobce pribéiné aktualizovat po dobu ocekavané
zZivotnosti produktu nebo po dobu péti let od uvedeni produktu na trh, pod-
le toho, kterd doba je kratsi, a uchovat ji pro potfeby dozorovych orgént
po dobu deseti let od uvedeni produktu s digitalnimi prvky na trh. Pro séri-
ové vyrabéné produkty (coZ bude vétsina) musi vyrobci zajistit, Ze zlistanou
ve shodé€ po celou dobu vyroby.

Dulezitou skupinu povinnosti lze zkracené oznacit jako due diligence ve
vztahu k dodavatelim. Vyrobci musi pfi zaclefiovani soucasti od tfetich
stran do svého produktu s digitdlnimi prvky postupovat s ndleZitou péci
a zajistit, aby tyto soucasti neohroZovaly bezpecnost produktu. Soucasti
této povinnosti je i pofizeni softwarového kusovniku, coz je ,formdlni zd-
znam obsahujici podrobnosti o dodavatelském fetézci a vztazich v ném u soucds-

«58

ti zaclenénych do softwarovych prvki produktu s digitdlnimi prvky“”. 1 po uve-
deni produktu s digitalnimi prvky na trh musi vyrobce systematicky doku-
mentovat relevantni aspekty kybernetické bezpec¢nosti vztahujici se k pro-
duktu, a zejména zajistit odhalovani a feSeni zranitelnosti.

Dalsi skupinu tvofi informaéni povinnosti vyrobce vaéi uZivatelGm. Vy-
robce je jednak povinen k produktu s digitdlnimi prvky umistit oznaceni
CE”, vydat a k produktu pfiloZit prohlaseni o shodé. Tim vsak jeho infor-
maéni povinnost nekonéi. Vyrobce je povinen zajistit, aby k produktim

% Srov napt. Digitaleurope. Cybersecurity everywhere: deciphering the Cyber Resilience Act.

[online]. 23. 1. 2023. [cit. 16. 4. 2023]. Dostupné z: https://www.digitaleurope.org/poli-
cies/cybersecurity/ nebo BSA Recommendations on the EU Cyber Resilience Act. [online].
2022. [cit. 30. 11. 2022]. Dostupné z: https://ec.europa.eu/info/law/better-regulation/
have-your-say/initiatives/13410-Akt-o-kyberneticke-odolnosti-nova-pravidla-kyberneticke-
bezpecnosti-pro-digitalni-produkty-a-podpurne-sluzby_cs.

Cl. 3 bod 37 aktu o kybernetické odolnosti.
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byly elektronicky nebo ve fyzické podobé pfipojeny informace a pokyny,
které musi byt jasné, srozumitelné, snadno pochopitelné, ¢itelné a v jazyce
snadno srozumitelném uZivatelGm a jejichZ minimalni néleZitosti stanovi
priloha II nafizeni. Vyrobce je rovnéZz povinen informovat uzivatele o inci-
dentech a souvisejicich napravnych opatfenich nebo o ukonceni své
¢innosti.

Posledni skupinou povinnosti vyrobcti jsou povinnosti tykajici se spolu-
prace s organy dozoru. Vyrobci jsou povinni poskytnout kterémukoli or-
ganu dozoru nad trhem na jeho Zadost vSechny informace nezbytné
k prokdzani shody produktu s digitdlnimi prvky a vyrobcem zavedenych
postupu se zdkladnimi poZadavky podle pfilohy I, a déle s orgdnem dozoru
spolupracovat na odstranéni kybernetickych bezpe¢nostnich rizik produktt
s digitdlnimi prvky, které uvedli na trh. Pokud vyrobce ukonc¢i cinnost
aneni tak schopen plnit své povinnosti, je o tom rovnéZz povinen pfedem
informovat orgény dozoru nad trhem.

Z hlediska ochrany pied kybernetickym nebezpe¢im je obzvlast dilezita
povinnost vyrobce informovat agenturu ENISA o kazdé aktivné zneuZivané
zranitelnosti produktu s digitdlnimi prvky a o jakémkoli incidentu s dopa-
dem na bezpec¢nost produktu, a to bez zbyte¢ného odkladu nejpozdéji vsak
do 24 hodin poté, co se o téchto skute¢nostech dozvi.

Povinnosti dovozcu a distributort se pak vztahuji zejména k zaji$téni
nebo ovéreni splnéni povinnosti vyrobce, informacnich povinnosti a spolu-
préce s organy dozoru nad trhem®.

7. DOZOR A VYMAHANI
Pro dozor nad trhem a kontrolu se pouZije natizeni Evropského parlamentu
a Rady (EU) 2019/1020°. Kazdy ¢lensky stat je povinen uréit jeden nebo

% Podrobnosti ke zptisobu p¥ipojeni CE oznaéeni stanovi ¢l. 22 aktu o kybernetické odolnosti,

ktery zohlediiuje i specifika jednotlivych typt produktt s digitalnimi prvky, kdy v pfipadé
softwaru postacuje napf. uvedeni oznaceni na internetovych strankach.

% K povinnostem dovozcli a distributorfi podrobné&ji viz ¢l. 13 a &l. 14 aktu o kybernetické

odolnosti.
Natizeni Evropského parlamentu a Rady (EU) 2019/1020 ze dne 20. ¢ervna 2019 o dozoru

nad trhem a souladu vyrobkd s pfedpisy a o zméné smérnice 204/42/ES a natizeni (ES) ¢&.
765/2008 a (EU) ¢. 305/2011.
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vice orgédni dozoru nad trhem pro uCely zajisténi provadéni aktu
o kybernetické odolnosti. MiZe se jednat o orgédny nové nebo stavajici. Or-
gany dozoru nad trhem maji povinnost vzdjemné spolupriace za ticelem
jednotného uplatiiovani nafizeni vcetné vytvoreni specializované skupiny
pro spravni spolupraci®® nebo organizovani spole¢nych kontrolnich akef
(tzv. ,sweepy*“)®. V piipadé vzniku podezfeni, %e produkt s digitdlnimi
prvky vcéetné feSeni jeho zranitelnosti pfedstavuje vyznamné bezpec¢nostni
riziko, je organ dozoru povinen provést jeho hodnoceni z hlediska souladu
se véemi pozadavky stanovenymi aktem o kybernetické odolnosti. Di-
sledkem zji§téného nesouladu muze byt uloZeni povinnosti pfijmout
vhodné opatfeni prislusnému hospodarskému subjektu, v krajnim ptipadé
az zakaz dodavani produktu na trh pfislusného statu nebo povinnost jeho
stazeni z trhu ¢i obé&hu. V pfipadé oduvodnénych opatfeni jsou ostatni
Clenské staty povinny pfijmout nezbytna opatfeni k zajisténi staZeni nevy-
hovujiciho produktu s digitalnimi prvky i z jejich trht.

Zajimavym néstrojem je moZnost vyZadovat pfijeti dalSich dodate¢nych
opatieni u produktt s digitdlnimi prvky, které jsou v souladu s aktem
o kybernetické odolnosti, pfesto vSak predstavuji vyznamné kybernetické
bezpecnostni riziko, a navic riziko pro zdravi nebo bezpecnost osob, pro do-
drZovani povinnosti podle unijniho nebo vnitrostatniho préava, jejichz cilem
je ochrana zékladnich prév, pro pravost, davéryhodnost nebo davérnost
sluZzeb nabizenych prostfednictvim elektronického informacniho systému
zékladnimi subjekty podle smérnice NIS2 nebo pro jiné aspekty ochrany ve-
fejného zajmu. Takto miZe postupovat dozorovy orgén ¢lenského statu na
zdkladé vlastniho provedeného hodnoceni nebo z podnétu Komise. Komise
ma také rozhodujici slovo pfi posouzeni diivodnosti pfijatych opatfeni®.

Stanoveni pravidel ukladani a prosazovani sankci za poruSeni nafizeni
mé byt svéfeno ¢lenskym stattim. Sankce musi byt pfiméfené, Gi¢inné a od-

razujici, navrh nafizeni stanovi pouze horni hranici spravnich pokut a za-
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Cl. 41 odst. 11 aktu o kybernetické odolnosti.

% Cl. 49 aktu o kybernetické odolnosti.

* Podrobnéji viz ¢l. 46 aktu o kybernetické odolnosti.
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kladni pravidla jejich vyméfovani stanovenim okolnosti, které musi brét or-
gan dohledu v tivahu®.

V navrhu jsou urcité ¢innosti svéfeny rovnéz agentuie ENISA, a to zej-
ména v oblasti koordinace a predavéani informaci o zranitelnostech CSIRT
tymim Clenskych stath a Evropské siti sty¢nych organizaci pro feSeni
kybernetickych krizi (EU-CyCLONe), zpracovani zpradv o novych trendech
v oblasti kybernetickych bezpe¢nostnich rizik produktt s digitdlnimi prvky
a spolupréce s Komisi v pfipadé produkta s digitdlnimi prvky pfedstavuji-
cich vyznamné kybernetické bezpecnostni riziko.

8. POTENCIALNE PROBLEMATICKE SOUVISLOSTI

Tato ¢ast ¢lanku je vénovana nékterym potencidlné problematickym da-
sledkiim pfijeti navrhované dpravy. Nedini si ndrok na tplnost, zajisté 1ze
najit i dalsi problematické konsekvence, ani na nevyvratitelnou spravnost.
Ucelem je spise podnitit ¢tenate k dalsimu pfemysleni nad navrhem a vyvo-
lat diskuzi.

Posuzovéni shody produkta s digitdlnimi prvky je podle aktu o kyberne-
tické odolnosti vztazeno objektové, tedy k produktu s digitdlnimi prvky.
Bezpecnostni poZadavky uvedené v oddile 1 pfilohy I aktu o kybernetické
odolnosti se tykaji vlastnosti samotného produktu s digitdlnimi prvky.
PoZadavky na feSeni zranitelnosti v oddile 2 pfilohy I aktu o kybernetické
odolnosti se vztahuji k procesu feSeni zranitelnosti, ale pouze pfislusného
produktu s digitdlnimi prvky, nevztahuji se k vjrobnim ani jinym procesim
vyrobce jako subjektu, nezohlednuji dalsi rizikové faktory jako napt. ovla-
dani vyrobce. Pfitom v dneSni dobé spociva kybernetické bezpecnostni
riziko casto nikoli pouze v technickém feSeni produktu, jako spiSe v jeho
vyrobci a geopolitickych souvislostech zazemi vyrobce. Piikladem jsou
napf. vyznamna varovani NUKIB z roku 2018 pfed pouZivanim softwaru
i hardwaru spole¢nosti Huawei Technologies Co., Ltd., a ZTE Corporation®

% Ppodrobnéji k sankeim viz ¢l. 53 aktu o kybernetické odolnosti.

% Varovani NUKIB ze dne 17. 12. 2018 pfed pouzivanim softwaru i hardwaru spole¢nosti

Huawei Technologies Co., Ltd., a ZTE Corporation. [online]. 2018. [cit. 15. 11. 2022].
Dostupné z: https://nukib.cz/cs/uredni-deska/.
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azroku 2022 pfed pouzitim chytrych elektromérti ze zemi s nedtvé-
ryhodnym pravnim prostfedim, kde NUKIB uvadi: , Kybernetickd bezpecnost
nespocivd pouge na posuzovdni technickych aspektii pouZivanych technologii, ale
napfiklad pri vybéru dodavatelii je nutné zvdZit i netechnické aspekty bez-
pecnosti danych technologii, tedy posoudit ditvéryhodnost dodavatelii a poddo-

67 v . )4 2 .
“*". V soucasnosti v Ceské republice

davatelii (vyrobct)) dané technologie
vznikd navrh zdkona, ktery by mél zavést mechanismus provérovani do-
davateld technologickych prvka nejvyznamnéjsi (strategické) infrastruktury
a v pfipadé jejich vysoké rizikovosti omezit vyuZiti takovych dodavatelt
pro tyto nejkriti¢téjsi infrastruktury®. Navrh aktu o kybernetické odolnosti
takovéto aspekty nereflektuje. Vyslovné vSak zminuje mozZnost ¢lenskych
statl zohlednit i netechnické aspekty kybernetické bezpe¢nosti véetné neza-
douciho vlivu tfeti zemé€ na dodavatele v souvislosti s potfebou zajisténi vy-
soké trovné odolnosti a koordinovanym posouzenim rizik kritickych do-
davatelskych fetézcli ve smyslu smérnice NIS2%. Dale mtze ¢lensky stat,
resp. jeho orgén dozoru nad trhem, postupovat podle ¢l. 46 aktu o kyberne-
tické odolnosti upravujiciho postup v pfipadé vyhovujicich produktG pied-
stavujicich vyznamné kybernetické bezpec¢nostni riziko. Podle ¢l. 46 vsak
nesta¢i k tomuto postupu pouha skute¢nost, Ze produkt predstavuje vy-
znamné kybernetické riziko, ale musi vyvolat idalsi riziko ve vy-
jmenovanych oblastech jako je napt. zdravi nebo bezpe¢nost osob.
Problematické je vymezeni pusobnosti aktu o kybernetické odolnosti ve
vztahu k software poskytovanému formou sluzby (SaaS) s ohledem na for-
mulaci vyjimky pro zpracovani dat na dalku. Na problemati¢nost a ne-

jasnost tohoto vymezeni poukazuji ¢etni zastupci vefejnosti v rdmci vefejné

¢ Varovani NUKIB ze dne 30. 5. 2022 pred pouZitim chytrych elektromért ze zemi s nedtivé-

ryhodnym pravnim prostfedim. [online]. 2022. [cit. 15. 11. 2022]. Dostupné z: https://

nukib.cz/cs/uredni-deska/.

% Viz NUKIB. Stit vstupuje do zavéretné faze piipravy navrhu zdkona o sniZovan{ rizik spo-

jenych s dodavateli informacnich a komunikacnich technologii. [online]. 2022. [cit. 25. 11.
2022]. Dostupné z: https://nukib.cz/cs/infoservis/aktuality/1911-stat-vstupuje-do-zave-
recne-faze-pripravy-navrhu-zakona-o-snizovani-rizik-spojenych-s-dodavateli-informacnich-

a-komunikacnich-technologii/

% Viz recital 33 aktu o kybernetické odolnosti.
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diskuze k navrhu”® a organizace experti nebo vyrobct”'. Samotna sku-
tecnost, Ze v podstaté vsichni komentujici povazuji vymezeni dopadu aktu
o kybernetické odolnosti na poskytovani software nebo platforem formou
sluzby za nejasné, je zndmkou toho, Ze by pfislusna ustanoveni méla byt
prepracovana. Nesrozumitelnost nebo nejasnost pravni normy pro jeji ad-
resity je tfeba povazovat za nedostatek vyznamné snizujici pravni jistotu,
ktera je jednim z uceld prava, proto je Zadouci takovy nedostatek v legisla-
tivnim procesu odstranit. Nafizeni se fadi k pfedpisim produktové bez-
pecnosti NLF, je logické nevztahovat je na sluzby, nicméné to neznamen4,
Ze by nutné mély byt vynaty produkty s digitdlnimi prvky pouZivané k po-
skytovéni téchto sluZeb. Vyklad ptisobnosti norem NLF zahrnuje pod pojem
doddni na trh rovnéZ poskytovani vyrobkG formou vypujcéky, leasingu,
najmu’®, obecnéji tedy jakékoli dodani za ti¢elem pouZiti v rdmci obchodni
¢innosti. Poskytovani software formou sluzby se s ohledem na jeho ne-
hmotnou podstatu, kdy zakaznik software jako takovy neuziva, ale Cerpa
pouze vysledky sluzby, samoziejmé 1i§i od ndjmu nebo vyptjc¢ky hmotného
produktu. Pro samotny software uzivany k poskytovani sluzby, nikoli vsak
pro sluzbu jako takovou, by podle mého nazoru mélo byt splnéni pozadav-
ki nafizeni poZadovano. Text nafizeni by mél v této otazce byt jasny a sro-

zumitelny.

7® Viz napf. Evropskad komise. Podélte se o sviij nazor. Akt o kybernetické odolnosti — nova

pravidla kybernetické bezpecnosti pro digitilni produkty a podptrné sluzby. The Fede-
ration of Finnish Enterprises. nebo BSA Recommendations on the EU Cyber Resilience Act.
[online]. 2022. [cit. 30. 11. 2022]. Oboji dostupné z: https://ec.europa.eu/info/law/better-
regulation/have-your-say/initiatives/13410-Akt-o-kyberneticke-odolnosti-nova-pravidla-

kyberneticke-bezpecnosti-pro-digitalni-produkty-a-podpurne-sluzby_cs.

' Srov. napf. Center for Data Innovation. Feedback to the European Commission on the Draft

Cyber Resilience Act. [online]. 15. 12. 2022. [cit. 16. 4. 2023]. Dostupné z: https://data-
innovation.org/2022/12/feedback-to-the-european-commission-on-the-draft-cyber-resili-
ence-act/ nebo Digitaleurope. Cybersecurity everywhere: deciphering the Cyber Resilience
Act. [online]. 23. 1. 2023. [cit. 16. 4. 2023]. Dostupné z: https://www.digitaleurope.org/
policies/cybersecurity/

2 Viz ,Modré p¥iruc¢ka“ k provadéni pravidel EU pro vyrobky 2022. 2022/C 247/01. s. 19
[online]. 2022. [cit. 8. 11. 2022]. Dostupné z: https://eur-lex.europa.eu/legal-content/
EN/TXT/?uri=0J:C:2022:247:TOC.
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K nejasnym a vetejnosti hojné kritizovanym ustanovenim patii déle vy-
mezeni vyjimky pro software s otevienym zdrojovym kédem’®. V diisledku
pozadavku na dodévani mimo rdmec obchodni ¢innosti a zaroven Siroce
pojaty rozsah toho, co vSe je uvedenim produktu na trh, vznikaji otazky,
jaké vSechny aktivity poskytnuti open source software lze jesté vnimat jako
nekomercni a jaké jiz nikoli. Vzhledem k (nejen) ekonomickému vyznamu,
ktery ma open source software celosvétové pro rozvoj celého IT odvétvi, je
zaroven na misté vymezit vztah aktu o kybernetické odolnosti k regulaci
tohoto typu software pfimo v normativnim textu.

Dal$im potencidlné problematickym mistem je stanoveni povinnosti vy-
robcim produkth s digitdlnimi prvky po ofekdvanou dobu Zivotnosti pro-
duktu nebo po dobu péti let od jeho uvedeni na trh — podle toho, kterad
doba je kratsi — zajistit, Ze je se zranitelnostmi tohoto produktu nakladano
Gc¢inné a v souladu se zakladnimi poZzadavky stanovenymi v oddile 2 pfilo-
hy %, coZz mj. zahrnuje poskytovéni bezpe¢nostnich aktualizaci. Navrh ale
neobsahuje Zzadnou definici ani pravidla pro urceni ocekdvané doby
Zivotnosti. Zejména v piipadé software je stanoveni ocekdvané doby
Zivotnosti problematické. Lze ji chipat tak, Ze o¢ekavani doba Zivotnosti
kon¢i vydanim nové verze téhoz software? To by dévalo logicky smysl z po-
hledu vyrobcti, ktefi by nemuseli podporovat feSeni zranitelnosti u vice
verzi téhoZ software najednou. OvSem z pohledu uZivatelu jde, zejména
v pfipadé placeného software, o situaci vyznamné nezadouci, kterd by je
nutila k pofizovani dalSich verzi. Oc¢ekavanou dobu Zivotnosti by mohl uva-
dét pfimo vyrobce, nicméné to by si pak vyrobce sam stanovil dobu, po kte-
rou je povinen zranitelnosti produktu feSit a regulace této doby v prdvnim
aktu by ztrécela vyznam.

Zavedeni nové regulace bude pro vyrobce produktd s digitdlnimi prvky
predstavovat nové naklady zejména na zajisténi compliance, due diligence
dodavatelského fetézce nebo nutné administrativy, af jiZz v podobé in-
ternich (napf. nutnost najmout nové zaméstnance) nebo externich (zejm. na
posouzeni shody subjektem posuzovéni shody) nédklada. Logika fungovéni

7® Viz recital 10 aktu o kybernetické odolnosti.

7 Viz €l. 10 odst. 6 aktu o kybernetické odolnosti.
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trhu vede k zavéru, Ze tyto néklady se pravdépodobné promitnou do ceny
produktii s digitAlnimi prvky jejim navysenim’. To by v pfipadé vyznam-
néjsitho navyseni ceny mohlo vést zejména u spotfebitelt k ndkupu alterna-
tivnich produktu s digitadlnimi prvky ze tfetich zemi, které podobné regula-
ci nepodléhaji a jsou proto levnéjsi. V takovém ptipadé by se ¢astecné ztra-
cel Komisi ocekavany efekt jak celkového zvyseni kybernetické bezpecnosti
navzdjem propojenych zafizeni, tak ekonomické stimulace vyroby produktu
s digitdlnimi prvky v Unii a zvySeni poptavky po nich i mimo EU”. Publi-
kované vyzkumy svéd¢i spiSe o opaku, kdy vétSina spotfebiteld uvadi ocho-
namisté zminit, Ze tyto vyzkumy vychazeji z dotaznikovych Setfeni, nikoli
readlného trzniho chovani, a byly provedeny v ekonomicky silnych statech.
Jejich zavéry tak nemusi platit pro trhy slabsich ekonomik vychodni nebo
jizni Evropy. Podil spotfebiteltl na poptavkové strané trhu produkta s digi-
talnimi prvky je, pfinejmens$im v pfipadé softwaru, pravdépodobné vy-
znamné mensi’® neZ podil hospodafskych subjektii, toto spotfebitelské
chovéni (pokud k nému dojde) tak zifejmé nebude mit vyznamnéjsi dopad.
NavySeni ndkladd pfitom nejciteln&ji dopadne zejména na malé
a stfedni podniky (,SMEs“) vCetné start-upu a technologickych inovéatoru.
SMEs tvofi vétSinu vyrobct produktG s digitdlnimi prvky v Unii, ackoli
jejich trzni podil tomu neodpovida. Nap¥. na trhu softwarovych produkta
SMEs predstavuji vice nez 99 % hospodéfskych subjektd, vétsSinu (59 %)

7® Srov. Impact Assessment Report Accompanying the document Proposal for a Regulation of

the European Parliament and of the Council on horizontal cybersecurity requirements for
products with digital elements and amending Regulation (EU) 2019/1020. SWD (2022)
282 final. Part 1/3. s. 62. [online]. 2022. [cit. 8. 11. 2022]. Dostupné z: https://digital-

strategy.ec.europa.eu/en/library/cyber-resilience-act-impact-assessment

7® Viz dfivodova zprava aktu o kybernetické odolnosti.

77 Srov. Blythe, J.M., Johnson, S.D. & Manning, M. What is security worth to consumers? In-

vestigating willingness to pay for secure Internet of Things devices. Crime Science. 9, 1
(2020). https://doi.org/10.1186/540163-019-0110-3.

Srov. Impact Assessment Report Accompanying the document Proposal for a Regulation of
the European Parliament and of the Council on horizontal cybersecurity requirements for
products with digital elements and amending Regulation (EU) 2019/1020. SWD (2022)
282 final. Part 1/3. s. 25. [online]. 2022. [cit. 8. 11. 2022]. Dostupné z: https://digital-
strategy.ec.europa.eu/en/library/cyber-resilience-act-impact-assessment
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2 %079

obratu ale vytvaii nékolik ,velkych hrac¢t“”. NavySeni nakladt pfitom
bude mit jasné zavazné€jsi dopad na SMEs neZ na kapitdlové silné velké
korporace®, coZ miize vést v nékterych piipadech k dal$i redukei jejich po-
dilu na trhu. Obava ze zatiZzeni dopadajiciho na SMEs z fad vyrobct se opa-
kované objevuje i v ramci vefejné diskuze ze strany jednotlivych podnika
i jejich asociaci.”

Do kategorie SMEs spadaji i mikropodniky™, které tvoti dokonce 94 %
SMEs pfisobicich na softwarovém trhu Unie®. Realita piinejmensim v Ceské
republice je takovd, Ze vyznamnou Cast téchto ,mikropodnik(“ piedstavuji
ve skute¢nosti vyvojafi — jednotlivci zcela bez zaméstnanct pusobici jako
tzv. freelancefi“, tedy samostatni podnikatelé (v CR v rezimu
Zivnostenského podnikani) pracujici na rtznych softwarovych projektech,
jak pro zakazniky z fad korporaci, tak nezavisle z vlastni iniciativy . Tito
Vyvojéri se budou ocitat v rizném pravnim postaveni podle toho, zda soft-
ware samostatné vyvijeji a dodavaji pod svym jménem, nebo ptisobi pouze
jako ¢lenové vétstho vyvojatského tymu pro projekt fizeny jinou (zpravidla
pravnickou) osobou, ktera software uvadi na trh pod svym jménem nebo

7 Viz Impact Assessment Report Accompanying the document Proposal for a Regulation of

the European Parliament and of the Council on horizontal cybersecurity requirements for
products with digital elements and amending Regulation (EU) 2019/1020. SWD (2022)
282 final. Part 1/3. s. 24. [online]. 2022. [cit. 8. 11. 2022]. Dostupné z: https://digital-

strategy.ec.europa.eu/en/library/cyber-resilience-act-impact-assessment

% Podrobnéji viz Impact Assessment Report Accompanying the document Proposal for

a Regulation of the European Parliament and of the Council on horizontal cybersecurity
requirements for products with digital elements and amending Regulation (EU) 2019/1020.
SWD (2022) 282 final. Part 1/3, s. 55-56 [online]. 2022. [cit. 8. 11. 2022]. Dostupné z:

https://digital-strategy.ec.europa.eu/en/library/cyber-resilience-act-impact-assessment.

8 Podrobnéji srov. Evropska komise. Podélte se o sviij nazor. Akt o kybernetické odolnosti —

nova pravidla kybernetické bezpeénosti pro digitalni produkty a podparné sluzby. The Fe-
deration of Finnish Enterprises. [online]. 2022. [cit. 15. 11. 2022]. Dostupné z: https://
ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/13410 Cyber-resilience-
act-new-cybersecurity-rules-for-digital-products-and-ancillary-services/feedback_en?
p_id=31490443

#  Mikropodnikem je podnik s 0-9 zaméstnanci.

¥ Impact Assessment Report Accompanying the document Proposal for a Regulation of the

European Parliament and of the Council on horizontal cybersecurity requirements for pro-
ducts with digital elements and amending Regulation (EU) 2019/1020. SWD (2022) 282 fi-
nal. Part 2/3, s. 29. [online] 2022. [cit. 8. 11. 2022]. Dostupné z: https://digital-strategy-
.ec.europa.eu/en/library/cyber-resilience-act-impact-assessment.
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ochrannou znadmkou. V piipadé samostatné vyvijeného software, ktery vy-
VOjar nabizi nebo dodava svym jménem, se bude dostavat do postaveni vy-
robce abude muset plnit povinnosti stanovené aktem o kybernetické
odolnosti, coz bude pro jednotlivce znamenat velkou administrativni zatéz.

Povinnost zaobirat se kybernetickou bezpe¢nosti, podstoupit proces po-
suzovani shody a vytvafet povinnou dokumentaci muze vést rovnéz
k prodlouZeni doby vyvoje a vyroby produktu s digitdlnimi prvky oproti
konkurenci, coZ miZe mit za nésledek ztratu konkurené¢ni vyhody prvniho
uvedeni urcitého typu produktu nebo jeho nové verze na globalni trh oproti
vyrobctim ze tfetich zemi®. Mimoevropsti vyrobci mohou déat prednost
prvotnimu uvedeni nového produktu s digitdlnimi prvky nejprve na trzich
s méné naro¢nymi legislativnhimi poZadavky, a aZ posléze uvést produkt na
trh také v Unii, coZ by mohlo mit za nésledek technologické zaostavani
unijniho trhu za zbytkem svéta, zejména asijskymi trhy.

Uplatiiovani aktu o kybernetické odolnosti podstatné zatizi nejen vyrob-
ce, ale i subjekty posuzovani shody a vnitrostatni organy dozoru nad trhem.
S ohledem na mnoZstvi béZné pouZivanych produktd s digitdlnimi prvky,
které nartista doslova na denni bazi, a jejich rozdilnost a sloZitost je jen ob-
tizné predstavitelné, Ze orgadny dozoru nad trhem budou skute¢né schopny

provadét efektivni dozor a kontrolu dodrZzovéni nové regulace.

9. ZAVER

Akt o kybernetické odolnosti by mél navazat na stavajici unijni pravni
tpravu a doplnit chybéjici ¢ast v podobé regulace produktové kybernetické
bezpeénosti. Legislativné technicky odpovidd ostatnim pfedpisim nového
legislativniho rdmce (NLF), atypicky je ale svou horizontalni pusobnosti,
kterd ma zahrnovat $irokou $kalu navzijem odlisnych produkti. Potfebnost
pfijeti aktu o kybernetické odolnosti 1ze mit za dostateéné odGvodnénou
jednak nutnosti ochrany prav jednotlivct, kterd mohou byt v dobé digitalné
propojeného internetu véci (IoT) zranitelnosti produkta s digitalnimi prvky

* K otézce vyhody prvniho uvedeni na trh srov. Evropsk4d Komise. Commission staff working

document. Impact Assessment Report. Part 1/3. SWD (2022) 282 final. s. 11. s. 64. [onli-
ne]. 2022. [cit. 1. 11. 2022] Dostupné z: https://digital-strategy.ec.europa.eu/en/library/
cyber-resilience-act-impact-assessment.
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ohroZena, a zéroven zjevnym selhdvanim trhu v této oblasti. Ze stavajici
zkuSenosti je zifejmé, Ze motivace vyrobcti zavést opatieni posilujici
kybernetickou bezpe¢nost jejich produkti bez existence regulatorniho tla-
ku, je nedostate¢na®.

Nové nafizeni bude pfinosem pro koncové uzivatele produktu s digi-
talnimi prvky, at jiz z fad spotfebitelti, podnikateli nebo spravcu kritickych
informacnich infrastruktur, ktefi se budou moci spolehnout na minimalni
standard kybernetické bezpe¢nosti vSech produktt s digitdlnimi prvky do-
davanych na trh v Unii bez nutnosti sloZité€ ziskdvat dnes casto nedostupné
informace. Skutec¢nost, Ze se jedna o jednotnou regulaci pro cely spole¢ny
trh, by méla byt pfinosem i pro vyrobce, dovozce a distributory produktt
s digitdlnimi prvky, ktefi se tak budou moci spoléhat na stejnd pravidla
platna pro cely trh Unie bez nutnosti zajistovat soulad se standardy stano-
venymi jednotlivymi staty. UZivatelé zfad povinnych subjektd podle
smérnice NIS2 ale budou muset stejné zvaZovat i u produkti uvedenych na
trh v souladu s timto nafizenim, zda neexistuji i jind (netechnickd) rizika
kybernetické bezpe¢nosti spojend s uzivanim téchto produktti. Otdzkou je,
zda by nebylo vhodné&jsi pifimo v aktu o kybernetické odolnosti upravit
pravé i zohlednéni téchto typu rizik.

Z hlediska znéni textu nafizeni by bylo vhodné, aby akt o kybernetické
odolnosti jasné definoval, zda nebo kdy se vztahuje na software nabizeny
formou sluzby a kdy nikoli. Stejné€ tak by bylo vhodné doplnit pravidla
nebo alespori vykladova voditka pro urceni ocekdvané doby Zivotnosti.
RovnéZ ¢astené vynéti open source softwaru z plsobnosti nafizeni by bylo
vhodné zakotvit pfimo v normativnim textu nikoli pouze v recitélu a ucinit
je jasné&jsim.

Z hlediska faktickych dopad® nové regulace lze ofekdvat u vyrobci soft-
ware a hardware, pfinejmens$im v po¢ateénim obdobi, navySeni nikladd na

% Srov. TOMLINSON, Andrew; PARKIN, Simon; SHAIKH, Siraj Ahmed. Drivers and barriers
for secure hardware adoption across ecosystem stakeholders. Journal of Cybersecurity,
2022, ro¢ 8., ¢. 1, s. 7. nebo Evropskd Komise. Commission staff working document. Impact
Assessment Report. Part 1/3. SWD (2022) 282 final. s. 17. [online]. 2022. [cit. 1. 11. 2022]
Dostupné z: https://digital-strategy.ec.europa.eu/en/library/cyber-resilience-act-impact-
assessment.
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vyvoj a vyrobu produktu s digitdlnimi prvky, které maZe byt pro vyrobce
z fad SMEs problematické a miZe vést k posileni trZzniho postaveni kapita-

2 %0 (¢

lové silnych ,velkych hraca“ na tkor inovativnich start-upi a jinych
mensich podnikt nebo nezévislych vyvojaia. Z pracovnich dokumentt Ko-
mise je zfejmé, Ze si je tohoto nebezpeci védoma. Pro sniZeni zatéZe spo-
jené s adaptaci na novou pravni tipravu by proto bylo vhodné zavést opat-
feni, naptiklad ve formé bezplatného pfistupu k odpovidajicim metodickym
ndstrojiim, postupum, $ablondm a dal$im informacim, kterd zejména ma-
lym a stfednim podnikim tento proces usnadni.
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VIRTUALNI AKTIVA A VIRTUALNI MENY — OBSAH
A VYVOJ POJMU, PRAVNI POVAHA, REGULACE
A MOZNA USKALI
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ABSTRAKT

Prispévek je zaméfen na aktudlni problematiku virtudlnich aktiv, virtudlnich
mén a jejich vyvoj v poslednich letech. Autorka bliZe specifikuje jednotlivd hle-
diska, jakymi na virtudini aktiva prdvo nahliZzi. Kromé dil¢ich ustanovent, kterd
se vyskytuji v Ceském prdvnim rddu, stanovisek tugemskych instituci a pohledii
z fad odborné verejnosti, uvddi také piiklady zahranicnich tprav, které jsou za-
stoupeny podle rignych pfistupti v danych stdtech k této problematice. Ve svém
Drispévku upozorriuje na moznd tskali, kterd se promitaji do riiznych sfér a za-
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mysli se nad pripadnymi zpiisoby, jakd moznd Feent tyto situace nabizeji.
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ABSTRACT

The paper focuses on current issues with virtual assets, virtual currencies and
their development in recent years. The author provides a detailed examination of
the various ways in which the law views virtual assets. In addition to examining
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partial provisions in the Czech legal system, the author also considers the opi-
nions of domestic institutions, the views of the professional community, and
provides examples of foreign regulations that could be used as inspiration for de
lege ferenda considerations. The author draws attention to potential pitfalls in
various areas and offers suggestions for addressing these issues.

KEY WORDS
Virtual assets; Virtual Currencies; Cryptocurrencies; Bitcoin; Blockchain; AML
Law; MiCA; Digital Finance Package

1. GVOD

Nelze prehlédnout, Ze se v poslednich letech problematika virtualnich aktiv
dosti radikalné prosazuje a dostdva do poptredi zajmu S$irsi vefejnosti. Pre-
dev$im diky prudkému nartstu ceny bitcoinu v poslednich letech, se zajem
o tuto oblast rapidné zvysil. Stile se rozSifuje sit mist, kde 1ze virtudlnimi
aktivy b&7né platit.” Neni tomu tak davno, kdy by se zdila dnes$ni realita
jen térko uvéfitelnou. V soufasné dobé se v Ceské republice nachézi
k étyfem tisictim obchodi, kde virtudlni mény pfijimaji.’ V roce 2022 se na
svété nachdzelo uZ vice neZ 16 500 bitcoinmat®,* z toho na naSem tzemi
piiblizné kolem padesati.” Jak uZ nazev napovid4, tc¢elem bitcoinmatii je
sména stitem bézné uznavanych mén za dosud nejrozsitenéjsi kryptoménu
— Bitcoin. OvSem virtualni aktiva nejsou pouze Bitcoin a kryptomény, exis-
tuje jich cela fada. Na konci roku 2022 existovalo pfes 21 800 kryptomén,®
zatimco v roce 2018 jich bylo znamo pouze 1 400. Déle se soucasnosti vy-

> Kavarny, ubytovani, pohonné hmoty aj. vice viz: iKrypto.cz. Kde v§ude miiZeme platit bitcoi-

nem. [Online] Publikovano 16. 3. 2019 [cit. 31. 1. 2023]. Dostupné z: https://www.ikryp-
to.cz/kde-vsude-muzeme-platit-bitcoinem,.
MéSec.cz. V obchodech ug zaplatite kryptoménou. V Cesku jsou jich zatfm necelé 4 tisice. [Onli-
ne] Publikovdno 23. 10. 2021 [cit. 31. 1. 2023]. Dostupné z: https://www.mesec.cz/
clanky/v-obchodech-uz-zaplatite-kryptomenou-v-cesku-je-jich-zatim-necelych-4-tisice/.
E15.cz. Bitcoinmaty se mnozi. Hotovost za digitdlni ménu jde sménit uZ na 16 500 mistech. [On-
line] Publikovano 16. 3. 2021. [cit. 31. 1. 2023]. Dostupné z: https://www.el5.cz/krypto-
meny/bitcoinmaty-se-mnozi-hotovost-za-digitalni-menu-jde-smenit-uz-na-16-500-mistech-
1378796.
° Kurzy.cz. Bitcoinmaty, bitcoin bankomaty v CR. [Online] © 2000-2022. [cit. 31. 1. 2023].
Dostupné z: https://www.kurzy.cz/bitcoinmaty/.
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vijeji stdle nové a nové technologie. Kromé ,tradi¢nich“ kryptomén dnes
existuji virtudlni aktiva, jako napfiklad NFT, kterd jsou unikatnimi origina-
ly a nabizeji nova vyuziti.

V souvislosti s pokrokem vzdy vyvstava fada novych otazek. Jak na tuto
sféru nahliZi v tomto ptipadé pravo? Co je tedy virtuilni ména? Je virtudlni
ména viibec ménou? Toto je jen nékolik malo otdzek, kterymi se v ¢ldnku
budeme zabyvat. Zvlastni prostor bude také vénovan Bitcoinu jakozto do-
posud nejznamé&jsi kryptomeéné, kterd vyznamnym zptisobem pfispéla k po-
pularizaci této oblasti. Z ptivodné zanedbatelného, moZni aZ bezvyznam-
ného mnozstvi ,,Cehosi“, majictho vyznam a hodnotu hlavné pro pocitacové
nadSence a pole technického pokroku, se stal fenomén, jenz néktefi sméle
oznacuji jako mozné univerzélni platidlo budoucnosti.” Kromé sféry fi-
nan¢niho a danového prava postupné zasahuji virtudlni mény a virtudlni
aktiva obecné i do jinych oblasti.

Virtudlni mény postupné zpusobuji nové situace i v dal$ich pravnich ob-
lastech, jakymi jsou rodinné pravo, dédické pravo, pravo socidlniho zabez-
peceni, oblast exekuce. Lze konstatovat, Ze se rozhodné nejedné o ojedinélé
operace a zanedbatelnou problematiku. Do budoucna lze predvidat, Ze se
dokonce néarust zajmu o virtudlni aktiva mtze zvyS$it a s nim vyvstane dalsi
fada otéazek, na které budeme muset hledat odpovédi, prestoze v kontextu
prava zatim stoji virtudlni mény tak trochu stranou. Kromé toho se v sou-
vislosti s tézbou kryptomén oteviraji otazky technologického pokroku
a ochrany Zivotniho prostiedi. Rozhodné se uz nyni jedna o velmi zasadni
a komplexni téma, které se postupné dostalo do spole¢enského povédomi
a pfirozené si naslo své misto.

Téma je pojato predeviim analyticky od obecného ke zvlastnimu. Siroky
prostor je vénovan vymezeni pojmu, které s problematikou souvisi, a také
jejich povaze. Prace si neklade za cil vycerpat takto Siroké téma, jakym jsou

6

Exploding topics. How Many Cryptocurrencies are There In 2023? [Online] Publikovano 25.
11. 2022 [cit. 31. 1. 2023]. Dostupné z: https://explodingtopics.com/blog/number-of-cryp-
tocurrencies.

Ceska televize. 90'CT24. Bitcoin — univerzdlni platidlo budoucnosti?. [Online] Publikovéno
15. 8. 2017 [cit. 31. 1. 2023]. Dostupné z: https://www.ceskatelevize.cz/porady/
11412378947-90-ct24/217411058130815-bitcoin-univerzalni-platidlo-budoucnosti.
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virtudlni mény a aktiva, nybrz poskytnout ¢tenaii srozumitelny vhled do
dané problematiky a poukazat na nékteré problémy, které v této souvislosti
v poslednich letech vyvstaly, pfipadné jak je mozné je feSit. Prace posky-
tuje prostor i pfikladm zahrani¢ni Gpravy a nasledné také tvaze de lege fe-
renda. Déle je vénovana pozornost aktudlné projednavané jednotné pravni
tpraveé Evropské unie v rdmci Balicku digitalnich financi, kterd m4 dopadat
na trh s virtudlnimi aktivy.

2. VYMEZENI POJMU
S problematikou virtualnich mén je provéazano nékolik souvisejicich pojmi,
které je nutné si nejprve vymezit.

2.1 POJEM VIRTUALNI MENA A POJMY SOUVISEJICf

Prvnim, a pro nés kli¢ovym pojmem, kterému je tfeba vénovat pozornost,
je jiz zminény pojem virtudIni ména. Obsahové se jednd o pojem odlisny od
pojmu kryptoména, digitdlni ména ¢i digitalni penize.

DigitdIni mény jsou elektronicky vytvorené a ulozené aktivum. Charakte-
ristickym prvkem je neexistence fyzické podstaty. Jsou nadfazenym poj-
mem pro kryptomény i pro elektronické penize. Mohou byt vyuzivany k na-
kupu zboZi, sluzeb ¢ produktdl v ramci online her.®

DigitdIni penize ptredstavuji penézni hodnotu uloZenou v digitdlnim mé-
diu. Pfikladem muZe byt hodnota uloZena na pfedplacené karté. Pro digi-
talni penize lze také pouZit pojem e-penize (e-money tokens viz déle). Digi-
tadlni penize lze dale délit na centralizované (napf. CBDC) a decentra-
lizované (napf. Bitcoin).’

Kryptomény jsou typy virtudlnich nebo digitdlnich mén, které jsou oset-
fené proti padélani specidlnim druhem Sifrovani,'® zvanym kryptografie.

DigiSlovnik. DigitdIni ména. [Online] Publikovdno © 2020 [cit. 31. 1. 2023]. Dostupné z:
https://portaldigi.cz/digislovnik/digitalni-mena/.

Evropska centrdlni banka. Co jsou penize? [Online] Publikovano 24. 11. 2015, aktua-
lizovano 20. 6. 2017 [cit. 31. 1. 2023]. Dostupné z: https://www.ecb.europa.eu/ecb/edu-
cational/explainers/tell-me-more/html/what_is_money.cs.html.

Technopedia.com. Cryptocurrency. [Online] Publikovano 2019 [cit. 31. 1. 2023]. Dostupné
z: https://www.techopedia.com/definition/27531/cryptocurrency.
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Kryptografie je druh Sifrovaciho formatu, ktery neni mozny rozpoznat ne-
autorizovanym uZivatelem.'' K tomuto se uZivaji sloZité algoritmy, které je
pro pocitace obtizné rozsifrovat. V ptfipadé Bitcoinu je pouzivana kombina-
ce tzv. hashovaci funkce'” a digitalniho podpisu.'’ Kryptomény se dale déli
na mény (coin) a tokeny (tokens)."

Virtudlni ména je pravnim pojmem, jehoZ definice vychazi z AML
smérnice, nicméné ji doslovné nekopiruje. PatA AML smérnice poskytuje
vymezeni pojmu virtudlni ména (virtual currencies) jako ,,digitdIni reprezenta-
ce hodnoty, kterd neni vyddna ¢i garantovdna centrdlni bankou ani orgdnem ve-
fejné moci, neni nutné spojena se zdkonné stanovenou ménou a nemd prdvni sta-
tus mény ¢i penéz, je vsak fyzickymi nebo prdvnickymi osobami prijimdna jako
prostredek smény a miiZe byt elektronicky pfevddéna, uchovdvdna a obchodovd-
na“ (¢l. 3 pism. d) bod 18) paté AML smérnice).

V ramci ¢eského pravniho fadu byl pojem virtudlni ména definovéan jako
»elektronicky uchovdvand jednotka bez ohledu na to, zda md nebo nemd emiten-
ta, a kterd neni penéznim prostiedkem podle zdkona o platebnim styku, ale je
prijimdna jako platba za zboZi nebo sluZby i jinou osobou odliSnou od jejtho
emitenta“ (§ 2 odst. 1 pism. 1) AML zékona ve znéni platném do 31. 12.
2020). K zakotveni tohoto pojmu doslo pfedevsim pro tcely trestniho a da-
flového prava, a to z diivodu nutnosti, vzhledem k zna¢né rizikovosti, které
mohou tyto mény predstavovat, a také vzhledem k jejich minimalni vysle-

TechTerms. Cryptography. [Online] Publikovano 2019 [cit. 31. 1. 2023]. Dostupné z:
https://techterms.com/definition/cryptography.

2 Hashovaci funkce, nebo také kryptografickd hashovani funkce, pfedstavuje algoritmus, kte-

rym se jednosmérné Sifruji zpravy. Na vstupu stoji libovolné dlouha zprava a na vystupu
tzv. hash - otisk o pfesné definované délce, ktery nejsme schopni zpatky rozsifrovat do pa-
vodni zpravy. Vice viz: Krypto-world.info. Hasovaci funkce, principy, priklady a kolize. [Onli-
ne] Publikovéano 19. 03. 2005 [cit. 31. 1. 2023]. Dostupné z: http://crypto-world.info/kli-
ma/2005/cryptofest_ 2005.htm. Nebo také Clever and smart. Zdklady kryptografie pro
manaZery: hashovact funkce. [Online] Publikovéno 1. 7. 2010 [cit. 31. 1. 2023]. Dostupné z:

https://www.cleverandsmart.cz/zaklady-kryptografie-pro-manazery-hashovaci-funkce/.
13 vy

STROUKAL, Dominik, SKALICKY, Jan. Bitcoin a jiné kryptopenize budoucnosti: Treti rozsifené
vyddni. Historie, ekonomie a technologie kryptomén, strucnd prirucka pro tplné zacdtecniky. 3.
vyd. Praha: Grada Publishing, 2021. s. 29.

Tradearena.cz. Co je digitdlni ména, kryptoména nebo token. [Online] Publikovano 29. 7.
2019 [cit. 31. 1. 2023]. Dostupné z: https://www.tradearena.cz/rubriky/aktuality/co-je-
digitalni-mena-kryptomena-nebo-token_806.html.

14
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dovatelnosti, s niz souvisi relativni anonymita ztG¢astnénych stran a ruku
v ruce také vysoky potencidl pro zneuziti téchto mén k financovani ne-
legalni ¢innosti.'”” Pojem anonymita v této souvislosti v§ak neni piesny.
AML zékon i AML smérnice pracuji s timto pojmem, a to povétSinou obecné
bez dalstho. Pojem anonymita se ve vztahu k Bitcoinu vyskytuje i v judika-
tufe.'® Miru anonymity je tieba posuzovat vidy ve vztahu ke konkrétnimu
pfikladu. Na nékterych mistech sice nalezneme obraty, které riznou miru
anonymity pripoustéji (napt. rec. 8. preambule paté AML smérnice: ,,vyuzi-
vdnim urcité miry anonymity na téchto platformdch®), jedna se spiSe o ojediné-
ly pripad. Jako pfiklad zcela anonymni kryptomény je uvddéno Monero
(XMR). V souvislosti s Bitcoinem a kryptoménami s vefejnym blockchainem
je odpovidajici pouziti pojmu pseudonymita. Jednotlivé transakce jsou totiz
u téchto mén zaznamenavany do blockchainu, ktery je vefejné pristupny
a je tedy mozné v ném dohledat detailni transakéni historii bitcoinové ad-
resy."” Bitcoinova adresa'® pfedstavuje jakysi pseudonym uZivatele. Mezi
verejné pristupné informace patii jednotlivé transakce mezi bitcoinovymi
adresami. Propojeni bitcoinovych adres s konkrétni identitou je naroc¢ny
a nakladny, nikoliv vSak nemozny, proces. ZvySeni miry anonymity je
mozné docilit prostfednictvim VPN nebo ucinénim nékterého mezikroku,
jako napiiklad pfevodem na ryze anonymni kryptoménu a zpét."

Novela AML zédkona pfinesla také terminologické zmény. Od 1. 1. 2021
je pojem virtualni ména nahrazen pojmem virtudini aktivum. Oproti pojmu
virtualni ména je pojem virtualni aktivum $irsi a 1ze pod néj zahrnout celou

TVRDY, Jiif, VAVRUSKOVA, Adriana. Zdkon o nékterych opatienich proti legalizaci vynosti
2 trestné ¢innosti a financovdni terorismu. 2. vyd. Praha: C. H. Beck, 2018. s. 10. Srovnej: Di-
vodova zprava AML zakona.

Rozsudek Soudniho dvora (patého sendtu) ze dne 22. fijna 2015. Skatteverket v. David
Hedqvist, ve véci C-264/14, bod 11.

Finex.cz. Anonymni kryptomény: jak privdtni transakce funguji a nakolik jsou spolehlivé? [Onli-
ne] Publikovano 28. 11. 2020 [cit. 31. 1. 2023]. Dostupné z: https://finex.cz/anonymni-
kryptomeny-jak-privatni-transakce-funguji-a-nakolik-jsou-spolehlive/.

Rozsudek Soudniho dvora (patého senatu) ze dne 22. fijna 2015. Skatteverket v. David
Hedqvist, ve véci C-264/14, bod 11.

CryptoKingdom. Co je to pseudonymita? [Online] Publikovano 15. 10. 2019 [cit. 31. 1.
2023]. Dostupné z: https://cryptokingdom.tech/cs/magazin/zacatecnik/co-je-to-pseudony-
mita.
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fadu dal$ich tokenf, jejichZ platebni funkce je potladena a naopak je zda-
raznéna funkce investiéni.”*® K terminologickému posunu doslo na doporu-
¢eni ¢. 15 Vyboru expertt pro hodnoceni opatfeni proti prani $pinavych
penéz a financovéni terorismu Rady Evropy (MONEYVAL), ktery je jednim
z pfidruZenych ¢lenskych uskupeni Finanéniho akéniho vyboru (FATF) ',
Virtuélni aktivum je dle ceského pravniho fadu ,elektronicky uchovatelnd
nebo prevoditelnd jednotka, kterd je zptsobild plnit platebni, sménnou nebo in-
vesticni funkci bez ohledu na to, zda md nebo nemd emitenta, pokud se nejednd
o0 cenny papir, investi¢ni ndstroj, nebo penézni prostfedek podle zdkona o pla-
tebnim styku®, nebo jednotku podle § 3 odst. 3 pism. c) bodii 4 a¥ 7 zdkona
o platebnim styku, nebo jednotku, kterou je provddéna platba podle § 3 odst. 3
pism. e) zdkona o platebnim styku, nebo jednotkou podle pismene a) bodu 2
a kterou lze v konecném diisledku zaplatit pouze za tizce vymezeny okruh zboZi
nebo sluZeb, ktery zahmuje elektronicky uchovatelnou nebo prevoditelnou
jednotku podle pismene a)“ (§ 4 odst. 9 AML zdkona v platném znéni od 1. 1.
2021). Davodové zprava k AML zakonu uvadi, Ze v souvislosti s § 4 odst. 9
pism. b) AML zékona® piijde typicky o elektronicky uchovéavané jednotky,
za které lze pofidit pouze jiné elektronicky uchovavané jednotky, pficemz
jsou tyto elektronicky uchovéavané jednotky zpusobilé plnit platebni funkci
tieba prostfednictvim smart contractu.”* Komentéf k tomuto ustanoveni vy-

20

Dtivodova zprava k zdkonu ¢&. 527/2020 Sb., kterym se méni zdkon ¢. 253/2008 Sb., o né-
kterych opatienich proti legalizaci vynost z trestné Cinnosti a financovéani terorismu, ve
znéni pozdé&jsich predpisti, a dalsi souvisejici zadkony, zdkony souvisejici s pfijetim zdkona
o evidenci skute¢nych majitelti a zdkon €. 186/2016 Sb., o hazardnich hréch, ve znéni poz-
déjsich predpist.

' Finanéni analyticky Gfad. MONEYVAL. [Online] Publikovano © 2022 [cit. 31. 1. 2023].

Dostupné z: https://www.financnianalytickyurad.cz/moneyval.

* Napf. elektronické stravenky nebo elektronické vstupenky. Tyto jsou vylouceny z diivodu

minimalniho rizika z hlediska legalizace vynosti z trestné ¢innosti a financovani terorismu.

* § 4 odst. 9 pism. a) AML zakona: ,,jednotkou podle pismene a) bodu 2 a kterou lze v konecném

dusledku zaplatit pouze za tizce vymezeny okruh zboZi nebo sluZeb, ktery zahrnuje elektronicky
uchovatelnou nebo prevoditelnou jednotku podle pismene a)“.

* Diivodova zprava k zakonu & 527/2020 Sb., kterym se méni zakon & 253/2008 Sb., o né-
kterych opatfenich proti legalizaci vynost z trestné ¢innosti a financovani terorismu, ve
znéni pozdéjsich predpist, a dalsi souvisejici zakony, zédkony souvisejici s pfijetim zakona
o evidenci skute¢nych majiteli a zdkon €. 186/2016 Sb., o hazardnich hrach, ve znéni poz-
déjsich predpist.
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svétluje, ze zde zdkonodarce vytvofil pravidlo dopadajici i na velmi spe-
cifické situace, které by predstavovaly vyjimku ve vztahu k pism. a) bodu
2. tohoto ustanoveni. Konkrétné uvadi ptiklad, kdy na platformé Ethere-
reum lze vytvofit vlastni virtudlni ménu, kterou lze pouZzit pouze k platbAm
za Gzce vymezeny okruh zbozi, které zahrnuje jiné dalsi virtudlni aktivum.
Na tyto obchody by se vztahovala vyjimka podle pism. a) bodu 2. vyse ci-
tovaného ustanoveni a nebylo by tedy mozné onu virtudlni ménu slouzici
k vySe uvedenym platbdm povaZovat za virtudlni aktivum. Soucasné by
byla tato jednotka snadno smeénitelnd za jiné univerzalni virtudlni aktivum.
Tato virtudlni ména by s sebou nesla také vyrazné rizika z hlediska lega-
lizace vynosu z trestné d¢innosti. Zakonodarce prostiednictvim tohoto
ustanoveni uzaviel mezeru, kterd by pro virtudlni mény spadajici do tce-
lového fetézce takto vznikla.”

Déle je tfeba se zamyslet nad, do jisté miry az nadvodnym, pouzZivanim
slova ,,ména“ ve vySe zminovanych pojmech. Pojmy — virtudlni, digitélni,
krypto- — se slovem ména operuji. Pojem ména je vSak jasné a striktné vy-
mezen. Jedné se o pojem pravni, konkrétné o pravni kategorii. Ména je de-
finovana jako ,,penéZni soustava, kterd je pouZivdna a zdkonem upravena na
tizemi uréitého stdtu.“® Z této definice vyplyva, Ze v pfipadé virtualni mény,
digitdlni mény nebo kryptomény o méndch nehovorime, a tudiZz se jedna
o nazev Cisté formélni. Virtudlni mény ze své podstaty neptisobi na tizemi
urcitého statu, nybrZz ve virtudlnim prostoru napfic¢ staty. Jedna se spiSe
o univerzalni jednotku, ktera plisobi ve vSech statech bez rozdilu, v ce-
1ém digitadlnim prostoru, na zdkladé urcitého spolecenského zdjmu, je zavis-
l4 na vypocetni technologii a jeji hodnotu lze prevést odpovidajicim
kurzem na fiat mény nebo virtudlni aktiva.

Komplexni tprava virtudlnich mén, nebo v SirSim pojeti virtudlnich ak-
tiv, se vyskytuje spiSe vyjimecné. Nékteré staty se na tento pokrok snazi
reagovat a postupné prijimaji dil¢i ustanoveni, kterd definuji pojem pro po-
tfeby trestniho préva. Stanoviska, jakym zptisobem obecné k pravni tipravé

* HLAVINOVA, Markéta, KABES, Viktor In.: HLAVINOVA, Markéta, KABES, Viktor; PILI-
KOVA, Jaroslava. Zdkon o nékterych opatfenich proti legalizaci vynosti z trestné innosti a fi-
nancovdni terorismu. 3. vyd. Praha: C. H. Beck, 2022. s. 29-47.

% JANOSIKOVA, Petra a kol. Finanéni a dariové prdvo. 2. vyd. Plzefi: Ale§ Cenék, 2016. s. 38.
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pfistoupit, v§ak nejsou jednotnd. Odbornici z jednotlivych stitd se samo-
zfejmé individuédlné vyjadiuji k diléim problémutm, které s touto problema-
tikou koreluji, avSak komplexnich tprav je pomélu. Ve svétovém méfitku
muzZeme hovofit konkrétné o japonské pravni dpravé, v evropském
o Upravé maltské.

Obecné lze shrnout, Ze virtudlni mény nejsou ménami v pravnim slova
smyslu. OvSem nasli bychom i vyjimku z tohoto tvrzeni. Dne 7. 9. 2021 se
stal Salvador prvni zemi na svété, ktera oficidlné pfijala jako zdkonné plati-
dlo kryptoménu Bitcoin.”’ Jednd se o velice progresivni a zaroveil
kontroverzni krok, na ktery se snesla vlna kritiky. Své obavy v této souvis-
losti vyjadril také Mezindrodni ménovy fond (déle také jako ,, MMF“). MMF
se obava nebezpedi se zietelem na finanéni ochranu spotfebitelli a finan¢ni
stabilitu statu. Dvodem je vysoka volatilita bitcoinu, kterd muZe pro
Salvador znamenat ekonomicka rizika.*®

Zbyvéa posoudit, zda virtudlni ména napliiuje defini¢ni znaky pro pojem
penize. Penize piedstavuji pojem historicko-ekonomicky,” jejichZ definice je
nésledujici: ,,Penézi rogzumime cokoliv, co slouzi jako bézné prijimany prostie-
dek smény ¢i placeni. Penize musi byt pfijimdny jako platidlo ke kupovdni statkii

30 v . 2 s v v
b.“” Z toho lze dovozovat, Ze virtudlni ménu nelze obecné a bez

a sluze
dalstho povazovat ani za penize v pravém slova smyslu. Samoziejmé se
jednd o jednotku, kterd slouzi ve spolecnosti také ke sméné ¢i placeni.
Problém lze v3ak spatfit ve vykladu neurcitého pravniho pojmu ,,bézné priji-
many prostiedek“. Prestoze se v poslednich letech zajem o uzivani virtu-
alnich mén rapidné zvysil, lze jich jen mélo povazovat za takové, které by
vyznam tohoto pojmu pro svou rozsifenost byly schopny naplnit. Ve vztahu

CTK. Ceské noviny. Salvador je ode dneska prvni zemf na svété, kde Ize platit bitcoinem. [Onli-
ne] Publikovano 7. 09. 2021 [cit. 31. 1. 2023]. Dostupné z: https://www.ceskenoviny.cz/
zpravy/salvador-ktery-zavadi-bitcoin-jako-platidlo-jich-nyni-drzi-400,/2086277.

* Novinky.cz. Salvador by nemél pouivat bitcoin jako zdkonné platidlo, burcoval MMF. [Online]

Publikovéano 25. 11. 2021 [cit. 31. 1. 2023]. Dostupné z: https://www.novinky.cz/internet-
a-pc/clanek/salvador-by-nemel-pouzivat-bitcoin-jako-zakonne-platidlo-burcoval-mmf-
40379097.

* JANOSIKOVA, Petra a kol. Finanénf a dariové prdvo. 2. vyd. Plzeii: Ales Cenék, 2016. s. 38.

* Ibidem.
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k pojmu virtudlni aktivum je situace jesté komplikovanéjsi, nebot pod tento
pojem lze podradit i virtudlni aktiva, ktera platebni funkci neplni.

V této souvislosti je vyznamnym rozhodnutim Rozsudek Soudniho dvora
(patého senatu) ze dne 22. fijna 2015, Skatteverket v. David Hedqvist, véc
C-264/14. V této véci se jednalo o fizeni o pfedbéZné otizce, kterou vznesl
Svédsky Nejvyssi spravni soud (dale také jako ,SNSS“). SNSS fesil spor
mezi Davidem Hedqvistem a Svédskou dariovou spravou. Hedqvist si chtél
ziidit obchodni spole¢nost, jejiz ¢innost by spocivala ve sméné fiat mény za
bitcoin a zpét.*' Zisk spole¢nosti by predstavoval pouze rozdil mezi ndkupni
a prodejni cenou, prficemz si spolecnost nebude tctovat zadné dalsi po-
platky.” Hedqvist se pfed zahajenim této ¢innosti obratil na komisi pro da-
flové pravo, aby mu vyjadrila pfedbézné stanovisko k otazce, zda z ndkupu
a prodeje jednotek virtualni mény bitcoin musi byt odvadéna DPH. Komise
pro danové pravo posoudila toto jednani jako sménarenskou sluzbu za
Uplatu a zaroven uvedla, Ze se na tuto sméndrenskou sluzbu vztahuje osvo-
bozeni od DPH. Dale Komise pro daniové pravo uvadi, Ze virtudini ména ,,bit-
coin“ je platebnim prostiedkem, ktery je pouZivdn obdobnym zptisobem jako zd-
konné platebni prostiedky.* Proti rozhodnuti podala Skatteverket (v piekladu
Svédskd dariovd sprdva) Zalobu k SNSS, v niZ vyjadfila své opa¢né stanovis-
ko. SNSS vyjadtil své pochybnosti a obratil se na Evropsky soudni dvir
(dale také jako ,,ESD“) ve véci predbézné otazky. SNSS polozil ESD néasledu-
jici otézky, a to, zda se v tomto pripadé jedné o poskytovani sluzeb za tpla-
tu, a jestlize ano, zda jsou tyto operace osvobozeny od dané€. ESD uvadi, ze
virtudlni ména s obousmérnym tokem, v tomto piipad€ Bitcoin, ktera je
sméfiovdna za fiat mény, nemuze byt povaZovana za hmotny majetek ve
smyslu ¢lanku 14 smérnice o DPH, nebotf tato ména nemd jiny ucel, nez
ticel platidla.®® Tato plnéni povaZuje za poskytnuti sluzby ve smyslu ¢lanku
24 smérnice o DPH. V pfipad€ smény fiat mén za virtudlni mény (v tomto
pripadé Bitcoin) oproti zaplaceni ¢astky, kterd odpovidd marzi, jiz pred-

* Rozsudek Soudniho dvora (patého senétu) ze dne 22. fijna 2015. Skatteverket v. David

Hedqvist, ve véci C-264/14, bod 10.
% Ibidem, bod 13.
*  Ibidem, bod 17.
% Ibidem, bod 24.
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stavuje rozdil mezi cenou ndkupni a prodejni cenou zdkaznikim, povaZzuje
ESD takové jednéni za poskytnuti sluzby za tplatu.*

Osobné se domnivam, Ze stanovisko ESD tykajici se toho, Ze virtudlni
ména Bitcoin je vyhradné platebnim prostfedkem je do jisté miry jiz zasta-
ralé. Toto tvrzeni by bylo mozné vztdhnout na virtudlni aktiva, jejichz
funkci je skutecné ptfevdzné nebo vyhradné funkce platebni (viz dale).
V tomto ohledu se funkce Bitcoinu v pribéhu let od zamysleného zdméru
zménila, podobné jako u dal$ich virtudlnich mén, a rozsifila. K ptvodni
platebni funkci pfibyly i dalsi a tim ji i ¢astecné utlumily. Na jedné strané
Ize argumentovat, Ze se pocet mist, kde je mozné platit virtudlnimi ménami
za zboZi ¢i sluzby, v poslednich letech rapidné zvysil. Naproti tomu, ale né-
ktefi kupujici virtudlnich mén této moZnosti nevyuZzivaji a za timto tcelem
si je nepofizuji. Majitelé téchto jednotek s nimi v takovém pripadé tedy ne-
plati, naopak s nimi spekuluji, dlouhodobé je drZzi a vnimaji je jako investi-
ci. Dlouhodobé investovani do nékterych virtudlnich mén se pro nékteré
stalo novym trendem.’ VyuZiti virtualnich aktiv nelze snadno zobecnit, ne-
bot je velmi rGznorodé. V soufasné dobé bych zavér ESD spiSe vztahla
k virtudlnim aktivim, ktera jsou charakteristickd pravé pro svou platebni
funkci, a to stablecointim.

S vykladem druhé casti definice nastavd obdobny problém. Piijimani
virtuadlnich mén je zatim zaloZeno na dobrovolnosti a jakémsi kolektivnim
zdjmu je jako platidlo pouzivat. Vzhledem k tomu tak neni naplnéna pod-
minka povinnosti je jako platidlo pfijimat.

Jina definice tik4, Ze penize jsou ,zvldsStni druh univerzdlniho zboZi pouZi-
vaného k vyjadiovdni cen ostatntho zboZi, ke zprostiedkovdni jeho koupé
a prodeje a k provddéni riznych druhii plateb.“”” Tuto definici nelze vztah-
nout na virtudlni aktiva obecné, nebof v soucasné dobé existuji i takova,

* Rozsudek Soudniho dvora (patého senatu) ze dne 22. fijna 2015. Skatteverket v. David

Hedqvist, ve véci C-264/14, bod 26-31

Kriptomat. Jak investovat do kryptomén pro dlouhodoby zisk. [Online] Publikovdno © 2023
[cit. 31. 1. 2023]. Dostupné z: https://kriptomat.io/cs/kryptomeny/jak-investovat-do-kryp-
tomen/.

KOTAB, Petr In.: BAKES, Milan a kol. Finan¢ni prdvo. 6. vyd. Praha: C. H. Beck, 2012.
s. 335—341.
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které platebni funkci viibec nenapliiuji. Tedy virtudlni aktiva s vyhradné in-
vestiéni funkci by této definici nevyhovovala, naopak ta se zcela nebo
alesporni ¢aste¢nou platebni funkei ano.

Z hlediska prakti¢nosti vyuziti virtudlnich mén jako platidla je nutné po-
ukazat na vysokou volatilitu, kterd jim sice nebrani byt platidlem, ale ¢ini
je do jisté miry nevhodnymi pro toto pouziti. Uvedu ptiklad ndkupu
nemovité véci v souvislosti s volatilitou bitcoinu a fiat ménou podléhajici
inflaci. V souvislosti s pandemii covid-19 bylo mozné dne 12. bfezna 2020
zaznamenat prudky propad z hodnoty 7 200 USD na 5 678 USD béhem 15
minut. Hodnota bitcoinu déle klesala a spadla az pod 3 900 USD za jediny
den.*® Koncem kvétna 2020 opét kurz vystoupal nad 9000 USD. Dalsim
ptikladem je situace v pribéhu konce roku 2021 a prvni poloviny roku
2022. Bitcoin od listopadu 2021 do prvni poloviny kvétna 2022 klesl z ne-
celych 67 000 USD pod 29 000 USD. V piipadé, Ze bychom v uvedenych
¢asovych obdobich (v prvnim piipad€ i dnech a hodindch) za bitcoiny na-
kupovali, velice by také zaleZelo na tom, kdy bychom transakci uéinili. Pro-
davali bychom nemovitost dne 12. 3. 2020 za 10 BTC, ziskali bychom
v pfepoctu na zacatku dne 72 000 USD a na konci dne uz jen 39 000 USD,
coz je pomérné markantni rozdil. V pripadé, Ze by chtél prodavajici s bitco-
iny dél nakladat a realizoval by jejich hodnotu (pfevedl je na fiat ménu),
doslo by k realizované ztraté, naopak pokud by je drzel, a to aZ do listopa-
du 2021, vydélal by na tom. Naproti tomu kurz dolaru, eura, ¢eské koruny
byl méné volatilni a mohl tak na prvni pohled pro laika pusobit prakti¢téji
a moZné i davéryhodnéji pro provedeni transakce, napiiklad pravé pro rea-
lizaci koupé nemovité véci. Tyto fiat mény (respektive cenové pary mén
USD/EUR, EUR/CZK) sice nejsou tolik volatilni jako virtuidlni mény, ale
i tak kolisaji. Kromé toho je nutno zminit, Ze se v soucasné dobé fada sttt
potyka s vysokou inflaci, kterdA mé na vyslednou cenu vliv. V lednu 2023
dosahovala v Ceské republice inflace 17,6 %,” pfifem# priimérna mira

% Forbes. Brutdlni propad bitcoinu. Kryptoména je prvnim poragenym ekonomické krize. [Online]

Publikovéno 16. 3. 2020 [cit. 31. 1. 2023]. Dostupné z: https://www.forbes.cz/brutalni-
propad-bitcoinu-kryptomena-je-prvnim-porazenym-ekonomicke-krize/.

% Ceska narodni banka. Prognéza CNB - zima 2023. [Online] Publikovéno 2. 2. 2023 [cit. 31.
1. 2023]. Dostupné z: https://www.cnb.cz/cs/menova-politika/prognoza/.
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inflace za rok 2022 dosahovala 15,1 %.* V Turecku byla v listopadu 2022
mira inflace 84,4 % a v prosinci 2022 64,3 %."" S inflaci se dlouhodobé po-
tyka také Venezuela, kterd m4 velké ekonomické problémy. Primérni mira
inflace za rok 2022 ve Venezuele dosdhla 234 %, coZ zde predstavovalo
zpomaleni oproti pfedchozimu roku.” V piipadé jiz vyse zminéného prode-
je nemovité véci bychom zde dostali od kupujictho zaplacenou ¢astku na-
priklad 2 miliony korun ceskych. V pfipadé ponechani penéz na ti¢tu by se
vSak znehodnocovaly, jejich hodnota by se snizovala a postupem casu
bychom za né koupili stdle méné. To znamen4, Ze porostou-li ceny v daném
staté, za konkrétni zbozi nebo sluzbu zaplatite vice, tedy stejnd nemovité
véc by byla draZzsi.

Zde je nutné rozliSovat pojmy inflace a volatilita, nebot jsou to dva od-
lisné pojmy. Inflace je mira, jakou ceny v ekonomice stoupaji v prubéhu
Casu. Inflace je dtsledkem nadmérného tisku penéz, stoupajicich nakladu
na vyrobu a dal$ich jinych faktori. Cilem centralnich bank je udrZet inflaci
na pfijatelné tirovni, aby bylo zaji$téno stabilni ekonomické prosttedi.” Vo-
latilita naproti tomu predstavuje miru, jakou se cena za jednotku méni

v kratkém ¢asovém obdobi.*

Bitcoin je zndmy svou vysokou volatilitou,
coZ znamen4, Ze jeho cena se muZe rychle a vyrazné ménit. To m4 za nésle-

dek, Ze je pro investory naro¢né predvidat jeho budouci vyvoj. Jeho volati-

Ceské néarodni banka. Inflace v prosinci 2022 zpomalila. [Online] Publikovano 11. 1. 2023
[cit. 31. 1. 2023]. Dostupné z: https://www.cnb.cz/cs/verejnost/servis-pro-media/ko-
mentare-cnb-ke-zverejnenym-statistickym-udajum-o-inflaci-a-hdp/Inflace-v-prosinci-2022-
zpomalila/.

' FXstreet.cz. Inflace v Turecku v prosinci klesla na 64,3 procenta, nejvice od roku 1995. [Onli-

ne] Publikovéano 3. 1. 2023 [cit. 31. 1. 2023]. Dostupné z: https://www.fxstreet.cz/inflace-
v-turecku-v-prosinci-klesla-na-643-procenta-nejvice-od-roku-1995.html.

* Euro.cz. Inflace ve Venezuele zpomalila, pfesto loni dosdhla 234 procent. Velké problémy md

stdle i Turecko. [Online] Publikovano 25. 1. 2023 [cit. 31. 1. 2023]. Dostupné z: https://
www.euro.cz/clanky/inflace-ve-venezuele-zpomalila-presto-loni-dosahla-234-procent-

velke-problemy-ma-stale-i-turecko/.

* Finex.cz. Inflace: Co je to inflace? Jaké jsou jeji pficiny a jaké mii¥e mit dopady?. [Online] Ak-

tualizovano 1. 11. 2022 [cit. 31. 1. 2023]. Dostupné z: https://finex.cz/inflace/.

Finex.cz. 36. dil Seridlu technické analyzy — Co je to volatilita. [Online] Publikovano 7. 9.
2019 [cit. 31. 1. 2023]. Dostupné z: https://finex.cz/technicka-analyza-volatilita/.
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lita miZe byt naopak pro nékteré investory atraktivni, nebot s nim mohou
spekulovat a snaZit se na kurzu kratkodobé vydélat.”

To, Ze je bitcoin volatilni jeSté neznamend, Ze jsou fiat mény lepSim
uchovatelem hodnoty. Rozhodné ne v dlouhodobém horizontu. Jak jiz bylo
uvedeno vyse, fiat mény podléhaji inflaci naptiklad pravé z davodu tisku
penéz. Naopak Bitcoin je z dlouhodobého hlediska defla¢ni kryptoménou.
Sice se nyni jeSté uvolniuji dalsi jednotky bitcoinu do obéhu, ale pocet bit-
coint je koneény a od ur¢itého okamziku se za¢ne snizovat (divodem jsou
ztraty pristupovych hesel k penéZenkdm, nebo nemoznost zjisténi pristupo-
vych hesel v pripadé tmrti drzitele). Domnivam se, Ze je tfeba se vzdy
konkrétné zamyslet nad otdzkami prakticnosti, uchovatelnosti hodnoty
a moznymi riziky a posuzovat je navzdjem. Zatimco inflace je ukazatelem
stability mény, volatilita ukazuje na miru rizika, kterému jsou investofi vy-
staveni pfi investovani ¢i dalsich operacich s timto aktivem. Osobné v tom-
to kontextu spatiuji ve virtudlnich méndach feSeni pro zemé trpici vysokou
inflaci a $patnou Zivotni Grovni.

Lze postupné dovodit, Ze by virtudlni ména mohla byt komoditou. Defi-
nic tohoto pojmu je fada, nicméné se v nékterych aspektech podobaji. Ko-
moditou by pfedné mélo byt zastupitelné zboZzi, doddvané od rtznych do-
davatelf, bez rozdilu kvality tohoto zbozi.* Zde dovozuji zavér, Ze lze tyto
podminky naplnit. Kvalitu konkrétniho virtudlniho aktiva ovlivnit nelze, to
znamend, Ze kazdy bitcoin si bude v tomto slova smyslu roven a nebude
vice kvalitné€jsi jednotka a méné kvalitnéjsi jednotka.

V nékterych ptipadech bude i podminka zastupitelnosti splnéna. Lze
samozfejmé namitat, Ze kazdy bitcoin je unikétni, protoze ma vlastni jedi-
nec¢ny kéd a tudiZ nezastupitelny. Toto tvrzeni by se vS§ak mohlo vztahovat
i na papirové bankovky, které jsou oznaceny sériovymi Cisly. V souvislosti
s kryptoménou Bitcoin je vhodnéjsi pouZiti pojmu nezameénitelny. Kazdy bit-
coin je v tomto sméru original (divodem je jeho unikétni kéd). Toto ovSem

* E15. Investice do bitcoinu jako riziko i Sance. Volatilita vytvdff obchodni pfileZitosti. [Online]

Publikovéno 31. 3. 2021 [cit. 31. 5. 2022]. Dostupné z: https://www.el5.cz/kryptomeny-
investice.

‘® ITBIZ. Komodita. [Online] Publikovdno 13. 09. 2011 [cit. 31. 1. 2023]. Dostupné z:
https://www.itbiz.cz/slovnik/ekonomie/komodita.
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neplati pro vSechny kryptomény bez dal§tho. Mezi ¢aste¢né zaménitelné
kryptomény se fadi napf. Dash a Zcash, jako spiSe zaménitelné se uvadi
piiklady kryptomén Bytecoin a Monero.” Stejné tak vnimam tento pojem
jako vhodnéjsi i ve vztahu k bankovkam, pokud neptjde o sbératelské kusy
bankovek nebo minci, budou vi¢i sobé zaménitelné. Pojem nezastupitelny se
v oblasti virtualnich aktiv pouziva v souvislosti s tzv. NFT (non-fungible
token). NFT jsou ze své podstaty nezaménitelné tokeny, které predstavuji
dlikaz o vlastnictvi ur¢itého souboru dat. V pfipadé unikatniho digitdlniho
dila hovofime napftiklad o virtudlnim obrazu nebo URL adresach. NFT
mohou slouZit také jako certifikaty k dilim (vécem), které jsou uloZeny
mimo digitdlni sféru. V takovém piipadé jde naptiklad o unikatni spojeni
NFT s hodinkami ROLEX, které fyzicky vlastnite, pficemz NFT funguje jako
jakysi list vlastnictvi. Dal§im piikladem je vygenerovani urcitého mnoZstvi
NFT, ktera mohou slouZit jako vstupenka nebo pfistup k vytisku knihy.*
Dal$im bodem je podminka dodavéni od riznych dodavatelti. Pomi-
neme-li prvotni vytvoreni této technologie, je v soufasné dobé bitcoin tzv.
téZen (mining), a to riznymi osobami (téZafi, miners) po celém svété. Samo-
zfejmé otazkou zistivé, nakolik je i toto tvrzeni redlné, vzhledem k domi-
nantnim téZar'skym farmdm, které se nyni vyskytuji predevsim ve Spojenych
statech americkych a v Kazachstanu.” Pomineme-li viak téZafska centra,
dalo by se toto téZeni oznacit za emitovani, tudiz ndm zde vznika jakysi pri-
marni trh. Na sekundarnim trhu je obchodovan a nabizen mezi osobami,
které ho od ,téZzaiu“ odkoupily. Nékteré definice operuji jen se slovem do-
davatel, nikoliv vyrobce, tudiZ na to nebude mit vliv kone¢né mnozstvi
tohoto produktu. V pfipadé, Ze by néktera z definic pracovala s pojmem vy-
robce, mohl by nastat problém. Celkovy pocet bitcoint je koneény, coZ ne-

¥ Finex.cz. Anonymni kryptomény: jak privdtni transakce funguji a nakolik jsou spolehlivé? [Onli-

ne] Publikovano 28. 11. 2020 [cit. 31. 1. 2023]. Dostupné z: https://finex.cz/anonymni-
kryptomeny-jak-privatni-transakce-funguji-a-nakolik-jsou-spolehlive/.
48

Finex.cz. Non-fungible tokeny (NFT): Co to je, jak funguji a vyplati se do nich investovat? [Onli-
ne] Publikovdano © 2014-2023 [cit. 31. 1. 2023]. Dostupné z: https://finex.cz/rubrika/nft/.

* CT24. Kazachstdn se stal druhym nejvétsim té%arem bitcoinu. Farmy spotiebuji osm procent ener-

gie v zemi. [Online] Publikovano 13. 11. 2021 [cit. 31. 1. 2023]. Dostupné z: https://
ct24.ceskatelevize.cz/svet/3399608-kazachstan-se-stal-druhym-nejvetsim-tezarem-bitcoinu-
farmy-spotrebuji-osm-procent.
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plati obecné pro virtudlni aktiva. Do obéhu jsou bitcoiny postupné uvol-
flovany v ramci procesu, pii kterém jsou potvrzovany a zpracovavany trans-
akce. Jedna se o propujceni vypocetni techniky k feSeni matematickych
operaci a ovéfovani transakci v siti. Jednotlivé bitcoiny predstavuji odmé-
nu za tento proces. Tato odména je nastavena na pevné danou hodnotu. Po
konkrétnim poétu ovéfenych bloku dochdzi k tzv. puleni (halving), kdy se
uvedena odména sniZi o polovinu. Uvedeny proces slouzi k omezeni cel-
kového poétu bitcoint, které mohou byt vytvofeny.® Bitcoiny lze dale délit
a nabizet, ale vSichni prodejci se v urc¢ity moment stanou skute¢né jen do-
davateli a budou preprodavat z kone¢ného mnoZstvi jiZ vytéZenych bitcoi-
ni. Pokud bychom vySe uvedenou definici vztdhli na virtudlni aktiva
obecné, jejich pocet se naopak zvySuje a stdle jsou vytvafena nova. V lis-
topadu 2022 existovalo pies 21 800 kryptomén,” pfi¢em? jesté v kvétnu
2022 jich existovalo pfiblizné 19 500. Pro zajimavost v roce 2018 exis-
tovalo pouze kolem 1 400 kryptomén.>> MnoZstvi kryptomén se od biezna
2022 zvysilo z piiblizné 10 300 kryptomén na zminénych 21 800.** Je
nutné vsak dodat, Ze se odhaduje, Ze po odeéteni ,,mrtvych® kryptomén jich
zbyva kolem 9 300 aktivnich.”

% K poslednimu piileni dolo 11. kvétna 2020. Dal$i piileni se otekava piiblizné v roce 2024.
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Exploding topics. How Many Cryptocurrencies are There In 2023? [Online] Publikovéno 25.
11. 2022 [cit. 31. 1. 2023]. Dostupné z: https://explodingtopics.com/blog/number-of-cryp-

tocurrencies.
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CoinMarketCap. Today's Cryptocurrency Prices by Market Cap. [Online] Publikovano © 2022
[cit. 31. 1. 2023]. Dostupné z: https://coinmarketcap.com/.

%% FXstreet.cz. Prvni fond v Cesku umoziiuje investici do kryptomén. [Online] Publikovano 31. 1.

2018 [cit. 31. 1. 2023]. Dostupné z: https://www.fxstreet.cz/prvni-fond-v-cesku-umoznuje-

investici-do-kryptomen.html.
54

Exploding topics. How Many Cryptocurrencies are There In 2022? [Online] Publikovano 25.
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Dalsi z definic fik4, Ze komodita je produkt odlisny od sluzby, s ¢imz
miizeme souhlasit.® Podminku obchodovatelnosti” mtizeme také viceméné
povazovat za splnénou vzhledem k soucasné siti mist, kde je mozné virtu-
alni aktiva koupit, prodat ¢i provadét jiné operace. Zajem o konkrétni virtu-
aln{ aktiva, bychom museli sledovat individuélné. V pfipadé podminéni ko-
modity hodnotou lze hovofit opét o sporné otazce. Virtualni aktiva sama
o sobé vnitfni hodnotu nemaji. Hodnota predstavuje proménnou, jeZ je za-
visld na nabidce a poptavce. Takto by vSak bylo mozné pristupovat i k ji-
o drzeni téchto komodit pandemie covid-19 poukazala na nedtivéru nékte-
rych drziteld virtudlnich mén, nebot se v dobé pandemické krize stalo na
okamzik zlato vice vyhledavanou komoditou, situace se vSak brzy zménila
a zajem o virtualni aktiva roste.”

Z vyse uvedeného vyplyva, Ze pravdépodobné nejblize ma virtualni
ména svou povahou ke komodité. V kazdém ptipadé nelze do budoucna vy-
louéit pfehodnoceni nékterjch pojmi a jejich vyznamd, jak je chapeme
dnes. Toto se ostatné jiz stalo, kdy byl v rdmci pravni terminologie rozsifen
pojem virtudlni ména na pojem virtudlni aktivum, respektujici vyvoj a za-
hrnujici celou fadu dal$ich rtznorodych operaci. K vniméni virtudlnich
mén jako komodit je zdhodno zminit, Ze v soucasné dobé€ je pouze Bitcoin
oficidlné povazovan za obchodovatelnou komoditu. V roce 2015 byl Komis{
pro komoditni obchody (Commodity Futures Trading Commission, CFTC) za
komoditu oficidlné oznacen.*

56 Dictonary.com. Commodity. [Online] Publikovano 2019 [cit. 31. 1. 2023]. Dostupné z:

https://www.dictionary.com/browse/commodity.

Cambridge Dictonary. Commodity. [Online] Publikovano 2019 [cit. 31. 1. 2023]. Dostupné
z: https://dictionary.cambridge.org/dictionary/english/commodity.
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% iDNES.cz. Cena zlata v korundch zlomila dosavadni rekordy. Mii%e rist i naddle. [Online] Pub-

likovano 19. 5. 2020 [cit. 31. 1. 2023]. Dostupné z: https://www.idnes.cz/ekonomika/za-
hranicni/zlato-cena-rekord-krize-investice-pandemie-covid-19-koruna-
dolar.A200519_153409_eko-zahranicni_mato.

59 TcrmctiNe? carml Ditmnii Tl AL ni 2T X e X o Iemarnmdidirs Nt ? on tndan AXA XiXZ
Publikovano 21. 09. 2015 [cit. 31. 1. 2023]. Dostupné z: https://www.investicniweb.cz/
ekonomika-politika/bitcoin-byl-oficialne-oznacen-za-komoditu-vrati-se-jeho-drivejsi-slava.
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2.2 BITCOIN

Bitcoin je digitalni nekrytd kryptoména, jez vznikla v roce 2009, pracujici
na principu peer-to-peer (P2P), neboli klient-klient.”’ Jedn4 se tedy o ménu
Cisté virtualni, kterd neni Zddnym zptisobem centrdlné fizena pfes konkrét-
ni server. Jejim zakladatelem je tidajn€ osoba nebo skupina osob pod pseu-
donymem Satoshi Nakamoto. VSe je vSak zahaleno rouskou nevédomosti
a kolem pravé identity zakladateld se vedou jen spekulace.® Nékteré zdroje
dokonce tvrdi, Ze autor této technologie jiz nezije.” Tyto spekulace vsak
nehraji vyznamnou roli, nebot at uZz tvlrci Ziji ¢i ne, nemaji jiZ na ménu
Zadny vliv.

Bitcoin nebyl prvnim pokusem o univerzalni digitdlni platidlo. S tech-
nickym pokrokem se samoziejmé postupné ¢im dal castéji objevovaly snahy
vytvofit univerzélni digitdlni ménu v poéitaovém svété. Kazdy z napada
vSak trpél svou nedokonalosti, a to predevsim z hlediska zabezpec¢eni mén.
Nejvétsi hrozbou byla tzv. dvojitd titrata. Tento pojem si lze predstavit na-
sledovné. Pro urcitou hodnotu je vydana konkrétni informace — kéd, kte-
rym lze zaplatit. V piipadé€ dvoji ttraty by jeden subjekt tuto informaci du-
plikoval a zaplatil by timto kédem dvakrat. Aby tomu bylo mozZné pied-
chézet a zamezit, je v pripad€ kryptomény Bitcoin vytvoren tzv. blockchain.
Blockchain si lze predstavit jako decentralizovanou ticetni knihu, v niZ jsou
vSechny transakce zaznamendvéany a sdileny, ¢imZ je zamezeno mozZnosti
transakci duplikovat.®

S jistotou lze v soucasnosti fici, Ze Bitcoin aktudlné pfedstavuje nejzna-
méjsi a nejrozsitenéjsi virtudlni ménu na svété. V kazdém ptipadé, jak bylo
fe€eno, pojem ména miZe byt znaéné zavadé&jici. Bitcoin bychom mohli po-
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STROUKAL, Dominik, SKALICKY, Jan. Bitcoin a jiné kryptopenize budoucnosti: Treti rozsitené
vyddni. Historie, ekonomie a technologie kryptomeén, strucnd prirucka pro tplné zacdtecniky. 3.
vyd. Praha: Grada Publishing, 2021. s. 28.

° Ibidem, s. 28—32.

%> CCN. Bitcoin Creator Satoshi is ‘Already Dead’, Claims BitMEX CEO. [Online] Publikovano 23.
09. 2019 [cit. 31. 1. 2023]. Dostupné z: https://www.ccn.com/bitcoin-creator-satoshi-
dead/.
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STROUKAL, Dominik, SKALICKY, Jan. Bitcoin a jiné kryptopenize budoucnosti: Teti rozsitené
vyddni. Historie, ekonomie a technologie kryptomén, strucnd piirucka pro tplné zacdtecniky. 3.
vyd. Praha: Grada Publishing, 2021. s. 28—32.
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vaZovat za formu platebniho systému, druh zboZi, nebo jak je jiz uvedeno
vyse, komoditu.** V roce 2014 bylo, kviili rostoucimu zajmu o kryptomény
a mnoZstvi transakei, vydano stanovisko odbornych pracovnikéi CNB.* Toto
stanovisko CNB nabizi diléi nezavazné negativni vymezeni Bitcoinu, resp.
kryptomén. O rok pozdéji jej CNB na své konferenci potvrdila. Podle téchto
vystuptu bitcoiny nejsou bezhotovostnimi penéZnimi prostfedky, ani elek-
tronickymi penézi (§ 4 ZoPS™), ani pené’nimi prostiedky (§ 2 odst. 1 pism.
¢) ZoPS). Déle se nejednd ani o bezhotovostni obchod s cizi ménou (§ 2
odst. 1 pism. e) ZoPS) ani o Zddnou jinou platebni sluzbu. Zaméstnanci
CNB uvadi, Ze pro jejich obchodovani neni tfeba Zadného povoleni CNB,
pfedev$im z divodu, Ze kryptoména nepodléhd jejimu dohledu, a tudiz
CNB logicky ani nemfize Z4dné povoleni udélit, a to ani k pfijimani Ghrad
zboZi a sluzeb. Vyjimku ovSem tvoii povoleni CNB pro finanéni instituce,
které smi s bitcoiny obchodovat pouze v rdmci spravy vlastniho majetku.
Déle je ve svétle zdkona o sméndrenské ¢innosti fec¢eno, Ze bitcoiny nena-
pliuji ,,hmotné znaky predmétu smény ani znak ,,znéjici na urcitou ménu““.”’

Je také durazné upozorfiovdno na fakt, Ze zatim neni moZné zaloZit
podnik, kde by bylo mozné platit za zboZi a sluzby pouze virtudlnimi ména-
mi, bez toho aniZ by byla pfijimana oficidlné uznand tuzemskd ména.
Stanovisko CNB sice nevylu¢uje platbu bitcoinem, upozoriiuje ale potenci-
alni obchodniky, aby vénovali pozornost skutkové podstaté trestného ¢inu
ohroZovani ob&hu tuzemskych penéz (§ 239 odst. 2 pism. a) TZ*) a vyva-
rovali se jejiho naplnéni.

' CFO world. Bitcoin a jiné virtudlni mény z pohledu prdva. [Online] Publikovano 16. 01. 2017

[cit. 31. 1. 2023]. Dostupné z: https://cfoworld.cz/legislativa/bitcoin-z-pohledu-prava-

4199.

CNB. Obchodovdni s bitcoiny. [Online] Publikovdno 10. 02. 2014 [cit. 31. 1. 2023].

Dostupné z: https://www.cnb.cz/export/sites/cnb/.galleries/documents/FAQ_download-

gallery/obchodovani_s_bitcoiny.pdf.

% Zéakon ¢&. 370/2017 Sb., o platebnim styku.

¥ CNB. Obchodovdni s bitcoiny. [Online] Publikovdno 10. 02. 2014 [cit. 31. 1. 2023].
Dostupné z: https://www.cnb.cz/export/sites/cnb/.galleries/documents/FAQ_download-
gallery/obchodovani_s_bitcoiny.pdf.

% 7akon ¢. 40/2009 Sb., trestni zakonik.
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Bitcoin rozhodné oficidln€ zapocal novou éru a méa velky podil na po-
pularizaci a z4jmu $ir$i vefejnosti o oblast dnes ji# virtudlnich aktiv.” Je
proto nanejvys nezbytné vyftesit celou fadu otazek souvisejicich s virtudlni-
mi ménami a dal$imi virtudlnimi aktivy, protoze uz nyni ovliviiuji pole eko-
nomické a finan¢ni. Globélni vyznam Bitcoinu lze také dovodit z nominace
na Nobelovu cenu.”’ A¢ byla tato nominace netispé$na z divodu neznimé
totoznosti autora Bitcoinu, uZ jen diskuze a navrZeni nominace dokazuje,
o jak zésadni jev se jedna. Nékteré osobnosti dokonce oznacuji Bitcoin za
revolu¢ni vynélez nebo tzv. digitdlni zlato.”" Jini ho naopak oznacuji za nej-
vétsi Silenstvi od 16. stoleti, kdy doslo k tzv. , TulipAnovému §ilenstvi«.”?
Samoziejmé, Ze pred Bitcoinem byly pokusy o univerzalni virtudlni mény,
nicméné Zadny z téchto pokust nebyl tak Gspésny. Vyskytuji se nazory, zda
je spravné navrhovat pravé Satoshiho Nakamotu na ziskdni Nobelovy ceny
za inovaci a napad, ktery je vlastné na svété jiz od devadesatych let. V kaz-
dém piipadé se v koneéném dusledku vzhledem k nominaci zatim stejné nic

nezmeéni.

3. POSOUZENI PRAVNI POVAHY VIRTUALNI MENY V CESKE
REPUBLICE

Nézory na pravni povahu virtudlnich mén se rizni. Vzhledem k tomu, Ze se
jedné o stdle pomérné novou problematiku, kterou je mozné se seri6znéji
zabyvat az v posledni dekadé, teprve krystalizuji otazky, které z ni vyplyva-
ji ajsou s ni spojené. Vychozi a pravdépodobné nejzasadnéjsi pro budouci
pravni posuzovani a pripadnou tvorbu legislativy, je uréeni pravni povahy

% STIKA, Martin. M4 naprosto svobodn4 virtualni ména bitcoin misto v pravnim staté?. Bulle-

tin advokacie. 5/2018, s. 29.

® CCN. Satoshi Nakamoto Not Eligible For Nobel Prize. [Online] Publikovano 17. 11. 2015 [cit.
31. 1. 2023]. Dostupné z: https://www.ccn.com/satoshi-nakamoto-not-eligible-nobel-
prize//.

! CCN. UCLA Finance Professor Nominates Satoshi Nakamoto For Nobel Prize. [Online] Publi-
kovano 09. 11. 2015 [cit. 31. 1. 2023]. Dostupné z: https://www.ccn.com/ucla-finance-
professor-nominates-satoshi-nakamoto-nobel-prize/.

2 CCN. And Satoshi’s True Identity is... [Online] Publikovano 14. 09. 2019 [cit. 31. 1. 2023].
Dostupné z: https://www.ccn.com/and-satoshis-true-identity-is/.
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virtudlni mény. Podle toho jak na virtudlni ménu budeme nahliZet, tak by
se mohla lisit i Gprava, jez ji bude regulovat.

3.1 SOUKROMOPRAVNI HLEDISKO

Z hlediska obc¢anskopravniho lze konstatovat, Ze virtudlni ména predstavuje
véc (§ 489 Ob¢Z) movitou nehmotnou (§ 496 Ob¢Z) a spiSe zastupitelnou
(8§ 499 Ob¢Z). Virtudlni mény a jejich podkategorie kryptomény charakte-
ristiky zastupitelnosti spiSe spliiuji. OvSem ve vztahu k $ir§imu pojmu virtu-
alni aktivum toto tvrzeni sldbne, nebot 1ze pod tento pojem podradit i vir-
tudlni aktiva, kterd jsou uZ ze své podstaty nezastupitelné. Piikladem jsou
non-fungible tokens (NFT), které tento pojem maji jiZz v ndzvu. U téchto
tokent 1ze mimo jiné podle jejich povahy napiiklad rozpoznat original od
kopii. Zastupitelnost je tedy tifeba vzdy hodnotit ve vztahu ke konkrétnim
pfikladim. (K rozdilu mezi pojmy zastupitelnost a zaménitelnost vice
v bodé 2.1)

Nalezneme vsak i tivahy, které postupuji mnohem déle a polemizuji nad
otazkou, zda virtudlni ména nenapliuje ze soukromopréavniho hlediska zna-
ky cenného papiru (§ 514 Ob¢Z). Podle Dédice, Sovara a Mikuly se jedna
o velice zasadni otdzku. Vzhledem k absenci judikatury a literatury se
k dané problematice spolu s kolegy vyjadiuje v ¢lanku.”® Dochazi k zavéru,
Ze je vylouceno, aby byly ve svétle ob¢anského zakoniku virtudlni mény po-
vaZovany za cenné papiry. Své tvrzeni podpird nékolika argumenty. Jednim
z nich je ,podminka projevu autonomni viile emitenta®. Pro cenné papiry je
charakteristické jednani emitenta sméfujici k vydani urcité listiny jako
cenného papiru. NevyluCuje se tak moznost, Ze se nékdo muze stit vlast-
nikem bez vile emitenta nebo jeho védomi, avsak stale plati podminka, Ze
musi byt listina emitentem alespoil vytvofena. V kontextu virtudlnich mén
si tak lze jen stéZi predstavit realizaci této podminky. Projev viile’* i proces,
jakym cenny papir vznik4, je velice formalizovany, a vzhledem k povaze

7® DEDIC, Jan, SOVAR, Jan, MIKULA, Ondrej. Pro¢ podle ceského soukromého prava nelze
uvazovat o (ICO) tokenech jako o cennych papirech. Prdvni rozhledy. 15-16/2018, s. 554.

7" Tzv. skripturni akt — jednd se o fyzické zachyceni podoby prav, ktera jsou s cennym papi-

rem provazana. Vice viz: KOHAJDA, Michael, KOTAB, Petr. In.: BAKES, Milan a kol.; Fi-
nancni prdvo. 6. vyd. Praha: C. H. Beck, 2012. s. 421-422.
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virtudlnich mén a v souvislosti se sou¢asnym nastavenim pravniho ramce
nelze tuto podminku splnit.

Cenny papir predstavuje listinu, do které je vtéleno pravo, a na zakladé
které vznika zavazek mezi vydavatelem (emitentem) a dals$i osobou. Typicky
majitel, resp. drzitel, mtize prostfednictvim této listiny uplatnit pravo z ni
plynouci. Charakteristickou vlastnosti pro cenné papiry je tedy povinnost
poskytnuti plnéni vydavatele vadi drZiteli. Virtudlni mény nespliiuji ani
tuto podminku. Vydavatel virtudlni mény nemé Zadné povinnosti vuéi drZi-
teli jednotky virtudlni mény. Pro lepsi predstavu lze jako ptiklad uvést
situaci, kdy drzitel akcie pozaduje vyplaceni dividendy, jsou-li vyplaceny.
V tomto pripadé je vydavatel povinen poskytnout dané plnéni. Naopak
v pfipadé drZeni jednotky virtudlni mény zadna takova povinnost nena-
stavd. Hodnotu miZe drzitel realizovat pouze sménou v dany okamzik a je
déna nabidkou a poptavkou.

Autofi se déle zabyvali otdzkou, zda cenny papir miZe byt elektro-
nickou pisemnosti. Cenny papir podle § 514 Ob¢Z predstavuje pravo spo-
jené s listinou. Listinu samoziejmé i vlivem pokroku uZ nevniméme jen
v papirové podobé, ovSem je tieba, aby listina napliiovala fyzické aspekty.
Listina se tedy musi fyzicky nachazet v konkrétnim case na konkrétnim
misté. Déle je nutné zminit, Ze cenny papir je natolik specifickou listinou,
Ze nenf mozné tuto podminku relativizovat (napf. pti aplikaci § 562 ObcZ).

3.2 VEREJNOPRAVNI HLEDISKO

Ceska pravni tiprava nabizi moZnost zaknihovanych cennych papirti dle za-
kona o podnikéni na kapitdlovém trhu. Tento druh cennych papirt sice ne-
musi spliiovat podminku fyzické existence, dokonce si je v nékterych aspek-
tech s virtudlnimi ménami funkéné podobny (lze hovofit o ,virtudlnim ak-
tivu spojeném s prdvem na vyplaceni tiroku®).”” NaraZime v$ak na striktni za-
konné vymezeni tohoto pojmu. Zaknihované cenné papiry jsou vedeny
v evidenci (Evidence zaknihovanych cennych papirti), kde jsou také dohle-

7® Bod 3.1 Vice viz: Ministerstvo financi Ceské republiky. Verejnd konzultace - Blockchain, vir-

tudlni mény a aktiva. [Online] Publikovédno 30. 11. 2018. Aktualizovéno 3. 1. 2019. [cit. 31.
1. 2023]. Dostupné z: https://www.mfcr.cz/cs/soukromy-sektor/kapitalovy-trh/cenne-
papiry/2018/verejna-konzultace-blockchain-virtualni-33613.
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datelné. Samoziejmé bychom mohli o¢ekavat protiargument, Ze podobnou
evidenci m4 také Bitcoin nebo Ethereum a dalsi, a tudiZ by tento znak mohl
byt v téchto pripadech naplnén. Ano, blockchain nabizi velice kvalitni
evidenci, ovSem nejednd se o evidenci, kterou stanovuje a uznavé zékon.
TudiZ ani z vefejnopravniho tihlu pohledu nelze virtudlni ménu povaZovat

za cenny papir.

3.3 STANOVISKO CESKE NARODNI BANKY

CNB’® se vyjadiuje pfedeviim k problematice Bitcoinu jakoZto mény, v sou-
vislosti s niZ vyvstala fada ot4zek. PfestoZe je toto stanovisko zaméfeno na
Bitcoin, je mo#né je vztahnout i na virtudlni mény obecné. Stanovisko CNB
negativné vymezuje virtudlni mény a mimo jiné také konstatuje, Ze nena-
chézi znaky, vzhledem k nimz by bylo mozné fadit virtudlni mény mezi in-
vesti¢ni nastroje. Dale CNB uvadi, Ze se nejedena o bezhotovostni penézni
prostiedky, elektronické penize, bezhotovostni obchod s cizi ménou podle
zakona o platebnim styku ani jinou platebni sluzbu. PrestoZe virtudlni
mény tedy nejsou investicnim nastrojem ve smyslu zdkona o podnikéni na
kapitadlovém trhu, je s nimi Casto spekulovdno. Kromé spekulaci lze virtu-
4lni ménu sménovat za zdkonné penize, piipadné zboZi ¢i sluzby, nebo je
téZit. Virtudlni mény nenapliiuji Zddnou z definic podle sménarenského za-
kona, jak CNB ve svém stanovisku uvedla. ReZim operaci s virtualnimi mé-
nami je vSak s i¢innosti 5. AML smérnice upraven. Nové se vztahuje i na
poskytovatele sménérenskych sluZeb mezi virtudlnimi ménami a ménami
s nucenym obé&hem, a poskytovatele virtudlnich penéZenek (¢l. 2 odst. 1
bod 3 pism. g) a h) 5. AML smérnice). Déle také 5. AML smérnice stanovuje
povinnost dozoru nad témito subjekty, povinnost jejich registrace a regula-
ce (Cl. 47 odst. 1 5. AML smérnice). To ovSem otevira i otdzky, zda viibec

a jakym zptsobem bude mozZno toho docilit.

* CNB. Obchodovdni s bitcoiny. [Online] Publikovdno 10. 02. 2014 [cit. 31. 1. 2023].
Dostupné z: https://www.cnb.cz/export/sites/cnb/.galleries/documents/FAQ_download-
gallery/obchodovani_s_bitcoiny.pdf.
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3.4 STANOVISKO GENERALNIHO FINANCNIHO REDITELSTV{
Vzhledem k tomu, Ze operace s virtudlnimi ménami mohou generovat zisk,
bylo tfeba zodpovédét otdzky kolem pfipadného zdanéni. Stanovisko Gene-
ralniho finanéniho feditelstvi uvadi,” Ze fyzické osoby maijf tento zisk danit
podle § 7 zakona o dani z pifjmu fyzickych osob,” ato jako pfijem ze
samostatné ¢innosti.”’ V pfipadé zdanéni je rozhodujici vysledny zisk, tedy
rozdil mezi hodnotou pofizovaci a hodnotou, za kterou byla virtudlni ména
zpenéZena.”’

V dalsich zdrojich upozoriiuje na to, Ze na virtudlni mény, vzhledem
k jejich povaze, nelze aplikovat tzv. casovy test,” nebof se jednd o institut,
ktery po trfech letech drZeni cenného papiru zarucuje jeho beziplatny
prevod. PrestoZze prizndni a thrada dané predstavuje pro fyzické
a pravnické osoby povinnost a za nesplnéni hrozi pfislusné sankce,* neni
snadné tyto pfijmy stanovit, presnéji feCeno mnohdy je to velmi pracné.
V pripadé, Ze osoba provede denné nékolik transakci, zisk vypocitava z roz-
dilu kurzu pfi ndkupu v daném okamziku a kurzu pfi prodeji, kdy byla
hodnota realizovéna. Zisky se dani nejen v pfipadech smény virtuilni mény
za fiat ménu, ale také v pripad€, kdy nakoupime za virtudlni ménu jinou
virtudlni ménu. V p#ipadé transakci za cely rok mtze mnohdy jit o velmi
narofnou préci. Dale maji osoby povinnost danit také v okamZziku, kdy

77 Finanéni sprava. Informace GFR k dariovému posouzeni transakci s kryptoménami (napf. bitco-

in). [Online] Publikovano 31. 03. 2022 [cit. 31. 1. 2023]. Dostupné z: https://www.fi-
nancnisprava.cz/cs/dane/dane/dan-z-prijmu/informace-stanoviska-a-sdeleni/2022/infor-
mace-gfr-k-danovemu-posouzeni. PDF dostupné z: https://www.financnisprava.cz/assets/
cs/prilohy/d-seznam-dani/Info_kryptomeny_GFR.pdf.

78

Zakon ¢. 586,/1992 Sb., zakon Ceské narodni rady o danich z pfjmd.

7 Mé&Sec.cz. Jak se dani virtudlni mény? Cdst zisku odvedete vZdy, bitcoin je pro berfidk véc. [On-

line] Publikovdno 12. 12. 2017 [cit. 31. 1. 2023]. Dostupné z: https://www.mesec.cz/
clanky/jak-se-dani-virtualni-meny-cast-zisku-odvedete-vzdy-bitcoin-je-pro-bernak-vec/.

8 Finanéni sprava. Informace GFR k dafiovému posougeni transakct s kryptoménami (napf. bitco-

in). [Online] Publikovano 31. 03. 2022 [cit. 31. 1. 2023]. Dostupné z: https://www.fi-
nancnisprava.cz/cs/dane/dane/dan-z-prijmu/informace-stanoviska-a-sdeleni/2022/infor-
mace-gfr-k-danovemu-posouzeni. PDF dostupné z: https://www.financnisprava.cz/assets/
cs/prilohy/d-seznam-dani/Info_kryptomeny_GFR.pdf.

§ 4 odst. 1) pism. w) zdkona ¢. 586,/1992 Sb., o danich z pF{jmda.

Kupf. pokuta za opozdéné tvrzeni dan€, drok z prodleni aj. § 250 anasl. zakona
¢. 280/2009 Sb., danovy fad.
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dojde ke sméné napf. bitcoinu za nemovitou véc. Zde se zaklad pro odve-
deni dané rovnéa rozdilu pofizovaci ceny v tomto pfipadé€ bitcoinu a kupni
ceny nemovité véci. Pokud jsme naptiklad nakoupili bitcoin za 100 000 K¢
a jeho hodnota se zvysila na 1 milion korun, za ktery si nyni pofidime
nemovitou véc, danime 900 000 K¢&.®

Ke dni 1. 1. 2017 je G¢inné ustanoveni zdkona o dani z pfidané hodnoty,
které zakotvuje povinnost, kdy ,,prijemce zdanitelného plnéni ruci také za ne-
zaplacenou dari z tohoto plnéni, pokud je tplata za toto plnéni poskytnuta zcela
nebo z&dsti virtudini ménou podle prdvniho predpisu upravujictho nékterd opat-
feni proti legalizaci vynosii z trestné Cinnosti a financovdni terorismu“(§ 109
odst. 2 pism. d) ZoDPH). Divodem je moZné zapojeni virtudlnich mén do
tzv. karuselovych podvodii®. Jedna se vsak stile o ojedinélé ustanoveni a je
na dal$im posouzeni, jak dusledné je mozné jeho dodrZovani kontrolovat.

Vzhledem k povaze transakci finan¢ni tifady vétSinou nedisponuji efek-
tivnimi néstroji, jak odhalovat pfipadné nepfiznani a nasledné neodvedeni
dané. Je tak tfeba se zabyvat, v pfipadé tivah de lege ferenda tykajicich se
regulace virtudlnich mén, nejprve hleddnim zptisobli, jakymi by bylo
mozné docilit efektivni kontroly. Toto je spiSe otdzkou technického
pokroku nez otdzkou pravni. V soucasné dobé je mozné odhaleni zatajeni
zisku z virtudlnich aktiv obecné z pohyb@i na bankovnich tétech.® Tuto
skutenost miZe zjistit sama banka, nebo orgdny finanéni spravy pfi vyko-
nu své cinnosti, nebo také orgény ¢inné v trestnim fizeni. Nicméné syste-
maticka individualni kontrola finanénich tokt by byla velmi nakladna a na-

roc¢na.

8 Ppenize.cz. Vydélali jste na bitcoinu? Pied dani Vds nezachrdni ani ¢as. [Online] Publikovano

3. 02. 2022 [cit. 31. 1. 2023]. Dostupné z: https://www.penize.cz/dan-z-prijmu-fyzickych-
0sob/430777-bitcoin-a-dane-zisk-z-prodeje-kryptomen-a-danove-priznani.

¥ Tzv. karuselové podvody jsou také nazyvany jako podvody kolotodové, nebo chybéjiciho

obchodnika. Jedné se o organizované podvody typicky ve vétSich skupinich za tGéelem ne-
odvedeni DPH. Charakteristicky je také preshrani¢ni charakter. Vice viz Finan¢ni sprava.
Karusel (karuselovy podvod). [Online] Publikovano 28. 1. 2016 [cit. 31. 5. 2022]. Dostupné
z: https://www.financnisprava.cz/cs/dane/dane/dan-z-pridane-hodnoty/kontrolni-hlaseni-
DPH/karusel.

% AML zakon.
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4. NEKTERE ZAHRANICNI PRIKLADY V PRISTUPU K PRAVNI
UPRAVE VIRTUALNICH MEN

Staty postupné reaguji na dil¢i problémy ¢i otdzky, které z nértstu operaci
s virtudlnimi penézi plynou. Neékteré staty Evropské unie transponuji
5. AML smérnici v podobé zakotveni jednotlivych dilé¢ich ustanoveni.
Nicméné i v Evropé se najdou staty s komplexni pravni tpravou. Takovym
piikladem je Malta.*® Jak si v otdzce Gpravy virtulnich mén stoji dalsi sta-
ty? A odkud by bylo vhodné cerpat inspiraci? Globalni konsenzus napfic¢
svétem zatim neexistuje. Zvolené piiklady zastupuji razné pfistupy
k regulaci virtudlnich mén a dal$ich aktiv. Jako prvni piiklad bylo zvoleno
Japonsko, nebof se jedna o stat, ktery pfijal jako prvni komplexni pravni
Upravu. Japonska pravni tprava byla vzorem pro maltskou pravni tpravu.
Déle byla zvolena Jizni Korea, ktera sice komplexni pravni tipravu nepftija-
la, ale disponuje diléi tpravou. Jizni Korea byla také zvolena pro svij pii-
stup, jakym se snazi zajistit uZivatelim bezpe¢néjsi prostfedi. Jako posledni
piiklad byla zvolena Cina jakozto stat, ktery virtudlni mény a aktiva nyni
odmitd. Cina nyni vystupuje proti uZivani virtudlnich aktiv a oznaduje
transakce s kryptoaktivy za nezdkonné. V nésledujici kapitole bude na-
sledné rozebrana pripravovand tuprava jednotné regulace kryptoaktiv

v ramci Evropské unie.

4.1 JAPONSKO

Od roku 2017 je v Japonsku v ramci zdkona o platebnich sluzbach ¢inna
novela, ktera zakotvuje definici virtudlni mény a opravnéni a regulaci sub-
jektG provozovat takovou sméndrenskou ¢innost. Virtudlni ména je defi-
novana pomérné obsirné, jako ,,i) hodnota majetku, kterd je omezena pouze
na hodnotu v elektronické podobé, s vyjimkou uznanych mén a aktiv v elektro-
nické podobé, kterd miige byt pougZita ve vztahu k nespecifikovanym osobdm
jako platba za ticelem protiplnéni za ndkup nebo leasing zboZi nebo za po-

% Ministerstvo financi Ceské republiky. Verejnd konzultace - Blockchain, virtudlni mény a ak-

tiva. [Online] Publikovdno 30. 11. 2018. Aktualizovano 3. 1. 2019. [cit. 31. 1. 2023].
Dostupné z: https://www.mfcr.cz/cs/soukromy-sektor/kapitalovy-trh/cenne-papiry/
2018/verejna-konzultace-blockchain-virtualni-33613. s. 11-20.
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skytnuti sluZeb a lze jej také zakoupit a prodat nespecifikovanym osobdm jedna-
jictm jako protistrany, které lze prevddét prostrednictvim systému elektronického
gpracovdni dat.“ Ddle jako ,,ii) hodnota majetku, kterou lze vzdjemné vymeénit
za to, co je uvedeno v predchozi poloZce, s nespecifikovanymi osobami jednajici-
mi jako protistrany, a které lze prevést pomoci systému elektronického zpra-

s, 87
covdni dat.“

Déle jsou sménarny virtualnich mén upraveny v zékoné€ o pre-
venci z pfevodu vynosu z trestné ¢innosti.* Je nutné zminit, Ze regulace
Japonsku nakonec prospéla. Prildkala vétSi mnozZstvi zatim nerozhodnych
zéjemcd o virtudlni mény, ktefi diky regulaci stitu ziskali vétsi davéru
v tyto investice.

8! .
“¥ Tento in-

Japonské zakony pracuji s pojmem ,fikce cenného papiru
stitut m4 pak povahu zavazku, ale vztahuji se na néj predpisy tykajici se

cennych papiri. *°

4.2 JIZNf KOREA

Jizni Korea pracuje jen s dil¢i Gpravou. Jednim z pravidel, které stoji za
zminku, je sparovani elektronické penézenky s bankovnim uc¢tem a zékaz
drZeni téchto penéZenek cizinci, détmi a mladistvymi.”’ Pravni tprava,
podobné jako v Japonsku, pfinesla davéru ve virtudlni ménu a byla pfijata

¥ Japanese Law Translation. Payment Services Act. Act No. 59 of 2009. [Online] Publikovano

30. 6. 2017 [cit. 31. 1. 2023]. Dostupné z: http://www.japaneselawtranslation.go.jp/law/
detail/?id = 3078&vm = 04&re = 02. Déle také viz: Ministerstvo financi Ceské republiky. Ve-
fejnd konzultace - Blockchain, virtudIni mény a aktiva. [Online] Publikovano 30. 11. 2018.
Aktualizovédno 3. 1. 2019. [cit. 31. 1. 2023]. Dostupné z: https://www.mfcr.cz/cs/sou-
kromy-sektor/kapitalovy-trh/cenne-papiry/2018/verejna-konzultace-blockchain-virtualni-
33613. s. 16—18.

Ministerstvo financi Ceské republiky. Verejnd konzultace - Blockchain, virtudlni mény a ak-
tiva. [Online] Publikovano 30. 11. 2018. Aktualizovano 3. 1. 2019. [cit. 31. 1. 2023].
Dostupné z: https://www.mfcr.cz/cs/soukromy-sektor/kapitalovy-trh/cenne-papiry/
2018/verejna-konzultace-blockchain-virtualni-33613. s. 16—18.

88

% Article 2 (2) Payment Services Act. Viz: Japanese Law Translation. Payment Services Act. Act

No. 59 of 2009. [Online] Publikovdno 30. 6. 2017 [cit. 31. 1. 2023]. Dostupné z: http://

www.japaneselawtranslation.go.jp/law/detail/?id = 3078&vm = 04&re = 02.

®  Ministerstvo financi Ceské republiky. Vefejnd konzultace - Blockchain, virtudini mény a ak-

tiva. [Online] Publikovdno 30. 11. 2018. Aktualizovano 3. 1. 2019. [cit. 31. 1. 2023].
Dostupné zZ: https://www.mfcr.cz/cs/soukromy-sektor/kapitalovy-trh/cenne-papiry/
2018/verejna-konzultace-blockchain-virtualni-33613. s. 16—18.
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spole¢nosti pozitivné.”” Jihokorejska vlada na rozdil od japonské vlady vsak
vnima negativné spekulovéni s kurzy a v minulosti dokonce zvaZovala za-
kaz obchodovéani s virtudlnimi ménami. Obavala se negativnich finan¢nich
dopadti, které by mohla mit zavislost na spekulacich s kurzy.” K tomuto
ovsem nedoslo. V souCasné dobé Jizni Korea akceptuje virtudlni mény
a digitalni aktiva a pracuje na pravni Gpravé smétujici k zajisténi bezpecné-
ho prostiedi a vyssi ochrany uzivatel.”

V Jizni Koreji maji virtudlni mény regula¢ni dpravu, kterd je povazuje
za formu digitdlniho aktiva. S virtudlnimi ménami je mozné legalné naku-
povat zboZi a sluzby nebo je investovat. Virtuidlni mény jsou uchovavany
v elektronickych penézenkéch, které jsou registrovany u regulacnich or-
gant finanéni spravy. UZivatelé téchto penéZenek mohou pievadét své vir-
tualni mény jak na jiné penézenky, tak na bankovni icty. Proces propojeni
elektronické penéZzenky s bankovnim Gétem samoziejmé podléha prislusné
pravni tpravé o zpracovani osobnich tdajt.”® Tato opatfeni slouZi k za-
jisténi bezpecnosti a stability na trhu s virtudlnimi ménami, pfi¢emz ptisobi
i preventivné z hlediska pfedchazeni jejich zneuziti. V soucasné dobé je vy-
vijena snaha smérujici k tvorbé pravni tGpravy zajistujici regulaci a kontrolu
tak, aby bylo zajisténo bezpecné prostfedi a fddné funkéni technické zaze-

' Ministerstvo financi Ceské republiky. Verejnd konzultace - Blockchain, virtudlni mény a ak-

tiva. [Online] Publikovidno 30. 11. 2018. Aktualizovdano 3. 1. 2019. [cit. 31. 1. 2023].
Dostupné z: https://www.mfcr.cz/cs/soukromy-sektor/kapitalovy-trh/cenne-papiry/
2018/verejna-konzultace-blockchain-virtualni-33613. s. 18.

* Kurzy.cz. V Jignf Koreji zatala platit novd pravidla pro obchodovdni s kryptoménami. UZ #ddné

anonymnf tcty. [Online] Publikovdno 31. 1. 2018. [cit. 31. 1. 2023]. Dostupné z: https://
www.kurzy.cz/zpravy/444605-v-jizni-koreji-zacala-platit-nova-pravidla-pro-obchodovani-s-
kryptomenami-uz-zadne-anonymni-ucty/.

* Hospodéiské noviny. Jihokorejskd vidda zvaZuje zdkaz obchodovdni s kryptoménami, obéané

pry prilis riskuji. [Online] Publikovéno 11. 1. 2018. [cit. 31. 1. 2023]. Dostupné z: https://
byznys.hn.cz/c1-66014340-jizni-korea-chce-zakazat-obchod-s-kryptomenami-navrh-pri-
chazi-po-raziich-u-nejvetsich-burz-v-zemi-kvuli-podezreni-z-danovych-uniku.
" Cryptosvét. Ochrana krypto ugivatelsi je v Jigni Koreji na 1. misté. [Online] Publikovano 6. 10.
2022. [cit. 31. 1. 2023]. Dostupné z: https://cryptosvet.cz/ochrana-uzivatelu-je-v-jizni-
koreji-na-1-miste/.

% Lexology. A general introduction to the regulation of virtual currencies in South Korea. [Online]

© 2006-2023. [cit. 31. 1. 2023]. Dostupné z: https://www.lexology.com/library/de-
tail.aspx?g = 4ab7e422-8668-4db6-a9fd-6al24fffeb01.
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mi, zatimco bude uZivatelim umozZnéna volnost a flexibilita v jejich pouZi-

z 296
vani.

4.3 CINA

V Ciné se stalo téma kryptomén politickou zéleZitosti. Od roku 2017 Cina
odmitala jakoukoliv ¢innost spojenou s kryptoménami. Nésledné se toto
téma stalo narodnim zdjmem a pfi poskytovani osvéty v této souvislosti
bylo cileno na ¢inské obéany.” Chvili to dokonce z politickych projevil vy-
padalo, Ze dojde v této sféfe k posunu.”® Vzhledem k tomu, jak Bitcoin zasa-
hl do ekonomické sféry, i Cina se postupné piizptisobovala pokroku ve sna-
ze tento fenomén regulovat. Nasledné v zai1 2021 Cinsk4 centralni banka
vydala stanovisko, v némz oznacila kryptoménové transakce jako ne-
zakonné (stejné tak i poskytovatele téchto sluZeb na tizemi Ciny), ¢im% za-
kazala viechny kryptomény véetné Bitcoinu.” Neznamend to, Ze by Cina
nesla s technologickym pokrokem. Cina se rozhodla vytvofit vlastni digi-
talnf jilan (e-CNY), s kterym chce vstoupit na éinsky trh.'®

% Cryptosvét. Ochrana krypto uZivatel je v Jini Koreji na 1. misté. [Online] Publikovano 6. 10.

2022. [cit. 31. 1. 2023]. Dostupné z: https://cryptosvet.cz/ochrana-uzivatelu-je-v-jizni-
koreji-na-1-miste/.
7 Ministerstvo financi Ceské republiky. Verejnd konzultace - Blockchain, virtudini mény a ak-
tiva. [Online] Publikovdno 30. 11. 2018. Aktualizovano 3. 1. 2019. [cit. 31. 1. 2023].
Dostupné z: https://www.mfcr.cz/cs/soukromy-sektor/kapitalovy-trh/cenne-papiry/
2018/verejna-konzultace-blockchain-virtualni-33613.
98

LUPA.CZ. Pro¢ Cina najednou propadla blockchainu a co si od néj slibuje? [Online] Publi-
kovano 7. 11. 2019. [cit. 31. 1. 2023]. Dostupné z: https://www.lupa.cz/clanky/proc-cina-
najednou-propadla-blockchainu-a-co-si-od-nej-slibuje/.

** SeznamZpravy. Cina postavila kryptomény mimo zdkon. Bitcoin padd.[Online] Publikovano
24. 9. 2021. [cit. 31. 1. 2023]. Dostupné z: https://www.seznamzpravy.cz/clanek/cina-
postavila-kryptomeny-mimo-zakon-cena-bitcoinu-pada-175393.

Zitfek. Boom kryptomén pokracuje. Vlastni digitdlni ménu chystd PayPal i Walmart, Cina testuje
digitdIn{ jiian. [Online] Publikovédno 7. 2. 2022. [cit. 31. 1. 2023]. Dostupné z: https://zit-
rek.cz/spolecnost/byznys/boom-kryptomen-pokracuje-vlastni-digitalni-menu-chysta-
paypal-i-walmart-cina-testuje-digitalni-juan/.

65



27/2023 Revue pro prdvo a technologie ROC. 14

5. PRIPRAVOVANA UPRAVA JEDNOTNE REGULACE
KRYPTOAKTIV V RAMCI EVROPSKE UNIE
Evropska unie (dale také jako ,EU“) dospéla ke stanovisku, Ze je na Case
ozivit evropsky hospodéisky prostor a zareagovat jednotné na sféru digi-
talnich financi. Dne 24. zari 2020 Evropskd komise zvefejnila informaci
o prijeti Balicku digitalnich financi (v originalu Digital Finance Package; déle
také jako ,,DFP“).""" Soudasti DFP je strategie pro digitalni finance a legisla-
tivai ndvrhy tykajici se kryptoaktiv a digitilni odolnosti. Evropskd unie si
klade za cil byt konkurenceschopné v globdlnim méfitku také ve svété digi-
tdlntho trhu a sméfuje k tomu byt tviircem globalnich standardG. Diky
lockdownu v rdmci pandemické situace se technologie dostaly skokové do
popfedi. Z tohoto divodu se Evropska unie rozhodla na vyvstaly pokrok za-
reagovat proaktivné, a to pravé prostfednictvim DFP a soucasné i regulovat
mozZné rizika. Spotfebitelum by mél DFP zajistit, kromé ochrany a finan¢ni
stability, také $irsi p¥istup k modernim finanénim produktiim.'® DFP neni
pouze o sjednoceni a regulaci digitdlniho trhu s financemi a kryptoaktivy,
ale také o prevenci moZnych rizik, kterd jsou s timto prostfedim spojena.
Balicek se sklada z nésledujicich dil¢ich casti: strategie digitdlniho finan-
covani, strategie maloobchodnich plateb, legislativni navrh regulac¢niho
ramce EU pro kryptoaktiva a navrhy regula¢niho ramce EU pro digitaln{
provozni odolnost. Strategie digitdlniho financovani je sestavena ve svétle
¢tyt zékladnich priorit, které si EU stanovila. Jsou jimi odstranéni roz-
tiiSténosti pravnich tprav na jednotném digitdlnim trhu. Dal$im bodem je
vytvofeni pradvniho rdmce v EU tak, aby usnadnil digitélni inovace. V nepo-
sledni fadé je dalsi prioritou podpora financovani zalozeného na datech

%" European Commission. Digital Finance Package. [online]. Publikovano 24. 9. 2020. [cit. 31.

1. 2023]. Dostupné z: https://ec.europa.eu/info/publications/200924-digital-finance-pro-

posals_en.

12 European Commission. Digital Finance Package: Commission sets out new, ambitious approach

to encourage responsible annovation to benefit consumers and businesses. [online]. Publikovano
24. 9. 2020. [cit. 31. 1. 2023]. Dostupné z: https://ec.europa.eu/commission/
presscorner/detail/en/IP_20_1684.

66



A. Schwarzovd: VirtudIni aktiva a virtudIni mény — obsah a vyvoj pojmu... DISKUZE

a predchézeni rizik a feSeni moznych tskali digitalni transformace. Souc¢asti
strategie je také posileni digitalni provozni odolnosti finanéniho sytému.'®

Vzhledem k zaméfeni ¢lanku bude nyni vénovana Sirsi pozornost legisla-
tivnim ndvrhtim regula¢niho rdmce pro kryptoaktiva. Tato ¢ast bali¢ku ob-
sahuje navrhy nasledujicich natizeni: Navrh nafizeni o trzich s kryptoaktivy
(v originadle Markets in Crypto-assets, tzv. MiCA), Navrh natizeni o pilotnim
rezimu trzni infrastruktury zaloZené na technologii distribuovanych zazna-
mi, Navrh nafizeni o digitdlni provozni odolnosti (v origindle Digital Ope-
ration Resilience Act, tzv. DORA) a pozménovaci smérnice.

Vzhledem k rozebirané problematice se budeme blize zabyvat legisla-
tivnim Navrhem nafizeni o trzich s kryptoaktivy. Jak jiZ bylo zminéno vyse,
tento navrh nafizeni podporuje pokrok na digitdlnim trhu a zaroven se
snazi poskytnout vyssi transparentnost transakci a dostupnost povinnych
informaci od obchodnikti a ochranu a finanéni stabilitu spotfebitelim. Dne
14. bfezna 2022 projedndval Ekonomicky vybor Evropského parlamentu
regulaci kryptomén. V rdmci projednavani bylo také hlasovédno o pozmé-
fovacim névrhu, ktery by obsahoval zdkaz tzv. proof-of-work (PoW) mén
v ramci Evropské unie.'” Navrh se dotykal kryptoaktiv, ktera funguji na
principu, v némz uzivatel poskytuje svou vypocetni techniku k pocitani
slozitych matematickych operaci. Vysledkem procesu je ovéfeni transakce.
Negativni stranka tohoto procesu spocivd ve spotfebé velkého mnoZstvi
elektrické energie. PoW princip je proto z hlediska Setrnosti k Zivotnimu
prostfedi dlouhodobé kritizovan. Je nutno uvést také informaci, Ze na PoW
principu pracuje také Bitcoin, pro ktery by schvéleni navrhu znamenalo
zna¢n€ negativni dopady. VétSina kryptomén ovSem stoji na principu tzv.
proof-of-stake (PoS), ktery k ovéfeni plateb nepotfebuje tolik vypocetni
techniky a je tedy méné energeticky naro¢ny. Vysledkem jednéani bylo, Ze

103 European Commission. Digital Finance Package. [online]. Publikovéno 24. 9. 2020. [cit. 31.

1. 2023]. Dostupné z: https://ec.europa.eu/info/publications/200924-digital-finance-pro-

posals_en.

1% FXstreet.cz. MiCA, zdkaz PoW v EU zamitnut: Bitcoin je prozatim v bezpeci. [online]. Publi-

kovéano 15. 3. 2022. [cit. 31. 1. 2023]. Dostupné z: https://www.fxstreet.cz/zpravodajstvi-
127313.html.
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Vybor Europarlamentu pro ekonomické zalezitosti odmitl zaclenit tento na-
vrh do MiCA.'™

Energetickd naro¢nost se stala jednim z nejvétsich problémd, se kterymi
se potyké trh s virtudlnimi aktivy. V souvislosti s tim by mél byt z tohoto
hlediska do budoucna upfednostiiovdn PoS princip. PoS princip je sice
méné energeticky néaro¢ny, ale jsou na n€j navéazény dal$i problémy
arizika, a to centralizace a moZzné zneuziti systému. Naproti tomu PoW
princip sice vyzaduje vétsi mnozZstvi energie a je tedy i ndkladnéjsi, ale je
pro spottebitele a trh jako celek bezpecnéjsi. Domnivam se, Ze pro vSechny
uvahy do budoucna je dulezité, aby se regulace vyvijela tak, aby se mini-
malizovaly negativni dopady, jako je pravé energetickd narocnost, a za-
roven pro spotfebitele predstavoval bezpecné prostiedi bez zvysenych rizik.
Osobné si nemyslim, Ze zdkaz PoW principu je spravny smér, jakym se
méame vydat. ReSenim této situace by mohlo byt vyuZiti obnovitelnych
zdroji energie, pfesun téZzafskych farem do mist, kde je energie levna,
snadno dostupné a ekologickd. Dal§i moZnosti je snaha o vyvoj novych
technologii, které budou méné energeticky naro¢né. Timto postupem by se
mohla stat tézba kryptomén ekologicka a zaroven dlouhodobé udrZitelna.

Energetickd néro¢nost t&€Zby kryptomén je jednim z kli¢ovych faktorq,
ktery nepochybné ovliviiuje fungovani trhu s kryptoménami, a je tfeba ji
brat v ivahu pfi zvazovani potencidlnich investic. Nicméné se domnivam,
Ze se jedna o natolik lukrativni prostiedi, Ze tento problém miZe vyznam-
nym zpusobem pfispét k vyzkumu, vyvoji a tvorbé nizkoenergetickych
technologii a strategii, které mohou mit vyuziti i mimo tuto oblast. Nelze
tedy fici, Ze energetickd naroc¢nost kryptomén ovliviiuje trh pouze nega-
tivné, naopak se domnivam, Ze muZe pozitivné pfispét jako hnaci motor
technologického pokroku do budoucna. I dobyvéani vesmiru je velmi fi-
nan¢né naro¢né a ma své negativni dopady, ale stejné tak kazdy den téZime

z jeho pozitivnich pfinost.

1% SeznamZpravy. Hrozba pro bitcoin zaZehndna. Europoslanci odmitli kritizovanou regulaci. [on-

line]. Publikovano 14. 3. 2022. [cit. 31. 1. 2023]. Dostupné z: https://www.se-
znamzpravy.cz/clanek/ekonomika-osud-kryptomen-je-v-rukach-europoslancu-hlasuji-o-
vyrazne-regulaci-193482.
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Déle MiCA nabizi difinici pojmu kryptoaktivum (v originale crypto-asset),
ktery je definovan v ¢l. 3 odst. 1. v bodé 2) MiCA. Kryptoaktivem se ve
smyslu MiCA rozumi vyjadfeni digitdlni hodnoty nebo prav, které mohou
byt elektronicky prevadény a ukladany za pouZiti technologie distribuované
Gcetni knihy'® nebo podobné technologie (¢l. 3 odst. 1. bod 2) MiCA).
Kryptoaktiva jsou dale rozd€lena do ¢tyf kategorii, a to na asset-referenced
token (¢l. 3 odst. 1. bod 3) MiCA), electronic money token (¢l. 3 odst. 1. bod
4) MiCA), utility token (¢l. 3 odst. 1. bod 5) a ostatni tokeny.107

Prvni dvé kategorie lze ve smyslu MiCA v obecném slova smyslu oznacit
za stablecoiny. Cilem stablecoini je, aby byla jejich hodnota zafixovédna
a nebyly volatilni. UdrZeni stabilni hodnoty je docileno navazanim tokenu
napiiklad na hodnotu nékolika fiat mén, které jsou zakonnym platidlem,
nebo jedné nebo nékolika komodit nebo jedné ¢i nékolika kryptoaktiv nebo
kombinaci téchto aktiv. Asset-referenced tokeny (ART) jsou pro udrZeni sta-
bilni hodnoty navizény na jiné aktiva, ke kterym mohou patfit i fiat mény.
Electronic money tokeny udrZuji svou stabilni hodnotu navézadnim na jedinou
fiat ménu.'*

Utility tokeny, nebo také uZitné tokeny, jsou kryptoaktiva, kterd jsou ur-
¢ena k poskytovani digitdlnitho pfistupu ke zbozi nebo sluzbé dostupné
prostfednictvi DLT a jsou akceptovidna pouze vydavatelem tohoto tokenu
(¢l. 3 odst. 1. bod 5) MiCA).'” Mezi utility tokeny fadime napft. Basic Atten-
tion Token (BAT), Binance Coin (BNB) nebo Golem (GNT).

106 Technologie distribuované tcetni knihy neboli ,DLT“ se rozumi druh technologie, kterad

podporuje distribuované zaznamenavani Sifrovanych dat. (¢l. 3 odst. 1 bod 1) MiCA).

' EUR-Lex. Proposal for a REGULATION OF THE EUROPEAN PARLIAMENT AND OF THE
COUNCIL on Markets in Crypto-assets, and amending Directive (EU) 2019/1937. [online]. Pu-
blikovdno 24. 9. 2020. [cit. 31. 1. 2023]. Dostupné z: https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri = CELEX:52020PC0593.

Medium. Tokeny s odkazem na aktiva podle naiizeni EU o navrhovanych trzich v oblasti krypto-
grafickych aktiv. [online]. Publikovdno 10. 2. 2022. [cit. 31. 1. 2023]. Dostupné z:
https://medium.com/coinmonks/asset-referenced-tokens-under-the-eus-proposed-markets-
in-crypto-assets-regulation-458c317577bb.

% EUR-Lex. Proposal for a REGULATION OF THE EUROPEAN PARLIAMENT AND OF THE
COUNCIL on Markets in Crypto-assets, and amending Directive (EU) 2019/1937. [online]. Pu-
blikovano 24. 9. 2020. [cit. 31. 1. 2023]. Dostupné z: https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri = CELEX:52020PC0593.
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Nafizeni MiCA obsahuje celkem devét hlav a 126 ¢lankd. Struktura
dokumentu je nasledujici: Hlava 1. pfedmét, oblast ptisobnosti a definice
(¢l. 1-3), Hlava II. Jiné kryptoaktiva neZ stable coiny a e-money tokeny (¢l
4-14), Hlava III. Stable coiny (¢l. 15-42), Hlava IV. E-money tokeny (¢l. 43-
52), Hlava V. Povoleni a provozni podminky pro poskytovatele sluzeb sou-
visejicich s kryptoaktivy (¢l. 53-75), Hlava VI. Pfedchazeni zneuZivani trhu
s kryptoaktivy (¢l. 76-80), Hlava VII. Pfislusné organy, EBA a ESMA (¢l. 81-
120), Hlava VIII. Akty v pfenesené pravomoci a provadéci akty (¢l. 121),
Hlava IX. Pfechodn4 a zavére¢na ustanoveni (¢1. 122-126).'°

Aktudlné po hlasovani Evropského parlamentu dochézi k tzv. trialogu
mezi Evropskou komisi, Evropskym parlamentem a Evropskou radou, ktery
se tykd navrhu regulace MiCA. Mezi rozhodujici otdzky stale patii mij.
pravé téma udrZitelnost Zivotniho prostfedi ve vztahu ke kryptoménam.'"
Kromé vyse zminéného by méla byt do 1. ledna 2025 zakotvena do Taxono-
mie EU pro udrzitelné ¢innosti (v origindle EU taxonomy for sustainable
activities) také ¢innost souvisejici s t&zbou kryptomén.'*

Z hlediska mozZnych pfinosii jednotné regulace kryptoaktiv v rdmci Ev-
ropské unie spatfuji zvySeni transparentnosti a dGvéryhodnosti. Regulace
by mohla poskytnout jasny ramec pro provozovani a vyuzivani kryptoaktiv,
coZ by mohlo pomoci zvysit divéru vefejnosti v tuto oblast. Déle spatfuji
prinos regulace ve zvySeni bezpeCnosti kryptoaktiv tim, Ze by stanovila
pravidla pro zabezpeceni transakci a ochranu investic. Domnivam se, Ze by
mohla regulace pfispét ke sniZeni rizika podvoda a nelegalni ¢innosti, pfi
kterych jsou kryptoaktiva pouZita. Naproti tomu bychom neméli opo-

"% EUR-Lex. Proposal for a REGULATION OF THE EUROPEAN PARLIAMENT AND OF THE
COUNCIL on Markets in Crypto-assets, and amending Directive (EU) 2019/1937. [online]. Pu-
blikovano 24. 9. 2020. [cit. 31. 1. 2023]. Dostupné z: https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri = CELEX:52020PC0593.

Deloitte. Digital Finance: European Parliament adopts MiCA Regulation, paving the way for an
innovation-friendly crypto regulation. [online]. Publikovéno 17. 3. 2022. [cit. 31. 1. 2023].
Dostupné z: https://www2.deloitte.com/lu/en/pages/financial-services/articles/digital-
finance-european-parliament-adopts-mica-regulation-innovation-friendly-crypto-
regulation.html.
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"' European Commission. EU taxonomy for sustainable activities. [online]. Publikovano 12. 6.

2020. [cit. 31. 1. 2023]. Dostupné z: https://ec.europa.eu/info/business-economy-euro/
banking-and-finance/sustainable-finance/eu-taxonomy-sustainable-activities_en.
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menout také nedostatky, které muZe tato regulace pfinést. Jako prvni
problém spatfuji omezeni svobody u inovaci. Regulace by mohla zpomalit
rozvoj v této oblasti, nebot by kroky, které se dosud dély neregulované,
musely byt napfed schvéleny. Dals$i negativum spatfuji v administrativni
zatéZi a na ni logicky navazujici zvySeni nékladu. V neposledni fadé vni-
mam jako velmi zdsadni problém ztratu jisté formy anonymity. Prostfednic-
tvim regulace muze byt vyZadovdno napfiklad odhaleni a potvrzeni identity
uZivatel kryptoaktiv, pfiCemZ pravé ochrana soukromi je uZivateli v této

oblasti velmi cenénou vlastnosti.

6. MOZNA USKALI

6.1 EXEKUCE

Ze zminéné nemozZnosti odhaleni, respektive kontroly transakei a vlastnictvi
virtudlnich mén, uz postupné zac¢inaji plynout problémy. Stika poukazuje
ve svém ¢lanku na situaci, kdy je tfeba v rdmci exeku¢niho fizeni zjistit
majetek, zajistit jej a nasledné jej zpenéZit k uhrazeni dluht. V pfipadé, Ze
dluznik bude uchovavat své finance v elektronické penézence v podobé bit-
cointi, nebude moZné na tento majetek pfijit, natoZ ho zpenézit."" Jako ve-
liky problém vnimd, Ze statni orgdny nemaji mozZnost spravovat evidenci
transakci, tzv. blockchain, jako autorita. Obava se o opravnéné vymahani
pohledavek a prav, které budou véfitelim néleZet a domniva se, Ze zatim
pro takovy Bitcoin jaky dnes je, neni v prdvnim staté misto. Naproti tomu
Jochman uvédi, Ze mezi hlavni vyhody patifi prdvé necenzurovatelnost
a nezkonfiskovatelnost bitcoinu. Déle dochédzi k zadvérim, Ze posouva
demokraticky pravni stat na zcela novou vyssi troven. Obyvatelé tak budou
mnohem vice nezavisli na staté. Uvadi, Ze naopak Bitcoin napomdiha
ochrané majetku pred ,zlovuli“ statu v souvislosti s poukdzanim na histo-
ricky kontext.""*

'? §TIKA, Martin. M4 naprosto svobodna virtualni ména bitcoin misto v pravnim stat&?. Bulle-

tin advokacie. 5/2018, s. 29.
JOCHMAN, David. Skute¢né nemda ,naprosto svobodna virtudlni ména bitcoin“ misto
v préavnim stat&?. Bulletin advokacie. 12/2018, s. 44.
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S obéma zavéry lze do jisté miry souhlasit. Na jedné strané stoji na-
prosto pochopitelna obava z nemoZnosti stitu dosdhnout na penize v elek-
tronickych penéZenkéch, naproti tomu se lze bez dalsiho ztotoznit i s nazo-
rem, Ze tato nemoznost posouvd demokraticky stat na zcela novou trover.
ziejmé riziko a nezkonfiskovatelnost predstavuje neskute¢nou vyhodu. Ve
svétle soucasné situace na Ukrajiné se muZe zdat uchovani financi v elek-
tronické penéZence pii prchani pred valkou jako velmi praktické feSeni. Po-
vazme vsak, jaké mnoZstvi osob bude mit dostatek financi, které mtze do
elektronické penéZenky uloZit (i vzhledem k poplatkiim za vklad a vybér).
A dale kolik osob z tohoto mnozZstvi bude disponovat technickym poveé-
domim a vSeobecnymi znalosti, aby mohli toto feSeni vyuzit.
cemi. Problém s obnosy uschovanymi v elektronickych penéZenkach vsak
exekuci nekonci, ale naopak zacina. A¢ se plné neztotoZiuji se vSemi zaveé-
ry Stiky, povazuji do jisté miry pro chod statu z dlouhodobého hlediska za
rizikovéjsi postup, ve kterém absentuje moznost vykonani exekuce. Tedy
situace, kdy stat ztrati néstroj, prostfednictvim kterého se osoby zodpovida-
ji z dluht, které napéchaly, a to i v pfipadech, kdy tfeba nechtéji plnit.
V ptipadé, kdy bude plnéni zavislé na dobrovolnosti, nikoliv na povinnosti,
tak jak se strany k tomu zavazaly, se domnivdm, Ze vétSinou nebude
moznost plnéni docilit.

Osobné se domnivam, Ze argument nezkonfiskovatelnosti je silny, ale
situaci, kdy na néj dojde, bude minimum. Naproti tomu jiZ nyni vznika
velké mnoZstvi situaci v béZném zivoté, pro které kryptomény tvoii pre-
kazku nebo riziko.

6.2 DEDICKE A RODINNE PRAVO

Uschovavani virtudlnich mén v elektronickych penéZenkdch muZe gene-
rovat fadu problému. Pfedev§im nemoZnost stiatu vyhledat, zda konkrétni
osoba m4 zfizenou elektronickou penéZenku, zda vlastni nékterou virtualni
ménu, a pokud ano, v jaké vysi. K tomu, aby byla virtudlni ména uzivatel-
sky atraktivni, je také zapotiebi bezpe¢ného mista, kde ji bude mozné
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uchovat. Elektronické penéZenky maji pomérné komplikovany systém za-
bezpeceni a v pfipadé zapomenuti nebo neznalosti pfistupového hesla je
skoro nemozné virtudlni ménu z penéZenky ziskat. Problém digitdlniho dé-
dictvi se zdaleka netykd jen kryptomén, ale i pfistupt k Gétim na
hazardnich serverech, na burzach apod. Souc¢asna pravni Gprava je zastara-
14 a otézky digitadlniho dédictvi fesi neuspokojivé.

V pfipadé smrti osoby, kterd vlastnila virtudlni ménu, mtZe nastat hned
nékolik situaci. Pfedné v ramci Fizeni o pozistalosti se pozustali nemusi do-
zvédét, ze zesnuly vlastnil virtudlni ménu, nebof toto neni moZné nijak
centraln€ zjistit. Na rozdil od situace, kdy by zesnuly vlastnil cenné papiry.
Tehdy by se notaf mohl obratit na Centrdlni depozitd¥ cennych papirt.
Vlastnictvi virtudlni mény by vsak mohlo byt zjisténo spiSe ndhodou, pokud
by nékdo detailn€ji zkoumal pohyby na bankovnim Gétu. V pfipad€, ze by
zesnuly kratce pred smrti prodal nemovitou véc a finance z prodeje této
véci by v pozustalosti nebyly, mohlo by toto budit otdzky a podnitit hle-
dani. Nicméné i v pfipadé€, Ze by v pozistalosti byla objevena elektronicka
penéZenka, nebudou-li mit poztstali pfistupové heslo, nebude jim to nijak
platné. Dale by mohlo v pfipadé smrti osoby, ktera vlastnila virtudlni ménu
v elektronické penéZence a sdélila z néjakého davodu tuto informaci jiné
osobé véetné informace o pfistupovém hesle, dojit k trestnému ¢inu vuéi
majetku zstavitele a dédic by se tak stal dédicky nezptisobily. Na tento
trestny ¢in by se nemuselo ani pfijit. Mezi moZnymi scénafi viimam v zésa-
dé rozdil podle toho, zda piajde o hardwarovou nebo softwarovou pené-
Zenku. V prvnim piipad€ je penéZenkou datovy nosié, ktery je fyzicky oddé-
len od poditace. V druhém pt¥ipadé se muze penéZenka nachézet pf¥imo
v poditadi (nainstalovany program) nebo muZe osoba vlastnit virtulni ak-
tiva online, a to na riznych platforméch (Coinbase, Binance, Kraken). Zde
si osoba zaloZi tifet, ovéfi tdaje a mtZe zadit obchodovat. U hardwarovych
penéZenek bude situace nejniro¢néjsi. Z pohybt na Gétu sice mtizeme usou-
dit, Ze mame hledat dalsi finan¢ni prostfedky, ale fakticky si tuto sku-
te¢nost nemame jak ovéfit. Naopak u virtudlnich aktiv uloZenych na online
platforméch by bylo moZné z pohybt na tétech dovodit, Ze dotyény vlastnil
ucet s virtualnimi aktivy na konkrétni platformé. OvSem otdzkou zlstava,
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jak budou provozovatelé téchto platforem ochotni s pfipadnymi dédici
nebo tfady komunikovat. Obecné by to mohlo otevirat prostor pro dalsi
druh podvodi. Zde bychom mohli nardZet na problém s bezpe¢nostnimi
pravidly téchto spoleénosti a ochranou ddajt. Dalsi pfekazkou budou ome-
zené moznosti postupu Ceskych wfadt, nebot se jedna vétSinou
o spolecnosti se sidly v zahranici.

Dalsi otazkou, kterd v této souvislosti vyvstavé, se tyka uchovani unikat-
nich pfistupovych hesel k elektronické penéZence, pfipadné Gétam. Pfistu-
pova hesla by neméla byt zazdlohovand v pocitaci. Odbornici doporucuji
mista mimo néj, a to papir nebo kovovou desticku. Tato pfistupova hesla
bude vsak pravdépodobné obtizné najit a nasledné propojit s penéZenkou
nebo Gctem.

V pfipadé rodinného prava, resp. spole¢ného jméni manzela vznikaji ve-
lice obdobné problémy. Pfikladem muZze byt vypofadani spole¢ného jméni
manzelt (po rozvodu, pfi tmrti, po ztZeni ¢i zruSeni spoleéného jméni), pfi
némz bude zatajen obsah elektronické penézenky.

6.3 DALSI MOZNA RIZIKA
Problémy by mohly obdobné vznikat i v oblasti socidlniho zabezpeceni,
v pifipadé podavani povinného majetkového pfiznani, jak jiz bylo uvedeno
v predchozich kapitolach, také v pifipadé zatajovani pfi priznavani a odvo-
du dané a v dalSich pfipadech. Déle je tfeba dat za pravdu i argumentim
hovoficim o nejriznéj$ich bezpeénostnich rizicich, pravé napiiklad pfi lega-
lizovani vynost z trestné ¢innosti. Ta jsou bezesporu vysoka. Ov§em i sama
virtudlni aktiva a penéZenky mohou byt cilem hackert, a to i pfes jejich za-
bezpedeni. V Ceské republice se jiz objevuje majetkova trestnd ¢innost
v této oblasti.'"®

Pravnimi problémy vsSak vycet nekonci. Dale budeme nevyhnutelné
muset jednoho dne ¢elit pokroku. V pfipadé vyvinuti kvantovych poéita¢t
by tak doslo k prolomeni Sifry a Bitcoin ¢i jind kryptoména nebo kryptoak-

"> iDnes.cz. Soud prehodnotil krdde# bitcoinii na zpronevéru, programdtor dostal 9 let. [Online]

Publikovdno 5. 9. 2019 [cit. 31. 1. 2023]. Dostupné z: https://www.idnes.cz/brno/
zpravy/soud-programator-tomas-jirikovsky-bitcoiny-zpronevera.A190905_121842_brno-
zpravy_krut.
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tivum by se béhem kratkého casu staly bezcennymi a investované penize by
zmizely v nendvratnu.

7. MOZNA RESENI

Z hlediska tuzemské pravni Gpravy virtudlnich mén de lege ferenda se prav-
dépodobné nejvice ztotoziuji s japonskou tipravou, kterd pro praci s virtu-
alnimi ménami pouziva tzv. fikci cenného papiru. Domnivam se, Ze se do jis-
té miry jednd o velmi schidné feSeni a smér, jakym by se naSe pravni
Gprava mohla v této oblasti nechat inspirovat. Jak jiz bylo uvedeno vyse,
Cesky pravni fdd ndm neposkytuje dostate¢ny prostor k tomu, abychom
mohli virtudlni ménu povaZovat za cenny papir, respektive abychom mohli
pojem cenného papiru relativizovat. Uprava cennych papirii je pomérné
striktni. Snahy o jeji relativizaci by mohly napachat fadu Skod, nabourat
pomérné€ stabilni praxi a zasdhnout do pravni jistoty. Aplikaci dpravy
cennych papirt nelze povazovat za $patny napad, nebof to stavajici Gpravu
cennych papirt nijak neovlivni. Kromé toho vzhledem k tomu, jak se virtu-
alni mény chovaji, resp. jak je s nimi operovano, je to vhodné.

Déle se domnivam, Ze je velice praktické zakotvit podobné ustanoveni
jaké ma jihokorejskad tprava. Propojeni elektronickych penéZenek s ban-
kovnimi 4¢ty by mohlo znamenat velky krok v zpiehlednéni situace, a to
i pfes snizeni miry soukromi. Jak jiZ bylo uvedeno, nyni neexistuje efek-
tivni néstroj, jakym by bylo mozné zjistit, zda konkrétni osoba nevlastni fi-
nance je$té nékde, kam na né stat nedosahne. Otdzkou zistava, zda bychom
nezustali u pouhého védéni, Ze v elektronické penéZence jednotky jsou, ale
nebylo by je moZno ziskat. Domnivam se, Ze vyfeSeni tohoto problému by
mohlo pozitivné prospét oblasti dédického prava. VyreSilo by to vsak jen
polovinu problému, a to problém se softwarovymi elektronickymi penéZen-
kami a tcétech na online platforméch. Stle bychom se nedozvédéli o hard-
warovych penéZenkéch. Jedinym feSenim by bylo pokracovat jesté dal a uz
prfi koupi registrovat kupujiciho jako drzitele hardwarové penézenky, coz
mi ale pfijde velmi pfehnané. Na jedné strané je historickym smyslem dé-
dického préva sice materidlni zajiSténi potomstva, nicméné tato regulace
a posun k centralizaci popird puvodni mySlenku virtudlnich mén. Stile mu-
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sime mit na paméti, Ze pofizeni a zplisob uchovani virtualnich mén je svo-
bodnou volbou kazdé osoby, a to i s riziky, ktera jsou s tim spojena.

Puvodni zdmér, se kterym virtudlni mény a aktiva vznikaly, bylo také,
Ze budou nezavislé na statu, nezdanitelné, decentralizované. Pravé v pripa-
dé exekuce toto miZe Cinit velky problém. Informace o konkrétni osobé,
soukromi, vlastnictvi, lze povazovat za urcity druh svobody a shromaz-
dovani téchto dat jako omezeni. Pfesto si myslim, Ze takové omezeni muze
prispét vétsi bezpecnosti, jistoté, coZ ostatné koreluje s ideami teorie spole-
¢enské dohody. To celé miZe trhu s kryptoaktivy paradoxné prospét, i kdyz
je to proti puvodnimu zdméru tvlrct, nebot to bude pro spotfebitele piiz-
mozZnost 1épe vymahat dluznd plnéni ¢i se dozvédét o aktivech v ramci
majetkového vyporadani nebo dédického fizeni. Pfedejdeme tak pripadnym
podvodum. Existuje bezesporu vice zplisobi, jak na tento problém hledét,
ostatné jak jsem jiz uvedla vyse.

8. ZAVER

Porovndme-li pojmy virtudlni ména a virtudlni aktivum navzdjem, lze
shrnout nasledujici rozdily. Pojem virtualni ména byl upraven v AML zako-
né ve znéni platném do 31. 12. 2020. Virtualni mény lze podradit jako pod-
kategorii k pojmu virtualni aktivum. Od 1. 1. 2021 doslo k terminologické
zméné a k rozsifeni pojmu virtudlni ména na virtudlni aktivum, pfiemz
tento pojem byl rozsifen tak, aby pod né€j bylo mozné zahrnout celou fadu
dal$ich tokenty, jejichZ platebni funkce je potlacena a naopak je zdtiraznéna
funkce investi¢ni. Déle z hlediska rozdil v terminologii 1ze konstatovat, Ze
pojem kryptoména je ve vztahu k pojmu virtudlni ména uzsi a Ize jej pod
néj podradit. Kryptomény je dile moZné délit na mény a tokeny. Pojmy
digitadlni ména a digitdlni penize jsou podfazené pojmu virtudlni aktivum.
Konkrétni pfiklady mohou napliiovat charakteristiky vice pojmi. Bitcoin je
naptiklad jak virtudlnim aktivem, tak virtualni ménou, kryptoménou, sou-
¢asné napliuje znaky decentralizovanych digitdlnich penéz a takto bychom
mohli pokracovat.
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Obecné lze shrnout, Ze virtudlni mény nejsou ménami v pravnim slova
smyslu. Nicméné vyjimkou z tohoto tvrzeni je Salvador, ktery se stal viibec
prvni zemi na svété, kterd oficidlné prijala jako zdkonné platidlo kryptomé-
nu - Bitcoin.

Otéazku, zda jsou virtudlni mény penézi, opét nelze kratce zodpovédét.
Puvodni zamér autort virtudlnich mén byl vytvofit univerzalni platidlo
v digitdlnim prostoru. Nicméné stejné tak jako se rozsitil pojem, narostlo
i mnoZstvi virtudlnich aktiv a s tim se také rozsifily funkce, které mohou
plnit. Obecné muZeme virtudlni aktiva podle funkce délit na platebni,
sménnd a investi¢ni, pfi¢emZ se mohou tyto funkce i navzdjem prolinat. Pu-
vodni virtudlni mény mohou dnes plnit spiSe funkci investi¢ni. OvSem exis-
tuje druh virtualnich aktiv, ktera jsou vytvorena predevsim k funkci pla-
tebni. Jednd se o stablecoiny. Namisto toho, aby napfiklad Bitcoin pfed-
stavoval univerzadlni platidlo, predstavuje spiSe unikatni komoditu, néco
jako diamant nebo zlato. Bitcoin byl dokonce jako jediny za komoditu
v roce 2015 oficidlné oznacen. Na rozdil od zlata nebo diamantu je vSak
mnohem vice volatilni, s ¢imz se pojf jisté rizika. I pfes svou volatilitu vSak
mohou virtudlni mény predstavovat piinos pro chudé zemé trpici vysokou
inflaci a Spatnou Zivotni trovni.

Virtudlni mény maji asi nejblize ke komoditdm, avsSak tento zavér vSak
nelze vztdhnout na virtudlni aktiva celkové. Komoditou by mélo byt zastu-
pitelné zbozi doddvané od ruznych dodavateli bez rozdilu kvality tohoto
zboZi, coz by ve vztahu ke konkrétnim p#ipadiim bylo mozné i splnit, niko-
liv vSak obecné. Mezi virtudlni aktiva fadime také tzv. NFT, které jsou ze
své podstaty a ndzvu nezastupitelnymi tokeny.

Ohledné zakladéni komplexni pravni Gpravy a novych institutd ¢i zmé-
ny vyznamu jiz davérné zndmych zazitych pojmu jsem spiSe zdrzenliva
a povazuji to zatim za predcasné. Oblast virtudlnich aktiv se velmi dyna-
micky vyviji. Bitcoin sice existuje pfiblizné dekadu, virtudlni mény o néco
déle, ale dopady vniméme vyraznéji teprve v poslednich letech. Vzhledem
k tomuto casovému tseku se jednd o pomérné novou zalezitost. Povazuji
tak za adekvatni dosavadni tvorbu tpravy v podobé dil¢ich ustanoveni, kte-
r4 reaguji na vyvstalé problémy a situace. Nedomnivam se vSak, Ze tato
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Uprava je dostate¢nd, nebot stile existujf situace, které uspokojivé vyteseny
nejsou. Tvorba komplexni dpravy je velmi casové narocnd a vzhledem
k moznému vyvoji by mohla nardzet na casté aktualizace. Je vSak na ¢em
pracovat a rozhodné je vhodné sledovat vyvoj zahrani¢nich dprav a da-
sledky, které jednotlivé pfistupy mély, maji a budou také mit.

Problematika virtuélnich aktiv je velice komplikovand. Domnivam se, Ze
pro tvorbu legislativy je zékladni otdzkou vymezeni podstaty jednotlivych
virtualnich aktiv. Déle mtZeme zvaZovat propojeni stavajicich technologif
na urovni stat s dal$imi systémy (napf. jako je tomu u propojeni elektro-
nickych penézenek v Jizni Koreji). Touto cestou muzZeme vytvofit bez-
cich se v této oblasti. Pozitivni dopady by tento postup mohl znamenat
i v oblasti dédického a rodinného préva. V soucasné dobé je velmi naro¢né
zjistit, zda osoba za Zivota vlastnila elektronickou penéZenku s virtudlnimi
aktivy, a pokud ano, pravdépodobné se k nim pfes zabezpeceni nebude
mozné dostat. V pfipadé, Ze by alesponi spole¢nosti, které provozuji online
platformy, mély povinnost jakési centrélni evidence, na kterou by se mohl
notdf v ramci dédického fizeni obracet, znamenalo by to posun vpfed.
Nicméné stile to nevyresi situace s hardwarovymi penézenkami. Zde se
vSak nabizi otdzka, zda je problém natolik palcivy, aby vyzadoval legisla-
tivni regulaci. Hledani pravnich a technologickych cest je jedna strana min-
ce, regulace by vSak neméla byt pfili§ omezujici a deanonymizujici. Mély
bychom nalézt rovnovdhu mezi ptivodnim zadmérem, jistou mirou svobody
a zaroven primérenou ochranou spotfebitele a bezpe¢nym prostiredim.

Paleta oblasti, do kterych virtudlni aktiva zasahuji, je opravdu pestra.
Kromé vysSe zminénych oblasti jsou jimi samozfejmé také oblast trestniho
prava, exekuci, dani, ale také sféra Zivotniho prostiedi. Dle mého nazoru se
jedna o velmi tematicky bohaté a obecné perspektivni odvétvi, at uz z hle-
diska prava nebo z hlediska novych technologii, védy a vyzkumu. Kazdy
pokrok kromé pozitivnich pfinostt ma i negativni dopady, které by vsak
mély byt pro dal$i sméfovani vyzvou a piileZitosti k pfekonani problému.
Virtudlni mény mohou napiiklad pfispét jako katalyzator vyvoje novych
technologii, které budou méné energeticky ndro¢né a prisp€ji tak k feSeni
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problému energetické krize. Uz nyni lze spatfit pozitivni dopady virtuélnich
mén napftiklad pfi feSeni mezinarodnich plateb.
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1. GvoD

Dne 22. listopadu 2022 vydal Soudni dvir Evropské unie rozhodnuti
o pfedbéznych otazkach, které se tykalo prfistupu Siroké vefejnosti
k idajim o skuteénych majitelich pravnickych osob.” Pii rozhodovani
SDEU pomértoval konflikt prdva na soukromi a prava na ochranu osobnich
udaji s obecnym zajmem na transparentnosti vlastnické struktury s ohle-
dem na boj proti prani $pinavych penéz a financovani terorismu. V ¢eském
pravnim prostfedi jsou poZadavky evropské legislativy v této oblasti upra-
vené v zdkoné o evidenci skuteénych majitel@’, jehoZ cilem byla fadna
transpozice poZadavku tykajicich se evidovani skute¢nych majitelt do Ces-

JUDr. Adam Jare§, Ph.D., Ustav prava a technologii Pravnické fakulty Masarykovy
univerzity, kontaktni e-mail: adam.jares@mail.muni.cz.

Rozsudek SDEU (velkého sendtu) ze dne 22. listopadu 2022 ve spojenych vécech C-37/20
a C-601/20, Luxembourg Business Registers, ECLLEU:C:2022:912.

Zé&kon ¢&. 37/2021 Sb., o evidenci skuteénych majitelt (dale jen ,zék. o ESM“).
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kého pravniho faddu. Na zdkladé tohoto zdkona byla zfizena Evidence sku-
te¢nych majiteld jako informaéni systémem vefejné spravy.*

Ceska evidence skute¢njch majiteldi je vefejné piistupna kazdému a je
mozné z ni Cerpat nékteré osobni tidaje skuteénych majitelG zapsanych
v evidenci.® Rozhodnuti m@iZze mit do budoucna vliv na dalsi fungovani

Evidence skute¢nych majiteld a jejich obdob napti¢ Evropskou unii, respek-
tive na rozsah pfistupu k idajum z evidenci.

2. PRAVNI ZAKLAD VECI
Zaklad véci spoc¢iva v 5. AML smérnici’, z jejichZ recitalt vyplyva, Ze mezi
jeji cile patfi nejen odhalovani a vySetfovani prani penéz, ale také prevence
jeho vzniku, jelikoZ posileni transparentnosti by mohlo byt vyznamnym od-
straSujicim momentem.” Vefejny piistup k informacim o skuteénych majite-
lich umoziiuje mimo jiné, aby tyto informace byly ve vétsi mife zkoumany
obcanskou spolec¢nosti, véetné tisku nebo organizaci obcanské spolec¢nosti.
Tim muZe napomoci vySetfovani a pfispét k boji proti zneuZivani
spole¢nosti a jinych pravnickych osob k prani penéz a financovani teroris-
mu. Zaroveni muze mit reputaéni Géinky vzhledem k tomu, Ze kazdy, kdo
s pravnickou osobou bude uzavirat transakce, bude znat totoZnost jejich
skute¢nych majitelt.®

Podle 4. AML smérnice’ platilo, Ze ¢lenské staty zajisti, aby informace
o skute¢ném vlastnictvi byly vzdy k dispozici mimo jiné kterékoli osobé
nebo organizaci, kterd muZe prokdzat opravnény zdjem. Pfijetim 5. AML

* §11 odst. 1 zak. o ESM.

® §14 odst. 1 zak. o ESM.

®  Smérnice Evropského parlamentu a rady (EU) 2018/843 ze dne 30. kvétna 2018, kterou se

méni smérnice (EU) 2015/849 o predchazeni vyuzivani finanéniho systému k prani penéz

nebo financovani terorismu a smérnice 2009/138/ES a 2013/36/EU (déle jen ,5. AML
smérnice®).

Recitdl ¢. 5 5. AML smérnice.

®  Recital ¢. 30 5. AML smérnice.

°  Smérnice Evropského parlamentu a Rady (EU) 2015/849 ze dne 20. kvétna 2015 o pred-
chézeni vyuzivani finan¢niho systému k prani penéz nebo financovani terorismu, o zméné
nafizeni Evropského parlamentu a Rady (EU) ¢. 648/2012 a o zru$eni smérnice Evropského
parlamentu a Rady 2005/60/ES a smérnice Komise 2006,/70/ES (dale jen ,4. AML smérni-
ce“).

88



A. Jares: Pristup Siroké verejnosti k tidajiim o skutecnych majitelich... ANOTACE

smérnice doslo k posunu v tom smyslu, Ze informace o skute¢nych majite-
lich maji byt vzdy k dispozici jakékoli osobé z Siroké vetejnosti.

5. AML smérnice zdrovenl stanovi, Ze za vyjimecnych okolnosti stano-
venych vnitrostatnim pravem mohou c¢lenské staty stanovit na zékladé in-
dividudlniho posouzeni pfipadu vyjimku z takovéhoto pfistupu ke vSem
nebo nékterym informacim o skutecném majiteli. Vyjimku lze stanovit
v pfipadé, Ze by pfistup Siroké vefejnosti vystavil skute¢ného majitele ne-
pfiméfenému riziku, riziku podvodu, tnosu, vydirani, obtéZovani, nasili
nebo zastraSovani nebo pokud je skute¢nym majitelem nezletila nebo jinak
pravné nezplsobild osoba, a to na zdkladé podrobného hodnoceni vyiji-
mecné povahy danych okolnosti. Rozhodnuti o vyjimce musi byt prezkou-
matelné v rdmci spravniho pfezkumu a zdroven musi byt zajisténa soudni

ochrana.

3. RESENE PREDBEZNE OTAZKY

V rdmci predbéznych otdzek pfedlozenych SDEU $lo pravé o tyto vyjimky
z pristupu Siroké vetejnosti, a to v pfipadé Lucemburska a jeho Registru
skuteénych majitela'.

Tamni zdkon dovoluje registrované prévnické osobé nebo skutecnému
majiteli pozadat za vyjimecnych okolnosti, aby byl pfistup k informacim
o skute¢ném majiteli omezen pouze na vnitrostatni organy, Gvérové a fi-
nanc¢ni instituce a dal$i organy vefejné moci. A to v pripad€, Ze by tento
pristup vystavil skutecného majitele nepfimérenému riziku, riziku podvodu,
tinosu, vydirani, obtéZovani, nasili nebo zastraovani."'

Zadosti dvou pravnickych osob o zamezeni pfistupu byly zamitnuty.
Soud pak v rdmci fizeni o Zalobéch proti zamitavym rozhodnutim ptedloZil
predbéZné otazky Soudnimu dvoru. Ty se tykaly vykladu pojmt ,,vyjimeéné
okolnosti“, ,nepfiméfené riziko“, ale také poméru vefejného pfistupu
k osobnim tidaju skuteénych majitelti k pravu na respektovani soukromého

1% Registre des bénéficiaires effectifs. Dostupny z https://www.lbr.lu/.

"' Bod 19 anotovaného rozhodnuti.
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a rodinného Zivota a na ochranu osobnich tdaji podle Listiny zékladnich

prav Evropské unie.'>"

4. UVAHY SDEU O PRAVU NA OCHRANU SOUKROMI A ZAJMU
NA TRANSPARENTNOSTI VLASTNICKE STRUKTURY

Omezeni téchto zékladnich prav je mozné, nicméné pouze pri zohlednéni
testu proporcionality vyplyvajiciho z ¢lanku 52 Listiny. Ten tik4, Ze kazdé
omezeni vykonu prav a svobod uznanych Listinou musi byt stanoveno za-
konem a respektovat podstatu téchto prav a svobod. A pfi dodrzeni zasady
proporcionality mohou byt omezeni zavedena pouze tehdy, pokud jsou ne-
zbytna a skuteéné odpovidaji cilim obecného zajmu uznavanych Evropskou
unii, nebo potfebé ochrany prév a svobod druhého.

SDEU se tak postupné vénoval tivahdm ohledné jednotlivych aspektt
dostupnosti tidaji o skuteéném vlastnictvi a jejich poméru k pravu na sou-
kromi'* a ochranu osobnich tidaj'® a zda zasah do téchto prav prostiednic-
tvim dostupnosti téchto tidajti napliiuje pozadavky ¢lanku 52 Listiny'°.

Nejprve SDEU konstatoval, Ze omezeni je stanoveno zdkonem, a tedy vy-
hovuje zdsadé legality."”

Déle se SDEU vénoval Gvaze, zda zasah do téchto prav respektuje jejich
podstatu. Dovodil pfitom, Ze zasah, ktery s sebou ptinasi pristup Siroké ve-
fejnosti k informacim o skutecnych majitelich, nenarusuje samotnou pod-
statu zakladnich prav v ¢lancich 7 a 8 Listiny.'®

'?  Listina zékladnich prav Evropské Unie ze dne 7.6.2016, C 202/389 (dale jen , Listina“).
Body 24 a 33 anotovaného rozhodnuti.

Srov ¢l. 7 Listiny: ,,KaZdy md prdvo na respektovdni svého soukromého a rodinného Zivota,
obydli a komunikace. “

Srov ¢l. 8 Listiny: ,,1. KaZdy md prdvo na ochranu osobnich tdajti, které se ho tykaji. 2. Tyto
tidaje must byt zpracovdny korektné, k presné stanovenym ticeliim a na zdkladé souhlasu dotéené
osoby nebo na zdkladé jiného oprdvnéného divodu stanoveného zdkonem. KaZdy md prdvo na
pristup k tdajim, které o ném byly shromdZdény, a md prdvo na jejich opravu. “

Srov ¢l. 52 odst. 1 Listiny: ,,KaZdé omezeni vykonu prdv a svobod uznamnych touto listinou mus{
byt stanoveno zdkonem a respektovat podstatu téchto prdv a svobod. Pfi dodrZeni zdsady propor-
cionality mohou byt omezeni zavedena pouze tehdy, pokud jsou nezbytnd a pokud skutecné odpo-
vidaji ciliim obecného zdjmu, které uzndvd Unie, nebo potiebé ochrany prdv a svobod druhého.“
Bod 49 anotovaného rozhodnuti.

Body 52 a 54 anotovaného rozhodnuti.
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V dal§im kroku SDEU zvaZoval, zda k omezeni prav dochazi z dtivodu
obecného zdjmu uznaného Evropskou unii. Zde uvedl, Ze stanovenim pfi-
stupu Siroké vetejnosti k informacim o skute¢nych majitelich usiluje unijni
normotvurce o pfedchazeni prani penéz a financovani terorismu tim, Ze
prostiednictvim zvySené transparentnosti vytvori takové prostfedi, které
bude méné nachylné ke zneuZiti k témto Gcelim. Tento cil pfitom podle
SDEU piedstavuje cil obecného zajmu, jimZ lze oduvodnit i zdvazné zasahy
do zakladnich préav zakotvenych v ¢lancich 7 a 8 Listiny."”

SDEU v této souvislosti vSak zaroven upozoriiuje na to, Ze Rada Evrop-
ské unie v tomto kontextu vyslovné odkazuje na zdsadu transparentnosti,
kterd umoziiuje ob¢antim bliZe se G¢astnit rozhodovaciho procesu a zaru-
¢uje, Ze spravni organy budou mit ve vztahu k obéantim v demokratickém
systému vétsi legitimitu, G¢innost a odpovédnost.”’ V souvislosti se zdsadou
transparentnosti SDEU uvadi, Ze ji podle n€j nelze v tomto kontextu jako
takovou povazovat za cil obecného z4jmu, jimz by bylo mozné odtvodnit
zasah do zakladnich prav. Pfistup k tidajim o skuteénych majitelich ma
totiz za cil zpfistupnit Siroké verejnosti tidaje tykajici se totoZnosti sou-
kromych skuteénych majitelti, jakoZ i povahy a rozsahu jejich uasti ve
spole¢nostech nebo jinych pravnickych osobach. Nesméfuje tedy na
transparentnost ¢innosti vefejnopravni povahy.?'

Déle se SDEU vénoval posouzeni vhodnosti, nezbytnosti a pfimérenosti
zdsahu do zakladnich prav garantovanych Listinou. Zde Slo primarné€ o po-
souzeni priméfenosti opatfeni vedouciho k zasahu do prav zarucenych
v ¢lancich 7 a8 Listiny, dodrZeni poZzadavkii vhodnosti a nezbytnosti
i pozadavku pfiméfenosti téchto opatfeni ve vztahu ke sledovanému cili.?

Nejprve tedy SDEU ovéfil, zda pfistup Siroké vetrejnosti k informacim
o skute¢nych majitelich je vhodny k dosaZeni sledovaného cile obecného
zdjmu. Zde SDEU konstatoval, Ze pfistup Siroké vefejnosti k informacim
o skuteénych majitelich je vhodny k tomu, aby pfispél k dosaZeni cile

' Body 58 a 59 anotovaného rozhodnuti.

* Bod 60 anotovaného rozhodnuti.

*' Body 61 a 62 anotovaného rozhodnuti.

* Body 63 aZ 66 anotovaného rozhodnuti.
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obecného zajmu, kterym je pfedchédzeni prani penéz a financovani teroris-
mu, a to z duvodu, Ze vefejnd povaha tohoto pfistupu a zvySend transpa-
rentnost, jez z néj vyplyva, prispivaji k vytvoreni prostfedi méné nachylné-
ho ke zneuziti k témto Géeldim.”

Nasledné SDEU zvazoval, zda je zasah do prav zarucenych v ¢lancich 7
a 8 Listiny omezen na to, co je nezbytné€ nutné, a to v tom smyslu, zda by
tohoto cile nebylo mozné rozumné dosahnout stejné Gé¢innym zptisobem ji-
nymi prostiedky, které méné zasahuji do téchto zdkladnich prév subjektt
udaji. Zde jiz SDEU dospél k zavéru, Ze nelze mit za to, Ze zésah do prav
zaruCenych v ¢lancich 7 a 8 Listiny vyplyvajici z pfistupu Siroké verejnosti
k informacim o skute¢nych majitelich, je omezen na to, co je nezbytné
nutné.** V této souvislosti si SDEU kladl otdzku, zda nebylo vhodné&jsi
omezit piistup k pfedmétnym tidajiim kritériem ,jopravnéného zdjmu*.”

V zavéru rozhodnuti se SDEU vénoval Givaze o priméfenosti dotéeného
zésahu, zejména s ohledem na to, zda pristup Siroké vefejnosti k informa-
cim o skutecnych majitelich je zaloZen na vyvazeném poméfeni sledované-
ho cile obecného zdjmu a dotéenych zakladnich prav a zda existuji dosta-
teéné zaruky proti riziku zneuziti.*®

V této souvislosti SDEU pfedevsim upozornil, Ze z 5. AML smérnice vy-
plyva, Ze Siroka vefejnost musi mit povoleny pfistup alespoii k informacim
o jmén€, meésici a roce narozeni, zemi bydlisté a statni prisluSnosti sku-
te¢ného majitele a o povaze a rozsahu tGéasti skute¢ného majitele. Clenské
stdity tak mohou za podminek stanovenych vnitrostitnim pravem
zpfistupnit dals$i informace umoziujici zjisténi totoZznosti skute¢ného maji-
tele. Z pouziti vyrazu ,alespon“ pritom vyplyvd, Ze tato ustanoveni
umoznuji zpfistupnit verejnosti tidaje, které nejsou dostatecné vymezené
ani identifikovatelné. Hmotnépravni pravidla upravujici zdsah do prav za-

» Bod 67 anotovaného rozhodnuti.

** Bod 76 anotovaného rozhodnuti.

* Body 68 aZ 72 anotovaného rozhodnuti.

% Bod 77 anotovaného rozhodnuti.
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rucenych v ¢lancich 7 a 8 Listiny proto podle SDEU nespliiuji pozadavek
jasnosti a pfesnosti.”’

SDEU dale k vyvazovéni cile obecného zdjmu a zdsahu do zakladnich
prav dodava, Ze predchézeni prani penéz a financovani terorismu je sice cil
obecného zdjmu, nicméné ten pfislusi pfednostné vefejnym orgdntim a sub-
jekttim, jako jsou uvérové ¢i finanéni instituce, kterym jsou v dasledku
jejich aktivit ukladany konkrétni povinnosti v dané oblasti.*®

5. ZAVER SDEU

Zavér SDEU je tedy takovy, Ze je neplatné ustanoveni 5. AML smérnice
o povinnosti ¢lenskych stath zajistit Siroké vefejnosti pfistup k informacim
o skute¢nych majitelich spolec¢nosti a jinych pravnickych osob zapsanych
v rejstfiku. S ohledem na tento zavér se SDEU dal$im pfedbéznym otazkam

4 v 29
dale nevénoval.

6. REFLEXE ROZHODNUTI

Rozhodnuti mezi protikorupénimi nevlddnimi neziskovymi organizacemi
vyvolalo pfinejmensim zklamani a obavy.”® Vezmeme-li viak v Gvahu roz-
hodovaci praxi SDEU naptiklad v oblasti data retention’ nebo Privacy
Shield*”” akcentujici dileZitost vysoké miry ochrany soukromi a osobnich
udajt, nemusi byt rozhodnuti piekvapivé.

¥ Body 81 a 82 anotovaného rozhodnuti.

% Bod 83 anotovaného rozhodnuti.

* Body 88 az 91 anotovaného rozhodnuti.

% Napt. TRANSPARENCY INTERNATIONAL. Why are EU Public Registers Going Offline, and
What's Next for Corporate Transparency? In: transparency.org [online]. 2022 [cit. 14. 2.
2023]. Dostupné z https://www.transparency.org/en/blog/cjeu-ruling-eu-public-beneficial-
ownership-registers-what-next-for-corporate-transparency.

* Ppredevsim rozsudek Soudniho dvora (velkého senétu) ze dne 8. dubna 2014 ve spojenych

vécech C-293/12 a C-594/12, Digital Rights Ireland; rozsudek Soudniho dvora (velkého
senatu) ze dne 21. prosince 2016 ve spojenych vécech C-203/15 a C-698/15, Tele2 Sverige;
¢i rozsudek Soudniho dvora (velkého senatu) ze dne 6. fijna 2020 ve spojenych vécech C-
511/18, C-512/18 a C-520/18, La Quadrature du Net.

* Rozsudek Soudniho dvora (velkého senitu) ze dne 6. F{jna 2015 ve véci C-362/14,
Schrems; Rozsudek Soudniho dvora (velkého senitu) ze dne 16. ¢ervence 2020 ve véci C-
311/18, Schrems II.
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Role neziskového sektoru pii odhalovéani slozitych schémat prani $pi-
navych se vSak ukazuje jako vyznamnd. Pokud by tak do budoucna mél byt
pfistup k tidajim o skute¢nych majitelich pro neziskovy sektor omezen ¢i
zna¢né ztizen, bude tim do jisté miry popfen i jeden z Gfelti dostupnosti
téchto tidajli, kterym je transparentnost vlastnickych struktur, prostiednic-
tvim které mtzZe dochazet k predchézeni ¢i odhalovéni prani penéz.

Rozhodnuti vSak pravdépodobné neznamend konec pfistupu relevant-
nich zastupct ob¢anského sektoru k tidajim o skuteéném vlastnictvi. Z roz-
hodnuti se jevi, Ze SDEU by se zifejmé zdalo vhodnéjsi, aby pfistup
k tdajum nebyl poskytnut $iroké vefejnosti bez dalsiho, ale pouze na zékla-
dé prokazaného opravnéného zajmu. To by mohlo predstavovat rozumny
kompromis a vyvdZeni zajmu na ochranu soukromi, resp. osobnich tdajt se
zdjmem na transparentnosti vlastnickych struktur. Tento navrat k Gpraveé 4.
AML smérnice by vSak nesmél znamenat, Ze bude dochéazet k obstrukcim
pfi pfistupu k relevantnim tGdajim.

K posunu od pfistupu k ddajum na zikladé opravnéného zajmu dle 4.
AML smérnice k neomezenému pfistupu Siroké verejnosti podle 5. AML
smérnice Evropskd komise v fizeni argumentovala tim, Ze by bylo obtiZné
pravé definovat kritérium ,opradvnéného zajmu“. Ackoliv Evropskd komise
zvazovala moznost navrhnout jednotnou definici tohoto kritéria, nakonec
tak neucinila z divodu, Ze toto kritérium by bylo obtizné proveditelné
a jeho pouziti by mohlo vést ke svévolnym rozhodnutim.* SDEU vsak tento
argument nepfijal s tim, Ze pfipadna obtiZnost pfesného nastaveni piipadt
a podminek, za nichZ miZe mit vefejnost pfistup k informacim o sku-
teénych majitelich, nemiiZe ospravedlnit pfistup Siroké vefejnosti k témto
informacim.* V této souvislosti zaroveii SDEU ale uvedl, Ze jak tisk, tak or-
ganizace obcanské spole¢nosti, které maji spojitost s prevenci a bojem proti
prani penéz a financovani terorismu, maji na pristupu k informacim o sku-

v _ . .. 4 P v s s 35
te¢nych majitelich opravnény zajem.

% Bod 71 anotovaného rozhodnuti.

% Bod 72 anotovaného rozhodnuti.

% Bod 74 anotovaného rozhodnuti.
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Ve véci dalSiho vyvoje v této oblasti vSak bude zfejmé nutné vyckat
schvéleni dalsi AML smérnice, kterd by méla mimo jiné reagovat i na
anotované rozhodnuti. Napfi¢ ¢lenskymi staty je pfistup rtzny. Sviij registr
skuteénych vlastnik@l vefejnosti znepfistupnilo v reakci na anotované roz-
hodnuti nap#iklad Irsko®, Rakousko”, Kypr®. V Ceské republice jsou na za-
kladé zak. o ESM dostupné komukoliv tdaje o skutecném majiteli
pravnické osoby v rozsahu jména, statu bydlisté, roku a mésice narozeni,
statniho obcanstvi a tidaje souvisejici s postavenim skutecného majitele ¢i
s jeho majetkovou tasti.” V okamziku dokonéeni tohoto textu se nejevi, Ze
tento pfistup k tidajim by v Ceské republice mél byt néjakym zpiisobem
omezen. Pro odhalovani slozitych schémat prani $pinavych penéz je vSak
nutné, aby nebyla pfistupné jen Ceskd Evidence skuteénych majitelti, ale
aby byl mozny jednoduchy pfistup do obdobnych evidenci v ostatnich
Clenskych statech, v idedlnim ptipad€ aby vznikla propojenéd evidence na-

v

pri¢ Evropskou unii.

Toto dilo Ize uZit v souladu s licenénimi podminkami Creative Commons BY-SA 4.0
International (http://creativecommons.org/licenses/by-sa/4.0/legalcode).

% Viz Central Register of Beneficial Ownership of Companies and Industrial and Provident Societies

dostupny z https://rbo.gov.ie.

¥ FINANZMINISTERIUM. Information on the implications of the judgment of the Court of
Justice of the European Union in joined cases C-37/20 and C-601/20 of November 22,
2022. In: bmf.gv.at [online] 2022 [cit. 14. 2. 2023]. Dostupné z https://www.bmf.gv.at/
en/topics/financial-sector/beneficial-owners-register-act/Public-access.html.

* THE DEPARTMENT OF REGISTRAR OF COMPANIES AND INTELLECTUAL PROPERTY.
Suspension of access to the Beneficial Owners register for the general public. In:
companies.gov.cy [online] 2022 [cit. 14. 2. 2023]. Dostupné z https://www.-
companies.gov.cy/en/knowledgebase/news/suspension-of-access-to-the-beneficial-owners-
register-for-the-general-public.

* Srov. § 13 a 14 zak. o ESM.
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VOJTECH JURICKA, ANEZKA KARPJAKOVA, FRANTISEK KASL,
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TEREZA NOVOTNA, SOFIE PETROVA, JAN SVOBODA,
ZUZANA VLACHOVA, JAKUB VOSTOUPAL, ONDREJ WOZNICA,
VERONIKA PRIBAN ZOLNERCIKOVA

1. PRAVO DUSEVNIHO VLASTNICTVi A AUTORSKE PRAVO

LOUBOUTIN VS AMAZON: PRIMA ODPOVEDNOST A PORUSEN{
OCHRANNE ZNAMKY

Soud: Soudni dvir Evropské unie
Véc: C-148/21 a C-184/21
Datum: 22. 6. 2022

Dostupnost: curia.europa.eu

Christian Louboutin je ndvrhaf obuvi, jehoZ nejznaméjsi vyrobek jsou dam-
ské boty na vysokém podpatku s vnéjsim podesvem cervené barvy odpovi-
dajici kédu 18-1663TP vzorniku Pantone.' Tato barva je zapsana jako
ochrannd znidmka v Beneluxu a ochrannid zndmka Evropské unie.”
Spole¢nost Amazon provozuje internetovy portal, kde dochazi k prodeji jak
jejich vlastnich vyrobkd, tak vyrobka tfetich stran. Oba druhy produktti na
svych strankach spole¢nost inzeruje. Zasildni vyrobku tfetich stran je zajis-

! Bod 6 anotovaného rozhodnuti.

?  Bod 7 anotovaného rozhodnuti.
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tovano bud’ samotnymi stranami nebo za soucinnosti spole¢nosti Amazon.
Spole¢nost Amazon vyrobky skladuje ve svych skladech a vyrobky odesila
zakazniktim.®

Spor, ktery byl ve spojenych vécech C-148/21 a C-184/21 feSen a pied-
loZen Soudnimu dvoru jako predbéznda otdzka, byl zaloZen na interpretaci
¢l. 9 odst. 2 natizeni o ochranné zndmce EU 2017/1001. Konkrétné se do-
téené soudy ptaly na to, za jakych podminek muZe byt provozovatel in-
ternetového trzisté shledan pfimo odpovédnym podle daného c¢lanku za
zobrazeni reklamy a dodani zbozi porusujiciho prava, které je nabizeno
k prodeji a uvddéno na trh z podnétu a pod kontrolou prodejcti, ktefi jsou
tietimi osobami a vyuZivaji sluzeb tohoto provozovatele. Jinymi slovy,
predbézné otdzky mifily na zjisténi podminek pro uplatnéni opravnéni ma-
jitel ochrannych znédmek EU k tomu, aby zabranili tfetim osobdm v uZi-
vani jakéhokoli oznaceni, které je shodné nebo podobné jejich ochranné
znamce, ve vztahu k vyrobktim nebo sluzbam, které jsou shodné, podobné
nebo nepodobné (s nékterymi dalsimi pozZadavky) tém, pro které je
ochranna znamka EU zapsana.

Dle ¢l. 9 odst. 2 natfizeni o ochranné zndmce EU 2017/1001 vyplyvé ze
zapisu ochranné znamky EU pro jejtho vlastnika prédvo brénit ochranou
znamku pfed neopravnénym uZzitim tfetimi stranami.

Soudni dvtir se v tomto kontextu zaméfil pfedevsim na vyklad slova uZi-
ti, kde upfesnil, Ze se jednd o aktivni jednani s pfimou ¢i nepfimou kont-
rolou nad aktem predstavujicim uZivéni.” Déle se soud zabyval problema-
tikou spojitosti mezi poskytovatelem sluzby (online trzisté) a produktu jeho
zadkaznikt. Soudni dvur konstatoval, Ze takova spojitost ,existuje, pokud
provozovatel on-line trZisté prostiednictvim sluzby optimalizace pro vyhleddvace
na internetu a prostiednictvim klicového slova totozného s ochrannou zndmkou
jiné osoby propaguje vyrobky této znacky proddvané jeho zdkazniky na jeho on-
line trgisti. Takovd reklama totig vytvdrif pro uZivatele internetu, kteri provddéji
vyhleddvdni na zdkladé tohoto klicového slova, zjevnou asociaci mezi témito vy-

Body 8 a 9 anotovaného rozhodnuti.

* Body 17 a 21 anotovaného rozhodnuti.

> Bod 27 anotovaného rozhodnuti.
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robky oznacenymi ochrannou zndmkou a moznosti jejich ndkupu prostiednic-
tvim uvedeného tr#isté.“® Tento jev pak vede k tomu, Ze pfiméfené pozorny
uzivatel nema Sanci zjistit, zdali se jednad o produkt vlastnika ochranné
znamky, ¢i nikoli.

Soudni dvur ve svém rozhodnuti doSel k zavéru, Ze provozovatel online
trzist€ by mohl byt pfimo odpovédny ve smyslu ¢l. 9 odst. 2 nafizeni
o ochranné znamce EU 2017/1001 na zékladé jednotného zplisobu pre-
zentace svych vyrobkl a vyrobkd tfetich stran.” Toto rozhodnuti méiZe byt
tak vnimano jako silny ndstroj pro vymahani porusSeni prav k ochrannym
znamkam. Zaroven je pak zajimavé zminit, Ze tento vyklad daného ustano-
veni je vybocenim z dosavadni judikatury tykajici se problematiky bez-
pe¢ného pfistavu a rozhodnuti je kontradiktorni k zadvérim Stanoviska
generalniho advokata Szpunara® i zavériim odborné vefejnosti’.

Autorka: AB

SDELOVANI DiLA VEREJNOSTI V DOPRAVNICH PROSTREDCICH
A INSTALACE ZVUKOVYCH ZARIZEN{

Soud: Soudni dvir Evropské unie
Véc: C-775/21 a C-826/21
Datum: 20. 4. 2023

Dostupnost: curia.europa.eu

Rumunsti kolektivni spravci se rozhodli vymahat licenéni poplatky za sdé-
lovéni dél na palubé rtiznych dopravnich prostiedkii.'® Iniciovali proto pied

Bod 44 anotovaného rozhodnuti.

Bod 51 anotovaného rozhodnuti.

Bod 101, Stanovisko generalniho advokata M. Szpunara ze dne 2. ¢ervna 2022 k spojené
véci C-148/21 a C-184-21.

Viz ROSASTI, Eleonora, The Louboutin/Amazon cases (C-148/21 and C-184/21) and Pri-
mary Liability Under EU Trade Mark Law (April 8, 2022). (2022) 44(7) European In-

tellectual Property Review, str. 435-440, Dostupné z: https://ssrn.com/abstract =4078987.

'° Body 28 a 36 anotovaného rozhodnuti.

99



27/2023 Revue pro prdvo a technologie ROC. 14

rumunskymi soudy fizeni o platbé licen¢nich poplatkti za hudebni na-
hravky na palubé letadel a nasledné také vlaké."' Soudni dviir ¥izeni spojil.

PoloZené predbézné otazky lze rozdélit do tfi skupin. V prvnim fizeni
byla poloZena otazka, zda Sifeni hudebnich nahrdvek béhem letu je sdé-
lovanim dila vefejnosti.'? V obou Fizenich pak byly poloZeny otazky, zda lze
z pouhé pritomnosti zvukovych zafizeni na palubé také dovodit sdélovani
dila vefejnosti.'”’ Zavérem v druhém fizeni také padla otizka, zda lze ve
vnitrostatni Gpravé zavést vyvratitelnou domnénku, Ze existence zvukového
systému na palubé predstavuje sdélovani dila vefejnosti."*

v/

K prvni predbéZzné otazce, teda zda Sifeni béhem letu je sdélovanim dila
vefejnosti, Soudni dvur konstatoval, Ze $ifeni hudebnich nahravek jako hu-
debni kulisy v dopravnich prostfedcich skutecné sdélovanim dila vetrejnosti
je."> K druhé skupiné piedbéinych otizek Soudni dviir dovodil, Ze pouha
instalace zvukového zafizeni na palubé dopravniho prostifedku nemuze byt
soufasné védomym zprostfedkovanim chréanénych dél zdkazniktm, tedy
sdélovanim dila vefejnosti.'® K posledni otazce, tedy zda Ize stanovit vyvra-
titelnou domnénku ve vnitrostatnim pravu Soudni dvir dovodil, Ze takova
vyvratitelnd domnénka by rozsifila obsah pojmu sdélovéni vefejnosti dle
InfoSoc smérnice'’, a tedy neni slu¢itelna s evropskym pravem.'®

Rozhodnuti Soudniho dvora se, stejné jako dfivéjsi fizeni zaméfend na
otézky sdélovani dila vefejnosti, soustiedi na recitdl 27 InfoSoc smérnice.
V tomto pifipadé vSak Soudni dvir pouze z recitilu 27 dovodil, Ze ke sdé-
lovéni dila nedochazi.”” V tom se odliSuje od jinych fizeni, ve kterych navic

extenzivné posuzoval, zda instalace zafizeni je také zprostfedkovanim pii-

' Body 28 a 35 anotovaného rozhodnuti.

Bod 34 anotovaného rozhodnuti.
Body 34 a 40 anotovaného rozhodnuti.
Bod 40 anotovaného rozhodnuti.
Bod 57 anotovaného rozhodnuti.
Bod 71 anotovaného rozhodnuti.

Smérnice Evropského parlamentu a Rady 2001/29/ES ze dne 22. kvétna 2001 o harmo-
nizaci urlitych aspektli autorského prava a prav snim souvisejicich v informaéni
spolecnosti

Body 80 a 83 anotovaného rozhodnuti.
' Body 67 a 68.
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stupu ke chranénym diltim, pfi¢emZ nésledné i z pouhé instalace zafizeni
dovodil sdélovani dila vefejnosti.”
Autor: OW

REZIM SPOLUVLASTNICTVI OCHRANNYCH ZNAMEK

Soud: Soudni dvir Evropské unie
Véc: C-686/21

Datum: 27. 4. 2023

Dostupnost: curia.europa.eu

LEGEA je nérodni ochrannou zndmkou a ochrannou zndmkou Evropské
unie, kterd je v podilovém spoluvlastnictvi ¢tyf osob disponujicich rovnymi
podily.?" V roce 1993 tito spoluvlastnici poskytli k uZivani ochrannych zna-
mek vylu¢nou licenci na dobu neuréitou spole¢nosti Legea.” V roce 2006
jeden z nich projevil nesouhlas s trvanim této licen¢ni smlouvy.”

V roce 2009 byly podany vzajemné Zaloby spole¢nosti Legea a jedinym
spoluvlastnikem ochrannych zndmek usilujicim o ukonéeni licenéni smlou-
vy, v nichZ se spoluvlastnik dom&hal mimo jiného i urceni, Ze spolec¢nost
Legea uZivd ochranné znamky neopravnéné.”* Soud prvniho stupné dospél
k zavéru, ze spolecnost opravdu po projeveni nesouhlasu dotéeného spolu-
vlastnika uzivad ochranné znamky neopravnéné.” Odvolaci soud se naopak
domnival, Ze vile tf{ ze ¢tyf spoluvlastnikti k pokracovani licenéni smlouvy
postaduje.”

Nejvyssi soud v Itélii polozil Soudnimu dvoru pfedbéZznou otazku, zda
k dispozici s vyluénym pravem vyplyvajicim z ochranné znamky Evropské

* Napft. body 42 a 46 rozhodnuti C-306,/05 (SGAE).

' Bod 15 anotovaného rozhodnuti.

* Bod 16 anotovaného rozhodnuti.

* Bod 17 anotovaného rozhodnuti.

** Bod 18 anotovaného rozhodnuti.

* Bod 19 anotovaného rozhodnuti.

% Bod 20 anotovaného rozhodnuti.
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unie je tfeba rozhodnuti ,pouhé“ vétSiny spoluvlastnikli, anebo je nutny
jednomyslny souhlas viech spoluvlastniki. *

Podstatou pravniho posouzeni bylo vyfeSeni otdzky podminek indivi-
duélniho vykonu vyluéného prava, kterym disponuji spolumajitelé
ochranné znadmky spolecné s ohledem na unijni Gpravu. Pokud jde o na-
fizeni o ochranné znadmce EU, to vyslovné uznava spoluvlastnictvi ochranné
znamky EU, ale - stejné jako smérnice — neobsahuje Zddnad ustanoveni
upravujici podminky jeho vykonu spoluvlastniky.*

Soudni dvir pfi posouzeni ochranné znadmky jako pfedmétu vlastnictvi
doSel k zavéru, Ze vzhledem k tomu, Ze neexistuje ustanoveni unijniho
prava, které by upravovalo podminky, za nichZ spoluvlastnici ochranné
znamKy prijimaji rozhodnuti o poskytnuti nebo ukonceni licence k uzivani
uvedené ochranné znamky, jedna se o neharmonizovanou oblast préva, kte-
ra v désledku toho spadé do ptisobnosti prava vnitrostatniho.”

Soudni dviir tak konstatoval, Ze rezim spoluvlastnictvi ndrodni ochranné
znamky, jakoZ i ochranné zndmky Evropské unie spada do ptisobnosti vnit-
rostatniho prava.*

Autorka: SP

¥ Bod 22 anotovaného rozhodnuti.

* Bod 36 anotovaného rozhodnuti.

* Bod 37 anotovaného rozhodnuti.

% Bod 40 anotovaného rozhodnuti.
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MEZINARODNI PRISLUSNOST PRO RIZENi O PORUSENI PRAV
K OCHRANNE ZNAMCE EU

Soud: Soudni dviir Evropské unie
Véc: C-104/22 (Lannen MCE)
Datum: 27. 4. 2023

Dostupnost: curia.europa.eu

Finska spole¢nost Linnen® vlastni ochrannou znimku EU ,Watermaster.
U finského obchodniho soudu® podala zalobu pro tidajné poruseni prav
k ni ve Finsku. Prvni Zalovana Senwatec® uZivala placené odkazy v interne-
tovém vyhledavaci provozovaném pod finskou ndrodni doménou nejvyssi
tirovné.** Po zadani vyrazu ,,Watermaster“ se jako prvni vysledek objevila
reklama na vyrobky spole¢nosti Senwatec.” Z reklamy ani z internetovych
stranek spolecnosti jednozna¢né nevyplyvalo, kam vyrobky dodava a zda
¢innost zaméfuje na finsky trh.*® U druhé Zalované Berky byl jednim z vy-
sledka Vyhlede’mi37 vyrazu ,Watermaster” odkaz na Flickr.com (nikoli re-
klamni odkaz) obsahujici fotografie vyrobku této spole¢nosti. Ke snimkim
byly pfipojeny meta tagy obsahujici kli¢ova slova, véetné ,Watermaster.>®
Zalované namitaly mistni nepfislusnost soudu.” Soud pierusil fizeni
a podal k Soudnimu dvoru t¥i pfedb&zné otazky*’ k vykladu ¢l. 125 odst. 5
nafizeni 2017/1001," dle kterého lze vést fizeni rovnéZz pted soudy
¢lenského statu, na jehoZ tizemi doslo k porusSeni prav nebo zde porusSeni

31

Celym nazvem Lannen MCE Oy.
*  Markkinaoikeus, predkladajici soud.

Obé zalované (Berky GmbH a Senwatec GmbH & Co. KG) maji sidlo v Némecku.

33
* V tomto pifpadé www.google.fi.

* Bod 12 anotovaného rozhodnuti.

% Body 13 a 43 anotovaného rozhodnuti.

¥ Opét prostiednictvim vyhledavate www.google.fi.

% Body 14 a 15 anotovaného rozhodnuti.

% Bod 17 anotovaného rozhodnuti.

“ Bod 23 anotovaného rozhodnuti.

Narizeni Evropského parlamentu a Rady (EU) 2017/1001 ze dne 14. cervna 2017
o ochranné znadmce Evropské unie, dale jen ,nafizeni 2017/1001¢.

41
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hrozi.* Podstatou bylo, zda, pouziva-li tfeti osoba bez souhlasu oznaceni
totozné s ochrannou znamkou EU vlastnika v reklamé ¢i nabidkach
k prodeji na internetu pro totoZzné/podobné vyrobky, muze proti ni vlastnik
podat Zalobu ve staté, kde se nachézeji spotrebitelé/podnikatelé, jimz jsou
reklamy ¢i nabidky urceny, i neuvadi-li tfeti osoba vyslovné, Ze tam lze jeji
vyrobky dodat,* a jaké okolnosti zohlednit pfi posuzovéni, zda je reklama
spotfebiteltim/podnikateléim v tomto staté uréena.*

Odkazuje na pfedchozi judikaturu Soudni dvur uvedl, Ze p¥i posuzovéni,
zda k vytykanému jedndni doslo na tizemi stitu soudu, jsou tidaje o zemé-
pisnych oblastech, do nichZ jsou produkty dodavany, klicovym kritériem.*
Nejsou-li uvedeny, je tfeba spojitost s danym ¢lenskym statem prokazat
prostiednictvim dal$ich okolnosti.*® Musi se pfitom jednat ze strany ptivod-
ce poruseni o aktivni jednani.” Jako dalsi relevantni okolnosti Soudni dvtir
posuzoval vy$e uvedend jednani Zalovanych.*

Soudni dvlr uzaviel, Ze aktivni jednani tfeti osoby spoc¢ivajici v zapla-
ceni provozovateli internetového vyhledavace s narodni doménou nejvyssi
dirovné jiného clenského statu, neZ kde je usazena, aby se tamni vefejnosti

zobrazil odkaz na jeji internetové stranky a umoznil pfistup k jeji nabidce,

* Jedna se o alternativni pravidlo soudni p¥islusnosti k zakladnimu pravidlu obsaZenému

v ¢l. 125 odst. 1 nafizeni, viz bod 31 anotovaného rozhodnuti a rozsudek ze dne 5. zafi
2019, AMS Neve Ltd a dalsi, C-172/18, bod 41.

* Bod 24 anotovaného rozhodnuti.

* Bod 34 anotovaného rozhodnuti.

* Bod 42 anotovaného rozhodnuti, Soudni dvfir k tomu odkazuje na rozsudek ze dne 12. &er-

vence 2011, L'Oréal a dalsi, C-239/09, bod 65.

Body 43-44 anotovaného rozhodnuti. Soudni dviir odkazal pfedevsim na rozsudek ze dne
7. prosince 2010, Pammer a Hotel Alpenhof, C-585/08 a C-144/09, bod 93, kde byl [byt
pfi vykladu nafizeni Evropského parlamentu a Rady (EU) ¢. 1215/2012 ze dne 12. prosince
2012 o piislusnosti a uznavani a vykonu soudnich rozhodnuti v ob¢anskych a obchodnich
vécech, dale jen ,nafizeni Brusel I bis“] vymezen demonstrativni vycet indicii nasvédcuji-
cich, Ze ¢innost podnikatele se zaméfuje na Clensky stat, v némz ma spotiebitel bydlisté;
k tomu viz bod 46 anotovaného rozhodnuti. Soudni dvir zdaraznil, Ze byt jsou pravidla ob-
sazenda v nafizeni 2017/1001 lex specialis k natizeni Brusel I bis (bod 25 anotovaného roz-
hodnut{), obé nafizeni uZivaji obdobné pojmy. Pti vykladu nafizeni 2017/1001 je tudiZ re-
levantni téZ natizeni Brusel I bis (bod 45 anotovaného rozhodnuti).

47 zy2

Bod 40 anotovaného rozhodnuti a rozsudek ze dne 5. zafi 2019, AMS Neve Ltd a dalsi, C-
172/18, bod 44 a tam citovana judikatura.

46

“ Bod 47 anotovaného rozhodnuti.
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je dostate¢nym spojenim s timto stdtem pro tcely ¢l. 125 odst. 5 nafizeni
2017,/1001.” Naopak pouziti dotéeného vyrazu jako meta tagu u snimkd

na serveru pro sdileni fotografii online s generickou doménou nejvyssi
P v Vv Vv Ve 2 e Vo 50
drovné, na néjz sméroval pouze ptirozeny odkaz, bez dalsiho nepostacuje.

Autorka: ZV
2. SOUKROMI A OSOBNI UDAJE
DATA Z REGISTRU SKUTECNYCH MAJITELU
Soud: Soudni dvir Evropské unie
Véc: C-37/20 a C-601/20 (Luxembourg Business Registers)
Datum: 22.11. 2022
Dostupnost: curia.europa.eu

Soudni dvir rozhodoval o spojenych vécech, jejichZ spole¢nym jmenovate-
lem bylo povinné zvefejiiovani informaci o skuteénych majitelich do-
t€enych spole¢nosti ve smyslu ¢l. 30 pozménéné smérnice ¢. 2015/849.
Spole¢nosti tvrdily, Ze hromadnym zpfistupnénim téchto tdaju vznika
riziko pro dotcené fyzické osoby a zpusobuje tak zasah do jejich priva na
ochranu osobnich tdaju ve smyslu ¢l. 8 Listiny zdkladnich prav EU.

Smérnice ¢. 2015/849 byla zménéna smérnici ¢. 2018/843, aby byla za-
jiSténa vyS8i transparentnost tidaji o skute¢nych majitelich a tim i dochéze-
lo k predchazeni korup¢niho a dal$tho trestného jednani. Klicovym byl ¢l.
30 odst. 5, ktery v pavodni verzi daval ¢lenskym statim povinnost zajistit
piistup k tdajéim z registrii krom OCTR a osobam provadéjicim hloubkovou
kontrolu téZ ,kterékoli osobé nebo organizaci, kterd miiZe prokdzat oprdvnény
zdjem“. Upravena verze vSak posledni mozZnost rozsitila na poskytovani ,,ja-
kékoli osobé z siroké verejnosti“.

Nérodni soud polozil Soudnimu dvoru sérii otdzek sméfujicich k in-
terpretacnimu vyjasnéni ustanoveni ¢l. 30 pozménéné smeérnice C¢.
2015/849 zejména ve vztahu k ustanovenim nafizeni ¢. 2016/679 (GDPR)

* Body 49, 50 a 54 anotovaného rozhodnuti.

* Body 51, 52 a 54 anotovaného rozhodnuti.
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a k moznosti vyjimek z povinného zvefejiiovani tidajii. Soudni dvur odpovi-
dal na prvni otazku ve véci C-601/20, kterd spocivala v tom, zda je ¢l. 30
odst. 5 smérnice 2015/849 po novele v souladu s pozadavky ¢l. 7 a 8 Listi-
ny zakladnich prav EU.

V rdmci posouzeni otdzky Soudni dvur nejprve pfipomind, Ze zpfii-
stupnéni osobnich tdaju tfetim strandm pfedstavuje zdsah do zakladnich
prav zakotvenych v ¢l. 7 a 8 Listiny.” Zpfistupnéni tidajt online komukoli
pak ¢ini tento zisah intenzivnéj$i.> Soudni dvirr nasledné provadi
komplexni zhodnoceni predmétné tipravy. Nejprve konstatuje, Ze je dodrze-
na zéasada legality” aneni naruSena podstata zdkladnich prav garan-
tovanych ¢l. 7 a 8 Listiny.” Soudni dviir identifikoval jako cil hodnocené
upravy ptredchdzeni prani penéz a financovéni terorismu takovym zptso-
bem, Ze ,prostfednictvim zvysSené transparentnosti [tiprava] vytvoii takové
prostiedi, které bude méné ndchylné ke zneuiti k témto ticeliim“.*® Soudni dviir
pak provadi klasicky tfistuptiovy test proporcionality, pfi kterém nékolikrat
opakuje legitimitu a duleZitost tohoto regulatorniho cile. Nejprve dochézi
k zavéru, ze hodnocend tiprava je vhodnd, tedy umoziuje dosdhnout pred-
pokladaného cile.® V kontextu hodnoceni potfebnosti Komise argumen-
tovala tim, Ze ke zméné€ doslo protoze bylo nesnadné zajistit jednotnou
a dostatecné Sirokou interpretaci pojmu ,oprdvnény zdjem“, coz vedlo
k obavé o sniZeni G¢innosti regulace v réiznych ¢lenskych statech.” Soudni
dvlir nicméné tento argument nepfijal a uvedl, Ze pfeklddané feSeni neni
58

z hlediska jeho zasahu nezbytné nutné k dosazeni predpoklddaného cile.
Kone¢né v ramci samotného poméfovéani Soudni dvur dochézi k zavéru, ze

' Bod 39 anotovaného rozhodnuti.

> Body 42-43 anotovaného rozhodnuti.

* Bod 48 anotovaného rozhodnuti.

** Bod 54 anotovaného rozhodnuti.

* Bod 58 anotovaného rozhodnuti.

% Bod 67 anotovaného rozhodnuti.

" Bod 68 anotovaného rozhodnuti.

® Bod 76 anotovaného rozhodnuti.
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hodnocené feSeni nenabizi dostatené zaruky uc¢inné ochrany zakladnich
prav a nepiiméfené do nich zasahuje.”

Soudni dvur v navaznosti na uvedenou argumentaci svym vyrokem zne-
platnil ustanoveni smérnice 2018/843, kterym doslo k novele ¢l. 30 odst. 5
smérnice 2015/849. Bezprostiednim dtsledkem je zfejmé protipravnost ta-
kové narodni tpravy, kterd toto ustanoveni provddéla do narodnich
pravnich ¥ad. Do budoucna je anotované rozhodnuti zajimavé z hlediska
legélnosti poskytovani osobnich ddaji v kvalité otevienych dat, kdy Soudni
dvur déle stanovi limity moZné praxe.

Autor: JM

OCHRANA OSOBNIiCH UDAJU VE VEREJNYCH REJSTRICICH

Soud: Soudni dvir Evropské unie
Véc: C-37/20 a C-601/20
Datum: 22.11. 2022

Dostupnost: curia.europa.eu

Jednd sa o spojenti vec dvoch luxemburskych spoloc¢nosti, ktoré sa
domdhali obmedzenia verejnosti informdcii obsiahnutjch vo verejnom
registri skutoénych majitelov, vyhradne na Stadtne orgdny a nie Siroki
verejnost.”” V oboch pripadoch vrcholny luxembursky stid podal predbeznii
otazku. Nakolko predbeiné otidzky smerovali k rovnakej podstate, i ked
z rozdielnej argumenticie, jednanie o predbeZnej otdzke bolo Stdnym
dvorom spojené.

V prvom pripade, kedy sa skuto¢ny majitel spolo¢nosti odvolaval najméa
na skutoénost, Ze Siroké uverejnenie informacii o skutoénom majitelovi®
predstavuj skuto¢ni a aktudlnu hrozbu rizika, Ze skutoény majitel' a jeho
rodina budi vystaveny moZnému podvodu, Ginosu, vydieraniu, obtaZzovaniu

> 1w e 1.2 62 . 2 . v 2 . . . v
a d'al$im rizikdm®", mimo iné aj preto, Ze v rdmci svojho postavenia c¢asto

* Bod 86 anotovaného rozhodnuti.

Bod 27 Rozhodnutia.
K ich rozsahu viz bod 16 Rozhodnutia.
®* Bod 20 Rozhodnutia.
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cestuje do zemi s nestabilnym reZimom a vysokou kriminalitou.” V tejto
veci predkladd sid otazku ako si ma vykladat pojmy ,,neprimerané riziko*,
Lvynimocéné okolnosti“ a ,riziko“, najmd potom vo svetle ¢l. 30 odst. 9
pozmenenej Smernice 2015,/849.%

Obdobného obmedzenia sa domaha aj skuto¢ny majitel spolo¢nosti
v druhom pripade, ktory ma zato, Ze takto Siroké, resp. verejné
spristupnenie jeho udajov je v rozpore sjeho zédkladnym pravom na
ochranu stikromia a rodinného zZivota (¢l. 7) apravom na ochranu
osobnych tdajov (¢l. 8), a tieZ ma zato Ze sa jednd o porusSenie niektorych
zékladnych zésad GDPR podTla jeho ¢lanku 5.”° To mimo iné aj z dévodu, Ze
ucelom predmetného registru ma byt ochrana pred legaliziciou vynosov
z trestnej ¢innosti, priCom ma stazZovatel za to, Ze tato tiloha nie je plnené
verejnostou, ktorej st Gdaje spristuptiované. Predbezni otazka teda smeruje
k vykladu prava na stkromie arodinny Zzivot v kontexte smernice
2018/843 a jej ciela predchadzania legalizacie vynosov, a zaroven ¢i ¢l. 5
GDPR nebrani Sirokému zverejiovaniu ddajov bez moZnosti ziskavania
niektorych tdajov, ako napriklad zaujem, od Ziadatelov.

V odpovedi na tieto otdzky Sddny dvor najprv zdoraziuje, Ze uz
samotné spristupnenie tdajov, bez ohl'adu na ich vyuZitie, je zdsahom do
prav podra ¢l. 7 a 8% a teda spristupnenie podla predmetnej smernice je za-
sahom do tychto prav.” Dalej tento zasah povaZuje za zavazny, prave z do-
vodu, Ze st tidaje spristupniované vSetkym bez ohl'adu na ich ciel, ktory ne-
musi sledovat povodny dévod ich zverejnenia.”® Stidny dvor nasledne pris-
tupuje k testu proporcionality, nakolko sa nejednd o absoliitne prava.”
V ramci toho upozornuje stid na legélnost zverejiiovania a vo vzfahu k ¢l. 7
a 8 nezhladdva porusenie, nakolko tdaje s ktorymi sa nardba st bezpro-

® Bod 21 Rozhodnutia.

* Bod 23 a 24 Rozhodnutia.
% Bod 29 a 30 Rozhodnutia.
% Bod 39 Rozhodnutia.

% Bod 40 a 41 Rozhodnutia.
% Bod 42 a 44 Rozhodnutia.
% Bod 46 a nasl.
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stredne potrebné k naplneniu téelu zakona.”’ Podla Stidneho dvora tieZ
k tomuto nardbaniu dochidza podla pravidiel stanovenych GDPR.”' Stidny
dvor dochadza prostrednictvom teleologického vykladu k zaveru, Ze obecné
spristupnenie tGdajov je vhodnym postupom, nakolko cielom smernice je
vytvorenie transparentného prostredia a budovanie dovery vo financ¢né
trhy, ¢o st ciele plnené obecny zverejnenim.””> Ako posledné, Stdny dvor
poukazuje na moZnosf obmedzenia pristupu prostrednictvom registracie”
alebo stanovenia vynimiek pre ,vynimoc¢né okolnosti“, ktorych definicia
tvori jednu z otazok, u ¢oho Sidny dvor poznamenéva, Ze sa jedna o otazku
pre narodného zikonodarcu.”

Autor: AK

PRAVO NA INFORMACE O PRIJEMCICH OSOBNiCH UDAJU CI
TOLIKO KATEGORIICH PRIJEMCU?

Soud: Soudni dvir Evropské unie
Véc: C-154/21

Datum: 12.1. 2023

Dostupnost:  curia.europa.eu

Souvislost s: C-487/2021

Piivodni spor zacal v roce 2019, kdy% se RW obrétil na Osterreichische Post
(dale jen jako ,Zalovana“) s zadosti dle ¢l. 15 GDPR o pfistup ke zpra-
covavanym osobnim tdajum a, v pfipadé sdéleni téchto tdaju tietim oso-
bam, také k totoZnosti pifjemcti téchto tdaji.”® Zalovanid odpovédéla
v omezeném rozsahu s odkazem na internetové stranky, totoznost konkrét-

nich pifjemct dat vSak nevydala.”

7 Bod 52 Rozhodnutia.

' Bod 53 Rozhodnutia.

> Bod 58 a 67 Rozhodnutia.
7 Bod 80 Rozhodnutia.

7* Bod 86 a nasl. Rozhodnutia.

”® Bod 17 anotovaného rozhodnuti.

7® Bod 18 anotovaného rozhodnuti.
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RW v reakcei podal Zalobu k rakouskym soudtim, aby byla Zalované povi-
novéna vydat totoZnost p¥ijemcti zpfistupnénych osobnich tdajti. Zalovana
v prubéhu fizeni RW informovala o kategoriich pfijemct osobnich tdaju,
kvuli ¢emuz soudy prvni a druhé instance Zalobu zamitly. RW se tak obratil
na rakousky Nejvys$si soud, ktery fizeni prerusil a poloZil Soudnimu dvoru
predbéZnou otidzku ohledné vykladu ¢l. 15 odst. 1 pism. c) a ¢l. 14 pism. e)
GDPR, tedy zda tyto musi byt vykladany tak, ,,Ze prdvo na pfistup je omezeno
na informace o kategoriich pfijemcii, pokud konkrétni prijemci nejsou v dobé za-
mysleného sdéleni jesté zndmi, ale Ze se nutné musi vztahovat i na informace
o prijemcich téchto informact, pokud jiZ byly tidaje sdéleny?«”””®

Soudni dvilir uznal, Ze zatimco textace ¢l. 14 odst. 1 pism. €) neumoziiu-
je stanovit prioritu mezi pojmy ,piijemci“ a ,kategorie pfijemct“, v soula-
du se zésadou transparentnosti a oproti ¢l. 13 a 14 zakladda ¢l. 15 subjektu
udaju skuteéné pravo na piistup v kontextu zpracovdvanych osobnich
udaji, coz mj. znamena, Ze ,,subjekt tdajit musi mit na vybér, zda chce ziskat
informace pokud mozno o konkrétnich piijemcich, kterym byly nebo budou uve-
dené tidaje zpiistupnény, nebo informace o kategoriich prijemcii.*” Navic, jak
Soudni dvtr jiZ v minulosti judikoval, prdvo podle ¢l. 15 musi subjektu
udajt nabizet moznost ovérit jak spravnost osobnich tdaji, tak i zdkonnost
jejich zpracovéni, zejména pak zda byly zpfistupnény opravnénym piijem-

80,81

cim.” Toto prévo je efektivné zakladem fady dalSich prav vyplyvajicich

z GDPR (mj. prdvo na opravu, vymaz ¢i omezeni zpracovani) a pro jejich

77 Clanek 14 odst. 1 pism. €) GDPR stanovuje: ,,Jestli¥e osobnf tidaje nebyly ziskdny od subjektu

tidajti, poskytne sprdvce subjektu tidajii informace o pfipadnych p¥ijemcich nebo kategoriich pii-
Jjemcti osobnich tdajii. “

Clanek 15 odst. 1 pism. ¢) GDPR stanovuje: ,,Subjekt tidajii md prdvo ziskat od sprdvce po-
tvrzeni, zda osobni tidaje, které se ho tykaji, jsou i nejsou zpracovdvdny, a pokud je tomu tak,
md prdvo ziskat pristup k témto osobnim tidajiim a k ndsledujicim informacim — pfijemci nebo
kategorie prijemcti, kterym osobni tidaje byly nebo budou zpfistupnény, zejména prijemci ve tie-
tich zemich nebo v mezindrodnich organizacich“

7® Body 22-27 anotovaného rozhodnuti.

7 Body 30-36 anotovaného rozhodnuti.

% Viz rozsudky ze dne 17. &ervence 2014, YS a dal$i, C-141/12 a C-372/12, EU:C:2014:2081,
bod 44, jakoz i ze dne 20. prosince 2017, Nowak, C-434/16, EU:C:2017:994, bod 57, a roz-
sudek ze dne 7. kvétna 2009, Rijkeboer, C-553/07, EU:C:2009:293, bod 49.

8 Bod 37 anotovaného rozhodnuti.
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dosazeni je pak nutné, aby mél subjekt idaji préavo na sdéleni totoZnosti
konkrétnich pifjemcti osobnich tdajti.*

Soudni dvir na zdkladé této argumentace uzaviel, Ze pridvo subjektu
udaji na pfistup k osobnim ddajim, které se ho tykaji podle ¢l. 15 odst. 1,
zakladé povinnost spravce sd€lit tomuto subjektu totoZnost konkrétnich pfi-
jemcu, ledaze je nemoZné je identifikovat ¢i spravce doloZi, Ze Zadosti sub-
jektu tidajt jsou zjevné nedfivodné & nepiiméiené.”

Autor: JV

PROCESNi KOLIZE OBCANSKOPRAVNI A SPRAVNEPRAVNIi
OCHRANY PRAV VYPLYVAJICICH Z GDPR

Soud: Soudni dvir Evropské unie
Véc: C-132/21

Datum: 12. 1. 2023

Dostupnost:  curia.europa.eu

Pan BE Zadal o audiozdznam zasedani valné hromady akciové spolecnosti,
jiz je akciondfem, spole¢nost mu vSak vyhovéla pouze ¢aste¢né a poskytla
mu prostiihany zdznam, na kterém byly patrné toliko jeho vstupy
(konkrétné& otazky), nikoliv vSak reakce.*® Obrétil se tak na madarsky Na-
rodni Gfad pro ochranu tidaji a svobodu informaci s tim, Ze spole¢nost po-
ruSila GDPR a méla by byt povinovéna vydat dany zadznam, dozorovy drad

v$ak jeho Zadost zamitl.®

V reakci na to BE podal dvé Zaloby, jednu nami-
fenou proti rozhodnuti Gfadu a druhou k civilnimu soudu podle ¢l. 79 odst.
1 GDPR proti rozhodnuti spravce tidaji. Druhé Zalobé jiz soud vyhovél
z dtivodu, e spravce porusil pravo BE na piistup k osobnim tidajiim.®*
Dané rozstépeni kauz, a konkrétné vyhovéni Zalobé v ob¢anskopravnim

vrv

fizeni, vSak predstavovalo procesni ofiSek, ktery zarazil i predkladajici soud

2 Body 38 a 39 anotovaného rozhodnuti.

% Bod 51 anotovaného rozhodnuti.

* Body 11 a 12 anotovaného rozhodnuti.

% Bod 13 anotovaného rozhodnuti.

% Body 14-16 anotovaného rozhodnuti.
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(ktery rozhodoval spravnépravni ¢ast sporu), nebot stal pred otazkou sladeé-
ni posouzeni legality rozhodnuti sprédvce udaji civilnim soudem se
spravnim fizenim a zejména, zda ma jeden procesni prostfedek zavaznost ¢i
prednost pred druhym.” Rozhodl se tak fizeni prerusit a polozil Soudnimu
dvoru predbéZznou otazku, zda prostfedek sprdvni ochrany upraveny
v ¢lanku 77 GDPR je prostiedkem pro uplatnéni prav vyplyvajicich z ve-
fejného prava a prostfedek soudni ochrany v ¢lanku 79 GDPR zase ze sou-
kromého prava.*® Na to pak jesté navézal dalsi otdzkou ohledné pfednosti
jednotlivych fizeni, konkrétné zda maji byt jednotlivi fizeni na sobé plné
nezavislé, ¢i by mélo mit rozhodnuti dozorového tdradu prednost (v kontex-
tu ¢l. 51 odst. 1 a ¢l. 58 odst. 2 pism. b) a d) GDPR).*

Soudni dvtr v prvni fadé& pfikro¢il kvtli pochybnostem Evropské komise
k pfeformulovéani otazek™.” K véci samotné pak Soudni dvir uvadi, Ze
vSechny prostiedky z ¢lanka 77, 78 a 79 musi byt uplatnitelné, aniz by byly
dotéeny prostfedky ostatni.”* Ze znéni téchto ustanoveni je pak patrné, Ze
nezaklddaji pfednostni ani vylu¢nou pfisludnost, ni pravidlo pfednostniho
posouzeni Gifadem ¢ soudem.” Oproti situaci, kdy je jedna véc predlozena
dozorovym ufadtm ¢i soudum nékolika ¢lenskych stath (a kdy normotvar-
ce vyslovné upravuje mechanismy spoluprace aj.), je tak v souladu se zasa-
dou procesni autonomie, aby si kazdy stat upravil procesni prostedky, kte-
ré mohou existovat zaroven a nezavisle na sobé, tak, aby byla zajisténa vy-
soka troven ochrany prav vyplyvajicich z unijniho ¥adu.”* Existence vice
nezévislych paralelnich procesu je navic v souladu s posilenim pozice sub-

¥ Body 16-18 anotovaného rozhodnuti.

% Body 19-22 anotovaného rozhodnuti.

¥ Bod 22 anotovaného rozhodnuti.

% Zda €. 77 odst. 1, ¢l 78 odst. 1 aél 79 odst. 1 nafizeni 2016/679, musi byt ve svétle
Cldnku 47 Listiny zdkladnich prdv (ddle jen ,Listina“), vykldddny v tom smyslu, Ze procesni
prostiedky zakotvené v uvedenych ¢l 77 odst. 1 a ¢l. 78 odst. 1 a ddle v ¢l. 79 odst. 1, mohou

byt uplatnény zdroveri a nezdvisle, nebo zda md jeden z nich prednost.“

' Body 23-31 anotovaného rozhodnuti.

2 Body 32-35 anotovaného rozhodnuti.

% Bod 35 anotovaného rozhodnuti.

** Body 37-47 anotovaného rozhodnuti.
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jektu tidajh i plného soudniho pfezkumu, tato pravidla v8ak nesmi ohrozit
uZite¢ny Géinek a efektivni ochranu zaru¢enou GDPR.”

V predkladané véci jsou jednotlivd fizeni koncipovdna jako na sobé
pravné nezavisld, avSak vazand jednim skutkovym stavem, coZ nevylucuje
moznost navzajem si odporujicich rozhodnuti.” Takovy stav by vsak vedl
k naruseni pravni jistoty a oslabeni ochrany prdv GDPR stanovenych.”
Soudni dvur tak uzavfel, Ze instituty ochrany prav zakotvenych ¢lanky 77,
78 a79 GDPR umoziuji jejich soubéZné a nezavislé vyuziti, ale je na
¢lenskych statech, aby toto procesni nastaveni neohrozilo G¢innost ochrany
prav zarucenych GDPR, soudrzné a jednotné uplatniovani jeho ustanoveni ¢i
pravo na U¢inny prostiedek napravy pred soudem ve smyslu ¢l. 47 Listiny
zékladnich prav.

Autor: JV

STRET ZAJMU U POVERENCE PRO OCHRANU OSOBNiCH
UDAJU

Soud: Soudni dvir Evropské unie
Véc: C-453/21

Datum: 9. 2. 2023

Dostupnost:  curia.europa.eu

Pan FC u spolecnosti X-FAB vykonaval funkci predsedy podnikové rady.
V ¢ervnu 2015 byl jmenovdn povéfencem pro ochranu osobnich tdajt.
V prosinci 2017 byl s okamzitym u¢inkem odvolén pro stiet z4jmt na zé-
kladé neslucitelnosti funkce predsedy podnikové rady a povérence. To bylo
nasledné dopisy zopakovano v kvétnu 2018 v souladu s ¢l. 38 GDPR, které

* Body 43-48 anotovaného rozhodnuti.

* Vtomto smyslu viz rozsudek ze dne 14. ervence 2022, EPIC Financial Consulting,

C-274/21 a C-275/21, EU:C:2022:565, bod 73 a citovana judikatura.

7 Body 52 a 53 anotovaného rozhodnuti.

* Body 54-57 anotovaného rozhodnuti.
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se mezitim stalo pouZitelnym.” Pan FC podal Zalobu na uréeni, Ze je stale
povéfencem spole¢nosti X-FAB.

Soud prvniho stupné a odvolaci soud zalobé podané FC vyhovély.
Spolecnost X-FAB se dovolala k soudu Bundesarbeitsgericht (Spolkovy pra-
covnépravni soud v Némecku), ktery predlozil predbéZzné otazky na vyklad
¢l. 38 GDPR.'”

Vyklad Soudniho dvora se tykal predevsim druhé véty daného ustano-
veni GDPR, ve které stoji, Ze povéfenec "[v] souvislosti s plnénim svych tkolii
neni sprdvcem nebo zpracovatelem propustén ani sankcionovdn." Nejprve se za-
byval tim, zda je pfipustnd odliSn vnitrostatni pravni tprava odvolani po-
véfence. Soudni dviir zde navazal na svou ned4dvnou judikaturu,'” kde
dovodil, Ze povérenec musi byt chranén pred jakymkoliv rozhodnutim, kte-
rym by byl ukonéen vykon jeho funkce, které by mu zptisobovalo Gjmu,
nebo které by predstavovalo sankci. Tento vyklad je pfitom potvrzen
kontextem, do n€hoz uvedené ustanoveni zapadi, a zejména pravnim zéa-
kladem, na jeho# zakladé unijni normotviirce GDPR pfijal.'” Tudi stano-
veni pravidel o ochrané povéfence zaméstnaného spravcem nebo zpracova-
telem pfed odvolanim spadd pod ochranu fyzickych osob pfi zpracovani
osobnich tdaju pouze v rozsahu, v némZ takova pravidla sméfuji k za-
chovani funkéni nezavislosti povéfence.'” Z toho vyplyva, Ze ¢lensky stat
mizZe stanovit zvlastni ochranna ustanoveni v oblasti odvolavéani povéren-
ce, pokud tato ustanoveni neohrozi dosaZeni cild GDPR.'™ Piikladem
ochrana povéfence, kterd by branila jakémukoli odvolani povéfence v pfi-
padé, Ze by jiz nemohl plnit své povinnosti a tikoly nezavislym zptsobem
z dtivodu stfetu zajmi, by ohrozila dosaZeni tohoto cile.'®

" Viz bod 13 anotovaného rozhodnuti.

1% Viz bod 15 anotovaného rozhodnuti.

%' Rozsudek CJEU ze dne 22. ¢ervna 2022 ve véci Leistritz, C-534/20, EU:C:2022:495 a zde
citovana rozhodnuti.

12 Viz bod 28 anotovaného rozhodnuti.

1% Viz bod 30 anotovaného rozhodnuti.

' Viz bod 32 anotovaného rozhodnuti.

1% Viz bod 34 anotovaného rozhodnuti.
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Déle Soudni dvir pojednéval o tom, za jakych podminek 1ze konstatovat
existenci ,stietu z4jma“ ve smyslu ¢l. 38 odst. 6 GDPR.'” GDPR nestanovi
zdsadni neslucitelnost vykonu funkce povéfence s vykonem jinych funkei
u spravce nebo zpracovatele.'” Oviem v souladu s cilem sledovanym ¢l. 38
odst. 6 GDPR nelze povéfenci svéfit plnéni tikolti nebo povinnosti, které by
mohly narusit plnéni povinnosti, které plni jako povéfenec.'® Z toho zejmé-
na vyplyvéa, Ze povéfenec nemizZe plnit ikoly nebo povinnosti, které by ho

109 v ,
Urceni

vedly k urcovéni tucell a prostfedkt zpracovani osobnich tudaja.
existence stfetu zajmt pak musi byt provedeno pfipad od pfipadu s pfi-
hlédnutim k organizacni struktufe podniku a pfipadnych vnitinich
pravidel.""

Soudni dviir tak poskytl dal$i vyznamné voditko pro roli povéfence a za-
chovéani jeho specifického postaveni v rdmci organiza¢nich struktur sprav-
ce.

Autor: FK

POVINNOST ZOHLEDNIT ZAJMY SUBJEKTU UDAJU
V SOUVISLOSTI S DOKAZOVANIM V OBCANSKOPRAVNIM
RIZENi

Soud: Soudni dvir Evropské unie
Véc: C-268/21

Datum: 2. 3. 2023

Dostupnost: curia.europa.eu

Spolecnost Norra Stockholm Bygg AB (dale jen ,Fastec*) postavila budovu
pro spole¢nost Per Nycander AB (déle jen ,,Nycander®). Pro vedeni elektro-

1% yiz bod 38 anotovaného rozhodnuti.

197 Viz bod 40 anotovaného rozhodnuti.

1% Viz bod 41 anotovaného rozhodnuti.

1% yiz bod 44 anotovaného rozhodnuti.

% yiiz bod 45 anotovaného rozhodnuti.
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nické evidence zaméstnancl pracujicich na dané stavbé byla spole¢nosti
Fastec zmocnéna spole¢nost Entral AB.""

Fastec se Zalobou k soudu prvniho stupné domdhala zaplaceni dluzné
¢astky po Nycander. Nycander tento pozadavek rozporovala.''? Navrhla
proto soudu, aby bylo Entral AB nafizeno pfedloZit evidenci zaméstnanct

Fastec jako diikaz.''’

Tento ndvrh Fastec odmitl pro rozpor s ¢l. 5 odst. 1
pism. b) GDPR."* Soud prvniho stupné Entral AB nafidil evidenci pied-
lozit,'”® odvolaci soud toto rozhodnuti potvrdil. Fastec podala dovolani ke
$védskému Nejvyssimu soudu.''

Nejvyssi soud fizeni prerusil a podal k Soudnimu dvoru dvé predbézné
otazky. Nejprve se ptal, zda se ustanoveni ¢l. 6 odst. 3 a 4 GDPR aplikuji na
situaci, kdy ma byt v obfanskopravnim fizeni jako dukaz piedloZena
evidence zaméstnancti obsahujici osobni tidaje tfetich osob, jeZ byly

2w 1w % v 2 117
shromazdény za tcelem dafiové kontroly.

Pokud by odpovéd na prvni
otazku byla kladna, tak se soud taze, zda ustanoveni ¢l. 5 a 6 GDPR uklada-
ji soudu povinnost zohlednit zadjmy subjektd idaji. A pokud ano, zda unijni
pravo ¢ GDPR stanovuje néjaké zvlastni pozadavky.''®

K prvni pfedbézné otdzce Soudni dviir dovodil, Ze se pfedmétnd ustano-
veni na danou situaci aplikuji," jelikoZ je ticel, kterému slouzi zpracovani

udaju v fizeni pfed soudem prvniho stupné, odli$ny od dclelu, pro ktery

! Bod 15 anotovaného rozhodnuti.

"2 Bod 16 anotovaného rozhodnuti. Spole¢nost Nycander argumentovala tim, %e skuteény po-

Cet hodin odpracovany zameéstnanci Fastec je nizsi, nez uvadéji.

'* Bod 17 anotovaného rozhodnuti. Evidence méla slouzit jako diikaz uvadéjici skute¢ny po-

Cet hodin, jez zaméstnanci Fastec odpracovali. Méla byt predloZena v zdsadé v nezménéné
podobé, nebo se zakrytymi nadrodnimi identifika¢nimi ¢isly doty¢nych osob.

" Bod 18 anotovaného rozhodnuti. Rozpor Fastec shleddva v tom, Ze takové zpiistupnéni

ddaji soudem neni v souladu s Gcelem, za kterym byly osobni tdaje v ném obsaZené

shromazdény. Tim je danova kontrola ¢innosti spolecnosti svédskou finanéni spravou.

"> Soud natidil predlozit evidenci pouze téch zaméstnancti, ktef{ v pfedmétném obdobi pra-

covali na dané stavbé.

"® Body 19 a 20 anotovaného rozhodnuti.

' Body 24 a 25 anotovaného rozhodnuti.

11

@

Body 24 a 42 anotovaného rozhodnuti.

% Bod 41 anotovaného rozhodnuti.
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byly shromazdény.'”® Dané zpracovani proto musi 1) mit zaklad ve vnit-
rostatnim pravu'”', 2) pfedstavovat nutné a pfiméfené opatfeni v demokra-
tické spole(':nosti122 a 3) chranit nezavislost soudnictvi a soudnich Fizeni'*,
anebo zajistovat vymahani ob¢anskopravnich narokd.'* Zda jsou tyto pod-
minky splnény musi dle Soudniho dvora posoudit Nejvysii soud.'*

K druhé predbézné otdzce Soudni dvir stanovil, Ze pro vykon prava na
Gc¢innou soudni ochranu a prava na spravedlivy proces je tfeba, aby mél
jednotlivec pfistup k nezbytnym dtkazim. Tyto dukazy vSak mohou ob-

'?® Aby zpracovani tidajt bylo zakonné,

sahovat osobni tdaje tretich osob.
musi soud zohlednit dotéené protichudné zajmy subjektt tdajt, nez nafidi
predloZeni pfedmétnych diikazt.'” Vyvazeni téchto z4ajmé se miize lisit dle
okolnosti piipadu a druhu fizeni.'”® Zéroveti je tfeba zohlednit pozadavky
vyplyvajici ze zdsad proporcionality'* a minimalizace.'®

Autor: VJ

120 Bod 36 anotovaného rozhodnuti.

Ve smyslu ¢l. 6 odst. 1 pism. e) GDPR ve spojeni s ¢l. 6 odst. 3 GDPR. Zaklad zde pred-
stavuje kapitola 38 $védského obcanského soudniho fadu (oznacovan jako ,,RB“), viz bod
38 anotovaného rozhodnuti. Zda se jedna o vnitrostatni pradvo hmotné, ¢i procesni, nehraje
roli, jelikoZ ustanoveni ¢l. 6 odst. 3 pism. b) a odst. 4 GDPR mezi nimi nerozliSuje, viz bod
40 anotovaného rozhodnuti.

122 Ve smyslu ¢l. 6 odst. 4 GDPR.

123

121

Ve smyslu ¢l. 23 odst. 1 GDPR. Dle soudu tento cil skyta jak ochranu vykonu spravedlnosti
pred vnitfnimi i vnéj§imi vlivy, tak fddny vykon spravedlnosti. Viz bod 38 anotovaného
rozhodnuti.

'?* Body 37 a 38 anotovaného rozhodnuti.

Bod 39 anotovaného rozhodnuti.

126 Bod 53 anotovaného rozhodnuti.

' Body 46 a 59 anotovaného rozhodnuti.

'*% Body 47 a 59 anotovaného rozhodnuti.

Body 49 a 59 anotovaného rozhodnuti. Zasada proporcionality se uplatni, protoZe prdvo na

ochranu osobnich tidajti neni pradvem absolutnim, viz bod 4 odvodnéni GDPR.

3 Body 54 a 59 anotovaného rozhodnuti. Dle zisady minimalizace piislu$i vnitrostatnimu

soudu povinnost uréit, zda je zpfistupnéni osobnich tdaji 1) pfiméfené, 2) schopné doséh-
nout cile stanoveného vnitrostitnim pravem, a 3) omezené pouze na rozsah nezbytny pro
ucel jejich zpracovani (jinymi slovy, zda cile nelze dosdhnout zptsobem, ktery pfedstavuje
méné zavazné poruseni ochrany osobnich tdajii velkého poétu tietich osob, napt. vysle-
chem vybranych svédka), viz body 54 a 55 anotovaného rozhodnuti.
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SOULAD PUBLIKACE OSOBNiCH UDAJU NA WEBOVYCH
STRANKACH S RESPEKTEM K SOUKROMI

Soud: Evropsky soud pro lidska prava
Véc: L.B. v. Hungary, ¢. 36345/16
Datum: 9. 3. 2023

Dostupnost: hudoc.echr.coe.int

Madarska Narodni dariova a celni sprava uverejnila roku 2014 stéZovate-
lovy osobni tidaje na svych webovych strankach v seznamu dluznika s ohle-
dem na to, Ze stéZovatel dluZil statu na danich vice neZ 10 miliond forint
(cca 30 000 EUR), toto v souladu s platnou pravni tpravou madarského da-
nového fadu. Jednalo se o darové identifikacni ¢islo a adresa bydlisté sté-
Zovatele. Tyto informace byly déle roku 2016 pouZzity internetovym médi-
em k vytvoreni mapy neplati¢.'>

V prfedchozim fizeni rozhodl ¢tvrty sendt Evropského soudu pro lidska
prava (dale jen ,ESLP“) péti hlasy proti dvéma, Ze nedoslo k porusSeni
¢lanku 8 EULP'®, kdy# shledal, %e za danych okolnosti piipadu nezatiZilo
zvefejnéni osobnich udajh stéZovatele jeho soukromy Zivot podstatné vice,
neZz bylo nezbytné k prosazeni legitimniho zdjmu statu. Dne 31. kvétna
2021 byl p¥ipad na zadost stéZovatele postoupen Velkému senatu ESLP.'*

Stézovatel se odvolaval na ¢l. 8 EULP (Pravo na respektovani soukromé-
ho a rodinného Zivota), ktery zni ,,1. KaZdy md prdvo na respektovdni svého
soukromého a rodinného Zivota, obydli a korespondence. 2. Stdtni orgdn nemiiZe
do vykonu tohoto prdva zasahovat kromé pripadii, kdy je to v souladu se zdko-
nem a nezbytné v demokratické spolecnosti v zdjmu ndrodni bezpecnosti, verejné
bezpecnosti, hospoddrského blahobytu zemé, ochrany porddku a predchdzeni ne-
pokojiim a zlo¢innosti, ochrany zdravi nebo mordlky nebo ochrany prdv a svo-

h «134

bod jinyc

¥ Body 25-28 anotovaného rozhodnuti.

%2 Evropska timluva o lidskych pravech.

133 Bod 75 anotovaného rozhodnuti.

3 Bod 77 anotovaného rozhodnuti.
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V tomto piipadé se Velky senat ESLP vénoval zejména otdzce zasahu do
stézovatelova prava z hlediska nezbytnosti pro demokratickou
spole¢nost.'” Konkrétné se jednalo zejména o zvefejiiovani adres bydlisté
uvedenych neplati¢t a proporcionalita takového zdsahu s ohledem na za-
mysleny G¢inek tohoto uverejnéni, ktery mél byt dle madarského parla-
mentu odstrasujici. Dle Velkého senatu ESLP nebylo prokizéano, Ze by byl
zohlednén dopad reZimu zvefejiiovani podle madarského datiového fadu
na pravo na soukromi, a zejména riziko zneuziti adresy bydlisté danového
dluZnika jinymi osobami z fad vefejnosti. RovnéZ nebyl zohlednén potenci-
&lni dosah média pouzitého k Sifeni dotcenych informaci, konkrétné sku-
te¢nost, Ze zveiejnéni osobnich tdaju na internetovych strankach finan¢ni-
ho tradu znamend, Ze bez ohledu na motivy ziskani pfistupu k informacim
m4é kdokoli na celém svété, kdo ma pfistup k internetu, rovnéZ neomezeny
pfistup k informacim o jménu i adrese bydlisté kazdého danového dluznika
uvedeného v seznamu, pricemZ riziko opétovného zvefejnéni je pfiro-
zenym, pravdépodobnym a pfedvidatelnym dasledkem ptivodniho zvefejné-
ni.'*

Vzhledem k systematickému zvefejiiovani ddaji o dafiovych poplatni-
cich, které zahrnovalo adresy bydlisté danovych poplatnikt, nebyl Velky
senat ESLP pfesvédcen, Ze divody, na které se madarsky zakonodérce od-
volaval pfi pfijimani rezimu zvefejiiovani, byly dostate¢né k tomu, aby
prokazaly, Ze zasah, ktery je predmétem stiZnosti, byl "nezbytny v demo-
kratické spole¢nosti" a ze organy Zalovaného statu dosdhly spravedlivé
rovnovahy mezi dotéenymi konkurujicimi si zdjmy. Velky senat ESLP proto
shledal poruseni stézovatelova prava na respektovani soukromého Zivota
dle ¢&l. 8 EULP."”

Autorka: TN

'35 Bod 115 a nasl. anotovaného rozhodnuti.

13 Body 132-135 anotovaného rozhodnuti.

¥ Body 139 a 140 anotovaného rozhodnuti.
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ZPRACOVANI OSOBNiCH UDAJU PRI ONLINE VYUCE
(PODMINKY CL. 88 GDPR)

Soud: Soudni dviir Evropské unie
Véc: C-34/21

Datum: 30. 3. 2023

Dostupnost:  curia.europa.eu

V roce 2020 ministr Skolstvi a kultury némecké spolkové zemé Hesensko
stanovil formalni rdmec vyuky béhem pandemie covid-19. Soucésti tohoto
ramce byla moznost Zaku se Gcastnit na vyuce prostfednictvim videokonfe-
rence, pokud nebyla mozné jejich osobni pfitomnost. Takova forma vyuky
byla podminéna souhlasem zletilého studenta nebo souhlasem zdkonného
zastupce u nezletilych studentd. Oproti tomu poZadavek souhlasu uditelt
s Gi¢asti na této formé vyuky nebyl pozadovan.'*

Zdavodnénim pro absenci poZzadavku souhlast u ucitele byla ustanoveni
hesenského zdkona o ochrané osobnich tdaju a spolkového zdkona
o0 ochrané osobnich tdaja, které umoziiovaly zpracovéni osobnich ddajt za-
méstnanct $kol kvili nutnosti takového zpracovéani pro plnéni jejich po-
vinnosti z pracovniho poméru.'” Tato ustanoveni byla pfijata ve formé
zpfesnéni zpracovani osobnich ddaji zaméstnanct predpokladanych GDPR
v ¢lanku 88. Rada pro zaméstnance Skolstvi v Hesensku pro tuto absenci
souhlasu podala zalobu ve spravnim soudnictvi, kterd vyustila v predlozeni
dvou predbéznych otdzek.

Témito otdzkami jsou:

e Je nutné, aby konkretiza¢ni predpis podle ¢l. 88 odst. 1 GDPR spl-
floval podminky v ¢l. 88 odst. 2 GDPR?

e Pokud vnitrostatni norma nespliiuje podminky ¢l. 88 odst. 2 GDPR,
muzZe byt i pfesto pouZitelna?

*® Body 14 a 15 anotovaného rozhodnuti.

139 & 23 hesenského zdkona o ochrané osobnich udajt a § 86 spolkového zdkona o ochrané

osobnich ddajt.
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Soudni dvur nejdfive zduraznil, Ze ustanoveni ¢l. 88 GDPR se uplatni
i na zaméstnance ve vefejném sektoru vzhledem k autonomnimu vykladu
evropského prava.'*

K samotnym otazkdm se pak Soudni dvar vyjadfil tak, Ze pro pfijeti
konkretiza¢nich norem podle ¢l. 88 odst. 1 GDPR existuji 3 podminky.
Prvni podminkou je skute¢nd konkretizace reflektujici specifika urcitého
sektoru, ve kterém zaméstnanci pusobi, nejen zopakovani obecnych poZa-
davk{i GDPR.'" Dalsi dvé podminky vychazi z ¢l. 88 odst. 2 GDPR a sice, Ze
konkretiza¢ni predpisy musi sméfovat k ochrané prav a svobod zaméstnan-
cl, tedy ne ke zhorSeni standardu pfiznaného GDPR, a zarovenl musi byt
piijata opatieni zajistujici proporcionalitu téchto opatfeni.'” Pokud tedy
podminky podle ¢l. 88 odst. 2 spole¢né s podminkou skute¢né konkretizace
nejsou splnény nemiZe jit o konkretiza¢ni normu podle tohoto ¢lanku
GDPR.

K druhé otdzce Soudni dvir pfipomnél aplika¢ni pfednost evropského
prava, kterd by za nesplnéni podminek z ¢l. 88 odst. 2 vedla k nemozZnosti
aplikovat tento nepravy konkretizac¢ni ptedpis.

Piestoze Soudni dvur zdtraznil, Ze konkrétni posouzeni naplnéni podmi-
nek pro prijeti konkretiza¢ni normy je na vnitrostatnim soudé€, téZ naznacil,
Ze posuzovand ustanoveni spolkového a hesenského zakona maji atributy
pouhého opakovani obecnych podminek z GDPR a neméla by se proto apli-
kovat.'®

Autor: ME

PORUSENI GDPR JAKOZTO VZNIK UJMY

Soud: Soudni dvir Evropské unie
Véc: C-300/21

Datum: 4. 5. 2023

Dostupnost: curia.europa.eu

“* Body 44 a 45 anotovaného rozhodnuti.

! Bod 74 anotovaného rozhodnuti.

2 Bod 64 anotovaného rozhodnuti.

'** Body 80 a 81 anotovaného rozhodnuti.
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Osterreichische Post zpracovavala tidaje o politickych preferencich rakous-
kych obyvatel, a to na zdkladé statistické explorace. Jeden ze subjektt
udaju, ktery ke zpracovani neudélil souhlas, se citil dotéen, protoze mu
byla danym zpusobem pfisouzena spfiznénost s uritou politickou

144,145 L, . v - o 1. ,
V této souvislosti Zaloval Osterreichische Post na zaplaceni

stranou.
nehmotné Gjmy.

Pfedmétny spor byl feSen pred rakouskymi soudy. V rdmci jeho feSeni
vyvstaly pfedbéZné otdzky tykajici se nahrady Gjmy v dasledku poruseni
GDPR'*.'"Y Témi se v anotovaném rozsudku zabyval Soudni dvfir. Podsta-
tou predbéznych otdzek bylo, zda k pfiznani prava na ndhradu Gjmy posta-

148 z 3 o 2 s 2
Déle se Soudni dvur zabyval tim, zda pravo

¢uje pouhé poruseni GDPR.
na nadhradu nehmotné Gjmu dle GDPR bréni aplikaci vnitrostatnich pravidel
podmitiujicich nahradu tim, Ze tjma dosdhla ur¢ité miry."” Nakonec
Soudni dvur rozebral, zda se pro uréeni vy$e ndhrady djmy pouZiji vnit-
rostatni predpisy (za dodrZeni zasady rovnocennosti a efektivity).'*

Povinnost nahradit Gjmu souvisejici s poruSenim pravidel o zpracovani
osobnich udajt je definovéna v ¢l. 82 odst. 1 GDPR. Doslova je stanoveno,
ze: ,Kdokoli, kdo v diisledku poruSeni tohoto narizeni utrpél hmotnou ¢ ne-
hmotnou tijmu, md prdvo obdrzZet od sprdvce nebo zpracovatele ndhradu utrpéné
tjmy.“

Soudni dvtr uvedl, Ze pro vznik nahrady Gjmy je potfeba naplnéni ti
kumulativnich podminek: i) poruSeni GDPR, ii) vznik Gjmy a iii) kauzalni

151

nexus mezi porusenim a djmou.”” Proto dovodil, Ze pouhé poruseni GDPR

** V tomto piipadé nebyly tidaje pfedany dalsim osobam.

%> Body 11 a 12 anotovaného rozsudku.

% Naiizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Gidaji a o volném pohybu téchto d-

dajti a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich ddaj).

¥ Bod 20 anotovaného rozsudku.

8 Bod 28 anotovaného rozsudku.

% Bod 43 anotovaného rozsudku.

%0 Bod 52 a nasl. anotovaného rozsudku.

3! Bod 32 anotovaného rozsudku.
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neni dostateénym podkladem pro pfiznani prava na nahradu Gjmy.'* Déle
popsal, Ze pojem tGjma neni spojovidn s odkazem na vnitrostatni pravo
a musi byt vykladan jednotné a autonomné v rdmci unijniho prava.'> Pfi-
znani prava na nahradu Gjmy tedy nemuze byt, na zdkladé vnitrostitnich
predpisti, navazano na dosaZeni ur¢ité miry."* GDPR nestanovuje pravidla
pro vycisleni vySe ndhrady Gjmy. Vzhledem k absenci této tGpravy méa byt
rozsah nahrady uréen na zékladé prava ¢lenského statu.'

Anotovany rozsudek piinasi dodate¢ny pohled na otdzky ndhrady Gjmy
za poruSeni predpisii o zpracovdni osobnich tdaju, které vyvstaly napft.
v britském pfipadé Lloyd v Google. V teoretické roviné Soudni dvir pro pfi-
znani pradva na ndhradu Gjmy jasné uvedl nutnost naplnéni tif kumula-
tivnich podminek. Zistava vSak otdzkou, zda v praxi naplnéni prvni pod-
minky automaticky (nebo alesporii ve vétsiné pfipadt) neimplikuje i naplné-
ni zbylych podminek, napf. v souvislosti s omezenim svobody vile dotéené-
ho subjektu tidajt ohledné jeho mozZnosti nakladéni s pfedmétnymi daty.

Autor: JS

ODPOVEDNOST SPRAVCE V PRiPADE NEDUSLEDNEHO
SPLNENI POVINNOSTI PODLE CL. 26 A 30 NARIZENi GDPR

Soud: Soudni dvir Evropské unie
Véc: C-60/22

Datum: 4. 5. 2023

Dostupnost:  curia.europa.eu

Zalobci byla némeckym Spolkovym tifadem zamitnuta jeho Zadost o mezi-
nérodni ochranu.'™ Spolkovy tifad pfi zamitnuti Zadosti vychazel z elektro-
nického spisu ,,MARIS“ (déale jen ,elektronicky spis“), ktery obsahoval

52 Bod 42 anotovaného rozsudku.

153 Body 30 a 44 anotovaného rozsudku.

% Bod 51 anotovaného rozsudku.

% Viz body 52-29 anotovaného rozsudku.

156 Bod ¢. 27 anotovaného rozhodnuti.
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osobni tidaje o Zalobci v daném fizeni."” Zalobce proti rozhodnuti Gfadu
podal zalobu k némeckému spravnimu soudu, jemuz byl nasledné elektro-
nicky spis zaslan v rdamci spole¢ného postupu podle ¢l. 26 Naiizeni GDPR'*®
prostfednictvim elektronické soudni a sprdvni postovni schranky

v s s . v . ~s s . , 2z 159
spravovanou vefejnym subjektem, jeZ je soucasti moci vykonné.

Dle némeckého soudu vSak Spolkovy trad neptedloZil tplny zaznam
o ¢innostech zpracovani tykajici se daného spisu, a proto bylo jednéni Gra-
du v rozporu s Nafizenim GDPR, presnéji se zasadami zpracovani osobnich
tidajti dle ¢l. 5 odst. 1'® ve spojeni s €. 26" a ¢l. 30" daného nafizeni.'®”
Némecky soud se proto rozhodl obratit se v dané véci na Soudni dvir EU
s Zadosti o zodpovézeni predbéznych otazek. Primérni byla otdzka, zda méa
chybéjici nebo netiplné plnéni povinnosti'®* odpovédnosti spravce za nasle-
dek protipravnost zpracovani udaji, a tudiZz muZe subjekt idaja Zadat vy-

165
nebo

maz téchto Gdaji v souladu ¢l. 17 odst. 1 pism. d) Nafizeni GDPR
omezeni jejich zpracovani podle ¢l. 18 odst. 1 pism. b) Natizeni
GDPR?166,167

Soudni dvir v pfipadé této otdzky konstatoval, Ze nesplnéni povinnosti

podle ¢l. 26 nebo 30 Natfizeni GDPR ze strany spravce nepfedstavuje pro-

%7 Bod ¢. 28 anotovaného rozhodnuti.

158

Celym nazvem Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tidajt a o volném po-

hybu téchto ddajl a o zruSeni smérnice 95/46/ES.

' Bod ¢. 29 anotovaného rozhodnuti.

1% €1, 5 odst. 1 Naifzeni GDPR stanovuje obecné zdsady pro zpracovani osobnich tidajt, mezi

které mimo jiné patii jejich zpracovani konkrétnim, zdkonnym a transparentnim zptsobem
(¢l. 5 odst. 1 pism. a)).

Cl. 26 Natizeni GDPR uklad4, v p¥ipadé dvou a vice spravcii, povinnost mezi sebou uzaviit
transparentni ujednédni o spoleéném postupu v ramci kterého mimo jiné vymezi tlohy
spoleénych spravced, jejich vztahy a své podily na odpovédnosti za povinnosti poskytovat
informace uvedené v ¢l. 13 a 14 Nafizeni GDPR.

16

2

162 A4 vz, s . z . . 2 2 e s s
Cl. 30 Narizeni GDPR stanovuje spravci povinnost vést zdznam o ¢innostech zpracovani.

Zaznam dle daného c¢lanku obsahuje napf. jméno a kontaktni tdaje spravce, ucely zpra-
covani, popis kategorie subjektl idaji a osobnich tidaju, kategorie pfijemcti a dalsi.
'%* Bod ¢. 32 a 33 anotovaného rozhodnuti.

16% Napf. neexistence ujednani o spoleéném postupu dle ¢l. 26 GDPR nebo neexistence nebo

nekompletnost o ¢innostech zpracovani dle ¢l. 30 Nafizeni GDPR.
165

Cl. 17 odst. 1 pism. d) Nafizeni GDPR dovoluje pravo na vymaz, pokud byly dané osobni
tdaje zpracovéany protipravné.
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tipravni zpracovani, které pfiznava subjektu idaju pravo na vymaz ¢ ome-
zeni zpracovani, jelikoz takové poruSeni samo o sobé neznamend, Ze sprav-
ce porusil zédsadu odpovédnosti dle ¢l. 5 odst. 2, ve spojeni s ¢l. 5 odst. 1
pism. a) a ¢l. 6 odst. 1 Narizeni GDPR.'%®'®

Néavazné se némecky soud v Zaddost dotédzal, zda ma poruseni ¢l. 5, 26
nebo 30 GDPR spravcem za néasledek, Ze soud smi k danym osobnim
udajum prihlédnout pouze, pokud subjekt tidajti s timto pouZitim explicitné
souhlasi.'”® K dané otdzce Soudni dviir dospél k zavéru, Ze v piipadé, Ze
spravce nesplnil povinnosti, které mu vyplyvaji z ¢l. 26 nebo 30 Natizeni
GDPR neni zdkonnost zohlednéni takovych tidaju vnitrostatnim soudem
1

podminéna souhlasem subjektu tidajt."”
Autorka: AKar

PRAVO NA VYDANi KOPIE ZPRACOVAVANYCH OSOBNICH
UDAJU PODLE CL. 15 ODST. 3 GDPR

Soud: Soudni dvir Evropské unie
Véc: C-487/2021

Datum: 4. 5. 2023

Dostupnost:  curia.europa.eu

Souvislost s: C-154/21

Spole¢nost CRIF jakoZto poradenskd agentura poskytuje na Zadost klientt

informace o solventnosti tfetich osob, za kterymzto tcelem zpracovavala

1% (l. 18 odst. 1 pism. b) Natizeni GDPR stanovuje privo na omezen{ zpracovani v piipadé, ze

je zpracovani protipravni a subjekt idaji odmitd vymaz a Z4da misto toho pouze omezeni
jejich pouziti.
'” Bod ¢&. 38 anotovaného rozhodnuti.

'8 €1. 6 odst. 1 Natizeni GDPR uvadi, %e zpracovani tidajii je povaZovano za zdkonné, pokud

spliiuje alesponi jednu z podminek uvedenych v tomto ¢lanku. Mezi tyto podminky patii
napf. udéleni souhlasu subjektu se zpracovanim jeho osobnich tdaji pro konkrétni tcel
nebo nezbytnost zpracovani pro splnéni pro splnéni tkolt ve vefejném zajmu nebo vykonu
moci verejné.

1% Bod ¢. 61 aZ 69 anotovaného rozhodnuti.

7% Bod €. 38 anotovaného rozhodnuti.

7' Bod &. 71 aZ 75 anotovaného rozhodnuti.
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72 Ten v roce 2018 pozadal o piistup ke zpra-

osobni tdaje Zalobce F. F.
covavanym osobnim tGdajim v€etné e-maild a vypist z databazi, spole¢nost
CRIF Zadosti vyhovéla, ovSem zpristupnila pouze souhrnny seznam jeho
zpracovavanych osobnich tdajt, nikoliv kopie vSech dokumentt tyto tidaje
obsahujici.'”

Zalobce v reakci podal stiznost k rakouskému tfadu pro ochranu
1. 174

osobnich udaju (déle jen ,,DSB“), ten ji v8ak zamit Zalobce tak podal

proti tomuto rozhodnuti Zalobu k rakouskému Spolkovému spravnimu sou-

du, ktery fizeni prerusil a poloZil Soudnimu dvoru c¢tyfi predbézné otézky
tykajici se vykladu zejména ¢l. 15 odst. 3 GDPR'>"*

e Zahrnuje vyraz ,kopie“ pouze fotokopii apod., ¢i je moZné za-
hrnout i $irsi chapani tohoto pojmu (tedy napt. opis ¢i transkript)?

e Zahrnuje pravo subjektu udaji na vydani kopie zpracovavanych
tidajt'”’ i pravo na vydéni veskerych dokument@i, v nichZ se dané
udaje nachézeji (prip. databazi)?

e V pfipadé negativni odpovédi na druhou otazku, muze byt ve svétle
souvisejici judikatury'’® a zdsadami GDPR pfesto v uréitych situa-
cich nezbytné subjektu tdaji vydat rovnéZ dryvky z textu nebo
celé dokumenty?

e Zahrnuje pojem ,informace“ v pfipadé elektronického podani sub-
jektu ddaji pouze zpracovdvané osobni uidaje podle ¢l. 15 odst. 3

GDPR, ¢i napt. i metadata?

7 Bod 9 anotovaného rozhodnuti.

17.

)

Body 10-12 anotovaného rozhodnuti.

7% Body 12 a 13 anotovaného rozhodnuti.

175 Sprdvce poskytne kopii gpracovdvanych osobnich tidajii. Za dali kopie na Zddost subjektu tidajti

miiZe sprdvce tctovat pfiméfeny poplatek na zdkladé administrativnich ndkladii. JestliZe subjekt
tdajii poddvd Zddost v elektronické formé, poskytnou se informace v elektronické formé, kterd se
bézné pougivd, pokud subjekt tidajii nepozddd o jiny zpiisob.“

'7¢ Body 14-17 anotovaného rozhodnuti.

17

N

Jednalo by se tedy o vérnou reprodukci osobnich tGdajt, ke kterych musi byt poskytnut pfi-
stup podle ¢l. 15 odst. 1 GDPR.

78 Ve smyslu rozsudku Soudniho dvora ze dne 20. prosince 2017, Nowak (C-434/16,
EU:C:2017:994).
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Soudni dvtr spojil prvni t¥i otdzky, nebot je dle jeho ndzoru neni mozné
vnimat oddélené.'”” PfestoZe soud uznal, Ze je nutné vykladat pojmy
,osobni tidaje“ i ,kopie“ Siroce'®, a to zvlasté v kontextu souvisejici judika-
tury'®', coZ subjektu tdajti pfiznava pravo na poskytnuti vérné reprodukce
svych osobnich Gdaju v §ir§im smyslu, neni moZné vykladem samotného
trettho odstavce ¢lanku 15 prekrodit rozsah prava zalozeného odstavcem

s 182
prvnim.

Zatimco prvni odstavec definuje rozsah a pfedmét prava, treti
odstavec upresiiuje praktické podminky pro splnéni povinnosti spravce,
a nerozSifuje tak smysl pojmu ,kopie“ na dokument jako takovy, ale pouze
na osobni tidaje, které obsahuje a které musi byt tplné.'® Tyto tdaje viak
musi subjektu tidaju umoZnit ovéfeni spravnosti a zdkonnosti zpracovani
danych osobnich udaji, coZ si mj. Zad4, aby byly dané tidaje poskytovany

v v . v 184,185
struéné a srozumitelné.

A tim padem v situacich, kdy by samotné
osobni udaje nebyly bez kontextu subjektu tdajii srozumitelné, je pied-
pokladem prava na ziskdni vérné reprodukce zpracovavanych osobnich
tidaji i pravo ziskat kopii vypisti z dokumenti & celych dokumentd.'®
Soudni dvir ovSem jednim dechem dodava, Ze je nezbytné zohlednit i pfi-
padna dotéend prava a svobody jinych osob.'®’

Ke Ctvrté otdzce jiz Soudni dvir toliko dodal, Ze pojem informace“
musi byt vyklddédn v tom smyslu, Ze se vztahuje pouze na osobni daje,
jejichZ kopii musi spravce poskytnout podle prvni véty tfetiho odstavce.'*

Autor: JV

7 Body 18 a 19 anotovaného rozhodnuti.

1% Generalni advokat v bodech 36 aZ 39 upozoriiuje, Ze se $iroka definice ,,0sobnich tdaja“

vztahuje ina veSkeré informace ze zpracovani osobnich udaji vyplyvajici, viz bod 26
anotovaného rozhodnuti.
Viz rozsudek ze dne 20. prosince 2017, Nowak, C-434/16, EU:C:2017:994, bod 34.

Body 18-32 anotovaného rozhodnuti.

*

Body 30-32 anotovaného rozhodnuti.

Viz rozsudek ze dne 12. ledna 2023, Osterreichische Post (Informace o piijemcich osobnich
udaj1), C-154/21, EU:C:2023:3, bod 37 a citovand judikatura.

Body 34-38 anotovaného rozhodnuti.

Body 41-43 anotovaného rozhodnuti.

'¥” Body 43-45 anotovaného rozhodnuti.

1% Body 46-53 anotovaného rozhodnuti.
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3. INFORMACE VEREJNEHO SEKTORU

PRISTUP KE ZDRAVOTNICKYM DATUM Z REGISTRU NZIS

Soud: Ustavni soud

Véc: PL.US 25/21 (40/2023 Sb.)
Datum: 17. 1. 2023
Dostupnost: nalus.usoud.cz

Ustavni soud rozhodoval o p¥ipadu tykajiciho se prava na piistup k infor-
macim podle zdkona ¢. 106/1999 Sb. z Narodniho zdravotnického infor-
macniho systému ("NZIS"). Ustavni soud se v tomto kontextu zabyval na-
vrhem Méstského soudu v Praze na zruSeni § 73 odst. 7 zakona ¢.
372/2011 Sb., o zdravotnich sluzbach, ktery uvadi, Ze se informace o da-
jich v NZIS poskytuji pouze o struktufe dat. Na zdkladé tohoto ustanoveni
pak bylo v ptivodnim pfipadé odmitnuto poskytnuti statistickych informaci
o ro¢nim poctu tmrti mezi lety 2014 az 2019. Navrhovatel pak argumen-
toval tim, Ze uvedené omezeni prava na informace je protitistavni, protoze
se nevejde do Zadného divodu uvedeného v ¢l. 17 odst. 4 LZPS, ktery
prévo na informace umoZiiuje omezit.

Pfedmétem sporu byla otdzka moZnosti omezeni prdva na informace
podle ¢l. 17 odst. 4 LZPS a zda se ustanoveni § 73 odst. 7 zakona Cc.
372/2011 Sb. vejde do jeho aplika¢niho rozsahu.

Ustavni soud dospél k zavéru, Ze navrh na zruseni pfedmétného ustano-

s s - 189
veni neni davodny.

Samotné argumentace a jeji praktické dopady vsak
sméfujf jinam, neZ by se mohlo na prvni pohled zdat. Ustavni soud pfedné
pfipomind, Ze pokud z4sah do prav plynoucich z ¢l. 17 LZPS a ¢l. 10 odst. 1
Umluvy nebude spliiovat podminky zde uvedené, tj. pokud nebude stano-
ven zdkonem, nebude sledovat legitimni cil zakotveny v téchto ustano-
venich a soucasné nebude nezbytny v demokratické spolecnosti, aby téchto

o 190
u

cilfi dosahl, pak pijde o poruseni téchto ¢lankd.'”® Ustavni soud nasledné

'8 Bod 31 anotovaného rozhodnuti.

% Bod 36 anotovaného rozhodnuti.
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odkazuje na svoji predchozi judikaturu (zejm. v podobé nalezu sp. zn. Pl.
US 2/10), ktery pro futuro stanovil postup pro situace obdobné s pravé fe-
$enym piipadem."" Dle Ustavniho soudu je tieba vychazet ze zasady, Ze
Hinformace se poskytuji a kazdé pripadné omezeni tohoto prdva je pak nutné vy-
klddat restriktivnim zpiisobem“, ptiCemz k omezeni muze dojit jen za podmi-
nek stanovenych v ¢l. 17 odst. 4 LZPS, tedy jen v pfipadech stanovenych
zdkonem a zaroven kdy je to nezbytné v demokratické spolecnosti pro

192 Ustavni soud pak zkouma a hled4 déivod,

ochranu jinych prav a hodnot.
ktery by zaloZil nezbytnost takové vyluky (napf. ochrana osobnich
Gdaj@'®®), ale nenachazi je. Pfedmétné ustanoveni tak nemtize zaloZit legi-
timni zaklad pro odmitnuti Z4dosti o informace. Ustavni soud prezkou-
méavané ustanoveni nezrusil, protoZe existuje jeho tstavné konformni vy-
klad, ktery spocivé v korektni aplikaci § 12 zdkona ¢. 106/1999 Sb.

Ustavni soud potvrdil, Ze zdkonné vyjimky pro poskytovani informaci
musi korespondovat s poZadavky ¢l. 17 odst. 4 LZPS a tim je zdkonodarce
omezen pred icelovymi zdsahy do préva na informace.

Autor: JM

SVOBODNY PRISTUP K PORODNICKYM DATUM

Soud: Ustavni soud
Véc: I1L. US 836,21
Datum: 11. 4. 2023
Dostupnost: nalus.usoud.cz

Tomuto rozhodnuti US je vénovana medidlni pozornost kvili dileZitosti
rozhodnuti pro budouci ziskdvani zdravotnickych dat nezdravotnickymi
subjekty, i kvtili datfim samotnym. StéZovatelka A. S. si vyZzadala od Ustavu
zdravotnickych informaci a statistiky (,UZ1S*) tdaje o po¢tu porodu v le-
tech 2014 a 2015, aspolu snizvem porodnice informace o poctu

! Bod 40 anotovaného rozhodnuti.

192 Bod 42 anotovaného rozhodnuti.

1% Bod 47 anotovaného rozhodnuti.
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zdravotnickych vykona u¢inénych pfi porodu, piikladem provedeni cisaf-
ského fezu ¢i nastihu hraze, a navazujici statistiky.'™*

Vydani informaci UZIS vyhovél ¢aste¢né'™, zpfistupnénim souhrnnych
dat za dané roky, bez uvedeni porodnic.'*® Odkazal na zékon o zdravotnich
sluzbach'’, ktery podle § 73 odst. 8 umoziiuje ziskani dat pouze v podobé,
ze které nelze urcit konkrétni fyzickou nebo pravnickou osobu. Stézova-
telka podala odvoldni k Ministerstvu zdravotnictvi.'”® Zamitavé rozhodnuti

1'° s odti-

MZ napadla u Méstského soudu v Praze, ktery Zalobu také zamit
vodnénim, Ze stéZovatelka ma moznost tidaje vyZadat u jednotlivych po-
rodnic dle zdkona o statni statistické sluzbé.”® StéZovatelka podala kasa¢ni
stiznost na Nejvyssi spravni soud®’, kde mimo jiné argumentovala, Ze
samotny § 73 odst. 8 zdkona o zdravotnich sluzbach je protitstavni a poru-

v . 7 . Y4 . . 202
$uje pravo na informace garantované ¢l. 17 Listiny

. Po opétovném za-
mitnuti** podala stiznost k US. Zadala i odstranéni pozadavku anonymiza-
ce pravnickych osob ze zakona o zdravotnich sluzbach.**

US konstatoval, Ze omezit pravo dle ¢l. 17 Listiny a dle § 12 informacni-
ho zékona® lze jenom zakonem.’” KaZdé takové omezeni je nutné vykla-

dat restriktivné.”” US se neztotoznil s vykladem, %e nazev porodnic je dii-

% Bod 2 anotovaného rozhodnuti.

1% Rozhodnutim ze dne 4. 5. 2017 ¢&. j. UZIS/003773/2017.

1% Bod 2 anotovaného rozhodnuti.

197

Zakon ¢. 372/2011 Sb., zékon o zdravotnich sluZzb4ch a podminkach jejich poskytovani

Bod 2 anotovaného rozhodnuti. StiZnost byla rozhodnuta dne 7. 6. 20217 ¢j. J. MZDR
26678/2017-2/PRO.

1% Rozsudek Méstského soudu v Praze ze dne 14. 6. 2019 &. j. 6 A 155/2017-61.

200 Meéstsky soud v Praze odkazoval na § 17 odst. 2 Zékona ¢. 89/1995 Sb., zdkon o statni sta-
tistické sluzbé.

198

' Body 4-5 anotovaného rozhodnuti.

Listina zékladnich prav a svobod 2/1993 Sb.
Rozsudek Nejvyssiho spravniho soudu ze dne 28. 1. 2021 ¢.j. 3 As 232/2019-40

Bod 5 anotovaného rozhodnuti a nésledujici.

20:

]

20!

3

204

20:

G

Zakon ¢. 106/1999 Sb., zékon o svobodném piistupu k informacim.

¢ Body 14-17 anotovaného rozhodnuti.

%7 Bod 21 anotovaného rozhodnuti, s odvoldnim na Nélez Ustavniho soudu ze dne 17. 1. 2023

sp. zn. PL. US 25/21.

130



Prehled aktudlni judikatury 1/2023 ANOTACE

vérnd informace, kterou je potfeba chranit pfed zdsahem do dobré povésti.

%% Soudy argumentovaly téz moznosti dezinterpretace dat a dal$imi

?% (S neshledal argumenty legitimnimi. Zajem porodnic na ochrané

riziky.
povésti neni rovnocenny dustavné zakotvenému prévu na informace.
Pfevaha prava na informace je zjevna i bez provedeni testu proporcionali-
ty.210

v v e v . .« v PR 211
tfeba ménit, protoZe existuje tistavné konformni vyklad.

Ustanoveni § 73 odst. 8 zdkona o zdravotnich sluzbach vSak neni po-

Ustavni soud zrusil pfedchozi rozsudky soudt i rozhodnuti spréavnich or-

o 212

ganu.” “ US také konstatoval, Ze zverejnéni informaci o zékrocich a rozsahu

jejich provadéni v jednotlivych porodnicich je nepochybné ve vefejném

213 4

zajmu.”™ To bylo ostatné hlavnim argumentem stéZovatelky.*

Autorka: VPZ

4. ELEKTRONICKE DUKAZY

NAHRAVKA HOVORU BEZ SOUHLASU DRUHE STRANY JAKO
PRIPUSTNY DUKAZ V TRESTNIM RiZENi

Soud: Nejvyssi soud
Véc: 7 Tdo 501,/2021
Datum: 26. 5. 2021
Dostupnost: nsoud.cz

2 v . N . 3 v , v2 . , v
V dané véci byl obvinény uznin Méstskym soudem v Brné*" vinnym za pie-

¢in pojistného podvodu dle § 210 odst. 1 pism. c) trestniho zédkoniku (déale

2% Bod 28 anotovaného rozhodnuti.

% Body 7 a 26 anotovaného rozhodnuti.

1% Body 30-31 anotovaného rozhodnuti.
Bod 38 anotovaného rozhodnuti, Verdikt Ustavniho soudu, bod III.
Verdikt Ustavnfho soudu, body I. a II.

Bod 33 anotovaného rozhodnuti.

211
212
213

' Bod 10 anotovaného rozhodnuti.

5 Rozsudek Méstského soudu v Brné ze dne 10. 11. 2020, &. j. 91 T 66,/2020-139.
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jen ,TZ“)*® a byl mu uloZen trest odnéti svobody v délce trvani 3 mésicti
s podminénym odkladem.?’” Pojistného podvodu se dle soudu obvinény do-
pustil tim, Ze v listopadu 2019 elektronicky pozadal spole¢nost Generali
Ceska pojistovna, a. s. (dale jen ,pojistovna“) o vyplaceni pojistného plnéni
z dtivodu pojistné udalosti. Jednalo se o Graz pravého kolene s trvalymi na-

sledky, ke kterému doslo v ¢ervnu 2019.%**

V ramci Setfeni pojistné udalosti
probéhl v lednu 2020 mezi obvinénym a pracovnikem pojisfovny telefonni
hovor, pfi kterém obvinény nepravdivé uvedl, Ze se s pravym kolenem
v minulosti nikdy nelé¢il, pfestoZe v roce 2002 podstoupil jeho operaci.*"’

Obvinény podal proti rozsudku odvolani. Soud druhé instance jej vSak
zamitl jako nedtivodné.” Néasledné bylo obvinénym podino dovolani
k Nejvy$simu soudu s odivodnénim, Ze zjistény skutek nelze povaZovat za
trestny ¢in, a to z divodu, Ze v dané véci nedo$lo k naplnéni subjektivni
stranky trestného ¢inu (tj. zavinéni ve formé alespon nepiimého timyslu),
jelikoZ v fizeni nebylo prok4zéno timyslné sdéleni nepravdivé informace pii
vyse zminéném telefonickém hovoru.”” Obvinény navic tvrdil, Ze trpi poru-
chami paméti a vzhledem k tomu, Ze od dané operace uplynulo jiz 18 let, si
ji vdaném okamziku pouze nevybavil, nikoliv ji nezminil v Gmyslu zatajit
tuto skute¢nost.?”?

V dovolani obzalovany taktéZ namitl, Ze soud prvniho stupné postavil
zavér o viné na zdkladé pouze jednoho diikazu, jimZ byl vySe uvedeny tele-
fonicky zdznam. Obvinény vyslovil pochybnost o splnéni zdkonnych ndleZi-
tosti tohoto dtikazu, jelikoZ volajici (pracovnik pojistovny) mu zfetelné
a srozumitelné nesdélil, Ze je hovor nahravan a taktéz si od obvinéného ne-

216 Zakon ¢&. 40/2009 Sb., trestni zakonik, ve znéni pozdgjsich predpist.

7 Bod €. 2 anotovaného rozhodnuti.

8 Tamtéy.

2 Tamtéz.
2 Usneseni Krajského soudu v Brné dne 2. 2. 2021, &. j. 8 To 13/2021-164.

1 Bod €. 4 anotovaného rozhodnuti.

2 Tamtéz.

132



Prehled aktudlni judikatury 1/2023 ANOTACE

vyzédal souhlas k pofizeni zdznamu.”*’

Dle tvrzeni obvinéného byl hovor
mimo jiné veden provokativné a titoénym zamérem.***

Nejvyssi soud dovolani odmitl pro jeho zjevnou neopodstatnénost.’” Ve
vztahu k namitce absence imyslu dovolaci soud uvedl, Ze obvinény je své-
pravnou osobou, kterd jiz v minulosti méla zkuSenost s uzavirdnim pojisténi
a uplatriovani poZadavkti na plnéni z téchto smluv. Obvinény taktéz
nemohl byt telefonatem zaskocen, jelikoz po uplatnéni jeho pojistného na-
roku mohl predpokladat, Ze pojistovna bude tyto skutec¢nosti nasledné oveé-
fovat, mimo jiné telefonicky. Navic z nahravky vyplyva, Ze obvinéného
k odpovédi nikdo nenutil, a tudiZ mohl uvést, Ze si na danou skute¢nost ne-
vzpomina, popf. Ze ma problémy s paméti.”

Nejvyssi soud taktéZ zkoumal splnéni zdkonnych ndleZitosti zdznamu
hovoru, jez byl v fizeni pouzit jako dtikaz. Dle odtivodnéni soudu je s ohle-
dem na ustanoveni § 89 odst. 2 TR* p¥ipustnym dfikaznim prostiedkem
i zdznam telefonického rozhovoru, ktery byl pofizen jednim z jeho tcastni-
ki bez souhlasu druhého ucastnika téhoZ telefonického rozhovoru. Soud
v ramci Fizeni taktéZz zkoumal, zda byl diikaz ziskdn nezdkonnym donu-
cenim nebo hrozbou takového donuceni.”® Nejvyssi soud viak dospél k za-
véru, Ze znak nezdkonného donuceni nelze v obdobné situaci shledat pouze
v tom, Ze volajici pracovnik pojistovny explicitné nesdélil obZalovanému,
Ze je hovor nahravan a nedotazal se jej na souhlas s pofizenim takového za-
znamu, a to zejména pokud své postaveni a smysl hovoru zietelné dekla-

229

roval a celd komunikace byla zjevné srozumitelnd.™ Nelze se dle soudu

ztotoznit ani s ndmitkou, Ze byl hovor provokativni s Gitoénym zamérem,

2 Bod ¢. 4 anotovaného rozhodnuti.

24 Tamtéy.
5 Ppodle § 265i odst. 1 pism. e) TR.

% Bod ¢. 12 anotovaného rozhodnuti.

*7 Dle daného ustanoveni ,za ditkaz miie slougit vse, co mii¥e piispét k objasnént véci, zejména

vypovédi obvinéného a svédkil, znalecké posudky, véci a listiny diileZité pro trestni Fizeni a ohle-
7«

ddni.

*% Dle § 89 odst. 3 TR ,,Ditkaz ziskany nezdkonnym donucenim nebo hrozbou takového donucent

nesmi byt pouzit v Fizeni s vyjimkou pfipadu, kdy se pougije jako ditkaz proti osobé, kterd takové-
ho donucent nebo hrozby donucent pouzila.“

% Bod €. 13 anotovaného rozhodnuti.
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pokud si pojistovna hodlala pouze ovéfit poskytnuté informace o pojistné
udalosti, u nichz méla pochybnosti o jejich pravdivosti.
Autorka: AKar

ODUVODNENi ODPOSLECHU A JEHO LIMITY

Soud: Soudni dviir Evropské unie
Véc: C-349/21

Datum: 16. 2. 2022

Dostupnost: curia.europa.eu

Bulharska prokuratura predlozila specializovanému trestnimu soudu Zadosti
o povoleni vyuZiti vySetfovacich prostfedkli véetné uvedeni podstatnych
dtivodti, kterymi byla zejména nemoznost ziskat relevantni dukazy jinym
zpusobem za ucelem odposlechu osob podezielych ze spachani zdvaznych
trestnich ¢inG. Tyto Zadosti byly posouzeny pfedsedou specializovaného
trestniho soudu. Bylo vydino povoleni odposlecht telefonnich hovort na
zékladé predpiipraveného vzoru, ktery nicméné v souladu s pravni Gipravou
neobsahoval odkaz na skutkové a pravni okolnosti a nebyl individua-
lizovan.” Dfikazy ziskané z odposlecht byly pak vyuZity v rAmci obZaloby
jako dlikazy pro prokédzani Gcasti na zlocinecké skupiné, poskytovani tplat-
ki a pro dalsi zdvazné trestné €iny.

Bulharsky specializovany trestni soud ptedkladajici Soudnimu dvoru
predbéZznou otazku v dalsi instanci nejprve posuzoval platnost postupu
a zduraznil, Ze nelze individualizované ovéfit dGvody konkrétné pouZité
pro nafizeni odposlechu. Kladl si ovSem otazku, jestli pravé absence indivi-
dualizovaného odavodnéni (které je ale v souladu s bulharskym pravem)
rozhodnuti neni v rozporu s evropskou pravni Gpravou, a to konkrétné ¢l.
15 odst. 1 smérnice 2002/58/ES.”" Takova rozhodnuti pak potencialné
omezuji dotéenym osobam prava a svobody zakotvené v Listin€ zakladnich

*° Bod 25 od@vodnéni.

Smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. Cervence 2002 o zpra-
covéni osobnich ddaju a ochrané soukromi v odvétvi elektronickych komunikaci.

231
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prav a svobod Evropské unie (,,Listina“) a mohou se dostat do rozporu s ev-
ropskym pravem.**

Na zékladé predchoziho bulharsky soud polozil Soudnimu dvoru
pfedbé&Znou otizku a dotézal se, jestli je takova praxe bulharskych soudi
npodle niZ soud povoli sledovdni, zaznamendvdni a uchovdvdni telefonnich
hovorti podezrelych osob prostfednictvim pfedem vypracovaného obecného vzo-
rového textu, ve kterém se bez jakékoli individualizace pouze tvrdi, Ze byla do-

drgena zdkonnd ustanoveni“***

v souladu s evropskou pravni tipravou a jestli
pak takové informace mohou byt pouzity v rdmci dokazovani dané skut-
kové podstaty.

Soudni dvur zdtraznil, Ze povoleni odposlechtt pfedchézi odtivodnéna
zadost, véetné dfivodu a nutnosti vyuziti a identifikace konkrétnich osob.”**
Soud tak rozhodoval na zékladé odtivodnéné a podrobné Zadosti i kdyz
samotné rozhodnuti odiivodnéno nebylo™. Zésadni je pak, a to v souladu
s ¢l. 47 Listiny, aby osoba, jiZz se odposlech dotyk4, byla schopna ,,pochopit
ditvody, pro¢ bylo pougiti téchto prostiedkii povoleno, aby mohla pfipadné toto

, Ve, v v v v 236
povoleni uZitecné a ti¢inné napadnout

. Pokud tedy, prestoze rozhodnuti
nebylo odivodnéno individualizované, je mozné, aby dana osoba pochopila
dtvody a pravni okolnosti nafizeni odposlechu, stejné tak jako dobu, po
ktery je nafizen, dojde k naplnéni zdkonnych pozadavkd, pokud takové
informace, jakoZ i absence individualizovaného rozhodnuti budou jedno-
zna¢n€ uvedeny.

Soudni dvtr konstatoval, Ze dand vnitrostatni praxe neni v rozporu
s unijni dpravou za situace, kdy podminky pro nafizeni odposlechu mohou
byt “snadno a jednoznacné vyvozeny z precteni rozhodnuti ve vzdjemném spo-
jeni s Zddosti o povoleni, pricemZ posledné zminénd Zddost musi byt po udéleni
povoleni gzpfistupnéna osobé, vii¢i které bylo pougiti zvldstnich vySetfovacich

*2 Konkrétngji vice viz bod 32 odtivodnéni.

3 Bod 34 odtivodnéni, prvni predbéna otazka.
Bod 49 a 50 odtvodnéni.
5 Bod 51 odtivodnéni.

% Bod 55 odfivodnéni.
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27 a tudiZ mohou slouZit jako diikaz v rdmci Fizeni.

prostfedkii povoleno
Soudni dvur tak stanovil, Ze je v souladu s unijni tGpravou, pokud odu-
vodnéni rozhodnuti obsahuje jen dobu platnosti a prohldseni o dodrZeni za-
konnych ustanoveni (coZ bylo odtivodnéno a konkretizovano v Zadosti)
a zarovenn pokud dané byly schopny pochopit osoby, jichZz se rozhodnuti
tykd avSe jim bylo dostupno. OdtGvodnéni neni nutno obsdhnout
v samotném rozhodnuti, ale pfipadné jen v Zadosti, coz postacuje, pokud se
proti ni samotny soud nijak nevymezi (¢imZ de facto odtivodnéni pfebira).

Autor: PL

5. OSTATNI

OBJEKTIVNi ODPOVEDNOST OBJEDNATELU A FAKTICKYCH
SIRITELU ZA ZAKONNOST ZASiLANf OBCHODNICH SDELEN{

Soud: Nejvyssi spravni soud
Véc: 6 As 18/2022-43
Datum: 16. 3. 2023
Dostupnost: nssoud.cz

StéZovatelka byla uznana vinnou rozhodnutim Ufadu pro ochranu osobnich

udajt za to, Ze v letech 2016 a 2017 S$ifila obchodni sdéleni v rozporu se
zakonem®® — neméla souhlas adresatii a neuvadéla totoZnost odesilatele
a platnou adresu pro odhléseni zasildni obchodnich sdéleni. Za to ji byla
v 239
¢

uloZena pokuta ve vysi 1.400.000 K¢.”” S rozkladem ani néslednou Zalobou
nebyla stéZovatelka tisp€sna.
Nejvyssi spravni soud se zabyval tfemi ndmitkami. Prvni je otazka

mirnéjstho charakteru pozd€jsi tpravy, druhd je nutnost identifikace
konkrétni osoby jednajici za préavnickou osobu pro dovozeni odpovédnosti

*7 Bod 65 odtivodnéni.

% A to konkrétn& § 11 odst. 1 pism. a), b) a d) zdkona & 480/2004 Sb., o nékterych sluzbach

informacni spolec¢nosti, ve znéni do 30. 6. 2017.

»% Bod 1 anotovaného rozhodnuti.
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a tfeti charakter objektivni odpovédnosti. Ani jedna z nich pfitom nebyla
shledédna dvodnou.

Kasac¢ni soud neshledal, Ze by novéjsi pravni Giprava byla ptiznivéjsi. Dle
rozhodného znéni zdkona®* neni nutné zjistovat konkrétni fyzickou osobu,
ktera zalozila odpovédnost pravnické osoby, coZ navazuje na koncepci ob-
jektivni odpovédnosti dle diivéjsi tGpravy.”*' Pozdéjsi Gprava tak pro sté-
Zovatelku nebyla =z hlediska podminek odpovédnosti pfiznivéjsi pii
stanovovani druhu ani vyméry trestu.’*? Dale soud konstatoval, Ze spravni
spis zcela jasné doklad4 $ifeni reklamnich sdéleni v rozporu se zékonem.**
Za to je pritom stézovatelka objektivné odpovédna, jelikoz Sifitelé ob-
chodnich sdéleni (at uz objednavatelé nebo fakticti Sifitelé) musi ovéfovat,
zda rozesilani obchodnich sdéleni probihé zdkonnym zptisobem, a to véetné

244 v v v v . v
Dluzno dodat, Ze stéZovatelka velmi obecné

existence souhlasu adresatt.
namitala i nepfiméfenost pokuty, proceZ kasa¢ni soud s poukazem na dis-
pozi¢ni zdsadu a obecné vyporddani obecnych nadmitek pouze struc¢né uve-
dl, Ze uloZend pokuta v prvni ¢tvrtiné zdkonné sazby neni excesivni ani li-
kvida¢ni.**

Kromé vyvraceni argumentace stéZovatelky prostou aplikaci zdkonnych
predpist tak Nejvyssi spravni soud (trochu mimodék) svym vykladem apro-
boval rozsitujici vyklad objektivni odpovédnosti za distribuci nezakonnych
obchodnich sdéleni, a to mimo faktické Sifitele i na objednatele takového

Sifeni, coZ nemusi byt na prvni pohled ze zédkona ziejmé.
Autor: SCh

240

§ 20 odst. 6 zdkona ¢. 250/2016 Sb., o odpovédnosti za prestupky a fizeni o nich.

*! Bod 19 anotovano rozhodnuti.

**2 Bod 19 anotovéno rozhodnuti.

** Bod 22 anotovaného rozhodnuti.

% Bod 23 anotovaného rozhodnuti.

% Bod 25 anotovaného rozhodnuti.
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MOZNOST SPOLKU POSKYTOVAT SVYM CLENUM
INTERNETOVE PRIPOJENI JAKO HLAVNI CINNOST

Soud: Nejvyssi spravni soud
Véc: 3 Afs 284/2022-99
Datum: 14. 4. 2023
Dostupnost: nssoud.cz

StéZovatel je zapsanym spolkem, ktery tisicim svych ¢lent poskytoval — za
zaplaceni platby oznacované jako ,,Clensky prispévek® — pfipojeni k interne-

246
tu.

Spravce dané doméfil dan z pfijmu pravnickych osob a penédle za zda-
flovaci obdobf 2014 a 2015.%"
Hlavni spor spocivéa v tom, zda platby za poskytovani internetu v podo-
bé ,¢lenskych pfispévki“ jsou osvobozeny od dané z p¥ijmu ¢&i nikoliv.
Nejvyssi spravni soud v souladu s recentni judikaturou®*® dospél k zavé-
ru, Ze stéZovatel pfi poskytovani internetu fakticky vykonava podnikatel-
skou ¢innost, a proto piijem podléha dani z pifjmu.**
Odfivodnéni kasaéni soud opfel o to, Ze vyjimku*’ z obecného principu

zdanéni®' je nutné vykladat restriktivng.>

Ze spolkového rejstiiku a stanov
sice vyplyvé, Ze tcelem spolku je Siroky a spo¢ivd v mnoha aktivitach sou-
visejicich s poskytovanim piistupu k internetu.” K napliiovéani tohoto tice-
lu ovsem nedochézelo, jelikoz stéZovatelova aktivita se omezovala pouze na

poskytovani pfipojeni k internetu a podstatnd vétSina ¢lentt na chodu

% Bod 1 a 62 anotovaného rozhodnuti.

*7 Bod 3 anotovaného rozhodnuti. Penale byly nésledné odvolacim organem vypustény — viz

bod 5 anotovaného rozhodnuti.

8 Rozsudky Nejvyssiho spravniho soudu ze dne 4. 4. 2023, ¢ j. 6 Afs 92/2022-51 a z tého#
dne €. j. 7 Afs 165/2022-46, na které je poukdzano v bodé€ 38 anotovaného rozhodnuti.

*** Bod 57 anotovaného rozhodnuti.

0§19 odst. 1 zakona ¢&. 586,/1992 Sb., o danich z pi{jm.

%1 § 18 odst. 1 zakona o danich z pifjm.

2 Bod 39 anotovaného rozhodnuti.

% Bod 45 anotovaného rozhodnuti.
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spolku nijak neparticipovala,”" nepoéitala s tim,” a stéZovatel si toho byl

védom.*®

Jelikoz tato ¢innost stéZovatele a na to navazané piijmy nikterak
nepodporovaly jeho hlavni ¢innost deklarovanou stanovami, nenaplnil sté-
Zovatel podminky zakona pro osvobozeni téchto ,¢lenskych pfispévka“ od
dané z pifjmu.”” Nejvyssi spravni soud v odfivodnéni poukézal i na potiebu
zachovéni rovnosti vii¢i ostatnim poskytovatelfim internetu.*”

Jiz tak neni moZné obchéazet obecné zdanéni pfi{jma tim, Ze formélné
jsou platby za sluzby poskytované spolkem vykazovany jako ¢lenské pii-
spévky. Na takové prijmy se neaplikuje vyjimka. Zavér tohoto rozhodnuti
nicméné neni, Ze spolky nemohou poskytovat svym ¢lenum pfistup k in-
ternetu, ale chtéji-li mit ¢lenské poplatky osvobozené od dané z pfijmu, ne-
smi jit o jejich hlavni cinnost, kterou fakticky zakryvaji podnikatelskou
¢innost.

Autor: SCh

Toto dilo Ize uZit v souladu s licencnimi podminkami Creative Commons BY-SA 4.0
International (http://creativecommons.org/licenses/by-sa/4.0/legalcode).

** Bod 46 anotovaného rozhodnuti.

> Bod 48 anotovaného rozhodnuti.

#¢ Bod 55 anotovaného rozhodnuti.

*7 Bod 57 anotovaného rozhodnuti.

% Bod 62 anotovaného rozhodnuti.
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MATCH-FIXING IN TRADITIONAL SPORTS AND E-
SPORTS: A COMPARISON OF CONSEQUENCES'

ONDREJ HAJEK®

1. INTRODUCTION

Thoughts of influencing everything around us are fundamental to the hu-
man mind. It is unsurprising that over the years, people have come up with
the idea of influencing even sports, especially sports results. Moreover, in
recent decades, the influence of sports has developed hand in hand dynami-
cally with the development of betting on sports events, with internet bet-
ting being essential.

The importance of online betting was fully demonstrated during
the Covid-19 pandemic when it was practically the only way to bet on spor-
ting events during the most significant restrictions.” However, the betting
world stumbled upon the fact that the whole planet, including sporting
events, came to a standstill at the beginning. Unlike traditional sports,

e-sports has the advantage that, with few exceptions (potentially gaming

Esej byla zpracovana v semestru jaro 2023 v ramci pfedmétu MVV793K Internet Gaming
and Entertainment Law. / The essay was written in the spring 2023 semester for the course
MVV793K Internet Gaming and Entertainment Law.

Ondfej Hajek is astudent at the Faculty of Law, Masaryk university,
contact e-mail: 493819@mail.muni.cz

For example, in the Czech Republic during the so-called first wave, most betting offices
closed on their own, in the case of the second wave, this was done on the basis of govern-
ment resolution. Cf. Resolution No 1332 of the Government of the Czech Republic of 14"
December 2020.
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houses, boot camps etc.), playing matches at online events’ has not been re-
stricted due to the risk of infection.

Due to event cancellations and the effort of bookmakers to compensate
for these cancellations, e-sport betting has started to receive much more at-
tention than before, both from bookmakers and bettors. For bookmakers, it
meant listing brand-new betting opportunities and understanding the ga-
mes themselves; for bettors, it meant gaining confidence in an area of bet-
ting they would otherwise not have paid much attention to it. It meant that
much capital went into the area from both sides, where capital naturally
attracts the opportunity for its "easy" acquisition by influencing the match.

The author feels the need to highlight this topic, especially given the cir-
cumstances in previous paragraphs, where an e-sport match is not far from
a potential crime.

In its first chapter, the paper explains the concept of match-fixing and
distinguishes it from spot-fixing; in the second chapter, the paper introdu-
ces some of the key decisions on the issues fulfilling the "merits" of match-
fixing and its consequences in the field of classical sport. In the third
chapter, the article will focus on match-fixing in e-sports and its consequen-
ces in terms of sanctions. This will be immediately followed by chapter
four, where the author will try to compare these consequences from
the previous two chapters with each other.

The author intends to use an analytical method mainly concerning exis-
ting and decided cases.

2. WHAT IS MATCH-FIXING? AND WHAT IS SPOT-FIXING,
THEN?

The central concept throughout the paper is the term match-fixing, for
which the critical element is behaviour that leads to influencing matches.
This is a very general definition; however, the author considers it practi-
cally impossible to define match-fixing in much more detail due

E-sport matches can take two different forms, online and offline. In the first case, players
join the game from anywhere, while in the second, everyone plays in the same arena, for
example.
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to the many ways the result can be influenced. In this sense, the author be-
lieves that one of the most concise definitions is the one in the Cambridge
Dictionary, which reads as follows: "dishonest activity to make sure that one
team wins a particular sports match."

One of the more precise definitions then is that of Article 3(4) of
the Council of Europe Convention on the Manipulation of Sporting Compe-
titions, which, although it nowhere uses the term match-fixing, is neverthe-
less close in meaning when it states: "Manipulation of sports competitions"
means an intentional arrangement, act or omission aimed at an improper alte-
ration of the result or the course of a sports competition in order to remove all
or part of the unpredictable nature of the aforementioned sports competition
with a view to obtaining an undue advantage for oneself or for others."™

The complexity of match-fixing itself and its forms is also represented by
its division, where it is impossible to imagine only a betting lobby.
However, it is a very significant part. For example, according to Hill,
match-fixing in football can be divided into arranged match-fixing and
gambling match-fixing.” According to the classification in the previous
sentence, the first case is explained in more detail by Giel, Dallmeyer,
Memmert and Breuer, for example. They stated: "One party of the contest
bribes either (a) the opponent party to underperform or (b) the referee to make
biased decisions in its favor. Both actions aim at securing the bribing party's vic-
tory ("cheating to win").® In the second case, Hill sees match-fixing as a way
to profit from the betting business.” However, the author considers that this
classification applies to any sport, definitely to all team sports. Hill's limi-

Cambridge Advanced Learner’s Dictionary & Thesaurus - Match-fixing. Cambridge Univer-
sity Press [online]. 2023. [cit. 16. 4. 2023]. Available at: https://
dictionary.cambridge.org/dictionary/english/match-fixing

Article 3(4) of the Council of Europe Convention on the Manipulation of Sporting Competi-
tions.

HILL, Declan. Jumping into Fixing. In: Trends in Organized Crime [online]. 2015, vol. 3. [cit.
16. 4. 2023]. p. 214-215. Available at: https://link.springer.com/article/10.1007/s12117-
014-9237-5

GIEL, Thomas, et al. Corruption and Self-Sabotage in Sporting Competitions — An Experi-
mental Approach to Match-fixing Behavior and the Influence of Deterrence Factors. Journal
of Sports Economics [online]. 2023, vol. 4. [cit. 16. 4. 2023]. p. 498. Available at: https://
journals.sagepub.com/doi/full/10.1177/15270025221134239
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tation to football was due to the paper's focus. This opinion is confirmed by
Giel, Dallmeyer, Memmert and Breuer, who take this classification as
the basis for match-fixing as a whole.'’

From match-fixing itself, spot-fixing should be strongly distinguished.
The Collins Dictionary understands spot-fixing as unfairly influencing
a sporting contest without affecting the final result."" Several important
facts are already apparent from this. Firstly, spot-fixing does not primarily
aim to influence a sporting event's overall outcome. However, according
to the author, it cannot be ruled out that such indirect influence will occur.

Secondly, suppose spot-fixing targets events not primarily intended
to influence the match's outcome. In that case, it means that the above-
described way of arranged match-fixing should not apply here because
the bribing party is primarily concerned with winning. On the other hand,
the second method mentioned above is the right one in this case because it
aims to profit from the betting business, where the word "spot" in the term
spot-fixing can be understood as single events that can be influenced and
on which bookmakers write odds. As an example of such events on which
bets can be placed in the betting business, there is a plethora of events
depending on the concrete sport - for example, the number of corner kicks
or the first throw-in in a football match, the number of penalty minutes in
hockey, the number of points scored by players in basketball, or the result
of a particular game or a fifteen in tennis.

Thirdly, an individual player can do spot-fixing, especially on occasions
such as the first throw-in, etc., effortlessly, even in team sports. It cannot be
clearly argued that match-fixing cannot be performed by a single player wi-
thin a team sport (for example, the goalkeeper in football has, of course,

HILL, Declan. Jumping into Fixing. In: Trends in Organized Crime [online]. 2015, vol. 3. [cit.
16. 4. 2023]. p. 214-215. Available at: https://link.springer.com/article/10.1007/512117-
014-9237-5

GIEL, Thomas, et al. Corruption and Self-Sabotage in Sporting Competitions — An Experi-
mental Approach to Match-fixing Behavior and the Influence of Deterrence Factors. Journal
of Sports Economics [online]. 2023, vol. 4. [cit. 16. 4. 2023]. p. 498. Available at: https://
journals.sagepub.com/doi/full/10.1177,/15270025221134239

Collins English Dictionary - Spot fixing. HarperCollins Publishers [online]. 2023. [cit. 16. 4.
2023]. Available at: https://www.collinsdictionary.com/dictionary/english/spot-fixing

10
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a rather significant role in whether the opponent scores), but usually with
much more significant complications than in the case of spot-fixing. Spot-
fixing is also, in the author's opinion, significantly more challenging to de-
tect in terms of player misconduct, partly because these unique opportuni-
ties are monitored to a much lesser extent (to illustrate - try to think about
the last football match you watched how many corners were played and
whether a strange situation preceded any of them, how the playing team
got to it), partly because even a player's "mistake" can occur when he acts
differently than he should as a professional. In short, it is not easy to prove
intent if there is no evidence of player communication with the betting
business.

This paper focuses on match-fixing, the more intensive variant of
the two, so it will continue to work only with this concept. However,
the author felt the need to distinguish the two key terms of this chapter,
partly because of the limited familiarity with spot-fixing and partly after-
wards for completeness. Conversely, the author will not distinguish be-
tween types of match-fixing in later chapters, where the concept will be
pursued in terms of effect rather than cause.

3. MATCH FIXING IN CLASSICAL SPORT

3.1 KEY CASES OF MATCH-FIXING AND ITS CONSEQUENCES

In this chapter, the author will briefly highlight some of the significant ca-
ses of match-fixing in the current millennium in the so-called classical
sports, focusing primarily on the consequences that have resulted for athle-
tes. In the following subsection, the author will attempt to generalise and
summarise these implications in comparison with e-sports in the next
chapter.

According to the author, the first case worth mentioning is "The Whistle
Scandal", which started in Brazilian football in 2005. This case involved
two referees influencing the results to benefit of betting interests in return
for payment. In particular, the central figure here was referee Edilson Perei-
ra de Carvalho, who was, among other things, an international referee for
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FIFA. His 11 matches in Brazil's top football competition, the Serie A, were
annulled by a decision of the Supreme Court of Sporting Justice and sub-
sequently had to be replayed.'

As a result, they were both banned for life from professional football'
and "accused by the Public Ministry of larceny, conspiracy to commit a crime

and fraudulent misrepresentation.""*

However, the Court of Justice of Sao
Paulo dismissed the charges because the circumstances indicated that no
crime had been committed (due to the absence of a fitting offence).'> All
that remained was an attempt to obtain compensation for "material and
moral damages to the fans" through a public civil lawsuit when they were
viewed as consumers. In addition, the football associations concerned were
also to be held liable for this sum, both at the state and federal levels.'
Both sports organisations were eventually acquitted by the Superior
Tribunal of Justice of Brazil of paying compensation for the 11 cancelled
matches."”

In response to this case, Law No. 10.671/03 ("Fans' Statute") was sub-
sequently amended, whereby Articles 41C to 41E now contain match-fixing
offences with punishments."®

12

HOMEWOOD, Brian. Brazilian referee admits that he fixed matches. In: The Guardian. [on-
line]. 30. 9. 2005. [cit. 20. 5. 2023]. Available at: https://www.theguardian.com/
football/2005/sep/30/newsstory.sport7

ROHTER, Larry. Brazilians May Be Accustomed to Corrupt Officials, but Draw the Line at
Soccer Referees. In: The New York Times [online]. 11. 10. 2005. [cit. 20. 5. 2023]. Avail-
able at: https://www.nytimes.com/2005/10/11/world/americas/brazilians-may-be-accus-
tomed-to-corrupt-officials-but-draw.html

GODINHO, Leticia, Cassio, BARBOSA. Topics for an Academic Agenda: The Prevention of
Match Fixing in Brazil. In: Match-Fixing in International Sports: Existing Processes, Law En-
forcement, and Prevention Strategies [online]. 2013. [cit. 20. 5. 2023]. p. 238. Available at:
https://www.researchgate.net/publication/

286507480 _Topics_for_an_Academic_Agenda_The_Prevention_of Match_Fixing_in_Brazil

* Ibidem.

'® CONSULTOR JURIDICO. The judgment of the Court of First Instance. In: conjour.com.br
[online].1. 3. 2011. [cit. 20. 5. 2023]. Available at: https://www.conjur.com.br/2011-mar-
01 /justica-condena-cbf-ex-juiz-empresario-pagar-160-milhoes

13

14

7 VITAL, Danilo. STJ afasta dano moral coletivo por fraude na arbitragem do Brasileiro de

2005. In: conjour.com.br [online]. 27. 10. 2020. [cit. 13. 6. 2023]. Available at: https://
www.conjur.com.br/2020-out-27/stj-afasta-dano-moral-coletivo-fraude-brasileirao-2005

8 Cf. Arcticles 41C to 41E, Law No. 10.671/03 ("Fans' Statute").
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Another case the author feels is worth mentioning is this time from
the field of individual sport, namely darts. Here it involved two consecutive
cases of match-fixing in a short period by two different players, namely
Kyle McKinstry and Wessel Nijman. Both of these players fixed matches,
McKinstry precisely two and Nijman one, and the Darts Regulation Authori-
ty (further as "DRA") received a report on the players based on suspicious
bets on their matches. Both players admitted to match-fixing; however,
McKinstry only admitted to fixing one of the matches in question and re-
fusing to provide the DRA with his phone details.'>*’

Nijman was given a 5-year ban by the DRA with the possibility of redu-
cing his sentence by half if he engaged in educational and anti-corruption
activities.” Despite his denial of influencing one game, McKinstry was
found to have influenced both. There was also a violation of the rule on his
part by refusing to provide his phone data. His punishment was thus consi-
derably more severe than that imposed in the Nijman case. McKinstry was
banned by the DRA for six and a half years for influencing the matches and
for a further 18 months for failing to provide data from his phone.*

These two examples from darts are given here precisely because, as far
as the author is aware, everything has been dealt with within the sports or-
ganisation itself or through its intended control mechanisms, not by other
legal instruments.

As a final example, the author would like to mention a case that falls
more under spot-fixing; however, as clear from the above, it is only a mil-
der form of match-fixing that does not primarily affect the match's outco-
me.

DRA. DRA Statement on Nijman. In: The Darts Regulation Authority [online]. 27. 10. 2020.
[cit. 20. 5. 2023]. Available at: http://www.thedra.co.uk/dra-update-on-nijman

DRA. Updated DRA Statement — Kyle McKinstry. In: The Darts Regulation Authority [online].
25. 11. 2020. [cit. 20. 5. 2023]. Available at: http://www.thedra.co.uk/updated-dra-state-
ment-kyle-mckinstr

DRA. DRA Statement on Nijman. In: The Darts Regulation Authority [online]. 27. 10. 2020.
[cit. 20. 5. 2023]. Available at: http://www.thedra.co.uk/dra-update-on-nijman

DRA. Updated DRA Statement — Kyle McKinstry. In: The Darts Regulation Authority [online].
25. 11. 2020. [cit. 20. 5. 2023]. Available at: http://www.thedra.co.uk/updated-dra-state-
ment-kyle-mckinstr
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In August 2010, a cricket test match between England and Pakistan was
played in London. Sports agent Mazhar Majeed was filmed by undercover
reporters providing them with information in return for a cash payment
that two Pakistan players would deliberately deliver no-balls* at some point
in the match.*

The International Cricket Council has banned three players of the Pa-
kistan team, namely captain Salman Butt and players Mohammad Asif and
Mohammad Amir.”® Butt was banned for ten years, with half of the senten-
ce suspended on the condition that he does not commit further breaches of
the code and participates in an anti-corruption programme. Asif was
banned for seven years, with two years suspended on the same terms as
Butt's sentence. Amir was given a 5-year ban.”® Subsequently, Butt and
Asif's appeal to the Court of Arbitration for Sport in Lausanne did not help
either, with both appeals being dismissed.”"*

The case did not end there, however, as the Scotland Yard and Crown

Prosecution Service took an interest in all three players and sports agent

® In cricket, the term no ball means a delivery played against the rules. Overstepping typi-

cally commits it; however, there are numerous ways to commit a no ball.

CRINCIFO STAFF. Lord's Test at centre of fixing allegations In: ESPN Cricinfo [online].
28. 8. 2010. [cit. 20. 5. 2023]. Available at: https://www.espncricinfo.com/story/lord-s-
test-at-centre-of-fixing-allegations-474890

BBC. ICC bans Salman Butt, Mohammad Asif & Mohammad Amir. In: BBC News Sport [on-
line]. 5. 2. 2011. [cit. 20. 5. 2023]. Available at: http://news.bbc.co.uk/sport2/hi/
cricket/other_international/pakistan/9388422.stm

International Cricket Council (“ICC”) v. Salman Butt, Mohammad Asif and Mohammad
Amir. [online]. 5. 2. 2011. [cit. 20. 5. 2023]. Available at: http://icc-live.s3.amazonaws.-
com/cms/media/about_docs/518b6fcd97012-International%20Cricket%20Council%20v
%20Salman%20Butt,%20Mohammad%20Asif%20and%20Mohammad%20Amir%20-
%20Determination%200{%20the%20independent%20anti-corruption%20tribunal.pdf

Salman Butt v. International Cricket Council (ICC), CAS 2011/A/2364. [online].
17.4.2013. [cit. 24. 5. 2023]. Available at: https://jusmundi.com/en/document/
decision/en-salman-butt-v-international-cricket-council-icc-award-wednesday-17th-april-
2013-1#decision_9734

Mohammad Asif v. International Cricket Council (ICC), CAS 2011/A/2362.
[online].17. 4. 2013. [cit. 24. 5. 2023]. Available at: https://jusmundi.com/en/

document/decision/en-mohammad-asif-v-international-cricket-council-icc-award-wednes-
day-17th-april-2013-1

24

25

26

27

28

149



27/2023 Revue pro prdvo a technologie ROC. 14

Mazhar Majeed.”” On 1 November 2011, they were all found guilty by
a jury of conspiracy to cheat at gambling and conspiracy to receive corrupt
payments and sentences were handed down at Southwark Crown Court by
Judge Cook on 3 November 2011. Butt received a total of 2 years and six
months in prison, Amir received a total of six months in a young offenders
institution, Asif received a total of 1 year in prison, and Majeed received
a total of two years and eight months in prison.*® Majeed, Amir and Butt
were not helped by appeals, all of which were dismissed.*"*

To conclude this subchapter, it is appropriate to look at the current
situation in the Czech Republic, where the proceeding against Roman Ber-
br, the former vice-president of the Football Association of the Czech
Republic, is ongoing. The prosecution accuses Berbr of being at the top of
an organised group that was supposed to influence matches in the Czech
Republic's second and third-highest football competitions between 2019
and 2020.* The author is, however, fully aware that the presumption of
innocence still applies to the current case.

3.2 CONCLUSION ON THE CONSEQUENCES

The examples given in the previous subsection were not chosen at random,
as they show that sporting and criminal sanctions can be considered within
sports. The question of what sanction will be applied depends on many fac-
tors. To some extent, these will be objective factors, such as the scale of
the activity in question or the seriousness of the activity, but also factors of

29

PRESS TRUST OF INDIA. Scotland Yard passes on evidence to prosecutors. In: NDTV Sports
[online]. 17. 9. 2010. [cit. 24. 5. 2023]. Available at: https://sports.ndtv.com/cricket/scot-
land-yard-passes-on-evidence-to-prosecutors-1588633

R v Mohammad Amir, Salman Butt. [2011] EWCA Crim 2914. Royal Courts of Justice. [on-
line]. 23. 11. 2011. [cit. 20. 5. 2023]. Available at: https://caselaw.nationalarchives.gov-
.uk/ewca/crim/2011/2914

Ibidem.
R v Majeed, R v Westfield. [2012] EWCA Crim 1186. Royal Courts of Justice. [online]. 31.

5. 2012. [cit. 20. 5. 2023]. Available at: https://caselaw.nationalarchives.gov.uk/ewca/
crim/2012/1186

CTK. Berbr plzeiiskému soudu fekl, Ze se neciti vinen, vypovidat bude v ttery. In: Ceské
noviny [online]. 17. 4. 2023. [cit. 20. 5. 2023]. Available at: https://www.ceskenoviny.cz/
zpravy/2352711
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a less objective nature, such as the public or media coverage of the sport in
particular, which in many cases plays a driving role in the process towards
punishing athletes.

However, sporting sanctions will outweigh criminal sanctions by many
orders of magnitude. For example, in 2022, Sportradar, a company that fo-
cuses, among other things, on the detection of match-fixing, recorded 169
sanctions based on the data it audited, of which 154 were sporting sancti-
ons. Only 15 were criminal sanctions.” Based on its data, The same compa-
ny states in its 2021 statistics that there have been 492 sporting sanctions
and 50 criminal sanctions over the last 17 years. This is, therefore, a trend
where sporting sanctions outnumber criminal ones.*

The author considers this fact to be determined by inappropriate con-
structions of the facts of the offences and then by the circumstance that cri-
minal law operates on the ultima ratio principle, i.e., as the most severe
possible sanction for the most serious cases. At the same time, he also con-
siders this is since the proof in criminal proceedings has shifted boundaries
compared to the evidence of wrongdoing within sports associations or or-

ganisations.

4. MATCH-FIXING IN E-SPORTS

4.1 SOME SPECIFICS OF ESPORTS IN RELATION TO MATCH-FIXING
The author of the text thinks it is appropriate to briefly comment on
the specifics of esports and their relation to match-fixing, mainly because
the whole work tries to contrast esports with traditional sports.

Firstly, the e-sports industry is a relatively new industry and is experien-
cing a surge of interest from the media, sponsors, and fans. As part of this
growth, people who see this as an opportunity to make a quick buck are na-
turally tapping into the industry. This view is shared, for example, by Oskar

* SPORTRADAR. Betting Corruption and Match-Fixing in 2021: A review by Sportradar In-
tegrity Services. In: Sportradar [online]. 03/2022. [cit. 20. 5. 2023]. p. 13. Available at: ht-
tps://goto.sportradar.com/SR_Betting_Corruption_and_Match-Fixing_in_2021

* Ibidem, p. 19.
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Froberg, the Founder and CEO of esports data provider Abios.* The risk of
match-fixing is thus not negligible from the start.

Secondly, e-sports are quite necessarily related to technology to a much
greater extent than any traditional sport, which can be both an advantage
and a disadvantage compared to conventional sports. The author considers
that games as such, to which e-sports are subsequently linked, have brou-
ght with them an entirely new way of match-fixing, namely cheats. Cheats,
of course, aim to affect at least the player's performance, but in most cases,
they have the potential to affect the outcome of the entire game.”’

Lastly, the author considers that in contrast to traditional sports, where
people already perceive match-fixing and influencing matches in general as
arelatively severe problem that can occasionally be subject to criminal
sanctions, this is not the case in electronic sports. The author has
the impression that one part of the public still does not understand e-sports.
The other part still sees around it a kind of aura of "just a game", where
they do not consider match-fixing in e-sports as such a problem that should
be solved by criminal sanctions (or maybe significant sanctions in general).

There is, of course, a significant difference within continents, where
the Asian world, which is the hegemon in the gaming world,”® has been
able to adapt and works quite well within national organisations. Of par-
ticular note is the Korean e-Sports Association (KeSPA), which works close-
ly with government agencies.”

% Abios: Combatting match-fixing and cheating in esports is crucial. In: Esports Insider [onli-

ne]. 18. 1. 2022. [cit. 27. 5. 2023]. Available at: https://esportsinsider.com/2022/01/
abios-combatting-match-fixing-and-cheating-in-esports-is-crucial

¥ SCHOBER, Timo, Georg, STADTMANN. The dark side of e-sports — An analysis of cheating,
doping & match-fixing activities and their countermeasures. International Journal of Esports
[online]. 23. 7. 2022, vol. 1, issue no. 1. [cit. 27. 5. 2023]. Available at: https://www.ijes-
ports.org/article/98/html

% CHEEMA, Sukhbir. The world's largest internet gamers: 4 Southeast Asian nations dominate

top spots. In: Mashable SEA [online]. 5. 10. 2022. [cit. 27. 5. 2023]. Available at: https://
sea.mashable.com/life/21530/the-worlds-largest-internet-gamers-4-southeast-asian-na-
tions-dominate-top-spots

SCHOBER, Timo, Georg, STADTMANN. The dark side of e-sports — An analysis of cheating,
doping & match-fixing activities and their countermeasures. International Journal of Esports
[online]. 23. 7. 2022, vol. 1, issue no. 1. [cit. 27. 5. 2023]. Available at: https://www.ijes-
ports.org/article/98/html
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The international organisation Esports Integrity Commission (ESIC) is
also worth mentioning here. Still, the main problem is that large video
game companies that also act as event organisers (such as Riot Games) are
not members. "

4.2 KEY CASES OF MATCH-FIXING AND ITS CONSEQUENCES

The first high-profile case that received much media attention was the 2010
StarCraft match-fixing case. In this case, a total of 14 people were accused
of influencing the results in exchange for financial sums. According
to the official investigation, the betting turnover made by this match-fixing
reached up to 140 million South Korean Won (over $123 000). The case
was particularly significant because it was the first confirmed case of
match-fixing by professional gamers in the country of e-sports and gaming
in general, South Korea."

In response, there were severe punishments that did not just stay at
the sporting level. A lifetime ban from the Korean pro-gaming scene was
handed out to 11 players by the KeSPA,” and some players got fines ran-
ging from 2 to 12.5 million South Korean Won. Two players were then gi-
ven community service sentences of 120 hours, and two players were given
mandatory participation in gambling treatment of 40 hours, among other
penalties. There were also four suspended prison sentences, two for six
months with a probationary period of one year, one for 12 months with
a probationary period of two years, and one for 18 months with a probatio-

nary period of three years.*”

“° ESIC. Members & Supporters. [online]. 2023. [cit. 20. 5. 2023]. Available at: https://es-
ic.gg/members/

“ YONHAP NEWS AGENCY. Prosecutors charge 14 people in StarCraft match-fixing scandal.
In: Yonhap News Agency [online]. 16. 5. 2010. [cit. 27. 5. 2023]. Available at: https://en-
.yna.co.kr/view/AEN20100516001000320

* GOSU GAMERS. sAviOr admits to match-fixing. In: Gosu Gamers [online]. 25. 6. 2010.
[cit. 27. 5. 2023]. Available at: https://www.gosugamers.net/news/12308-savior-admits-
to-match-fixing

* Match Fixing Scandal. In: Liquipedia.net [online]. 10. 4. 2019. [cit. 27. 5. 2023].
Available at: https://liquipedia.net/starcraft/Match_Fixing Scandal
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Another interesting case to point out is the case of Alexey Berezin,
known by his Dota2 game nickname "Solo". He was caught betting $100
against his team in 2013, and then his team lost, with his performance
described as "suspiciously horrible". However, it was a game where neither
team cared about anything, as advancement was no longer possible for ei-
ther team."

Only sporting sanctions were applied here, and these were later redu-
ced. Solo was banned for life, his teammates for three years, and the or-
ganisation under which the players played for one year.”> As noted, Solo's
sanction was eventually reduced to one year while at the same time
acknowledging that it was the individual player's misconduct, not the enti-
re organisation, which was cleared.* However, even this did not do much
for the athlete himself, as the gaming organisation decided not to continue
Solo within the team.”

The 2012 MLG Summer Championship final in League of Legends was
also very controversial. Two North American teams, "Dignitas" and "Team
Curse," made it to the finals. Five games were played under the Best of 5
rules in the finals, and Team Curse won. After a Team Curse player confes-
sed, it was discovered that there was an agreement between the teams be-
fore the series began. This caused, among other things, the series' first game
to be played non-standardly.*

The tournament organisers responded to this discovery by disqualifying
both teams. At the same time, the teams were stripped of their prize money
and points earned during the tournament, which were subsequently alloca-

4 SCHUMACHER, Dennis. Update: roX.KIS issues statement. In: JoinDOTA [online].
15. 6. 2013. [cit. 27. 5. 2023]. Available at: https://www.joindota.com/news/9989-up-
date-rox-kis-issues-statement

* Ibidem.

“ GOSU GAMERS. Solo's Starladder ban reduced to one year. In: Gosu Gamers [online].
23.6.2013. [cit. 27. 5. 2023]. Available at: https://www.gosugamers.net/dota2/news/
24589-solo-s-starladder-ban-reduced-to-one-year

¥ “SUN_TZU”. Solo out of RoX.KiS. In: JoinDOTA [online]. 21. 6. 2013. [cit. 27. 5. 2023].

Available at: https://www.joindota.com/news/10165-solo-out-of-rox-kis

** HAFER, Leana. Top two League of Legends teams from MLG Summer disqualified for "col-

lusion". In: PC Gamer [online]. 27. 8. 2012. [cit. 27. 5. 2023]. Available at: https://www.p-
cgamer.com/top-two-league-of-legends-teams-from-mlg-summer-disqualified-for-collusion/
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ted to teams from third place downwards.” The problem with this behavi-
our, however, is mainly the fact that the removal of points and prize money
was the only legal consequence in this case, so the punitive nature did not
manifest itself much.*

On this point, the author will allow himself only a small personal re-
mark. Criminal law is indeed the instrument of the ultima ratio, as
the author has already stated in the previous text. Thus, if other legal (or
semi-legal in the form of sporting penalties) instruments are sufficient, cri-
minal sanctions should not necessarily be resorted to. However, what is
to be distinguished in the above case is that a "mere disqualification" resul-
ted in the loss of funds and points from the tournament in question. Unlike
a "ban" from subsequent tournaments, disqualification does not preclude
a team from participating in future tournaments. In addition, the team lost
funds and points it had earned in the tournament (although it is necessary
to have the results for this). Thus, the author wonders how much effect
the above punishment has in terms of the other teams that did not achieve
the funds and points by their performance (for example, the team
"TEAM4NOT.NA" in the above tournament). In other words, if fraudulent
behaviour occurs (which is probably the closest to the above), would it be
classified as a sufficient punishment for the perpetrators that the funds that
were fraudulently stolen be returned to the victims? The author believes
that such a penalty is wholly insufficient.

The author has chosen a recent case as a final example of match-fixing
in e-sports. Malcolm Chung Wai Kiat, known within VALORANT as "germ-
sg", was the captain of the Resurgence team that participated in the Epulze
Royal SEA Cup in September 2020. Germsg's friend and teammate advised
him to bet on his loss and deliberately lose to secure the money from
the bet. Since germsg saw no other way to get the money from his friend

* Ibidem.
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who owed him money, he decided to use his intentional loss idea. More-
over, as captain, the team obeyed him without any problem.”

As a consequence, both players were banned for three years from all
Valorant Champions Tour events by RIOT Games as the owner and deve-
loper of VALORANT.” On 26 May 2023, germsg was sentenced to 4 months
in prison for one of the charges when he pleaded guilty to accepting pay-
ments in violation of the Prevention of Corruption Act. At the same time,
another charge of acting against the Remote Gambling Act was considered.
His friend and the team member who instigated the said conduct was
sentenced to a minimum of 6 months of reformative training a day earlier
after pleading guilty.”

However, at the end of this section, there are positive cases where teams
or individuals have rejected match-fixing. For example, the case from
the 2020 ESL ONE Germany tournament in DOTA 2, where match-fixers
contacted players before the elimination matches, can be seen as evidence.
Three players were offered 1 000 000 rubles, roughly 13 000 US dollars.
This is even more than the prize money a team receives for finishing in
the top 8 in that tournament. Instead of accepting here, there was a rejecti-
on and publication of said offer, which is the right approach.>
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4.3 CONCLUSION ON THE CONSEQUENCES

In the previous subsection, the author tried to summarise some essential ca-
ses or, according to the author, interesting for the world of e-sports, again
mainly in the direction of consequences. The author feels that he has again
found examples for all sorts of sanctions and non-sanctions, both sporting
and criminal.

The author considers that there is a great inconsistency in imposing
penalties for these actions. This is mainly due to the widely differing legal
provisions. While Asian countries can punish the conduct in question quite
harshly, if necessary, with criminal sanctions, which is due, among other
things, to the fact that e-sports and gaming, in general, are an idol for
them, criminal sanctions are not applied in the vast majority of countries.
Punishment is thus referred to as the sporting level, which may or may not
be sufficient. Again, as in the case of traditional sports, this depends on
the circumstances of individual cases, and the author believes that
the imposition of sanctions should never operate as a generalised process
without considering the specifics of the case.

5. SO IS THERE A DIFFERENCE BETWEEN THE CONSEQUENCES?
If the author has to consider whether the sanctions for match-fixing are
different in traditional sports and e-sports, the first thought that comes
to his mind is that they are not in general. He considers that both parts
have to deal with very similar problems.

In general, the author feels that, in principle, sports sanctions can
handle both sectors reasonably well, where this should be an automatic
consequence naturally. However, in the most severe cases, which would
also require, for example, the use of criminal law resources, the said con-
duct often encounters an inability to fit the said conduct under the facts of
the offence.

A kind of shyness about criminal law is evidenced, among other things,
by the fragmentation of how the issue is viewed by criminal law demon-
strated by comparison by KEA European affairs. However, this is somewhat
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older material, and the author feels that he is still able to show the problem
more cleeurly.55 In the Czech Republic, for example, match-fixing is dealt
with mainly under § 331-334 of the Criminal Code, where the vague term
"a matter of general interest" used here has been interpreted by the courts
to mean that sports (specifically football) can also be subsumed under that
term.”® The author does not dispute the inclusion of sports. However, he
wonders a little whether gaming (the essence of e-sports) would also fall
easily within the definition.

Thus, the author asks whether it is not better to go the route of par-
ticular facts than to subordinate match-fixing to the existing general ones.
The author believes that, at least from the point of view of prevention, this
would have a better chance of working because it would be quite clear
what the norm punishes. The potential perpetrator would be more easily
aware that the norm punishes the conduct.

At the same time, the author points to the fragmentation in the form of
punishments, where different offences under which match-fixing is clas-
sified provide other punishments, which according to the author, is only
partially appropriate. However, criminal policy is, of course, a matter for
individual states.

Shared problems also remain when it comes to proving match-fixing
itself, as there are almost infinitely many influences that can affect perfor-
mance without the behaviour being match-fixing. Thus, in both sectors, one
has to rely mainly on the movement of the money in the betting markets or
on leaked conversations where the conduct in question is arranged.

However, subtle differences between the consequences are apparent at
a glance. First of all, it is necessary to mention that, unlike traditional spor-
ts, e-sports have the advantage of being able to skip the historical search
for the right solution and make extensive use of those that already exist. It

% KEA. Match-fixing in sport: A mapping of criminal law provisions in EU 27. KEA European

Affairs [online]. 3. 2012. [cit. 20. 5. 2023]. p. 23 - 38 Available at: https://ec.europa.eu/

assets/eac/sport/library/studies/study-sports-fraud-final-version_en.pdf

% GANGER, Jiii. Match fixing a jeho trestnépravni aspekty. diplomové préace, Prdvnickd fak-

ulta Masarykovy university [online]. 2018. [cit. 28. 5. 2023]. p. 47. Available at: https://
is.muni.cz/auth/th/rv3ds/430831_Ganger Jiri Diplomova_prace_final.pdf
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is also worth mentioning the opposite view, namely that criminal law was
beginning to adapt in part in individual states, which also took time, and e-
sports came into a period when this adaptation process was already un-
derway.

It is clear from this that e-sports have set a much higher bar compared
to traditional sports much earlier and usually punish offences quite strictly.
Still, the question is how the process would have looked if they had not
come into at least partially adapted legislation. Also significant, according
to the author, is the fact that e-sports are partly forced to behave in this
way due to fears about their PR, where they are far from having the positi-
on of traditional sports, and hesitation could damage them significantly.

The author considers that the most significant difference between these
consequences is that within e-sports, there is a highly fragmented state of
who imposes sporting sanctions. If we take traditional sports, it will almost
always be the sporting association within which the offence occurred (e.g.,
the Disciplinary Commission of the Football Association of the Czech
Republic). In contrast, in the case of e-sports, it is a kind of strange combi-
nation where some sporting sanctions are imposed by national associations
where they exist (e.g., KeSPA). However, sporting sanctions are also
imposed by the tournament organisers themselves if the sporting sanctions
relate to their tournaments (e.g., a ban on participation in those tourna-
ments). In addition, some sporting sanctions are imposed by the game's ow-
ner and its developer (e.g., RIOT Games). If we add to this the different ga-
mes, which will be different for each, it is a highly fragmented structure.
The author believes that this fragmentation is very detrimental to e-sports.

However, according to the author, it is undeniable that the consequen-
ces of match-fixing in sports and e-sports are very similar and cannot be
easily distinguished from each other.

6. CONCLUSION

The author of the text tried to compare the consequences of match-fixing in
classical sports with the consequences of match-fixing in esports. For this
purpose, in the first chapter, he first discussed what match-fixing is and
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stopped at its distinction from spot-fixing. Then, in the next chapter, he fo-
cused on selected well-known match-fixing cases and their consequences,
first discussing these in the first part and then summarising the consequen-
ces in general in the second part. In the third chapter, the same has been
done for match-fixing in the case of e-sports, with the difference that in
the introduction of this chapter, certain specifics that the author believes
apply to e-sports have been defined.

The fourth and final substantive chapter then attempted to compare
the implications of the cases within the second and third chapters and
to draw out the differences in the punishment of match-fixing in the spor-
ting and e-sports environment.

The author considers that the text concludes that there are significant si-
milarities between the sanctions imposed in traditional sports and e-sports.
The distinction between the two is made concerning region and context of
circumstances, with only hardly noticeable differences compared to the si-
milarities.
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THE TOGGLEABLE FILTER BUBBLE: PERSONALIZED
INFORMATION ON AN OPT-IN BASIS”

VOJTECH JURICKA®®

1. INTRODUCTION

We now live in an increasingly digitized society. As the internet has made
sharing and seeking information more effortless than ever, people spend
more and more time there searching for various information, be it for edu-
cation or entertainment. The information that can be found there varies
significantly in type and quality. As such, filtering of the information has
been introduced. This can be mainly seen in search engines such as Google,
which automatically select webpages to add to their index, from which
the search results are picked out.” Similarly, social media personalize
the feed that is shown to the user through a scoring system managed by an
algorithm using machine learning.”® The term filter bubble was first introdu-
ced by Eli Pariser,”" and since then, filter bubbles, echo chambers, algori-
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thmic personalization, and similar topics have been the subject of public
debate.

The main concern mentioned regarding these topics is the informational
isolation of an individual resulting in narrow access to different sources and
perspectives, which strengthens the individual’s own opinions.®* This can
lead to a polarization of society, creating several hostile groups of people
which are unable to reach common ground on a specific topic. This is also
referred to as Cyberbalkanization.”® Albeit the aforementioned topics are of-
ten debated, divisive opinions exist regarding their severity or even existen-
ce.”® This essay aims to explore the idea of whether the phenomenon of fil-
ter bubbles should be regulated through an opt-in or opt-out system.

2. TERMINOLOGY
First and foremost, it is necessary to define the term filter bubble. The term
is often interchanged with another term, echo chamber, so these two will be
described together. Bruns states that a filter bubble is created when a group
of people chooses to prefer communication with each other and thus exclu-
des outsiders.”® On the other hand, Fletcher defines a filter bubble as a re-
sult of algorithmic filtering, where news that a person dislikes or disagrees
with is filtered out, resulting in a narrow scope of information reaching
the person.*

An echo chamber, according to Bruns, is a situation where a group of
people choose to prefer connection with each other and thus exclude other
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people.”” Fletcher’s definition of echo chambers is a state where exposition
to liked and agreeable news distorts the perception of reality, resulting in
a belief that reality only consists of agreeable news. That disagreeable news
does not exist or is exaggerated.”

In these definitions, the authors’ similar approaches can be seen. A filter
bubble filters out specific information from the mass pool of all infor-
mation, thus has the effect of narrowing the information intake. The echo
chamber then amplifies the filtered information, which then seems like
the opposing information does not exist or its advocates are in the minori-
ty. Thus, these two phenomena have the effect of making the world seem,
as if everyone had the same views and opinions as the person in question.

Another set of terms needed to be clarified are self-selected persona-
lization and pre-selected personalization, as defined by Borgesius et al.
The term self-selected personalization describes the intentional choice
to filter information that a person encounters. This is something that every-
body does, more or less consciously, by picking what news outlets, news
stories, internet comments etc. to read. This is a result of selective exposu-
re, a common human tendency to avoid information challenging their own
point of view and to seek out affirmative information instead. Pre-selected
personalization is not done by the person themselves, but by websites, ad-
vertisers, or other different actors, with or without the use of algorithms.
Oftentimes, it is done so without the person’s choice, input, consent or even
knowledge.”

3. THE NECESSITY OF FILTER BUBBLE REGULATION

Some, however, are of the opinion that the filter bubbles and echo
chambers are not as important and as dangerous of an issue. Bruns states
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that they are merely a secondary problem that diverts attention from
the more pressing social and societal issues to mere technological factors.
That is, if they even exist in the form they are made out to be by
the prevalent social debate, as there is not enough empirical evidence
supporting the existence of filter bubbles and echo chambers as observable
phenomena in public communication. On the contrary, the global societal
and political discourse concerning these two phenomena has assumed that
they exist and harmfully impact society. According to Bruns, this discrepan-
cy implies a moral panic connected with the transition to a new technologi-
cal medium, akin to the introduction of the paper press, and an overly
simplistic interpretation of the effects of this new technology. Moreover,
the concepts of a filter bubble and an echo chamber were not introduced by
internet communications experts but by an activist and tech entrepreneur
Eli Pariser and a legal scholar Cass R. Sunstein.”’

Fletcher argues similarly while citing Bruns. He adds that excessive fo-
cus on filter bubbles can lead us to misunderstand the mechanisms at play,
as the platforms like social media and search engines are not the sole cause
but only a part of the picture.”!

The abovementioned information, however, does not mean that we
should abandon the notion of studying and regulating filter bubbles and
echo chambers. As both Bruns and Fletcher pointed out, it is needed
to tackle the issue more broadly. It is also possible that some form of legal
regulation of these phenomena and subsequent changes in user behaviour
will prompt researchers to change their methodology and thus come
to more conclusive results.

Then, perhaps it is better to phrase the research question differently:
Should the pre-selected algorithmic personalization be regulated through
an opt-in or opt-out system?
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4. REGULATING PRE-SELECTED ALGORITHMIC
PERSONALIZATION THROUGH AN OPT-IN OR OPT-OUT
REGIME

The aforementioned choice, consent, and consequentially knowledge can be
granted to the person in question through a mandatory opt-in or opt-out
system. If the user would be initially asked whether they want to engage in
the personalization, they would become aware of its existence. Moreover, if
a choice is presented, then the user can decide whether they want to under-
take the risk of receiving the personalized content and thus end up in a fil-
ter bubble and an echo chamber (if they exist and pose a substantial risk, as
was mentioned above), or receive content in a non-personalized manner.

Disabling pre-selected personalization, however, has its drawbacks.
Even with pre-selected personalization active, people still engage in self-
selected personalization. This can be observed in the fact that, arguably,
nobody opens every single link that appears in their feed. However, with
the pre-selected personalization turned off, the self-selected personalization
becomes more prominent. The social media feed would likely become less
engaging, and the user experience on the site could be worse because, as
Fletcher stated, people only possess a limited amount of time, and would
thus encounter less engaging content.”* This could lead to people spending
less time on the social media site in question. Whether that is a good or bad
thing is a whole other matter.

On the other hand, giving users the possibility of experiencing pre-selec-
ted and non-pre-selected content side by side would give them the ability
to compare the two experiences and choose which one they prefer. This
degree of control could also, to a certain degree, mitigate the public unrest
about the control of the flow of information by big corporations and, for
example, their involvement in rigging elections and the like.

Regarding the question of whether opt-in or opt-out should be preferred
by default, opt-in may be the better choice. That is due to the nature of hu-
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man interaction with pop-up windows. In the case of a default opt-out sys-
tem, upon the installation of the app, users might skip the opt-out button
without even paying any attention to it, similarly to cookie pop-up
windows. As such, the default opt-in would result in the hurried user enga-
ging with non-personalized content, thus minimizing the risks posed by
skewed personalized content.

In the case of search engines, however, the option of disabling the pre-
selected personalization makes less sense. If we take Google as an example,
the relevancy of a search result is determined by hundreds of factors like
quality, relevancy to the user’s query, user’s location, language, device etc.
But if this degree of personalization ensures that “searching for “bicycle
repair shops” would show different results to a user in Paris than it would to
a user in Hong Kong”, then turning this personalization off would mean that
the user would most likely end up with results that are irrelevant to him.
As this would make the search engine nearly unusable, it can be concluded
that a complete opt-out is not feasible in the case of search engines.

5. CONCLUSION

The essay tackled the question, of whether the filter bubbles should be
regulated through an opt-in or opt-out system. First, the essay compared
and clarified the terms of a filter bubble and an echo chamber before defi-
ning the terms self-selective and pre-selective personalization. Then
the essay discussed whether it is necessary to regulate the filter bubble at
all, as there is not much empirical evidence that the phenomenon exists in
the sense in which it is commonly used and discussed. Lastly, the essay
argued the use of an opt-in and opt-out system regarding pre-selective per-
sonalization in social media and search engines.

An opt-in or opt-out system possesses some notable benefits for the users
of social media platforms. Such a choice could make the users aware that
the content is being personalized and give them better control over what
information they receive. While disabling the personalization also has
drawbacks, most notably in the form of making the content less engaging,
its toggleable nature compensates for the disadvantages of both sides, as it
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allows the user to choose the option that they prefer. The side-to-side
comparison can also provide the user with valuable insight. As such, I be-
lieve that such implementation would not disadvantage the users in any
way. However, such a system is not a feasible solution when it comes
to search engines, as it would render the search results less relevant and
the engine’s function less effective.
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FEDERATED LEARNING AND DATA MINIMISATION
IN AUTOMATED DECISION MAKING”*

ANNA MEDBQE TAMULY"*

1. INTRODUCTION

To avoid bias in automatic decisions (hereafter “ADM”), we not only need
a vast amount of data, but the data we use must be meaningful. In an ar-
ticle in the Hastings Law Journal, Ignacio Cofone defines meaningful data
as “counterintuitively, a data sample that is unrepresentative of the pool
because it looks like what we believe the pool would look like had it not
embedded structural inequalities.””

This requirement of meaningful collection of data is also in accordance
with one of the key principles in the EU General Data Protection Regulation
(hereafter “GDPR”).”® The principle of “data minimisation” in GDPR Art.
5.1.c) states that “Personal data shall be: adequate, relevant and limited
to what is necessary in relation to the purposes for which they are proces-
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sed””. On the basis of this, it is not legal to uncritically and without limits
collect a large amount of data in order to develop Artificial Intelligence
(“AT1”) that will carry out the processes of ADM.

However, one can argue that the need for data maximisation (big data)
to avoid bias and to get good ADM contradicts the GDPR principle of data
minimisation. How do we know when the data we have collected is suffi-
cient enough to do ADM? When do we have enough data? And what is
a “good and unbiased” automatic decision?

To remedy this issue and to comply with the data minimisation prin-
ciple, many firms have attempted to develop AI that can perform ADM
using so-called "federated learning". This essay is going to examine if fede-
rated learning can be a solution to comply with the data minimisation prin-
ciple in GDPR art. 5.1.c) when using ADM.

2. FEDERATED LEARNING: THE SOLUTION TO COMPLY WITH
THE DATA MINIMISATION PRINCIPLE WHILE USING ADM?

2.1 DEFINITIONS

2.1.1 AUTOMATED DECISION-MAKING

ADM is defined in EDPS guidelines on Automated individual decision-making
and Profiling for the purposes of Regulation 2016/679.”° EDPB defines ADM
together with profiling as these two concepts are closely related. However,
ADM alone can be understood as “the ability to make decisions by techno-
logical means without human involvement”.”’ Furthermore, they state that
automated decisions “can be made with or without profiling; profiling can
take place without making automated decisions. However, profiling and au-

P . . o el 80
tomated decision-making are not necessarily separate activities.”

77 Ibidem, art. 5(1).
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2.1.2 ARTIFICIAL INTELLIGENCE (AI) VS. MACHINE LEARNING
Al can be defined as “the field of developing computers and robots that are
capable of behaving in ways that both mimic and go beyond human capabi-

981

lities.””" This means that Al can “analyze and contextualise data to provide

information but also can do ADM and trigger “actions without human inter-
ference.”*

Machine learning is a subcategory of Al. Machine learning is often used
to create good and functional Al In order to succeed in this, it is necessary
to also use other tools besides machine learning, such as deep learning,
neural networks, computer vision, and natural language processing.®
Machine learning “uses algorithms to automatically learn insights and reco-
gnize patterns from data, applying that learning to make increasingly better
decisions.”*

2.1.3 FEDERATED LEARNING

Federated learning was developed by Google in 2016.* Google used
the method to train a machine learning model on data located on mobile
phones, but without uploading the data to a centralised network.®
The purpose was to build machine learning models that were updated
based on data stored on the users' mobile phones without having to share
this data.”

' COLUMBIA UNIVERSITY, The Fu Foundation, School of Engineering and Applied Science

Artificial Intelligence (AI) vs. Machine Learning. In: ai.engineering.columbia.edu [online].
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learning/

Ibidem.

® Ibidem.

¥ Ibidem.

® MCMAHAN, Brendan, Daniel RAMAG. Federated Learning: Collaborative Machine Learning
without Centralized Training Data. In: Google Research Blog [online]. 6. 4. 2017.
[cit. 8. 11. 2022]. Available at: https://ai.googleblog.com/2017/04/federated-learning-col-
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To train a standard machine learning model, it's required to centralise
the data used in training in a data centre or on a machine.*® Two of the Go-
ogle Research Scientists explain in a Google Research blog article that fede-
rated Learning, unlike standard machine learning, “enables mobile phones
to collaboratively learn a shared prediction model while keeping all the tra-
ining data on the device, decoupling the ability to do machine learning
from the need to store the data in the cloud.”®” They further state that this
“goes beyond the use of local models that make predictions on mobile devi-
ces (...) by bringing model training to the device as well.””

In conclusion, federated learning is a way to minimise the use of data
sharing while at the same time maximising the output. In other words,
firms using federated learning will be able to train their Al to do much bet-
ter ADM and, at the same time, minimise the sharing of data.

2.2 THE DEVELOPMENT AND USE OF FEDERATED LEARNING
When used by Google, federated learning works like this: a user downloads
the current model of an app. The app improves by learning from the data
on the user's phone. Based on the learning, the model “summarises
the changes as a small focused update”.” It is only this small focused upda-
te that will be sent back to the shared Google cloud, “using encrypted com-
munication, where it is immediately averaged with other user updates
to improve the shared model.””> This means that all the personal data of
a user will remain on their phone and no sharing of personal data will be
done to improve the machine learning model.

An example of using federated learning to improve ADM could be when
getting insurance for liability for car accidents online. Many insurance

% Ibidem.
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providers already use ADM to give out insurance like this. However, there
is a high risk of negative bias in this ADM. One of the main problems is
that one insurance provider alone doesn't have enough meaningful data
to make their system for ADM good enough or reliable enough. By using fe-
derated learning, they can collaborate with other insurance providers when
developing the system without sharing the personal data of their customers.
This will both be in line with the data minimisation principle and, at
the same time, increase the scope for what ADM can be used for.

2.3 RISKS, ADVANTAGES AND DISADVANTAGES

As argued above, federated learning can lead to significant improvements
in the systems that carry out ADM. This is because it is possible to gain ac-
cess to much larger amounts of meaningful data without having to share
the data and, therefore at the same time, operate in line with the data mini-
misation principle. However, there is also a great risk when using federated
learning.

Often companies use cloud computing to be able to combine all
the learning the system has done individually, e.g., on an individual phone
in Google's case. Google uses Google Cloud and sends encrypted packages
from individual phones to the shared cloud.” In this process, there are
many risks. If, for example, an insurance provider does not encrypt its data
in an adequate manner, they risk sharing personal data about its clients
with other insurance providers. This is very problematic from a personal
data point of view but can also be problematic from a competition law
point of view. The definition of personal data in GDPR is broad. As soon as
some of the information can be related to an “identified or identifiable na-
tural person” either “directly or indirectly” its personal data.”

To be able to develop the ADM process from federated learning, it is
also required that the data points are the same. In other words, there must
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be predefined data categories. The Norwegian Data Protection Authority
addressed this challenge in a sandbox project.”” The project was in collabo-
ration with a company that wanted to streamline and improve the way
banks can counter money laundering and terrorist financing. However, this
challenge is equally relevant for others who want to use federated learning,
as shown in the example of insurance providers that want to improve their
ADM when granting insurance for liability for car accidents online.

The problem arises because there are different practices related to which
data is collected. In order for federated learning to work as intended, it is
necessary to coordinate which data categories the banks process. If a model
developed in bank A shall be trained in bank B, B needs the same data ca-
tegories that A used when developing the model.” However the need for
each category of personal data only arises when a bank builds a model
which uses (and needs to use) this exact category.” Some categories will
always be needed when issuing car insurance, while others will be necessa-
ry more rarely or maybe never in some banks. If this is the case, one can
argue that it will be a breach of the data minimisation principle to collect
this data to improve the ADM for the one bank that does not use this data
category normally.

An opposite reflection is as follows; if, by using federated learning, it is
possible to create better systems for ADM that have less bias and are more
precise, could it be a breach of the data minimisation principle to not use
federated learning? The result of this would have been that everyone who
had the ability to use federated learning or other technologies that minimi-
se the sharing of data when developing their ADM systems, would have had
to use it.

% NORWEGIAN DATA PROTECTION AUTHORITY. Finterai, sluttrapport: Maskinlzering uten
datadeling (English translation: Finterai, final report: Machine learning without data shar-
ing), In: Sandbox for responsible artificial intelligence [online]. 11. 10. 2022
[cit. 10. 11. 2022]. Available at: https://www.datatilsynet.no/regelverk-og-verktoy/
sandkasse-for-kunstig-intelligens/ferdige-prosjekter-og-rapporter/finterai-sluttrapport/om-
foderert-laring/

* Ibidem.

 Ibidem.

176



Essays 1/2023

3. CONCLUSION

The use of federated learning has great potential to ensure that big data
can be used to make good ADM systems without breaching the principle of
data minimisation. This is because the data used does not need to be sha-
red, and the models can the trained in a bank or a phone's individual sys-
tem before the learning outcome is shared with the main model.

However, there are some risks, such as how much one can trust
the cloud used to share individual training and the systems used to encrypt
the data.

On the other hand, Google has already successfully used federated
learning for years, and with technological development, the areas in which
federated learning can be used will also increase. In this essay, I have used
the use of ADM when getting insurance for liability for car accidents online
as an example, but there are indefinably more areas where federated
learning can be used.

In order to develop good enough AI and good enough systems for ADM,
large amounts of meaningful data are required. This is where the problem
concerning the data minimisation principle and that the AT and ADM often
get biases arises. My prediction for the future is that the more the use of Al
and ADM increases, the more there is a need for federated learning and
other similar technologies to make these systems good enough, that they do
not have biases and, at the same time, comply with GDPR.
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CHATGPT AS LAWYER’S ASSISTANT®®

TENA KRZNARIC”

1. INTRODUCTION

In the last few months, ChatGPT has caused a big storm in the public (even
though it is not a barely new thing) from those who are enthusiastic about
the phenomenon to those who are quick to criticize that many jobs will di-
sappear due to artificial intelligence, including legal professionals. It didn’t
take long for it to be banned in Italy for violating GDPR and other similar
concerns around the world. At the same time, AI successfully passed
the bar exam in America. Looking at technological progress, it has great
significance. This does not mean that it will take over legal affairs, but it

certainly has great potential to transform it.

2. TECHNOLOGY BEHIND GPT

There are many mistakes in the media regarding names used in this matter
and in any case, they are not synonyms. The first version that occurred was
called GPT, which means generative pre-trained transformer. Later versions
were called GPT-2, GPT-3, ChatGPT, and the most recent GPT4. In order
to understand the possibilities that those models offer, it is necessary to un-
derstand the technology behind them and the differences from previous

versions.

% Esej byla zpracovana v ramci staZe autorky v Legal Institute LexRatio Institute for Legal

and Information Technology in Maribor, Slovenia. / The essay was written during
the author's internship in Legal Institute LexRatio Institute for Legal and Information Tech-

nology in Maribor, Slovenia.

® Tena Krznari¢é is astudent at the Faculty of Law, University of Zagreb,

contact e-mail: tena.krznaric@student.pravo.hr
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The first term necessary for understanding the technology behind GPT is
natural language processing. Natural language processing is a branch of ar-
tificial intelligence that combines computational linguistics with statistical,
machine learning and deep learning models, which enable computers
to process human language in the form of text or voice data and to under-
stand its full meaning, complete with the speaker or writer’s intent and sen-
timent derived meaning, context, or sentiment in textual data or conversa-
tions with humans using grammars and graph structures.'” GPT-3 and
GPT-4 are large language models, the variation of natural language pro-
cessing, capable of recognising, summarising, translating, predicting and
generating text and other content based on knowledge gained from massive
datasets. ChatGPT is a natural language processing tool driven by Al tech-
nology that allows you to have human-like conversations and much more
with the chatbot. The language model can answer questions and assist you
with tasks like composing emails, essays, and code.'®" Simplified, ChatGPT
is a chatbot driven by GPT-3 language model. The GPT-4 language model is
used in another ChatGPT version, ChatGPT Plus.

When ChatGPT was asked how it can support lawyers, its answer menti-
oned the following categories: legal research, document drafting, case
preparation, due diligence, legal writing and proofreading, legal complian-
ce, and client communications.

As GPT is a trained model and is built on a massive dataset, ChatGPT is
trained through reinforced learning which means it works based on input
data, and the result can be used as input in the next analysis to improve its
performance. The algorithm wuses a trial and error method to come
to a clear objective and can be used in natural language processing in cases
such as predictive text, text summarization, question answering and ma-

. . 102
chine translation.

1% LEGAL INSTITUTE LEXRATIO. Glossary. In: lexratio.eu [online]. 2022 [cit. 31. 5. 2023].
Avalabale at: https://lexratio.eu/knowledge-base/glossary/

" Ibidem.

%% Ibidem.
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Since its ‘knowledge’ depends on the inputs, its help depends on its and
humans’ understanding of the term.

3. LEGAL RESEARCH

Legal research for ChatGPT is the process of identifying and analyzing legal
sources and materials to find answers to specific legal questions, under-
stand legal principles, support legal arguments, and provide guidance for
legal decision-making. As a result, it can quickly search and analyze vast
amounts of legal information, which gives a researcher quick access
to information. It also includes case law research, statutes and regulations,
legal commentary and scholarly articles. It can provide relevant legal pre-
cedents, interpretations, and insights to support legal research efforts.

A recent New York case showed that answers obtained via ChatGPT’s
legal research help should be additionally verified. In the mentioned case,
a lawyer used ChatGPT for case research and while asking ChatGPT to con-
firm if the case its answer refers to is real and to provide a source it did,
though the lawyer himself did not check for the source.'” It is yet to be
seen if there will be any consequences for the lawyer and ChatGPT itself.
That being said, a Texas federal judge already imposed a “Mandatory Certi-
fication Regarding Generative Artificial Intelligence.” This means all sub-
missions to the court must have an amendment saying that they were draf-
ted by a human or that the parts drafted using generative Al were checked

by a human.'*
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Research. In: Daily wire [online]. 29. 5. 2023. [cit. 31. 5. 2023]. Available at:
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% COLDEWEY, David. No ChatGPT in my court: Judge orders all Al-generated content must
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guccounter = 1&guce_referrer = aHROcHM6Ly93d3cuZ29vZ2x1LmNvbS8
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4. DOCUMENT DRAFTING

When it comes to document drafting, ChatGPT’s answer perceives its
support to lawyers as it can generate an initial draft of a document based
on the user’s request, such as a non-disclosure agreement or an arbitration
clause. The precision of the draft depends on the question asked and
the details provided.

It is important to remember that all the information that should stay
private should not be inserted; as it was mentioned earlier, it is trained
through reinforced learning, and it may result in a situation where such
information can be used as input.

In other ways, ChatGPT can help in structuring and formatting docu-
ments, language and grammar, cross-referencing and reviewing the final
version of a document.

5. CASE PREPARATION

Case preparation does not include only the legal research covered above. It
can include organization and summarization of materials or suggesting case
strategy. When it comes to case summarizing, it can review court opinions,
pleadings etc., it can extract key information like the background of
the case, legal issues of the case, key points of court reasoning and do legal
analysis. In connection to the case strategy, ChatGPT can assist a lawyer in
various ways, such as case theory development, by examining the evidence
and formulating arguments for the desired outcome. Potentially it can
provide insights into alternative dispute resolution or settlement negoti-
ations.

6. DUE DILIGENCE

Due Diligence can be assisted by ChatGPT in many areas. To start with, it
can help by reviewing documents like contracts, agreements, intellectual
property etc. and analysing them to identify obligations, rights, and crucial
provisions. Furthermore, it can help with risk assessment by reviewing li-
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tigation history, regulatory filings and other relevant documents. It can
prepare a due diligence report by summarizing previous findings.

7. LEGAL WRITING

When it comes to legal writing and proofreading, practically all the above-
mentioned assistance could be conducted. But ChatGPT can also review and
proofread legal documents, briefs, memos, and other written materials
to help ensure clarity, coherence, and accuracy through content enhance-
ment, citations, language and grammar checks etc.

8. LEGAL COMPLIANCE

In the matter of legal compliance, ChatGPT can help navigate through legal
and regulatory frameworks by providing information on specific laws, in-
dustry standards, and compliance requirements. It can assess current
compliance practices and identify gaps or areas of concern, assist in deve-
loping systems and processes for ongoing compliance monitoring and
reporting and provide guidance on data privacy and security compliance.

9. CLIENT COMMUNICATION

Client communication is one of the most important parts of work, as the re-
sult of work depends on good communication. Chatbots cannot replace
face-to-face communication, but they can help with simple written commu-
nication by generating clear and concise explanations of legal concepts and
processes to help clients better understand their legal matters or preparing

client correspondence and responses to inquiries.

10. CRITICS

The benefit of using ChatGPT is that it does not support only the English
language, although it is its main working language, but many others like
Croatian, Czech, German, and Spanish. Despite all the languages included,
the efficiency of ChatGPT depends on the quality of input data in
the requested language. The problem arising from using other languages is
that it confuses similar languages. For example, it mixes Croatian and Ser-
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bian. Even though it is not something worrying, it shows the importance of
detailed reading and could be proven problematic when providing answers
due to non-distinction data from which it learned. Not to mention, the re-
sponse time in English is quicker than, for example, in Croatian.

The biggest problem that came up in legal research is that ChatGPT has
up-to-date information until September 2021. This represents a huge
obstacle for lawyers, especially in the continental legal circle, where legal
acts constantly change. For example, Croatian Law on Renting Apart-

1
ments o

does not track changes from 2020, although it should be covered
by the time frame.

ChatGPT itself recognizes potential challenges in using it for legal pur-
poses. The first challenge can be a lack of contextual understanding as it
generates responses based on patterns and information from the training
data and may not understand the specific context or unique details of a par-
ticular legal case or jurisdiction. The second challenge is ethical and profes-
sional responsibility as humans have to verify suggested answers and in-
formation. The third problem is privacy and confidentiality. This was
briefly covered above, as one has to be careful with providing data
to the chatbot. Such concern occurred in Italy, which led to the ban of
ChatGPT, specifically because the app had experienced a data breach in-
volving user conversations and payment information.'® The fourth chal-
lenge is the limitation in legal advice. ChatGPT can provide general legal
information and suggestions, but it constantly warns that it is not a substi-
tute for professional legal advice. Every legal case is specific, and all cir-
cumstances are essential. Layperson is not aware of the complexity and
changes related to the case and can misinterpret given information or be
mistaken regarding the applicable law. This especially has the effect be-
cause ChatGPT is not up-to-date after September 2021.

1% Jaw on Renting Apartments, NN 91,96, 48/98, 66,98, 22/06, 68/18, 105/20

1% MCCALLUM, Shiona. ChatGPT banned in Italy over privacy concerns. In: BBC News
[online]. 1. 4. 2023. [cit. 31. 5. 2023]. Avaialable at:
https://www.bbc.com/news/technology-65139406
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11. CONCLUSION

Al is a powerful tool, and the world must embrace its existence and further
development. The truth is that some professions will disappear at one point
in time, but new ones will surface, and legal ones are not among those.

Legal professionals do a lot of repetitive actions and similar cases that
could be eased by using Al tools. It doesn’t have to be ChatGPT, as there
are other chatbots, too. ChatGPT is just free and easily accessible. When
professionals use Al tools, they just have to be precise and careful. Professi-
onals have to read answers in detail and check them, as potentially, they
will be provided with wrong answers. They have to use their professional
knowledge in order to benefit from these tools.

There are many benefits to using Al, efficiency and time-saving, accessi-
bility and availability to continual learning, and these benefits feel both
lawyers and their clients.

Yes, there are many concerns regarding the use of such technology, but
we are on a long road ahead of useful regulation, which will not slow down
innovation, especially in the European Union, where privacy is a top topic.
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DRACHOVSKA, K: DIGITALNT POZUSTALOST

JAN DVORAK'

DRACHOVSKA, K.: Digitdlni pozistalost. 2023, diplomovd prdce,
Univergita Karlova, Prdvnickd fakulta, 63 s.

ANOTACE

Stdle vice spolecenskych vztahii se presouvd online a stejné, jako se vyviji tech-
nologie, musi v reakci na to esit nové vyzvy téZ prdvo. Jednu z takovych vyzev,
kterd navazuje na masivni pokrok v online svéte, predstavuje digitdlni poziista-
lost. Proto si jako tstiedni bod celé prdce kladu otdzku, co se stane s digitdlnim
majetkem, tedy hodnotami, které v rdmci svych online aktivit kaZdy z nds vytvd-
1, v pfipadé nasi smrti. Tuzemskd platnd prdvni neobsahuje Zddnd specidlni
ustanoveni pro dédéni digitdlntho majetku. Prechod na prdvni ndstupce proto zd-
visi na prisluSnych ustanovenich, na jejichZ zdkladé posuzujeme prdvni
ndstupnictvi mortis causa dnes. Vybér konkrétni prdvni normy pritom zdvislosti
na predmeétu digitdlni poziistalosti. Platnd a ucinnd prdvni tprava toho ¢asu ne-
obsahuje ani legdini definici pojmu digitdlni pogziistalost. Obecné Ize pod timto
pojmem chdpat vSechna digitdlné uloZend data, kterd mohou byt soucdsti zii-
stavitelovy sféry prdvni dispozice. Rozsah tohoto pojmu tedy naplriuje celd skdla
hodnot riizné povahy. Proto rozlisuji tfi skupiny digitdlnich aktiv, pro néz lze de-
finovat spolecnd pravidla dédéni. Prvni a nejrozsdhlejsi ¢dst vénuji dédeéni in-
ternetovych ucti uréenych ke komunikaci (konkrétné e-mailové Gcty a ticty na
socidlnich sitich). Ddle se zabyvdm dédénim kryptomén s akcentem na praktickd
tskali jejich pfechodu mortis causa. Treti skupinu, jiZ vénuji samostatnou po-
zornost, tvori tcty s predplatnymi a online tloZisté. Hlavnim cilem prdce je iden-
tifikovat vétsinu spornych otdzek, prinést nové pohledy do rozbihajici se debaty

' prof. JUDr. Jan Dvorak, CSc. je profesorem na Katedfe ob&anského prava Pravnické fakulty

Univerzity Karlovy, kontaktni e-mail: dvorak@prf.cuni.cz.
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prdvni doktriny, jakoZ i najit odpovéd na vétsinu vyicenych otdzek. Prdce vzd-
jemné konfrontuje existujici pohledy tuzemské i zahraniéni prdvni védy i praxe,
naceZ se snazi najit reSent, které bude nejvice vyhovovat souc¢asné koncepci dé-
dického prdva v obCanském zdkoniku. V ndvaznosti na to poskytuje prdce
i praktické tipy, jak Celit a predchdzet nejzdvaznéjsim tskalim, jeZ se s dédénim
digitdlnich aktiv poji.

KLICOVA SLOVA

Poziistalost; digitdlni majetek; principy dédického prdva

ABSTRACT

More and more social relations are moving online and, just as technology is
evolving, the law must also respond to new challenges. One of such challenges,
that builds on the massive advances in the online world, is digital inheritance.
Therefore, as a focal point of the whole thesis, I ask what happens to digital as-
sets, i.e. the values that each of us creates in our online activities, in the event
of our death. Czech law does not contain any special provisions for the inheri-
tance of digital assets. Therefore, succession depends on the relevant provisions
under which we assess succession mortis causa today. The choice of a particular
legal rule depends on the subject matter of the digital estate. The legislation
at the time does not even contain a legal definition of the term of digital estate
(digital inheritance). In general, this term can be understood as all digitally sto-
red data that may be part of the testator's sphere of legal disposition. The scope
of this term is therefore filled by a whole range of values of different nature.
Therefore, I distinguish three groups of digital assets for which common rules
of inheritance can be defined. I devote the first and most extensive section
to the inheritance of internet accounts intended for communication (specifically,
e-mail accounts and social networking accounts). I then address the inheritance
of cryptocurrencies, with an emphasis on the practical pitfalls of their passage
mortis causa. The third group, to which I devote particular attention, consists
of subscription accounts and online (cloud) storage. The main goal of the thesis
is to identify most of the contentious issues, to bring new insights to the burgeo-
ning debate of legal doctrine, as well as to answer most of the questions raised.
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The thesis confronts the existing perspectives of domestic and foreign legal scho-
larship and practice with each other and then attempts to find a solution that
will best suit the current concept of inheritance law in the Civil Code
of the Czech Republic. Following this, the thesis also provides practical tips
on how to face and prevent the most serious pitfalls related to the inheritance

of digital assets.

KEY WORDS

Inheritance; Digital Assets; Principles of Inheritance Law

Plnd verze prdce je dostupnd z: https://dspace.cuni.cz/handle/
20.500.11956,/178955

Zvolené téma povaZzuji za originalni, novétorské a puvodni. Navic jde
o téma, kterému se Ceskd odborna literatura vénuje jen sporadicky, i kdyz
notafskd praxe se jiz s problematikou digitdlni pozdstalosti musi vy-
rovnavat. Je proto pochopitelné, Ze autorka cerpala predevsim z némecké
odborné literatury a pifihlédla i k nékterym némeckym soudnim rozhodnu-
tim. I proto povaZzuji zpracovani zvoleného tématu za obtizné jak po stran-
ce teoretické, tak i praktické.

Ke zdafilému sepsani zvoleného tématu je nezbytnym predpokladem vy-
borna znalost pravni teorie, proto autorka v tivodu popisuje teoretické pii-
stupy k dédéni digitdlniho majetku, seznamuje Ctendfe s némeckou ob-
liga¢ni teorif, jakoz i s ¢inskou vécné pravni teorii, tuto ¢ast prace zavrsuje
pohledem na dédéni digitalnich aktiv podle ceského pravniho fadu. V Gvo-
du autorka predklada ¢tenafi vymezeni pojmu digitalni poztstalosti a digi-
talntho majetku.

Za vyznamnou povaZzuji tu ¢ast prace, ve které autorka zkoumé ptechod
digitalni pozustalosti sub specie tradi¢nich principu dédického préva (ve
svétle zasad dédického prava formulovanych v klasické ucebnici Emanuela
Tilsche).? Podle jejiho nazoru lze i pii dédéni digitalni poziistalosti vystaéit

Viz napf. TILSCH, Emanuel. Dédické prdvo rakouské se stanoviska srovndvaci védy prdvni.
Praha: Wolters Kluwer, 2015. 168 s. ISBN: 978-80-7478-713-3.
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s platnou pravni dpravou. Zpracovani ¢asti vénované dédéni internetovych
komunikaénich ¢t zasluhuje plné uznani pro svou pfehlednost, jasnost
a dobré zduvodnéni. Problematice dédéni kryptomeén, které jsou z digitélni-
ho majetku zfejmé nejzndméjsi, se vénuje podrobnym vykladem na strané
36 a nasledujicich. Tato problematika se z pohledu notaiské praxe jevi jako
nejvice aktudlni. P¥i rozboru dédéni Géta s predplatnym a pfistupt k online
databazim navazuje otdzkami souvisejicimi s autorskym préavem, jakoZ i se
smluvnimi podminkami.

Podrobny zavér prace shrnuje poznatky, k nimz se autorka po predchozi
analyze a pravné srovnavacim pohledu dopracovala. Autorka zde upozor-
fiuje, Ze zdkonodarce nestanovil specidlni pravni pravidla, podle kterych
bychom méli posuzovat dédéni digitdlnich aktiv. Spravné zdtraziiuje prin-
cip univerzalni sukcese v jejimz dasledku dédic nastupuje do smluvniho po-
staveni zustavitele, proto mé pravo na pfistup k G¢tu véetné jeho obsahu,
v tom se autorka shoduje se zavéry némecké judikatury, nepfejimd vsak jeji
zavér, Ze dédic neni opravnén Gcet naddle vyuZivat k vlastni aktivni komu-
nikaci.

Za hodnou dalstho rozpracovani vnimam problematiku Gc¢tu jako sou-
Casti pozustalosti a zejména problematiku osobniho pouta uZivatele
s G¢tem. Podle nazoru autorky toto pouto neni tak silné, abychom dovodili,
Ze UcCet neni soucasti pozustalosti. Tato jeji mySlenka rezonuje v praci na
fadé mist, povaZoval bych za vhodné, aby se k této otazce autorka jesté po-
drobnéji vyjadrila. Samostatnou a nelehkou problematikou je dale dédéni
kryptomény, které je v ramci tispé$ného fizeni o pozistalosti podminéno
znalosti takzvaného privatniho klice, ktery je vSak mnohdy dédicim nedo-
stupny. Vyvstava tak otazka, jak postupovat v takovém piipadé€?

Formdlni stavba préace je dobfe podédna, ¢tendr oceni i jasnou systema-
tiku prace. Predlozenou praci povazuji za mimorddné zdafilou
a hodnotnou. Vyrazné presahuje bézny standard diplomovych praci. Oceniu-
ji, Ze autorka pfi své inspiraci pfevazné z némecké pravni praxe neprejima
jejl zavéry automaticky a posuzuje je kriticky s v€édomim odliSnosti ceské
pravni tGpravy. Autorkou uvedeny priklad (rozhodnuti némeckého Spol-
kového soudniho dvora uvedeny na stran€ 14 prace) je velmi instruktivni
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pro formovani obliga¢ni teorie. Ocefiuji rovnéz, Ze autorka ve vhodnych
souvislostech dopliiuje svlij vyklad i o vazbu na ustanoveni tykajici se
ochrany spotiebitele.’

Toto dilo Ize uzit v souladu s licencnimi podminkami Creative Commons BY-SA 4.0
International (http://creativecommons.org/licenses/by-sa/4.0/legalcode).

Srov. problematiku smluvnich podminek, které maji povahu adheznich smluv.
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FORMANEK, D.: PRAVO NA INFORMACE A OSOBN{
UDAJE

JAKUB HARASTA®

FORMANEK, D.: Prdivo na informace aosobni iidaje. 2022,
diplomovd prdce, Masarykova univerzita, Prdvnickd fakulta, 85 s.

ANOTACE

Tato diplomovd prdce se zabyvd otdzkami stietu prdva na informace a prdva na
ochranu soukromi a osobnich tidajii. Vénuje se predevsim, ve svétle aktudlni ju-
dikatury, analyze podminek pro poskytovdni informaci verejného sektoru, které
obsahuji osobnt tidaje, nebo které by mohly zasdhnout do prdva na soukromi do-
t¢enych osob. Duraz je kladen na poskytovdni tidajii o platovych pomérech, je-
hoZ podminky byly stanoveny soudni praxi, predevsim prelomovym ndlezem
Ustavniho soudu ze dne 17. 10. 2017, sp. zn. IV. US 1378/16.

KLICOVA SLOVA

Prdvo na informace; zdkon 106; platovy ndlez; ochrana osobnich tidaji; platovy
test

ABSTRACT

This diploma thesis deals with the issues of the conflict between the right to infor-
mation and the right to protection of privacy and personal data. In particular,
in the light of current case law, it analyzes the conditions for the provision of pu-
blic sector information which contains personal data or which could interfere
with the right to privacy of the persons concerned. Emphasis is placed

* JUDr. Mgr. Jakub Harasta, Ph.D. je odbornym asistentem na Ustavu prava a technologii

Pravnické fakulty Masarykovy univerzity, kontaktni e-mail: jakub.harasta@law.muni.cz.
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on the provision of data about salary conditions, the conditions of which have
been determined by court practice, especially the groundbreaking judgement
of the Constitutional Court of 17 October 2017, file no. IV. US 1378/16

KEY WORDS

Freedom of Access to Information; Act No. 106; Salary Judgment; Personal
Data Protection; Salary Test

Plnd verze prdce je dostupnd z: https://is.muni.cz/auth/th/ozilr/

Nalez Ustavniho soudu ze dne 17. ffjna 2017, ve véci sp. zn. IV. US
1378/16, je lépe znimy pod populdrnim nazvem Platovy ndlez. Ustavni
soud se v ném vymezil vii¢i nazoru Nejvyssiho spravniho soudu,’ Ze test
proporcionality neni pfi aplikaci § 8b zakona ¢. 106/1999 Sb. nutné prova-
dét, a to z duvodu, Ze jej jiz provedl zdkonodérce, kdyZz dané ustanoveni
formuloval. Jak Ustavni soud uved], »[Z]ddnym zdkonem totiZ nelze abs-
traktné vyloucit ochranu zdkladnich prdv a svobod, zarufenou tstavnim
porddkem. V kaZdém jednotlivém piipadé stietu tistavné zarucenych prdv museji
soudy a jiné orgdny verejné moci zvdZit vyznam a intengitu dotcenych prdv.
Z tohoto pak Ustavni soud dovodil, Ze povinné osoby dle zikona
¢. 106/1999 mohou odmitnout poskytnout informace o platu a odménach
zaméstnance, pokud nejsou kumulativné splnény ¢tyti podminky: (a) dce-
lem vyzadéni informace je pfispét k diskuzi o vécech vefejného zajmu, (b)
informace samotna se tyka vefejného zajmu, (c) Zadatel o informaci plni
tkoly ¢i poslani dozoru verejnosti ¢i roli tzv. ,spolecenského hlidaciho
psa“, a (d) informace existuje a je dostupna.

Ustavni soud tak byl ve svych zavérech v Platovém ndlezu piimocary.
Pifmoc¢arym naopak nebylo to, jak se zavéry Ustavniho soudu projevi na
praxi jednotlivych povinnych osob, pfipadné v ramci pfezkumu jejich praxe
ve spravnim soudnictvi. Diplomova préace Prdvo na informace a osobni tidaje

5

Viz Rozsudek Nejvyssiho spravniho soudu ze dne 22. fijna 2014, sp. zn. 8 As 55/2012.
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tak usilovala o odpovéd pravé na otazku nasledné praxe a vlivu, ktery na ni
Platovy ndlez bude mit.

Platovy ndlez v zasadé vedl k vytvoreni paralelniho postupu pro vyfi-
zovani rozsdhlé skupiny zadosti podle zdkona ¢. 106/1999 Sb. Diplomant
sdm v préci konstatoval, Ze zejména pro povinné subjekty s nedostateénymi
personélnimi ¢i odbornymi kapacitami predstavuje zohlednéni Platového
ndlezu v procesu vyfizovani Zadosti o informace vyzvu.® Platovy ndlez také
predstavoval zasadni zménu v judikatufe. Nutné tak vedl k pfehodnoceni
predchazejici rozhodovaci praxe a vyzadoval od spravnich soudu pfizptso-
beni se novému stavu.

Diplomant si za vyzkumnou otazku stanovil, zda jsou podminky stano-
vené Ustavnim soudem v Platovém ndlezu omezené na poskytovani informa-
ci o platovych pomérech, nebo zda se aplikuji sifeji na vSechny ptipady po-
skytovani informaci s osobnimi tidaji.” Casovy rozestup péti let, které uply-
nuly od vydani Platového ndlezu k napsani diplomové prace, v§ak umoziuje
pozorovat a analyzovat také dopady, které bylo mozné v dobé vydani nale-
zu pouze odhadovat, a které s touto vyzkumnou otdzkou piimo nesouvisi.

V tvodnich castech je diplomové prace vénovana zékladnim vychodis-
kim prava na informace® ataké zakladnim vychodiskim ochrany
osobnosti, projevii osobni povahy, soukromi a osobnich tidajt.’ Jakkoli je
pravni Gpravu i jeji relevantni principy vhodné pripomenout, diplomant se
zde dle mého nazoru pustil do a? nepodstatnych detail. Ctenaitim
s problematikou na obecné trovni obezndmenym tak lze doporucit tyto
Casti pii Cteni vynechat.

Kapitola 3 je vénovana pravidlim poskytovani osobnich tdaju dle zako-
na ¢. 106/1999 Sb.'° Diplomant v ni mapuje zpiisoby, jakym jsou informace
vefejné spravy obsahujici osobni tidaje a potencidlné zptisobilé zasahnout
do soukromi osoby, poskytovany. Text je vénovan popisu mechanismt ob-

Viz s. 79 recenzované prace.

Viz s. 15-16 recenzované préce.
Viz s. 17-22 recenzované prace.
Viz s. 23-32 recenzované préce.

10 . 2 2
Viz s. 33-41 recenzované prace.
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sazenych v § 8a odst. 1 (oznacovano jako ,zadkladni obecné pravidlo“)
avg8a odst. 2, § 8b a § 10 (oznaceno jako ,specialni pravidla®“) zadkona
¢.106/1999 Sb. Vzhledem ktomu, Ze §8a odst. 2 byl do zikona
¢.106/1999 Sb. pfidan az po vydani Platového ndlezu,' byl zde uréité
znaény prostor pro zmatky ve vykladu ohledné vzajemnych souvislosti
a navaznosti. Diplomant vSak tyto vazby vysvétlil velmi systematicky
a s lehkosti, kterou mu zavidim. Pfesto mam vSak pocit (ktery u mé od na-
psani posudku na tuto diplomovou préci pouze zesilil), Ze by zejména této
kapitole sluSel synteticky zavér v podobé grafického znazornéni (napf. za
pouziti BPMN notace).

Kapitola 4 je nésledné vénovana kolizi prava na informace s pravem na
ochranu osobnich tdaji.'* Tato kapitola je ¢asteéné tvofena rekapitulaci
a popisem Platového ndlezu” a a? nasledné ptichazi ke slovu informace
o navazujici judikatufe a dotvafeni platového testu, ktery Ustavni soud
zformuloval." Diplomant se v této kapitole extenzivné vénuje dopadu Pla-
tového ndlezu na néslednou rozhodovaci praxi zejména Nejvys$siho sprévni-
ho soudu. I popis Platového ndlezu zminuje nékteré problematické momen-
ty, které Ustavni soud svym nalezem vytvofil. Nasledné pak diplomant
analyzuje, jakym zptisobem se s témito problémy vypofddal pravé Nejvyssi
spravni soud.

Kapitola 5 je vénovéna planovanym legislativnim zménam," konkrétné
vlddnimu névrhu novely zdkona ¢. 106/1999 Sb. zahrnujicimu novy § 8c.
Diplomant pfijimé odtivodnéni vlady, kterd uvedla, Ze problém vyZadujici
zatazeni nového ustanoveni spociva ,ve sloZitosti posouzeni jednotlivych pod-

« 16

minek platového testu povinnymi subjekty“.” Tuto argumentaci dale rozviji
a analyzuje pripravné dokumenty. Vzhledem k tomu, Ze § 8c se s G¢innosti

Byl pfidan zdkonem ¢. 111/2019 Sb., ktery s G¢innosti od 24. dubna 2019 ménil nékteré
zékony v souvislosti pfijetim zdkona ¢. 110/2019 Sb., o zpracovéni osobnich udajt.

Viz s. 42-67 recenzované préce.
Viz s. 42-61 recenzované prace.
Viz s. 62-67 recenzované prace.
Viz s. 68-72 recenzované prace.

Viz s. 68 recenzované préce.
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od 1. ledna 2023 stal sou¢asti zdkona ¢. 106,/1999 Sb.,"” mohlo by se zdat,
Ze této Casti neni potfeba vénovat pozornost. Naopak mam za to, Ze tato
Cast je jednou z nejcennéjsich, protoze diplomant se ustanoveni vénuje vel-
mi podrobné, a pravé v kontextu tvorenému dal$im vykladem obsaZenym
v diplomové préci.

Kapitola 6 pak obsahuje rekapitulaci zdkladnich argumentt préce a od-
povéd na vyzkumnou otdzku.'® Diplomant dospél k zavéru, Ze podminky
stanovené v Platovém ndlezu je mozné pouzit nejen na vSechny pifipady po-
skytovani informaci obsahujicich osobni tdaje, ale také pti kolizi s jinymi
chranénymi zajmy."” Vyslovné také uzavira, ze v p¥ipadé, kdy Zadatel zada
informaci za ticelem jejiho uziti ve vefejné diskusi (tedy pokud realizuje
svobodu projevu), zastava automaticky funkci ,,vefejného hlidaciho psa“.”
S predlozenymi zavéry se lze ztotoznit, bohuzel vSak nejsou ve vsech kro-
cich argumentovény vyCerpavajicim zptsobem. Nasleduje Zavér, kde jiz au-
tor pouze rekapituluje zdkladni myslenky a prezentuje nékteré §irsi tvahy,
ke kterym v priibéhu psani prace dospél.”

Od Platového ndlezu jiz uplynula fada let a kritickou reflexi v tomto roz-
sahu (a této kvalité zpracovani) si urcité zaslouZi. Reakce povinnych osob
i spravnich soudu na tento nalez ukazala, Ze problematika vefejné kontroly
vykonu verejné moci je stile ziva. Pfes souperici zajmy a mnohé excesy je
dle mého z prace jasné patrné, Ze je spoleénym tikolem vSech zicastnénych,
aby textace, aplikace a interpretace zdkona ¢. 106/1999 Sb. odpovidala po-
tfebdm moderni (tedy informované) spolec¢nosti.

Toto dilo Ize uZit v souladu s licencnimi podminkami Creative Commons BY-SA 4.0
International (http://creativecommons.org/licenses/by-sa/4.0/legalcode).

7" Nabytim Géinnosti zdkona ¢&. 241,/2022 Sb.
Viz s. 73-77 recenzované préce.

19 . 2 2
Viz s. 76 recenzované prace.

20 : 2 2
Viz s. 76 recenzované prace.

21 . 2 2
Viz s. 78-79 recenzované prace.
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SOUKUPOVA, M.: CLANEK 17 SMERNICE
O AUTORSKEM PRAVU NA JEDNOTNEM
DIGITALNIM TRHU

JELIZAVETA JURICKOVA®*

SOUKUPOVA, M.: Cldnek 17 smérnice o autorském prdvu na jednotném
digitdlnim trhu. 2022, diplomovd prdce, Masarykova univerzita,
Prdvnickd fakulta, 160 s.

ANOTACE

Diplomovd prdce se zabyvd ¢l. 17 smérnice (EU) 2019/790 o autorském prdvu
a prdvech s nim souvisejicich na jednotném digitdlnim trhu. CL 17 zavddi odpo-
védnost poskytovatelii sluZeb pro sdileni obsahu online za neoprdvnénd sdéleni
nebo gpfistupnéni dél chrdnénych autorskym prdvem nebo jinych predméti
ochrany verejnosti, pokud jsou nahrdny ugivatelem. Cl 17 je v prdci podroben
kritické analyze spojené s tivahou o jeho mozné kvalifikaci a moZném konfliktu
se zdkladnimi lidskymi prdvy a svobodami. Pozornost je vénovdna také transpo-
zici a sporu o jeho neplatnost probithajicimu pred Soudnim dvorem Evropské
unie. Posledni kapitola je zaméfena na otdzku, zda je mozné dosdhnout ticelu ¢l
17 jinou cestou.

> Mgr. Jelizaveta Jufitkova je doktorandkou na Ustavu prava a technologif Pravnické fakulty

Masarykovy Univerzity, kontaktni e-mail: 528873 @mail.muni.cz.
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KLICOVA SLOVA

Jednotny digitdlni trh; DSM smérnice; autorské prdvo; ¢l. 17; monitoring a fil-
trace; poskytovatel sluZeb pro sdileni obsahu online; sdélovdni verejnosti; odpo-
védnost za obsah nahrany tieti stranou

ABSTRACT

The thesis deals with Article 17 of Directive (EU) 2019/790 on copyright
and related rights in the Digital Single Market. Article 17 establishes the liability
of online content-sharing service providers for unauthorised act of communi-
cation or making available to the public of copyrighted works or other protected
subject matter when uploaded by a user. Article 17 is, in this thesis, subjected
to a critical analysis associated with a consideration of its possible qualification
and possible conflict with fundamental human rights and freedoms. Attention is
also paid to its transposition and the dispute over its invalidity pending before
the Court of Justice of the European Union. The final chapter focuses
on the question of whether the purpose of Article 17 can be achieved by other

means.

KEY WORDS

Digital Single Market; DSM Directive; Copyright Law; Article 17; Monitoring and
Filtering; Online Content Sharing Service Provider; Communication to the Public;
Liability for the Content Uploaded by the Third Party

Plnd verze prdce je dostupnd 2z: https://is.muni.cz/auth/th/xuene/

Préce je vénovana vysoce kontroverznimu a aktudlnimu tématu v oblasti
autorského prava, ¢lanku 17 smérnice (EU) 2019/790 o autorském pravu
a pravech s nim souvisejicich na jednotném digitalnim trhu. Clanek 17 za-
vadi pro vybranou kategorii poskytovatelti sluzeb informaéni spole¢nosti
novy rezim pravni odpovédnosti za dila nahrana jejich uzivateli. Autorka si
klade za cil urcit, zda bylo moZné ucelu ¢ldnku 17 dosdhnout jinymi
prostiedky.
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Autorka nejprve ctenafe uvadi do problematiky ¢lanku 17 DSM smérni-
ce. Velmi zevrubné li¢i historii vzniku tohoto ustanoveni, vcetné
kontroverze kolem divodnosti zavedeni této tpravy. Pfedstavuje zakladni
argument nositelt prav, tedy nutnost zmirnéni tzv. value gap, ,situace, kdy
na internetu neustdle stoupd pocet nezdkonné zverejnénych dél, zatimco prijmy
nositelii prdv k oném diliim naopak klesaji,“** stejné jako namitky akademikd,
ktefi tvrdi, Ze value gap neni dostate¢né empiricky podlozen. Dodanim
tohoto kontextu autorka vytvari plasticky obraz okolnosti a protichidnych
z4jmu, ze kterych ¢lanek 17 vzesel.

Dal3i kapitola prace rozebird strukturu ¢lanku 17. Clanek 17 vyjima
podmnozinu poskytovateld sluzeb informac¢ni spole¢nosti, tzv. poskytovate-
le sluzeb pro sdileni obsahu online, z ,bezpecného pristavu“, ktery je chrani
pred odpovédnosti za dila nahravana koncovymi uzivateli na jejich platfor-
my, a stanovuje, ze provadéji sd€lovani a zpfistupnovani dél verejnosti. Po-
skytovatel muze odpovédnosti za dila nahrdvand jeho uzivateli predejit,
a to prednostné ziskdnim svoleni ke sd€lovani nebo zpfistupnéni dél ve-
fejnosti od nositeld autorskych prav. Pokud neni svoleni poskytnuto, miZe
poskytovatel svoji odpovédnost omezit alternativnimi prostfedky,
konkrétné vynaloZenim nejlepsiho tsili k zamezeni nahrani dila, o kterém
mu autor poskytl relevantni a nezbytné informace a znemoznénim piistupu
k dilu na zakladé ozndmeni autora v kombinaci s vynaloZzenim nejlepsiho
asili k zamezeni jeho opétovnému nahrani. Jak uvadi autorka, k plnéni po-
vinnosti vyplyvajicich z ¢lanku 17 je nutné vyuziti technologii filtrace ob-
sahu nahravaného uzivateli.”*

Nasledujici ¢ast prace se zabyvéa akademickou diskuzi o klasifikaci prava
na sdélovani dila vefejnosti, se kterym ¢lanek 17 operuje, coZ je dle au-
torky dtleZité pro jeho spravnou transpozici a aplikaci. Autorka v této ¢asti
pfedstavuje argumenty zastdnct néazoru, Ze Clanek 17 je lex specialis
k obecnému pravu na sdélovani dila verejnosti dle ¢lanku 3 InfoSoc smérni-
ce, i pojeti, dle kterého je pravo na sd€lovani vefejnosti dle ¢lanku 17 sui

23 . 2 2
Viz s. 18 recenzované prace.

24 . 2 z
Viz s. 32 recenzované préce.
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generis. Byt je tato diskuze zajimav4, neni zcela jasné, jakou tlohu hraje pfi
zodpovézeni vyzkumné otdzky.

Poté autorka prechazi k otdzce kompatibility ¢lanku 17 se zdkladnimi
lidskymi pravy, tedy svobodou projevu a informaci, prdvem na ochranu
osobnich tdaji a svobodou podnikéni, a s tim souvisejiciho soudniho spo-
ru” Polska, Komise a Parlamentu o to, zda ¢ldnek 17 mé4 byt zneplatnén na
zakladé nepfipustného zisahu do svobody projevu. Prostfednictvim re-
levantni literatury a judikatury SDEU naznacuje, Ze ¢lanek 17 ve své ko-
necné podobé ziejmé neni vhodnym prostfedkem k nastoleni rovnovahy
mezi zajmy poskytovatell a nositelti prav, ¢imzZ je zdtiraznéna relevance na-
stolené vyzkumné otézky.

Nésledné jsou v praci rozebrany tfi transpozice ¢lanku 17 — ceska, né-
mecké a francouzskd. Vyznam zahrnuti porovnani transpozic, zejména té
némecké a francouzské, je oziejmén v dalsi Casti prace, protoZe jednou
z navrhovanych moZnosti nipravy nedostatki ¢lanku 17 je pravé jeho ex-
tenzivni vyklad pfi transponovani.

Zavérem se autorka dostava ke zodpovézeni vyzkumné otazky, tedy zda
by bylo mozné celu ¢lanku 17, kterym je ,nutnost prigpiisobeni autorského
prdva digitdlnimu véku a jeho uZiti na platformdch a nutnost vyporddat
hodnotovou propast“,” dosédhnout jinym zpfisobem, a to s mensim zisahem
do zékladnich lidskych prav a svobod zicastnénych stran. Autorka zkouma
¢tyfi moznd feSeni: transpozici ¢lenskymi staty jdouci nad rdmec textace
¢lanku 17, dvé varianty novelizace DSM smérnice a nahrazeni ¢lanku 17
zcela odlisnym rezimem. Tato kapitola predstavuje pestrou paletu névrhti
na feSeni ruznych autort, pfi¢emZ autorka prace FeSeni sice komentuje, ale
nedava explicitné prednost zddnému z nich.

Obecné je na praci vyjimecnd poctivost a kvalita zpracovani. Hlavni
prednosti prace je, Ze poskytuje opravdu uceleny vhled do problematiky
¢lanku 17. Autorka spravné uvadi, Ze pfinos jeji prace muzZe veliky i pro
praxi (napt. kdyz v kapitole 2.1 zevrubné rozebird defini¢ni znaky posky-
tovatele sluzeb sdileni obsahu online). Ocenit lze i autor¢inu snahu pro-

% Rozsudek SDEU (velkého senatu) ze dne 26.4.2022 ve véci C-401/19

26 . 2 2
Viz s. 119 recenzované prace.
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niknout do praktickych otdzek nepravni povahy, napi. do fungovani tech-
nologii, které lze vyuZzivat k filtraci obsahu. Proto lze precteni prace dopo-
rucit kazdému, kdo mé zdjem si vytvotit prehled o novém rezimu odpo-
védnosti za autorskopravné chranény obsah na internetu.

V praci vyrazné pievazuje kritickd diskuze nad deskripci. Autorka se
dokaze na velmi vysoké tirovni vypofadat s ndzory odbornikd, napf. rozbor
stanoviska generadlniho advokata ve véci C-401/19 stavi z podstatné ¢asti
vyhradné na vlastni argumentaci, kterd je logickd a presvédciva. Prace také
obsahuje fadu zajimavych a inovativnich myslenek, které jsou v tuto chvili
predmétem Zivého akademického zdjmu - napf. vytvoreni jednotné data-
béze autorskopravné chranénych dél.

Mnozstvi zohlednénych zdroji je impozantni a jejich zpracovéani velmi
prehledné a systematické. Je potieba zduraznit, Ze vétSina zdroja je cizo-
jazy¢nd, coz je pro diplomovou préci v ¢eském prostiedi dost neobvyklé. Po
jazykové strance je prace na vysoké turovni, obsahuje pouze nékolik
drobnych chyb a pfeklepd, coz je oviem pochopitelné s ohledem na rozsah
textu.

Toto dilo Ize uzit v souladu s licencnimi podminkami Creative Commons BY-SA 4.0
International (http://creativecommons.org/licenses/by-sa/4.0/legalcode).
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ERLEBACH, M.: OCHRANA OSOBNICH UDAJU
V DIGITAL MARKETS ACT A DIGITAL SERVICES ACT

PAVEL LOUTOCKY?

ERLEBACH, M. Ochrana osobnich iidajii v Digital Markets Act a Digital
Services Act. 2023, magisterskd prdce, Masarykova univerzita,
Prdvnickd fakulta, 101 s.

ANOTACE

Predklddand prdce md za cil analyzovat dopad novych narizeni o digitdlnich
trzich a digitdlnich sluzbdch Evropské unie do prdvniho rdmce ochrany osobnich
tdajti, jak jej aktudlné definuje obecné nafizeni o ochrané osobnich tidajii. Prdce
nabizi tivahy de lege ferenda nad prekryvem vymdhacich mechanismii v téchto
tfech narizenich a moznd teseni tohoto prekryvu zasazend do kontextu existuji-

ctho prdvniho rdmce Evropské unie a judikatury Soudniho dvora Evropské unie.

KLICOVA SLOVA
DMA; DSA; GDPR; osobni iidaje; ne bis in idem; dvoji vymdhdni

ABSTRACT

The aim of this thesis is to analyse the impact of the new Digital Markets Act
and Digital Services Act by the European Union on the legal framework of per-
sonal data protection as currently defined by the General Data Protection Regu-
lation. The thesis offers de lege ferenda considerations on the overlapping en-
forcement mechanisms in these three regulations and possible solutions to these

¥ JUDr. Pavel Loutocky, Ph.D., BA (Hons) je odbornym pracovnikem na Ustavu prava a tech-

nologii Pravnické fakulty Masarykovy Univerzity, kontaktni e-mail: loutocky@muni.cz.
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overlaps in the context of the existing European Union legal framework and the
case law of the Court of Justice of the European Union.

KEY WORDS
DMA; DSA; GDPR; Personal Data; Ne bis in idem; Double Enforcement

Plnd verze prdce je dostupnd z: https://is.muni.cz/auth/th/sy33j/

Téma prace a jeji zaméfeni je zvoleno velmi vhodné a je vzhledem k pfe-
kotnému vyvoji evropské legislativy je nutno povazovat jej za aktualni
a potfebné, ke zpracovani ale ovSem néro¢né. Price se zaméfuje na dileZité
otdzky souvisejici s koexistenci obdobnych poZadavkti obsaZenych
v konkrétné identifikovanych pravnich predpisech - v nafizeni GDPR
a v aktudlnim Digital Markets Act a Digital Services Act. Je patrné, Ze autor
se v problematice detailné orientuje, coz se ve valné mife vhodné projevilo
v samotném textu. Autor prezentuje uceleny pohled na vybranou problema-
tiku a identifikuje kli¢ové problémy véetné moZnosti jejich feSeni.

Za cil prace si autor zvolil, Ze bude ,,analyzovat dopad novych narizeni
o digitdlnich trzich (ddle jen ,,DMA“) a narizeni o digitdlnich sluzbdch (ddle jen
»,DSA“) do prdvniho rdmce ochrany osobnich tdajii, jak jej aktudlné definuje
GDPR ativahy de lege ferenda nad vymdhdnim regulace osobnich tdajii ve
vsech téchto trech narizenich.“*® Takto nastavené cile byly autorem naplnény,
vhodné a systematicky prezentuje jednotlivé priniky a souvislosti v ramci
vybranych pfedpisti, dale v praci identifikuje jejich relevanci a hodnoti
jejich dopady a problematické aspekty.

Préce je (kromé tivodu a zavéru) rozdélena do ¢tyt zdkladnich ¢asti.

V tvodni ¢asti (kapitole 2) je charakterizovan evropsky digitalni balicek
a jeho 3ife a komplexnost, tedy vnitini rozpory mezi danymi pfedpisy lze
predpokladat, coz autor dale specifikuje a zaméfuje na problematiku
osobnich tdajt obsaZenych v GDPR a specificky ve vybrané pravni tpravé
v natizenich DMA a DSA, kterd jsou v dalsi ¢asti predstavena. V rdmci noveé

28 . 2 2
Viz s. 16 recenzované préce.
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predstavenych predpist budou relevantni povinnosti vznikat nejdfive pro
velmi velké subjekty, posléze se pak az do plné Gcinnosti v roce 2024 bu-
dou postupné aplikovat na subjekty mensi. ,,Ddle je v prdci poukdzdno na né-
kterd stéZejni ustanoveni téchto dvou narizeni, kterd maji slouzit k ochrané sou-
kromi nebo osobnich tidajii. Témito konkrétnimi ustanovenimi se pak prdce bude
zabyvat ddle.“”

V kapitole 3 autor rozebira vybrana ustanoveni DMA® a DSA® a tipravu
obsazenou v GDPR, a to za ,,li¢elem odhaleni pfipadnych sti'etii nebo nejasnych
vztahil v rdmci vymdhacich mechanismii téchto nafizeni“’ Témi je pak
konkrétné myslena zejména takova situace, kdy by mohlo dojit k sankcio-
novéni povinného subjektu dle dvou rGznych pfedpist (tedy potencidlné ke
kumulaci sankci apod.).

Pravé problematice dvojitho vyméhani sankci na zdkladé zkoumané
pravni Gpravy se vénuje autor v dalsi kapitole (4), respektive v této kapi-
tole autor rozebird metody, které by zabranily nejistoté, jakym zplisobem
konflikty mezi pravnimi Gipravami a jejich vymahacimi mechanismy fesit.
Utelem této kapitoly tak je predeviim dojit k pouZitelnosti identifi-
kovanych ustanoveni tak, aby byla zachovéna vnitini sounéleZitost a bez-
rozpornost celého pravniho ramce ochrany osobnich tdaji — GDPR jako lex
generalis a DMA a DSA potencidlné jako lex specialis. V této kapitole se také
autor zpétné zabyval $ir§imi souvislostmi nové pravni tpravy a duvody jeji-
ho pfijeti pfedevsim v souvislosti s regulaci tzv. ,strazct pfistupu“ a velmi
velkych online platforem (ale nejen jich), jelikoZ pravé z tcelu pfijimané
pravni Gpravy je mozné potencidlné dovodit, jakym zplsobem k dvoji
Gpravé pristupovat.

29 . 2 2
Viz s. 17 recenzované prace.

* V ramci tohoto pfedpisu jako problematické identifikuje ¢lanek 5 odstavec 2 ,,(kombinovdni

osobnich tdajii bez souhlasu), 6 odstavec 9 (pfenositelnost tidajii), odstavec 10 (preddni
osobnich tdajii bez souhlasu), odstavec 11 (pfeddni neanonymizovanych dat) a ¢ldnek 7 od-

stavec 8 (princip minimalizace tidaji).“ Viz s. 58 recenzované préce.

* Vramci tohoto predpisu jako problematickou identifikuje predeviim ,absenci efektivnich

mechanismil spoluprdce s orgdny povéfenymi ochranou osobnich tdajii. To je pfitom spoleény
problém pro DMA i DSA. Primy stiet s tipravou GDPR nebyl v DSA nikde nalezen.“ Viz s. 58 re-

cenzované prace.

32 . 2 2
Viz s. 17 recenzované préce.
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V navaznosti na predeslé v kapitole 5 autor diskutuje, Ze prestoze dvoji
vymahani je nechténym jevem, miZe se v zdvéru jednat o timysl evropské-
ho zdkonodarce. Rozebird pak vice dusledky pravé toho, Ze by se jednalo
o jev zamysleny, vCetné predstaveni analogické argumentace v souvislosti
s rozhodovaci praxi Soudniho dvora Evropské unie. PfestoZe se tak jedna
o validni pfistup, je pomérné velkym zasahem piredevsim do pravni jistoty
a do prava na spravedlivy proces a autor spravné v samotném zavéru nabizi
korelaci pomoci soft law pfi zachovani dvojiho vymahéni jako mimoradné-
ho stavu. Je tak nutno dle jeho zavéru vytvorit idedlné tzv. koordinaéni soft
law — mélo by se jednat o set vykladovych pravidel, ktery by mél efektivné
koordinovat postupy pfi vyméhani ekvivalentnich ustanoveni proti ob-
dobnému subjektu.

Autor pak z&vérem velmi konkrétné uvadi, Ze ,u prekryvii mezi DMA
a GDPR se jednd o pripady, kdy je dvoji vymdhdni nezbytné. K dostatecnému
zachovdni prdv dotcenych subjektii a udélovdni proporcnich sankci je ovsem std-
le tfeba piijmout koordinacni soft law, které by napomohlo sprdvnému fungo-
vdni danych vymdhacich vztahii. Pro chybéjici koordinaci mezi DSA a GDPR pfi
jejich vymdhdni bylo soft law také identifkovdno jako vhodny ndstroj ke stabilni-
mu udrgeni vyklddanych ustanoveni mezi DSA a GDPR.“*

Pravni tprava a jeji problémy jsou v této praci prezentovany systema-
ticky a prehledné, autor postupuje vhodné metodologicky od obecného ke
konkrétnimu. PfeCteni prace tak lze jen doporudit, a to i vzhledem k tomu,
Ze je patrné, Ze autor se v tématu orientuje velmi dobfe a je schopen
komplexné uchopit komplikovanou pravni tpravu, ktera je z GDPR, DMA
a DSA (a jejich prunik) patrn. Price se sice muZe zdat pfevaziné jako
analytickd, v zavéru ale autor vhodné hodnoti problematické aspekty a do-
poruuje nékteré navrhy pro feSeni pfekryvi mezi identifikovanou pravni
Upravou. Zavére¢na cast pojednavajici o soft law by si zaslouZila mozna de-
tailn&j$i rozbor, a to i pro to, Ze je dleZitd mj. pro DSA, jehoZ rozbor je
v zavére¢nych Castech textu ponékud upozadén. Pravé soft law by mélo byt
odpovédi na feSeni problému pfekryvu préavnich dprav. Pravdépodobné pak
také bude jednat o pfistup (a to vzhledem k aktudlni legislativni aktivité

33 . 2 z
Viz s. 86 recenzované préce.
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Evropské komise), ktery by nemél byt vyuzitelny jen v predstavované
problematice.

Toto dilo Ize uzit v souladu s licencnimi podminkami Creative Commons BY-SA 4.0
International (http://creativecommons.org/licenses/by-sa/4.0/legalcode).
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STANKOVA, P: KRIMINALIZACE UTOKU NA
INFORMACNI SYSTEMY

JIRI MULAK**

STANKOVA, P: Kriminalizace iitokii na informaéni systémy. 2023,
diplomovd prdce, Univerzita Karlova, Prdvnickd fakulta, 106 s.

ANOTACE

Diplomovd prdce se zabyvd problematikou kriminalizace ttoki na informacni
systémy. Aktudlnost tématu je podtrZena rapidnim vyvojem informacnich a ko-
munikacnich technologii a pfesunem kaZdodennich aktivit do virtudlniho prostre-
di. V soucasné dobé kybernetickd kriminalita predstavuje rostouci nebezpeci
nejenom pro jednotlivce, ale také pro stdt. Cilem prdce je predstavit kybernetické
titoky a trestnéprdvné je klasifikovat. Ddle je pozornost koncentrovdna na pro-
cesnéprdvni strdnku ttokil, zejména na jejich odhalovdni, vysetfovdni a postup
pri megindrodni spoluprdci. Opomenut neni ani nadndrodni a megindrodni rd-
mec v boji proti kybernetické kriminalité. Snahou prdce je zjistit, jakym proble-
matickym aspektiim Celi tuzemskd prdvni tiprava a jaky budouct vyvoj lze v ob-
lasti kyberzlo¢inu oéekdvat. Uvodni &dst objastiuje zdkladni pojmy, se kterymi
prdce hojné pracuje. Ndsledné jsou predstaveny klicové mezindrodni instrumenty
v boji proti kybernetické kriminalité. TéZisté je vénovdno predstaveni jednot-
livych druhii kybernetickych ttokil a jejich ndsledné trestnéprdvni klasifikaci.
Navazujici &dst pribliZuje procesni rovinu problematiky, pricemZ vymezend cdst
obsahuje taktéZ poznatky z kriminologie, jako je typologie pachatelii a jejich mo-
tivii. Zminéna je taktéZ problematika aktudlnich trendii v kyberprostoru, jako
jsou cloudovd tiloZisté, virtudIni mény a virtudlni krddeZe. Zdvérem jsou predsta-

* JUDr. Jifi Muldk, Ph.D. je odbornym asistentem na Katedfe trestnfho prava Pravnické fa-

kulty Univerzity Karlovy, kontaktni e-mail: mulakj@prf.cuni.cz.
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veny statistické tidaje tykajici se ndpadu kybernetické trestné Cinnosti v Ceské
republice béhem poslednich let a predpoklddaného budouctho vyvoje. Kapitola
soucasné reflektuje i vyvoj kybernetické trestné cinnosti v souvislosti s koronavi-
rovym onemocnénim COVID-19 a probihajicim vdlecnym konfliktem na Ukraji-
né. Mimo to jsou prezentovdny vize a cile Ceské republiky v oblasti kybernetické
bezpecnosti.

KLICOVA SLOVA
Kybernetickd kriminalita; kybertitok; kyberprostor

ABSTRACT

This master thesis deals with the issue of criminalization of attacks on informa-
tion systems. The topicality of the topic is supported by the rapid development of
information and communication technologies and the shift of everyday activities
to the virtual environment. Nowadays, cybercrime poses a growing danger not
only to individuals but also to the state. The aim of this thesis is to introduce cy-
berattacks and to classify them from the perspective of the criminal law. Further-
more, attention is concentrated on the procedural aspect of the attacks, in partic-
ular on their detection, investigation and the procedure of international coopera-
tion. The transnational and international frameworks in the fight against cyber-
crime are also considered. The thesis seeks to identify what problematic aspects
domestic legislation faces and what future developments in the field of cyber-
crime can be expected. The introductory section explains the basic terms that are
used extensively in the thesis. Subsequently, key international instruments in the
fight against cybercrime are introduced. The focus is on introducing the different
types of cyberattacks and their subsequent criminal classification. The sub-
sequent part introduces the procedural level of the issue, while this part also in-
cludes findings from criminology, such as the typology of perpetrators and their
motives. The issue of current trends in cyberspace such as cloud storage, virtual
currencies and virtual theft is also mentioned. Finally, statistical data concerning
the incidence of cybercrime in the Czech Republic in recent years and possible
future developments are presented. At the same time, the chapter also reflects on
the development of cybercrime in the context of the COVID-19 coronavirus dis-
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ease and the ongoing war conflict in Ukraine. In addition, the vision and goals of
the Czech Republic in the field of cyber security are presented.

KEY WORDS
Cybercrime; Cyberattack; Cyberspace

Plnd verze prdce je dostupnd 2z: https://dspace.cuni.cz/handle/
20.500.11956/179367

Diplomové prace pfedstavuje rozbor problematiky kyberkriminality, coz je
aktudlni i spolefensky zavazné téma. Jde o téma aktudlni, nebot v oblasti
informacnich technologii neustdle dochézi k dalsimu rozvoji a rozmachu
v oblasti kriminality. Zfetelné jsou stéle sofistikované&j$i zptsoby jejiho
pachani, na coz je nezbytné kontinudlné reagovat jak v oblasti prevence
a kriminalistickych metod vySetfovani, tak také v oblasti rozhodovaci praxe
a podfazovani novych pfipadl pod stavajici trestné ¢iny ¢i reaktivnim vy-
tvareni novych skutkovych podstat.

Problematika ttokt na informacni systémy je problematikou zévaznou,
aktudlni arovnéZ inarofnou na zpracovani, nebot jde o jednu
z nejkomplexnéjSich oblasti trestniho prédva v 21. stoleti. VyZaduje totiZ
znalosti trestniho prava hmotného i procesniho a také znalosti z oborti kri-
minologie, kriminalistiky, mezindrodniho prava a informacnich technologii.
Diplomantka pfi psani prace vychazela zejména ze standardnich metod pfi
zpracovani odborného textu jak je analyza a deskripce. Pracovala pfitom
s nadprumérnym poétem pramenti, mezi nimiZ jsou kromé tuzemskych
zdroju a judikatury zastoupeny ve zna¢né mife také prameny zahraniéni.

Diplomové prace je s vyjimkou tvodu a zavéru ¢lenéna do sedmi na
sebe logicky navazujicich kapitol, které jsou dale ¢lenény na podkapitoly.
Uvodni ¢ast objasiiuje zakladni pojmy (kyberkriminalita ¢ kyberprostor),
se kterymi diplomantka v rdmci prace déle pracuje. Nasledné jsou predsta-
veny klicové mezinarodni instrumenty v boji proti kybernetické kriminalité

vvev

staveni jednotlivych druht kybernetickych titoki a jejich nésledné trestné-
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pravni klasifikaci. Je postihnut hacking obecné, dale také phishing, sniffing,
DoS a DDoS, ¢i malware. Navazujici ¢ast pfibliZzuje procesni rovinu proble-
matiky, priCemZ vymezena Cast obsahuje taktéZz poznatky z kriminologie,
jako je typologie pachatel a jejich motivii. Zminéna je taktéZ problematika
aktudlnich trendti v kyberprostoru, které zahrnuji typicky cloudova
alozisté, virtudlni mény a virtualni kradeze. Zavérem jsou predstaveny sta-
tistické tidaje tykajici se napadu kybernetické trestné ¢innosti v CR za po-
slednfi 1éta, jakoz i predikce budouciho vyvoje. Kapitola soucasné reflektuje
ivyvoj kybernetické trestné ¢&innosti v souvislosti s koronavirovym
onemocnénim COVID-19 a probihajicim valeénym konfliktem na Ukrajiné.
V praci jsou dale prezentoviny rovnéz cile CR v oblasti kybernetické bez-
pecnosti.

PredloZena prace predstavuje velmi zdarilé zpracovani zvoleného téma-
tu. Diplomantka prokazala, Ze se ve zvolené problematice velmi dobie ori-
entuje. Je tfeba ocenit pofet pouZitych zdroju vCetné zdroji zahraniénich.
Orientace v problematice je pak prokazovdna rovnéZ tim, Ze autorka do
prace vhodné zakomponovala i aktudlni trendy a informace, napf. BitB jako
aktudlni trendy phishingu, nové pfijatou Strategii prevenci kriminality,
problematiku Covid-19 a dalsi.

Autorka téZz prokazala velky ptehled v technickych normach a me-
todologii zajisStovani digitalnich stop. PfedloZena prace spliiuje vSechny ob-
sahové i formdalni ndleZitosti, které jsou kladeny na tento typ kvalifika¢ni
préce.

Toto dilo Ize uZit v souladu s licencnimi podminkami Creative Commons BY-SA 4.0
International (http://creativecommons.org/licenses/by-sa/4.0/legalcode).
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PESKOVA, M: TRANSPOZICE INSTITUTU
ENERGETICKEHO SPOLECENSTVI DO CESKEHO
PRAVNIHO RADU

VACLAV SMEJKAL*

PESKOVA, M: Transpogzice institutu energetického spolecenstvi do
Ceského prdvniho fFddu. 2022, diplomovd prdce, Univerzita Karlova,
Prdvnickd fakulta, 185 s.

ANOTACE

Hlavnim tématem diplomové prdce je institut energetickych spoleCenstvi a jeho
transpozice do Ceského prdvniho Fddu. Energetickymi spolecenstvimi se rozumi
obcanské energetické spolecenstvi podle smérnice Evropského parlamentu a Rady
(EU) 2019/944 ze dne 5. Cervna 2019 o spolecnych pravidlech pro vnitini trh
s elektfinou a o zméné smeérnice 2012/27/EU a spoleCenstvi pro obnovitelné
zdroje upravené smérnici Evropského parlamentu a Rady (EU) 2018/2001 ze
dne 11. prosince 2018 o podpofe vyuZivdni energie z obnovitelnych zdrojii. Ani
jedna z uvedenych smérnic nebyla v CR v dobé psani prdce plné transponovand,
ackoliv transpozicéni lhiity v obou pfipadech jiz uplynuly. Prvni kapitola diplo-
mové prdce rozebird obecné transpozici unijnich smérnic z teoretického pohledu
véetné metod transpogice a lpravy procesu transpogice smérnic na ndrodni
trovni. Druhd kapitola se zabyvd uZ samotnou unijni prdvni tpravou energe-
tickych spolecCenstvi. Identifikovdny jsou spolecné charakteristiky a také zdkladni
rozdily mezi obéma typy energetickych spoleCenstvi véetné diisledkii, které
g téchto rozdilii plynou pro pfipravu transpogicniho prdvniho pfedpisu. Treti Cdst
prdce analyzuje zahranicni zkuSenosti s energetickymi spoleCenstvimi ve vy-
branych zemich EU, konkrétné v Némecku, Rakousku, Portugalsku a Slovensku.
Pozornost je vénovdna nejen praktickym zkuSenostem s existenci energetickych

% doc. JUDr. Vaclav Smejkal, Ph.D. je docentem na Katedie evropského prava Pravnické fa-
kulty Univerzity Karlovy, kontaktni e-mail: smejkalv@prf.cuni.cz.
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spolecenstvi, ale zejména v soucasnosti platné nebo nové navrhované prdvni
tpravé. Ve ctvrté, zdvérecné kapitole jsou okomentovdny rdmcové predstavy
o transpozici energetickych spoleCenstvi podle vécného zdméru nového energe-
tického zdkona a uvedena doporuceni autorky, kterd by mohla byt zohlednéna
pFi transpogzici abstraktnich unijnich ustanoveni o energetickych spolecenstvich
do ceského prdvniho 7ddu. Priloha diplomové prdce potom obsahuje konkrétni
ndvrh paragrafového znéni tpravy energetickych spolecenstvi na zdkonné
drovni. Tim je naplnén cil prdce, jimZ je poskytnout praktické ndvrhy legisla-
tivnich teSeni k transpozici energetickych spolecenstvi do nového energetického
zdkona a tim pogzitivné ovlivnit priibéh jeho legislativniho procesu a celkovou
kvalitu prdvni dpravy.

KLICOVA SLOVA

Energetické spolecenstvi; transpozice; smérnice; novy energeticky zdkon

ABSTRACT

The main topic of the diploma thesis is the legal concept of energy communities
and its transposition into Czech law. The term “energy communities” means both
citizen energy communities according to the Directive (EU) 2019/944 of the Eu-
ropean Parliament and of the Council of 5 June 2019 on common rules for
the internal market for electricity and amending Directive 2012/27/EU
and renewable energy communities as defined by the Directive (EU) 2018/2001
of the European Parliament and of the Council of 11 December 2018 on the pro-
motion of the use of energy from renewable sources. None of the mentioned di-
rectives has, at the time this thesis has been written fully transposed in the Czech
Republic, although the transposition deadlines in both cases have already passed.
The first chapter of the diploma thesis discusses the transposition of EU directives
in general and from a theoretical point of view, including transposition methods
and a description of the process of transposition of directives at the national
level. The second chapter deals with the EU legal provisions regulating the energy
communities themselves. Common characteristics, as well as basic differences be-
tween both types of energy communities, are identified, including the consequen-
ces of these differences for the preparation of transposition legislation. The third
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part of the thesis analyses foreign experience with energy communities in selected
EU countries, specifically in Germany, Austria, Portugal, and Slovakia. Attenti-
on is paid not only to practical experiences with the existence of energy commu-
nities but especially to currently effective or newly proposed legislation.
In the fourth and final chapter, the framework ideas on the transposition
of energy communities according to the white paper of the new Energy Act are
commented on and the author’s recommendations how to transpose the abstract
EU provisions on energy communities into the Czech legal order are given.
The annexe of the diploma thesis then contains an articulated version of a draft
act regulating energy communities. This fulfils the goal of the diploma thesis,
which is to provide practical proposals for legislative solutions for the transpositi-
on of energy communities into the new Energy Act and thereby positively influen-
ce its legislative process and the overall quality of legislation.

KEY WORDS

Energy Community; Transposition; Directive; New Energy Act

Plnd verze prdce je dostupnd z: https://dspace.cuni.cz/handle/
20.500.11956,/180041

Téma posuzované prace je nepochybné aktualni, nebot se tyka probihaji-
cich pracf na transpozici EU smérnic spadajicich do ,baliku“ Cisté energie
pro vSechny Evropany (CEP). Tato aktudlnost je navic zvyraznéna stavajici
kritickou situaci na trzich s elektfinou a plynem, jakoZ i kontroverznosti
debat o klimatické zméné a s ni souvisejici potfebou prechodu k obnovi-
telnym zdrojum energie atd.

Zvolené téma, tak jak bylo autorkou vymezeno, vyZaduje predevsim
skvélou obezndmenost s evropskou a narodni legislativou v energetickém
sektoru a dale s procesem transpozice smérnic EU 2019/944 a 2018/2001
do prévnich fadt ¢lenskych zemi EU, samozfejmé véetné probihajicich pra-
ci na transpozici v CR. Vedle toho zpracovéni prace s danym obsahem pie-
poklada dobrou orientaci v pravu EU, v pravu obchodnich korporaci, ob-

¢anském a spravnim pravu. Co do teorie se posuzovana prace nesnazi na-
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stolovat a fesit doktrindlni otdzky, sméfuje spiSe k pragmatickému, legisla-
tivné-technickému zpracovani tématu, a to az po navrh paragrafového zné-
ni kli¢ovych ¢asti energetického zdkona.® I ,nejteoreti¢t&jsi“ kapitola 1
o transpozici unijnich smérnic je spiSe prehledovym tvodem (svého druhu
LHliterature review*) nez organickou ¢asti vyzkumu.

Z hlediska systematiky je prace €lenéna do ¢tyf hlavnich obsahovych
kapitol, kterymi se autorka snazi pokryt téma od obecnych otazek transpo-
zice smérnic EU, pfes ukazky praktického pfevzeti smérnic o OES” a SOZ*
ve vybranych clenskych statech EU, az po velmi konkrétni navrhy feSeni
zcela detailnich otdzek v budoucich zdkonech CR. Jedna se o ¢lenéni pie-
hledné, v némz kazda kapitola je ,samonosni“ svym obsahovym zamé-
fenim a plni v rdmci prace jako celku uréitou roli.

Co do formaélniho ¢lenéni prace by bylo vhodné, kdyby autorka pouziva-
la vice urovni podkapitol, resp. mezi-titulkti, protoZe nékteré jeji podkapi-
toly jsou z hlediska komfortu ¢tenafe piilis dlouhé.* Jiné pak spojuji vice
témat, ktera by 1épe mohla byt pojednana v samostatnych podkapitolach.*’

Po strance Cisté formdalni je prace napsana velmi kvalitnim odbornym
jazykem, bez ruSivych chyb a pfeklepu. Podéni autorky je v popisnych
i analytickych pasdzich velmi jisté a logické, ackoli mnozstvi zkratek, vy-
razQi a slovnich spojeni obtiZzné srozumitelnych neprofesiondlim v oboru
energetiky' vyZaduje od ¢tenafe nejen neustalé pielistovavani na vice nez
pétistrankovy seznam zkratek, ale i ob¢asné dohledavani energetické termi-
nologie na internetu.

Prace je zcela nepochybné odborné vysoce fundovanym rozborem
otazek spojenych s OES a SOZ ve smyslu vySe uvedenych smérnic EU a také
otazek jejich transpozice do pravnich fadt ¢lenskych stati. V obezné-
menosti s touto problematikou, v pfistupu ke zcela konkrétnim informacim,

% Srov. Pfiloha 1, s. II-V.

¥ Tzn. Oblanské energetické spoledenstvi.

% Tzn. Spoledenstvi pro obnovitelné zdroje energie.

39

Za vSechny pfikladem pfes 10 stran dlouhé podkapitola 2.3.

“ Napt. podkapitola 4.1.1, kterd na vice neZ sedmi stranich rozebira otizky ¢lenstvi v OES

a soucasné kontroly nad nim.

' Napf. ,agregace poskytované flexibility“ na s. 54.
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odbornym studiim, materidlim regula¢nich tGfadt atd., je autorka v doméci
akademické obci ziejmé bezkonkurencni.

V navaznosti na vyse uvedené je tedy nepochybné, Ze prace pfinasi nové
a ptivodni pozndni, které neni trividlni ani béZné dostupné a ¢ini tak zptso-
bem, ktery odpovidd odborné analyze nastolenych problému. Autorka
prokézala potfebnou orientaci i v oborech prava souvisejicich s tématikou
regulace v energetice, af se jednd o pravo EU, ceské pravo obchodnich
korporaci, pravo ob¢anské a spravni. Prace s prameny je piikladna,*” dota-
Zeni analyz do aktudlni soucasnosti nepochybné.

Velmi sympatické je vkladani grafickych znazornéni a tabulek do textu,
které pro ¢tenafe vhodné strukturuji mnozstvi informaci v textu obsazenych
a v néfem nahrazuji i chybéjici mezi-titulky ¢i jiné zptisoby vnitiniho ¢lené-
ni textu. Nedostatky prace je mozné spatfovat tedy spiSe v jejim koncepci
a formélnim pojeti nez v kvalité jejtho sdéleni. Pfedné je zfejmé, Ze prace
mohla byt kratsi, anizZ by jeji klicové sdéleni utrpélo.

Krats$i mohla byt Givodni kapitola vénovand otazkadm transpozice smérni-
ce do pravnich fada ¢lenskych stata. Jak jiz bylo uvedeno vyse, pusobi jako
rozsahly samostatny celek (¢i ,literature review®), na néjz je sice v dalSich
kapitolach tu a tam odkazovéano, nikoli vSak v mife, kterd by ospravedl-
novala jeho dvacetistrankovy rozsah a obsah odpovidajici spiSe praci vé-
nované néfemu jinému nez velmi technickému a pragmatickému rozboru
toho, jak prevést do narodniho préavniho fadu instituty OES a SOZ.

V kazdém pripadé musi ¢tendr vnimat jako zcela neorganicky ostry pie-
dél mezi kapitolami 1 a 2 préce, které jako by k sobé ani nepatfily. Bylo by
tudiz cCtenéisky vstficnéjsi a pro celkové vnimani dalstho obsahu préce
vhodnéjsi, pokud by tvodni kapitola byla vénovana spiSe tivodu do unijni
urovné regulace energetiky s jeji specifickou terminologii a jejimi dopady
do nérodni tGrovné. Rovnéz mély byt v tivodu instituty OES a SOZ alespori
stru¢né, ale srozumiteln€, definovany, protoZe v praci se tak déje az na s.
30, ackoli od pocatku jde v textu pfedevsim o né.

Zkraceni by se mohlo tykat i pasaZi, které jsou svou povahou spiSe tech-

nické ¢&i legislativné technické a pfipominaji tak dil¢imi informacemi nabi-

* Srov. 328 odkazti na 140 strandch textu.
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tou pfiru¢ku & oponenturu pro potieby pracovnikti Ministerstva prumyslu
a obchodu nez pravni vyzkum. Nefesi totiZ ani tak otdzky pravni, jako po-
skytuje piehled moZnych pfistupt, jak do pravniho jazyka pfevést prak-
ticky fungujici technicko-organiza¢ni feSeni. V kontrastu k nim je pro
Ctenafe-pravnika velmi osvézujici typicky pravni analyza obsaZenad napf.
v podkapitole 4.1.2, vénované tomu, jaka pravni forma by v pravu CR nej-
vice pasovala na OES resp. SOZ.

Jako dil¢i pfipominky je mozné zminit napf. skutecnosti neodpovidajici
poznamku o malém vyuZivani formy S.E. (Societas Europaea) v CR,” kdyz
naopak i ze snadno dostupnych zdroji* lze zjistit letitou pravdu, Ze v CR se
setrvale registruje nasobné vice S.E. neZ ve zbylych 26 clenskych statech
EU dohromady. Déale nepovaZuji za vhodné prejit v zavére¢né kapitole pra-
ce® na kriticky rozbor aktualnich opatieni vlady na sniZenf a stabilizaci cen
energii pro koncové odbératele. Zavér ma slouZit ke shrnujicimu vysvétleni
toho nakolik provedena analyza umoznila naplnit zdmér prace, odpovédét
na vyzkumnou otézku atd., nikoli ke kritickému nastolovani novych, v préa-
ci nefesenych témat.

Uvedené pfipominky vSak oponent povaZuje za podstatné spiSe pro futu-
ro, pokud by autorka chtéla vyzkum svého tématu prodlouZit ve formé
rigor6zni nebo diserta¢ni prace. V celkovém hodnoceni prace rozhodné ne-
méni jednoznacné ocenéni velmi pfinosného, samostatného a zejména
informacné velmi vydatného dila.

Toto dilo Ize uZit v souladu s licencnimi podminkami Creative Commons BY-SA 4.0
International (http://creativecommons.org/licenses/by-sa/4.0/legalcode).

43 2 2
Srov. s. 118 recenzované préce.

* Srov. https://en.wikipedia.org/wiki/Societas_Europaea

45 . z 2
Viz s. 139 recenzované prace.
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RECENZE

SUSSKIND, R. E.: TOMORROW'S LAWYERS: AN
INTRODUCTION TO YOUR FUTURE'

ANNA BLECHOVA?

SUSSKIND, R. E.: Tomorrow's Lawyers: An Introduction to your Future.
Oxford: Oxford University Press, 2023, 320 s. eISBN 978-0-19-267999-4

1. GvoD
,The future is already here — it's just not evenly distributed. “>* Znamy citat Wi-
liama Gibsona, ktery nejen, Ze je uveden v novém vydéni knihy Richarda E.
Susskinda, Tomorrows Lawyers’, ale i pomérné trefné vystihuje jeji hlavni
myslenku. Budoucnost uz tu totiZ je, je v mladych nadéjnych préavnicich,
ktefi maji tu moc pravni odvétvi odvazné meénit a transformovat v navaz-
nosti na nejnovéjsi trendy.

Richard Susskind je britsky profesor prava, jehoZ kariéra je spojend
s pravem informacnich technologii. Je to autor mnoha dspéSnych mono-
grafii, ¢lankd a také prednések.® Kniha, kterou jsem méla moZnost pro tice-
ly této recenze precist, zachycuje jen jednu z ¢asti jeho mySlenek o bu-

! Tento &lanek vznikl v ramci projektu "Pravo a technologie XI%, MUNI/A/1293/2022.
Mgr. Anna Blechovi je prezenéni doktorandkou na Ustavu prava a technologii, Pravnické
fakulty Masarykovy univerzity, kontaktni e-mail: anna.blechova@law.muni.cz.

Volné je mozné prelozit jako ,Budoucnost uz je mezi ndmi — jen zatim neni rovhomérné
distribuovana“.

* Broadband blues. The Economist [online]. 2021 [cit. 20.06.2023]. Dostupné z: https://
www.economist.com/business/2001,/06,/21/broadband-blues

SUSSKIND, Richard E. Tomorrow’s lawyers: an introduction to your future /. Oxford: Oxford
University Press, 2023, s. 145. VSechny citace z recenzované knihy byly pfeloZeny au-
torkou této recenze.

Richard Susskind. In: [cit. 20.06.2023]. Dostupné z: https://www.susskind.com
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doucnosti pravniho odvétvi.” Tomorrow‘s lawyers poprvé vyslo v roce
2012, druha iterace byla publikovdna v roce 2017 a posledni verze vysla
v bfeznu roku 2023.° A¢koli pro dne$niho ¢tenafe, ktery se pohybuje v ob-
lasti IT prava, nebude kniha pravdépodobné zadnym tfeskavym textem, lze
si snadno predstavit, Ze v dob€, kdy Facebook jesté nebyl META a Zoom byl
teprve v plenkach, tomu mohlo byt zcela jinak. Je ale nutné pfiznat, Ze kni-
ha je napsand velmi ¢tivé a pfindsi mnoho podnéta k zamysleni.

Kniha samotnd je rozdé€lena systematicky do tfech ¢asti. Prvni ¢ast ma
nézev ,RadikdIni zmény na prdvnim trhu“, druhd ¢ast je vénovéna definici
nového prostfedi a zavérecnd cast pak pribliZuje vyhlidky pro mladé
pravniky’. Celkové je kniha rozlozena do 22 tematickych kapitol.

2. CAST PRVNI: RADIKALNi ZMENY NA PRAVNIM TRHU

Uvod knihy autor otevird tvrzenim, Ze pravni instituce a pravnici se zmén{

1.2 v 2w ~ 2 12 v . 2 v 2 10
radikédlnéji v méné nez dvou dekadach nez za minuld dvé stoleti.

S auto-
rem nelze jinak nez souhlasit co se tyCe toho, Ze pravni profese pravé pro-
chéazi zménou. Nicméné spiSe nez zménu instituci a pravnika a jejich profe-
se miZeme pozorovat zménu nastrojd, které pouZivaji, a prostfedi, ve kte-
rém se pohybuji. Podstata prévnich profesi zistane, a méla by zustat, ne-
ménna. Nasledné se pak autor vénuje tfem proménnym, které danou zménu
fidi. Jmenovité se jedna o (i) ,min-za-vic“ vyzvu, (ii) liberalizaci, a (iii)
technologie. VSechny tfi zminéné proménné jsou pak vedeny skrze celou
knihu jako pojici prvky.

SUSSKIND, Richard E. Tomorrow’s lawyers. p. ix-x. Ostatni autorovy knihy, bliZe pfibliZujici
dané téma jsou napf. SUSSKIND, Richard. Online Courts and the Future of Justice. New York:
Oxford University Press, 2019.; SUSSKIND, Richard. The Future of Law: Facing the Challenges
of Information Technology. Oxford, New York: Oxford University Press, 1998.; SUSSKIND,
Richard E. 1961-. The future of the professions : how technology will transform the work of hu-
man experts /. Oxford University Press, 2015.

SUSSKIND, Richard E. Tomorrow’s lawyers, p. vii-x.

DilezZité je zminit, Ze Susskind ve své knize pojmem ,Young Lawyers“(mladi pravnici) ne-
mysli pouze mladé pravniky dle véku a zkuSenosti, ale i ty, ktefi se mladi citi nezavisle na
dvou vyse zminénych proménnych. Ibid., s. 1-2.

% Ibid., s. 1.
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Zvlastni daraz autor klade na ,,vice-za-méné“ vyzvu, kterou vnimé jako
primarni impuls pro zménu fungovani pravniho trhu.'' Tento prvek je
Susskindem popisovan ve spojitosti s touhou zdkazniki po vétsim mnoZstvi
informaci za méné penéz. Tento jev neni spojen pouze s nechuti zakaznika
vynaloZit potiebné prostfedky, ale piedevsim s faktem, Ze potiebné
prostiedky &asto k dispozici viibec nemaiji.'? Zarovei pak autor predpokla-
d4, Ze poptavka po pravnich sluzbidch v kontextu komplexnich problémi
miiZe vzristat.'”> V ndvaznosti na predchozi dva faktory by pak vice-za-
méné vyzva mohla fungovat jako motivace pro prévniky, aby z&sadné
zménili styl své prace (iza vyuZiti technologii) a zaméfili se vice na

2ec
1

moznosti spoluprace a nabizeni svych sluzeb jako ,licenci“ ke svému know-
how. Tato myslenka se nasledné odrazi i ve tfeti kapitole knihy, ktera se
vénuje obchodnim strategiim pro zaruceni tspéSného pravniho podnikani
v kontextu autorem predpoklddanych zmén.

V jedné z dalSich kapitol této casti se Susskind (oproti pfedchozim
verzim knihy) vénuje konkrétné pandemii COVID-19. Celou kapitolu autor
otevird konstatovdnim, Ze celosvétovd pandemie urychlila nasazeni vy-
branych technologii, na které ve svych pracich upozortioval jiz dfive.'*
Nicméné vzapéti zminuje, Ze toto urychleni nasazeni nékterych technologif
(ackoli se jedné o pozitivni zménu) v prdvnim prostfedi neni mozné vnimat
jako Zadnou revoluci. V tomto s autorem knihy nelze jinak neZ souhlasit.
I kdyZ plno pravnikt po celém svété zacalo vice vyuZivat technologie a pra-
covat i z domova, jejich styl prace se ¢asto nezménil a pouze doslo k aktua-
lizaci pracovnich néstrojii. Ta prava revoluce, jak je popsdno v této knize,
je pak spojend predevSim s hlubSimi zménami prace, ato predevSim
zménou pracovniho stylu a pfistupu. Zajimavé je pak Susskindovo tvrzeni,
Ze celosvétovou pandemii je moZzné vnimat jako nenaplanovany pilotni

" Ibid., s. 27.

2 Ibid., s. 12-13.
¥ Ibid., s. 13-14.
" Ibid., s. 28-29.

221



27/2023 Revue pro prdvo a technologie ROC. 14

program pro zménu pravnich profesi.’> Otazkou zlistava, zda byl ale tento
program tspésny, ¢i nikoli.

s . 2 v e 2 220 16,17
Posledni kapitola této ¢asti nese nazev ,sit“

a osobné€ ji povazuji za
jednu z nejzajimavéjSich. Susskind v této Casti postupné a velmi trpélivé
rozebirad vztah mezi zpracovanim informaci a jejich zhodnocenim. Zakladni

,souradnicovou sif“ pak nastifiuje graf v obrazku ¢. 1.

Klient
zkuSenost/zazitek klienta produkty a feSeni
Technologie —— — Informace ——— Védomosti
strojovna interniho tymu sdileni védomosti
Interni tym

Obrazek ¢. 1, zdroj: SUSSKIND, Richard E. Tomorrow’s lawyers, s. 84

Autor predstavuje, jak s informaci pracovat v kontextu interniho zpra-
covani a hodnoceni, a jak z pohledu externiho (z pohledu klientského)."®
Déle v soufadnicové siti demonstruje vztah mezi védomostmi a technologi-
emi. Na zdkladé tohoto rozdéleni pak autor vymezuje Ctyfi kvadranty, které
definuji jednotlivé oblasti. Pfikladem je vztah mezi zpracovanim informace
ve spojitosti s internim zhodnocenim a technologii. Tuto oblast Susskind

obecné povaZuje za ,,strojovnu interniho tymu“ a konkrétné se dle néj jedna

' Ibid., s. 30.
1® ¥ originalnim znéni kapitola nese nazev ,Grid“.
SUSSKIND, Richard E. Tomorrow’s lawyers, s. 79 a néasled.

® Ibid., s. 79-85.
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napiiklad o management dokumentli, marketingové databédze, hardware
network. Oproti tomu protilehly kvadrant, tedy vztah mezi zpracovanim
informaci v kontextu klienta a védomosti, oznacuje pojmem produkty a fe-
$eni.” Pravé v ramci tohoto kvadrantu by méla pfichazet inovativni feseni
a nové obchodni modely posouvajici pravni odvétvi. Pfikladem zmén, které
pfipadaji v Givahu, jsou napfiklad vyuZiti ODR, automatizace dokumentd,
vyuziti umélé inteligence, ¢i nasazeni prediktivnich systém.*

3. CAST DRUHA: NOVE PROSTREDI

sz vz

Druhd ¢ast knihy se zaméfuje na vymezeni a zkoumdani prostiedi pravniho
odvétvi. Desatd kapitola knihy tak popisuje napifiklad postaveni a vliv
startupt v kontextu budoucnosti pravniho odvétvi a oznaluje je za pri-
marni hnaci motory radikalnich zmén.”" Na svété v tuto chvili operuje cca
3000-4000 pravnich startuptli, coZ je zdsadné vice neZ v dobé prvniho vy-
dani knihy, kdy jich byly pouze niZsi stovky.?” Krom toho v sou¢asné dobé
tyto spole¢nosti zaé¢inaji byt zajimavou investi¢ni pileZitosti.”** V zavéru
kapitoly autor pak startupy rozdé€luje do dvou kategorii. Prvni kategorie za-
hrnuje ty startupy, které budou skutecné naruSovat a odstrafiovat potieby
tradiéniho dodavatelského fetézce tradi¢nich pravnika. Jedna se o budouci
pravni Amazony a Ubery. Cilem téchto startupti neni samotucelna likvidace
pracovnich pfileZitosti pravnikd, i kdyZz to muze byt do jisté miry du-
sledkem. Primarnim cilem a hnacim imperativem, je splnéni vyzvy "vice za
méné", ktera byla zminéna jiZ v prvni ¢asti knihy.”® Druha kategorie pak za-
hrnuje ty startupy, které prinaseji revolu¢ni feSeni, které si dokdZou poradit

' Ibid., s. 84-85.
* 1Ibid., s. 86-87.
# Ibid., s. 122-123.
* 1Ibid., s. 123-124.
# Ibid., s. 124-125.

** CROFT, Jane. Why are investors pouring money into legal technology? Financial Times [on-

line]. 2022 [cit. 21.06.2023]. Dostupné z: https://www.ft.com/content/b6f0796e-0265-
40c6-ad4c-a900cd788¢c39; GAMMER, Isabelle. Making a positive business case for tech in-
vestment. In: LexisNexis Blogs [online]. 2. 5. 2023 [cit. 21.06.2023]. Dostupné z: https://
www.lexisnexis.co.uk/blog/future-of-law/tech-investment-how-lawyers-can-make-the-case

* SUSSKIND, Richard E. Tomorrow’s lawyers, s. 127-128.
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i s velkymi problémy, u kterych soucasny systém zpravidla selhavé, jako je
napf. pistup k justici.”® V nivaznosti na situaci spojenou s pravnimi startu-
py se lze ztotoZnit s autorovym presvédcenim o tom, Ze pravé pravni startu-
py jsou jednim z nejenergic¢téjSich a nejvic inspirujicich zékouti préavniho
svéta.

Nékolik kapitol této ¢asti je pak vénovano oblasti online soudnictvi. Jak
autor predesila jiZ v tivodu recenzované knihy”, této oblasti se dopodrobna
vénoval uz ve své piedchozi knize ,Online Courts and the Future of Justi-

e“?®, Susskind v této ¢asti knihy adresuje jeden z nejpal¢ivéjsich problémi

c
dne$niho justi¢niho systému a tim je piistup k justici jako takové.” Re-
Senim této situace pak autor vidi ve vyuZiti technologii a rozsifeni justi¢ni-
ho systému o jeho online asynchronni podobu soudu. Zaroveii autor zdi-
raziiuje, Ze pouhé presunuti soudu do online prostfedi komunikacénich
platforem jako Zoom neni Zadnou ,revoluci“. Budoucnost feSeni sporu totiz
spociva v jinych aspektech, neZ je jen pfesunuti soudniho procesu z fy-
zickych soudnich sinich do online prostiedi.*® Zarovefi se autor okrajové na-
stitiuje i téma, zdali je soud misto nebo sluzba.”

Posledni kapitola této Casti se vénuje tématu budoucnosti prava s da-
razem na zménu pristupu k této profesi. Autor zde vychazi ze své drivéjsi
publikace s nazvem ,,The Future of Law“* a zaméfuje se na konkrétni ob-
lasti, u kterych ofekavd zménu v pfistupu. Vzhledem k tomu, Ze ptvodni
kniha vznikla v 90. letech minulého stoleti, ma autor mozZnost k urcité re-
flexi a ohlédnuti se za vice neZ ¢tvrtstoletim od vyi€eni svych ptvodnich
progndz. Piikladem takovych progndz je zména pravniho servisu z poradni-
ho na informativni, zména pfistupu z jeden-na-jednoho na jeden-na-mnoho,
zména finanéniho schématu z hodinovych sazeb na sazby za jednotlivé

* Ibid., s. 128-129.

¥ 1bid., s. 6.

* SUSSKIND, Richard. Online Courts and the Future of Justice.
» SUSSKIND, Richard E. Tomorrow’s lawyers, s. 139 a nasled.
% 1Ibid., s. 159-160.

*' Ibid., s. 161-164. BliZe k této polemice viz BLECHOVA, Anna. Online soudnictvi jako vyzva
pro justici. 2022. Diplomova prace. Masarykova univerzita. Pravnicka fakulta, s. 23-32.

% SUSSKIND, Richard. The Future of Law.
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sluzby. Vramci pradvniho procesu pak autor piredpovidal presun od
tiSténych pravnich materiéld a zdrojti k tém elektronickym. *

4. CAST TRETi: VYHLIDKY PRO MLADE PRAVNIKY
ZavéreCna Cast knihy se pak vénuje vyhlidkdm pro mladé pravniky. Autor
tuto Cast lehce cynicky otevira tvrzenim, Ze zlaté Casy pravni profese jiZ po-
minuly. CoZ mZe byt pro Cerstvého absolventa prav ponékud skli¢ujici
tvrzeni.” Nicméné je tieba si uvédomit, Ze za zenitem jsou zlaté ¢asy kla-
sickych pravnich profesi. Co se tyCe téch novych, budoucich pravnich
profesi, tam se situace 1i§1.*® Autor pfichazi se seznamem 15 budoucich
»pravnickych® profesi. Pfikladem jsou R&D pracovnik, pradvni projektovy
manaZer nebo vizualizator pravnich dat.>® Zajimava je pak napiiklad pozice
hybridniho pravnika, kdy Susskind apeluje na mladé pravniky, aby si rozsi-
fili znalosti o nepravnicky obor.” V kontextu dané knihy jisté davaji smysl
oblasti jako jsou informacni technologie, psychologie nebo napfiklad socio-
logie. Nicméné je tfeba se zminit, Ze tento apel je realizovatelny predevsim
za situace, kdy jsou pravni vzdélavaci programy na vysokych Skolach roz-
déleny na bakalafské a magisterské studium. V piipadé zemi, kde jsou
dlouhé magisterské pravni programy, se situace castecné komplikuje, je-
likoz ne vSichni studenti maji moZnosti a schopnosti vést soubézné dvé stu-
dia rozdilnych obort. Tito studenti ¢i mladi prévnici, pak ale samozfejmé
maji moznost ve vzdélavani po dokonceni magisterského pravniho studia.
Pravé vzdélani pravniku je pak dal$i oblasti, které se autor vénuje. Poza-
stavuje se pfedevSim nad tim, Ze dne$ni britské pravnické fakulty nepfi-
pravuji studenty, az na vyjimky, pro budouci pravni profese. Krom toho
tuto ivahu podporil i faktem, ze pravnické fakulty objektivné produkuji vic
pravnikd, neZ je volnych mist na trhu prace.® V navazujicich ¢astech textu

% SUSSKIND, Richard E. Tomorrow’s lawyers, s. 178-184.
* Ibid., s. 187.

* 1Ibid., s. 187-190.

% 1Ibid., s. 190.

¥ 1Ibid., s. 193-195.

* Ibid., s. 219-221.

225



27/2023 Revue pro prdvo a technologie ROC. 14

si pak autor poklada jednu z kli¢ovych otizek celé knihy: ,Cim se md stdt
velké mnoZstvi mladych prdvniki“? Vzdéldvdme zacinajici prdvniky, aby se stali
tradi¢nimi, kongzultativnimi poradci, kteri se specializuji na jednoduché prdvni
problémy jednotlivych jurisdikci, pracuji v reZimu na miru Sitych resent klientovi
a kterf si ti¢tuji hodinovou sazbu? Nebo pfipravujeme pFisti generaci prdvnikii na
to, aby se z nich stali flexibilnéjsi, tymovi, technologicky vyspéli, obchodné zdat-
ni, hybridni profesiondlové, ktefi jsou schopni prekracovat prdvni a profesni
hranice a tvofit novy prdvni trh?**® A¢koli autor na tyto otdzky jasnou odpo-
véd nedava, rozhodné se jednd o tivahu k zamysleni. Zaroven predklada
nékolik moZnych feSeni dané situace. Jako prfiklad je mozné uvést rozsireni
tradi¢niho pravniho vzdélani o dobrovolny modul, ktery studentiim pfeda
né&jakou z dovednosti pro 21. stoleti.*’

Posledni kapitola celé knihy se pak vénuje tématu umélé inteligence
a dlouhodobym predikcim. Autor pfedpovidd, Ze do roku 2040 neni nadne-
sené nebo naivni uvaZovat nad skutecnosti, Ze pravni profese se zméni
k nepoznéni. Co se tyce umélé inteligence, Susskind predpokladal, Ze tento
fenomén bude vyuZivan v kontextu analyzy dokumentd, predikénich systé-
mii a automatizace dokumentd.* Vzhledem k tomu, Ze k takovému vyuZiti
umélé inteligence jiz dochézi, je nezbytné se podivat na dal$i moZnosti jeji-
ho vyuziti. To autor vidi ve vytvofeni komplexnich systémi, které
v dlouhodobém horizontu dokaZi nahradit praci vét$iny pravnikd.” Ac¢koli
autor v knize zmifiuje i generativni AI*, je $koda, Ze kniha byla dokon¢ena
pred velkym boomem ChatGPT. Vzhledem k autorové erudici a pred-
stavivosti by pak jisté byla zajimava Gvaha, jak rychlé rozsifeni tohoto na-

stroje miZe ovlivnit budoucnost pravni profese.

¥ Ibid., s. 224.

" Ibid., s. 225-229.
' Ibid., s. 255-256.
* 1Ibid., s. 258-260.
“ Ibid., s. 23-24.
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5. ZAVER

Tomorrow’s Lawyers je urcité kniha, ktera stoji za pozornost. ZkuSenosti
a expertiza autora jsou nepopiratelné, i tak je ale mozna na misté budouci-
ho Ctenafe této knihy varovat, Ze nékteré Casti maji tendenci problémy
Castecné zjednodusovat, coZ pak vede k vytvareni nejasnosti a nepresvéd-
¢ivych tvrzeni. Pfikladem miZe byt kapitola o umélé inteligenci, vzdélavani
nebo napftiklad online soudnictvi.

Nicméné, jak autor sam predpoklddd, jednéd se o knihu, kterd ma pte-
devsim vést k zamysleni a podpote fantazie. Tento cil kniha jisté napliiuje,
at uz je to podnétem k tvahdm o budoucnosti soudnictvi, vyuZziti Al, vzdeé-
lavani soufasnych pravniki nebo zméné obchodniho modelu soucasnych
pravnich kancelari.

Zavérem pak nemohu jinak, nez se priklonit k autorové zavére¢nému
apelu. I kdyz se budete jako pravni ,revolucionafi“ citit osaméli, je dalezité
abyste se pfipojili k rostoucimu hnuti lidi, ktefi ,vylepSuji spravedlnost®
tim, Ze aplikuji technologie pii hleddni novych cest pro prévo, nasi nejdi-

Vv

o v . . . 44
lezit€jsi spolecenskou instituci.

Toto dilo lze uzit v souladu s licenénimi podminkami Creative Commons BY-SA 4.0
International (http://creativecommons.org/licenses/by-sa/4.0/legalcode).

* SUSSKIND, Richard E. Tomorrow’s lawyers, s. 268.
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RECENZE

BROWNSWORD, R.: LAW 3.0: RULES, REGULATION,
AND TECHNOLOGY"

JAN TOMISEK®

BROWNSWORD, R.:Law 3.0: Rules, Regulation, and Technology.
Abingdon: Routledge, 2021, 130 s. ISBN 978-0-367-51640-6

Kniha Law 3.0 upozoriiuje na skutec¢nost, Ze nase chovani je ¢im dal castéji
na misto pravidel omezovano technologickymi opatfenimi (at uz jde o ar-
chitekturu letistnich hal nebo nastaveni webovych platforem). Tato opat-
feni navrhuje zahrnout do §ife préva jako spolecenské, védni a pedagogické
discipliny a predklada také mozny pfistup k hodnoceni jejich legitimity
a regulaci technologii obecné.

Podle autora lze v prévu rozliSit tfi samostatné diskurzy ¢i nastaveni
mysli — Prdvo 1.0, Prdvo 2.0 a Pravo 3.0. Pravo 1.0 je charakteristické
aplikaci ,pravidel, standardG a obecnych principti na konkrétni skutkové
situace“.’ Pravo 2.0 se vyznacuje formulaci novych pravidel a regulatornich
ramct, které slouz konkrétnim tGéeléim regulace.” Pravo 3.0 je podobné in-
strumentalistické, ale vedle norem jako pravidel chovani systematicky
uplatiiuje k dosahovani sledovanych tcelii také technologickd opatfeni.®

Tento ¢lanek vznikl v rdmci projektu "Pravo a technologie XI“, MUNI/A/1293/2022.

Mgr. et Mgr. Ing. Jan Tomisek je doktorandem na Ustavu prava a technologif Pravnické fa-
kulty Masarykovy univerzity a partnerem v advokatni kanceldfi ROWAN LEGAL,
kontaktni e-mail: jantomisek@gmail.com.

BROWNSWORD, Roger. Law 3.0: Rules, Regulation, and Technology. Abingdon: Routledge,
2020. s. 2. VSechny citace z této knihy byly pfeloZeny autorem této recenze.

Viz tamtéz, s. 3.

Viz tamtéz.
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Autor poukazuje na to, Ze Pravo 1.0 bylo narusSeno novymi technologie-
mi, které vedly k otdzkdm, zda jsou aktudlni pravidla pfiméfend svému
ucelu, at uz z divodu nefunkénosti nebo tiplné absence pravidla pro danou
situaci.’ Pravo 2.0 pak bylo naruseno dostupnosti ¢im dal $irsi palety tech-
nologii, které 1ze uplatnit k usmériiovani lidského chovani nenormativnim
zplisobem.” V Pravu 3.0 je tak pravo jako normativni systém pouze jednim
prvkem regulatorniho prostiedi.®

Klicové je upozornéni autora, Ze technologickd opatfeni omezuji nasi
,praktickou svobodu*, tedy rozsah moZnych jednani v konkrétni situaci.’
Proto je duleZité zabyvat se jejich legitimitou stejné jako v pripadé
pravnich norem. Za timto Géelem autor rozé¢lefiuje odpovédnost regulétort
do tfi kategorii — odpovédnost za zachovani zdkladnich pfedpokladt lidské
existence (commons),"® odpovédnost za respektovani zikladnich hodnot
uréitého spolecenstvi'' a odpovédnost za pfijatelné vyvaZovani zajmi.'"
Soulad s témito odpovédnostmi by mél byt klicovy pfi pouZiti jakékoli nové
technologie v praxi regulovanych subjektt (tj. jakoZto objektu regulace)
stejné jako pii pouZiti technického opatieni jako néstroje regulace."

Samotny soulad s témito pozadavky neni podle autora dostate¢ny
k tomu, abychom mohli uzavfit, Ze konkrétni technologické opatieni na-
pliluje pozadavky vlady prava. Stejné jako pravni pravidla by mélo byt pfi-
jimano v souladu s konstitutivnimi pravidly daného spoleCenstvi. Na
druhou stranu takto pfijatd opatfeni by méla byt respektovana jejich ad-
resaty.'* Dal§imi poZadavky miiZou byt podrobeni opatfeni vefejné debatg,
vratnost opatfeni, respektovéani limit vzeslych z této debaty nebo pravo na

Viz tamtéz, s. 16.
Viz tamtéz, s. 29.
Viz tamtéz, s. 51.
Viz tamtéz, s. 65.
Viz tamtéz, s. 72.
Viz tamtéz, s. 74.
Viz tamtéz, s. 75.
Viz tamtéz, s. 76.

Tento pozadavek je relevantni tam kde existuje moznost technické opatteni obejit. Viz tam-
téz, s. 81.
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zasah ¢lovéka.'® Zde viak autor upozoriiuje, Ze pozadavek na zasah ¢lovéka
se muzZe v praxi vyprazdnit, protoZe muZe byt pomérné nizkd pravdé-
podobnost, Ze ¢loveék zméni vysledek aplikace technologie, pokud v ni ma
davéru. Stejné tak muze byt nedostateéné spoléhat se na adresaty opatfeni,
Ze toto své pravo uplatni. Vhodné&jsi se proto zda byt prubéznéa validace vy -
sledkti technologického opatfeni.'®

Autor dale navrhuje, Ze novym technologiim by se mély vénovat dedi-
kované a nezavislé instituce, a to jak na narodni, tak na mezinarodni
trovni,"” a navrhuje rozifit vyuku prava na Prava 3.0,'® aby absolventi
pravnickych fakult byli adekvatné vybaveni pro realitu, kterd nas obklopuje
a ve které hraji technologie nezastupitelnou roli.

Kniha je stru¢nd a ¢tiva, protoZe Ctenarsky privétivou formou shrnuje
myslenky vyjadiené ve diivéjSich rozsahlejsich akademickych publikacich
autora.'® Jeji prvni polovina je pfedeviim popisna, vysvétluje pojmy Prava
1.0, Prava 2.0 a Prava 3.0 ajejich vztahy. Druhd polovina knihy pak
predklada hlavni ndvrhy autora.

Na jednu stranu lze fici, Ze fada vychodisek, které autor shrnuje v prvni
poloviné knihy, neni nijak objevna. Je jasné, Ze naSe chovéni v praxi
ovliviiuji nenormativni faktory utvarené ¢lovékem, resp. formované regula-
tory — napt. ekonomické néstroje, které se bézné v regulaci pouzivaji.

Na druhou stranu diskuze, kterou autor otevird, a problémy, na které
poukazuje, jsou v soucasné dobé vyznamné, protoZe technologicka opatfeni
hraji v regulaci naseho chovani ¢im dal vétsi roli. Proto je na misté pra-
covat s nimi v pravu systematicky a zkoumat jejich legitimitu. Vyznam této
diskuze podtrhuje rozvoj technologii, jako je generativni umé€lé inteligence,
kterd ma velky potenciél pouZiti pro regulaci.

® Viz tamtéZ, s. 82 a nasl.

% Viz tamté?, s. 91 a nasl.

7" Viz tamté%, s. 95 a nasl.

Viz tamtéz, s. 103 a nasl.
19

Viz tamtéz, s. 6. s odkazem na BROWNSWORD, Roger. Law, technology and society: reimagi-
ning the regulatory environment. Abingdon: Routledge, 2019. a BROWNSWORD, Roger. Law
Schools for Lawyers, Citizens, and People. In: The Law School-Global Issues, Local Questions.
Abingdon: Routledge, 2019. s. 26—40.
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Do jisté miry miZe byt problematicka Gvaha autora o tfech kategoriich
odpovédnosti regulétorti, kdy se jeho pojeti zdkladnich pfedpokladt lidské
existence zda byt vyznamné formovano euroatlantickym pohledem na svét
anemusi byt zcela funkéni v jinych kulturich, které jsou méné antropo-
centrické.”® Na druhou stranu, pokud se ztotoZnime s myslenkou Pavla
Holldndera, Ze zékladnim tcelem prava je zachovani lidského spolecenstvi
ajeho ¢lent,” pak by odpovédnost regulatorii za zachovani zakladnich
pfedpokladu lidské existence mélo byt mozné najit jako spole¢ny jmenova-
tel napfic¢ spolecenstvimi a kulturami.

Za dulezité povaZzuji upozornéni autora, Ze premira technologickych
opatfeni omezujicich nasi praktickou svobodu muze vést k mordlnimu vy-
prazdnéni. Jednoduse feceno skutec¢nost, Ze ¢lovék jednd morélné (v soula-
du s hodnotami svého spolefenstvi a s pfiméfenym respektem k zajmum
ostatnich) ze svého vnitiniho rozhodnuti, nikoli z divodu, Ze diky techno-
logickym opatfenim je takové jednani jediné moZné, méa svou vlastni
hodnotu. Jinymi slovy, Ze bez nutnosti ¢init moralni rozhodnuti mtze tato
nase schopnost degradovat.”

Celkové povazuji knihu za velmi zdafilou. Nékteré predklddané mys-
lenky, jako napf. vytvoreni specidlniho mezindrodniho organu pro regulaci
technologii se mohou zdat jako ambiciézni v mife hranicici s naivitou. Sou-
Casné nékterych témat se kniha pouze lehce dotyka — prikladem jsou tech-
nické prostfedky ochrany (DRM),” které jsou dle mého nazoru dobrym
piikladem technologického opatfeni s problematickou legitimitou.** Pfesto
kniha struéné shrnuje komplexni téma, srozumitelnym zpusobem otevira
velmi duleZitou diskuzi a pfedklada do ni konkrétni névrhy.

20

Viz POLCAK, Radim. Internet a promény prava. Praha: Auditorium, 2012. s. 300 a 301.
' Viz HOLLANDER, Pavel. Filosofie prdva. Praha: Ale§ Cené&k, 2012. s. 81.

> Viz BROWNSWORD, Roger. Law 3.0: Rules, Regulation, and Technology. Abingdon: Routled-
ge, 2020. s. 74.

Viz § 43 zakona ¢. 121/2000 Sb., autorsky zékon, ve znéni pozdé&jsich pfedpisti, a BROWN-
SWORD, Roger. Law 3.0: Rules, Regulation, and Technology. Abingdon: Routledge, 2020. s.
79.

Viz napi. MYSKA, Maté&j. The true story of DRM. Masaryk University Journal of Law and
Technology, 2009, ro¢. 3. ¢. 2, s. 267-278.

23
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Toto dilo lze uzit v souladu s licenénimi podminkami Creative Commons BY-SA 4.0
International (http://creativecommons.org/licenses/by-sa/4.0/legalcode).
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JAK REGULOVAT COOKIES V NARIZENI EPRIVACY"

JAN TOMISEK®

ABSTRAKT

Cilem tohoto ¢ldnku je predstavit ndvrh, jak by pripravované narizeni Evropské-
ho parlamentu a Rady o respektovdni soukromého Zivota a ochrané osobnich
tdajit v elektronickych komunikacich (tzv. narizeni ePrivacy) mélo upravovat
pouZiti cookies a podobnych technologii. Souc¢asnd smérnice 2002/58/ES tesi
rizika spojend s pouZitim cookies a podobnych technologii predevsim pozZa-
davkem na informovany souhlas uZivatele. Toto feseni vSak klade nepfiméreny
diiraz na kontrolu ze strany ugivatele, kterou vSak neni v moZnostech uzivatele
pri béZném pouzivdni internetu efektivné vykondvat. Vysledkem je tak sniZend
tiroveri ochrany soukromi uZivatele pred sledovdnim a soucasné komplikace pro
strdnky nabizejici bezplatny obsah, financovany pomoci cilené reklamy. Cldnek
proto popisuje, jak funguji cookies a podobné technologie, co pfinese blokace tzv.
cookies tretich stran v nejrozsitenéjsich prohliZecich, jakd je historie prdvni
tpravy soukromi v elektronickych komunikacich, jakd je platnd prdvni tprava
pouZiti cookies a podobnych technologii a jak se tato tprava vyvijela v riznych
vergich ndvrhu narizeni ePrivacy. Ndsledné predstavuje ndvrh, jak by podle pou-
Zitl cookies a podobnych technologii mélo byt v nafizeni ePrivacy upraveno de
lege ferenda.

1

Tento ¢lanek vznikl v rdmci projektu "Pravo a technologie XI“, MUNI/A/1293/2022.

Mgr. et Mgr. Ing. Jan TomiSek je doktorandem na Ustavu prava a technologii Pravnické
fakulty Masarykovy univerzity a partnerem v advokéatni kanceldfi ROWAN LEGAL, kon-
taktni e-mail: jantomisek@gmail.com. Autor by rdd podékoval Maté&ji Myskovi, Jakubu
Miskovi, Valdanu RadmiSovi, Franti$ku Nonnemannovi a dvéma anonymnim recenzentiim za
jejich podnétné pripominky k tomuto ¢lanku. Veskeré chyby jdou vyhradné na vrub autora.
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KLICOVA SLOVA

Cookies, soukromt, osobni tidaje, GDPR, ePrivacy

ABSTRACT

The aim of this article is to present a proposal on how the forthcoming
Regulation of the European Parliament and of the Council on respect for privacy
and the protection of personal data in electronic communications (ePrivacy
Regulation) should regulate the use of cookies and similar technologies. The
current Directive 2002/58/EC addresses the risks associated with the use of co-
okies and similar technologies primarily by requiring the informed consent of the
user. However, this solution places undue emphasis on user control, which is not
effectively within the user's ability to exercise in the normal course of internet
use. The result is a reduced level of protection of the user's privacy from tracking
and, at the same time, complications for sites offering free content financed by
targeted advertising. The article therefore describes how cookies and similar
technologies work, what blocking third-party cookies in the most widely used
browsers will bring, the history of the legal regulation of privacy in electronic
communications, what the current legal regulation of the use of cookies and si-
milar technologies is, and how this regulation has evolved in the different versi-
ons of the draft ePrivacy Directive. It then presents a de lege ferenda proposal
for how the use of cookies and similar technologies should be regulated in the
ePrivacy Regulation.

KEY WORDS
Cookies; Privacy; Personal Data; GDPR; ePrivacy

1. GvoD

Pouziti cookies a podobnych technologii je v pravu Evropské unie feSeno
piedeviim pravni Gpravou soukromi v elektronickych komunikacich.’ N4-
vrh nové podoby této pravni tipravy, tzv. narizeni ePrivacy, predstavila Ev-

3

Viz smérnici Evropského parlamentu a Rady 2002/58/ES ze dne 12. ¢ervence 2002 o zpra-
covani osobnich tidaji a ochrané soukromi v odvétvi elektronickych komunikaci (smérnice
o soukromi a elektronickych komunikacich).
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ropska komise v lednu 2017." Ani po 5 letech v3ak nedoslo k jejimu pfijeti
a konec legislativniho procesu zatim neni v dohledu, jak je bliZe objasnéno
v tomto C¢lanku. To otevird prostor k hlubSimu zamysleni, jak by novéa
pravni iprava méla regulovat pouziti cookies a podobnych technologii.

Cookies a podobné technologie v rdmci webovych strének lze (vedle
fady jinych celt) vyuZit ke sledovani uzivateli ve smyslu sbéru tdaju
o jejich chovani.® Tyto tidaje pak lze vyuZit k odvozovani osobnostnich
a dalsich charakteristik uZivatelti — profilovani.® Informace z profilu uZiva-
tele 1ze pak vyuZit pro cileni reklamy.” Dfisledkem tohoto sledovani mohou
byt diskriminace,® manipulace’ a odrazujici efekty (chilling effects)."’

Viz navrh nafizeni Evropského parlamentu a Rady o respektovani soukromého Zivota
a ochrané osobnich tidaja v elektronickych komunikacich a o zruSeni smérnice 2002/58/ES
(nafizeni o soukromi a elektronickych komunikacich) COM/2017/010 final — 2017/03
(COD) (dale jen ,navrh Komise®).

Viz BARTH, Adam. HTTP State Management Mechanism - Request for Comments. RFC
6265. In: Internet Engineering Task Force [online]. 2011 [cit. 20. 7. 2022], s. 4. LIU, Peng;
CHAO, Wang. Computational Advertising: Market and Technologies for Internet Commercial
Monetization. Boca Raton: CRC Press, 2020, s. 120.

Narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich ddaji a o volném pohybu téchto
ddajt a o zruseni smérnice 95/46/ES ve svém ¢l. 4 bod 4 definuje profilovani jako jakouko-
li formu ,automatizovaného zpracovani osobnich wdaji spocivajici v jejich pouZiti
k hodnoceni nékterych osobnich aspektd vztahujicich se k fyzické osobé, zejména k rozbo-
ru nebo odhadu aspektd tykajicich se jejiho pracovniho vykonu, ekonomické situace,
zdravotniho stavu, osobnich preferenci, zajmd, spolehlivosti, chovani, mista, kde se na-
chazi, nebo pohybu*.

Viz LIU, Peng; CHAO, Wang. Computational Advertising: Market and Technologies for Internet
Commercial Monetization, s. 120.

Viz ANGWIN, Julia, PARRIS, Terry. Facebook Lets Advertisers Exclude Users by Race. In:
ProPublica [online]. 28. 10. 2016 [cit. 6. 3. 2022]. Dostupné z: https://www.propubli-
ca.org/article/facebook-lets-advertisers-exclude-users-by-race. SPEICHER, Till et al. Poten-
tial for Discrimination in Online Targeted Advertising. In: Conference on Fairness, Accounta-
bility and Transparency: Proceedings of the 1st Conference on Fairness, Accountability and
Transparency [online]. PMLR, 2018 [cit. 6. 3. 2022], s. 9, 10.

Viz napf. CALO, Ryan. Digital market manipulation. George Washington Law Review [onli-
ne]. 2013, ro€. 82, ¢. 4 [cit. 12. 2. 2023], s. 996. CRAIN, Matthew, NADLER, Anthony. Po-
litical Manipulation and Internet Advertising Infrastructure. Journal of Information Policy
[online]. 2019, ro¢. 9 [cit. 10. 9. 2022], s. 374.

Viz RICHARDS, Neil. Intellectual privacy: rethinking civil liberties in the digital age. Oxford:
Oxford University Press, 2015, s. 101.
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Soucasna smérnice 2002/58/ES fesi rizika spojena s pouzitim cookies
a podobnych technologii pfedevsim pozadavkem na informovany souhlas
uzivatele."" Souhlas je vak v kontextu webovych stranek problematickym
néstrojem ochrany soukromi. Podstatou pozadavku na souhlas je snaha
o dosaZeni kontroly uzivatele nad naklddanim s informacemi o jeho oso-
bé."”” To je viak v kontextu mnoZstvi webovych stranek a mobilnich aplika-
ci, které s takovymi informacemi pracuji a se kterymi uzivatel béZzné intera-
guje, neproveditelné.'’ Poznatky z behavioralni ekonomie ukazuji, Ze uZiva-
telé kontrolu nejsou v tomto méfitku schopni efektivné vykonavat.'* Dii-
sledkem je zahlceni uZivatelt Zadostmi o souhlas téméf na kazdé webové
strance, kterou navstivi. Zadosti o souhlas jsou pro uZivatele obtézujici, pfi-
tom nezvyS$uji povédomi uZivatell o rizicich, kterd jsou s pouZitim cookies
a podobnych technologii spojena — naopak casto vedou k mechanickému
udélen{ souhlasu.'

Cilem tohoto c¢lanku je pfedstavit navrh, jak by pouziti cookies
a podobnych technologii mélo byt v nafizeni ePrivacy upraveno, aby tyto
problémy institutu souhlasu byly alespon ¢aste¢né prekonany. Navrh spoci-
va ve vylouceni pouziti specifického druhu cookies (tzv. vlastnich cookies)

"' Viz &l. 5 odst. 3 smérnice 2002/58/ES ze dne 12. &ervence 2002 o zpracovani osobnich

tdaji a ochrané soukromi v odvétvi elektronickych komunikaci (smérnice o soukromi
a elektronickych komunikacich).

Viz RICHARDS, Neil M., HARTZOG, Woodrow. Taking Trust Seriously in Privacy Law.
Stanford Technology Law Review [online]. 2016, ro¢. 19, €. 3, [cit. 30. 1. 2021], s. 444.

Slovy Woodrowa Hartzoga, kontrola neni ,bezedna studna“. Srov. HARTZOG, Woodrow.
Privacy’s blueprint. Cambridge, Massachusetts: Harvard University Press, 2018, s. 63.

Viz CAROLAN, Eoin, CASTILLO-MAYEN, M. Rosario. Why More User Control Does Not
Mean More User Privacy: An Empirical (and Counter-Intuitive) Assessment of European E-
Privacy Laws. Virginia Journal of Law & Technology. 2014, ro¢. 19, ¢. 2, s. 362. COFONE,
Ignacio N. The way the cookie crumbles: online tracking meets behavioural economics. In-
ternational Journal of Law and Information Technology [online]. 2017, ro¢. 25, ¢. 1 [cit. 2. 2.
2022], s. 51. DOUGHERTY, Christie. Every Breath You Take, Every Move You Make, Face-
book’s Watching You: A Behavioral Economic Analysis of the US California Consumer
Privacy Act and EU ePrivacy Regulation. Northeastern University Law Review [online]. 2020,
ro€. 12, €. 2 [cit. 2. 2. 2023], s. 638.

Viz KULYK, Oksana et al. Has the GDPR hype affected users’ reaction to cookie disclai-
mers? Journal of Cybersecurity [online]. 2020, ro¢. 6, ¢. 1 [cit. 2. 2. 2022], s. 4. Déle viz
COFONE, Ignacio N. The way the cookie crumbles: online tracking meets behavioural econo-
mics, s. 44. CRANOR, Lorrie Faith. Cookie monster. Communications of the ACM [online].
2022, roc. 65, ¢. 7 [cit. 2. 2. 2022], s. 32.
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a podobnych technologii a dale technologii nahrazujicich tzv. cookies tfe-
tich stran z ptisobnosti pravni upravy ochrany soukromi v elektronickych
komunikacich a ponechéani jejich pouziti pouze v reZimu GDPR, s doplné-
nim povinnosti pro tvirce webovych prohliZze¢u o povinnost cookies tietich
stran a podobné technologie blokovat ve vychozim nastaveni téchto prohli-
ZeCl.

Clanek proto popisuje, jak cookies a podobné technologie funguji a co
prinese blokace cookies tfetich stran v nejrozsifenéjsich prohliZzecich. Déle
popisuje historii pravni dpravy soukromi v elektronickych komunikacich
a platnou pravni dpravu pouziti cookies a podobnych technologii. Nasledné
popisuje vyvoj textu nafizeni ePrivacy a predstavuje vySe nastinény navrh.

Zavér clanku shrnuje provedené tivahy.

2. COOKIES A PODOBNE TECHNOLOGIE

Cookies jsou kratké textové fetézce, které miZe webova stranka uloZit do
webového prohlize¢e uZivatele.'® Pfi dalsim pozadavku na zobrazeni
webové stranky internetovy prohliZze¢ ovéfi, jestli m& pro tuto webovou
stranku uloZené néjaké cookies, a pokud ano, zasle je na server jako soucést
hlavi¢ky pozadavku.'” Vedle hodnoty lze cookies nastavit i dal$i parametry.
Jednim z nich je platnost (exspirace), ktera urcuje dobu, po kterou bude od
svého uloZeni prislusnd cookie zasildna spolu s poZadavky na stranky
z dané domény."®

Cookies jsou z hlediska uloZeni ve webovém prohliZeci a zpfistupnéni
webovym strankdm véazany na doménu." Pokud tedy byla cookie do prohli-

16

Viz BARTH, Adam. HTTP State Management Mechanism - Request for Comments [online].
Konkrétné mutze webovy server do hlavicky odpovédi na pozadavek zasldni obsahu
konkrétni webové stranky vlozit pole Set-Cookie, které mtiZe obsahovat pary kli¢-hodnota,
naptiklad ,Set-Cookie: PHPSESSID =r2t5uvjq435r4q7ib3vtdjq120; language=cs“. Na za-
kladé tohoto pokynu si internetovy prohlize¢ ulozi cookie ,,PHPSESSID“ s hodnotou
,I2t5uvjq435r4q7ib3vtdjq120“ a cookie ,language“ s hodnotou ,cs“.

17

Viz BARTH, Adam. HTTP State Management Mechanism - Request for Comments [online]. Ve
vySe popsaném prikladu tak soucasti hlavicky poZadavku na zobrazeni dalsi stranky ze
stejné domény bude také pole ,Cookie: PHPSESSID =r2t5uvjq435r4q7ib3vtdjq120;
language = cs*“.

' Viz tamtéz.

" Viz tamtéz.
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ZeCe ulozena v ramci pristupu k webové strance na doméné ,priklad.cz“,
odesle se pouze v rdmci pozadavki na webové stranky ze stejné domény
(napf. ,priklad.cz/ukazka“) nebo =z jejich subdomén (napf. ,dob-
ry.priklad.cz“).*

Cookies slouzi primarné k zajisténi stavové komunikace v rdmci World
Wide Webu. Komunikaéni protokol HTTP, ktery je vyuZivan pro pienos
webovych stranek ze serveru do webového prohlizece, je totiz tzv. bez-
stavovy,”' coZ znamend, Ze mezi jednotlivymi poZadavky na zobrazeni
webové stranky neni v rdmci HTTP protokolu pfenasena zadnd informace
(tzv. stav).

Cookies umoziuji mezi jednotlivymi zobrazenimi webové stranky prena-
Set napf. preference uZivatele, jako je jazykova verze webové stranky, kte-
rou si uzivatel zvolil (pokud stranka umoziiuje vybér jazyka). Soucasné co-
okies umoznuji také na strané serveru udrzovat mezi navstévami webové
stranky tzv. sezeni (sesssion) nesouci stav komunikace. Toto udrZovani
stavu se realizuje tak, Ze se do cookie zapiSe unikétni identifikator daného
sezeni (session ID), ktery je pak pfi nasledujicich poZadavcich zasladn pii-
slusSné webové strdnce. Ta podle néj rozpoznd, Ze urcity pozadavek
navazuje na pozadavky jiz diive realizované.”

Vedle zajisténi stavové komunikace jako nastroje k zajisténi funkcionali-
ty webové stranky vSak cookies mohou slouzit mnoha dal$im tcelum. Iden-
tifikace uZivatele mezi jednotlivymi pfistupy je uZitecna i pro méfeni néa-
v§tévnosti ur¢ité webové stranky a analyzu chovéni jejich navstévnika —
diky cookies je moZné vedle poctu zobrazeni jednotlivych strédnek sledovat
pocet navstévniku, ktefi si zobrazili vice stranek, sledovat opakované na-
vs§tévy (pokud je cookie nastavena delsi platnost nez do ukonceni béhu in-

* Pfi piistupu na webovou stranku na adrese ,jiny-priklad.cz tak tyto cookies z domény

»priklad.cz“ na server odeslany nebudou.
Viz BARTH, Adam. HTTP State Management Mechanism - Request for Comments [online].

21

* Viz tamtéZ. Napiiklad, Ze stranku s uréitym zboZim v internetovém obchodé poZaduje in-

ternetovy prohliZze¢ uZivatele, ktery v predchozim spojeni vlozil jiné zboZi do svého kosiku
- webové strdnka tak mtZe napf. zobrazit uZivateli indikator, Ze uz mé né&jaké zboZi
v kosiku.
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ternetového prohlizece) a zkoumat, jak uzivatelé web pouzivaji (v jakém
poradi stranky zobrazuji, pomoci kterych odkazii se presouvaji, apod.).”

MozZnosti pouziti cookies jsou dale rozsifeny tim, jak jsou dnes webové
stranky po technické strdnce obvykle strukturovany. V pocatcich World
Wide Webu byla prenosova rychlost a propustnost pfipojeni k internetu niz-
ka a bylo Zadouci, aby se na zdklad€ jediného HTTP pozadavku nacetla celé
webova stranka. V soucasnosti jsou vSak prenosova rychlost a propustnost
bézného pripojeni k internetu vyrazné vyssi a prfed tGsporou poctu poZadav-
ki mé prednost bohatost obsahu a interaktivita webové stranky. Z toho da-
vodu se do webové stranky vklada fada dalSich prvka, které se naditaji
samostatnymi poZadavky. Nejjednodussim piikladem jsou obrazky, které
jsou do webové stranky vloZeny tak, Ze v kédu webové stranky je obsazena
zvlastni znacka, kterd pro internetovy prohliZze¢ znamenda pokyn, aby si ze
stanovené adresy pomoci protokolu HTTP vyzadal obrazek a vloZil ho do
zobrazované webové strdnky. Obdobné lze do webové stranky vkladat
styly, které upravuji jeji vizudlni aspekty, nebo skripty, coZ jsou spustitelné
pocitacové programy. Takto vkladanych polozek jsou dnes v ramci webové
strdnky bézné desitky.

Vkladani obsahu pfitom neni omezeno pouze na doménu, ze které se na-
¢ita pfislusna webova stranka — napf. webové stranka ,,priklad.cz“ mizZe ob-
sahovat znaCku dévajici internetovému prohliZe¢i pokyn k vloZeni obrazku
z adresy ,,databaze-obrazku.cz/priklad.png“. JelikoZ je vklddany obsah zis-
kavan opét pomoci protokolu HTTP, doména, ze které je obsah ziskavan,
miZe v rdmci poZadavku na zaslani obsahu ¢ist a v rdmci odpovédi zapi-
sovat cookies ve webovém prohliZeci uZivatele. Ve vySe uvedeném prikladu
tedy webovy server na adrese ,,databaze-obrazku.cz“ miZe z internetového
prohlizece ¢ist, resp. do néj zapisovat cookies, i kdyz uzivatel aktualné pro-

hlizi webovou stranku na doméné , priklad.cz.

23

Viz BARTH, Adam. HTTP State Management Mechanism - Request for Comments [online].
LIU, Peng; CHAO, Wang. Computational Advertising: Market and Technologies for Internet
Commercial Monetization, s. 120; ZHENG, Guangzhi; PELTSVERGER, Svetlana. Web analy-
tics overview. In: Encyclopedia of Information Science and Technology, Third Edition [cit. 6. 2.
2023]. IGI Global, 2015 [cit. 6. 2. 2023], s. 3.
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Cookies vloZzené z domény, na které se nachdzi webova stranka, jiz
uzivatel aktudlné prohlizi, se oznacuji jako vlastni cookies (cookies prvni
strany, first-party cookies). Cookies vloZené z jinych domén se v daném
kontextu oznacuji jako cookies tfetich stran (third-party cookies).”* Ve vyse
uvedeném prikladu tedy cookies z domény ,priklad.cz“ budou vlastni co-
okies, cookies z domény ,databaze-obrazku.cz“ budou cookies tfeti strany.
Stéle vsak plati, Ze cookies jsou ukladdany a zpfistupniovany oddélené,
server na adrese ,databaze-obrazku.cz“ tedy obdrZzi pouze cookies nasta-
vené ztéto domény, nikoli cookies, které =zapsal server s adresou
,priklad.cz“.

Podobné jako cookies 1ze ke sledovani chovéni uZivatel pouZit i dalsi
technologie. Podstatou ¢asti z nich je uklddani dat do webového prohlizece
uZivatele, jiné pracuji s idaji, které lze ziskat z koncového zafizeni a vypo-
vidaji o jeho hardwaru ¢ softwaru.” Ukladdani do webového prohlizece vy-
uZivaji ETags, které funguji na bazi vyrovnévaci paméti (cache) webového
prohliZece. Do této paméti se ukladaji prvky webové stranky, aby nebylo
tfeba je opakované nacitat pfi jeji dalsi navstévé. Témto ukladanym
prvktim jsou pfidélovény identifikatory, které miZe webové stranka ménit.
To lze vyuZit k uloZeni jedine¢ného identifikatoru, podobné jako se uklada
do cookie.”

Standard pro kédovéani webovych strdnek HTML5 ptinesl novou funkcio-
nalitu prohliZeCe oznaCovanou webové lozisté (web storage). Podobné jako
cookies umoziiuje ukladani para kli¢-hodnota, kapacita tloZisté je vSak vy-
razné vétsi (5 MB na kazdou webovou stranku oproti 4kB na jednu cookie).
Webové tlozisté se déli na dvé Casti — dlozisté sezeni (session storage), které

' Viz Pracovni skupina pro ochranu tdajéi zfizena podle &lanku 29. Stanovisko & 4/2012

k vyjimce z pozadavku na souhlas s cookies. In: Evropskd komise [online]. 7. 6. 2012, s. 5.
[cit. 23. 1. 2023]. Dostupné z: https://ec.europa.eu/justice/article-29/documentation/opi-
nion-recommendation/files/2012/wp194_en.pdf (déle jen ,,WP194%)

Viz HOOFNAGLE, Chris Jay et al. Behavioral advertising: The offer you can’t refuse.
Harvard Law & Policy Review. 2012, ro€. 6, s. 286.

Viz HINTERNESCH, Nicolas. No Cookies, No Problem — Using ETags For User Tracking.
In: Medium [online]. 17. 5. 2021 [cit. 18. 1. 2023]. Dostupné z: https://levelup.gitconnec-
ted.com/no-cookies-no-problem-using-etags-for-user-tracking-3e745544176b HOOFNAGLE,
Chris Jay et al. Behavioral advertising: The offer you can’t refuse, s. 281.
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26

242



J. TomiSek: Jak regulovat cookies v narizeni ePrivacy TEMA

se vymaze po zavieni zadlozky v prohliZeci, a mistni Glozisté, které nema
Zadnou exspiraci (chova se tedy jako cookies bez nastavené doby exspira-
ce).”

SpiSe za historickou technologii lze povaZovat Flash cookies spojené se
zasuvnym modulem do webovych prohliZe¢ti ozna¢ovanym Flash.”® Tyto
Flash cookies byly historicky vyuzivany také pro obnoveni cookies, které
uZivatel ze svého prohlize¢e vymazal.”

Udaje o softwaru nebo hardwaru koncového zaiizeni vyuZivéa technika
oznacovana jako device fingerprinting nebo browser fingerprinting.” Webové
stranky maji pro své fungovani piistup k rozsdhlym informacim o webovém
prohliZe¢i uZivatele a jeho zafizeni, jako jsou typ a verze prohliZece, typ
a verze operac¢niho systému nebo rozliSeni obrazovky. Tyto idaje jsou pro
zafizeni uzivatele do jisté miry unikatni, a mohou tak vytvaret jeho unikat-
ni ,,otisk“ pouZitelny pro sledovani.”® Webové prohliZze¢e maji také dyna-
mické funkcionality, které mohou byt ovladany prostfednictvim skripti
vloZenych do webovych stranek, a chovéni téchto funkcionalit se mZe na
ruznych zafizenich a v rGznych prohlize¢ich i v riznych verzich stejného

PR eve, 32 ve s s . 2 v v’ s . v 212
prohlizece 1i§it.” Vyuziti idajt, které o sobé zafizeni aktivné vysila, lze

¥ Viz HOOFNAGLE, Chris Jay et al. Behavioral advertising: The offer you can’t refuse, s. 283.
HTML Web Storage API In: W3 schools [online]. [cit. 18. 1. 2023]. Dostupné z:
https://www.w3schools.com/html/html5_webstorage.asp

* Viz HOOFNAGLE, Chris Jay et al. Behavioral advertising: The offer you can’t refuse, s. 282.

*  Viz HOOFNAGLE, Chris Jay et al. Behavioral advertising: The offer you can’t refuse, s. 283.

Do dedtiny lze nazev pieloZit jako sniméni otiskG zafizeni, resp. prohlizece. Viz CAO,

Yinzhi, LI, Song, WIJMANS, Erik. (Cross-)Browser Fingerprinting via OS and Hardware

Level Features. In: Network and Distributed System Security Symposium: Proceedings 2017

Network and Distributed System Security Symposium [online]. San Diego, CA: Internet Socie-

ty, 2017, [cit. 28. 10. 2022], s. 1. HOOFNAGLE, Chris Jay et al. Behavioral advertising: The

offer you can’t refuse, s. 285. Viz také Pracovni skupina pro ochranu osobnich tidajt ziizena
podle ¢lanku 29. Stanovisko ¢. 9/2014 k uplatiiovani smérnice 2002/58/ES na otisky zafi-

zeni. In: Evropskd komise [online]. 25. 11. 2014, s. 3. [cit. 1. 2. 2023]. Dostupné z:

https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/

2014/wp224_en.pdf (déle jen ,,WP224“)

K ptfehledu relevantnich idaji viz WP224, s. 5.

2 CAO, Yinzhi; LI, Song; WIJMANS, Erik. (Cross-)Browser Fingerprinting via OS and
Hardware Level Features. s. 2.
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oznacit jako pasivni fingerprinting, vyuZiti idajt, které je tfeba ziskat ak-
tivné pomoci skriptu, pak jako aktivni fingerprinting.*

Jednou z takovych funkcionalit je tzv. HTML canvas (platno) — funkcio-
nalita uréend ke kresleni grafickych prvkt na obrazovky zafizeni, napiiklad
pro animace, herni grafiku nebo vizualizaci dat. HTML canvas lze pouZit
pro vykresleni konkrétniho obrédzku mimo oblast viditelnou uZivateli pro-
hlizeCe a nasledné zkouméni vykresleného obrazku (napf. jeho rozméra
a dal$ich vlastnosti). ProtoZe existuji drobné rozdily ve zptusobu vykres-
lovani obrazku v riznych prohliZzeéich a na rtznych zafizenich, poskytuje
zkouméani Udaje, které lze rovnéz vyuZit k vytvoreni otisku konkrétniho
prohliZe¢e.* Podle studie Acara a kol. z roku 2014 ze 100 000 nejnavité-
vovanéjsich webovych stranek na internetu podle portilu Alexa obsahovalo
5,5 % skripty pro snimani otiskiit HTML canvas.®

3. KONEC COOKIES TRETICH STRAN

ProtoZe cookies (zejména cookies tfetich stran) lze vyuZit ke sledovani
chovéni uzivatele, obsahuji nékteré moderni prohlizece funkcionality, které
toto sledovéni a uloZeni nebo ¢&teni cookies v nékterych piipadech blokuji.*
V srpnu roku 2019 oznamil Google v tomto sméru zah4jeni iniciativy na-
zvané Privacy Sandbox. Cilem této inciativy je vytvoreni sady otevienych

2 217 z 37
standardd, které posili ochranu soukromi na webu.

® Viz MAYER, Jonathan R., MITCHELL, John C. Third-party web tracking: Policy and techno-
logy. In: 2012 [EEE symposium on security and privacy [online]. IEEE, 2012
[cit. 27. 5. 2023]. s. 421.

Viz KONIK, James. How Does Canvas Fingerprinting Work? In: Fingerprint [online]. 11. 7.
2021 [cit. 28. 10. 2022]. Dostupné z: https://fingerprint.com/blog/canvas-fingerprinting/

34

% Viz ACAR, Gunes, et al. The web never forgets: Persistent tracking mechanisms in the wild.

In: Proceedings of the 2014 ACM SIGSAC Conference on Computer and Communications Securi-
ty [online]. 2014. [cit. 12. 2. 2023], s. 678.

Viz Interactive Advertising Bureau. A Guide to the Post Third-Party Cookie Era. In: Inter-
active Advertising Bureau [online]. Brfezen 2022, s. 18. [cit. 31. 1. 2023].
Dostupné z: https://iabeurope.eu/wp-content/uploads/2022/03/IAB-Europe-Guide-to-a-
Post-Third-Party-Cookie-Era-March-2022.pptx.pdf

Viz SCHUH, Justin. Building a more private web. In: Google [online]. 22. 8. 2019 [cit. 26.
2. 2022]. Dostupné z: https://blog.google/products/chrome/building-a-more-private-web/
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Google tak nejspiSe reagoval na diivéjsi kroky zejména ze strany Apple,
nadace Mozilla vyvijejici internetovy prohlize¢ Firefox a také na nékteré
tivahy ze strany Microsoftu.”® Apple ve svém internetovém prohliZe¢i Safari
od roku 2017 uplatiiuje opatieni proti sbéru tidajii o chovani uZivatele.*
Podobna opatfeni v ¢ervnu 2019 ozndmila nadace Mozilla* a Microsoft je
ve stejnou dobu pfidal v experimentalnim reZimu do prohliZe¢e Edge."' Vy-
znam oznameni tohoto kroku ze strany Googlu je dan tim, Ze jeho webovy
prohliZe¢ Chrome je nejroziifenéj$im prohlize¢em na svété.*”

Inciativa Privacy Sandbox ve své prvotni verzi neobsahovala zdmér blo-
kovat cookies tfetich stran. Google toto pojeti odiivodiioval tak, Ze rozsihlé
blokovéani cookies by poSkodilo zdjmy uZivatel podporovanim pouZiti
technik, jako je fingerprinting, a dale tim, Ze blokovani cookies bez né-
hradniho feSeni, jak zajistit zobrazovani relevantnich (personalizovanych)
reklam, by poskodilo financovani médii a webovych sluzeb.* Zdrzenlivy
pfistup Googlu k blokovéni cookies tfetich stran neni ptekvapivy, kdyZ jeho

vz s s v v, . ) 44
piijmy pochézi pfedevsim z internetové reklamy.

% Viz LEE, Timothy B. Google defends tracking cookies—some experts aren’t buying it. In:

Ars Technica [online]. 26. 8. 2019 [cit. 26. 2. 2022]. Dostupné z: https://arstechnica.com/

tech-policy/2019/08/why-some-experts-are-skeptical-of-googles-new-web-privacy-strategy/
% Viz WILANDER, John. Intelligent Tracking Prevention. In: WebKit [online]. 5. 6. 2017 [cit.
26. 2. 2022]. Dostupné z: https://webkit.org/blog/7675/intelligent-tracking-prevention/
Viz CAMP, Dave. Firefox Now Available with Enhanced Tracking Protection by Default Plus
Updates to Facebook Container, Firefox Monitor and Lockwise In: The Mozilla Blog [online].
1. 4. 6. 2019 [cit. 26. 2. 2022]. Dostupné z: https://blog.mozilla.org/en/products/firefox/
firefox-now-available-with-enhanced-tracking-protection-by-default/
Viz BRINKMANN, Martin. A look at Microsoft Edge’s Tracking Prevention feature.. In:
gHacks Technology News [online]. 28. 6. 2019 [cit. 26. 2. 2022]. Dostupné z: https://
www.ghacks.net/2019/06,/28/a-look-at-microsoft-edges-tracking-prevention-feature/
Podle statistik za leden roku 2022 byl trzni podil prohliZze¢e Google Chrome 64,68 %.
Z hlediska velikosti podilu za nim nésledovaly prohliZece Safari (18,29 %) a Microsoft Edge
(4,23 %). Srov. Browser Market Share Worldwide. In: StatCounter Global Stats [online]. 31.
1. 2023 [cit. 31. 1. 2023]. Dostupné z: https://gs.statcounter.com/browser-market-share

40

41

42

* Viz SCHUH, Justin. Building a more private web: A path towards making third party co-

okies obsolete. In: Chromium Blog [online]. 14. 1. 2020 [cit. 30. 5. 2023]. Dostupné z:
https://blog.chromium.org/2020/01 /building-more-private-web-path-towards.html

* Viz LEE, Timothy B. Google defends tracking cookies—some experts aren’t buying it. In:

Ars Technica [online]. 26. 8. 2019 [cit. 26. 2. 2022]. Dostupné z: https://arstechnica.com/
tech-policy/2019/08/why-some-experts-are-skeptical-of-googles-new-web-privacy-strategy/
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Presto v lednu roku 2020 Google oznamil, Ze pfistoupi k blokovani co-
okies tietich stran v prohliZze¢i Google Chrome. Zménu postoje odivodnil
tim, Ze po diskuzi s webovou komunitou nabyl pfesvédceni, Ze nastroje ini-
ciativy Privacy Sandbox dokédZou zajistit fungujici web vyuZivajici finan-
covani zreklam a nahradit cookies tfetich stran. V tomto okamZiku
spole¢nost avizovala zdmér ukoncit podporu cookies tfetich stran v prohli-
7e¢i Chrome do dvou let.”

Inciativa Privacy Sandbox obsahuje celou sadu ndstroju pro nahrazeni
cookies tretich stran v oblastech, jako je cileni nebo méfeni vykonnosti re-
klamy. Jako klicovou nahradu cookies tfetich stran pro tcely cilené in-
ternetové reklamy spole¢nost Google ptivodné navrhovala technologii Fede-
rated Learning of Cohorts (FLoC)* zaloZenou na zatazovani uzivatelt do sku-
pin podle jejich aktivity na internetu (sdruZovani uZivatelu, ktefi prochazi
podobny obsah). V rdmci této technologie mél internetovy prohlize¢ uziva-
tele zpracovat tidaje o webovych strankach, které uzivatel v posledni dobé
prochézel, a na zdkladé matematického modelovani pfidélit uZivateli iden-
tifikator ,kohorty“ uZivateld, ktefi v posledni dobé prochazeli podobnou
skladbu webovych stranek. Modelovani mélo byt zaloZené na technice
strojového uceni oznacované jako sdruzené uceni (federated learning), ktera
umoziluje soubézné zlepSovani modeld v jednotlivych prohliZeéich, aniz by
udaje o aktivitich jednotlivého uzivatele musely jeho prohlize¢ opustit.
Identifikator kohorty mél pak nésledné byt z prohliZzece pfedavan webovym
strinkam inzerentd, aby védéli, na jaké kohorty maji své reklamy cilit,
a médiim, aby mohla podle preferenci zvolenych inzerenty zobrazit uZiva-
teli z ur¢ité kohorty cilenou reklamu.”” Ochranu uZivatelt méla zajistit pie-
dev$im minimdlni velikost kohorty, kdy by centralni administrator systému

® Viz SCHUH, Justin. Building a more private web: A path towards making third party co-

okies obsolete [online].
* Nazev je zfejmé slovni h¥i¢kou — anglické slovo flock lze pieloZit jako hejno & (v tomto
kontextu ponékud pejorativnéji) stado.
* Viz DUTTON, Sam. FLoC. In: Chrome Developers [online]. 18. 5. 2021 [cit. 6. 3. 2022].

Dostupné z: https://developer.chrome.com/docs/privacy-sandbox/floc/
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zajiStoval, aby nebyl pireddvan identifikdtor takové kohorty, kterd zahrnuje
nizky pocet osob (méné nez tisice).*

Tato technologie se stala ter¢em kritiky s ohledem na tiroveni ochrany,
kterou méla poskytnout uZivatelim, a také z pohledu ochrany hospodéfské
soutéZe. Z pohledu ochrany uZivateld byl kritizovan potencial identifikato-
ru kohorty usnadnit fingerprinting — v pfipadé zatfazeni uZivatele pomoci
identifikatoru do kohorty o velikosti nékolik tisic uZivateli by mohla byt
identifikace jednotlivce na zdkladé jinych atributG jeho prohliZece a za-
fizeni vyrazné jednodussi.* Déle bylo kritizovano riziko odhaleni informaci
napti¢ kontexty — webové stranky, disponujici komplexné€jsi identitou
uZivatele (napf. takové sluzby, do kterych se uzivatel pfihlasuje e-mailovou
adresou), by mohly pomoci identifikatoru kohorty odvodit o uZivateli doda-
te¢né tidaje, pokud by dokazaly zpétné odvodit vlastnosti dané kohorty.>
Kohorty by také pfitom mohly vymezovat skupiny uZivatelu se specifickymi
vlastnostmi, jako pfisluSniky nérodnostnich menS$in apod. Tato vlastnost ko-
hort by také mohla otevirat cestu ke zneuziti identifikdtoru kohorty pro
ti¢ely diskriminace.”

Z pohledu hospodaiské soutéze pak koncept vyvolal kritiku, Ze ze
spole¢nosti Google vytvari nezbytného prostednika pro jakékoli cileni re-
klamy ve vztahu k uZivatelim prohliZzee Google Chrome. To vedlo k za-
hrnuti inciativy Privacy Sandbox mezi tvrzend poruSeni soutéZniho prava
vramci fizeni vedeného generdlnimi advokaty 15 stath USA proti
spole¢nosti Google.” Vysetfovani této iniciativy zah4jil také britsky dozo-
rovy trad pro oblast hospodarské soutéze Competition and Markets Authority
(dale jen ,,CMA“).

* Viz CYPHERS, Bennett. Google’s FLoC Is a Terrible Idea. In: Electronic Frontier Foundation

[online]. 3. 3. 2021 [cit. 6. 3. 2022]. Dostupné z: https://www.eff.org/deeplinks/
2021/03/googles-floc-terrible-idea

* Viz tamtéz.

* Viz tamtéz.

51 . ™
Viz tamtéz.

Viz ROBERTSON, Adi. Google antitrust suit takes aim at Chrome’s Privacy Sandbox. In: The

Verge [online]. 16. 3. 2021 [cit. 6. 3. 2022]. Dostupné z: https://www.theverge.com/

2021/3/16/22333848/google-antitrust-lawsuit-texas-complaint-chrome-privacy
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Po vice nez roce vySetfovani a jednani pfijal v inoru roku 2022 CMA
zavazky spolec¢nosti Google. Ta se mimo jiné zavazala, Ze podporu cookies
tretich stran neukonéi dfive, nez CMA potvrdi, Ze jeho obavy z naruSeni
hospodafské soutéze byly dostate¢né osetieny.” Dle aktualniho harmo-
nogramu je ukonéeni podpory planovano od poloviny roku 2024,* zda se
tento termin nebude posouvat, vSak zatim neni jasné. Spolec¢nost Apple
v prohlize¢i Safari mezitim jiz k Gplnému blokovéni cookies tietich stran
pristoupila.”

V meziCase pritom spolecnost Google ukoncila testovani FLoC a tuto
technologii opustila.”® Vlednu 2022 zvefejnila podrobnosti technologie
Topics API, ktera ma pro uGcely cilené reklamy nahradit cookies tfetich
stran namisto FLoC.” Podstatou technologie Topics API je piifazeni tema-
tickych §titki webovym strankdm, ureni nejvyznamnéjSich tematickych
$titki pro konkrétniho uZivatele na zikladé jeho nedavné historie pro-
chazeni webovych stranek a zpfistupnéni téchto $titki webovym strankam
skrze programové rozhrani (API) internetového prohlizece.

V rdmci tohoto konceptu pfitom spole¢nost Google planuje, Ze seznam
dostupnych $titki bude pfedem stanoveny a omezeny tak, aby nezahrnoval
citlivé kategorie, jako napf. zdravi ¢i etnickou pfislusnost. Prifazeni Stitku
webové strance bude probihat na zakladé ¢asti URL adresy (Casti pfed ur-
¢enim domény vyssiho fadu, tzv. hostname, tj. napf. ,priklad“ u domény
»priklad.cz“) pomoci strojového uceni s vyuZitim modelu pfedem vloZené-
ho do internetového prohliZece. Rozhrani prohliZece pak poskytne webové

* Viz Competition and Markets Authority. CMA to keep ‘close eye’ on Google as it secures fi-

nal Privacy Sandbox commitments. In: GOV.UK [online]. [cit. 26. 2. 2022]. Dostupné z:
https://www.gov.uk/government/news/cma-to-keep-close-eye-on-google-as-it-secures-

final-privacy-sandbox-commitments

> Viz How We’re Protecting Your Online Privacy [online].

% Viz WILANDER, John. Full Third-Party Cookie Blocking and More. In: WebKit [online]. 24.
3. 2020 [cit. 26. 2. 2022]. Dostupné z: https://webkit.org/blog/10218/full-third-party-

cookie-blocking-and-more/

* Viz How We’re Protecting Your Online Privacy [online].

¥ Viz DUTTON, Sam. The Topics APL In: Chrome Developers [online]. 25. 1. 2022 [cit. 6. 3.

2022]. Dostupné z: https://developer.chrome.com/docs/privacy-sandbox/topics/

% Viz tamtéz.
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strance tfi nejcastéjsi tematické Stitky pro daného uzivatele, kazdé za jeden
ze tif predchazejicich tydnt.>

Tematické Stitky si budou moci na webové strance vyzadat i skripty tre-
tich stran, obecné vsak plati, Ze Stitek obdrzi pouze takova stranka nebo
skript, které se s danym Stitkem pro daného uzivatele jiz setkaly. Pokud je
tedy jednim z tematickych $titk za posledni obdobi pro daného uZivatele
»sport®, pak jej skript reklamni sité vlozeny do webu ,priklad.cz* z domény
yreklamni-sit.cz obdrZi pouze v piipadé, Ze byl v minulosti skript z domé-
ny ,reklamni-sit.cz“ na¢ten do prohliZzece tohoto uzivatele na jiném webu,
kterému internetovy prohliZze¢ pfiradil stitek ,sport“, naptfiklad na spor-
tovnim zpravodajském serveru nebo internetovém obchodu se sportovnim
vybavenim. Toto opatfeni by mélo bréanit tomu, aby pomoci tematickych
Stitki webové stranky odvozovaly o uZivatelich vice informaci, neZ mohou
aktualné odvodit pomoci cookies tetich stran.®

Vedle konceptu Topics API predstavil Google v lednu 2022 také koncept
technologie FLEDGE umoziujici cileni na uZivatele, ktefi navstivili urcitou
internetovou stranku.”’ Podstatou této technologie je provadéni reklamnich
aukef nikoli v systému reklamni burzy,* ale piimo ve webovém prohliZe¢i
uzivatele. Technologie by méla byt pouzivana tak, Ze pokud uzivatel navsti-
vi webovou stranku a jeji provozovatel chce takovému uZivateli pozdéji
zobrazit cilenou reklamu souvisejici s touto navstévou, zapiSe do interne-
tového prohliZece uzivatele skutecnost, Ze uzivatel spada do zajmové skupi-
ny definované timto provozovatelem webové stranky.*

Nésledné pfi navstévé webové stranky zobrazujici reklamu by mél
provozovatel takové webové stranky mit moZnost zahdjit v zafizeni uzivate-
le aukci, pro kterou by poskytl data o potencidlnich dcastnicich (inze-

% Viz tamtéz.

% Viz tamtéz.

Viz DUTTON, Sam, LEE, Kevin K. FLEDGE. In: Chrome Developers [online]. 27. 1. 2021
[cit. 22. 1. 2023]. Dostupné z: https://developer.chrome.com/docs/privacy-sandbox/fled-
ge/. Kvyznamu zkratky srov. Intent to Experiment: First "Locally-Executed Decision over
Groups" Experiment (FLEDGE) In: Google Groups [online]. 25. 3. 2022 [cit. 22. 1. 2023].
Dostupné z: https://groups.google.com/a/chromium.org/g/blink-dev/c/0VmMSsDWsFg

*2 Viz bliZe &ast 7.2 .

% Viz DUTTON, Sam, LEE, Kevin K. FLEDGE [online].
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rentech) a zdjmovych skupindch, kterym tito inzerenti maji z4jem zobrazit
reklamu. ProhliZe¢ uzivatele by pak oslovil ty inzerenty, jejichz zdjmova
skupina je v prohlizedi jiZ zapsana, a podle jejich nabidek vyhodnotil vitéz-
nou nabidku v aukci a zobrazil uZivateli reklamu piislusného inzerenta.**
Vedle snah o nahrazeni cookies tfetich stran méné invazivnimi techno-
logiemi zahrnuje inciativa Privacy Sandbox také dalsi technologie, které by
mély zabranit sledovdni chovani uZivateld pomoci fingerprintingu. Jednou
z nich je Privacy Budget, jejiz podstatou je sledovani objemu informaci, kte-
ré si konkrétni webové stranka vyzaduje o internetovém prohliZedi a za-
fizeni uZivatele, a stanoveni maximalniho stropu pro objem poskytnutych
informaci tak, aby z téchto informaci nebylo mozné sestavit unikatni otisk

vz 2+ 65 . er P 2, z 12 66
zafizeni.”” Harmonogram jejiho nasazeni vSak Google zatim neuvadi.

4. VYVOJ PRAVNI UPRAVY

Pravni tprava ochrany soukromi v elektronickych komunikacich mé v ev-
ropském pravu dlouhou historii. Prvni smérnice upravujici tuto oblast byla
piijata v roce 1997 jako souéast tzv. prvniho telekomunikaéniho bali¢ku.®
Tato smérnice jeSt€ neobsahovala pravni dpravu cookies, resp. ochrany
koncového zafizeni uzivatele sluzeb elektronickych komunikaci.

V roce 2000 byla zahdjena ptfiprava nového legislativniho rdmce, pozdé-
ji oznacovaného jako druhy telekomunikac¢ni balic¢ek, jehoz soucésti se stala
i sou¢asna smérnice 2002/58/ES.”® Ta ve svém ¢l. 5 odst. 3 upravuje
uchovévani informaci a ziskdvani pfistupu k jiZ uchovdvanym informacim

* Viz tamtéz.

% Vit LASSEY, Brad. Combating Fingerprinting with a Privacy Budget. In: GitHub [online].
25. 2. 2022 [cit. 6. 3. 2022]. Dostupné z: https://github.com/mikewest/privacy-budget
WHITE, Alexandra. Privacy Budget. In: Chrome Developers [online]. 4. 3. 2022
[cit. 28. 10. 2022]. Dostupné z: https://developer.chrome.com/docs/privacy-sandbox/
privacy-budget/

% Viz How We’re Protecting Your Online Privacy [online].
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Viz smérnici Evropského parlamentu a Rady 97/66/ES ze dne 15. prosince 1997 o zpra-
covani osobnich tidaji a ochrané soukromi v odvétvi telekomunikaci. Viz téZ PAPAKON-
STANTINOU, Vagelis; DE HERT, Paul. The Amended EU Law on ePrivacy and Electronic
Communications after Its 2011 Implementation; New Rules on Data Protection, Spam, Data
Breaches and Protection of Intellectual Property Rights. John Marshall Journal of Computer
and Information Law [online]. 2011, ro¢. 29, ¢. 1, [cit. 2. 2. 2023], s. 38.
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v koncovém zafizeni Gcastnika nebo uZivatele sluzeb elektronickych komu-
nikaci. Navrh smérnice z pera Evropské komise vSak tuto pravni Gipravu ne-
obsahoval® — poprvé se objevila az v navrhu vzeslém z prvniho ¢teni v Ev-
ropském parlamentu.” Evropsky parlament pfitom navrhl Gipravu, ktera pro
uchovavani informaci a ziskavani piistupu k jiz uchovdvanym informacim
v koncovém zafizeni tcastnika nebo uZivatele sluzeb elektronickych komu-
nikaci (jako jsou naptiklad cookies) vyzadovala ,pfedchozi vyslovny sou-
hlas“.”!

Tento navrh se setkal se silnou negativni reakei organizaci zastupujicich
reklamni sektor a podnikatele obecné.”” Zfejmé s ohledem na tuto opozici
Rada Evropské unie ve své spolecné pozici nahradila pozadavek na souhlas
pozadavkem na informovani a poskytnuti mozZnosti uchovavani a ziskavani
piistupu odmitnout.”® Tento protindvrh se nakonec promitl i do schvélené-
ho znéni ¢l. 5 odst. 3 smérnice, které bylo nésledujici:

Clenské stdty zajisti, aby ugivdni siti elektronickych komunikact

k uchovdvdni informaci nebo ziskdvdni pristupu k informacim

uchovdvanym v koncovém zaiizeni ticastnika nebo uZivatele bylo povo-

leno pouze za podminky, Ze dotCeny tcastnik ¢i uZivatel byl jasné

a tplné informovdn v souladu se smérnici 95/46/ES, mimo jiné o tice-

% Viz PAPAKONSTANTINOU, Vagelis; DE HERT, Paul. The Amended EU Law on ePrivacy and
Electronic Communications after Its 2011 Implementation; New Rules on Data Protection, Spam,

Data Breaches and Protection of Intellectual Property Rights, s. 38.

69 . 2 . . 2 2.7 s 2 . v
Viz névrh smérnice Evropského parlamentu a Rady o zpracovani osobnich tidajii a ochrané

soukromi v odvétvi elektronickych komunikaci KOM/2000,/0385 final — COD 2000,/0189.
Viz navrh smérnice Evropského parlamentu a Rady o zpracovavani osobnich uddaju
a ochrané soukromi v odvétvi elektronickych komunikaci KOM(2000) 385 final — C5-
0439/2000 * 2000/0189(COD)), pozmétiovaci navrh 26.

Tamtéz.
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> Viz KOSTA, Eleni. Peeking into the cookie jar: the European approach towards the

regulation of cookies. International Journal of Law and Information Technology [online].
2013, ro¢. 21, ¢. 4 [cit. 11. 1. 2023], s. 387. MERCADO KIERKEGAARD, Sylvia. How the
cookies (almost) crumbled: Privacy & lobbyism. Computer Law & Security Review [online].
2005, ro¢. 21, €. 4 [cit. 11. 1. 2023].

Viz spole¢nou pozici (ES) €. 26/2002 prijatou Radou dne 28. ledna 2002 s ohledem na pfi-
jeti smérnice 2002/ES Evropského parlamentu a Rady ze dne 22. prosince 2002 o zméné
smérnice Evropského parlamentu a Rady (ES) €. .../.... ... o zpracovani osobnich ddajt
a ochrané soukromi v odvétvi elektronickych komunikaci, (2002/C 113 E/03).
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lech gpracovdni, a Ze je mu sprdvcem tdajii nabidnuto prdvo od-

mitnout takové gpracovdni. To nebrdni technickému ukldddni nebo ta-

kovému pristupu, jehoZ jedinym tcelem je provedeni nebo usnadnéni
prenosu sdéleni prostiednictvim siti elektronickych komunikaci nebo,

je-li to nezbytné nutné pro poskytovdni slugeb informacni spolecnosti,

které si ticastnik nebo uZivatel vyslovné vyddal.”

Do ¢eského pravniho faddu bylo ustanoveni transponovano s G¢innosti od
1. 5. 2005 prostiednictvim § 89 odst. 3 zdkona ¢. 127,/2005 Sb., o elektro-
nickych komunikacich (déle jen ,,ZEK“).

Dalsi vyvoj pravni tpravy ovlivnil pfipad hudebniho vydavatelstvi
Sony/BMG. Néktera hudebni CD tohoto vydavatelstvi musela byt na pocita-
¢i prehrdvana pomoci zvlastniho softwarového prehrévace, ktery byl obsa-
Zen primo na daném CD. V roce 2005 expert na bezpecnost Mark Russi-
novich odhalil, Ze pfi pfehravani prislusnych CD nedojde na pocitaci pouze
ke spusténi tohoto prehravace, ale také k instalaci softwaru eXtended Copy
Protection (XCP) spolecnosti First 4 Internet.”

Tento software slouZil jako technicky prostfedek ochrany autorskych
prav (nastroj pro tzv. Digital Rights Management, zkrdcené DRM). Jeho cilem
bylo omezit pocet kopii hudebnich CD, které bude mozZné pofidit, a za-
branit tak jejich neoprdvnénému rozmnoZovani. Software se vSak instaloval
skryté po vloZeni CD do pocitace, bez upozornéni uzivatele (tomu bylo
k akceptaci predloZeno pouze licen¢ni ujednani k vestavénému hudebnimu
prehravaci, které tento software nezmifnovalo), nastavoval sdm pro sebe
zvy$end opravnéni a kviili nevhodnému névrhu zvySoval zranitelnost poci-
tace proti malwaru. Souc¢asné k nému nebyl poskytovan Zadny néstroj pro
odinstalaci.”® Nasledné bylo odhaleno, Ze jindg CD Sony/BMG obsahuji
podobny nastroj MediaMax-3, ktery vSak trp€l velmi podobnymi nedo-

74 PrestoZe tento text a jeho pozd&jsi verze pracuji se spojenim ,i¢astnik nebo uZivatel“ a na-

vrh nafizeni ePrivacy s pojmem ,koncovy uzivatel“, pro zjednoduseni v dalsim vykladu po-
uzivam pouze pojem uZzivatel ve stejném vyznamu.

Viz RUSSINOVICH, Mark. Sony, Rootkits and Digital Rights Management Gone Too Far In:
Mark’s Blog [online]. 17. 3. 2015 [cit. 11. 1. 2023]. Dostupné z: https://web.archive.org/
web/20150317040653/http://blogs.technet.com/b/markrussinovich/archive/
2005/10/31/sony-rootkits-and-digital-rights-management-gone-too-far.aspx
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statky.”” Jednani spole¢nosti Sony/BMG pfitom bylo mimo ptisobnost pii-
vodniho znéni ¢l. 5. odst. 3 smérnice 2002/58/ES — nejednalo se totiZ o pfi-
stup ke koncovému zatizeni v souvislosti s uzivdnim sluzby elektronickych
komunikaci.

V roce 2007 Evropskd komise jako soucést tfetitho telekomunika¢niho
bali¢ku predstavila navrh smérnice novelizujici smérnici 2002/58/ES.”
Soudasti tohoto névrhu byla také uprava ¢l. 5 odst. 3 tak, aby ptisobnost
ustanoveni nebyla vazéna na sluzby elektronickych komunikaci.” Teprve
v ramci jedndni v Evropském parlamentu byla do névrhu novely doplnéna
tprava pozadujici souhlas k uchovéavani informaci a ziskavani pfistupu k jiz
uchovavanym informacim v koncovém zafizeni.** V rdmci prvniho ¢&teni
v Evropském parlamentu byl tento navrh doprovozen formulaci ,se zo-

v s v s v v v . v ’ 81
hlednénim toho, Ze nastaveni prohlizece predstavuje predchozi souhlas®.

7® Viz SunnComm MediaMax Security Vulnerability FAQ. In: Electronic Frontier Foundation

[online]. 19. 7. 2007 [cit. 11. 1. 2023]. Dostupné z: https://www.eff.org/pages/sunn-

comm-mediamax-security-vulnerability-faq

7”7 Viz KOSTA, Eleni. Peeking into the cookie jar: the European approach towards the regulation of

cookies, s. 384.

7® Viz navrh smérnice Evropského parlamentu a Rady, kterou se méni smérnice 2002/22/ES

o univerzalni sluzbé a pravech uZivateld tykajicich se siti a sluzeb elektronickych komu-

nikaci, smérnice 2002/58/ES o zpracovani osobnich udaji a ochrané soukromi v odvétvi

elektronickych komunikaci a nafizeni (ES) ¢. 2006/2004 o spolupraci v oblasti ochrany

spotiebitele {SEK(2007) 1472} {SEK(2007) 1473} /* KOM/2007/0698 final — COD

2007/0248 */.

Viz tamtéz.

¥ Viz legislativni usneseni Evropského parlamentu ze dne 24. z4ii 2008 o navrhu smérnice
Evropského parlamentu a Rady, kterou se méni smérnice 2002/22/ES o univerzalni sluzbé
a pravech uZivatelG tykajicich se siti a sluzeb elektronickych komunikaci, smérnice
2002/58/ES o zpracovani osobnich tidaji a ochrané soukromi v odvétvi elektronickych ko-
munikaci a nafizeni (ES) ¢. 2006/2004 o spolupraci v oblasti ochrany spotifebitele
(KOM(2007)0698 — C6-0420,/2007 — 2007/0248(COD)).

Viz tamtéz.
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Po odmitnuti ze strany Evropské komise®” byl ve druhém ¢teni v Evrop-

ském parlamentu opét navrzen souhlasovy reZim, avSak bez tohoto
dovétku.*

Jak Evropska komise, tak Rada Evropské unie nasledné bez zvlastniho

v s 2~ , , v e 84
odtvodnéni navrh Evropského parlamentu na souhlasovy reZim pftijaly

a novela byla vydana jako smérnice 2009/136/ES. Novelizovany ¢l. 5 odst.

3 zni nésledovné:

Clenské stdty zajisti, aby uchovdvdni informact nebo ziskdvdni p¥istupu
k jiz uchovdvanym informacim bylo v koncovém zaiizeni tcastnika
nebo uZivatele povoleno pouze pod podminkou, Ze dotceny tcastnik ¢i
ugivatel poskytl sviij souhlas poté, co mu byly poskytnuty jasné a tplné
informace v souladu se smérnici 95/46/ES, mimo jiné o tcelu zpra-
covdni. To nebrdni technickému ukldddni nebo takovému piistupu, je-
hoz jedinym tcelem je provedeni prenosu sdéleni prostiednictvim sité
elektronickych komunikaci, nebo je-li to nezbytné nutné k tomu, aby
mohl poskytovatel sluZeb informacni spolecnosti poskytovat sluzby, kte-
ré si tcastnik nebo uZivatel vyslovné vyZddal.

82

83

84

Viz pozménény navrh smérnice Evropského parlamentu a Rady, kterou se méni smérnice
2002/22/ES o univerzalni sluzbé a pravech uzivatelti tykajicich se siti a sluZeb elektro-
nickych komunikaci, smérnice 2002/58/ES o zpracovéani osobnich tidajii a ochrané sou-
kromi v odvétvi elektronickych komunikaci a nafizeni (ES) ¢. 2006/2004 o spolupraci
v oblasti ochrany spotfebitele ze dne 6. 11. 2008, KOM/2008/0723 final - COD
2007/0248.

Viz legislativni usneseni Evropského parlamentu ze dne 6. kvétna 2009 ke spole¢nému po-
stoji Rady ohledné prijeti smérnice Evropského parlamentu a Rady, kterou se méni smérni-
ce 2002/22/ES o univerzélni sluzbé a pravech uzivatelt tykajicich se siti a sluzeb elektro-
nickych komunikaci, smérnice 2002/58/ES o zpracovéani osobnich tidajii a ochrané sou-
kromi v odvétvi elektronickych komunikaci a nafizeni (ES) ¢. 2006/2004 o spolupraci mezi
vnitrostatnimi organy piislu$nymi pro vymahani dodrzovani zakont na ochranu z4jmu spo-
trebitele (16497,/1/2008 — C6-0068,/2009 — 2007,/0248(COD)).

Viz stanovisko Komise podle ¢l. 251 odst. 2 tfetitho pododstavce pism. ¢) Smlouvy o ES ke
zménam navrZzenym Evropskym parlamentem tykajicim se spolecného postoje Rady v sou-
vislosti s ndvrhem smérnice Evropského parlamentu a Rady, kterou se méni smérnice
2002/22/ES o univerzalni sluzbé a pravech uZivateld tykajicich se siti a sluZeb elektro-
nickych komunikaci, smérnice 2002/58/ES o zpracovéani osobnich tidajii a ochrané sou-
kromi v odvétvi elektronickych komunikaci a nafizeni (ES) ¢. 2006/2004 o spolupraci mezi
vnitrostatnimi organy piislu$nymi pro vymahani dodrzovani zakont na ochranu z4jmu spo-
trebitele, kterym/kterou se méni ndvrh Komise podle ¢l. 250 odst. 2 Smlouvy o ES ze dne
29. 7. 2009, KOM/2009/0421 final - COD 2007/0248.Viz tézZ KOSTA, Eleni. op. cit., s.
390.
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Za zminku stoji také to, Ze jeSté pred findlnim schvélenim smérnice Ev-
ropskym parlamentem a Radou vydalo 13 €lenskych statt (nezahrnujicich
Ceskou republiku) stanovisko, Ze ¢lanek 5 odst. 3 neni minén jako zména
stavajictho pozadavku, kdy maZe byt souhlas vykondn jako pravo od-
mitnout cookies nebo podobné technologie pouZivané pro legitimni tcely.*
V tomto stanovisku se opiraji o bod 66 odivodnéni smérnice 2009/136/ES,
ktery se vztahuje k uchovavani informaci a ziskdvani pfistupu k jiz
uchovdvanym informacim v koncovém zafizeni, nehovoii vSak prekvapivé
o souhlasu, ale o pravu takové ¢innosti odmitnout.*

Ponékud prekvapivd byla také reakce Ceské republiky na smérnici
2009/136/ES. Tato smérnice byla sice do ZEK transponovana zékonem ¢.
468/2011 Sb.,”” § 89 odst. 3 vsak timto zdkonem novelizovan nebyl.* Ke
korektni transpozici tak doSlo az zdkonem ¢&. 374/2021 Sb. s Gic¢innosti
od 1. 1. 2022.

5. PLATNA PRAVNI UPRAVA
Platnd pravni Gprava uchovavani informaci a ziskdvani pristupu k jiz
uchovdvanym informacim v koncovém zafizeni je obsaZena v § 89 odst. 3

ZEK, ktery stanovi:

% Viz Dodatek k poznamce ,I/A“ Pfijeti navrhu smérnice Evropského parlamentu a Rady (ES)

¢. 1308/2006 Rady, kterou se méni smérnice 2002/21/ES o spole¢ném predpisovém ramci
pro sité asluzby elektronickych komunikaci, 2002/19/ES o piistupu a propojeni k sitim
a sluzbam elektronickych komunikaci a 2002/20/ES o opravnéni pro sité a sluzby elektro-
nickych komunikaci (LA + S) (tfeti ¢teni) ze dne 18. 11. 2009, 2007,/0247 (COD),
15864/09 ADD 1 REV 1, zménéno Opravou dodatku k pozndmce ,I/A“ Pfijeti ndvrhu
smérnice Evropského parlamentu a Rady (ES) ¢. 1308/2006 Rady, kterou se méni smérnice
2002/21/ES o spole¢ném predpisovém ramci pro sité a sluzby elektronickych komunikaci,
2002/19/ES o pfistupu a propojeni ksitim a sluzbam elektronickych komunikaci
a 2002/20/ES o opravnéni pro sité a sluzby elektronickych komunikaci (LA + S) (tfeti
¢tenf) ze dne 19. 11. 2009, 2007/0247 (COD), 15864,/09 ADD 1 REV 1 COR 1.

Viz tamtéz.
Viz divodovou zpravu k zdkonu ¢. 468/2011 Sb.

K chybné transpozici ¢l. 5 odst. 3 viz MISEK, Jakub. Souhlas se zpracovanim osobnich
udajt za ¢asu Internetu. Revue pro prdvo a technologie [online]. 2014, ro€. 5, ¢. 9 [cit. 23. 1.
20231, s. 60. TOMISEK, Jan. Cookies a GDPR. Prdvni rozhledy [online]. 2018, ro¢. 26, ¢. 20
[cit. 6. 2. 2023], s. 688.
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KaZdy, kdo hodld pouzivat nebo pouzivd sité elektronickych komunika-

ci k ukldddni tidajii nebo k ziskdvdni pristupu k tdajiim uloZenym

v koncovych zafizenich tcastnikii nebo ugivatelii, ziskd od téchto

tcastnikii nebo ugivatelii pfedem prokazatelny souhlas s rozsahem

a ticelem jejich zpracovdni. Tato povinnost neplati pro technické ukld-

ddni nebo pristup vyhradné pro potieby prenosu zprdvy prostiednictvim

sité elektronickych komunikaci nebo je-li to nezbytné pro potieby po-

skytovdni sluzby informacni spolecnosti, kterd je vyslovné vyZdddna

tcastnikem nebo uZivatelem.

Z pohledu cookies a podobnych technologii umoZiujicich ukladani
udaju v zafizeni uZivatele, jak jsou ETrackers a webové tlozisté, tato
Uprava znamena pozadavek na ziskani souhlasu s ukladanim cookies do
koncového zafizeni a jejich naslednym ¢étenim, vyjma pripadd, kdy jsou
tyto cookies nebo podobné technologie nezbytné k fungovani webové
stranky, napt. kosiku v internetovém obchodé.”

Aplikace pravni Gpravy na techniky vyuzivajici Gidaje o zafizeni uZivate-
le (fingerprinting) je méné€ jasni. Dle stanoviska Pracovni skupiny pro
ochranu osobnich ddajt zfizené podle ¢lanku 29 (déle jen L WP29)% se ¢&l.
5 odst. 3 smérnice 2002/58/ES na tyto techniky vztahuje ,[jle-li otisk vy-
tvofen uchovavanim informaci nebo ziskanim pfistupu k informacim

« Stanovisko bohuZel neob-

uchovavanym v koncovém zatizeni uZivatele.
jasnuje, které tdaje se z pohledu Pracovni skupiny ziskadvaji pfistupem
k informacim uchovavanym v koncovém zafizeni uZivatele a které nikoli.
Domnivam se, Ze tuto otdzku je tfeba posuzovat ve svétle bodu 24 odi-
vodnéni smérnice 2002/58/ES, ktery uvadi, Ze koncové zatrizeni je soucasti
soukrom{ uzivatele, v anglickém znéni soucasti jeho privatni sféry (private

sphere). Bylo by podle mé priliS extenzivni dovozovat, Ze soucasti této

¥ K tomu, jaké cookies lze povaZovat za nezbytné a jaké nikoli, viz WP194, s. 6. Pro shrnuti

a diskuzi viz TOMISEK, Jan. Cookies a GDPR, s. 691. Viz také KOSTA, Eleni. Peeking into the

cookie jar: the European approach towards the regulation of cookies, s. 393.

* WP29 byla organem, ktery sdruZoval jednotlivé dozorové tiady ¢lenskych stati podle

pravni Upravy predchazejici GDPR, tedy podle smérnice Evropského parlamentu a Rady
95/46/ES ze dne 24. fijna 1995 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich tdajti a o volném pohybu téchto tdaja.
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privatni sféry jsou rovnéZz tidaje, které o sobé zafizeni aktivné vysila
v hlaviéce pozadavku na ziskdni webové stranky v ramci protokolu HTTP.”
Naopak soucésti této privatni sféry jsou podle mého nazoru tdaje, které
musi byt zjiSfovany pomoci skriptu spusténého na koncovém zarizeni. Tyto
Gdaje nejsou sice v izkém slova smyslu uchovavany v koncovém zafizeni
podobné, jako jsou strukturované uchovavany napi. cookies nebo tdaje ve
webovém tlozisti, jsou vSak jako atributy v zafizeni uloZeny, proto je
mohou spusténé skripty zjisStovat. Soucasné jak uvadi WP29, pojem pristup
k idajim uloZenym v koncovém zafizeni se nevztahuje pouze na udaje,
které do zarizeni uloZila konkrétni webova stranka , ale i na tdaje diive
ulozené.” Dovozuji tedy, Ze se ¢l. 5 odst. 3 neaplikuje na pasivni
fingerprinting, ale pouze na fingerprinting aktivni.

' Viz WP224, s. 7. Tento zavér potvrzuje rovné? Prohlaseni Evropského sboru pro ochranu

osobnich tdajt k revizi nafizeni o soukromi a elektronickych komunikacich a jeho dopad
na ochranu jednotlivcl s ohledem na soukromi a divérnost jejich komunikaci, které uvadi,
Ze ,nejen cookies, ale kazda sledovaci technologie jiz podléha souhlasu uzivatele nebo pod-
1éha nékteré z vyjimek uvedenych v ePrivacy smérnici“ (viz Evropsky sbor pro ochranu
osobnich tidajti. ProhlaSeni Evropského sboru pro ochranu osobnich tidajt o revizi nafizeni
o soukromi a elektronickych komunikacich a jejim dopadu na ochranu fyzickych osob
v souvislosti se soukromim a dtvérnym charakterem jejich komunikace. In: European Data
Protection Board. [online]. 5. 5. 2018 [cit. 16. 7. 2018]. Dostupné z: https://edpb.eu-
ropa.eu/sites/default/files/files/filel /edpb_statement_on_eprivacy_cs_0.pdf), a také navrh
Doporuceni k zpracovani cookies a obdobnych prostfedka sledovani od 25. kvétna 2018
vydané Utadem pro ochranu osobnich tdajt, které v bodé 2 hovoi{ o ,,pouZivani cookies,
pocitatovych souborti, které mimo jiné umoZiiuji jednoznaéné rozpoznat pfistroj, a jinych
obdobnych prostfedkd pouZivanych k rozliSeni koncovych zafizeni uZivatelt (jedna se na-
ptiklad o otisky zafizeni, angl. device fingerprinting). Viz Ufad pro ochranu osobnich
udajt. Doporudeni k zpracovéni cookies a obdobnych prostfedka sledovani od 25. kvétna
2018. In: Ufad pro ochranu osobnich tdajii [online]. 25. 6. 2020. [cit. 1. 2. 2023].
Dostupné z: https://www.uoou.cz/assets/File.ashx?id_org = 200144&id_dokumenty =42915

2 Jde o tidaje o internetovém prohliZeéi a operaénim systému uZivatele, véetné jejich verze,

obsazené v poli User-Agent. Viz Internet Engineering Task Force. Hypertext Transfer Proto-
col (HTTP/1.1): Semantics and Content [online]. ¢erven 2014. Cerven 2014 [cit. 1. 2.
2023]. In: Data Tracker. Dostupné z: https://datatracker.ietf.org/doc/html/rfc7231#secti-
on-5, ¢l. 5.1. Toto pole miZe mit napifiklad pro zafizeni Apple iPhone a internetovy prohli-
ZeC Safari tvar ,Mozilla/5.0 (iPhone; CPU iPhone OS 12 0 like Mac OS X) AppleWebKit/
605.1.15 (KHTML, like Gecko) Version/12.0 Mobile/15E148 Safari/604.1“ nebo pro poci-
ta¢ s operacnim systémem Microsoft Windows 10 a internetovym prohlize¢em Chrome
»Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/98.0.4758.102 Safari/537.36“.

% Viz WP224, s. 8.
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Samotny pozadavek na souhlas je pak tfeba vykladat v souladu s poZa-
davky na souhlas stanovené GDPR — smérnice 2002/58/ES ve svém ¢l. 2
pism. f) stanovi, Ze ,souhlas uzivatele ¢i ti¢astnika odpovida souhlasu sub-
jektu udaja podle smérnice 95/46/ES“, kterd byla zruSena a nahrazena
GDPR. GDPR ve svém c¢lanku 94 odst. 2 pak stanovi, Ze odkazy na smérnici
95/46/ES se povazuji za odkazy na GDPR.” To znamen4, %e souhlas musi
byt v souladu s ¢l. 4 bodem 11 GDPR ,svobodny, konkrétni, informovany
a jednozna¢ny projev vile, kterym subjekt idaji dava prohlaSenim ¢ jinym
zjevnym potvrzenim své svoleni ke zpracovani svych osobnich tdajt“.

Podrobnostem ziskavani souhlasu se vénuji stanoviska fady dozorovych
titad@i ¢lenskych stati EU.” Svobodnost souhlasu v kontextu cookies zna-
mena predevsim, Ze souhlas nemliZze byt vynucovan znemoznénim piistupu

k webové strance ¢i mobilni aplikaci pfi jeho neudéleni (tzv. cookie walls

94

Ke vztahu smérnice 2002/58/ES a GDPR bliZe viz Evropsky sbor pro ochranu osobnich
adajt. Stanovisko ¢. 5/2019 ke vzdjemnému pusobeni mezi smérnici o soukromi a elektro-
nickych komunikacich a obecnym nafizenim o ochrané osobnich tidaji (GDPR), zejména
pokud jde o pfislusnost, tikoly a pravomoci Gfad pro ochranu tdaja. In: European Data
Protection Board [online]. 12. 3. 2019. [cit. 1. 2. 2023]. Dostupné z: https://edpb.eu-
ropa.eu/sites/default/files/files/

file1/201905_edpb_opinion_eprivacydir_gdpr interplay_en_cs.pdf ETTELDORF, Christina.
EDPB on the Interplay between the ePrivacy Directive and the GDPR Reports: European

Union. European Data Protection Law Review [online]. 2019, ro¢. 5, ¢. 2 [cit. 2. 2. 2023].

*  Napiiklad viz Commission nationale de l'informatique et des libertés. Délibération n° 2020-

092 du 17 septembre 2020 portant adoption d’une recommandation proposant des modali-
tés pratiques de mise en conformité en cas de recours aux « cookies et autres traceurs ». In:
Commission nationale de linformatique et des libertés [online]. [cit. 1. 2. 2023]. Str. 7.
Dostupné z: https://www.cnil.fr/sites/default/files/atoms/files/recommandation-cookies-
et-autres-traceurs.pdf. Information Commissioner’s Office. How do we comply with the co-
okie rules? In: Information Commissioner's Office [online]. [cit. 1. 2. 2023]. Dostupné z:
https://ico.org.uk/for-organisations/guide-to-pecr/guidance-on-the-use-of-cookies-and-
similar-technologies/how-do-we-comply-with-the-cookie-rules/. ~Na dalsi stanoviska
odkazuje Spolek pro ochranu osobnich tidaji. Viz Stanovisko Spolku pro ochranu osobnich
tdajt k pravni tpravé cookies v Ceské republice od za¢atku roku 2022. In: Spolek pro
ochranu osobnich tdajii [online]. 15. 12. 2021. [cit. 1. 2. 2023]. Dostupné z: https://
www.ochranaudaju.cz/wp-content/uploads/2021,/12/Stanovisko_cookies_2021 _final.pdf.

S politovanim je tfeba konstatovat, Ze mezi Grady, které ke cookies vydaly stanovisko, se
nefadi ¢esky Utad pro ochranu osobnich tdajti, kterj pouze v roce 2018 vydal navrh svého
doporuceni k vefejné konzultaci, finaln{ stanovisko vsak vydano nebylo. Viz Utad pro
ochranu osobnich tdaji. Doporuceni k zpracovdni cookies a obdobnych prostfedkt sle-
dovani od 25. kvétna 2018 [online]. Ke kritice doporuceni viz TOMISEK, Jan. Cookies
a GDPR.
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nebo tracking walls).” Konkrétnost se promitd do pozadavku na uvedeni
ucelt, ke kterym budou cookies pouZity, pfiCemZ uZivatel musi mit
moznost rozhodovat o udéleni ¢i neudéleni souhlasu k jednotlivym tce-
ltm.” Informovanost souhlasu pak znamena zejména povinnost uvedeni
informaci o totoznosti subjektu Zadajictho souhlas, rozsahu a tcelech zpra-
covéni a o pravu souhlas kdykoliv odvolat.”® Ve vztahu ke cookies je vy-
znamnd informace o dobé exspirace cookies™ a tietich stranach, které pfi-
padné budou cookies na zdkladé souhlasu do zarizeni uZivatele ukladat,

. v, 100 ~ . v . Voo v
resp. je Cist. ~ PoZadavek na jednoznaénost projevu vule vyluéuje udélen

% Viz Stanovisko Spolku pro ochranu osobnich tdajii k pravni tGpravé cookies v Ceské repub-

lice od zac¢atku roku 2022 [online], s. 3; Evropsky sbor pro ochranu osobnich tdaji. Poky-
ny ¢. 05/2020 k souhlasu podle natfizeni 2016/679 ze dne 4. kvétna 2020. In: European
Data Protection Board [online]. 4. 5. 2020. [cit. 1. 2. 2023]. Dostupné z: https://www.uo-
ou.cz/assets/File.ashx?id_org =200144&id_dokumenty = 47474t. Dale viz VEALE, Michael;
BORGESIUS, Frederik Zuiderveen. Adtech and real-time bidding under European data pro-
tection law. German Law Journal [online]. 2022, ro¢. 23, ¢. 2, [cit. 6. 2. 2023] s. 236.

Viz Stanovisko Spolku pro ochranu osobnich tidajt k pravni tipravé cookies v Ceské repub-
lice od zacatku roku 2022 [online], s. 3 a 5. Dale viz VEALE, Michael; BORGESIUS, Frede-
rik Zuiderveen. Adtech and real-time bidding under European data protection law, s. 236.

% Viz bod 42 odtivodnéni GDPR.

% Viz rozsudek SDEU (velkého senatu) ze dne 1. fijna 2019 ve véci C-673/17, Planet49, bod
75.

BliZe k informaéni povinnosti viz také Evropsky sbor pro ochranu osobnich ddaji. Pokyny
¢. 8/2020 k cileni na uZivatele socidlnich médii ze dne 13. dubna 2021. In: European Data
Protection Board [online]. 13. 4. 2021. [cit. 1. 2. 2023]. Dostupné z: https://edpb.eu-
ropa.eu/system/files/2021- 11/edpb_guidelines_ 082020_on_the_c_cs_0.pdf. Bod 72 a nésl.
Déle viz VEALE, Michael; BORGESIUS, Frederik Zuiderveen. Adtech and real-time bidding
under European data protection law, s. 236.

97

100
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souhlasu napi. prostym pokracovanim v prohlizeni webové stranky.'®" Pfi
sbéru souhlasu je také tieba se vyhnout klamavym praktikdm.'®

6. NARIZENI EPRIVACY

Névrh nafizeni ePrivacy predstavila Evropskd komise v lednu 2017.'"
Prislusny vybor Evropského parlamentu k nému v fijnu 2017 schvalil fadu
pozméiovacich navrha, které se staly oficidlni pozici Evropského parlamen-
tu pro jednani s Evropskou komisi a Radou Evropské unie.'™* Soubé&?né pro-
bihaly diskuze v Radé,'® které v tinoru 2021 vytstily ve spole¢nou pozici
Rady pro jednani s Evropskym parlamentem.'®

Ochrané informaci uchovavanych v koncovych zafizenich uZivateld
a souvisejicich s témito zafizenimi ve vztahu ke cookies se navrh Evropské
komise vénuje v ¢l. 8 odst. 1. Cl. 10 pak stanovuje poZadavky na nastaveni
webovych prohliZe¢ti tykajici se cookies a podobnych technologif.'”
Plisobnost ¢l. 8 odst. 1 je vztaZena k ,,vyuZiti funkci koncového zafizeni

pro zpracovani a uchovavani, jakoz ishromazdovani informaci z kon-

%" podle SDEU GDPR ,vyslovné vylutuje povaZovat za souhlas ,[m]l¢eni, pfedem zaskrtnuta

policka nebo nefinnost“. Viz rozsudek SDEU ze dne 1. f{jna 2019 ve véci C-673/17
(Planet49), bod 62. Déle viz Spolek pro ochranu osobnich ddaju. op.cit. s. 4. VEALE, Mi-
chael; BORGESIUS, Frederik Zuiderveen. Adtech and real-time bidding under European data
protection law, s. 236. Uvahu o ,udéleni souhlasu jednoznacénou akci uZivatele na webu,
napt. kliknutim na libovolny odkaz, pokud je uZivatel pfedem poucen (napf. v informa¢ni
listé), Ze takova akce se povaZuje za souhlas, a je mu ddna moznost souhlas neudélit (napt.
vypnutim pfislusné funkce zahrnujici zpracovéani osobnich tidaji v nastaveni stranky pted-
tim, neZ je pfisluiné zpracovani osobnich tidajii zahajeno)* vyjadienou v TOMISEK, Jan.
Cookies a GDPR. Prdvni rozghledy. 2018, ro€. 26, €. 20, s. 693. lze ve svétle stanovisek dozo-
rovych tfada povaZovat za pfekonanou. Pro historickou perspektivu viz BORGESIUS, Fre-
derik J. Zuiderveen. Personal data processing for behavioural targeting: which legal basis? [on-
line]. 2015, ro¢. 5, ¢. 3, [cit. 1. 2. 2023]., s. 170.

Evropsky sbor pro ochranu osobnich tidaji. Report of the work undertaken by the Cookie
Banner Taskforce, Adopted on 17 January 2023. In: European Data Protection Board [onli-
ne]. 17. 1. 2023. [cit. 1. 2. 2023]. Dostupné z: https://edpb.europa.eu/system/files/2023-
01/edpb_20230118_report_cookie_banner_taskforce_en.pdf

102

103 . 2 .
% Viz ndvrh Komise.

1% LAURISTIN, Marju. Zprava o navrhu nafizeni Evropského parlamentu a Rady o respek-

tovani soukromého Zivota a ochrané osobnich tdaji v elektronickych komunikacich
a o zruSeni smérnice 2002/58/ES. A8-0324/2017. In: European Parliament [online]. 20. 10.
2017 [cit. 11. leden 2023]. Dostupné z: https://www.europarl.europa.eu/doceo/docu-
ment/A-8-2017-0324_EN.html (déle jen ,,pozice Evropského parlamentu®).
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covych zafizeni koncovych uZivatelli, véetné informaci o softwaru a hard-
waru, jinymi subjekty, nez jsou dotceni koncovi uzivatelé“. Z této formula-
ce oproti ¢l. 5 odst. 3 smérnice 2002/58/ES jednoznac¢né plyne, Ze se
pravni dprava vztahuje nejen na technologie spocivajici v ukladani dat do
webového prohliZzece uzivatele jako cookies nebo webové tlozisté, ale také
techniky pracujici s Gdaji, které 1ze z koncového zafizeni ziskat a vypovida-
ji o jeho hardwaru ¢i softwaru, jako je fingerprinting. Soucasné jsem vsak
toho ndzoru, Ze stejné jako ¢l. 5 odst. 3 smérnice 2002/58/ES se tiprava cl.
8 odst. 1 nevztahuje na pasivni fingerprinting, tj. na pouziti idajt, které
0 sobé zafizeni aktivné vysil4, jako jsou tdaje z hlavi¢ek poZadavka pro-
tokolu HTTP.'*

Tituly k vyuziti funkci koncového zafizeni pro zpracovani a uchovavani,
jakoZz i shromaZdovédni informaci z koncovych zafizeni uZivateld, vcetné
informaci o softwaru a hardwaru, jinymi subjekty, neZ jsou dot¢eni uzivate-
1é, jsou shodné se soucasnou tpravou technickd nezbytnost dle pismen a)

% Pro shrnuti vyvoje vrlznych fézich viz napf. Rada Evropské unie. Proposal for

a Regulation of the European Parliament and of the Council concerning the respect for
private life and the protection of personal data in electronic communications and repealing
Directive 2002/58/EC (Regulation on Privacy and Electronic Communications) — Progress
report. 2017/0003(COD), 13106/20. In: EUR-Lex [online]. 23. 11. 2020 [cit. 27. 5. 2023].
Dostupné z: https://data.consilium.europa.eu/doc/document/ST-13106-2020-INIT/en/pdf
Rada Evropské unie. Proposal for a Regulation of the European Parliament and of the
Council concerning the respect for private life and the protection of personal data in
electronic communications and repealing Directive 2002/58/EC (Regulation on Privacy
and Electronic Communications). 2017/0003(COD), 5008/2. In: EUR-Lex [online]. 5. 1.
2021 [cit. 27. 5. 2023]. Dostupné z: https://data.consilium.europa.eu/doc/document/ST-
5008-2021-INIT/en/pdf Pro piehled viech verzi viz navrh Ufad pro publikace Evropské
unie. Proposal for a Regulation of the European Parliament and of the Council concerning
the respect for private life and the protection of personal data in electronic communi-
cations and repealing Directive 2002/58/EC (Regulation on Privacy and Electronic Com-
munications). 2017/0003(COD), 52017PC0010. In: EUR-Lex [online]. [cit. 27. 5. 2023].
Dostupné z: https://eur-lex.europa.eu/legal-content/EN/HIS/?uri = CELEX
%3A52017PC0010

Viz Rada Evropské unie. Proposal for a Regulation of the European Parliament and of the
Council concerning the respect for private life and the protection of personal data in
electronic communications and repealing Directive 2002/58/EC (Regulation on Privacy
and Electronic Communications) - Mandate for negotiations with EP. 2017/0003(COD),
6087/21. In: EUR-Lex [online]. 10. 2. 2021 [cit. 27. 5. 2023]. Dostupné z: https://eur-
lex.europa.eu/legal-content/EN/TXT/PDF/?uri = CONSIL:ST_6087_2021_INIT (déle jen ,,po-
zice Rady*).

106

197 Yiz navrh Komise.
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a c) a souhlas uzivatele dle pismene b). Doplnéno bylo pouze pismeno d)
umoznujici tyto ¢innosti ve vztahu k ,méfeni navstévnosti internetovych
strédnek, za predpokladu, Ze toto méfeni je provadéno poskytovatelem sluz-
by informaéni spole¢nosti pozadované koncovym uZivatelem“.'”

Novinkou v ndvrhu je pfedev$im uloZeni povinnosti tvlircim interne-
tovych prohliZe¢a v ¢él. 10. Tyto povinnosti vSak byly navrzeny pomérné
mirné — prislusny software by pouze musel ,nabizet mozZnost zabranit tre-
tim strandm v uchovavani informaci v koncovém zatizeni koncového uziva-
tele nebo ve zpracovavani informaci, které jsou v tomto zafizeni jiz
uchovéavané“ (tj. moznost blokovat cookies a podobné technologie), a pti
instalaci informovat koncového uZivatele o moZnostech nastaveni ochrany
soukromi a k tomu, aby mohla instalace pokracovat, vyzadovat souhlas
koncového uZivatele s nastavenim.'"

Pozice Evropského parlamentu oproti navrhu Komise zGZila formulaci
titulG pro pfistup k zafizeni koncového uZivatele pfedloZenych Komisi
(napf. pozadavkem na ,striktni“ technickou nezbytnost nebo poZadavkem
na ,uréity souhlas).""" Dale rozpracovala podminky pro uplatnéni titulu
méfeni navstévnosti webu a doplnila nové tituly bezpe¢nostnich aktualizaci
softwaru a nezbytného pfistupu zaméstnavatele k pracovnimu zafizeni.'”
Doplnéno rovnéz bylo ustanoveni specificky zakazujici cookie walls branici

N3 2 2 e v z 113
v pristupu k webové strdnce pti neudéleni souhlasu.

'%® Na pasivni fingerprinting lze aplikovat ¢l. 8 odst. 2 navrhu Komise, ktery se vztahuje na

»[sThromazd'ovani informaci vysilanych koncovym zafizenim za ti¢elem umoznéni pfipo-
jeni tohoto zafizeni k jinému zatfizeni“. Dle pismene b) tohoto ustanoveni vSak lze takovy
fingerprinting realizovat, pokud ,je zobrazeno jasné a napadné oznameni informujici
alespoti o zptisobech shromaZdovani, jeho Gcelu a osobé, ktera je za né odpovédnd, a po-
davajici dalsi informace pozadované podle ¢lanku 13 nafizeni (EU) 2016/679, pokud jsou
shromaZzd'ovény osobni tidaje, jakoZ i o pfipadnych opatfenich, kterd miZe koncovy uZiva-
tel koncového zafizeni uéinit, aby shromazd'ovani minimalizoval nebo zastavil“ a soucasné

za podminky pouziti vhodnych technickych a organizacnich opatfeni podle ¢l. 32 GDPR.

1 yiz &l. 8 odst. 1 ndvrhu Komise. Pieklad autor.

1% yiz ¢l. 10 odst. 1 a 2 navrhu Komise.

"' Viz pozméfiovaci navrhy ¢. 84 aZ 88 pozice Evropského parlamentu.

2 Viz pozméiiovaci navrhy ¢. 89 aZ 91 tamté%. Upravu méfeni navstévnosti dopliiuje rovnéz

pozmeénovaci ndvrh ¢. 99 tamtéz.

' Viz pozméiovaci navrh ¢ 92 tamtéz.
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Vyznamné byly v pozici Evropského parlamentu pfepracovany po-
vinnosti tvurct internetovych prohlize¢. Nové by internetové prohlizece
musely ve vychozim nastaveni blokovat cookies a podobné technologie
s vyjimkou takovych, které jsou technicky nezbytné, pfi instalaci uzivateli
nabidnout moZnost toto vychozi nastaveni odsouhlasit nebo zménit, na-
bidnout téZ moznost rozhodnout o blokaci cookies a podobnych technologif
pro méfeni navstévnosti a nabizet moznost udéleni urcitého souhlasu nasta-
venim prohlizede.'"*

Pro cely tohoto urcitého souhlasu ma uzivatel byt pfed prvnim pouZi-
tim prohliZeCe informovan o moznosti nastavit souhlasy pro kazdou
webovou stranku samostatné a tato moznost nastaveni ma byt neustile

115

snadno dostupnd.”” Toto individudlni nastaveni by zfejmé méla mit

116 ,
Tato nastaveni souhlast

moznost iniciovat i jednotlivdA webova stranka.
a nédmitek proti zpracovani ve smyslu ¢l. 21 GDPR by se soucasné méla
promitnout do technicky specifikovanych signalG odesilanych webovym
strankdm. Tyto signaly by pak mély byt pro pfislusné webové stranky za-
vazné.'"” Pozice Evropského parlamentu také rozsifuje pozadavek na sou-
hlas na pasivni fingerprinting, pokud slouZ{ jinym neZ technickym nebo sta-
tistickym téeltim."®

Soubézné diskuze v Radé Evropské unie byly komplikované - trvaly vice
nez 4 roky a ve vztahu k ¢lanku 8 a souvisejicim bodim odtvodnéni pfi
nich vzniklo nejméné 12 réiznych verzi navrhu obsahujicich dil¢f zmény.'"
V tvodu diskuzi vyjadrily n€které ¢lenské staty potfebu nalézt vyvazené re-

Seni reagujici na problém ,souhlasového vyCerpani“ (consent fatigue), tedy

" Viz pozméiiovaci navrhy ¢&. 106 aZ 109 tamté?.

> Viz pozméiiovaci navrh ¢ 110 tamtéz.

1% Viz pozmétiovaci navrh ¢. 116 tamtéy.

" Viz pozméiiovaci navrhy ¢ 103 a 111 aZ 115 tamtéz.

"® Viz pozméiiovaci navrhy & 95 az 99 tamtéz.

"' Viz Utad pro publikace Evropské unie. Proposal for a Regulation of the European Parlia-
ment and of the Council concerning the respect for private life and the protection of perso-
nal data in electronic communications and repealing Directive 2002/58/EC (Regulation on
Privacy and Electronic Communications). 2017/0003(COD), 52017PC0010. In: EUR-Lex
[online]. [cit. 27. 5. 2023]. Dostupné z: https://eur-lex.europa.eu/legal-content/EN/HIS/?
uri = CELEX%3A52017PC0010.
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pietiZzeni uZivatel ¢etnymi pozadavky na souhlas.'” Vyznamnym tématem

diskuzi byly také technické a ekonomické vlastnosti ekosystému interne-
tové reklamy.'*!

K prvnim zméndm v ndvrhu zacalo dochazet v pribéhu estonského
predsednictvi béhem podzimu 2017. Clanek 9 upravujici souhlasy byl z di-

vodu obecnosti pfesunut do kapitoly I jako ¢lanek 4a'*® — tato zména pre-

trvala aZ do finalni pozice Rady.'”> Podobné jako v Evropském parlamentu
bylo navrzeno doplnéni titulu pro aktualizace softwaru,'** nasledné také
pro lokalizaci volajiciho v piipadé nouzového volani.'*

1% Viz Rada Evropské unie. Proposal for a Regulation of the European Parliament and of the

Council concerning the respect for private life and the protection of personal data in
electronic communications and repealing Directive 2002/58/EC (Regulation on Privacy

and Electronic Communications) - Discussion on possible compromise solutions.
2017/0003(COD), 5934/19. In: EUR-Lex [online]. 4. 2. 2019, s. 3. [cit. 27. 5. 2023].
Dostupné z: https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?

uri=CONSIL:ST_5934_2019_INIT

Viz Rada Evropské unie. Proposal for a Regulation of the European Parliament and of the
Council concerning the respect for private life and the protection of personal data in
electronic communications and repealing Directive 2002/58/EC (Regulation on Privacy
and Electronic Communications) — Presidency note. 2017,/0003 (COD), 10866/17. In: EUR-
Lex [online]. 3. 7. 2017, s. 4. [cit. 27. 5. 2023]. Dostupné z: https://eur-lex.europa.eu/
legal-content/EN/TXT/PDF/?uri = CONSIL:ST_10866_2017_INIT

Viz Rada Evropské unie. Proposal for a Regulation of the European Parliament and of the
Council concerning the respect for private life and the protection of personal data in
electronic communications and repealing Directive 2002/58/EC (Regulation on Privacy
and Electronic Communications) — Examination of the Presidency text. 2017/0003 (COD),
11995/17. In: EUR-Lex [online]. 8. 9. 2017, ¢l. 4a. [cit. 27. 5. 2023]. Dostupné z: https://
eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri = CONSIL:ST_11995_2017_INIT

Viz pozice Rady, ¢l. 4a.

12

=

122

123

** Viz Rada Evropské unie. Proposal for a Regulation of the European Parliament and of the

Council concerning the respect for private life and the protection of personal data in
electronic communications and repealing Directive 2002/58/EC (Regulation on Privacy
and Electronic Communications) — Examination of the Presidency text. 2017/0003 (COD),
11995/17. ¢l. 8.

Viz Rada Evropské unie. Proposal for a Regulation of the European Parliament and of the
Council concerning the respect for private life and the protection of personal data in
electronic communications and repealing Directive 2002/58/EC (Regulation on Privacy
and Electronic Communications) — Examination of the Presidency. 2017/0003 (COD),
15333/17. In: EUR-Lex [online]. 5. 12. 2017, ¢l. 8. [cit. 27. 5. 2023]. Dostupné z: https://
eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri = CONSIL:ST_15333_2017_INIT

12

G
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Pfestoze v f{jnu 2017 schvélil sviij ndvrh Evropsky parlament, do né-
vrhii diskutovanych v Radé se viditelnym zptisobem nepromitl,'*® pfedmé-
tem diskuze vSak byla mimo jiné otdzka, zda by prohliZece mély umoz-
fiovat udéleni souhlasu pro konkrétni webové stranky.'” K diskuzi byla
také predlozena mozZnost zahrnout do textu titul pro pfistup ke koncovému

128 P v 2 o
Ani jeden z téchto navrht se

zafizeni v podobé opravnéného zajmu.
v danou chvili nepromitl do diskutovaného textu,'” predmétem diskuze se
vSak stala otdzka cookie walls a do bodu 21 odGvodnéni byla doplnéna véta
deklarujici, Ze pfijeti cookies muZe byt podminkou pfistupu k webové
strance.'®

Problematika souhlasu jako podminky pfistupu pak byla v rdmci oda-
vodnéni postupné rozpracovavana i v dalsich verzich navrhu.'* Nejprve
byla textace formulovéna tak, Ze souhlas muZe byt vyZadovén pro pfistup
k obsahu poskytovanému bez piimé platby, pokud je uZivateli soucasné na-
bidnuta ekvivalentni moznost, jak k obsahu pfistupovat bez udéleni souhla-

132

su. ~~ V navrhu rakouského pfedsednictvi Rady pak byla tato formulace do-

plnéna deklaraci, Ze pouZiti cookies mtzZe byt nezbytné v p¥ipadé webové

1% Viz tamté%. Pouze zminka o zafizenich zaméstnavatele se pozdéji promitla do bodu 20a

odtvodnéni névrhu viz Rada Evropské unie. Proposal for a Regulation of the European Par-
liament and of the Council concerning the respect for private life and the protection of per-
sonal data in electronic communications and repealing Directive 2002/58/EC (Regulation
on Privacy and Electronic Communications) — Discussion on possible compromise solutions.
2017/0003(COD), 5934/19. s. 4.

Viz Rada Evropské unie. Proposal for a Regulation of the European Parliament and of the
Council concerning the respect for private life and the protection of personal data in
electronic communications and repealing Directive 2002/58/EC (Regulation on Privacy
and Electronic Communications) — Examination of the Presidency discussion paper
2017/0003(COD), 5165/18. In: EUR-Lex [online]. 11. 1. 2018, s. 22. [cit. 27. 5. 2023].
Dostupné z: https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?
uri=CONSIL:ST_5165_2018_INIT

%8 Viz tamté, s. 21.

Viz Rada Evropské unie. Proposal for a Regulation of the European Parliament and of the
Council concerning the respect for private life and the protection of personal data in
electronic communications and repealing Directive 2002/58/EC (Regulation on Privacy
and Electronic Communications) - Examination of the Presidency discussion.
2017/0003(COD), 7207/18. In: EUR-Lex [online]. 22. 3. 2018, ¢l. 8 a 10. [cit. 27. 5. 2023].
Dostupné zZ: https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?
uri=CONSIL:ST_7207_2018_INIT

% Viz tamté%, bod 21 od@vodnéni.
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stranky, kterd je prevazné financovana z reklamy, pokud je uZivatel
vhodnym zptisobem informovén o celech pouZiti cookies a toto uZiti pfi-

** toto doplnéni viak bylo finskym pfedsednictvim vypusténo.'™

jal,

Soucasné byl po diskuzi vypustén cely ¢l. 10 upravujici funkcionality
webovych prohliZe¢q, a to s ohledem na obavy o dopady na zatéZ pro pro-
hlizec¢e a aplikace, otdzky hospodarské soutéZe a také schopnosti tohoto

ustanoveni fesit problém ,;souhlasového vycerpani“ (consent fatigue).135 Ma-

! Viz Rada Evropské unie. Proposal for a Regulation of the European Parliament and of the

Council concerning the respect for private life and the protection of personal data in
electronic communications and repealing Directive 2002/58/EC (Regulation on Privacy
and Electronic Communications) — Examination of the Presidency. 2017/0003(COD),
10975/18. In: EUR-Lex [online]. 10. 7. 2018 [cit. 27. 5. 2023]. Dostupné z: https://eur-
lex.europa.eu/legal-content/EN/TXT/PDF/?uri= CONSIL:ST_10975_2018 INIT bod oda-
vodnéni 20. Rada Evropské unie. Proposal for a Regulation of the European Parliament and
of the Council concerning the respect for private life and the protection of personal data in
electronic communications and repealing Directive 2002/58/EC (Regulation on Privacy
and Electronic Communications) — Examination of the Presidency text. 2017/0003(COD),
13256/18. In: EUR-Lex [online]. 19. 10. 2018 [cit. 27. 5. 2023]. Dostupné z: https://eur-
lex.europa.eu/legal-content/EN/TXT/PDF/?uri = CONSIL:ST_13256_2018_INIT bod odd-
vodnéni 21. Rada Evropské unie. Proposal for a Regulation of the European Parliament and
of the Council concerning the respect for private life and the protection of personal data in
electronic communications and repealing Directive 2002/58/EC (Regulation on Privacy
and Electronic Communications) - Discussion on possible compromise solutions.
2017/0003(COD), 5934/19. s. 3.

Viz Rada Evropské unie. Proposal for a Regulation of the European Parliament and of the
Council concerning the respect for private life and the protection of personal data in
electronic communications and repealing Directive 2002/58/EC (Regulation on Privacy
and Electronic Communications) — Examination of the Presidency text. 2017/0003(COD),
10975/18. bod odtvodnéni 20.

Viz Rada Evropské unie. Proposal for a Regulation of the European Parliament and of the
Council concerning the respect for private life and the protection of personal data in
electronic communications and repealing Directive 2002/58/EC (Regulation on Privacy
and Electronic Communications) — Examination of the Presidency text. 2017/0003(COD),
13256/18. bod odGvodnéni 21. Tato formulace se zd4 byt vnitiné rozpornd, protoZe
odkazuje z hlediska titulu pro pfistup k zafizeni jak na nezbytnost pro poskytovéni sluzby,
tak na souhlas.

13

I

133

13

X

Viz Rada Evropské unie. Proposal for a Regulation of the European Parliament and of the
Council concerning the respect for private life and the protection of personal data in
electronic communications and repealing Directive 2002/58/EC (Regulation on Privacy
and Electronic Communications). 2017/0003(COD), 11291/19. In: EUR-Lex [online]. 26. 7.
2019, bod 21 odtivodnéni. [cit. 27. 5. 2023]. Dostupné z: https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CONSIL:ST_11291_2019_INIT
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Vv .

terie byla v pozdéjsi verzi ¢aste¢né doplnéna do bodu 21a odtGvodnéni né-
vrhu.'*

Za vyznamny povazuji navrh chorvatského predsednictvi, ktery v navaz-

7 do ¢l. 8 vklada jako pravni titul pro piistup ke

nosti na drivéjsi diskuze
koncovému zaiizeni opravnény zdjem.'*® Navrzena formulace byla obdobna
¢l. 6 odst. 1 pism. f) GDPR - pfistup ke koncovému zatizeni by byl mozny,
pokud by to bylo nezbytné pro tcely opravnénych zajmu poskytovatele,
s vyjimkou pfipadd, kdy by nad takovym zdjmem pfevaZzovaly z&jmy nebo
9

zakladni prava a svobody koncového uZivatele.'” Navrh byl doplnén
ustanovenim stanovicim domnénku, Ze zdjmy koncového uZzivatele prevazu-
ji nad zajmy poskytovatele sluzby mj. v pfipadé, kdy poskytovatel sluzby
shromaZduje nebo zpracovava informace za t¢elem profilovéni uZivatele.'*
Vedle toho byl doprovozen zdkazem takto ziskané informace v neanony-
mizované podobé sdilet s jinymi subjekty, vyjma zpracovateli zavdzanych
podle ¢l. 28 GDPR. Podminkou jeho vyuZiti bylo také pfedchozi posouzeni
vlivu zamyslené ¢innosti na divérnost komunikaci a soukromi koncovych
uzivatel@ podle ¢l. 35 GDPR, informovéni uZivatele o zamySleném p¥istupu
a jeho pravu tento pfistup odmitnout a pfijeti pifiméfenych technickych
a organizac¢nich opatfeni.'*!

1% Viz Rada Evropské unie. Proposal for a Regulation of the European Parliament and of the

Council concerning the respect for private life and the protection of personal data in
electronic communications and repealing Directive 2002/58/EC (Regulation on Privacy
and Electronic Communications) — Examination of the Presidency text. 017/0003(COD),
10975/18.s. 3

Viz Rada Evropské unie. Proposal for a Regulation of the European Parliament and of the
Council concerning the respect for private life and the protection of personal data in
electronic communications and repealing Directive 2002/58/EC (Regulation on Privacy
and Electronic Communications) - Discussion on possible compromise solutions
2017/0003(COD), 5934/19. s. 3.

Viz tamtéz, s. 21.

136

137

'3 Viz Rada Evropské unie. Proposal for a Regulation of the European Parliament and of the

Council concerning the respect for private life and the protection of personal data in
electronic communications and repealing Directive 2002/58/EC (Regulation on Privacy
and Electronic Communications) 2017/0003(COD), 5979/20. ¢l. 8 odst. 1 pism. g) a odst.
la.

139 sy X

Viz tamtéz, ¢l. 8 odst. 1 pism. g).
* Viz tamtéz.

! Viz tamtéz, ¢l. 8 odst. 1a a bod od@vodnéni 21b.
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Tento ndvrh byl podroben diskuzi v Rad€, pficemz z podkladu némecké-
ho predsednictvi, které nasledovalo po pfedsednictvi chorvatském, vyplyva
obava, Ze by tento pfistup ,vyrazné usnadnil instalaci softwaru, ktery je
¢asto povazovan za hlavni vstupni branu pro $kodlivy software.“'* Né-
mecké predsednictvi proto navrhlo bud zachovat chorvatsky navrh a disku-
tovat, jak zajistit bezpecnost koncovych zafizeni, nebo se vratit k predchozi
textaci finského predsednictvi, kterd opravnény zajem jako titul pro pfistup
ke koncovému zafizeni nepfipoustéla.'* Druhy navrhovany pfistup v Radé
prevladl a opravnény zajem byl jako titul nakonec z textace vypustén.'*

Ve finalnim znéni pozice Rady se tak samotny ¢l. 8 odst. 1 od puvodni
textace navrzené Evropskou komisi 1i§i vyétem titulG pro pfistup ke kon-
covému zafizeni, ne viak koncep¢né.'”® Zpfesnén je titul pro méfeni na-
vitévnosti'* a doplnén titul pro zajisténi bezpe¢nosti sluzby informaéni
spole¢nosti, pfedchazeni podvodéim a detekci technickych chyb,'? titul pro
bezpeénostni aktualizace softwaru'* a titul pro pfistup k zafizeni v piipadé
nouzového volani.'” Déle je doplnéno nové ustanoveni upravujici
okolnosti, které by mély byt zohlednény pfi posuzovani, zda je zpracovani
informaci ziskanych ze zafizeni koncového uZivatele k jinym tcéelam sluci-
telné s paivodnim téelem, pro ktery byly informace ziskany, a podminky ta-

2 Viz Rada Evropské unie. Proposal for a Regulation of the European Parliament and of the

Council concerning the respect for private life and the protection of personal data in
electronic communications and repealing Directive 2002/58/EC (Regulati-on on Privacy
and Electronic Communications) - Presidency discussion paper 2017/0003(COD),
9243/20. In: EUR-Lex [online]. 6. 6. 2020, s. 6, preklad autor. [cit. 27. 5. 2023]. Dostupné
z: https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri = CONSIL:ST_9243_2020_INIT

143 . s~
Viz tamtéz.

'** Viz Rada Evropské unie. Proposal for a Regulation of the European Parliament and of the

Council concerning the respect for private life and the protection of personal data in
electronic communications and repealing Directive 2002/58/EC (Regulati-on on Privacy
and Electronic Communications). 2017/0003(COD), 9931/20. In: EUR-Lex [online]. 4. 11.
2020, s. 4 a ¢l. 8. [cit. 27. 5. 2023]. Dostupné z: https://eur-lex.europa.eu/legal-content/
EN/TXT/PDFE/?uri=CONSIL:ST_9931_2020_INIT

Viz pozici Rady.

145
¢ Viz ¢. 8 odst. 1 pism. d a bod 21a odfivodnéni pozice Rady.

147 P

Viz tamtéz, ¢l. 8 odst. 1 pism. da).

8 Viz tamtéz, ¢l. 8 odst. 1 pism. €) a bod 21b oddivodnéni.

0 Viz tamtéz, ¢l. 8 odst. 1 pism. f).
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kového dalsich zpracovani v¢. zdkazu sdilet takové informace s jinymi sub-
jekty neZz zpracovateli zavdzanymi podle ¢l. 28 GDPR nebo v anony-

. 2 v 150
mizované podobé.

Do ¢l. 8 odst. 2 pak byl podobné jako v pozici Evrop-
ského parlamentu doplnén poZadavek na souhlas s pasivnim fingerprin-
tingem, pokud slouZ{ jinym neZ statistickym téeltim."™

Vyznamné zmény se dotykaji odivodnéni névrhu a ¢l. 9 a 10. V bodu
odtivodnéni 20aaaa bylo doplnéno, Ze pfistup k webové strdnce bez pfimé
thrady muze byt podminén souhlasem s ukladdnim a ¢tenim cookies, aniz
by uZzivatel byl zbaven svobodné volby, a to za predpokladu, Ze jsou uZiva-
teli poskytovany srozumitelné informace o pouZivini cookies a miZe si vo-
lit mezi variantou sluzby s udélenim souhlasu a ekvivalentni nabidkou, kte-
r4 udéleni souhlasu nevyzaduje.'” Toto pravidlo pfitom nemé byt mozné
aplikovat v pripadé vyznamné nerovnovdhy mezi koncovym uZivatelem
a poskytovatelem sluzby, napiiklad u sluzeb vefejnych instituci a posky-
tovatelii sluzeb v dominantnim postaveni na trhu.'” Soucasné vsak bod
2laa odavodnéni uvadi, Ze pouZiti cookies muZe byt nezbytné v pripadé
webové stranky, kterd je prevdzné financovana z reklamy, pokud je uzivatel
vhodnym zptisobem informovén o dcelech pouZiti cookies a toto uZiti pfi-
jal.'**
Clanky 9 a 10 pak byly pietvofeny do ¢l. 4a, ktery vSak z hlediska poza-
davki na funkce webovych prohliZe¢t obsahuje minimum z ptuvodniho né-
vrhu Evropské komise. V ¢ldnku je tak pouze stanoveno, Ze souhlas je
mo#né vyjadfit pomoci internetového prohliZece.'> Nové je pfitom doplné-
no, Ze takto udéleny souhlas mé prevazit nad nastavenim softwaru, a pokud
je uzivatelem udélen pro konkrétni sluzbu, mé byt okamzité promitnut.'*

Materie pavodniho ¢l. 10 je pak pfesunuta do bodu 20a odtvodnéni,

ktery uvadi, Ze koncovi uZivatelé celi ¢astym zadostem o souhlas s pouZitim

% Viz tamté?, ¢l. 8 odst. 1 pism. g) aZ i).

! Viz tamtéz, ¢l. 8 odst. 2.

%2 Viz tamté%, bod 20aaaa odfivodnéni.

153 . ™
* Viz tamtéz.

%% Viz tamté%, bod 21aa odiivodnéni.

5% Viz tamtéz, ¢l. 4a odst. 2.

156 Viz tamté?, ¢l. 4a odst. 2aa.
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cookies, coZ miiZe vést k pfetiZeni koncovych uZivatelt a k tomu, Ze Zadosti
o souhlas nectou, a to muze v dusledku vést ke sniZeni tirovné poskytované
ochrany. Proto by bylo uZitecné, aby urcity a informovany souhlas k jedno-
mu ¢i vice ucelim bylo mozné vyjadfit pomoci nastaveni internetového
prohliZeée, napfiklad formou seznamu poskytovateli, jimZ bude pouZiti co-
okies uréitych typt dovoleno. Oduvodnéni vyzyvé tvlrce internetovych
prohlize¢t k vytvofeni takovych moZnosti, nejde vSak o pravné zdvaznou
povinnost. Vedle toho odGvodnéni dopliiuje, Ze ,pfimo vyjadieny“ souhlas
(patrné je tim mysSlen souhlas ve vztahu ke konkrétni webové strdnce) by
mél mit vidy prednost.'”

Névrh tedy prodélal v pribéhu jednéni v Radé vyznamny vyvoj, a to
smérem odlisnym, neZ se ubird navrh Evropského parlamentu, ktery klade
dtiraz na souhlas koncového uZivatele a jeho povinnou a komplexni imple-
mentaci na tGrovni nastaveni webovych prohliZe¢ta. S ohledem na tuto roz-
dilnost vyjednavacich pozic Evropského parlamentu a Rady lze ocekévat
dlouhou diskuzi v rdmci trialogu a také je namisté diskutovat, jaké feSeni
Upravy pristupu ke koncovému zatfizeni by bylo de lege ferenda nej-
vhodnéjsi.

7. POZADAVKY NA NOVOU PRAVNI UPRAVU

Pro tcely diskuze je vhodné shrnout, Ze platnd pravni tprava pro ukladani
a Cteni cookies a pouziti podobnych technologii véetné pouZiti iidaji o kon-
covém zafizeni vyZaduje ve vétSiné pfipadl souhlas — ten neni téeba pouze
pro cookies a podobné technologie nezbytné k fungovani ptislusné webové
stranky. Souhlas musi spliiovat pozadavky GDPR, tedy byt svobodny,
konkrétni, informovany a mit formu jednozna¢ného projevu vtle.

Navrh nafizeni ePrivacy tento zékladni pozadavek zachovava. Vyslovné
roz§ifuje pusobnost pravni tipravy na vyuZiti funkei koncového zafizeni pro
zpracovani dat na shromaZdovani informaci z koncovych zafizeni.'*® Jak ve
znéni predlozeném Evropskou komisi, tak v rdmci pozic Evropského parla-
mentu a Rady pak zavadi nékteré dalsi tizce vymezené vyjimky z poza-

%7 Viiz tamté%, bod 20a od@ivodnéni.

158 iz ¢l. 8 odst. 1 a bod 20 od@vodnéni navrhu Komise.
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davku na souhlas — z pohledu cookies je relevantni zejména vyjimka pro
méfeni navstévnosti webovych stranek.'*

Evropsky parlament a Rada se v§ak vyznamné rozchazi v pristupu k udé-
lovani souhlasu. Evropsky parlament klade ddraz na svobodnost souhlasu
(v¢. zdkazu cookie walls),"® moznost udélovani velmi specifickych souhlast
prostfednictvim  nastaveni internetového prohliZze¢e'®  a povinnost
webovych stranek piislusné signaly internetového prohlizece respektovat.'®
Naopak Rada pfipousti, Ze pro pristup k webové strance poskytované bez-
platné muze byt souhlas s pouZitim cookies za definovanych podminek vy-
zadovan'® anavrhuje, aby poskytnuti moZnosti udé&lovat souhlasy
prostfednictvim nastaveni webového prohliZe¢e bylo pro tvirce téchto pro-
hliZze¢t dobrovolné.'**

Tato rozdilnost pozic ukazuje na dva hlavni problémy, se kterymi by se
nova pravni iprava méla vyrovnat. Na jedné stran€ je to problematika pre-
tizeni uzivateld Zadostmi o souhlas. Na druhé strané pak potieba zajistit
priméfené podminky pro realizaci cilené reklamy, kterd je zdrojem finan-
covani pro nékteré webové stranky, které nabizeji uZivatelim obsah ¢i sluz-
by zdarma.

Soucasné je potfeba vnimat, Ze pravni tprava ¢teni a ukladani cookies
a pouziti podobnych technologii jako soucast pravni tGpravy soukromi
v elektronickych komunikacich je nastrojem ochrany prava na soukromi,
které je zédkladnim pravem chrédnénym ¢l. 7 odst. 1 a ¢l. 10 odst. 2 a 3 Listi-
ny zakladnich prava a svobod,'® ¢l. 7 Listiny zakladnich prav Evropské
unie a ¢l. 8 Umluvy o ochrané lidskych prav a zékladnich svobod Rady Ev-

ropy.'® Toto pojeti vyplyva z bodii 1, 4, 5, 6 a 24 odfivodnéni smérnice

1% Viz prehled v ¢asti 6. vyse.

1% Viz pozméiiovaci navrh €. 92 pozice Evropského parlamentu.

1! Viz pozméiiovaci navrhy & 106 az 109 tamtéz.

192 Viz pozméiiovaci navrhy ¢. 103 a 111 az 115 tamtéz.

1% Viz bod 20aaaa odfivodnén{ pozice Rady.

164

Viz bod 20a odiivodnéni pozice Rady.

1% Viz tstavni zakon & 2/1993 Sb., Listina zékladnich prav a svobod, ve znéni pozdéjsich

predpisa.
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2002/58/ES, bodu 66 odtivodnéni smérnice 2009/136/ES a z bodti 1 a 20
odtvodnéni navrhu nafizeni ePrivacy.

Nova pravni tprava ¢teni a ukladani cookies a pouziti podobnych tech-
nologii by tedy méla sniZit zatéZ uZivatelti Cetnymi Z4ddostmi o souhlas, vy-
tvorit pfiméfené podminky pro realizaci cilené reklamy jako zdroje finan-
covani pro nékteré webové stranky, a pfitom zachovat nebo zvysit droven
ochrany soukromi jednotlivcti v tomto kontextu.

7.1 PRETIZENI ZADOSTMI O SOUHLAS

Problém pfetiZeni uZivatelt ¢etnymi Zadostmi o souhlas s pouZitim cookies
je dle mého nazoru spojen s piistupem k ochrané soukromi jako kontrole
nad informacemi.'” Ten vychézi z historického pojeti soukromi jako prava
jednotlivce ,,rozhodovat o tom, v jakém rozsahu budou jeho myslenky a po-
city komunikovény jinym,“'*® které v roce 1890 formulovali Warren a Bran-
deis a které se promita se do pojeti soukromi fady modernich autort, jako
je Westin,'” Moore'”’ nebo Clarke.'”!

Pfistup nastaveny v roce 1890 vSak neobstoji tvaii v tvar souCasnym
technologiim. MnoZstvi webovych stranek, které pracuji s informacemi re-
levantnimi pro soukromi uZivatele a které bézny uzivatel muzZe za jediny
den navstivit, je tak vysoké, ze kvalifikované vykonani kontroly nad nakla-
dénim s takovymi informacemi (typicky rozhodnuti o udé€leni ¢i neudéleni
souhlasu) neni realné.

Takové kvalifikované rozhodnuti by zpravidla vyZadovalo posouzeni po-
drobnych podminek ochrany soukromi vSech takovych webovych stranek.

1% Viz sdéleni ¢. 209/1992 Sb. federalniho ministerstva zahrani¢nich véci o sjednani Umluvy

o ochrané lidskych prav a zékladnich svobod a Protokold na tuto Umluvu navazujicich.
' Viz RICHARDS, Neil M.; HARTZOG, Woodrow. Taking Trust Seriously in Privacy Law, s. 444.

'® Viz WARREN, Samuel D.; BRANDEIS, Louis D. Right to privacy. Harvard Law Review [onli-
ne]. 1890, ro¢. 4, ¢. 5 [cit. 6. 2. 2023], s. 198.
1% Viz WESTIN, A. Privacy and Freedom. New York: Ig Publishing, 2018, s. 24.

170

Viz MOORE, Adam D. Privacy rights: Moral and legal foundations. Pennsylvania: Penn State
Press, 2010, s.16.

Viz CLARKE, R. Introduction to Dataveillance and Information Privacy, and Definitions of
Terms In: Roger Clarke's Web-Site [online]. 24. 7. 2016 [cit. 3. 8. 2021]. Dostupné z:
http://www.rogerclarke.com/DV/Intro.html#Priv.
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Podle vyzkumu z roku 2008 by pfitom primérny Ameri¢an musel stravit
v priméru 201 hodin tim, aby si rychle prosel vSechny zasady ochrany sou-

s 2 . 2z 172
kromi, se kterymi se za rok setka.

Domnivam se, Ze v soucasnosti by po-
Cet hodin byl vyrazné vyssi s ohledem na intenzivné€jsi pouzivani internetu
i vzhledem k tomu, Ze s rostoucimi poZadavky na transparentnost'’® rozsah
téchto zasad spise vzrostl.

Podle studie z roku 2020 zkoumajici pét nejéastéji pouzivanych nastrojt
pro shromazdovéni souhlasi na 10 000 nejnav$tévovanéjsich webovych
strankach ve Velké Britanii byl medidn poctu tfetich stran uvedenych v sou-
hlasovém dialogu 315. Text popisujici tyto tfeti strany mél v pruméru 7985
slov, coz by znamenalo, Ze ¢tendf ctouci 250 slov za minutu na kazdé
webové strance stravi primérné vice neZ 31 minut ¢tenim o tietich
stranach, na které se vztahuje souhlas, o ktery byl pozadan.'”*

I pfi prostudovani vSech pfislusnych zéasad a informaci by pfitom uZiva-
tel nejspiSe cCelil informacni asymetrii, protoZe procesy zpracovani dat
navazujici na pouZiti cookies a podobnych technologii jsou zpravidla
komplexni a zdsady ochrany soukromi tak nemohou obsahovat veSkeré
informace, které o nich ma provozovatel webové stranky k dispozici.'”
S komplexnosti téchto procest je také spojena komplexnost predkladanych
voleb. Souhlas s pouzitim cookies a podobnych technologii musi spliiovat
pozadavky GDPR, proto se musi Zddost o souhlas vztahovat ke vSem duce-

lim zpracovani a uzivatel musi mit moZnost o t¢elech rozhodovat jednot-

172

Viz MCDONALD, Aleecia M.; CRANOR, Lorrie Faith. The cost of reading privacy policies.
1/S: A Journal of Law and Policy for the Information Society [online]. 2008, ro¢. 4, ¢. 3 [cit. 6.
3. 2022], s. 565.

Zejména viz ¢l. 12 GDPR.

'7* Viz NOUWENS, Midas et al. Dark Patterns after the GDPR: Scraping Consent Pop-ups and
Demonstrating their Influence. In: Proceedings of the 2020 CHI Conference on Human Factors
in Computing Systems [online]. New York, NY, USA: Association for Computing Machinery,
2020, [cit. 2. 2. 2023]. 5. 4a 6.

Viz ACQUISTI, Alessandro et al. Nudges for Privacy and Security: Understanding and As-
sisting Users' Choices Online. ACM Computing Surveys [online]. 2017, ro¢. 50, ¢. 3 [cit. 2. 2.
2023] s. 4. CAROLAN, Eoin CASTILLO-MAYEN, M. Rosario. Why More User Control Does
Not Mean More User Privacy: An Empirical (and Counter-Intuitive) Assessment of European E-
Privacy Laws, s. 380. COFONE, Ignacio N. The way the cookie crumbles: online tracking meets
behavioural economics, s. 51.
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livé."”® Ohledné jedné webové stranky tak nestaéi uéinit jedno rozhodnut,
ale je tfeba takovych rozhodnuti nékolik (jakkoli se nakonec mohou
projevit jedinou akei sméfujici k udéleni souhlasu pro viechny téely).'”
Zpracovani takového mnozstvi informaci nardzi na kognitivni limity
uZivatele — behaviordlni ekonomie v tomto sméru pouZivd pojem limi-

2 . . 178
tovana racionalita.

Rozhodnuti v tomto sméru jsou také ovliviiovana
zkreslenimi v tsudku a chovéni, které mohou vést k rozhodnutim, jez
nejsou v souladu se skute¢nymi preferencemi uZivatele.'”” K tomu mohou
vést také umyslné ¢i nedmyslné manipulace ze strany provozovateli
webovych stranek, ktefi maji tendenci smérovat uzivatele k volbé, ktera je
pro provozovatele vyhodnéjsi (typicky udéleni souhlasu), napf. zvyrazneé-
nim piisluinych tlaéitek.'®

Praktickd implementace Zadosti webovych strdnek o souhlas tak nevede
k vy$8i informovanosti uZivateli o cookies nebo podobnych technologii
nebo vétsi motivaci informace ziskavat."”' Naopak tyto Zadosti mohou
v uZivatelich vyvolavat (ne nutné podlozeny) pocit lepsi ochrany soukromi

'7¢ Viz bod 43 odfivodnéni GDPR. Dile viz Spolek pro ochranu osobnich tdajti. op. cit., s. 5.

77 Nemluvé o ptipadech, kdy provozovatel webové stranky proaktivné umoziiuje rozhodovéani

o jednotlivych tfetich stranach, jak to naptiklad vyZaduje standard IAB TCF 2.0. Viz Inter-
active advertising bureau. IAB Europe Transparency & Consent Framework Policies. In: In-
teractive advertising bureau [online]. 21. 6. 2022 [cit. 22. 1. 2023]. Dostupné z: https://
iabeurope.eu/iab-europe-transparency-consent-framework-policies/ piiloha B, ¢ast C, bod
c.iii. V takovych pfipadech mohou byt voleb desitky.

Viz ACQUISTI, Alessandro et al. Nudges for Privacy and Security: Understanding and Assisting
Users' Choices Online, s. 5.

17

@

17

©

Viz ACQUISTI, Alessandro et al. Nudges for Privacy and Security: Understanding and Assisting
Users' Choices Online s. 6. ; DOUGHERTY, Christie. Every Breath You Take, Every Move You
Make, Facebook’s Watching You: A Behavioral Economic Analysis of the US California Consu-
mer Privacy Act and EU ePrivacy Regulation, s. 640.

Viz UTZ, Christine et al. (Un)informed Consent: Studying GDPR Consent Notices in the
Field. In: Proceedings of the 2019 ACM SIGSAC Conference on Computer and Communications
Security [online]. New York, NY, USA: Association for Computing Machinery, 2019, [cit. 2.
1. 2022] s. 976. noyb aims to end “cookie banner terror” and issues more than 500 GDPR
complaints. In: noyb [online]. 31. 5. 202 [cit. 24. 1. 2023]. Dostupné z: https://noyb.eu/
en/noyb-aims-end-cookie-banner-terror-and-issues-more-500-gdpr-complaints. Obdobné viz
Evropsky sbor pro ochranu osobnich tidaji. Guidelines 3/2022 on Dark patterns in social
media platform interfaces: How to recognise and avoid them Version 1.0 Adopted on 14
March 2022. In: European Data Protection Board [online]. 14. 3. 2022 [cit. 1. 2. 2023]
Dostupné Z: https://edpb.europa.eu/system/files/2022-03/edpb_03-
2022_guidelines_on_dark_patterns_in_social media_platform_interfaces_en.pdf
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a motivovat je k rozsahlejsimu sdileni informaci.'® Soucasné uZivatelé po-
vazuji zadosti ¢asto za obtézujici.'®

Jak tedy spravné uvadi citovany bod 20a odvodnéni ndvrhu nafizeni
ePrivacy ve znéni pozice Rady Evropské unie, uzivatelé internetu celf c¢as-
tym Zadostem o souhlas s pouZitim cookies, coZ muze vést k pretiZzeni kon-
covych uzivatel@i a k tomu, Ze Zadosti o souhlas neé¢tou,'® a to mize v da-
sledku vést ke sniZeni tirovné poskytované ochrany.

Re$enfm tohoto problému je sniZeni dfirazu na kontrolu uZivatele jako
prostfedku ochrany jeho soukromi. Aby toto sniZeni darazu na kontrolu
vSak soucCasné neznamenalo sniZeni trovné poskytované ochrany, je tfeba
najit alternativni feSeni, které tuto ochranu zajisti. Vychodiskem dle mého
ndzoru muZe byt pfistup k ochrané soukromi zaloZeny na davéfe, prebiraji-
ci prvky z prava fiduciarnich vztaht.'®

Jak poznamendavé von Lewinski, pravni dprava ochrany osobnich udaja
je soubor pravidel, ktery upravuje asymetrii vznikajici pfi zpracovani

'8! Viz COFONE, Ignacio N. The way the cookie crumbles: online tracking meets behavioural econo-

mics, s. 51.

'®2 Viz CAROLAN, Eoin; CASTILLO-MAYEN, M. Rosario. Why More User Control Does Not
Mean More User Privacy: An Empirical (and Counter-Intuitive) Assessment of European E-
Privacy Laws. Virginia Journal of Law & Technology. 2014, ro¢. 19, ¢. 2, s. 378.

Viz KULYK, Oksana et al. Has the GDPR hype affected users’ reaction to cookie disclai-
mers? Journal of Cybersecurity [online]. 2020, ro€. 6, ¢. 1, [cit. 1. 2. 2023], s. 4. Déle viz
COFONE, Ignacio N. The way the cookie crumbles: online tracking meets behavioural econo-
mics, s. 32.

Viz KULYK, Oksana et al. tamtéz., s. 11.

Viz RICHARDS, Neil M.; HARTZOG, Woodrow. Taking Trust Seriously in Privacy Law, s. 458.
Samotnd myslenka preneseni poznatkdl z oblasti fiducidrnich vztahti do oblasti ochrany
soukromi byla poprvé formulovana Jackem Balkinem. Viz BALKIN, Jack M. Information Fi-
duciaries in the Digital Age. In: Balkinization. [online] 5. 3. 2014 [cit. 3. 1. 2022].
Dostupné z: https://balkin.blogspot.com/2014/03/information-fiduciaries-in-digital-
age.html_BALKIN, Jack M. Information fiduciaries and the first amendment. UC Davis Law
Review [online]. 2015, ro¢. 49, ¢. 4 [cit. 12. 2. 2023]. K této myslence viz ZITTRAIN, Jo-
nathan. How to Exercise the Power You Didn’t Ask For. Harvard Business Review [online].
19. 9. 2018 [cit. 30. 10. 2022]. Ke kritice viz KHAN, Lina M.; POZEN, David E. A skeptical
view of information fiduciaries. Harvard Law Review [online]. 2019, ro¢. 133, ¢. 2 [cit. 2. 2.
20231, s. 516. K diskuzi z ¢eského prostiedi viz TOMISEK, Jan. Souhlasy s cookies a ptistu-
py k ochrané osobnich tidaji. Pravnik [online]. 2022, roé. 161, & 6 [cit. 6. 2. 2023], s. 571
a nasl.
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osobnich tidajfi.'*® Tuto asymetrii Ize podle mého nazoru vyvazit nejen tim,

Ze se slabsi strané poskytne urcitd kontrola nad zpracovanim (pfistup za-
loZeny na kontrole), ale také tak, Ze se omezi jedndni dominantni strany
tak, aby se sniZilo riziko, Ze zneuZije svého postaveni nebo bude jednat ne-
dbale na tkor slabsi strany. Domnivam se tedy, Ze nova pravni tGprava ¢teni
a ukladani cookies a pouziti podobnych technologii by méla namisto kont-
roly uloZit subjektim, které ¢innosti provadi, takové povinnosti, které zajis-
ti, Ze v souvislosti s témito ¢innostmi nebudou jednat na tkor uzivatele.

7.2 FINANCOVAN{ BEZPLATNEHO OBSAHU A SLUZEB

Problém financovéni webovych stranek nabizejicich bezplatny obsah a sluz-
by je podobné komplexni jako problém kontroly uZivatele. Komentate
reprezentantt reklamniho prumyslu budi dojem, Ze bez mozZnosti podmi-
novat pristup k obsahu souhlasem s cookies se evropsky medidlni prostor
zhrouti.'”” Takovy pohled by byl patrné zjednodusujici, na druhou stranu
nelze podcenovat vyznam cilené reklamy pro financovani médii a dalsiho
bezplatného obsahu.'®® Nezavisld média jsou pfitom dfileZitd pro demokra-

:+ 189

cii.™ Z toho duvodu je namisté vést diskuzi, jak umoznit realizaci interne-

tové reklamy zptisobem, ktery by pfedstavoval zasah do prava na soukromi

1% Viz VON LEWINSKI, Kai. Geschichte des Datenschutzrechts von 1600 bis 1977. In: Freiheit-
Sicherheit-Offentlichkeit. Heidelberg: Nomos Verlagsgesellschaft mbH & Co. KG, 2009, s.
200.

Viz Interactive advertising bureau. ePrivacy Regulation. In: Interactive advertising bureau
[online]. [cit. 20. 1. 2023]. Dostupné z: https://iabeurope.eu/proposed-eprivacy-
regulation/. Podobné viz HARTING, Niko, GOSSLING, Patrick. Study on the Impact of the
Proposed Draft of the ePrivacy Regulation. Computer Law Review International [online].
2018, ro¢. 19, €. 1 [cit. 20. 1. 2023].

Viz Online platforms and digital advertising. In Competition and Markets Authority. [online].
1. 7. 2020. Dostupné z: https://assets.publishing.service.gov.uk/media/5fa557668fa-
8f5788db46efc/Final report Digital ALT TEXT.pdf, s. 6. Evropskd komise. Study on the
impact of recent developments in digital advertising on privacy, publishers and advertisers.
In: Evropskd komise [online]. 30. 1. 203 [cit. 2. 2. 2023]. Dostupné z: https://
op.europa.eu/en/publication-detail/-/publication/8b950a43-a141-11ed-b508-
0laa75ed71al/language-en s. 97.

Viz MCNAIR, Brian. Journalism and Democracy. In: Journalism and Democracy [online].
New York: Routledge, 2009, [cit. 20. 1. 2023], s. 248.
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v rozsahu proporciondlnim k pfinosu pro pravo na svobodu projevu, pravo
na pristup k informacim a demokraticky pravni stat jako vefejny statek.
Soucasny ekosystém internetové reklamy je ve velké mife zaloZen na
sdileni osobnich tdaji.'” Tyto osobni tidaje jsou sbirany jak inzerenty
(napf. internetovymi obchody), tak provozovateli webovych strdnek zob-
razujicimi reklamu (napf. online médii), resp. provozovatelé webovych
strdnek zobrazujicich reklamu umoziuji tato data sbirat tfetim stranam,
jako jsou platformy poptavky (DSP),"”" platformy nabidky (SSP)'** a platfor-

193

my pro spravu dat (DMP).”™ Tyto subjekty tidaje sbiraji, ukladaji a buduji
z nich profil uZivatele,"* ktery vyuzivaji k tomu, aby se v redlném ¢ase roz-
hodovali, jak je pro né atraktivni zobrazeni reklamy v konkrétni plose na
konkrétni webové strance, kterou uZivatel aktualné prohlizi.'”® Soucasné si
i 196

tyto subjekty tdaje sdili.

190 ol v . P 2 s .e . ’ .
Ke zdtivodnéni, pro¢ jsou sdilend data osobnimi tdaji viz Pracovni skupina pro ochranu

osobnich tdajt zfizend podle ¢lanku 29. Stanovisko 2/2010 k internetové reklamé zamé-
fené na chovéani. In: Evropskd komise [online]. 22. 6. 2010. [cit. 2. 2. 2023] Dostupné z:
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/
2010/wp171_cs.pdf s. 9. Dale srov. VEALE, Michael; BORGESIUS, Frederik Zuiderveen. Ad-
tech and real-time bidding under European data protection law, s. 233; Z BORGESIUS, Frederik
J. Zuiderveen. Singling out people without knowing their names — Behavioural targeting,
pseudonymous data, and the new Data Protection Regulation. Computer Law & Security
Review [online]. 2016, ro¢. 32, ¢. 2, [cit. 2. 2. 2023] s. 270.

Srov. LIU, Peng; CHAO, Wang. Computational Advertising: Market and Technologies for In-
ternet Commercial Monetization, s. 106.

19

Viz LIU, Peng; CHAO, Wang. Computational Advertising: Market and Technologies for Internet
Commercial Monetization, s. 96, 345. YUAN, Shuai et al. Internet Advertising: An Interplay
among Advertisers, Online Publishers, Ad Exchanges and Web Uses. In: arXiv [online]. 2. 7.
2012 [cit. 18. 11. 2022], s. 7.

Viz LIU, Peng; CHAO, Wang. Computational Advertising: Market and Technologies for Internet
Commercial Monetization, s. 96, 124.

Ve smyslu ¢l. 4 bod 4 GDPR.

Viz LIU, Peng; CHAO, Wang. tamtéz, s. 18. YUAN, Shuai; WANG, Jun; ZHAO, Xiaoxue.
Real-time bidding for online advertising: measurement and analysis. In: Proceedings of the

Seventh International Workshop on Data Mining for Online Advertising [online]. 2013 [cit. 18.
11. 2022], s. 3.

Viz LIU, Peng; CHAO, Wang. tamtéZ s. 124. YUAN, Shuai et al. Internet Advertising: An In-
terplay among Advertisers, Online Publishers, Ad Exchanges and Web Users [online], s. 7.
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Subjekty v tomto ekosystému legitimizuji svoji ¢innost sloZité kon-

struovanymi souhlasy.'”” Podrobna diskuze platnosti téchto souhlast z po-

198

hledu GDPR presahuje rdmec tohoto C¢lanku. ™ I kdybychom vsak pred-

pokladali, Ze tyto souhlasy jsou platné, nelze ignorovat zasady ochrany

osobnich tdajti stanovené v ¢l. 5 GDPR.'”

Jednou z téchto zésad je zasada
korektnosti zpracovani osobnich tdajt (v anglickém znéni fairness), kterd
vchazi z ¢l. 8 Listiny zékladnich prav Evropské unie a kterd vyZaduje, ,,aby
nebyly osobni tidaje zpracovany zpusobem, ktery je pro subjekt udaji ne-
opravnéné Skodlivy, nezdkonné diskriminacéni, neocekévany nebo zavadéji-
ci“.** Kli¢ovymi prvky korektnosti jsou mimo jiné oéekavani, interakce, za-

. o . 2 Ve o 2z 2 201
kaz diskriminace a zakaz vykofistovani.

7 Viz Interactive advertising bureau. IAB Europe Transparency & Consent Framework Poli-

cies [online], pfiloha B, ¢ast C.
'%® Analyzu v tomto sméru predkladaji VEALE, Michael, BORGESIUS, Frederik Zuiderveen. Ad-

tech and real-time bidding under European data protection law, s. 243.
19

©

Tyto zasady mohou byt poruseny, a to bez nutnosti poruseni nékterého dalstho ustanoveni
GDPR. Viz Evropsky sbor pro ochranu osobnich tidaji. Binding Decision 4/2022 on the
dispute submitted by the Irish SA on Meta Platforms Ireland Limited and its Instagram
service (Art. 65 GDPR) Adopted on 5 December 2022. In: European Data Protection Board
[online]. 5. 12. 2022, bod 223. [31.1.2023]. Dostupné z: https://edpb.europa.eu/
system/files/2023-01/
edpb_binding_decision_202204_ie_sa_meta_instagramservice_redacted_en.pdf s odkazem na
Evropsky sbor pro ochranu osobnich udaju. Z&vazné rozhodnuti 1/2021 ve véci sporu
ohledné navrhu rozhodnuti irského dozorového tradu tykajictho se spole¢nosti WhatsApp
Ireland podle ¢&l. 65 odst. 1 pism. a) obecného nafizeni o ochrané osobnich ddaji. In: Eu-
ropean Data Protection Board [online]. 28. 7. 2021, bod 191. [31. 1. 2023]. Dostupné z:
https://edpb.europa.eu/system/files/2022-03/edpb_bindingdecision_202101 _ie_sa_what-
sapp_redacted_cs.pdf

200

Viz Evropsky sbor pro ochranu osobnich tdaji. Pokyny 4/2019 k ¢lanku 25 Zamérna
a standardni ochrana osobnich ddaji Verze 2.0 Pfijato dne 20. fijna 2020. In: European
Data Protection Board. [online]. 20. 10. 2020, bod 69. [cit. 31. 1. 2023]. Dostupné z:
https://edpb.europa.eu/system/files/2021-04/
edpb_guidelines_201904_dataprotection_by_design_and_by_default v2.0_cs.pdf TéZz viz Ev-
ropsky sbor pro ochranu osobnich ddaji. Binding Decision 4/2022 on the dispute submit-
ted by the Irish SA on Meta Platforms Ireland Limited and its Instagram service (Art. 65
GDPR) Adopted on 5 December 2022 [online], bod 226.

Viz Evropsky sbor pro ochranu osobnich udaji. Pokyny 4/2019 k ¢lanku 25 Z&mérnd
a standardni ochrana osobnich tidaju Verze 2.0 [online], bod 70. TéZ viz Evropsky sbor pro
ochranu osobnich udaji. Binding Decision 4/2022 on the dispute submitted by the Irish SA
on Meta Platforms Ireland Limited and its Instagram service (Art. 65 GDPR) Adopted on 5
December 2022 [online], bod 227.
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Vyse popsand struktura ekosystému internetové reklamy je vzdélend

%2 Lze tedy téZko dovozovat, Ze toky

chapéni béZnych uZivatell internetu.
jejich osobnich tdaju v této struktufe jsou v souladu s jejich rozumnym
ofekavanim. Dusledkem je to, Ze uZivatelé neznaji jednotlivé subjekty zapo-
jené do tohoto systému a jejich postaveni a nejsou schopni vykonavat vaci
nim sva prava — chybi tedy element interakce. Systémy internetové reklamy
také umoziiuji diskriminujici praktiky’” a vyuZiti zranitelnosti uZivatel@i
pro manipulaci.**

Tyto dil¢i rozpory podle mého néazoru znamenaji, Ze zpracovani
osobnich tdaju ve stavajici struktufe ekosystému internetové reklamy pred-
stavuje ze strany zapojenych spravcu osobnich tidaji poruseni zasady ko-
rektnosti. P¥i dtisledné revizi ze strany dozorovych dfadu v oblasti ochrany
osobnich tdaju by tedy stavajici struktura ekosystému internetové reklamy
nemeéla obstat.

Navzdory fadé podanych stiZznosti*” je jedinym dostupnym rozhodnutim
dozorového uradu v této souvislosti rozhodnuti belgického dozorového tira-
du z tinora 2022,* které se vsak vztahuje zejména k ramci pro souhlasy

2 Viz SMIT, Edith G., VAN NOORT, Guda, VOORVELD, Hilde A. M. Understanding online be-
havioural advertising: User knowledge, privacy concerns and online coping behaviour in
Europe. Computers in Human Behavior [online]. 2014, ro¢. 32, s. 21. Viz téZ vyjadreni ve-
douci britského dozorového tradu Elizabeth Denham Information Commissioner's Office
ICO calls on Google and other companies to eliminate existing privacy risks posed by ad-
tech industry [online]. 29. 11. 2021 [cit. 23. 1. 2023]. Dostupné z: https://ico.org.uk/
about-the-ico/media-centre/news-and-blogs/2021/11 /ico-calls-on-google-and-other-
companies-to-eliminate-existing-privacy-risks-posed-by-adtech-industry/

Viz naptf. ANGWIN, Julia, PARRIS, Terry. Facebook Lets Advertisers Exclude Users by Race
[online]. SPEICHER, Till et al. Potential for Discrimination in Online Targeted Advertising
[online], s. 9, 10.

Viz napf. CALO, Ryan. Digital market manipulation, s 996. CRAIN, Matthew, NADLER,
Anthony. Political Manipulation and Internet Advertising Infrastructure, s. 374.

204

% Viz RYAN, Johnny. Regulatory complaint concerning massive, web-wide data breach by

Google and other “ad tech” companies under Europe’s GDPR. In: brave [online] 12. 9. 2018
[cit. 23. 1. 2023]. Dostupné z: https://brave.com/adtech-data-breach-complaint/ RYAN,
Johnny. Update on GDPR complaint (RTB ad auctions). In: brave [online] 28. 1. 2019 [cit.
23. 1. 2023]. Dostupné z: https://brave.com/update-rtb-ad-auction-gdpr/

Autorité de protection des données. The BE DPA to restore order to the online advertising in-
dustry: IAB Europe held responsible for a mechanism that infringes the GDPR [online]. [cit. 23.
leden 1. 2023]. Dostupné z: https://www.dataprotectionauthority.be/citizen/iab-europe-
held-responsible-for-a-mechanism-that-infringes-the-gdpr
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IAB TCF a nakladéani s daty pf#i pfedavani souhlast udélovanych pomoci
tohoto ramce, nikoli samotnému zpracovani osobnich ddajti v systémech in-

207 2 Py
Nedavné

ternetové reklamy a nezabyvé se aplikaci zasady korektnosti.
odvazné rozhodnuti Evropského sboru pro ochranu osobnich tdaju (dile
jen ,,EDPB*) ve véci sluzby Instagram® viak naznacuje, Ze bychom se v do-
hledné dob& mohli dockat dislednéjsiho zasahu dozorovych ufadt proti
ekosystému internetové reklamy. Takovy zasah by pak patrné vedl k pod-
statné transformaci celého ekosystému.

Soucasné je tfeba vnimat, Ze ekosystém internetové reklamy prodélava
vyznamnou transformaci spojenou s vySe popsanou postupné koncici pod-
porou cookies tfetich stran ve webovych prohlize¢ich.?” Spole¢nosti jako
Google, ktery je zarovenl vyznamnym hracem na poli internetové reklamy,
na tento trend reaguji snahou nalézt technologie, které zmensi zasah do
soukromi spojeny s pouZitim cookies tfetich stran, ale zachovaji stavajici
obchodni modely a strukturu ekosystému internetové reklamy.*'’

Tyto trendy jdou ruku v ruce, je vSak otadzkou, jak by je méla reflektovat
pravni Gprava piistupu ke koncovému zafizeni. Na jednu stranu je patrné,
Ze podpora cookies tfetich stran v nejvyznamnéjsich internetovych prohli-
ZeCich nebude mit dlouhy Zivot a pravni tuprava, ktera by sméfovala
k jejich povinné blokaci, by tedy neméla pro ekosystém internetové re-
klamy znamenat podstatn€jsi zdsah. Na druhou stranu o dopadech techno-

logii, které je maji nahradit, jako je Topics API a FLEDGE, na ochranu sou-

%7 Tamtés.

28 Tnteractive Advertising Bureau. A Guide to the Post Third-Party Cookie Era [online], s. 17
a nasl. Podrobné viz ¢ast 3. tohoto ¢lanku.

*” Interactive Advertising Bureau. A Guide to the Post Third-Party Cookie Era [online], s. 17

a nésl. Podrobné viz ¢ast 3. tohoto ¢lanku.

*19 Viz &asti 3. tohoto ¢lanku. Nékteré open source alternativy uvadi CINAR, Naim; ATES, Sez-

gin. Data Privacy in Digital Advertising: Towards a Post Third-Party Cookie Era [online].
SSRN Scholarly Paper. 24. 2. 2022 [cit. 4. 1. 2023]. Viz téZ Evropsk4 komise. Study on the
impact of recent developments in digital advertising on privacy, publishers and advertisers.
In: Evropskd komise [online]. 30. 1. 2023, s. 177 a nasl. [cit. 2. 2. 2023]. Dostupné z:
https://op.europa.eu/en/publication-detail/-/publication/8b950a43-a141-11ed-b508-
0laa75ed71al/language-en Zména také mtZe mit dopady z pohledu hospodaiské soutéze
v podobé posileni dominantniho postaveni nékterych subjektd, diskuze téchto dopadt
pfesahuje z&bér tohoto ¢lanku.
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kromi a jejich soucasném pfinosu pro webové stranky s bezplatnym ob-
sahem financovanym z reklamy zatim nemame jednoznaéna data.”"

Pristup pravni tipravy k témto technologiim by tedy mél byt opatrny — je
namisté, aby poskytoval vy$$i miru flexibility, aviak pouze po dtsledném
zvazeni a prezkoumdani konkrétni technologie a se zachovadnim pfimétené
miry kontroly ze strany uzivatele.

7.3 OCHRANA SOUKROMI

Otéazku zajisténi stejné nebo vyssi irovné ochrany soukromi je podle mého
ndzoru tfeba vykladat ve svétle jiZz citovanych bodl odtvodnéni pravnich
predpisti chrénicich soukromi v elektronickych komunikacich a ve svétle
jejich vyvoje.

Bod 24 odtvodnéni smérnice 2002/58/ES hovoii o $pionaZznim softwaru
(spyware), webovych Sténicich (web bugs), skrytych identifikatorech a jinych
podobnych néstrojich, které mohou pronikat do koncového zarizeni uZziva-
tele bez jeho védomi s cilem ziskat pristup k informacim, uchovavat skryté
informace nebo sledovat ¢innost uZivatele. Bod 66 oduvodnéni smérnice
2009/136/ES o softwaru, ktery tajné sleduje ¢innost uzivatele nebo podvra-
ci provoz koncového zafizeni uZivatele ve prospéch tieti strany (spyware),
a virech.”'?

Navrh nafizeni ePrivacy v podobé predlozené Evropskou komisi jde
v tomto sméru déle a v bodu 20 odGvodnéni hovoii ve stejném kontextu
o $pionaznim softwaru (spyware), webovych Sténicich (web bugs), skrytych
identifikatorech, sledovacich cookies a jinych podobnych neZzadoucich na-

! Ke kritice viz GUY, Amy. Early design review for the Topics API #726. Komentaf uZivatele

rhiaro z 12. 1. 2023. In: github [online]. 12. 1. 2023 [cit. 30. 1. 2023]. Dostupné z:
https://github.com/w3ctag/design-reviews/issues/726#issuecomment-1379908459

Bod 25 odavodnéni smérnice 2002/58/ES pak zdraziiuje, Ze informovéni o cookies je ,,0b-
zvl4sté dulezité v piipadé, kdy uZivatelé odlisni od ptivodniho uZivatele maji pfistup ke
koncovému zafizeni, a tudiZ i k ves$kerym tdajlim uchovavanym v takovém zafizeni, které
obsahuji i citlivé informace o soukromi,“ a proto pozaduje, aby informace a pravo od-
mitnout byly ,,poskytnuty jednordzové pro pouZiti riznych nastroji, které mohou byt in-
stalovény do koncového zafizeni uZivatele v prabéhu téhoZ pfipojeni, jakoZ i pro dalsi pou-
Ziti téchto néstroji v prubéhu naslednych pfipojeni.“ Jakkoli je vSak tento zamér legitimni,
stopy v zafizeni uZivatele zanechavaji i technicky nezbytné cookies, které jsou z nastavené-
ho rezimu vynaty.
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strojich pro sledovani, které mohou pronikat do koncového zatizeni kon-
cového uzivatele.

Z toho lze dovodit, Ze pravni tprava soukromi v elektronickych komu-
nikacich sleduje v rdmci ochrany prava na soukromi pfi pristupu ke kon-
covému zafizeni uZzivatele dva dil¢i cile — ochranu bezpe¢nosti koncového
zatizeni a ochranu uzivatele pred skrytym ¢i neopravnénym sledovanim.

Ochrana bezpecnosti koncového zatfizeni v tomto kontextu znamend
jednak ochranu pred instalaci softwaru, ktery miiZze byt povaZzovan za mal-
ware, ale také instalaci softwaru ¢i nastaveni, které mohou otevirat cestu
kompromitaci koncového zafizeni jinym zptisobem, pfiCemZ hranice mezi
témito dvéma skupinami muZe byt neostrd. Cil je ilustrovian pfipadem
Sony/BMG. Software této spolecnosti ménil nastaveni pocitace takovym
zpusobem, ktery usnadfioval proniknuti malwaru do poéitae, a sim byl tak
pozdéji nékterymi antivirovymi programy klasifikovan jako malware.

Ochrana pred skrytym nebo neopravnénym sledovanim se pak vztahuje
jednak k softwaru, ktery muze uZivatele sledovat (spyware), ale také ke sle-
dovani pomoci cookies a podobnych technologii. Ani v jednom pfipadé pfi-
tom nemd ochrana formu absolutniho zikazu pouZiti téchto technologii,
protoZe v nékterych pfipadech je maZe uZivatel do svého zafizeni instalovat
védomé a cilené.

Oba tyto cile povazuji za legitimni a stdle aktudlni a pravni tprava
ochrany soukromi v elektronickych komunikacich by méla i v budoucnu
smétovat k jejich plnéni.

7.4 DILCI ZAVER

Ve svétle vySe provedené diskuze by nova pravni tiprava piistupu ke kon-
covému zafizeni uzivatele méla ve vztahu ke cookies a podobnym techno-
logiim méné spoléhat na kontrolu ze strany koncového uzivatele. Soucasné
by vSak méla umoznit rozumnou miru kontroly uzivatele nad novymi tech-
nologiemi, které by v budoucnu mély nahradit cookies tfetich stran, pro-
toZe o jejich dopadech na soukromi zatim nemdme pfesvédciva data. Ko-

necné by méla zachovat nebo zvysit iroveil ochrany bezpecnosti koncové-
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ho zafizeni a ochrany uzivatele pfed skrytym nebo neoprdvnénym sle-
dovanim.

8. MOZNE PRISTUPY K NOVE PRAVNI UPRAVE

K realizaci vy$e zminénych cili lze podle mého nézoru pfistoupit tfemi z4-
kladnimi zptisoby - definovdnim titul®i, resp. vyjimek pro rtizné scénéaie po-
uziti cookies, definici jednoho obecného titulu s uréitou formou korektivu
nebo kombinaci téchto zpisobt.

Prvni piistup byl zvolen v ndvrhu nafizeni ePrivacy z pera Evropské ko-
mise, a nakonec prevladl i v kone¢né pozici Rady. Ilustruje ho nové defi-
novany titul pro pouziti cookies k méfeni navstévnosti,** ktery byl kosaté
rozpracovan Evropskym parlamentem®* i Radou.*® Problém tohoto pfistu-
pu je jeho kazuisticky charakter. Existuje fada dalSich scénaiG pouZiti
cookies a podobnych technologii, které jsou va¢i soukromi uZivatele mi-
nimélné invazivni (nepredstavuji skryté ¢i neopravnéné sledovani, jemuz
ma pravni Gprava zabranit), soucasné se vSak nevejdou pod zakladni titul
technické nezbytnosti. Jde napiiklad o technické cookies spojené s néktery-
mi prvky dodate¢né funkcionality webové stranky, jako je pfehravani videi
nebo chatovaci okna.*®

Ukézkou druhého pfistupu je ndvrh chorvatského predsednictvi doplnit
mezi tituly opravnény zijem s dodatednymi podminkami.”’” Témito bylo
provedeni balan¢niho testu — poméfovani zajmu provozovatele webové
stranky a z4jmu a zékladnich prav uzivatele — a splnéni dalSich podminek,
jako je posouzeni dopadd na soukromi, informovani uZivatele a zabezpe-

3 iz &l. 8 odst. 1 ndvrhu Komise.

#* Viz pozmétiovaci navrhy ¢ 89 a 99 pozice Evropského parlamentu.

215

Viz ¢l. 8 odst. 1 pism. d) a bod 21a odtvodnéni pozice Rady.
16 Blize viz ptiklad v &asti 9.3 niZe.
7 Viz Rada Evropské unie. Proposal for a Regulation of the European Parliament and of the
Council concerning the respect for private life and the protection of personal data in
electronic communications and repealing Directive 2002/58/EC (Regulation on Privacy
and Electronic Communications) 2017/0003(COD), 5979/20. In: EUR-Lex [online]. 21. 2.
2020, ¢l. 8 odst. 1 pism. g) a odst. 1a. [cit. 27. 5. 2023]. Dostupné z: https://eur-lex.eu-

ropa.eu/legal-content/EN/TXT/PDF/?uri = CONSIL:ST_5979_2020_INIT
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¢eni.”"® Problémem tohoto piistupu je aplikovatelnost navrhovaného iroké-

ho titulu i mimo oblast pouZiti cookies a podobnych technologii. Vedle mi-
nimélné invazivnich scéndft uklddani a ¢teni cookies by tak tento titul
mohl legitimizovat, nebo byt zneuZit k legitimizaci invazivnich praktik,
jako je instalace sledovaciho softwaru nebo softwaru ohrozujiciho bez-
pecnost koncového zafizeni, kterym ma pravni Gprava ochrany koncového
zafizeni zabranit.*"

Kombinace téchto pfistupti miZe podle mého nazoru spodivat ve stano-
veni obecného titulu, resp. vyjimky,?* ktera by se viak vztahovala pouze na
pouziti vlastnich cookies (tj. téch cookies, které do zatizeni uklada webova
strdnka, kterou uZivatel prohliZi, nikoli jind webova stranka), podobnych
technologii spocivajicich v ukladani dat do koncového zafizeni nebo jejich
¢teni a déle technologii nahrazujicich cookies tietich stran, u téchto novych
technologii vSak pouze v rozsahu, v jakém jejich konkrétni specifikace bu-
dou schvéleny EDPB. Korektivem této vyjimky by pak podle mého nézoru
mohla byt aplikace GDPR na procesy, které do pisobnosti vyjimky
spadnou. Jak bude dale vysvétleno, tuto aplikaci neni tfeba zvlasté uzako-
flovat, protoZe plyne z pusobnosti GDPR.

Tento pfistup podle mého ndzoru nejlépe napliiuje vytycené cile. Vylou-
¢eni vlastnich cookies, podobnych technologii spocivajicich v ukladani dat
do koncového zatizeni nebo jejich ¢teni a vybranych technologii nahrazuji-
cich cookies tfetich stran by znamenalo posun od darazu na kontrolu
v podobé souhlasu, jak jej reguluji pravidla pfistupu ke koncovému za-
fizeni, k flexibilnéjsimu rezimu GDPR, ve kterém lze zpracovéani osobnich
udajt opfit o rizné pravni zaklady podle ¢l. 6 odst. 1.

28 iz tamtéz, ¢l. 8 odst. 1a a bod 21b od@vodnéni.

219 ~ 217, v . v 2 v . , 2 .
V tomto sméru sdilim vyse citovanou obavu némeckého predsednictvi. Rada Evropské unie.

Proposal for a Regulation of the European Parliament and of the Council concerning the re-
spect for private life and the protection of personal data in electronic communications and
repealing Directive 2002/58/EC (Regulati-on on Privacy and Electronic Communications) —
Presidency discussion paper 2017/0003(COD), 9243/20. In: EUR-Lex [online]. 6. 6. 2020,
s. 6. [cit. 27. 5. 2023]. Dostupné z: https://eur-lex.europa.eu/legal-content/EN/TXT/PDE/?
uri=CONSIL:ST_9243_2020_INIT

*20 K diskuzi variant titulu a vyjimky viz ¢ast 9.6 .
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Vv

Flexibilné&jsi rezim by zaroven znamenal otevieni cesty pro realizaci ci-
lené reklamy, pokud bude zaloZena na vybranych technologiich nahrazuji-
cich cookies stran, u jejichz technické specifikace EDPB dospéje k zavéru,
Ze jejich dopady na soukromi jsou dostatecné malé.

Z hlediska ochrany bezpec¢nosti koncového zatizeni by takové feSeni ne-
predstavovalo zadny tstupek, protoZze by se neaplikovalo na spustitelny
software ani na zmény konfigurace koncového zarizeni. Z hlediska ochrany
pred skrytym nebo neoprdvnénym sledovanim by se rovnéz nejednalo
o ustupek, protoZe tyto ¢innosti by byly déle regulovany GDPR, ze kterého
plyne poZzadavek na pravni titul a fadu konkrétnich opatfeni k zajisténi
ochrany préav dotcené fyzické osoby.

Ochrana pred skrytym nebo neoprdvnénym sledovanim by naopak
mohla byt posilena, pokud by se zvoleny pfistup promitl do povinnosti
tvlirch webovych prohlize¢t. VySe byla popséna rizika spojend s pre-
davanim dat ve stavajici podobé ekosystému internetové reklamy. Toto pre-
davani je primarné€ zaloZeno na vyuziti cookies tfetich stran. Nékteré
webové prohliZe€e ukladani a ¢teni cookies tfetich stran ve vychozim na-
staveni blokuji jiz nyni. Jiné tuto funkcionalitu piipravuji.’*’ Tento po-
stupny trend zaloZeny na dobrovolnosti vsak patrné v dohledné dobé neza-
jisti, aby veskery software, ktery uzivatelé k prochazeni webu v Evropské
unii pouZivaji, cookies tfetich stran ve vychozim nastaveni blokoval. Tvir-
cim webovych prohliZe¢a by proto méla byt uloZena povinnost k takovému
vychozimu blokovani.

Tato povinnost blokace ve vychozim nastaveni by se mohla vztahovat
i na technologie nahrazujici cookies tfetich stran, a to vCetné téch, u nichz
bude technickd specifikace schvédlena EDPB. U téchto vybranych techno-
logii by vSak bylo namisté, aby toto vychozi nastaveni uzivatel pfi prvnim
spusténi webového prohliZzece odsouhlasil, resp. dostal moznost jej zménit
a tyto technologie povolit. Takové feSeni by zachovévalo vysokou miru
ochrany pred skrytym ¢i neopravnénym sledovanim a také pfiméfenou

miru kontroly uzivatele.

1 Blize viz &ast 3.
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Zaroveii webové prohlizee mohou pro ochranu uZivatelt udélat i vice
neZ blokovat cookies tfetich stran. Jak ukazuje souCasnd praxe popsana
v ¢asti 3. , prohlizeCe mohou obsahovat technologie, které aktivné brani
sledovéni uZivatelt jinymi technikami, jako je fingerprinting. Tyto techniky
budou umoZiiovat sledovéani uZivateld, i kdyZ budou cookies tfetich stran
ve webovych prohlize¢ich blokovéany, proto je namisté uloZit tvlircim
webovych prohlize¢i povinnost pfijmout technickd opatfeni, kterd tomuto
sledovani budou brénit.

Pokud by tvircim webovych prohlize¢t byla uloZena povinnost ve vy-
chozim nastaveni blokovat cookies tfetich stran a soucasné pfijmout opat-
feni odpovidajici stavu techniky, kterd budou branit skrytému nebo ne-
opravnénému sledovani uZzivatele, $lo by dle mého nézoru o vyznamné po-
sileni ochrany uZivatele pred skrytym nebo neopravnénym sledovanim. Ta-
kové opatieni by pfitom nezvySovalo naroky na kontrolu ze strany uZivate-

14 a nijak neomezovalo limitované formy internetové reklamy.

9. ROZBOR A ZHODNOCENI NAVRZENEHO RESENI

9.1 APLIKACE GDPR
Vyse predloZeny navrh vyjimky, kterd by se vSak vztahovala na pouziti
vlastnich cookies a podobnych technologii spoc¢ivajicich v ukladdani dat do
koncového zafizeni nebo jejich ¢teni, vychazi z predpokladu, Ze na pouZiti
téchto technologii, které muze predstavovat zdsah do soukromi ve smyslu
neopravnéného nebo skrytého sledovani, se aplikuje GDPR, které nepiimé-
fenému zasahu do soukromi bréni.

GDPR se aplikuje na zcela nebo castecné automatizované zpracovani
osobnich tidajt.”** Osobnimi tidaji se rozumi veskeré informace o identifi-

223

kované nebo identifikovatelné fyzické osobé.” Identifikovatelnou fyzickou

osobou se pak rozumi fyzicka osoba, kterou lze pfimo ¢i nepfimo identifi-

224

kovat.”" Fyzickou osobu lze ,povaZovat za ,identifikovanou’, jestlize je ve

*2 Viz ¢l. 2 odst. 1 GDPR. Také na neautomatizované zpracovani téch osobnich tdajt, které

jsou obsaZeny v evidenci nebo do ni maji byt zafazeny. Viz tamtéz.
*2 Viz €. 4 bod 1 GDPR.

224 . 2
Viz tamtéz.
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skupiné osob ,odlisena‘ ode vSech ostatnich piislusnikdl této skupiny.“*®

Identifikovatelna je tehdy, pokud ji 1ze odlisit od vSech ostatnich pfislusni-
kit této skupiny,” tedy pokud dostupné informace umoziiuji na konkrétni-
ho ¢lovéka ,zaostfit“.*’

Leens rozliSuje ¢tyfi formy identifikace — vyhledani (pomoci identifika-
toru v registru ¢i tabulce), rozpoznani (pomoci znakd, jako je fyzicky
vzhled), klasifikaci (oznaceni jednotlivce jako pfislusnika urcité skupiny)
a identifikaci sezeni (sledovani jednotlivce b&hem interakce).”® Purtova
k této Kklasifikaci pridava patou formu - cileni, tedy ,vybér jednotlivce ze
skupiny jako objektu pozornosti nebo zachazeni v urditém casovém
okamziku“.**

S vyjimkou klasifikace vSechny tyto formy identifikace prestavuji iden-
tifikaci ve smyslu GDPR.**
z bodu 26 odtivodnéni GDPR, ktery vyslovné hovoii o tom, Ze moZnost vy-

Ve vztahu k cileni tento zavér plyne zejména

béru vyclenénim (singling out) je tfeba brat v Gvahu jako zptisob identifika-

ce. Tento pfistup zaujima také judikatura.?'

Pritom pokud vybér jednotliv-
ce ze skupiny jako objektu pozornosti povazujeme za formu identifikace ve

smyslu GDPR, pak jakikoli forma sledovani (vcetné sledovéni skrytého

5 Viz Pracovni skupina pro ochranu tdajéi ziizena podle ¢lanku 29. Stanovisko ¢ 4/2007

k pojmu osobni tidaje In: Evropskd komise [online]. 20. 6. 2007, s. 12. [cit. 2. 2. 2023].
Dostupné z: https://ec.europa.eu/justice/article-29/documentation/opinion-recommen-
dation/files/2007 /wp136_cs.pdf

Viz tamtéz.

Viz tamtéz, s. 13.

Viz LEENES, Ronald E. Do They Know Me? Decomposing Identifiability University of Ottawa
Law and Technology Journal [online]. 2007, ro¢. 4, ¢. 1-2 [cit. 6. 1. 2023], s. 146 a nasl.

Viz PURTOVA, Nadezhda. From knowing by name to targeting: the meaning of identifi-
cation under the GDPR. International Data Privacy Law [online]. 2022, ro¢. 12, ¢. 3 [cit. 2.
2. 20231, s. 170.

Viz PURTOVA, Nadezhda. From knowing by name to targeting: the meaning of identification
under the GDPR, s. 177.

Viz rozsudek Court of Appeal (Civil Division) ze dne 27. 3. 2015, A2/2014/0403, [2015]
EWCA Civ 311, bod 114 a nasl. Pro rozbor viz PURTOVA, Nadezhda. From knowing by name
to targeting: the meaning of identification under the GDPR, s. 176. BORGESIUS, Frederik J.

Zuiderveen. Singling out people without knowing their names — Behavioural targeting, pseudony-
mous data, and the new Data Protection Regulation, s. 267.

229

230

23
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nebo neopravnéného) predstavuje zpracovani informaci o fyzické osobé,
které je v tomto smyslu identifikovatelna.>*

Z hlediska ochrany soukromi uZivatele by tento zavér nemusel byt
dostate¢ny ve vztahu k vymahani pravni Gpravy v piipadé€ softwaru, jako
napt. spyware. U néj totiZ maZe byt obtiZné urcit, kterd osoba v konkrétnim
pripadé urcila Gcel a prostfedky sledovéani jako formy zpracovani osobnich
tidajt a ktera je tedy spravcem osobnich tidajii ve smyslu GDPR,*” ktery je
za zpracovani osobnich Gidaju odpovédny. Proto je namisté v pfipadé soft-
waru regulovat samotny akt jeho uloZzeni do koncového zafizeni. V ptipadé
pouziti vlastnich cookies a podobnych technologii spoc¢ivajicich v ukladani
dat do koncového zafizeni nebo jejich ¢teni a vyuziti Gdaji, které koncové
zafizeni vysil4, vSak tato nejasnost odpada.

Cookies a podobné technologie jsou vZdy uloZeny ve vztahu ke konkrét-
ni doméné a urCeni webové stranky, resp. provozovatele webové stranky,

kterd je do koncového zafizeni uloZila, je snadné&j$i neZ urceni ptvodce
234

svO

urcitého softwaru.”” PoZadavek na souhlas ve vztahu k nékterym scénairum
pouZiti vlastnich cookies a podobnych technologii spocivajicich v ukladéni
dat do koncového zaiizeni nebo jejich ¢teni tak podle mého nézoru nepfi-
nasi pro soukromi uZivateli Zadnou dodate¢nou ochranu. K té postaéi po-
nechat tyto ¢innosti v pasobnosti GDPR, do které v pfipadé sledovéni
uZzivatele spadaji.

Ochrana poskytovani GDPR je pfitom komplexnéjsi nez ochrana posky-
tovand pravni dpravou pfistupu ke koncovému zafizeni. Vedle poZadavku
na pravn{ titul ke zpracovani osobnich tdaji jako ¢innosti zahrnujici pouZi-
ti cookies a podobnych technologii nebo vyuZiti tdaj@, které koncové za-
fizeni vysila,”® se na jednu stranu jako ochranny ,destnik“ uplatni zékladn{

2 Napi. Nadezhda Purtova uvadi, Ze identifikace ve smyslu GDPR zahrnuje ,také sporn&jsi,

ale stile populdrnéjsi p¥ipady tzv. pfechodného zpracovani ddajh, které se k subjektim
adaji vztahuje pouze v kratkém okamZiku interakce s technologii, jako ... inteligentni ka-
merovy dohled.“ Viz PURTOVA, Nadezhda. From knowing by name to targeting: the meaning
of identification under the GDPR, s. 181. Pieklad autor.

3 Viz ¢l. 4 bod 7 GDPR.
>4 Viz blize ¢4st 2.

% Viz ¢l. 6 odst. 1 GDPR.
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zésady zpracovani osobnich ddaji uvedené v ¢l. 5 GDPR ana druhou
stranu fada konkrétnich prav dotéenych fyzickych osob (subjektt ddaja ve
smyslu ¢l. 4 bod 1 GDPR)** a povinnosti subjektu vykonévajictho danou
¢innost (spravce osobnich tidajt ve smyslu ¢l. 4 bod 7 GDPR).*”

Soucasné je vSak pravni 