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UVODNIK
Vézené Ctenarky, vaZeni Ctenafi,

do dvanactého roku své existence vstupuje ¢asopis Revue pro pravo a tech-
nologie po bezprecedentni historické udalosti, kterd omezila ,offline“
kontakty v odborné komunité na nezbytné minimum. Pokusili jsme se,
aby Revue pro pravo a technologie i v této dobé byla platformou pro vymeé-
nu odbornych nizort v oblasti prava i technologii. Dovolte, abych na tomto
misté podékoval svému zastupci Frantiskovi Kaslovi, tajemnici redakce
Anné Blechové, editorovi Martinu Erlebachovi, redakci a redakéni radé
za jejich nasazeni pfi vytvéreni ti{ poslednich ¢isel v kompletné virtudlnim

prostredi.

I pfes nepfeberné mnoZstvi virtudlnich konferenci a seminiti, mam za to,
Ze pro budovéani odborné komunity nemuZe nic nahradit setkdni tvari
v tvar. Proto bych si Vas radd dovolil pozvat na jiZz tfinicty ro¢nik narodni
konference Ceské pravo a informa¢ni technologie, kterj se usku-
te¢ni ve dnech 9.-10. 9. 2021, a to doufejme jiz tradicné v prostorach
Pravnické fakulty Masarykovy univerzity. Detailni informace o konferenci
naleznete v informacnim letdku, ktery je otiStén na levé vnitini obdlce

tohoto ¢isla.

Dovolte mi, abych Vam z povéfeni Cestného predsedy redakéni rady,
pana doc. Pol¢dka, predstavil jeSté jeden virtudlni nastroj — mailingovou
konferenci Cyberlaw Ustavu prava a technologif, kterd nim umoZni vza-
jemné sdilet novinky, pozvanky na zajimavé akce, diskutovat odborné otaz-
ky ¢i se informovat o zasadnich judikatech (i prvostupiniovych) a pozi¢nich
dokumentech, a tim padem rozvijet odbornou komunitu v Ceské republice.
Informace a pfihlaSeni naleznete zde.'

! Odkaz na mailingovou konferenci: https://mailman.muni.cz/mailman/listinfo/cyberlaw


https://mailman.muni.cz/mailman/listinfo/cyberlaw

Kone¢né bych Vas rad informoval o zavedeni nové sekce ,Essays“, kterd
se primarné zaméfuje na publikaci kvalitnich anglicky psanych student-
skych piispévka fesicich partikuldrni otdzky préva a technologii. Tato sekce
by meéla vytvofit platformu pro zvefejiiovani kvalitnich studentskych texti
v angli¢tiné (jako napf. vysledki Studentské védecké odborné ¢innosti,
plnéni ze specializovanych pfedméti atd.) a zdroveil umoZnit studentim
se dale akademicky (publika¢n€) rozvijet. Zaroven doufédme, Ze tato sekce
umozni ¢tendftim ziskat novy nahled na specializované témata.

Dékuji VAm za Vasi pfizen a pfeji Vam piijemné 1éto!

Matéj Myska
Séfredaktor
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OCHRANA SOUKROMI V CESKO-SLOVENSKYCH
CHYTRYCH KARANTENACH

SIMON CHVOJKA'

ABSTRAKT

Technologickd vyspélost obecné populace je vysokd, coZ vldddm umoznilo vyuZit
modernich technologii v boji proti koronaviru. Cldnek se zaméfuje na oficidlni
chytré karantény v Ceské a Slovenské republiCE, které popisuje a analyzuje
z pohledu prdva na soukromi a ochranu osobnich tdajii. Nejvétsi zjisténé
problémy se tykaji nedostate¢nosti aplikovatelnych prdvnich rdmcii a také pro-
porcionality vyuZitého reSeni. V obou piipadech pritom $lo o problémy, kterym
se bylo mozné vyhnout.

KLICOVA SLOVA

Chytrd karanténa; ochrana soukromi; eRouska, eKaranténa; COVID-19

ABSTRACT

The technological advancement of the general population is high, which has
allowed governments to use modern technologies to combat the coronavirus. This
paper focuses on the official smart quarantines in the Czech and Slovak Repub-
lics, which it describes and analyses from the right to privacy and personal data
protection’s point of view. The biggest problems identified relate to insufficient

Mgr. Simon Chvojka je absolventem Pravnické fakulty Masarykovy univerzity v Brné. Kon-
taktni e-mail: 458884@muni.cz. Stav textu je k 31. 3. 2021. Tento ¢lanek vychazi ze SVOC
zpracované v roce 2021. Autor by na tomto misté rdd podékoval za cenné pripominky
a rady JUDr. MgA. Jakubovi MiSkovi, Ph.D.
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applicable legal frameworks and to the proportionality of the used solution. In
both cases, the problems were avoidable.

KEYWORDS

Smart quarantine; privacy protection; eRouska, eKaranténa; COVID-19

1. GvoD

Na za¢atku bfezna 2020 byly na tzemi Ceské republiky potvrzeny prvni
pripady ndkazy koronavirem oznacovaného jako SARS-CoV-2, a jinak tomu
nebylo na Slovensku. Rok se s rokem seSel, a to tradi¢né nabizi prostor pro
bilancovani. V tomto pfispévku bude vénovan prostor tzv. chytrym karanté-
nam.

Pravé jejich nasazenim se (nejen) stity Evropské unie (,,EU“) snazi
omezit pfenos viru. Ackoliv se jejich podoba lisi stat od stétu, obecné lze
konstatovat, 7e ve stfedu zajmu jsou mobilni telefony obéantl.’ Ty totiz
jednoduse umoznuji sledovat pohyb majitele, at uz skrze systém GPS, anté-
ny telefonnich operatorti anebo technologii Bluetooth. Préavé technologicky
rozvoj téchto funkei spolu se zvySujicim se po¢tem uZivatelt mobilnich te-
lefont umoznili prvni masové vyuziti chytrych karantén. Plo§nost nasazeni
na druhou stranu indikuje mozZnost zavazného zdsahu do zékladnich prav
obdanti na soukromi a informacni sebeureni. Je tomu skuteéné tak?
A jedna se pripadné o proporciondlni zasah?

Na tyto otdzky se pfispévek snazi najit odpovéd. Situaci zkouma na
piikladu oficidlnich chytrych karantén v Ceské republice a Slovenské
republice. Zaméfuje se predevsim na chaotické obdobi prvni viny na jate
2020, kdy se staty v jisté bezradnosti, snad nékdy i bezhlavé, snazily co nej-
efektivnéji vyuzit moderni technologie k potlaceni rychle se §ificiho viru.

Vychodiskem pro hodnoceni jsou zejména verejné dostupné udaje
(pravni ramec, publikované informace o projektech, informacni povinnosti

spravcl) ale také posouzeni vlivu na ochranu osobnich tdaju (,,DPIA%)

Pro pfehled jednotlivych statt a jejich chytrych karantén srov. Projects using personal data
to combat SARS-CoV-2. In: GDPRHUB.eu [online] [cit. 12. 4. 2020]. Dostupné z: https://
gdprhub.eu/index.php?title = Projects_using_personal_data_to_combat_SARS-CoV-2
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k jednotlivym feSenim, které byly ziskany prostfednictvim zakond o svo-
bodném pfistupu k informacim.

Cilem ¢lanku je komplexné popsat fungovani chytrych karantén z pohle-
du prava, nésledné je podrobit kritickému zhodnoceni (zejména jejich pro-
porcionalitu) a pfipadné upozornit na vybrané nedostatky v postupu odpo-
védnych mist.

V prvni Casti je podédn vSeobecny prehled relevantni pravni tdpravy
ochrany soukromi a osobnich tdajii v Cesku ana Slovensku, ktery se
s chytrymi karanténami poji. Druha ¢ast popisuje fungovani jednotlivych
asti chytrych karantén v obou zemich v prubéhu prvni viny. Tteti ¢ast je
¢asti analytickou. Popsany stav je podroben kritickému zhodnoceni z pohle-
du ochrany soukromi obyvatel a principi ochrany osobnich tdaji. Vybrané
problémy jsou rozebrany podrobnéji, a to is pfihlédnutim k piipadnému
vyvoji jednotlivych prezentovanych feSeni.

2. OCHRANA SOUKROMIi A OSOBNiCH UDAJU...

Ochrana soukrom{ a osobnich tdajéi v Cesku a na Slovensku je téméf iden-
tickéd - oba staty jsou signatafri Evropské tiimluvy o ochrané zakladnich prav
a lidskych svobod (,Umluva“), ¢leny EU a néarodni listiny prav jsou
podobné. Popis pravniho rdmce ochrany tak je rozdélen podle téchto ti{
okruhti.

Obecné je nutné pred zacatkem konstatovat, Ze existence krizové situace
neni automaticky divodem pro benevolentnéjsi pfistup k hodnoceni zasahtu
do zékladnich lidskych prav. Vlada prava musi fungovat i v ¢asech krize.’
To potvrzuji i recentni rozhodnuti ¢eskych soudu, které jsou v pfipadé pre-
zkumu opatieni z poc¢atku pandemie benevolentnéjsi ale s postupujicim ca-
sem pozadavky (zejm. na odtivodnéni) stupiiuji.*

Respecting democracy, rule of law and human rights in the framework of the COVID-19 sanitary
crisis: A toolkit for member states [online]. Council of Europe, 2020, s. 3 [cit. 14. 5. 2020].
Dostupné  z: https://rm.coe.int/sg-inf-2020-11-respecting-democracy-rule-of-law-and-hu-
man-rights-in-th/16809e1£40

Srov. rozsudek Méstského soudu v Praze ze dne 13. 11. 2020, ¢. j. 18 A 59/2020-226,
odst. 142 a tam citovanou judikaturu.
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2.1 ...JAKO SOUCAST UMLUVY
Piimo v ¢l. 8 Umluvy zabyvajicim se soukromim,’ aani nikde jinde
v Umluvé, nenajdeme ochranu osobnich tidajfi explicitné zminénu. Dosah
Umluvy i na osobni tdaje vyplyva aZ z jejtho vykladu podavaného Evrop-
skym soudem pro lidska prava (,,ESLP“), ktery ma v tomto sméru pomérné
bohatou judikaturu.® Dle néj se jedna o jeden ze zakladnich aspektfi prava
na soukromy a rodinny Zivot.” Ochrana osobnich tidajti je zdkladnim pied-
pokladem prava na soukromi.®

V pojeti ESLP se za osobni tdaj povazuji informace, které se vztahuji na
identifikované nebo identifikovatelné jedince (tzn. obsahuji informace
osobntho charakteru).” Pfi urfeni obsahu informaci bere ESLP v Gvahu
kontext jejich ziskani a uloZeni, povahu, zptisob pouZiti a naklddani s nimi
ataké, co znich mtZe byt dovozeno.'” Piikladem, kdy informace je
osobnim udajem ve smyslu judikatury ESLP je tzv. zvlastni kategorie
osobnich tidaj'! nebo bankovni dokumenty."

ClL. 8 Umluvy znif:

»1. KaZdy md prdvo na respektovdni svého rodinného a soukromého Zivota, obydli
a korespondence.

2. Stdtni orgdn nemuiZe do vykonu tohoto prdva zasahovat kromé pfipadii, kdy je to v souladu
se zdkonem a nezbytné v demokratické spolecnosti v zdjmu ndrodni bezpecnosti, verejné
bezpecnosti, hospoddfského blahobytu zemé, ochrany pofddku a pFedchdzeni nepokojiim
a zlo¢innosti, ochrany zdravi nebo mordlky nebo ochrany prdv a svobod jinych.“

Guide on Article 8 of the European Convention on Human Rights [online]. Evropsky soud pro

lidska prava, 2020, s. 38 an. a 44 an. [cit. 1. 9. 2020]. Dostupné z: https://www.echr.-

coe.int/documents/guide_art_8_eng.pdf

7 Ibid., s. 39.

Napf. S. a Marper proti Spojenému krdlovstvi, rozsudek ESLP, 4. 12. 2008 ¢. stiZnosti

30562/04 a 30566/04, odst. 103; nebo Satakunnan Markkinapérssi Oy And Satamedia Oy

proti Finsku, rozsudek ESLP, 27. 6. 2017 ¢. stiznosti 931/13, odst. 137.

S. a Marper proti Spojenému krdlovstvi, rozsudek ESLP, odst. 68; a P. a S. proti Polsku, roz-

sudek ESLP, 30. 10. 2012 ¢. stiznosti 57375/08, odst. 130.

S. a Marper proti Spojenému krdlovstvi, rozsudek ESLP; odst. 67 a tam citovana judikatura.

Diive oznacované jako tzv. citlivé idaje. Guide on Article 8 of the European Convention on
Human Rights, odst. 173.

> Ibid.
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UZ jenom samotné zaznamenani téchto uidaji nasledné zaklada zésah do

213 z ~ 2 T ve, s 14
soukromi, °© neni vyzadovano jejich vyuZiti.

V takovych pfipadech je
nutné posoudit, zda je tento zasah v souladu s Umluvou. Toto zjiiténi se
provadi za pomoci testu stanovenym ¢&l. 8 odst. 2 Umluvy, ktery se ozna-
¢uje jako tzv. pétistupiiovy test (aplikovatelnost Umluvy; existence zdsahu;
legalita; legitimni cil; nezbytnost v demokratické spole¢nosti).'> V tomto
¢lanku budou klicové zejména dva jeho kroky: legalita a nezbytnost.

Aby byl zasah legalni, je nutné jej ucinit na zakladé€ dostate¢né kvalitni-
ho pravniho zékladu. Kvalitu pradva ESLP urcuje prostifednictvim jeho
dostupnosti a predvidatelnosti ve spojeni s existenci zaruk proti svévoli ve-
fejnych organt pfi aplikaci prava.'®

V ptipadé nezbytnosti v demokratické spolec¢nosti se zkoum4, zda zasah
odpovidal naléhavé spolecenské potiebé a zda byl pfiméfeny sledovanému
legitimnimu cili. Komentaf uvadi, Ze tento krok funguje jako black box —
jedna se o nejméné predvidatelny krok. Obecné je ale moZzné konstatovat,
Ze v potaz bere ESLP dtileZitost chrdnéného préava, (ne)existenci evropského
konsenzu, dfileZitost zAjmu na zasahu a rozsah zésahu."

Dle ¢l. 15 Umluvy je statim umoZnéno suspendovat zivazky, které jim
z ¢l. 8 Umluvy vyplyvaji. Ceskd ani Slovenskd republika této moZnosti
nevyuzily,'® a tak se Umluva uplatiiuje na jejich systémy chytrych karantén
v plném rozsahu.

V rdmci pravniho ramce mezindrodni organizace Rady Evropy, pod kte-
rou Umluva spada, je nutné zminit i tzv. Umluvu 108." Tato tmluva na-
stavuje obecné principy zpracovani osobnich tdaju. Dale pfedstavené na-

¥ 8. a Marper proti Spojenému krdlovstvi, rozsudek ESLP, odst. 67.

" Leander proti Svédsku, rozsudek ESLP, 26. 3. 1987, ¢. stiznosti 9248/81, odst. 48.

® K tomu blize srov. KMEC, Jiii et al. Evropskd timluva o lidskych prdvech: komentdr. Praha:

C.H. Beck, 2012, s. 99.
'° Ibid., s. 106-109.
7 Ibid., s. 113-117.

¥ Notifications under Article 15 of the Convention in the context of the COVID-19 pandemic.

In: Council of Europe [online] [cit. 18.02.2021]. Dostupné z: https://www.coe.int/en/web/
conventions/full-list/-/conventions/webContent/62111354

Umluva o ochrané osob se zietelem na automatizované zpracovani osobnich dat, ktera byla
vyhléSena pod ¢. 115/2001 Sb. m. s.
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vevs

stroje regulace ovSem predstavuji mnohem detailnéjsi tpravu prav a po-
vinnosti,” a proto bude pozornost vénovéna pfedeviim jim. Poukazat se
v tomto ohledu d& pak i na dal$i dokumenty Rady Evropy vydané v prubé-
hu pandemie.”

2.2 ... PODLE PRAVA EU
V primérnim prdvu EU najdeme prédvo na ochranu osobnich tdaji jak
v ¢l. 16 Smlouvy o fungovéani EU, tak v ¢l. 8 Listiny zakladnich prav EU.*
Pravo na respektovani soukromého Zivota je pak zakotveno v ¢l. 7 Listiny
zakladnich prav EU.” V souvislosti s timto katalogem prav je nutné piipo-
menout jednak limity jeho aplikace dané ¢l. 51 odst. 1 (aplikuje se pouze
v pfipadé, Ze stat uplatiiuje prdvo EU) a jednak vykladové ustanoveni
¢l. 52 odst. 3 (povinnost vykladu obdobnych prav v souladu s Umluvou).

O aplikovatelnosti prdva EU neni v rdmci zpracovini osobnich ddaji
v chytrych karanténach pochybnosti. VSechny technické zpisoby, kterymi
Ceska a Slovenska republika bojuji proti koronaviru spadaji pod sekundarni
pravo EU - af uz se aplikuji obecnd pravidla pro osobni tidaje stanovena
v nafizeni (EU) 2016/679, obecné nafizeni o ochrané osobnich udaju
(,,GDPR®), nebo sektorovd tprava pro ochranu elektronické komunikace
upravend smérnici 2002/58/ES, kterd stanovuje moznosti zpracovani tdajt
sbiranych mobilnimi operétory pfi poskytovani sluzeb.

* DE TERWANGNE, Cécile. Council of Europe convention 108 +: A modernised international

treaty for the protection of personal data. Computer Law & Security Review. 2021, roc. 40,
s. 3. DOI: 10.1016/j.clsr.2020.105497

Napf. PIERUCCI, Alessandra a Jean-Philippe WALTER. Joint Statement on the right to data
protection in the context of the COVID-19 pandemic. In: Council of Europe [online]. 2020
[cit. 18. 5. 2020]. Dostupné z: https://rm.coe.int/covid19-joint-statement/16809e09f4
Rozcestnik k dal§im relevantnim dokumenttim lze najit na https://www.coe.int/en/web/
data-protection/-/saving-lives-respecting-data-protecti-1.

Cl. 8 odst. 1 a 2 Listiny zékladnich prav EU znf:

21

22

,» 1. KaZdy md prdvo na ochranu osobnich tidajti, které se ho tykajt.

2. Tyto tdaje musi byt zpracovdny korektné, k pfesné stanovenym tceliim a na zdkladé souh-
lasu dotéené osoby nebo na zdkladé jiného oprdvnéného ditvodu stanoveného zdkonem.
KaZdy md prdvo na pfistup k tdajim, které o ném byly shromdZdény, a md prdvo na jejich
opravu. “

23

Cl. 7 Listiny zakladnich prav EU zni:

,KaZdy md prdvo na respektovdni svého soukromého a rodinného Zivota, obydli a komunikace.“

10
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Pojem ,,0sobni Gdaj“ je v ramci EU vykladan tzv. objektivnim zpasobem.
To znamend, Ze pro posouzeni tidaje jako osobniho postaci, pokud existuje
jind informace, kterd ve spojeni s tou prvni vede k identifikaci konkrétni
osoby. Tato druhd informace pfitom nemusi byt nutné€ v dispozici téZe oso-
by, ba dokonce k ni ani nemus{ mit p¥istup.*

EU je obecné v tématu ochrany osobnich udaji v souvislosti s koronavi-
rem aktivni. Na zacatku krize vydala Evropskd komise doporuceni tykajici
se vyuziti digitalnich technologii®® a nasledovaly ipokyny k chytrym

aplikacim.”

2.3 ... V NARODNICH PRAVNICH UPRAVACH

Mimo vyjmenované predpisy mezinarodniho prava a prava EU jsou sou-
krom{ a osobni tidaje chranény v Ceské a Slovenské republice i na narodni
drovni.

V Ceské republice se jedni zejména o ¢l. 10 odst. 2 a 3 Listiny za-
kladnich prav a svobod, které se vénuji informaénimu sebeuréeni.” Zahrnu-
ji tak i prdvo na ochranu pred sledovanim a hliddnim ze strany vefejné
moci.” Pfi hodnoceni zasahu do tohoto prava bere Ustavni soud CR v potaz
v zésadé stejné aspekty, jako ESLP pii hodnoceni zdsahti do priva garan-
tovaného ¢1. 8 Umluvy.”

* Rozsudek Nejvysitho spravniho soudu ze dne 13. 8. 2020, & j. 1 As 387/2019-56,
odst. 25-28.

Doporuceni Komise (EU) 2020/518 ze dne 8. dubna 2020 o spole¢né sadé néstroji Unie
pro vyuziti technologii a dat k boji proti krizi COVID-19 a ukoncovani souvisejicich
mimofadnych opatfeni, zejména pokud jde o mobilni aplikace a vyuzZivani an-
onymizovanych dat o mobilité.

25

26

Sdéleni Komise Pokyny k aplikacim podporujicim boj proti pandemii COVID-19 ve vztahu

k ochrané tdajt 2020/C 124 1/01.
Cl 10 odst. 2 a 3 Listiny zakladnich prav a svobod zni:

27

,»,(2) KaZdy md prdvo na ochranu pred neoprdvnénym zasahovdnim do soukromého a rodinného
Zivota.

(3) KaZdy md prdvo na ochranu pred neoprdvnénym shromaZdovdnim, zverejriovdnim nebo
jinym zneugivdnim tdajii o své osobé.“

WAGNEROVA, Eliska et al. Listina zdkladnich prdv a svobod: komentdF. Praha: Wolters

Kluwer, 2012, kap. Cl. 10 odst. 3.

* Ibid.

28

11
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Z podtstavnich pfedpist jsou pak relevantni zejména pfedpisy provadé-
jici  nebo implementujici sekunddrni pravo EU, jako je
zdkon ¢. 110/2019 Sb., o zpracovani osobnich tdaji, reagujici na GDPR
a zédkon ¢&. 127/2005 Sb., o elektronickych komunikacich (,EIKomCR%),
implementujici smérnici 2002/28/ES. Relevantni jsou pak také nékteré sek-
torové predpisy (napf. ve vztahu k bankovnictvi), které budou zminény
déle v textu. V nich jsou totiZ upraveny moznosti prolomeni telefonniho ¢i
bankovniho tajemstvi.

Ustava SR obsahuje zcela totoZné ustanoveni o ochrané osobnich tdajfi
v ¢l. 16 odst. 1 a ¢l. 19 odst. 2 a 3 jako je v Ceské Listiné zdkladnich prav
a svobod. Zakonnou tpravou poté je zdkon ¢. 18/2018 Z. z., o ochrane
osobnych ddajov a také zakon ¢. 351/2011 Z. z., o elektronickych komuni-
kaciach (,EIKomSR*).

3. POPIS CHYTRYCH KARANTEN

Popsany skutkovy stav se tyka zdsadné prvnich verzi chytrych karantén,
které byly vyvinuty a nasazeny v prvni poloviné roku 2020. Od té doby
prosly oba systémy zménami, které v né€kterych piipadech i zcela zadsadné
ovlivnily jejich fungovéni. Tyto zmény jsou reflektovany ve tieti ¢asti, kde
jsou hodnoceny zasadni nedostatky p¥istupu obou zemi. Casovy posun
ovSem muZe pfinést problém v dostupnosti nékterych odkazovanych zdrojt
(napf. doslo k aktualizaci informaci pro subjekty tdajt).*

3.1 CESKA REPUBLIKA

Chytra karanténa se v Ceské republice na jafe 2020 sklidala ze dvou
hlavnich vétvi. Prvni byla tvorba vzpominkovych map pro preciznéjsi do-
hledani kontaktG nakaZeného a druhé byla aplikace eRouska slouZici pro

s s s . 31
zaznamenavani kontakti s osobami kolem.

%V nékterych piipadech je moZné vyuZit slurby zaznamenavajici snapshoty webovych

stranek, napt. https://web.archive.org.

' Chytra karanténa — Aktualni informace o COVID-19. In: Ministerstvo zdravotnictvi CR

[online] [cit. 5. 8. 2020]. Dostupné z: https://koronavirus.mzcr.cz/chytra-karantena/

12
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3.1.1 VZPOMINKOVE MAPY

Vzpominkové mapy vytvéarela Krajskd hygienicka stanice (,,KHS“) béhem
telefonatu s pozitivné testovanou osobou. Mapa se vyuzivala k tomu, aby
tato osoba mohla urcit co nejvice ostatnich osob, se kterymi se v inkrimi-
nované dobé potkala a mohla je potencidlné nakazit. Sdé€leni takovych
udaj je soucésti obecné povinnosti nakaZzeného poskytnout soucinnost pii
epidemiologickém Setfeni podle § 62a zdkona ¢. 258/2000 Sb., o ochrané
vefejného zdravi (,,0chrZdrCRY).

Do vzpominkové mapy mohla byt, na zdkladé souhlasu nakazeného, pfi-
ddna idata poskytnutd bankami a telefonnimi operatory,” coZ meélo
usnadnit rozpomenuti si na vSechny relevantni osoby. Pokud nakaZeny sou-
hlas neudélil, vznikla vzpominkova mapa pouze z udaji, které on sam KHS
sdélil.*® Pravni tprava neumoZiiovala pfedani, a ani nasledné zpracovani
v podobé vytvoreni vzpominkové mapy, na zdkladé jiného titulu nezli sou-
hlasu.** Tento ¢lanek se bude dale zabyvat jenom situaci, ve které souhlas
byl poskytnut.

Pravni ramec se sklddal z podzakonnych predpisti, jmenovité usneseni
vlady CR* a mimotadného opatieni Ministerstva zdravotnictvi CR,* které
na zaklad€ § 69 odst. 1 pism. i) a odst. 2 OchrZdrCR uloZilo mobilnim ope-
ratorim a bankdm povinnost pfedat déle uvedené tdaje nakaZeného. Déle
mimoradné opatieni stanovilo bliz§i podminky zpracovani takto po-
skytnutych osobnich tidaja. Povinnost bank a operétort pfitom, z divodu
povinnosti KHS ziskat souhlas s poskytnutim osobnich tdaju, p¥imo nekoli-

*  Souhrnnd DPIA Jednotny informaéni systém KHS pro podporu call centra a vzpominkové mapy

v. 1.09, s. 3. Po omezeny ¢as k dispozici z: https://cutt.ly/Pk6taDW. DPIA vzpominkovych
map bylo ziskané na zdkladé zadosti autora podle zakona ¢. 106/1999 Sb., o svobodném
pfistupu k informacim. Odpovéd povinného subjektu je dostupnd z: https://
www.mzcr.cz/wp-content/uploads/2020/08/239_2020_A.pdf.

Chytrd karanténa — Aktudlni informace o COVID-19.

NULICEK, Michal, Bohuslav LICHNOVSKY a Filip BENES. Chytrd karanténa — pro¢ v Cesku
potrebujeme souhlas? [online]. 2020 [cit. 5. 8. 2020]. Dostupné z: https://rowan.legal/
chytra-karantena-proc-v-cesku-potrebujeme-souhlas/

33

34

35

Usneseni Vlady CR ¢ 250 ze dne 18. 3. 2020, k zajisténi zvySené ochrany obyvatel — tra-
sovanim.

Mimotadné opatfeni Ministerstva zdravotnictvi CR ze dne 19. 3. 2020, &j. MZDR
12398/2020-1/MIN/KAN.

36
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dovala ani se zvlastni sektorovou tpravou chrénici data klientti bank a mo-
bilnich operatort.”

Mobilni operatofi poskytovali KHS tdaje o vysilacich, na které se pfipo-
jil mobilni telefon dané nakaZené osoby. Podle vyjadieni mobilniho operéa-
tora byla pfesnost urCeni na drovni obci ¢i ¢asti mést, ale jiz nikoliv na
tirovni ulic ¢ konkrétnich domi.*”® Banky predavaly tdaje o dobé a misté
pouziti elektronického platebniho prostiedku nakaZené osoby, a to pouze
pro oblast, ktera byla vydefinovéna na zakladé tdaji od mobilnich operato-
.’ Casovy rozsah poskytnutych tidajé byly aZ tfi posledni tydny.*

Dalsi osobni tdaje vyskytujici se v rdmci tvorby vzpominkovych map
byly jméno a pfijmeni osoby, jeji adresa, telefonni ¢islo, zdravotni stav,
rodné ¢&islo a kontakty na teti osoby.*!

Pravnim titulem pro zpracovani byla zdkonna povinnost poskytnuti
spolupréce pfi epidemii podle § 62a OchrZdrCR a plnéni tkol{i vefejného
zajmu.* Zpracovani zvlastni kategorie poté bylo provadéno na zakladé ve-
fejného z4jmu.” Se souhlasem se poéitalo pouze pro poskytnuti tdajt od
operétorti a bank, a nikoliv pro jejich dalsi zpracovani.*

Vzpominkové mapy byly vymaziany maximalné Sest hodin po vytvo-
feni.”

Jako spravce zde vystupovalo Ministerstvo zdravotnictvi CR. V pozicich
zpracovateli se vyskytovaly dal$i subjekty, mezi které patfila napf.
spole¢nost Keboole, Amazon Web Services EMEA SARL, ¢i Arméada CR.*

¥ Ustanoveni § 91 odst. 2 EIKomCR, jako pravni iprava pro mobilni operétory, a § 38 zakona

¢. 21/1992 Sb., o bankach, ve vztahu k bankam.

% KLOUDA, Jan. Bez emoci to jde spravné. In: LinkedIn [online]. 24. 3. 2020 [cit. 5. 8. 2020].
Dostupné z: https://www.linkedin.com/pulse/bez-emoc%C3%AD-jde-spr%C3%Alvn
%C4%9B-jan-klouda.

* Bod I pism. b) mimof4adného opatfeni MZDR 12398/2020-1/MIN/KAN.

“" Chytrd karanténa — Aktudlni informace o COVID-19.; DPIA vzpominkovych map, s. 4.

‘' DPIA vzpominkovych map, s. 10.

Pravni zaklad podle ¢l. 6 odst. 1 pism. c) a e) GDPR.

Pravni zaklad podle ¢l. 9 odst. 2 pism. g) a i) GDPR; srov. DPIA vzpominkovych map, s. 4.

* Ibid., s. 4 a 11.

 Ibid,, s. 16.

* Ibid., s. 11 a 12.

42
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Néasledné doslo ke kompletnimu prevedeni provozu na stat a soukromé
spole¢nosti jako Keboole se tedy uZ na zpracovéni osobnich tdaji nepodile-
1y‘47

3.1.2 MOBILN{ APLIKACE EROUSKA

Aplikace eRouska umoziiovala prostfednictvim technologie Bluetooth auto-
maticky zdznam identifikdtort mobilnich telefont osob, v jejichZ blizkosti
se majitel telefonu nachézel. Pokud byla nasledné jedna z téchto osob
testovdna pozitivné, méla mozZnost poskytnout tuto informaci ostatnim
a tim je upozornit na potencidlni nakazeni.

Aplikace zaznamendvala ID telefont majici tutéZ aplikaci spole¢né se si-
lou signélu pro odhad vzajemné vzdalenosti.” Udaje, které se o ,setkani“
ukladaly, byly ndhodny identifika¢ni fetézec znakt identifikujici proté&jsi te-
lefon (navic kazdou hodinu obménovany)®, ¢asové razitko a sila signalu
Bluetooth.™® VSechny informace byly uloZeny lokalné na telefonu, a to po
dobu péti dni od vytvofeni.” Vznikla tak decentralizovana databéze.®
Centralné byl uloZen nahodny identifika¢ni fetézec spojeny s telefonnim
Cislem uZzivatele pro pfipadny kontakt pfi hrozbé nakaZeni — dohromady
spojit konkrétni osobu a jeji identifikator tak mohla pouze KHS.*

¥ Provoz chytré karantény nyni zajistuje Narodni agentura pro komunika¢ni a informaéni

technologie, s. p. na zakladé smlouvy s Ministerstvem zdravotnictvi CR. Smlouva je dos-
tupnd z https://smlouvy.gov.cz/smlouva/13430376.

Souhrnnd DPIA eRouska v. 0.2, s. 3 a 4. Po omezeny cas k dispozici z: https://cutt.ly/blhB-
HUh. DPIA eRousky bylo ziskané na zakladé Zadosti autora podle zdkona ¢. 106/1999 Sb.,
o svobodném prfistupu k informacim. Odpovéd povinného subjektu je dostupnd z:
https://www.mzcr.cz/wp-content/uploads/2020/08/239_2020_A.pdf.

“ JANN, Ole, Pavel KOCOUREK aJakub STEINER. Vyufiti technologie Bluetooth
pro trasovdni Sireni covid-19 [online]. Institut pro demokracii a ekonomickou analyzu,
2020, s.7 [cit. 5. 8. 2020]. Dostupné z: https://idea.cerge-ei.cz/files/

IDEA_Trasovani_covid19_duben2020_14.pdf

Ochrana soukromi a cookies eRou$ky. In: eRouska [online] [cit. 08.05.2020]. Dostupné
z: https://erouska.cz/podminky-pouzivani; a DPIA eRouska v. 0.2, s. 12. Zapsana informace
vypadala napft. takto: ,,31.3.2020 od 12:15 do 13:15 byla ve vasi blizkosti aplikace s identi-
fikatorem ID 29091 (viz Ibid., s. 5.).

' DPIA eRouska v. 0.2, s. 4.

> JANN, Ole, Pavel KOCOUREK a Jakub STEINER. Vyugiti technologie Bluetooth pro trasovdni
Sifent covid-19, s. 4.
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Nezavislé instituce potvrdily, Ze aplikace odesilala seznam zazna-
menanych identifikitort pouze s vyslovnym souhlasem uZivatele a nesbira-
la polohové tdaje.*

Identifikované pravni tituly pro zpracovani byly vefejny zajem™ a sou-
hlas.*

Poskytnuté telefonni ¢éislo ztstalo uloZeno na serveru i po odinstalovani
aplikace, spolu s identifikdtorem uZivatele a znackou a modelem telefonu,
na kterém aplikace byla.”” Pfesna reten¢ni doba téchto (idaji nebyla urce-
na.”

Spravcem osobnich tidajt bylo Ministerstvo zdravotnictvi CR, zpracova-
teli spole¢nost Keboole, platforma Google Cloud a Firebase.”® Google Cloud
Platform ve zpracovani vystupovalo z divodu hostovini dat na tamnich
serverech.”

3.1.3 DALS] RELEVANTNI INFORMACE

Je také na misté upozornit, e v Cesku byl v souvislosti s koronavirem apli-
kovatelny i obecny pravni rdmec o data retention.®’ K metadatiim komunika-
ce uzivatelt se tak mohly dostat organy ¢inné v trestnim fizeni v rdmci vy-
Setfovéni trestnych ¢inti spachanych za nouzového stavu, a to iv pfimé
souvislosti s koronavirem.” ProtoZe tuto ptivodné moznou Sirokou apli-
kovatelnost Ize nyni povazovat za omezenou® a navic tprava data retention

% Ochrana soukromi a cookies eRousky.; DPIA eRouska v. 0.2, s. 5 a 6. Mimo uvedené tdaje

schrariovala aplikace i dalsi tidaje, které jsou pro zde ¢inéné tvahy irelevantni. Konkrétné
Slo o typ telefonu, typ OS, vyrobce zafizeni, verzi systému, jazykovou lokalizaci a rizné
tokeny (srov. Ibid., s. 13 a 14.).

Potvrzeni jsou dostupna z: https://erouska.cz/downloads/cvut3.pdf; https://erouska.cz/
downloads/cvut2.pdf; a https://erouska.cz/downloads/cvut.pdf.

% Pravni titul podle ¢l. 6 odst. 1 pism. e) a ¢l. 9 odst. 2 pism. h) a i) GDPR; DPIA eRouska v.
0.2,s.15.

Pravni titul podle ¢l. 6 odst. 1 pism. a) a ¢l. 9 odst. 2 pism. a) GDPR; Ibid., s. 16.
¥ 1Ibid., s. 13.

% 1Ibid., s. 21.

¥ 1Ibid,, s. 15.

® 1Ibid., s. 7.

®' Ustanoveni § 97 odst. 4 a 3 EIKomCR.
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je v soucasné dobé shledana tistavné konformni,** nebude zde tomuto téma-
tu dale vénovan prostor.

4. SLOVENSKA REPUBLIKA

I slovenska chytré karanténa se sklddala ze dvou ¢asti. Prvni byla mobilni
aplikace eKaranténa a druha pak nova opravnéni Uradu verejného zdravot-
nictva SR (,UVZ%) vyzadovat tidaje od mobilnich operatort. Podle vyjad-
feni vlady SR a UVZ v fizeni pfed Ustavnim soudem SR byla planovéana
i obdoba vzpominkovych map.” O zavedeni tohoto systému oviem nejsou
dostupné jakékoliv informace.

I v pfipadé slovenského feSeni jsem Z&dal o poskytnuti relevantnich
DPIA, nicméné zatim netispé$né.” Zde poskytnuty obraz je tak ziskany
téméf vyhradné z vefejnych zdroja.

4.1 MOBILNI APLIKACE EKARANTENA

Na jafe 2020 byla povinna karanténa po piekroceni slovenskych statnich
hranic v zdsadé vykonavana v tzv. ,statni karanténé“, tzn. v nékteré z k to-
muto Gcelu vyhrazené budové, a to az do okamziku prokdzani se nega-
tivnim testem.” Alternativou byla tzv. ,smart karanténa“, kterd probihala
v obydli osoby za vyuZiti mobilni aplikace eKaranténa.

Aby mohla osoba vykonat izolaci v doméci smart karanténé, musela
udélit souhlas.”® Doma pak byla prostfednictvim mobilni aplikace hlidana,
pii¢em? jeji vyuZzivani bylo povinné.” Kontrola dodrzovani nafizené karan-
tény prostiednictvim aplikace probihala jednak skrze zaznam polohy telefo-
nu s pomoci technologie GPS a jednak skrze povinnost vyfotit na vyzvan{

® Ustanoveni § 88a odst. 1 zdkona ¢ 141/1961 Sb., trestni fad. Mfize se jednat napf.

o trestny ¢in Sifeni nakazlivé lidské nemoci (§ 152 odst. 2 pism. b) zdkona ¢. 40/2009 Sb.,
trestni zdkonik), krddez (§ 205 odst. 4 pism. b) tamtéz), podvod (§ 209 odst. 4 pism. c)
tamtéz) nebo Sifeni poplasné zpravy (§ 357 odst. 4 pism. a) tamtéz).
® Pro obdobi nouzového stavu srov. piiméfené rozsudek Nejvy$iiho soudu ze dne
16. 3. 2021, sp. zn. 15 Tdo 110/2021. Pro obdobi tzv. ,pandemické pohotovosti“ pak srov.
§ 14 zékona ¢. 94/2021 Sb., o mimofadnych opatienich pfi epidemii onemocnéni COVID-
19.

% Nalez Ustavniho soudu CR ze dne 14. 5. 2019, sp. zn. Pl. US 45/17.
Usneseni Ustavniho soudu SR ze dne 13. 3. 2020, &. j. PL. US 13/2020-103, odst. 73-74.
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selfie, ktera se automaticky porovnala s fotografii nahranou do databéze pii
registraci.”’ K tomu stanovil zdkon souvisejici povinnosti (povolit geolokaci,
umoznit aktualizace, uloZit fotografii pro porovnani apod.).”

Porovnani polohy telefonu s oblasti, kde osoba méla vykonéavat karanté-
nu a porovndni porizovanych selfie, se provadélo pouze na koncovém za-
iizeni.”? Tyto tidaje poté byly vymazany do 30 dni od jejich vzniku.”

Aplikace eKaranténa vedle toho taktéZz umoziiovala, obdobné jako Ceska

eRouska, zaznamenavani kontaktu s jinymi osobami prostfednictvim tech-

% Zadost o poskytnuti t¥ relevantnich DPIA podle zdkona ¢. 211/200 Z. z., o slobode in-

formAcif (,,S1Inf*) byla UVZ odmitnuta rozhodnutim ze dne 16. 7. 2020, & RK/5554/20 (po
omezeny Cas dostupné z https://cutt.ly/VkP40gz) z divodu, Ze DPIA aplikace eKaranténa
je obchodnim tajemstvim (§ 10 odst. 1 Slinf), byla ji odevzdana tfeti osobou, kterd se
zvefejnénim nesouhlasi (§ 11 odst. 1 pism. a) Slinf) a zdroveil by doslo k poruseni
dusevniho vlastnictvi (pism. ¢) tamtéz). Ministerstvo zdravotnictvi SR jako odvolaci organ
rozhodnutim ze dne 24. 9. 2020, ¢. S15047-2020-ONAPP-2 (po omezeny ¢as dostupné z
https://cutt.ly/UkP7d4z) prvostupniové rozhodnuti zrusilo jako nepfezkoumatelné a véc
vratilo k dal§imu Fzeni. UVZ nésledné Zadost opét odmitl rozhodnutim ze dne

29. 10. 2020, ¢. RK/7217/2020 (po omezeny Cas dostupné z https://cutt.ly/GkP5q3U), ten-
tokrat protoZe by poskytnuti v§ech DPIA bylo v rozporu s prdvem EU (zejména GDPR)
(811 odst. 1 pism. g) Slinf) a protoZe jde o dokumenty, které obsahuji informace vy-
uzitelné na pldnovéani a vykondni naruSeni objektl zvlastni dlleZitosti (pism. i) tamtéz).
Ani tomuto odivodnéni odvolaci orgén neptisvédéil a rozhodnutim ze dne 24. 11. 2020, ¢&.
S$17812-2020-ONAPP-2 (po omezeny cas dostupné z https://cutt.ly/CkP6fYo) véc vratil
k daldfmu fizeni. Nasledné UVZ vydal dne 30. 12. 2020 dal3{ odmitavé rozhodnuti ¢. OK/
10825/2020 (po omezeny cas dostupné z https://cutt.ly/ckAqPmc), podle kterého cast
pozadovanych DPIA nebyla zpracovdna a DPIA eKarantény je obchodni tajemstvi a duSevni
vlastnictvi tfeti osoby (bylo vypracovdno advokatni kancelafi Dagital Legal, s.r.0.) (§ 10
odst. 1 Slinf a § 11 odst. 1 pism. c) Slinf), bylo vypracovéno zdarma, UVZ nedisponuje
DPIA fyzicky (ma ho pouze ona advokatni kancelar) a UVZ by vznikla $koda (protoZe za
jakékoliv zpfistupnéni je sjedndna smluvni pokuta 50.000 EUR). Toto rozhodnuti bylo
rozhodnutim odvolaciho organu ze dne 23. 2. 2021, ¢. S11089-2021-0ddNAPP-2 (po
omezeny Cas dostupné z https://cutt.ly/nl2sTF9) opét zruSeno jako nepiezkoumatelné.
Piipisem ze dne 23. 3. 2021 byla ¢ast zadosti (ve vztahu k DPIA aplikace eKarantény)
postoupena podle § 15 odst. 1 Slinf Ufadu na ochranu osobnich Gdajt SR, ktery tuto ¢ést
zadosti odmitl rozhodnutim ze dne 1. 4. 2021, ¢. 00157/2021-Ku/2 (po omezeny ¢as dos-
tupné z https://cutt.ly/db0SnDV), nebot jde o dokument ziskany v prubéhu kontroly (§ 11
odst. 1 pism. h) SlInf). Nésledné Uvz vydal dne 22. 3. 2021 rozhodnuti ¢. OK/2363/2021
(po omezeny cas dostupné z https://cutt.ly/4xOuRKkE), kterym celou Zddost opét odmitnul,
nebot DPIA aplikace eKaranténa nema v jakékoliv podobé k dispozici a DPIA piedavani os-
obnich ddajt podle § 63 odst. 18 aZ 20 nebylo zpracovano. Odvolaci rozhodnuti Minister-
stva zdravotnictvi SR ze dne 12. 5. 2021, ¢. S14938-2021-OddNAPP-2 (po omezeny ¢as dos-
tupné z https://cutt.ly/ibOP8Fy) napadené rozhodnuti znovu zrusilo a véc vratilo k dalsimu
fizeni. K DPIA aplikace eKaranténa konstatovalo, Ze postoupi-li povinna osoba ¢ast zZadosti,
je nezdkonnym postupem, pokud ve stejné Casti zaddost zdroven odmitne. Ve vztahu ke
zbylym c¢astem bylo rozhodnuti nepfezkoumatelné. Ve vztahu k DPIA aplikace eKaranténa
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nologie Bluetooth.”* Zaslani ozndmeni o moZném kontaktu s nakaZenou
osobou mohlo byt provedeno jen s jejim souhlasem.”

V soucasné dobé jiz neni tifeba aplikace eKaranténa pii vstupu na Slo-
vensko. Pivodni opatfeni UVZ, kterym byla tato povinnost stanovena, bylo
k 10. 6. 2020 zruseno a povinnost vyuZivat aplikaci eKaranténa nebyla
znovu stanovena.”® Nyn{ jiZ aplikace eKaranténa neni dostupna ani ke sta-

v 277
zenl.

4.2 PREDAVANI DAT MOBILNIMI OPERATORY

Slovensky zdkonoddrce na pandemii také reagoval pfijetim
zdkona ¢. 62/2020 Z. z., o niektorych mimoriadnych opatreniach
v stvislosti so $irenim nebezpecnej nédkazlivej Tudskej choroby COVID-19
a v justicii. Timto zakonem byly do § 63 EIKomSR, vloZeny odstavce 18 az
20, které prikazaly mobilnim operatorim poskytovat UVZ tidaje o svych za-
kaznicich. Na zakladé navrhu poslancti Narodni rady SR pozastavil Ustavni
soud SR téinnost ¢asti uvedeného ustanoveni.”® Slovensky zakonodérce

jsem tak dne 19. 5. 2021 podal novou Zadost, ktera nebyla zatim vyfizena.

¥ Opatrenie UVZ pri ohrozeni verejného zdravia - eKaranténa ze dne 22. 5. 2020,

sp. zn. OLP/4311/2020.

Ustanoveni § 60a odst. 3 zdkona ¢. 355/2007 Z.z., o ochrane, podpore a rozvoji verejného
zdravia (,,OchrZdrSR*).

 Ustanoveni § 51 odst. 1 pism. f) OchrZdrSR.

70

68

Smart karanténa - najastejSie otdzky ohl'adne karantény v domaécej izolécii s vyuZzitim ap-
likacie eKaranténa. In: Korona.gov.sk [online] [cit. 04.10.2020]. Dostupné z: https://koron-
a.gov.sk/najcastejsie-otazky/ekarantena/

71 Ustanoveni § 60a odst. 4 OchrZdrSR.

7 Smart karanténa - najéastejsie otdzky ohl'adne karantény v domdcej izoldcii s vyufitim aplikdcie

eKaranténa.
7® Ustanoveni § 60d odst. 4 OchrZdrSR.
74 Ustanoveni § 60a odst. 8 pism. d) OchrZdrSR.
7> Ustanoveni § 60b odst. 3 OchrZdrSR.

7® Opatrenie UVZ pri ohrozeni verejného zdravia — doméca izoldcia, zruSenie 3tatnej

karantény ze dne 9. 6. 2020, sp. zn. OLP/4739/2020.
Aplikace byly ptivodné dostupné na téchto adresach: https://play.google.com/store/apps/

details?id = sk.nczi.ekarantena a https://apps.apple.com/sk/app/ekarantena-slovensko/
id1513127897.

77
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jednal rychle, ajiz o dva dny pozdé&ji citované ustanoveni novelizoval,”

v v o~ s vz s +1 80 v z v s s
procez Ustavni soud SR fizeni zastavil.”™ V soucasné dobé zni relevantni
Cast tohoto ustanoveni (vCetné vyznaceni zminéné novelizace — p¥eskrtauté
odebréno, podtrzené priddno) takto:

(18) Udaje, ktoré st predmetom telekomunikacného
tajomstva podla odseku 1 pism. b) a d) spolu s informdciou
o case vzniku lokalizac¢ného tidaju podnik v ¢ase mimoriadnej

46d, . » 46
" alebo ntdzového stavu®®

situdcie zdravotnictve, a to
oy . . . s . 469 v o

v pri¢innej stvislosti so vznikom pandémie™ alebo Sirenim

nebezpecnej ndkazlivej ludskej choroby a po__ prijati

zodpovedajtcich technickych a organizaénych opatreni na

ochranu stikromia a_osobnych udajov,/...]

b) spractiva na tcel identifikdcie prijemcov sprdv, ktorym
je potrebné ozndmit osobitné opatrenia [UVZ]'® v zdujme
ochrany Zivota a zdravia,

¢) spractiva vylune v rozsahu potrebnom na identifikdciu
usivateloy pohybu dotknutého uZivatela v zdujme ochrany

Zivota a zdravia.

(19) Udaje spractivané podla odseku 18 podnik poskytuje
[UVZ] na zdklade odovodnenej pisomnej  Ziadosti
a s pisomnym __siihlasom alebo inak ____hodnoverne

preukdzatelnym stthlasom dotknutého ugivatela. [...]

(20) [UVZ] méZe po prijati zodpovedajiicich technickych

a_organizaénych opatreni na ochranu_stikromia _a_osobnych

tdajov tidaje spractivané podla odseku 18 zbierat, spractivat
a uchovdvat pocas trvania mimoriadnej situdcie alebo

78

Ustavni soud SR pozastavil ti¢innost § 62 odst. 18 pism. c) EIKomSR a také § 63 odst. 19
a 20 EIKomSR v rozsahu, v jakém se na né vztahuje § 63 odst. 18 pism. b) a c) téhoz pred-
pisu; srov. usneseni Ustavniho soudu SR &. j. PL. US 13/2020-103.

Z&kon ¢&. 119/2020 Z.z., ktorym sa meni a dopliia zakon ¢ 355/2007 Z.z. o ochrane, pod-
pore arozvoji verejného zdravia a ozmene a doplneni niektorych zakonov v zneni
neskordich predpisov a ktorym sa meni a dopliia zakon & 351/2011 Z.z. o elektronickych
komunikéciach v zneni neskorsich predpisov.

Usneseni Ustavniho soudu SR ze dne 27. 3. 2020, &. j. PL. US 13/2020-18.

79

80
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ntidzového stavu v zdravotnictve, najdlhsie do 31. decembra
2020. Udaje podl'a odseku 18 musi [UVZ] bezodkladne zniéit,
akondhle pominie dévod na ich spractivanie; o gniceni tdajov

[UVZ] bezodkladne pisomne informuje dotknutého uivatela,

pricom uvedie tdaje, ktoré o fiom spractival. [UVZ] podd

najneskér do 31. janudra 2021 Ustavnoprdvnemu vyboru

Ndrodnej rady Slovenskej republiky sprdvu o zdkonnosti

spractivania_tidajov podla odseku 18; pdsobnost Uradu na

ochranu osobnych tdajov Slovenskej republiky tym nie je
dotknutd.

Udaje, na které citované ustanoveni dopadlo, byly podle § 63 odst. 1
pism. b) ad) ElKomSR telefonni ¢islo, oznacCeni osoby vcetné adresy
trvalého pobytu nebo sidla obou stran komunikace a lokaliza¢ni idaje.

Vedle této tpravy jeSté zakonodéarce pozdé€ji prfijal druhou novelu
EIKomSR,*" kterym vznikl § 42 odst. 5 a § 63 odst. 21 tohoto predpisu. Ty
umoznily UVZ ziskat telefonni ¢islo vSech osob, kterym byla zaslana va-
rovné textova zprava tykajici se ochrany osob pfed hrozicim nebezpecim
a opatfeni pii ochrané Zivota a zdravi. Podle dlivodové zpravy mé tato
moznost slouzit statu k identifikaci osob, které se vraci z tzv. ,Cervenych
krajin“, v dasledku ¢ehoZ musi p¥i navratu na Slovensko nastoupit do ka-
rantény. I takové poskytovéni udaji pfedstavuje prulom telekomunika¢niho
tajemstvi.*

Ke zpracovani lokaliza¢nich tddaji, pro urceni relevantnich osob na-
chézejicich se v zahraniéi, dochdzelo na strané operdtort bez souhlasu ¢&i
informovani. UVZ poté mohl tidaje zpracovavat maximalné 60 dni.

Prezidentka pfijeti zdkona vetovala, byla ovsem Narodni radou SR pre-

z 83
hlasovéana.

81

Z&kon ¢&. 242/2020 Z. z., ktorym sa meni a dopliia zakon €& 351/2011 Z. z. o elektronick-

ych komunikacidch v zneni neskorsich predpisov.

# Podle § 63 odst. 1 EIKomSR se do telekomunikaénfho tajemstvi fadi mj. telefonni ¢&fslo

a lokalizacni tidaje.
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4.3 SROVNANI PROVEDENYCH OPATRENT{

Uz na prvni pohled je znét rozdilny pfistup k vyuziti technologie v ramci
strategie boje proti ndkaze koronavirem. Zatimco v ¢eském ptipadé se od
zacatku projektu pocitalo s vyuzitim souhlasu pro predadvani osobnich
udajt statu, na Slovensku byla prvni verze legislativy nastavena bez souhla-
su, ktery byl pfidan aZ po rychlém zisahu Ustavniho soudu SR.

Dal$im znatelnym rozdilem zde je, Ze zatimco v Ceské republice se
u chytré karantény spoléhalo na podzakonné predpisy, v pfipadé Slovenska
existovala opora piimo v zékonech.

Diametralné odli$ny piistup je i v aplikacich. Ceska aplikace eRouska
fungovala pouze pro zaznamenani kontaktu s jinymi osobami pfi pohybu
na vefejnych prostranstvich za vyuziti technologie Bluetooth a pro pfi-
padné trasovani kontaktti nakaZeného, zatimco jeji slovensky protéjsek eKa-
ranténa byl primarné nastaven tak, Ze hlidal dodrzovani nafizené karantény
skrze pripojeni k internetu, polohové sluzby a selfie uZivatele.

Jiz nyni je zfejmé, Ze pribéh hodnoceni bude v nastinénych pfipadech
rozdilny. Pfijatd opatfeni jsou od sebe odli$né, stejné jako okruh tdaja
dostupnych vefejné moci.

5. ANALYZA CESKEHO RESENi

5.1 TECHNICKE RESENI APLIKACE EROUSKA

Jak bylo popséano vyse, aplikace eRouska zaznamendvala kontakt s ostatni-
mi osobami skrze technologii Bluetooth. V rdmci jejiho fungovéni nebyly
nikdy vyuZity geoloka¢ni tidaje. Tento postup je zcela v souladu s doporu-

% STRAHA, Stépan a Martina RIEVAJOVA. UPDATE: Slovensky Urad verejného zdravotnictva
giskal pristup k vasim telefénnym Cislam, aj ked mu prezidentka dala stopku [online]. 2020
[cit. 4. 10. 2020]. Dostupné z: https://www.havelpartners.blog/blog/slovensky-urad-
verejneho-zdravotnictva-nebude-mat-zatial-pristup-k-vasim-telefonnym-cislam-prezidentka-
mu-dala-stopku/157
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¢enimi Evropské komise,* Evropského sboru pro ochranu osobnich tdajt™
i odborné vefejnosti*® ohledné minimalizace z4sahu do soukromi uZivatelf.

NemiuZe byt pochyb ani o tom, Ze se jedné o technologii vhodnéjsi z hle-
diska zaznamendvéani kontaktu. Byla totiZ zaznamenévana faktickd vzda-
lenost mezi telefony (skrze silu signdlu Bluetooth) a nikoliv jejich poloha na
mapé. Omezila se tak moznost zaznamenani kontaktu tam, kde podle geolo-
kacnich tdaji byly osoby v uréité blizkosti (nap¥. osoba v pfizemnim byté
s osobou bydlici v podkrovi stejného domu), a zachytily se pouze tam, kde
skute¢né doslo k pfibliZeni osob.

Problematickym aspektem aplikace eRouska mohla byt vytvofena cent-
ralni databéze telefonnich ¢&isel. Cislo musel uZivatel zadat pii registraci do
aplikace. V centrdlni databazi pak telefonni ¢islo bylo propojené s jednot-
livymi identifika¢nimi kédy osoby, cemuz méli pfistup povéreni pracovnici
KHS.

Telefonni ¢islo (a tedy celd centralizovand databaze) pfitom nebylo pro
funkénost systému zcela nezbytné. Informaci o mozném nakaZeni je totiz
mozné dorucovat, bez zprostfedkovani KHS, automaticky prostiednictvim
notifikaci.*’

Pfesné timto smérem se vydala druha verze eRousky vydana na konci
letnich prazdnin 2020 a fungujici dodnes. Zména zpusobu fungovéni
aplikace umoznila odstranit vSechny osobni tidaje z jejiho provozu — Minis-
terstvo zdravotnictvi CR ani KHS tak zasadné nemohou ztotoZnit jednotlivé

# sdéleni Komise, Pokyny k aplikacim podporujicim boj proti pandemii COVID-19 ve vztahu

k ochrané tdajd, s. 6.

% Dopis predsedy Evropského sboru pro ochranu osobnich tidajii O. Micolovi [online]. Evropska

sbor pro ochranu osobnich udaji, , s.2 [cit. 1. 9. 2020]. Dostupné z: https://edp-
b.europa.eu/sites/edpb/files/files/filel/edpbletterecadvisecodiv-appguidance_final.pdf

% COUNCIL OF EUROPE DIRECTORATE GENERAL HUMAN RIGHTS AND RULE OF LAW. Al

Breakfasts: Covid-19 - Myths and realities of tracking applications [online], ¢. 0:12:00 [cit. 18.
5. 2020]. Dostupné z: https://www.youtube.com/watch?v=19d3B6AuvdIl

DOCEKAL, Daniel. Jak na iPhonech funguje trasovani nikazy koronavirem (COVID-19 Ex-
posure Tracing)? In: Lupa.cz [online]. 21. 5. 2020 [cit. 1. 9. 2020]. Dostupné z: https://
www.lupa.cz/clanky/jak-na-iphonech-funguje-trasovani-nakazy-koronavirem-covid-19-ex-
posure-tracing/
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uzivatele.”® V souc¢asné dobé probiha sbér identifikatori na stejném prin-
cipu jako v predchozi verzi® ale zménil se zptisob nakladéni s nimi.

Vlastni identifikdtory mohou byt po prokizani nakazeni odesldny na
servery aplikace. Podminkou odeslani je ovéfeni kédem z verifikacni
zpravy SMS, kterou odesila systém bud automaticky anebo na pokyn pra-
covnika KHS. Zabranuje se tak nekontrolovatelnému nahravéani identifika-
tort osob, které nejsou nakaZeny. Ze serveru aplikace si identifikatory na-
kaZenych osob mohou ostatni uZivatelé stahnout po dobu 14 dni. Udaje
jsou pak lokalné vyhodnocovany a pokud aplikace identifikuje rizikovy
kontakt, lokalné vygeneruje notifikaci.”® V celém tomto procesu neni naka-
7en4 osoba identifikovana.”

5.2 ABSENTUJICI PRAVNI NORMY

Pro zpracovani osobnich tdajt v prvni verzi eRousky chybéla, dle mého né-
zoru, v pravnim fadu dostatecnd a transparentni opora. Ministerstvo
zdravotnictvi CR se v DPIA eRousky v. 0.2 odvol4valo na zpracovani na za-
kladé vefejného zdjmu a pro zvlastni kategorii osobnich tidaju uvedlo sou-
hlas podpofeny jinymi tituly. Vice se k pravnimu zikladu v DPIA eRousky
v. 0.2 jiZ neuvadi. Ackoliv vyuziti titulu vefejného zdjmu v tomto pripadé
neni zcela zcestné, domnivam se, Ze zpracovani téchto tidaji by mélo byt
zaloZeno na jasné pravni normé€, a tedy titulu plnéni pravni povinnosti. Ke
stejnému zavéru se priklani i pokyny Evropské komise.”

Na druhou stranu byl rozmér tohoto problému relativizovan
dobrovolnosti poskytnuti idaji. Jak instalace aplikace, tak i nasledné ode-
slani vlastnich identifikdtorti bylo zcela na vili jednotlivce. Pravni fad ne-
poskytoval mozZnosti donuceni. Ipifi zachovani soucasného systému

% DPIA eRouska 2.0, v. 6 ze dne 4. 2. 2021, s. 32. Po omezeny ¢as k dispozici z: https://cut-
t.ly/IIhNjjK. DPIA eRouska 2.0 bylo ziskané na zikladé Z&dosti autora podle
zakona ¢. 106/1999 Sb., o svobodném piistupu k informacim. Odpovéd povinného sub-
jektu je dostupna z: https://www.mzcr.cz/wp-content/uploads/2021,/02/56-A.pdf.

* Ibid,, s. 15.

* Ibid., s. 19.

' 1Ibid.,s. 16 a 17.

 sdéleni Komise Pokyny k aplikacim podporujicim boj proti pandemii COVID-19 ve vztahu

k ochrané tdaju, s. 5.
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dobrovolnosti by nicméné zaloZeni zpracovani na plnéni pravni povinnosti
fungovani eRousky vice zprtuhlednilo. Zaroven by mohly byt nastaveny zce-
la jasné zdkonné zaruky proti zneuZiti takovych tdaja, jako naptiklad doba
uloZeni nebo zdkaz zpracovani pro jiné tcely. Odhlédneme-li od Céaste¢né
jiné povahy slovenské aplikace eKaranténa, tak jeji prdvni zakotveni by
mohlo byt prikladem.

I tato vytka s dal$im vyvojem &asteéné odpadla. Za prvé je to z dGvodu
vynechani osobnich tdajti z feSeni eRousky™ a za druhé kviili piijeti re-
levantni pravni dpravy.” Té je ovSem moZ?né vytknout nedostate¢nou
konkrétnost, nebotf pouze zmociiuje Ministerstvo zdravotnictvi CR ke
zfizeni aplikace a zakotvuje dobrovolné uzivani. Stale tak chybi jasné man-
tinely zminované vyse, jako je napf. maximalni doba zpracovani.

Ze dvou probiranych ¢asti chytré karantény je nicméné potreba jasného
zakonného zdkladu zfetelné vétsi u tvorby vzpominkovych map. To je oda-
vodnéno obsahem zpracovévanych osobnich tdaji (bankovni a telekomuni-
kacni tajemstvi). DPIA vzpominkovych map se mj. odvolava na plnéni z&-
konné povinnosti (konkrétné § 62a odst. 1 a 67 OchrZdrCR). Tyto ustano-
veni nicméné nejsou dle mého nédzoru dostatecné konkrétni a presni. Aby
mohl spravce zaloZit zpracovani na titulu plnéni pravni povinnosti, musi
mu pravni fad piimo néco ptikazovat.”

Ustanoveni § 62a odst. 1 OchrZdrCR pouze opraviiuje piislusné spravni
organy k provadéni epidemiologickych Setfeni. Existuje tedy diskrece or-
ganu co do zpusobu provedeni a titul plnéni zdkonné povinnosti nelze vyu-
zit. Ustanoveni § 67 OchrZdrCR potom sice stanovuje povinnost roz-
hodnout o protiepidemickych opatfenich, ale tuto povinnost dale nikterak
nespecifikuje.

* Pro verzi 2.0 byly identifikovény jako pravni tituly &l. 6 odst. 1 pism. €) a ¢€l. 9 odst. 2

pism. i) GDPR (zpracovéani ve vefejném z4jmu) a pro mezinarodni spoluprici pak slouzi
souhlas. Srov. DPIA eRouska 2.0, s. 32 a 33.

° Ustanoveni § 62 odst. 2 a? 5 OchrZdrCR, které byly vloZeny zdkonem & 94/2021 Sb.,
o mimotadnych opattenich pfi epidemii onemocnéni COVID-19.

% NULICEK, Michal et al. GDPR - obecné nafizeni o ochrané osobnich tdajii. Wolters Kluwer,

2018, kap. ¢l. 6 odst. 1 pism. e).
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Povinnost pfedat osobni idaje a podrobnosti zpracovani osobnich ddaja
u vzpominkovych map stanovuje mimofadné opatfeni. To se odvolava na
§ 69 odst. 1 pism. i) OchVefZdCR, ktery umoZiiuje vydat ,zdkaz nebo na-
fizeni dalsi urcité cinnosti k likvidaci epidemie nebo nebezpeci jejtho vzniku.“
Z tohoto ale vyvstavaji dva problémy. Zaprvé dochazi k omezeni zékladni-
ho prava na zikladé podzdkonného pfedpisu. Oproti tomu ale plati, ze
meze zékladnich prav je mozné podle ¢l. 4 odst. 2 Listiny zékladnich prav a
svobod omezit pouze zikonem.” Existuje zde tak evidentni rozpor. Zadruhé
1ze zpochybnit pravomoc Ministerstva zdravotnictvi CR viibec takovy pred-
pis vydat. Jakkoliv citované ustanoveni predstavuje zbytkovou kategorii
jeho pravomoci pfi epidemii, nejde o kategorii bezbfehou. Nejvyssi spravni
soud CR zde dovodil povinnost vykladu ,stejného druhu“ — tzn. pfi jejim
vykladu 1ze dovodit pouze takové pravomoci, které odpovidaji ostatnim
v tomto vyétu.” Zkoumané mimotadné opatieni tak méiZeme povaZovat za
vydané ultra vires. Jako pojistku proti svévolnému zasahovani statu do sou-
kromi 1ze nicméné povaZovat nutnost souhlasu pro poskytnuti tdaji od
bank a mobilnich operatoru.

Kritickym problémem zde byla (a stdle je) nepfipravenost zvlastnich
pravnich predpisti na takovou situaci. Konkrétné jde o EIKomCR a § 38 za-
kona ¢. 21/1992 Sb., o bankach. Ani jeden totiZ nepamatuje na jakoukoliv
moZnost preddvani dat statu za této situace nebo na moZnost zpracovani
udaji chranénych bankovnim ¢i telefonnim tajemstvim pro tyto dcely.
Nedomnivam se, Ze pfedani osobnich tdaju bylo zcela v rozporu se sekto-
rovou Gpravou, ale urcité se pohybuje v Sedé zéné. Takové feSeni je ale
v pripadé takto Sirokého omezovani zakladnich prav zna¢né nestastné.

Zavérem bych chtél také upozornit na fakt, Ze podle zjisténych informa-
ci doslo jiz v za¥i 2020 k ukonceni vyuZivani dat od bank,” ale nikoliv jiz
k navazujici Gpravé mimoradného opatfeni, které stanovuje ramec pro

prenos ¢i informaéni povinnosti spravce. O konci vyuZivani bankovnich dat

* Obdobné pak srov. usneseni Ustavniho soudu SR ¢. j. PL. US 13/2020-103, odst. 100.

” Rozsudek Nejvysstho spravniho soudu ze dne 26. 2. 2021, &. j. 6 As 114/2020-63, zejm.
odst. 142 az 144.

Tato informace byla sdélena autorovi v pribéhu telefondtu s povéfencem pro ochranu os-
obnich tidaj&i Ministerstva zdravotnictvi CR dne 15. 9. 2020.
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se nadto nedaji najit ani zddné oficidlni publikované informace. Postup
spravce se tak stal matoucim a netransparentnim.

Vzhledem k tomu, za jak dtleZity prvek boje proti koronaviru byla cela
chytra karanténa povaZovana,” jsem toho nazoru, Ze ji mél byt v ramci za-
konodarstvi poskytnut vétsi prostor.'” Zejména tedy vydefinovani tcelt
v zdkoné, spolu s poskytnutim zaruk proti zneuZiti ziskanych tdaji. Tato
kritika ale neznamend, Ze by soukromi ob¢anti anebo principy GDPR byly
né&jakym zplisobem hrubé poSlapdvany. Ono zdkonné ukotveni by mélo
slouZit pro zajisténi pravni jistoty a transparentnosti zpracovéni osobnich
udaju.

Za napliiujici vyty€ené nicméné nemtZe byt povaZovén navrhovany
novy § 89a ElIKomCR. Ten by mé&l umoznit hygienickym stanicim Zadat po
mobilnich operatorech tidaje o misté pobytu osoby s infekénim onemocné-
nim v poslednich tfech tydnech, a to bez jejiho souhlasu. Po poskytnuti méa
byt osoba o tomto postupu notifikovdna. Tato nova povinnost je v da-
vodové zpravé pouze stroze odlivodnéna potiebou efektivniho trasovani
kontaktt."

f4dné odtivodnéna a zajistujici dostate¢nou kontrolu.'”

Jde totiZ o Gpravu, kterd neni potiebné kvalitni, podrobn4,

® Za viechny odkazuji na Velikono¢ni projev Piedsedy vlady CR dostupny z: https://

www.vlada.cz/cz/clenove-vlady/premier/projevy/velikonocni-projev-predsedy-vlady-
180961/.

Projednavané a schvalené snémovni tisky jsou diikazem toho, Ze projektu chytré karantény
nebyl vénovan jakykoliv legislativni prostor. Jejich seznam je dostupny z https://
WWW.psp.cz/sqw/tisky.sqw?

str=13&0 =8&PT=K&N=1&F=N&D=1,2,16&U =6,11&RA = 20.

" Materidl &. j. OVA 971/20. In: Portdl Aplikace ODok [online] [cit. 22. 3. 2021]. Dostupné
z: https://apps.odok.cz/veklep-detail?pid = KORNBSNH56J5

K tomu blize srov. RP: Navrh zdkona o elektronickych komunikacich je protitistavni. In:
Advokdtni denik [online]. 19.1.2021 [cit. 22.03.2021]. Dostupné z: https://advokat-
nidenik.cz/2021/01/19/rozumne-pravo-navrh-zakona-o-povinnem-predavani-dat-operat-
ory-je-protiustavni/; nebo; RAMIS, Vladan et al. Pfedb&?né vyjadreni Spolku pro ochranu
osobnich tdajii k novele zdkona ¢ 127/2005 Sb., navrzené Ministerstvem zdravotnictvi
30.11.2020. In: epravo.cz [online]. 17. 12. 2020 [cit. 22. 3. 2021]. Dostupné z: https://
www.epravo.cz/top/clanky/predbezne-vyjadreni-spolku-pro-ochranu-osobnich-udaju-k-
novele-zakona-c-1272005-sb-navrzene-ministerstvem-zdravotnictvi-30112020-112324.html
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5.3 NEDUSLEDNE ZPRACOVANI DPIA VZPOMINKOVYCH MAP

V této Casti bych se rad pozastavil nad stru¢nosti DPIA vzpominkovych
map. Zpracovatel DPIA totiZ zcela rezignoval na detailni popis zptisobu zis-
kéani dat od bank a mobilnich operatort a obsah téchto dat. Tyto informace
nejsou ani soucasti informaci o zpracovani osobnich tdaji vydanych Minis-
terstvem zdravotnictvi CR. Na druhou stranu jsou ale kli¢ové pro kvalifi-
kované urceni rizik pro prava a svobody subjektti udaji, jak pozaduje
¢l. 35 odst. 7 pism. ¢) GDPR. Jejich atrzky jsou dohledatelné az z jinych ve-
fejné pristupnych zdroji (mimotfddné opatfeni, ¢lanky autor systému,

. 103 104
informace od bank,

aktuality Ceské bankovni asociace'™ apod.). Nelze se
pfitom domnivat, Ze by takovymi informacemi spravce nedisponoval.
Jednak je jeho povinnosti, aby mél takové informace k dispozici, a jednak
tyto informace jsou soudasti smluv, které uzavielo Ministerstvo vnitra CR
a spole¢nost Keboole.'”

Absence téchto informaci pfi posuzovani rizik ale mutZe vést k opo-
menuti daleZitych aspekt pfenosu dat a jejich zabezpeceni. V nejéernéjsich
scénéfich to pak miZe vést k inikim dat subjektt udaji a v dasledku ke
snizeni dGvéry v feskou chytrou karanténu. Za nepovedeny piiklad lze
uvést neplanovany pienos rodnych ¢isel ¢eskych zdjemct o okovéni do
USA.'®

Témto problémim mohlo byt pfedejito. Za kritickou chybu v tomto pfi-
padé lze povaZovat nepfizvani si Ufadu pro ochranu osobnich tdajt ke
konzultaci ¢i neosloveni jinych zajmovych skupin hned ze samého pocatku

projektu. Ackoliv se v DPIA vzpominkovych map uvadi, 7e Utad pro

103 2 - s . . . v pe v . . . . -
Informace o zpracovdni osobnich tidajii dle mimofddného opatieni Ministerstva zdravotnictvi ve

véci pFeddvdni tdajii o misté a dobé poufiti elektronického platebniho prostiedku [online].
Moneta Money Bank, [cit. 1. 9. 2020]. Dostupné z: https://www.moneta.cz/documents/
20143/11740692/mmb-informace-o-zpracovani-osobnich-udaju-chytra-karantena.pdf

1% Zapojeni bank do ,Chytré karantény“. In: Ceskd bankovni asociace [online]. 27. 4. 2020

[cit. 1. 9. 2020]. Dostupné z: https://cbaonline.cz/zapojeni-bank-do-chytre-karanteny.

1% Smlouvy jsou dostupné z Registru smluv na adresich www.smlouvy.gov.cz/smlouva/

12307632 a www.smlouvy.gov.cz/smlouva/12363956.

Vyjadieni Utadu k rezervaénimu systému o¢kovani proti COVID-19. In: Ufad pro ochranu
osobnich tdajii [online]. 1. 2. 2021 [cit. 22. 2. 2021]. Dostupné z: https://www.uoou.cz/vy-
jadreni-uradu-k-nbsp-rezervacnimu-systemu-ockovani-proti-covid-19/d-47761
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ochranu osobnich tdaju a dalsi osoby byly konzultovany, podle v§eho tomu
tak nebylo jiz od zacatku.'”

5.4 PREDAVAN{ OSOBNICH UDAJU MIMO EU

Posledni z vytykanych problémt vyvstal aZ v ptlce roku 2020, kdy Soudni
dviir EU zrusil'® pravni ramec pro piedavani osobnich tidajti do USA na z4-
kladé rozhodnuti o ekvivalentni ochrané (tzv. Privacy Shield).'” V obou
zkoumanych castech ceské chytré karantény pritom vystupovaly
spole¢nosti se sidlem v USA v pozicich zpracovatelli, kterym pfestalo byt
mozné tdaje bez dalsiho predévat.

Dalsi moZnosti, jak v tomto pfipadé pravné zabezpecit pfedani osobnich
udaji do USA, jsou tzv. standartni smluvni doloZky dle ¢l. 46 GDPR. Aby
ovSem mohl spravce predavat osobni idaje na tomto zakladé, musi ovéfit,
zda pravo treti zemé, do které je predavano, ma odpovidajici ochranu
osobnich tidajii a pfipadné pfijmout jesté dalsi opatfeni.''® Neni-li moZné
prijmout takové opatfeni, spravce nesmi osobni tidaje do dané zemé predat.
Tak tomu bude dle Soudniho dvora EU napf. pokud jsou piijemci tdajt ve
treti zemi pravem uloZeny povinnosti, které jsou v rozporu se smluvnimi
dolozkami a ,,mohou tedy ohrozit smluvni zdruku odpovidajici tirovné ochrany
pred pristupem orgdnil vei'ejné moci uvedené treti zemé k témto tidajiim. "'

Privacy Shield byl zruSen, protoze USA neposkytuji odpovidajici Groven
ochrany, a to zejména protoze vyuZivaji programy plosné sledujici komu-

7 000U k projektu ,chytrd karanténa“. In: Urad pro ochranu osobnich tdajii [online].

11. 4. 2020 [cit. 1. 9. 2020]. Dostupné z: https://www.uoou.cz/uoou-k-nbsp-projektu-
chytra-karantena/d-41769; Vyjddieni Spolku pro ochranu osobnich tdajii k projektim Chytrd
karanténa a eRouska [online]. Spolek pro ochranu osobnich tdajt, 2020 [cit. 01.09.2020].
Dostupné  z: https://www.ochranaudaju.cz/wp-content/uploads/2020/05/Chytra_karan-
tena_stanovisko_final.pdf

Rozsudek Soudniho dvora EU ze dne 16. 7. 2020, Schrems II., C-311/18, EU:C:2020:559,
odst. 201.

Provadéci rozhodnuti Komise (EU) 2016/1250 ze dne 12. ¢ervence 2016 podle smérnice
Evropského parlamentu a Rady 95/46/ES o odpovidajici trovni ochrany poskytované
stitem EU-USA na ochranu soukromi.

119 pozsudek Soudniho dvora EU Schrems IL., odst. 133 a 134.

" Ibid., odst. 135.
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nikaci véetné jejtho obsahu.''” Soudni dviir EU explicitné konstatoval, Ze
pravni tprava omezujici soukromi v USA neni ,upravena takovym zptisobem,
aby odpovidala poZadavkiim, které jsou v zdsadé rovnocenné poZadavkim vy-
fadovanym v unijnim prdvu“.""> Nabizi se tak zcela o¢ividna otazka, zda
muZe spravce dojit vlastnim hodnoceni pfi uzavirdni smluvnich doloZek

v 2 Z ¥ 114
k opa¢nému zavéru

a osobni tdaje tak na zakladé smluvnich doloZek
opét predévat.

Domnivam se, Ze tomu tak v soucasné situaci neni.'"®> Af jiz bude pfe-
davani osobnich tdaji zastfeSeno smluvné jakkoliv, takovy zplisob nemé
prednost pred vefejnopravnimi zdkonnymi ustanovenimi tamniho pravniho
fadu.''® Né&ktefi autofi zminili namisto pfesunu dat do EU moZnost zasif-

s . v 2 117
rovani preneseného obsahu.

Jak ale jednim dechem dodavali, jedna se
o technicky, Casové a finan¢né naroc¢né feSeni. Jako takové potom neni
v tomto p¥ipadé ihned pfipravené zajistit prava oblant EU.

Stejné jako v predchozich kapitolach, i zde eRouska diky své nové verzi
unikla negativnimu hodnoceni. U vzpominkovych map je soucasnd situace

nejista. Jejich DPIA uvadi spolecnost Amazon jako subzpracovatele a USA

"2 Ibid., odst. 178-184.
3 Ibid., odst. 185.

"4 NESPUREK, Robert a Vojtéch BARTOS. EU-US Privacy Shield zruSen. Pfeddvdni osobnich
tdajii do USA podle standardnich smluvnich doloZek mohou trfady kdykoliv zakdzat. [online].
2020 [cit. 20. 8. 2020]. Dostupné z: https://www.havelpartners.blog/blog/eu-us-privacy-
shield-zrusen-predavani-osobnich-udaju-do-usa-podle-standardnich-smluvnich-dolozek-mo-
hou-urady-kdykoliv-zakazat/147

"5 Pro stejny nazor a shrnuti piistuptt dohledovych tfadé srov. BARNEY, Gwenn. Does

Schrems II Doom Use of SCCs for EU-US Data Transfers? No Answers and Clouds are Gath-
ering. In: JD Supra [online]. 4. 11. 2020 [cit. 22. 2. 2021]. Dostupné z: https://www.jd-
supra.com/legalnews,/does-schrems-ii-doom-use-of-sccs-for-eu-15488/; nebo MADAROVA,
Helga. Schrems II: zisadni zmena v podmienkach prenosu osobnych tidajov mimo EU. In:
epravo.sk [online]. 1. 10. 2020 [cit. 7. 3. 2021]. Dostupné z: https://www.epravo.sk/top/
clanky/schrems-ii-zasadna-zmena-v-podmienkach-prenosu-osobnych-udajov-mimo-eu-
4905.html

" Na  systém  zastieSenjy  prostfednictvim  standartnich  smluvnich  doloZek
presel napf. Amazon. Viz SCHMIDT, Stephen. Customer update: AWS and the EU-US Privacy
Shield [online]. 2020 [cit. 1. 9. 2020]. Dostupné z: https://aws.amazon.com/blogs/secur-
ity/customer-update-aws-and-the-eu-us-privacy-shield/

1 Za vSechny OLEJNIK, Lukasz. Technology impact of Privacy Shield invalidation - is it the EU

data localization? [online]. 2020 [cit. 1. 9. 2020]. Dostupné z: http://blog.lukaszolejnik.-

com/technology-impact-of-privacy-shield-invalidation-is-it-the-eu-data-localization/
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jako misto zpracovéni dat,''® z informaé¢ni povinnosti nelze zjistit vice."
Zustava také otdzkou, jaké konkrétni osobni tdaje jsou mimo EU zpracova-
ny. Potencidlné se oviem muZe jednat o vazny zdsah, protoZe u vzpomin-
kovych map jsou zpracovany tidaje chranéné telekomunika¢nim tajemstvim

spolu s rodnym ¢islem a dal§imi identifika¢nimi tdaji.

5.5 CESKE SHRNUTI

V piipadé ceské chytré karantény byl problém pfedev$im v nedostate¢ném
pravnim zakladu (tfeti krok testu ESLP), ktery byl vytvofen nedostate¢nym
zajmem zakonodarné a vykonné moci. Dostatecné kvalitni pravni rdmec
pfitom mohl byt nastaven pomérné rychle.'” V piipadé eRousky byl nako-
nec odpovidajici pravni rdmec pfijat na zacatku roku 2021, u vzpomin-
kovych map je situace o poznani horsi. Jejich pravni zdklad je totiZ stale
v legislativnim procesu, a navic nelze navrhovanou normu povaZovat za
kvalitni.

Kromé toho vzpominkové mapy trpi i dalsimi problémy jako je nedosta-
te¢né zhodnoceny zptsob zpracovani osobnich udaja (pfedevsim zptsob
ziskédvéani Udaji) a neexistence novéjsiho DPIA & alespori informaéni po-
vinnosti spravce reflektujici pravni (zruSeni Privacy Shieldu) i fakticky
(upusténi od vyuZzivani dat od bank) vyvoj.

Celkové 1ze ale hodnotit ceskou chytrou karanténu jako proporcionalni
zdsah do prava na soukromi. Tvirci aplikaci v rdmci pfekotného vyvoje
v zasadé zvolili rozumn4 feSeni, které dbali zasad ochrany osobnich udaju,
a to i v prvnich verzich.

Jednim dechem je tfeba dodat, Ze technologie, jako je chytra karanténa,
plni v soucasné pandemii roli pouze jednoho kolecka ve velkém soukoli.
Nejde o samospasné feSeni na pandemii, které nas bez dalsiho zachrani.
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DPIA vzpominkovych map, s. 13 a 14.

Chytrd karanténa — Aktudln{ informace o COVID-19.

Napftiklad zékon ¢. 94/2021 Sb., o mimofadnych opatfenich pii epidemii COVID-19, ktery
obsahuje pravni ziklad pro aplikaci eRouska, byl Poslanecké snémovné Parlamentu CR
predloZen 15. 2. 2021 a o pouhych 11 dni pozdéji, dne 26. 2. 2021 byl vyhlaSen ve Sbirce
zédkont CR. Srov. Snémovni tisk 1158. In: Poslaneckd snémovna Parlamentu CR [online]
[cit. 23.03.2021]. Dostupné z: https://www.psp.cz/sqw/historie.sqw?0 = 8&t=1158
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Nejlépe to lze demonstrovat na ¢eskych vzpominkovych mapéach, které
v souCasné dobé piestivaji plnit sviij icel, nebot kazdy nahlasi v pruméru
pouze jeden rizikovy kontakt.'”' Vétsi efektivitu zde nepiinese ani zmi-
fiovany navrh § 89a EIKomCR, kterj by umoznil polohovéa data piedavat
hygienickym stanicim bez souhlasu uZivatele. Ze samostatnych dat o po-
hybu neni mozné bez asistence nakaZeného identifikovat dalsi, potencialné
nakaZené, osoby. Stejné na tom pak je i eRouska, kterou v soucasné dobé
pouziva priblizné ¢tvrtina lidi potifebnych k dostate¢né funkénosti aplika-

122
ce.

6. ANALYZA SLOVENSKEHO RESENI

6.1 PREDAVANI UDAJU UVZ PREZKOUMANE USTAVNIM SOUDEM SR
Jak jiz bylo v popisu slovenského fe$eni zminéno, Ustavni soud SR od-
mitnul prvni verzi legislativy, kterd umoztiovala UVZ Z4adat mobilni opera-
tory o tdaje ob¢anti. Tato kapitola se tomuto rozhodnuti vénuje, shrnuje
jeho zévéry a nésledné je aplikuje na verzi legislativy, kterou pfijal slo-
vensky zékonodarce v reakci na toto rozhodnuti.'*

Zavedeny systém povinoval mobilni operdtory k uchovéavéani udaja

124

a k jejich zp¥istupnéni vefejné moci na zadost UVZ."** Ustavni soud SR pfi

prezkouméavani vyuzil v souladu s judikaturou Soudniho dvora EU pfisnych

1 1Lidé porusuji karanténu. V lednu ji nedodrzela tietina z péti set kontrolovanych. In: Aktudl-
né.cz [online]. 4.2.2021 [cit. 12. 3. 2021]. Dostupné z: https://zpravy.aktualne.cz/
domaci/karantenu-porusila-v-lednu-tretina-kontrolovanych/r~c369cbde66f711eb842f0c-
c47ab5f122/

Pro jeji maximéln{ Géinnost si ji musi nainstalovat 6 mil. lidi, zatimco na konci roku 2020
mélo eRousku nainstalovano ,pouze“ 1,5 mil. lidi. Srov. Aplikaci eRouska si zatim akt-
ivoval milion lidi. Nové uzivatele ,naldkala‘ SMS vyzva [online]. Lidovky.cz. 14. 10. 2020
[cit. 12. 3. 2021]. https://www.lidovky.cz/domov/aplikaci-erouska-si-zatim-aktivovalo-
861-tisic-lidi-nove-uzivatele-nalakala-sms-vyzva.A201014

_142758_1n_domov _sei; a FiSer, M. Aplikaci eRouska uz pouziva 1,5 milionu lidi [online].
Novinky.cz. 31.12.2020 [cit. 12. 3. 2021]. https://www.novinky.cz/internet-a-pc/soft-
ware/clanek/aplikaci-erouska-uz-pouziva-15-milionu-lidi-40346571
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'3 Na ono rozhodnuti Ustavniho soudu se odkazuje pfi svém vetu i prezidentka SR ve svém

rozhodnuti ze dne 3. 8. 2020, ¢. 4823-2020-KPSR, s. 3.
2 Usneseni Ustavniho soudu SR ¢&. j. PL. US 13/2020-103, odst. 63, 64 a 67.
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kritérii.'"® Dosel pfi tom k zavéru, Ze pfezkoumdavana pravni tiprava absen-

tuje na zaruky, které jsou poZadované jak jeho rozhodovaci praxi, tak judi-

katurou Soudniho dvora EU. Jedna se o:

subsidiaritu pougivdni ziskanych tdajii — Ustavni soud SR akcen-
toval princip, Ze tdaje je nutné ziskdvat z nejméné citlivych
zdroji a pouze v nevyhnutelném rozsahu (napf. pouze pro ome-
zené Casové okno na inkubaéni dobu nebo limitovano zptisobem

v s

Siteni viru). V tomto ohledu také pfipomnél, Ze by zpracovani
mélo byt provadéno na zékladé souhlasu;'*

jasné vymezeni tcelu poufiti téchto tdajit — zdkonné ustanoveni
podle Ustavniho soudu SR nestanovilo G¢el pouZiti osobnich
uidaji dostate¢né jasné a fungovalo vlastné jako generalni klau-
zule;'”’

kvalitni dohled ze strany soudu nebo nezdvislého orgdnu — v ramci
tohoto bodu Ustavni soud SR vyzvedl skute¢nost, Ze neni moZné
udélit sankce v ptripad€ poruseni predmétnych ustanoveni ze stra-
ny UVZ. Upravé chybélo i zaji§téni transparentnosti pro umozné-
ni vefejné kontroly;'**

zabezpeceni vysoké tirovné ochrany a bezpecnosti — ¢im citlivéjsi
tidaje, tim lepsi (technickou) ochranu je jim t¥eba poskytnout;'*
¢asové podminéné zniceni tdajii — pro minimalizaci rizika zneuZiti
udajt je nutné, po odpadnuti divodu zpracovani v daném mnoz-
stvi a kvalité, je znehodnotit ¢i znicit;'™

vyrozuméni dotcenych osob — pokud je mozné dotéené osoby vyro-
zumét o poskytnuti jejich tidaji (tedy nebrani-li tomu néjaky za-
konny duvod nebo obdobny zdjem), musi tak byt uc¢inéno. To je

% 1bid., odst. 81.
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Ibid., odst. 89 a 90. Vyzadovani souhlasu pro poskytnuti tdaji sice vlada SR uvadi ve

vyjadieni adresovaném Ustavnim soudu SR (srov. Ibid., odst. 57). Absence takové pod-
minky v zdkonném znéni je vSak deficitem, ktery se neda piekonat vykladem.

¥ Ibid., odst. 85 a 91.
%8 1bid., odst. 92.
'* Ibid., odst. 93.
%% 1bid., odst. 94.
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vyjadifenim pozadavku na piistup k soudu a k efektivni soudni
kontrole."'

Nejznatelnéjsi zménou v novelizaci provedené na zakladé pozastaveni
ucinnosti bylo zakotveni povinnosti ziskat souhlas s poskytnutim udaja. Za-
kon vyZadoval souhlas pouze k poskytnuti idajt, jejich zpracovani se pak
zfejmé provadélo na zdkladé titulu plnéni pravni povinnosti. Takto nasta-
veny systém nelze povaZovat apriori za problematicky — subjektu tidaji byla
stale na zacatku ddna mozZnost volby, zda osobni tdaje pro tento tcel po-
skytne.

Ackoliv byl vymaz osobnich ddaji povinen provést spréavce, nejsou-li jiz
potfeba pro prislusné tucely, v rdmci zvySeni transparentnosti a posileni
pravni jistoty je opétovnd deklarace tohoto pravidla vitani. S transpa-
rentnosti souvisi i povinnost UVZ pfedlozit zpravu Narodni radé SR o zi-
konnosti zpracovani.

Zlstava ovSem otédzkou, jestli byl vyfeSen i problém s nedostate¢né ur-
¢enymi UcCely zpracovani. Novelizace totiZ stanovila moznost zpracovat
udaje ,,vylucne v rozsahu potrebnom na identifikdciu pohybu dotknutého uZiva-

132 2 2 v
“* Podle mého nazoru nedoslo,

tela v zdujme ochrany Zivota a zdravia.
oproti ptvodnimu znéni, ke znatelnému ziZeni uUfelu dle pozadavku
Ustavniho soudu SR. V jeho rozhodnuti se jako piiklad dostate¢n& konkrét-
nich GcelG uvadélo informovani obyvatelstva, vynucovani karantény nebo
piipadné vedeni pfestupkovych a trestnich Fizeni.'” Zakonodarce ovsem
ponechal tGcel definovany obecné jenom jako ,ochranu Zivota a zdravi“.
Jednalo se tak o stejnou generalni klauzuli, jakou ptivodné Ustavni soud SR
kritizoval.

Pi hodnoceni je nutné dodat, Ze ze zminéné zpravy, kterou UVZ predlo-
Zil Néarodni rad€ SR, vyplyv4, Ze za celou dobu vyuZitelnosti tohoto pravni-
ho ramce (do 31. 12. 2020)"** UVZ ani jednou nepozadal mobilni operatory

! Ibid., odst. 95.
132 Ustanoveni § 63 odst. 18 odst. ¢) EIKomSR.
'3 Usneseni Ustavniho soudu SR ¢&. j. PL. US 13/2020-103, odst. 85 a 91.

¥ To je totiz podle § 63 odst. 20 EIKomSR nejzazsi den, kdy miZe UVZ zpracovavat

a uchovavat tidaje takto ziskané.
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o zpfistupnéni 1daji.'” Nebyly tedy zpracovany jakékoliv osobni tdaje.
Optikou Umluvy a ESLP, jak byly prezentovany na za¢atku, nedoslo k za-
sahu do prav obfand. Nicméné tento zavér neznamend automatickou
konformitu tpravy s Ustavou SR ¢ slovenskymi mezinirodnimi zavazky.
Identifikované problémy pravni tpravy by napiisté meély byt slovenskym
zdkonodarcem reflektovany.

6.2 PREDAVANI TELEFONNIHO CISLA UVZ

Ackoliv si ziejmé zadkonodérce vzal néjakd ponauceni pro zasahy do sou-
kromi a ochranu osobnich ddaju pro schvalovani dalsi tGpravy (pfijeti
§ 42 odst. 5 a § 63 odst. 21 EIKomSR), nebyl minimalné ve tfech ohledech
zcela diisledny. Pro pfipomenuti, jedna se o zplnomocnéni UVZ k vyZzadani
si telefonnich ¢isel osob, kterym byla zaslana varovna textova zprava.
V soucasné dobé jsou pfislusna ustanoveni stéle vyuzitelna.

Zaprvé, tato nova dprava trpi stejné nedostatecné urcenym tcelem, jako
uprava puvodni. Ustanoveni jako ucel uvadi ochranu osob pied hrozicim
nebezpedim anebo pfijimani opatfeni p¥i ohroZeni Zivota a zdravi.'*® Vyzné-
nim se tak jedna taktéZ o generdlni klauzuli, kterd UVZ umoZiiuje zpra-
covani osobnich tidaju pro mnoZstvi dceld, a nikoliv pouze pro onu kont-
rolu osob pfichédzejicich z ,lervenych zemi“, jak deklaruje dGvodova
zprava.

Zadruhé neni viibec jasné, pro¢ je doba pro zpracovani zrovna 60 dni."”
Osoby prekracujici hranice se musi hlésit bezprostiedné po vstupu na tze-
mi, pficemZ v opaéném piipadé jim hrozi spravni sankce.*® Z jakého diivo-
du zakonodarce umoziiuje idaje zpracovavat Sedesat dni od poskytnuti se
ze znéni ustanoveni nebo divodové zpravy nedovime.

1% Sprava o zakonnosti spractivania tidajov v stlade s § 63 ods. 20 EIKomSR, s. 5. Po omezeny

cas k dispozici z: https://cutt.ly/6kFsfgD. Tento dokument byl ziskan na zakladé Zadosti
autora podle Slinf. Odpovéd povinného subjektu nebyla publikovana, po omezeny cas je
k dispozici z: https://cutt.ly/IkFsDIq.

Ustanoveni § 63 odst. 21 EIKomSR.
77 Ibid.
'3 Opatrenie UVZ pri ohrozeni verejného zdravia ze dne 17. 9. 2020, sp. zn. OLP/7310,/2020.
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Zatfeti, zdkon zcela rezignuje na informovani osob, jejichz ¢islo bylo
UVZ poskytnuto. Dle mého nazoru zde pritom nelze identifikovat diivod,
pro ktery by dotlené osoby nemohly byt o tomto pfedani tdaju notifikova-
ny (alespon ex post). Jde tak redlné o méné lidskopravné privétivou tpravu,
ne? je tiprava odposlechti ve slovenskych trestnépravnich piedpisech.'”

Stejné jako v pripadé opravnéni podle § 63 odst. 18 aZ 20 EIKomSR, ani
zde UVZ nepozadal o ani jednou o zp¥istupnéni tdaji.'** Nebyly tedy zpra-
covany jakékoliv osobni tdaje a aplikuji se vyse uvedené zavéry.

Je nutné poznamenat, Ze skrze tuto Gpravu ma UVZ piistup pouze k te-
lefonnimu ¢islu. Vyhodnoceni, kterd telefonni ¢isla budou predéna, je na
mobilnich operatorech. Nebude se tak jednat o zasah stejné intenzity jako
v predchazejici kapitole. Na druhou stranu, i u takové tpravy je nutné trvat
alespoil na pfedchozim patfiéném odivodnéni. To ovSem v tomto piipadé
zpracovano nebylo, nebot diivodovéa zprava k zakonu je velmi stru¢né a ne-
zaobira se duleZitymi aspekty. Pro srovnani: tato podkapitola je o jen o de-
set slov krat$i nez obecnda ¢ast divodové zpravy v kombinaci s odiivodné-
nim § 61 odst. 21 EIKomSR.

6.3 KONTROLA PROSTREDNICTVIM EKARANTENY
Aplikace eKaranténa je jiz na prvni pohled invazivnéjsi do soukromi nez
Ceskd eRouska. To ovSem, s ohledem na jeji zptsob vyuziti (hlidani do-
drZzovéni nafizené karantény oproti trasovani kontaktt) neni prekvapivé.
Podivame-li se na toto feSeni optikou pétistupriového testu popsaného
na zacatku, nemam pochyb o tom, Ze prvnimi ¢tyfmi kroky projde feSeni
bez problému. V tomto piipadé je ¢l. 8 Umluvy aplikovatelny (krok 1), za-
sah zde existuje v podobé povinnosti nechat se sledovat (krok 2), celé fe-
Seni ma zédkonny pravni rdmec (§ 60a a nasl. OchrZdrSR) (krok 3) a sleduje
legitimni cil ochrany vefejného zdravi uvedeny v ¢l. 8 odst. 2 Umluvy
(krok 4).
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Ustanoveni § 116 odst. 4 zdkona ¢. 301/2005 Z. z., trestny poriadok.

0 Sprava o zdkonnosti spraciivania tidajov v stlade s § 63 ods. 21 EIKomSR, s. 3. Po omezeny

Cas dostupné z: https://cutt.ly/7b3Q9WG. Tento dokument byl ziskdn na zakladé zadosti
autora podle Slinf. Odpovéd povinného subjektu nebyla publikovéna, po omezeny cas je
k dispozici z: https://cutt.ly/Yb3Q7Ez.
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Nicméné jsem toho nazoru, Ze systém eKarantény jiZ neprojde patym
krokem, testem nezbytnosti (proporcionality).

Kiivka poctu nakaZenych méla v zemich EU v zdsadé stejny vyvoj. Po
prvotnim zvySeni poétu nakaZenych se trend k#ivky oto¢il a pocet pfipadu

zalal klesat.'*"!

Slovensko pfitom bylo jednou z méla zemi, které zvolila ten-
to zptisob vynucovani karantény.'*> Nelze tak konstatovat, Ze by tento zpii-
sob mél svoji pfidanou hodnotu (zejm. rychlejsi zvladnuti pandemie), kte-
rym by mohl tento zdsah do soukromi odGvodnén. Tento piistup tak je
nutné zaradit na list bad practice.

Déle je mozné zabyvat se ndmitkou diskriminace. Z dostupnych zdrojt
totiz vyplyva, Ze povinnost absolvovat tento zpusob karantény dopadal
pouze na osoby vracejici se na Slovensko ze zahrani¢i. Osoby pobyvajici na
tzemi Slovenska, které se tam i nakazily, tuto povinnost nemély a ab-
solvovaly izolaci v domécim prostiedi bez dohledu eKarantény.'* Takto
rozdilné zachéizeni se dvéma srovnatelnymi skupinami obyvatel (osoby na-
kazené koronavirem ¢i s podezienim na ndkazu) neni viibec odGvodnéno.
Na zékladé ¢eho dosla slovenské exekutiva k zavéru, Ze repatrianty je nutné
hlidat skrze eKaranténu ale osoby trvale pobyvajici a nakaZené na tizemi
Slovenska nikoliv? Existuje u nich snad vétSi predpoklad porusovani izola-
ce? To se jiz nedovime.

V neposledni fadé bych rad zminil, dle mého nézoru, obecné chybné na-
staveni eKarantény. Jejim zakladnim pfedpokladem totizZ je, Ze vSichni lidé
nebudou izolaci dodrZovat, a proto je nutné je nepretrzité hlidat skrze GPS
a fotografie. Domnivam se, Ze takova ploSna presumpce je nepiipustnd, je-
likoz nuti strpét vétsi zasah do prav vsechny osoby, a nikoliv pouze ty, kte-
ré izolaci porusily (jako je tomu napf. u pokut) ¢i se 1ze divodné domnivat,

! covID-19 country overviews. In: Evropské stiedisko pro prevenci a kontrolu nemoci [online]
[cit. 4. 10. 2020]. Dostupné

z: https://covid19-country-overviews.ecdc.europa.eu/#3_eueea_and_the_uk
142

Projects using personal data to combat SARS-CoV-2.

143

Jak aplikovatelné Opatrenie UVZ pri ohrozeni verejného zdravia sp. zn. OLP/4311,/2020,
tak i tiskové zpravy (napf. COVID-19: Inteligentnd doméca karanténa by sa mala spustit od
piatku. In: Ministerstvo zdravotnictva SR [online]. 19. 5. 2020 [cit. 8. 3. 2021]. Dostupné
z: https://www.health.gov.sk/Clanok?covid-19-19-05-2020-karantena-smart) se zminuji
vyhradné o osobach vracejicich se ze zahrani¢i v souvislosti s aplikaci eKarantény.
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7e ji porusi.'* Navic byla tato povinnost vynucovana u osob pouze z diivo-
du, ze prekroCily hranice (v kontrastu napf. s osobami, které spachaly
trestny ¢in, procCeZ je jejich pohyb monitorovan v rdmci vykonu trestu).
Analogicky lze tento zpusob sledovani pfipodobnit k situaci, kdy stat prové-
di plosné odposlechy vsech telefon znacky Apple, a nikoliv osob s di-
vodnym podezienim na pachéni trestné ¢innosti.

Potieba ziskat souhlas dot¢ené osoby se v tomto pfipadé neda povazovat
za zmirnéni zasahu. Druhd moZnost karantény repatrianti probihala v bu-
dové k tomu uréené statem.'* Podminky v téchto zafizenich byly mnohdy

% Ta se nakonec

hrani¢ni'*® a zabyvala se jimi i slovenskd ombudsmanka.
ohledné karantény obratila na jafe 2021 ina Ustavni soud SR s Zadosti
o pfezkum postupu vlady SR.'® To tak mfize vést ik vaham
o (ne)dobrovolnosti udéleného souhlasu, nebot pokud jej osoba neudélila
a nenastoupila do domadci karantény hlidané eKaranténou, byla nucena izo-
laci stravit ve statnim zafizeni, kde podminky nemusi spliiovat zékladni

pozadavky.

4 Zde lze odkéazat ina kritiku plosného sbéru provoznich a lokaliza¢nich tdajéi a jejich

predavani bezpeénostnim slozkam. V téchto piipadech Soudni dvir EU shledal, Ze takové
opatfeni neni v demokratické spoleénosti mozné povazovat za odivodnéné, nebot stat
schraiiuje i idaje osob, u kterych neexistuje divod domnivat se, Ze jejich chovani souvisi se
zajisténim narodni bezpecnosti. Srov. rozsudek Soudniho dvora EU ze dne 6. fijna 2020,
Privacy International, C-623/17, EU:C:2020:790, odst. 80 a 81 a judikaturu tam citovanou.

Tento typ karantény je vlastné vychozi moznosti. Domdci karanténa za dohledu aplikace
eKaranténa je az alternativni moZnosti, kterd dostupna na zadost.
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¢ NECASKOVA, Pavlina. Spole¢né pokoje, odtaZity personal, destinace piedem neznama.

Slovéci sdileji zazitky ze stitni karantény. In: iROZHLAS [online]. 6. 5. 2020
[cit. 8. 3. 2021]. Dostupné z: https://www.irozhlas.cz/zpravy-svet/slovensko-statni-karan-
tena-koronavirus-cestovani-hranice_2005061304_kro

Y7 Ombudsmanka odporti¢a zmenit systém povinnej Stdtnej karantény - tiskovd zprdva [online].

Kancelaria verejného ochrancu prav, 2020 [cit. 8. 3. 2021]. Dostupné
z: https://www.vop.gov.sk/files/2020_23_TS_VOP_odporuca_zmenit_system_povinnej_statne
j_karanteny.pdf

8 Ombudsmanka sa obratila na Ustavny sid, Ziada postidenie zisahov do prav pocas

pandémie. In: RTVS: Sprdvy [online]. 10. 2. 2021 [cit. 8. 3. 2021]. Dostupné z: https://
spravy.rtvs.sk/2021/02/ombudsmanka-sa-obratila-na-ustavny-sud-ziada-posudenie-za-
sahov-do-prav-pocas-pandemie/; Ustavni soud SR pak cely navrh pfijal k daldimu fizent, viz
Ustavny sid prijal moje podanie na daldie konanie. In: Verejny ochranca prdv [online].
30. 4. 2021 [cit. 20. 5. 2021]. Dostupné z: https://www.vop.gov.sk/stavn-s-d-prijal-moje-
podanie-na-al-ie-konanie
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Prezentovanym zpusobem zpracovéani osobnich tdaju tak dle mého né-
zoru dochézi nejen k poruseni principu minimalizace osobnich tdajt,'* ale
jedna se o zdsah do prav zarucenych lidskopravnimi katalogy vyctenymi
v ivodu. Pravni predpisy by totiz mély mj. zajistit, aby zpracovdvand data
byla relevantni a pfiméfena tGcelu, pro ktery jsou zpracovavana,'” tak, aby
byl zasah co nejmensiho rozsahu. To se v tomto pripadé nestalo.

6.4 AUTOMATIZOVANE INDIVIDUALNI ROZHODOVANT{
V EKARANTENE?
Pfi hodnoceni, zda osoba porusila karanténu, dochézelo k jejimu profi-
lovani. Aplikace sama vyhodnocovala, zda se osoba vzdalila od mista na-
hléSené karantény, pifipadné o kolik. Doslo-li ke vzdéleni se, odeslala or-
géntim vefejné moci hldSeni. Ze zdkona ovSem musi byt porovnani foto-
grafii (s fotografii vloZenou do aplikace pfi registraci) a polohy provadéno
pfimo na zarizeni, kde také musi byt tyto tdaje uloZeny. Jejich uloZeni na
externich serverech nebo zpfistupnéni jinym osobdm je explicitné zakaza-
n0.151

Z dtvodové zpravy poté vyplyva, Ze v piipadé neshody fotografii bylo
na server odeslano hlaseni, které obsahovalo pouze informaci o neshodé fo-
tografii. Obdobné to plati pro porovndvani lokaliza¢nich tdaju. V tomto se
rozchézi davodové zpréva s publikovanou informaéni povinnosti spravce,
kde se u kapitoly o profilovani uvadi pouze informace k hodnoceni polo-
hy'lsz

Zfejmé tomu bude tak z duvodu, Ze pro projedndni pfestupki byla
spravnimu organu zpiistupnéna pouze informace o porusSeni karantény

2 v . v s . . v 2 7 2, « 153
a zavaznosti tohoto poruSeni, nikoliv presné polohové tdaje.

S vy-
sledkem porovnéni fotografii se tak z néjakého duvodu pro pFestupkové

fizeni podle dikce zadkona nebo informacni povinnosti spravce nepocitalo.

149 1. 5 odst. 1 pism. ¢) GDPR.
% Garder proti Francii, rozsudek ESLP, 17. 12. 2009, &. stiznosti 16428/05, odst. 62.
31 Ustanoveni § 60d odst. 5 OchrZdrSR.

152 podmienky ochrany stikromia - eKaranténa. In: Korona.gov.sk [online] [cit. 04. 10. 2020].

Dostupné z: https://korona.gov.sk/podmienky-ochrany-sukromia-ekarantena/
153 Ustanoven{ § 60c odst. 2 OchrZdrSR.
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DtleZitym ustanovenim v tomto pfipadé je i § 54 odst. 5 OchrZdrSR,
ktery opraviiuje vykonavat statni zdravotni dozor dodrZovani domaci ka-
rantény pouze prostfednictvim aplikace eKaranténa.

Prvnim zjevnym nedostatkem zde bylo vynechani jakychkoliv informaci
o porovnani fotografii a odesilani pifipadného hlaseni upozornujici na ne-
shodu fotografii. V tomto pripadé dochazelo taktéz k profilovani.
fungoval proces ukladani pokut za nedodrzeni karantény? Informacéni po-
vinnost spravce totiZ uvadé€la, Ze na zaklad€ hlaseni se prestupkové fizeni
pouze zahajuje a rozhodnuti, kterym se kon¢i pak mélo vzdy ,lidskou po-
vahu“." Jinymi slovy, nedochézelo k automatizovanému rozhodovani
a neuplatni se ¢l. 22 GDPR (obsahujici napf. pravo na ovéfeni rozhodnuti
neautomatizovanym zpusobem).

Pfi hodnoceni, zda rozhodovéni spada pod ¢l. 22 GDPR, je jedna z da-
lezitych skutec¢nosti role ¢lovéka v rozhodovacim procesu. Pokud je jeho
Ucast vyfabrikovana nebo jeho ¢innosti je pouze na zakladé predlozenych
tdaju vydat v mezich (napf. internich) instrukci rozhodnuti, sprévce se pfi-

155 Jako ptiklad takového lidského automa-

danym povinnostem nevyhne.
tizovaného rozhodovéni lze uvést uloZeni pokuty za piekroceni rychlosti
pouze na zakladé dfikazli z radaru.'™

Pokud tedy uklddani pokut za poruseni karantény bylo provadéno pouze
na zadkladé onoho hlaSeni (pfi¢emzZ neni jisté, jak jinak by mél spravni or-
gén obstarat dal$i dlikazy, kdyZ neni ze zdkona opravnén domaci karanténu
kontrolovat jinak), mlzZe se jednat o automatizované rozhodovéni. V ta-
kovém pfipadé pak zajisté vyvstava i otdzka, jakym zplisobem by mohlo
byt rozhodnuti aplikace o zaslani hlaseni pfezkoumavéno, kdyZz podkladové
Udaje nesmi opustit mobilni zafizeni osoby a spréavni organ tak k nim nemé

pristup.

%" podmienky ochrany stikromia - eKaranténa.

%> pokyny WP29 k automatizovanému individualnimu rozhodovani a profilovani pro Géely

nafizeni 2016/679, s. 21.

Pokyny WP29 k automatizovanému individudlnimu rozhodovéni a profilovani pro tcely
narizeni 2016/679, s. 8.

156
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6.5 SLOVENSKE SHRNUTI

Ani jednu z ¢asti slovenské chytré karantény nelze hodnotit pozitivné. Na-
staveni aplikace eKaranténa predstavovalo neproporciondlni zasah do prava
na soukromi a zdkonny rdmec pro predévani idaji od mobilnich operétort
je nedostate¢ny, a to i pfes rychly zasah Ustavniho soudu SR. Zakonodérce
jim predloZené pozadavky v dalSich legislativnich procesech z ¢asti prosté
ignoroval. Zamysleni by mélo byt pfi nastavovani chytrych karantén vé-
novéno také vyuzitelnosti pfijatych instrumentd, nebof UVZ nové pravomo-
ci vyzédat si informace od mobilnich operdtorti nakonec (at uz z jakéhoko-
liv davodu) nevyuzil ani jednou.

Vyzdvihnut by pak mél byt piistup UVZ k DPIA, ato jak v pifpadé
osobnich tidaja ziskanych od operétort, tak v piipadé aplikace eKaranténa.
V prvnim pfipadé totiZz DPIA zpracovano vubec nebylo, v druhém p¥ipadé
jej pak UVZ nema fyzicky k dispozici (m4 jej pouze advokatni kancelat, kte-
ré jej vypracovala) a odmita jej poskytnout. Absence téchto podklada (¢i
jejich utajovani) pak ztéZuje verejnou diskusi o proporciondlnosti pouzitych
feSeni.

Pravé slovensky pfistup dle mého nézoru piikladné ukazuje, Ze pii na-
stavovani chytrych karantén je klicova pravé proporcionalita feSeni (paty
stupen testu ESLP). Jak totiZz demonstrovala aplikace eKaranténa, ostatni
Ctyfi stupné testu je mozné v soucasné pandemii pomérné lehce splnit. Pro-
porcionalita feSeni se nicméné v Case méni, a to v zavislosti na aktudlni
situaci. Lze si tak predstavit poméry, ve kterych by takovéto plosné sle-
dovéni osob v karanténé mohlo byt povaZovéno za proporciondlni. Oda-
vodnéni zavedeni tohoto opatfeni ale mtiZze byt dle mého nazoru zaloZeno
jen a pouze na (ne)chovani lidi. To stejné plati pro jakékoliv zasahovani do
soukromi skrze chytré karantény a jina technicka feSend.

Na rozdil od nékterych jinych zakladnich prav, na které pandemie tak-
téz dopadd nebo muze dopadnout (shromazdovaci pravo, vlastnické préavo
¢i zdkaz nucené préce), nelze zasah do prava na soukromi obhdjit pouhymi
daty o poctu nakaZenych, rychlosti Sifeni viru anebo nedostatkem volnych
laZek v nemocnicich. Zatimco omezeni shromazdovaciho prava ma logicky

bez dalsiho potencial sniZzit rychlost Sifeni onemocnéni v populaci, jelikoz
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se lidé nesetkaji, nepfetrzité sledovani izolovanych osob samo o sobé€ nic ta-
kového nedokaze.

V jakych pomérech by tedy mohlo byt povazovano plosné sledovani
osob v izolaci za proporciondlni? Domnivam se, Ze by k tomu mohlo dojit
pouze v pripadech zna¢ného poruSovani nafizenych izolaci — tedy argu-
mentem zaloZzenym na (ne)chovéni lidi. Jen tehdy je totiZz mozné ucinit
vySe nastinénou dedukci (nepfetrzité sledovani sniZuje pocet osob porusuji-
cich nafizenou karanténu, coZ ma potenciél sniZit rychlost $ifeni onemocné-
nf). Ziskani relevantnich dat pfitom nepredstavuje néjaky nepfedstavitelny
proces.'”’

Timto zplisobem pak bude do préva na soukromi zasahovano pouze ve
skute¢né oduvodnénych pripadech. Zustane tak ochrdnéno ptfed ostatnimi
vlivy, jako je rychlost $ifeni onemocnéni, jeho smrtnost, nedtivéra obéanti
vladé ¢i odbornd spravnost nastavenych opatfeni, které nemaji se sou-
kromim Zadné piimé spojeni.

Konkrétné se pak toto d4 demonstrovat pravé na aplikaci eKaranténa.
Byl-li by tento zptisob vynuceni pfijat, protoZe repatrianti hromadné poru-
$uji doméci karanténu a $ifi ndkazu, zdkonité by musela byt kiivka naka-
Zenych jin4 neZ v ostatnich evropskych zemich, které zvolily odliSny pfi-
stup. Zpétné lze ale z vyvoje poc¢tu nakazenych konstatovat, Ze k nicemu ta-
kovému nedoslo. Zadkonodarce tedy nemél ani nemohl mit relevantni dtvod
(¢i podklady) zasahovat to prava na soukromi timto zptisobem.

7. ZAVER
Piispévek se blize zabyval oficidlnimi chytrymi karanténami v Cesku a na
Slovensku z pohledu prava na soukromi. Zkoumani byly podrobeny prie-

%7 Napf. za leden 2021 bylo natizeno 245.000 karantén (srov. Lidé porusuji karanténu. V lednu

ji nedodrZela ti'etina z péti set kontrolovanych.). Pokud bychom vyuZili v§ech 26.000 policistt
hlidajicich hranice okresi, aby ve dvojicich karantény postupné kontrolovaly, vychézi na
kazdou dvojici zkontrolovat 18,8 karantén. Z vefejnych zprav poté vyplynulo, Ze k néjaké
formé dozoru nad dodrZovanim karantén ze strany Policie CR mélo dojit. Srov. Policisté
budou kontrolovat dodrZovani karantén a izolaci, seznamy dod4 hygiena. In: CT24 [on-
line]. 22.3.2021 [cit. 23. 3. 2021]. Dostupné z: https://ct24.ceskatelevize.cz/domaci/
3287194-policiste-budou-kontrolovat-dodrzovani-karanten-a-izolaci-seznamy-doda-hy-
giena. Vysledek ovSem neni dohledatelny.
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devsim prvni verze z jara 2020, nicméné nésledny vyvoj nebyl pii hodno-
ceni opomenut. Pfi jejich zkouméani byly zjiStény i vaZnéjsi nedostatky a ne-
proporciondlni zasahy do zékladnich prév ob&anti.

Ceska chytra karanténa se skladala ze vzpominkovych map pracujicich
s daty od mobilnich operatort a bank, a aplikace eRouska. Obé feSeni stra-
daly predev$im kvtli téméf neexistujicimu zdkonnému zdkladu, pfi¢emz
tento problém neni do dneSniho dne uspokojivé vyfeSen. Obé casti je
nicméné mozné povazovat za proporciondlni zasahy. Ackoliv nasledny vy-
voj sméfoval k vétSi ochrané soukromi, coz lze hodnotit pouze pozitivné,
nékteré problémy stéle pietrvavaji (nedtisledné zpracované DPIA vzpomin-
kovych map a absence kvalitnich pravnich norem).

Slovenskd chytrd karanténa obsahovala systém statni karantény pro
repatrianty a predavéani tdajii UVZ od mobilnich operatori. Oproti ¢eské-
mu feSeni zde sice zdkonny zdaklad existoval, nicméné jej neni mozné
v mnohych ohledech povaZovat za dostate¢ny. A to i pfes instrukce, které
slovenskému zékonodarci poskytl Ustavni soud SR. Nejvétsim problémem
ale je neproporcionélnost sledovani lidi v izolaci skrze aplikaci eKaranténa,
kterd pfedstavovala zna¢ny zdsah do soukromi. Tento zplisob vynucovani
izolace pfitom neni a priori neproporciondlni, jen potfebuje odivodnéni za-
lozené na dostatecnych datech o poruSovani nafizenych karantén, k ¢emuz
zde nedoslo.

Siroké nasazeni technologii je obecné& nutné zhodnotit jako rozumny
prostfedek majici potencidl pomoci v boji s pandemii. Z pfedloZené analyzy
1ze nicméné vydestilovat nékolik doporucéeni pro pristé:

. potieba dostatecného prdvniho zdkladu — v téchto situacich by mél
existovat specificky pravni rédmec, ktery bude explicitné
stanovovat podminky zpracovani osobnich tidaji v¢etné dosta-
tecnych zaruk;

. uZiteCnost opatfeni — pfi nastavovani chytrych karantén je
u jednotlivych ¢asti nutné se pozastavit nad jejich vhodnosti jiz
v okamzZiku pfijiméni. Pfikladem opaku je absolutné nevyuZitd
pravomoc fJVZ;
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. proporciondlita — je nutné se vidy zamyslet nad proporcionalitou
Casti chytré karantény v konkrétni situaci, pficemZ odGvodnéni
zasahu do préva na soukromi miZe byt postaveno pouze na uréi-
tém (ne)chovani lidi; a

. provdzanost — s Gi¢innosti chytrych karantén jsou inherentné spo-
jeny dalsi vlivy, jako jsou vhodné nastavend opatieni, davéra lidi
a transparentnost feSeni. I na to se musi staty zaméfit pfi konci-

povani a provozovani chytrych karantén.
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ABSTRAKT

Cldnek se nejprve zabyvd pojmovou nejednotnosti a pougivdnim slova ,opat-
feni“ v systematice zdkona o kybernetické bezpecnosti, tak aby nedochdzelo
k zdméné téchto jazykové velice podobnych institutii. Po jasném vymezeni nd-
zvoslovi a charakteru jednotlivych opatrent je detailné pojedndno o institutu va-
rovdni, ktery je v megindrodnim srovndni pomémé specificky. Klade totiZ vy-
soké ndroky na samostatnou ¢innost povinnych osob, diky cemuZ vsak umoZriuje
vhodné stupriovat bezpecnostni opatieni povinnych osob, a tak efektivné rea-
govat na kyberbezpecénostni hrozby riizné intengity. Ddle je prakticky pojedndno
o problematickém promitnuti performativnich pravidel prdva kybernetické bez-
pecnosti a vysoce formalizovanych administrativnich pravidel zaddvdni ve-
rejnych zakdzek. Po vysvétleni sprdvného zohlednéni varovdni verejnymi za-
davateli jsou v souladu s podpiirnymi materidly NUKIB a aktudlni rozhodovact
praxi predestfeny také zptisoby, jakymi lze v riiznych fdzich zaddvaciho Fizeni
obsah varovdni promitnout do predmétu verejné zakdzky.
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UOHS, zaddvaci dokumentace, hospoddrskd soutéz, diskriminace.

ABSTRACT

At first, the article deals with the conceptual inconsistency and the use of the
word "measures” in the system of the Cyber Security Act, to not to confuse these
linguistically very similar legal institutes. After a clear definition of the nomenc-
lature and nature of measures, the institute of warning is discussed in detail. It is
a specific institute in international comparison, which places high demands on
individual activity of its recipients. However, it enables the recipient's security
measures to be appropriately stepped up, and thus to respond effectively to
cybersecurity threats of different intensity. Furthermore, the problematic
projection of performative rules of cyber security law and highly formalized ad-
ministrative rules of public procurement law are practically discussed. After ex-
plaining the correct implementation of warning by public authorities, the ways in
which the content of warning could be reflected as a subject of a public contract
are also presented at various stages of the procurement procedure, in accordance
with the supporting materials of NUKIB and current decision-making practice.

KEYWORDS

Measure, countermeasure, warning, cyber security, public procurement, public
procurement law, cyber security law, ICT law, NUKIB, UOHS, procurement do-
cumentation, competition, discrimination.

1. GvoD

Ceska republika byla v celosvétovém srovnani jednim z prvnich statd, které
prijaly vlastni komplexni pravni tipravu kybernetické bezpe¢nosti.’ V roce
2015, kdy byl v ¢eském pravnim fadu jiz G¢inny systém skladajici se ze za-

® POLCAK, Radim. Kyberneticka bezpe¢nost jako aktudlni fenomén ¢eského prava. Revue pro

prdvo a technologie. 2015, roc. 6, ¢. 11, s. 95.
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kona ¢.181/2014 Sb., o kybernetické bezpec¢nosti, ve znéni pozdéjsich
predpist (déle jen ,,ZKB*“), a provadécich podzdkonnych pravnich pfedpist,
evropsky normotvirce unijni regulaci ve formé Smérnice Evropského parla-
mentu a Rady (EU) 2016/1148 ze dne 6. Cervence 2016 o opatienich k za-
jisténi vysoké spole¢né drovné bezpeénosti siti a informacnich systému
v Unii (déle jen ,smérnice NIS“) teprve formoval. Neni proto divu, Ze né-
které pravni instituty prava kybernetické bezpecCnosti jsou v Ceském
pravnim fadu odli$né od prévni dpravy jinych ¢lenskych statG Evropské
unie, které pfi pfijimani vlastni regulace kybernetické bezpec¢nosti vychaze-
ly primdrné z harmonizac¢nich voditek smérnice NIS. Pravni tprava
kybernetické bezpec¢nosti téchto stati byla tudiz logicky urcovéna primarné
rdmcem smérnice NIS a nikoliv jiZ tolik vlastni legislativni invenci, jako
tomu bylo v pifpadé Ceské republiky. Ackoliv tedy byla smérnice NIS
promitnuta s G¢innosti od 1. srpna 2017 i do ¢eského ZKB prostfednictvim
zakona ¢. 205/2017 Sb.,* kterym byl zaloZen také samostatny Narodn{ t¥ad
pro kybernetickou a informaéni bezpe¢nost (dale jen ,,NUKIB“),” tak spe-
cifické prvky a origindlni instituty, které byly tou dobou jiZ etablované,
v Ceském pravnim fadu zustaly. Jednim z nich je institut varovéani dle § 12
ZKB (déle jen ,,varovdni“),’ o jehoz specifikich a vlivech na pravo zadavani
vefejnych zakazek tento ¢lanek pojednava.

*  Zakon ¢. 205/2017 Sb., kterym se méni zakon ¢. 181/2014 Sb., o kybernetické bezpe¢nosti
a 0 zméné souvisejicich zdkonl (zdkon o kybernetické bezpeénosti), ve znéni zdkona ¢&.
104/2017 Sb., a nékteré dalsi zakony.

Vznik samostatného dstfedniho orgénu stitni spravy pro kybernetickou bezpec¢nost byl pii-
tom také dileZitym krokem vpfed, ktery dosud je$té neucinila ani fada vyspélych za-
padnich statd, véetné napf. U.S.A. Tato pomérné brzka emancipace NUKIB svédéi o vyzna-
mu a snaze o rozvoj kybernetické bezpec¢nosti v Ceské republice.

Vyjimkou je napf. pravni fad Slovenska, které vSak vzhledem k historické, kulturni i jazy-
kové blizkosti Cerpalo pravé z konceptu Ceského ZKB, viz napf. § 27 zakona ¢. 69/2018
Z.z., o kybernetickej bezpecnosti a o zmene a doplneni niektorych zakonov, kdyz pfijalo
vlastni ,varovanie“, ,reaktivne opatrenie“ a ,ochranné opatrenie“, nebo pravni rdd Né-
mecka, ktery stejné nazvany institut s jinymi parametry zakotvuje ve svém § 7 zdkona
(BSIG) o Spolkovém tfadu pro bezpec¢nost v informacni technice.
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2. TERMINOLOGIE OPATRENI DLE ZKB

Varovéani pfed kybernetickou hrozbou je jednim ze zdkonnych néstroja,
kterymi méize NUKIB upozornit na existenci hrozby v oblasti kybernetické
bezpefnosti a ovlivnit tak bezpecnost v kli¢ovych ¢&eskych institucich.
Kromé varovani ma NUKIB k dispozici také dal$i opatfeni dle § 11 ZKB,
kterymi jsou reaktivni opatfeni a ochrannd opatfeni. ZKB definuje v § 11
odst. 1 tato opatfeni jako: ,iikony, jichZ je tfeba k ochrané informacnich sys-
témii nebo sluZeb a siti elektronickych komunikaci pfed hrozbou v oblasti
kybernetické bezpecnosti nebo pred kybernetickym bezpecnostnim incidentem
anebo k teseni jiZ nastalého kybernetického bezpecnostniho incidentu.“ Vzhle-
dem k tomu, Ze oznaceni ,,opatfeni“ je dle této definice samostatnym poj-

2

mem, je z hlediska terminologie ZKB problematické, Ze slovo ,opatfeni“ je
soucasti Sesti dalsich souslovi, které ZKB pouZziva jako dal$i pojmy. Kromé
reaktivniho opatfeni a ochranného opatfeni, kterd jsou opatienimi defi-
novanymi vySe, vymezuje ZKB jeSté bezpecnostni opatfeni, organizacni
opatfeni, technickd opatfeni a ndpravni opatfeni, kterd vSak nejsou opat-
fenimi ve smyslu § 11 ZKB. Otazka, ktera opatfeni jsou opatfenimi muZe
proto mezi studenty préava nebo pravniky neznalymi kybernetické bez-
pecnosti plsobit opravnéné zmateni.

Bezpecnostni opatfeni jsou zadkladnim pojmem v terminologii kyberne-
tické bezpecnosti, ktery je definovany v § 4 odst. 1 ZKB. Pojem bezpec¢nost-
ni opatfeni oznafuje mnoZinu ruznych tkont, které maji za cil zvysit
kybernetickou bezpe¢nost ur¢itého subjektu, a to at jiz z divodu prevence
¢i v reakci na redlnou hrozbu. Vzhledem k tomu, Ze zdkladnim tcelem ZKB
a obecné prava kybernetické bezpecnosti je zvySeni kybernetické bez-
peénosti informa¢nich a komunika¢nich systémt (déle jen ,informacénich
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systémii“),” jsou bezpe¢nostni opatieni viemi témi tkony, kterymi lze toho-
to cile dosdhnout. Zékladni ¢lenéni bezpecnostnich opatfeni je vymezené
v 8 5 odst. 2 a 3 ZKB, a sice na organizacni, soustiedici se primarné na per-
sonalni a dokumentac¢ni ¢innosti, a technickd opatfeni. Vzhledem k $ifi ce-
1ého spektra tikonti, které bezpe¢nostni opatieni pokryvaji, se tak logicky
jedna spiSe o vycet kategorii, které vzhledem k performativnimu charakteru
regulace musi povinné osoby zohlednit pfi nalézani a indukci povinnosti na
jejich konkrétni situaci. Jakkoliv tedy byla rozdilnd mira konkretizace
v taxativné uvedenych bezpec¢nostnich opatfenich v minulosti kritizovana,®
lze jejich bliz§i vymezeni najit v ¢asti II. vyhlasky ¢. 82/2018 Sb., o bez-
pecnostnich opatfenich, kybernetickych bezpe¢nostnich incidentech, reak-
tivnich opatfenich, néleZitostech podani v oblasti kybernetické bezpecnosti
a likvidace dat (vyhlaska o kybernetické bezpecnosti), ve znéni pozdéjsich
predpist (dale jen ,,VKB*). Tato specifikace, zfetelné inspirovani normami
ISO/IES 27000, by tak méla poslouzit subjektim povinnym dle ZKB nalézt
konkrétni feSeni obecnych pozadavkt ZKB.

Pfed dal$im jiz detailnéj$im vykladem konkrétnich druhti opatfeni, je
vhodné zminit jeSté ndpravna opatreni, ktera stejné€ jako bezpe¢nostni opat-
feni nejsou opatfenimi ve smyslu § 11 ZKB. Napravna opatfeni jsou spe-
cifickym institutem situovanym do § 24, ktery dava NUKIB pravomoc jejich
prostfednictvim nafidit kontrolovanému subjektu konkrétni povinnost
a pfipadné i zphsob jakym ji musi splnit. Pokud jsou zji§téni kontroly
NUKIB v uréitych pifpadech tak vaZna, %e hrozi vyznamné poskozeni nebo

7 Autor se domniva, Ze ,,komunikaéni systém“ je vyznamové vyprazdnény pojem, od jehoZ po-

uzivani bude s vyvojem terminologie ZKB upusténo, jelikoz definice informaéniho systému
v sobé zahrnuje také jeho komunikaéni slozku. Z tohoto divodu bude v této praci nadile
pod pojem ,informaéni systém“ podtazovan také ,komunikacni systém“. Obdobné viz VLADA.
Dtivodové zpréva k zédkonu ¢. 181/2014 Sb., o kybernetické bezpe¢nosti a 0 zméné souvise-
jicich zékont (zdkon o kybernetické bezpe¢nosti), ¢. 181/2014 Dz. Beck-online [online].
[vid. 25. 3. 2021]. Ziskdno z: https://www.beck-online.cz/bo/chapterview-document.
seam?documentld = 0z5f6mrqge2f6mjygfpwi6q&grouplndex = 0&rowIndex=0 nebo také
SVEDA, Martin. Skoleni na ¢innost OREG a zdkon o kybernetické bezpecnosti. Brno. 18. 4.
2021.

POLCAK, Radim. Kyberneticka bezpe¢nost. In: POLCAK, Radim. Prdvo informaénich techno-
logii. Praha: Wolters Kluwer CR, 2018, s. 603.
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znifeni informaéniho systému, méze NUKIB napravnym opatfenim pouZi-
vani informaéniho systému na stanovenou dobu dokonce i zakazat.” Jakko-
liv se jedna o pomérné velky zdsah do autonomie viile daného subjektu, je
NUKIB opravnén napravné opatieni pouZit pouze pro napravu nedostatkd,
které identifikoval pfi kontrole dle zdkona ¢&. 255/2012 Sb., o kontrole
(kontrolniho fadu), ve znéni pozdéjsich pfedpisu.

Pfi jednéni o bezpeénostnich opatfenich, nipravnych opatienich ¢i
ochrannych opatfenich, miZe Casto dojit ke zkraceni téchto vyrazi na
pouhd ,opatfeni“, a to nejen pfi komunikaci verbalni. Zaliba zdkonodarce
ve slové ,opatfeni“ proto budi rozpaky, zvlasté pokud slovo ,,opatfeni“ za-
vede do Sesti ruznych pojmt v ZKB, a k tomu pfid4 vyznam i samostatnému
slovu ,,opafeni“. V takovém pripadé Ize proto uvitat iniciativu akademické
obce, ktera opatfenim dle § 11 ZKB zacala piezdivat ,protiopatfeni“.'® Tato
prezdivka konvenuje vyznamu tohoto pravniho institutu, ktery sméfuje
proti hrozbé ¢i jiz proti probihajicimu kybernetickému bezpeénostnimu in-
cidentu a zaroven alesponi Céaste¢né te$i predestfeny terminologicky pre-
kryv. Z tohoto divodu lze iniciativu ocenit a v zajmu vy$si pfehlednosti za-

143

vedeny pojem ,protiopatfeni“ dile pouzivat za ticelem zptehlednéni celé

problematiky."!

3. SPECIFIKA PRAVNIHO INSTITUTU VAROVANI

Varovani je jednim z trojice protiopatfeni, které ma NUKIB dle § 11 ZKB
k dispozici, pokud zjisti, Ze mira hrozby ptekrocila uréitou hranici, a tudiz
o hrozbé nestadi jen neformalné informovat (napf. na vlastnich webovych
strankach nebo na socialnich sitich), ale je nezbytné pristoupit k nékterému
z téchto tii formalnich néstroji. Kritériem pro volbu vhodného protiopat-

Dle § 24 odst. 2 se jednd pouze o piipady, kdy toto hrozi pro systém kritické informacni in-
frastruktury, informacni systém zakladni sluZzby nebo vyznamny informaéni systém.

' POLCAK, Radim; HARASTA, Jakub; STUPKA, VAclav. Prdvni problémy kybernetické bez-
pecnosti. 1. Brno: Masarykova univerzita, 2016, s. 30.

V souladu s touto vyzvou, bude opatfeni dle § 11 ZKB nadale v ¢lanku oznacovéno jiZ jen
jako ,protiopatieni“. Ostatni instituty, které se vSak do protiopatfeni fadi (tedy varovéni,
reaktivni opatfeni a ochranné opatfeni) neni nezbytné prezdivat, jelikoz maji diky odliSné-
mu pfidavnému jménu v ndzvu dostate¢nou rozliSovaci zptsobilost bez dalsiho. V tomto
duchu lze doporucit také Gpravu terminologie samotného zékona.
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feni pfitom neni mira rizika, jak by se mohlo na prvni pohled zdat, ale faze,
ve které se kyberneticky bezpec¢nostni incident v dany okamzZik nachazi. Té-
mito fazemi rozumime:
1. Fazi identifikace hrozby v oblasti kybernetické bezpecnosti;
2. Féazi bezprostfedné hroziciho nebo jiZ probihajictho kybernetického
bezpecénostniho incidentu;
3. Fazi po ukonceni kybernetického bezpecnostniho incidentu.

Podle charakteru situace a funkce, kterou v ni hraji jednotliva protiopat-
feni, se lisi také jejich pravni forma. Zatimco varovani je vydavano ve for-
mé tkonu podle ¢asti ¢tvrté zdkona €. 500/2004 Sb., spravni ¥ad, ve znéni
pozdé&jsich piedpist (dale jen ,sprdvni Fdd“), reaktivni i ochranné opatfeni
ZKB umoziiuje vydavat formou opatfeni obecné povahy.'” Na rozdil od va-
rovani tak reaktivnim i ochrannym opatifenim mtZe NUKIB povinnym 0so-
bdm pfimo uloZit konkrétni povinnost. Vrchnostensky piikaz provést
konkrétni ikon pod hrozbou pokuty je spole¢ny rys, ktery mé jak reaktivni
opatfeni, tak také ochranné opatieni. Tato moznost koresponduje se situaci,
kdy kyberneticky bezpecnostni incident bezprostfedné ohroZuje nebo jiz za-
sahl vét§i mnoZstvi ohroZenych subjektt, a je nezbytné, aby vSechny tyto
subjekty povinné prijaly urcitd bezpecnostni opatfeni. V takovém ptipadé
Ize reaktivnim opatfenim vrchnostensky naridit provedeni bezpec¢nostnich
opatfeni k odvraceni kybernetického bezpecnostniho incidentu neurcitému
mnoZstvi povinnych subjekti vymezenych pomoci generickych znakd, jako
je napfiklad pouZivani zranitelného softwaru.’’ K tomu, aby bylo opatieni
obecné povahy efektivni, vyuzivd zdkonodarce vyjimky v § 173 odst. 1
spravniho fadu'* a v § 15 ZKB stanovi, Ze protiopatieni, kterd jsou opatieni-
mi obecné povahy, nabyvaji Gi¢innosti okamzikem jejich vyvésSeni na dfedni

12

SVEDA, Martin. Skoleni na Cinnost OREG a zdkon o kybernetické begpecnosti. Brno. 18. 4.
2021.

O tento typ se jednalo napiiklad pfi vydani reaktivniho opatfeni k zabezpeceni infor-
macnich systémt pouZivajicich Microsoft Exchange dne 11. 3. 2021.

13

' §173 odst. 1 spravntho ¥adu: ,[...] Opatfeni obecné povahy nabyvd ti¢innosti patndctym dnem

po dni vyvéSeni vefejné vyhldsky. Hrozi-li vdnd djma vefejnému zdjmu, miiZe opatfeni obecné
povahy nabyt Géinnosti ji¥ dnem vyvéSent; stanovi-li tak zvldstni zdkon, miiZe se tak stdt pred po-
stupem podle § 172. Do opatfeni obecné povahy a jeho odiivodnéni miiZe kaZdy nahlédnout
u sprdvniho orgdnu, ktery opatieni obecné povahy vydal. “
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desce NUKIB. Diky této vyjimce zarudujici okamZitou d¢innost opatieni
obecné povahy spolu s nemoznosti podat proti n€ému opravny prostiedek,
se jedné o vhodny a efektivni nastroj pro ochranu vétstho mnozstvi subjek-
t pfed kybernetickymi bezpe¢nostnimi incidenty.

Avsak v pripadé, Ze kyberneticky bezpecnostni incident ohrozuje pouze
jeden subjekt nebo vice konkrétnich subjektil,'® nelze pak vyuZit opatieni
obecné povahy.'® Pravé pro tuto druhou variantu kybernetického bez-
pec¢nostniho incidentu ZKB umoznuje vydat reaktivni opatieni formou roz-
hodnuti, proti némuz nemd piipadny rozklad odkladny Gcinek. Zakonodér-
ce tak reaguje i na tuto druhou variantu kybernetického bezpecnostniho in-
cidentu, kdy je nezbytné rychle zavést piislusnd bezpeCnostni opatreni
u konkrétniho napadeného subjektu v zdjmu ochrany jeho informacnich
systému.

Obdobné také ochranné opatfeni muze formou opatfeni obecné povahy
vrchnostensky uloZit povinnost neurcitému mnoZstvi genericky vyme-
zenych subjektd pfijmout bezpeénostni opatfeni po skonceni bezpec¢nostni-
ho incidentu. U¢elem ochranného opatieni je zamezit opakovani nebo ade-
kvatné zvysit ochranu informaénich systémt v ndvaznosti na zkuSenosti zis-
kané pfi odrazeni jiz odeznélého kybernetického bezpecnostniho inciden-
tu."”

Varovani je vedle toho prdvnim institutem, ktery je zna¢né€ odlisny od
ostatnich protiopatfeni. Varovani nelze vydat ani formou opatfeni obecné
povahy, ani formou rozhodnuti, ale formou sdé€leni podle hlavy ctvrté
spravniho fadu. To znamend, Ze varovanim nelze vrchnostensky uloZit po-

vinnost, nebo za jeho nedodrZeni uloZit sankci, jako je to mozné u ostatnich

Jedna se tedy o konkrétni predmét regulace.

Okruh adresétd je u opatfeni obecné povahy z definice vymezen obecné, a tudiz nemize
dopadat adresné na konkrétni subjekt. Vice viz HEJC, David. Reaktivni a ochranna opatieni
(obecné povahy) pred kybernetickym bezpe¢nostnim incidentem. In: Cofola 2015: The
Conference Proceedings. 2015. vyd. Brno: Masarykova univerzita, 1975, s. 22-23.

VLADA. Diivodova zpréva k zakonu ¢&. 181/2014 Sb., o kybernetické bezpe¢nosti a o zméné
souvisejicich zakond (zdkon o kybernetické bezpeénosti), €. 181/2014 Dz. Beck-online [onli-
ne]. [vid. 25. 3. 2021]. Ziskano z: https://www.beck-online.cz/bo/chapterview-document
.seam?documentld = 0z5f6mrqge2f6mjygfpwibq&grouplndex = 0&rowIndex = 0.
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protiopatieni. Varovani také dopad4 na jiny okruh povinnych subjektd, kte-
rymi jsou kromé sprivcu a provozovateld informac¢niho systému kritické
informaéni infrastruktury (dale jen ,KII“), spréavclti a provozovateld vy-
znamnych informaénich systému (déle jen ,,VIS®), a spravcl a provozovate-
It informaénich systémt zékladni sluzby (dale jen ,ISZS“), také vSechny
dalsi subjekty dle § 3 ZKB v¢etné poskytovatelt sluzeb elektronickych ko-
munikaci a subjektt zajistujicich sit elektronickych komunikaci, organt
nebo osob zajistujicich vyznamnou sif, provozovatelti zékladni sluzby,
a také poskytovatelt digitalni sluzby (souhrnné déle jen ,regulované sub-
jekty)."

K vydani varovéni je NUKIB, jakoZto tstfedni organ statni spravy pro
kybernetickou bezpe¢nost, opravnén a ziroveri povinen'’ v piipadé, Ze se
dozvi z vlastni ¢innosti, z podnétu provozovatele vladniho CERT,” anebo
od organti vykonavajicich pusobnost v oblasti kybernetické bezpeénosti
v zahrani¢i o hrozb€ v oblasti kybernetické bezpec¢nosti. Pokud tedy nestaci
na kybernetickou hrozbu upozornit neformélné, napiiklad na vlastnich
webovych strankach,” ale vy$e hrozby prekro¢i uréitou miru,* zveiejni
NUKIB varovéni dle § 12 odst. 2 ZKB na svych internetovych strankéch,
a oznami jej také regulovanym subjekttim.” Ty nadéle ze samotného titulu
varovani nemaji Zadné konkrétni povinnosti, co musi s takto ziskanou
informaci délat. Souvisejici povinnosti vSak vyplyvaji z jinych tituld, jako
napf. varovani zohlednit v hodnoceni rizik, pficemz pravidelné provadét
hodnoceni rizik je vSedni odpovédnosti nékterych regulovanych subjektt,
jak bude uvedeno niZe. Role samotného institutu varovani by se tedy dala

18

Vycet je stanoven v § 3 ZKB.
' Viz § 22 pism. b) ZKB.

20 z z ’ . v s s v . ~r v s . . 2 ’
Jedna se o vladni koordina¢ni misto pro okamZitou reakci na pocita¢ové incidenty (vladni

CERT - Computer Emergency Response Team).

*' Tyto lze sledovat v rubrice ,Vybrané aktuality, hrozby a doporudeni“ na tivodni strance

NUKIB, viz: https://www.nukib.cz/.

Tato mira rizika pfitom zhruba odpovida kritickému stupni dle pfilohy ¢. 2 VKB, popi-
sovaném jako riziko nepfipustné, pti némz musi byt neprodlené zahajeny kroky k jeho od-
stranéni.

22

* Oznameno bude na piislusné kontaktni tdaje regulovanych subjektdl, vedené v evidenci

podle § 16 odst. 4 ZKB. Soucasné by varovani mélo byt zpfistupnéno na webovych stran-
kéch NUKIB po celou dobu své platnosti a ti¢innosti.
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oznacit za oficiadlni pfedani aktualni a vérohodné informace o zhorSeni
kyberbezpecnostni situace od tredni autority. Vyznam takového prokaza-
telného sdé€leni pfitom vytvaii ocekavani spolecnosti, Ze regulovany subjekt
bude adekvétné reagovat. Informace totiZz neni pouhym dohadem, nebo
spekulaci v tisku, ale vazné minénou adresnou zpravou, kterd miZe po-
chazet od tuzemskych zpravodajskych sluzeb, zahrani¢nich spojenct ¢i
v rizné mife vychazet z tajnych informaci. Pokud tedy autorita jako je
ustfedni organ statni spravy varovani vyda, nelze pochybovat o tom, Ze se
jedné o peclivé vyhodnocené informace, které byly z mnoZstvi utajovanych
informaci zformovéany do jasného sdé€leni. Ackoliv je tedy podstatou va-
rovani pouze oficidlni predani informaci o urcité bezpecnostni hrozbé pro
informaéni systémy regulovanych subjektd, ma konstrukce varovani za-
vazné nepiimé dopady, které v systému prav a povinnosti regulovanych
subjektti dosahuji svého tucelu i bez hrozeb pfimych sankci ¢i autorita-
tivnich zasahti do autonomie viile regulovanych subjekt.**

Obecné totiZz maji v§ichni spravci a provozovatelé informacnich systéma
obecnou odpovédnost za své systémy, a piipadné také za sluzby, které
prostfednim nich poskytuji. Slovy § 2903 odst. 1 zdkona ¢. 89/2012 Sb.,
oblansky zakonik, ve znéni pozdéjSich predpisti (dale jen ,0Z“): ,Neza-
kro¢i-li ten, komu tjma hrozi, k jejimu odvrdceni zpiisobem pfiméfenym
okolnostem, nese ze svého, ¢emu mohl zabrdnit.“ Z tohoto divodu ma4 jiZ ne-
formalni informovani NUKIB na svych webovych strankach uréity vyznam,
jelikoz prubézné informuje o nejriznéjsich hrozbach a zranitelnostech, kte-
rym by osoby odpovédné za bezpenost informacnich systémt mély ve
svém zajmu vénovat pozornost. Zejména regulované subjekty, které spravu-
ji ty nejvyznamnéjsi informaéni systémy ¢&i kritickou informaéni infrastruk-
turu a jsou si védomi, jaké dusledky by jejich omezeni nebo zni¢eni mohlo
zpusobit, by mély o to vice preventivné dbét o jejich bezpeénost. V tomto

* 0 nezanedbatelném efektu ostatné svédé{ také medidlni popularita a reakce v nejrtiznéjsich

svétovych médiich, které vyvolala v minulosti jiZ vydana varovani NUKIB. Viz napf. KAHN,
Jan Lopatka, Michael. Czech cyber watchdog says its Huawei warning took U.S. by surpri-
se. Reuters [online]. 2019 [vid. 24. 3. 2021]. ; SANTORA, Marc; GOEILJ, Hana de. Huawei
Was a Czech Favorite. Now? It’s a National Security Threat. The New York Times [online].
2019 [vid. 24. 3. 2021].
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kontextu je proto varovani velice vhodnym pradvnim institutem, ktery
umozinuje stupfiovat povinnosti, a tim adekvatné reagovat na takové hroz-
by, které by jiz vyzadovaly vyss$i miru pozornosti nez ptfi bézné prevenci,
ale pfimy vrchnostensky zasah do spravy regulovanych subjektti je stile na-
stroj ptilis invazivni.*

Oficidlnim pfedanim informaci od NUKIB o potencidlné hrozicim bez-
pec¢nostnim incidentu je tedy do jisté miry povinnost se s hrozbou vyporéa-
dat, pfeddna na regulované subjekty, jelikoZz se varovani promitne do
dalsich povinnosti regulovanych subjekti, které budou detailnéji popsany
v nésledujici kapitole. V piipadé, Ze by regulovany subjekt nedbal varovani,
vystavuje se odpovédnosti nejen za Skodu na vlastni infrastrukture, ale také
povinnosti hradit $kodu svych zdkaznik ¢ obchodnich partner zptso-
benou rizikem, o kterém regulovany subjekt védél, a neucinil dostatecné
kroky k jeho odvraceni. V tomto kontextu pfitom hrozi, Ze regulovany sub-
jekt miZe byt odpovédny také za $kodu nebo jinou Gjmu zpisobenou tietim
osobam, pokud se dle § 2901 OZ prokéze, Ze regulovany subjekt: ,miiZe
podle svych moZnosti a schopnosti snadno odvrdtit tijmu, o niZ vi nebo musi vé-

dét, Ze hrozici zdvaZnosti zjevné prevysuje, co je tfeba k zdkroku vynalo#it.“*®

4. DUSLEDKY VAROVANI PRO REGULOVANE SUBJEKTY

V PRAXI

Za dobu své existence vydal NUKIB jiZ ¢étyii protiopatieni, z ¢ehoZ se
jednalo postupné o dvé varovani a nasledné o dvé reaktivni opatieni.”’” His-
toricky prvni varovéni bylo vyddno dne 17. 12. 2018, v nésledujicim znéni:
,Pougiti technickych nebo programovych prostiedkii spole¢nosti Huawei Techno-
logies Co., Ltd., a ZTE Corporation a jejich dcerinych spolecnosti predstavuje
hrozbu v oblasti kybernetické bezpecnosti.“.”* Druhé varovani ze dne 16. 4.

* Nutno také zminit, Ze je velice problematické pro jakykoliv externi subjekt véetné NUKIB

diagnostikovat a vyhodnotit vhodna bezpecnostni opatfeni pro konkrétni informacni sys-
tém, bez znalosti jeho prostiedi a redlného fungovéni.

POLCAK, Radim. Kybernetick4 bezpe¢nost. In: POLCAK, Radim. Prdvo informacnich techno-
logif. Praha: Wolters Kluwer CR, 2018, s. 610.

Pocitano bez reaktivnich opatfeni, kterda podléhaji utajeni ke dni 25. 5. 2021.

26

27

* Vsechna protiopatfeni jsou dostupna na: https://nukib.cz/cs/uredni-deska;/.
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2020 pak reagovalo na akutni ohroZeni zejména ceského zdravotnictvi, za-
tizeného koronavirovou krizi pfed rozsdhlou kampani zavaznych kyberne-
tickych ttokd. Ué¢innost druhého varovani NUKIB zrusil 20. 5. 2020, jelikoz
doslo ke sniZeni pravdépodobnosti dané hrozby. Dne 16. 12. 2020 vydal
NUKIB reaktivni opatieni formou opatfeni obecné povahy, které ukladalo
povinnym osobdm podle § 3pism. c¢) az f) ZKB povinnosti v souvislosti
s platformou Orion od spole¢nosti SolarWinds, a naposledy 12. 3. 2021 vy-
dal NUKIB dalsi reaktivni opatfeni formou opatfeni obecné povahy k zabez-
peCeni informacnich systémi regulovanych subjekt, pouZivajicich
Microsoft Exchange Server. Vzhledem k povaze reaktivnich opatfeni, které
nemaji dlouhotrvajici efekt a k ukonéeni druhého z varovani, zistava pro
regulované subjekty stdle nejvyznamnéjsi prvni varovani ze 17. 12. 2018.
V soucasnosti nic nenasvéd¢uje tomu, Ze jeho platnost bude v blizké dobé
ukonfena, a v kontextu vyrazného rozSifovani regulovanych subjektd,
jejichz pocet by se mél mezi lety 2020 az 2025 témér ztrojnasobit, vyznam
tohoto varovani opét roste.”

V souladu s vySe uvedenym lze potvrdit, Ze varovani nestanovuje
regulovanym subjektim Zadné konkrétni pokyny ani povinnosti, nicméné
vyznamové na varovani navazuji povinnosti stanovené v jednotlivych od-
stavcich § 4 ZKB, které s nim dale pracuji. Nejprve § 4 odst. 2 a 3 stanovuje
spravelim a provozovatelim informacnich systémt KII, VIS, ISZS (dale jen
,povinné osoby“) a poskytovateliim digitalnich sluzeb® obecnou povinnost
zavést a provadét vhodna bezpecnostni opatfeni v rozsahu nezbytném pro
zajisténi kybernetické bezpec¢nosti. Odst. 4 ZKB pak nasledné tuto generalni
povinnost déle rozvadi, kdyz povinnym osobam ukldda, aby zohlednily
pozadavky vyplyvajici z bezpe¢nostnich opatfeni pfi vybéru dodavatela pro

* NARODNI URAD PRO KYBERNETICKOU A INFORMACNI BEZPECNOST. Koncepce rozvoje
Ndrodniho tradu pro kybernetickou a informacni bezpecnost [online]. 2020, s. 10 [vid. 23.
3.2021].

Poskytovatelim digitdlni sluzby na rozdil od ostatnich povinnych osob nestanovuje
konkrétni povinnosti VKB, ale provadéci nafizeni Komise (EU) 2018/151 ze dne 30. ledna
2018, kterym se stanovi pravidla pro uplatiiovani smérnice Evropského parlamentu a Rady
(EU) 2016/1148, pokud jde o blizsi upfesnéni prvka, které musi poskytovatelé digitélnich
sluzeb zohlediiovat pii fizeni bezpecnostnich rizik, jimiZ jsou vystaveny sité a informaéni
systémy, a parametrti pro posuzovani toho, zda je dopad incidentu vyznamny.

30
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jejich informacni systémy. To znamend, Ze bezpe¢nostni opatieni, kterd po-
vinné osoby zavedly na zékladé vlastnich hodnoceni rizik, jsou povinny
prenést také na své dodavatele skrze smluvni ujednani, kterd s nimi
uzavriou.

Obdobné pak také § 4 odst. 5 ZKB uklddd povinnym osobam a provo-
zovateltim zakladni sluzby, pokud jsou orgdnem vefejné moci,” ve smlouvé
s poskytovatelem cloud computingu upravit cely vycet nezbytnych nalezi-
tosti. VSechna tato ustanoveni tudiz ukladaji povinnosti, do jejichz plnéni
se obsah varovani pravdépodobné promitne. Povinné osoby totiZ musi ves-
kera protiopatfeni véetné Varovani zohlednit ve svych pravidelné provadeé-
nych hodnocenich rizik v souladu s § 5 odst. 1 pism. h) ¢. 3 VKB, a to podle
pozadavki § 5 VKB zabyvajictho se fizenim rizik. Povinné osoby musi
hodnoceni rizik provést také pred vybérem vyznamného dodavatele,
v souladu s § 8 VKB a pravidelné je prezkoumdvat. To obnasi nejprve
analyzovat prostfedi a proSetfit, jakym zpusobem budou rizikové
prostfedky v informacnich systémech vyuZivany, a na zakladé této znalosti
formulovat konkrétni & typové hrozby.* Je nutné v dedukci diisledké va-
rovani postupovat na zdkladé konkrétnich zkuSenosti zadavatele tak, aby
pokud moZno nebyly opomenuty Z4dné aspekty potencialni hrozby.* Na-
sledné je nezbytné aktualizovat hodnoceni rizik a zhodnotit tato rizika ve
svétle varovani. K hodnoceni rizik miéiZe povinné osoba vyuzit pfilohu ¢. 2
VKB (nebo jakoukoliv jinou metodiku, jenz zabezpeci stejnou nebo vyssi
droven procesu fizeni rizik), pomoci které pro sebe vypocitd na zékladé
hodnoty aktiv dle pfilohy ¢. 1 k VKB, hodnoty hrozby a také zranitelnosti

*' Toto ustanoveni se v piipadé piijeti pravé projednavaného legislativniho navrhu, bude

pravdépodobné rozsifovat na vSechny organy vefejné moci.

% NARODNI URAD PRO KYBERNETICKOU A INFORMACNI BEZPECNOST, Zohlednéni va-
rovdni ze dne 17. prosince 2018 v zaddvacim fizeni. [online] 4. 1. 2020, s. 10 [vid. 23. 1.
2021]. Dostupné z: https://www.nukib.cz/cs/infoservis/dokumenty-a-publikace/podpurne-
materialy/.

* NARODNI URAD PRO KYBERNETICKOU A INFORMACNI BEZPECNOST, Zohlednéni va-
rovdni ze dne 17. prosince 2018 v zaddvacim fizeni. [online] 4. 1. 2020, s. 10
[vid. 23. 1. 2021]. Dostupné z: https://www.mvcr.cz/soubor/priloha-c-2-podpurny-mate-
rial-nukib-pdf.aspx.
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dle piilohy ¢ 2 k VKB hodnotu rizika.* V piipadé postupu podle VKB se
hodnota rizika vypocte na zékladé hodnoty aktiv dle prilohy ¢. 1 k VKB,
hodnoty hrozby a také zranitelnosti dle pfilohy ¢. 2 k VKB. Vysledna
hodnota rizika pak je souc¢inem hodnot hrozby, zranitelnosti a dopadu na
aktivum, coz je v souladu s § 5 odst. 1 pism. d) VKB.* Na zékladé hodno-
ceni rizik identifikovanych v provedené analyze jsou tedy povinné osoby
povinny na riziko adekvatné reagovat. Touto reakci bude velice pravdeé-
podobné pfijeti bezpe¢nostnich opatfeni, kterd si v souladu s nastavenymi
metrikami pro akceptovatelnost rizika a hodnotu daného rizika povinné
osoby samy navrhnou. To znamend, Ze bezpe¢nostni opatfeni snizuji prav-
dépodobnost realizace identifikovanych nezidoucich jevli na pfijatelnou
urovein. Diky znalosti vlastnich informacnich systému jsou regulované sub-
jekty logicky témi nejpovolanéjsimi k posouzeni a vyhodnoceni vhodnych
bezpecnostnich opatfeni, které je v dané situaci vhodné pfijmout. Bylo by
totiz zjevné neefektivni plosné aplikovat na vSechny ohrozené informacni
systémy stejnd bezpe¢nostni opatifeni bez ohledu na druh, zptisob nasta-
veni, ¢i jind specifika pfedmétnych informacnich systémt. Povinnost
provést hodnoceni rizik plati jak pro stavajici, tak i pro nové poptavané
informacni systémy, priCemZ faddn€ provést hodnoceni rizik je alfou
omegou pro piipadné ovéreni ¢i prezkouméni pfiméfenosti pfijatych bez-
pec¢nostnich opatfeni.

Kromé regulovanych subjekti ma varovéni vliv také na dodavatele, ktef{
dodavaji technické nebo programové prostiedky regulovanym subjekttm.
Ty mohou byt bud v pozici provozovatele ur¢eného informaéniho systému
podle § 2 pism. g) ZKB, pokud pro regulovany subjekt zajistuji funkénost
technickych a programovych prostiedkt tvoficich informaéni systém, ane-
bo v pozici béZzného dodavatele. Provozovatelim uréenych informaénich

% SASKOVA, Vladéna. Varovdni pred kybernetickou hrogbou podle § 12 ZKB. Narodni tfad pro
kybernetickou a informac¢ni bezpeénost [online] 17. 5. 2019 [vid. 1. 4. 2020]. Dostupné z:
https://www.mvcr.cz/soubor/5-saskova-vladena-varovani-pred-kybernetickou-hrozbou-
podle-12-zkb.aspx.

% Hodnota hrozby po zvefejnéni varovani bude v nejvy$$im stupni, tedy ve vysi 4 ze 4,

pokud bude pouzita stupnice podle VKB. Pokud bude pouzita jind metoda vypoctu, pak
bude obdobné hodnota hrozby zvysena na nejvyssi hodnotu, a to ackoliv mohou byt vzorce
vypoétu rizné.
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systému vyplyvaji povinnosti pfimo ze ZKB, zatimco b&Znym dodavatelim
ZKB zadné povinnosti neuklddi. BéZni dodavatelé jsou tak dotfeni po-
vinnostmi vyplyvajicimi ze ZKB pouze nepiimo skrze pokyny zadavateld,
pokud tito maji povinnost bézné dodavatele fidit dle § 8 VKB.

Aclkoliv je varovéani adresované pouze regulovanym subjektim, mohou
ostatni subjekty varovani zohlednit dobrovolné (déle jen ,nepovinni®).
Z hlediska kybernetické bezpecnosti neni pfitom rozhodné, zda mé subjekt
povinnost varovani zohlednit z jiného divodu (napf. pozadavek zfizovate-
le, snaha o ziskédni certifikace ISO 27000, apod.), ale pouze zda tuto po-
vinnost ukladd zikon.® V souladu s prevenéni povinnosti dle OZ,” je
ostatné zavedeni pfiméfenych bezpecnostnich opatfeni dle varovani nepo-
vinnymi naprosto nezavadné a bezpochyby také v souladu s péc¢i fadného
hospodare. Je vSak nezbytné dat si pozor na to, jak budou nepovinni s va-
rovanim pracovat. Zasadni totiZ je, Ze kvili absenci povinnosti varovéni re-
flektovat v ramci zavadéni a provadéni bezpec¢nostnich opatieni podle
84 0dst. 2 ZKB se na tyto subjekty neuplatni § 4 odst. 4 ZKB ani
odst. § 4 odst. 7 ZKB, zakotvujici presumpci souladnosti bezpecnostnich
opatfeni s podminkami hospodérské soutéze, a tudiz bude zaviset pouze na
provedeném hodnoceni rizik nepovinného, a na kvalité jeho argumentace.
Hodnoceni rizik a na zékladé néj prijatd bezpecnostni opatfeni, tedy musi
byt o to 1épe vyargumentovand, zdokumentovand a nesmi byt zmatecné
a nepfezkoumatelnd. Velice snadno se totiZ miZe stét, Ze nepovinny v dob-
ré vite slepé prejme predmét varovani jako dogma, a nikoliv jako vstup pro
vlastni zhodnoceni rizika. Takové chovani by vsak znamenalo nepochopeni
pravni Gpravy a svévolné vytvareni podminek, které mohou byt v kontextu
zadavéni vefejnych zakdzek posouzeny jako bezdivodné piekazky hospo-
darské soutéze. V takovém piipadé se vSak nepovinny vystavuje souviseji-
cim sankcim, které pro verejného zadavatele mohou mimo jiné znamenat
i zrueni verejné zakéazky.

% Rozhodnuti Ufadu pro ochranu hospodaiské soutd’e ze dne 13. 1. 2020 sp. zn.

S0358/2019/VZ, bod 59. Dostupné z: https://www.uohs.cz/cs/verejne-zakazky/sbirky-roz-
hodnuti/detail-16528.html.

¥ Detailn&jsi popis prevenéni povinnosti viz kapitola IIL.
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5. VZTAH 7Z7ZVZ A 7KB

Zadavani verejnych zakazek je pravem detailné regulovany a vysoce forma-
lizovany proces vybéru smluvniho partnera pro uzavieni smlouvy zadavate-
lem, upraveny zejména v zdkoné ¢. 134/2016 Sb., o zadavani vefejnych za-
kéazek, ve znéni pozdéjsich pfedpist (déle jen ,,ZZVZ“) a piislusnych prova-
décich predpisech. Zadavéani vefejnych zakédzek se tak odliSuje od jinak
malo regulovaného, a principem smluvni svobody a dispozitivnosti se fidi-
ciho kontrakta¢niho procesu dle OZ.*® Kromé zasad transparentnosti, pfimé-
fenosti a rovného zachdzeni je proces zadévani vefejnych zakizek zaloZen
zejména na zasadé zakazu diskriminace dodavateldi,” coZ ma zajisfovat
rovnou a nediskriminaéni soutéZ vSech dodavatelti v zdjmu hospodarného,
efektivniho a Gi¢elného vynakladani vefejnych prostiedka.

Vedle toho ZKB sleduje jiné cile, jakymi je zajisténi ochrany kyberne-
tického prostoru Ceské republiky, zajisténi zakladniho prava na informaéni
sebeurceni prostfednictvim informaénich systémi, sluzeb a siti elektro-
nickych komunikaci, a obrana nedistributivnich prav statu, véetné€ vefejné-
ho z4jmu na KII, VIS a poskytovani zikladnich sluZeb.” Tyto kyberbez-
peénostni cile, které jsou dle diivodové zpravy jednim z urcujicich aspektt
bezpe¢nostniho prostiedi v Ceské republice,” ale nemusi bez dalstho odpo-
vidat vySe uvedenému rovnému piistupu ZZVZ k vybéru dodavatele. ZKB
totiZ do zadadvaciho fizeni vnasi jiné hodnoty, neZ je pouze Cisté ekono-
micky zajem, a sice zdjem bezpecnostni. ZKB tak pii akcentu na zachovani
kybernetické bezpecnosti neni prekdzkou hospodarské soutézi, ale vnasi do
hospodarské soutéZe nové mantinely, ve kterych se hospodarska soutéz
odehréva.

% DVORAK, David, MACHUREK, Toma$, NOVOTNY, Petr, a kol. § 1 [Pfedmét tpravy]. In:
DVORAK, David, MACHUREK, Toma$, NOVOTNY, Petr, a kol. Zakon o zad4véani vefejnych
zakazek. 1. vydani. Praha: Nakladatelstvi C. H. Beck, 2017, s. 1.

¥ §627ZZVZ.

“ Vlada: Diivodova zprava k zdkonu ¢&. 181/2014 Sb. o kybernetické bezpe¢nosti a o zméné

souvisejicich zakond (zdkon o kybernetické bezpeénosti), ¢. 181/2014 Dz.

1 Ibidem.
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ZZVZ a ZKB jsou oba zdkonnymi piedpisy stejné pravni sily. Nejsou tedy
vii¢i sobé ve vztahu nadfizenosti a podfizenosti ani obecnosti a speciality.*
Z toho vyplyva, Ze subjekty, které soucasné spadaji do plisobnosti obou za-
kont, jsou povinny postupovat tak, aby dostaly povinnostem, které na né
kladou soucasné oba pravni prfedpisy. Neni pfitom vyjimkou, Ze regulované
subjekty jsou soucasné zadavatelé dle ZZVZ.* Propojeni téchto dvou pied-
pisti viak v praxi zplisobuje potize.* Pro mnoho regulovanych subjektii
totiz muZe byt velice naro¢né spravné projit vysoce formalizovanym proce-
sem zadani vefejné zakazky, a stejné tak pro mnoho vefejnych zadavatelu
muZe byt provedeni analyzy a hodnoceni rizik v oblasti kybernetické bez-
pecnosti, vCetné nasledného fizeni poddodavateltt v souvislosti se ZKB
a VKB, velice obtiZzné. Ve verejné spravé, kterd dlouhodobé trpi nedo-
statkem odborného personalu z oblasti ICT,* a nedostate¢nou tirovni speci-
alizace a motivace svych ICT pracovnikd,® se tyto dva problémy neséitajf,
jako spiSe nasobi. Neni proto prekvapujici, Ze regulovany subjekt v pozici
vefejného zadavatele (dale jen ,,zadavatel”) s varovanim, které klade vy-
soké naroky na samostatné a odborné plnéni povinnosti dle ZKB a VKB,
muzZe mit potiZe. Bolestivy je v tomto kontextu fakt, Ze pfi zadavani vefejné
zakédzky miZe byt i drobné procesni zavdhani pro osud verejné zakazky fa-
talni.

* SASKOVA, Vladéna, Novela vyhldsky o VIS, varovdni NUKIB a zaddvdni vefejnych zakdzek.
Nérodni dfad pro kybernetickou a informacni bezpe¢nost [online] 3. 12. 2019 [vid. 1. 4.
2020]. Dostupné z: https://www.cimib.cz/novinka/125-pozvanka-na-konferenci-kbs-2019

43

KOTZIAN, Robert, Vefejné zakdzky a kybernetickd bezpe¢nost. epravo.cz [online] 28. 1.
2020 [vid. 18. 1. 2021]. Dostupné z: https://www.epravo.cz/top/clanky/verejne-zakazky-
a-kyberneticka-bezpecnost-110558.html.

“ NARODNI URAD PRO KYBERNETICKOU A INFORMACNI BEZPECNOST, Zaddvdni ve-
fejnych zakdzek v oblasti ICT a kybernetickd bezpecnost. [online] 30. 7. 2020, s. 5 [vid. 23. 1.
2021]. Dostupné z: https://www.nukib.cz/cs/infoservis/dokumenty-a-publikace/podpurne-
materialy/.

MINISTERSTVO VNITRA CESKE REPUBLIKY. Ndvrh opatfent zvysujicich efektivnost sluzeb ve-
Fejné sprdvy a podptrnych ICT sluZeb [online]. 17. ¢erven 2014.

MINISTERSTVO VNITRA CESKE REPUBLIKY. Digitdlni Cesko: Metody fizeni ICT vefejné
sprdvy CR [online]. 19. erven 2020.
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6. ZOHLEDNENI VAROVANI PRI ZADAVANI VEREJNYCH
ZAKAZEK

Jak jiz bylo obecné nastinéno vyse, kazdy zadavatel vefejné zakazky musi
v zaddvacim fizeni postupovat v souladu se zdsadami zadavéani vefejnych
zakadzek dle § 6 ZZVZ, tedy transparentné, piimérené a nediskriminacné
a podle § 36 odst. 1 ZZVZ nesmi nastavit zadavaci podminky tak, aby vy-
tvafely bezdivodné piekazky hospodarské soutéze.” Soucasné ale
§ 4 odst. 4 ZKB uvadi, Ze ,Orgdny a osoby uvedené v § 3 pism. c) aZ /)* jsou
povinny zohlednit poZadavky vyplyvajici z bezpecnostnich opatieni pri vybéru
dodavatele pro jejich informacni nebo komunikacni systém a tyto poZadavky
zahrnout do smlouvy, kterou s dodavatelem uzaviou. Zohlednéni poZadavki vy-
plyvajicich z bezpecnostnich opatieni podle véty prvni v mife nezbytné pro
splnéni povinnosti podle tohoto zdkona nelze povazovat za nezdkonné omezeni
hospoddrské soutéZe nebo neodiivodnénou prekdzku hospoddfské soutéZi.“ Ac-
koliv by pozadavky stanovené na zdkladé povinnosti vyplyvajici z jiného
pravniho predpisu mély byt déivodné jiz ze své podstaty,® tak véta druha
vySe uvedené citace znatelné usnadiiuje uneseni dukazniho bfemene za-
davatele pii pfijimani soutéz omezujicich bezpecnostnich opatfeni. Zavadi
totiz povinnou presumpci® souladu bezpe¢nostnich opatieni, které zadava-
tel jako povinnd osoba pfijme na zakladé poZzadavku ZKB, s poZadavky § 36
odst. 1 ZZVZ.” Jinymi slovy je tedy vyjadieno, Ze piijeti pfiméfenych bez-
pe¢nostnich opatfeni neni nezdkonnym omezenim hospodarské soutéze.

Podminkou pro uplatnéni presumpce v § 4 odst. 4 ZKB je vSak pfiméfenost

¥ Jedna se pouze o demonstrativni, a nikoliv tplny vyet zasad zadavani vefejnych zakazek.

* Jedna se o spravce a provozovatele informaé¢nich systémfi KII, spravce a provozovatele VIS

a spravce a provozovatele informacnich systému zakladni sluzby.

* Srov. “NemiiZe-li tak zadavatel dodrget svou zdkonnou povinnost pfi zaddvdni vei'ejné zakdzky

v oblasti kybernetické bezpecnosti jinak, neZ prijetim sporného opatreni, nejednd se o nedovo-
lenou diskriminaci“ Rozhodnuti Ufadu pro ochranu hospodaiské soutdZe, ze dne 13. 1.
2020, sp. zn. S0358/2019/VZ. Bod 63. Dostupné z: https://www.uohs.cz/cs/verejne-zakaz-
ky/sbirky-rozhodnuti/detail-16528.html.

Presumpce v nasledujicim znéni: ,Zohlednéni poZadavkii vyplyvajicich z bezpecnostnich opat-
feni ... v mife nezbytné pro splnéni povinnosti podle tohoto zdkona nelze povaZovat za ne-
zdkonné omezeni hospoddrské soutéZe“ je spiSe zdkonnym pifikazem ¢i povinnosti, kterd se
pohybuje na pomezi pravni fikce a nevyvratitelné pravni domnénky, pficemZ plné nena-
pliiuje parametry ani jedné z nich.
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téchto bezpec¢nostnich opatieni, které zadavatel posuzuje a doklada zpra-
covanym hodnocenim rizik.

Zadavatel tedy muZe na zdkladé provedeného hodnoceni rizik poZza-
dovat splnéni urcitych kritérii omezujicich né€které dodavatele nebo jimi
nabizené zboZi, pokud budou tato kritéria odiivodnéné bezpe¢nostni potie-
bou pfimérené dané situaci. Zadavatel tudiZ musi bezpecnostni opatieni vo-
lit racionélné a pfezkoumatelné, aby byl schopny unést dikazni bfemeno
dvodnosti omezeni hospodaiské soutéZe. Nelze totiz svévolné omezovat
hospodéaiskou soutéz pod zastitou bezpeénostnich zadjma. Omezeni, ke kte-
rym povinnd osoba v konkrétnim piipadé pfistoupi, nesmi byt excesivni
a nepfimérend vzhledem k hrozicimu riziku, nybrZ pfimérena a vzdy obha-
jitelnd. To potvrzuje i Ufad pro ochranu hospodaiské soutéZe (dile jen
,UOHS“), ktery je dle § 248 ZZVZ dozorovym organem v oblasti zadavani
vefejnych zakazek, a je tedy oprdvnén k rozhodnuti, zda byl postup zadava-
tele souladny s pravidly obsazenymi v ZZVZ. UOHS potvrdil, Ze 1ze hospo-
datskou soutéz opravnéné omezit bezpec¢nostnimi opatfenimi, které reaguji
na varovani a vychézeji ze zpracovaného hodnoceni rizik ve svém roz-
hodnuti S0262/2019/VZ ze dne 6. 11. 2019, kdyz zamitl ndvrh spole¢nosti
Huawei Technologies (Czech) s.r.o. na zruSeni vefejné zakazky, ve které za-
davatel stanovil podminku dodat dalsi (zdvojujici) kusy hardware navic
v piipadé dodédni programovych prostiedkit vyrobci uvedenych ve va-
rovani NUKIB ze 17. 12. 2018, ¢im# de facto pouZiti hardware spole¢nosti
Huawei Technologies s.r.o. vylou¢il. UOHS vsak postup zadavatele ozna¢il
za spravny, kdyz ve svém zamitavém rozhodnuti uvedl, Ze: ,,Ke spornému
opatieni tak zadavatel nepristoupil svévolné, nybrZ reagoval na varovdni
NUKIB, a to po iddné provedeném procesu hodnocent rizik.“

Hodnoceni rizik je tedy zéasadni pro urceni, zda se jednd o nezdkonné
omezeni hospodarské soutéze ¢i nikoliv. Presumpce souladnosti bezpe¢nost-
nich opatfeni omezujicich hospodéiskou sout€Z totiZ zavisi na posouzeni,

zda byla bezpecnostni opatfeni nezbytna pro splnéni povinnosti ZKB. Na-

" Obdobné pak § 4 odst. 7 ZKB stanovi presumpci souladnosti bezpe¢nostnich opatieni

sjednanych ve smlouvé s poskytovatelem cloud computingu s podminkami hospodarské
soutéze, pod podminkou jejich ,,nezbytnosti pro splnéni povinnosti“ dle ZZVZ.
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plnéni podminek ZKB je opravnén posoudit NUKIB. Obdobné ma UOHS
pravomoc prezkoumat podminky ZZVZ, ale neni jeho specializaci posu-
zovat, zda byla bezpecnostni opatfeni pfijata v mife nezbytné pro splnéni
povinnosti ZKB.*

UOHS tedy miize bud aplikovat presumpci souladnosti zavedenych bez-
pec¢nostnich opatfeni (a tudiZ konstatovat souladnost), nebo pozadat o po-
souzeni nezbytnosti uvedenych bezpe¢nostnich opatieni NUKIB. V p¥ipadé,
7e viak NUKIB rozhodne, 7e zavedeni bezpe¢nostni opatieni nebyla ne-
zbytnd, neznamend to nutné, Ze povinné osoba porusila pravidla hospodéf-
ské soutéze. Paklize tedy povinnd osoba pfijme bezpec¢nostni opatfeni nad
rdmec pozadavka ZKB (a zajisti vzhledem Kk situaci nadstandardni bez-
peénostni opatfeni), musi si sdm toto rozhodnuti odtivodnit a obh4jit. Zave-
deni vyssich bezpecnostnich opatfeni, nez vyZaduje ZKB tedy nezbytné ne-
musi byt poruSenim hospodéiské soutéZe, pokud je zadavatel schopny své
rozhodnuti zdGvodnit v hodnoceni rizik. Jak vyplyvé z rozhodovaci praxe,
tak obsah hodnoceni rizik je tfeba posuzovat i v kontextu pfedchézejicich
a navazujicich kroki zadavatele, které v souhrnu tvofi proces fizenf rizik.>

Implementace varovani bude vZdy pro zadavatele znamenat postupnou
identifikaci hrozeb, naslednou identifikaci rizik, analyzu rizik a jejich vy-
hodnoceni. MoZnosti, které ma zadavatel k dispozici, se ale budou lisit v za-
vislosti na procesu zadavani verejnych zakazek, a to jak fazi, ve které se za-
dévani vefejné zakadzky nachdzi v okamZiku, kdy je vydéno varovéani, tak
také druhem zadévaciho fizeni nebo jiného postupu zadavatele dle ZZVZ
(napf. zadavani vefejné zakazky malého rozsahu). Z dGvodu odli$nych
mozZnosti zadavatele v riznych fazich zadavaciho fizeni je nutné rozliSovat
tyto Ctyfi Casové faze:

1.1.1 Faze piipravy verejné zakazky;

%2 Z hlediska posouzent, zda zadavatel stanovil spornou podminku v souladu se zdkonem, je roz-

hodné stanovisko NUKIB, ze kterého bude vyplyvat, zda zadavatel spornou podminku stanovil
v souladu s pFislusnymi ustanovenimi ZKB a VKB ¢& nikoliv.“ Rozhodnuti Ufadu pro ochranu
hospodarské soutéze, ze dne 13. 1. 2020, sp. zn. S0358/2019/VZ. Bod 102. Dostupné z:
https://www.uohs.cz/cs/verejne-zakazky/sbirky-rozhodnuti/detail-16528.html.

% Rozhodnuti Ufadu pro ochranu hospodafské soutde, ze dne 13. 1. 2020, sp. zn.

S0358/2019/VZ. Bod 61. Dostupné z: https://www.uohs.cz/cs/verejne-zakazky/sbirky-roz-
hodnuti/detail-16528.html.
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2.1.1 Faze po zahajeni zadavaciho fizeni a pfed uplynutim lhuty
k podani zadosti o Gcast, predbéznych nabidek ¢i nabidek;
3.1.1 Faze po zahajeni zadavaciho fizeni a po uplynuti lhity
k podani zadosti o Gcast, predbéznych nabidek ¢i nabidek;

4.1.1 Faze po zadani vefejné zakazky.>

Pokud se zadavani verejné zakazky nachazi na svém samotném zacatku,
a tudiZ se teprve pfipravuje zadivaci dokumentace ¢i vybérové podminky
vCetné smluvnich podminek (dale jen ,zaddvaci dokumentace“), pak méa
zadavatel moZnost do obsahové stranky dokumentace zasahovat a pfizptiso-
bovat ji relativné volné. Je-li tedy vydano varovani ve fazi pfipravy verejné
zakazky, musi zadavatel v souladu s § 8 odst. 1 pism. E) VKB zejména fidit
rizika spojend s potencidlnimi dodavateli. Jak bylo vysvétleno vySe, tak za-
davatel nemuZe bez dal$iho vyloudit napf. uréité technické prostfedky, ale
musi nejprve objektivné posoudit dopad varovéni na jeho situaci a na
predmét vefejnou zakazkou poptavaného plnéni, nez piijme piipadna bez-
pecnostni opatfeni. To zahrnuje zejména provedeni hodnoceni rizik podle
§ 5 VKB, a nasledné zapracovani jejich zavéri do zadavaci dokumentace.™
Zpusob zapracovani takto dovozenych poZadavki je pak zcela na vuli za-
davatele. Lze zvolit rlizné varianty zohlednéni od stanoveni neptekrodi-
telnych technickych podminek, pouziti jako hodnoticiho kritéria, stanoveni
pozadavku na dodani redundantnich zafizeni, vyslovného zakazani rizi-
kovych produktt, zavedeni technickych opatfeni eliminujicich zrani-
telnosti, nebo také rozdéleni zakdzky na Casti, a stanoveni rozdilnych pod-

 Srov. SASKOVA, Vladéna. Varovdni pred kybernetickou hrogbou podle § 12 ZKB. Nérodni
arad pro kybernetickou a informac¢ni bezpecnost [online] 17. 5. 2019 [vid. 1. 4. 2020].
Dostupné z: https://www.mvcr.cz/soubor/5-saskova-vladena-varovani-pred-kybernetickou-
hrozbou-podle-12-zkb.aspx.

55 PR . . P . . .
Hodnoceni rizik nebo analyzu s hodnocenim rizik spojenou, neni zadavatel povinen uve-

fejnit jako soucést zadavaci dokumentace nebo ji poskytnout dodavateltim jinym zptisobem
v rdmci zaddvaciho fizeni nebo vybérového fizeni (soucasné dle ZKB zadavatel neni povi-
nen dokument poskytnout ani dle zdkona ¢. 106/1999 Sb. o svobodném pfistupu k infor-
macim ve znéni pozdéjSich pfedpist). Zadavatel by pouze mél v pfipadé, Ze na zakladé
hodnoceni rizik stanovi zadévaci podminky omezujici napf. vyuZiti vyrobka od uréitych
dodavateldi, tento sv{ij postup odtivodnit (detailnost odtivodnéni bude odpovidat rozsahu
informaci, které je zadavatel oprdvnén dodavatelim sdélit pfi soufasném zachovéani
pravidel kybernetické bezpeénosti - tedy neposkytne hodnoceni rizik, ale pfiméfené oda-
vodni své kroky v dané véci).
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minek pro kazdou z jejich ¢4sti.>® P¥i vybéru zplisobu zohlednéni je vhodné
uprednostnit nasazeni dostupnych technickych opatfeni, pokud je to fak-
ticky i finanéné mozné, a dle hodnoceni rizik dostatecné. V opa¢ném ptipa-
dé lze ze zbyvajicich zptisobl doporucit volit spiSe méné omezujici zptiso-
by, jako napt. volbu redundance pied vyslovnym zdkazem urcitych produk-
td. Jako do jisté miry jistéjsi feSeni se jevi upfednostnit kvalifikaci pted
hodnoticimi kritérii, jelikoZ alkoliv vidy zéleZi na zpusobu nastaveni
hodnoticich kritérii, je volba kvalifikace pro zadavatele jist&j$im zptsobem.
Pfi feSeni prostfednictvim hodnoticich kritérii totiZz miZe nastat situace,
kdy rizikové produkty v hodnoceni zvitézi diky napi. niz§i cené ¢i jinym
posuzovanym hodnoticim kritériim, které ve vysledku hodnoceni bez-
pecnosti pfevaZi, coz by dostalo zadavatele do svizelné situace.

V piipadé, Ze zadavaci fizeni nebo vybérové fizeni”” bylo jiZ zahéjeno,
ale je$té neuplynula lhtta k podani Zadosti o Géast, pfedbézné nabidky ¢i
nabidky, pak Ize po fadném provedeni analyzy rizik véetné hodnoceni rizik
v souladu s § 99 ZZVZ (nebo internimi pfedpisy zadavatele, v pripadé ve-
fejnych zakazek malého rozsahu), zménit ¢i doplnit zadavaci podminky ob-
sazené v zadavaci dokumentaci.”® V takovém piipadé ale zadavatel bude
povinen na povinnost zménu ¢i doplnéni uvefejnit nebo ozndmit dodavate-
lim stejnym zptisobem jako puvodni zadavaci podminky do kterych bylo
zasaZzeno, a také pfiméfené prodlouZit lhutu pro podéni Zadosti o tcast,
predbézné nabidky ¢i nabidky.

Po uplynuti lhiity pro podani Zadosti o tcast, pfedbéznych nabidek ¢i
nabidek jiZ nelze zaddvaci podminky ménit. Nabizi se tedy mozZnost pokra-
¢ovat v zadavacim ¢i vybérovém fizeni, a pfijmout pouze dil¢i bezpe¢nostni
opatfeni, nebo pozménit zptsob ¢i Gcel k jakému bude pfedmét plnéni pou-

*® NARODNI URAD PRO KYBERNETICKOU A INFORMACN{ BEZPECNOST, Zaddvdni ve-
fejnych zakdzek v oblasti ICT a kybernetickd bezpecnost. [online] 30. 7. 2020, s. 6-7
[vid. 23. 1. 2021]. Dostupné z: https://www.nukib.cz/cs/infoservis/dokumenty-a-publika-

ce/podpurne-materialy/.

% Ackoliv se nejednd o zdkonny pojem, je vybérové Fizeni pojmem uZivanym v praxi za-

davani vefejnych zakazek pro vefejné zakdzky malého rozsahu.

% NARODNI URAD PRO KYBERNETICKOU A INFORMACNI BEZPECNOST, Metodika k va-
rovdni ze dne 17. prosince 2018. [online] 4. 1. 2019, s. 14 [vid. 23. 1. 2021]. Dostupné z:
https://www.nukib.cz/cs/infoservis/dokumenty-a-publikace/podpurne-materialy/.
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Zivan, pokud je to v dané situaci mozné. Jakoukoliv modifikaci v§ak nesmf{
byt dotéen postup v zaddvacim fizeni nebo vybérovém fizeni. Alternativné
je mozné pokusit se dodavatele vyloucit dle nékterého z dtivodi uvedenych
v § 48 ZZVZ, pokud k tomu budou splnény pfislusné podminky. V ptipadé€,
Ze dle hodnoceni rizik nelze ucinit Zddnou z vySe uvedenych moZnosti, ne-
zbyva neZ zadavaci fizeni zrusit podle § 127 odst. 2 pism. d) ZZVZ (vybé-
rové fizeni by se ruSilo dle internich pravidel zadavatele). Varovani je
v tomto kontextu mozné povaZovat za divod hodny zvlastniho zfetele, pro
ktery nelze po zadavateli pozadovat, aby v fizeni pokracCoval, pokud by
soutéZené plnéni neodpovidalo novym kyberbezpe¢nostnim pozadavkiim.”
Rozhodnuti, kterou z moznosti zadavatel zvoli, by se vSak mélo vZdy odvi-
jet od fadné provedeného hodnoceni rizik.

Jestlize jiz doslo k zadani vefejné zakazky vybranému dodavateli, pak je
v prvni fadé nezbytné, aby zadavatel provedl hodnoceni rizik dle vyse uve-
deného. Na zakladé vysledku je pak zadavatel povinen rozhodnout, zda je
identifikované riziko akceptovatelné, a postac¢i zavést bezpecnostni opatieni
ke sniZeni rizik, aniZz by doslo k podstatné zméné zavazku ze smlouvy dle
§ 222 ZZVZ.” V opa¢éném piipadé, pokud zadavatel usoudi, Ze nestaéi pfi-
jmout bezpecnostni opatfeni ke sniZeni rizika nebo tento postup nebude
souladny se ZZVZ, je nutné smlouvu na vefejnou zakazku vypovédét nebo
od ni odstoupit.”’ Vyse uvedené nebrani zadavateli rozhodnout se ukonéit
smlouvu podle obecné pravni dpravy v OZ, jinych pravnich pfedpisu &
vlastnich specifickych ujednéni ve smlouvé s dodavatelem. Pokud ale neni
specificky sjedndna moznost smlouvu vypovédét nebo od smlouvy odstou-
pit a soucasné v jejim plnéni nelze pokracovat z davodu vydani varovani,
pak lze v souladu s § 223 odst. 1 ZZVZ zavazek ukoncit vypovédi ¢i odstou-
penim na zakladé tohoto ustanoveni.

* Ibidem, s. 14.

% Kritérium podstatné zmény je viak nezbytné posuzovat vidy ad hoc s ohledem na povahu

ptvodniho zavazku.

" NARODNI URAD PRO KYBERNETICKOU A INFORMACNI BEZPECNOST. Metodika k va-
rovdni ze dne 17. prosince 2018. [online] 4. 1. 2019, s. 15 [vid. 23. 1. 2021]. Dostupné z:
https://www.nukib.cz/cs/infoservis/dokumenty-a-publikace/podpurne-materialy/.
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7. ZAVER

Jednoznacnou vyhodou ceské pravni tpravy kybernetické bezpecnosti je,
Ze disponuje §irsi paletou pravnich institut, neZ ma vétSina ostatnich stath
EU, coZ umoZiuje lépe reagovat na rizika rozlicné intenzity. Pouzivani
podobnych oznaceni u riznych pojmia viak mtZe mit za nésledek nepfe-
hlednost a vys$i pravdépodobnost jejich zdmény. Clanek se proto nejprve
zabyva obecné opatfenimi dle ¢l. 11 ZKB, vysvétluje terminologii pojmu

2ec
1

pracujicich s oznaCenim ,,opatfeni“, a navrhuje pfijeti oznaceni ,protiopat-

feni“ pro opatfeni dle ¢l. 11 ZKB. Smyslem pfijeti této prezdivky, kterd je
jiz ¢aste¢né pouzivana v akademické sféfe® je pfitom zvyseni piehlednosti
a dosazeni jasné terminologie ZKB.

Jednim z pravnich institut, ktery neni pievzat ze smérnice NIS, ale kte-
ry byl do ¢eského pravniho fadu pfijat na zékladé vlastni legislativni inicia-
tivy je varovani dle § 12 ZKB, které ptinasi efektivni pravni feSeni pro hroz-
by v oblasti kybernetické bezpec¢nosti, pro néz nesta¢i obecna prevenéni po-
vinnost, ale vrchnostensky zdsah do autonomie vile regulovanych osob,
stanovujici prdva a povinnosti, by byl jiz nepfimérené invazivni. Varovani
samo o sobé nestanovi regulovanym subjektim Zadné pf¥imé povinnosti, ale
jeho vyznam spocivd v oficidlnim predani informaci o hrozbé. Komplex
prav a povinnosti vyplyvajici ze ZKB a VKB pak povinné subjekty povinuje
zohlednit hrozbu v pravidelné provadéném hodnoceni rizik, a pokud zjisti
takovou potrebu, pak pfijmout nezbytna bezpec¢nostni opatfeni k jeji elimi-
naci. Za samotné ignorovani varovani a nezavedeni adekvatnich bez-
pe¢nostnich opatfenich v reakci na hrozbu regulovanym subjektiim nehrozi
pfimé sankce. Pokuta v$ak hrozi povinnym subjekttim dle § 25 odst. 3 az 8
pism. b) ZKB, pokud nezohledni pozadavky vyplyvajici z bezpe¢nostnich
opatfeni (které pfijaly na zdkladé varovani) pfi vybéru dodavatele. Dalsi
rizikem pak je potencilni povinnost hradit $kody, vzniklé v dasledku vlast-
ni ne¢innosti povinného subjektu a prfipadného omisivniho jednani.

® PpOLCAK, Radim; HARASTA, Jakub; STUPKA, Vaclav. Prdvni problémy kybernetické bez-
pecnosti. 1. Brno: Masarykova univerzita, 2016, s. 30.; Shodné téz SVEDA, Martin. Skolent
na ¢innost OREG a zdkon o kybernetické bezpecnosti. Brno. 18. 4. 2021.
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V posledni ¢asti ¢lanku je pojednéno o vztahu ZKB a ZZVZ, jakozto dvou
pravnich predpist stejné pravni sily, ale diametrdlné odli$ného charakteru.
Zatimco ZKB usiluje o zvySeni kybernetické bezpecnosti, ¢ehoz dosahuje
pomoci performativnich pravidel, ZZVZ reprezentuje zdjem na rovné a ne-
diskriminaéni hospodarské soutéZi prostfednictvim vysoce formalizovanych
administrativnich pravidel. Ac¢koliv maji oba pravni predpisy stejnou pravni
silu, skloubit jejich pozadavky ¢ini ¢asto problém zejména ve vefejném sek-
toru, ktery trpi nedostatkem kvalifikovaného personalu, schopného obsah-
nout obé tato specifickd pravni odvétvi. Za timto Gcelem je proto po-
jednéno o spravném zptsobu zohlednéni varovéni v pfipadé, Ze je vefejny
zadavatel dle ZZVZ soucasné regulovanym subjektem dle ZKB. Vzhledem
k tomu, Ze pocet regulovanych subjekti ma mezi lety 2020 az 2025 vzrilst
téméf trojnasobné, lze predpokladat, Ze se bude jednat o ¢im dal Castéjsi
jev. Nakonec jsou v souladu s podptirnymi materidly NUKIB piedestieny
také mozZnosti vefejnych zadavatelti, jak varovdni zohlednit v rtznych
fazich zadavaciho fizeni.
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1. PRAVO DUSEVNIHO VLASTNICTVi

NAROK NA JEDINOU SPRAVEDLIVOU ODMENU ZA SDELOVANIi
ZVUKOVYCH ZAZNAMU, JEZ JSOU SOUCASTI
AUDIOVIZUALNICH DEL

Soud: Soudni dvtir Evropské unie
Véc: C-147/19 (Atresmedia)
Datum: 18. 11. 2020

Dostupnost:  curia.europa.eu

Pfedmétem fizeni o pfedb&Zné otdzce byl spor mezi Spanélskou televizni
spolecnosti Atresmedia a $panélskymi spravci dusevniho vlastnictvi vyrob-
cli zvukovych zdznamu a prava vykonnych umélc ohledné platby jediné
spravedlivé odmény za sdé€lovani audiovizuélnich dél, jejichz soucasti jsou
zvukové zadznamy, na televiznich kanalech spole¢nosti Atresmedia.
Televizni spole¢nost zakomponovala do vysilanych audiovizuélnich dél
zvukové zdznamy, a tyto pak prostfednictvim svych kanali sdélovala ve-
fejnosti. Strany se prely o otdzku, zda takto sdélovany obsah lze povaZovat
za zvukovy zdznam, a tedy zda za jeho uziti néleZi vykonnym umélctim
a vyrobctim pfislusného zvukového zdznamu jedina spravedlivd odména.
Jadrem sporu byl vyklad ¢l. 8 odst. 2 smérnice 92/100/ES, resp. smérni-
ce 2006/115/ES, na zaklad€ kterého maji clenské staty zajistit zaplaceni je-
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diné spravedlivé odmény, pokud je uzito zvukového zdznamu vydaného
k obchodnim tc¢elim nebo rozmnoZeniny takového zdznamu k bezdratové-
mu vysilani nebo jakémukoliv jinému sdélovéni vefejnosti. Clanek 3 Umlu-
vy o ochrané vykonnych umélcti, vyrobcti zvukovych zdznamu a rozhla-
sovych organizaci (Rimsk4 Gmluva) stanovi, Ze zvukovym ziznamem je
kazdy vyluéné sluchem vnimatelny zdznam zvuki uméleckého vykonu
nebo jinych zvuké. Clanek 2 pism. b) Smlouvy WIPO o pravu autorském
a Smlouvy WIPO o vykonech vykonnych umélcti a o zvukovych zdznamech
(WPTT) definuje zvukovy zdznam jako zdznam zvukd vykonu nebo jinych
zvukd, anebo vyjadfeni zvukd, jinych neZ ve formé zdznamu obsaZeného ve
filmovém nebo jiném audiovizualnim dile.

V ramci své analyzy Soudni dviir konstatoval, Ze a¢ EU neni signatdfem
Rimské tiimluvy, je p¥i absenci definice pojmu ,zvukovy zadznam“ v unijnim
préavu Soudni nutné pfistoupit k jeho vykladu dle mezindrodniho prava. To
proto, Ze prislusné smérnice pouzivajici dany pojem maji ,provést” pfi-
slusné mezinarodni pravni instrumenty.' Tento el posuzovanych ustano-
veni smérnic pfitom Soudni dvur vycetl zejména z divodové zpravy pred-
chézejici smérnici 92/100/ES.? Soudni dviir také vyslovné konstatoval, Ze
Rimska Gmluva ma v rdmci unijniho prava nep¥imy Géinek.’ Soudni dvir
rovnéZ ptipomnél, Ze také dle WPTT nemuze byt zvukovy zdznam zaclené-
ny do audiovizudlniho zdznamu povaZovan za samostatny zvukovy zdznam
pro Gcely odmény, paklize vysledny audiovizudlni zdznam m4 status samo-
statného dila.* Na tomto zavéru Soudniho dvora nic neméni ani spole¢né
prohlaseni pfijaté diplomatickou konferenci k ¢l. 2 pism. b) WPTT, na za-
kladé kterého prava k zvukovému zidznamu jeho zaclenénim do filmového
nebo jiného audiovizuélniho dila zfistdvaji nedotéena.’ Soudni dviir toto
prohlaseni chape tak, Ze nedotéena zistavaji prava ke zvukovému zdznamu

Bod 34 anotovaného rozhodnuti.
Bod 35 anotovaného rozhodnuti.
Bod 36 anotovaného rozhodnuti.
Bod 40 anotovaného rozhodnuti.

Bod 42 anotovaného rozhodnuti.
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samotnému, nikoliv vSak do té miry nakolik je soucasti audiovizudlniho
dila.®
Z anotovaného rozhodnuti Soudniho dvora tedy vyplyva zejména fakt,
Ze audiovizudlni nahravku obsahujici zdznam audiovizudlniho dila nelze
kvalifikovat jako ,zvukovy zdznam“ nebo ,rozmnoZeninu takového zazna-
mu“ ve smyslu ¢l. 8 odst. 2 smérnice 92/100 nebo ¢l. 8 odst. 2 smérnice
2006/115, a tedy sdélovani takové nahravky vefejnosti nezaklada narok na
odmeénu stanovenou v t&chto ustanovenich.”
Autor: VB

NEPREZKOUMATELNE PROHLASENI NEPLATNOSTI OCHRANNE
ZNAMKY CZECH POINT

Soud: Nejvyssi spravni soud
Véc: 5 As 112/2018-53
Datum: 22.1. 2021
Dostupnost: ~ nssoud.cz

Pfedmétem sporu bylo rozhodnuti Ufadu préimyslového vlastnictvi (dale
jen L,UPVY) ze dne 7. 1. 2012, kterym byla na zdkladé ndvrhu Ministerstva
vnitra (dale jen ,MV“) prohldSena za neplatnou ochrannd znédmka ,,CZECH
POINT* jakoZto spekulativni s ohledem na vefejnou zndmost projektu elek-
tronizace statni spravy a zfizovani kontaktnich mist s oznacenim CZECH-
POINT.® Ochranna znadmka byla zapsana do rejstifku ochrannych zndmek
ve prospéch spolec¢nosti CZECH POINT 101 s.r.o. (déle jen ,,CP101“) dne
16. 4. 2007 s pravem piednosti ode dne 5. 4. 2006.°

Rozklad proti rozhodnuti byl v roce 2013 piedsedou UPV zamitnut, na-
sledny rozsudek méstského soudu z roku 2016 na zdklad€ spravni Zaloby
CP101 byl Nejvyssim sprdvnim soudem (déle jen ,NSS*) roku 2017 zruSen

Bod 44 anotovaného rozhodnuti.
Bod 52 - 53 anotovaného rozhodnuti.
Body 2-3 anotovaného rozhodnuti.

Bod 1 anotovaného rozhodnuti.
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pro nepfezkoumatelnost.'” Méstsky soud v Praze nasledné v roce 2018 ve
véci znovu rozhodl ve prospéch CP101 a vyhodnotil zamitavé rozhodnuti
predsedy UPV o rozkladu jako ,nepfezkoumatelné, nebot vétsina jeho zdvéri
jsou pouhé spekulace“."' Proti tomuto rozsudku podali UPV i MV kasa¢ni
stiZnosti, kterymi se NSS zabyval v anotovaném rozhodnuti.

StéZovatelé se kasacnimi stiznostmi domdhali zruSeni rozsudku méstské-
ho soudu pro jeho nespravnost a neodivodnénost a vraceni véci k dal$imu
fizeni.'"” CP101 oznadila rozsudek za souladny se zdvaznym nézorem pied-
chéazejictho rozhodnuti NSS a navrhla zamitnuti kasa¢nich stiZnosti pro ne-
piipustnost.”” NSS nejprve dovodil, Ze na rozhodnuti NSS o nepfezkouma-
telnosti nelze vztdhnout judikaturu NSS'* omezujici p¥ipustnost opakované
kasaéni stiZznosti, nasledné pak obé kasa¢ni stiZznosti shledal za nedGvodné
a zamitl je."”

NSS pfedné zdtiraznil, Ze pro posouzeni dobré ¢i z1€é viry prihlasovatele
ochranné znamky nelze prikladat vliv okolnostem po okamziku podéni pfi-
hlagky."® To piitom UPV pii svém hodnoceni do znaéné miry ¢ini."” Déle
soud zdtraznil potfebu vychézet z presumpce dobré viry ptfihlasovatele,
jednat pifi posuzovani nestranné a pfihlizet ke vSem relevantnim
okolnostem pipadu.'® V jednani pifed méstskym soudem pfitom byla na za-
kladé vypovédi svédka zpochybnéna klicova skuteénost, a to zndmost spo-
jeni projektu elektronizace statni spravy s pojmem CZECHPOINT Sirsi ve-
fejnosti v okamZiku podani pfihlasky."” NSS nadto piimo konstatoval, Ze
skutkovy stav zjistény UPV ,je v rogporu s obsahem spisu a provedenymi dii-

Bod 4 anotovaného rozhodnuti.

Bod 5 anotovaného rozhodnuti.

Body 19 a 27 anotovaného rozhodnuti.

Body 36 a 37 anotovaného rozhodnuti.

" Napt. rozsudek NSS ze dne 10.6.2008, ¢.j. 2 Afs 26,/2008-119.
Body 38 a 39 anotovaného rozhodnuti.

Bod 41 anotovaného rozhodnuti, s odkazem na rozsudky NSS ze dne 23.4.2010, ¢.j. 5 As
17/2009-152 a ze dne 22.5.2014, ¢.j. 7 As 151/2012-64.

Srov. body 53-54 a 69-71 anotovaného rozhodnuti.
Bod 44 anotovaného rozhodnuti.

Bod 47 anotovaného rozhodnuti.
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kazy“, hodnoceni diikazi je do zna¢né miry jednostranné” a skutkova
zjisténi z provedenych dikazu ,jsou bud ,prekroucend®, anebo v nich dokon-
ce nemaji Zddnou oporu a ndsledné skutkové zdvery jsou tak pouhymi nepod-

“*! Nedostatek od@ivodnéni spravniho aktu pfitom ne-

loZenymi spekulacemi.
muZe byt dodate¢né zhojen ani v ndsledném soudnim fizeni, ani analyzou
v kasa¢nf stiznosti.”

V dal$im fizeni je na misté dasledné vyhodnotit, co bylo v rozhodném
okamziku skute¢né zndmo vetejnosti a zda pravo svédcilo MV, pficemz ,,na
nedobrou viru nelze automaticky usuzovat jen ze skutecnosti, které nastaly po
poddni pfihldsky“ a CP101 nelze klast k tiZi, Ze va¢i MV uplatiiovala své
tvrzena prava.”

Autor: FK

JE ZPRISTUPNOVANi CHRANENYCH DEL PROSTREDNICTVIM
FRAMINGU SDELOVANIM VEREJNOSTI?

Soud: Soudni dviir Evropské unie
Véc: C-392/19 (VG Bild-Kunst)
Datum: 9. 3. 2021

Dostupnost:  curia.europa.eu

Stiffung Preuf3ischer Kulturbesitz, némecka nadace kulturniho dédictvi je
provozovatelem digitélni knihovny spojujici némecké kulturni a védecké in-
stituce. Internetové stranky této knihovny obsahuji odkazy ve formé néhle-
dt (Thumbnails) na digitalizovany obsah zaéastnénych instituci, pfi¢emz
pri kliknuti na nahled je uzivatel ihned pfesmérovan na stranky relevantni
organizace.” Organizace VG Bild-Kunst, kolektivni spravce autorskych prav
v oblasti vizudlnich uméni, obecné podminuje uzavirdni licen¢nich smluv
implementaci technologickych prostfedku proti framingu néhledG chrané-

* BliZe viz body 76-77 anotovaného rozhodnuti.

*' Bod 51, déle pak konkrétnéji body 55-68 anotovaného rozhodnuti.

* Body 72 a 75 anotovaného rozhodnuti.

* Bod 80 anotovaného rozhodnuti.

** Viz bod 10 anotovaného rozhodnuti.
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125

nych dél.™ Toto bylo ze strany nadace SPK povaZovéano za nepiiméfenou
podminku a na VG Bild-Kunst podala Zalobu.*

Zemsky soud v Berliné tuto zalobu zamitl, coz zahy zrusil vrchni zemsky
soud. Kolektivni spravce prav se nyni domaha prostifednictvim opravného
prostifedku zamitnuti Zaloby u Spolkového soudniho dvora. Ten zdiraznil,
7e organizace kolektivni spravy ma dle némeckého prava” obecné po-
vinnost poskytnout licenci kazdé osob€, kterd o to pozada, za primérenych
podminek.”® Vysledek fizeni z4visi na tom, zda framing piedstavuje nové
sdélovani dila vefejnosti, nebot v takovém pripadé by VG Bild-Kunst mohla
oprédvnéné podminovat udéleni licence implementaci technologickych pro-
tiopatteni.”

S ohledem na judikaturu Soudniho dvora Evropské unie tykajici se fra-
mingu® a svobody projevu v digitalnim kontextu,® poloZil Spolkovy soudni
dvur predbéZnou otazku, zda zvefejnéni chranénych dél prostfednictvim
framingu lze klasifikovat jako nové sdélovani dila vefejnosti.”

Pravo kontroly autoru (af uz souhlas, omezeni ¢i zdkaz) nad jakymkoliv
sdélenim jejich dél verejnosti skrze jakékoliv prostfedky zakotvuje
prostfednictvim povinnosti ¢lenskych statG takové pravo autorum pfiznat
prvni odstavec ¢lanku 3 smérnice 2001,/29/ES.

Soudni dvar pfipomnél, Ze sdélovani dél vefejnosti je z davodu vyssi
ochrany autort nutné vykladat extenzivné,” i zvefejiiovani prostfednictvim
nahledu tak predstavuje sdéleni vefejnosti, které podléhd nutnému svoleni

* Viz bod 11 anotovaného rozhodnuti.

% Viz bod 12 anotovaného rozhodnuti.

¥ Které provadi unijn{ smérnici 2014/26, o kolektivni spravé autorského prava a prav s nim

souvisejicich a udélovéni licenci pro vice tizemi k praviim k uZiti hudebnich dél online na
vnitinim trhu.

*® 0d tohoto se miize odchylit, pokud se tim nezneuZije monopol a existuje legitimni cil ta-

kového odchyleni (napf. zdjmy dotyénych osob). Viz body 12-15 anotovaného rozhodnuti.

* Viz body 14-17 anotovaného rozhodnuti.

% Usneseni ze dne 21. fijna 2014, BestWater International, C-348/13, nezverejnéné,

EU:C:2014:2315.

Viz bod 45 rozsudku ze dne 8. zari 2016, GS Media, C-160/15, EU:C:2016:644. Jedni se
o judikaturu, ze které vyplyva, Ze hypertextové odkazy pfispivaji k fddnému fungovani in-
ternetu, vyméné nazorl a informaci.

31

% Viz bod 18 anotovaného rozhodnuti.

82



Prehled aktudlni judikatury 1/2021 ANOTACE

nositel prav.** Metoda framingu predstavuje v souladu s judikaturou
Soudniho dvora sama o sobé sdéleni veiejnosti,” otdzkou bylo, zda se
v tomto pripadé jednad o dalsi sdéleni, tedy prostfednictvim nové techno-
logie ¢i vici nové vefejnosti, nebot takové sdéleni by vyZadovalo novy sou-
hlas.* V porovnani s jinymi p¥ipady,” kdy autor nevyuzil opatfeni k ome-
zeni pfistupu a zvefejnéni dila tak probéhlo v podstaté vuci celé ,interne-

413

tové“ verejnosti, zde vyzadoval nositel prdv implementaci omezujicich
opatieni”® a tim souhlas fakticky cilil na specifickou vefejnost, uZivatele na
specifickych strankach. Nikoliv na §irokou internetovou vefejnost, vuci kte-
ré dochézi ke zvefejnéni prostfednictvim framingu.* Pokud by tedy odkaz
(napf. pravé framing) umoZnoval obejit opatfeni omezujici pristup ke
chréanénym diltim, pak by pfistup, ktery by vyZadoval dosah prvotniho sou-
hlasu nositeli prav ina tento pfipad, odepiral nositelim prav faktickou
kontrolu nad chranénym dilem a zavad€l by vyCerpani prédva na sdé-
lovani.*

Soudni dvir tedy uzavtel, Ze vloZeni chranénych dél, kterd jsou zpfi-
stupnéna specifické vefejnosti na internetovych strankach se souhlasem au-
tora, prostfednictvim techniky framingu na jiné internetové stranky a obe-
jiti prostfedkti ochrany proti framingu poZadovanych autorem, pfedstavuje
sdélovani dila nové vefejnosti.

Autor: JV

* Viz rozsudek ze dne 19. prosince 2019, Nederlands Uitgeversverbond a Groep Algemene

Uitgevers, C-263/18, EU:C:2019:1111, bod 49 a citované judikatura; a bod 26 anotovaného

rozhodnuti.

* Viz body 20-23 anotovaného rozhodnuti.

* Viz body 33-35 anotovaného rozhodnuti a body 20, 22 a 23 rozsudku ze dne 13. tinora

2014, Svensson a dalsi, C-466/12, EU:C:2014:76.

% Viz body 35-37 anotovaného rozhodnuti.

¥ Viz body 37-38 anotovaného rozhodnuti.

* Viz body 39-40 anotovaného rozhodnuti.

¥ Viz body 42-50 anotovaného rozhodnuti.

“ Viz body 51-55 anotovaného rozhodnuti.
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2. SOUKROMI A OSOBNI UDAJE

DATA RETENTION OBECNEJI

Soud: Soudni dvir Evropské unie

Véc: C-511/18 (La Quadrature du Net a dalsi)
Datum: 6. 10. 2020

Dostupnost: curia.europa.eu

Anotované rozhodnuti vécné navazuje na predchozi rozhodovaci praxi
Soudniho dvora, zejména pak rozhodnuti Tele2 Sverige (spojené véci
C-203/15 a C-698/15). Déle precizuje podminky, za kterych mohou ¢lenské
staty zavést takovou pravni tpravu, kterd zaklada povinnost provozovate-
lim elektronickych komunikaci uchovéavat provozni a lokaliza¢ni udaje,
a ktera déle umoziiuje pfislusnym organum vefejné moci tyto tdaje vyuZi-
vat. Soudni dvlr nyni rozhodoval ve tfech spojenych vécech, které se
vSechny v zédkladu tykaly otazky, jak daleko saha vyjimka ¢l. 15 odst. 1
smérnice 2002/58/ES, kterd umoZiuje uchovavani a dal$i zpracovéni
provoznich a lokaliza¢nich idaji za G¢ely nezbytnymi pro ,,zajisténi ndrodni
bezpecnosti, obrany, verejné bezpecnosti a pro prevenci, vysetrovdni, odhalovdni
a stthdnf trestnych ¢indi.“"

Soudni dvtir pfedné pfipomnél, Ze pro vyklad ustanoveni unijntho prava
je tieba krom jeho textu zohlednit i jeho kontext a Gcel pravni tpravy,*
pricemz cilem smérnice 2002/58 je zajisténi dodrzovani prav zakotvenych
v €l. 7 a 8 Listiny zdkladnich prav EU. Soudni dvar déle pfipomind, Ze
z provoznich a lokaliza¢nich tdaju je mozné odhalit celou fadu citlivych
informaci o soukromém Zivoté ¢lovéka,” a Ze pfi vyhodnocovani moznosti
aplikace vyjimky je nutné vzit v potaz i dalsi zakladni prava garantovana
Listinou.** Soudni dvfir tak opétovné uvadi, Ze tuto vyjimku neni moZné
aplikovat pro vytvoreni obecné, plosné a preventivni povinnosti uchovavat

€l 15 odst. 1 smérnice 2002/58/ES.

* Bod 105 anotovaného rozhodnuti.

* Bod 117 anotovaného rozhodnuti.

“ Body 122 a nasledujici anotovaného rozhodnuti.
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provozni a lokaliza¢ni Gdaje. Naopak, za ti¢elem splnéni pozadavku propor-
cionality ,,musi prdvni tprava stanovit jasnd a presnd pravidla pro rozsah
a pouZiti predmétného opatieni a uloZit minimdlni poZadavky, tak aby osoby,
o jejichZ osobni tidaje jde, mély dostatecné zdruky umoZriujici ticinné chrdnit
tyto udaje pred rizikem gneuZiti. Tato prdvni dprava musi byt prdvné zdvaznd
ve vnitrostdtnim prdvu a musi zejména vymegzit okolnosti a podminky, za nichZ
muiZe byt pfijato opatfeni tykajici se zpracovdvdni takovych tdajii, ¢img zarudi,

e se zdsah omezi na to, co je nezbytné nutné.“*

Soudni dvir se déle spe-
cificky vénoval variantdm uloZenych povinnosti, které jsou vyjimkou uve-
denou v ¢l. 15 odst. 1 umoznény. Jde o situace, které vécné spadaji do roz-
sahu vyjimky pfedmétného ¢lanku a zaroven jsou dodrZzeny zaruky bréanici
zneuziti dat a je limitovan rozsah zpracovavanych tdaji pouze na nezbytné
a po nezbytné dlouhou dobu.*® Zarovei vzdy plati podminka, Ze legislativni
opatfeni jsou povolena, pokud tato opatfeni ,pomoci jasnych a presnych
pravidel zajistuji pii uchovdvdni dotéenych tidajui dodrZent souvisejicich hmotné-
prdvnich a procesnich podminek a pokud subjekty tdajii maji k dispozici
1¢inné zdruky proti riziku gneugiti.“"

V druhé otdzce vénované c¢l. 15 odst. 1 smérnice 2002/58/ES pak
Soudni dviir konstatoval, Ze toto ustanoveni nebrani narodni pravni Gpravé,
ktera zakldda povinnost poskytovatelG sluzeb elektronickych komunikaci
provadét v redlném case automatizovanou analyzu provoznich a loka-
liza¢nich tdaji, pokud existuji takové zaruky, které zajisti proporcionalitu
a minimalizaci zadsahu do chrédnénych prav.

Soudni dvir v anotovaném rozhodnuti potvrdil argumentac¢ni linii, kte-
rou bylo mozné pozorovat jiz z minulych rozhodnuti zabyvajicich se ¢l. 15
odst. 1 smérnice 2002/58/ES a jasné nastavil limity mozné narodni Gpravy
data retention. V kontextu ¢eského prava pak toto rozhodnuti miZe mit za-

jimavé dopady, protoZe ukazuje, Ze souCasna tprava je v rozporu s poza-

* Bod 132 anotovaného rozhodnuti.

“ Bod 168 anotovaného rozhodnuti.

¥ Zavér prvniho vyroku anotovaného rozhodnuti.
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davky smérnice a unijniho préva, a to i pies zavéry nédlezu US ve véci Data
Retention IIL*

Autor: JM

SOUHLAS SE ZPRACOVANIM OSOBNiCH UDAJU A DUKAZNi
BREMENO

Soud: Soudni dvir Evropské unie
Véc: C-61/19 (Orange Romania SA)
Datum: 11. 11. 2020

Dostupnost: curia.europa.eu

Spole¢nost Orange Romania SA uzavirala béhem brezna 2018 se svymi za-
kazniky smlouvy o poskytovani telekomunikac¢nich sluzeb, v nichZz bylo
predzaskrtnuté policko, jimZ méli zdkaznici souhlasit s uchovavanim kopif
jejich doklad totoZnosti. Odmitnuti pfitom bylo dle internich prodejnich
instrukei moZné pouze pokud byl zédkaznikem pfed podpisem smlouvy vy-
plnén specidlni formulér.

s N

Rumunsky tfad pro ochranu osobnich tdaju uloZil za tuto praxi svym
rozhodnutim ze dne 28. 3. 2018 spole¢nosti Orange Romania SA pokutu,*
proti ¢emuz podala spole¢nost Orange Romania SA Zalobu k soudu prvniho
stupné v Bukuresti. Soud se néasledné obratil na Soudni dvtr Evropské unie
se dvéma piedbéznymi otazkami.

Predmétem predbéznych otazek bylo, jaké podminky musi byt dle ¢l. 2
pism. h) Smérnice ¢ 95/46/ES™ splnény, aby mohl byt projev viile zakaz-
nika povaZovan za vyslovny a védomy, piipadné také svobodny?®

Smérnice 95/46 v €l. 2 pism. h) stanovi, Ze souhlasem subjektu tidajt se
rozumi ,jakykoli svobodny, vyslovny a védomy projev viile, kterym subjekt

* Nalez Ustavniho soudu ze dne 14. 5. 2019, sp. zn. Pl. US 45/17.

* Bod 21 anotovaného rozhodnuti.

50

Smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna 1995 o ochrané fy-

zickych osob v souvislosti se zpracovanim osobnich tidaji a o volném pohybu téchto tdajd.

' Bod 27 anotovaného rozhodnuti.
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tdajii ddvd své svoleni k tomu, aby osobni tidaje, které se jej tykaji, byly
predmétem zpracovdni.“

Soudni dvtr Evropské unie konstatoval, Ze projev vile dle ¢l. 2 pism. h)
Smérnice 95/46 musi byt vyslovny v tom smyslu, Ze se musi konkrétné ty-
kat zpracovéani dotfenych ddaju a nelze jej vyvodit z projevu vile majici
jiny ac¢el.”* Pokud je tedy souhlas zachycen na pisemném prohlaseni tykaji-
cim se také jinych skute¢nosti, je nezbytné, aby byl souhlas se zpracovanim
osobnich tdaju udélen takovym zptisobem, ktery je jasné odliSitelny od
souhlasu s jinymi skute¢nostmi.” Subjekt tidaj@i by mél byt také srozumi-
telné informovan o typu tdaju, totoZnosti spravce, dobé trvani, metodé
a tifelu zpracovani,” pii¢emZ diikazni bfemeno o vy$e uvedenych sku-
te¢nostech tiZi spravce osobnich tidaji.>® Povinnost doloZit souhlas z4dkazni-
ki tudiZ nelze splnit prostfednictvim poZadavku na aktivni odmitnuti zpra-
covani.”

Okolnost, Ze uvedeni zdkaznici podepsali smlouvy obsahujici zaskrtnuté
policko, sama o sobé neumozZniuje prokazat takovy souhlas, neexistuji-li
informace potvrzujici, Ze toto ujedndni bylo skutecné prefteno a po-
chopeno.”

Autor: JK

NESPLNENI POVINNOSTI IMPLEMENTOVAT POLICEJN{
SMERNICI

Soud: Soudni dvtr Evropské unie

Véc: C-658/19 (Evropska komise proti Spanélsku)
Datum: 25. 2. 2021

Dostupnost:  curia.europa.eu

> Bod 38 anotovaného rozhodnuti a také rozsudek Soudniho dvora ze dne 1. ¥jna 2019,

Planet49, C-673/17, EU:C:2019:801, bod 58.

** Bod 39 anotovaného rozhodnuti.

** Bod 40 anotovaného rozhodnuti.

** Bod 42 anotovaného rozhodnuti.

* Bod 51 anotovaného rozhodnuti.

" Bod 46 anotovaného rozhodnuti.
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Smérnice 2016/680 ze dne 27. dubna 2016 o ochrané fyzickych osob v sou-
vislosti se zpracovanim osobnich tidaju pfisluSnymi organy za tcelem pre-
vence, vySetfovani, odhalovéni ¢i stihdni trestnych ¢int nebo vykonu tres-
td, o volném pohybu téchto tdaju (déle jen ,policejni smérnice*) méla byt
implementovana Clenskymi staty do 6. kvétna 2018. Evropskd komise ani
po uplynuti lhiity stanovené pfedmétnou smérnici neobdrzela od Spanélska
informaci o pfijeti opatfeni nezbytnych pro dosaZeni souladu s pozadavky
policejni smérnice, podala tedy zalobu o ureni nesplnéni povinnosti.
Spanélsko nezpochybnilo nesplnéni povinnosti,® mélo oviem za to, Ze mél
byt pifi urceni vyse pendle zohlednén fakt, Ze komunikace s Evropskou ko-
misi probihala ¢asové blizko pred rozpusténim narodniho parlamentu a za-
hajenim volebniho procesu.” V této souvislosti Spanélsko odkazovalo na
povinnosti ctit ndrodni identitu ¢lenskych sttt dle ¢l. 4 odst. 2 SEU.*

Evropskd komise za Zalobou domahala urceni nesplnéni povinnosti
a ulozeni pendle dle ¢l. 260 odst. 3 SFEU.

Dle ¢l. 63 policejni smérnice byly ¢lenské staty povinny do 6. kvétna
2018 pfijmout a zvefejnit pravni a spravni pfedpisy nezbytné pro dosaZeni
souladu s danou smérnici a sdélit Evropské komisi znéni takovéto narodni
pravni Gpravy.

Soudni dvur v této souvislosti uvedl, Ze povinnost sdélit opatieni prova-
déjici smérnici spocivd v povinnosti uvést jedno ¢i vice vnitrostatnich
ustanovent, které zajistuji provedeni policejni smérnice.” Poté je povinnosti
Evropské komise prokézat, Ze néktera provadéci opatfeni zjevné nebyla pfi-
jata viibec nebo se nevztahuji na celé tizemi ¢lenského statu, zkoumani
spravnosti provedeni policejni smérnice jiz Soudnimu dvori nepfislusi.®
Soudni dviir mél na zakladé komunikace mezi Spanélskem a Evropskou ko-
misi za prokazané, Ze Spanélsko opatfeni provadéjici policejni smérnici ne-
sdélilo.” V otdzce vyse penale Soudni dvir uvedl, Ze se jedni o vhodny

% Srov. bod 13 anotovaného rozhodnuti.

*  Srov. bod 25 anotovaného rozhodnuti.

% Srov. bod 26 anotovaného rozhodnuti.

' Srov. bod 30 anotovaného rozhodnuti.

2 ™
®* Tamté?.

% Srov. bod 31 anotovaného rozhodnuti.
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prostfedek k zajisténi toho, aby Spanélsko co nejrychleji ustalo v neplnéni
povinnosti vyplyvajici ze smérnice 2016,/680.* Vnitrostatni situace nemtize
odtvodnit nedodrZeni povinnosti a lhlit vyplyvajicich z unijnich smérnice,
ani jejich opoZdéné nebo netiplné provedeni.”® UloZenim pausélni ¢astky
mé byt dosazeno GCinnému piedchazeni obdobnému porusSovani préava
v budoucnu.®
Soudni dviir tedy dospél k zavéru, Ze Spanélsko nepiijetim pravnich
a spravnich pfedpisti nezbytnych pro dosaZeni souladu s policejni smérnici
a nesd€leni pfedmétnych opatieni Evropské komisi, porusilo povinnosti vy-
plyvajici z ¢l. 63 policejni smérnice. Soudni dvtr uloZil povinnosti uhradit
pausalni ¢astku ve vysi 15 mil. euro, a pro pripad pretrvavajiciho neplnéni
povinnosti ke dni vyhlaseni rozsudku téZ denni penale ve vysi 89 tis. Euro.
Autor: IK

VYUZITI UDAJU O ELEKTRONICKE KOMUNIKACI PRO
VYSETROVANI BEZNE KRIMINALITY

Soud: Soudni dvtr Evropské unie
Véc: C-746/18 (Prokuratuur)
Datum: 2. 3. 2021

Dostupnost:  curia.europa.eu

Pani H. K. byla odsouzena estonskym soudem prvniho stupné ke dvéma le-
tim odnéti svobody za kradeZe véci a penéz, zneuZiti platebniho
prostiedku a ndsilné jedndni vaé¢i dal$im osobdm, pfi¢emz celkové zptso-
bené $koda se pohybovala v fadu tisicti euro.”

K odsouzeni doSlo mimo jiné na zakladé nékolika protokold vychézeji-
cich z Gdaji o elektronické komunikaci, které vySetfovaci orgén ziskal od
poskytovatele sluzeb elektronickych telekomunikaci béhem pfipravného

" Srov. bod 61 anotovaného rozhodnuti.

® Srov. bod. 77 anotovaného rozhodnuti.

Srov. bod 84 anotovaného rozhodnuti.

¢ Bod 16 anotovaného rozhodnuti.
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fizeni poté, co mu pfislusné statni zastupitelstvi udélilo za timto tcelem
nékolik povoleni.®®

Predmétem predbéZnych otazek bylo posouzeni, zda dle unijniho prava,
zejména dle ustanoveni ¢l. 15 odst. 1 smérnice 2002/58/ES, ve spojeni
s ¢lanky 7, 8 a 11 a s ¢l. 52 odst. 1 Listiny zdkladnich prav EU, pfedstavuje
pfistup k provoznim a lokalizaénim tidajum natolik zdvaZny zdsah do do-
téenych zakladnich prav, Ze tento pristup musi byt omezen na boj proti za-
vazné trestné ¢innosti.”” Soudni dviir navic také posuzoval, zda je v piipa-
dé, kdy pfistup k idajim schvélilo statni zastupitelstvi, splnéna podminka
pfedchoziho pfezkumu pfistupu k tidajim ze strany soudu nebo nezévis-
1ého spravniho organu.”

Clanek 15 odst. 1 shora uvedené smérnice umoziiuje ¢lenskym stattim
zaséhnout do soukromi elektronické komunikace jednotlivet v pfipadé, kdy
je to v demokratické spolecnosti nezbytné, vhodné a ptfimérené pro (mimo
jiné) prevenci, vySetfovani, odhalovéni a stithani trestnych ¢int. Takovy z&-
sah musi byt nicméné v souladu se zadsadami prava EU, a tedy zejména se
standardy garantovanymi LZPEU jak jsou vykladany soudnim dvorem.

Soudni dvir z velké ¢asti odkazuje na minulé rozhodnuti Velkého senatu
v obdobné véci, kde uznal moZnost ploSného sbéru a uchovéni ddajt
o elektronické komunikaci stejné jako moznost pfistupu k témto tidajim ze
strany organfi vefejné moci.”" Soudni dviir nicméné zdtiraznil princip pro-
porcionality takového zasahu, a tedy Ze rozsah pfistupu k ddajim o elek-
tronické komunikaci musi byt pfiméfeny zavaznosti stthané trestné
¢innosti. V tomto ohledu bylo tedy konstatovéno, Ze pfistup orgédnt verejné
moci k souboru provoznich nebo lokaliza¢nich udaji, z nichZ mohou vyply-
nout informace o komunikaci uZivatele prostfedku elektronické komunika-
ce nebo o umisténi koncovych zafizeni, kterd pouziva, a z nichz lze vyvodit
pfesné zavéry o soukromém Zivoté subjektt tidajii, mohou odavodnit pouze

% Bod 17 anotovaného rozhodnuti.

® Prvni a druh4 pfedbé?na otazka anotovaného rozhodnuti — body 27-45.

7® Teti pfedb&’na otdzka anotovaného rozhodnuti — body 46-59.

"I Rozsudek Soudniho dvora ze dne 6. fijna 2020, La Quadrature du Net a dalsi, C-511/18,
C-512/18 a C-520/18, EU:C:2020:791.
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cile spocivajici v boji proti z&dvazné trestné cinnosti nebo predchédzeni za-
vaznému ohroZeni vefejné bezpe¢nosti.”

Pokud jde o otazku pfistupu k pfedmétnym tddajum na zékladé roz-
hodnuti statniho zastupitelstvi, Soudni dvir konstatoval, Ze pravo ¢lenské-
ho statu musi stanovit dostate¢né procesni a hmotnépravni zaruky proti
zneuziti této pravomoci.”’ Unijni pravo tak zejména brani takové narodni
pravni tpravé, jako je ta estonskd, kterd umoziuje zpfistupnéni dat i jinych
osob neZ podeztelych ze spachani zavazného trestného ¢inu, a to navic na
zékladé Zadosti kazdého statniho zastupce bez predepsané formy a pred-
choziho pfezkumu soudem nebo jinym nezavislym organem.”

Velky senédt Soudniho dvora timto svym rozhodnutim navézal na svou
predchozi judikaturu v oblasti data retention a stanovil dalsi limity pro pfi-
stup organu Clenskych statt k ddajum o elektronickych komunikaci svych
obyvatel. Anotovany rozsudek vSak rozhodné nemiiZze byt vniman jako za-
kaz vyuZivani téchto dat pro Gcely trestnich fizeni obzvlasté pak v pripadé
zavazné trestné ¢innosti.

Autor: VB

3. OSTATNi

IDENTIFIKACE A DATOVE SCHRANKY

Soud: Nejvyssi soud
Véc: 27 Cdo 143/2020
Datum: 27.10. 2020
Dostupnost: nsoud.cz

Spolecenstvi vlastnikti jednotek reprezentované predsedou vyboru se domé-
halo zmény ¢ vymazu nékterych ddaji v rejstfiku spolecenstvi vlastnikd.
Prvni ndvrh zmén byl dorucen rejstiiku osobné pfedsedou vyboru. Rejstii-
kovy soud na zakladé tohoto ndvrhu spoleCenstvi vlastnikt vyzval k do-
plnéni nékterych podkladu ¢ opravé nékterych tidaji. Spolefenstvi nemélo

7> Bod 35 anotovaného rozhodnuti.

7 Body 48 a 49 anotovaného rozhodnuti.

7" Body 49-54 anotovaného rozhodnuti.
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ziizenou datovou schranku (pro spolefenstvi vlastniki neni datova
schrénka zfizovana ze zakona, ale pfipadné na Zadost). Spolecenstvi na za-
kladé pozadavkd soudu dorudilo nékteré podklady “osobné”, nékteré byly
doruceny prostiednictvim datové schranky predsedy vyboru, kterou ale zii-
dil jako fyzicka osoba.

Pravé tento zpusob elektronického doruéeni nebyl rejstfikovym soudem
akceptovan, jelikoz dle né&j navrh nebyl poddn predepsanym zpiusobem,
tedy nebyl podepsian bud elektronickym podpisem, nebo nebyl zasldn
prostfednictvim datové schranky osoby, kterd takovy navrh ¢ini (tedy z da-
tové schranky spolecenstvi vlastnikéi jednotek),”” kde by nastoupila fikce
podpisu zminovand mj. stanoviskem Nejvyssiho soudu Plsn 1/2017, ze dne
5. 1. 2017. Hlavnim argumentem niZ8ich soudti, které se postupné piipa-
dem zabyvaly (a predev§im Vrchniho soudu v Olomouci) bylo s odkazem
na predchozi rozhodovaci praxi, Ze ,ukon ucinény jinou osobou prostrednic-
tvim ,cizi* datové schrdnky (napr. poddni fyzické osoby z datové schrdnky jejtho
zaméstnavatele) nemd prdvni Ucinky, které zdkon jinak dokumentu dorucenému
prostirednictvim datové schrdnky prizndvd.“”

Proti tomuto rozhodnuti podalo spoledenstvi vlastnikii dovoléni k Nej-
vysSimu soudu, ktery jej shledal za pripustné.

Nejvyssi soud se tak zabyval zejména formalistickym pfistupem nizsich
soudt a zvaZoval, jestli pfislusnd datovd schranka (zfizena pro fyzickou
osobu) dostatec¢né identifikuje tuto osobu, kterd ale jedna v roli predsedy
vyboru. Postupné shrnul relevantni pravni tpravu a zdtraznil, Ze fyzicka
osoba, opravnéna jednat jménem pravnické osoby (tedy v daném piipadé
pfedseda vyboru) ,,mii¥e jménem prdvnické osoby ucinit elektronické poddni
[...] 1 ze své datové schrdnky (z datové schrdnky fyzické osoby podle § 8 odst.

1 zdkona o elektronickych tikonech).“”

Je-li pak z podani zfejmé, Ze tato
osoba jednd jménem pravnické osoby, jde o podani prévnické osoby.
V tomto kontextu pak soud shrnul, Ze podani u¢inéné z datové schranky fy-

zické osoby, ze kterého je ale jasné, Ze tato osoba jednd za osobu

® Bod 7 anotovaného rozhodnuti.

7 Bod 20 anotovaného rozhodnuti.

7 Bod 37 anotovaného rozhodnuti.
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pravnickou (tedy Ze se jedna o pfedsedu jednajictho za spolecenstvi vlastni-
k) je nutno posuzovat za podani dostate¢né a pfedchozi pravni posouzeni
niz§imi soudy za nespravné.
Toto rozhodnuti je nutno povaZovat za dals$i pozitivni krok smérem
k opusténi od prepjatého formalismu, jelikoZz fakticky doslo k dostatecné
identifikaci prislusné osoby a jen na tom zékladé, Ze bylo k podani vyuzito
»cizi“ datové schranky, nelze takové podani formalné odmitnout.
Autor: PL

NEOPRAVNENY PRISTUP K FACEBOOK UCTU

Soud: Nejvyssi soud
Véc: 7 Tdo 1134/2020
Datum: 4.11. 2020
Dostupnost:  nsoud.cz

Obvinény se mezi lety 2009 a 2018 dopustil opakovaného a dlouhodobého
tyrani své druzky. Krom hrubych slovnich nadéavek a fyzického nasili vyuzil
znalosti hesla k jejimu G¢tu na socidlni siti Facebook, aby ji znemoZnil pii-
stup k tomuto Gétu.”®

Okresni soud v Ceskych Budé&jovicich dne 17. 12. 2019 shledal obviné-
ného vinnym z trestnych ¢int tyrani osoby Zijici ve spole¢ném obydli podle
§ 199 odst. 1, 2 pism. b), d) trestniho zakoniku,”® a neopravnéného piistupu
k pocitacovému systému a nosic¢i informaci podle § 230 odst. 1 TZ. Krajsky
soud v Ceskych Budéjovicich nasledné odvolani obou stran zamitl jako ne-
dtivodna.® Proti zamitavému usneseni podal obvinény dovolani k Nejvyssi-
mu soudu.

Pfedmétem sporu bylo mimo jiné, zda obvinény svévolnym pristupem
do Uétu své druzky prostiednictvim hesla, které znal jiz z ptivodni registra-
ce Uctu, prekonal bezpec¢nostni opatfeni k Gic¢tu dle § 230 TZ.

® Bod 2 anotovaného rozhodnuti.

7 zakon &. 40/2009 Sb., Zakon trestni zakonik, ve znéni pozdéjsich predpist.

% Bod 4 anotovaného rozhodnuti.
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Predmétny trestny ¢in neopravnéného piistupu k pocitacovému systému
a nosici informaci dle § 230 TZ spacha ten kdo ,,prekond bezpecnostni opat-
feni, a tim neoprdvnéné ziskd piistup k pocitacovému systému nebo k jeho &dsti
[..]J¢

Nejvyssi soud konstatoval, Ze socidlni sif Facebook nelze apriori pova-
Zovat za soukromou ani vefejnou, ale vzdy zalezi na konkrétnim nastaveni
miry soukromi Gétu nebo konkrétniho piispévku jeho uZivatelem.®' Ac¢koliv
tedy obvinény kdysi druZce zalozil Google-ticet, skrze ktery se ke svému
G¢tu na Facebook.com ptihlasovala, nebylo dohodnuto, Ze by mohl obviné-
ny k druzéiné Gétu pfistupovat.® Nejvyssi soud tedy seznal, Ze tcet byl za-
loZeny pouze pro druzku a obvinény do néj vstoupil bez jejtho védomid.
Jako pfekonani bezpecnostniho opatfeni pak soud identifikoval jiz samotné
vyuziti znalosti hesla obvinénym, ptricemz za priléhavé oznacil prirovnani
uctu k obydli, a bezpecnostniho opatfeni ke kli¢i, ktery obvinény vyuZil
k neopravnénému piistupu.”’

Nejvyssi soud v predmétném rozhodnuti postavil na jisto, ze jakykoliv
neopravnény piistup do osobniho G¢tu bez ohledu na zptisob, jakym bylo
heslo ¢i jiné bezpecnostni opatfeni prekonano, je prekonanim bezpecnostni-
ho opatfeni dle § 230 TZ. Dovolaci narok obvinéného byl proto odmitnut
jako zjevné neopodstatnény.

Autor: JK

SPOTREBITELSKA PRAVA A NFC FUNKCE PLATEBNICH KARET

Soud: Soudni dvir Evropské unie
Véc: C-287/19 (DenizBank)
Datum: 11. 11. 2020

Dostupnost:  curia.europa.eu

¥ Bod 38 anotovaného rozhodnuti.

 Bod 39 anotovaného rozhodnuti.

¥ Bod 40 anotovaného rozhodnuti.
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Rakouskd bankovni instituce DenizBank poskytuje moZnost vyuZzZivani
bankovnich karet vybavenych NFC* pro bezkontaktni platby do 25 € bez
nutnosti zadat PIN. V rdmci obchodnich podminek souvisejicich s uzividnim
takového zptisobu platby bylo mj. uvedeno, Ze ,zmény vsSeobecnych ob-
chodnich podminek tykajicich se debetnich karet jsou nabidnuty klientovi
nejpozdéji dva mésice pred datem stanovenym pro jejich vstup v platnost a Ze se
md za to, Ze klient tyto zmény prijal, pokud je pred timto datem vyslovné neod-
mitne“, déale pak ze bankovni instituce ,neni povinna poskytnout doklad
o tom, Ze platby malych cdstek provedené bez zaddni osobniho kédu [...] byly
autorizovdny“ a zaroven se zproStuje ,odpovédnosti a veskerych povinnosti
k ndhradé v pripadeé, Ze takovéto platebni transakce nebyly autorizovdny drZite-
lem karty,“®

Proti takto formulovanym obchodnim podminkdm podalo Zalobu u ra-
kouského soudu sdruZeni, které je dle pradvni dpravy legitimovano
k ochrané zajmu spotfebitelt. Rakouské soudy postupné shledaly dani
ustanoveni za problematickd, rakousky Nejvyssi soud pro ovéfeni né€kterych
nejasnosti souvisejicich s uZivdnim takovych platebnich prostiedka for-
muloval nasledujici pfedbézné otdzky v souvislosti s tipravou dle smérnice
PSD2.%

Rakousky soud se dotéazal, (i) jestli poskytovatel platebnich sluzeb muze
jednostranné ménit podminky ramcové smlouvy na zdkladé souhlasu udé-
leného mlcky, (ii) jestli 1ze NFC posoudit jako platebni néstroj, (iii) jestli se
v pfipadé pouziti NFC jednd o anonymni pouziti platebniho prostfedku
a konecné (iv) jestli v pfipadé NFC plateb bez zadani PIN nese poskytovatel
ztratu za provedené platby.

V ramci prvni (i) vySe uvedené pfedbézné otdzky Soudni dvir zduraznil,
Ze je patrné, Ze fikce mlc¢ky udé€leného souhlasu se tykd jen zmén ob-

¥ Jedna se o technologii, ktera slouzi k bezdratové komunikaci mezi zafizenimi, v konkrét-

nim pfipadé k bezkontaktnim platbam.

% Nejedna se viak o jediné relevantni ustanoveni obchodnich podminek, vice viz bod 33

anotovaného rozhodnuti.
Smérnice Evropského parlamentu a Rady (EU) 2015/2366 ze dne 25. listopadu 2015 o pla-

tebnich sluzbich na vnitfnim trhu, kterou se méni smérnice 2002/65/ES, 2009/110/ES
a 2013/36/EU a naftizeni (EU) ¢. 1093/2010 a zruSuje smérnice 2007/64/ES.
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chodnich podminek, nikoli uzavfeni nové smlouvy.” Nadto rovnéZ zdtiraz-
nil, Ze dané ujednani ,musi spliiovat poZadavky dobré viry, vyvdZenosti
a transparentnosti stanovené smérnici 93/13.“* V této otazce tak soud rozho-
dl, Ze smérnice PSD2 neomezuje takovy charakter smluvnich ujednéani, kte-
ré lze ménit mlcky, ale pokud je uZivatelem platebnich sluZeb spotfebitel,
je nutno pouZzit smérnici o nepfimérenych podminkach ve spotfebitelskych
smlouvéch.® V souvislosti s druhou (ii) otdzkou pak soud uvedl, ze NFC je
vzhledem ke své specifi¢nosti pravné oddélitelna od ostatnich funkei karty
a miiZe byt posuzovéna jako samostatny platebni prostfedek.” To ma za
dasledek, Ze se $irokd mira ochrany na zadkladé smérnice PSD2 vztahuje
ina tento zpusob plateb (a poskytuje tedy mj. vysoky standard ochrany
spotiebitele).”’ V ramci tieti (iii) otdzky anonymniho pouZiti platebniho
prostfedku Soudni dvir zdGraznil, Ze v daném pfipadé se jedna o anonymni
platbu, jelikoZ (napt. v pripadé kradeZe) je platebni néstroj pouzivan ano-
nymné a poskytovatel tak neni schopen prokazat, Ze platebni transakce
byla opravdu autorizovdna opravnénym drzitelem karty (v situaci, kdy neni
zadavan PIN). A konecné v ptipadé ctvrté (iv) poloZené otazky, kterd souvi-
si s odpovédnosti poskytovatele sluzeb za neopravnénou platbu (a neseni
souvisejici ztraty) soud zduraznil, Ze se poskytovatel platebnich sluZeb ne-
muZe omezit jen ,na tvrzgeni, Ze dotyény platebni prostiedek neni moZné zablo-
kovat nebo zabrdnit jeho dalSimu pouZiti, ackoli s ohledem na objektivni stav
dostupnych technickych poznatkii nelze takovou nemognost prokdzat. “”

Dané rozhodnuti tak alespon ¢aste¢né vyjasnilo, za jakych podminek je
mozno ménit obchodni podminky a déle v rdmci souvisejici pravni Gpravy
pristupovat k charakteru NFC plateb (zejména bez potieby zadat PIN, kdy
se jednd o anonymni platbu realizovanou specifickym platebnim
prostifedkem). Soudni dvir nicméné zduraznil, Ze samotna bankovni institu-

¥ Bod 47 anotovaného rozhodnuti.

¥ Bod 65 anotovaného rozhodnuti.
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Smérnice Rady 93/13/EHS ze dne 5. dubna 1993 o nepfiméfenych podminkach ve spotfe-

bitelskych smlouvéach.

® Bod 77 anotovaného rozhodnuti.

' Bod 78 anotovaného rozhodnuti.

> Bod 106 anotovaného rozhodnuti.
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ce nese riziko ztraty za neopravnénou platbu (pokud je napiiklad karta od-
cizena), pokud dostatecné neprokize, Ze je v pripadé nahlaseni schopna
platebni kartu adekvatné zablokovat (v okamziku, kdy je tedy nahlasena
ztrata karty, jsou dalsi prob€hlé platby de facto hrazeny samotnou bankovni
instituci).

Autor: PL

PRAVO NA INFORMACE O PLATECH A ODMENACH - HLIDACI
PES DEMOKRACIE

Soud: Nejvyssi spravni soud
Véc: 5 As 440/2019
Datum: 5. 3.2021

Dostupnost: ~ nssoud.cz

Zalobce se 7adosti doru¢enou Krajskému tfadu Usteckého kraje dne 27. 10.
2014 domahal s odkazem na zdkon ¢. 106/1999 Sb., sdé€leni informaci
o platu a odménach vedoucich jednotlivych odbort, poradct hejtmana, né-
méstkdi a radnich Usteckého kraje a feditele uvedeného krajského tfadu,
pfiCemZ pozadoval mimo jiné zduvodnéni pfipadnych mimofadnych od-
mén.”

Této zadosti Zalovany krajsky dfad opakované odmitl vyhovét, pticemz
jeho rozhodnuti byla opakované ruSena nadfizenym spravnim orginem
(celkem 12x).** Zalovany i potfinicté odmitl informace vydat, p¥i¢emz vy-
jadfil nesouhlas s vykladem § 8b InfZ Nejvyssiho spravniho soudu®.”® Toto
rozhodnuti Zalobce napadl u krajského soudu, coz bylo soudem shledano
jako pfipustny postup z divodu procesni minulosti, Zaloba v$ak nebyla

% Viz bod 1 anotovaného rozhodnuti.

% Viz bod 2 anotovaného rozhodnuti.

* Viz rozsudek ze dne 27. 5. 2011, &j. 5 As 57/2010-79. Zaroven Zalovany vyjadiil své
presvédCeni, Ze Zalobce zneuziva své pravo na informace, nebof uz jednou poskytnutou
informaci zvefejnil ve svém c¢lanku.

* Viz body 3-5 anotovaného rozhodnut.
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shleddna dtvodnou, nebot nebyly podle krajského soudu naplnény pod-
minky stanovené judikaturou Ustavniho soudu®.*

Proti rozsudku krajského soudu podal zalobce kasa¢ni stiznost, ktera se
tykala vykladu § 8b zdkona ¢. 106/1999 Sb., a aplikace rozsudku ESLP ve
véci Magyar Helsinki Bizottsdg a nalezu US ze dne 17.10. 2017, sp. Zn. IV.
US 1378/16.

Ustanoveni § 8b zékona ¢. 106/1999 Sb. zavazuje povinné subjekty po-
skytnout informace o pf¥ijemcich vefejnych prostfedkd, pfi¢emZ podminky
v ptipadé informaci o platu a odménich zaméstnance specifikoval US ve
zminéném nélezu.”

NSS upozornil, Ze jak ESLP, tak US potvrdily, Ze pravo na informace
neni pravem absolutnim, je tedy nutné vzdy posoudit zvlasté to, zda je

uplatiiovano ve vefejném zajmu ¢ jako soucast svobody projevu'® a jak

moc zasahuje do dal$ich prav.'” NSS oviem konstatoval, Ze krajsky soud

102
Test

pak provedl sam, pfi¢emZ upozornil na klicova pochybeni krajského soudu.

proved] tento test proporcionality chybné a v rozporu se zavéry US.

Za prvé kontrola, zda se statni organy fidi judikaturou spravnich soudd, je
v s ¥ s 2 2 103 Z s N~z 2

bez pochyb véci vefejného zajmu.” ™ Déle pak neni mozné v celém procesu

vychézet toliko z informaci v samotné Zadosti, ale i z informaci, které Zada-

tel uvede v ramci navazujicich fizeni, Zalovanému tak muselo byt mi-

*” Viz nélezy Ustavniho soudu ze dne 17. 10. 2017, sp. zn. IV. US 1378/16, a ze dne 3. 4.
2018, sp. zn. IV. US 1200/16. Zalobce deklaroval zajem zjistit ochotu statnich organd re-
spektovat judikaturu NSS, nikoliv pfispéni k vefejné debaté ¢i dozoru verejnosti, coZ mu
bylo krajskym soudem vytknuto. Zminéna kritéria vak US formuloval a tii roky po po-
déani zalobcovy zadosti.

% Viz body 6-8 anotovaného rozhodnuti.

% Jedna se o a) t¢elem vyZadani informace je p¥ispét k diskusi o vécech vefejného zijmu; b)

informace sama se tyka verejného zdjmu; c) zadatel vystupuje v roli tzv. ,;spolecenského
hlidaciho psa“, a d) informace existuje a je dostupna.
1% Mimo jiné poukézal na podobnost s rozsudkem ze dne 29. 9. 2020, &. j. 4 As 91/2020-45.

Viz body 28-30 anotovaného rozhodnuti.
10

=

Viz bod 29 anotovaného rozhodnuti.

12 Viz body 31-33 anotovaného rozhodnuti. Mimo jiné podotyka, Ze ,Zalovany si pfitom v testu

proporcionality odporuje, kdyZ na jedné strané vychdzi z premisy, Ze cilem Zddosti stéZovatele je
kontrola poskytovdni financniho plnéni Zalovanym, na druhé strané konstatuje, Ze tomu tak ve

skutecnosti nent.“

1% viz bod 37 anotovaného rozhodnuti.
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nimalné€ pfi druhém fizeni o poskytnuti informaci jiz jasné, ze zalobce je
novinaf a tudiZ ,hlidaci pes demokracie“.'” A nakonec — kdyby se relevant-
ni zamé&stnanci viibec nepodileli na vykonu vefejné moci, vefejny zdjem na
vydéani takové informace by zde nebyl, v tomto pripadé se vSak podileji
zna¢ng.'®
NSS tak konstatoval divodnost kasa¢ni stiznosti a zrusil napadeny roz-
sudek krajského soudu i puvodni spravni rozhodnuti, pfi¢emz Zalovaného
zavazal vyslovenym pravnim nazorem. Nejvyssi spravni soud nad ramec
podané kasacni stiZnosti oteviené konstatoval pohorSeni a nelibost nad
jednanim zZalovaného, kdy opakované a zadmérné postupoval v rozporu s (v
dané dobé) ustidlenou a nezpochybnénou judikaturou NSS, piestoZe byla
pozd&ji korigovana ze strany US, i v rozporu s nazory odvolaciho spravniho
organu. Déle vytkl zcela oteviené obstrukéni jednani a zvili Zalovaného ja-
koZto i naprosto flagrantni piipad podjatosti Gifedni osoby.'*
Autor: JV

Toto dilo lze uzit v souladu s licencnimi podminkami Creative Commons BY-SA 4.0
International (http://creativecommons.org/licenses/by-sa/4.0/legalcode).

1% Viz body 30 a 35 anotovaného rozhodnuti.

1% yiz bod 36 anotovaného rozhodnuti.

1% Osoby, o jejich platech se rozhodovalo, vydavaly rozhodnuti o odmitnuti poskytnuti infor-

maci. Viz body 22-23 anotovaného rozhodnuti.
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STATE SURVEILLANCE AS THE NEW SOCIETAL NORM'
TEMIRLAN BEKTURGANOV®

1. INTRODUCTION

Privacy is an abstract term and each individual defines it in their own way,
but no one can argue that privacy is not important. Surveillance has sub-
stantially developed and there are numerous conducive factors to its devel-
opment. The pursuit of national security has become an acute topic and all
countries joined the war on terror, however nobody raises concerns regard-

ing its costs. We truly rely on new technologies and the matter of whether

! Esej byla zpracovéana v semestru podzim 2020 v rémci pfedmétu MVV1368K Privacy and

Personal Data na téma Surveillance. / The essay was written in the autumn 2020 semester
for the course MVV1368K Privacy and Personal Data on the topic of Surveillance.

Temirlan Bekturganov je studentem Fakulty socidlnich studii Masarykovy univerzity,
kontakt: 491700@mail.muni.cz
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we are a surveillance society or not is nonsense because the answer is obvi-
ous - we are. Though, how does it affect the very idea of western values
and liberal democracy? At what costs, what benefits does this notion bring
about? How advanced are our technologies and how accurate are they in
regards to security? These and other questions, I am aiming to examine in
this paper by analyzing empirical data and inclusion of a philosophical di-
mension as well.

2. SUBJECTIVE OR OBJECTIVE SURVEILLANCE?

One of the phenomenal Greek philosophers, Aristotle, once said: humans
are social animals and society is something that precedes the individual.
Hence, I believe, we as individuals living in a society are constantly sharing
and exchanging emotions, ideas, beliefs and values, and the main source of
our emotions is coming from communications and observations on which
we further develop assumptions. Society is complex and throughout the
time, created complexity is substantially evolving further more. To solve
problems, we increase complexity exaggerating the solution even more °
To elaborate on the complex society, firstly, I would like to use Gary Marx's
analysis of the development of the 'new surveillance', as the solid ground of
my argument, where he presents the development of surveillance in its con-
text. Conceptualization is rooted in the religious surveillance that produced
activities such as the policing of religious consciousness and created the
basis for the division of 'us' and 'them', what is 'mormal' and what is not.
Later on, in the sixteenth and seventeenth centuries, the development was
seen in terms of politics which introduced the notion - 'policed' society
through observation and detection, increase in bureaucracy where data col-
lection had become the new norm.* It is not my intention to dwell on the
matter of the development of surveillance, but I would rather use an ex-

Temis G. Taylor and Joseph A. Tainter are using an example of societal complexity by
analyzing scarcity and the energy of fossil fuels, however, their explanation of the modern
society, I believe, is applicable and universal to any examined topic which is related to the
human activity TAYLOR, Temis G. a Joseph A. TAINTER, 2016. The Nexus of Population,
Energy, Innovation, and Complexity. American Journal of Economics and Sociology. 75(4),
pp. 1005-1043.
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ample of the modern police which can be legitimately considered as an out-
come of surveillance. Many scholars confidently state that humans are ra-
tional beings, though taking the example of police brutality in the U.S,,
I would argue that there is no such a thing as absolute rationality in human
nature. The recent cases with Breona Taylor and George Floyd have only
proved the fact that humans are irrational and our actions are driven by
subjectivity presented in a form of assumptions. In an example noted
above, the police officers' actions had led to such sorrowful outcomes just
because they perceived their intentions in their own way, one may say that
their actions were based on a justified belief, but all beliefs are precisely
subjective. Yet, we still rely on the idea of rationalism and give up our pro-
tection and security to authorities who are responsible for the national and
individual security by accepting the fact of state surveillance and justifying
it with the idea of public interest.

3. NATIONAL SECURITY AND TERRORISM

To justify surveillance, mass media and high authorities choose to manipu-
late our perception of security by presenting a big impactful risk for the
public, therefore they present surveillance as a tool to fight the beast for
the sake of national security. What impresses me is that only a few raise
questions concerning the security of an individual, yet I noticed a thought-
provoking pattern of the way many perceive security by taking it as rela-
tional and drawing a correlation between national and individual security
and claiming that one determines the other, though, I would argue that it is
not always the case.

Indeed, surveillance is presented as a tool to solve national security is-
sues and as we may notice, no one speaks about individual security in the
framework of surveillance. The idea of national security seems tempting for
the society, however, the question of costs remains neglected. To add clar-
ity in this matter, let us look at the example of China, in particular, Xinji-

* MARX, Gary T., 2004. What’s new about the “new surveillance”?: Classifying for change

and continuity. Knowledge, Technology & Policy [online]. 17(1), pp. 18-37. ISSN 1874-6314.
Available at: doi:10.1007/BF02687074.
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ang region. One cannot deny that there is a big wave of suppression against
Uighur minorities in the region and this topic is always being ignored by
the international society because it concerns Chinese national security. Wo-
men's mass sterilization® is justifiable in a sense of national security, be-
cause it is easier to control low population insofar small number population
does not entail risks for the Chinese integrity and core values (i.e. rise of
nationalism and separatism). Doubtless, it is a breach of bodily privacy, vi-
olation of human rights, and is morally and ethically wrong. Hence, the ar-
gument that national security determines an individual's well-being is inap-
propriate and misleading.

One may argue that what if there are no violations in the privacy con-
text exercised by the government on both individual and national levels
and what if there is an actual threat of terrorist attack, how shall we expect
the government not intervene into one's privacy? To answer this question,
I will use Yuval Noah Harari's article on Terrorism from his book "21 les-
sons for the 21st century” where he claims that terrorism is no longer a ma-
jor threat, but rather is a tool of mind control. Indeed, the public remem-
bers 9/11 events as the attack on the World Trade Center, but neglects to
mention the Pentagon attack because visually it is not as memorable as the
former example which again proves the fact that we are of irrational nature
and tend to remember events and things related to emotions caused by
visually catchy images.® To elaborate on it and develop further analysis,
I want to draw on the concept of perceived risks. Once again, as discussed
in the previous section, human nature is unpredictable and we tend to
make assumptions and judgements subjectively, therefore, perception of
risks is not an exception. In business marketing, this concept represents un-
certainty that customers encounter when purchasing goods, however, I am
convinced that it is a universal pattern that also influences human’s under-
standing and decision-making, where applying it to the perception of ter-

*China: Uighur women reportedly sterilized in attempt to suppress population, In: Deutsche
Welle [online] 01.07.2020 [cit. 2021-05-26].Available at: https://www.dw.com/en/china-
uighur-women-reportedly-sterilized-in-attempt-to-suppress-population/a-54018051.

°® HARARI, Yuval Noah, 2018. 21 Lessons for the 21st Century. 1st Edition. New York: Random
House. ISBN 978-0-525-51217-2.
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rorism, terrorists manipulate uncertainty that authoritive decision-makers
and individuals face in a way that the issue appears to be more dangerous
and serious. In point of fact, when China experienced the first wave of
coronavirus back in 2019, the world remained silent because the actual risk
of pandemics was never a topic and therefore no authority had come up
with deliberate policies to prevent the spread of the virus, unlike, the ob-
sessed by western powers, War on Terror which had an impact on the de-
velopment of thorough representation of security, but took too much atten-
tion that in the end we ended up with weak policies towards other global
threats and led to the disregard of the very idea of liberal individualism
with the core values of individual rights and freedoms.

4. STATE SURVEILLANCE WITH NO PLACE FOR DEMOCRACY

The notion of censorship is something inappropriate and unacceptable in
the 21st century in most parts of the world and is not especially admissible
in the western liberal idea of democracy. It is my contention that in the
world of human rights where the right for self-determination, freedom of
speech and expression, mass surveillance and extra-policing in a form of
a state surveillance are acute and not conducive driving forces of the demo-
cratic society, and it rather brings about the threat of the very idea of west-
ern liberalism because its core values are being disregarded. Collecting data
and information beforehand of a crime carries out the so-called chilling ef-
fect which later on invokes self-censorship and chills behaviour of individu-
als and functioning of the whole society. I recall my mother's stories from
the times she lived in the Soviet Union, where everyone was terrified and
cautious of the outcomes of one's actions, in particular, it violated Article
19 of the Universal Declaration of Human Rights - freedom of speech and
expression.” People were truly afraid of sharing their opinions with one an-
other which led to distrust of your neighbours, friends and local communit-
ies because people knew they were being watched and it entailed social di-

Universal Declaration of Human Rights. United Nations [online]. United Nations [cit. 2021-
05-26]. Available at: https://www.un.org/en/about-us/universal-declaration-of-human-
rights
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vision and eventually social polarization. The character of the state surveil-
lance with advanced technologies embodies a greater scale of chilling ef-
fect, though one may argue that this effect is mainly invoked when we are
certain on the fact of being surveilled, but the central problem is the uncer-
tainty we as individuals encounter. Since we live in a Post-Snowden world,
we are no longer fooled about the fact of hidden surveillance and this raises
questions of transparency that democratic institutions must uphold and
maintain, although, unfortunately, the reality has proven the contrary. One
must admit that nowadays developments in surveillance have shifted the
roles of a suspect and the government where now a subject has to prove
one's innocence and not the government which is supposed to protect its
citizens fairly and equally proving one's guilt. Thus, another problem con-
cerning western values arises from here. Surveillance, specifically mass sur-
veillance, serves as an instrument to monitor a group of individuals within
which there might be a suspected subject, however, that is absolutely un-
constitutional because it does not cover a certain suspect, but a group of in-
nocent people and this regards privacy matters, as we discussed the chilling
effect and self-censorship matters previously. Ideally, in a truly democratic
country with the high value of rule of law, which is the U.S. in fact is, in
order to find a suspect or even a guilty person, the authorities must have an
issued warrant for an investigation and surveillance which is a part of an
investigation, but as Edward Snowden revealed,’ the National Security
Agency warrantlessly had allowed the search for individual's personal in-
formation, data, track of communication and the usage of other surveil-
lance tools. That was an unprecedentedly unlawful incident and an act of
disrespect towards American citizens who were not aware of an ongoing
surveillance program and deriving from the past experience our question-
ing of government's transparency has become an acute topic and the whole
idea of government which used to have an obligation to uphold an order
has shifted and now we encounter the reality where individuals have no

8 BALL, James, ACKERMAN, Spencer., NSA loophole allows warrantless search for US ci-
tizens’ emails and phone calls. In: the Guardian [online] 09.08.2013 [cit. 2021-05-26].
Available at: http://www.theguardian.com/world/2013/aug/09/nsa-loophole-warrantless-
searches-email-calls
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longer got anything to hide, though the government's activity is vice versa
hidden by all 'democratic' institutions and their representatives. Hence,
I believe, people have all rights to demand transparency because this is
a point where democratic-backsliding might occur if all the public has yet
to awake for the sake of their own privacy.

5. DEVELOPING OR DEVELOPED TECHNOLOGIES?

As I already touched upon the topics of the society, complexity created and
subjectivity, I must mention they all are obviously related to humans.
Though, equally relevant to the issue are the questions of surveillance tech-
nology development. It is no secret that humans are now being replaced by
algorithms, patterns and artificial intelligence mechanisms because this is
the complexity we have created in order to ease our lives, however, I be-
lieve that nowadays technologies are not sufficiently advanced to feel reli-
ance on. Roger Clarke draws the line between data and information where
data is a component of which information consists and I would like to illus-
trate this point in a form of variables to elaborate further on it.” Data is an
independent variable where information is dependent, hence data can be
manipulated and interpreted in numerous ways and Clarke introduces at
this point the notion of digital persona and its negative impact on the out-
come where in an investigation all decisions and actions are being made on
an inaccurate representation of a subject. This is not only the case of poli-
cing wrong suspects, but it also covers other social dimensions, to be pre-
cise, the matter of racism which only escalates already existing systemic
discrimination. Facial recognition has proved to be imprecise when it
comes to identifying people of colour which may lead to policing wrong
suspects and as a result to detention while the actual criminal is free and is
capable of committing a more serious crime.'’ In a sense of systemic ra-
cism, if these technologies are allowed for police use, it is by no doubt
a systemic discrimination of minorities and again challenges the whole idea

° CLARKE, Roger. Introduction to Dataveillance and Information Privacy. In: Roger Clarke's

Web-Site [online] [cit. 26.05.2021]. Available at: http://www.rogerclarke.com/DV/In-
tro.html
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of western liberalism. In addition to that, reliance on algorithms and artifi-
cial intelligence is fraught with consequences that are not reasonable. As
discussed in the first section, we all have a tendency to make only subject-
ive assumptions and subjectivity also means that we question the other side
of the coin whenever we have more information on a certain case, that is to
say, if an investigation being led by a human, the more information an in-
vestigator has, the more questions appear consequently whereas if an in-
vestigation relied on technology and it allowed one systemic error, it will
entail a negative result and may change or mislead the whole character of

an investigation.

6. CONCLUSION

Having examined the idea of state surveillance, privacy concerns, advant-
ages and disadvantages of the so-called advanced technologies and its rela-
tion to the usage of such aspects by irrational human beings, I arrived at
the conclusion that the state surveillance has its up and down sides, at the
beginning it had facilitated the war on terror and strengthened national se-
curity, though such pursuit has led to undermining the individual dimen-
sion of security. But human nature is unpredictable and as we have seen
the shift of state surveillance becoming a new norm violating the very idea
of liberalism which has its feature to chill societies and their ability to func-
tion properly. Mass surveillance has proved its efficiency and yet again, we
have created complexity in which the solution of a problem emerges only
after making it even more complex. The central issue is that there are no al-
ternatives to surveillance with its all external obstacles and disadvantages,
hence in order to come up with the alternative solution to it, we must not
only change and develop new institutions controlling surveillance, but pro-
mote a new approach and novelties such as the creation of a whole new
governing system, but so far, unfortunately, all we can do is only protect

HARVELL, Drew. Federal study confirms racial bias of many facial-recognition systems,
casts doubt on their expanding use. In: Washington Post [online]. [cit. 2021-05-26].
ISSN 0190-8286. Available at: https://www.washingtonpost.com/technology/
2019/12/19/federal-study-confirms-racial-bias-many-facial-recognition-systems-casts-
doubt-their-expanding-use/
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our privacy and speak up to stimulate massive awareness of the current is-
sue and only when the entire society is awakened, we must seek for a delib-

erate solution in this regard.
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ESSAYS

DO YOUTUBERS HAVE A RIGHT TO PRIVACY?'
ONDREJ BOZIK?

1. INTRODUCTION

Access and also approach to a person’s privacy have changed noticeably re-
cently, and one of the most affected groups of people by this trend are
unarguably YouTubers. In this work, my goal is to give my opinion on the
privacy of YouTubers and provide convincing information on which I based
my opinion.

We should obviously not forget that being a YouTuber is a job like any
other, and no one’s not forced to do it in the sense of article 26 of the Char-
ter of Fundamental Rights and Freedoms. Of course, with this job comes a
certain risk - YouTubers are a more vulnerable group of people when it co-
mes to their privacy, like actors, writers, musicians, or politicians (even
though the question of public officials is more complicated in the sense that
the public has the right to know about certain acts of official that contribu-
tes to public debate).’ Privacy, as we already know, has a lot of aspects. In
this case, I'm going to use Roger Clarke’s division of privacy, which has 4
dimensions: privacy of the person, the privacy of personal behaviour, the
privacy of personal communications, and the privacy of personal data.’ In
my opinion, the biggest interference is in the field of informational privacy,
which covers both privacy of personal communications, the privacy of per-
sonal data and privacy of personal experience. Of course, it will depend on

! Esej byla zpracovana v semestru podzim 2020 v ramci pfedmétu MVV1368K Privacy and

Personal Data na téma Free Speech and Media law. / The essay was written in the autumn
2020 semester for the course MVV1368K Privacy and Personal Data on the topic of Free
Speech and Media law.

* Ondfej Bozik je studentem Pravnické fakulty Masarykovy univerzity. Kontakt:
480493@mail.muni.cz.

® See Judgement of 24.6.2004 case n. 59320/00, von Hannover v. Germany, ECHR.

CLARKE, Roger. Introduction to Dataveillance and Information Privacy. In: Roger Clarke's
Web-Site [online] [cit. 30.10.2020]. Available at: http://www.rogerclarke.com/DV/In-
tro.html
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which content the YouTuber is providing, but in general, YouTubers are
more likely to share personal things with their viewers, than their address,
to which restaurant they are going on a dinner with their spouse etc. As Ka-
roliina Talvitie-Lamberg says in her dissertation work, key factors in the in-
teraction between YouTubers (or vloggers in general) and their viewers are
confessions (when the more intimate things you share, the more success
you get (not always though)), self-disclosure, and honest self-repre-
sentation.’ This trend is based on the fact, that lately, they protect more bo-
dily privacy (privacy of the person in Roger Clarke’s division), than infor-
mational privacy. The goal for YouTubers is then to achieve an ideal border
of (in)accessibility, as Slavik stated in his work.® That means, to control the
amount and nature of the information that they share. People share tons of
information with the outer world daily, and in a YouTubers' case, this
phenomenon is even more perceptible. This is caused by the ubiquity of
their content. Their job is based on a simple equation, in which the more
views you get, the more money you make. Let’s imagine a situation, in
which you are a YouTuber and streamer with 5 million subscribers on
YouTube and 1 million followers on Twitch. On the bright side, you get
tons of money out of this, pleasant, not hard, job. But the dark side of this
coin is, that this fame you got by sharing things with your viewers, they get
more and more curious, and start intervening into the dimension of
privacy, to which you don’t want to let them go. These are more precisely
fields of the intimate and personal zone (bodily privacy, spatial privacy, in-
tellectual privacy, and decisional privacy in the division of Bert-Jaap Koops
et. al.).” Shortly, the more people you let in your privacy, the bigger is the
risk of someone abuses it. The risk is not only in the fact that your personal
data are shared daily with thousands of people but also in the fact that the

TALVITIE-LAMBERG, Karoliina. Confessions in Social Media : Performative, Constrained,
Authentic and Participatory Self-Representations in Vlogs, Dissertation thesis. The University of
Helsinki, Faculty of Social Sciences, Department of Social Studies, Communication. p. 8.

SLAVIK, Lukas. Vyznam soukromf pro mladé aktivni YouTubery a YouTuberky. 2018, Masary-
kova univerzita, Fakulta socialnich studif. p. 25.

KOOPS, Bert-Jaap et al. A Typology of Privacy. University of Pennsylvania Journal of In-
ternational Law. 2017, vol. 38, n. 2.p. 2.
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people watching are storing your digitized personal data, in all circumstan-
ces, all the time.

2. EXAMPLES

As the first example, I would show a video of PewDiePie, who has one of
the biggest channels on YouTube, in which he asks his fans not to come to
his house and invade his privacy (a right to be let alone, in this sense).® As
the first deterrent example, there is a case of Mag Turney and Gavin Free,
both YouTubers living in Austin, whose house was at night invaded by one
of their fans, who was armed.’ The fan was obsessed with Gavin Free and
didn’t want him to have children with Mag Turney. The fan was shot that
night in a collision with police. That was a clear example of when the inva-
sion of their privacy was out of control and certainly illegal. The second ex-
ample has more to do with the mental health of the person making videos
for millions of people. This is the case of Reckful, a well-known streamer
and YouTuber of World of Warcraft and other games, who committed sui-
cide this year. The reason why he committed suicide was long time depres-
sion, besides caused by the pressure from his supporters.'” When I men-
tioned above that YouTubers are more vulnerable than any other group
when it comes to privacy, I did not mean only their fame and huge fan
base. The fact that they are YouTubers, spending hours and hours in front
of the computer, is also an important fact. This type of people often has a
reason, why the person likes being home, in his comfort zone, in front of
the computer. This reason can be often based on depression, obsession, or
other mental illnesses. That’s also why I gave Reckful’s example. This type

® Reportedly, the whole school classes were going on a trip to look at PewDiePie’s house. Viz

PERRY, Alex. The biggest star on YouTube wants people to stop coming to his house In: Insider
[online] [cit. 22. 6. 2021]. Available at: https://www.businessinsider.com/pewdiepie-
wants-people-to-stop-coming-to-his-house-2016-8

° KIRCHER, Madison Malone. YouTube Couple Hides in Closet After Armed Fan Breaks Into
House In: Newyork Intelligencer [online] [cit. 30.10.2020]. Available at: https://
nymag.com/intelligencer/2018/02/armed-fan-killed-after-breaking-into-youtube-couples-
house.html.

' ELLIOT, K. Josh. ‘RIP Byron” Pro ‘Warcraft’ gamer Reckful dies at age 31 - National In: Glo-
balnews.ca. [cit. 18.06.2021]. Available at: https://globalnews.ca/news/7134883/byron-
reckful-bernstein-death-warcraft/.
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of people is certainly even more vulnerable when it comes to their privacy.
There is also a fitting article in the Economist about the mental health of
gamers etc: ,,And games become the destructive vice of choice for some sets of
players, taking the place of drugs or alcohol in a tragic but familiar narrative.
But the game is a symptom of some broader weakness, sometimes of character,

occasionally of mental health — and, perhaps, of society too.“"

Even though he
is not a YouTuber because he didn’t choose it as his job, I would also like to
shortly talk about the Star Wars Kid, whose story also slightly touches this
issue. His video, which he never intended to publish, went viral in 2003.
Later on, he started getting a lot of great responses, but sadly, also a lot of
very bad ones. The responses were so harsh, that he had to seek help from
a psychologist, and suffered from depression and bullying at his school. As
an example, he was getting letters saying he should commit suicide etc.'?
He was one of the first victims of a new type of bullying called cyberbully-
ing. This type of bullying is closely connected to the invasion of YouTubers
privacy when in worse scenarios, the bullies go and search the YouTuber's
address and harass them personally, and sadly, this phenomenon is even
more popular among young YouTubers. We have a worldwide famous
young YouTuber here, in the Czech Republic, called Misha, who even made
a popular song about cyberbullying that he was object to."*

YouTubers are often active on all possible social networks. In that order,
the next big risk is, that they can be victims of hackers. Hackers then can
either steal some sensitive information or, more often, ask via some social
network supporters of a YouTuber for money. That happened in July 2020,
when hackers attacked the accounts of Bill Gates, Jeff Bezos and Elon
Musk, and asked their followers for money with a promise, that when they

' AVENT, Ryan. Escape to another world In: The Economist [cit. 30.10.2020]. Available

at: https://www.economist.com/1843/2017/02/27 /escape-to-another-world.

HAWKES, Rebecca. Whatever happened to Star Wars Kid? The sad but inspiring story

behind one of the first victims of cyberbullying. In: The Telegraph [cit. 30.10.2020]. Avai-

lable at: https://www.telegraph.co.uk/films/2016,/05/04/whatever-happened-to-star-wars-

kid-the-true-story-behind-one-of/.

* CYBERBULLY CHANNELS ARE CANCER!!! (Leafy, Pyrocynical, RiceGum, KeemStar, etc...)
In: YouTube [cit. 18.06.2021]. Available at: https://www.youtube.com/watch?v=rV-
ijcP6vDM&ab_channel = Misha%2FMishovysilenosti.
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send money, they will get twice the amount from the businessmen. In the
YouTube world, in the same month this year, the account of a famous Indi-
an YouTuber CarryMinati was hacked, asking his viewers for bitcoins.

3. CONCLUSION

According to the examples I provided, Youtubers are definitely a very sensi-
ble group of celebrities, whose risk is even higher due to their impact on
the digital world. Of course, we could argue that it is their job, that they
have chosen, but nonetheless, it deserves the full protection of one’s
privacy than any other. In my opinion, the key is to control the border of
(in)accessibility, which guarantees that viewers will be able to see and
collect just that type of data, that a YouTuber wants to share, in order to
keep the data they don’t want to share out of their sight.
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ESSAYS

THE LIMITS OF JOURNALIST‘S SOURCE PROTECTION"
BARBORA BREZNA®

1. INTRODUCTION

In this essay, I would like to discuss the importance of free press as a
watchdog and the obligation to protect sources and its limits. As this topic
includes a variety of issues worth discussing, I will narrow it down to only
few of them and I will not discuss the ,private” matter any further, and by
»private“ matter I mean disputes between journalists and ordinary people
or celebrities affected by the press (such as the case of Bladet Tromso and
Stensaas v. Norway)’. This essay will limit its focus on the role of free press
as a watchdog of politicians and democracy as such and its importance in
general, instead.

The privileged position of media derives from the view that political ex-
pression plays central role in democratic society. In general, it is more ac-
ceptable to use severe and harsh criticism targeted at politicians and politi-
cal matter as the freedom of expression is of vital importance in this case.
Much less protection is granted to the privacy and reputation of politicians,
particularly in cases when obtained information, no matter how personal,

has an impact on their duties and public functions.* Therefore, there is no

Esej byla zpracovéna v semestru podzim 2020 v rdmci pfedmétu MVV1368K Privacy and
Personal Data na téma Free speech and media law. / The essay was written in the autumn
2020 semester for the course MVV1368K Privacy and Personal Data on the topic of Free
speech and media law.

Mgr. Barbora Bfezna je studentkou Pravnické fakulty Masarykovy univerzity. Kontakt:
460108@mail.muni.cz.

Amicus Curiae Opinion on the Relationship between the Freedom of Expression and Defa-
mation with Respect to Unproven Defamatory Allegations of Fact as Requested by the Con-
stitutional Court of Georgia [online]. Council of Europe. 2004. p. 19 [cit. 18. 6. 2021]
Available at: https://www.venice.coe.int/webforms/documents/CDL-AD(2004)011-e.aspx.

* BYCHAWSKA-SINIARSKA, Dominika. Protecting the right to freedom of expression under
the European Convention of Human Rights [online]. Council of Europe. 2017.p. 64.
[cit. 18. 6. 2021] Available at: https://rm.coe.int/handbook-freedom-of-expression-eng/
1680732814.
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doubt that the activities of the minister of health, such as visiting a closed
restaurant with another public figure, will not be protected under the right
to privacy, but supposedly celebrating an anniversary with his wife should
be protected.

According to the judgement of the Grand Chamber, there is a funda-
mental distinction between reporting facts (which includes even controver-
sial ones), that may contribute to public debate in democratic society rela-
ting to politicians in the exercise of their functions, and reporting of details
of private life of an individual who does not exercise official functions.” It is
important to add that public interest as such should not be a mere “inte-
rested public”, but should go beyond that.

2. THE COLLISION OF SOURCE PROTECTION AND PUBLIC
INTEREST

When protection of privacy and protection of media are confronted,
none of them takes preferences automatically. It is needed to balance the
protection of each of them in particular cases.’

In my point of view, media and free press are very powerful tools. In
democratic society, they must be allowed to investigate affairs, provide pe-
ople with information about how public figures and politicians fulfil their
duty that have been entrusted to them, how they manage public finances,
who they meet with, and many others. This requires a great deal of funds
and financial resources to support such media. This had become increasing-
ly difficult some time ago with media publishing a lot of its content for free
(such as idnes.cz and others). This development has taken a turn lately, and
it is slowly becoming normal again to pay for high-quality content and
news coverage (e.g. Denik N, Hospodarské noviny and many others).

® SMITH, Robin Callender. From von Hannover (1) to von Hannover (2) and Axel Springer

AG: Do Competing ECHR Proportionality Factors Ever add up to Certainty. Queen Mary
Journal of Intellectual Property. [online].2012. Vol. 2, p. 390. [cit. 18. 6. 2021] Available at:
https://heinonline.org/HOL/P?h = hein.journals/qmjip2&i = 389.

WESTKAMP, Guido. Private Life and the Margin of Appreciation, Introductory Note to the
European Court of Human Rights: Alex Springer AG v. Germany and Von Hannover v. Ger-
many (No. 2). International Legal Materials. [online].2012 Vol. 51, p. 633. [cit. 18. 6. 2021]
Available at: https://heinonline.org/HOL/P?h = hein.journals/intlm51&i=677.
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Furthermore, politicians are now granted additional space to address is-
sues on their own in the form of social media. Prime Minister Andrej Babis,
Minister of Interior Jan Hamacek, Minister of Health Roman Prymula (who
was the Minister of Health at least at the time when this essay was written),
and many other important politicians, ministers and leaders are active on
social platforms, e.g. Facebook and Twitter. They can address their
followers and fans directly, without the “help” of media. Therefore, they
are able to debunk many allegations themselves right away, they can expla-
in the matter from their perspective immediately when something happens
or they can simply get in touch with their voters. This, in my point of view,
also weakens the position in which the media and newspaper are nowadays
a little bit. They are not per se needed by politicians themselves, who can
share a fair amount of their content for free online instead, but media and
free press, on the other hand, need finances in order to perform their duty
as a watchdog of a democratic society.

Many of the affairs that are made public would not be known without a
reliable source (often very close to the politicians in particular), who confi-
des details about particular affairs in journalists or who keeps informing
them about it afterwards. This may be controversial, as the source should
stay anonymous and, in most cases, his identity is never revealed to public.

The sources of information are protected under Article 10 of European
Convention of Human Right. The article states that exercise of freedom of
expression may be subject to formalities, conditions, restrictions or penal-
ties as are prescribed by law in the interest and for preventing the disclosu-
re of information received in confidence.” This protection of journalistic
sources is one of the basic conditions of freedom of the press, otherwise
(and without granted protection), sources may be discouraged from as-
sisting the press in informing the public on matters of public interest,
which, as a result, may weaken and undermine the vital public watchdog

7 Article 10 section 2. European  Convention on  Human  Rights

as amended by Protocols Nos. 11 and 14 supplemented by Protocols
Nos. 1, 4, 6, 7, 12, 13 and 16 [online]. [cit. 18. 6. 2021] Available at: https://www.echr.-
coe.int/documents/convention_eng.pdf.
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role, because the ability of the press to provide reliable information may be
adversely affected.®

One of the cases in which the protection of source is discussed is the
case of Goodwin v. the United Kingdom. Mr Goodwin, who was a journa-
list, received information from his source by telephone. The source infor-
med Mr Goodwin that the company Tetra Ltd. was about to raise a large
loan while it had major financial problems. When Mr Goodwin called the
company to get additional information for his article, Tetra Ltd. requested
he reveals the source of information. They argued that this would help
them with identifying dishonest employees and later with initiating procee-
dings against them.

In this case, the European Court of Human Rights ruled that protection
of journalistic sources is one of the basic conditions for press freedom and
the lack of protection may potentially result in chilling effect, therefore af-
fecting the freedom of expression. Such revelation would violate the free-
dom of expression.’

Additionally, in Sanoma Uitgevers B.V. v. Netherlands'® it was ruled by
the Grand Chamber that “orders requiring journalists to disclose their sources
must be subject to the guarantee of judicial review or review by another inde-
pendent and impartial review body.” Also, criteria for such review were iden-
tified as follows. Such body should be independent and separated from the
executive branch and other interested parties. Power to determine whether
public interest overrides the protection of journalistic sources should be
vested in such body prior to the handing over of such material. Also, it
should prevent unnecessary access to information capable of disclosing the
sources’ identity. Such body should have clear criteria, that also include
whether a less intrusive measure may be sufficient. The fact that the review
of material takes places only after the material was handed over, and such
material may reveal the source, can undermine the essence of the right to

® BYCHAWSKA-SINIARSKA, Dominika. opt. cit., p. 100.

° Ibid.

' Judgment of the ECHR of 14 September 2010, appliaction no. 38224/03, Sanoma Uit-
gevers B.V. v. Netherlands, para 90-92.
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confidentiality, therefore, it should take place prior to this. In addition to
this, potential risks and respective interest must be weighted prior to any
disclosure. Also it should be possible for the judge (or any other authority)
to refuse to make a disclosure order and protect sources from being re-
vealed, and to do so whether or not they are specifically mentioned in the
withheld material, if the communication of such material creates a risk of
compromising and revealing the identity of journalists’ sources. Last but
not least, there should be a procedure to identify information potentially
leading to the identification of the source in urgent cases, and isolate those
information from information that do not carry such risk, so the material is
not exploited by the authorities."

The courts of the Czech Republic also had to deal with the protection of
the source. In this case, journalist Martin Smok was ordered to pay a fine
for refusing to identify and reveal the source of published information to
the police and the prosecuting authorities, who were investigating the cri-
me reported by the source. The Constitutional Court of the Czech Republic
held that Martin Smok should not had been ordered to pay the fine and de-
ciding otherwise was violating the freedom of expression. In this case, the
police and prosecuting authorities should have found alternative ways of
identifying the source or obtaining the required information. The course of
action adopted by police and prosecuting authorities was unlawful, accor-
ding to the Constitutional Court."

This is not the only case in the Czech Republic when journalist pro-
tecting its source was being punished for doing so. Similarly, in 2000, two
journalist, Sabina Slonkova and Jifi Kubik, were prosecuted on the initia-
tive of Milo§ Zeman, who was the prime minister at the time, because they
refused to reveal the source of the information in so called “Olovo” affair.
This, at the time, concerned Milo§ Zeman and Petra Buzkova, his rival and
member of the same party, who had become increasingly popular with his
voters. The team surrounding Milo§ Zeman had plans to discredit Buzkova
and damage her reputation. When Slonkova and Kubik made the whole af-

"' BYCHAWSKA-SINIARSKA, Dominika. opt. cit., p. 102.
2 Judgement of the Consitutional Court, 27" September 2005, I. US 394,/04.

120



23/2021 Revue pro prdvo a technologie ROC. 12

fair public, they refused to reveal the source of the information. In return,
Milo$ Zeman initiated their prosecution. Fortunately, both journalists were
granted pardon from Véaclav Havel, so this matter was not dealt with any
further (by courts).

However, the protection of source related to the freedom of expression
is not absolute or endless. There may be (and should be) cases, when this
particular freedom is outweighed by something else. It is needed to balance
the rights, freedoms and duties in specific cases, so that everyone’s freedom
may be exercised to its guaranteed and fullest extent. The journalists and
their sources are not stripped of certain lawful duties. For example, they
are obliged to inform the police and prosecuting authorities if they come to
know that criminal act is about to happen.

3. CONCLUSION

In general, it is needed that the public interest on disclosing and revea-
ling the source is strong enough and that it outweighs the freedom of ex-
pression (which of course may happen in certain cases). Also, the Constitu-
tional Court in the case of Martin Smok held that it may be permissible to
reveal the source of information to the prosecuting authorities if the case is
connected with particularly serious criminal act and there is no alternative
for the prosecuting authorities to gain required information. However, this
means that the prosecuting authorities cannot just go “the easy way” (as
they often do) and try to force the journalist to reveal the source and in
case he does not comply, order him to pay a fine. But, as was held, and as
the common rule is, the freedoms have to be balanced and the freedom of
expression may be exercised to a certain extent — until it is outweighed by
something of greater importance.
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ESSAYS

THE DANGERS A SMART HOME AND HOW TO AVOID THEM'
MARTIN BUKOVIC?

1. INTRODUCTION

In this work, I will deal with the issue of smart homes. My main task will
be to deal with one of the biggest pitfalls of smart homes, which is security.
My research question, which I will try to answer, is, what are the security
risks of smart homes and how to avoid these security risks? Directly related
to this is the question of which devices of smart homes are the biggest secu-
rity threat? I should find the answer to these questions in this work.

I will first define the term "smart home". I will define the specifics of
what can be considered a "smart home". Acquiring a smart home is also re-
lated to the benefits that the smart home itself brings to its users. However,
on the other hand, there are many disadvantages that a smart home brings.
This is also related to security risks, which I will address in connection with
the smart home in the next part of this work. I'll look at some smart devices
in a smart home and explain how their security can be broken. I will expla-
in the danger of an unwanted attacker infiltrating one of the smart devices
connected to the smart home. In the last part of this work, I will try to cla-
rify how to prevent this infiltration of attackers into the smart home. The
work should provide a suitable guide on how to avoid mistakes when pur-
chasing a smart home and thus have your home under your control.

2. WHAT IS A SMART HOME?

First, I will define the term “smart home”, which is the main topic of this
work. The smart home concept is being used by more and more people.

Esej byla zpracovéna v semestru podzim 2020 v ramci pfedmétu MVV1368K Privacy and
Personal Data na téma Smart everything. / The essay was written in the autumn 2020 se-
mester for the course MVV1368K Privacy and Personal Data on the topic of Smart eve-
rything.
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This is mainly due to its simple remote control from anywhere with an in-
ternet connection via a mobile phone, tablets or another similar networked
device.’ So for example, you can switch off the heating with your phone
during holidays. Smart home includes automatic systems that allow resi-
dents of a house or an apartment to better control and monitor appliances,
devices and the building itself. Thanks to the smart home, you can control,
for example, lighting, heating, opening windows and doors, shading blinds,
controlling security cameras, airflow, the refrigerator and much more. For
example, how does a smart refrigerator work, if it is connected to a smart
home system? It can evaluate its contents, point to an upcoming expiration
date, recommends healthy alternatives, or even if some products are consu-
med, the refrigerator will create and send you a shopping list all by itself.*
It can also plan meals based on the food inside your refrigerator.”

Smart home devices are connected and can be controlled and accessed
using a central device (smartphone, central home unit etc.). A smart home
thus consists of smart devices that together form one common unit, which
relieves many households of worries. E.g. the smart home system handles
routine matters that would otherwise be performed by the residents of the
household themselves. One of the popular benefits of a smart home is that
it helps create a safe home. Residents of households can secure their homes
with wireless cameras, alarms, smart locks etc. Smart sensors can easily de-
tect water or gas leaks when in case of such danger the household resident
is immediately warned using a smartphone.’

Energy efficiency, which is very closely linked to economic savings, is
one of the most important reasons why people choose to upgrade their

® CHEN, James. Smart Home. In: Investopedia [online] [cit. 08.01.2020]. Available
at: https://www.investopedia.com/terms/s/smart-home.asp

What is a Smart Home? - Smart Home Energy. In: Smarthomeenergy.co.uk [online]. [cit. 08.
01. 2021]. Available at: http://smarthomeenergy.co.uk/what-smart-home

All Samsung Family Hub Features | Samsung US. In: Samsung Electronics America [online]
[cit. 08. 01. 2021]. Available at: https://www.samsung.com/us/explore/family-hub-ref-
rigerator/apps/

How a smart home can improve your home security. In: Hestiamagazine.eu [online]. 2021
Hestia Magazine [cit. 24. 06. 2021]. Available at: https://www.hestiamagazine.eu/how-a-
smart-home-can-improve-your-home-security

124



M.Bukovic: The Dangers of a Smart home... ESSAYS

homes to smart homes. With smart home appliances, homeowners can con-
trol their energy consumption well enough without having to pay extra un-
necessary expenses. For example, they can set the lights to turn on auto-
matically when they enter a room.” There are, for example, motion sensors
that can ensure that the devices will only be active if there are people in
the room. Intelligent blind control can automatically maintain the room
temperature without the need to turn on the air conditioner. In addition to
electricity consumption, the smart home also enables controlled water con-
sumption, where there are intelligent shower-heads or toilets that save wa-
ter consumption. However, there are many more devices that can be used
in a smart home. ®

According to the Strategic Energy Technology Plan, "smart homes" were
one of the agreed strategic targets in the area of smart solutions for energy
customer.” Smart households play a very important role in the European
Union's energy system. The European Commission claimed that individuals
and communities have an interest in managing energy consumption, and
that is why it is necessary to “create technologies and services for smart homes

. . 10
that provide smart solutions to energy consumers”.

2.1 WHAT ARE THE PITFALLS OF A SMART HOME?

Despite its many advantages, a "smart home" also has a number of disad-
vantages that can be very dangerous for its users. One of the primary disad-
vantages of getting a smart home is that it can be quite expensive. Of
course, you don't have to invest that much in a smart home, but you have

7 Greatest Advantages of Smart-Home Automation. In: Bluespeedav.com [online].[cit. 08.
01. 2021]. Available at: https://bluespeedav.com/blog/item/7-greatest-advantages-of-
smart-home-automation

How a smart home can improve your home security, opt. cit.

The strategic energy technology (SET) plan. In: Op.europa.eu [online]. Publications Office
of the EU [cit. 24. 06. 2021]. p. 39. Available at: https://op.europa.eu/en/publication-
detail/-/publication/064a025d-0703-11e8-b8f5-01aa75ed71al

COMMUNICATION FROM THE COMMISSION Towards an Integrated Strategic Energy
Technology (SET) Plan: Accelerating the European Energy System Transformation. In: Set-
is.ec.europa.eu [online]. Strategic Energy Technologies Information System. [cit. 08. 01.
2021]. p. 11.Available at: https://ec.europa.eu/energy/sites/ener/files/publication/Com-
plete-A4-setplan.pdf
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to reckon with the fact that a smart home won't bring you as many benefits
as if you invested more in it. Thanks to energy savings, this investment
pays off in the long run. "' Another problem that a smart home can bring is,
for example, when an overvoltage arises in connection with the intercon-
nection of devices, which can cause demand, power outages or the case of
mutual incompatibility between devices."

However, one of the biggest pitfalls of smart homes is the fact that all
smart home devices are connected to a common network. In addition to the
traditional connection of computers to the network, in the household, we
can also find, for example, the mentioned refrigerator, which is connected
to other devices via one network. Connecting your smart home devices to a
shared network can be a security threat to you. It is so important to moni-
tor their security level when buying smart devices. Personal data that a
smart device obtains from you can be misused by hackers. It is also impor-
tant to keep in mind that these devices collect personal data about you,
which can be used by various companies. By secretly monitoring your onli-
ne activities, the company can target you with specific ads through a smart

. 13
device.

3. UNAUTHORIZED LEAKAGE OF PERSONAL DATA

Connecting your smart home devices to a shared network can be a security
threat to you. Malicious actors could exploit device vulnerabilities or sys-
tem errors to gain access to the entire home network to which the smart
home is connected. '* Poor security of smart appliances in a smart home can
thus pose a real threat to household residents. The threat itself is that smart

30 Key Pros & Cons Of Smart Homes. In: Environmental-conscience.com [online]. 2020 [cit.
08. 01. 2021]. Available at: https://environmental-conscience.com/smart-homes-pros-
cons/

2 Ibid.

'* SCHNEIER, Bruce. Essays: The Internet of Things That Talk About You Behind Your Back -
Schneier on Security. In: Schneier.com. [online] 08.01.2016 [cit. 08. 01. 2021]. Available
at: https://www.schneier.com/essays/archives/2016/01/the_internet_of _thin_1.html
FERRON, Emily. 7 Tips to Protect Your Smart Home from Hackers. In: Safety.com [online].
3. 6. 2019 [cit. 08. 01. 2021]. Available at: https://www.safety.com/how-to-protect-smart-
home-from-hackers/
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devices in a smart home can know virtually anything about their residents.
They can monitor their activities, they know when they go to work, smart
devices know their voices, their passwords and much more. These devices
work with our personal data, which may fall into the wrong hands.

The most vulnerable devices include outdoor devices with a lower level
of security. Examples are smart bells or an automatic garage door opener
that can be easily accessed from the street, which hackers can exploit. '°
The level of security of these devices is therefore important. In November
2020, for example, Amazon UK's bestseller in smart doorbells was found to
send unencrypted household names and passwords to servers in China.
When purchasing these devices, the buyer should take into account the se-
curity risks and not prefer convenience. Consumers are then at high risk of
their data being misused.'®

Another vulnerable group are home devices that can be controlled via
an application on your phone, tablet or home computer. These include se-
curity cameras, baby monitors, smart locks, personal home assistants and
more. These can be easily compromised due to weaknesses in the commu-
nication protocol or vulnerable entry points that vendors have left access-
ible for subsequent maintenance.'” In October 2016'%, a botnet known as
“Mirai” infiltrated many connected devices to the Internet with the Linux
operating system and turned them into a network of remotely controlled
bots. He attacked mostly cameras connected to smart homes and personal
home assistant devices. '’

There are many known cases when hackers attack baby monitors. Ini-
tially, it may begin with a beep, and it may culminate in sexual exclama-
tions, echoing through a baby monitor in the parents' room, which is con-

> Ibid.

' Smart doorbells ,easy target for hackers" study finds - BBC News. In: bbc.com. [online].

23.11.2020 [cit. 08. 01. 2021]. Available at: https://www.bbc.com/news/technology-
55044568

7" FERRON, Emily, opt. cit.
CHEN, James. opt. cit.

' What is the Mirai Botnet?. In: Cloudflare [online] [cit. 08. 01. 2021]. Available
at: https://www.cloudflare.com/learning/ddos/glossary/mirai-botnet/
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nected to a camera in the children's room. Anxious parents who have heard
the voice of a hacker through a baby monitor feel that someone is with
their child. However, when they turn on the lights in the room, the hacker
can tell them through the baby monitor to turn off the lights. The hacker
can connect to other devices, incl. smart light bulbs in their smart home.
However, when the child's parents come to the children's room, they find
that there is no stranger in the room and find out that their smart home has
been attacked by hackers. This really happened to the parents of a 4-
month-old son on 17" December 2018, in Houston.*

Even hacking a robotic vacuum cleaner can be dangerous for house-
holds, for example, US experts have found that a robotic vacuum cleaner
does not only have to collect dirt but can also collect personal data. Robotic
vacuum cleaners can be hacked remotely so that they can also capture
sound and eavesdrop on the occupants of the house. The robotic vacuum
cleaner does not have to be fitted with a microphone. Remotely, hackers
can eavesdrop on a robotic vacuum cleaner by accessing its “Lidar” read-
ing. Lidar is a remote sensing technology for measuring distances. The
emitted laser beam can be used to indicate sound vibrations acting on ob-
jects struck by the laser. Thus, hackers can practically eavesdrop on house-
hold members.”

Home appliances, such as refrigerators, stoves, or ovens, are less likely
to be attacked, but can still be attacked by hackers. Hacking your smart re-
frigerator means much more to hackers than just finding out the contents of
your refrigerator. This gives them access to your home network and allows
them to find out all the information about you through it.** For example,
hackers can exploit security vulnerabilities (e.g. this device does not valid-

* WANG, Amy B. Nest cam security breach: A hacker took over a baby monitor and broad-

cast threats, Houston parents say. In:Washingtonpost.com [online] 20.12.2018
[cit. 08.01.2021]. Available at: https://www.washingtonpost.com/technology/
2018/12/20/nest-cam-baby-monitor-hacked-kidnap-threat-came-device-parents-say/

*'  CHADWICK, Jonathan. Researchers hack a robotic vacuum cleaner to record speech remo-

tely. In: Mail Online [online]. 18. 11. 2020 [cit. 08.01.2021]. Available at: https://www.-
dailymail.co.uk/sciencetech/article-8961729/Researchers-hack-robotic-vacuum-cleaner-
record-speech-remotely.html
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ate security certificates) in access to the Gmail calendar used in the refri-
gerator and monitor activity for the user name and password.*

3.1 HOW TO PREVENT MY PERSONAL DATA FROM LEAKING?

So, the question remains, how can we prevent the security threats posed by
a smart home? In this section, I will present some specific tips on how to
minimize the risk of hacking. It should be noted that no network is 100%
secure, only the potential risk of hacking can be reduced. The first step
must be taken during the selection of the smart device. We have to ask
ourselves, what do we really want our smart home to be able to do? Based
on that, we decide which devices to buy. It is important to look mainly at
the brand and quality of the smart device. A device that is too cheap and
unreliable could pose a security threat. Another step is to create a suitable
network for smart devices. You should have a quality Wi-Fi router with a
verified brand and set a network name and password. It is also a good idea
to hide the visibility of the network. Another option is to create a second
network within the home with its own name and password only for smart
home devices. The hacker would possibly only get into this network separ-
ate from the one where you have your sensitive information stored. **

It is important to have the devices updated because each update fixes
some bugs that the device had. This will prevent hackers from infiltrating
the device due to these bugs. Network vulnerabilities were detected, for ex-
ample, in the Philips Hue smart light bulb, which consisted of a low-power
wireless protocol. That's why Philips has released a new firmware update
that changes it. It is thus obviously important to update your devices regu-
larly. * It is also important to keep in mind that you should have a secure

* NEAGLE, Colin. Smart refrigerator hack exposes Gmail account credentials In:
networkworld.com [online]. 26.08.2015 [cit. 19.06.2021]. Available at: https://
www.networkworld.com/article/2976270/smart-refrigerator-hack-exposes-gmail-login-cre-
dentials.html.

* FERRON, Emily, opt. cit.

* WINDER, Davey. How to stop your smart home spying on you. In: the Guardian [online].

8.3.2020 [cit. 08.01.2021]. Available at: http://www.theguardian.com/technology/
2020/mar/08/how-to-stop-your-smart-home-spying-on-you-lightbulbs-doorbell-ring-
google-assistant-alexa-privacy.
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and specific password for each device. For example, if you use one pass-
word for all your operations and a hacker can access it, it will not be a
problem for him to access your home network and thus all personal inform-
ation about you.” To maximize security, so-called two-factor authentica-
tion is suitable for access to smart devices. To access the account of these
devices, a password and secondary verification will be required, which
most often consists of sending an SMS code to a mobile phone. This means
that even if a hacker obtains your password, he will not get into the device,
because he also needs a code sent to the mobile phone. ¥ It is also advisable
to disconnect devices that will not be used from electricity if we are leaving
home for a long time (e.g. go on holiday). On the one hand, it will save en-
ergy and at the same time prevents hackers from hacking into your home
network via this device while you are away.*

4. CONCLUSION

Thanks to this work, I was able to find out that a smart home consists of
connecting individual smart devices to a common network, where it is
possible to centrally control the devices using a smartphone, tablet or other
similar networked devices. This has a number of advantages, such as ener-
gy savings, comfort or the ability to control your home from virtually
anywhere. On the other hand, there are a number of disadvantages, the
most fundamental of which are the security risks associated with a smart
home. It is the connection of devices to the common network that is a great
risk, because if a hacker gets into this network by hacking one device, he/
she can then control all other devices and collect the collected data from
them. This is also part of the answer to my research question. There are
different levels of threat that a given smart device will be hacked. E.g. the
biggest security risks are smart entrance locks and the least common are
smart home appliances such as a refrigerator. There are many ways to pre-
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vent hackers from gaining access to a smart home network. This can be
achieved by using a strong password, choosing a suitable smart device or
creating a second network only for smart home devices. However, there are
many more options. That was s the answer to the second part of my re-
search question.

In this work, I present a comprehensive view of how the safety of the re-
sidents of a smart household can be endangered and how this risk can be
avoided. In principle, it can be said that it depends on the security level of
the smart home. The more secure a smart home is, the more we have it un-
der control and thus there will be no unauthorized access of third parties to
our sensitive information.
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CHILLING EFFECT: HOW LACK OF PRIVACY AFFECTS THE
POLITICAL FREEDOM AND SOCIAL DISSENT"
JANA KRCMOVA?

1. PRIVACY

Trying to clearly define what exactly privacy is seems like an impossible
task. It has been described in a wide variety of ways, which is understand-
able, considering that the concept we are trying to put into words is both
intangible and so subjective, so personal — it makes sense that each person’s
opinion on what privacy means to them would differ, sometimes very
greatly. There is not much more consensus in academic spaces. In fact, one
might say that one of the most common threads running through different
descriptions of “privacy” would be that it is hard to describe. Complicated.
Each concept is tinged with a variety of philosophical, sociological, or
political theories.” However, its’ importance — to us, as autonomous indi-
viduals, our development and wellbeing, to our relationships, and to the
good of our society as a whole, is much less disputed.’

2. CHILLING EFFECT

Chilling effect was first articulated in express terms in the USA, during the
Cold War, in connection to the First Amendment, which states that “Con-
gress shall make no law respecting an establishment of religion, or prohibiting
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the free exercise thereof; or abridging the freedom of speech, or of the press; or
the right of the people peaceably to assemble, and to petition the Government for
a redress of grievances.” In reaction to the anti-communist government
measures of the time, the courts came to the conclusion that certain acts of
government “might deter the free exercise” of a person’s rights, because of
fear of prosecution. This theory functions similarly in online spaces -
people might be deterred from engaging in (or might censor themselves
while engaging in) certain legal activities online (such as discussions of
matters of public interest and political issues, research into certain topics,
which is not only legal but vital for the function of a democratic society)
because of government surveillance of these online spaces, whether be-
cause they fear actual legal retribution or they fear being labelled as
“someone to watch” (they fear that the general mass surveillance they are
under will turn into personal surveillance, and all this would happen
without their knowledge, making it impossible to gauge if and how closely
is one being watched). However, research suggests that while people might
express privacy concerns in connection to their online presence, this might
not actually impact their behaviour in these spaces all that much.®

3. BEYOND NOTHING TO HIDE

In a 2017 study titled “Beyond nothing to hide” Stuart and Levine examined
people’s position on surveillance in today’s online spaces. Through analysis
of interviews conducted with the participants (there were 42 participants in
total, aged 18-46, all students at a British university, but not all British na-
tionals) in focus groups, the researchers were able to make several observa-
tions.

The subjects seemed to think of surveillance as quite ubiquitous but they
were not particularly stirred to oppose this. In fact, the notion that they
were already under surveillance in one way or other served as an argument

°® Amend. I, U.S. Const. In: CONSTITUTION ANNOTATED [online]. CONGRESS.GOV [cit. 31.
11. 2020]. Available at: https://constitution.congress.gov/constitution/amendment-1/

°® PENNEY, Jonathon W. Chilling Effects: Online Surveillance and Wikipedia Use. Berkeley
Technology Law Journal. 2016, Vol. 31, No. 1, pp. 125-129.
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that more surveillance would not be a problem for them - as long as the
way it was implemented was normal (“everyone does that”) and had a le-
gitimate goal, in improving services or providing more security. It would
however be inaccurate to say that they were clearly in favour of further
surveillance, or even the current state of it, but that they were resigned to
it.” Surveillance seems to come attached with a sort of normalising effect.
What would have seemed an unacceptable intrusion into a person’s privacy
to previous generations, we accept simply as a part of navigating the world,
especially online. There is a sort of a trade-off, in which we allow some in-
trusion into our privacy for some sort of service.”

The next logical question then would be — when do we mind? In which
circumstances do we find that the trade-off no longer benefits us?

Surveillance, with the use of technology, has a leg up on any more tradi-
tional sort of surveillance. It is integrated into our surroundings, in ways
that make it feel inobtrusive, imperceptible, even convenient.’ (To illustrate
this point, an example from personal experience: recently I've turned off
targeted ads on YouTube and then gotten legitimately annoyed at how off
the mark most of the ads I had started to see were — an app store for a
brand of a mobile phone which I do not have being the most often recur-
ring one. A similar amount of car commercials though, which are as relev-
ant to me, a 22-year-old student, as they were before when they were tar-
geted.) That does not mean that surveillance is always perfectly seamless.

Such is the case when we consider the surveillance to be excessive —
when the trade-off is mismatched. Even then, the responders either con-
sidered it to be harmless (the “nothing to hide” argument) or simply accep-
ted it because of the necessity of the service provided (Google is necessary,
therefore we have to give up privacy and place our trust in the provider of
said service).'® Secondly, the threat of future surveillance technology (dis-
cussed in the study in connection to Google Glass) — concerns that surveil -

7

STUART, Avelie; LEVINE, Mark. Beyond ‘nothing to hide’: When identity is key to privacy
threat under surveillance. European Journal of Social Psychology. 2017, Vol. 47, p. 698.

¢ Ibid., p. 704.
° 1Ibid., p. 705.
'° Ibid., pp. 698-699.

135



23/2021 Revue pro prdvo a technologie ROC. 12

lance will become even more present (capturing not just our activity on the
internet, but our ‘real’ lives, more on this later) and harder to detect. How-
ever, the responders also note that this development does not sit well with
them simply because they are not used to it — it has not yet been normal-
ized." Lastly, instances when surveillance seems to notice ‘us’. When we
feel we cannot keep parts of our lives to ourselves, parts of our identities
separate or when there are real, unforeseen, and unwanted consequences or
when we feel misrepresented.'?

Throughout, Stuart and Levine refer to a different study, by Ellis,
Harper, and Tucker, published in 2013, “The affective atmospheres of sur-
veillance;” in which the respondents stated that they feel they are always
being observed, but they found it difficult to even articulate this in any
concrete terms, a situation which does not lend itself to much resistance.'®
The last point of discussion in “Beyond nothing” deals with exactly that —
how respondents deal with surveillance and its’ potential negative effects,
which is through separation — understood as the ability to distance oneself
from undesirable associations.

Separation of the physical person and the digital person, which makes
the surveillance of the digital person inconsequential to them, the “real”
person. Whether you are under surveillance on the internet has little to no
impact on your actual life."*

However, what does seem to have an immediate effect, is peer-to-peer
surveillance.

4. PEER-TO-PEER SURVEILLANCE AND THE EXTENDED
CHILLING EFFECT

Helen Nissenbaum’s theory of privacy as contextual integrity — that we are
people who exist in various social contexts, which, in order for us to per-
form the variety of roles we inhabit in other people’s lives, must remain

" Ibid., p. 700.

> Ibid., pp. 700-702.

¥ Ibid., pp. 696.

' Ibid., p. 702 and p. 704.
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separate. We feel that our privacy is threatened when these context-relative
informational norms are being disturbed."

Through social networking sites we can interact with a vast variety of
people, from absolute strangers through family members both close and
distant to (potential or actual) employers and co-workers. We are also af-
forded an opportunity that is not so present in our ‘real-world’ lives, the op-
portunity of impression management. In short, we have much more control
over the image we put out on the internet, but this image we choose to pro-
ject is necessarily impacted by our audiences’ expectations. As said above,
we play a variety of roles in different social contexts (we act differently
when we are with our friends than we do in front of our employers, in each
situation we make different judgements of what is and what is not appro-
priate), but on social networking sites, our audience is mixed, and we have
to present our online personas in a way that works for all of them, without
appearing dishonest, and thus making our aim at the lowest common de-
nominator, with the intention to alienate as few people as possible. '

The extended chilling effect then refers to the way online surveillance
might affect our presentation offline — how our image online and offline
match-up, how our actions in real life might be portrayed in online spaces
and impact our image that way, and changing how we act in “real life” be-
cause of how it might appear if connected to us in an online space, through
social networks.”” Examples of this might range from the innocuous (“do
not tag me in that photo, I look like I'm drunk in it”) to the quite serious
(pictures of political protests, in which individual protesters can be identi-
fied™).
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5. A DIFFERENT PERSPECTIVE

So far, “Beyond nothing to hide” has been our reference point. But, as the
authors themselves point out, their subject pool was quite limited (with the
respondents all being students, mostly young adults and all heavily in-
volved with social media, while not engaging in much that might be seen
as sensitive, politically — people that have “nothing to hide”) - responses
would likely be quite different if the people questioned were part of, for ex-
ample, “stigmatised minority”."” Such being the case, we might want to ex-
plore the chilling effect in different sorts of circumstances.

There was a noticeable shift in the wake of the Snowden leaks in how
we think of surveillance. It brought certain issues to the forefront of the
minds of the wider public. Previously covert surveillance was no longer so.
In the aftermath of this incident, Jonathan W. Penney examined the influ-
ence of chilling effect on what might seem like quite an inoffensive activity
- reading articles on Wikipedia. In particular, he examined the effect the
Snowden leaks (an “exogenous shock”) had on Wikipedia traffic for articles
on privacy-sensitive topics, with keywords such as “Car bomb”, “Homeland
defence” or “Liberation Front” to pick a few at random, and did, in fact,
find that there was a quite significant drop in traffic, and so was able to
conclude that chilling effect had an impact on this entirely legal and in fact
quite necessary activity (the public educating itself on sensitive topics).*

There are far more blatant examples of chilling effect to be found in the
world - with Mainland China being an obvious place to look. In some ways,
there is not even a lot of space for self-censure to apply — instead of being
monitored, the access to quite a few websites is simply blocked, even be-
fore Xi Jinping’s “Great Firewall of China”, which heavily solidified these
restrictions, with Chinese online space truly becoming a world onto itself.*
But if we are to provide just one example, to tie in with the previously
mentioned notion that the situation would be different if the respondents

' STUART, Avelie; LEVINE, Mark. Beyond ‘nothing to hide’> When identity is key to privacy
threat under surveillance. European Journal of Social Psychology. 2017, Vol. 47, p. 704

* PENNEY, Jonathon W. Chilling Effects: Online Surveillance and Wikipedia Use. Berkeley
Technology Law Journal. 2016, Vol. 31, No. 1, pp. 119-125, 159-161 and pp. 177-182.
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were of a “stigmatised minority”, we should not look any further than the
situation of Uighur Muslims: of particular note to this topic being the lan-
guage used by the people targeted (for example, disappeared people de-
scribed as having “gone back home”).*

6. CONCLUSION

Most of us (if by ‘us’ we mean the average user of social media in a demo-
cratic country) do not walk around constantly chilled by fear of what our
everyday internet activity might mean for us, because there usually are not
any actual consequences attached, imagined or real. Nevertheless, that does
not mean we have to agree with the surveillance. It might make us uncom-
fortable, or “creeped out”. We might be constrained by the expectations of
our peers. We might oppose the scope of surveillance levelled at us, or the
way already obtained data is handled. We might oppose having our privacy
be at the whims of the free market (and we might even be right to do so),*
but none of these really makes the chill, as it was first defined, set in — that
comes with consequences. Neither the government nor the private compan-
ies that have access to our data care how often we listen to Britney Spears’
hit song ‘Toxic’ at four a.m. Now, that might change - if Britney Spears
were to poison the president of the U.S.A., the public opinion on her song
would, most likely, shift — and while it still would not be (hopefully) illegal
to listen to ‘Toxic’, the connotations around it would adjust — in response to
an exogenous shock.

To conclude, aside from the notion that there maybe should be wider-
spread awareness of one’s rights on the internet — privacy is valuable. For
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us, as individual people, for our mental and social wellbeing, but it is also
valuable for society, both as a collection of individuals, in which case it is
certainly better that this collection of individuals was not made unwell by
the strain of surveillance, and as a space in which we all come together,
where we can (attempt to) come to a consensus, based on our personal ex-
periences and our opinions, which we were able to form freely, without
fear of persecution.
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FREEDOM OF SPEECH VS. RIGHT TO BE FORGOTTEN: A COMPARISON
OF EUROPEAN AND US PERSPECTIVE'
JANA KRCMOVA?

1. INTRODUCTION

One of the things that might be safe to say is that every internet user has
heard ‘Once you put it out on the internet, it’ll be there forever!’ or some
variation thereof. It is a bit of a cliché. After all, we lose track of things on
the internet all the time: servers shut down, once popular sites close, or an
unexpected ‘update’ wipes everything you put there clean. But as children
gain unrestricted access to the internet at an increasingly young age, often
without much education to the tune of “Never give any of your personal
information to anyone” and “Literally everyone on the internet, aside from
yourself, is a 50 year old man just pretending to be a 12 year old girl” that
older generations received (which, it has to be said, were quite a bit exag-
gerated, but they did their job of making people at least a little bit more
cautious then they would have been otherwise).’ Internet’s memory, tech-
nological memory, does not function the way human memory does, it does
not forget at the same rate or the same way - if it forgets at all. Embarras-
sing or ill-considered things once would have remained only in our parents’
photo albums or our friends’ stories, contained in a relatively small social
circle. Even the most vicious gossip would not have much reach (if you
were not already widely known, of course) and would disappear over time.
Our personal data, freely floating across the internet (or downloaded or
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screenshotted etc.) for the rest of eternity is a daunting prospect.” In re-
sponse to this, the right to be forgotten might come to mind. But what
exactly is it? How does it work? And how does the right to free speech in-
tersect with it?

2. FREEDOM OF SPEECH

2.1 EUROPEAN PERSPECTIVE (COUNCIL OF EUROPE/EU)
Under the European Convention on Human Rights, the protection of the
freedom of expression can be found in Article 10, and includes “freedom to
hold opinions and to receive and impart information and ideas without in-
terference by public authority and regardless of frontiers”.” Variations the-
reof can be found in written constitutions and bills of rights all across the
globe — for example, it is expressed quite similarly in Article 11 of the Char-
ter of Fundamental Rights of the European Union.°® As is expressly stated in
the European convention, this right protects the speaker as well as the lis-
tener. It protects not only the information itself but also the channels throu-
gh which it is transmitted because the interference with means of transmis-
sion would doubtless impact the freedom of speech itself. The internet is
currently an important conduit for the spread of information, whether in
the hands of the traditional press, governmental or other organizations, or
regular users, as the European Court of Human Rights states that ‘user-
generated expressive activity on the Internet provides an unprecedented
platform for the exercise of freedom of expression.”

The importance of its protection is inarguable, on its own and in its’ im-
portance for the protection of other rights. It is vital for the basic function-

4
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ing of democracy, and the personal development of every human being.
This however does not mean that it is absolute and can never be restricted.
On the contrary, freedom of expression clashes with other rights quite of-
ten: with the right to a fair trial, to conscience and religion, but that right
to free speech seems to be in the best position to challenge is the right to
privacy and the rights related to it — respect for private life, data protec-
tion, right to be forgotten etc., because, in some areas, they seem to dir-
ectly oppose each other. But as with any conflict of protected rights, the
balance must be struck according to each situation — no one right takes pre-
cedent automatically. The second paragraph of Article 10 of ECHR itself ex-
presses that since the right “carries with it duties and responsibilities”, it
may be subject to restrictions.” Some forms of speech are always outside
the protection provided by Article 10: hate speech, incitement to violence,
holocaust denial and speech promoting the Nazi ideology.’ Aside from this,
the Court uses a three stage test to judge whether state interference is per-
missible: it has to be prescribed by law, pursue a legitimate aim, and be ne-
cessary for a democratic society.'® Restriction of free speech in the Charter
of Fundamental Rights of the EU functions similarly, as set forth in Article
52 paragraph 1. In paragraph 3, the Charter expressly states that ‘the mean-
ing and scope of those rights shall be the same as those laid down by the
said Convention,” referring to the ECHR."
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2.2 US PERSPECTIVE

In the United States, protection of freedom of speech is guaranteed in
the Bill of Rights, as the First Amendment states that “Congress shall make
no law ... abridging the freedom of speech, or of the press”.'? Though ori-
ginating in the 18" century and thus preceding the original version of the
European convention by nearly 200 years, its’ intentions do not much dif-
fer, even if they are expressed considerably more succinctly. As Thomas I.
Emerson writes, the necessity of functions of the First Amendment, for a
liberal constitutional state, can be placed under four categories: individual
self-fulfilment, means of attaining the truth, method of securing participa-
tion by the members of the society, including political, decision-making
and lastly maintaining the balance between stability and change in society.
Although articulated in 1961, these categories still ring true, but as he also
states, the right to freedom of expression is not a new concept, and has
changed before and must again, in response to different conditions and cur-
rent problems."® Even as far as the late nineteenth century, in Warren’s and
Brandeis’ “The right to privacy”, concerns regarding the scope of the First
Amendment with regards to the development of technology can be found."

Unlike the ECHR, there is no provision to be found in the Bill of Rights
concerning the limits of free speech - for that, we must look elsewhere,
particularly to judicial decisions of the Supreme Court of the United States.
Regarding specifically the issue of privacy, several important cases should
be mentioned. In Cox Broadcasting Corp v. Cohn, the Supreme Court has
ruled that a newspaper publishing company (Cox) could not be held liable
for the dissemination of publicly available information (name of a deceased
rape victim), basing this decision on public interest. In Smith v. Daily Mail
Publishing, the newspaper was not found liable for the publication of the
name of a juvenile murder suspect (obtained this time not from records

2 Amend. I, U.S. Const. In: CONSTITUTION ANNOTATED [online]. CONGRESS.GOV [cit. 5.
12. 2020]. Available at: https://constitution.congress.gov/constitution/amendment-1/
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kept by the state, but by interviewing witnesses), the Supreme Court stated
that an infringement on the freedom of the press would only be permissible
if necessary to advance a state interest of “the highest order”. A similar de-
cision to Cox was reached in The Florida Star v. B.J.F., in which another
victim of a sexual offence sought redress for the damage caused by her full
name being published in connection to an ongoing case, with the perpet-
rator still at large, which led to her being harassed. The Supreme Court, cit-
ing public interest ‘in the investigation of a violent crime’, ruled in favour
of the defendant. The definition of ‘of public interest’ in Supreme Court
doctrine seems rather wide, covering a broad range, including dissemina-
tion of the sort of information that hardly seems actually relevant to the
public — surely the public can be informed without putting the victim at
risk." Emerson in his article comments on the “unsatisfactory state” of the
doctrine surrounding the first amendment, calling proponents of “absolute”
interpretation of the Amendment impractical and proponents of balancing
tests reductionist.'® Leslie Kendrick, in her much more recent writing, criti-
cises what she calls First Amendment opportunism and First Amendment
expansionism and the abundance of different theories of application that
surround it."”

3. RIGHT TO BE FORGOTTEN

3.1 EUROPEAN PERSPECTIVE (EU)

The right to be forgotten can be found in EU Regulation 2016/679, General
Data Protection Regulation or as it is commonly known, the GDPR, as the
right to erasure, with ”right to be forgotten” in brackets. It allows for a sub-
ject to request the erasure of their personal data by the data controller,
with the data controller being obliged to do so without further delay if one

15
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of the outlined conditions applies.'® This version of the right to be forgotten
is a considerable step back from the originally proposed version, which was
widely criticised, with one of its’ loudest critics being Peter Fleischer, chief
privacy counsel of Google at the time, who outlined three categories of per-
sonal data that the proposed version covered, with each category being a
greater threat to free speech than the one before it. The first category
covers information that a person puts online themselves — in this category,
being able to delete our own content is the norm and making this enforce-
able would be largely symbolic. The second covers content that people also
posted themselves, which was then copied and posted by other users,
which is more of a challenge to freedom of speech. The third category
contains information posted about a person by a third party, which could
also be deleted upon request if certain conditions were met. This would,
Rosen argues, produce a chilling effect, leading data controllers to delete as
requested even in ambiguous cases.'® Although these arguments were made
in regard to a never passed version of the right in question, similar suspici-
ons follow the GDPR version as well, which is admittedly still a breakthrou-
gh, if not quite revolutionary. It draws from the concept of individuals’
right to data self-determination and legislation of several European coun-
tries that include some sort of right to be forgotten, which usually pertains
to individuals’ criminal past, such as France’s Right to Oblivion or Swiss
‘die Personlichkeitsrechte’ (rights of the personality, which also include the
right to be forgotten). Of particular interest is the ability of an individual to
request the erasure of their data from every data controller, not only the
first one, which aside from questions of law brings with it many technologi-
cal challenges. As mentioned above, RtbF is surrounded by quite a bit of
controversy, with solid arguments both for and against. There have been
arguments for it as a human right, an expression of the broader right to

* Article 17 Regulation of the European Parliament and of the Council 2016/679 on the pro-

tection of natural persons with regard to the processing of personal data and on the free
movement of such data, and repealing Directive 95/46/EC (General Data Protection Regu-
lation). In: EUR-Lex [online]. Publications Office of the EU [cit. 6. 12. 2020]. Available at:
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privacy, arguments for it as a right to identity, as an expression of a per-
son’s right to change themselves, or simply as a psychological necessity. It
has been proposed that the RtbF is not intended as a tool or erasure but as
more human sort of forgetting, which would allow some leeway in its’
implementation. Its’ opponents, as might be expected, argue against it as
being unprecedently dangerous to the freedom of expression, as a tool of
censorship, or as Rosen, warning of a possible chilling effect, or destroying
the impartiality of search engines.”

3.2 US PERSPECTIVE

One of the things that all three cases listed under the section ‘USA per-
spective’ on freedom of speech have in common is that they concerned a
clash between state legislation and a constitutionally protected right. That
is the crux of the problem — while freedom of speech is guaranteed by the
Bill of Rights, on the federal level, privacy rights in the USA are provided
for primarily by the Privacy act of 1974, which does not account for
current issues in privacy law. There have been attempts at change, par-
ticularly in the last decade, (the Consumer Privacy Bill of Rights in 2015,
for example) but none have (so far) been successful.” As written above, the
First Amendment has exhibited a tendency to stretch. As such, it seems that
the RtbF is fundamentally at odds with the First Amendment and the theory
surrounding it. This idea is expressed, for example, by R. G. Larson III, who
argues that it would restrict people’s decisions with regards to what they
say and think, undermine the normal function of communication, limit “the
degree to which people may participate in the marketplace of ideas”, and,
lastly but perhaps most importantly, ‘grant the legislature a power best left
to the people.””” Werro, on the other hand, argues that this position stems

* POLITOU et al., op. cit., pp. 11-12.

' SHARK, Alan. Is it time for a national Digital Bill of Rights? FCW post [online]. 1105 Me-
dia, Inc., published 28.1.2020 [cit. 6.12.2020]. Available at: https://fcw.com/articles/
2020/01/28/comment-data-privacy-bill-of-rights-shark.aspx

LARSON III, Robert G. Forgetting the First Amendment: How Obscurity-Based Privacy and
a Right to Be Forgotten Are Incompatible with Free Speech. Communication Law and Policy.
[online]. 2013, vol. 18, no. 1, pp. 119-120 [cit. 5. 12. 2020]. Available at: https://
doi.org/10.1080/10811680.2013.746140
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from American distrust of centralised power and faith in the private sector
and the power of the free market and free press.”

4. CONCLUSION

The right to be forgotten (the right to privacy in general) and freedom of
speech are often put into too sharp an opposition, which is not necessary.
Both rights, the right to privacy and the right to expression are vital to our
freedom. We cannot give up privacy in pursuit of freedom of expression be-
cause privacy is necessary for the function of freedom of speech, and on the
flip side, freedom of speech allows us to express opinions that were allowed
to develop in privacy. Knowing that every ill-considered, ill-informed, foo-
lish, misguided, or simply embarrassing thing we ever let loose on the in-
ternet is going to stay around forever is clearly not conducive to the free-
dom of expression, is it? Would that knowledge not cause a person to moni-
tor much more closely what they share, constantly on the lookout for any
even potentially incendiary expression of their opinions? Would this not
lead to (self) censorship? Be the cause of the chilling effect?** An example:
Jon Ronson in ‘So you’ve been publicly shamed’ describes a case of a wo-
man who became the subject of a widely spread harassment campaign after
posting a certain picture in which she was making a rude gesture in front of
a monument for veterans. In particular, the book describes a process that a
certain company uses to make the internet ‘forget’ certain information,
which they accomplish by putting out great amounts of information about
the person, which pushes the content the person wants to be hidden to the
second page of Google search results (which might as well be the Deep
Web). The content they put out is purposefully deeply bland — what shows
she likes, what animals, all in the pursuit of erasing the internet’s memory
of the picture (which was meant as nothing more than an inside joke),
which led to her being extensively harassed and to her losing her job.* This

* WERRO, op. cit., p. 299.
* POLITOU et al,, op. cit., p. 12.

* RONSON, Jon. So you’ve been publicly shamed. 1% edition. London: Pan MacMillan, 2015, p.
321. ISBN 1594487138.
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is surely not free speech in action, as intended. Now, this is not a call for
the RtbF to function unchecked. Its’ use must be considered in each case’s
specific circumstances (nature of the information, the person’s status, the
time passed). But perhaps we can reconsider our perspective on the issue —
with these two rights not as opposites of each other, but as each being ne-
cessary for the function of the other.
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ESSAYS

EU-UK DATA FLOWS IN POST-BREXIT TIMES'
KAREL PELIKAN?

1. INTRODUCTION

We live in a highly globalized and connected world. Thus, in today’s world,
everybody relies on cross-border data flows, even the economy is built
upon the free transfer of data. Expressed in numbers in 2014 data flows
were worth $2.8 trillion of global GDP.® "Globalization is a fact because of
technology, because of an integrated global supply chain, because of changes in
transportation, and we're not going to be able to build a wall around that," Al-
though I highly agree with the quote from the former United States (US)
president Barack Obama, there is one wall that needs to be erected. The
wall that is protecting the personal data flow. In my essay I will partly
cover this topic, especially I will try to describe how Brexit will affect per-
sonal data flows between the United Kingdom (UK) and Europe.

2. PRE-BREXIT TIMES

For a better overview, I will shortly describe how the personal data flow
between the UK and Europe looked like before Brexit. The UK’s two first
applications to join the EU in 1961 and 1963 were vetoed by the French.
Finally, on 1 January 1973, the UK joined European Economic Community

Esej byla zpracovdna v semestru podzim 2020 v ramci pfedmétu MVV1368K Privacy and
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(now the European Union - EU).° A major change in the EU-UK relationship
was the UK’s EU membership referendum held on 23 June 2016, where
most votes were for the option of leaving the EU. That triggered Article 50
of the Treaty of Lisbon and started the two-year period of the UK formally
leaving the EU also called Brexit. It was expected that the UK will leave the
EU on 29 March 2019, but due to the problems on UK’s side extensions
were granted by European Council, hence the UK finally on 31 January
2020 left the EU.°

Until 31 January 2020 UK was still a member state of the EU, hence the
personal data flow was regulated primarily by the EU legislation. For the
purpose of this essay, I will not cover the EU legislation on personal data
before the General Data Protection Regulation (GDPR). The regulation was
adopted in 2016 by the EU and was put into effect on May 25, 2018.” One
of the purposes of the GDPR was to achieve a free flow of personal data
within the EU internal market: the proper functioning of the internal market
requires that the free movement of personal data within the Union is not restric-
ted or prohibited for reasons connected with the protection of natural persons
with regard to the processing of personal data.® Thus GDPR allowed a free per-
sonal data flow within the European Economic Area (EEA), which includes
EU member countries and non-EU member countries such as Iceland,
Liechtenstein, and Norway.” The above mentioned meant that there was
free movement of personal data between the UK and the rest of EEA.

®  When did Britain decide to join the European Union? [online]. In: ukandeu.ac.uk. 21. 8.

2020. [cit. 8. 1. 2021]. Available at: https://ukandeu.ac.uk/the-facts/when-did-britain-
decide-to-join-the-european-union/.

WALKER, Nigel. Brexit timeline: events leading to the UK’s exit from the European Union
[online]. In: House of Commons Library. 6. 1. 2021. [cit. 8. 1. 2021]. Available at: https://
commonslibrary.parliament.uk/research-briefings/cbp-7960/.

The History of the General Data Protection Regulation [online]. In: edps.europa.eu [cit. 8. 1.
2021]. Available at: https://edps.europa.eu/data-protection/data-protection/legislation/
history-general-data-protection-regulation_en.

® Regulation of the European Parliament and of the Council (EU) 2016/679 of 18 April 2018
on on the protection of natural persons with regard to the processing of personal data and
on the free movement of such data, and repealing Directive 95/46/EC (GDPR).
International transfers of personal data [online]. In: European Commission [cit. 8. 1. 2021].
Available  at:  https://ec.europa.eu/info/law/law-topic/data-protection/international-
dimension-data-protection/rules-international-data-transfers_en.
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3. POST-BREXIT TIMES

After January 31, 2020 - the date the UK formally left the EU started a
transition period. The transition period was set up in the revised Wi-
thdrawal Agreement that was agreed by the UK and EU in October 2019.
This period spanned from January 31, 2020, until December 31, 2020. Du-
ring this transition period, the GDPR continued to be applied in the UK.
The UK National data protection authority - Information Commissioner's
Office (ICO) stated that in the transition period it will not be necessary for
organizations dealing with personal data to take immediate action such as
additional safeguards.'® Although the UK was not a member of the EEA, it
has been treated as an EEA member during the transition period. That re-
sulted in the free movement of personal data between the EEA and the UK
in the transition period."

Negotiations between the UK and the EU on future cooperation after
Brexit in the transition period were tough and they took nine months. The-
re was even a possibility of a hard Brexit, which would mean a no coope-
ration and trade agreement scenario. Finally, on 24. 12. 2020 the UK and
the EU reached a comprise that lead to EU-UK Trade and Cooperation
Agreement. The agreement is enormously huge it has more than 1000
pages and it covers areas such as fishing, dispute resolution, financial servi-
ces etc. Most importantly for this essay, it somehow also covers the topic of
data protection and data flow.'” How is the EU-UK Trade and Cooperation
Agreement going to affect the personal data flows between the UK and
EEA? According to the agreement for the interim period of four to six
months that started from 1 January 2021 the UK would not be treated as a
third country. The benefits of not treating the UK as a third country in the

1% SLINN, Benjamin., DE FONSEKA, Joanna. Data Protection and Brexit [online]. In: Baker
McKengzie [cit. 8. 1. 2021]. Available at: https://www.bakermckenzie.com/-/media/files/
insight/publications/2019/12/data-protection-and-brexit.pdf.

"' MITCHELL, Ewen., SCHENKER, Sarah. C., Brexit: The Future of Data Flow to and from the
EEA and the UK [online]. In: GT London Law Blog. 23. 12. 2020. [cit. 8. 1. 2021]. Available
at: https://www.gtlaw-londonlawblog.com/2020/12/brexit-the-future-of-data-flow-to-and-
from-the-eea-and-the-uk/.

> MORRIS, Chris. Brexit deal: What is in it? [online]. In: BBC News. 28. 12. 2020. [cit. 8. 1.
2021]. Available at: https://www.bbc.com/news/55252388.
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interim period is that it is not necessary to have an adequacy decision for
the UK or the organisations within the UK are not obligated to take a spe-
cial safeguard based on article 46 of GDPR such as adequacy decisions,
standard contractual clauses (SCC), binding corporate rules (BRC), certifi-
cation mechanisms, codes of conduct, or so-called derogations. Another
benefit is that this period gives the European Commission (EC) at least
some time to finalise the adequacy decisions for the UK. The interim period
will last for four months, but it can be extended to six months unless the
UK or the EU will not raise an objection against the extension. There are
two main conditions with which the UK must comply with. Firstly, UK is
not allowed to change its legislation regarding data protection in the inte-
rim period. Secondly, the ICO cannot approve the transfer mechanisms or
codes of conduct without permission from the EU-UK Partnership Council.
The EU-UK Partnership Council is a body that oversees the EU-UK Trade
and Cooperation Agreement and makes a recommendation regarding the
functionality of the agreement. Furthermore, after the interim period, the
UK is entitled to make changes in the data protection legislation in
compliance with the fundamental principles of the GDPR and wider provisi-
ons of the EU-UK Trade and Cooperation Agreement. In the agreement, we
can also find some commitments concerning personal data. For example,
protection of the individuals from unsolicited direct marketing communi-
cations, sharing of passenger name records and vehicle registration infor-
mation in the context of international travels or cooperation in the field re-
lated to criminal record information and DNA. Also, in the agreement, we
can find the commitment to not restrict cross-border data flows for example
by requiring data localisation. This will be under review and it will be
evaluated within three years."

From the above mentioned we know that in four or the maximum of six
months the interim period will end and according to the GDPR the UK will
be treated as a third country, thus according to the GDPR, a mechanism to

BUNDY-CLARKE, Fiona. EU-UK Trade and Cooperation Agreement: Implications for data
protection law [online]. In: Data Protection Report. 4. 1. 2021. [cit. 9. 1. 2021]. Available
at:  https://www.dataprotectionreport.com/2021/01/eu-uk-trade-and-cooperation-agree-
ment-implications-for-data-protection-law/.
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transfer data to third countries will be needed. As I mentioned above the
GDPR offers a variety of mechanisms to transfer data to third countries.™
The EC and the UK have decided to choose the adequacy decision. Based on
article 45 of the GDPR: “A transfer of personal data to a third country or an
international organisation may take place where the Commission has decided
that the third country, a territory or one or more specified sectors within that
third country, or the international organisation in question ensures an adequate
level of protection. Such a transfer shall not require any specific authorisation. “
 The adequacy decision is a multi-step process that includes a proposal
from the EC, then also an opinion of the European Data Protection Board
(EDB). There is also a need for approval from representatives of EU coun-
tries and finally, the decision must be adopted by EC. European Parliament
(EP) and the European Council can request the EC to maintain, withdraw
or amend the adequacy decision on the basis that its act exceeds imple-
menting powers granted by GDPR. The adequacy decision allows the free
movement of personal data from the EEA to a third country without any
further safeguards.®

Is the adequacy decision an appropriate mechanism to transfer personal
data to the UK? There is a certain level of uncertainty that arises from the
Court of Justice of the European Union (CJEU) judgment in the Schrems II
case. The case concerns the adequacy decision so-called the EU-US Data
Protection Shield that enabled free movement of personal data from EEA to
the US for organisations that were involved in it."” “In the view of the Court,
the limitations on the protection of personal data arising from the domestic law
of the United States on the access and use by US public authorities of such data

14

The EU Court of Justice invalidates EU-US Privacy Shield [online]. In: dataprivacymanager-
.net. 21. 7. 2020. [cit. 9. 1. 2021]. Available at: https://dataprivacymanager.net/the-eu-
court-of-justice-invalidates-eu-us-privacy-shield/.

15 Article 45 of the regulation 2016,/679 on the protection of natural persons with regard to

the processing of personal data and on the free movement of such data, and repealing Di-
rective 95/46/EC (GDPR).

Adequacy decisions [online]. European Commission. [cit. 9. 1. 2021]. Available at:
https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-
protection/adequacy-decisions_en.

' The CJEU judgment of 16" July 2020, C-311/18, Schrems II.
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transferred from the European Union to that third country, which the Commis-
sion assessed in Decision 2016/1250, are not circumscribed in a way that satis-
fies requirements that are essentially equivalent to those required under EU law,
by the principle of proportionality, in so far as the surveillance programmes
based on those provisions are not limited to what is strictly necessary.”"® This
ruling set a high standard for adequacy decisions. It means that the level of
protection must be essentially equivalent to that guaranteed within the EU
by the GDPR. Based on this ruling the EU-US Data Protection Shield was in-
validated.'” The above mentioned could be a problem for the future ad-
equacy decision for the UK because the current UK’s security laws on data
transfers are similar to the US ones and they grant UK’s secret services
quite invasive intelligence gathering powers. The US’s security laws on data
transfers and very powerful secrets services in term of intelligence gather-
ing of personal data transfers were the key reasons why the EU-US Data
Protection Shield was invalidated. Furthermore, according to the UK’s na-
tional digital strategy, the government of the UK is planning to narrow
some parts of its version of the GDPR.”’ The UK government stands before a
tough decision. If they want to have an adequacy decision that would be
the best data transfer mechanism from a business point of view, they will
need to probably change their security laws on data transfers based on the
Schrems II case.

To be precise the adequacy decision is not the only transfer mechanism
to third countries, but it is the only one that does not need further
safeguards mentioned in article 46 of the GDPR, hence it is the most welco-
me mechanism from a business organisation as it was already mentioned
above. In case of no adequacy decision for the UK, the two best suitable
transfer mechanisms are standard contractual clauses (SCC) and binding

18

The EU Court of Justice invalidates EU-US Privacy Shield [online]. In: da-
taprivacymanager.net. 21. 7. 2020. [cit. 9. 1. 2021]. Available at: https://da-
taprivacymanager.net/the-eu-court-of-justice-invalidates-eu-us-privacy-shield/.

' The CJEU judgment of 16™ July 2020, C-311/18, Schrems II
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corporate rules. The SCC can be described as an individual agreement that
includes a contractual obligation on the side of the data exporter and
importer and it also includes the rights of the individual whose personal
data is being transferred. This safeguards GDPR data protection standards,
and it is easy and fast to implement SCC in organisations.” According to
the judgment in the Schrems II case, the SCC are a suitable mechanism for
the transfer of personal data to third countries only if they guarantee a
level of protection that is essentially equivalent to that guaranteed within
the EU by the GDPR and if they are able to sufficiently protect from intel-
ligence and security services to access such data. Another option for a data
transfer mechanism is the binding corporate rules (BCR). The BCR can be
described as internal rules that govern an international data flow within a
multinational organisation. The implementation of BCR is very costly in
time and money. Furthermore, it covers the data transfer just in a single or-
ganization.”

The future will show us how exactly Brexit will affect personal data
flows between the UK and EEA. From the above mentioned we can assume
that in 2021 an adequacy decision for the UK will be adopted by the decisi -
on of the EC, but there are some challenges that I also mentioned above. In
an adequacy decision scenario, the change in personal data flows between
the UK and the EEA would be almost none. In a non-adequacy decision
scenario, the change to personal data flows between the UK and EEA would
be pretty significant. There are two mechanisms - SCC and BCR that could
be used in order to safeguard GDPR data protection standards. Both of
them have some pros and cons, but in the case of the USA after the invali-
dation of EU-US Data Protection Shield the organisations started to use the
SCC* and I think it would be the same in the case of the UK in non-

adequacy decision scenario.

' Ibid.
# Ibid.
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SMART HOME’S DATA, NEW GOLD VEIN?'
MARTIN ZMYDLENY?

1. INTRODUCTION

I am quite a huge fan of all kinds of modern solutions such as smart devi-
ces, the Internet of Things and smart homes. Even though I do not under-
stand all (most) of the technical aspects of these things, I still consider my-
self as someone who knows and follows the newest trends. Well, except
TikTok, that is something I just do not understand...

Nowadays, things which we never imagined are connected through the
internet among themselves. Acquiring and collecting our data, which are
then used by manufacturers of these devices to “improve” their customer
services. Some companies collect and use more data than others. In the
end, the customer, the house owner, mostly does not even know which data
is collected, because we all know, how people “read” terms and conditions
on the Internet. So lets find out why we love smart solutions and why we
want our houses to become smart even though the disadvantage of losing
privacy is enormous.

2. WHAT IS THE INTERNET OF THINGS (IOT) AND WHY IT IS
IMPORTANT TO SMART HOMES?

In a nutshell, a smart home is an interconnected network of various devices
based on the Internet of Things (IoT). When a lot of people hear about the
Internet of Things, they think the IoT only includes “things.” So, if we use
the terminology of our Civil Code in section 489: “A thing in legal terminol-

Esej byla zpracovéna v semestru podzim 2020 v ramci pfedmétu MVV1368K Privacy and
Personal Data na téma Smart everything. / The essay was written in the autumn 2020 se-
mester for the course MVV1368K Privacy and Personal Data on the topic of Smart eve-
rything.

Martin Zmydleny je studentem Pravnické fakulty Masarykovy univerzity. Kontakt:
405111 @mail.muni.cz.
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ogy is everything that differs from a human being and serves humans.”” Quoting
more legal definitions of things will not be necessary, it is mostly the same.
Well except the definition from Roman law where, as a thing, were consid-
ered human slaves. The point is, in our legal knowledge we know “things”
as things, stuff, belongings — inanimate objects. But in the terminology of
the Internet of Things, the part of the network can be even humans or ani-
mals! “A thing in the internet of things can be a person with a heart monitor
implant, a farm animal with a biochip transponder, an automobile that has
built-in sensors to alert the driver when tire pressure is low or any other natural
or man-made object that can be assigned an Internet Protocol (IP) address and
is able to transfer data over a network.” This means people and animals can
be a part of IoT, even though they aren’t exactly things.

The whole ecosystem of IoT is growing and will be enormous including
billions and billions of devices connected through various sensors or com-
munication hardware. These devices will be collecting data about their
users to improve enjoyment and benefits from using smart devices on the
Internet of Things. IoT devices will share their collected data with other
devices connected to the web and on behalf of acquired information, other
devices will behave and act without the need of human assistance.

For example, when we run out of milk, the fridge will add milk to our
shopping list on our smartphones. In another scenario the information
about the need for milk can be sent to a delivery service like Rohlik.cz in
the Czech Republic or to Amazon in the US and Jeff Bezos will send some
of his drones® with the needed milk.

IoT should help us live and work smarter, and also help us have more
time for our family, our hobbies by solving some of the easy tasks for us,
maybe even without us noticing anything.

®  Section 489 of the Act No. 89,2012 Sb., Civil code.

*  GILLIS, Alexander S., Definition- internet of things (IoT), In: IoT Agenda [online]. [cit. 18.
6. 2021]. Available at: https://internetofthingsagenda.techtarget.com/definition/Internet-
of-Things-IoT._

Amazon Prime Air [online]. [cit. 18. 6. 2021] Available at: https://www.amazon.com/
Amazon-Prime-Air/b?ie = UTF8&node = 8037720011
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2.1 FROM SMARTPHONE TO SMART HOME. FROM SMART HOME TO
DUMB FOE?

Although it sounds pretty melodic, the smarter devices are, the dumber are
people. If not dumber, we rely more on our smart devices than on our
knowledge and skills. I can see it on myself, even if I drive a known route
to my mother’s home, I rather use GPS navigation on highways, because
one can never know what can be ahead. My father never used GPS
navigation back some 10 or 20 years ago, and we always found our final
destination in Italy, Croatia and elsewhere. But now he also tends to use
the navigation on his smartphone, because it is so much easier to follow a
route on a smartphone's screen, which would recalculate a better route if
something happened than to be stuck in a traffic jam on a highway for
hours and then start looking in the map for a possible detour. Is it because
we know less than before? No, it is not, we only got used to it and these
devices make our lives easier so we use them.

I like the image of a man from probably the 80s or 90s standing with
like 20 devices and the description: “Everything in this picture is now in your
pocket.” ® We very quickly got used to our smartphones solving many of our
troubles. We do not need a PC to surf the internet, we do not need a cam-
era for photographs or videos, we even do not need tape measures for mea-
suring or a spirit level. That and all others are in our smartphone and they
work very well. (My shelves are in top horizontal shape, thank you
iPhone). Due to the habit of using smartphones, smart homes do not seem
like something new to us. It is just that we, as people, make another huge
part of our life smarter and easier to use.

Technological giants like Apple with Apple HomeKit, Google Home
from Google, Amazon’s Alexa are now the most trending smart home eco-
systems. Companies don’t invent smart home ecosystems only to make the
life of their customers easier. There is another reason. The numbers of
smart homes differ, but there is one thing everyone agrees with and that is
the value of smart home devices growing a lot and we are just only at the

6

The described meme [online]. [cit. 18. 6. 2021]. Available at: https://imgur.com/gallery/
NQvsYvd
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beginning. The most expected scenario is around 12 - 16% of growth every
year from USD 80,83 billion in 2019 to USD 207,88 by 2027.” Or USD 66,4
billion in 2019 to USD 175,98 billion by 2025.% In the year 2025, there
should be around 300 million smart homes in the world. ° It isn’t only that
people are lazier or less clever, but it is also caused by lower expenses'’
with acquiring smart home ecosystems and devices. A positive (or nega-
tive?) thing about various smart home ecosystems from different companies
is the incompatibility among them. This means the companies would need
to work together to find solutions for their devices to work on other
platforms or we will end up with iDevices working only with Apple’s Ho-
meKit and Android devices running only on Google.

The benefits of using smart homes are tremendous and the mostly
known. For example, all home devices can be managed by one device in
one place. With smart cameras linked to the homeowners' phones, you can
always keep an eye on your home. Energy efficiency with a smart ther-
mostat, which will learn our schedule and lower the temperature when we
aren’t home and adds heat when we watch TV. Lights can turn off when we
forget to turn them off and leave the house. The fridge, which can call
Bezos’s drones, can set the right temperature based on its fullness and type
of goods stored in.

The other side of the coin is that all devices collect data and then share
them among themselves which means big uncontrollable customers data
flows. But where can that data go?

7 Smart Home Market Worth $ 207.88 Billion, Globally, by 2027 at 13.52% CAGR: Verified
Market Research. In: prnewswire.com [online]. [cit. 18. 6. 2021]. Available at: https://
www.prnewswire.com/news-releases/smart-home-market-worth--207-88-billion-globally-
by-2027-at-13-52-cagr-verified-market-research-301165666.html

Statista: Smart Home worldwide - statistic [online]. [cit. 18. 6. 2021]. Available
at: https://www.statista.com/outlook/283/100/smart-home/worldwide#market-revenue

°  Ibid.
% Ibid.
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3. SMART HOME’S DATA, NEW GOLD VEIN?

As I mentioned in the last part, data collected from smart devices in a smart
home ecosystem will be tremendous. Because I am not an IT expert, I
borrowed for describing various data collected by IoT devices from an IoT
development company called Digiteum. "'

First are status data. These data are about basic information like if a
device is turned off or on. This is useful for overall planning for maintenan-
ce, decision-making and others. Status data must be paired with other IoT
data otherwise they are worthless.

Location data are data known to everybody from our smartphones. Lo-
cation data contains locations of devices and their movement.

Automation data. Type of data that helps IoT systems to control smart
home devices, vehicles on the road and other moving objects in the IoT
ecosystem. These data are crucial because if data from one device does not
work perfectly, the whole ecosystem is at stake.

Actionable data are extensions of status data, but they do not only
collect status data, but processes them and transform them into instructi-
ons. These data are often used for lowering energy consumption, efficiency
optimization and are used for long-term decision-making.

The meaning of this little technical insert is that data from the IoT eco-
system of our smart home are diverse and can be very specific. Status data
that track if a device is turned off or on, can look a little worthless. But if
we consider these data can be collected e.g. from alarm device, then it is
pretty valuable information.

Similarly with my favourite smart fridge. Information on how much
milk we drink, the food we eat, is not valuable for most subjects. But if this
information is used in a targeted advertisement by our ecosystem provider
or a third party, it can be pretty valuable. Another thing is that govern-
ments can be curious about these data as well. In the US, which is the lea-

11

How Does IoT Data Collection Work?. In: digiteum.com. [online] 13.2.2020 [cit. 18. 6.
2021]. Available at: https://www.digiteum.com/iot-data-collection/
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ding market of smart homes,'* there are already known cases, when the po-
lice obtained information from Amazon Echo to solve a murder, same as
from FitBit."> Amazon’s acquisition Ring is known for its cooperation with
police, the doorbell company changed from “DoorBot” to a device surveil -
ling the suburbs and partnering with the police."*

Yes, these scenarios help to solve crimes and the data from smart homes
are used by a “third party” for common good, but it does not have to be
that way...

4. CONCLUSION

In this essay, I tried to describe how we as a people rely on our smart
devices and why we tend to also rely on our smart homes. What the possi-
ble benefits of smart homes are, but also what the main disadvantage of
smart home is or rather the danger of smart homes. Collected data can help
us to customize our smart homes, but the costs of possible data breach and
data abuse are a real threat.

Collected data can be abused by a collector, the company with the smart
home ecosystem. Or rather can be stolen by hackers. The government
would also want to get our data for their own use.

Another problem I see with IoT and smart homes is the possibility of
corrupting one device, which can lead to corruption of the whole ecosystem
like if we get corrupted by some virus on our phone, we can infect the who-
le smart home and stolen data can be very crucial.

In conclusion, I would say smart homes will have a great positive
impact on our daily lives, but we need to try to secure our collected data
because problems associated with data breaches can be terrible.

Statista: Smart Home worldwide - statistic [online]. [cit. 18. 6. 2021]. Available
at: https://www.statista.com/outlook/283/100/smart-home/worldwide#market-revenue
WHITTAKER, Zack. Many smart home device makers still won’t say if they give your data
to the government. In: Tech Crunch [online]. 11.12.2019 [cit. 18. 6. 2021] Available
at: https://techcrunch.com/2019/12/11/smart-home-tech-user-data-government/
HASKINS, Caroline. How Ring Went From “Shark Tank” Reject to a America’s Scariest
Surveillance Company. In: vice.com [online]. [cit. 18. 6. 2021] Available at: https://
www.vice.com/en/article/zmjp53/how-ring-went-from-shark-tank-reject-to-americas-sca-
riest-surveillance-company
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RECENZE

HUSOVEC, M.; MESARCIK, M.; ANDRASKO, J.:
PRAVO INFORMACNYCH A KOMUNIKACNYCH
TECHNOLOGII.

MICHAL CERNANSKY"

HUSOVEC, M.; MESARCIK, M.; ANDRASKO, J.: Prdvo informaénych
a komunikacénych technologii. Zv. 1. Bratislava: TINCT, 2020, 262 s.,
ISBN: 978-80-973837-0-1

Pred niekolkymi tyZdilami obohatilo vydavatelstvo TINCT slovensky
knizny trh s odbornou pravnickou literatirou svojim v poradi druhym vy-
davatel'skym pocinom v podobe vysokoskolskej u¢ebnice s nazvom ,Pravo
informacnych a komunika¢nych technolégii 1. UZ samotné tato skutoc¢nost
si zaslGzi pozornost a uznanie, nakolko v podmienkach Slovenskej repub-
liky ide vObec o jednu z prvych publikécii, ktora svojim obsahovym zame-
ranim prindsa Studentom pohlad na problematiku IKT z hladiska pravnej
Gpravy platnej a i¢innej na izemi SR.

Navyse - zloZenie autorského kolektivu, ktory tvoria mladi, no medzica-
som mnohymi sktsenostami uZ ,,0§fahani“ odbornici po stranke praktickej
i pedagogickej, predstavovalo jeden z predpokladov nasvedcujicich tomu,
Ze recenzovana publikicia bude z hladiska vecnej stranky spracovana ade-
kvétne. No sicasne, pamiétajic na svojich primdrnych adresatov - Stu-
dentky a Studentov prava, napisani dostatofne zrozumitelnym jazykom,
prostrednictvom ktorého bude ucebnd matéria podané citatelom ,stravitel -
nym“ spdsobom tak, aby Studenti nielen zvladli pripravu na postupové sk-

1

JUDr. Michal Cerfiansky, PhD., je advokétsky koncipient v advokatskej kancelarii PETKOV
& Co s. 1. 0. so sidlom v Bratislave, e-mail: cernansky.m@gmail.com
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usky, ale pokial mozno otvérali publikdciu s radostou zo Stadia a zis-
kavania novych poznatkov v predmetnej oblasti. Tento svoj zdmer autori
expressis verbis prezentuju v tivode publikacie, ked uvadzajd, Ze publikaciu
pripravovali v snahe ¢o najlepsie vysvetlif, no sti¢asne Studentov i nadchnuf
pre fascinujicu matériou prava IKT, a to okrem iného (¢i snad lepsie pove-
dané predovsetkym) prostrednictvom sprostredkovania zaujimavych pripa-
dov z réznych oblasti Zivota, Gvah a reflexii o fungovani a poslani prava
v oblasti IKT.

Po precitani recenzovanej publikdcie konStatujeme, Ze zékladny ciel,
ktori si autori pri pisani publikacie stanovili, sa im, podla nasho nazoru,
podarilo naplnit.

Publikacia predstavuje vyborny ufebny material, napisany zrozumitel -
nym sposobom, ktory Studentovi poskytuje najmi zakladné informacie zo
siedmych autormi do publikécie zaradenych tematickych okruhov, tvoria-
cich samostatné, no pritom logicky usporiadané kapitoly, vzadjomne tvoria-
ce homogénny celok. Na druhej strane je potrebné podotkniif, Ze autori sa
neobmedzili iba na suchoparne popisanie existujiceho pravneho stavu. Pri-
danou hodnotou ucebnice je, Ze vo velkej miere st v nej skuto¢ne (podla
prisl'ubu autorov, ktory dali ¢itatelom v ivode publikécie) obsiahnuté argu-
mentacne podopreté tivahy o sicasnom stave technolégii, o vyhliadkach
rozvoja technolégii do budicna, a s tym spojené pravne problémy (redlne
alebo hypotetické) s dopadom na Zivot jednotlivca (na jeho prava a po-
vinnosti) v stiCasnej technologickej a informacnej spolo¢nosti.

Za hlavné piliere recenzovanej ucebnice mdZeme oznacit:

1. textom celej uCebnice preZarujtci zretel na zakladné prava a slo-
body jednotlivca z hfadiska medzinarodného, eur6pskeho i slo-
venského dtstavného poriadku v kontexte neustileho prenikania
a pritomnosti technolégii v Zivote spolo¢nosti, a s tym spojené po-
zitivne i negativne vplyvy nafl.

2. bohaty aparat redlnych alebo do dvahy prichadzajicich problémov
na pomedzi prava a technolégii v stcasnom svete, ktory autori
hojne na vhodnych miestach v publikacii vo forme prikladov pou-
Zivaji. A to ¢i uz na uvedenie do problematiky, na blizsie vysvet-
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lenie matérie alebo za ticelom upozornenia na aplikac¢né ¢i legisla-
tivne nedostatky.

3. poukazy na vysledky stdnej praxe slovenskych ¢i zahraniénych
sidov a medzinarodnych stidnych autorit (SDEU, ESLP). V tomto
smere je potrebné vyzdvihnit, Ze text ucebnice je doslova po-
pretkdvany ¢i uz citiciami (neraz aj rozsiahlymi) zo stidnych roz-
hodnuti alebo odkazmi na relevantné rozhodnutia sidov a ich za-
very. Autori ako sktseni pedagégovia tak nepochybne urobili z do-
vodu, Ze vyucba ma absolventov prava pripravit do praxe, ¢oho
predpokladom je oboznamovat Studentov s vysledkami aplikacie
prava, a tym ich primif nielen ¢itaf text ako pravnik, ale i cibrit
svoje vyjadrovacie schopnosti a prdvne myslenie, zaloZzené na argu-
mentaénych zdatnostiach. Na druhej strane - ako lepSie pribliZit
Studentovi preberanti latku, nez prostrednictvom ,pribehov® re-
alnych osob, v ktorych museli orgdny aplikacie prava vyslovit quid
iuris?

4. multimedidlny obsah nadvézujiaci na obsah jednotlivych kapitol.
Autori zaradili do kazdej z kapitol QR kdd, po zosnimani ktorého
bude Citatel presmerovany na webovi strdnku, na ktorej st zve-
rejnené odkazy predovSetkym na nadstavbové (bonusové) Studijné
materialy, relevantné pravne predpisy, rozhodnutia stdov
¢i dokonca vided, vdaka ktorym sa mozete dozvedief napr. to,
ako funguje internet.

Z hladiska Struktiiry ucebnica pozostava z Gvodu a siedmych casti (kapi-
tol), ktoré st nasledne vhodne roz¢lenené do podkapitol zameranych na ¢i-
astkové témy spadajice do ramca tej-ktorej ,hlavnej“ kapitoly. Na konci
kazdej z nich je z&roven sthrn desiatich otdzok, ktoré majt nepochybne sl-
Gzit ako podnety do diskusie v ramci vyuc¢bového procesu poc¢as semindrov
a cviceni.

V prvej kapitole s ndzvom ,,Pravo, technolégie a informac¢na spolo¢nost
autori vovadzajh Citatela do problematiky prava IKT najskor vysvetlenim
zadkladnych pojmov ako si ,informac¢na spoloc¢nost“ ¢i ,znalostnd ekono-
mika“, a to na podklade stru¢ného historického exkurzu, vdaka ktorému sa
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Studenti budt moct dozvediet, Ze Zijeme vo veku $tvrtej industridlnej revol-
Ucie, pre ktory je charakteristickd dennodenné interakcia medzi I'udstvom
(spolo¢nostou) a technolégiami, a teda nevyhnutne aj medzi technolégiami
apravom, ako jednym =zo zdkladnych spolocenskych poriadkov
regulujtcich Zivot jednotlivca. Na prikladoch z kaZzdodenného Zivota autori
Studentom pribliZzuji, ako technoldgie ovplyviiuji pravo a vice versa — ako
pravo ovplyviiuje technolégie. Kedy st technolégie a ich rozvoj cielom
prava (zabezpecenie technologického rozvoja) a na druhej strane, kedy st
technolégie predmetom prava (reguldcia technolégii ako potencidlneho
zdroja rizika). Autori v kapitole zoznamuji Cditatela is vyvojom vedy
kybernetického prava od pociatku 90-tych rokov 20. storolia, vysvetlujd
Specifickost uplatiiovania pravidiel v kyberpriestore, nacrtavaji obsahovy
rdmec a vyznam tzv. lex informatica, vovadzaji nés do architektiry interne-
tu a pribliZzuji ndm jeho charakteristické crty. V zavere kapitoly je po-
zornost venovand Specifikdm prava informac¢nych technolégif a jeho prame-
nov. Zaujemcov o ,bonusové“ Studijné materidly, ktoré autori Citatefom
sprostredkiivajii prostrednictvom QR kdédu kapitoly, urcite poteSia odkazy
na pramene poznania, vdaka ktorym sa mozno blizZSie zoznamit s myslien-
kami Lessiga, Easterbrooka ¢i Reidenberga.

Druha kapitola s ndzvom ,Pravo duSevného vlastnictva ako podpora
technolégii“ pontika metodologicky zéklad k Struktire préava duSevného
vlastnictva ako vednej discipliny a odvetvia objektivneho prava, vysvetluje
jeho zakladné poslanie, no pribliZzuje aj jeho ,trecie plochy“ (limity) vo vz-
tahu k inym prdvam a slobodam. V druhej polovici kapitoly je pozornost
zamerana na softwareové pravo, pravo ochrany databaz a pravo vyrobcov
databdz. Matéria je zo strany autorov podavana erudovanym, no pre Stu-
denta pritazlivym spésobom. To vSetko najmi vdaka citacidm relevantnych
pravnych predpisov a judikatiry ESD. Uvedené zabezpecuje, Ze Studenti
maji bezprostredny kontakt s prd&vom v jeho normativnej i kauzistickej
podobe.

V poradi tretia kapitola publikacie nesie nazov ,,Ludské prava ako vSeo-
becny limit technolégii“. Ide o jednu z kIiCovych a zaroven najpitavejsie
spracovanych casti publikacie. Autori v nej na podklade starostlivo zozbie-
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ranej relevantnej judikatdry ESLCP a ESD skimajd hranice vyuZiteInosti
technolégii v podmienkach demokratického pravneho Statu patriaceho do
zoskupenia Rady Eurépy. Upozoriiuji na rizikd spojené s uplatfiovanim
technolégii v kazdodennom Zivote s dosahom na zikladné tstavné prava
a slobody. Svoju pozornost autori zamerali na mantinely (limity) reprezen-
tované pravom na ochranu stikromia, prdvom na ochranu osobnych tidajov
( v tejto stvislosti $pecificky venuji pozornost nastraham plosného zberu
Gidajov, s ktorymi sa v obdobi pandémie COVID-19 musel popasovat
i Ustavny std SR a slovensky zakonodarca), pravom na pristup k informéci-
am a jeho hraniciam, prdvom na slobodu prejavu, slobodou podnikania
a inymi. Mimoriadne podnetnou vSak bola ziverecna Cast kapitoly, ktoré
bola zamerand na britské fiasko s maturitnymi zndmkami udelenymi zo
strany $kol Studentom na zdklade algoritmického rozhodovania o tychto
znamkach. Uvedend casf kapitoly nastoluje zadsadné otazky, ktoré maji vy-
znamny dosah na spdsob aplikicie prava ¢i uz zo strany organov Statnej
spravy alebo siidov. Je mozné, Ze stroje jedného diia nahradia sudcu? Buda
toho schopné v adekvéatnom rozsahu? Alebo je to vylucne €lovek a jeho
T'udsky cit pre nachadzanie spravodlivosti, ktory je v spolo¢nosti, aj napriek
riziku justiénych omylov, nenahraditelny?

Vo Stvrtej kapitole zamerali autori svoju pozornost na digitalny trh
v priestore EU a jeho principy (princip krajiny povodu, princip zakazu
cezhrani¢nej diskriminécie), siefovi neutralitu ¢i na otazky rozsahu zodpo-
vednosti poskytovatelov sluzieb informacnej spoloc¢nosti za vlastny i cudzi
obsah a jednotlivym dévodom vylticenia zodpovednosti. V kapitole st opat
vyznamne zastipené zavery aplikacnej praxe, vo vztahu ku ktorym autori
vyjadrujt neraz i kriticky postoj, odhalujii a pomenivaji nedostatky apli-
kac¢nej praxe a prezentuju vlastny pohlad na mozny dal$i vyvoj v tomto
smere.

Piata kapitola je venovani problematike doménovych mien a réznym
modelom ich ochrany v rdmci doménovych sporov (vylu¢néa siidna ochrana,
kombinované modely ochrany, alternativne modely ochrany). Za obzvlast
prinosné Casti predmetnej kapitoly povazujeme casti 5.3 a 5.4, v ktorych st
Citatelia obozndmeni na podklade rozhodovacej ¢innosti EISi so systémom
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ADR v oblasti doménovych mien uplatiiovanom na tzemi SR, ako aj
s jednotlivymi druhmi pripadov, v ktorych dochddza (mé6Ze dochédzat)
k poruSovaniu prav viazucich sa k doménovym mendm (klamlivé registra-
cie, parazitné registracie, ,kip si ma“ registracie, blokacné registracie
atd.).

Identita osoby v pravnom State je prostriedkom, ktory zabranuje tomu,
aby bol konkrétny jednotlivec postaveny Stdtnou mocou do role objektu,
v ktorej by sa stal ptithym prostriedkom a bol by umenseny do podoby
druhovo zamenitelnej veli¢iny. Technologicky rozvoj spolo¢nosti so sebou
priniesol novd, elektronicki podobu vykonu verejnej moci. Vdaka tomuto
javu sa do popredia zaujmu pravnej vedy dostdva Specificka zloZka pravnej
identity fyzickych a pravnickych osob — ich elektronické identita. Prave tej
je venovana predposledna (Siesta) kapitola recenzovanej publikicie. Okrem
vymedzenia pojmov ako si elektronickd identita, identifikator, atribit,
identifikacia, autentifikicia ¢i autorizacia, sa Citatel moZe oboznamift so za-
kladmi dpravy elektronického podpisovania, s eurépskymi Standardami
vzdjomného  uznivania  prostriedkov  elektronickej identifikacie,
s cezhrani¢nou autentifikaciou alebo s déveryhodnymi sluzbami.

Ako prezréddza nazov poslednej, siedmej kapitoly recenzovanej ucebni-
ce - ,,Ochrana stikromia a osobnych tidajov“ - jej obsahovym taziskom je
problematika ochrany osobnych tdajov fyzickych oséb. Autori v nej reflek-
tuja predovsetkym eurépsky rozmer pravnej Gpravy zameranej na ochranu
osobnych udajov, za kltGcovy pramen ktorej moZno v sicasnosti oznacit
GDPR. Po tvodnej €asti, v ktorej autori vychadzajtc z modelového prikla-
du z beZného Zivota ozrejmuji potrebu ochrany osobnych tidajov ako $pe-
cificky cenného druhu informécie o osobe v sticasnej spolo¢nosti (idaje vo
vSeobecnosti oznacuji ako ,nové zlato“ v informacnej spolo¢nosti), nasle-
duje stru¢ny exkurz do histérie pravnej Gpravy ochrany osobnych tdajov
v eurépskom priestore. Autori prechadzajt od obdobia roku 1970, kedy bol
na eurdpskom kontinente prijaty vobec prvy zdkon o ochrane osobnych
tidajov (hesensky Datenschutzgesetz), nasledne priblizuju legislativne ak-
tivity vo Svédsku, Franctizku ¢ Nemecku, ana zaver neopominaji ani

pravotvorné procesy na poéde OECD, Rady Eurépy a Eurépskej tinie od ich
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pociatkov az po sticasnost (GDPR, smernica EP a Rady ¢. 2016/680, naria-
denie EP a Rady ¢. 2018/1725). V dalSej podkapitole venuji autori po-
zornost vzdjomnému vzfahu medzi GDPR a slovenskym zakonom
¢. 18/2018 Z. z. o ochrane osobnych ddajov, ako aj pésobnosti GDPR:

1. prizmou teritéria (miestna pésobnost). Na podklade prikladov vy-
svetluji aplikacné pravidld intrateritoriality a extrateritoriality
GDPR.

2. prizmou subjektov (osobnd pdsobnost), pricom priblizuja Citatelovi
pojmy ako prevadzkovatel, sprostredkovatel, dotknutd osoba ¢i
tretia strana.

3. prizmou matérie (vecni podsobnost), v ramci ¢oho vysvetluji roz-
sah pozitivnej a negativnej vecnej pdsobnosti GDPR.

Vysvetluja zakladné pojmy ako sii spraciivanie, osobny udaj, citlivy
osobny tidaj a profilovanie. Autori v kapitole neobisli ani stru¢né a vystizné
vymedzenie zdkladnych zasad GDPR ako primarnych interpreta¢nych pilie-
rov tohto predpisu, oboznamuji Ccitatela so zakladnymi povinnostami
prevadzkovatelov a sprostredkovatelov v stvislosti so spractivanim
osobnych tdajov, ¢i so zdkladnymi prdvami dotknutych os6b a limitmi
tychto prav. Pozornost je tiez zamerand na problematiku cezhrani¢nych
prenosov osobnych tdajov. Autori nezabudli pojednat o Stvorkrokovom tes-
te pre cezhrani¢né prenosy, a prostrednictvom zaverov prijatych na pode
ESD vo veciach Schrems I. a Schrems II. vymedzuji jeho konttry a ob-
sahové zlozky. Zaver kapitoly je venovany problematike dozoru nad
ochranou osobnych tdajov, sankénému mechanizmu pri neoprédvnenom
spractivani osobnych tidajov a formam domahania sa ochrany voc¢i ne-
opravnenému spractivaniu osobnych tidajov.

Zaverom zdoraziiujeme, Ze autorom sa ich ciele, ktoré si stanovili
v Givode recenzovanej publikicie, podarilo naplnif. Publikicia je vhodnym
ucebnym materidlom. No odporticame, aby po nej siahli aj advokati, sud-
covia alebo prislusnici inych pravnickych profesii, ktori budi mat zdujem
rozsirit si svoje obzory, alebo z titulu svojho povolania budt vystaveni po-
trebe ziskania informacii v danej oblasti. Vd'aka 3$tylu, akym je publikicia

175



23/2021 Revue pro prdvo a technologie ROC. 12

napisand, ako aj vd'aka mnozstvu citacii, odkazov a reflexii na zavery apli-
kacnej sidnej praxe pdjde nepochybne o cennti pomocku.

Autorom Zelame do budicna vela energie, sil a entuziazmu pri ich sna-
hich o rozvoj prava informacnych a komunikac¢nych technolégii ako ve-
deckej a pedagogickej discipliny.

Toto dilo Ize uZit v souladu s licencnimi podminkami Creative Commons BY-SA 4.0
International (http://creativecommons.org/licenses/by-sa/4.0/legalcode).
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CO NAS CEKA V PRAVNI UPRAVE VYUZIVANI
OBNOVITELNYCH ZDROJU ENERGIE?"

JAN JENDREJAS®

ABSTRAKT

Zimni bali¢ek legislativy EU v oblasti energetiky pod ndzvem ,,Cistd energie pro
v§echny Evropany“ piindsi na pole prdvni tpravy podpory vyuZivdni obnovi-
telnych zdrojii energie fadu novinek. Diky nému tak po letech stagnace Cesky zd-
konoddrce ziejmé pripravi fadu legislativnich zmén s potencidlem znacné zami-
chat Ceskou energetikou. V prvni {dsti tohoto cldnku se zabyvdm evropskou
legislativou v této oblasti z pohledu podpory vyugivdni obnovitelnych zdrojii
energie a rozebirdm nové instituty energetického prdva, kterym dd novd tprava
vzniknout. V dalsi &dsti se pak vénuji Ceské transpozici predmétného sekun-
ddrniho prdva, a to novele zdkona o podporovanych zdrojich energie a vécné-
mu zdméru nového energetického zdkona. Posuzuji splnéni cilit stanovenych
unijni legislativou a zejména potencidl k vyraznému navyseni podilu obnovi-
telnych zdrojii energie na energetickém mixu a tim sniZeni negativnich dopadii
lidské cinnosti na globdlni klima. Zdvérem podrobuji navrhované zmeény kri-
tickému hodnocent.

Clanek vznikl tpravou zavéreéné &asti diplomové price na téma Vefejnopravni tiprava vyu-
ivani obnovitelnych zdrojii energie v Ceské republice, obhdjené za¢atkem roku 2021 na
katedf'e spravniho prava Pravnické fakulty Univerzity Karlovy v Praze. Zadna ¢ast prace ne-
byla ptivodné urfena k samostatné publikaci, k té vedla aZ nefekand zména podminek
uznani diplomové prace jako prace rigorézni. Pro dosaZeni publikovatelného formétu byly
nékteré Casti textu zkraceny a doslo k tpravé pouzitych zkratek, aniZ by bylo nutné do tex-
tu substantivné zasahovat. Rovnéz byl doplnén tivod a zavér.

Mgr. Jan Jendfejas je absolventem Pravnické fakulty Univerzity Karlovy, pracuje jako ad-
vokatni koncipient v advokatni kancelari Squire Patton Boggs,
kontaktni e-mail: jendrejasjan@gmail.com.
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KLICOVA SLOVA
obnovitelné zdroje energie, OZE, energetické prdvo, energetika, ukldddni energie,
energeticky zdkon

ABSTRACT

The winter package of EU legislation in energetics called “Clean energy for all
Europeans” brings a number of novelties to the field of renewable energy sour-
ces’ support legislation. Thanks to the package will apparently the Czech legisla-
tor, after years of stagnation, prepare a number of legislative changes with
a significant potential to reshuffle Czech energetics. In the first part of this ar-
ticle I concern with European legislation in this area from a viewpoint of
a support of renewable energy sources usage and I analyse new institutes of
energy law, which will be introduced by the new legislation. In the next part
I attend to the Czech transposition of the secondary law in question, i.e. to the
amendment to the supported energy sources act and a white paper of a new
energy act. I assess the fulfillment of goals set up by the legislation of the union
and, in particular, a potential to increase significantly the share of renewable
energy sources of the energy mix and therefore mediation of negative impacts of
human activities to a global climate. Lastly, I subject the proposed changes to
a critical evaluation.

KEY WORDS
renewable energy sources, RES, energy law, energetics, energy storage, the ener-

gy act

1. GvoD

Spory o spolefensky piinos vyuZivani obnovitelnych zdroju energie
(,,OZE") se jiz pred lety presunuly z oblasti védecké do oblasti ideologické.
V dnesni kultivované debaté je jen velmi tézké popirat nutnost vyuzivani
OZE pro sniZeni dopadu lidské civilizace na Zemi a jeji ekosystémy, ac se
o to stidle pomérné znacné Cast spolefnosti snazi. Narustu vyuzivani OZE
ale stoji v cesté iceld fada dalSich prekazek. Zcela legitimné je mozné
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hovofit o nedostatku potiebnych finanénich zdrojt a investic v této oblasti
nebo technologickych prekdzkach, jakymi jsou zejména nedostatena
prenosova infrastruktura a neexistence efektivni technologie uchovavani
energie. Rada piekaZek rychlejsiho rozvoje OZE ma ale sviij ptivod v pravu.
Turbulentni vyvoj tipravy podpory OZE v letech 2008-2014 zpusobil pokles
zajmu investort o ptisobeni na ¢eském trhu s OZE. Pravni jistota spojena se
statni podporou vyuzivani OZE v CR utrpéla obrovskou ranu, ze které se
bude jesté dlouho vzpamatovavat. Rada pravné-administrativnich piekazek
pak muZe branit vstupu menSich subjektu trh s energii z obnovitelnych
zdrojti. Pravé tyto problémy je pravo schopné adresovat a zmirnit, zména
pravni upravy tak muze mit obrovsky vliv na fakticky rozvoj v této oblasti.
Zprostfedkované pak navic muze pravni dprava pfispét i k pfekonavéani
ostatnich zminénych prekazek rozvoje, nértst pravni jistoty povede k na-
rustu objemu investic, ktery povede k investicim do infrastruktury a vyzku-
mu. Zda se tedy, Ze zkvalitnéni pravni tipravy v této oblasti by mélo byt vy-
soko na seznamu priorit. V Ceské republice se ale s timto piistupem piilis
¢asto nesetkavame.

Pravni Gprava podpory vyuZivani OZE v Ceské republice neprochazi
v poslednich letech zrovna turbulentnim vyvojem. Z pochopitelnych davo-
dt ji neni vénovana pfili§ velka pozornost zdkonodarce ¢i Ministerstvo prii-
myslu a obchodu, které ma tuto oblast v gesci. Velké zmény v této oblasti
uZ jsou ale na cesté, at uz si jich politicka reprezentace chce ¢i nechce vsi-
mat. V tomto ¢lanku rozeberu ty nejspolehlivéjsi indikatory zmén, a to
unijni legislativu, navrzenou novelu zcela zdsadniho zikona ¢. 165/2012
Sb., o podporovanych zdrojich energie (,Zakon o PZE“) a Vécny zamér
nového energetického zdkona® a posoudim, do jaké miry mohou vést k roz-
voji vyuzivani OZE v CR a které &asti nové legislativy budou mit na sku-
te¢ny rozvoj zasadni vliv.

Ministerstvo primyslu a obchodu. Vécny zdmér energetického zakona. 2020. [online]. [cit.
2020-11-11]. Dostupné z: https://apps.odok.cz/veklep-detail?pid = KORNBQLGLKOX
(,Vécny zamér nového energetického zakona“).
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2. HYBATEL ZMEN - ZIMNI BALICEK EVROPSKE LEGISLATIVY

V listopadu 2016 navrhla Evropskd komise fadu legislativnich zmén v ob-
lasti energetiky, které mély za cil naplnit zadvazky z Parizské klimatické do-
hody a umoznit a podpofit piechod z fosilnich paliv na OZE. Pro osm
legislativnich zmén pfijatych v obdobi mezi kvétnem 2018 a kvétnem 2019
se zavedl ndzev Zimni balicek - Cistd energie pro vSechny Evropany.
Legislativni zmény zahrnuji zménu Smérnice o energetické Géinnosti,”
Smérnice o energetické naro¢nosti budov® a zejména kompletni piepra-
covani dvou zésadnich smérnic a dvou nafizeni zasahujicich do oblasti
OZE. Novymi dokumenty jsou tak Novd smérnice o POZE,” Smérnice
o spole¢nych pravidlech,” Nafizeni o vnitinim trhu s elektiinou® a Nafizeni
o spravé energetické unie.” VSechny legislativni zmény v Zimnim bali¢ku
sméfuji k ambiciéznim cilim v oblasti moderni energetiky — vysoké energe-
tické ucinnosti, decentralizaci vyroby elektfiny a zna¢né dekarbonizaci
energetiky jako celku. Nastavenych met nebude pro jednotlivé staty vibec
jednoduché dosdhnout. Celkové cile v podobé zvySeni podilu OZE na hrubé
spotfebé energie v EU na 32 % a Gspor energie ve vysi 32,5 % oproti stavu
bez zésaht se pak z dne$niho pohledu mohou zdét nesplnitelné. Rychly roz-
voj a dramatické sniZeni ndkladli na investice do OZ v poslednich letech

Smérnice Evropského parlamentu a Rady 2012/27/EU ze dne 25. fijna 2012 o energetické
ucinnosti, o zméné smérnic 2009/125/ES a 2010/30/EU a o zruSeni smérnic 2004/8/ES
a 2006/32/ES (,,Smérnice o energetické téinnosti“).

Smérnice Evropského parlamentu a Rady 2010/31/EU ze dne 19. kvétna 2010 o energe-
tické ndroc¢nosti budov (,,Smérnice o energetické naro¢nosti budov*).

Smérnice Evropského parlamentu a Rady (EU) 2018/2001 ze dne 11. prosince 2018 o pod-
pofe vyuZivani energie z obnovitelnych zdrojt (,Nova smérnice o POZE*)

Smérnice Evropského parlamentu a Rady (EU) 2019/944 ze dne 5. cCervna 2019
o spole¢nych pravidlech pro vnitini trh s elektfinou a o zméné smérnice 2012/27/EU
(,Smérnice o spole¢nych pravidlech®).

Nafrizeni Evropského parlamentu a Rady (EU) 2019/943 ze dne 5. ¢ervna 2019 o vnitinim
trhu s elektfinou (,,Nafizeni o vnitiénim trhu s elektfinou®).

° Nafizeni Evropského parlamentu a Rady (EU) 2018/1999 ze dne 11. prosince 2018
o spraveé energetické unie a opatfeni v oblasti klimatu, kterym se méni nafizeni Evropského
parlamentu a Rady (ES) ¢. 663/2009 a (ES) ¢. 715/2009, smérnice Evropského parlamentu
aRady 94/22/ES, 98/70/ES, 2009/31/ES, 2009/73/ES, 2010/31/EU, 2012/27/EU
a 2013/30/EU, smérnice Rady 2009/119/ES a (EU) 2015/652 a zruSuje nafizeni Evropské-
ho parlamentu a Rady (EU) ¢. 525/2013 (,,Nafizeni o spravé energetické unie®).
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nicméné naznacuji, Ze i neredlné vypadajici cile mohou byt v kombinaci
s Gpravami legislativhiho rdmce v budoucnu dosaZitelné. A soucasny pfi-
stup nékterych narodnich vlad véetné Ceské, zase ukazuje, Ze bez ambicidz-
nich zdvaznych cili nedojde v oblasti legislativy k vyraznému posunu

k moderni, Cisté energetice.

2.1 NOVA SMERNICE O POZE
smérnice o POZE. Z toho davodu je vhodné hloubé&ji rozebrat nejpod-
statnéj§i povinnosti, které ¢lenskym stitim ukldda. Pro zachovani
strucnosti se budu vénovat pouze tém ustanovenim, ktera dle mého nézoru
budou mit velmi vyznamny dopad na ¢eskou pravni Gpravu vyuzivani OZE.
Plivodni smérnice o POZE'" nastavila zavazny cil pro podil OZE na ko-
nec¢né spottebé, a to jak pro celou EU, tak pro ¢lenské staty. Na tento pii-
stup Castecné navazuje nové verze, kdyZ stanovuje ambiciéznéjsi cil pro
celou EU. Pfivodni navrh Komise z roku 2014'' stanovil celkovy cil EU na
27% podil, nicméné v dal$im vyvoji, zejména ve spojitosti s Patizskou do-
hodou, byl nakonec tento cil zvySen na 32 %. Jednotlivé vnitrostatni pii-
spévky ke splnéni tohoto cile si pak stanovi Clenské staty ve svych in-
tegrovanych vnitrostatnich pldnech v oblasti energetiky a klimatu, jejichZ
porizeni uklada Narfizeni o spravé energetické unie. To i v pfiloze II
stanovuje nezavazny'> vzorec pro vypocet vnitrostatniho p¥ispévku konkrét-
niho c¢lenského statu, ktery bere v potaz jak celkovy cil, tak cil pro rok
2020, HDP na obyvatele, potencial ¢lenského statu k vyrobé energie z OZ
a troven propojeni elektroenergetické soustavy ¢lenského statu s ostatnimi.
Nové smérnice o POZE ¢lenskym statim umoZiiuje pro dosaZeni stano-
venych cild uplatnit reZimy podpory. Témi se rozumi jakékoliv nastroje,

10

Smérnice Evropského parlamentu a Rady 2009/28/ES ze dne 23. dubna 2009 o podpofe
vyuZivdni energie z obnovitelnjch zdroji aozméné a nasledném zruSeni smérnic
2001/77/ES a 2003/30/ES (,,Pivodni smérnice o POZE).

Evropska Komise. Zelend kniha. Ramec politiky pro klima a energetiku do roku 2030.
COM/2013/0169.

Na rozdil od Ptivodni smérnice o POZE, ktera stanovila cile pro ¢lenské staty zavazné. Cl. 3
odst. 1 Piivodni smérnice o POZE.

11
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které podporuji uzivani energie z OZ, demonstrativné investi¢ni pomoci,
daniové pobidky, povinnost vyuZivat energii z OZ, zelené certifikaty a samo-
zfejmé piima podpora cen, vletné vykupnich cen a plateb bonust (jako
jsou Ceské zelené bonusy)," které splni obecné a $iroké pozadavky stano-
vené Novou smérnici o POZE." Clenské staty pak mohou ur¢ité technologie
vyradit (omezit vybérova fizeni), pokud by jejich uZiti vedlo k hor$im vy-
sledkim napfiklad v oblasti dlouhodobého potencidlu technologie,
diverzifikace nebo stability sit&.'” Ceské republika ma tedy moznost silné
omezit podporu napt. pro fotovoltaiku, ale souc¢asné zachovat podporu pro
jiné zdroje. Takové omezeni muZe byt obhdjeno potfebou diverzifikace
a stability sité. Obecné by pravidla poskytovani podpor méla vést k vysoké
mife realizace projekti a plati pro né obvyklé podminky otevienosti,
transparentnosti, konkurence, nediskriminace a nakladové efektivity.'® Tyto
rezimy podpory mohou byt za uréitych podminek zpfistupnény i vyrobctim
nachazejicim se v jinych clenskych statech, pfipadné pro elektfinu vyro-
benou v jinych ¢lenskych statech.” Z ¢eského pohledu je velmi podstatny
¢l. 6 pfedmétné smérnice, ktery uklada ¢lenskym stattim zajistit stabilitu fi-
nan¢ni podpory. Clenské staty musi zabranit takové revizi Grovné podpory
nebo s ni spojenych podminek, kterd by méla ,,negativni dopad na prdva udé-
lend v rdmci uvedené podpory a podryval ekonomickou Zivotaschopnost jiZ pod-

o «18

porenych projektil. Tato podminka méZe Ceskou republiku omezit
v moznosti opakovat pokusy o napravu chyb pfi nastaveni podpory, jakymi
bylo napfiklad zavedeni soldrniho odvodu, recykla¢nich fonda nebo
ptisnych kontrol tzv. pfekompenzace.

Clenské staty se v ur¢itych p¥ipadech mohou dohodnout na statistickém

pievodu energie z OZ z jednoho statu do druhého.' To mfiZe byt jeden ze

Cl. 2 odst. 5 Nové smérnice o POZE.

Podpora musi byt ,poskytovdna oteviené, transparentné, konkurencné, nediskriminacné a nd-
kladové efektivné.« Cl. 4 odst. 4 téhoZ.

** €l 4 odst. 5 tého?.
% (L 4 téhoz.
7 (L. 5 téhoz.
¥ (€. 6 odst. 1 tého?.
1 ¢l 8 téhoz.
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zpusobd, jak dosdhnout potfebného podilu, i kdyZ na néj redlné vysledky
Clenského statu nestaci. Stejné tak je mozZné realizovat spole¢né projekty,
ato dokonce i s tfetimi zemémi, ackoliv je k tomu tfeba splnéni fady

dalsich podminek.”

2.1.1 SPRAVNI POSTUPY POD TLAKEM NOVE UPRAVY

Nova smérnice o POZE dale uklad4 ¢lenskym statim pomérné rozsahlé po-
vinnosti tykajici se spravnich postupt a pravnich piedpist v oblasti vefejné
spravy. Mluvi o povinnosti ¢lenskych statt zajistit pfiméfenost a nezbytnost
pravidel pro schvalovaci postupy, vydavani osvédc¢eni a povoleni v oblasti
vyuZzivani OZE tak, aby byla providdéna zisada ,energetickd wcinnost
v prvni fadé“. Spravni postupy maji probihat rychle, na pfislusné spravni
drovni a za stanovenych pfedvidatelnych lhit. Pravidla pak maji byt objek-
tivni, transparentni a pfimérend, nediskriminovat a zohlediiovat specifika
ruznych technologii, spravni poplatky transparentni a odpovidajici nékla-
dam. A nakonec schvalovaci postupy pro decentralizovana zafizeni a pro
vyrobu a skladovani energie maji pfedstavovat mensi zat€z a byt zjednodu-
Sené.”

Znacné pozadavky klade v této oblasti Nov4 smérnice o POZE i na oblast
tzemniho planovani a regiondlni spravni organy. Tyto by mély jiz v rané
fazi planovani pocitat se zaclenovanim a zavaddénim energie z OZ, vCetné
samospotteby. Clenské stity jsou pak povinny doporu¢it mistnim a regio-
nalnim spravnim organtm, aby pfi planovani méstské infrastruktury podi-
taly s vytapénim a chlazenim vyuzivajicim OZ, a déle konzultovaly s provo-
zovateli sité dopady svych energetickych programt na rozvoj infrastruktury
provozovatelt.”

Zajimavy je pokyn smérnice ¢lenskym statm zavést vhodna opatieni ve
stavebnich predpisech za Gcéelem zvySeni podilu energie z OZ ve stavebnic-
tvi. Je-li to technicky, funkéné a ekonomicky proveditelné, maji stavebni
predpisy stanovit pro nové a dikladné renovované budovy pozadavek vyu-

* (1. 9-13 tého?.
# (L 15 odst. 1 téhoz.
# (1. 15 odst. 3 tého?.
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Zivani minimalniho mnoZstvi energie z OZ a umoznit dosaZeni tohoto poZa-
davku pomoci dalkového vytapéni a chlazeni.” Tato opatfeni mohou byt
v CR provedena napiiklad zménou vyhlasky ¢. 268/2009 Sb., o technickych
pozadavcich na stavby, nebo mohou byt pfimo soucasti nového stavebniho
zékona. Konkrétni podminky pro stavby by potom byly urfeny v ramci
stavebniho povoleni, které jiz v tuto chvili miZe stanovit poZadavky mj. na
ochranu Zivotniho prostiedi.”

Podobnym smérem jako Zakon o hospodareni energii pak mifi Novéa
smérnice o POZE u vefejnych budov. Ty by podle ni mély slouzit jako
ptiklad, jde-li o nové nebo dukladné renovované budovy. Toho muZe byt
dosaZeno splnénim piedpisti pro budovy s témér nulovou spotiebou energie
podle Smérnice o energetické narocnosti budov, nebo napiiklad uloZenim
povinnosti vyuziti stiech téchto budov k instalaci zafizeni na vyrobu ener-
gie z OZ.*

Clenskym stattim bylo té% uloZeno odstranit neodtivodnéné prekazky pro
dlouhodobé smlouvy o nakupu elektfiny z OZ a usnadnit jejich pfijimani.*
To by mélo vést k usnadnéni dlouhodobé spoluprice mezi vyrobci elektfiny
z OZ a velkymi, prumyslovymi odbérateli, kterd je v sou¢asné dobé kompli-
kovana.

Znacny tlak je Novou smérnici o POZE kladen téZ na povolovaci fizeni
k vystavbé, modernizaci, provozu ¢i pfipojeni zafizeni na vyrobu energie
z OZ ksiti. Méla by byt zfizena kontaktni mista, jejichZz prostfednictvim
bude probihat celé fizeni a Zzadatel nebude muset kontaktovat pouze jedno
z nich. VSechny potfebné postupy mé zahrnovat jedno fizeni. Kontaktni
misto k tomu poskytne Zadateli veSkeré nezbytné informace a transparentni
poradenstvi a, bude-li to tfeba, zapoji dalsi spravni organy. Zpfistupni také
~manudl postupti pro zhotovitele projektii v oblasti vyroby energie 2z obnovi-
telnych zdrojii“ s dirazem na malé projekty a samospotiebitele. Smérnice

» (L. 15 odst. 4 téhoz.

* MACHACKOVA, Jana, FIALOVA, Eva, KYVALOVA, Miroslava, VICHOVA, Jitka, HO-
LENDOVA, Lenka, SMISEK, Jaroslav. Stavebni zdkon. 3. vydani. Praha: Nakladatelstvi C. H.
Beck, 2018, s. 862-863.

» (L. 15 odst. 5 Nové smérnice o POZE.
% Cl. 15 odst. 8 tého.
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déle stanovuje pomérné kratké lhity pro prubéh celého povolovaciho fizeni
vcetné vSech dal$ich relevantnich fizeni — dva roky pro elektrarny a jeden
rok pro zafizeni s el. vykonem niz$im nez 150 kW. Pro pouhou modernizaci
stavajiciho zafizeni maji Clenské staty zajistit povolovaci fizeni zjednodu-
$ené s ro¢ni lhiitou.”” Pro mald zafizeni samospotiebiteld elektfiny a pilotni
projekty s el. vykonem maximalné 10,8 kW pak smérnice dokonce nafizuje
zavedeni postupu pro pripojeni k siti na zdkladé prostého ozndmeni (ohla-
Seni). Béhem jednoho meésice po ozndmeni bude moci provozovatel dis-
tribucni soustavy odmitnout dany bod pfipojeni k siti nebo navrhnout jeho
alternativu, bude-li mit opodstatnéné obavy o bezpecnost nebo technolo-
gickou slucitelnost systému. Postup na zékladé ohldSeni mohou ¢lenské sta-
ty zavést i pro zafizeni s el. vykonem aZ do 50 kW, zachovaji-li stabilitu,

spolehlivost a bezpe¢nost sité.”

2.1.2 SAMOSPOTREBITELSTVI JAKO NASTROJ ROZVOJE OZE

Nova smérnice o POZE se pomérné rozsahle vénuje tématu samospotiebitel-
stvi. Samospotfebitelem elektfiny z OZ je takovy koneény zdkaznik (tedy
véetné podnikatelti bez ohledu na definici pojmu spotfebitel), ktery vyrébi
elektfinu z OZ pro svou vlastni spotfebu a miZe ji ukladat nebo prodévat,
nepredstavuje-li to jeho hlavni obchodni nebo profesni ¢innost.”” Problema-
tika samospotiebitelstvi neni vyjimec¢na evropskému pravnimu prostoru ani
energetice, zminuje se o ni i odbornd literatura, operujici s pojmem ,prosu-
mer“.> Samospotiebitelim poskytuje smérnice pomérné rozsahld prava,
ktera navic pfedchézi opravnéni spotfebitele vliibec se samospotiebitelem
stdt. Smérnice navic umoziuje samospotiebitelstvi jak individudlni, tak
prostiednictvim tzv. agregétorti, tedy jakychsi sdruZeni spotfebiteld. Préva,
kterdA musi clensky stat podle smérnice poskytnout, zahrnuji naptiklad
pravo vyrabét, skladovat a prodavat elektfinu z OZ bez diskriminac¢nich

nebo nepfiméfenych postupu a poplatkd, instalovat a provozovat akumula-

# (L. 16 téhoz.
% ¢l 17 tého.
# (L 2 odst. 14 téhoz.

% JACOBS, Sharon B. The Energy Prosumer. In: Ecology Law Quarterly. [online]. 2016. [cit.
2020-12-06]. Dostupné z: https://scholar.law.colorado.edu/articles/709
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ci elektfiny bez dvojich poplatki, obdrzet pfipadnou odménu za elektfinu
z OZ, kterou dodavaji do distribu¢ni soustavy a pti tom vSem si zachovat
priva apovinnosti kone¢nych spotfebitelt.”’ Zajimava je povinnost
Clenskych stath umoZnit samospotiebitelim nachézejicim se v jedné bu-
dové spolecné zapojeni do vyroby, akumulace a prodeje elektfiny z OZ,
stejn€ jako sdileni této elektfiny, a to bez dotéeni sifovych a jinych poplat-
ki, odvod® a dani ka?dého z nich.** Toto ustanoveni by mohlo umoznit
provoz vyroben elektfiny z OZ v rdmci spolefenstvi vlastniki jednotek
i tam, kde by pro kazdého vlastnika zvl4st neméla vyroba ¢i akumulace
elektfiny ekonomicky smysl.

Clenskym statéim je v tomto kontextu uloZeno zavést rimec umoziiujici
podporovat a usnadiiovat rozvoj samospotifeby. Takovy ramec musi feSit
fadu otazek, jako naptiklad pfistupnost samospotieby pro nizkopiijmové
nebo zranitelné domdcnosti, neodGvodnéné piekazky pro financovani
projektdi, neodivodnéné regulacni piekdzky, pobidky pro majitele budov
k vytvareni ptilezitosti k samospotiebé pro ndjemce, pristup samospotiebi-
teld k reZimim podpory a podil samospotiebiteli na nékladech na sou-
stavu. Rdmec by mél byt zahrnut do integrované vnitrostatni politiky v ob-
lasti energetiky a klimatu, jejiz ¢eské verzi bude vénovan prostor nize.”

Se samospotfebitelstvim tzce souvisi dalsi téma, kterym se Nova smérni-
ce o POZE zabyva — spoleCenstvi pro OZ. Tim je samostatny pravni subjekt
s dobrovolnou a otevienou tcasti, kontrolovany €leny, jimiZ mohou byt fy-
zické osoby, malé a stfedni podniky nebo mistni organy (i obce), a ,jehoZ
hlavnim ticelem nent vytvdieni zisku, ale poskytovdni environmentdlnich, hospo-
ddrskych nebo socidlnich spoleCenskych pfinosii svym podilnikim nebo ¢lentim
anebo mistnim oblastem, kde provozuje svou ¢innost.“** Kone¢ni zakaznici maji
mit pravo zapojit se do takového spolecenstvi pfi zachovani svych prav
a povinnosti jako kone¢nych zakaznikd a bez neodtivodnénych nebo diskri-
minaénich podminek nebo postupti. Tato spole¢enstvi budou moci vyrabét,

' €l 21 odst. 1 a 2 Nové smérnice o POZE.
(L. 21 odst. 4 téhoz.
% €l 21 odst. 6 tého?.
% (L. 2 odst. 16 tého?.
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spotfebovavat, skladovat a prodavat elektfinu z OZ, a to i pomoci smluv
o nakupu elektfiny z OZ, kterymi se kupujici zavazuje nakoupit tuto elektfi-
nu pfimo od jejtho vyrobce. Déle budou spolecenstvi opravnéna sdilet ve
svém ramci energii, kterou sama vyrobi a vstupovat na vhodné trhy
s elektfinou. Smérnice pak ukldda ¢lenskym statim podobny ramec podpo-
ry jako v pfipadé samospotiebitelstvi zavést i u spolecenstvi pro OZ, mimo
jiné zahrnujici i zajisténi spoluprace provozovatele distribu¢ni soustavy se
spolecenstvimi.*

I v kontextu vytdpéni a chlazeni nastavuje Nova smeérnice o POZE cile
v podobé zvyseni podilu energie z OZ. Zvyseni je i konkretizovano na 1,3
procentniho bodu ro¢niho primérného zvyseni, pfipadné 1,1 procentniho
bodu pro staty, které nevyuzivaji odpadni teplo a chlad. Smérnice pak
demonstrativné vyjmenovava opatieni, kterymi mohou c¢lenské staty tohoto
zvy$eni dosdhnout, a uklada statGm zaméFit se na zajisténi pfistupnosti pro
vSechny spotfebitele, zejména nizkopiijmové a zranitelné domécnosti.”® Ke
zvySeni uvedeného podilu maji podle nasledujiciho ¢lanku smérnice pftispi-
vat i soustavy dalkového vytapéni a chlazeni. Ten zavadi i mnoho dalsich
povinnosti ¢lenskych stath v souvislosti s dalkovym vytapénim a chlazenim,
které jsou spiSe technického charakteru.”’

Nova smérnice o POZE pfinasi idpravu velmi diskutovaného
a kontroverzniho tématu biopaliv. Smérnice zdmérné vyclenuje biopaliva,
biokapaliny a paliva z biomasy vyrobend z potravinarskych a krmnych plo-
din a stanovuje jim prisnd omezeni. Staty musi jejich uZivani postupn€ sni-
zovat, a do roku 2030 je tplné vytadit.*® Tato omezeni jsou zdvodiiovana
nezédoucim rozsifovanim zemédélské pudy do oblasti s velkou zdsobou
uhliku, tedy do lest, mokfadu a raSelini$t, ¢imZ dochézi k uvoliiovani

sklenikovych plynt.*

* €l 22 téhos.
% Cl. 23 tého.
¥ (L. 24 téhoz.
% Cl. 26 tého.
¥ Recital tého¥, bod 81.
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Urdity prostor je vénovan OZ v odvétvi dopravy. Clenskym statéim je
stanoven minimalni podil OZ na kone¢né spotiebé energie v tomto odvétvi
na 14 %." S tim nicméné velmi tizce souvisi p¥isna kritéria udrZitelnosti bi-
opaliv. Biopaliva, biokapaliny a paliva z biomasy musi v prvni fadé spl-
fovat stile se zpfisiiujici kritéria tGspor emisi sklenikovych plynt. Tato
tspora musi byt o to vyssi, ¢im pozd€ji bylo zafizeni, které je vyrabi, uve-
deno do provozu. Postupné se dostane aZ na 80 %, a to u zafizeni uve-
denych do provozu po 1. 1. 2026.

Dal$im kritérium se vztahuje na biopaliva, kterd maji ptivod v odpadech
a zbytcich ze zemédélské ptidy. U téch musi provozovatelé nebo vnitrostat-
ni organy sledovat a zkoumat dopady na kvalitu pady a uhlik v pudé. Déle
pokraduje povinnost, kterou uz pokryva Puvodni smérnice o POZE, a to ne-
ziskavat suroviny pro vyrobu biopaliv z pudy s vysokou hodnotou biolo-
gické rozmanitosti. Smérnice vyjmenovava, na kterou ptdu konkrétné se
toto oznaleni vztahuje, napifiklad mezi né patfi pavodni les a zalesnéné
plochy obecné, kde nejsou viditelné znamky lidské ¢innosti, biologicky roz-
manity les nebo travni porosty a tak dale. V dal$sim odstavci zapovida
smérnice ziskavani surovin pro vyrobu biopaliv, biokapalin a paliv z bio-
masy z pudy s vysokou zdsobou uhliku, tedy jiZz zminénych mokfadd a sou-
visle zalesnénych oblasti. Stejné tak nesmi byt tyto suroviny ziskdvany
z raselini$t. Biopaliva pochazejici zlesni biomasy potom musi splilovat
dalsi kritéria tykajici se téZby této biomasy (legalita tézby, obnova lesa, za-
chovéni kvality pudy a biologické rozmanitosti atd.). Zemé puvodu lesni bi-
omasy také musi spliiovat urcitd kritéria, jako napiiklad byt smluvni
stranou Patizské dohody apod. Elektfina z paliv z biomasy se potom zo-
hledni ve statistikdch pouze, vyrabi-li se v zafizenich vyhovujicich urcitym
technologickym a vykonovym omezenim."

Z mnozstvi a slozitosti kritérii pro vyuZivani biopaliv, biokapalin a paliv
z biomasy a jeho podporu je zfejmé, Ze se v soucasné dobé jednéd o velmi
slozité téma a celkovy piinos téchto OZE je znacn€ rozporovan. Negativni

€L 25 téhoz.
1 Cl. 29 téhoz.
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dopady biopaliv na kvalitu ptidy a uvoliiovani uhliku do ovzdusi jsou ¢im
dal tim vice znat a evropska legislativa to reflektuje.

Nova smérnice o POZE stanovuje ambiciézni cile ve vSech oblastech
a znacné zpfrisnuje nékterd, jiz diive uvedend kritéria. Jeji spravna transpo-
zice nebude pro CR jednoduch4, ale hlavni vyzva le# zejména ve zptisobu
dosaZeni cilového podilu OZE na konec¢né spotfebé energie. Soucasny vyvoj
nenaznaCuje ndstup razantni podpory, statnich investic nebo prostfedki
umoziiujicich dosaZeni stanoveného cile. Ceské republika dokonce v nékte-
rych aspektech aktivné odmitd cil splnit, jak je vidét z findlni verze Vnit-
rostatniho planu Ceské republiky v oblasti energetiky a klimatu, ve kterém
CR ani neplanuje splnéni cil@i stanovenych na evropské trovni.*

Mnoho obsahlych novinek a ambiciéznost cili stanovenych Novou
smérnici o POZE, stejné jako Smérnici o spole¢nych pravidlech si budou zZa-
dat pfijeti rozsdhlé nové Ceské pravni tpravy. V tuto chvili probihé pfipo-
minkové fizeni k vécnému zdméru nového energetického zakona, vzhledem
k absenci paragrafovaného znéni by ale jeho hodnoceni zde bylo predc¢asné.
Zakonodarnym procesem nicméné také prochazi Novela zdkona o PZE,*
ktera je rozebrana niZe.

2.2 SMERNICE O SPOLECNYCH PRAVIDLECH - UKLADAN{ ENERGIE,
AKTIVNI ZAKAZNICI A ENERGETICKA SPOLECENSTV]

Ackoliv v oblasti OZE neni Smérnice o spolecnych pravidlech zdaleka tak
vyznamnd jako Nova smérnice o POZE, jeji pfijeti a nutnost transpozice (ve
vétsiné do konce roku 2020)* povedou ke znaénym zméndm v Ceském
pravnim fadu, které na oblast OZE dopadnou. Smérnice je soucasti Zimniho
balicku, jehoz priprava i pfijimani byly velmi silné poznamenény snahou
o posileni vyuzivani OZE a dekarbonizaci energetiky.

* Bod 2.1.2 i. Vnitrostatniho planu Ceské republiky v oblasti energetiky a klimatu.

* Poslaneckd snémovna Parlamentu Ceské republiky. Snémovni tisk 1121, Novela z.

o podporovanych zdrojich energie — EU. 2020. [online]. [cit. 2020-11-11]. Dostupné z:
https://www.psp.cz/sqw/historie.sqw?0 =6&t=1121 (,,Novela zakona o PZE“).

* €l 71 odst. 1 Smérnice o spole¢nych pravidlech.
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Zcela zasadni novinkou je zavedeni regulace uklddani energie a zatfizen{
pro uklddani energie.® UZ definice uklddani energie je vyznamnym
krokem, nebot bude mozné pravné odlisit ukladani energie od vyroby ener-
gie.* Diky tomu se ukladani energie bude moci stat samostatnou ¢innosti
a tato oblast se stane obecné ptfehlednéjsi. Problematika uklddéani energie je
pro rozvoj OZE naprosto klicova, nebot fada OZE je suZovana nepfedvida-
telnymi vykyvy ve vykonu, zptisobenymi zejména zménami pocasi. Nékteré
oblasti jsou navic pro vyrobu energie z OZ vzhledem ke svym pfirodnim
podminkdm vhodnéj$i neZ jiné, kde ale muze byt vy$S$i poptdvka. Tento
problém je charakteristicky zejména pro Némecko, kde je vétrny sever bo-
haté vyuzivan k vyrobé elektfiny ve vétrnych elektrarnach, spotieba je ale
vyrazné€ vyssi v lidnatém jiZznim Némecku, zejména Bavorsku a Bidensku-
Wiirttembersku.” ReSenim téchto problém@i je pravé efektivni ukladéni
energie, mimo jiné i pomoci technologie power-to-gas, kterd by navic
usnadnila transport ,energie“ a sniZila ztraty zptsobené dalkovym pieno-
sem elektiiny. Tato technologie ziejmé spada do definice ukladani energie®
a v kombinaci s vodikovymi plynovody by mohla ptispét k feSeni zmi-
tiovanych problémii zejména vétrné a solarni energie.*

Z hlediska OZE je dale zajimavy ¢lanek pojednavajici o aktivnich zakaz-
nicich. S nimi velmi Gizce souvisi problematika samospotfebitelstvi, které se

* €l 2 odst. 59 Smérnice o spoleénych pravidlech definuje ukladani energie v elektrizaéni

soustavé jako ,,odloZent spoti'eby elektfiny na pozdéjsi okamzik, neZ byla vyrobena nebo premé-
na elektfiny na takovou formu energie, kterou lze uklddat, ukldddni takové energie, a ndslednd
zpétnd preména takové energie na elektfinu nebo pouZiti jako jiny nosi¢ energie.“
* 7 fyzikalnfho hlediska toti% ukladat energii, resp. elektfinu v tradi¢nim slova smyslu nelze.
Je moZné ji pfeménit na jinou formu energie, jak to ¢ini napfiklad precerpavaci elektrarny,
kterou je mozné pozdéji preménit zpét na elektfinu. Technicky vzato se ale jednd o spo-
tfebu elektfiny a jeji naslednou vyrobu.
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SCHOLZ, Ulrich, ANTE, Johann. Electricity regulation in Germany: overview. In: Practical
Law. [online]. 2021. [cit. 2021-02-22]. Dostupné z: https://uk.practicallaw.
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Journal of Energy & Natural Resources Law. [online]. 20. 10. 2020. [cit. 2021-02-22].
Dostupné z: https://doi.org/10.1080/02646811.2020.1795382
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vénuje Nova smeérnice o POZE. Aktivni zdkaznici maji podle Smérnice
o spolecnych pravidlech mit pomérné rozsédhla opravnéni zahrnujici prodej
elektfiny vyrobené z vlastnich zdroji, Gcast na programech flexibility
a energetické acinnosti, povéreni tfeti osoby spravou potiebnych zatizeni
apod. Soucasné by se na né nemély vztahovat netransparentni nebo diskri-
minacni sitové poplatky a aktivni zdkaznici maji byt finan¢né odpovédni za
jimi zptisobené odchylky v ramci elektriza¢ni soustavy.>

Aktivni zdkaznici mohou mimo jiné vlastnit zafizeni pro ukladani ener-
gie, velmi vyznamny néstroj pro §ir§i vyuZivdni OZE, ale také zvySovani
energetické Gcinnosti. S ohledem na tyto aktivni zdkazniky stanovuje
smérnice dal$i povinnosti ¢lenskych stati. Spadaji tam povinnosti odpovi-
dajici pravu na pfipojeni k siti v pfiméfené 1haté, vyvarovani se jakémuko-
liv dvojimu zpoplatnéni, neimérnym poZadavkim a poplatkim za udéleni
licence a pravo poskytovat soubézné nékolik sluzeb.”

Dalsi podstatnou ¢ést Gpravy tvoii ¢lanek o obcanskych energetickych
spolecenstvich. Smérnice o spoleénych pravidlech stanovuje zakladn{
pravidla pro regula¢ni rdmec téchto spolecenstvi, tedy napiiklad jejich
otevienost a dobrovolnost, moznost vystoupeni, udrzeni prdv a povinnosti
zakaznik® v domécnostech, ktef{ se stanou ¢leny spolecenstvi apod.*” Stejné
jako aktivni zakaznici mohou obcanska energeticka spolecenstvi hrat pii
navySovani podilu OZ na kone¢né spotiebé energie znacnou roli, nebot
zfejmé povedou k rozloZeni vysokych pofizovacich ndkladti na zafizeni
slouzici k vyrobé elektfiny z OZ na vice osob. Tim mohou vést k jejich zpii-
stupnéni vyrazné SirSimu okruhu osob, a to i osob bez vétsiho finan¢niho
zazemi. Vyznam obcanskych energetickych spolecenstvi pro rozvoj vyuZzi-
vani OZE zminuje i recitdl Smérnice o spole¢nych pravidlech, kdyz mluvi
o komunitnich energetickych inciativach, které maji potencial usnadnit za-
vadéni novych technologif a zna¢nou environmentalni hodnotu.”

% Cl. 15 odst. 1 Smérnice o spole¢nych pravidlech.

' (L 15 odst. 5 tého?.
%2 (l. 16 téhoz.

* Bod 43 recitalu téhoz.
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Jak je zfejmé, Smérnice o spolecnych pravidlech se vénuje oblasti OZE
spiSe okrajové. Poskytuje ale dileZity rdmec opatfenim obsaZenym v Nové
smérnici o POZE a je mozné ji tedy pfirovnat k ceskému energetickému z&-
konu a jeho vyznamu v oblasti OZE.

3. CESKA TRANSPOZICE - NOVELA ZAKONA O PZE

Zéakonodarce v tuto chvili pracuje na transpozici rozebiranych norem pftija-
tych v rAmci Zimniho bali¢ku. 20. 5. 2020 ptfedloZila vldda Poslanecké sné-
movné Novelu zdkona o PZE. Méa-li byt transpozice provedena v souladu
s poZzadavky evropskych predpisti, musi nabyt Géinnosti nejpozdéji 30. 6.
2021. Mimo snadno rozpoznatelnych c¢ilG souvisejicich s transpozici
smérnic sleduje Novela zdkona o PZE i dalsi cil — udrZeni soucasnych vyro-
ben elektfiny nejméné do roku 2030. Velké ¢asti z nich totiz okolo roku
2028 skon¢i doba provozni podpory, kterou v soucasné dobé cerpaji.
Vzniké tak riziko odstavovani téchto vyroben, které miZe zptisobit zna¢ny
pokles v podilu OZE na celkové konec¢né spotiebé energie. Je tedy nutné za-
vést takova opatfeni, kterd budou provozovatele predmétnych zafizeni mo-
tivovat k jejich dal$imu provozu. Podle divodové zpravy k ndvrhu Novely
zékona o PZE se jedna zejména o vyrobny vyuZivajici biomasu a bioplyn,
riziko odstavovéni fotovoltaickych elektraren dGvodovéd zprava nezmifiu-
je.>* Podle mého nazoru by nicméné bylo vhodné zaméfit pozornost i na né,
prestoZe na rozdil od vyroben vyuZivajicich biomasu ¢i bioplyn jsou néakla-
dy na jejich provoz zanedbatelné a riziko odstavovani je tedy nizké.
Kompletni odstaveni zde sice spiSe nehrozi, nicméné v pribéhu Zivotnosti
fotovoltaickych panelt dochézi k poklesu jejich vykonnosti a nékteré pane-
ly mohou byt b&hem provozu poskozeny.*® Z toho diivodu by bylo vhodné
pocitat i s poklesem vyroby ze stavajicich fotovoltaickych elektraren a pf¥i-
padné motivovat jejich provozovatele k modernizaci, coz Novela zikona
o PZE, zda se, neresi.

* Novela zakona o PZE, s. 71.

® LOMBARDO, Tom. What Is the Lifespan of a Solar Panel? In: engineering.com. [online].

20. 4. 2014. [cit. 2020-11-11]. Dostupné z: https://www.engineering.com/DesignerEdge/
DesignerEdgeArticles/ArticleID/7475/What-Is-the-Lifespan-of-a-Solar-Panel.aspx
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Pfi postupu paragrafovanym znénim vidime, Ze Novela zdkona o PZE
pridavé do podporovanych kategorif k elektfiné a teplu také biometan, kte-
ry dosud nebyl podporovan podle Zakona o PZE a jehoZ podpora mé byt
nastrojem k plnéni cilti v oblasti dopravy. Novela zidkona o PZE pak ve
svém znéni opousti cil pispét k podilu energie z OZ v CR a nahrazuje jej ci-
lem pfispét k tomuto podilu v EU.

Nasleduji pomérné nevyznamné zmény v definicich, napiiklad upfesné-
ni, Ze za bioplyn se povazuje také kalovy a skladkovy plyn nebo odstranéni
fikce povahy zemniho plynu u biometanu. Dalsi definice byly doplnény
v dtisledku pfidéni podpory biometanu. Déale byl vloZen novy odstavec 2,
ktery stanovuje mimo jiné definice zdroje elektfiny, palivového zdroje
elektfiny, nepalivového zdroje elektfiny, referencni auk¢ni ceny nebo
aukéniho bonusu, kterymi je vhodné zabyvat se podrobnéji.

Prvni tfi pojmy tykajici se zdroju elektfiny souvisi s novym délenim na
zdroje palivové a nepalivové. S timto délenim je mozné se setkat uz dnes,
kdyz jej MPO vyuziva pfi kontrolach tzv. pfekompenzace, a je ziejmé, Ze
bude nabyvat na vyznamu. Mezi nepalivové fadi zdroje vyuZivajici vétrnou,
solarni, geotermdlni a vodni energii. Palivovymi zdroji jsou pak ty, jez
spaluji biomasu, bioplyn nebo dilni plyn nebo vyuzivaji kombinovanou vy-
robu elektfiny a tepla. V ¢eské pravni Gpravé nepiekvapi, Ze toto déleni
nemé ptvod v pravu evropském, konkrétné ani v jedné ze smérnic, ze kte-
rych Novela zdkona o PZE vychézi. Divodova zprdva pfimo nevysvétluje
nutnost déleni zdroju elektfiny na palivové a nepalivové, Novela zdkona
o PZE ale vyuziva toto déleni velmi casto a jeho vyznam je znac¢ny. Jako
priklad lze uvést uréeni rozsahu podpory pouze pro nepalivové zdroje, kdy
podpora zdroju palivovych bude pfesunuta do podpory tepla. Tento motiv
prolina celou Novelu zdkona o PZE, kdy znacné ¢ast zmén vyplyva praveé
z pfesunu podpory palivovych zdroji pod podporu tepla.

Dal$im zajimavym definovanym pojmem je modernizace vyrobny
elektfiny. Tim se rozumi ,,obnoveni vyrobny elektfiny zahrnujici tiplné nebo
ddste¢né nahrazeni zafizeni nebo provognich systémii a vybaveni za tcelem nd-
hrady instalovaného vykonu nebo zvyseni ticinnosti nebo instalovaného vykonu
vyrobny elektiiny.“ Na rozdil od pfedchozich pojmi se zde ale jedné o defi-
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nici zcela pfejatou z Nové smérnice o POZE.* Ta mimo jiné uklada
Clenskym statim usnadnit modernizaci zafizeni tim, Ze zajisti zjednodusené
a rychlé povolovaci fizeni.”” Novela zakona o PZE prima facie tento poZa-
davek nereflektuje, spiSe stanovuje podminky, za kterych je mozné po-
skytnout investi¢ni podporu pro modernizaci vyroben elektfiny apod.

U elektfiny i tepla Novela zdkona o PZE stanovi pozadavek maximalniho
stafi technologickych celkl pro nové a modernizované vyrobny, které ¢ini
5 let vden uvedeni do provozu. Takovou podminku jiZz dnes stanovuji
cenovd rozhodnuti Energetického regula¢niho udfadu (,ERU*“), nicméné
vzhledem k jejimu dlouhodobému charakteru se ji zdkonodarce rozhodl
presunout pfimo do zakona.

3.1 DOCKAME SE V CECHACH USPESNEHO ZAVEDENT AUKCNT{
PODPORY?

Nové definice pokracuji v souvislosti s aukéni podporou. Zavedeni formy
podpory v podobé aukei je jednim z poZadavk Nové smérnice o POZE, ale
je mozné se domnivat, Ze by zdkonodarce zvolil tuto formu podpory i kdy-
by nemusel plnit zdvazky plynouci z evropského prava. Jak ukazuje na-
piiklad studie organizace IRENA™ jiz mnoho zemi organizuje aukce v ob-
lasti OZE, které poméhaji snizit kone¢né ceny energie o desitky procent.”
Novela zdkona o PZE zavadi povinné aukce na podporu elekttiny z OZE pro
vSechny vyrobny s vykonem vys$im neZ 1 MW s vyjimkou vétrnych elektra-
ren, kde limit ¢ini 6 MW nebo 6 jednotek. V souvislosti s OZE je vyznamna
soutéz o tzv. referencni aukéni cenu, kterou Novela zdkona o PZE definuje
jako cenu elektfiny nabizenou pfedkladatelem nabidky v aukci. Vy-
hlasovanim aukci bude povéfeno MPO za vyuziti § 146 zdkona ¢. 500/2004

% (L. 2 odst. 10 Nové smérnice o POZE.
¥ (Cl. 16 odst. 6 tého.

 The International Renewable Energy Agency (IRENA) je mezivladni organizaci sdruzujici

160 stath a EU, jejimZ hlavnim cilem je zaji$fovat spolupraci a vyzkum a podporovat udrZi-
telné vyuzivani obnovitelnych zdroji energie.
" IRENA. Renewable energy auctions: Status and trends beyond price. Abu Dhabi: International
Renewable Energy Agency. [online]. 2019. [cit. 2021-02-22]. Dostupné z: https://www.ire-
na.org/-/media/Files/IRENA/Agency/Publication/2019/Dec/IRENA_RE-Auctions_Status-
and-trends_2019.pdf
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Sb., spravni tad, o fizeni o vybéru zZadosti. Novela zdkona o PZE stanovi
presné podminky vyhlasovani aukci a konkrétni obsah vyhlaSeni aukce.
Tato nové forma podpory muZe byt Zddanym stimulem pro rozvoj vyuZi-
vani OZE v CR za vyhodnych podminek bliZicich se trZnim. VeSkera moc
v této oblasti ale leZi v rukou MPO, které tento ovéfeny néstroj miZe a ne-
musi vyuZivat v zavislosti na politické viili predstavitelti vlady CR. Sice je
tedy moZné, Ze nova Gprava povede v této oblasti k rozvoji, ale rozhodné se
nebude jednat o rozvoj bez dalsiho.

3.2 ZMENY V PRIPRAVE KONCEPCNICH NASTROJU PODPORY OZE
Novela zédkona o PZE déle v reakci na zmény na evropské tirovni méni na-
staveni hlavnfho koncepéniho dokumentu v oblasti OZ v CR. Ptivodni Na-
rodni akéni plan se méni na integrovany vnitrostatni plan v oblasti energe-
tiky a klimatu. Ten musi vyhovovat poZadavkim Nafizeni o spravé energe-
tické unie a jeho prvni a druhé verze budou predmétem samostatné ¢asti.
Jeho vypracovanim je i nadale povéreno MPO a schvalenim vlada.

Do téhoz paragrafu pfidava nicméné Novela zdkona o PZE velmi vy-
znamnou zménu, kterd bude zfejmé formovat redlnou podobu podpory vyu-
zivani OZE v CR do budoucna. Od 1. 1. 2021 bude totiZ prakticky jakouko-
liv podporu stanovovat vladda nafizenim, a to zfejmé na ad hoc principu.
Zékon o PZE tedy stanovi urcita pravidla, nicméné skute¢nost se bude vzdy
odvijet jen od politické vile na strané vlady. Da se tedy predpokladat, Ze
vlada bude pii rozhodovani o podpofe brat v potaz zejména rozpoctové
a jiné politické faktory, a vyvoj v této oblasti je tak velmi naroc¢né predvi-
dat.

Novela zdkona o PZE poté pridava ustanoveni pro regulaci a kontrolu
dosahovani cilt podle vnitrostdtniho planu a pfipadné zastaveni podpory,
dojde-li k jejich prekroceni. Rovnéz povinuje MPO ke zverejnéni predpokla-
dané vyse provozni podpory na dalsi 3 kalendaini roky.

Jak bylo uvedeno, jednim z cilt Novely zédkona o PZE je udrZet soufasné
vyrobny elektfiny z OZ, kterym koné¢i doba podpory pied rokem 2030
v provozu. Z toho dtivodu zavadi Novela zédkona o PZE ustanoveni o udr-
Zovaci podpore elektfiny. Tu Novela zdkona o PZE koncipuje jako do-
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rovnani rozdilu mezi provoznimi naklady pfi vyuZziti biomasy a fosilnich
paliv pro vyrobu energie. To je logickou ndpravou negativnich externalit
souvisejicich s vyuZivanim fosilnich paliv tak, aby ztstal alespofi souc¢asny
podil vyroby elektfiny z biomasy a vyrobci se nevrétili k fosilnim paliviim.
K tomu Novela zdkona o PZE upravuje i pfipady, kdy dojde k dpravé c¢i
modernizaci vyroben a stanovuje podminky dalsi podpory, kterd ma provo-
zovatele vyroben k tipravdm a modernizacim motivovat.

Novela zdkona o PZE ptipravuje pravni prostfedi na kompletni opusténi
systému podpory formou vykupnich cen. Po nabyti dcinnosti jiZz bude
mozné Cerpat podporu pouze formou zeleného nebo aukéniho bonusu. Pod-
poru formou vykupnich cen by mély nahradit aukéni bonusy. Hlavnim roz-
dilem mezi aukénim a cenovym systémem podpory je zplsob uréeni vyse
bonusu/vykupni ceny. Zatimco u vykupnich cen stanovoval jejich vysi kaz-
doro¢né ERU, vyse aukénich bonusti mé vice trzni charakter a odpovida
nejvyhodnéjsi nabidce potencidlniho vyrobce energie. Maximéalni vysi
aukéniho bonusu ¢i referencéni aukéni ceny stanovi podle Novely zdkona
o PZE MPO, ¢imz fakticky nahradi roli ERU pfi stanovovani vySe podpory
OZE.

3.3 PODPORA TEPLA Z OZE

Zasadnich zmén po nabyti ti¢innosti Novely zakona o PZE nabyde podpora
tepla z OZ. JiZ zmitiovana podpora biometanu dostane v hlavé paté Zakona
o PZE vlastni dil, kdy dil prvni bude vénovén podpofte tepla s vyjimkou bio-
metanu.

Podpora vyroby tepla zlstane po Novele zdkona o PZE rozdélend na
podporu provozni a investi¢ni, kdy provozni podporu bude mozné i nadéle
Cerpat pouze formou zeleného bonusu. Podstatné zmény prinasi Novela za-
kona o PZE u podpory provozni, kde zpresiiuje podminky jejiho Cerpani, ale
zejména zavadi podminku udrZitelnosti pro paliva z biomasy, kterou v tuto
chvili zndme zejména z oblasti biopaliv. Tato kritéria stanovi vyhlaskou
MPO, a to v souladu s pfisluSnymi ustanovenimi evropského prava. Nové
pak bude pfimo v zdkoné uvedeno, Ze podpora se nevztahuje na teplo vyro-
bené spalovanim odpadi, pro které se zdkonodarce rozhodl podporu ne-
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zavést. Investi¢ni podpora tepla doznd pouze malych zmén, kdy nejvidi-

Stejné jako u vyroby elektfiny zavadi Novela zdkona o PZE udrZovaci
podporu i u vyroby tepla. Konkrétni ustanoveni jsou analogické k udrzovaci
podpore elektfiny a pouze reflektuji specificnost vyrobu tepla, zejména
s ohledem na konkrétni zdroje. Analogicky postupuje zdkonodarce i u ze-
leného bonusu na teplo.

Dalsi dil se bude nové vénovat vyhradné podpotfe biometanu. Podpora
jeho vyroby je analogicka k podpofte tepla formou zeleného bonusu (jinou
formou nebude podpora poskytovédna). Novela zdkona o PZE stanovi rdm-
cové podminky na vyrobu biometanu, kdy konkrétni poZadavky naptiklad
na jeho kvalitu, odorizaci nebo udrZitelnost stanovi jednotlivé prislusné
provadéci predpisy (vyhlasky MPO). Vysi zeleného bonusu na biometan
bude stanovovat ERU podle pravidel uréenych Novelou zikona o PZE
a provadécim pravnim predpisem. Jak jiz bylo zminéno, podpora bio-
metanu je smérovana zejména do sektoru dopravy, kdy Novela zikona
o PZE dokonce stanovi, Ze pokrocily biometan (biometan vyrobeny ze su-
rovin stanovenych vyhlaskou MPO) lze uplatnit pouze v sektoru dopravy.

3.4 PRIMERENOST PODPORY - DALSI BIC NA FOTOVOLTAIKU?
podporu formou aukci a podporu biometanu. Dalsi zmény jsou pak tech-
nického charakteru. Souvisi s nimi ale velmi zasadni legislativni novinky
uvedené v ndsledujicich paragrafech, které se tykaji pfiméfenosti podpory
energie z obnovitelnych a druhotnych zdroji. P¥iméfenosti podpor je vé-
novana zvlast velkd pozornost, kdyZ dokonce duvodova zprava k Novele z4-
kona o PZE rozebira tuto oblast na 22 stranach.

Pfimérenost podpory je pro Novelu zdkona o PZE opravdu zasadni téma,
které bylo zahrnuto z vice divod(i, primarné ale souvisi s problémy s vypo-
¢tem podpory pii solarnim boomu, které byly rozebirany vyse. V souvislosti
s témito problémy doslo k vydani zdsadnich rozhodnuti Komise tykajicich
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se slu¢itelnosti podpory OZE s vnitfnim trhem EU.* Rozhodnuti mimo jiné
zavazuji Ceskou republiku k pfijeti opatieni uréenych na zajisténi primé-
fenosti podpory OZE v CR, tedy zavedeni procesti sméfujicich k zjisténi,
zda nedochazi k tzv. prekompenzaci a jejimu pfipadnému odstranéni. Pou-
ze z rozhodnuti Komise SA.43451 (2015/N) vyplyvaji povinnosti zpétné
kontroly poskytnuté podpory pro vyrobny elektfiny z OZE uvedené do
provozu v letech 2006-2012, tedy ptimo v obdobi soldrniho boomu. Za pfi-
méfeny rozsah navratnosti investic bylo uréeno 6,3 % az 10,6 % a v pfipa-
dé, Ze z riznych divoda doslo k piekrofeni tohoto rozsahu (typickym da-
vodem je sniZeni vyrobnich nakladti v ndvaznosti na vyrazné sniZeni cen
technologii), je nutné, aby ¢eské organy prijaly opatfeni zajistujici sniZeni
podpory, a dokonce v nutnych piipadech i vraceni jiZ vyplacenych podpor.
Aby bylo tomuto pozadavku vyhovéno, zavadi Novela zdkona o PZE me-
chanismus provéfeni priméfenosti podpory elektfiny. Pro tcely provéreni
budou zavedeny hranice vnitfniho vynosového procenta, od kterych bude
podpora povaZovana za nepfimérenou. Zcela zasadni je tato hranice u vyro-
ben elektfiny vyuZivajicich energii slune¢niho z&feni, kde ¢inf 6,3 %. Zde je
nutné upozornit na fakt, Ze zminéné rozhodnuti Komise SA. 40171 (2015/
NN) mluvi o vnitfnim vynosovém procentu 6,3 % u fotovoltaickych elektra-
ren jako o spodni hranici pfipustné navratnosti investice. Za nejvyssi pfi-
pustnou pak povazuje 8,4 %.°" Cesky zakonodarce tak zna¢né presahuje
uklddand opatfeni, aniZ by vysvétloval, pro¢ povaZuje navratnost do 6,3 %
za dostatecnou a cokoliv mezi 6,3 % a 8,4 % za nepiiméfenou. Tento pii-
stup se zd4 byt pro ceského zdkonodarce v oblasti OZE typicky, kdyz takii-
kajic skace po kazdé prilezitosti k napravé svych chyb z let 2006-2013,
aniz by jakkoliv dbal o pokrok ve vyuzivani OZE. Hranice 6,3 % azZ 8,4 %
byly navic navrZeny ¢eskou stranou, kdyZ jesté v puvodnim navrhu Novely
zédkona o PZE pred zapracovanim zmén a schvélenim vlddou bylo ope-
rovano pravé s hranici 8,4 %. MPO ale hranici 8,4 % povaZuje slovy minist-

% Rozhodnuti Komise SA.40171 (2015/NN) ze dne 28. listopadu 2016, SA.35177 (2014/NN)
ze dne 11. Cervna 2014, SA.43182 (2015/N) ze dne 22. srpna 2016 a SA.43451 (2015/N)
ze dne 22. srpna 2016.

°' Rozhodnuti Komise SA.40171 (2015/NN) ze dne 28. listopadu 2016, bod 46.
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ra Karla Havli¢ka za piili§ vysokou.®* Otazka zni, zda takto nizky vynos ne-
bude pro né€které vyrobce energie likvidac¢ni, kdyz vnitini vynosové procen-
to nebere v potaz cenu financovani projektd, tedy drokové sazby Gvért po-
skytnutych na vystavbu fotovoltaickych elektraren. Mohlo by tedy dochéazet
k pfipadtim, kdy podle MPO pfiméfena podpora nebude vyrobci stadit ani
k pokryti nakladti a vzniklé provozni potiZe povedou k soudnim sportim
nebo i komerénim arbitraZim proti Ceské republice.

U ostatnich zdroji nebyla vét$inou hranice nastavena takto pfisné, ale
stale se nejedné o vysoka cisla, kdyZ nejvyssi hodnota piipustného vnitini-
ho vynosového procenta dosihla 10,6 % u vyroben vyuzivajicich bioplyn.
U vétru, vody a geotermdlni energie se jednd o 7 % a u biomasy o 9,5 %.
Stejna rizika jako u solarni elektfiny tak zfejmé hrozi i u elektfiny vétrné,
vodni a geotermalni.

Kontrola priméfenosti podpory se nebude vztahovat na ty vyrobce,
jejichZ vyse podpory nedosahuje 200 000 EUR za tfi kalendafni roky podle
pravidla de minimis. Duvodova zpridva k Novele zdkona o PZE uvadi
i konkrétni hodnoty instalovaného vykonu elektraren vyrabéjicich z jednot-
livych zdrojt, a to i s ohledem na rok uvedeni do provozu. Pro ilustraci se
u elektraren vodnich jedna o 105 kW, u vétrnych 320 kW (u obou pro roky
2008-2015) a u solarnich o 110 kW v letech 2006-2007 s vzestupnou ten-
denci aZ na 315 kW pro elektrarny uvedené do provozu v roce 2011.%
Z toho lze dovodit, Ze kontrola nezasdhne pouze ty opravdu nejmensi vy-
robce.

Novela zdkona o PZE zavadi pro kontrolu pfimérenosti podpory institut
sektorového Setfeni. Sektory budou urceny provadécim pfedpisem podle
zdroju elektfiny, roku uvedeni do provozu, uZitého primarniho zdroje ener-
gie a vykonu. Setfeni bude provadét MPO a jeho vystupem bude zprava
o provedeném sektorovém Setieni, kterd bude obsahovat informaci o tom,

 CTK. Vidda schvdlila sniZeni podpory pro soldrni elektrdrny. In: OEnergetice. [online]. 27. 4.

2020. [cit. 2020-11-11]. Dostupné z: https://oenergetice.cz/elektrarny-cr/vlada-schvalila-

snizeni-podpory-pro-solarni-elektrarny

® Poslaneckd snémovna Parlamentu Ceské republiky. Snémovni tisk 1121, Novela z.

o podporovanych zdrojich energie — EU. 2020. [online]. [cit. 2020-11-11]. Dostupné z:
https://www.psp.cz/sqw/historie.sqw?0 = 6&t=1121
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zda existuje riziko nadmérné podpory v daném sektoru, a pokud ano, tak
o kolik zjisténa vyse vnitfniho vynosového procenta presahuje ptislusnou li-
mitni hodnotu. MPO bude pfi Setfeni vychazet mimo jiné z informaci po-
vinné€ poskytnutych vyrobci (technické a ekonomické tdaje o vyrobné
elektfiny a jejim provozu). Neposkytnuti téchto informaci bude pre-
stupkem, za ktery bude mozné ulozit pokutu az do vySe ro¢niho naroku na
podporu. Sektorové Setieni tak pfinese vyrobctim dal$i administrativni po-
vinnosti, které rozhodné nebude v jejich zajmu ignorovat. Podle vysledku
sektorového Setfeni pak ERU stanovi vysi dali podpory tak, aby celkové
(za celou dobu Zivotnosti zafizeni) bylo dosaZeno pozadované hodnoty
vnitfntho vynosového procenta. Vyrobci pak do dvou mésici ode dne
nabyti G¢innosti pfedmétného cenového rozhodnuti ERU budou moci podat
Zadost o stanoveni individudlnich podminek podpory, o které bude roz-
hodovat SEI a bude moci jejim prostfednictvim zmirnit pfipadnou pfiliSnou
tvrdost dopadu pfijatych plosnych opatfeni na konkrétni vyrobce. Pravé
v téchto fizenich je moZné ocfekdvat velké mnoZstvi sportl, které budou
zfejmé predmétem soudnich fizeni podle soudniho ¥addu spravniho.

Dalsi velmi spornou oblasti je nové uvedend moZnost zahdjeni fizeni
o stanoveni podminek podpory z moci Gfedni. V tomto fizeni bude SEI
mimo jiné opravnéna odejmout vyrobci pravo na podporu a uloZit po-
vinnost vrétit prostfedky ve vysi, ve které doSlo k nadmérné podpote.
Rizeni bude moZné zahjit i v piipadé, Ze sektorovym Setfenim nebylo
zjisténo riziko nadmérné podpory, coZ je dalsi z fady pfisnych opatfeni do-
padajicich na soucasné vyrobce elekttfiny z OZE.

Ackoliv Novela zdkona o PZE jesté neprosla legislativnim procesem, uz
v tuto chvili probéhla predbézné sektorova Setfeni pro zdroje uvedené do
provozu v letech 2006-2008. Informace MPO Zadalo od vyrobct na
dobrovolné bézi, i tak ale byla mira sou¢innosti zfejmé dostate¢nd, nebot se
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MPO podarilo provérku dokonéit s konstatovanim, Ze riziko nepfiméfrené
provozni podpory elektiiny z OZ nebylo v tomto sektoru zjiténo.**

4. VECNY ZAMER NOVEHO ENERGETICKEHO ZAKONA

sz

Vyznamné novinky uvedené Zimnim balickem ptindsi mimo jiné i potfebu
zmén v Energetickém zakon&.* JelikoZ ten ale prosel jiz velkou fadou nove-
lizaci (v tuto chvili se pocet uz blizi tficeti), jeho struktura nevyhovuje
poZzadavkim evropské pravni Gipravy a oblast energetiky se od pfijeti Ener-
getického zdkona zna¢né zménila, rozhodl se zdkonodarce pro vytvoreni
nového energetického zdkona. Vécny zdmér nové tpravy zpracovalo MPO
a predlozilo jej v ¢ervnu 2020 do pfipominkového fizeni. To bylo ukonceno
14. 7. 2020 a v tuto chvili je tedy oekdvano zapracovani prfipominek a za-
catek pripravy paragrafovaného znéni.

Energeticky zakon je jednim z nejvyznamnéjsich pravnich norem v ob-
lasti vyuzivani OZE, proto bude vécnému zdméru niZze vénovan urcity
prostor. Neni vSak moZné obsdhnout vSechny navrhované zmény a novinky,
zaméfim se tedy jen na ty ¢asti, které maji nejvétsi dopad na vyuZzivani OZE
v CR a kvalitu transpozice dokumenti obsazenych v Zimnim bali¢ku. Velka
¢ast vécného zaméru nového energetického zdkona vychézi ze Smérnice
o spolecnych pravidlech, jejiz hlavni body byly jiz pfedmétem stru¢ného
rozboru. Bude tak mozZné posoudit, jak se ¢esky zakonodarce vyporadava se
svymi zavazky plynoucimi z evropského prava.

Nova pravni tprava ma podle vécného zdméru sledovat cile, z nichZ
hned nékolik je mozné povazovat za tizce souvisejici s oblasti OZE. Cilem je
mimo jiné pfiprava pravniho a regulatorniho rdmce pro novy model ener-
getického trhu s diirazem na cile v oblasti dekarbonizace, vyporadéani se
s prolindnim prévnich tprav uvedenych v Zédkoné o podporovanych zdro-
jich energie nebo transpozice Nové smérnice o POZE. Bohuzel vécny zdmér

" Odbor elektroenergetiky a teplarenstvi. Provéfeni piiméienosti podpory obnovitelnych zdrojii

energie uvedenych do provozu v letech 2006 aZ 2008. In: Ministerstvo primyslu a obchodu.
30. 9. 2019. [online]. [cit. 2020-11-11]. Dostupné z https://www.mpo.cz/cz/energetika/
elektroenergetika/obnovitelne-zdroje/provereni-primerenosti-podpory-obnovitelnych-
zdroju-energie-uvedenych-do-provozu-v-letech-2006-az-2008--249308/

65

Zakon ¢. 458/2000 Sb., o podminkéch podnikani a o vykonu statni spravy v energetickych
odvétvich a o zméné nékterych zdkont (energeticky zdkon)(,Energeticky zakon*)
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nezmiiiuje dekarbonizaci, ochranu klimatu nebo pfimo vyuZivani obnovi-
telnych zdroji v rdmci zakladnich vychodisek navrhované pravni dpravy,

v o ve s 2 v . o . v P v s 66
coz pripomina naptiklad i ministr Zivotniho prostfedi.

4.1 VYKONAVATELE CINNOST{ V ENERGETICE PODLE NOVE UPRAVY
— SAMOSPOTREBITELE A ENERGETICKA SPOLECENSTVi NA OBZORU
Zésadni zmény by mél novy energeticky zakon prinést v oblasti vykonu
¢innosti v energetice. Tim neni minéno jen samotné podnikani, ale i rizné
neziskové c¢innosti nebo spotrebitelstvi. S novou koncepci energetiky je
totiZ o¢ekavano, Ze se hranice mezi podnikateli v energetice a spotfebiteli
budou do jisté miry rozostfovat a zejména na strané odbératelti dojde k vy-
znamnému narGstu aktivity. Ziskani licence jako oprévnéni k podnikéni
v energetice by mélo byt do budoucna zjednoduseno, a to v zavislosti na
druhu licence. Se zménami u spotfebiteli souvisi zavddéni novych subjekti
na trh s elektfinou — aktivniho zdkaznika a energetickych spolecenstvi. Oba
tyto typy subjektil jsou upraveny ve Smérnici o spoleénych pravidlech
a jejich priumét do ¢eského prava si zaslouZzi blizsi rozbor.

Pojem aktivniho zdkaznika navrhuje vécny zamér definovat jako zdkaz-
nika s moZnosti aktivniho ptusobeni na trhu s elektfinou. K tomu by mél
novy energeticky zdkon poskytnout aktivnim zakaznikim prava podle
poZadavki Smérnice o spoleénych pravidlech pro vnitini trh s elektfinou —
prodavat elektfinu vyrobenou z vlastnich zdroji, provozovat zafizeni pro
ukladéni energie, nepodléhat diskrimina¢nim poplatkim a podobné. A¢ je
problematika ve vécném zadméru popsana pomérné vagneé, 1ze konstatovat,
Ze hrubé obrysy vyhovuji evropskym pozadavkim. Je pravdépodobné, Ze
aktivni zakaznici budou tvofit dlleZity segment trhu pro zvySovéani podilu
OZE na celkové konec¢né spotiebé elektfiny, a to zejména diky provozovani
malych ,,domacich® vyroben a zafizeni pro ukladéani energie. S pojmem ak-
tivniho zdkaznika ale souvisi i pojem samospottebitele, ktery byl rozebiran

s v v . v . v vz 2 v . 6 v , 2 v .
vySe. Ackoliv o ném jasné hovori Nova smérnice o POZE, 7 veécny zamer ani

% Ministerstvo priimyslu a obchodu. Vécny zdmér energetického zdkona. 2020. [online]. [cit.

2020-11-11]. Dostupné z: https://apps.odok.cz/veklep-detail?pid = KORNBQLGLKOX

¢ (€l. 21 Nové smérnice o POZE.
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Novela zdkona o PZE tento institut nijak nereflektuji. To maZe byt pod-
statné z hlediska budouciho nastaveni podpor pro OZE, kdyZ se ocekava, Ze
pravé samospotiebitelé budou castymi Zzadateli o podporu v budoucich
programech navazujicich na program Nova zelené tGsporam.

Vécny zamér nového energetického zadkona také operuje s pojmem
zranitelny zadkaznik. Tento pojem je zavadén v ndvaznosti na Smérnici
o spole¢nych pravidlech.”® Ackoliv zminéna smérnice nechava definici
zranitelného zakaznika do jisté miry na ¢lenskych statech, je s podivem, jak
Gzce vécny zadmér zranitelného zikaznika definuje. Smérnice hovoii o kri-
tériich, kterymi mohou byt napiiklad vyse pf{jmt, podil vydaji na energii
v ramci disponibilniho pfijmu, energetickd Gc¢innost domécnosti, kriticka
zévislost na elektrickych zafizenich ze zdravotnich divodi nebo vék. Vécny
zamér si z téchto kritérii vybird pouze jediné — kritickou zavislost na zdro-
jich energie ze zdravotnich davodd. Konkrétné hovoii o téch zdkaznicich,
jejichz zivotni funkce jsou zavislé na odbéru elektfiny, nebo ktery byl or-
ganem socidlniho zabezpecfeni uznan invalidnim ve tfetim stupni a elektfi-
nu nebo plyn vyuziva k vytapéni.” Tato definice tak viibec nezahrnuje na-
piiklad zakazniky s velmi nizkym p¥{jmem nebo vysokym vékem. Cesky za-
konodérce se tak do jisté miry snazi vyhnout problémum v nékterych ob-
lastech, kde smérnice ukladaji Clenskym statGm zajistit pfistup i zrani-
telnym domdcnostem (napiiklad k samospotiebitelstvi ¢i energetickym
spolecenstvim).

Zakaznikim obecné potom vécny zamér nového energetického zdkona
pfiznéva urcitd prava, kterd by mohla mit pozitivni vliv na rozvoj vyuzi-
vani OZE v CR. Jsou jimi zejména pravo na informaci o ptivodu elektfiny,
pravo poskytovat podpurné sluzby, provozovat vlastni nidhradni zdroj, pro-
déavat elektfinu vyrobenou z vlastnich zdroji nebo provozovat zafizeni pro
ukladani energie.”

Druhym zminénym novym subjektem jsou energetickd spolecenstvi,

jejichz konkrétni atributy vécny zdmér nového energetického zédkona zmi-

% (1. 28 Smérnice o spoleénych pravidlech.

% Vécny zamér energetického zakona s. 81.

70 v sz~ 2 . 2 2
Vécny zamér nového energetického zékona, s. 76.
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fiuje. V prvni fadé by se mélo jednat o pravnické osoby, které podle
predmétnych smérnic umozZnuji dobrovolnou a otevienou ucast, tedy
moznost dobrovolné a bez omezeni do spolecenstvi vstoupit i vystoupit.
Konkrétni pravni formu nechavaji smérnice na ¢lenskych statech, vécny na-
vrh nového energetického zdkona pak navrhuje téméf tiplnou volnost vybé-
ru pravni formy, pouze s n€kolika vyjimkami (pravnické osoby neclenského
typu, tedy nadace a nadaéni fondy uZ z podstaty, dale spolecenstvi vlastni-
ki jednotek, nebot Gfast v ném je vézana na vlastnictvi jednotky, zfejmé
opomenuto bylo bytové druzstvo, které je nevhodné ze stejného davodu).
Pokud by takova tprava prosla legislativnim procesem, umoznila by zakla-
déani energetickych spolecenstvi i naptiklad ve formé spole¢nosti s ru¢enim
omezenym nebo komanditnich spolec¢nosti. Zejména u téchto dvou forem je
ale nutné s vécnym navrhem polemizovat, nebot prima facie nespliiuji poza-
davek otevienosti Clenstvi, kdyZ podily v téchto spolecnostech nejsou neo-
mezené prevoditelné a neni moZné bez dalsiho ze spole¢nosti vystoupit.”
Ze stejného duvodu se zda naprosto jako naprosto nevhodné forma vefejné
obchodni spole¢nosti, kterd se navic vypovédi spole¢nika zrusuje.”” Vyhra-
dy by bylo mozné mit i k nékterym typum akciovych spole¢nosti a jiZz zmi-
nénému bytovému druZstvu. K tomu, aby ceska pravni iprava splnila poza-
davky, bude nutné zminéné problémy adresovat a upravit dal$i podminky,
naptiklad na specifickd ustanoveni zakladatelskych pravnich listin energe-
tickych spolecenstvi. Jako vhodna se jevi forma spolku ¢i druzstva, které
navic vyhovuji dal§imu z defini¢nich znaku, kterym je zdsadni neziskovost
energetickych spoleéenstvi.

V souvislosti se ziskovosti zminuje zahrani¢ni literatura i potencialni
problém piilisné orientace energetickych spolecenstvi nebo nékterych jejich
¢lent na zisk ¢i sniZzovéni ndkladd na provoz a tim zvySeni vlastniho zisku
na tkor primarnich cilt energetickych spolecenstvi.”® Témi by mély byt zej-
ména poskytovani environmentalnich, ekonomickych nebo socidlnich vy-

7' § 207 anasl., § 123 zikona &. 90/2012 Sb., o obchodnich spole¢nostech a druZstvech.

72 §113 odst. 1 pism. a) zakona ¢. 90/2012 Sb., o obchodnich spole¢nostech a druzstvech.

7 SOKOLOWSKI, Maciej M. Renewable and citizen energy communities in the European

Union: how (not) to regulate community energy in national laws and policies. Journal of
Energy & Natural Resources Law. 2020, roc. 38, €. 3 s. 6.
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hod ¢lentm. Je tak doporucovano v pravni tpravé jednoznacné odlisit vy-
tvareni ¢i prohlubovani zisku od poskytovani vyhod, a déle vylouceni entit
orientovanych na zisk z oblasti energetickych spolecenstvi. Toho lze dosih-
nout napfiklad jiz zminénymi pozadavky na obsah zakladatelskych
pravnich listin.

Vécny zadmér nového energetického zdkona pak upravuje energeticka
spoleCenstvi pouze v oblasti elektroenergetiky, coz zfejmé odpovida poza-
davkim evropského prava. Nicméné Ministerstvo Zivotniho prostfedi navr-
huje jit d4l a umozZnit vznik téchto subjekt i pro plynérenstvi a teplaren-
stvi.”* S touto piipominkou je mozné souhlasit, nebof zahrnuti vyroby tepla
nebo vyuziti plynu (zejm. bioplynu) do ¢innosti energetickych spolecenstvi
by mohlo mit pozitivni vliv na vyuzivani OZE, napiiklad kombinovanou vy-
robou elektfiny a tepla z biomasy nebo bioplynu.

Spravné zavedeni institutu energetickych spolefenstvi miZze mit obecné
velky pozitivni dopad na energeticky sektor CR. Je ale nutné piekonat né-
které problémy, které mohou brénit vzniku téchto spolecenstvi. Hlavni jsou
prekaZzky jak v samotném vzniku spolecenstvi, tak ale zejména v zah4jeni
provozu spolecenstvi, spojené casto s pfipojenim do sité. Pfed tim varuje
zahrani¢ni literatura a klade dlraz na moZnost pfipojeni do sité na zakladé
pouhého jednoduchého ohlaseni, jak implikuje i Nova smérnice o POZE.”
Zatim zlstava otazkou, jak konkrétné se k tomuto problému Cesky zikono-
darce postavi. Ve vécném zadméru se totiZ zatim omezuje jen na fraze o za-
jisténi nediskrimina¢niho pfistupu na trh a zachdzeni pfi vykonu jejich
¢innosti, prav a povinnosti. Na konkrétni podminky vstupu na trh a ¢innosti
energetickych spolecenstvi si tak zfejmé budeme muset pockat na para-
grafované znéni nového energetického zékona.

7" Body 7, 16 a 18 pfipominek Ministerstva Zivotniho prostiedi k Vécnému zaméru energe-

tického zakona.

7 SOKOLOWSKI, Maciej M. Renewable and citizen energy communities in the European

Union: how (not) to regulate community energy in national laws and policies. Journal of
Energy & Natural Resources Law. 2020, roc. 38, ¢. 3s. 1.
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4.2 JAK SE NOVY ENERGETICKY ZAKON POPASUJE S UKLADANIM
ENERGIE?

Vécny zamér dale zcela spravné upozoriiuje na problém chybéjici pravni
Upravy v oblasti ukladani energie, ktery se po vzoru Nové smérnice o POZE
pokousi fesit. Nové by mélo byt ukladani energie definovano jako samo-
statnd ¢innost, coZ by mohlo a mélo vést ke zvySeni atraktivity uklddani
energie a jeho zpiistupnéni $ir§im vrstvdm adresatli pravni tpravy. Cesky
zékonodarce jde ve vécném zadmeéru cestou ponékud uzsi definice ukladani
energie, neZ jaké se objevuje ve Smérnici o spole¢nych pravidlech.” Vécny
zamér argumentuje tim, Ze $irsi pojeti definice uvedené ve zminéné smérni-
ci by mohlo zahrnovat i takova zafizeni, kterd nema cesky zdkonodarce
v planu regulovat. Jako piiklad uvadi bojlery. Jazykovym vykladem
ustanoveni ¢l. 2 odst. 59 Smérnice o spole¢nych pravidlech bychom oprav-
du mohli dojit k tomuto ponékud absurdnimu zavéru, i kdyZ pfedstava
ukladani elektrické energie pomoci teplé vody je prinejmensim dsmévna.

V navrzich jednotlivych opatfeni, které by se mély promitnout do para-
grafovaného znéni, byly z definice zafizeni pro ukladani elektfiny vyslovné
vynaty precerpavaci vodni elektrarny. Na jednu stranu je tento krok po-
chopitelny, nebot i do uzsi definice by precerpavaci vodni elektrarny zfej-
mé spadaly. Na druhou stranu se ale z téhoZ davodu jedné o zna¢né ome-
zeni budouciho podnikéni v oblasti ukladani energie. PreCerpavaci vodni
elektrarny totiz spiS svym charakterem casto pfipominaji spiSe baterie
ajind zafizeni k akumulaci energie neZz bé€zné elektrarny. Bylo by tedy
mozné si predstavit situaci, kdy vlastnik precerpavaci vodni elektrarny je
pouhym provozovatelem zarizeni k ukladani energie a sdm ,novou“ elek-
trickou energii nevyrabi. Vynéti preCerpavacich vodnich elektréren z defini-
ce zafizeni pro uklddani elektfiny ovSem tuto variantu znemoZiuje. Je
mozné se domnivat, Ze tak MPO, potazmo cesky zakonodarce, ¢ini za-
mérné, nebof mnozZstvi elektrické energie, které jsou precerpavaci vodni
elektrarny schopny akumulovat, v tuto chvili ndsobné pfevysuje jakakoliv
jina zafizeni pro ukladani energie. Vynéti preCerpavacich vodnich elektra-

76 (L. 2 odst. 59 Smérnice o spole¢nych pravidlech.
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ren do samostatné dpravy, pfipadné pouhé zarazeni mezi vyrobny elektfiny
by pak mohlo poskytovat urcitou vy$si miru ochrany, nebot na né miZe byt
aplikovan vy$$i standard néarokd, ktery sméfuje ,,b&Zné“ vyrobny elektfiny.
V pripadé samostatné pravni tpravy by pak bylo mozZné k precerpavacim
vodnim elektrarndm pfistupovat specificky. Do budoucna ovSem povazuji
takové tivahy za nevhodné, nebot zadny zdkonodarce nedokaze odhadnout
mozZnost rastu kapacit zafizeni pro ukladani energie a také pozadavkl na
né. PreCerpavaci vodni elektrarny by se navic za predpokladu poklesu pofi-
zovacich naklada technologii mohly stit Zddanym a efektivnim zpusobem
ukladani elektrické energie. Takovy pokles jsme uz v historii mohli pozo-
rovat naptiklad v oblasti solarni energie, coZ nam umoZnilo i ovéfit
schopnost ¢eského zdkonodérce na néj vcas reagovat. Zde by vylouceni pre-
Cerpavacich vodnich elektrdren z definice zafizeni pro uklddani energie
mohlo mit za néasledek neZziddouci omezeni trhu a sniZzeni konkurence-
schopnosti Ceské republiky v oblasti akumulace energie, v hypotetickych
extrémnich pripadech i ohrozeni stability sité.

Vécny zdmér nového energetického zdkona ndm poskytuje jisty nahled
do priorit ¢eského zdkonodérce a zpusobu reakce na unijni legislativu. Vy-
raznéj$i neZ obsah je ale samotnd existence vécného zdméru a pribéh
legislativniho procesu. Mnoho problémi adresovanych vécnym zidmérem
suzZuje Ceskou energetiku uZ rfadu let, legislativa navic zna¢né zaostava za
rozvojem technologii. Skutecnost, Ze jsou nutné legislativni zmény stale
pouze ve fazi vécného zdméru zdkona ukazuje, Ze modernizace energetiky
neni pro Ceského zdkonodarce v tuto chvili prioritou. Vzhledem k bliZicimu
se konci lhfity k implementaci Nové smérnice o POZE,”’ stejné jako jiZ uply-
nulé 1hiité k implementaci Smérnice o spoleénych pravidlech” je ale takové
nastaveni priorit pfinejmensim nestastné.

77" Ve vét§iné rozsahu musi byt dosaZeno souladu s Novou smérnici o POZE do 30. 6. 2021. CL

36 odst. 1 Nové smérnice o POZE.

Hlavni ¢4st Smérnice o spole¢nych pravidlech méla byt zapracovana do 31. 12. 2020. CL
71 odst. 1 Smérnice o spolecnych pravidlech.
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5. ZAVER

Vyse provedeny rozbor je mozné uzavfit konstatovanim, Ze velmi rozsahla
novelizace Zakona o PZE sama o sobé ziejmé nepovede ke zvySeni objemu
podpory vyuZivani OZE. Za svétlé body 1ze rozhodné oznacit zavedeni sys-
tému aukci, ktery se v zahrani¢i prokézal jako velice efektivni zptsob po-
skytovani podpory, a déle uzédkonéni udrzovaci podpory, kterd pomiiZe udr-
Zet soucasné vyrobny v provozu i po skonceni doby jejich ocekadvané pod-
pory. Jak jiZz ale bylo uvedeno, Novela zdkona o PZE dava zna¢nou moc
nad podporou OZE vlddé a MPO, ¢imZ tento sektor podfizuje politickym vy-
kyvim spojenym zejména s okamzitou popularitou jednotlivych opatfeni,
misto toho, aby pfinaSela jistotu pro investory. Velmi pfisné nastaveni
provérovani pfiméfenosti podpory pak ziejmé povede k dalsimu znejistén{
podnikatelského sektoru, pro ktery budou opatfeni v ndvaznosti na prové-
fovani predstavovat zasah do pravni jistoty a rozhodné nepovedou k nérts-
tu zdjmu o podnikani v této oblasti se statni podporou. Podle mého nazoru
tak Novela zdkona o PZE nepovede k napliiovani cilG urfenych Novou
smérnici o POZE a dal$imi dokumenty.

Vécny zadmér nového energetického zdkona pfindsi jistou nadéji, zejmé-
na v oblasti energetickych spolecenstvi, samospottebitelstvi a ukladani
energie. Stéle jsme ale na zacatku celého procesu, k paragrafovému znéni je
jesté daleko a prichod legislativnim procesem v tomto funkéni obdobi Po-
slanecké snémovny se rozhodné nedé ocekavat.

Unijni legislativa tak zcela jisté tlaci ceského zdkonodérce k posunu
vpred, aktudlni zna¢né spolecenské a ekonomické potize ale jeho snahy od-
souvaji na vedlejsi kolej. S obménou v energetice je ale Casto spojovana
i ekonomicka obroda po krizi zptisobené sou¢asnou pandemii, mnozi se pla-
ny na tzv. Green New Deal, af uZ v kterékoliv z mnoha variant.” Déle je jis-
té, ze predpisy ze Zimniho balicku evropské legislativy nebudou posledni
upravou v probihajicim procesu dekarbonizace evropské energetiky. Bylo

7% Zcela zésadni je v této oblasti plan Evropské Komise na tzv. European Green Deal, ktery za-

hrnuje fadu legislativnich nvrha, véetné jeho centralniho ndvrhu nafizeni EP a Rady, kte-
rym se stanovi ramec pro dosazeni klimatické neutrality (evropsky pravni ramec pro kli-
ma).
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by tak obrovskou tijmou ceské spole¢nosti, kdyby rozvoji OZE mél branit
nedostate¢ny pravni stav.
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