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BEZPECNOST INFORMACNYCH SYSTEMOV

VEREJNEJ SPRAVY VO SVETLE ZAKONA O

KYBERNETICKEJ BEZPECNOSTI A ZAKONA

O INFORMACNYCH TECHNOLOGIACH VO
VEREJNEJ SPRAVE'

JOZEF ANDRASKO?

ABSTRAKT

Autor sa v predkladanom prispevku venuje otdzke bezpecnosti informacnych
systémov verejnej spravy v zmysle novej legislativy, ktord vyznamnym spésobom
pozmenila prdvnu tpravu bezpecnosti informacnych systémov verejnej sprdvy.
Autor sa vprvom rade gzameral na novoprijaty zdkon o informacnych
technoldgidch verejnej sprdvy, ktory upravuje problematiku bezpecnosti
informacnych technoldgii verejnej sprdvy. Autor prispevku v druhom rade
upriamuje pozornost na bezpecnost informacnych systémov verejnej sprdvy
v zmysle zdkona o kybernetickej bezpecnosti, podla ktorého si informacné
systémy verejnej sprdvy zaradené medzi zdkladné sluzby. V zdvere autor
upriami pozornost na prepojenie arozdiely v otdzkach bezpecnosti
informacnych systémov verejnej sprdvy v zmysle zdkona o kybernetickej
bezpecnosti a zdkona o informacnych technoldgidch vo verejnej sprdve. Autor
sktima danti problematiku z pohl'adu prdvneho poriadku Slovenskej republiky.

Tento prispevok vznikol v rdmci projektu APVV-17-0403 Vplyv vzdjomného uznavania
prostriedkov elektronickej identifikacie na elektronické sluzby verejnej spravy.

JUDr. Jozef Andrasko, PhD., odborny asistent, Ustav prava informaénych technolégii
a prava dusevného vlastnictva, Univerzita Komenského v Bratislave, Pravnicka fakulta,
e-mail: jozef.andrasko@flaw.uniba.sk.
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KLICOVA SLOVA
informacné systémy verejnej sprdvy, informacné technoldgie, kybernetickd
bezpecnost

ABSTRACT

The author deals with the issue of security of public administration information
systems in accordance with the new legislation which significantly changed the
legal regulation of security of public administration information systems. The
author focuses primarily on the newly adopted Information Technologies of
Public Administration Act which regulates the issue of security of information
technologies of public administration. Secondly, the author focuses on the
security of public administration information systems pursuant to the Cyber
Security Act in which public administration information systems are considered
as the essential services. In conclusion, the author will draw attention to the
interconnection and differences in security issues of public administration
information systems pursuant to the Cyber Security Act and the Information
Technologies in Public Administration Act. The author deals with the issue in
question from the perspective of the legal order of the Slovak Republic.

KEYWORDS

public administration information systems, information technologies, cyber
security

1. GvoD

Bezpecnost informacénych systémov verejnej spravy (dalej len ,ISVS“)
zohrava vyznamnu tlohu, a to hned z niekolkych dévodov. Aby verejna
sprava mohla prostrednictvom svojich orgdnov plnit svoje tilohy, musi sa
spoliehat na svoje ISVS, resp. na informéacie a Gdaje, ktoré s v nich
spracovavané. Bez dostato¢nej tirovne bezpecnosti ISVS by nemohli orgény
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verejnej spravy vydavat individualne spravne akty alebo iné findlne formy
¢innosti verejnej spravy.’

V kontexte bezpecnosti, resp. informacnej a kybernetickej bezpecnosti je
potrebné nahliadat na informacné systémy verenej spravy a na informacie,
ktoré sa v nich spractivaji ako na aktiva, ktoré je potrebné chranit. Aby
doslo k zabezpeCeniu dostato¢nej trovne ochrany ISVS pred rdéznymi
hrozbami, je potrebné, aby konkrétne subjekty realizovali bezpecnostné
opatrenia, ktoré mézu znizZovat dopady bezpecnostnych incidentov na tieto
systémy. RoztrieStenost pravnej Upravy tykajlicej sa povinnosti realizovat
bezpecnostné opatrenia moze spdsobif, Ze subjekty v roéznych pravnych
postaveniach nebudil realizovat bezpecnostné opatrenia v dostato¢nej
miere resp. ich nebudid realizovat vobec. V stvislosti s bezpe¢nostnymi
incidentmi je taktieZ dolezité, aby prislusné pravne predpisy jasne
a zrozumitelne upravovali, ktory subjekt je povinny hlésit bezpecnostné
incidenty, ktorému subjektu sa takéto bezpec¢nostné incidenty nahlasuji
a v akej lehote.

V tomto prispevku sa zameriavam na problematiku bezpecnosti ISVS,
ato z pohladu pravneho poriadku Slovenskej republiky. V prvom rade
povaZzujem za potrebné ozrejmif pojmy ako bezpeénost, informac¢na
bezpecénost a kybernetickd bezpecnost, a to najmé z teoretického hl'adiska.
Nasledne sa budem venovat problematike bezpe¢nosti ISVS, a to z pohl'adu

novej pravnej Upravy, ktord sa tyka informac¢nych technolégii verejnej

V sticasnosti zohravajii ISVS vyznamnid tlohu aj v kontexte cezhrani¢nej autentifikacie
osob. Konkrétnym prikladom je ISVS, modul IAM (Identity Access Management), taktieZ
zndmy ako autentifika¢ny modul, ktory plni doleZiti Glohu pri cezhrani¢nej autentifikacii
0s0b (obcanov inych ¢lenskych Statov Eurépskej tinie). Pri prvom prihldseni osoby z iného
Clenského Statu Eurdpskej tnie do online sluzby poskytovanou subjektom verejného
sektora Slovenskej republiky sa zapiSu z eIDAS uzla do modulu IAM tdaje o danej osobe
azérovenl sa mu vytvori elektronickd schranka vzmysle zdkona ¢.305/2013
o elektronickej podobe vykonu pésobnosti orgdnov verejnej moci a o zmene a doplneni
niektorych zdkonov (zédkon o e-Governmente). Bez toho aby sa organy verejnej spravy
nemohli spoliehat na pravost, doveryhodnost a dostupnost informécii a tdajov
spracovavanych v ISVS, nemohli by vykonavat svoje tilohy, ¢o by znemozZnilo riadny chod
verejnej spravy. Blizsie k problematike cezhrani¢nej autentifikicie pozri: ANDRASKO, J.
a MESARCIK, M. Problematika GDPR v kontexte nariadenia eIDAS. In Digitalizicia, zmeny
vonkajSieho prostredia a spolo¢nost budtcnosti. Bratislava, Univerzita Komenského
v Bratislave, Pravnicka fakulta, s. 8- 22.
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spravy, ako aj z pohladu pravnej tpravy, ktord sa tyka kybernetickej
bezpecénosti vo vSeobecnosti. Prepojenost tychto pravnych tGprav je najviac
evidentna, najmi Co sa tyka bezpecnosti ISVS. V dalSej casti prispevku
upriamim pozornost na povinnost konkrétnych subjektov v réznych
pravnych postaveniach hlasit bezpecnostné incidenty. V tejto stvislosti
budem skamat, aké bezpec¢nostné incidenty je potrebné hlasit, ktoré
subjekty, v akych pravnych postaveniach st povinné hlasit bezpecnostné
incidenty, v akych lehotdch a voci ktorym subjektom si musia tdto
povinnost plnit. V zavere poukaZem na najproblematickejSie Casti skiimanej
problematiky a dovolim si navrhnif aj konkrétne rieSenia.

2. BEZPECNOST

Vo vseobecnosti mozno povedat, Ze bezpecnost je zaloZend na ochrane
aktiv pred roznymi hrozbami pri uréitej zranitelnosti.* Za aktiva moZno
povazovat vetko, ¢o m4 pre dani organizaciu® hodnotu. Méze ist o hmotné
aktiva (zariadenie, persondl a pod.) alebo o nehmotné aktiva (napr.
informacie, tdaje, sluzby, dobré meno, know-how a pod.). Akékol'vek
udalost, skutoCnosf, osoba, sila, ktord mbZe spbsobit, Ze sa aktiva
organizacie dostani do neZelaného stavu (napr. nebudi fungovat pocitace,
zamestnanec ochorie a pod.), sa nazyva hrozba. NajcastejSimi hrozbami,
ktoré mozno aplikovat na aktiva st prirodné vplyvy (napr. zemetrasenie,
birka a pod.), technické poruchy (napr. vypadok siete, vypadok podpornej
infrastrukttry a pod.), chyby v programovom vybaveni, neimyselné I'udské
chyby, cielavedoma l'udskd c¢innost (sabotdZ, prieniky hackerov do
systému) a pod.6

VON SOLMS, R., VAN NIEKERK, J. From information security to cyber security. In Computers
& Security, 2013, ro¢. 38, s. 100.

V terminolégii informac¢nej bezpecnosti je pojem organizicia definovand ako skupina I'udi
a zariadenie, so zodpovednosfou, prdvomocami a vzdjomnymi vzfahmi. Bliz§ie pozri bod
2.56 Standardu ISO/IEC 27000:2016 Overview and vocabulary. Pre tcely tohto prispevku
mozno za organizaciu v zmysle informacnej bezpecnosti povazovat verejnd spravu ako
takd, spravujlice subjekty verejnej spravy, a teda aj organy verejnej spravy.

OLEJAR, D. a kol. Managment informacnej bezpecnosti a zdklady PKI. Bratislava, 2015, s. 7.
[on-line]. Dostupné z: https://www.csirt.gov.sk/bezpecnostna-studovna/mfsr-vzdelavanie-
89f.html. [citované 28.9.2019].
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Je potrebné podotknit, Ze hrozba sa moZe, ale nemusi uplatnit. Aby sa
hrozba vébec naplnila, musi aktivum spifiat nejaké predpoklady, ktoré
nazyvame zranitelnost. Kazdé aktivum je zranitel'né, nakol'ko jeho hodnotu
ohrozuja roézne vplyvy. Pod zraniteInostou mozZno chéapaf chybu,
nedostatok v podobe nedostatocne vySkoleného zamestnanca, ktory sa
svojou neodbornostou a neskisenostou moéze doptstat chyb. Takyto
nedostatok méZe byt zneuZity hrozbou v takom rozsahu, Ze hodnota aktiva
moZe byt poskodend alebo dokonca zni¢end.”

Aktivum moéZe byt objektom hrozby ale taktieZ mdZe byt aj ciefom
ttoku. Utok predstavuje tmyselny pokus o naplnenie hrozby, ktorej
nositelom je ¢lovek (poSkodenie tidajov, prienik do systému) a vysledkom
je 8koda alebo strata aktiv.®

V pripade, Ze bude hrozba voc¢i aktivu naplnena a spdsobi naruSenie
pozadovaného stavu aktiva, dochadza k vzniku bezpec¢nostného incidente.
Bezpecnostny incident modzZe byt spdsobeny aktivitou uZivatela (imyselne,
netimyselne), alebo inym pdsobenim (napr. havéria, chyba systému a pod.).
Dosledkom bezpe¢nostného incidentu je ujma na aktivach organizacie
(napr. nefunkénost aktiva, nemozZnost poskytovania sluzby, materidlne
Skody, finan¢né Skody a pod.). Takdto ujma sa nazyva dopad, ktory sa da
vyjadrit kvantitativne (napr. financne ako cena opravy alebo nahrady
poskodeného pocitaca, obnova jeho programového vybavenia a tdajov,
a pod.) alebo kvalitativne.’

7 POZAR, J. Informaéni bezpecnost. Plzei: Vydavatelstvi a nakladatelstvi Ale§ Cen&k, 2005, s.

38.

OLEJAR, D. a kol. Mana#ment informacnej bezpecnosti a zdklady PKI. Bratislava, 2015, s. 8.
[on-line]. Dostupné z: https://www.csirt.gov.sk/bezpecnostna-studovna/mfsr-vzdelavanie-
89f.html. [citované 28.9.2019].

Pri fazko meratelnych dopadoch (napr. pri naruseni reputacie) sa vyuziva kvalitativne
vyjadrenie dopadu bezpecnostného incidentu, ato oznacenim nizky (ak nemé
bezpec¢nostny incident vplyv na chod organizicie), alebo oznacenim vysoky (organizacia
nie je spdsobila vykondvat svoje hlavné tlohy). Oznacenie dopadu bezpecnostného
incidentu ako stredny predstavuje situdciu, kedy organizdcia uz pocitila dosledky (dokaze
plnif svoje primérne tlohy, ale nie v plnom rozsahu). BliZ$ie pozri OLEJAR, D. a kol.
ManaZment informacnej bezpecnosti a zdklady PKI. Bratislava, 2015, s. 8-9. [on-line].
Dostupné z: https://www.csirt.gov.sk/bezpecnostna-studovna/mfsr-vzdelavanie-89f.html.
[citované 28.9.2019].
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Organizacia pocas plnenia svojich tloh celi mnohym bezpeénostnym
incidentom ¢i uZz tym vaZznym alebo menej vaZnym. Nie vSetky hrozby sa
pre danti organiziciu opodstatnené, a preto je potrebné vytvorit kritéria, na
zéklade ktorych bude organizicia rozliSovat hrozby na relevantné a tie
menej relevantné. Takymto kritériom je, napr. dopad hrozby, resp.
bezpecnostného incidentu, pri ktorom doslo k naplneniu hrozby. Jedno
kritérium by nebolo dostaujlice, a preto je potrebné stanovit druhé
kritérium, ktorym je pravdepodobnost naplnenia hrozby. Tieto oba kritéria
st spojené v riziku. Vo vSeobecnosti moZno povedat, Ze riziko predstavuje
moznost (nie nutnost), Ze konkrétna hrozba vyuzije zranitelnost aktiva, ¢o
sposobi vznik ujmy vlastnikovi aktiva.'’

Rizik4d vyplyvajice z hrozieb vo¢i aktivam organizacie nepredstavuji
rovnaky bezpecnostny problém, a preto je potrebné vykonat analyzu rizik,
¢o predstavuje stanovenie trovne rizik. Nasledne sa rizik4 podl'a zavaznosti
zoradia a rozhodne sa, ktorymi rizikami sa bude organizdcia zaoberat
a ktorymi nie. Hranica akceptovatelného rizika predstavuje pomyselnt
¢iaru v zozname rizik. Inymi slovami mozno povedat, Ze v pripade rizik,
ktoré sa nachadzaji nad C¢iarou, musi organizacia prijat také rieSenia, aby
sa hodnoty daného rizika zniZili. Takymto rieSenim st opatrenia, ktoré
plnia niekol'ko tloh. Na jednej strane zniZuji dopady bezpec¢nostnych
incidentov na aktiva, a na strane druhej mdZu odstrariovat zranitelnost
aktiv, ¢im v kone¢nom doésledku znizuji pravdepodobnost, Ze vobec ddjde
k bezpeénostnému incidentu. Takymto opatrenim méze byt, napr.
spolahlivd identifikdcia a autentifikcia, Sifrovanie citlivej informacie,
zélohovanie tidajov a pod."'

V dobe kedy sa informéacie prenasSaji a spractvaja elektronicky
a digitdlne prostrednictvom informac¢nych a komunikacnych technolégii
(dalej len ,IKT“) sa problematika bezpeCnosti spdja najmid s pojmami
informacnd bezpecnost a kyberneticka bezpec¢nost. V odbornej literatiire sa
pojem informacnd bezpecnost Castokrdt zamiefla za pojem kybernetickd

10

OLEJAR, D. a kol. Managment informaénej bezpecnosti a zdklady PKI. Bratislava, 2015, s. 9.
[on-line]. Dostupné z: https://www.csirt.gov.sk/bezpecnostna-studovna/mfsr-vzdelavanie-
89f html. [citované 28.9.2019].

"' TamtieZ, s. 9-10.
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bezpecnost a naopak. Nejasnost v terminoldgii spominanych pojmov
vychddza najmd zo skutoCnosti, Ze predmetné pojmy st upravené
v mnohych dokumentoch, narodného, ako aj medzindrodného charakteru,
avSak tieto dokumenty nemaji pravnu zévaznosf. Nejednotnost tychto
pojmov, ktoré st pouZivané najmi v roznych stratégidch, ktoré upravuja
bezpecnost v kybernetickom priestore sposobila roztrieStenost pohl'adov na
skimané pojmy.

Pojmy informacné a kybernetickd bezpec¢nost budem analyzovat najmé
prostrednictvom medzindrodnych Standardov, ktoré tdto problematiku
rieSia uz viac nez 20 rokov. Hoci Standardy nie sG pradvne zavizné,
Castokrat sa na ne legislativa odvolava a davaji presnejSie formulované
odpovede na otdzky, ktoré sivisia informacnou a kybernetickou
bezpecénostou.

Standard mozno z formélneho hladiska definovat ako: , dokument, ktory
vznikol na zdklade konsenzu a bol schvdleny uznanym orgdnom, ktory
poskytuje pre vseobecné a opakované pouZitie pravidld, smernice alebo
charakteristiky cinnosti alebo ich vysledkov zamerané na dosiahnutie
optimdlneho stupria usporiadania v danom kontexte.“">

Z hladiska organu, ktory prijima konkrétny Standard, mozno Standardy
rozdelift na forméalne a neformélne. Zatial ¢o formalne Standardy boli
schvéilené narodnymi'’, eurépskymi'® alebo medzindrodnymi
$tandardizaénymi organmi'®, neformalne $tandardy boli publikované
organizaciami pre rozvoj Standardov, ktoré vsSak nie sG uznané za
$tandardiza¢né orgéany.'®

2 ISO/IEC Guide 2:2004 Standardization and related activities — General vocabulary, s. 10.

¥ Zoznam narodnych $tandardizaénych orgdnov dostupny z:

https://standards.cen.eu/dyn/www/f?p = CENWEB:5. [citované 28.9.2019].

Medzi eur6pske Standardiza¢né organy mozZno zaradit European Committee for
Standardization (CEN), European Committee for Electrotechnical Standardization (CENEL)
a European Telecommunications Standards Institute (ETSI).

14

'® Medzi medzindrodné $tandardiza¢éné orgény mozno zaradif International Organization for

Standardization (I1SO), International Electrotechnical Commission (IEC) a International
Telegraph Union (ITU).

Napr. American Society for Testing Materials International, Society of Automotive Engineers,
Internet Engineering Task Force a i.
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Problematike informacnej bezpeclnosti sa venuje viacero
medzindrodnych Standardov. V dalSich Castiach analyzy sa zameriam na
medzindrodné ISO Standardy, ako aj na diela autorov, ktori st povazovani
za odbornikov v oblasti informacnej a kybernetickej bezpe¢nosti.

2.1 INFORMACNA BEZPECNOST - POJEM

Medzindrodny Standard ISO/IEC 27000:2016 Information technology --
Security techniques -- Information security management systems --
Overview and vocabulary (dalej len ,ISO/IEC 27000:2016“) definuje
informacnid bezpecnost ako zachovanie dévernosti, integrity a dostupnosti
informdcii.

Dovernost, integrita a dostupnost predstavuji zakladné bezpeénostné
poziadavky na ochranu informacii. Bezpe¢nostna poziadavka na zaistenie
dovernosti informécie znamend, Ze informéacia je chrédnend pred
prezradenim neoprdvnenym osobdm. Prikladom informAcii, ktoré si
vyZaduja ochranu pred neoprdvnenym pristupom sd, napr. osobné udaje,
informacie tykajtice sa bezpe¢nosti $tatu a pod."

Bezpecnostnd poziadavka na zaistenie integrity tdajov znamend, Ze
tidaje'® st chranené pred nahodnou alebo timyselnou modifikaciou, ktora
by mohla mat vplyv na platnost tidajov. Prikladom by mohla byt ochrana
Udajov v ramci transakcii, kde dochadza k platbe, kde by mohlo dojst
k modifikacii sumy."

17

TODOROV, D. Mechanics of Users Identification and Authentication. Fundamentals of Identity
Management. USA: Auerbach Publications, 2007, s. 2.

V tomto pripade je potrebné rozliSovat medzi informaciou a tidajom. Ako uvéadza Olejar,
informdcie st obsahom tdajov a tidaje st len forma zépisu informécii. To znamena, Ze td
istd informaciu (napr. desat) mozno zapisaf v r6znej forme (napr. X, ten a pod.). BliZsie
pozri OLEJAR, D. a kol.: Mana#ment informaénej bezpecnosti a zdklady PKI. Bratislava, 2015,
s. 11. [on-line]. Dostupné z: https://www.csirt.gov.sk/bezpecnostna-studovna/mfsr-
vzdelavanie-89f.html. [citované 28.9.2019]. K rozdielu medzi pojmom tidaj a informécia
taktieZ pozri: POLCAK, R. Informace a data v prdvu. In Revue pro pravo a technologie 7,
2016, s. 67-91.

OLEJAR, D. a kol.: Mana#ment informacnej bezpecnosti a zdklady PKI. Bratislava, 2015, s. 9-
10.[on-line]. Dostupné z: https://www.csirt.gov.sk/bezpecnostna-studovna/mfsr-
vzdelavanie-89f.html. [citované 28.9.2019].

TODOROV, D. Mechanics of Users Identification and Authentication. Fundamentals of Identity
Management. USA: Auerbach Publications, 2007, s. 2.
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Dostupnost informéacie ako bezpecnostna pozZiadavka znamend, Ze
informacie a sluzby, ktoré poskytuji osobam a organizaciam, musia byt
dostupné pouzivatelovi kedykolvek, ked o to poziada. Napr. webova
stranka, prostrednictvom ktorej sa osoby identifikuji a autentifikuji pre
vyuZivanie elektronickych sluZieb verejnej spravy, musi byt dostupna
kedykol'vek, ak o to dand osoba poziada. Nedostupnost webovej stranky by
narusila poskytovanie sluZieb.”

Popri vysSie uvedenych bezpecnostnych poziadavkdch na ochranu
informacii, existuji aj iné bezpeénostné poziadavky ako autentickost,
sikromnost, anonymita, pseudonymita, nepopretie pdvodu, nepopretie
dorucenia, resp. v pripade ochrany systémov pozname dosledovatelnost.*'

V zmysle predmetného Standardu sa za informécie povazuji nielen
informacie v digitilnej forme (Gidaje uloZzené na elektronickych alebo
optickych médiach), ale aj v materidlnej forme (napr. papier). Medzi
informacie méZeme taktiez zaradit informacie ako vedomosti zamestnanca.
Informacie méZu byt prenasané réznymi spdosobmi, kuriérom, elektronickou
alebo verbélnou komunikaciou. Bez ohladu na formu informécii a spésob
jej prenosu plati, Ze si vyZaduji dostatoéni ochranu.?

Whitman a Mattord definuji informac¢nti bezpecnost ako: ,,ochranu
informdcii aich kltcovych prvkov, vrdtane systémov a hardvéru, ktoré
pougivajii, uchovdvajii a prendsajii tito informdcie.“”’ KIti¢ovymi prvkami st
v tomto pripade ddvernost, integrita a dostupnost informacie.*

Podla Olejara sa pojem informacna bezpec¢nost pouziva miniméalne
v troch vjznamoch:*

* Tamtie?, s. 2.

*' Pre tieto bezpe¢nostné poziadavky bliz$ie pozri OLEJAR, D. a kol.: Informaénd bezpecnost.

Bratislava, 2013. s. 12. [on-line]. Dostupné z: https://www.csirt.gov.sk/bezpecnostna-
studovna/mfsr-vzdelavanie-89f.html. [citované 28.9.2019].

* ISO/IEC 27000:2016, s. 15.

* WHITMAN, M.E. a MATTORD, H.J. Principles of Information security. Boston: Course
Technology, 2012, s. 9.

Dovernost, integrita a dostupnost informdécie st v odbornej literatire oznacené ako CIA
trojuholnik. Skratka CIA vychddza zo zaciatoénych pismen anglickych nazvov tychto
zékladnych bezpecnostnych poziadaviek (Confidentiality, Integrity, Availability).

24
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®* je to idedlny stav systému alebo organizédcie, ktory sa da
charakterizovat tak, Ze vSetko (IKT) funguje v stlade
s poziadavkami (stanovenymi napr. v bezpec¢nostnej politike)
a v systéme/organizacii nedochadza k bezpec¢nostnym incidentom,

® oznacuje ¢innost smerujicu k dosiahnutiu idedlneho stavuy,

* medziodborova oblast, ktord skiima hrozby voci IKT a informécii
a metddy elimindcie rizik, ktoré z nich vyplyvaju.

2.2 KYBERNETICKA BEZPECNOST - POJEM
Pojem kybernetickd bezpe¢nost je v zmysle medzindrodného Standardu
ISO/IEC 27032:2012 Information technology -- Security techniques --
Guidelines for cybersecurity (dalej len ,,ISO/IEC 27032:2012%) definovany
ako zachovanie dévernosti, integrity a dostupnosti informacii*
v kybernetickom priestore.”’ V porovnani s informa¢nou bezpeénostou,
pdjde teda len o informécie, ktoré st prendsané a ulozené v kybernetickom
priestore. Kybernetickd bezpelnost sa vzfahuje na opatrenia, ktoré by
zainteresované strany” mali stanovif pre vytvorenie a zachovanie
bezpeénosti v kybernetickom priestore.”

V zmysle vy$Sie uvedenej definicie by sme mohli povedat, Ze
kybernetickd bezpecnost je informacna bezpecnost kybernetického

25

OLEJAR, D. a kol. ManaZment informaénej bezpecnosti a zdklady PKI. Bratislava, 2015. s. 16.
[on-line]. Dostupné z: https://www.csirt.gov.sk/bezpecnostna-studovna/mfsr-vzdelavanie-
89f html. [citované 28.9.2019].

Podla niektorych autorov je kybernetickd bezpecnost postavend na principoch, ktoré sa
nazyvaju triddy kybernetickej bezpec¢nosi. Konkrétne ide o:

1. CIA (Confidentiality, Integrity, Availability)
2. Prvky kybernetickej bezpe¢nosti (Ludia, Technoldgie, Procesy)

26

3. Zivotny cyklus kybernetickej bezpe¢nosti (Prevencia, Detekcia, Reakcia).
BliZsie pozri KOLOUCH, J., BASTA, P. a kol. CyberSecurity. Praha: CZ.NIC, z.s.p.o0, 2019.
s. 45-68 alebo BAYUK, L. a kol.: Cyber security policy guidebook. Wiley, 2012, s. 2-3.

Predmetny medzindrodny Standard odkazuje na viacerych miestach na ISO Standardy,
ktoré sa aplikuji v pripade informaénej bezpecnosti.

27

28 . . . . . v e v >
Medzi zainteresované strany v kybernetickom priestore moZno zaradit uzivatelov

(jednotlivci, sikromné a verejné organizacie) a poskytovatelov (poskytovatelia Internetu
a poskytovatelia aplika¢nych sluzieb).

* ISO/IEC 27032:2012, s. 17.

12
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priestoru. Je viac ako potrebné ozrejmit pojem kyberneticky priestor
(cyberspace), nakolko tento pojem urCuje obsah pojmu kyberneticka
bezpecénost.

Neexistuje jednozna¢nd, vSeobecne akceptovand definicia pojmu
kyberneticky priestor. Kyberneticky priestor mozno chédpat ako systém
systémov (SoS) zloZeny =z roznych digitdlnych zariadeni spojenych
pocitacovymi siefami, pripojenymi na Internet (vratane programového
vybavenia, tudajov, aplikacnych programov, technickej infrastruktiry)
a I'udi, ktori v tomto priestore posobia, ¢innosti, ktoré v iom prebiehajd,
pravidiel, ktoré upravuja ¢innosti a vztahy v priestore. Iné definicie chapu
kyberneticky priestor ako virtudlny systém informacii, vztahov, ¢innosti,
ktoré vznikaji pri spracovani informacii prostrednictvom digitdlnych IKT,
ktory vSak neexistuje v materialnej forme.*

V zmysle medzinarodného Standardu ISO/IEC 27032:2012 predstavuje
kyberneticky priestor komplexné prostredie, ktoré vzniklo interakciou l'udi,
softvéru asluzieb na Internete prostrednictvom =zariadeni a sieti,
technolégii k nemu pripojenych, ktoré neexistuje v Ziadnej fyzickej
podobe.*!

Autori odbornej literattry chipu kyberneticky priestor ako geograficky
neobmedzeny, nefyzicky priestor, v ktorom sa nezdvisle od casu, dialky
a miesta vykondvaju transakcie medzi I'udmi, medzi pocitami a medzi
pocita¢mi a 'udmi. Charakteristickym znakom kybernetického priestoru je
nemoznost uréit presné miesto a Cas, kedy doslo k danej aktivite alebo kde
doslo k presunu informécif.”

Hoci ISO/IEC 27032:2012 a niektori autori odbornej literattiry chapu
kyberneticky priestor ako prostredie, ktoré neexistuje vo fyzickej podobe,
nemozno ho chépat izolovane od jeho technologickych komponentov,
z ktorych je tvoreny. Avsak, okrem technologickej tirovne ma kyberneticky

% Blizgie pozri: ANDRASKO, J. a kol.: Zdkon o kybernetickej bezpecnosti. Komentar. Bratislava:
Wolters Kluwer SR s.r.0. 2018, s. 96.
* ISO/IEC 27032:2012, s. 12.

* HAMELINK, C. J. The ethics of cyberspace. Sage, 2001, s. 9.

13
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priestor aj socidlno-technickd droven, v ramci ktorej sa vykonavaji rdzne
kybernetické aktivity.*

Legélnu definiciu pojmu kyberneticky priestor mozno néjst v zakone ¢.
69/2018 Z. z. o kybernetickej bezpe¢nosti a o zmene a doplneni niektorych
zékonov (dalej len ,zdkon o KB“). Kyberneticky priestor je v zmysle § 3
pism. b) predmetného zdkona definovany ako: ,,globdlny dynamicky otvoreny
systém sieti ainformacénych systémov, ktory tvoria aktivované prvky
kybernetického priestoru, osoby vykondvajiice aktivity v tomto systéme a vztahy

[43

a interakcie medzi nimi.“ Predmetna definicia ma& viacero nedostatkov,
nakolko medzi prvky, ktoré patria do kybernetického priestoru zaradzuje
len aktivované prvky, ¢im vylucuje prvky, ktoré nie st aktivované. Ako
priklad neaktivovanych prvkov moZno uviest siete, pocitace a zariadenia,
ktoré sa nemusia docasne pouzivat, avsak stile si stcasfou technologickej
infrastrukttiry, ktort je potrebné chranit. V pripade ak by sme pripustili, Ze
kyberneticka bezpecnost sa vzfahuje len na aktivne prvky kybernetického
priestoru, potom by pasivne komponenty prestali byt prvkami
kybernetického priestoru. Takéto Gvahy st namieste najmi z dovodu, Ze
nova pravna Gprava tykajtica sa ochrany informac¢nych technolégii verejnej
spravy sa netyka len ISVS, ale aj infrastruktiry, ktord zabezpecujice
implementéciu a prevadzkovanie ISVS.*

Pre Gplnost je potrebné dodaf, Ze kybernetickd bezpec¢nost sa v zmysle
Standardu ISO/IEC 27032:2012 opiera o informaénG bezpecénost
(information security), bezpecnost aplikacii (application security), bezpe¢nost
siete (network security) a bezpec¢nost Internetu (Internet security) ako
o zékladné stavebné kamene. Kybernetickd bezpec¢nost je jednou z ¢innosti
potrebnych pre ochranu kritickej informacnej infrastruktary (critical
information infrastructure protection). Primerana ochrana sluzieb kritickej
infrastruktiry stGcasne prispieva k zdkladnym potrebdm bezpecnosti

* VAN DEN BERG, J. a kol. On (the Emergence of) Cyber Security Science and its Challenges for
CyberSecurity Education. NATO STO/IST-122 symposium, Tallinn, 13-14 oktéber 2014, s.
12-2.

Problematickym aspektom pojmu kyberneticky priestor v zmysle zdkona o KB je aj
zaradenie Tudi medzi prvky kybernetického priestoru. BliZie pozri ANDRASKO, J. a kol.:
Zdkon o kybernetickej bezpecnosti. Komentér. Bratislava: Wolters Kluwer SR s.r.o. 2018, s.
95.

34
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(bezpecnost, spolahlivost a dostupnost kritickej infrastruktary) za tcelom
dosiahnutia ciefov kybernetickej bezpe¢nosti.*

V odbornej literatire mozno najst rozne definicie pojmu kyberneticka
bezpeé¢nost.”® Kolouch chépe kybernetickli bezpe¢nost v dvoch rovinach.
V prvej rovine definuje kybernetickii bezpecnost ako: ,sithrn prdvnych,
organizacnych, technickych a vzdeldvacich prostriedkov, ktoré smeruju
k zaisteniu ochrany pocitacovych systémov a dalsich prvkov IKT, aplikdci,
tidajov a uZivatelov.“”’

V druhej rovine chépe kyberneticki bezpeénost ako: ,schopnost
pocitacovych systémov a vyugivanych sluZieb reagovat na kybernetické hrozby ¢i
titoky aich ndsledky, ako aj pldnovanie obnovy funkcnosti pocitacovych
systémov a sluZieb s nimi spojenych.“

Pojem kyberneticka bezpecnost je definovany zakone o KB. V zmysle § 3
pism. g) zédkona o KB je kybernetickd bezpe¢nost™ definovana ako: ,stav,
v ktorom sii siete a informacné systémy schopné odoldvat na urcitom stupni
spolahlivosti akémukolvek konaniu, ktoré ohrozuje dostupnost, pravost,
integritu alebo ddévernost uchovdvanych, prendSanych alebo spractivanych
tdajov alebo stvisiacich sluZieb poskytovanych alebo pristupnych
prostrednictvom tychto sieti a informacnych systémov.“ Predmetnd definicia
vychadza z pojmu bezpecnost sieti a informac¢nych systémov v zmysle ¢l. 4
ods. 2 smernice Eurépskeho parlamentu a Rady (EU) 2016,/1148 zo 6. jila
2016 o opatreniach na zabezpecenie vysokej spolo¢nej tirovne bezpec¢nosti
sietf a informaénych systémov v Unii (d'alej len ,smernica NIS“).*

% ISO/IEC 27032:2012, s. 17.

36

K pojmu kybernetickd bezpe¢nost pozri: POLCAK, R: Kybernetickd begpecnost. In Pravo
informacnich technolégii. Praha: Wolters Kluwer CR, 2018, s. 587-593 alebo POLCAK, R.
Kybernetickd bezpecnost jako aktudlni fenomén cCeského prdva. In Revue pro pravo
atechnologie, 2015,¢. 11, s. 95. [on-line]. Dostupné z:
https://journals.muni.cz/revue/article/view/2980. [citované 29.9.2019].

KOLOUCH, J., BASTA, P. a kol. CyberSecurity. Praha: CZ.NIC, z.s.p.o, 2019. s. 45-68 alebo
BAYUK, L. a kol.: Cyber security policy guidebook. Wiley, 2012, s. 45.

37

% Blizsie k pojmu kybernetickd bezpe¢nost v zmysle zékona o KB pozri ANDRASKO, J. a kol.

Zdkon o kybernetickej bezpecnosti. Komentér. Bratislava: Wolters Kluwer SR s.r.o. 2018, s.
100-103.
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2.3 ROZDIEL MEDZI INFORMACNOU A KYBERNETICKOU
BEZPECNOSTOU

V prvom rade si je potrebné uvedomit, Ze v pripade skiimanych pojmov
nejde o synonymd. Informacnt a kybernetickii bezpecnost nemozno
v zmysle skiimanych S$tandardov vnimat ako totozné pojmy a nie je ani
vhodné ich rozliSovat na zaklade toho, ktory pojem je $irsi alebo uZsi.

V pripade kybernetickej bezpefnosti je okrem iného taktiez cielom
ochrana informaécii, ale len tych z prostredia kybernetického priestoru.
V tejto suvislosti si je potrebné uvedomit, Ze z pohladu ochrany informacie
ako aktiva, si v pripade informacnej bezpecnosti chrdnené nie len
informacie v elektronickej podobe, ale aj vo fyzickej podobe.

V druhom rade je potrebné podotkniit, Ze kybernetickd bezpecnost mé
z pohladu Standardov za ciel zabezpecit zdielanie a koordindciu medzi
jednotlivymi bezpec¢nostnymi doménami. MoZno povedat, Ze kyberneticka
bezpeénost spravuje bezpelnostné problémy, ktoré nerieSi Ziadna
z bezpecnostnych domén alebo moéze byt identifikovand viacerymi
doménami. V druhom pripade je potrebné zdielat a koordinovat informécif
pre efektivne a komplexné riesenie bezpe¢nostného problému.*

Avsak v sicasnosti sa v pravnom poriadku Slovenskej republiky
nerozliSuje medzi informacnou bezpecnostou a kybernetickou
bezpecnostou. Z pravneho hladiska, ako aj praktického hladiska je
rozliSovanie medzi informac¢nou bezpeénosfou a kybernetickou
bezpecnostou nepodstatné. DolezZitejSie je, aby prdvna Gprava zabezpecila
dostatocnti ochranu informac¢nych systémov a informacii, ktoré sa v nich

¥V zmysle smernice NIS sa bezpe¢nost sietf a informaénych systémov chape ako: ,,schopnost

sieti a informacnych systémov odoldvat na urcitom stupni spolahlivosti akémukolvek konaniu,
ktoré ohrozuje dostupnost, pravost, integritu alebo dévernost uchovdvanych, prendsanych alebo
spractivanych tidajov alebo stivisiacich sluZieb poskytovanych alebo pristupnych prostrednictvom
tychto sieti a informacénych systémov.“ Smernica NIS chépe bezpe¢nost sieti a informaénych
systémov ako vlastnost sieti a informacnych systémov, zatial ¢o v zdkone o KB je chapana

kybernetickd bezpecnost ako stav.

"V niektorych pripadoch je pojem kybernetickej bezpeénosti spajany s ochranou kritickej

informacnej infrastruktiry, ¢o vSak nie je pravdou. Stvislost medzi kybernetickou
bezpeénostou a ochranou kritickej informacnej infrastruktiry je Castokrét viac ako zrejmé,
nakolko napr. infrastruktira telekomunikaénych sieti zabezpecuje pristup do
kybernetického priestoru.
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spracivaji, tak aby sa dalo spolahnif na ich dévernost, dostupnost
a integritu. TaktiezZ je potrebné, aby sa zabezpelila nielen ochrana
informacii v materidlnej podobe, ale aj informécii, ktoré si spractivané

v elektronickej alebo digitalnej forme.

3. BEZPECNOST ISVS V PRAVNOM PORIADKU SLOVENSKEJ
REPUBLIKY

Pravna tprava ISVS a otdzka ich bezpecnosti presla v poslednom obdobi
vyraznymi zmenami. V prvom rade, zdkon ¢.275/2006 Z. z.
o informacnych systémoch verejnej spravy a o zmene a doplneni niektorych
zakonov (d'alej len ,zdkon o ISVS“) bol zruseny zakonom ¢. 95/2019 Z. z.
o informaénych technolégiach vo verejnej sprave a o zmene a doplneni
niektorych zakonov (d'alej len ,,zdkon o ITVS“), ktory nadobudol G¢innost
5. méja 2019.

Problematika bezpec¢nosti ISVS je v sticasnosti stale upravena vo vynose
Ministerstva financii Slovenskej republiky ¢. 55/2014 Z. z. o standardoch
pre informac¢né systémy verejnej spravy. Predmetny vynos obsahuje
bezpe¢nostné standardy.”

Bezpecnost ISVS je taktieZ predmetom zakona o KB, nakol'ko za uréitych
okolnosti mdze byt konkrétny ISVS zaradeny medzi zdkladné sluzby a jeho
spravca do registra prevadzkovatel'ov zakladnych sluzieb (d’alej len ,,PZS“).
V takejto situdcii je spravca v posobnosti ktorého je konkrétny ISVS
povinny plnit povinnosti v zmysle zdkona o KB.

V nasledujticej Casti prispevku ddjde k ozrejmeniu pojmu informacna
technolégia verejnej spravy, ktory v sebe zahffla aj pojem informacny
systém verejnej spravy. Taktiez upriamim pozornost na ustanovenia zakona
o ITVS, ktoré upravuji problematiku bezpecnosti informaénych technolégii
verejnej spravy. Nésledne poukaZem na zdkon o KB a jeho vzfah k zdkonu
0 ITVS, ato najméd z pohladu bezpec¢nostnych opatreni resp. inych

*' Vynos Ministerstva financii Slovenskej republiky & 55/2014 Z. z. o $tandardoch pre

informacné systémy verejnej spravy v zneni neskorsich predpisov zostdva platny a tcinny
do nadobudnutia Géinnosti vykonavacieho pravneho predpisu podla § 31 zékona o ITVS,
najneskor vsak do 1. maja 2020.
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povinnosti, ktoré musia konkrétne subjekty plnit, aby zabezpecili
dostato¢nti tdroven bezpecnosti informacnych technolégii verejnej spravy,
resp. ISVS.

3.1 BEZPECNOST ISVS V ZAKONE O ITVS

Zakon o ITVS v porovnani so zruSenym zdkonom o ISVS definuje pojem
informacné technolodgie verejnej spravy (d'alej len ,ITVS“) a rozsiruje svoju
pOsobnost aj na bezpecnost tychto technolégii. V zmysle § 2 ods. 2 zdkona
ITVS st ITVS definované ako: ,informacnd technoldgia v pdsobnosti sprdvcu
podporujtica sluzby verejnej sprdvy, sluzby vo verejnom zdujme alebo verejné
sluzby.“ Informacné technolégie si v zmysle § 2 ods. 1 zdkona o ITVS
chapané ako: ,prostriedok alebo postup, ktory sliiZi na spractivanie tidajov
alebo informdcii v elektronickej podobe.“ Zakon o ITVS uvadza priklady
informacnych technolégii, konkrétne informacny systém, infraStruktdru,
informac¢na ¢innost a elektronické sluzby. Definicia pojmu informacny
systém verejnej spravy zostala zachovand v zneni uZ zruSeného zakona
0 ISVS ako: informacny systém v pOsobnosti sprdvcu podporujtici sluzby
verejnej sprdvy, sluzby vo verejnom zdujme alebo verejné sluzby.“ V pripade
pojmu informacny systém doSlo k zmene, nakolko informacny systém
predstavuje v zmysle § 2 ods. 2 zdkona o ITVS: ,funkcny celok zabezpecujtici
cielavedomti a systematickti informacniti ¢innost prostrednictvom technickych

“*2 y porovnani s definiciou pojmu

prostriedkov a programovych prostriedkov.
informaény systém v zmysle zruSeného zikona o ISVS nemusia byt
technické prostriedky a programové prostriedky sticastou informac¢ného
systému a taktieZ tieto prostriedky nemdZu poskytovat iny informacny
systém.

Bezpecnost ITVS je v zdkone o ITVS upravena v § 18 az § 23. Predmetny
zakon upravuje bezpecnost ITVS v oblasti:

* planovania a organizacie (§ 19),

* Vzmysle §2 ods. 1 pism. a) zdkona o ISVS bol informa¢ny systém definovany ako:

Jfunkény celok zabezpecujtici cielavedomii a systematickil informacnil ¢innost prostrednictvom
technickych prostriedkov a programovych prostriedkov, ktoré sl sticastou informacného systému
alebo ktoré informacnému systému poskytuje iny informacny systém.
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®* obstaravania a implementéacie (§ 20),
® prevadzky, servisu a podpory (8 21),
®* monitoringu a hodnotenia (§ 22),

V § 18 zakona o ITVS su zadkladné ustanovenia tykajtce sa situacie kedy
je spravca aj PZS v zmysle zdkona o KB. V § 23 predmetného zikona si
upravené osobitné opatreniana useku bezpecnosti ITVS (napr.
bezpe¢nostny projekt).

Spravcom ITVS je vzmysle §2 ods. 5 zdkona o ITVS ten organ
riadenia®, ktorého za spravcu ITVS ustanovi zikon alebo je ustanoveny na
zaklade zdkona o ITVS. Povinnost spravcu zabezpecit riadenie bezpecnosti
je zakotvend v 8§14 ods. 1 pism. i) zdkona o ITVS. V stvislosti
s bezpe¢nostnymi opatreniami je spravca povinny:

* identifikovaf potrebné bezpecnostné opatrenia (§ 19 ods. 1
pism. e) zédkona o ITVS),

® urcit prostriedky na zabezpecenie implementacie a riadneho
fungovania bezpec¢nostnych opatreni (§ 19 ods. 1 pism. h)
zakona o ITVS),

* realizovat bezpecnostné opatrenia (§ 19 ods. 3 pism. c)
zakona o ITVS).

Z pohladu spravcu ITVS bude déleZité, aké bezpe¢nostné opatrenia musi
prijat arealizovat a taktiez, ktory pravny predpis ma aplikovat pri
prijimani konkrétnych bezpe¢nostnych opatreni. V zmysle § 18 ods. 1
zdkona o ITVS je spravca, ktory je zaroven aj PZS povinny prijat
a realizovaf bezpec¢nostné opatrenia vo vzfahu k ISVS v jeho sprave
v zavislosti od klasifikcie informdcii a kategorizacie sieti a informacnych
systémov v zmysle § 20 zdkona o KB. Inymi slovami, vo vSeobecnosti plati,
ak je spravca aj PZS v zmysle zdkona o KB, prijima a realizuje bezpe¢nostné
opatrenia v zmysle zédkona o KB.

Povinnosti sprdvcov ITVS v oblasti bezpecnosti ITVS budié detailne
upravené vo vykondvacom pravnom predpise, ktory nahradi vynos
Ministerstva financii Slovenskej republiky ¢. 55/2014 Z. z. o Standardoch

* Taxativny zoznam organov riadenia je uvedeny v § 5 ods. 2 zékona o ITVS.
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pre informacné systémy verejnej spravy. Obsah bezpecnostnych opatreni
v novej vyhlaske by mal reflektovat uz existujiice bezpe¢nostné opatrenia,

ktoré st spravcovia povinni realizovat.

3.2 NOVA VYHLASKA
Dolezitym aspektom, ktory ovplyvni vytvorenie pravneho ramca
bezpec¢nosti ITVS, bude prijatie vykonadvacieho pravneho predpisu,
konkrétne vyhlasky. Predmetnd vyhlaska bude v zmysle § 31 pism. a) a i)
zékona o ITVS upravovat:
* jednotlivé kategoérie ITVS a podrobnosti o spdsobe zaradovania do
tychto kategorif,
®* podrobnosti o bezpecnosti ITVS podla § 18 aZz 23, obsahu
bezpecnostnych opatreni, obsahu a Struktire bezpec¢nostného
projektu arozsah bezpecnostnych opatreni v zavislosti od
klasifikacie informécii a od kategorizicie sieti a informacnych
systémov.

Klasifikacia informacii je prejavom hodnoty a statusu informécie danej
organizicie. S tym priamo stvisi aj uréenie, kto je vlastnikom informacif.**
Jednotlivé kategérie ITVS a podrobnosti o sposobe zaradovania do tychto
kategérii sa vykonad v zmysle § 31 pism. a) zdkon o ITVS s pouZitim
klasifikacie informécii a kategorizicie sieti a informac¢nych systémov
v zmysle zakona o KB.*

V stvislosti s klasifikdciou informécii vznikaja spravcovi v zmysle
zékona o ITVS viacero povinnosti. Spravca v zmysle § 19 ods. 1 pism. c)
zékona o ITVS zavedie a udrzZiava systém riadenia informacnej bezpec¢nosti,
ktory zabezpedi identifikovanie aktiv v ITVS. Navyse spravca v zmysle § 15
ods. 8 pism. a) a c¢) zdkona o ITVS identifikuje a udrziava zoznam svojich
aktiv a taktiez identifikuje Casti aktiv, ktorych nedostupnost alebo zniZena

44

WONG, H. Cyber Security: Law and Guidance. Bloomsbury Professional, 2018, s. 456.

BlizSie pozri: vyhlaska ¢. 362/2018 Z. z. ktorou sa ustanovuje obsah bezpecnostnych
opatreni, obsah a Struktira bezpec¢nostnej dokumentdcie arozsah vSeobecnych
bezpecnostnych opatreni.

45
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kvalita mé zasadny vplyv na poskytovanie sluzieb verejnej spravy, sluzieb
vo verejnom zaujme alebo verejnych sluzZieb.*

V suvislosti s kategorizaciou ISVS plati, Ze sprdvca ma v zmysle § 19
ods. 5 pism. a) zdkona o ITVS povinnost urcit kategériu ISVS, do ktorej
bude z hladiska klasifikicie informécii a kategorizacie sieti a informacnych
systémov patrif uz pri planovani vytvorenia alebo nadobudnuti ISVS.

V stvislosti s bezpe¢nostnym projektom plati, Ze spradvca je povinny
v zmysle § 23 ods. 2 zdkona o ITVS vypracovat bezpecnostny projekt vzdy
pre ISVS, ktory je z pohladu klasifikacie informacii a kategorizécie sieti
ainformaénych systémov v najvysSej kategérii z hladiska jeho
vyznamnosti, funkcie a Gicelu pouzitia s ohl'adom na potrebu zabezpecenia
ochrany doévernosti a integrity a zabezpecCenia dostupnosti a trovne
¢innosti vykonavanych s jeho pouZitim. Inymi slovami, spravca je povinny
vypracovat bezpecnostny projekt pre ITVS v jeho poOsobnosti, ak je
predmetna ITVS zaradend v najvyssej kategdrii. Vynimkou z tohto pravidla
je situdcia, kedy bezpeénostny audit alebo hodnotenie zranitelnosti
vykonané orgdnom vedenia zisti riziko alebo hrozbu pre ITVS. V takomto
pripade je spravca povinny v zmysle § 23 ods. 3 pism. d) zdkona o ITVS
vypracovat bezpeénostny projekt bez ohladu na kategorizaciu ITVS.

3.3 BEZPECNOST ISVS V ZAKONE O KB
Na bezpecnost ISVS sa moZno pozerat aj z pohladu zakona o KB.
Predmetny zdkon stanovil, Ze medzi zakladné sluZzby mozno zaradit aj ISVS.
Nérodny bezpec¢nostny trad (d'alej len ,NBU“) zaraduje zakladni sluzbu -
ISVS, do zoznamu zakladnych sluZieb a jej prevadzkovatela do registra PZS
v spolupraci s prisluSnym dstrednym orgdnom. PrisluSnym dstrednym
organom pre oblast ISVS je Urad podpredsedu vlady Slovenskej republiky
pre investicie a informatiziciu (dalej len ,UPVII“), ktory ma v sektore
verejné sprava v posobnosti podsektor ISVS.

V praxi v sti¢asnosti zatial nedochddza k zarad'ovaniu vSetkych ISVS do
zoznamu zékladnych sluzieb a ich spravcov do registra PZS, ¢o odzrkadluje

° Blizsie k pojmom sluZba verejnej spravy, sluzba vo verejnom zaujme a verejna sluzba pozri
§ 3 zédkona o ITVS.
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poziadavku smernice NIS na PZS, ktory ma poskytovat sluzbu, ktord méa
zasadny vyznam z hfadiska zachovania klticovych spolocenskych a/alebo
hospodarskych ¢innosti.” Ak by doslo k zaradeniu vsetkych ISVS do
zoznamu zadkladnych sluZieb, nebola by spominanad poZiadavka naplnena,
nakolko mnoho ISVS neposkytuje sluzbu, ktord mé zdsadny vyznam
z hladiska zachovania kltdcovych spolocenskych a/alebo hospodarskych
¢innosti.

Konkrétne bezpe¢nostné opatrenia, ktoré musi PZS splnif s stanovené
v § 20 zakona o KB a vyhlaske NBU ¢. 362/2018 Z. z. ktorou sa ustanovuje
obsah bezpec¢nostnych opatreni, obsah a Struktira bezpec¢nostnej
dokumentacie a rozsah vSeobecnych bezpecnostnych opatreni.

3.3.1 POSTAVENIE A POVINNOSTI PZS

V stvislosti s vysSie uvedenym je potrebné ozrejmit, akym spésobom moze
byt spravca ITVS zaradeny do registra PZS a jeho ISVS do zoznamu
zékladnych sluZieb. V zmysle zdkona o KB existuje niekol'ko spdsobov ako
dbjde k zaradeniu zakladnej sluzby do prislusného zoznamu a zaradeniu
PZS do prislusného registra.*

V pripade zékladnych sluzieb a ich prevadzkovatelov plati, Ze ak entita
zisti, Ze doslo k prekroceniu identifika¢nych kritérii prevadzkovanej sluzby
a takato entita patri do niektorého zo sektorov podla prilohy ¢. 1 zdkona
o KB, je povinna urobif oznamenie do 30 dni odo dnia, ked sa o prekroceni
identifika¢nych kritérii dozvedela. Takéto ozndmenie obsahuje konkrétne
informacie a je adresované NBU. Pravny zéklad pre zaradenie zikladnej
sluzby do zoznamu zékladnych sluzieb a PZS do registra PZS zavisi od
jednotlivych druhov zakladnych sluZieb.

Slovensky zakonodarca definuje tri druhy zékladnych sluzieb. V zmysle
§ 3 pism. k) zdkona o KB je zdkladnou sluzbou sluzba, ktora je zaradena
v zozname zékladnych sluZieb a:

¥ Pozri ¢l. 5 ods. 2 smernice NIS.

* PZS je v zmysle § 19 ods. 1 zakona o KB povinny do $iestich mesiacov odo diia ozndmenia

o zaradeni do registra PZS prijat a dodrziavat v§eobecné bezpe¢nostné opatrenia najmenej
v rozsahu bezpe¢nostnych opatreni podla § 20 a sektorové bezpe¢nostné opatrenia, ak st
prijaté.
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A. zavisi od sieti a informacnych systémov aje ¢innostou aspoti
v jednom sektore alebo podsektore podla prilohy¢. 1 zdkona o KB,

B. je informaénym systémom verejnej spravy™, alebo

C. je prvkom kritickej infrastrukttiry®.

V pripade ak ide o zaradenie zakladnej sluzby typu A plati, Ze NBU

zaradi tito sluzbu do zoznamu zékladnych sluZieb a jej prevadzkovatela do

registra PZS:

a) na zédklade ozndmenia prevadzkovatelom tejto sluzby,

b) na zéklade podnetu tstredného organu, ak doslo k prekroceniu
identifika¢nych kritérii prevadzkovanej sluzby podla § 18 zékona
o KB,

c) zvlastnej iniciativy, ak sa NBU dozvedel o prekrodeni
identifika¢nych kritérii prevadzkovanej sluzby podla § 18 zékona
o KB a nedoslo k postupu podla pismena a) alebo pismena b).”!

V pripade zakladnych sluZieb typu B (sluzba ako ISVS) plati, e NBU

v spolupraci s prislusSnym dstrednym orgédnom zaradi zdkladnd sluzbu do

zoznamu zakladnych sluZieb a jej prevadzkovatela do registra PZS."

V stivislosti so zdkladnymi sluzbami typu C plati, Ze NBU zaradi takiito

zakladna sluzbu do zoznamu zakladnych sluZieb a jej prevadzkovatela do

registra PZS zo z4kona.”

Zaradenie zakladnej sluzby do zoznamu zakladnych sluZieb a jej

prevadzkovatela do registra PZS ozndmi NBU prevadzkovatelovi tejto

sluzby prostrednictvom jednotného informacného systému kybernetickej

v + 54
bezpecnosti.

49
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51

52

53

54

§ 2 ods. 1 pism. b) zédkona ¢. 275/2006 Z. z. o informacnych systémoch verejnej spravy
a o zmene a doplneni niektorych zakonov.

§ 2 pism. a) zdkona ¢. 45/2011 Z. z. o kritickej infrastruktare.
§ 17 ods. 2 zdkona o KB.

TamtieZ, § 17 ods. 3.

Tamtiez, § 17 ods. 4.

TamtieZ, § 17 ods. 5. Ozndmenie nemda charakter individudlneho pravneho aktu. Na
zaradenie sluzby do zoznamu zédkladnych sluzieb a jej prevddzkovatela do registra PZS sa
nevztahuje zakon ¢. 71/1967 Zb. o sprdvnom konani (spravny poriadok), ¢o znamena, Ze
zaradeny subjekt neméZe pouZif opravné prostriedky v zmysle spravneho poriadku.
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Aby doslo k zaradeniu zékladnej sluzby do zoznamu z&kladnych sluzieb
a jej prevadzkovatela do registra PZS, musi prislusna zakladna sluzba,
ktor poskytuje entita prekrocCit identifikacné kritéria prevadzkovanej
sluzby. V zmysle § 18 zdkona o KB sa identifika¢né kritéria prevadzkovanej
sluzby delia na dopadové kritéria a Specifické sektorové kritéria.

Dopadové kritérid vychadzaju z ¢lanku 6 smernice NIS, ktory upravuje
faktory pre urcenie zavaznosti rusivého vplyvu. Podrobnosti o dopadovych
a Specifickych sektorovych kritéridch pre zékladnt sluzbu st upravené vo
vyhlaske NBU ¢&. 164/2018 Z. z., ktorou sa uréuji identifikaéné kritéria
prevadzkovanej sluzby (kritéria zikladnej sluzby).”> Na tomto mieste je
potrebné podotkniif, Ze eur6psky zdkonodarca urcuje identifika¢né kritéria
PZS anie pre zakladné sluzby. Avsak slovensky zdkonodarca upravuje
v zdkone KB a predmetnej vyhlaske identifika¢né kritéria prevadzkovanej
sluzby a ak entita tieto kritéria prekro¢i nasledne mozno hovorit o tom, Ze
ma postavenie PZS.

Z praktického hladiska je vSak problematickejSia skuto¢nost, Ze vyssie
uvedend vyhlaska ur€uje identifika¢né kritérid len pre PZS typu A. Inymi
slovami, pri prevadzkovateloch zakladnej sluzby typu B a C sa neskiimaji
dopadové kritéria, ktoré vychadzaji z clanku 6 smernice NIS. V tejto
stvislosti je evidentny jasny rozpor s ¢lankom 5 ods. 2 smernice NIS,
v zmysle ktorého musi PZS kumulativne spiiiat tieto kritéria:

® subjekt poskytuje sluzbu, ktordA mé zasadny vyznam z hladiska
zachovania kItcovych spolocenskych a/alebo hospodarskych
¢innosti;

* poskytovanie tejto sluzby je zavislé od sieti a informacnych
systémov a

* incident by mal zavazny rusivy vplyv na poskytovanie uvedenej
sluzby.

% Vzmysle § 2 predmetnej vyhlasky plati, Ze: ,prevddzkovand sluzba splia identifikané

kritérid zdkladnej slugby, ak spliia aspori jedno dopadové kritérium a aspori jedno 3pecifické
sektorové kritérium, ak je uvedené v prilohe ¢. 1.“ Avsak, v zmysle § 18 ods. 4 zédkona o KB
plati, Ze: ,,ak prevddzkovatel sluzby podla prilohy ¢. 1 zisti, Ze doslo k prekroceniu $pecifickych
sektorovych kritérii, ozndmi to tiradu do 30 dni odo dria, ked prekrocenie zistil v rogsahu podla
§17 ods. 5 aj v pripade, ak neprekroci dopadové kritérid.“ Neskorsie citované ustanovenie
nevyzaduje naplnenie dopadového kritéria, ¢o je v rozpore so smernicou NIS.
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V pripade ak sa neskima posledné spomenuté kritérium, a teda zavazny
rusivy vplyv, nemozno hovorit o PZS v zmysle smernice NIS.

Skutocnost ¢i spravca ISVS bude zaroven aj v postaveni PZS v zmysle
zakona o KB, bude mat dopad najmid na to ¢i tento subjekt bude pri
realizicii bezpecnostnych opatreni postupovat v zmysle zdkona o ITVS
alebo zdkona o KB. Nejasnosf tejto situdcie mozno demonstrovat na
prepojeni zadkona o ITVS a zdkona o KB.

3.4 PREPOJENIE ZAKONA O ITVS A ZAKONA O KB

Ako uz bolo spomenuté, ak je spravca ITVS aj v postaveni PZS v zmysle
zdkona o KB, prijima a realizuje bezpe¢nostné opatrenia v zmysle zdkona
o KB. Avsak moze dojst k situécii, kedy spravca v pozicii PZS nebude
realizovat bezpecnostné opatrenia v zmysle zdkona o KB ale v zmysle
zdkona o ITVS.

V zmysle § 18 ods. 2 zdkona o ITVS plati, Ze: ,oobsah bezpecnostnych
opatreni vo vztahu k informacnym systémom verejnej sprdvy a spésob a rozsah
ich prijimania a realizdcie v stilade s osobitnym predpisom.“ Tymto osobitnym
predpisom je zakon o KB, konkrétne jeho § 2 ods. 2 pism. e), v zmysle
ktorého sa zakon o KB nevztahuje na: ,poZiadavky na zabezpelenie sieti
a informacnych systémov v sektore podla osobitného predpisu, ak ich cielom je
dosiahnut vyssiu troveri begpecnosti sieti a informacnych systémov ako podla
tohto zdkona.“ Predmetnym osobitnym predpisom je uZ zruSeny zakon
0 ISVS.”® Na zéklade vyssie uvedeného mozno konstatovat, Ze v pripade ak
zdkon o ITVS stanovi pre spravcu, ktory je zarovenn aj PZS, striktnejSie
bezpeénostné opatrenia, bude musiet spravca prijat a realizovat
bezpec¢nostné opatrenia v zmysle zdkona o ITVS. V praxi to bude pre
spravcu, ktory je aj PZS znamenat, Ze bude musief porovnavat
bezpec¢nostné opatrenia v zmysle zdkona o KB a zdkona o ITVS.

V tejto stvislosti by bolo viac ako vhodné, aby UPVII ako organ vedenia
v zmysle zdkona o ITVS prijal vykladové stanoviskd v zmysle § 9 ods. 1
pism. a) zdkona o ITVS alebo metodické usmernenia v zmysle § 8 ods. 1

%V zmysle § 33 ods. 1 zdkona o ITVS: ,informaéné systémy verejnej sprdvy podla doterajsich

predpisov st informacnymi systémami verejnej sprdvy podla tohto zdkona. “
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pism. a) zédkona o ITVS. Vykladové stanoviské alebo metodické usmernenia
by mohli prispiet k tomu, aby spravcovia vedeli identifikovaf, prijat
arealizovat konkrétne bezpecnostné opatrenia v zmysle prislusnych
pravnych predpisov, ¢o by mohlo dopomdct k pravnej istote.

Ak spravca nie je PZS, prijima a realizuje bezpecnostné opatrenia
v zmysle zdkona o ITVS.

Mozno konStatovat, Ze bezpec¢nostné opatrenia upravené v zdkone
0 ITVS sa aplikuji na ISVS ktoré neboli zaradené do zoznamu zikladnych
sluzieb v zmysle zdkona o KB a taktieZ na tie, ktoré boli zaradené do
zoznamu zakladnych sluZieb v zmysle z&kona o KB, ale bezpe¢nostné
opatrenia stanovené v zdkone o ITVS maju za ciel dosiahnut vysSiu trovei
bezpecnosti sieti a informac¢nych systémov ako v zdkone o KB.

4. HLASENIE BEZPECNOSTNYCH INCIDENTOV

Akokol'vek striktné bezpe¢nostné opatrenia nemdzu zabréanit tomu, Ze
hrozba (napr. v podobe kybernetického ttoku) zneuZije zranitelnost ISVS
aspdsobi naruSenie pozadovaného stavu aktiva, ¢im dojde
k bezpec¢nostnému incidentu. Takéto situdcia znamend, Ze spravca ITVS je
povinny takyto bezpecnostny incident hlasit konkrétnej entite. Spravca je
povinny hlasit kybernetické bezpecnostné incidenty v zmysle zakona
o ITVS a v pripade ak je aj PZS, tak aj kybernetické bezpecnostné incidenty
v zmysle zdkona o KB. NavySe, za urcitych podmienok, méZe kyberneticky
bezpecnostny incident spdsobit aj poruSenie ochrany osobnych v zmysle
nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila
2016 o ochrane fyzickych os6b pri spractivani osobnych tidajov a o volnom
pohybe takychto tdajov, ktorym sa zruSuje smernica 95/46/ES (vSeobecné
nariadenie o ochrane tidajov) (dalej len ,,GDPR®).

4.1 HLASENIE KYBERNETICKYCH BEZPECNOSTNYCH INCIDENTOV
V ZMYSLE ZAKONA O KB

PZS je v zmysle § 19 ods. 6 pism. b) zdkona o KB povinny bezodkladne
hlésit zavazny kyberneticky bezpecnostny incident. Rovnakd povinnost
musi PZS splnit aj v zmysle §24 ods.1 predmetného zikona. PZS
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identifikuje z&vazny kyberneticky bezpec¢nostny incident na zaklade
presiahnutia kritérii pre jednotlivé kategérie zavaznych kybernetickych
bezpecénostnych incidentov. V zmysle § 24 ods. 2 zdkona o KB sa zdvazné
kybernetické bezpec¢nostné incidenty Clenia na kategérie prvého, druhého
a tretieho stupnia. Stanovenie konkrétneho stupmna zavisi od nasledujticich
faktorov:

* poctu pouzivatelov zakladnej sluzby alebo digitdlnej sluzby

zasiahnutych kybernetickym bezpec¢nostnym incidentom,

«  dizky trvania kybernetického bezpe¢nostného incidentu,

» geografického rozsirenia kybernetického bezpe¢nostného incidentu,

e stupfia naruSenia fungovania zékladnej sluzby alebo digitdlnej

sluzby,

* rozsahu vplyvu kybernetického bezpecnostného incidentu na

hospodarske alebo spolo¢enské ¢innosti $tatu.”

Presnd Specifikdcia kritérii pre jednotlivé Lkategérie z&vaZnych
kybernetickych bezpe¢nostnych incidentov je predmetom vyhlasky NBU ¢&.
165/2018 Z. z. ktorou sa urcuja identifikacné kritérid pre jednotlivé
kategérie zavaznych kybernetickych bezpec¢nostnych incidentov
a podrobnosti hlasenia kybernetickych bezpe¢nostnych incidentov. PZS ma
povinnost hlasit kybernetické bezpecnostné incidenty prostrednictvom
jednotného informa¢ného systému kybernetickej bezpe¢nosti.*®

Na tomto mieste je potrebné podotknif, Ze v zmysle ¢l. 14 ods. 3
smernice NIS ma PZS povinnost bezodkladne hlésit incidenty, ktoré maja
zavazny vplyv na kontinuitu zékladnych sluZieb, ktoré poskytuji. S cielom
urc¢it zavaznost vplyvu incidentu sa zohladniuji konkrétne parametre
osobitne pre zdkladné sluzby a digitélne sluzby.

Parametre pre urCenie zavaznosti vplyvu incidentu na kontinuitu
zakladnych sluzieb, ktoré PZS poskytuji s najmi: pocet pouzivatelov
postihnutych naruSenim zékladnej sluzby; dizka trvania incidentu

a geografické rozsirenie z hladiska oblasti, ktort incident postihol.”

57

§ 24 ods. 2 pism. a) - e) zédkona o KB.
% 8§24 0ds. 4 a § 25 ods. 1 zdkona o KB.
% (Cl. 14 ods. 4 smernice NIS.
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Pre urcenie zavaznosti vplyvu na poskytované digitalne sluzby st najma
tieto parametre: pocet pouzivatelov postihnutych incidentom, najma
pouzivatelov vyuZivajtcich dand sluzbu na tcely poskytovania vlastnych
sluzieb; dizka trvania incidentu; geografické rozsirenie z hladiska oblasti,
ktort incident postihol; stupeni naruSenia fungovania sluZby; rozsah vplyvu
na hospodarske a spolo¢enské ¢innosti.”

V zékone o KB boli parametre pre urCenie zavaznosti vplyvu incidentu
na kontinuitu zdkladnych sluZieb a pre urCenie zavaznosti vplyvu na
poskytované digitdlne sluzby v zmysle smernice NIS spojené do jedného,
a to pre Ucely stanovenia stupna zavazného kybernetického bezpe¢nostného
incidentu.

4.1.1 JEDNOTNY INFORMACNY SYSTEM KYBERNETICKEJ BEZPECNOSTI
Jednotny informacny systém kybernetickej bezpecnosti predstavuje
zkladny komunikaény kanal medzi NBU a ostatnymi entitami v oblasti
kybernetickej bezpeénosti. NBU je spravcom a prevadzkovatelom
predmetného informaéného systému. NBU spristupni jednotny informacny
systém kybernetickej bezpec¢nosti do 18 mesiacov od tcinnosti
predmetného zakona.®

Jednotny informacny systém kybernetickej bezpecnosti obsahuje
komunikaény systém pre hlasenie arieSenie kybernetickych
bezpecnostnych incidentov a centralny systém vcasného varovania.
Vstuvislosti spristupom kjednotnému informacnému systému
kybernetickej bezpecnosti mé tento informacny systém verejni cast
aneverejni cast. Verejnd cast obsahuje prislusné registre PZS,
poskytovatelov digitdlnych sluzieb, dstrednych organov, kybernetickych
bezpec¢nostnych incidentov a zoznamy zdkladnych sluzieb, digitadlnych
sluzieb a akreditovanych jednotiek CSIRT.®* Do neverejnej ¢asti jednotného
informac¢ného systému kybernetickej bezpecnosti maja pristup
v elektronickej forme, v redlnom &ase a v rozsahu uréenom NBU alebo

% Tamtie?, ¢l. 16 ods. 4.

' § 34 ods. 1 zakona o KB.

> TamtieZ § 8 ods. 2. [on-line] https://www.nbu.gov.sk/kyberneticka-bezpecnost/jednotny-

informacny-system-kybernetickej-bezpecnosti/index.html [citované 30.9.2019]
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osobitnym predpisom na ziklade vecnej pdsobnosti Ustredny organ,
jednotka CSIRT (zaradend v zozname akreditovanych jednotiek CSIRT),
PZS, poskytovatelov digitdlnych sluZieb, Narodna banka Slovenska, Urad
na ochranu osobnych tidajov Slovenskej republiky a iny organ verejnej
moci rozhodnutim NBU.®

Z dikcie zakona o KB vyplyva, Ze jednotny informacny systém
kybernetickej bezpecnosti je primadrnym komunika¢nym kanédlom. Avsak, je
potrebné mysliet aj na situdcie, kedy by jednotny informacény systém
kybernetickej bezpecnosti nemohol plnif svoj tcel, napr. z dovodu
incidentu, ktory by ochromil alebo znefunk¢nil jeho prevadzku.
Predpokladam, Ze pre tieto pripady by sa mal aplikovat § 24 ods. 6 zdkona
o KB. V zmysle predmetného ustanovenia plati, ¢ NBU moze uzatvorif
pisomnd zmluvu ospOsobe aforme hldsenia kybernetickych
bezpe¢nostnych incidentov s PZS. Podobnym spésobom méze NBU uzavriet
zmluvu aj s poskytovatefom digitalnych sluzieb.®*

4.2 HLASENIE KYBERNETICKYCH BEZPECNOSTNYCH INCIDENTOV

V ZMYSLE ZAKONA O ITVS

V zmysle § 23 ods. 3 zdkona o ITVS si orgén riadenia podla § 5 ods. 2

pism. a) a b)*® a rozpoétova organizécia a prispevkovéa organizicia v jeho

zriad'ovatel'skej pésobnosti povinni:

® ak st zaradeni do registra PZS podla osobitného predpisu

(ISVS ako zékladnéa sluzba podla zakona o KB), nahlasovat
sposobom podla osobitného predpisu (prostrednictvom
jednotného informacéného systému kybernetickej
bezpecnosti) aj kyberneticky bezpec¢nostny incident, na

® TamtieZ, § 8 ods. 5.

® TamtieZ, § 25 ods. 3.

® Organ riadenia je podla § 5 ods. 2 pism. a) a b) zakona o ITVS: ministerstvo a ostatny

Gstredny orgén Statnej spravy, Generdlna prokuratiira Slovenskej republiky, Najvyssi
kontrolny trad Slovenskej republiky, Urad pre dohlad nad zdravotnou starostlivostou,
Urad na ochranu osobnyjch tdajov Slovenskej republiky, Urad pre regulaciu elektronickych
komunikacii a postovych sluzieb, Dopravny trad, Urad pre regulaciu siefovych odvetvi
a iny Statny orgén.
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ktory sa nevztahuje povinnost nahlasovania podla
osobitného predpisu (§ 24 ods. 1 zédkona o KB),

®* ak nie st zaradeni do registra PZS, nahlasuja takyto
kyberneticky bezpe¢nostny incident UPVII nim uréenym
sposobom,

® urcit jeden kontaktny bod na nahlasovanie kybernetickych
bezpecnostnych incidentov.

V zmysle § 33 ods. 5 zdkona o ITVS plati, Ze organ riadenia podla § 5
ods. 2 pism. a) a b) arozpoCtovd organizicia a prispevkova organizacia
v jeho zriadovatel'skej posobnosti, ktori st zaradeni do registra PZS podla
osobitného predpisu, nahlasuji do uplynutia 30 dni odo dna zriadenia
a uvedenia do prevadzky jednotného informac¢ného systému kybernetickej
bezpecnosti ®° kyberneticky bezpe¢nostny incident podla § 23 ods. 3 pism.
a) organu vedenia, ktorym je UPVIIL, nim uréenym spdsobom.

Zékon o ITVS uklada v § 23 ods. 4 zdkona o ITVS plnif povinnosti
vzmysle § 23 ods. 3 pism. a) aj ostatnym organom riadenia”. Inymi
slovami, aj ostatné organy riadenia, ak st zaradeni do registra PZS, st

66

JISKB musi byt uvedeny do prevadzky najneskor 18.10.2019 v zmysle § 34 ods. 1 zdkona
o KB.

Ostatné organy riadenia mozno chapat ako tie, ktoré neboli uvedené v § 23 ods. 3, a teda
ide o organy riadenia podl'a § 5 ods. 2 pism. c) - h):

67

,,c)obec a vyssi tizemny celok,

d)Kanceldria Ndrodnej rady Slovenskej republiky, Kanceldria prezidenta Slovenskej republiky,
Kanceldria Ustavného stidu Slovenskej republiky, Kanceldria Najvyssieho stidu Slovenskej
republiky, Kanceldria Stidnej rady Slovenskej republiky, Kanceldria verejného ochrancu prdy,
Urad komisdra pre deti, Urad komisdra pre osoby so zdravotnym postihnutim, Ustav pamditi
ndroda, Socidlna poistoviia, zdravotné poistovne, Tlacovd agentiira Slovenskej republiky,
Rozhlas a televizia Slovenska, Rada pre vysielanie a retransmisiu,

e)prdvnickd osoba v zgriadovatel'skej pdsobnosti alebo zakladatel'skej posobnosti orgdnu riadenia
uvedeného v pismendch a) aZ d),

f)komora regulovanej profesie a komora, na ktortl je preneseny vykon verejnej moci s povinnym
Clenstvom,

glosoba neuvedend v pismendch a) aZ f) okrem Ndrodnej banky Slovenska, na ktori je
preneseny vykon verejnej moci alebo ktord plni tilohy na tseku preneseného vykonu Stdtnej
sprdvy podla osobitnych predpisov,

h)zdujmové zdruzZenie prdvnickych os6b DataCentrum elektronizdcie tizemnej samosprdvy
Slovenska, ktorého jedinymi clenmi sii Ministerstvo financif Slovenskej republiky a ZdruZenie
miest a obci Slovenska.“
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povinné nahlasovat prostrednictvom jednotného informacného systému
kybernetickej bezpecnosti aj kyberneticky bezpecnostny incident, na ktory
sa nevztahuje povinnost nahlasovania podla zdkona o KB. Taktiez, ak nie
st zaradeni do registra PZS, nahlasuji kyberneticky bezpec¢nostny incident,
ktory nespliia kritérid podla zakona o KB UPVII nim urenym spdsobom.
A v neposlednom rade st ostatné organy riadenia povinné urcit jeden
kontaktny bod na nahlasovanie kybernetickych bezpe¢nostnych incidentov.

V pripade ak sprévca nie je PZS v zmysle zdkona o KB, md moZnost
nahlasovat aj zdvazné kybernetické bezpe¢nostné incidenty podla § 24 ods.
1 zdkona o KB, resp. prislusnej vyhlasky, a to prostrednictvom institatu
dobrovolného hlasenia kybernetickych bezpecnostnych incidentov v zmysle
8 26 ods. 1 zékona o KB. V recitali 67 smernice NIS sa uvadza, Ze subjekty,
ktoré neboli uréené ako PZS anie st ani poskytovatelmi digitdlnych
sluZzieb, maji moZnost dobrovolne oznamovat incidenty, ktoré maji
vyznamny vplyv na sluzby, ktoré poskytuji, ak sa domnievaji, Ze je vo
verejnom zaujme oznamit, Ze k takymto incidentom doslo.

4.3 PORUSENIE OCHRANY OSOBNYCH UDAJOV V ZMYSLE GDPR

V praxi moéZe nastat situdcia, kedy si ten isty subjekt bude plnif svoju
oznamovaciu povinnost v zmysle zdkona o KB, resp. zakona o ITVS
a zarovenl si musi splnit oznamovaciu povinnost v zmysle GDPR. Inymi
slovami, subjekt bude nahlasovat rovnakd skuto¢nost réznym institciam.
V podmienkach Slovenskej republiky by iSlo o splnenie si oznamovacej
povinnosti vo¢i NBU, resp. UPVII a Uradu na ochranu osobnych tdajov.*®

% prikladom entity, ktord mdZe byt spravcom v zmysle zidkona o ITVS a zdroveil aj

prevadzkovatelom zakladnych sluZieb v zmysle zdkona KB a prevadzkovatelom v zmysle
GDPR je napr. Ministerstvo vnitra Slovenskej republiky vo vzfahu k informa¢nému
systému s nazvom Evidencia vozidiel.
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GDPR uklad4d prevadzkovatelovi® a sprostredkovatelovi’’ povinnost
oznamovaf porusenie ochrany osobnych tdajov.”’ Za porusenie ochrany
osobnych tdajov povazuje: ,porusenie bezpecnosti, ktoré vedie k ndhodnému
alebo nezdkonnému zniceniu, strate, zmene, neoprdvnenému poskytnutiu
osobnych tidajov, ktoré sa prendsajii, uchovdvajii alebo inak spractivaji, alebo
neoprdvneny pristup k nim“.”?

Je potrebné podotknit, Ze k splneniu si oznamovacej povinnosti
v zmysle GDPR do6jde len v pripadoch, ked doslo k porusSeniu ochrany
osobnych tdajov.

V nasledujticej tabulke uvadzam prehlad oznamovacich povinnosti
jednotlivych subjektov v zmysle GDPR.

Povinnost Lehota Vynimka

Bez zbyto¢ného odkladu
Oznéamenie sa nevyzaduje, ked
Prevadzkovatel a podl'a moZnosti
nie je pravdepodobné, Ze
oznamuje najneskor do 72 hodin po
poruSenie ochrany osobnych
dozornému organu | tom, ¢o sa o porusSeni
idajov povedie k riziku pre prava
(¢l. 33 ods. 1 GDPR) |ochrany osobnych tdajov
a slobody fyzickych osob.
dozvedel

Sprostredkovatel | Bez zbyto¢ného odkladu | Oznamenie sa nevyZaduje, ked
oznamuje po tom, ¢o sa o porusSeni nie je pravdepodobné, Ze
prevadzkovatelovi |ochrany osobnych tdajov| porusenie ochrany osobnych

(¢l. 33 ods. 2 GDPR) dozvedel idajov povedie k riziku pre prava

% Prevadzkovatel je v zmysle ¢l. 4 bodu 7 GDPR definovany ako: ,,fyzickd alebo prdvnickd

osoba, orgdn verejnej moci, agentiira alebo iny subjekt, ktory sdm alebo spolocne s inymi urci
ticely a prostriedky spractivania osobnych tdajov; v pripade, Ze sa icely a prostriedky tohto
spractivania stanovujii v prdve Unie alebo v prdve ¢lenského Stdtu, mozno prevddzkovatela alebo
konkrétne kritérid na jeho uréenie urcit v prave Unie alebo v prdve ¢lenského $tdtu.

7 Sprostredkovatelom je v zmysle ¢l. 4 bodu 8 GDPR: ,fyzickd alebo prdvnickd osoba, orgdn

verejnej moci, agentiira alebo iny subjekt, ktory spractiva osobné idaje v mene

prevddzkovatela. “
71

Blizsie k pojmom prevadzkovatel a sprostredkovatel pozri: MESARCIK, M. Zdkladné pojmy
Nariadenia. In VSeobecné nariadenie o ochrane osobnych tidajov. Praha: C.H. Beck, 2018, s.
123-186.

7 Cl. 4 ods. 12 GDPR.
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a slobody fyzickych osob.

Oznamenie sa nevyZaduje ak:

a) prevadzkovatel prijal

primerané technické

a organizacné ochranné
opatrenia a tieto opatrenia
uplatnil na osobné udaje, ktorych
sa porusenie ochrany osobnych
tdajov tyka, a to najmai tie
opatrenia, na zaklade ktorych s
osobné tidaje necitatelné pre

vsetky osoby, ktoré nie st
opréavnené mat k nim pristup,
Prevadzkovatel ako je napriklad Sifrovanie;

oznamuje dotknutej

b) prevadzkovatel prijal nasledné
Bez zbyto¢ného odkladu
osobe (¢l. 34 ods. 1

opatrenia, ktorymi sa zabezpedi,
GDPR) Ze vysoké riziko pre prava

a slobody dotknutych os6b

uvedené v odseku 1

pravdepodobne uz nebude mat
dosledkys;

¢) by to vyZadovalo neprimerané
silie. V takom pripade dojde
namiesto toho k informovaniu
verejnosti alebo sa prijme
[podobné opatrenie, ¢im sa zaruci,
Ze dotknuté osoby budi

informované rovnako efektivnym

spOsobom.

Zdroj: vlastné spracovanie
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K prelinaniu sa oznamovacej povinnosti v zmysle GDPR a z&kona o KB,
resp. zadkona o ITVS, moéze dojst v mnohych pripadoch. Ak berieme do
uvahy koncept kybernetickej bezpec¢nosti v zmysle zdkona o KB, kedy
konanie, ktoré ohrozuje dostupnost, pravost, integritu alebo dévernost
uchovavanych, prendSanych alebo spracivanych ddajov alebo stvisiacich
sluzieb poskytovanych alebo pristupnych prostrednictvom tychto sieti
a informacnych systémov, by mohlo zaroven sposobitf poruSenie ochrany
osobnych tdajov v zmysle GDPR.

V teoretickej rovine mozZno povedat, Ze naruSenie ochrany osobnych
idajov vzmysle GDPR sa spija najmi s naruSenim bezpecnostnej
poziadavky sikromnosti, ktord znamend, Ze k osobnym udajom maja
pristup len tie osoby, ktoré majti na to opravnenie. Na druhej strane, zakon
o KB upriamuje pozornost na bezpec¢nostné poziadavky ako dovernost,
integrita, dostupnost a autentickost. Napr. naruSenie integrity sluzby,
poskytovanej prostrednictvom sieti a informac¢nych systémov a tdajov,
ktoré st v ramci jej poskytovania spracované, moZe znamenat aj porusenie
ochrany osobnych tdajov v zmysle GDPR, nakolko v mnohych pripadoch
pOjde o narusenie integrity osobnych tdajov.

Ako uZ bolo vysSie uvedené, hlaseny kyberneticky bezpecnostny
incident mdZe mat charakter porusenia ochrany osobnych tdajov. V praxi
by bolo preto vhodné, aby si subjekty mohli plnit oznamovaciu povinnost
v zmysle zdkona o KB, resp. zdkona o ITVS a GDPR jednym ozndmenim. Na
tieto tcely by mohol slizit aj jednotny informacny systém kybernetickej
bezpecnosti. Takéto rieSenie v zasade potvrdzuje aj ust. § 8 ods. 5 pism. e)
zdkona o KB, v zmysle ktorého ma Urad na ochranu osobnych tdajov
pristup k neverejnej Casti jednotného informac¢ného systému kybernetickej
bezpecnosti. V tejto stvislosti je potrebné zabezpecif, aby oznamovanie
poruSenia ochrany osobnych tdajov, ktoré sa bude vykonévat
prostrednictvom ozndmenia v zmysle zdkona o KB, obsahovalo néleZitosti
ozndmenia v zmysle GDPR. Preto je potrebné zabezpetif, aby Urad na
ochranu osobnych tdajov bol adresdtom a spracovatelom len tych tdajov,
ktoré sa tykaja porusenia ochrany osobnych tdajov.
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Povinnost hlasit konkrétny typ kybernetickych bezpecénostnych
incidentov, konkrétnym subjektom v zmysle zdkona o ITVS, zdkona o KB

a GDPR uvadzam v nasledujtcej sihrnnej tabulke.

Zakon o ITVS IZakon o ITVS II| Ziakon o KB GDPR
Organ riadenia
Orgén riadenia |PZS (zaroven aj
Subjekt (zaroven aj ”s Prevéadzkovatel
(nie je PZS) spravca ISVS)
PZS)
PoruSenie
Druh
Kyberneticky | Kyberneticky Zavaziny ochrany
bezpeénostnéh
BI BI kyberneticky BI| osobnych
o incidentu (BI)
tdajov
Komu a akym )
Organu vedenie Uradu na
sposobom sa ,
3 (UPVII), nim 3 ochranu
oznamuje NBU (JISKB) NBU (JISKB)
urenym osobnych
bezpeénostny e
spésobom udajov
incident (BI)
Bez zbyto¢ného
Lehota Bezodkladne odkladu/72
hodin
Zdroj: vlastné spracovanie
5. ZAVER

Pri vhodnom nastaveni a realizicii bezpecnostnych opatreni v zmysle
zadkona o ITVS a zdkona o KB budd ISVS dostato¢ne chranené pred ré6znymi
hrozbami (¢i uz z fyzického sveta alebo z kybernetického priestoru). Avsak,
pre dosiahnutie potrebnej tirovne bezpec¢nosti ISVS je potrebné zabezpecit,
aby spravcovia tieto opatrenia vedeli identifikovat, prijat a realizovat.

7 Organ riadenia, ktory nie je PZS méZe hlasit kybernetické bezpe¢nostné incidenty podla

zékona o KB prostrednictvom dobrovolného hlasenia.

7* Povinnost hlasit poruSenie ochrany osobnych tdajov vznikne len za predpokladu, Ze

poruSenie ochrany osobnych tidajov povedie k riziku pre prava a slobody fyzickych osob.
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Prijatie novej legislativy v oblasti bezpecnosti ISVS je nepochybne
krokom vpred, avSak v otdzke pravnej istoty prindsa nova legislativa
niekolko problémov. V prvom rade, zaradovanie vSetkych ISVS do
zoznamu zakladnych sluzZieb aich spravcov do registra PZS v zmysle
zédkona o KB odporuje smernici NIS, nakolko nie vSetky ISVS, resp. ich
spravcovia poskytuja sluzbu, ktord méa zasadny vyznam z pohladu
zachovania hospodarskych alebo spolo¢enskych ¢innosti. Navyse, ak sa pri
zarad'ovani spravcov ITVS do registra PZS neskimaji dopadové kritéria,
ktoré vychadzaja z ¢lanku 6 smernice NIS, dochidza k jasnému poruseniu
smernice NIS.

Prepojenost zdkona o ITVS a zdkona o KB mé6Ze vyznamnym spdsobom
ovplyvnit dosiahnutie dostato¢nej Grovne bezpecnosti ISVS. V praxi mé6zu
nastaf situdcie, kedy budd subjekty v pravnom postaveni spravcov ITVS
alebo v pravnom postaveni PZS v istych momentoch porovnavat striktnost
bezpecnostnych opatreni v zmysle zdkona o ITVS a zdkona o KB. V tejto
stvislosti bude potrebné, aby UPVII prijal vykladové stanoviska alebo
metodické usmernenia, ktoré by mohli prispiet k tomu, aby spravcovia
vedeli identifikovaf, prijat a realizovat konkrétne bezpec¢nostné opatrenia
v zmysle prislusnych pravnych predpisov, ¢o by mohlo dopomoct k pravnej
istote.

K dosiahnutiu dostato¢nej tirovne bezpec¢nosti ISVS by mohla dopoméct
aj kontrola realizicie bezpe¢nostnych opatreni a nésledné sankcionovanie
v pripade neplnenia si povinnosti v zmysle zdkona o ITVS a zdkona o KB.
V tejto suvislosti je potrebné podotkniit, Ze ciefom zdkona o ITVS a zidkona
o KB nie je represivne poOsobit na spravcov a PZS pri nesplneni si
povinnosti, najmd v podobe nedostato¢ného realizovania bezpec¢nostnych
opatreni, resp. absencie realizovania bezpec¢nostnych opatreni. V tejto
stvislosti si dovolim tvrdit, Ze zdkon o ITVS ajeho vykonévaci pravny
predpis bude upravovat len minimalne bezpe¢nostné opatrenia, ktoré je
potrebné prijat a realizovat v zdvislosti od konkrétnej kategdrie ITVS.
Spravcovia, ktorych ITVS budt zaradené do vyssich kategérii, budt povinni
prijat striktnejsie bezpe¢nostné opatrenia v porovnani s niz§imi kategériami

ITVS. TaktieZ je potrebné podotknit, Ze uZ v stcasnosti si spravcovia
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povinni plnit v zmysle vynosu Ministerstva financif Slovenskej republiky ¢.
55/2014 Z. z. o Standardoch pre informacné systémy verejnej spravy
mnohé bezpec¢nostné opatrenia.

Predmetom spominaného vykonévacie pravneho predpisu bude taktiez
posob zaradenia ITVS do konkrétnych kategérii a klasifikdcia informacii.
Vyhlaska taktiez upravi obsah a rozsah bezpec¢nostnych opatreni
v zévislosti od konkrétnej kategérie ITVS aobsah a Struktdiru
bezpec¢nostného projektu.

Ani tie najprisnejsie bezpeénostné opatrenia nemézu zabranif tomu, aby
nedoSlo ku kybernetickému bezpe¢nostnému incidentu. V takychto
pripadoch je zasiahnuty subjekt v zmysle zdkona o ITVS, zdkona o KB
a GDPR povinny hlasit konkrétny typ bezpecnostného incidentu,
konkrétnemu subjektu. Subjekt ¢i uz v postaveni PZS podla zdkona o KB,
postaveni spravcu v zmysle zdkona o ITVS alebo postaveni prevadzkovatela
v zmysle GDPR si pred samotnym hlasenim musi uvedomif, aky typ
bezpeénostného incidentu ma hlasif, akym spOsobom, akému subjektu
a v akej lehote. Bolo by viac ako vhodné, aby konkrétny subjekt mohol
urobit jedno hlasenie bezpec¢nostného incidentu, ktoré by bolo adresované
zainteresovanym subjektom. V podmienkach Slovenskej republiky sa ako
najvhodnejsie rieSenie tejto situdcie javi vyuZitie jednotného informacného
systému kybernetickej bezpecnosti, prostrednictvom ktorého by sa mohli
hlasit kybernetické bezpe¢nostné incidenty, ktoré nespliiaju kritéria
v zmysle zédkona o KB, zavazné kybernetické bezpec¢nostné incidenty podla
zdkona o KB, ako aj ozndmenia, ktoré majti charakter poruSenia ochrany
osobnych tdajov. Pre dosiahnutia tohto ciela by bolo potrebné zostladit
obsahové nalezitosti formularov, ktoré konkrétne subjekty vyuZivaju pri
hlaseni konkrétnych typov bezpec¢nostnych incidentov. K jednotnému
informa¢nému systému kybernetickej bezpecnosti, resp. jeho neverejnej
¢asti, kde by boli evidované jednotlivé hlasenia by mal pristup okrem NBU,
Uradu na ochranu osobnych tidajov aj UPVIL
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LEGITIMITA AUTOMATIZOVANEHO ZPRACOVANI
JUDIKATURY'

RADIM POLCAK?

ABSTRAKT

Moderni metody zpracovdni velkych datovych soubort umogriuji mimo jiné
provddét i detailni a sofistikované analyzy judikatury. Vedle zdkladnich
vzdjemnych vazeb a odkazil lze analyzovat v prakticky neomezeném rozsahu
i nejriznéjsi formdlni a obsahové aspekty soudnich rozhodnuti v libovolné
Sirokych souvislostech. Tento prispévek se v kontextu aktudlntho vyvoje
prislusnych technologii zabyvd informacni kvalitou soudntho rozhodnuti a jejim
vztahem k informacnim efektim uZiti judikatury v kontinentdlné evropské
prdvni kultufe. V diskusni Cdsti tohoto piispévku pak je argumentovdna
legitimita restriktivniho regulatorniho pristupu k analytickym ndstrojim, jejichg
uziti by mohlo vést k omezeni nezdvislosti soudce.

KLICOVA SLOVA

Judikatura, precedens, délba moci, prdvni informatika, promulgace, prediktivni
analyza, profilovdni

ABSTRACT

Big data technologies allow for detailed and sophisticated analyses of case-law.
Besides basic mutual relations or links, it is also possible to analyse various
formal and material aspects of court decisions in unprecedented range and

Tento ptispévek vznikl jako soucast plnéni vyzkumného projektu ¢. GA17-20645S.
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depth. This paper aims at discussing, in the context of current technological
developments, information properties of court decisions and their relations to
information effects of case-law in continental European legal culture.
Consequently, the text argues in favour of legitimacy of restrictive regulatory
approaches to analytical tools that might lead to limitations of judicial
independence.

KEYWORDS
Case-law, precedent, distinction of powers, legal informatics, promulgation,

predictive analysis, profiling

1. PRAVNI INFORMATIKA A PRAKTICKA DULEZITOST

JUDIKATURY

Pro prévni informatiku je judikatura jednou z komponent informacéniho
systému prava. Cilem zpracovani judikatury je tedy informacni efekt jejiho
uziti.

Pfedmétem tohoto prispévku budou externi zdroje informacni kvality
soudniho rozhodnuti, které je publikovdno a nésledné automatizované
zpracovano. Budeme si v§imat pfedev§im zptisobdl, kterymi je soudnimu
rozhodnuti doddvdna nebo naopak odebirdna jeho informac¢ni kvalita
a zpUsobilost pfispivat k ultimativni teleologii préva, tj. informovat
(organizovat) spolecnost. V zavéru se pak budeme zabyvat relativné novym
druhem hloubkové prediktivni analjzy soudnich rozhodnuti a v kontextu
dostupnych znalosti 0 moZnostech této technologie se pokusime formulovat
nizor na legitimitu a informac¢ni efekt aktudlné nejrestriktivnéjsiho
pristupu zvoleného francouzskym zédkonodarcem.

Perspektiva pohledu na pravo jako na informacni systém vychazi
u pravni informatiky ze zékladnich myslenek kybernetiky. Ta vznikla
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v poloviné minulého stoleti a jejim zakladnim cilem bylo popsani
a napodobeni mechanismu, ktery Zivot pouZivéa v boji s entropii’.

Kybernetika vychézela z vysledka filozofie a pfirodnich véd dosaZenych
na prelomu devatenictého a dvacatého stoleti’, pfi¢em# dobfe popsanou
unikatni vlastnosti Zivota byla pravé jeho zpusobilost Celit entropii. Ta se
stala i Gstfednim predmétem zkouméni kybernetiky, nikoli snad z hlediska
teleologického ale funkéniho.

Zkoumanim procesu zvySovani organizace, tj. sniZovanim entropie,
u Zivych organismu dospéla kybernetika k poznani néstroje, k jehoz
origindlni tvorbé mé Zivot jakoZto pfirodni fenomén unikatni zptsobilost.
Timto nastrojem je informace a jednou ze zdkladnich premis kybernetiky
tak je piima logické kontradikce entropie a informace.’

Pluvodni Wienerova kybernetika byla pomérné vzdalena jejim dne$nim
inkarnacim majicim spiSe technicky charakter. Jednalo se totiz
o komplexni filozofii, jejimz zadkladnim pfedmétem zkoumani byl Zivot jako
piirodni fenomén.® Dne$ni vysoce rozvinuté obory informatiky, robotiky
nebo mechatroniky si v§imaji prfedev$im technologii, kterymi
napodobujeme nebo dokonce zdokonalujeme informovéani v Zivych
organismech. Jednd se tim padem o aplikované technické formy
kybernetiky.

Pfedmétem kybernetiky vSak puvodné byly izdkladni otdzky
informovéni, tj. organizace, z pohledu filozofického nebo socidlné-védniho.
Disproporce mezi bouflivym vyvojem aplikovanych forem kybernetiky
a jeji, puvodné mozné i dominantni, filozofickou komponentou, vedou dnes
k evidentnim dasledkim. M&me totiZ k dispozici vysoce vykonné
informacni technologie, jejichz uziti vSak ve vysledku casto nevede

® zéakladnim pramenem pro studium kybernetiky je monografie Wiener, N. Cybernetics: Or

the Control and Communication in the Animal and the Machine. Cambridge : MIT Press,
1961.

Srov. Schrodinger, E. What is Life. Cambridge : Cambridge University Press, 1992. Dilo je
volné dostupné i on-line na adrese <www.home.att.net/~p.caimi/Life.doc>.

Srov. Wiener, N. Cybernetics: Or the Control and Communication in the Animal and the
Machine. Cambridge : MIT Press, 1961, str. 11.

Vladimir Neff ve svém slovniku dokonce oznacuje kybernetiku za filozofii Zivota — viz Neff,
V. Filozoficky slovnik pro samouky aneb Antigorgias. Praha: Mlad4 fronta, 1993, str.182.
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k informovéni spole¢nosti. Dokonce se da pii pohledu na fadu soucasnych
technologii a sluzeb informacni spolecnosti velmi zjednoduSené fici, Ze
mame v rukou skvéle funkéni a vysoce vykonné néstroje, ale nevime,
k ¢emu ndm maji byt dobré.

Pravni informatika ¢&i pravni kybernetika pavodné vznikla jako
aplikovana forma kybernetiky. Tato disciplina je tedy dusledkem aplikace
kybernetické metody na systém prava. Odtud prameni jeji shora
konstatovany predpoklad, Ze pravo je informacni systém, tj. Ze smyslem
prava je informovat, resp. organizovat, spole¢nost.”

I v tomto pfipadé vidime postupny posun od ptvodniho komplexniho
pfistupu k pravu jako informaénimu systému k technickym néstrojum pro
zpracovani pravnich dat. Dnes nejvice viditelnymi formami pravni
informatiky jsou vyvoj pravnich informaénich systémt, funkénich pomicek
pro praktikujici pravniky nebo dokonce systému zpusobilych diky
autonomnimu zpracovani pravné relevantnich dat nahrazovat do urcité
miry né€které pravnické profese. I zde tedy dospivame do situace, kdy mame
k dispozici vysoce vykonné nastroje pro zpracovani pravnich dat, jejichz
pouziti ale nemusi nutné vzdy vést ke skute¢né informaci, tj. ke sniZeni
entropie ve spole¢nosti.®

Vyvoj kybernetiky a pravni kybernetiky, jehoZ disledkem je souéasny
stav poznani v oborech informatiky a pradvni informatiky, je pfirozené
motivovan relativni jednoduchosti technologického pokroku na poli
zpracovani dat na jedné strané a vysokou obtiZnosti detekce ¢i identifikace
dat zpasobilych indukovat informaci na strané druhé. Jakkoli je totiz
sloZité postavit a naprogramovat vykonny pravni automat, porad je to

nesrovnatelné jednodussi neZ rozliSit, kterd pravni data ve vysledku

Jednim z prikopnikli evropské pravni kybernetiky, resp. pravni informatiky, byl Viktor
Knapp - srov. Knapp, V. O moznosti pouZziti kybernetickych metod v pravu. Praha :
Nakladatelstvi Ceskoslovenské akademie véd, 1963. Vyvoj &eskoslovenské pravni
informatiky shrnuje v dobovych souvislostech kapitola Pol¢dk, R. Informac¢ni teorie prava,
in Bobek, M., Molek, P., Simi¢ek, V. Komunistické pravo v Ceskoslovensku, Brno:
Masarykova univerzita, 2009, str. 167.

Vyvoj pravni informatiky za posledni ptilstoleti mapuje sbornik Paliwala, A. A History of
Legal Informatics. Zaragoza : Prensas de Universitarias de Zaragoza, 2010.
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povedou k organizaci nebo naopak k chaotizaci néjakého socidlniho
systému.’

Snaha dnesni pravni informatiky tedy v obecné roviné sméfuje
k vytvoreni, pokud moZno, co nejvykonnéjstho néstroje ke zpracovani
a pripadné i ke komunikaci pravnich dat. Pfikladné u pravnich dat typu
zdkonného prava jde pravni informatice o konstrukci takovych
mechanismi, které co nejefektivnéji zpfistupni pFislusné zdkonné texty
jejich cilové skupiné.

Cela tato snaha vs$ak stoji na velmi snadno zpochybnitelné premise, Ze
totiZ veSkeré zdkonné pravo je informaci. Pokud by tomu tak skute¢né bylo,
platila by pifima Umeéra mezi dostupnosti zdkonného prava a mirou
organizace spole¢nosti. Cim snadnéji by se adresit zidkona mohl seznimit
s jeho textem, tim vys$$i by byla ve vysledku mira spolecenské organizace.
Tomu by pak odpovidala i objektivni legitimita snahy o co nejefektivnéjsi
proces zpracovani nebo publikace zakonného prava.

Platnost zdkonného prava vsak nijak pfimo nesouvisi s jeho informacni
kvalitou. Zdkon tedy muze byt dobry, tj. informovat spole¢nost ve smyslu
jejiho organizovéni, ale mlzZe byt i $patny a vést naopak ke zvySeni miry
spoleCenské entropie. Kvalitni néstroj k efektivnimu zpracovéni textl
zakonného prava a jejich bezproblémové distribuci jejich adresatm tedy
sice u dobrého zdkona posili jeho informacni efekt, u Spatného zdkona vsak
naopak vede k posileni jeho chaotického dopadu. '

Pokud by mél byt Gcel pravniho informacniho systému k publikaci
zakonného prava identicky s ptivodni mys$lenkou pravni informatiky, tj.
fungovani prava jako informac¢niho systému, znamenalo by to, Ze by takovy
systém mél byt schopen rozlisit dobré zdkony od $patnych. Ty dobré by mél
co nejefektivnéji komunikovat k cilové skupin€ a ty Spatné by naopak mél
pred cilovou skupinou co nejefektivnéji tajit.

Pozadavek na to, aby se pravni informatika zabyvala otazkou, jak
rozliSit dobry a Spatny zakon, je samoziejmé z podstaty absurdni. Nelze po

Clovék totiz neni vybaven schopnosti staticky poznat informaci - k tomu viz dale

a podrobnéji viz Polé¢ak, R. Internet a promény préava, Praha: Auditorium, 2012, str. 23.

10 Podrobnéji viz Pol¢ak, R. Internet a promény prava, Praha: Auditorium, 2012, str. 202.
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Zddné védni discipliné, pfirodovédné nebo spolecenské, pozadovat
nemozné, tj. v tomto pripadé€ exaktni ( a tim pddem objektivné ovéritelné)
hodnoceni informacni kvality dat, nota bene a priori, tj. pfed jejich redlnou
aplikaci.

Stejné absurdni a dokonale nelegitimni je i pfedstava, Ze pravni
informacni systém za ftucCelem informovani (organizovani) spole¢nosti
rozliSuje mezi dobrym a Spatnym zdkonem a vysledek tohoto posouzeni pak
pfedurfuje metodu zpracovani p#islu§Snych zdkonnych textd. Je
pochopitelné, Zze pravni informatika, nemoha feSit otdzku informacni
kvality pravnich dat, zabyvé se objektivné feSitelnym problémem, jak data
(bez ohledu na jejich kvalitu a zpusobilost indukovat informaci) co
nejefektivnéji zpracovat.

Zatimco je atribut platnosti zdkona bindrni a z hlediska praktického
fungovani systému pro zpracovani pravnich dat jen téZko zpochybnitelny,
je situace v pripadé judikatury ponékud odliSna. Judikatura totiZ tento
atribut nemd, nebof oni vnasi pravni kultufe neuvaZujeme jako
o0 absolutné zavazné.'' Charakter judikatury jakoZto pramene prava je
namisto toho definovédn zprostiedkovanou argumentac¢ni zavaznosti, kterd
nastupuje v piipadech intenzivniho tlaku rovnosti nebo pravni jistoty.'?

Relativni mnohost a ¢4steéné exaktni povaha faktorG praktické
dtileZitosti judikatury'® tvofi, spole¢né s praktickou poptavkou, originalni
zadani pro pravni informatiku. Ta totiZ sice, podobné jako v pifipadé
zdkonného prava, nedisponuje metodami k hodnoceni informacniho
potencidlu ur¢itého soudniho rozhodnuti, ale diky ndastrojim pro
zpracovani velkého mnoZstvi dat muZe exaktnimi metodami pFispét
k indexaci judikatury. ZjednoduSené feceno tedy muzZe v tomto prfipadé
nabidnout pravni informatika néstroje k exaktnimu méfeni praktické
dtilezitosti soudniho rozhodnuti.*

' K pojmu absolutni zdvaznosti viz Knapp, V. Teorie prava. Praha: C.H. Beck, 1991, str. 149.

> Podrobné viz Bobek, M., Kiihn, Z. a kol. Judikatura a pravni argumentace, 2. vyd. Praha:

Auditorium 2013, str. 64.

® Viz tamté, str. 111.
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Situace, kdy je urcity pramen prava zavazny jinak nez absolutné, je pro
kontinentalné-evropskou pravni kulturu zaloZenou na délbé moci pomérné
vyjime¢na. Judikatura se v tomto pfipadé mechanismem své zavaznosti
bliZi z pohledu pravni informatiky pravnim principtim, u nichZ rovnéz neni
zavaznost binarni kategorii.15 Podobné jako pravni principy pravné plati
a zavazuji v urcité mite, plati a zavazuje v urCité mire téz judikatura. Na
rozdil od pravnich principd, kde je mira jejich zadvaznosti zpravidla otazkou
jejich ad hoc intenzity, v§ak muZe byt mira zavaznosti (¢i duleZitosti)
judikatury prinejmensim zcCasti otdzkou objektivné definovatelnych
a logicky souvisejicich parametrti. Exaktnost pravné informatickych metod
pak tedy muZe v na$i pravni kultufe ¢aste¢né kompenzovat netradiéni
organickou nejistotu ohledné zévaznosti judikatury jakoZto pramene prava.

2. INFORMACNI HODNOTA SOUDNIHO ROZHODNUTI

A JUDIKATURY

Pfi exaktnim hodnoceni praktické duleZitosti judikatury je tfeba z hlediska
pravni informatiky rozlisit pojem soudniho rozhodnuti jakozto ad hoc
vysledku procesu autoritativni aplikace prava a soudniho rozhodnuti
jakoZto soucasti judikatury a komponenty informaéniho systému platného
prava.

Prvnim hlediskem odliSeni je aspekt cilového systému, jehoZ organizace
je ambici soudniho rozhodnuti. To je v kontinentalni evropské pravni
kultufe vystupem procesu autoritativni aplikace prava, v jehoZ dusledku
vznikaji, méni se nebo zanikaji prava a povinnosti konkrétniho subjektu.
Na rozdil od absolutné zdvazného pramene prava, typicky zdkona, je tedy
soudni rozhodnuti bezprostfedné zivazné a adresované.'® To znamend, Ze

"* Ppiikladem metody hodnoceni praktické diileZitosti je Shepardizing. Tato metoda byla

pojmenovédna po svém vyndlezci Franku Shepardovi a pouZiva jiz déle néZ sto let pfi
indexaci judikatury v USA. Podrobnéji k metodé viz Cole, B. Shepardizing: A Comparison
of the Printed Citators and On-Line Shepardizing Services. Legal Reference Services
Quarterly. 1988, ro¢. 7,¢. 2-4, str. 261.

K metodé nebindrniho uZiti pravnich principd viz Alexy, R. On the Structure of Legal
Principles. Ratio Iuris. 2000, ro¢. 13,¢. 3, str. 1 andsl. Z ¢esky psané literatury viz
Hollénder, P. Filosofie prava. Plzeri : Ale§ Cenék, 2006, str. 158 a nasl.

' Podrobnéji viz Knapp, V. Teorie prava. Praha: C.H. Beck, 1991, str. 186.

15
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ambici soudniho rozhodnuti je bezprostiedné informovat (organizovat)
cilovy systém tvofeny jeho adreséty a statem.'’

Soudni rozhodnuti jako soucést judikatury vSak ma informovat zcela
jiny cilovy systém a téZ metoda jeho informac¢niho ptisobeni neni zaloZena
na bezprostiedni zavaznosti.'® Informa¢ni hodnota soudnfho rozhodnuti
tady nespociva v bezprostfedni organizaci konkrétné definovaného cilového
systému (tj. relace stadtu a GCastnikil fizeni), ale ve zprostfedkované
organizaci neur¢itého okruhu adresati platného prava. Tento zpusob
organizace cilového systému je tedy obdobny jako v pfipadé zdkonného
prava, nebot konkrétni pravni pravidlo v tomto piipadé nastupuje jako
hypoteticky dasledek vyskytu uréitych pravnich skute¢nosti a najisto mize
(anemusi) byt jeho zavaznost konstatovdna az ndsledné v procesu
autoritativni aplikace prava.'” Podobné jako u zdkona tedy judikatura
generuje obecné pravni povinnosti, jejichz konkrétni zévaznost muze byt
potvrzena individualnim pravnim aktem - to ale pouze v pripadé€, Ze se
prislusna situace stane predmétem vrchnostenského rozhodovani.

Z tohoto rozdilu mezi soudnim rozhodnutim jako formou relativné
zadvazného imperativu a soudnim rozhodnutim jako formou obecného
pravniho pravidla plyne fada dtsledki pro jeho zpracovani za uZiti metod
pravni informatiky. Pro préci se soudnim rozhodnutim v prvnim zminéném
pripadé jsou totiZ rozhodujici jiné formalni znaky, neZ je tomu v pfipadé
druhém.

K jednodussimu popisu a procesni kvalifikaci relevantnich formdalnich
prvkli soudniho rozhodnuti pro prvni ¢ druhy typ zpracovani lze tyto
rozliSit na interni a externi formu. Interni forma se tyka textu soudniho
rozhodnuti, zatimco externi forma je otdzkou formalnich znaka
generovanych vnéj$im prostiredim.

Pro uziti soudniho rozhodnuti jako relativné zdvazného zdroje pravniho
imperativu je logicky dtleZitéjsi jeho interni forma. Z vyroku totiZ plynou

7 Srov. Bobek, M., Kiihn, Z. a kol. Judikatura apravni argumentace, 2. vyd. Praha:

Auditorium 2013, str. 103.

8 podrobné viz tamtéy, str. 108.

19

Srov. Kelsen, H. Pure theory of Law, New Jersey: The Lawbook Exchange, 2005, str. 114.
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pfislu§né povinnosti a odivodnéni pak slouZi jednak k vysvétleni vyroku
vzhledem ke konkrétnim skutkovym a prdvnim souvislostem a jednak
k ovéfeni jeho legitimity v@i¢i platnému hmotnému a procesnimu pravu.”
Externi forma soudniho rozhodnuti sice rovnéz zahrnuje z hlediska své
relativni zdvaznosti podstatné prvky, typicky v pripadé, kdy je potvrzeno
nebo zruseno v néjakém reviznim fizeni (odvolani, dovolani, kasaci). Ty
maji ale obvykle jednoduchou povahu a daji se snadno automatizované
zpracovat.

Vnéjsi forma soudniho rozhodnuti je naproti tomu v piipadé€ jeho
jednoduchych formdalnich kategorii, jakymi jsou typicky prévni moc nebo
vykonatelnost, je tfeba pracovat s fadou dal$ich typta dat, které mohou ve
vysledku vyrazné ovlivnit praktickou jeho dileZitost nebo technickou
dostupnost (dohledatelnost).

Typickym pfikladem vnéjsi formy majici minimalni vyznam pro
relativni zdvaznost soudniho rozhodnuti, ale velmi duleZité pro jeho roli
jako soucasti judikatury, je postaveni pfislusného soudu v hierarchii soudni
soustavy. Pro relativni z&vaznost soudniho rozhodnuti je lhostejné, ktery
soud vydal pravomocné rozhodnuti, avSak pro jeho vyznam jako soucasti
judikatury je Gidaj o instanci zcela zasadni.

Vnéjsi forma soudniho rozhodnuti podstatnd pro jeho roli v rédmci
judikatury zahrnuje celou fadu parametri, pfiCemZ fada z nich je zcela
mimo kontrolu soudu, ktery toto rozhodnuti vydal. Typicky pasivni citace
které vyznamné promlouvaji do vysledné praktické daleZitosti soudniho
rozhodnuti, jsou vysledkem ¢innosti souda ¢asto odli$nych od toho, ktery
odkazované rozhodnuti pivodné vydal. Podobné tfeba zatazeni soudniho
rozhodnuti do nékteré ze zadkonnych sbirek nemusi byt v gesci vydéavajiciho

soudu jako celku ale né&jakého jeho zvlastniho grémia.*

20 . ’ v 2, s ~ , Ve v 3
Pro vady interni formy se v naSem pravnim prostiedi vzila, pfedev§im v dasledku

judikatury nejvyssich soudf a Ustavniho soudu, réizna typickd oznaceni, jako napiiklad
neptfezkoumatelnost nebo opomenuty diikaz.

*' Srovnani zplsobdi, jimiZ proces vybéru a editace judikatury k publikaci probiha na

nejvyssich evropskych spravnich instancich, viz v publikaci Molek, P., Polcak, R.
Poskytnout nebo chréanit? Brno: Nejvyssi spravni soud, 2017, str. 53.
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Praktickou duleZitost soudniho rozhodnuti mohou dokonce <¢asto
definovat i prvky vnéj$i jeho formy, jejichz puvodci nedisponuji Zddnou
vrchnostenskou legitimitou. Piikladem mohou byt tifeba anotace nebo
citace, pozitivni ¢i negativni, odbornou literaturou.

Nikoli pfimo praktickou dtleZitost, ale samotnou dohledatelnost
soudniho rozhodnuti mohou zasadnim zptisobem ovliviiovat téZ jiné vice ¢i
méné arbitrarni prvky vnéjsi formy, jako napiiklad pravni véty nebo
indexy. Neadekvatni a témé&f az posvatnych charakter pravnich vét** svadi
v naSem pravnim prostfedi k dojmu, Ze tyto jsou souddsti vnitini formy
soudniho rozhodnuti a v procesu editace judikatury dochazi pouze k jejich
zdaraznéni. Soudci sami pak Casto trpi pod tihou odpovédnosti, kdyZz se
snaZi cizelovat formulace v odivodnéni s vidinou toho, Ze se pfislusna véta
muzZe, to pravé kvili neadekvatnimu jejimu uziti, stat v dusledku jejiho
»pravniho zvétnéni“ ¢imsi jako apendixem zakonného préva.

Ve skutec¢nosti je vSak pravni véta pouze indikatorem potencidlniho
vyznamu soudniho rozhodnuti pro judikaturu a je soucasti jeho vnéjsi
formy. Muze samoziejmé jit o vhodné formulovanou soucéast odtivodnéni
pfislusného rozhodnuti. MuZe ji ale legitimné formulovat, dokonce zcela
nezavisle na vnitini formé pfislusného soudniho rozhodnuti, téZz nezavisly
editor, anotator nebo komentétor. Klidné pak muZe dojit k situaci, kdy je
k jednomu soudnimu rozhodnuti formulovéano vice pravnich vét v zavislosti
na tom, jakého konkrétniho aspektu aplikace prava si pfislusny editor,
anotétor nebo komentator v§imal.

Podobnou funkci jako pravni véty maji téZ rtzné dodate¢né dopliiované
indexy. Ty mohou napfiklad indikovat vztah k zdkonné tpravé nebo
k judikatute, tuzemské nebo zahrani¢ni — to dokonce i v pripadech, kdy
tento vztah neni soucasti vnitini formy soudniho rozhodnuti. Informacni
systém zpracovavajici judikaturu, af jde o systém soudu nebo néjaké
komer¢ni feSeni, tedy mutZe soudni rozhodnuti oznalit i vztahovymi
atributy, které soud ptvodné nevyjadfil, nebo o nich dokonce ani

neuvazoval.

2 Srov. Bobek, M., Kiihn, Z. a kol. Judikatura apravni argumentace, 2. vyd. Praha:

Auditorium 2013, str. 238.
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Piedev§im dopad externi formy na vyslednou praktickou dtleZitost
judikatury muZe vypadat pochybné vzhledem k legitimité jednotlivych
ptvodct. Zatimco soud je alespoii legitimovéan k pivodnimu rozhodnuti,
nedisponuje nezavisly editor informac¢niho systému nebo autor pravnické
publikace ZAdnym typem oficidlni legitimace. Dokonce ani v piipadé,
pokud je externi forma soudniho rozhodnuti disledkem aktivity samotného
soudce (tj. soudce tieba formuluje pravni vétu nebo dopliiuje indexy), neni
tato vyrazem puvodni legitimace soudu k rozhodnuti ve véci.

Pravé v tomto ohledu je vSak tfeba zdtraznit shora konstatovany rozdil
mezi relativni zdvaznosti soudniho rozhodnuti a jeho praktickou duleZitosti
jakozto soucésti judikatury. Soud je totiZ v kontinentdlni pravni kultufe
piimo legitimovan pouze k relativnimu zavazovani, nikoli k tvorbé prava.”
Prakticka duleZitost judikatury tedy v tomto pfipadé nevychazi z autority
soudu, ale z obecnych principti rovnosti a pravni jistoty. Intenzita téchto
principti pak neni pro dal$i pfipady otdzkou autority soudu a z ni odvozené
pravni moci rozhodnuti, ale je dana situacni koherenci vSech mozZnych
relevantnich vlivl, vetné arbitrdrni pozornosti pravni doktriny, kvality
néstroji pro automatizované zpracovani judikatury nebo dokonce
souvislosti se zahrani¢ni pravni tpravou ¢i judikaturou.

Pravé uvedené samoziejmé neznamend, Ze by mél kontinentdlni soudce
s klapkami na ocich ostentativné odmitat cizi nebo i vlastni Gvahy o tom,
jak se jeho rozhodnuti dal obecné projevi v pravni praxi. Pravé provedeny
kategoricky soud snad az prilis prikfe pripominajici roli soudce v systému
zaloZeném na délbé moci vzeslé z francouzské revoluce, je zde spiS reakci
na realitu ¢eského souzeni. V ni soudce vrcholného soudu, nikoli vyjimecné
a nikoli duvodné, suZuje sdm sebe paléivymi mySlenkami na vSechny
moZné eventuality rdznych moZnych budoucich interpretaci svého
rozhodnuti nebo dokonce jeho prévnich vét. V horsich pfipadech pak tim,
co soudce autonomné stavi do nepfislusné role tviirce prava, mtize dokonce

byt jeho vlastni touha po zanechani vlastni stopy v pravnim fddu hnana

% Srov. Bobek, M., Kithn, Z. a kol. Judikatura apravni argumentace, 2. vyd. Praha:
Auditorium 2013, str. 66.
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navic védomim, Ze pfipad, ktery mu to aktudlné umoznil, uz tfeba nemusi
nikdy dostat na sttil.

3. INFORMACNI EFEKTY VNEJSI FORMY SOUDNIHO
ROZHODNUTI

Informaéni efekt raznych formdlnich dusledkd nésledného zpracovani
soudniho rozhodnuti se samozfejmé neomezuje pouze na jeho roli jako
soucasti judikatury. Odborna publikace nebo jina forma ptibliZeni soudniho
rozhodnuti odborné vefejnosti maZe ivyvolat vefejny zdjem o urdity
problém nebo tfeba zvySit zndmost nebo odbornou reputaci prislusného
soudce. Iv pfipadé problematického nebo dokonce vyloZzené vadného
soudniho rozhodnuti muze mit ve vysledku odbornd publikace i pozitivni
informacni efekt — to napftiklad v pfipad€, kdy je soucasti vnéjsi formy
argumentovana identifikace vady, pfipadné jeSté doplnéna o navod
k feSeni.”* PfestoZe tedy problematické soudni rozhodnuti chaotizuje sviij
primérni cilovy systém tim, Ze vadné upravi pravni poméry twcastnikl
fizeni, miZe v disledku jeho adekvétniho nésledného zpracovani (v€etné
publikace) dojit k obecnému informa¢nimu efektu spocivajicimu tfeba
v nésledné korekci vadného procesniho postupu nebo vyjasnéni adekvétni
interpretace hmotného prava.

K informaénimu efektu muzZe vedle odborné externi formy soudniho
rozhodnuti vést i jeho popularni uziti. Typickym ptfikladem je v tomto
sméru medidlni prezentace soudniho rozhodnuti. Na rozdil od odborné
publikace nema medialni prezentace vliv na praktickou daleZitost soudniho
rozhodnuti ani na jeho dostupnost (dohledatelnost). Soudni rozhodnuti
totiz samoziejmé neziskd na odborném uznani tim, Ze si je jako obecné
zajimavé vybere néjaké popularni médium. Podobné ani popularni
publikace obvykle nevede k tomu, Ze by se zvysila dohledatelnost soudniho
rozhodnuti. Medidlné zajimavé pripady se totiZ obvykle dotykaji véci, které
by byly dostupné odbornému publiku i bez mediélni pozornosti.

* Srov. Bogoch, B., Peleg, A. Carping, Criticizing and Circumventing: Judges, the Supreme

Court and the Media in Israel, in Davis, R., Taras, D. (eds.) Justices and Journalists,
Cambdridge: Cambridge University Press, 2017, str. 164.
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Informacni ¢i naopak entropicky efekt zpracovani soudniho rozhodnuti
v takovém pfipadé samoziejmé odpovidd kvalit€é novinafe a nature
publika.” V porovnani s odbornou publikaci nebo jinou externi formalizaci
soudniho rozhodnuti je nutno predloZit je verejnosti v atraktivnim
zpracovadni nevyZadujicim rozsdhlé predvédéni ohledné okolnosti
prislusného pfipadu ani platného prava. Takové zjednoduSeni s sebou
samoziejmé nese tskali zkratky a jeho dasledkem mtzZe docela snadno byt
i neimyslnd nebo dokonce zamérnd manipulace publika. Zvlastnim
pfipadem jsou v tomto sméru pfipady soudu, které se z rtznych davodu
snazi riiznymi néstroji zprostiedkované ovliviiovat svilj medialni obraz.*

Relativné novym druhem populdrni publikace soudniho rozhodnuti je,
podobné jako v jinych medidlné vdécnych oblastech typu zdravotnictvi
nebo 8kolstvi, justiéni verze takzvané datové Zurnalistiky.” Jedni se
o publikaci riznych analyz vzniklych zpracovdnim primarnich dat, tj. zejm.
rozhodovaci praxe a riznych metadat generovanych justi¢nimi orgény.
Tyto empiricky se tvarici sekundarni statistiky se mohou tykat kvality
rozhodovaci cinnosti, efektivity nebo jinych snadno srozumitelnych
atributt justi¢ni aktivity. Vcelku snadno tak lze naptiklad ukazovat riizné
korelace, které diky velikosti zdrojovych datovych soubort mohou dokonce
ptisobit dosti vérohodnym dojmem.?

Typickym piikladem maZe byt tfeba korelace mezi denni dobou a vysi
ukladanych trestG. Na tisicich pfipada z ¢eské pravni praxe lze empiricky
dolozit, Ze tresty uklddané pii jednanich konanych pied obédem jsou

* Komplexni srovnavaci pohled na problematiku populdrniho referovani o rozhodovaci

¢innosti soudti pfinesl sbornik Davis, R., Taras, D. (eds.) Justices and Journalists,
Cambdridge: Cambridge University Press, 2017.

* Srov. Harada, S. The ,Uncomfortable Embrace“: The Supreme Court and the Media in

Canada, in Davis, R., Taras, D. (eds.) Justices and Journalists, Cambdridge: Cambridge
University Press, 2017, str. 81.

¥ Kpojmu datové Zurnalistiky ajejim pravnim souvislostem viz Baranetsky, V. Data

Journalism and the Law, Tow/Knight Report, Columbia Journalism School, 2018, dostupné
ze Cjr.org.

* Obtiznost tkolu informovat v medialni zkratce o soudnim rozhodovani doklad4 mimo jiné

i existence celosemestrdlniho specialni kursu, ktery na toto téma pofddd Shorenseinovo
centrum Harvardské univerzity nebo rozsahly portél ,, A Journalist’s Guide to the Federal
Courts“ provozovany americkym ministerstvem spravedInosti.
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nepomérné tvrd$i nez ty, které soudy ukladdaji v odpolednich hodinéch.
Duvodem v tomto pfipadé samoziejmé neni frustrace hladovych soudcu,
ale skutecnost, Ze rano a dopoledne se obvykle projednavaji tzv. vazebni
véci, tj. zpravidla zavaznéjsi trestné Ciny, jejichz obzalovani pachatelé jsou
k soudu predvadéni z vazby. Tato podstatnd informace vSak z medidlni
zkratky muze vypadnout stejné snadno, jako z ni pravidelné vypadavaji
dtlezité faktory tfeba u rtznych populédrnich Zebfickt uspésnosti advokéath
nebo tmrtnosti ve zdravotnickych zafizenich.

Justi¢ni datova Zurnalistika samoziejmé nemusi vést pouze k manipulaci
publika. Vhodné zvolena statistika muZe ukazovat téZ na redlné existujici
problémy rozhodovaci ¢innosti soudd. Diky dostupnosti judikatury
a dalsich justi¢nich dat lze na zikladé analyzy odhalit tfeba i neefektivni
procesy nebo podezielé anomalie. VSe v tomto piipad€ zaleZi, ostatné jako
kdekoli jinde, na schopnostech a vili novindfe posoudit adekvétnost
piislusnych statistickych korelaci.”

Zvlastnim typem vnéjstho informacni efektu hromadného zpracovani
soudnich rozhodnuti je kontrola rozhodovaci ¢innosti soudd.
V demokratickém pravnim stadté je samoziejmé tato kontrola svéiena
instan¢né nadrazenému soudu a ve vybranych specifickych otdzkdch mimo
vlastni rozhodovaci ¢innost pifipadné téZ organu justicniho dozoru.
V rezimech se zamlZenou nebo oteviené neexistujici dé€lbou moci vsak
miZe automatizované zpracovéni soudnich rozhodnuti poskytnout vysoce
efektivni nastroj k plosné autoritativni kontrole rozhodovaci c¢innosti
soudd.

Efektivni kontrola soudnictvi stdla iza rozvojem pravni informatiky
vjustiénim systému komunistického Ceskoslovenska. Zakladatel
Ceskoslovenské pravni informatiky, Viktor Knapp, k tomu v roce 1963
pise®®: ,Logickd kontrola tedy pres omegzenost svych moznosti je diilefitym
prostiedkem nejenk presnéni statistickych tdajii, ale miiZe byt, jak jiZ uvedeno,
dost vyznamnym prostiedkem kontroly dodrZovdni socialistické zdkonnosti.

* Blize viz napf. Bradshaw, P. Data Journalism, in Zion, L. Craig, D. Ethics for Digital

Journalists: Emerging Best Practices, New York: Routledge, 2015, str. 202.

% Viz Knapp, V. O moZnosti pouziti kybernetickjch metod v pravu. Praha : Nakladatelstvi

Ceskoslovenské akademie véd, 1963, str. 20.
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PonévadZ pak logickd kontrola, byt zatim nebyla provddéna kybernetickymi
stroji, nepochybné ndlezi k celkovému procesu pougiti kybernetické metody
v soudni statistice, lze jisté bez nadsdzky 7ici, Ze praxe a zkusSenosti v justicni
statistice ukdzaly pozoruhodnou novou strdnku pouZiti kybernetickych metod
v prdvu a ukdzaly zejména i to, Ze rozvdiné jejich pouZiti na vhodném misté
miige slouZit ivelmi dileZitym cilim politickym, jakym je bez jakékoli
pochybnosti kontrola zachovdvdni socialistické zdkonnosti.“

Knapp od svych puvodnich vizi automatizace ideologické kontroly
justice postupné ustoupil. Jesté v puli osmdesétych let se vSak vyskytovaly
publikace pfipominajici vyuZitelnost pravnich informacnich technologii
a informac¢nich metod pro aktivni distribuci komunistické ideologie
v justici. O dvacet let pozd€ji, nez Knapp nastinil vizi automatizované
logické kontroly jako metody plnéni politického zadéni, tak piSe tehdejsi
feditelka Odboru fizeni a justiéni informatiky Ministerstva spravedlnosti
SSR v Casopise Socialistické stdnictvo, Ze: ,...sa zabezpeCi rieSenie
a realizdcia podsystému tloh vyplyvajicich z usneseni najvysSich stranickych
a stdtnych orgdnov CSSR a SSR, tykajticich sa ¢innosti justicie v SSR a vytvori
sa automatizovany informacny systém spractvania a vyhodnocovania
verbdlnych informdcii pre potrebu riadiaciej ¢innosti Ministerstva spravedlivosti
SSR.™«

4. LEGITIMITA TLAKU NA KONZISTENCI SOUDNIHO
ROZHODOVANI

V dasledku technickych moZnosti hromadného zpracovani dat
zrozhodovaci ¢innosti soudG se v poslednich letech zacina
i v demokratickém pravnim stité objevovat kvalitativné novy problém
tlaku na nezavislost soudniho rozhodovani. Na rozdil od shora popsané
autoritarské kontroly rozhodovaci ¢innosti vSak jde v tomto pfipadé spiSe
o autonomni motivaci soudce indukovanou technologicky determinovanou

reflexi dosavadni rozhodovaci praxe.

* Viz Colotkovd, Z. Rozvoj automatizovanej sistavy justiénéj informatiky. Socialistické

stidnictvo, ro¢. 37,¢. 9, 1985, str. 1.
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Typové tento tlak odpovida shora zminénému biemeni, kterému celi
soudce rozhodujici v pfipadé, onémzZ lze duvodné predpokladat, Ze
vyraznym zptsobem promluvi do judikatury. Soudce je v takovém p¥ipadé
autonomné motivovan k tomu nepremyslet jen o pfedmétném piipad€, ale
anticipovat i dalsi uZiti svého rozhodnuti v obecnych souvislostech principti
rovnosti a pravni jistoty.

Efekt anticipované praktické daleZitosti soudniho rozhodnuti
samoziejmé nemad, resp. nesmi, ovlivnit vyrok. Pokud by totiZ byl vyrok
rozhodnuti uréen namisto okolnosti konkrétniho ptipadu spiSe
anticipovanou budouci aplikaci pfislusného rozhodnuti, jednalo by se
o evidentni rozpor s prdvem na zdkonného soudce a obecné s pravem na
spravedlivy proces (k obecnému problému s principem délby moci viz
vyse). Ulastnici fizeni by totiz v takovém piipadé mohli opravnéné
namitat, Ze soudce zde ve skute¢nosti nerozhodoval o jejich prévech, ale
o n€jakych hypotetickych budoucich pripadech. Zprostfedkovany tlak
principli rovnosti a pravni jistoty projevuje se zde spi§ v konstrukci
odtvodnéni, jehoZ zamyslenym adresdtem nemusi byt jen Gclastnici Fizeni
nebo nadfizeny soud, ale muZe jim byt téZ okruh vSech moZnych
potenciélnich adresatt pfislu$nych pravnich pravidel.

Vy$e zminény novy typ tlaku pisobeny hromadnym zpracovanim dat
produkovanych soudy jde v tomto sméru je$té dil a miZe se, ipfes
veSkerou snahu soudce, redlné projevit dokonce i v samotném rozhodovéni
o pravech, tj. v konstrukci vyroka. Velmi snadno se totiZz daji zpracovat
napf. data mapujici rtazné souvislosti rozhodovaci ¢innosti kazdého
jednotlivého soudce, a to za libovolné dlouhou dobu. Vedle viceméné
jednoduchych statistik ukazujicich tfeba na vykonnost soudce, mohou byt
pfedmétem datové analyzy ivelmi komplexni otdzky samotného
rozhodovaci ¢innosti véetné vyvoje jeho pravnich nézord, inspirace
odbornou ¢i jinou literaturou, zptsobu reakce na ru$ici rozhodnuti vyssi
instance apod.

V soudcovské profesi, kde je osobni i profesni konzistentnost brana za
ultimativni ctnost, muZe mit tento typ datové transparentnosti fatalni

56



R. Polcdk: Legitimita Automatizovaného zpracovdni judikatury DISKUZE

disledky.” MfiZe totiz vést k védomému nebo podvédomému potladovani
téch sloZek soudcovského rozhodovani, které, prestoze se stavi jakoby na
odpor vuéi shora opakované zmifiovanym principim rovnosti a pravni
jistoty, maji v systému justice a prava jako takového nezastupitelné misto —
kreativity a intuice.”

Problém vztahu mezi konzistentnosti soudce na jedné strané a jeho
kreativitou a intuici na strané druhé samoziejmé neni v pravu nic¢im
novym. Jednd se o standardni projev generického konfliktu mezi dvéma ze
tfi fundamentédlnich twcéelt prava, tj. Jistotou a spravedlnosti.
V kontinentdlni evropské pravni kultufe je regulatorni kreativita a intuice
svéfena do rukou zakonodéarce a aZ jeho prostfednictvim (resp.
prostfednictvim neuréitého pojmu) pak je k realizaci jejich projevi vyzvan
soudce. Neznamend to vSak, Ze by se mél soudce zabyvat jen ,slepou
dedukci“ vedouci k ,,mechanické jurisprudenci.34“

Je z podstaty vadné domnivat se, Ze evropsky soudce musi byt pii
vykladu neurcitého pojmu nebo jiné pravni metafory v Case dokonale
konzistentni. Pokud by ¢asova konzistentnost vykladu byla vli
zakonodarce, vyZadal by si ji pfeci autoritativné konkrétnim pojmem nebo
jeho legélni definici. Uziti neurcitého pojmu naproti tomu dokonce pfimo
zaklada povinnost soudce pribéZné posuzovat, ina zikladé vlastni
zkuSenosti a intuice, zda neni dGvod pfehodnotit kvtli (nikoli nutné
objektivné evidentnim) ménicim se okolnostem jeho vyznam. Soudce, ktery
na zakladé toho, Ze v Case nabyva Zivotni zkuSenost ¢i odborné znalosti

nebo sleduje vyvoj spolecnosti, pribé7né meéni ndzor na adekvatni

® 7 jiného thlu pohledu se problémem motivace soudce konzistentnosti zabyvaji William

Richman a William Reynolds v kritické praci Richman, W. M., Reynolds, W. L. Injustice on
Appeal, Oxford: Oxford University Press, 2013, str. 95.

*  Mariusz Golecki piSe o projevech kreativity a intuice jako o ,,emocich“ a argumentuje jejich

nezastupitelnost v soudcovském rozhodovani v kapitole Golecki, M. J. Between Nomos and
Pathos: Emotions in Aristotelian Theory of Adjudication and the Dual Process Theory, in
Huppes-Cluysenauer, L., Coelho, N. (eds.) Aristotle on Emotions in Law and Politics,
Springer, 2018, str. 435.

Tento pojem uZiva v souvislosti s kritikou prfehnaného tlaku na logickou konzistentnost
soudniho rozhodovani Roger Cotterrell v praci Cotterrell, R. B. M., The Politics of
Jurisprudence: A Critical Introduction to Legal Philosophy, Philadelphia: University of
Pennsylvania Press, 1992, str. 158.

34
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interpretaci pravnich metafor, pfitom samozfejmé nejednd ani v néjakém
neproporcionalnim rozporu s pozadavkem pravni jistoty nebo rovnosti pred
zédkonem.

Pfese vSechno vySe uvedené ale neni Zddnému normdélné myslicimu
soudci pifijemnéd predstava, Ze bude ve svém rozhodovani evidentné
nekonzistentni. Nejde v tomto pfipadé ani tak o n€jakou zdsadni zménu
nazoru na otazky Zivota a smrti, k niz by zfejmé u soudce skute¢né nemélo
dojit, ale o konzistentnost v partikularnich zaleZitostech margindlniho
vyznamu, které vSak se pfimo projevuji pfi kaZdodennim rozhodovani
konkrétnich pfipadi. Dostupnost dat o predchozi rozhodovaci Einnosti
soudce a vSech moZnych vice ¢i méné souvisejicich metadat ve spojeni se
stale dokonalej$imi analytickymi néstroji totiZ umoziuji stavét soudce pred
zrcadlo vlastni konzistentnosti i v sebemens$i drobnosti. Pod vlivem
takového tlaku pak muZe racionalita, tj. Konzistentnost, u soudce vcelku
snadno zvitézit nad jeho intuici ¢i kreativitou.

Technologii motivované vitézstvi konzistentnosti nad intuici nemusi se
jevit na prvni pohled nijak problematicky. Ve fungovdni mechanismu
pravni regulace vsak jde o pfinejmensim diskutabilni systémové vychyleni
rovnovahy mezi tfemi Radbruchovymi tcely ve prospéch jistoty na dkor
(nejisté) spravedlnosti a (rovnéz nejisté) praktické uzite¢nosti.”> Pohledem
vySe zminénych zadkladnich premis pravni informatiky pak je omezeni
intuice ¢ kreativity ve prospéch konzistentnosti dokonce jednoznacné
vadné, protoZe brani prirozenému projevu unikatni schopnosti Zivota
reagovat na zménu (aktudlni nebo ocekdvanou) produkci origindlni
informace.”

Shora popsany vysoce problematicky charakter hloubkové analyzy
rozhodovaci ¢innosti soudt jdouci na troveii jednotlivych soudcti reflektuje
z demokratickych pravnich stit jako prvni na svété aktudlni francouzska
zakonna tprava.”’Ta zakazuje takovou praci s daty pochézejicimi ze
soudni rozhodovaci praxe (tj. se soudnimi rozhodnutimi a dal$simi

% Srov. Schmidt, A. Radbruch in Cyberspace: About Law-System Quality and ICT Innovation.

Masaryk University Journal of Law and Technology, 2009,¢. 3(2), str. 195.

% Srov. Wiener, N. Cybernetics: Or the Control and Communication in the Animal and the

Machine. Cambridge : MIT Press, 1961, str. 11.
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metadaty), kterd ve vysledku vede k profiloviani soudcti za téelem
predvidédni budouciho jejich rozhodovéni. Pfislusné ustanoveni mé
nasledujici podobu (pfeklad RP): ,Zpracovdni osobnich tidaji soudcti nebo
soudnich tifednikii za ticelem srovndvdni nebo pfedviddni jejich skute¢né nebo
domnélé tiredni Cinnosti se zakazuje.“

Tento kategoricky zakaz, stihany dokonce trestni sankci, se stal
predmétem rozhoi¢ené kritické debaty v Evropé i USA.* Kritici této tipravé
nejCastéji vycitaji fatadlni neproporcionalitu vzhledem k pravu na svobodu
informaci (vCetné prava ziskavat a zpracovéavat tdaje o ¢innosti organt
vefejné moci) a prdvu na svobodu projevu. Pohledem pravni informatiky
vsak k takovému zdkazu profilovani existuje docela dobry davod, a to shora
popsané neadekvétni zesileni tlaku principt rovnosti a pravni jistoty
a omezeni moZnosti a povinnosti soudce zapojit do rozhodovéani téz
z podstaty nejistou a nepfedvidatelnou spravedlnostni intuici. Cim
kvalitnéjsi totiz bude systém predikujici z dosavadnich tdaju budouci
rozhodovaci praxi (ve smyslu komplexnosti dat a sledovanych parametri),
tim sloZitéji bude muset soudce vudi tomu, kdo nebude spokojen
s prisluSnym rozhodnutim, argumentovat odchyleni se od jeho predikce
zalozené vyluéné na empirické analyze a logické extrapolaci stavajici
rozhodovaci praxe.

Nabizi se v tomto sméru srovnani naptiklad s diagnostickymi systémy
uzivanymi v mediciné. Zde se autonomni algoritmy vcelku twspésné
pouzivaji napfiklad v oblasti diagnostiky nadorovych onemocnéni. Plati ale
pfitom, Ze iSpickovy systém =zaloZeny na rozsdhlé datové zakladné
a vysp€lé autonomni technologii nikdy nedosdhne kvality S$pickového
lidského diagnostika, ktery vedle empirickych poznatki a zkuSenosti
pouziva téz pocita¢i nedostupnou metodu origindlni (kreativni) tvorby
diagnostické informace.*

¥ Viz ¢€l. 33 zékona o reformé justice ze dne 23. bfezna 2019 (LOI n° 2019-222 du 23 mars
2019 de programmation 2018-2022 et de réforme pour la justice), dostupny na

www.legifrance.gouv.fr.

® Viz napt. Langford, M. Madsen, M. R. France Criminalises Research on Judges,

verfassungsblog.de, 22 cerven 2019.
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Dosavadni zkuSenost s pouZitim této technologie ukazuje, Ze jeji

nasazeni tam, kde je k dispozici kvalitni 1ékaf, mlzZe byt ze statistického
hlediska kontraproduktivni - lidsky lékaf je totiZz nucen zduvodiovat
pacientovi pfipadnou svoji odchylnou diagnézu, to dokonce pod tihou
vlastni odpovédnosti. Ve vysledku pak muZe dokonce dojit k tomu, Ze se
role vyméni, 1ékar rezignuje na kreativitu a pouze kontroluje, zda tisudek
systému nevykazuje néjaké fatalni nedostatky.
Je-li francouzsky zdkaz diskutabilni, neni to dle naseho nédzoru problém
premisy ale pfinejhor$im jen pouZité metody feSeni neadekvétniho tlaku na
nezévislost soudce. Francouzsky prévotviirce zde zakézal zpracovéni
justi¢nich tddaju a publikaci rozhodovacich predikci, tj. vydal se cestou
absolutniho omezeni dostupnosti empirickych dat hodnoticich
konzistentnost rozhodovaci c¢innosti soudce. Jinou moznosti, vyZadujici
vSak zménu chépani principu rovnosti a pravni jistoty ve spojeni
s pragmatickou reflexi adekvatniho vyznamu neurcitého pojmu a jeho
vyvoje v Case, je akceptace urlité miry explicitné nezduvodnéné
nekonzistence. To se mlZe tykat samotného rozhodovéani nebo i jen jeho
odtivodiiovani.

V tomto pifipadé francouzsky pravotvlirce naznal, Ze adekvétnim
feSenim problému technologicky determinovaného tlaku na nezavislost
soudu je eliminace prislusné technologie, coz je diskutabilni pfistup typové
podobny prohibici. Na druhou stranu jde vSak v tomto pifipadé
o pochopitelnou snahu reagovat, byt mozna az prili§ opatrné, na hrozbu
nezavislosti justice, o jejiz zavaZnosti, resp. toxicité, zatim neméme
odpovidajici poznatky. Vcelku pochopitelna je v tomto pripadé téZ zjevna
nedlvéra francouzského pravotvirce v instantni evoluci relativné
tradicionalistické francouzské pravni kultury ve smyslu shora zminéné
zmény chapéni principi rovnosti a pravni jistoty, resp. moZnosti jejich
oslabeni pouze v dtsledku béhu c¢asu. Pokud zde tedy francouzsky
pravotvurce dospél k pragmatickému z&véru, Ze dostupnost néstroju

¥ Viz napf. Miller, D. D., Brown, E. W. Artificial Intelligence in Medical Practice: The

Question to the Answer? The American Journal of Medicine, ro¢. 131,¢. 2, str. 129 nebo
Krittanawong, C. The rise of artificial intelligence and the uncertain future for physicians,
European Journal of Internal Medicine,¢. 48, str. 13.
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profilujicich soudy a soudce vzhledem k jejich rozhodovaci ¢innosti pfinese
vic Skody (shora popsanym neadekvatnim tlakem na nezavislost soudniho
rozhodovani) neZ uzitku (ten by zde zfejmé spocival v tézko predem
definovatelném zvySeni miry transparentnosti justice), téZko lze tomuto

zavéru néco zdsadniho vytknout.

5. SHRNUTI

V tomto pfispévku jsme se zabyvali problematikou informacniho efektu
automatizovaného zpracovani judikatury. Dospéli jsme zde k nikoli
prekvapivému zavéru, Ze informacni efekt judikatury je ddn kombinaci
informacni kvality pfislusnych soudnich rozhodnuti a mechanismu jejich
nasledného zpracovani.

Konkrétné jsme se vénovali informac¢ni analyze podstatnych rozdilu
mezi soudnim rozhodnutim (judikatem) a judikaturou jakoZto pramenem
prava. Upozornili jsme v tomto ohledu na problém legitimniho primérniho
uclelu soudniho rozhodnuti, kterym je organizovat systém téastnikl fizeni.
Informacni efekt judikatury jako pramene prava je pak aZz sekundarnim
projevem nikoli pfimo soudniho rozhodnuti jako takového (nebo dokonce
jeho pravni véty), ale informaéniho komplexu ustdlené rozhodovaci praxe
a ruznych aspektt jeji informac¢ni expozice vefejnosti.

Zvlastni pozornost jsme vénovali téZ novym vysoce piesnym metodam
hloubkové prediktivni analyzy rozhodovaci ¢innosti konkrétniho soudce
nebo tufedni osoby. Vsimali jsme si potencidlniho informacniho, resp.
entropického, efektu této relativné nové technologie, kterd se jiZz stala
pfedmétem vysoce diskutabilni zdkonné restrikce. Dospéli jsme v tomto
sméru k zavéru, ktery uplné nekoresponduje s aktudlni mezindrodni
kritikou, a to Ze tato restrikce nepredstavuje evidentni regulatorni exces
a muZe byt pragmaticky davodné a pravné legitimni.
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ABSTRAKT

Prispévek se soustiedi na otdzky, které vyvstdvaji v oblasti umélé inteligence pri
gkoumdni odpovédnosti za zdsah do autorského prdva. S ohledem na ndriist
vyuZiti umélé inteligence pri vytvdreni autorskych dél je v této souvislosti
podstatné analyzovat potencidlni zdsah do autorského prdva v procesu tvorby
a odpovédnostni rezim, ktery by se v takovém pripadé uplatnil. V rdmci toho je
diilezité zkoumat jak druh odpovédnosti, odpovédné entity, tak i stdvajici Fesent
ndhrady skody pfi dostatecné reflexi vlastnosti a potencidlu umélé inteligence,
jakoZ ipripadné ndvrhy pro futuro v dané oblasti. Prispévek v prvni cdsti
predstavi hlavni otdzky, které v této problematice vyvstdvaji. Ve druhé Cdsti pak
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ABSTRACT

The paper focuses on the issues in the area of artificial intelligence when
examining the liability for the copyright infringement. Since the use of artificial
intelligence in the creation of copyrighted works is increasing, it is essential to
analyze the potential copyright infringement in the process of creating as well as
the liability regime that would apply in such a case. Moreover, it is important to
examine the type of liability, the liable entities and the solutions of
compensation, with a reflection of the characteristics and potential of artificial
intelligence, as well as possible proposals pro futuro. In the first part, the paper
presents the main questions that arise in this area. In the second part, the paper
will present the existing solutions to the previously raised questions, which will
be followed by the third part devoted to proposals de lege ferenda.

KEYWORDS
Artificial Intelligence, Copyright Infringement, Liability

1. UMELA INTELIGENCE JAKO SOUCAST TVURCIHO PROCESU
Uméla inteligence je stdle vice zapojovdna do tvuréiho procesu
autorskych dél.”> Diky moznostem a potencidlu, které uméla inteligence
skyta, je v oblasti literarni ¢i umélecké umélé inteligence vyuzivana pro
vytvafeni autorskych dél nejriznéj$iho druhu i kvality bez ohledu na tcel
¢i nasledné vyuZiti takovych dél. Obecné vzato, uméla inteligence (coby
software s tviiréimi moZnostmi)’ je vramci daného procesu vyuZivana
ve dvoji podobé, atojako specializovany software, nebo v ramci
interaktivnich platforem s intenzivni roli vlastnich uZivateld takovych

K otdzce vytvorti umélé inteligence jako autorskych dél obecné srov. GINSBURG, Jane G;
BUDIARDJO, Luke A. Auhors and Machines [online]. Berkeley Technology Law Journal.
2019, roc. 34, ¢. 2. Columbia Public Law Research Paper No. 14-597; SSRN, publikovano
20. 8. 2018, 116 s [cit. 10. 3. 2019].

Vniméni umélé inteligence jako softwaru je jen jednim z mnoha vyznami, se kterymi
odborné vefejnost pracuje (srov. SCHAFER, Burkhard a kol. A Fourth Law of Robotics?
Copyright and the Law and Ethics of Machine Coproduction. Artificial Intelligence and Law,
2015, &. 23, s. 217-240). K tvaréim moZnostem umélé inteligence srov. ZIBNER, Jan. Tviréi
Cinnost autora v kontextu technologického vyvoje [online]. Rigorézni prace. Masarykova
univerzita, Pravnicka fakulta, 2018, s. 75 a nasl. [cit. 10. 3. 2019].
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platforem.” Co je témto zpfisobfim zapojeni umélé inteligence do tviirétho
procesu spolecné, je ,funk¢ni“ zavislost na jiz existujici bazi autorskych dél,
pfipadné i dalSich vytvort bez autorskopravni ochrany. Tyto datasety jsou
ruznymi zpusoby vyuZivany pro tvorbu vystupti umélé inteligence v podobé
autorskych dél, a to skrze modelovéni tzv. tviir¢iho ramce slouziciho jako
mezistupefi ve tviréim procesu, od kterého se odviji vyslednd podoba
autorskych dél vytvofenych umélou inteligenci.® Uzivani takovych datasetfi
vSak zejména v rozsahu pfedmétd autorskoprdvni ochrany podléha
legdlnim pravidlim a mechanismim vztahujicim se k naklddani
s autorskymi dily. S tim se potazmo poji ijednotlivé otazky z oblasti
odpovédnosti za pfipadny zdsah do autorskych prav dotfenych autord,
které jsou v dnesni dobé stéle vice relevantni.’

Prispévek se proto vénuje analyze odpovédnosti za pripadny zasah
do autorskych prév v pfipadech, kdy umél4 inteligence predstavuje jeden
z pilitd tvréiho procesu pifi vytvafeni autorskych dél, at uZz skrze
fungovani umélé inteligence jako specializovaného softwaru, nebo
integrované soucésti interaktivnich platforem. V prvni ¢asti se prispévek
soustfedi na vymezeni zékladnich otdzek z oblasti odpovédnosti za zasah
do autorského prava, které poté tesSi delege lata. V posledni Casti se

* Ktomuto déleni obecné srov. ZIBNER, Jan. Subjects' Relevance Within an Al-included

Creative Process. In: SCHWEIGHOFER, Erich a kol. (eds.). Internet of Things: Proceedings of
the 22nd International Legal Informatics Symposium IRIS 2019 . Bern: Editions Weblaw, 2019.
s. 401-406 (v¢. zde uvedenych zdroji).

Umeél4 inteligence je v dneSni dobé zaloZena zejména na kombina¢nim ¢i analogickém
postupu tvliréiho procesu pfi souasné nemoznosti tvofit mimo pfedem definovany ramec.
Tato myslenka tvofi zdkladni pilif fungovani umélé inteligence (obecné srov. DREYFUS,
Hubert L. What Computers Still Can't Do: A Critique of Artificial Reason. Revised edition.
Cambridge: The MIT Press, 1992, 429 s; POLCAK, Radim. Internet a promény prdva. Praha:
Auditorium, 2012, s. 171).

S ohledem na nértst vyuZiti umélé inteligence vznikaji postupné napf. narodni vyzkumné
zpravy upozoriiujici (smérem k orgdnim Evropské unie) na takovy narist a snaZici se vice
¢ méné vhodnym zpfisobem pfedstavit feSeni nejpaléivéjsich otazek. V Ceské republice
byla takova zprava publikovdna v roce 2018 (obecné srov. KRAUSOVA, Alzbéta a kol.
Vyzkum potencidlu rozvoje umélé inteligence v Ceské republice Analyza pravné-etickych
aspektli rozvoje umélé inteligence a jejich aplikaci v CR [online]. Ufad viddy Ceské
republiky, publikovéano 10. 12. 2018, 72 [cit. 10. 3. 2019]). Stejné tak se objevuji tendence
o nastaveni funkcniho autorskopréavniho rdmce pro tuto situaci (srov. AIPPI. Resolution
2019 - Study Question: Copyright in Artificially Generated Works [online]. AIPPI, pub-
likovéno 18. 9. 2019 [cit. 10. 3. 2019]).
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prispévek soustfedi na pfipadnou vhodnou tdpravu danych otizek de lege
ferenda na zékladé diive dovozenych zavért.

Prispévek mimo jiné navazuje na predchazejici vyzkum a jednotlivé
zavéry autora v dané oblasti ana vybranych mistech na né odkazuje.
S ohledem na teritorialitu autorského prava se prispévek soustiedi na
pravni ¥ad Ceské republiky, potazmo pravni ¥ad Evropské unie, ktery do
zna¢né miry ovliviiuje podobu autorského prava v Ceské republice.
V teoretickych aspektech se prispévek opira téZ o obecnou pravni doktrinu.

1.1 OTAZKY ODPOVEDNOSTI UMELE INTELIGENCE ZA ZASAH DO
AUTORSKYCH PRAV

Hovofime-li o interaktivnich platforméach,” da se tv@réi proces
demonstrovat nasledujicim zptisobem. Poté, co je vytvofena uméla
inteligence (software), je potieba definovat formu vystupd, tedy autorskych
dél, kterd jsou sjeji pomoci a s vyuzitim dat jednotlivych uZivateld
vytvafena. Za timto ucelem je umélad inteligence ,trénovéna“ jednou
z mnoha technik® na jiZ existujicich datasetech v podobé autorskych dé&l ¢
jinych vytvorG. Na zakladé nich uméld inteligence vytvaii genericky
pfedobraz budouciho vystupu, jakysi tviréi rdmec (jak uvedeno shora),
v jehoZ rdmci jsou vytvarena vysledna autorska dila. Tento tvaréi ramec
poté slouzi v rozsahu interaktivnich platforem pro nahravani uzivatelskych
dat, kterd jsou pretvarena v jeho mezich. I v pfipadé€ umélé inteligence jako
specializovaného softwaru je takovy tviréi rdmec vyuZivan, nicméné
s ohledem na tvuréi proces v takovém pfipadé jiZz ramec nekooperuje
s uzivatelskymi daty, nybrz je pfetvafen pro potfeby konkrétniho vystupu.’
Pfistup umélé inteligence k datasetim a jejich zpracovani je vSak v obou
pripadech stejny.

Mezi piiklady takovych platforem patii Humtap (dostupné z: https://humtap.com/); Amper
Music (dostupné z: https://ampermusic.com/); Shelley (dostupné z: http://shelley.ai/);
DeepArt (dostupné z: https://deepart.io/).

K povedenému prehledu zékladnich technik ,trénovani“ umélé inteligence obecné srov. LE,
James. The 10 Deep Learning Methods AI Practitioners Need to Apply [online]. Medium,
publikovano 17. 11. 2017 [cit. 10. 3. 2019].

°  Srov. ZIBNER, 2019, op. cit., s. 402.
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Pfi uzivani autorskych dél cizich autort jako datasetti nebo béze pro
vytvafeni zminéného tvlréiho rdmce a pro néslednou tvorbu autorskych
dél 1ze (vsouladu snaukou o pravni odpovédnosti a jejich prvcich)'
obecné identifikovat néasledujici problematické otazky, které je potieba
postupné zodpovédét pri snaze o nalezeni konkrétniho rfeSeni odpovédnosti
za zasah do autorského prava.

Zptisob zdsahu do autorského prdva. Primarné je potieba dobrat se zavéru
ohledné vlastniho zpusobu zasahu do autorského prava. At uz nahlédneme
do vlastnich ochrannych ustanoveni autorského zakona'',”” ¢i mezi
jednotlivé vyjimky a omezeni autorského prava coby legdlni tituly uziti
dila," samotny zasah do autorského prava je podminén relevantnim uZitim
dila, popt. specifickym naklddanim s dilem. Primarné je proto potieba
urdit, jakym zptsobem dochézi k relevantnimu uZiti autorskych dél v ramci
vytvafeni tvaréiho rédmce, popf. jakym zplsobem je s autorskymi dily
naklddano. Dospé&jeme-li v tomto kroku k zdvéru, Ze k Zddnému zpisobu
uziti dila nedochdzi, popt. nedochazi k zdsahu do autorského prava, neni
tfeba vénovat se otdzkdm dals$im, které jsou existenci zadsahu do autorského
prava nutné podminény, nebot pfi neexistenci zdsahu do autorského prava
nelze zaloZit za takovy zasah odpovédnost.

Odpovédnd entita. Do samotného tvlréiho procesu je vedle umélé
inteligence jako jedné z potencidlné odpovédnych entit zapojeno nemalé
mnoZstvi subjektl s viceméné jasnou ulohou; od tvircl, programétort
a dalSich spoleénych autorti dané umélé inteligence na jedné strané, ktefi
definuji rozsah autorskych dél v rdmci zminénych datasetti, pfes operétory
umélé inteligence, ktefi se mohou z prvni skupiny subjektt vydélit, aZ po
pfipadné uzivatele, ktefi mohou dany tvarci proces iniciovat, popf. uréovat
vyslednou formu autorskych dél vytvarenych umélou inteligenci. V ramci

% Srov. GERLOCH, Ales. Teorie prdva, 4. upravené vydani. Plzefi: Ale§ Cenék, 2007, s. 178
a nasl.; HARVANEK, Jaromir a kol. Teorie prdva. Plzen: Ale§ Cenék, 2013, s. 355 a nasl.;
KNAPP, Viktor. Teorie prdva, 1. vydani. Praha: C.H. Beck, 1995, s. 200 a nasl.

Zéakon ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s prdvem autorskym
a 0 zméné nékterych zdkonu (autorsky zdkon), ve znéni pozdéjSich piedpist (déle jen
yautorsky zdkon“ ¢i jen ,,AZ“).

2 Srov. § 11 odst. 3 AZ, § 40 a nasl. AZ.

' Srov. § 29 a nasl. AZ.

11
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této otdzky je potfeba zkoumat podil danych entit na tvaréim procesu
a jejich legitimni postaveni v rdmci obecného i odpovédnostniho pravniho
vztahu, ato jak ve vztahu k dotéenym autorskym dilim, tak ve vztahu
k jednotlivym zptisobim uZiti.

Odpovédnostni rezim. Odpovédnost za zasah do autorského prava je jisté
odpovédnosti deliktni; Gerloch i Harvdnek v rdmci takové odpovédnosti
explicitné zmifiuje i odpovédnost za zasah do nehmotného statku.'* Tato
deliktni odpovédnost poté muze byt rozdélena na zakladé typu deliktu
na trestnépravni, spravnépravni, i civilnépravni, nebot ve vSech tfech
oblastech se Ize standardné setkat s postihy za zasah do autorského prava.'®
Podle odpovédi na predchozi dva body je na tomto misté nutno zkoumat
feSeni v rdmci jednotlivych reZimt a posoudit pfipadné specifické pojmové
znaky pro aplikaci adekvatnich odpovédnostnich institutt.

Odpovédnost k ndhradé Skody avyddni bezdiivodného obohaceni.
S ohledem na jednotlivé funkce pravni odpovédnosti'® as ohledem na
pragmatické tendence autort usilovat pfedevsim o zadostiu¢inéni v podobé
finanéniho odskodnéni je tfeba zabyvat se téz feSenim odpovédnosti
k ndhradé S$kody a vydéni bezdGvodného obohaceni, které standardné
sekunduji odpovédnosti za zasah do autorského prava a jsou autorskym
zdkonem piredpokladané jako jedny z hlavnich kompenzacnich
mechanisma.

2. MOZNE RESENI DE LEGE LATA

Na tomto misté€ je nutno soustiedit se na zodpovézeni vyse stanovenych
otézek dle aktudlné u¢inné pravni tipravy. Postupné jsou proto analyzovany
dané otazky a predstaveno aktualni feSeni v zavislosti na pfislusnych
argumentacnich tendencich. Analyza zaroven predpokladd zésah
do autorského prava, tj. nepocita s datasety aprioriskladajicimi se

** Srov. GERLOCH, 2007, op. cit., s. 182; HARVANEK, 2013, op. cit., s. 356.

Odpovédnost plynouci z disciplindrniho deliktu (kterd se mnohdy fadi k civilnépravni,
spravnépravni a trestnépravni vétvi odpovédnosti) lze ponechat pro svou povahu a vyznam
pti dal$im rozboru stranou pro pfiliSnou vzdélenost autorskému pravu.

' Srov. SKOP, Martin; MACHAC, Petr. Zdklady prdvni nauky. Praha: Wolters Kluwer CR,
2011, s. 165.
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z volnych dél nebo dél uzitych na zdkladé licence v adekvatnim rozsahu,
kde k autorskopravnimu zasahu nedochazi.

2.1 ZPUSOB ZASAHU DO AUTORSKEHO PRAVA

Autorské pravo je v obou svych integralnich soucastech, osobnostni
a majetkové, pravem vyluénym néleZejicim autorovi, popf. vykonavateli
prav v urCitém rozsahu. Vykon téchto prav je kromé osoby autora, popft.
vykonavatele prav teoreticky mozny jen na zadkladé adekvatniho pravniho
titulu v podobé zakonné, ¢i smluvni. V opac¢ném pripadé plati limity
nastavené jak v radmci osobnostnich, tak majetkovych prav. Zatimco
osobnostni prava autora pamatuji na zasah do dila tak, Ze jej podminuji
svolenim, popf. je zakdzano uZivat dilo zptisobem nesniZujicim hodnotu
dila,"” majetkova prava jsou podminéna jen autorskopravné relevantnim
zplisobem uziti dila.'® Na toto pravo jsou pak navazana jind autorskym
zdkonem predpoklddand a stanovend majetkovd prava finanéniho
charakteru, tzv. jin4 majetkova prava. '’

Analyza osobnostnich prav v naSem ptipadé je relevantni zejména co
do ochrany integrity dila. Jak uvadi doktrina, i zafazovani dila do souboru
¢i jina tvardi ¢innost v kontextu danych dél muze byt zdsahem do integrity
dila.*® Nicméné takova tviréi ¢innost musi ziroveii nutné pfedstavovat
zasah do formalniho ¢i obsahového pojeti dila, tj. do charakteru literarniho,
uméleckého nebo védeckého daného dila.” Zatimco zasahy, které se tohoto
charakteru dotknou jen miniméalné, nelze za takovy zdsah povaZovat pro

7 Srov. § 11 odst. 3 AZ. Na tomto misté je navic nutno upozornit na odlinost svolen a licence

v rdmci autorského prava. Zatimco svoleni se tykd moznosti zasahu do osobnostnich prav,
licence dle § 2358 a nésl., resp. § 2371 a nasl. Zédkona ¢. 89/2012 Sb., oblansky zdkonik, ve
znéni pozdéjSich predpisu (déle jen ,,oblansky zdkonik“ nebo ,0Z“) se tykd majetkovych
prav, kdyZ explicitné pokryva pravo dilo uZit. Dle doktriny svoleni neni a nemtiZe byt pro

svou povahu integrdlni soucasti licence a je tfeba udélovat je zvlast (srov. TELEC, Ivo;
TUMA, Pavel. Autorsky zdkon: komentdr. 2. vydani. Praha: C.H. Beck, 2019, s. 150).

® Srov. § 12 a nasl. AZ.

' Srov. § 24 a nasl. AZ.

* grov. TELEC; TUMA, 2019, op. cit., s. 150.

21 2 12 2 sz . 2 ™ 2
Odborna literatura se v tomto nézoru opird zejména o rozsudek Meéstského soudu v Praze

sp. zn. 13 Co 216/90. K charakteru tvGrdi ¢innosti srov. ZIBNER, 2018, op. cit., s. 13
a nasl.
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kvalitativni nedostatek tviiré ¢innosti.”> Uvedené se navic tyka i piipadné
fragmentace dila v rdmci ,,trénovani“ umélé inteligence, jakoZ i dopliiovani
dila o pfipadné nutné prvky pro umoznéni takového ,trénovani“ a pro
nutnou indexaci pro vytvareni tviirétho ramce.” Stejné tak uvedené dopada
i na pfipadné adaptace forméth danych dél pfi zachovéni shora uvedenych
podminek v rozsahu charakteru dila.*® Od zisahu do hodnoty dila se pak
bude odvijet i posuzovani, zda je dilo uZivdno dehonestujicim zptisobem,
coz v nasem piipadé nejspis naplnéno nebude.

Co se tyce zafazovani do dila souborného, které by bylo zdsahem
do osobnostnich préav bez fiddného svoleni ¢i jiného pravniho titulu, na
tomto misté je nutno podotknout, Ze a¢ nelze takovy zpusob vytvareni
tvlréitho rdmce a priori vyloudit, nejednd se o standardni postup. Tvarci
ramec je vytvaren spiSe na zakladé metadat, kterd uméld inteligence
ziskavé z jednotlivych autorskych dél, nikoliv vytvarenim dila souborného.

Majetkova prava stoji na autorskopravné relevantnim zptisobu uziti dila.
Autorsky zakon aktudlné operuje s demonstrativnim vyétem zpusobt uZiti
dila, které postupné reaguji na technologicky vyvoj.” Zakladni aspekt,
ktery je v tomto kontextu tfeba zkoumat, je, zda uzivani autorskych dél pro
potfeby vytvafeni tviréiho ramce je uZitim autorskopravné relevantnim, tj.
takovym, které pfislusi vyluéné autorovi a které mize v pfipadé existence
bez adekvatniho pravniho titulu znamenat zdsah do autorského prava. Na
tomto misté lze odkazat na predchozi zavéry autora a shrnout nasledujici.”
Aktudlni oteviteny vycet jednotlivych zpusobt uZiti dila v autorském zdkoné
neni uspokojivym feSenim, nebof ponechavad aZ pfiliSny prostor
interpretaci; zejména s nastupem a roz§ifovdnim moznosti umélé

2 Srov. TELEC; TUMA, 2019, op. cit., s. 151.
% Srov. TELEC; TUMA, 2019, op. cit., s. 151 a nasl.
** Srov. TELEC; TUMA, 2019, op. cit., s. 152.

® Srov. § 12 AZ anapiiklad prdvo na sdélovdni vefejnosti, které na svém vyznamu nabylo

zejména az s prichodem rozhlasového a televizniho vysilani, vlivem cehoZz byl
s rekodifikaci autorského prava vycet zplisobtt uziti dila roz$ifen, aby drzel krok
s technologickym vyvojem.

Srov. ZIBNER, Jan. Dopady digitalizace do autorského prava. In: BEJCEK, Josef a kol.
(eds.). Dny prdva 2018: Cdst IV. Dopady digitalizace do oblasti soukromého prdva. 2019,
1. vydani. Edice Scientia, sv. ¢. 653, s. 120 a nasl.
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inteligence jako relativné nové technologie.” Takové interpretace mfize
totiz vést ke dvéma odlisnym zavérim. Pokud budeme argumentovat
vytéZovanim dat a zpracovanim metadat danych autorskych dél jako dalsim
ze zpusobu uZiti dila (autorskym zdkonem nezminénym, nicméné
s i¢innosti smérnice o autorském pravu na digitdlnim trhu®
predpokladanym)®, bude se jednat o takové uZiti dila, které je podminéno
smluvnim titulem ¢&i titulem, jenZ nabizeji pfipadné vyjimky a omezeni.
Pokud vsak shoda na vytézovani dat coby uziti dila panovat nebude (napf.
s poukazem na zjisfovani a uZivani myslenky, nikoliv vyjadfeni dila), pak
se v pfipadé vytvéfeni tvlréiho rdmce o uziti dila jednat nebude a a¢ se
budou jednotliva autorska dila uZivat za Gfelem vytvafeni tvar¢iho ramce,
nebude mit takové pocéindni autorskopravni relevanci.’’ O zasah do
vyluéného prava dilo uZit se tak jednat nebude. V rdmci této argumentace
je vSak nutno vyloucit jak argument uZivani hudebniho stylu, ktery je
v danych autorskych dilech zachycen, popf. napodobeniny takového
hudebniho stylu v autorskych dilech vytvofenych umélou inteligenci,” tak
i teoreticky koncept uZiti dila bez reprodukce ¢i zobrazeni vyjadfeni (non-
display use of work), ktery v tomto piipadé selZe pro nedostatek legitimity.

¥ Na problematickou interpretaci upozorfiuji naptiklad Telec a Tima (srov. TELEC; TUMA,

2019, op. cit., s. 171 a nésl.).

* Smérnice Evropského parlamentu a Rady (EU) 2019/790 ze dne 17. dubna 2019
o autorském pravu a pravech s nim souvisejicich na jednotném digitadlnim trhu a o zméné
smérnic 96/9/ES a 2001/29/ES.

Samotna smérnice zakotvuje mandatorni vyjimku pro vytéZovani textu a dat pfi zachovéani
specifickych stanovenych podminek. Z charakteru vyjimek a omezeni coby zikladniho
autorskopravniho institutu je vsak nutno dovozovat, Ze tyto vyjimky a omezeni nové
zptsoby uZiti autorského dila nezakladaji, nybrz jen poskytuji pravni titul pfi nedostatku
smluvniho opravnéni u jiz existujicich zplisobd uZiti dél a mnohdy se specifickym téelem
(srov. PRCHAL, Petr. Vyjimky a omezeni prava autorského, ndhradni odmény. In: SRSTKA,
Jifi a kol. Autorské prdvo a prdva souvisejici. VysokoSkolskd ucebnice. Praha: Leges, 2017,
s. 124 a nasl.).

V takovém pfipadé vSak postrddd smyslu zakotvovani specifické vyjimky pro vytéZovéani
textu a dat, ktery pfedpoklddd shora uvedena smérnice, nebot je bezvyznamné zavadét
préavni titul k jednani bez pravni relevance.

29

30

31 ) v . 2 v , 2 2 2z
Nebot tzv. pasti§ primarné neni zasahem do autorského préva.

* Srov. BORGHI, Maurizio; KARAPAPA, Stavroula. Non-display Uses of Copyright Works:
Google Books and Beyond. Queen Mary Journal of Intellectual Property. 2011, roc. 1, ¢. 1, s.
52.
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2.2 ODPOVEDNA ENTITA

Budeme-li odpovidat na predeSlou otdzku tak, Ze se v daném ptipadé
bude jednat o zdsah do autorského prava, je nutno hledat odpovédnou
entitu, popf. odpovédné entity za takovy zdsah. Jak vySe uvedeno,
takovych entit se k tGspéSné odpovédi nabizi celd fada, ato teoreticky
vCetné umélé inteligence. Pokud je totiZz uméla inteligence nadané jistou
volnosti a skrze hluboké uéeni a podobné metody ,,trénovini“ miiZe v ramci
pfedem definovaného prostfedi dospivat k neocekdvanym zavérim ¢i ke
kombinaci zndmych zavérd, mlZe byt vina na strané umélé inteligence,
resp. nemusi byt vina nutné na strané operujiciho subjektu.*® V tomto
kontextu se jednd o skutecné novy regulatorni fenomén, jak podotykaji
Grimmellmann® & Polédk™. S ohledem na komplexitu umélé inteligence,
uzitych systémd, jakoZ i vazeb na jednotlivé subjekty v tvuréim procesu
muzZe byt odpovéd sloZitéjsi.

Co do samotné umélé inteligence, de lege lata u ni odpovédnost hledat
nelze, a to z toho dGvodu, Ze odpovédnost je pravni vztah, ktery k uréeni
,vinika“ potfebuje subjekt, ktery bude shleddn odpovédnym a ponese
odpovidajici nasledky.” Uméla inteligence vSak subjektem dle aktulnich
moznosti Ceského pravniho fddu neni pro nedostatek pravni osobnosti
jakoZto pasivni stranky pravni zpiisobilosti,” a¢ by pro futuro teoreticky byt
nositelem pravni osobnosti mohla s oporou v institutu svéfenského fondu ¢i
tzv. jinych pravnickych osob, se kterymi Cesky pravni fdd na nékolika

# K diferenciaci pocitafové tviréi ¢innosti srov. ZIBNER, 2018, op. cit., s. 85 a nasl

(v€. uvedenych zdroji); ZIBNER, Jan. Artificial Intelligence: A Creative Player in the Game
of Copyright. European Journal of Law and Technology. 2019, ro¢. 10, ¢. 1, s. 1-20.

* Srov. GRIMMELMANN, James. Copyright for Literare Robots. Iowa Law Review. 2016, roé.

101, ¢&. 2, s. 657.

Srov. POLCAK, Radim. Odpovédnost umélé inteligence a informaénf ttvary bez pravni

subjektivity. Bulletin advokacie. 2018, ¢. 11, s. 23.

% Srov. GERLOCH, 2007, op. cit., s. 178 a ndsl.; HARVANEK, 2013, op. cit., s. 355; KNAPP,
1995, op. cit., s. 200.

Obecné srov. ZIBNER, Jan. Akceptace pravni osobnosti v pfipadé umélé inteligence. Revue
pro prdvo a technologie [online]. 2018, ro€. 9, ¢. 17, s. 19-49 [cit. 10. 3. 2019].
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mistech pocitd. Uméla inteligence je prozatim stdle objektem pravniho
vztahu, ktery odpovédnym shled4n byt z povahy véci nemtize.>

Co se aktudlnich subjektd odpovédnostniho vztahu tyée, tam, kde
interaktivni platformy operuji s uzivatelskymi daty, teoreticky lze pocitat se
skupinou uzivatelli, kterd se na tvaréim procesu podileji do jisté miry
srovnatelné se skupinou autorli, popf. operdtori umélé inteligence.
Nicméné ackoliv se v jejich pfipadé jedna o inicidtory konkrétniho tviréiho
procesu smérujictho k vyslednému autorskému dilu a subjekty, které
dotvareji samotny tvaréi rdmec, ¢imZ je jejich role ve tvlréim procesu
podstatnd, na vytvareni samotného rdmce se nepodileji. Vyjimkou mohou
byt platformy ¢i modely, kde by uZivatelé nejprve vytvareli dany rdmec na
zakladé vlastnich preferenci s vyuzitim pfednastavenych mozZnosti umélé
inteligence k jeho vyhleddvani a naslednému uzivani.* Se stejnym
argumentem je tfeba odmitnout ipodil uZivatel na p¥ipadném
dehonestujicim uzivani autorskych dél, nebot pfichazeji-li uzivatelé danych
platforem do styku aZ s tviréim ramcem, neuZivaji autorskd dila uZitd
k jeho vytvofeni, nybrZz genericky obraz v ném zachyceny, a nelze proto
odpovédnost shledavat u takovych subjekti. Uvedené plati zejména
z dGvodu p#ilisné vzdélenosti jednéni uZivateli od Skodlivého nésledku
v podobé vytvofeni tvliréiho rdmce, od kterého se odpovédnostni vztah
odviji.

Podstatnou slozku této otdzky predstavuji autori umélé inteligence, ktefi
konkretizuji obsah vytvafeného tviréiho ramce konkrétné (vybirani
konkrétnich dél a cilovych dataset(, napf. skladeb konkrétniho autora),
popf. obecné (sbér takovych autorskych dél bez ohledu na konkrétni
obsah). I kdyzZ bychom mohli argumentovat tim, Ze pfi dostatecné mite
volnosti umélé inteligence (napt. pfi vytvafeni tvlréiho rdmce na zdkladé
vagniho a obecné urceného datasetu sloZzeného napi. z hudebnich dél
vzniklych vletech 1991-2000, ¢i z hudebnich d€l, které odpovidaji
ur¢itému hudebnimu Zanru) neexistuje zaméfen{ autora ¢i operatora umélé
inteligence k zdsahu do autorskych prav, ¢i Ze to je pravé aZz umé€la

*  Srov. GRIMMELMANN, 2016, op. cit., s. 658.

¥ Takovych platforem si viak autor aktualné neni védom.
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inteligence, ktera skrze hluboké uceni vybird v nékolika néslednych fazich
konkrétni dila, autofi umélé inteligence budou stéle odpovédni, a to vlivem
institutu pricitatelnosti. Obc¢ansky zdkonik zde totiZ upozoriiuje na to, Ze
jen osoba mfize mit a vykonavat prava predpoklddana pravnim fadem;®
pokud nékdo zfidi pravo nebo uloZi povinnost tomu, co neni osoba, pak se
takové prvky pri¢itaji osobé, které podle povahy pravniho pi¥ipadu nalezi. *
Podle doktriny takovou osobou bude vétsinou vlastnik umélé inteligence,*
resp. vnaSem pripadé piihodnéj$i osoba autora ¢i operdtor umélé
inteligence jakoZto osoba, kterd iniciovala vytvareni tviréiho ramce, bude-
li se takova osoba lisit od osoby autora.” Uvedené plati zejména s diirazem
na blizkost subjektu k umélé inteligenci, Skodlivému jednani a vyvolanému
néasledku, jakoZ isdtrazem na adekvatni reakci odpovédnostniho
schématu.

Takovd osoba vSak vétSinou nebude vystupovat sama, nybrZz bude
sohledem na komplexnost umélé inteligence spolupracovat s dalsimi

26
1

osobami. V rdmci takovych ,spolecenstvi“ pak bude potfeba dle miry tcasti
na zavadném jednani urcit odpovédny subjekt, popf. odpovédné subjekty
dle proporci jednotlivych déle stanovenych odpovédnostnich rezimt, a to
s apelem na pravni jistotu, jakoZ i alokaci rizika. Primarni nastaveni
odpovédnosti v takovém piipadé je solidarni, tj. Skudci odpovidaji spoleéné
a nerozdilné, pfi¢emz jsou-li pfitomny davody zvlastniho zfetele hodné
(napf. pfi oddélitelnosti jednotlivych jednani v rdmci vytvéafeni tvirciho
ramce), muze soud rozhodnout, Ze dany $kiidce nahradi Skodu podle své
Gcasti na skodlivém nésledku, popf. dle miry pravdépodobné tucasti na
Skodlivém nasledku; pfi védomé ucasti na zpusobeni Skody ¢&i pfi

* Srov. § 17 OZ.
1 Srov. § 17 odst. 2 OZ.

“ Srov. LAVICKY, Petr a kol. Obéansky zdkontk I. Obecnd ¢dst (§ 1-654). Komentdr. 1. vydani.
Praha: C.H. Beck, 2014, s. 145.

Na tomto misté nelze si nepov§imnout jisté podobnosti s ur¢ovanim autorstvi k vyslednému
autorskému dilu vytvofenému umeélou inteligenci, jak je aplikuji ve Velké Britanii (srov. ¢l.
9 odst. 3 Copyright, Designs and Patents Act 1988, as amended, 1988 c. 48).
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podnécovani viak takovd mitigace neplati.** Mezi danymi $kdidci pak
pusobi jakysi regres dle § 2916 ob¢anského zakoniku.

2.3 ODPOVEDNOSTNI REZIM

V navaznosti na shora uvedené miZeme rozliSovat pfi zdsahu do
autorského prava tfi druhy odpovédnosti (odpovédnostni rezimy), a to
civilnépravni, trestnépravni a spravnépravni. Pfi spolec¢né aplikaci pouze
na fyzické a prévnické osoby se civilnéprdvni odpovédnost odviji od § 40
a nasl. autorského zdkona (doprovazena odpovédnosti k nidhradé Skody
a k vydani bezdivodného obohaceni dle oblanského zdkoniku), coZ poté
dopliiuje standardni spravnépravni odpovédnost dle § 105a a § 105b
autorského zdkona. Trestnépravni odpovédnost je konstituovdna zejména
skutkovou podstatou zakotvenou v § 270 trestniho zékoniku®. Vsechny tii
odpovédnostni reZimy si pro komisivni povahu zasahu do autorského prava
Ize v nasSem pripadé predstavit.

Civilnépravni odpovédnost je zaloZena na (potencidlnim) neopravnéném
zdsahu do autorského prava, jak je o ném pojednano vyse (srov. bod 2.1
prispévku). Jednotlivé naroky jsou pak upraveny autorskym zadkonem. Tato
objektivni odpovédnost je pak doprovazena naroky z titulu odpovédnosti
k ndhradé $kody a vydéni bezdtvodného obohaceni podle obé¢anského
zakoniku.” V rdmci odpovédnosti za zasah do autorského prava lze
opravnénou osobou (tedy origindrnim nositelem prav, popf. adekvatnich
vykonavatelti autorskych prav) aktivné uplatiiovat veSkeré naroky, které
predpokladé § 40 autorského zakona,” protoze jak shora uvedeno, o zasah
do autorského prava se muZe jednat, stejné jako existuje moznost uréeni
odpovédnych subjektti. V tomto rozsahu odpovédnost nepfedstavuje vétsi
vyzvu. Problematické vSak mohou byt aspekty odpovédnosti k néhradé

* Srov. § 2915 OZ.

* Zakon ¢&. 40/2009, trestni zakonik, ve znéni pozd&jsich predpist (dale jen ,trestni zakonfk“

nebo , TZ“).
“ Plyne tak z § 40 odst. 4 AZ.

47 7 . . . s - 2 z z z
Leska v této souvislosti zdlraziiuje komplexni tGpravu autorského zékona v otdzce ndroka

(srov. LESKA, Rudolf. Ochrana prava autorského. In: SRSTKA, Jiii a kol. Autorské prdvo
a prdva souvisejici. Vysokoskolska ucebnice. Praha: Leges, 2017, s. 242).
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$kody a vydéni bezdtvodného obohaceni. O téch je pojednano v rdmci
nasledujici otézky. Jak upozorniuje Leska, odpovédnost za zdsah do
osobnostnich prav (i s ohledem na vyse uvedené) je vSak budovéna na
subjektivnim principu a je tfeba hledat zavinéni obdobné jako je tomu
obecné v ramci odpovédnosti k nahradé skody.*®

Nutno navic zdlraznit, Ze formulace § 40 autorského zakona je vagni co
do samotné definice $kudce, jelikoZ samotné ustanoveni pocita jen s tim,
Ze dané naroky se aktivizuji ve chvili, kdy je do prava autora potencialné
zasaZeno, a neurCuje pfitom, jakym zptisobem, kym ¢&i z jakého dtvodu.
S ohledem nato je pak mozné ivramci konstituovani tohoto druhu
odpovédnosti shleddvat nejriznéj$i (nize uvedené) modely odpovédnosti
umélé inteligence za pouZitelné izde vrozsahu zpusobeni Skodlivého
néasledku.

Spravnépravni odpovédnost je v tomto piipadé opfend explicitné
o neopravnéné uziti autorského dila se sankci v podobé pokuty, kterad
v pripadé fyzickych i pravnickych a podnikajicich fyzickych osob ¢ini
a% 150.000,- K&* Takto vybrané pokuty jsou piitom pifjmem Stdtniho
fondu kultury Ceské republiky.” S ohledem na charakter sankce lze mit za to,
Ze pokuta bude ukldddna zejména ve vztahu k vlastnikovi umélé
inteligence, resp. autorovi softwaru ¢i platformy, v rdmci kterych se uméla
inteligence takovym zdvadnym zptsobem bude uZivat. Spravni orgin totiz
s ohledem na pravni jistotu ievidentni snahu o promptni feSeni bude
nejspie hledat subjekt, ktery bude nejjistéj$im a zjevnym zptisobem spojen
s tvliréim procesem a neprokaZe-li tento subjekt, Ze operdtorem umélé
inteligence a tim, kdo iniciuje tvorbu tviréiho ramce, bude misto néj jina
osoba, bude to pravé tento subjekt, ktery bude shledan odpovédnym.

Spravnépravni odpovédnost na rozdil od civilnépravni nedopada
na neopravnény zasah jakozto $ir$i pojem, jak je o ném pojednano vyse.”

Je tak ¢inéno zejména z divodu odlisné funkce a zdjmu spravnépravni

*® Leska tak ¢ini s odkazem na § 2894 odst. 2 OZ (srov. LESKA, 2017, op. cit., s. 247).
* Srov. § 105a odst. 2 a § 105b odst. 2 AZ.
% Srov. § 105c AZ.
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§ 105a a § 105b AZ totiZ odkazuji na neopradvnény zdsah jen v intencich § 43 a § 44 AZ.
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odpovédnosti, kterd cili na odstranéni zdvadného stavu a reparaci $kidce
spiSe neZ na kompenzaci nositele prav. Z toho davodu je vy¢et povinnosti
restriktivni ve vztahu k civilnépravni odpovédnosti. Navic aplikace
odpovédnosti civilnépravni a uplatnéni narokd plynoucich z takové
odpovédnosti nevylucuje nikterak odpovédnost spravnépravni.

V pripadé trestni odpovédnosti je tfeba naplnit zakladni kvalifika¢ni
predpoklady pro aplikaci skutkové podstaty zminéné v § 270 trestniho
zakoniku. Navic je tfeba upozornit na to, Ze se miZe jednat dokonce
o kvalifikovanou skutkovou podstatu,” a to z diivodu charakteru obchodni
¢innosti ¢i podnikani, které se s provozem daného softwaru, platformy
¢i nakldddnim s autorskym dilem vytvofenym umélou inteligenci bude
pojit;*® o znaéném ¢&i velkém prospéchu, $kodé ¢& rozsahu a dalsich
mozZnostech pro naplnéni znaki kvalifikované skutkové podstaty nemluvé.
Samotnad skutkovd podstata poruseni autorského prdva, prdv souvisejicich
s prdvem autorskym aprdv k databdzi chrani danou tvuréi ¢innost
ztélesnénou v autorském dile, pfiCemz svou dispozici odkazuje do
autorského zékona, a to jak do sféry osobnostnich, tak majetkovych prav
autora.> Podstatné je v tomto p¥ipadé sledovat subjektivni stranku, ktera je
zaloZena na tmyslné formé zavinéni a pachatelova védomi, Ze jde skutecné
o autorské dilo.” Navic, jak uvadi odborna literatura, neni nutné, aby
pachatel znal dokonale presny rozsah prav konkrétniho autora, nebot staci
védomi naklddani s dilem (bez ohledu na zdmér).*® V pojednivaném
pripadé si proto Ize takovou odpovédnost prestavit.

Kritické se vSak mohou ukézat dva okamziky aplikace trestnépravni
odpovédnosti. Zatimco v pfipadé spravnépravni odpovédnosti je spravnim
trestem ,jen“ pokuta, u které prakticky nebude vétsi snaha spravnich

52

Ve smyslu § 270 odst. 2 TZ.

* Srov. SAMAL, Pavel a kol. Trestni zdkonik, 2. vydani. Praha: C.H. Beck, 2012, s. 2731
a nasl.

Srov. SAMAL, 2012, op. cit., s. 2737; PURY, Frantisek. Trestnépravni aspekty autorského
prava a prav souvisejicich s autorskym pravem. In: SRSTKA, Jifi a kol. Autorské prdvo
a prdva souvisejici. Vysokoskolska ucebnice. Praha: Leges, 2017, s. 354.

* Srov. SAMAL, 2012, op. cit., s. 2753.

% Tbid.
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orgénti o presnou lokalizaci $kldce, trestni pravo ptlisobi subsidiarné jako
ultima ratio a dopady do soukromé sféry jsou s ohledem na charakter
uklddaného trestu razantné vys§i. Pravé ztoho duvodu bude potfeba
odpovédny subjekt lokalizovat pfesné a s podrobnou argumentaci, coZ se
muZe ukézat jako problém. S ohledem na mnohdy intenzivni spolupraci
autor( a pfipadnych operdtorti umélé inteligence ve tviréim procesu bude
nejspiSe uplatfiovdn reZim spolupachateli trestného ¢inu, popf.
odpovidajici reZim téastenstvi” s e zohlednénim individudlni role
jednotlivych subjektli, jakoZ i konkrétniho podilu na tvlréim procesu ve
vztahu k vytvafeni tviréiho rdmce. Druhym kritickym okamZikem muze
byt teoreticky materidlni stranka trestného ¢inu. Podle trestniho zakoniku
je trestni odpovédnost zaloZena jen v pfipadech spolecensky Skodlivych
(podle drivéjsi terminologie spoleCensky nebezpec¢nych) dle povahy
a zavaznosti trestného ¢inu.”® Je otdzkou, do jaké miry bude spolecenské
Skodlivost shledavdna v jednédni spocivajicim v ,uzivani“ autorskych dél
pro vytvéafeni tvlréiho ramce. Stejné tak je otdzkou, do jaké miry bude
takové posuzovani zavislé na komercnich aspektech interaktivnich
platforem nebo védeckém charakteru softwaru pracujictho s umélou
inteligenci, ¢i na kvalit€ vyslednych autorskych dél a jejich piipadné
podobé s dily ,uzivanymi“ pii vytvareni rdmce. Aktudlné lze mit za to, Ze
na zavér o spolecenské nebezpecnosti bude mit vliv rozsah uzivanych
autorskych dél stejné jako povaha tvturéiho rdmce a nasledné operativnosti
softwaru (af uZ vpodobé interaktivni platformy, ¢i v podobé
specializovaného softwaru).

2.4 ODPOVEDNOST K NAHRADE SKODY A VYDANI BEZDUVODNEHO
OBOHACENT

Nédrok na nahradu $kody a na vydani bezduvodného obohaceni je
sekundarni sloZkou odpovédnosti za zdsah do autorského prava. Na rozdil
od vysSe popsané objektivni slozky odpovédnosti a odpovédnosti k vydani

¥ Srov. § 23 a nasl., jakoZ i § 22 odst. 2 TZ.

% Srov. § 12 odst. 2 TZ. Navic tento materialni korektiv trestnych &infi a trestni odpovédnosti

je mohutné zdtirazilovan judikaturou (mezi v§emi srov. usneseni Nejvy3siho soudu ze dne
17. 8. 2011, sp. zn. 5 Tdo 751/2011).
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bezdivodného obohaceni je ale odpovédnost k ndhradé $kody obecné
stizena principem subjektivnhi odpovédnosti a je tfeba hledat zavinéni
obdobné jako v pripadé trestnépravniho postihu, tam, kde neni stanoveno
jinak.” Autorsky zakon stanovuje, Ze nositel prav se misto skute¢né uslého
zisku® miize domahat nahrady uslého zisku ve vysi odmény, ktera by byla
obvyklad za ziskani licence v dobé neoprdvnéného nakladani s dilem
a na bezdivodném obohaceni se muzZe domdhat vydani dvojndsobku
licen¢ni odmény, ktera by byla obvykla za uziti pfedmétu ochrany takovym
zpusobem (jelikoZ jak upozoriiuje odborné literatura, obvykle se pfi
kalkulaci nevychézi z uslého zisku, nebot je slozité prokazat, Ze by pfi
neexistenci neopravnéného uziti skute¢né doslo k uZiti na zakladé licence)®'.
BliZe v3ak nenfi stanoven reZim nihrady $kody ani konkrétni odpovédnostni
titul, resp. aplikovatelnost zvlastnich ustanoveni obcanského zdkoniku,
které se jednotlivymi druhy odpovédnosti za Skodu zabyvaji. Z téchto
zvlastnich ustanoveni prichédzeji v potaz teoreticky dvé moZnosti, a to
aplikace $kody z provozni ¢innosti® ¢ aplikace $kody zptisobené véci®.
Skoda zprovozni ¢innosti se pii blizsim prozkoumani jevi jako
nevhodnd, ato s ohledem na provoz k vydélecné cinnosti (tj. obchodni
a podnikatelskou ¢innost)** a nahradu Skody, kterou pravé aZ vlastni
provozni ¢innost zpusobi. S ohledem na konstrukci platforem ¢&i
specializovaného softwaru s umélou inteligenci ale Skoda nevznikd az
¢innosti provozu platformy nebo softwaru, ale jiz dfve pfi jejich vytvafeni.
Argumentovat by se dalo provozem umélé inteligence jako do jisté miry
autonomniho systému, nicméné v takovém okamziku argumentace selze
nepritomnosti vydéle¢né cinnosti, kterd je pfitomna aZ pfi inkorporaci
tvliréiho rdamce do vysledku, nebot se odviji az od vysledku a pfislusnych

% Srov. § 2895 OZ.

%V kontextu § 2952 OZ, podle kterého se hradi skute¢na $koda a to, co poskozenému uslo

(usly zisk).
' Srov. LESKA, 2017, op. cit., s. 246.
> Srov. § 2924 OZ.
® Srov. § 2936 a nasl. OZ.

® Srov. HULMAK, Milan a kol. Obcansky zdkonik VI. Zdvazkové prdvo. Zvldstni cdst (§ 2055-
3014). Komentdr. 1. vydani. Praha: C.H. Beck, 2014, s. 1601.
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aktivit subjektli ve vztahu k nému. Jak navic uvadi Vojtek, $koda musi mit
podstatu v samotné cinnosti (ato bez ohledu na zavinéni v takovém
prfipadé, nebot dany druh odpovédnosti je vystaven jen na zakladé
protipravniho nasledku),” coz dalsi aplikaci vylu¢uje. Neni proto tieba
zkoumat ani libera¢né/exkulpacni mozZnosti daného ustanoveni, ani
piipadny zvlast nebezpeény charakter provozu.®

Druhou mozZnosti je aplikace odpovédnosti k ndhradé $kody zptsobené
véci. Podle § 2937 obéanského zdkoniku plati, Ze pokud $kodu zptisobi véc
sama od sebe (coZ se s ohledem na autonomni charakter umélé inteligence
mizZe stat), nahradi $kodu ten, kdo nad véci mél mit dohled, popf. vlastnik
véci. Touto konstrukci se blizime k pricitatelnosti dle § 17 obcanského
zakoniku. Cast odborné vefejnosti se k tomuto feSeni pfiklani v kontextu
obecné odpovédnosti za provoz umélé inteligence a autonomnich systémi
zejména s poukazem na obecnou zndmost tohoto institutu a celkovou
jednoduchost feSeni, coZ lze jen kvitovat.”” Na druhou stranu je tomuto
feSeni vytykana obecné vagni formulace povinného dohledu a nerozliSovani
inicidtoru podnétt, na zdkladé kterého uméla inteligence jedna a ptisobi
Skodu. Zde vSak problematickd aplikace tohoto institutu nekonéi, nebof
terminologické problémy muZe zplsobovat podfazeni umélé inteligence
pod samotny rozsah véci, na kterou se ustanoveni véaZe, resp. pod
vlastnictvi. P¥i analyze relevantnich ustanoveni®® a adekvéatni odborné
literatury® totiZz odpovéd na tuto otdzku miZe byt pfinejmensim sporna.
Ackoliv podle autora je mozno umélou inteligenci povaZovat za véc,
problém muZe byt surfovanim vlastnika, jelikoZ vlastnické pravo

k nehmotnym statkim je snovou koncepci pojeti véci v oblanském

% Srov. TOMISEK, Jan. Jaky je idedlni model odpovédnosti za autonomni systém? Revue pro

prdvo a technologie [online]. 2018, ro¢. 9, ¢. 18, s. 42 [cit. 10. 3. 2019]; VOJTEK, Pavel.
Néahrada Gjmy z provoznich cinnosti (vybrané otazky). Soudni rozhledy. 2015, ¢. 6, s. 202
a nasl.

% Srov. § 2925 OZ.

% Srov. TOMISEK, 2018, op. cit., s. 44 a zde uvedeni autofi.

* Srov. § 489, § 495, § 496, § 977 a § 1011 OZ.

®  Obecné srov. LAVICKY, 2014, op. cit., s. 1750-1753 (§ 495), s. 1753-1759 (§ 496); HORAK,
Ondiej; DOSTALIK, Petr. Véc v pravnim slova smyslu v novém obcanském zakoniku
z pravnéhistorické perspektivy. Casopis pro prdvni védu a praxi. 2013, &. 1, s. 14-21.
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zdkoniku nejasné a spiSe nebude akceptovatelné. Na druhou stranu tyto
prvotni interpretacni potiZe daného ustanoveni lze dle presvédceni autora
prekonat teleologickym vykladem, nebot Gicelem vykladaného ustanoveni je
chranit pfed rizikem, které muze véc predstavovat, jakoZ i umoZnit
poskozenému kompenzaci vGéi osobé&, kterd porusila povinnost dohledu
nad véci.” 1v tomto piipadé se pak jedni o objektivni odpovédnosti pii
soucasné moznosti liberace/exkulpace prokdzdnim nezanedbaného
nalezitého dohledu. Co muze byt dal$im problematickym aspektem v tomto
pripadé, je evidentni aplikovatelnost ustanoveni v pripadech, kdy je Skoda
zplsobena vlivem povahy véci a nikoliv tam, kde véc slouZi jen jako
prostiedek ke zptusobeni $kody jejim uZivatelem (tj. v naSem pfipadé
spoluautory umélé inteligence a subjekty vytvafejicimi tvréi ramec).

Dalsi mozZnosti aplikovanou ptfi odpovédnosti k ndhradé skody tedy
muZe byt jen obecny odpovédnostni reZim ve smyslu § 2915 v navaznosti
na § 2910 obcanského zakoniku, ktery bude uplatnén pfi nemoZnosti
podradit nastalou situaci pod jedno ze specidlnich ustanoveni. Tento rezim
jiz predpoklada zavinéni a pocitid explicitné i s mnohosti osob potencidlné
odpovédnych, jak vyse uvedeno.

Co do bezdavodného obohaceni, literatura upozoriiuje, Ze standardné
muZe pro vypolet vySe bezdivodného obohaceni slouZit minimalni
distribuéni odména, béZné tGcltovani viibec za moZnost zafadit dilo do
nabidky elektronické sluzby.”' Takovy teoreticky model je dost podobny
vytvareni tvlréiho rdmce, ackoliv neodpovida celkové. P¥i aplikaci fikce
dvojndsobku vsak jiz nelze soucasné ze stejného titulu pozadovat téz
pausalizovanou nahradu $kody, jelikoz kompenzac¢ni princip je jiz v takové
kalkulaci zahrnut.”” Ustanoveni obé&anského zidkoniku ohledné
bezdivodného obohaceni se pak v naSem pfipadé pouZiji standardnim
zpusobem a neni tfeba vénovat jim na tomto misté vice pozornosti.

7 Srov. HULMAK, 2014, op. cit., s. 1640.
' Srov. LESKA, 2017, op. cit., s. 247.

72 Ibid. Plyne tak mimo jiné z rozsudku Soudniho dvora Evropské unie (patého senitu) ze dne

25. 1. 2017. Véc C-367/15. Stowarzyszenie ,Otawska Telewizja Kablowa“ proti
Stowarzgyszenie Filmowcéw Polskich.
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3. NAVRHY DE LEGE FERENDA

Alkoliv se nastinéné aktudlni feSeni muZe jevit pfi troSe vule jako
dostate¢né a adekvatni situaci, pravni fad se neustale vyviji v reakci na
technologicky pokrok. V tomto ohledu je tfeba zamyslet se nad tim, zda
i predstaveny ramec je skutecné dostate¢ny s ohledem napiiklad na pravni
jistotu, spravedlnost a dalsi zdkladni premisy prava.

Jiz prvni otdzka ukézala, Ze je tfeba vyfeSit blizsi identifikaci zasahu
do autorského prava, nebot uziti dila v tomto pripadé, byt se na prvni
pohled muze zdét jako jasné, nemusi byt nutné naplnitelné s ohledem na
proces vytvafeni tvlréiho ramce. Podle aktudlniho vykladu lze spiSe
usuzovat, Ze o uziti dila v daném pf¥ipadé neptjde, ergo nebude zasaZeno
do vyluéného majetkového prava autora dilo uzit a dalsi odpovédnostni
aspekty neni tfeba zkoumat. S odkazem na demonstrativni vycet
a nestastny legislativni mechanismus lze do budoucna v této otézce
doporucit explicitni zatazeni takového uziti d€él mezi legalni vycet, popt.
dovozovat vodborné literatufe ¢ivjudikatufe takové uziti za
autorskopravné relevantni, le¢ nezminéné v zdkonném vyctu v § 12
autorského zakona. At uz vSak bude tento vycet obohacen, ¢i nikoliv, obé
moznosti s sebou ponesou nutny presah do zajetych interpreta¢nich koleji,
které budou muset byt zménény, jako tomu bylo napfiklad pfi nastaveni
prava na sdélovani vefejnosti v ndvaznosti na nastup rozhlasového
a televizniho vysildni. Stejné tak obé€ mozZnosti ovlivni odpovédi na
navazujici otdzky v ramci posuzovani odpovédnosti, af jiz v pozitivnim, ¢i
negativnim slova smyslu, coz je potfeba prfed zvolenou pozici Fadné
zhodnotit. Autor se kloni k tomu, aby uziti dila timto zpiisobem bylo uZitim
autorskopravné relevantnim, pro které je tieba smluvni ¢i zdkonny pravni
titul, s pfipadnymi odpovédnostnimi peripetiemi, a doporucuje jeho
adekvatni reflexi v autorském zakoné.

Ani druhd otdzka neni podle presvédCeni autora uspokojujici, nebot
s ohledem na pravni jistotu neposkytuje jednozna¢nou odpovéd na hledéani
odpovédné entity. Ano, muzeme vyloucit z okruhu odpovédnych entit
samotnou umélou inteligenci, nicméné zbyvajici okruh subjektl je stile

prilis Siroky, coZ vede naptiklad k problémovému dokazovani zavinéni tam,
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kde je potfeba k naplnéni predpokladti odpovédnosti,” coZ jednak stézuje
postaveni poSkozeného nositele prav, jednak mtZe umoctiovat nechténé
praktiky ze strany téch, ktef{i dany tviréi rdmec vytvéfeji. V souvislosti
s treti otazkou, kterd se zaméruje na vlastni odpovédnostni rezim je pak
zdhodnou explicitné stanovit v tomto smyslu odpovédnou osobu napfic
jednotlivymi reZimy. Idedlnim feSenim se jevi kolektiv autori umélé
inteligence v pfipadé, kdy nelze pfesné€ urcit subjekt davajici ptikaz umélé
inteligenci k vytvafeni tvlréiho rdmce. Na druhou stranu, ani v pfipadé,
kdy bude mozno takovy subjekt lokalizovat, nemé€l by byt takovy subjekt
odpovédny za zdsah do autorského prava ik ndhradé Skody ¢i k vydani
bezdivodného obohaceni sdm, nebotf interaktivni platforma ¢i
specializovany software jsou vzdy dilem vice autori a odpovédnost by se
méla délit dle podilu na vytvareni umélé inteligence. Nelze totiZ mit za to,
Ze ten, kdo nedd pifikaz k vytvafeni tvuréiho ramce, le¢ podili se na
vytvafeni umélé inteligence, nema a priori vztah k zahrnuti datasett do
takového ramce. Umél4 inteligence je v takovych piipadech jiz od pocatku
vytvéfena s takovym cilem.

Odpovédnostni rezimy a odpovédnost k ndhradé Skody a vydani
bezdGivodného obohaceni jsou pak dalsi vyzvou. Ackoliv se jejich
hodnoceni odviji od jasnych odpovédi na predchozi dvé otazky, v ramci
civilnépravni odpovédnosti 1ze shledavat jistou potiZz. Rezim odpovédnosti
za Skodu zptsobenou véci nemusi vzdy vyhovovat. Stejné tak obecny
odpovédnostni rezim v kontextu prevenéni povinnosti’* nemusi reflektovat
specifika umélé inteligence a vytvéfeni tviiréitho ramce, zejména v rozsahu
autonomie a moznosti, které umélad inteligence predstavuje. Obecny
odpovédnostni rezim slouZi jako ,pojistka“ a obecny rdmec pro otdzky,
které nelze hojit skrze specidlni ustanoveni. Ta se vlivem spolecenského ¢i
jiného vyvoje dostavaji do ob¢anského zékoniku, a stejné tak by tomu mélo
byt ivtomto pifpadé.” S ohledem na komplexnost mechanisméi umélé
inteligence a strukturu subjektového aparatu se totiZ problematickou jevi

® Srov. HUBBARD, F. Patrick. "Sophisticated Robots": Balancing Liability, Regulation, and
Innovation. Florida Law Review [online]. 2014, roc€. 66, ¢. 5, s. 1828 [cit. 10. 3. 2019].
7 Srov. § 2900 a nésl. OZ.

7> Na uvedené upozoriiuje i Grimmelmann (srov. GRIMMELMANN, 2016, op. cit., s. 661).
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zejména neurcité dokazovani souvislosti a jednotlivych jednani vedoucich
k zdsahu do autorského prava, v cemz lze vidét argumentacni
a interpretacni slabinu. Do budoucna proto autor navrhuje specifické fesSeni
této situace v rozsahu odpovédnosti za uzivani autorskych dé€l ¢i obecné
pfedmétt duSevniho vlastnictvi v rdmci vytvéfeni tvaréiho rdmce (stejné
jako se odborna vefejnost snazi navrhovat vice ¢i méné schidna feSeni
napf. v oblasti autonomnich zafizeni a vozidel)”. Specifickou otazkou je
pak odbornou verejnosti casto diskutované pojisténi v pfipadech
zahrnujicich umélou inteligenci, které ma zhojit do jisté miry nejistotu
pos$kozenych ausmérnit jejich sloZitou dakazni pozici ve vztahu
k nejriznéj§im $koddm. V tomto pfipadé stejné jako v ostatnich piipadech
odpovédnosti za umélou inteligenci miZe pojisténi pomoci co do finanéni
kompenzace, nicméné na rozdil od provozu a obchodnich ¢innosti, kde se
mnohdy pojiSténi da realizovat s ohledem na finan¢ni moznosti danych
subjektt, v pfipadé interaktivnich platforem je otdzkou, nakolik je povinné
pojisténi téchto specifickych pfipadech adekvatni hodnoté vystupi umélé
inteligence a moZnostem provozovateli platforem. Autor soudi, Ze pfi
spravném uchopeni specifické odpovédnosti v takovychto pripadech neni
institut pojiSténi potiebny.

4. ZAVER

Piispévek se snaZzil pfispét k diskuzi na téma odpovédnosti umélé
inteligence v pfipadé zasahu do autorského prava a snazil se predestfit
feSeni vymezenych otazek odpovédnosti de lege lata a de lege ferenda
s moZnostmi tprav dotéenych ustanoveni. V pfipad€, Ze dojde k zdsahu do
autorského prava c¢innosti, ktera zahrnuje umélou inteligenci, je podstatné
zejména urcit C¢tyfi otdzky, které pomohou v ureni vhodného
odpovédnostniho rezimu. Prvni z nich je identifikace vlastniho zasahu do
autorského prava v¢. spravného zhodnoceni autorskopravné relevantniho
zpusobu uZiti dila. Na to pak navazuje otdzka urfeni odpovédné entity,
kterych v daném pifipadé muZe byt vice a mohou odpovidat spole¢né
a nerozdilng, popf. dle miry uGcasti na zpusobené Skodé. Po uréeni

7 Obecné srov. TOMISEK, 2018, op. cit.; POLCAK, 2018, op. cit.
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odpovédné entity pak prichdzi na fadu samotnd kvalifikace
odpovédnostniho rezimu, ktery v daném piipadé lze spatfovat jak
civilnépravni, spravnépravni, tak i trestnépravni se svymi specifiky
a moZnostmi, které nabizeji pro poskozeného nositele prav. Zejména
s civilnéprdvnim odpovédnostnim reZimem se pak poji odpovédnost
k ndhradé $kody avydani bezdivodného obohaceni, kde se jako
problematicky aktudlné jevi zejména aspekt odpovédnosti k ndhradé skody
pro spornou aplikovatelnost specidlnich ustanoveni, které v souvislosti
s odpovédnosti umé€lé inteligence Casto skloniuje odborna verejnost.

Prispévek se snazil poukdzat na argumenta¢ni moZnosti pii hledani
odpovédi na dané otdzky stejné jako navrhnout adekvatni tpravu
problematickych fazi analyzy odpovédnosti a pfislusnych ustanoveni.
Aktudlni pravni Gprava totiZ sice poskytuje relativné komplexni mozZnosti
v otdzce odpovédnosti v piipadech, jako je ten, ktery poslouZil k analyze,
avSak nenabizi explicitni feSeni problematickych aspektti a davd prostor
vice ¢i méné Sirokym interpretacim, které nejen, Ze neptidavaji pravni
jistoté, ale mohou téz vést ke Spatnému zhodnoceni situace. Takovy stav ale
nelze shledavat uspokojivym.
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ELEKTRONICKE KOMUNIKACE & ISP

SLUZBA VOLANI PRES INTERNETOVY PROTOKOL (VOIP) JAKO
SLUZBA ELEKTRONICKYCH KOMUNIKACI

Soud: Soudni dvir Evropské unie
Véc: C-142/18 (Skype)

Datum: 5. 6. 2019

Dostupnost:  curia.europa.eu

Spole¢nost Skype zavedla funkci SkypeOut umozZiujici uskuteéiovat
telefonni volani z koncového zafizeni na pevnou linku nebo na mobilni
telefon za pouziti internetového protokolu (IP), a to technikou zvanou
»,Voice over IP“ (VoIP). Belgicky dfad pro poStovni a telekomunikaéni
sluzby ulozil spole¢nosti Skype spravni pokutu, protoZe se Skype fadné
neoznamil poskytovanou sluzbu elektronickych komunikaci. Skype podal
navrh na zruSeni rozhodnuti a doméhal se urceni, Ze SkypeOut neni
sluzbou elektronickych komunikaci a Skype tak neni poskytovatelem sluzeb
elektronickych komunikaci.

Soudni dvtr byl tdzan, zda musi byt ¢l. 2 pism. ¢) smérnice 2002/21/ES
(,ydmcova smérnice”), vykladan v tom smyslu, Ze poskytuje-li vyrobce
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softwaru funkci nabizejici sluzbu VoIP, musi byt tato sluzba kvalifikovana
jako sluzba elektronickych komunikaci.

Soudni dvir uvedl, Ze pro kvalifikaci sluzby jako sluzby elektronickych
komunikaci neni rozhodujici, Ze k pfenosu signélu dochazi prostfednictvim
infrastruktury, kterd poskytovateli sluZeb nepatfi.' Soudni dvir dogel
k zavéru, Ze spole¢nost Skype nabizi sluzbu VoIP, pobird od uZivatell
sluzby tplatu a je vaéi nim odpovédné za prenos hlasovych signalti, a to na
zékladé smluv uzavienych s poskytovateli telekomunikaénich sluzeb.? Dale
uvedl, Ze ikdyZ mda uZivatel funkce SkypeOut pfistup ke sluzbé
prostiednictvim pfipojeni na Internet, kterou poskytuje ISP a ktera je sama
o sobé sluzbou elektronickych komunikaci, neznameni to, Ze sluzba VoIP
nemiiZe byt kvalifikovana jako sluzba elektronickych komunikaci.’ Pfestoze
sluzba VoIP pfedpokldda dvé razné sluzby, kdy jedna spada do
odpovédnosti ISP volajictho uZivatele a druhd do spole¢né odpovédnosti
poskytovatelt telekomunika¢nich sluzeb volanych osob a spoleénosti
Skype,' odpovédnost za sluzbu VoIP nese spole¢nost Skype, nebof ji
poskytuje za tplatu svym zakaznikiim.® Skute¢nost, Ze SkypeOut je jednou
z funkci softwaru Skype neni pro kvalifikaci sluzby VoIP jako sluzby
elektronickych komunikaci rozhodujici, nebof Skype a SkypeOut se jasné
lisi co do svého predmétu a ve svém fungovani jsou navzajem zcela
autonomni.’ Klauzule ve vieobecnych obchodnich podminkach o neneseni
odpovédnosti za pfenos signald, nemiiZe mit vliv na kvalifikaci sluzby VoIP
jako sluzby elektronickych komunikaci.” TéZ skute¢nost, Ze sluzba VoIP
poskytovana funkci SkypeOut spadd rovnéz pod pojem sluzba informacni
spole¢nosti, neznamend, Ze by nemohla byt kvalifikovdna jako sluzba
elektronickych komunikaci.®

Srov. bod 29 anotovaného rozhodnuti.

Srov. bod 31, 33 a 35 anotovaného rozhodnuti.
Srov. 37 anotovaného rozhodnuti.

Srov. bod 38 anotovaného rozhodnuti.

Srov. bod 40 anotovaného rozhodnuti.

Srov. bod 43 anotovaného rozhodnuti.

Srov. bod 44 anotovaného rozhodnuti.

Srov. bod 46 anotovaného rozhodnuti.
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Soudni dvlr tedy dospél k zavéru, Ze poskytuje-li vyrobce softwaru
funkci nabizejici sluzbu VoIP, ktera uzivateli umoZznuje volat z koncového
zafizeni na c¢islo pevné linky nebo mobilniho telefonu prostfednictvim
verejné telefonni sité nékterého clenského statu, jedna se o sluzbu
elektronickych komunikaci ve smyslu rdmcové smeérnice, pokud vyrobce
pobird za poskytovani uvedené sluzby tplatu a pokud poskytovani této
sluzby predpoklada uzavieni smluv mezi timto vyrobcem a poskytovateli
telekomunikacénich sluzeb.

Autorka: IK

GMAIL JAKO SLUZBA ELEKTRONICKYCH KOMUNIKACI

Soud: Soudni dvir Evropské unie
Véc: C-193/18 (Google)

Datum: 13. 6. 2019

Dostupnost:  curia.europa.eu

V ptvodnim sporu proti sobé stila némeckd Spolkovd agentura pro
elektrické, plynofikacni, telekomunika¢ni, poStovni a Zelezni¢ni sité (déle
jen ,spolkovad agentura“) a spole¢nost Google, kterd provozuje
elektronickou sluzbu Gmail souZici k emailové komunikaci. Spolkovéa
agentura méla za to, Ze sluzba Gmail je sluzbou elektronickych komunikaci
dle platnych némeckych i unijnich pfedpistu, atudiZz na ni dopada
ohlasovaci povinnost. Proti tomuto spravnimu rozhodnuti podal Google
stiznost, a nasledné spravni Zalobu. Spravni soud Zalobu zamitl s tim, Ze
prenos emaill (odesilani a dorucovéani), ktery poskytuje spole¢nost Google,
je pfenosem signdll i pfesto, Ze tento prenos probihd pfes internetové
pripojeni, které poskytuje jina sluzba ISP a ne Google samotny. Google se
odvolal k némeckému Nejvyssimu spravnimu soudu spolkové zemé Severni
Poryni-Vestfalsko (dale jen ,pfedkladajici soud“) s hlavnim argumentem, Ze
nezafizuje prenos signdll, ktery zafizuje jina ISP, a tudiZ na néj nespada
ohlasovaci povinnost.

SDEU se zabyval predbéznou otazkou, kterd se tykala vykladu pojmu
prenos signéld jako defini¢niho znaku sluzby elektronickych komunikaci.
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SDEU posuzoval, zda je pfenosem signal internetovd emailova sluZzba,
ktera je zaloZzena na odesilani a pfijimani signala skrz otevieny internet, ale
sama nezaji$tuje pfistup k internetu, a tudiz fakticky pfenos téchto signéla.

Sluzba elektronickych komunikaci je definovana zejména v ¢l. 2 pism. c)
smérnice Evropského parlamentu a Rady 2002/21/ES ze dne 7. bfezna
2002 o spole¢ném predpisovém ramci pro sit€ a sluzby elektronickych
komunikaci (rdmcovd smérnice), kde je uvedeno,[...] ,sluzbou
elektronickych komunikaci‘ se rozumi sluzba obvykle poskytovand za tplatu,
kterd spocivd zcela nebo prevdzné v prenosu signdlii po sitich elektronickych
komunikact [...]*

SDEU dovozuje, Ze provozovani internetové emailové sluzby je nesporné
pfenosem signald, nicméné nejedné se o sluzbu elektronickych komunikaci
ve smyslu ¢l. 2 pism. ¢) rdmcové smérnice, nebot se tato sluzba nespociva

«9

»2cela nebo prevdzné v prenosu signdlii“.” Odpovédnost za prenos signal maji

dle Soudniho dvora poskytovatelé zejména ,sprdvci rigznych siti tvoricich

«10

otevieny Internet“” a ani to, Ze ma Google vliv na pfijiméni a odesilan{

emailovych zprédv neni dostatenym pro zatazeni této spolecnosti mezi
sluzbu elektronickych komunikaci."!
SDEU shrnul, Ze internetova emailova sluzba, ktera nezajistuje pristup
k internetu, ale pouze poskytuje odesilani a pfijimani email pfes internet
pak nespoCiva ,zcela i prevdgné v prenosu signdlii“ a nemize se tedy jednat
o sluzbu elektronické komunikace a Google tedy nema ohlasovaci
. 12
povinnost.

Autorka: TN

° Odst. 34 a 35 anotovaného rozhodnuti.

19 Odst. 36 anotovaného rozhodnuti.

"' Odst. 37 anotovaného rozhodnuti.

> Odst. 41 a 43 anotovaného rozhodnuti.
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MOZNOST SOUDU ULOZIT PREDBEZNYM OPATRENIM
POSKYTOVATELI HOSTINGU POVINNOST ODSTRANENI{
STEJNEHO CI ROVNOCENNEHO OBSAHU FORMOU DOHLEDU
A VYHLEDAVANI V CELOSVETOVEM ROZSAHU

Soud: Soudni dvir Evropské unie

Véc: C-18/18 (Glawischnig-Piesczek)
Datum: 3.10. 2019

Dostupnost:  curia.europa.eu

Podkladem pfipadu byl pfispévek uzivatele na socidlni siti Facebook
z dubna 2016, kterym byl sdilen odkaz na ¢lanek na rakouském portélu
oe24.at o kontroverznim politickém postoji die Griinen (Zeleni), pod
kterym algoritmus Facebooku v ramci shrnuti obsahu c¢lanku zobrazil
fotografii Evy Glawischnig-Piesczek, kterd je pfedsedkyni jejich
poslaneckého klubu.'® Ta toto jeji propojeni s danym postojem vnimala
jako urdzku na cti a po bezvysledné komunikaci se spolecnosti Facebook
podala zalobu u rakouského soudu.

Soud vydal v prosinci 2016 predbézné opatieni, aby se spole¢nost
Facebook do pravomocného rozsudku zdrzela zvefejiovani fotografie
zalobkyné ve spojeni s p¥ispévky stejného ¢& rovnocenného obsahu.'*
Odvolacim soudem byl rozsah povinnosti omezen pouze na stejné ci
ohlasené piispévky. Spor tak doputoval pfed Oberster Gerichtshof (Nejvyssi
soud), ktery polozil predb&zné otazky SDEU.'®

Ty se tykaly pfipustného obsahového a teritoridlniho rozsahu povinnosti
na odstranéni obsahu, kterd muZe byt uloZena soudem poskytovateli
hostingu, zde spolecnosti Facebook, s pfihlédnutim k vylouceni obecné
povinnosti poskytovatelt hostingu dohliZet na pfendSeny a uklddany obsah
skrze ¢l. 15 smérnice o elektronickém obchodu.'®

* Body 10-12 anotovaného rozhodnuti.

" Bod 14 anotovaného rozhodnuti.

> Body 16-19 anotovaného rozhodnuti.
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SDEU pfedné podotkl, Ze je pfipustnost uloZzeni soudnich pfikazl
v podobé predbézného opatfeni na zékladé vnitrostatniho prava predvidana
¢l. 14 odst. 3 a¢l. 18 smérnice o elektronickém obchodu."” Dile pak
potvrdil, Ze posuzovaci pravomoc ohledné provadéni téchto prostfedku
soudni ochrany pfislui v souladu s ¢l. 18 odst. 1 smérnice ¢lenskym stattim
anéktera jazykova znéni zde obsahuji velmi otevienou formulaci
piipustného rozsahu danych opatfeni.'® SDEU pak vysledné dovodil, Ze
zékaz obecné povinnosti dohliZet na hostovany obsah se v souladu s bodem
47 odGvodnéni smérnice netyka povinnosti ulozené v konkrétnim pripadé
ve vztahu ke konkrétni informaci.'” V piipadé piispévkii se stejnym
obsahem je pak soud takto opravnén po poskytovateli pozadovat odstranéni
bez ohledu na to, kdo pozadal o jeji uloZeni,” tedy celosvétové.” Shodny
zavér Soudni dvir dovodil i pro pfispévky s informaci rovnocenného
obsahu, ackoliv dany soudni piikaz musi byt dostate¢né specifikovan.”
Pokud tedy dané soudni opatfeni uklddd dostate¢né konkrétné vymezeny
stejny ¢i rovnocenny obsah, ktery ma byt odstranén, tak aby poskytovatel
nebyl nucen uvedeny obsah samostatné posuzovat, neni nepfiméfené
soudem pozadovat, aby poskytovatel hostingu v tomto rozsahu provadél
dohled a vyhleddvani daného obsahu v rdmci svych (automatizovanych)
kapacit.”

Rozhodnuti ve svém dusledku posiluje soudni ochranu proti zdsahim do
prav skrze obsah na socidlnich sitich ¢i jinych hostingovych sluzbéch,
jelikoz jednozna¢né zakotvuje plnou S$ifi opatfeni, ke kterym je soud
v tomto sméru opravnén.

Autor: FK

Smérnice Evropského parlamentu a Rady 2000/31/ES ze dne 8. ¢ervna 2000 o nékterych
pravnich aspektech sluZzeb informacni spolec¢nosti, zejména elektronického obchodu, na
vnitinim trhu.

Body 24-27 anotovaného rozhodnuti.
Body 29-30 anotovaného rozhodnuti.

Body 34-35 anotovaného rozhodnuti.

* Bod 37 anotovaného rozhodnuti.

* Bod 50 anotovaného rozhodnuti.

* Body 38-47 anotovaného rozhodnuti.

* Body 45-46 anotovaného rozhodnuti.
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EGOVERNMENT

ZARAZENI IP ADRESY SPRAVNIM ORGANEM NA BLACK-LIST

Soud: Nejvyssi spravni soud Ceské republiky
Véc: 2 As 153/2018 - 31

Datum: 6. 3. 2019

Dostupnost: ~ nssoud.cz

StéZzovatel se v ptivodnim sporu domdahal ochrany pfed nezdkonnym
zdsahem Zalovaného — Méstského tfadu Domazlice. StéZovatel se domnival,
Ze Zalovany nezdkonné zasahl do jeho prav tim, Ze se jeho emailova adresa,
kterou vyuZil k podani k Zalovanému, objevila na tzv. black-listu Zalovaného
akvtli tomu mu podani nebylo vubec doru¢eno, o ¢emZ byl stéZovatel
informovan prostfednictvim svého poskytovatele emailové sluzby (email
s podanim nebyl dorucen adresétovi). Ackoliv byl stéZovatel informovan,
jiné podéni uz neudinil a tim promeskal procesni lhutu.

StéZovatel nejprve reagoval na situaci podanim Zaloby na ochranu pred
nezdkonnymi zasahy Zalovaného ke Krajskému soudu v Plzni. StéZovatel se
domdhal urceni, Ze zarazeni jeho emailové adresy na tzv. black-list je
nezdkonnym postupem Meéstského Gfadu a domahal se zdrzeni a zrusSeni
rozhodnuti zalovaného.**

Nejvyssi spravni soud se zabyval otdzkou, zda zafazeni emailové adresy
spravnim organem na tzv. black-list, ktery navic spravuje externi soukroma
spole¢nost, je postup v souladu se zdkonem.

Podani ucinéné elektronicky ve spradvnim fizeni upravuje § 19 odst. 4, 9
a 10 zakona ¢. 500/2004 Sb., spravniho fadu.

StéZovatel argumentuje predevsim tim, Ze spravni organ de facto
odmitnul pfijmout jeho podéni, ovSem tim, Ze mohl vubec vykonat akt
y»odmitnuti“ tak je prokazano, Ze podani bylo doruceno, tedy dostalo se do
dispozi¢ni sféry adresata (odmitnuti je také disponovanim s podanim)

* Qdst. 1 anotovaného rozhodnuti.
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alhfita tedy byla dodrZena.” Druhym nosnym argumentem stéZovatele
bylo to, Ze jde na vrub sprdvniho organu, pokud se rozhodne povéfit
zabezpelenim své emailové schranky externi soukromou spole¢nost a kvili
tomu nepfijme véasné a fddné odeslané podani. Neni mozZné, aby takova
situace Sla na vrub stéZovateli, ktery podal své podani vcas a fddnym
zplisobem (skrz emailovou schranku spravniho organu).” NSS jeho
argumentaci odmitl a zamitl kasa¢ni stiznost jako nedtivodnou.” Dle NSS
zatazeni emailové adresy na tzv. black-list znamend, Ze rozhodnuti ani
nedorazi do dispozi¢ni sféry orgdnu, protoZe je zastaveno a vraceno jesté
pied dorudenim, o ¢em je odesilatel také ¥adné informovan.” Dle NSS je
déle naopak zadané, aby spravni organy vyuzivaly pro zabezpeceni
elektronickych schranek sluZeb soukromych profesionédlnich spolecnosti,
a déle také jde na vrub stéZovatele, Ze zvolil tento zptisob podéni, ktery je
méné privilegovany neZ datova schranka ¢i podani doruceni postou a jedna
se o jeho volbu vyuZit soukromou spolecnost, jejiz server byl spravnim
organem zablokovan pro doruc¢ovani.”

Autorka: TN

E-MAIL A PISEMNA FORMA

Soud: Nejvyssi soud Ceské republiky
Véc: 23 Cdo 3439/2018

Datum: 16. 5. 2019

Dostupnost: ~ nsoud.cz

Zalobce (Ceska obchodni korporace) sjednala se Spanélskou spole¢nosti
(zalovanou) e-mailem smlouvu o dilo, jejiz soucasti byla rovnéz rozhodci
dolozka. Zalovana spole¢nost nicméné nerespektovala platnost rozhod&{
dolozky v ramci vzniklého sporu a nebyla ochotna se tak dtcastnit

* Odst. 6 anotovaného rozhodnuti.

*  Odst. 7 anotovaného rozhodnuti.

¥ Qdst. 18 anotovaného rozhodnuti.

% Odst. 14 anotovaného rozhodnuti.
* Qdst. 15, 16 a 17 anotovaného rozhodnuti.
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rozhod¢iho fizeni. Namitala, Ze nedoSlo k platnému sjedndni rozhod¢f
smlouvy, kdyZ nebyla podepsana kvalifikovanym elektronickym podpisem.

Spor projednavaly mistné piislusné ceské soudy a jak prvostupiiovy, tak
odvolaci soud rozhodly, Ze se v daném ptipadé jednalo o platné uzavienou
rozhod¢i dolozku. Proto se Zalovana dovolala k Nejvyssimu soudu.

Nejvyssi soud posuzoval, jestli uzavienim e-mailem do$lo k naplnéni
podminky pro uzavieni rozhod¢i smlouvy pisemnou formou. Toto Nejvyssi
soud posuzoval zejména v souvislosti s poZadavkem, ktery je jednak kladen
zdkonem ¢. 216/1994 Sb., o rozhod¢im fizeni a o vykonu rozhod¢ich
nalezii, ve znéni pozdéjsich predpisti, ale rovnéZ Newyorkskou timluvou®
a Evropskou timluvou o mezinarodni obchodni arbitrazi.”" Ve vsech téchto

z 4 2 . . v 32
zdvaznych pramenech préva je stanoveno velmi obdobné,

Ze ,pisemnd
forma je zachovdna itehdy, je-li rozhodéi smlouva sjedndna telegraficky,
ddlnopisem nebo elektronickymi prostredky, jeZ umozriuji zachyceni jejich
obsahu a urceni osob, které rozhod¢i smlouvu sjednaly”.®® Postupnym
zkoumanim podstaty soud nejprve urcil, Ze se na danou véc bude aplikovat
Newyorksk4 amluva, poté odkazal na UNCITRAL Recommendation ze dne
7. 7. 2006, které jednoznacné shrnuje, Ze dany vycet (“ddlnopisem,
telegraficky”) je demonstrativni a v dobé tvorby Newyorkské timluvy nebyla
predpokladéna existence internetu. To ale neznamend, Ze by nemohla byt
danym zpusobem rozhod¢i smlouva uzaviena. Newyorskd tiimluva tak dle
Nejvyssiho soudu zahrnuje i vyménu komunikace prostifednictvim e-mailu.
Soud déle jesté zdtraznil, Ze pro platné uzavieni rozhod¢i smlouvy by
pozadavek na vyuziti kvalifikovaného elektronického podpisu byl excesivni.

Soud tak dovolani Spanélské Zalované zamitl.
Autor: PL

30

Vyhlagka ¢&. 74/1959 Sb. ze dne 6. listopadu 1959 o Umluvé o uzndni a vykonu cizich

rozhod¢ich nalez(i (Newyorska timluva).

* vVyhlaska ¢ 176/1964 Sb., vyhlaska ministra zahrani¢nich véci o Evropské tmluvé

0 obchodni arbitrazi.

* Faktick textace je v rAmci téchto uvedenych prament jina, vyznam a poZadavky jsou ale

stejné.

33 . 2 .
Viz anotované rozhodnuti.
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E-MAIL A PISEMNA FORMA (OPET, ALE SPATNE)

Soud: Nejvyssi soud Ceské republiky
Véc: 26 Cdo 1230/2019

Datum: 22. 5. 2019

Dostupnost:  nsoud.cz

Toto vcelku kratké usneseni se zabyvalo podminkami, které je nutno splnit
pro dodrZeni pisemné formy kladené zidkonem c¢. 89/2012 Sb., obcansky
zakonik, ve znéni pozdéjsich predpist (déle jen ,,0Z%) pfi vyuZiti e-mailu.
Zalobkyné proti vypovédi z najmu podala namitky e-mailem, odvolaci
soud vSak zdraznil, Ze takovéto podani namitek nesplnilo pozadavek na
pisemnou formu dle § 2314 OZ. Zduraznil pak, Ze pro zachovani pisemné
formy (dle § 562 OZ) by bylo nutno doplnit e-mail o elektronicky podpis.
Nejvyssi soud se tak zabyval tim, jestli byly v daném piipadé splnény
dvé nalezitosti pro zachovani formy, a to pisemnost a podpis. Podminku
pisemnosti soud shrnul jen ve smyslu, Ze dané jednani je zachyceno
v pisemném textu listiny. Nezabyval se jiz ale nijak tim, co znamena pojem
»,pisemné“ (jedna se rovnéz o elektronickou formu - pozn. autor) a pojem
Slistina“ (zde se muZe ve spojeni s §3016 odst. 1 OZ jednat opét
o elektronickou formu). Jedinym argumentem soudu k podpisu bylo, zZe
ysvznesla-li Zalobkyné Ndmitky e-mailem [...], ktery nebyl opatien
elektronickym podpisem, je zdvér odvolactho soudu, Ze nedodrZela pisemnou

«** Judikaturu soud

formu Ndmitek, v souladu s judikaturou Nejvysstho soudu.
pak jen obecné shrnuje bez jakékoli analyzy konkrétnich aspektt.

Soud tak shrnul, Ze e-mail, ktery nebyl podepsén elektronickym
podpisem nemtiZe naplnit pisemnou formu.

Na rozhodnuti je nutno pohliZet kriticky zejména v souvislosti s tim, Ze
se soud nijak nezabyval otdzkou, co elektronicky podpis je a zejména
nezjisfoval, jestli Zalovand namitku neopatiila ,prostym*“ elektronickym
podpisem. Uz v tom p¥ipadé by dané naplnilo podminku podpisu.* Rovnéz
je mozné rozhodnuti kritizovat i pro jeho rigidni vyklad, jelikoZ timto

34 2 .
Anotované rozhodnuti.
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rozhodnutim bylo Zalované nésledné de facto upfeno pravo na spravedlivy
pfistup k soudu. Rozhodnuti je tak nutno povaZovat za Spatné a matouci.
Anotované rozhodnuti ukazuje, Ze v nékterych pfipadech v problematice
elektronické identifikace a kontraktace stale tapou i vyssi soudy.

Autor: PL
ELEKTRONICKY PODPIS A UREDNI OVERENI PODPISU
Soud: Nejvyssi soud Ceské republiky
Véc: KSPH 64 INS 26339/2015, 29 NSCR 133/2017-B-36
Datum: 30. 7. 2019
Dostupnost: isir.justice.cz

Anotované rozhodnuti se zabyvalo velmi zajimavou otdzkou vzdjemné
souvislosti elektronického podpisu (resp. nékterého z jeho typu) s dfednim
ovéfenim podpisu.

Véfitel v rdmci insolven¢niho fizeni podal hlasovaci listek pro oddluzeni
zpenéZenim majetkové podstaty prostiednictvim datové schranky (listek
byl podepsan zarucenym (sic!) elektronickym podpisem). Dle niz$ich soudt
ale vsouvislosti s897 odst. 2 zakona ¢.182/2006 Sb., o tpadku
a zpusobech jeho feSeni (insolvenéni zdkon), ve znéni od 1. 1. 2014 do 18.
9. 2016 (dale jen ,IZ“) nedoslo takovym poddnim k naplnéni podminky
pozadované zadkonem - hlasovaci listek je nutno opatfit Gifedné ovéfenym
podpisem nebo elektronicky s vyuzitim uznavaného elektronického podpisu
( v soucasné chvili je ekvivalentem kvalifikovany elektronicky podpis).

Nejvyssi soud se tak v daném ptipadé zabyval otdzkou, jestli je mozné,
aby vibec néjaky typ elektronického podpisu (at uZ se jednd o zaruCeny
nebo kvalifikovany elektronicky podpis) naplnil poZadavek tfredniho
ovéfeni a za jakych podminek.

* K tomu &4ste¢né viz napiiklad LOUTOCKY, Pavel. Ochrana spotebitele pfi uzavirdni smluv

na internetu a moznost feSeni vaniklych sporti online. In: POLCAK, Radim et al. Pravo
informaénich technologif. 2018. Praha: Woltes Kluwer. S. 307 a nasl. nebo POLCAK, R.
Elektronické pravni jedndni — zmény, problémy a nové moznosti v zakonéc. 89/2012 Sb.
Bulletin advokacie. 2014, ¢. 13, s. 34-41.
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Nejvy$si soud zddraznil, Ze ufedni ovéfeni je tGzce vymezenym
institutem, ktery je zdkonem jasné definovan.” Soud déle pomérné vhodné
rozvedl jednotlivé druhy podpist, spravné identifikoval, Ze zarueny
elektronicky podpis je jen pfedstupném kvalifikovaného elektronického
podpisu (rozebral pomérné kvalitné i dopady narizeni eIDAS, které
upravuje problematiku elektronické identifikace), odkazal na odbornou
literaturu a shrnul, Ze poZadavek tfedniho ovéfeni podpisu obecné
vylucuje moznost vyuZit elektronicky podpis, jelikoZ chybi v ¢eském pravu
takové zakonné propojeni.”’ To bylo ale explicitné zakotveno v uréitou
dobu IZ.

Nejvyssi soud tak uzavtel, Ze v daném piipadé nebyly poZadavky na
formu podani splnény, jelikoz nebylo vyuZito adekvatniho typu
elektronického podpisu.

Dané rozhodnuti je zajimavé tim, Ze pomérné prehledné vymezuje
jednotlivé druhy podpisu a rozebira je do detailu. Je dale nutno upozornit,
Ze fakticky neni dvod, aby kvalifikovany elektronicky podpis nemohl byt
kladen na roven udfednimu ovéfeni. PfestoZe dand tprava v IZ jiZ neni
bohuzel G¢inna, piipravovany zakon o pravu na digitalni sluzby® by mél
obecné zakotvit predpoklad, Ze Gredni ovéfeni bude moci byt nahrazeno
praveé kvalifikovanym elektronickym podpisem.

Autor: PL

PRAVO DUSEVNIHO VLASTNICTVi

LOCUS DELICTI PRI UZITI OCHRANNE ZNAMKY NA INTERNETU

Soud: Soudni dvar Evropské unie
Véc: C-172/18 (AMS Neve)
Datum: 5. 9. 2019

Dostupnost: curia.europa.eu

% Strana 10 anotovaného rozhodnuti.

¥ Strana 8 anotovaného rozhodnuti.

% Snémovni tisk 447. N.z. o pravu na digitalni sluzby [online]. Poslaneck4 snémovna Ceské

republiky [vid. 16. 11. 2019]. Dostupné z: http://www.psp.cz/sqw/historie.sqw?
0=8&t=447.
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Zadost o predbézné otazky byla piedloZena v ramci sporu mezi britskymi
spole¢nostmi AMS Neve Ltd, Barnett Waddingham Trustees a Markem
Crabtreem na strané€ jedné (déle jen ,Zalobci“) a Spanélskou spole¢nosti
Heritage Audio SL a Pedrem Rodriguez Arribasem na strané druhé (dale jen
»,Zzalovani). Dne 15. fijna 2015 podali Zalobci u soudu pro duSevni
vlastnictvi a podnikani ve Spojeném kréalovstvi Zalobu pro porusSeni prav
plynoucich z ochranné zndmky EU. Zalovanym bylo vytykano, Ze nabizeli
k prodeji spotfebitelim ve Spojeném krélovstvi napodobeniny vyrobki
spolec¢nosti AMS Neve oznacenych totoznou nebo podobnou ochrannou
znamkou EU Zalobci. Na podporu Zaloby Zalobci pfedloZili razné
dokumenty, mimo jiné screenshoty internetovych stranek, u¢td Facebook
a Twitter spole¢nosti Heritage Audio.

Zalovani vznesli namitku nepfislusnosti soudu, kterému byla tato véc
predloZena. Soud pro duSevni vlastnictvi a podnikani urcil, Ze neni
prislusny k projednani této Zaloby pro poruSeni v rozsahu, v némz se
zaklad4 na dotéené ochranné znimce EU. Zalovani podali proti tomuto
rozsudku odvolani u odvolaciho soudu pro Anglii a Wales.

Spor spocival v otdzce, jaké narodni soudy jsou pfislusné pro feSeni
daného piipadu. Pfedbézné otdzky predloZené Soudnimu dvoru se tykaly
zejména vykladu ¢l. 97 odst. 5 naiizeni &. 207,/2009,% dle kterého Fizeni
mohou byt rovnéZz vedena pred soudy clenského statu, na jehoz tzemi
k poruseni doslo.

Soudni dvtur EU pfipomnél, Ze ustanoveni ¢l. 97 odst. 5 nafizeni ¢.
207/2009 pusobi pro pfipady Zalob o ochranné znamky EU jako lex
specialis vi¢i nafizeni 1215/2012.%° Pro uréeni plisobnosti narodniho soudu
proto bylo nezbytné vylozit formulaci ,,[¢lensky stdt], na jehoZ tizemi k
poruseni doslo“. V ptipadé, Ze vytykané jedndni spociva jako
vprojednavaném pripadé vreklamdch anabidkédch k prodeji
zobrazovanych elektronickymi prostfedky (napfiklad na webovych

¥ Nafizeni Rady (ES) & 207/2009 ze dne 26. tinora 2009 o ochranné znamce Spoledenstvi

(dale jen ,nafizeni ¢. 207/2009%).
“ Bod 34 anotovaného rozhodnuti.
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strankéch, a sitich Twitter a Facebook), je nutné dovodit,* zda k tomuto
jednéni doSlo na tizemi, kde se nachazeji spotiebitelé nebo podnikatelé,
kterym jsou tyto reklamy a nabidky k prodeji urfeny. Neni pfitom
podstatné, Ze Zalovany ma sidlo nebo bydlisté na jiném tizemi, Ze se server
elektronické sité, ktery Zalovany pouZivé, nachazi na jiném tizemi** nebo Ze
treti osoba ucinila rozhodnuti a opatfeni za ticelem tohoto elektronického
é 43

zobrazovani v jiném clenském staté.
Autorka: DC

NEPLATNOST OCHRANNE ZNAMKY TVORENE TVAREM
RUBIKOVY KOSTKY

Soud: Soudni dviir Evropské unie
Véc: T-601/17 (Rubik’s Brand Ltd)
Datum: 24. 10. 2019

Dostupnost: curia.europa.eu

Vroce 1999 byla registrovana*® evropskd ochranna znamka Rubikovy
kostky.* Nasledn& bylo spole¢nosti Simba Toys GmbH & Co. KG (,,Simba
Toys*) postupné iniciovano n€kolik pro tuto spole¢nost netispés$nych fizeni
sméfujicich k prohlaSeni ochranné znamky za neplatnou.” To mélo dle
Simba Toys nastat z absolutnich divod pro zamitnuti zdpisu ochranné
znamky, mimo jiné s odkazem na skutecnost, Ze do rejstitku nemohou byt
zapsané takové znamky, které jsou tvoreny vylu¢né tvarem nebo jinou
vlastnosti vyrobku, jeZ jsou nezbytné pro dosaZeni technického vysledku. "
Na zékladé kasa¢niho opravného prostiedku podaného Simba Toys
vroce 2016 k Soudnimu dvoru tento napadené rozhodnuti odvolaciho

' Soudni dviir EU odkazal na pfedchozi judikaturu, srov. bod 63 rozsudku ze dne 12.

¢ervence 2011, L’Oréal a dalsi, C-324/09.

* Bod 47 anotovaného rozhodnuti.

* Bod 65 anotovaného rozhodnuti.

* Jejim vlastnikem se roku 2014 stala spole¢nost Rubik’s Brand Ltd.

* Viz bod 1-5 anotovaného rozhodnuti.

* Viz bod 6-14 anotovaného rozhodnuti.

¥ Viz bod 6, 8 a 10 anotovaného rozhodnuti.
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senatu EUIPO zrusil pro nespravny postup pfi posouzeni toho, zda je dané
oznaceni tvoreno vylucné tvarem nebo jinou vlastni vyrobku nutnych pro
dosaZeni technického vysledku.” Nasledné prvni odvolaci senit EUIPO
vydal rozhodnuti, v némz prohlésil dotéenou znamku za neplatnou. Pfi
posuzovani vySe uvedeného byla pozornost vénovdna kubickému tvaru
Rubikovy kostky, ¢ernym liniim i étvereCktim na kazdé ze stran daného
pfedmétu, jakoZto prvkum tvofici dané oznaceni. VSechny tyto prvky
pritom byly shledany jakoZto nezbytné pro dosazeni daného technického
vysledku Rubikovy kostky, v¢. funkcionality rotace jejich jednotlivych
casti.”

Posledné uvedené rozhodnuti bylo spolecnosti Rubik’s Brand Ltd
napadeno u Tribunalu. Ten, byt se neztotoZnil s pfistupem, ktery EUIPO
zvolil vzhledem k jednotlivym ¢tvereklim na strandch Rubikovy kostky
(resp. s jejich zohlednénim v daném rozhodnuti),® napadené rozhodnuti
potvrdil a Zalobu zamitnul.”® Uvedl mimo jiné, Ze ¢erné linie Rubikovy
kostky predstavuji fyzické oddéleni mezi jednotlivymi kostkami, coz hraci
umoziuje oticet kazdou rfadu malych kostek nezavisle na sobé, aby tyto
malé kostky shromdazdil v poZadovaném barevném schématu na Sesti
stranach krychle. Takové fyzické oddé€leni je nutné k rotaci, vertikdlné
a horizontalné.

Dany rozsudek je tak jednim z téch potvrzujicich, Ze institut ochrannych
znamek nemuze bez dal$iho vést k ochrané technickych feSeni, a to ani
u notoricky zndmych tvard.®

Autor: JS

** Bod 16-19 anotovaného rozhodnuti.

* Bod 19-30 anotovaného rozhodnuti.

* Dle bodu 99 anotovaného rozhodnuti tento p¥istup nikterak neovlivnil zavéry rozhodnuti

EUIPO.

' Bod 116 anotovaného rozhodnuti.

> Bod 86 anotovaného rozhodnuti.

% Srov. napf. rozsudek Soudniho dvora Evropské unie ze dne 14. 9. 2010 ve véci C-48/09 P.
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AUTORSKE PRAVO

KONFLIKT MEZI PRAVY AUTORA A ZAKLADNIMI LIDSKYMI
PRAVY

Soud: Soudni dvir Evropské unie

Véc: C-469/17 (Funke Medien NRW)
Datum: 29.7.2019

Dostupnost:  curia.europa.eu

Spolecnost Funke Medien dne 27. zari 2012 pozadala o pfistup ke vSem
dokumentlim oznafenym ,Unterrichtung des Parlaments“ (,informace pro

2Nz

Parlament“, dale jen ,,UdP“) vypracovanym v dobé od 1. zafi 2001 do 26.
zaii 2012. Tyto dokumenty vypracovdva kazdy tyden némeckd vlada.
Zpravy UdP jsou povazovany za ,utajované dokumenty — Vyhrazené“, kdy
tato kvalifikace odpovid4 nejniz§imu ze étyf stupiitt utajeni dle némeckého
prava. Piislusné organy Zzadost spole¢nosti Funke Medien zamitly.
Spole¢nost Funke Medien nicméné velkou ¢ast UdP ziskala nezndmym
zptisobem a nékteré z téchto zprdv zvefejnila na jejich internetovych
strankdch v podobé jednotlivé naskenovanych stranek spolu s tivodni
poznamkou, dal$imi odkazy a vyzvou k diskuzi.

Spolkova republika Némecko podala proti spole¢nost Funke Medien pro
poruseni jejich autorskych prava k UdP Zalobu na zdrzeni se jednani, které
zemsky soud v Koliné nad Rynem vyhovél. Odvolani podané spolecnosti
Funke Medien vrchni zemsky soud v Koliné nad Rynem zamitl. V rdmci
opravného prostfedku se spole¢nost Funke Medien domdhala zamitnuti
Zaloby na zdrZenf se jednani.

Predmétem predbéZnych otézek je zejména otdzka, jakym zptisobem ma
byt vykladan ¢l. 2 pism. a), ¢l. 3 odst. 1 a ¢l. 5 odst. 3 pism. c¢) a d)
smérnice 2001/29,>* ve spojeni se zdkladnimi pravy, konkrétné svobodou
informaci a svobodou tisku.

* Smérnice Evropského parlamentu a Rady 2001/29/ES ze dne 22. kvétna 2001
o harmonizaci uréitych aspektli autorského prava a prav s nim souvisejicich v informaéni
spolecnosti.
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Soudni dvGr EU vrédmci prvni pfedbéZné otazky konstatoval, Ze
ustanoveni ¢l. 2 pism. a) ac¢l. 3 odst. 1 smérnice 2001/29 musi byt
vyklddany v tom smyslu, Ze pfedstavuji opatfeni Uplné harmonizace
vécného obsahu prav, kterd jsou v nich uvedena.” Naproti tomu ustanoveni
¢l. 5 odst. 3 pism. c¢) druhého pripadu a pism. d) smérnice 2001/29 dle
soudniho dvora EU nepfedstavuji opatifeni dplné harmonizace rozsahu
vyjimek ¢ omezeni, které jsou v nich obsaZeny.”® Soudni dviir EU se déle
zabyval druhou a tfeti predbéznou otazku, tykajici se svobody informaci
a svobody tisku a jejich kolize s pravy autort. Soudni dvir konstatoval, Ze
svoboda informaci a svoboda tisku nemohou nad rédmec zakotvenych
vyjimek a omezeni v ¢l. 5 odst. 3 pism. c¢) druhého pfipadu a pism. d)
smérnice 2001/29 odfivodnit dalsi vyjimku z vyluéného prava autora.”
Vnitrostatni soud musi v rdmci pomérovani mezi vyluénymi pravy autora
a pravy uzivatelti pfedmétl ochrany vychézet z vykladu téchto ustanoveni,
ktery respektuje jejich znéni a zachovava jejich uZite¢ny Gcinek a zaroven
je v uplném souladu se zdkladnimi pravy zarucenymi Listinou zékladnich
prav EU.*

Autorka: DC

VYJIMKY A OMEZENI AUTORSKEHO PRAVA V KONTEXTU
LIDSKYCH PRAV

Soud: Soudni dvir Evropské unie
Véc: C-516/17 (Spiegel Online)
Datum: 29.7.2019

Dostupnost:  curia.europa.eu

Poslanec némeckého Spolkového snému, pan Volker Beck, byl autorem
trestnépravniho rukopisu. Tento rukopis byl postupem casu zvefejnén

s Upravami textu a ndzvu, které pozménily smysl rukopisu. Pfi kandidovéni

** Bod 38 anotovaného rozhodnuti.

** Bod 40 anotovaného rozhodnuti.

*” Bod 64 anotovaného rozhodnuti.

* Bod 76 anotovaného rozhodnuti.
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do voleb v roce 2013 pan Beck obhajoval své jméno pred médii a na dikaz
zmény smyslu rukopisu tento rukopis uvedenym médiim zpfistupnil. Média,
véetné portalu Spiegel Online, bez jeho svoleni rukopis bez dalsiho
zvetejnila. Spiegel Online navic uvedl, Ze k zddné zméné pti diivéjsim
zvefejnéni nedoslo.

Zemsky soud v Némecku vyhovél Zalobé pana Becka na zisah do
autorského prava. Po odvoléni a po uplatnéni dalSich opravnych prostfedki
pak Spolkovy soudni dvar tapal pfi vykladu ¢l. 5 smérnice InfoSoc
v kontextu svobody informaci a svobody tisku. Rozhodl se proto vznést
predbéznou otazku.

Soudni dvur byl t4zdn Sesti otdzkami na to, zda vyjimky a omezeni
podle ¢l. 5 smérnice InfoSoc poskytuji prostor pro uvazeni; jak se
zohledriuji lidské prava podle Listiny zakladnich prav EU; zda muZe katalog
lidskych prav rozsifit taxativni vycet vyjimek a omezeni ¢i jaké jsou
naleZitosti zvefejnéni pro téely citace.”

Soudni dvur vyloZil moZnosti prostoru pro uvaZeni pfi aplikaci unijnich
norem s ohledem na charakter harmonizace,” kterd v tomto piipadé neni
plna.®" Stejné tak apeloval na podstatu lidskych prav zakotvenych v Listiné
zakladnich prav Evropské unie.”” Soudni dviir dile piipomnél, %e katalog
vyjimek a omezeni v dané smérnici je taxativni,”> coZ je plné v souladu
s tradicemi a zaru¢enymi lidskymi pravy.** Vyklad jednotlivych vyjimek
a omezeni pfitom musi byt plné v souladu s Setfenim pravé téchto prav.*
Na adresu citace Soudni dviir uvedl zejména jeji vyznam® a roli

. v s v . . 67 s v ’
v informaéni spole¢nosti v kontextu internetu.”” V zavéru pak Soudni dvir

% Srov. bod 15 anotovaného rozhodnuti.

% Srov. bod 18 anotovaného rozhodnuti.

' Srov. body 26 a nasl. anotovaného rozhodnuti.

> Srov. bod 20 anotovaného rozhodnuti.

® Srov. bod 41 anotovaného rozhodnuti.

% Srov. body 42 a nasl. anotovaného rozhodnuti.

% Srov. body 52 a nasl. anotovaného rozhodnuti.

% Srov. bod 78 anotovaného rozhodnuti.

¥ Srov. bod 81 anotovaného rozhodnuti.
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uvedl, Ze podminka vazanosti zpfistupnéni dila vefejnosti na souhlas autora
by byla pfilis restriktivni.*®
Soudni dvur uzaviel, Ze €l. 5 smérnice InfoSoc nepfedstavuje opatfeni
plné harmonizace. Déale dodal, Ze svoboda informaci ani svoboda tisku
nemohou zalozit dalsi vyjimku ¢i omezeni, které by nebyly v katalogu této
smérnice. Na druhou stranu vs$ak vyklad jiz existujicich vyjimek a omezeni
musi respektovat lidska prava dle Listiny zakladnich prav Evropské unie.
Co do citace, Soudni dvur uvedl, Ze i hypertextovy odkaz mtiZe byt citaci,
a Ze zpfistupnéni vefejnosti neni nutné podminéno souhlasem autora.
Autor: JZ

METALL AUF METALL

Soud: Soudni dvir Evropské unie
Spojené véci:  C-476/17 (Pelham)
Datum: 29.7.2019

Dostupnost:  curia.europa.eu

Spolecnost Pelham potidila zvukovy zdznam skladby Nur mir, kterd tdajné
obsahovala dvouvtefinovy vzorek (sample) rytmické sekvence dfive
zvefejnéné skladby Metall auf Metall.

Vyrobci zdznamu skladby Metall auf Metall Zalovali spole¢nost Pelham
pro poruseni prav vyrobce zvukového zdznamu, jakoZ i prav vykonnych
umélct a prav autorskych k dané skladbé. Zemsky dvir v Hamburku Zalobé
vyhovél. Odvolani spolec¢nosti Pelham pak bylo opakované zamitnuto, az se
véc dostala ke Spolkovému dstavnimu soudu, ktery véc vratil ke
Spolkovému soudnimu dvoru a ten pro nejednotnou judikaturu predloZzil
Soudnimu dvoru predbézné otazky.

Soudni dvir mél zodpovédét, zda vynéti velmi kratkych zvukovych
uryvkt maZe byt zdsahem do préva vyrobce zvukovych zdznamd, zda se
v takovém pfipadé jedna o rozmnozeninu, ¢i zda je takovy akt kryty

nékterou z vyjimek a omezeni. Soudni dvur byl navic tdzén, jaka je v dané

% Srov. body 89 a nésl. anotovaného rozhodnuti.
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situaci aplikovatelnost citacni vyjimky, zda existuje alesponl minimalni
prostor pro uvaZeni pfi provadéni vyjimek a omezeni a jakd je v daném
kontextu role zakladnich lidskych prav.

Soudni dviir pfipomnél rozsah prav vyrobcti zvukovych ziznama®
a stejné tak apeloval na nutny soulad a rovnovahu se zakladnimi lidskymi
pravy katalogovanymi v Listiné zakladnich prav Evropské unie.”” Na
zékladé toho uvedl, Ze samplovani nemtze byt chdpano jako rozmnoZovani
ve smyslu ¢l. 2 smérnice InfoSoc.”' Soudni dviir dile vyzdvihnul nutnou
navratnost investice do vyroby zvukovych zdznamu a dileZitost prava
vyrobce, jakoZ inutnost boje proti pirdtstvi astim spojenou analyzu
dopadu ochrany rozmnozenin.”* Soudni dviir téZ vylozil tzv. pravo na volné
uziti”® a zdfiraznil roli lidskych prav p#i aplikaci zakladnich vyjimek
a omezeni.”* Na adresu citace Soudni dviir dodal, Ze citace se miize tykat
i hudebniho dila,”> bude zalezet na kontextu uZiti takové citace,
rozeznatelnosti v téle dali skladby a obvyklém smyslu.”

Soudni dvur proto uzaviel, Ze vyrobce zvukovych zdznamti miZze branit
tomu, aby tieti osoba pouzila byt jen velmi kratky zvukovy vzorek z onoho
zdznamu a zaclenila ho do jiného zvukového zaznamu, ledaZe je do néj
tento vzorek zaclenén v pozménéné a pii poslechu nerozpoznatelné
podobé. Stejné tak uvedl, Ze zdznam obsahujici pfenesené hudebni vzorky
neni rozmnoZeninou jako takovou, protoze nepfrebird prvotni zaznam nebo
jeho podstatnou ¢éast. Dodal déle, Ze vycet vyjimek a omezeni dle ¢l. 5
smérnice InfoSoc je taxativni, pro pouZiti cita¢ni vyjimky musi byt dilo,
které je predmétem dotCené citace, rozeznatelné. Uzavtel, Ze ¢l. 2 této
smérnice predstavuje opatfeni plné harmonizace.

Autor: JZ

% Srov. body 26 a nasl. anotovaného rozhodnuti.

7% Srov. body 32 a nasl. anotovaného rozhodnuti.

' Srov. bod 37 anotovaného rozhodnuti.

72 Srov. body 44 a nésl. anotovaného rozhodnuti.

7 Srov. bod 56 anotovaného rozhodnuti.

7 Srov. body 60 a nasl. anotovaného rozhodnuti.

7® Srov. bod 68 anotovaného rozhodnuti.

7® Srov. body 70 a nasl. anotovaného rozhodnuti.
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ZAKON REGULUJICI CINNOST VYHLEDAVACE JE ,, TECHNICKY
PREDPIS“ VE SMYSLU SMERNICE 98/34

Soud: Soudni dvir Evropské unie
Véc: C-299/17 (VG Media)
Datum: 12. 9. 2019

Dostupnost:  curia.europa.eu

Pfi zadéni vyhleddvaného vyrazu do vyhledavace provazovaného
spolec¢nosti Google se zobrazi tzv. Snippet, coZ je kratky text nebo tryvek
textu slouZzici uzivateli k posouzeni relevantnosti zobrazeného vysledku pro
jeho konkrétni potfebu. Spole¢nost VG Media podala proti spolec¢nosti
Google Zalobu na nihradu $kody zptisobenou tim, Ze spole¢nost Google od
1. 8. 2013 pouzivd pii zobrazeni vysledkd vyhleddvéani zprav uryvky
z textdl, obrdzky a pohyblivé obrazky, aniz za to plati poplatek. Tento zavér
spolec¢nost VG Media dovodila z ustanoveni autorského zakona, ktera
Snippety reguluji a kterd nabyla G¢innosti pravé 1. 8. 2013.

Soudni dvir byl tazan, zda ¢l. 1 bod 11 smérnice 98/34 (o postupu pfi
poskytovéni informaci v oblasti norem a technickych pfedpist a predpist
pro sluzby informacni spole¢nosti) musi byt vykladan v tom smyslu, Ze
vnitrostatni ustanoveni, které zakazuje pouze komer¢nim provozovatelim
vyhledavact a komerénim poskytovatelim sluzeb, ktefi zpracovavaji obsah
obdobnym zptsobem, vefejné zpfistupriovat tiskoviny nebo jejich ¢asti
(s vyjimkou jednotlivych slov nebo velmi kratkych tdryvkd textu),
predstavuje ,technicky predpis“, jehoZ navrh musi byt pod rizikem sankce
neaplikovatelnosti pfedem ozndmen Komisi.”’

Soudni dvur v této souvislosti uvedl, Ze technicky pfedpis predstavuje
¢tyfi kategorie opatfeni, a to zaprvé technickou specifikaci, zadruhé jiny
pozadavek, zatfeti predpis pro sluzby nebo zactvrté pravni a spravni
predpisy Clenskych statG zakazujici vyrobu, dovoz, prodej nebo pouzivani
urcitého vyrobku nebo zakazujici poskytovani nebo vyuZzivani urcité sluzby

77" Srov. bod 24 anotovaného rozhodnuti.
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nebo usazovani poskytovatele sluzeb.”” Pfedmétné vnitrostatni ustanoveni
nelze povaZovat za technickou specifikaci, nebof se nevztahuje na vyrobek
nebo jeho obal,”” nespada ani do kategorie jiny poZadavek, nebot se netyka
spotfebniho cyklu vyrobku po jeho uvedeni na trh.*

Aby byl technicky pfedpis povazovan za predpis pro sluzby, musi byt
zaméieny specificky na sluzby informaéni spole¢nosti.*’ Soudni dvir
konstatoval, Ze ackoli tento cil nevyplyvd ze samotného znéni
vnitrostatniho ustanoveni, z jeho odtvodnéni vyplyva, Ze jeho konkrétnim
zdmérem je vyslovné a cilené regulovat sluZzby informacéni spole¢nosti
a chranit opravnéné zajmy vydavatell tisku pfed poruSovanim autorského
prava prostfednictvim vyhledavact on-line.*

Soudni dvur tedy dospél k zavéru, Ze pfedmétné ustanoveni predstavuje
technicky pfedpis a jeho navrh tak musi byt v souladu s pozZadavkem
vyplyvajicim ze smérnice 98/34 pfedem ozndmen Komisi.

Autorka: IK

OCHRANA DESIGNU AUTORSKYM PRAVEM

Soud: Soudni dvir Evropské unie
Spojené véci: C-683/17 (Cofemel)
Datum: 12. 9. 2019

Dostupnost: curia.europa.eu

Spole¢nost Cofemel navrhovala a vyrdbéla odévy stejné jako spolec¢nost G-
Star, ktera je drzitelem nékolika ochrannych znamek uzivanych v odévnim
pramyslu, konkrétné v pfipadé dzin, mikin a tri¢ek. Spole¢nost Cofemel se
pritom méla dopustit uzivani designu chranéného ochrannymi zndmkami

bez néalezité licence.

7® Srov. bod 25 anotovaného rozhodnuti.

7 Srov. bod 26 anotovaného rozhodnuti.

80 s
Srov. tamtéz.

8 Srov. bod 31 anotovaného rozhodnuti.

% Srov. bod 35 a 36 anotovaného rozhodnuti.
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Spole¢nost G-Star podala proti uvedené spole¢nosti Cofemel Zalobu pro
porusovani autorskych prav a nekalosoutéZni jednani, pricemz tvrdila, Ze
jednotlivé modely obleceni jsou jejimi autorskymi dily. Pravé tuto
argumentaci spolecnost Cofemel rozporovala. Soud prvniho stupné Zalobé
Caste¢né vyhovél. Po odvoléni spolecnosti Cofemel soud druhého stupné
dany rozsudek potvrdil. V ndvaznosti na podané dovolani Nejvyssi soud
Portugalska provedl vyklad pojmovych znakt autorského dila a pro
nejasnou judikaturu poloZil Soudnimu dvoru predbézné otazky.

Soudni dvtr musel fesit, zda je originalita nutnym pojmovym znakem
i v pfipadé dél uzitého uméni, prumyslovych vzoru a designovych dél,
kterdA maji vedle uzitného tucelu vlastni charakteristicky vizuélni efekt
z estetického hlediska. Stejné tak mél posoudit, zda naplnéni znaku
uméleckého vytvoru neni pro dosazeni autorskopravni ochrany dila
postacujici.

Soudni dvir odkazal na svou bohatou judikaturu v oblasti pojmovych
znakil autorského dila® a p¥ipomnél podstatnou roli originality, ktera musi
odraZet osobnost autora v mezich tviiré svobody,* jako# i roli objektivniho
zachyceni.® Jediné pfi naplnéni viech téchto Soudnim dvorem dovozenych
znakl bude dana komodita dilem a bude chranéna autorskym préavem. Po
odkazu na Bernskou tmluvu® Soudni dviir zddraznil soub&h ochrany
primyslovych vzori a autorského prava® a piipomnél zejména jejich
odlisny charakter, cil a odliné rezimy ochrany.*® Po takovém rozboru
Soudni dviar naznal, Ze je bezpfedmétné zodpovidat druhou poloZenou
otézku.

Soudni dvtr dospél k zévéru, Ze autorskopravni ochrana nemtZe byt
pfizndvdna pramyslovym vzorim jen proto, Ze maji vedle vlastniho
uZitného acelu i charakteristicky vizuélni efekt z hlediska estetického.

Autor: JZ

% Srov. body 28 a nésl. anotovaného rozhodnuti.

#  Srov. bod 30 anotovaného rozhodnuti.

% Srov. bod 32 anotovaného rozhodnuti.

% Srov. body 41 a nésl. anotovaného rozhodnuti.

¥ Srov. body 45 a 48 anotovaného rozhodnuti.

% Srov. body 50 a nésl. anotovaného rozhodnuti.
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OSOBNI UDAJE A SOUKROMIi

MOZNOST TRESTAT PORUSENI NARIZENI 2016,/679 V RiZENi
ZAHAJENYCH PRED PRIJETIM ADAPTACNI LEGISLATIVY

Soud: Nejvyssi spravni soud
Véc: 9 As 380/2017 - 46
Datum: 31. 1. 2019
Dostupnost: nssoud.cz

Stavebni bytové druZstvo Praha se dopustilo neoprdvnéného
shromaZd'ovani osobnich tidaji vlastnikli, ndjemcti, podnajemct a dalsich
¢lentt domécnosti vSech bytovych a nebytovych jednotek, které jsou v jeho
vlastnictvi ¢ spravé.*

V roce 2016 mu byla za tento spravni delikt podle zdkona o ochrané
osobnich daji®™ uloZena pokuta Ufadem pro ochranu osobnich tdajt.
DruZstvo proti rozhodnuti podalo rozklad, jenz pfedsedkyné Utadu zamitla.
Véc déle pokracovala k Méstskému soudu v Praze, jenZ v roce 2017 Zalobu
proti rozhodnuti zamitl jako nedivodnou. Tento rozsudek proto druZstvo
napadlo kasacni stiznosti u Nejvyssiho spravniho soudu, ktery ji rovnéz
shledal nedtivodnou a zamitl ji in fine.”

V prubéhu fizeni pfed Nejvy$§im spravnim soudem druZstvo namitalo,
Ze dne 25. 5. 2018 Gc¢innost nafizeni 2016/679. Zakon o ochrané osobnich
udaju sice nebyl formalné zruSen, av$ak G¢innosti nafizeni 2016,/679 doslo
k faktické derogaci hmotnépravnich norem tohoto zdkona a jejich
nahrazeni pfimo aplikovatelnym nafizenim. Soucasné vSak tehdy jesté
nebyl pfijat adaptacni zdkon k jeho provedeni.

Vzhledem k témto skute¢nostem, bylo druzstvo toho ndzoru, Ze trestnost
jeho jednéni dnem Wc¢innosti natizeni 2016/679 zanikla, jelikoZ se trestnost
jeho ¢inu posoudi a trest ukladd podle pravni tdpravy, ktera nabyla

¥ Bod 9 anotovaného rozhodnuti.

% 7é&kon &. 101/2000 Sb., o ochrané osobnich tdajt a o zméné nékterych zikond.

' Bod 1, 3, 11 a 57 anotovaného rozhodnuti.
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G¢innosti az poté, kdy byl trestny ¢in spachén, je-li to pro pachatele
priznivéjsi. Opiral se pfitom o nazor, Ze nafizeni 2016/679 nemtiZe
formulovat univerzalni skutkové podstaty deliktnich jedndni a pfimo na
jeho zakladé neni moZné trestat.”” Nejvyssi spravni soud se proto zabyval
otdzkou, zda neni nutné na odpovédnost sté€Zovatele aplikovat novou
pravni Gpravu nafizeni 2016/679, pfiCemZ na zakladé usneseniC. j. 5 As
104/2013 - 46 dosel k tomu, Ze novou, pro pachatele pfiznivéjsi ipravu lze
pouzit pouze ve spravnim fizeni, pfipadné v fizeni pred krajskym (zde
méstskym) soudem. Soud se proto jiz déle nezabyval ani otazkou, zda by
tiprava byla pro pachatele skute¢né piiznivéjsi.”

Z tohoto zavéru vyplyva, Ze narizeni 2016/679 skutecné predstavuje
,komplexni podklad pro ukladani sankci“, jak jej nazval Utad* a bylo by
podle n€j mozné trestat poruseni novych povinnosti, které by nebylo mozné
postihnout podle zdkona o ochrané osobnich tdaji. Pfijetim zdkona
o zpracovani osobnich tdaji™ byla vSak tato mezera v pravni Gpravé jiz
preklenuta.

Autorka: AS

PRECHOD OD ZAKONA 101,/2000 SB. K OBECNEMU NARIZEN{

Soud: Nejvyssi spravni soud
Véc: 4 As 140/2019 - 27
Datum: 27.6. 2019
Dostupnost: ~ nssoud.cz

22

Ministerstvo vnitra (MV) od zafi 2014 do fijna 2014 umoznilo chybnym
nastavenim informaéniho sytému neopravnény piistup Ceské televizi
a Ceskému rozhlasu do Registru obyvatel, ¢imZz doslo k poruseni
zabezpeceni osobnich tdajti dohromady v piiblizné 70 250 piipadech.”

> Bod 19 anotovaného rozhodnuti.

% Bod 56 anotovaného rozhodnuti.

°* Bod 27 anotovaného rozhodnuti.

95

Zé&kon ¢&. 110/2019 Sb., o zpracovani osobnich ddajt.

% Qdst. 3 anotovaného rozhodnuti.
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Utad pro ochranu osobnich tdajti (UOOU) proto ulozil MV pokutu
v celkové vysi 500 000 K¢ MV podalo spréavni zalobu a po potvrzeni
rozhodnuti UOOU rovnéZ kasaéni stiznost. MV svoji stiznost podloZilo
fadou argumentl, z nichZ nejzajimavéj$i je ten, dle kterého Obecné
nafizeni o ochrané osobnich tdaji (nafizeni ¢. 2016/679, dale GDPR)
klade na spravce osobnich tidaji mirnéjsi néroky nez zdkon ¢. 101/2000
Sb. (dale ZoOOU), protoZe jeho ¢l. 24 a 32 stanovi povinnosti pro spravce
mirnéji, ne rigidni § 13 ZoOOU. Vzhledem k tomu mél dle nizoru MV
neudélit, nebo zrusit.

Hlavni fe$enou otazkou je v tomto pifpadé vztah § 13 odst. 1 ZoOOU
a ¢l. 24 a 32 GDPR.

MV uvadi, e zatimco § 13 odst. 1 ZoOOU klade na spravce tdajt
v podstaté absolutni naroky bez vyjimky, nové ¢l. 24 a 32 GDPR pozaduji
pouze ,,vhodnéa opatfeni“, pfipadné ,vhodnou troven bezpec¢nosti“, pficemz
ma byt zhodnocena hlavné rizikovost daného zpracovani.” Z toho dfivodu
je dle MV nové Gprava pro spravce piiznivéjsi.

NSS odmitl argumentaci MV a kasacni stiZznost zamitl. Dle NSS neni
mozné vykladat ustanoveni GDPR jako pfiznivéjsi pravni Gpravu. Rozdil
mezi § 13 odst. 1 ZoOOU a ¢l. 24 a 32 GDPR neni mo#né vykladat tak, Ze
§ 13 odst. 1 pfedstavuje absolutisticky pozadavek na zabezpeceni, zatimco
¢l. 24 a 32 GDPR tento poZadavek neobsahuji. Dle NSS ¢l. 24 a 32 pouze
vyslovné konkretizuji hlediska, k nimz spravce musel pfihliZet i pfi
posuzovani opatfeni dle § 13 odst. 1 ZoOOU.” Z argumentace stéZovatelky
pak dle NSS nevyplynulo, Ze by jeji jednéni nepfedstavovalo spravni delikt
dle GDPR.” Neobstél ani argument MV, Ze riziko zpracovani bylo nizké,
protoZe neopravnény piistup k idajim mély jen Ceska televize a Cesky

100

rozhlas.” NSS odmitl bagatelizaci vytykaného porusSeni zabezpeceni

7 Odst. 9 anotovaného rozhodnuti.

% Qdst. 26 anotovaného rozhodnuti.

% Odst. 28 anotovaného rozhodnuti.

1% Odst. 12 anotovaného rozhodnuti.
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a pripomnél, ze Ceska republika je tstavné definovana jako pravni stat,
a proto je nutné vyzadovat diisledné respektovani zakonnych povinnosti. "
Autor: JM

TLACITKO ,,TO SE MI LIBi“ A S NIM SOUVISEJICI ROLE
SPRAVCU OSOBNIiCH UDAJU

Soud: Soudni dvir Evropské unie
Véc: C-40/17 (Fashion ID)
Datum: 29.7.2019

Dostupnost: curia. europa.eu

Rozsudek Soudniho dvora byl vydadn na zdkladé nékolika pfedbéZnych
otazek, které tomuto byly predlozeny v rdmci sporu mezi spole¢nosti
Fashion ID GmnH & Co KG (,,Fashion ID“) a Verbraucherzentrale NRW eV
ohledné zaclenéni pluginu pro propojeni se socialni siti Facebook. Ten
spole¢nost Fashion ID pouzila na svych webovych strankach.'® Fashion ID
do svych webovych stranek konkrétné zaclenila tladitko ,to se mi libi“.'”
Na zakladé tohoto pfitom mély byt osobni udaje navstévnika stranek
Fashion ID pfeddny spoleénosti Facebook Ireland Ltd.'
Verbraucherzentrale NRW eV jakoZto vefejné prospé€sné sdruzeni na
ochranu zajma spotfebiteli podalo Zalobu proti spole¢nosti Fashion ID, aby
ukondila svou praxi spoéivajici v onom predavani osobnich tidaji bez
souhlasu subjekti udaji a za poruSeni informaéni povinnosti vii¢i témto

105

subjektim. ™~ Zemsky soud v Diisseldorfu této Zalobé& ¢aste¢né vyhovél

a spole¢nost Fashion ID se proti danému rozhodnuti nasledné odvolala.'®

1 Odst. 33 anotovaného rozhodnuti.

12 Bod 2 anotovaného rozhodnuti.

1% Bod 25 anotovaného rozhodnuti.

1% Bod 27 anotovaného rozhodnuti.

1% Bod 28 a 29 anotovaného rozhodnuti.

1% Bod 30 a 31 anotovaného rozhodnuti.
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Odvolacim soudem je v dané véci vrchni zemsky soud v Diisseldorfu, ktery
je rovnéz predkladatelem pfedbéinych otizek.'”

V ramci odpovédi doSel Soudni dvir k tomu, Ze Clanky 22 az 24
smérnice 95/96 nebrani vnitrostatni pravni Gpravé umoZiujici sdruzenim
na ochranu spotfebitel podat Zalobu proti Gdajnému rusiteli ochrany
osobnich tdajt.'”

Soudni dvar v rdmci odpovédi na piedbéiné otdzky konstatoval, Ze
Fashion ID je mozné (stejné jako druhou ze zminénych spole¢nosti)
povazovat za sprdavce osobnich ddaju sbiranych a nésledné pfedavanych

109

spolecnosti Facebook Ireland Ltd.”~ To proto, Ze spolecné s Facebook

Ireland Ltd. uréuje Gcel a prostiedky zpracovani osobnich tidajf.''’ Vyse
uvedené Soudni dvir dovodil i pfesto, Ze k témto osobnim tidajim Fashion
ID nema piistup.'"!

Nésledné Soudni dvir mimo jiné konstatoval, Ze povinnost ziskdni
souhlasu v dané véci, stejné jako vykon informacéni povinnosti, lezi na
prvnim ze spravcu, tedy Fashion ID, avSak logicky pouze pro operace nebo
soubory operaci, u nichZ skute¢né uréuje tcely a prostiedky zpracovani.'"?

Anotované rozhodnuti vnési vétsi jistotu do vztahi mezi provozovateli
internetovych stranek a poskytovateli sluzeb vyuzivajici tlac¢itka typu ,to se
mi libi“, a to nejen ve smyslu jiZ zruSené smérnice 95/46/ES, ale i ve
smyslu v soucasné dobé tucdinného narizeni (EU) 2016/279. Zavéry
z anotovaného rozhodnuti jsou totiZ obecné aplikovatelné i pti vykladu
jeho ustanoveni.

Autor: JS

' Bod 31 anotovaného rozhodnuti.

1% Bod 43 a# 63 anotovaného rozhodnuti.

1% Bod 85 anotovaného rozhodnuti.

"% Viz bod 65-71 anotovaného rozhodnuti. V souvislosti s timto je vhodné upozornit na

zakotveni institutu spole¢ného spravcovstvi v ¢l. 26 nafizeni (EU) 2016/279, které smérnici
95/46/ES zrusilo. To vSak neznamend, Ze by zavéry z anotovaného rozhodnuti nebyly
pouzitelné i dle soucasné pravni tipravy.

" Bod 82 anotovaného rozhodnuti.

" Bod 98-106 anotovaného rozhodnuti.
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POVINNOST PROVOZOVATELE VYHLEDAVACE ODSTRANIT
ODKAZY VEDOUCI KE ZVLASTNIM KATEGORIIM OSOBNICH
UDAJU Z VYSLEDKU VYHLEDAVAN{

Soud: Soudni dvir Evropské unie
Véc: C-136/17 (GC a dalsi)
Datum: 24. 9. 2019

Dostupnost:  curia.europa.eu

Pfedmétem sporu v ptivodnim fizeni byly na sobé nezavislé Zadosti
subjektti tdaju GC, AF, BH a ED o vymaz odkazl z vysledk vyhledavani,
které se ve vyhledavaci spolec¢nosti Google zobrazily po zadani jejich jmen.
0Od politickych nézort ptfes nidboZenska presvédéeni aZ po tdaje tykajici se
protipravniho jednéni — ve vSech piipadech se jednalo o odkazy vedouci ke
zvla$tnim kategoriim ddajt.'"

Poté, co spole¢nost Google odmitla témto zZddostem o vymaz vyhovét, se
subjekty tdaju obratily na CNIL (francouzsky dozorovy tufad), ktery vSak
fizeni o stiznostech zastavil. StéZovatelé proto podali zaloby ke Conseil
d’Etat (Statni rada), kterd je spojila a dospéla k zavéru, Ze v ramci
argumentace vyvstalo nékolik problematickych otazek, které je nutné
adresovat Soudnimu dvoru.'"

Tyto otazky se tykaly vykladu ¢l. 8 smérnice o ochrané osobnich
Gdajt'"®, jakoZz i¢l.9 al0 nafizeni 2016/679''°, konkrétné rozsahu
povinnosti provozovatele vyhleddvace jako sprdvce osobnich ddaja
respektovat zdkaz zpracovani zvla$tnich kategorii osobnich tdaji, jsou-li
takové 1Udaje soucésti obsahu umisténém na internetu tfetimi osobami,

'3 Bod 25-28 anotovaného rozhodnuti.

% Bod 29-31 anotovaného rozhodnuti.

115

Smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna 1995 o ochrané
fyzickych osob v souvislosti se zpracovdnim osobnich udaji a o volném pohybu téchto
ddajt.

1% Nafizeni Evropského parlamentu a Rady (EU) 2016,/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovdnim osobnich ddajii a o volném pohybu téchto
ddajt a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich tdaj).
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a umoZnit vykon prava subjektu tidaji na vymaz pfi vyvaZeni s ostatnimi
zékladnimi pravy, zejm. svobodou informaci.

V rozsudku Soudni dviir navazuje na své zavéry z véci Google Spain'"”
a dodévd, Ze s prihlédnutim ke zvlaStnostem zpracovani vyhledavace se
jeho provozovatel jakozZto spravce musi ridit zdkazem zpracovani zvlastnich
kategorii tdaju, a to kdyZ tento provozovatel pod dohledem pfislusnych
vnitrostatnich organti provadi ovéfeni na zakladé zadosti subjektu tdajt. '
Provozovatel vyhleddvace je pfitom na zakladé téchto ustanoveni povinen
aZ na stanovené vyjimky vyhovét Zidostem o odstranéni odkazti na
internetové stranky, které obsahuji zvla$tni kategorie osobnich udajt.
V ptipadé, kdy je nékterd z vyjimek aplikovatelnd, provozovatel musi
vyvézit zakladni prédva na zdkladé vsech relevantnich okolnosti véci
a s ohledem na zdvaznost zasahu do zdkladniho prdva subjektu tdaji na
soukromi a na ochranu osobnich tdaji ovéfit, zda je uvedeni tohoto
odkazu nezbytné nutné k tomu, aby bylo chranéno pravo uZivateld
internetu na svobodu informaci.'”® V piipadé zpracovani zvlastni kategorie
udaju tykajicich se protipravniho jednani ¢ rozsudkt v trestnich vécech,
provozovatel vyhledavace je povinen vyvézit zdkladni prava a zpravidla
vyhovét Zadosti o odstranéni odkazdi, pokud se informace tykaji diivéjsi
faze dotceného soudniho fizeni, jiZ neodpovidajici sou¢asnému stavu.

A€ Soudni dvir potvrdil obecny zdkaz zpracovéni zvlastnich kategorii
udaju, rozhodnuti ve svém dusledku zohlediiuje zvlastni povahu zpracovéani
provadéném provozovatelem vyhledavace a pribliZzuje za téchto okolnosti
vykon prava na vymaz institutu notice-and-action, ¢imz zaroven dochézi
k pfenosu vétsi odpovédnost za vyvazovani zdkladnich prdv na samotné
povinné subjekty.

Autorka: AS

"7 Rozsudek Soudniho dvora (velkého senatu) ze dne 13. kvétna 2014, ve véci C 131/12
Google Spain SL, Google Inc. proti Agencia Espafiola de Proteccién de Datos (AEPD), Mario

Costeja Gonzalez.

18 Bod 45-48 anotovaného rozhodnuti.

% Bod 69 anotovaného rozhodnuti.
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TERITORIALNA POSOBNOST PRAVA ,NA ZABUDNUTIE*

Soud: Stdny dvor Europskéj Unie
Véc: C-507/17 (Google v CNIL)
Datum: 24.9.2019

Dostupnost:  curia.europa.eu

Franctzsky trad na ochranu osobnych tdajov CNIL vydal vo¢i spolo¢nosti
Google rozhodnutie, v ktorom nariadil Google odstranit zo svojho
vyhladdvaca odkazy vediice na webové stranky, ktoré sa zobrazili ako
vysledky vyhladdvania mena dotknutej osoby, priom toto odstrdnenie
odkazov malo byf vykonané na vsetkych koncovkach doménového mena
vyhladavaca. Google tejto vyzve odmietol vyhoviet a odstranil predmetné
odkazy iba z vysledkov zobrazenych vo verziach svojho vyhladavaca, ktoré
mali doménové meno ¢lenského §tatu EU. CNIL mu na zaklade
neuposliichnutia vyzvy uloZil pokutu 100 000 EUR."*

Google podal proti rozhodnutiu, ktorym mu CNIL uloZil pokutu, zalobu
na franctzsky stid. Ten inicioval konanie o predbeZnej otazke pred SDEU.'*

Hlavnou predbeZnou otiazkou posudzovanou SDEU bolo, ¢ ma
poskytovatel vyhladavaca v pripade, ak vyhovie Ziadosti dotknutej osoby
o odstranenie odkazov, vykonat toto odstrdnenie na vSetkych doménach
svojho vyhladdvaca a v pripade, Ze nie, z ktorych verzii domén ma toto
odstranenie vykonat. Siid zaroveri riesil aj povinnost vyhladavacov v tychto
pripadoch vyuzit tzv. geoblokéciu.'*

SDEU vychadzal zo svojho predchadzajticeho rozhodnutia vo veci
Google Spain,'* pri¢om podobne ako v tomto pripade vykladal ¢lanok 12 b)

a ¢lanok 14 a) smernice o ochrane osobnych tdajov,'** avsak do vykladu

2% Body 30-33 anotovaného rozhodnutia.

2 Bod 39 anotovaného rozhodnutia.

122 PR
Tamtiez.

123 Rozsudok SDEU vo veci C-131/12 z 13. méja 2014, Google Spain a Google (dalej len
,»,Google Spain“).

Smernica Eurépskeho parlamentu a Rady 95/46/EHS z 24. oktébra 1995 o ochrane
fyzickych osob pri spracovani osobnych tidajov a volnom pohybe tychto tidajov.
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zadlenil aj ¢lanok 17 ods. 1 GDPR.'” Podla SDEU treba pravo na
zabudnutie, ktoré nie je absoltitnym pravom, vyvazovat aj s inymi pravami,
najmé s prdvom na informdacie. Nakolko rozne Stity sveta maji rdzny
pristup k vyvaZeniu tychto prav pripadne pravo na zabudnutie ani
nepoznaji anakolko zidkonodarca v predmetnych predpisoch
nepredpokladal, Ze by pravo na zabudnutie malo mat pésobnost mimo EU,
poskytovatel vyhladavaca nie je povinny vykonat odstranenie odkazu vo
vetkych verzidch vyhladavaca.'” Ak vsak vyhovie Ziadosti o odstranenie
odkazu, je povinny ho odstranit vo verzidch vyhl'adavaca zodpovedajicich
vSetkym cClenskym Statom, vzhladom na skuto¢nost, Ze pravo byt
zabudnuty je upravené v GDPR ako v norme s priamou pdsobnostou v celej
EU."” Zaroven je vyhladavaé v pripade potreby povinny vykonat opatrenia,
ktoré sii v stilade so zdkonom a ktoré zabrania pouZivatelom z EU (resp. ich
ucinne odradia) pristapit k odstranenym odkazom cez doménu
vyhladavada uréent pre pouzivatelov z iného ako ¢lenského $tatu EU."
Rozsudok blizsie upresiiuje teritoridlni posobnost pravo na zabudnutie
a obmedzuje tak pravo fyzickych oséb z ¢lenskych Stitov EU pozadovat
globalne odstranenie odkazu vo vysledkoch vyhladavania zobrazenych po
vyhladani ich mena.
Autorka: PV

PREDZASKRTNUTE POLICKO NENi PLATNE VYJADRENI
SOUHLASU

Soud: Soudni dvir Evropské unie
Véc: C-673/17 (Planet49)
Datum: 1. 10. 2019

Dostupnost:  curia.europa.eu

'* Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane
fyzickych o0s6b pri spractvani osobnych tdajov a o volnom pohybe takychto tdajov,
ktorym sa zruSuje smernica 95/46/ES (vSeobecné nariadenie o ochrane tdajov).

125 Body 59-65 anotovaného rozhodnutia.

'*” Bod 66 anotovaného rozhodnutia.

2 Bod 70 anotovaného rozhodnutia.
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Némecka spoleCnost Zalovala Planet 49, za pouZzivani predzaskrtnutého
polika pro souhlas s pouZivdnim cookies a nasledné piedavani udajt
¥ .z 2 129 4 v v vz v v v v v Vv,
tfetim strandm. ~ Zemsky soud Zalobé castecné vyhovél, naceZ vyssi

zemsky soud rozhodl opac¢né.'*

A% Spolkovy soudni dvir podal pfedbézné
otdzky SDEU, kterych se ptal, zda je je predzaskrtnuté policko platnym
souhlasem dle ¢l. 5 odst. 3 smérnice 2002/58/ES, zda pfi pouziti ¢l. 5 odst.
3 smérnice 2002/58/ES hraje roli, pokud jsou zpracované informace
osobnimi idaji a jaké informace musi poskytovatel sluzby podle €l. 5. odst.
3 smérnice 2002/58/ES poskytnout.'*!

Spor bylo nutné posoudit dle ptivodni i nové legislativy.'”> SDEU se
zabyval vyvojem ¢l. 5 odst. 3 smérnice 2002/58/ES, jeZ ptivodné pozadoval
pro ukladéni soubort do koncovych zafizeni moZnost takové ukladani
odmitnout (opt-out) a po novelizaci byl zpfisnén pozadavek na explicitni

souhlas (opt-in).133

Novelizace v némeckém pravnim faddu vSak zvySeny
nérok nereflektovala a ponechala rezim opt-out.'**

Pokud souhlas uzivatele spoc¢iva v absenci vyjadieni namitky proti pred-
zaskrtnutému policku, pak dle SDEU nelze s jistotou fici, zda bude uzivatel
pred-zaskrtnutému policku vénovat pozornost. Necinnost ani nedbalost

135

proto dostate¢né nevypovida o vili uZivatele. ™ SDEU konstatoval, Ze pro

platny souhlas, musi byt uZivatel schopny posoudit vlastni situaci natolik,

aby znal efekt udéleni souhlasu.'®

K tomuto rozhodnuti je nezbytné mit
kvalitni a dostupné informace, jakymi je: doba funkcénosti cookies

v vz v s 137
a moznost pristupu tietich osob.

2% Bod 24 anotovaného rozhodnuti.

%% Bod 30-31 anotovaného rozhodnuti.

¥ Bod 32 anotovaného rozhodnuti.

32 Bod 49 anotovaného rozhodnuti.

¥ Bod 54 anotovaného rozhodnuti.

Stejné jako v ceském § 89 odst. 3 zdkona o elektronickych komunikacich ¢. 127/2005 Sb.

134

135 Bod 62 anotovaného rozhodnuti.

13 Bod 67 anotovaného rozhodnuti.

¥ Body 117-120 anotovaného rozhodnuti.
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SDEU na zédkladé vySe uvedeného uzaviel, Ze predzaskrtnuté policko
neni dostateénym projevem vile pro nesplnéni ndroku na aktivni
a informovany souhlas. Souhlas s pfistupem do koncového zafizeni pritom
nijak nekvalifikuje takto uklddané tdaje,'* a tudiZ neni relevantni, zda se
jedna o osobni ddaje. Vidy vSak subjekt ddaji musi dostat informaci
o dobé uchovani cookies azda k souborum cookies maji pfistup tieti
osoby.'”’

Autor: JK

ZASAH DO PRAVA NA OCHRANU OSOBNYCH UDAJOV
ZAKLADA NAROK NA NAHRADU SKODY SAM OSEBE, BEZ
NUTNOSTI PREUKAZOVAT FINANCNU SKODU ALEBO
NEMAJETKOVU UJMU

Soud: Britsky odvolaci sad
Véc: Lloyd v Google [2019] EWCA Civ 1599
Datum: 2.10.2019

Dostupnost:  judiciary.uk

Pan Lloyd, obhajca prav spotrebitelov, podal na britsky sid hromadni
Zalobu v mene 4 miliénov pouZivatelov telefénov iPhone na spolo¢nost
Google, ktora tajne monitorovala ich internetové aktivity medzi augustom
2011 a februdrom 2012.'* Google v tomto ¢ase implementoval tzv. Safari
Workaround, ktory mu umoznil uloZif do prehliadac¢ov Safari na iPhone svoj
DoubleClick cookie bez vedomia pouZivatela ¢i bez jeho stihlasu. Google tak
mohol sledovat aktivity pouZivatelov naprie¢ webstrankami a zbierat ¢i
vyvodzovat o tychto pouzivateloch mnohé informéacie, na zdklade ktorych
jednotlivé kategérie pouzivatelov pontkal svojim zikaznikom na cielent

reklamu.'"!

'3 Bod 108 anotovaného rozhodnuti.

% Bod 122 anotovaného rozhodnuti.

% Bod 1 anotovaného rozhodnutia.

! Body 10-12 anotovaného rozhodnutia.
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Prehled aktudlni judikatury 11/2019 ANOTACE

V novembri 2017 poziadal p. Lloyd britsky sid o povolenie, aby boli
spolo¢nosti Google dorucené procesné dokumenty mimo jurisdikcie sidu,
teda v USA, kde ma Google sidlo. Tato Ziadost bola zamietnutd, avSak
z dovodu novosti zaloby ako aj Zalobcom zvolenej procediry bolo
odvolacim stidu umoznené voci tomuto rozhodnutiu podat odvolanie.'*

Hlavnou otazkou, ktord skiimal odvolaci sid bolo, ¢i méZe Zalobca
ziskat nahradu Skody za stratu kontroly nad vlastnymi osobnymi tdajmi
podla ¢l. 13 ods. 1 britského zdkona o ochrane osobnych tdajov (d'alej len
,DPA“),'"* ktorym bol implementovany ¢lanok 23 ods. 1 smernice

o ochrane osobnych tdajov,'*

ato bez toho, aby musel preukazovat
penazni Skodu alebo ind ujmu.

Sad dovodil, Ze z&kon o ochrane osobnych tudajov bol prijaty na
vykonanie smernice o ochrane osobnych tdajov a kedZe tato smernica bola
vydana na vykonanie ¢l. 8 Charty zékladnych prav EU, ktory ustanovuje
pravo na ochranu osobnych tdajov, ¢l. 13 DPA je potrebné vykladat
v kontexte tejto Charty. Charta pritom ustanovuje, Ze ktokol'vek, koho

z , v 2 z z sove ~ ~ . 145
prava z Charty st porusené, ma pravo na G¢inny opravny prostriedok.

Zaroven sa std oprel o rozhodnutie vo veci Gulati,'"*® podla ktorého ma
Zalobca pravo na ndhradu $kody bez dokazovania peniaznej straty alebo inej
ujmy za civilny delikt zneuZitia stikkromnych informacii. Podla stdu tak
moze byt Zalobcovi priznany ndrok na nahradu Skody za stratu kontroly
nad osobnymi tidajmi, a to aj v pripade, Ze mu nebola sposobena finan¢na
ani nemajetkovd ujma. Iba tymto spésobom ziskaji jednotlivci efektivnu
ochranu pred poru$enim ich prav garantovant Chartou.'"

Rozsudok vyrazne posiliiuje poziciu fyzickych osob, ktorych pravo na
ochranu osobnych tdajov bolo porusené, nakolko pri uplatiiovani svojich
narokov za stratu kontroly nad svojimi osobnymi tdajmi na britskych

2 Bod 14 anotovaného rozhodnutia.

' The Data Protection Act 1998.

144

Smernica Eurdpskeho parlamentu a Rady 95/46/EHS z 24. oktébra 1995 o ochrane
fyzickych os6b pri spracovani osobnych tidajov a volnom pohybe tychto tdajov.

' Bod 42 anotovaného rozhodnutia.

¢ Gulati v MGN Limited [2015] EWCA Civ 1291.

7 Bod 70 anotovaného rozhodnutia.
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stidoch uz nebudt musiet preukazovat skodu alebo ind nemajetkovi ujmu,
na druhej strane vSak uvedené znamend vyssie riziko litigacii a naslednych
nakladov pre prevadzkovatelov, ktori porusili svoju povinnost v zmysle
DPA.

Autorka: PV

Toto dilo lze uZit v souladu s licencnimi podminkami Creative Commons BY-SA 4.0 International
(http://creativecommons.org/licenses/by-sa/4.0/legalcode).
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RECENZE

GRIFFIN, JAMES. THE STATE OF CREATIVITY, THE
FUTURE OF 3D PRINTING, 4D PRINTING AND
AUGMENTED REALITY

DOMINIKA COLLETT'

GRIFFIN, James. The State of Creativity, The Future of 3D Printing,
4D Printing and Augmented Reality. Cheltenham: Edward Elgar
Publishing, 2019. 304 str.

Publikace pfinasi vycerpavajici teoretické pojedndni o zdkladnim pilifi
prava duSevniho vlastnictvi jimZ, je tvaréi ¢innost. Text monografie
v mnoha mistech reflektuje jednak zavéry humanitnich véd, zejména
filosofie a sociologie, tak i poznani v oblasti technickych véd. Monografii
lze pak rozdé€lit na cast, kterd se zabyva soucasnou pravni Gpravou a jejim
historickym vyvojem a Cast, kterd predkladd névrhy nové pravni tpravy,
které je zaloZena primarné na regulaci tvaréi ¢innosti.

Prvni kapitola monografie se vénuje historickému vyvoji lidské
tvofivosti. Tvlréi schopnost je prezentovana jako imanentni lidska
vlastnost, kterd je neodmyslitelné spjata s vyvojem clovéka samotného
i s vyvojem spole¢nosti.” Autor se zaméfuje na tvorivost v jejich SirSich
souvislostech, kdy mimo jiné identifikuje jeji biologickou podminénost.
S biologickou podminénosti tvofivosti pak souvisi i pfitomny prvek
spoluprace a konfliktu.” Dalsfm dtileZitym prvkem pro schopnost tvofit je

vniméni okoli a ziskavani poznatkt. Autor se v této ¢asti opird o vyznamné

Mgr. Dominika Collett, doktorskd studentka na Ustavu prava a technologii, Pravnicka
fakulta Masarykovy univerzity, e-mail: dominika.collett@law.muni.cz.

> Viz str. 1-2 knihy.
Viz str. 5 knihy.

127



20/2019 Revue pro prdvo a technologie ROC. 10

prace z oblasti filozofie." Zarovenl se autor zamysli nad budouci regulaci
tvaréi ¢innosti skrze autorské pravo a ochranu literdrnich dél na zékladé
rozvoje technologie, kdy zdkladnim argumentem je moZnost digitalizace
jednotlivych vytvord. V tomto misté lze s autorem polemizovat nad otazkou
prfedmétu pravni ochrany, nebot prestoZe je dany vytvor zachycen
v digitalni podobé (ve formé kédu), muze byt povaha tohoto pfedmétu od
literarnich dél v tradiénim smyslu odlisna.’

Druhd Kkapitola se zabyva analyzou tvaréi ¢innosti a otazkou jeji
centrdlni role pro spole¢nost. Hlavni diraz je v této kapitole kladen na
vztah jednotlivce a stitu v souvislosti s tvlréi c¢innosti. V tivodu této
kapitoly se vSak text vénuje obecnému vymezeni tvaréi ¢innosti. V této
souvislosti autor rozli§uje tzv. vnitfni a vnéjsi tvuréi ¢innost. Vnitini tviréi
¢innost jako takova je spojend s biologickym procesem odehravajicim se
uvnitf jednotlivce z ¢ehoZ vyplyva, Ze jakékoliv regulace tohoto procesu je
nemoznda, nebot by se toliko jednalo o regulaci mySlenek, které nebyly
vyjadieny.® Vnéjsi tvlréi ¢innost je na druhou stranu dlouhodobé
predmétem pravni regulace a je spojena s principem vlastnictvi, ktery tento
vnéjsi projev tvlréi ¢innosti limituje. Kapitola nasledné obsahuje ivahu, jak
tviréi schopnost jednotlivce ovlivnila vznik stitu a povaZuje ji za zékladni
piedpoklad jeho vzniku.” Prostor je dan také tvaze, jaky vliv ma na
jednotlivce vyjadfeni tvuréi ¢innosti jiné osoby. V této souvislosti se autor
odvolavé na Gvahy Platona® a Nietzscheho® tykajici se tviiréi ¢innosti.

LOCKE, John. An Essay Concerning Human Understanding. Londyn: Penguin Classics, 1998.
816 str.; Hegel, G. Philosophy of Right. Mineola: Dover Publications, 2005. 272 str.; Kant,
L. Critique of Reason. Cambridge: Cambridge University Press, 1999. 785 str.

V této souvislosti lze poukédzat ina nevyhovujici ochranu poéitatovych programt
prostiednictvim autorského prava. Srov. GALAJDOVA, Dominika, ZIBNER, Jan. Nedostatky
autorskoprédvni ochrany pocitacového programu. Pravni rozhledy. Praha: Beck online,
2018, str. 784.

Autor knihy v této souvislosti poukazuje pouze na koncept ,push-button order. Srov.
Bronowski, J. The Ascent of Man. London: Ebury Publishing, 2011. 352 str.

7 Viz str. 39 knihy.
PLATO. The Republic. Cambridge: Cambridge University Press, 2000. 436 str.

° NIETZSCHE, Friedrich. The Gay Science. Manhattan: Random House Publishing, 1974. 95
str.
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Nésledujici kapitola se soustfedi na dtleZitost prostoru, ktery je
ponechan kreativité ze strany pravni regulace. V tivodni ¢asti této kapitoly
se autor vénuje historickému vyvoji prostoru tviiréf svobody jednotlivce. '’
V této souvislosti je pak vyzdvihnut i vyznam jednotlivych néstroji pro
tvaréi ¢innost jednotlivce. Nasledné se vyklad detailné vénuje vlivu pravni
upravy vytvafené stitem na prostor tvur¢i svobody jednotlivce. Tato ¢ast
pfiblizuje vyvoj pravni regulace jednotlivci a jejich tvaréi svobody
v historii, a to zejména na tGzemi Velké Britadnie. Na zakladé tohoto popisu
pak autor demonstruje proménu jednotlivych pfistupt k pravni regulace,
kdy se pfedmétem regulace stava zejména vnéjsi projev tviiréi ¢innosti."!

Text ¢tvrté kapitoly se zabyva zvétSujicim se rozdilem mezi teoretickym
vykladem zabyvajicim se tvaréi ¢innosti a zakotvenim tvuréi cinnosti
v pravni tpravé. Pravé soulad pravni tpravy s podstatou tviréi ¢innosti je
ze strany autora povaZovan za vyznamny pro opodstatnéni pravni dpravy.'?
Autor demonstruje, Ze prestoZe v pofatcich byla pravni regulace tvurdi
¢innosti navdzana na pochopeni a podstatu tvuréi ¢innosti od 14. stoleti
dochézi k odchyleni se pravni regulace. Pravé postupny vyvoj vedl
k zakotveni vlastnického prava a kapitalismu jakoZto hlavnimu odtvodnéni
pravni dpravy tviiréi ¢innosti.'> Toto pojeti je vSak ze strany autora knihy
kritizovdno, nebot je v rozporu se samotnou schopnosti tviréi éinnosti,
které je na zékladé zakotveni konceptu vlastnického prava mylné pojiména.

Nésledujici kapitola se zabyvé zejména teoretickym pojetim vyméhéani
dusevniho prava a jeho vlivu na jednotlivce i stat. V tvodu se vyklad
obecné zaméfuje na vyznam hrozby negativnich pravnich nasledki, které
muZe aplikace préava vyvolat. Pravé skrze hrozbu préavniho postihu dochazi
k formovéni chovani jednotlivce a vyvoji spoleCnosti. Hrozby pravnim
postihem jsou chapany jako prostiedek, ktery vede k souladu mezi pravni
tipravou a kazdodennim Zivotem spole¢nosti.’* V dalsi ¢asti kapitoly je

10

Viz str. 58 knihy.
"' Viz str. 83 knihy.
2" Viz str. 93 knihy.
* Viz str. 99 knihy.
" Viz str. 111 knihy.
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popséno, jaky ma pak hrozici pravni postih vyznam pro pravni regulaci
vytvarenou statem a jak mé byt tento pfipadny postih pravné zakotven, tak
aby neohrozil tvaréi ¢innost. Vyklad zvaZuje i moZnost nové dpravy
vymahani prava v oblasti duSevniho vlastnictvi. Autor navrhuje, aby
piipadna pravni regulace obsahovala': a) vymezeni jasného ti¢elu v pravni
upravé, ktery stanovuje, kdy muze pouZiti hrozby prévni sankce negativné
dopadnout na tviaréi ¢innost, b) soubor zasad, které upravuji, kdy se jedna
o poruseni pravni tGpravy a kdy se jednd o dovolené uziti, c) systém, ktery
umoznuje uzivateli zjistit, kdo je autor.

Sest4 kapitola se vénuje vlivu reprodukce ve spole¢nosti. V prvni ¢Asti
kapitola pojednava obecné o jednotlivych predpokladech tykajicich se
reprodukce'® a vyvoje konceptu toku reprodukovanych myslenek. Nasledné
se vyklad vénuje otdzce vztahu mezi pravni Gpravou reprodukce ze strany
statu a ze strany jednotlivce a obecné pravni tpravé toku reprodukovanych
mySlenek ve spolecnosti. V zavéru této kapitoly pak autor pojednédva
o spojeni reprodukéniho toku stechnologiemi. Na zakladé analyzy
obsazené v této kapitole pak autor dospivd ke svym vlastnim zavérim
andvrhim nové pravni regulace. V této souvislosti autor mimo jiné
pfipominé koncepty, jako jsou tzv. memes'” nebo teorii informa¢niho toku
(z ang. information flow)'®, které vsak dostate¢né nezohlediiuji vliv
reprodukce ve spole¢nosti. Je také zdlraznéna koncepce tzv. romantického
autora, kterd spo¢iva na predpokladu, Ze autor tvoii v izolaci, tedy neni

'S Viz str. 130 knihy.

Autor v anglickém origindle pouzivd vyraz reproduction, ktery lze volné prelozit jako
reprodukce. Tento vyraz je v textu pouZivan v obecné roviné a proto i v textu recenze je
pouzivéno toliko obecného pojmu, nikoliv napf. pojmu pofizeni rozmnoZeniny, ktery ma
specificky vyznam v textu zdkona ¢. 121,/2000 Sb., autorskych zakon.

Srov. Dawkins, R. The Selfish Gene: 40th Anniversary edition. Oxford: Oxford University
Press, 2018. 464 str. Dawkins definuje pojem ,meme* jako jednotku replikace, kterda mé
uréité kulturni aspekty, které mohou ostatni tvlrci ¢ uZivatelé napodobovat nebo
opakovat. Jako pfiklady memt uvadi Dawkins melodie, ndpady, fraze nebo médni styl.

Sviij pivod mé teorie zabyvajici se tokem informaci mé v pracich Platona, ktery konstatuje,
Ze s mySlenkami by mélo byt zachédzeno jako s ,tekoucim proudem vody“. Obecné toto
pojeti upousti od spojeni procesu tvaréi ¢innosti s vlastnictvim. Srov. Plato, Timaeus.
Cambridge: Hackett Publishing Co, 2000. 112 str.
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ovlivnén jiz existujicimi vytvory.” Tento koncept vSak autor vyvraci
a konstatuje, Ze obecné je proces reprodukce u lidi inherentné dén uz tim,
Ze vnimame prosttedi svymi smysly.

Sedmé kapitola se nésledné soustfeduje na samotnou tvhréi ¢innost
a problém jejiho odliSeni od nésledného uZiti jednotlivych vytvord.
V tivodni ¢asti je oznaen jako hlavni dGvod nejasného rozliSeni mezi tvuréi
¢innosti a naslednym uzitim dé€l skutecnost, Ze pfi zrodu dané pravni
Gpravy byla moZnost dal$tho uZiti dél minimalni.*® Nasledné se kapitola
zaméfuje na srovndni tvaréi ¢innosti s konceptem kapitalizace vysledka
tviiréi ¢innosti, jez je zakladem stavajici pravni dpravy.? Zavér kapitoly se
vénuje navrhu nového systému regulujicimu tviiréi ¢innost.” Autor dale
navrhuje zavedeni paralelni pravni Gpravy pro tvuréi ¢innost, kterd bude
dopliiovat stavajici tpravu uZiti kone¢nych vytvor(.?® Dil¢i ¢asti nové
névrhovaného systému jsou pak obsahem néslednych kapitol, které lze
povazovat za nejzajimavéjsi ¢asti knihy. Hlavnimi zdklady tohoto systému
by se mél stat tzv. kreativni fond a systém povinného licencovéni dél pro
tcely jejich dalstho uziti.** Zavér sedmé kapitoly se vénuje pravé obecné
kreativnimu fondu a jeho zavedeni. Fungovani kreativni fondu autor
pfirovnava k digitdlni knihovné, ktera zajisti autorim pfistup, k jiZ
existujicim diltim a jejich dal$§imu tvGréimu uZiti. Tento fond by dle ndvrhu
mél byt vytvoren a financovan ze strany statu. PfestoZe se jedna o koncept,
ktery si zaslouZi pozornost neni jasné, jak by tento fond obstdl v soucasné
situaci, kdy na poli tvlréi ¢innosti jiz existuji platformy a systémy, které
umoziluji pfistup a dal$i tviréi uZiti jiz existujici dél. Mezi nejzndmé;jsi
muzZeme pak zafadit Creative Commons. Z tohoto divodu se névrh tohoto

fondu nemusi za soucasné situace jevit jako pragmaticky.

19

Viz str. 135 knihy.
Viz str. 164 knihy.
Viz str. 167 knihy.
* Viz str. 168 knihy.
* Viz str. 182 knihy.

24

20

21

Autor knihy pfedkladé své navrhy ve vztahu k autorskoprévni tipravé, avSak dodéavé, Ze by
dana zména pravni Gpravy mohla byt pfevzata i dalSich pravnich pfedpisech upravujicich
duSevni vlastnictvi.
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Osm4 kapitola se konkrétné vénuje navrhovanému systému povinného
licencovani a v tvodu popisuje jeho jednotlivé zakladni prvky. Systém
povinného licencovéani by byl zaméfen zejména na dalsi komercni uziti jiz
existujicich d€l. Jako zakladni je zde hledisko dalsiho uziti dila, které by
mélo byt zaloZeno na principu transparentnosti’® a dalsi uziti dila by se
mélo posuzovat zejména dle kvantitativniho hlediska. Vyznamnym
aspektem, bez né€hoz by cely systém nemohl fungovat, je pak zapojeni
technologie do povinného licencovani pro potfeby identifikace rozsahu
dalsiho uziti. Co zde jiz autor vyslovné nezvazuje je vSak stavajici Gprava
odvozenych dél ve vztahu k dalsimu uZiti jiz existujicich dél.** Zachovani
pravni dpravy odvozenych dél pii zavedeni tohoto nového systému se
toliko zda nadbytecné. Zajimavym je dale také névrh, kdy poplatek za uZziti
dila by byl placen az jednotlivymi uZivateli, ktef{ by nové vytvotené dilo
uzili.” V ramci kapitoly lze za nejslabsi ¢ast povaZovat analyzu souladu
navrhovaného systému s osobnostnimi pravy autorskymi, kdy se zavéry
analyzy zaméfuji na pouhé konstatovdni malého vyznamu osobnostnich
prav v praxi. Z tohoto divodu tak osobnostni prava v piipadé pfijeti
navrhovaného systému nepfedstavuji pro autora Zadnou piekazku.”® Avsak
osobnostni prava jsou nadale zakotvena jak na mezinarodni®, tak i narodni
tirovni*® a nic nenasvédéuje tomu, Ze by mélo byt upusténo od jejich pravni
ochrany.

Text predposledni kapitoly se pak zaméfuje na pravni Gpravu nového
organu, jez by navrhovany systém implementoval a zajistil jeho dalsi
fungovani. Autor se v této souvislosti inspiruje navrhem na zavedeni
,digitalni burzy dél“ (z angl. Digital Copyright Exchange).”’ V této

souvislosti autor posuzuje moZnost vyuZit jiZ existujici britsky

* Viz str. 193 knihy.

26

Srov. GOLDSTEIN, Paul. Derivative rights and derivative works in copyright. J. Copyright
Soc'y USA, 1982, ro¢. 30, str. 209.
¥ Viz str. 202 knihy.

28

LEWINSK]I, Silke von. International copyright law and policy. Oxford: Oxford University Press,
2008. p. 33

" Srov. ¢l. 6bis Bernské timluvy o ochrané literarnich a uméleckych dél v revidovaném znéni.

% Srov. napf. § 11 autorského zakona.
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Autorskopravni soud (z angl. Copyright Tribunal) a Autorskopravni
centrum (z angl. Copyright Hub) pro potfeby zavedeni nového systému. Jiz
v souCasné dobé je Autorskopravni soud pfislusny k administrativnimu
zajisténi a monitorovéani jednotlivych subjektd, které licencuji jednotliva
dila. Pfekdzkou tohoto orgénu je, Ze zde chybi jasné zastoupeni zajmi
uZivateli. Autorskoprdvni centrum svou d¢innost zaméfilo zejména na
vydavani jednotlivych pfiklada dobré praxe v oblasti licencovani
digitalniho obsahu. Autor v zavéru navrhuje vytvoieni nového orgéanu,
ktery by byl kombinaci obou uvedenych a zaroven by zajistoval i fungovani
kreativniho fondu.

ZavéreCnd kapitola obsahuje shrnuti knihy a dopliujici tvahy nad
budoucnosti tviuréi ¢innosti, kdy bude nejvyznamnéjsi vyuZiti technologif
pro UGcely jeji pravni regulace. Monografie je nepochybné pifinosem pro
oblast prava duSevniho vlastnictvi, nebot podava uceleny vyklad
o zékladnim pfedmétu pravni upravy v této oblasti, a to o tvardi ¢innosti.
Jestli by se dalo textu néco vytknout, tak je to soustfedénost pouze na
oblast pravni tpravy v zemich common law, kdy vSak nésledné zavéry autor
Casto bez dalsiho aplikuje i v zemich kontinentdlniho prava. Zaroven jak
bylo uvedeno vyse nékteré nivrhy autora muZe byt problematické zavést
do praxe. Zavérem lze okrajové vytknout, Ze samotny nizev monografie
muZe navozovat dojem, Ze se text bude ucelené zabyvat i pravni tipravou
3D, 4D tisku a rozsifenou realitou, kdy vsak monografie na Zddném misté
nepodava uceleny popis téchto technologii pouze na né skrze text odkazuje.
Tyto drobné vytky vSak nesnizuji kvalitu publikace, kterd bude
i v budoucnu nadéle pro potieby teorie i praxe aktualni.

Toto dilo Ize uzit v souladu s licencnimi podminkami Creative Commons BY-SA 4.0 International

(http://creativecommons.org/licenses/by-sa/4.0/legalcode).

*' Tento navrh byl zvefejnén v nezévislé zpravé o stavu dusevniho vlastnictvi a jeho dalstho

ristu. Srov. HARGREAVES, Ian. Digital Opportunity-A Review of Intellectual Property and
Growth. UK Intellectual Property Office. 2011.
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RECENZE

MATES, PAVEL A KOL. OCHRANA
OSOBNOSTI, SOUKROMI A OSOBNIiCH
UDAJU

PETRA VYDROVA'

MATES, Pavel (ed.); VALOUSEK, Martin; FIALOVA, Eva; LECHNER,
Tomas; HALOVA, Markéta; SIVAK, Jakub; SOVOVA, Olga; BRUNA,
Eduard; BRUNOVA, Markéta. Ochrana osobnosti, soukromi
a osobnich tdajii. Praha: Leges, 2019. 427 s. ISBN 978-80-7502-346-
9.

V auguste tohto roka bola vydana odborné publikicia SirSieho autorského
kolektivu zaoberajtica sa ochranou osobnosti, stikromia a osobnych tdajov.
Spoluautormi tejto kolektivnej monografie st nielen odbornici
z akademického prostredia ale aj praktizujici advokati. Ciefom autorov
tejto kolektivnej monografie bolo vytvorit prakticka priruckou nielen pre
odborni ale aj $irSiu verejnost, ktorej chceli pribliZit problematiku ochrany
osobnosti v ¢eskom pravnom prostredi, s osobitnym doérazom na ochranu
sikromia. Autori navySe v publikacii Specidlne pojednavaji aj o ochrane
osobnostnych prav v kybernetickom priestore a reaguji tak na posledny
vyvoj modernych informac¢no-komunikaénych technoldgii. Nakol'ko takato
publikadcia, ktord by pojedndvala o problematike ochrany osobnosti
a zarovenn brala do dvahy nové fenomény ,internetovej doby“ ¢i sa

venovala problematike v Specifickych sektoroch ako bankovnictvo

! Mgr. Petra Vydrova, LL.M., doktorandka na Ustave prava a technolégii Pravnickej fakulty

Masarykovej univerzity. E-mail : petra.vydrova@mail.muni.cz.
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a zdravotnictvo na ¢eskom trhu chyba, takito iniciativu je mozné urcite
privitat.

Kniha je rozdelena na osem kapitol, ktoré tvoria oddelené celky a je ich
tak mozné cCitat samostatne. Nakolko sa z publikdcie neda zistit, ktory
z autorov napisal konkrétnu kapitolu alebo podkapitolu, bude v tejto
recenzii pri jednotlivych kapitoldch pouzivany vSeobecny pojem ,autor®,
nie konkrétne meno autora. Z hladiska systematiky predstavuji prva dve
kapitoly s ndzvom ,I Pojem soukromi“ a ,II. Ochrana osobnosti“ ivod do
problematiky. Je mozné diskutovat vhodnosti zvoleného poradia tychto
kapitol, z ktorych prvé sa venuje vykladu pojmu stikromie, pricom nésledne
je tento pojem samostatne rozoberany aj v druhej kapitole ako sticast, resp.
podkategdria konceptu ochrany osobnosti. Za Givahu by teda urcite stalo
vClenenie tejto prvej kapitoly a v nej obsiahnutého vykladu do kapitoly
druhej, aby Ccitatel' ziskal viac systematicky vyklad a teda aj pohfad na
predmetni problematiku. Nasleduja kapitoly, o ktorych by sa stithrnne dalo
povedat, Ze sa venuji ochrane osobnosti, stikromia, resp. osobnych tidajov
v Specifickych kontextoch.

r(13

Prva kapitola zndzvom ,Pojem soukromi“ pojedndva o prive na
stkromie. V kratkosti rozoberd pévod tohto prava, jeho zakladné
charakteristiky a pramene na trovni medzindrodnych dohovorov, na
tistavnej trovni a tieZ koncept stikromia. Citatel sa v nej zozndmi
s problematikou hranic tohto prava z hladiska jeho obmedzeni
definovanymi na drovni tstavy a dohovorov vo vzfahu k inym zékladnym
pravam ako aj s problematikou stretu prdva na stkromie s modernymi
technolégiami. Autor vtejto kapitole skér naznacuje, av$ak
systematickejSie ¢i podrobnejSie nerozoberd uvedené aspekty préava na
stikromie, skor ich ilustruje na individudlnych prikladoch. Tdto kapitolu je
preto uréite vhodné povaZzovat najmé za vSeobecny tvod do problematiky
préva na stkromie.

V druhej kapitole s ndzvom ,,Ochrana osobnosti“ je nasledne rozoberana
problematika ochrany osobnosti, ktord je systematicky rozdelena na vyklad
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o ochrane cti a dostojnosti’, podoby a podobizne® ana zaver o ochrane
sikromia’. Autor oboznami ¢itatela s pramefimi prava tykajicimi sa
ochrany osobnosti, nasledne svoj vyklad v jednotlivych podkapitoldch
zameriava primarne na relevantné ustanovenia Obc¢ianskeho zdkonnika. Tie
si vo vacSine pripadov vykladané samotnym autorom a tiezZ na ziklade
judikattry ceskych stidov, pripadne Eurdépskeho sidu pre T'udské prava
a Stidneho dvora EU.° Je $koda, Ze autor len minimalne odkazuje na ind
odbornti literatiru - vystaduje si sjednym odkazom na komentar
k Ob¢ianskemu zakonniku a s jedingm odkazom na odbornti monografiu,®
¢o sa vzhladom na tému kapitoly, ktora nie je tUplne novd a dosial
nepreskiimand, nejavi ako tiplne dostato¢né.

Tretia kapitola nesie nazov ,Ochrana osobnosti ve zvldstnich pripadech*
a aj ked je rozclenend do 11-tich podkapitol, zaoberd sa v podstate tromi
témami: automatizovanym individudlnym rozhodovanim podla ¢l. 22
GDPR’ (podkapitoly 3.1 az 3.4), pravom byt zabudnuty podla ¢l. 17 GDPR
(podkapitoly 3.5 az 3.7) anasledne zodpovednosfou poskytovatelov
v kontexte ochrany osobnosti (podkapitoly 3.8 az 3.11). Nakolko teda
niektoré podkapitoly na seba tematicky nadvédzuji a pojednavaja
o rovnakej téme kym dalSie podkapitoly s rovnakou troviiou c¢islovania
pojednavaji o téme odliSnej, zvolené rozdelenie kapitoly na jedenast
podkapitol namiesto troch je pre Ccitatefa méttice. Zo systematického
hl'adiska stoji za zmienku aj skuto¢nost, Ze kapitola pojedndva o dvoch
Specifickych pravach z GDPR, v knihe ju vSak nepredchédza Ziadna kapitola
vysvetlujica zdkladné pojmy, ktoré st v nej pouzivané, ¢o modze byt
problematické pre C(itatela, ktory sa v problematike chce zorientovat.

Porov. podkapitola 2.1.

Porov. podkapitola 2.2.

Porov. podkapitola 2.3.

Autor sa tieZ v texte odvoldva na ustalenti judikattiru v urcitej oblasti bez odkazu na jediny
konkrétny judikat, napr. pri definovani pojmu ,,stkromné priestory“.

Obidva odkazy na int odbornd literatdru st v pozndmke pod c¢iarou na strane 57, iné
odkazy kapitola neobsahuje.

7 Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane
fyzickych os6b pri spractivani osobnych tdajov a o volnom pohybe takychto tdajov,
ktorym sa zruuje smernica 95/46/ES (d'alej len ,,GDPR).
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Zaroven je otézne, ¢i rozobratie problematiky zodpovednosti
poskytovatelov by malo byt stlasfou kapitoly pojednavajlcej o ochrane
osobnosti v zvlastnych pripadoch (zaoberajicou sa dvoma pravami
z GDPR) a nie samostatnou kapitolou, pripadne ¢i nemalo byt vélenené do
kapitoly pojednavajticej o vSeobecnych aspektoch problematiky ochrany
osobnosti.

V kapitole samotnej ma citatel moZnost zoznamit sa s vykladanymi
témami Citatel'sky pristupnym spOsobom. Kapitola zac¢ina rozborom
problematiky automatizovaného individudlneho rozhodovania, ktory
pozostava najma z vykladu ¢l. 22 GDPR. Autor tu upozoriiuje na zaujimavy
interpretacny problém, ktory spdsobila formuldcia tohto ustanovenia
a ktory spoOsobil nejasnosti ohladom jeho samotnej povahy - je toto
ustanovenie zikazom takéhoto automatizovaného rozhodovania
s formulovanymi vynimkami alebo upravuje skér pravo dotknutej osoby
namietat proti takémuto spractivaniu? Autor dalej rozoberd problémy
automatizovaného rozhodovania, ktoré vyplyvaji zo skutocnosti, Ze je
zalozené na prediktivnych modeloch, problém s jeho transparentnostou ¢i
povahu prava na Tudsky zasah a prdva vyjadrit svoj nézor vodi
automatizovanému rozhodovaniu. V dalSich troch podkapitolach tretej
kapitoly sa autor venuje pravu byt zabudnuty a to najmé vo vztahu k pravu
na informécie. Autor najskor rozobera rozsudok Stidneho dvora EU vo veci
Google Spain® a teoretické ddvody, pre ktoré je toto pravo v digitilnej
spolo¢nosti potrebné.” Nasledne prechddza k vykladu pravnej tipravy tohto
priva v GDPR' arozoberd pravo byt zabudnuty vo vzfahu k pravu na
informécie, a to najmd vo svetle rozsudku Google Spain. Posledné Styri
podkapitoly st venované zodpovednosti poskytovatelov v kontexte ochrany
osobnosti. Autor na tvod v kratkosti zhifia konflikt medzi pravom na
informécie a prdvom na ochranu osobnosti ako aj zdkladne ndstroje
v Ceskom prave, ktoré je mozné vyuZit proti poruSitelovi osobnostnych
prav. Nasledne rozobera podmienky zodpovednosti poskytovatelov sluzieb

® Rozsudok SDEU vo veci C-131/12 z 13. méja 2014, Google Spain a Google (dalej len
,Google Spain“).

°  Podkapitola 3.5.

1% podkapitola 3.6.
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informacnej spolo¢nosti v stilade so Smernicou o elektronickom obchode. !
V kapitole by bolo vhodné vyraznejSie zdOraznenie skutocnosti, Ze ¢l. 14
Smernice o elektronickom obchode upravuje vynimku zo zodpovednosti
poskytovatelov tychto sluZieb aZe zaroven ide o vynimku zo
zodpovednosti sekundarnej, teda nie z primarnej zodpovednosti,’> ¢o by
Citatefovi pomohlo tito problematiku pochopit v SirSich stvislostiach.
Autor napokon informuje o poslednych politickych dokumentoch Eurépske;j
komisie, ktoré naznacuji buddce smerovanie reguldcie zodpovednosti
poskytovatelov sluzieb informacénej spolo¢nosti.

Stvrta kapitola s ndzvom ,,Ochrana osobnich tidajii v praxi“ tvori ucelenti
kapitolu, ktora je vysledkom vyskumu Vysoké skoly ekonomické. Je pisani
velmi prakticky a zrozumitelne - okrem vSeobecnejSieho Gvodu, ktory
vysvetluje kto je to prevadzkovatel (z ¢eStiny sprdvce) a sprostredkovatel
(z CeStiny gpracovatel) aich zdkladné povinnosti vSeobecne obsahuje
vacsina kapitoly najmd konkrétne rady pre prevadzkovatelov
a sprostredkovatelov. Popisuje tak napr. potrebné kroky a opatrenia, ktoré
by mali vykonat obce a Skoly na to, aby ich spractivanie osobnych ddajov
bolo v stilade s GDPR, praktické rady ako ziskat stihlas'® ¢i ako spractivat
osobné tidaje ako zamestnavatel spésobom, ktory bude v stilade s tymto
predpisom. Pri vSeobecnejSom vyklade o povinnostiach prevadzkovatelov

11

Smernica 2000/31/ES Eurdépskeho parlamentu a Rady z 8. jiina 2000 o uréitych pravnych
aspektoch sluzieb informacnej spolocnosti na vnitornom trhu, najmé o elektronickom
obchode (dalej len ,,Smernica o elektronickom obchode®).

Vid napr. KOHL, Uta. 2012. The rise and rise of online intermediaries in the governance of
the Internet and beyond - connectivity intermediaries. In: International Review of Law,
Computers &Technology, 26:2-3, 185-210, s. 189.

V kapitole pojednavajicej o vyslovnom stihlase je problematické odporicanie, Ze ziskanie
vyslovného sthlasu ,vyZaduje opatfit prohldseni kvalifikovanym elektronickym podpisem*. Aj
ked autor uvedené tvrdenie nasledne zmieriiuje dovetkom, Ze je mozné pouzit aj iné
prostriedky, podla neho sa tym vSak prevadzkovatel moze vystavit riziku, Ze nebude vediet
»vyslovnost“ sihlasu dostato¢ne preukézat. Vyklad Pracovnej skupiny 29, na ktory sa autor
odvolava, pritom interpretuje poziadavky na ,explicitnost sthlasu tym, Ze ma ist
o vyslovné vyhlasenie dotknutej osoby, v protiklade stym, Ze by jej sthlas bol iba
odvodeny zo sprévania subjektu a teda ,implicitny“. Nikde vo vyklade Pracovnej skupiny
sa nepoZaduje konkrétny spbsob autorizicie sihlasu, a tak vyslovny stihlas by malo byt
mozné ziskat aj na zdklade zakliknutia poli¢ka, pri ktorom bude vyhlasenie uvedené.
V takomto pripade by podla méjho nézoru mohol byt do budicna problém preukazat, ¢i
sthlas bol vobec udeleny, nie vsak to, Ze bol ,,vyslovny*“.

13
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a sprostredkovatelov'* by pre jeho tplnost bola vhodn4 zmienka aj o inych
typoch pravnych vztahov, ktoré mézu vznikntt pri spractivanych osobnych
udajov ako iba vztah prevadzkovatel - sprostredkovatel, napr. o spolo¢nych
previadzkovateloch v zmysle ¢l. 26 GDPR alebo o vzfahu medzi dvoma
prevadzkovatelmi (z ktorych niektory napr. iba poskytuje osobné udaje
druhému) a o povinnostiach, ktoré z nich vyplyvaji. Néasledne sa kapitola
venuje ochrane stikromia a informécii v bankovnictve a platobnom styku.'
Okrem informdcii o spracovani osobnych tdajov bankami a platobnymi
inStitciami a o tom ¢o s platobné sluzby, je v nej obsiahnuty vyklad
pravnej Gpravy bankového tajomstva a odlisnosti v povinnosti ml¢anlivosti
pri poskytovani platobnych a bankovych sluzieb. Na zaver kapitoly sa autor
venuje aj ochrane informécii Ceskou narodnou bankou pri vykone dohladu
v oblasti bankovnictva a platobného styku.'®

V piatej kapitole nazvanej ,,Ochrana osobnosti v kybernetickém prostoru*
sa autor venuje Specifikdm ochrany osobnosti v kybernetickom priestore.
Na zadiatok vymedzuje ¢o mysli samotnym kyberpriestorom' a tieZ
popisuje jednotlivé predmety ochrany v pripade prdva na ochranu
osobnosti, ako ddstojnost, Cest, stikromie a pod.'"® Nasledne autor
deskriptivhym spdsobom popisuje niektoré spdsoby naruSenia osobnosti
v kybernetickom priestore,"” napr. sexting®, cyberstalking, kybersikana,
itok na osobnost vhromadnej konverzédcii alebo diskusii ¢i
cybergrooming.* V dalsich podkapitolach autor rozobera trestné ¢iny proti

Porov. podkapitola 4.2.
Porov. podkapitola 4.3.
Porov. podkapitola 4.4.
Porov. podkapitola 5.1.
Porov. podkapitola 5.2.
Porov. podkapitola 5.3.

Je otazne, do akej miery je sexting vébec spdsobom naru$enia ochrany osobnosti, nakol'’ko

k poruseniu prav by malo dojst az samotnou publikaciou citlivého obsahu.

' Autorovi sa da vytknit skuto¢nost, Ze sa zaobera vylu¢ne tymito Specifickymi fenoménmi

reprezentovanymi uréitymi ,buzzwords“, k naruSeniu osobnosti v kybernetickom priestore
vSak mozZe dbjst prostou publikdciou uréitého obsahu (porusujiceho prdvo na ochranu
osobnosti) na webovej stranke, ¢i uz v ramci novinového ¢lanku, blogu alebo komentéara
v diskusii, vid napr. rozhodnutie SDEU v spojenych vecech C-509/09 a C-161/10 z 25.
oktébra 2011, eDate Advertising a Martinez a Martinez.
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osobnosti ¢loveka, ktoré st v kybernetickom priestore najbeZnejsie®
a venuje sa tak nielen obcianskoprdvnym ale aj trestnopravnym aspektom
ochrany osobnosti, nasledne popisuje Specifikd pouZitia elektronickych
dokaznych prostriedkov pre dokazovanie v civilnom konani. V kapitole
vSak absentuje komplexnejSie a ucelenejsie uchopenie problematiky, najma
vysvetlenie, v Com je vlastne ochrana osobnosti v kybernetickom priestore
Specifickd ¢i aké Specifické prostriedky ochrany méZe mat poSkodeny
k dispozicii.” Prave zo skuto¢nosti, 7e k urditému poruSeniu prav na
ochranu osobnosti dochadza v kybernetickom priestore totiZ casto
vyplyvaji nové vyzvy a problémy, napr. s urCenim identity Skodcu c¢i
problémy s uréenim rozhodného préva a jurisdikcie.”* Posledna podkapitola
snazvom Ochrana spolecnosti v kybernetickém prostoru,” sa venuje
niektorym nebezpecenstvdm na internete (najmé propagécii teroristickych
atokov, rekrutovaniu teroristov, kybernetickym ttokom) ¢&i kvalite
kybernetickej ochrany v CR. Prepojenie obsahu tejto podkapitoly na tému
ochrany osobnosti, resp. ich stvislost vSak ¢itatel'ovi nebolo vysvetlené, nie
je ani zrejmé a tak sa jej zaclenenie do tejto kapitoly javi ako nadbytocné.
Siedma kapitola je venovana problematike ,Soukromi pfi poskytovdni
zdravotni pece“. V kapitole sa autor zaobera Specifikami ochrany stikromia
a osobnosti v segmente poskytovania zdravotnej starostlivosti, pricom sa
odvolava nielen na relevantné predpisy a dostupnt judikatiru, ale aj na
priklady z praxe, ktoré Casto pouziva pre lepSie vysvetlenie popisovanej
problematiky. Na tvod detailne rozoberd otdzku mlcanlivosti

v zdravotnictve, a to najma predpoklady jej prelomenia ¢i podmienky, za

22

Porov. podkapitola 5.4.

# Napr. moznost uplatnif si pravo vyplyvajlice z tzv. notice and takedown procedtry

vyplyvajicej z ¢l. 14 Smernice o elektronickom obchode a teda uplatnit si svoje pravo
nielen priamo u $kodcu, ale u osoby, ktora mu poskytuje hosting.

* V prostredi internetu sa toti% do pravnych vzfahov ¢asto dostiva cudzi prvok (obsah je

zverejneny na serveri lokalizovanom v zahrani¢i, osoba zverejiiujica obsah alebo osoba
poskytujiica hosting mé sidlo v zahrani¢i a pod.), navyse obsah je rozsirovany a dostupny
po celom svete, ¢o ochranu tychto prav komplikuje — vid napr. OSTER, Jan. 2012.
Rethinking Shevill. Conceptualizing the EU Private International Law of Internet torts
against personality rights. In: International Review of Law, Computers & Technology. Vol.
26, Nos. 2-3,113-128,5.113-114.

Porov. podkapitola 5.6.

25
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ktorych majt zdravotné zariadenia moZnost alebo povinnost poskytovat
informécie zdravotnej povahy (napr. orgdnom ¢innym v trestnom konanf).
V kapitole sa citatel obozndmi s problematikou informovaného sthlasu
anestihlasu pacienta ¢i s problematikou ochrany zdravotnicke;j
dokumentdcie, ¢o obsahuje ¢i kto do nej okrem vySetrujicich lekdrov moéze
nahliadat. Nasledne po popise tychto Specifickych modifikacii prava na
stkromie v zdravotnictve prechadza autor k vykladu zodpovednosti za jeho
poruSenie. V zavere autor v kratkosti zhinia cCeské redlie tykajice sa
elektronizacie poskytovania zdravotnej starostlivosti.

Osma kapitola s ndzvom , Prokazovani a gzjistovdni totoZnosti“ sa zaobera,
ako to vyplyva zjej nazvu, problematikou zistovania a preukazovania
totoZnosti. Autor tak v prvej podkapitole zhfiia a popisuje pravne predpisy,
ktoré ukladaji niektorej zmluvnej strane povinnost zistit totoznost druhej
zmluvnej strany ako aj prédvne ndsledky v pripadoch nedodrZania tychto
povinnosti a ilustruje ich na konkrétnych prikladoch. Nasledujice
podkapitoly sa kratkym zhrnutim pravidiel tykajacich sa preukazovania
totoznosti vo vztahu k orgdnom verejnej moci, pri vykone kontroly ¢i vo
vztahu k prislusnikom verejnych zborov, spdésobov preukazovania
totoZnosti a tieZ pravnych nasledkov, ktoré nastand v pripade, Ze povinny
subjekt svoju totoZnost nepreukaze ¢i odmietne preukézat.

Poslednd, deviata kapitola nesie nazov ,,Ochrana soukromi z pohledu
tresnéprdvni tipravy“. Autor sa v nej venuje predovSetkym deskriptivhemu
vykladu trestnych ¢inov uvedenych v II. hlave 2. ¢asti Trestniho zdkonika,*
teda trestnych ¢inov proti slobode a prdvam na ochranu osobnosti,
stkromia a listového tajomstva ako aj pojmom pouzivanych pri
jednotlivych skutkovych podstatich tychto trestnych ¢inov. Aj ked autor
sdm v tvode poznamendava ddlezitost vysvetlenia pojmu stikromie tak, aby
ho bolo moZné podradit pod predmetné trestné ¢iny, ktorych tcéelom je
v mnohych pripadoch ochrana nielen stikromia, ale aj osobnej slobody ¢i
Tudskej déstojnosti,”” toto vysvetlenie v kapitole de facto absentuje.”® Téato
skutoénost tak moze v Citatelovi budit odévodnend otazku, prefo autor

% zé&kon &. 40/2009 Sb. Trestni zdkonik.
¥ Porov. podkapitoly 8.1 a 8.2, s. 395.
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popisuje Gplne vSetky trestné ¢iny II. hlavy Trestniho zikonika, vratane
trestnych ¢inov proti slobode (napr. vydieranie, lipeZ) a ako tieto trestné
¢iny vobec stvisia s ochranou stkromia. Je tiez vhodné poznamenat, Ze
autor si v tejto kapitole vystacuje s odkazom na jedint odbornt monografiu
anepoméha si ani ustdlenou judikatiirou, ¢o v Citatefovi mdZe budit
pochybnosti o odbornej kvalite v nej uvedeného vykladu.

Ako vyplyva aj z vysSie uvedeného popisu obsahu jednotlivych kapitol,
kapitoly samotné je mozné c¢itat Gplne samostatne, nie si obsahovo
nadvézné ani na seba navzjom nijako neodkazuji, prave naopak, niektoré
zakladné pojmy ako napr. ,stkromie“ ¢i ,,dostojnost” st popisované, resp.
definované samostatne v kazdej kapitole, ktord s danym pojmom naraba.”
Je tak mozné odoévodnene predpokladat, Ze boli jednotlivymi autormi
napisané samostatne, bez vicsej koordinacie autorského kolektivu. Zaroven
celkovd systematika publikidcie posobi velmi nestirodo a nekoncepéne,
kapitoly sa striedavo venuji ochrane osobnosti, sikromia alebo osobnych
Gdajov a teda maji v urditom zmysle spolo¢nd tému, avSak bez jasnejsej
a pochopitelnejSej Strukttry ¢&i zvoleného poradia tychto kapitol.”
Vzhladom na tito skutoénost nepreviazanosti jednotlivych kapitol, celkovii
nestrodost systematického c¢lenenia publikdcie ¢i netplnost vykladu
tykajticeho sa problematiky ochrany osobnych tidajov®' je na mieste polozit
otazku, ¢i uvedend publikicia je skuto¢ne kolektivnou monografiou (ako je

* Autor v podstate konstatuje, Ze ide o prava, ktoré chrania ¢loveka a ktoré spolu stvisia,
pricom ich vyklad je zavisly vidy od konkrétneho autora, ¢o sa javi ako nie tplne
postacujice vymedzenie.

29

Napr. v kapitole L, II., aj V.

% pre ilustraciu nahodilosti usporiadania kapitol: I kapitola pojedndva o stkromi, IL

o ochrane osobnosti a opdt o stikromi ako o jednom zjeho prvkov, III. sa venuje
Specifickym pravam v GDPR (kde pouziva pojmy z GDPR, z ktorych niektoré st vysvetlené
az vIV. kapitole aniektoré nie st v knihe vysvetlené voébec) a zaroven otazkou
zodpovednosti poskytovatelov, IV. sa venuje ochrane osobnych tdajov a nasledne
publikicia prechddza opét k vykladu problematiky ochrany osobnosti (v kyberpriestore)
v V. kapitole, VI. kapitola sa vracia k ochrane stkromia (pri poskytovani zdravotnej
starostlivosti), VII. Kapitola pojedndva o zisfovani totoznosti a VIII. o trestnopravnej
ochrane stikromia (pritom trestnopravne aspekty ochrany osobnosti uZ boli riesené aj v V.

kapitole pri vyklade ochrany osobnosti v kybernetickom priestore).

'V publikécii absentuje kapitola, ktorad by komplexne pojednévala o problematike ochrany

osobnych tdajov, IV. kapitola hlbsie neanalyzuje relevantné zikladné pojmy pouzivané
v publikacii, napr. pojem ,,0sobné tdaje“.
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uvedené v jej klasifikacii) vypracovanou viacerymi spolupracujticimi
autormi, alebo skér zbornikom nezavisle vypracovanych odbornych
¢lankov, ktoré spdja iba spolo¢nd téma ochrany osobnosti, sikromia
a ochrany osobnych tidajov.*

Dal$im problémom predmetnej publikicie je skuto¢nost, Ze autori v nej
explicitne nevysvetlili aky je vlastne vzfah medzi ochranou stikromia (resp.
ochranou osobnosti) a osobnych twidajov, ani aké stanovisko k tejto
problematike zaujimaji. Zo systematického ¢lenenia publikicie® ako aj
z niektorych tvrdeni v nej uvedenych® je moZné odvodit, %e vicSina
autorského kolektivu vnima ochranu osobnych tdajov ako rozsirenie préava
na sikromie, resp. ochranu osobnosti, a teda ako ich podmnoZinu. AZ na
jeden pripad® vSak toto chipanie vzfahu tychto dvoch konceptov
v publikacii nebolo verbalizované. Nakol'ko je ochrana osobnych tdajov
jedna z hlavnych tém publikdcie a uvedend publikidcia je kolektivnou
monografiou, vysvetlenie vzijomného vztahu tychto zakladnych konceptov
bolo urcite odévodnené ocakavat. TaktieZ by bolo vhodné uvedeny postoj
autorského kolektivu odovodnif, ato vramci konfrontacie s dalSou
odbornou literatirou, ktord sa vztahom tychto konceptov zaoberala.
Uvedené chéapanie vztahu medzi prdvom na stikromie a ochranu osobnych

® Ppodla Ceské terminologické databaze knihovnictvi a informaéni védy Ceské narodni

knihovny je kolektivna monografia: , Neseridlovd publikace, kterd systematicky, vsestranné
a podrobné pojedndvd o jednom, zpravidla tizce vymezeném tématu a kterd je dilem vice autorti.
Jednotlivé Cdsti publikace na sebe navzdjem tematicky navazuji a jejich zpracovdni je predem
peclivé napldnovdno a svéfeno jednotlivym autortim, popf. skupindm autorti. (Sbornik se lisi od
kolektivni monografie tim, Ze u néj se nelze setkat s tak vsestranné a podrobné zpracovanym
tématem. Jednotlivé Edsti ¢i prispévky jsou zpravidla pouze rdmcové tematicky pribuzné a mohly
by existovat samy o sobé. Nejednd se o spolecné dilo vice autori, nybrg o soubor ¢ldnkii
nespolupracujicich autorii.) Porov. Kolektivni monografie. KTD - Ceskd terminologickd
databdze knihovnictvi a informacni védy (TDKIV) [online]. Narodni knihovna CR, © 2012
[cit. 30. 11. 2019]. Dostupné z: http://aleph.nkp.cz/publ/ktd/00001/46,/000014657.htm.
Napr. III. kapitola pojedndva o prédvach obsiahnutych v GDPR avSak jej nadpis znie
,»Ochrana osobnosti ve zvldstnich pripadech“.

Napr. v 1. kapitole, na str. 26 autor uvadza, Ze pravo byt zabudnuty upravené GDPR je
jednym z prostriedkov ochrany stikromia, alebo v III. kapitole na str. 84 autor spomina, Ze
pravo na ludsky zasah a vyjadrenie svojho ndzoru pri automatizovanom spracovani sa da
subsumovat pod pravo na ochranu osobnosti podla Obc¢ianskeho zdkonnika.

33

34

% Autor V. kapitoly na str. 269 hovori, e stikromie a sikromné informacie s ,natolik

esencidlni, Ze ddle na jejich ochranu existuji mimo obcansky zdkonik i dalsi, jemu specidlni
prdvni predpisy. Z nich bych zminil zejména GDPR.“
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Udajov ako vztahu nadriadenosti a podriadenosti totiZz nie je univerzalne
prijimané. Cast odbornej literatiry sa priklana k zaveru, Ze aj ked sa tieto
prava v urcitom rozsahu prekryvajd, nie si obsahovo rovnaké, slizZia na
ochranu odli$nej a nie vzdy sa prekryvajicej mnoziny pripadov a odlisné st
aj pravne nastroje na ich ochranu, preto pravo na ochranu osobnych tdajov
nemd byt chapané ako podmnoZina prava na ochranu stkromia ¢i
osobnosti.*

Na zaver je vhodné zhrnit, Ze publikdcia samotné spraciva zaujimavé
a v sticasnosti stdle aktudlne témy, a to aj v Specifickych kontextoch, ktoré
dosial boli v ¢eskom pravnom prostredi len méalo rozpracované. BohuZial
vSak ma viacero nedostatkov rozobratych v tejto recenzii, ktoré zhorsuju jej

Citatel'nost a Zial uberaju aj jej odbornej kvalite.

Toto dilo lze uZit v souladu s licencnimi podminkami Creative Commons BY-SA 4.0 International

(http://creativecommons.org/licenses/by-sa/4.0/legalcode).

% Porovn. napr. KOKOTT, Juliane a SOBOTA, Christoph. 2013. The Distinction between
Privacy and Data Protection. In: International Data Privacy Law, Vol. 3, No. 4. Oxford
University Press, s. 223; KUNER, Christopher. 2007. European Data Protection Law:
Corporate Compliance and Regulation. Second Edition. Oxford University Press, s. 2;
POLCAK, R. a kol. 2018. Pravo informaénich technologii. Praha: Wolters Kluwer CR, s.
400-401.
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ABSTRAKT

Tento ¢ldnek pojedndvd o certifikaci jako o jednom z ndstrojii posuzovdni shody
v oblasti technologii kybernetické bezpecnosti. V Cldnku je vysvétlena
problematika compliance a jejich vyhod oproti obecnému odpovédnostnimu
reZimu, vysvétlena funkce posuzovdni shody a certifikace jak obecné, tak
v kyberbezpecnostnim prostiedi, shrnuty stav soucasné tpravy -certifikace
kyberbezpecnostnich technologii v CR a EU a pfedstaveni nadchdzejici tipravy
jednotného evropského certifikacntho rdmce. V druhé C&dsti prispévku autor
predstavuje konkrétni certifikacni systémy vcetné instituciondlniho,
organizacniho a procesnitho zabezpeceni. Pozornost je pritom zaméfena na
systém Common Criteria a chystanou evropskou tpravu podle Aktu
o kybernetické bezpecnosti. Pro tplnost jsou strucné rozebrdny i vnitrostdtni
certifikacni schémata z vybranych evropskych stdtil.

Tento c¢lanek vznikl za podpory projektu "Centrum excelence pro kyberkriminalitu,
kyberbezpec¢nost aochranu kritickych informaé¢nich infrastruktur" reg.¢.:
CZ.02.1.01/0.0/0.0/16_019/0000822 financovaného z EFRR. Clanek vychazi z autorovy
diplomové prace "Certifikace kyberbezpec¢nostnich technologii" (dostupna
z: https://is.muni.cz/th/ggumu/). Autor dékuje za podnétné prfipominky anonymnim
recenzentiim ¢lanku.
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KLICOVA SLOVA:

Kybernetickd bezpecnost, posuzovdni shody, certifikace, compliance, Common
Criteria, Akt o kybernetické bezpecnosti

ABSTRACT

This article deals with certification as one of the instruments of conformity
assessment in the area of cybersecurity technologies. The article explains the
issue of compliance and its advantages over general liability regime. The text
continues with an explanation of conformity assessment and certification both
in general and in cybersecurity environment, followed by a summarization
of the current state of regulation of certification of cybersecurity technologies
in the Czech Republic and the EU and by an introduction of the forthcoming
regulation of the unified European certification framework. In the second part of
the article, the author presents specific certification systems including their
institutional, organizational and procedural aspects. Attention is primarily given
to the system of Common Criteria and the European regulation — the Cyber-
Security Act. The author completes the comparison by introducing national
certification schemes from selected European countries.

KEYWORDS:

Cyber-security, conformance assessment, certification, compliance, Common
Criteria, the Cybersecurity Act

SEZNAM NEJDULEZITEJSICH POJMU A ZKRATEK

Agentura Evropskd agentura pro bezpecnost siti a informaci, také
jako ,,ENISA“
Akt Naftizeni Evropského parlamentu a Rady (EU) 2019/881 ze

dne 17. dubna 2019 o agentufe ENISA (,,Agenture
Evropské unie pro kybernetickou bezpecnost“), o certifikaci
kybernetické bezpecnosti informacnich a komunikac¢nich
technologii a o zruseni natizeni (EU) ¢. 526,/2013

ANSSI Agence nationale de la sécurité des systémes d’information
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BSPA
CAB
CC

CCRA
CEM
CPA
CSPN
CIA
EAL

eIDAS

GDPR

ICT
ISMS

ISO

MRA

NBU
NCCA

NIS

NLCSA
NUKIB
PP

Baseline Security Product Assessment

Conformance Assessment Body

Common Criteria for Information Technology Security
Evaluation

Common Criteria Recognition Agreement

Common Evaluation Methodology

Commercial Product Assurance

Certification Sécuritaure de Premier Niveau

Cesky institut pro akreditaci, o.p.s.

Evaluation Assurance Level

Narizeni Evropského parlamentu a Rady o elektronické
identifikaci a sluzbach vytvarejicich duvéru pro
elektronické transakce na vnitfnim trhu

General Data Protection Regulation, Obecné nafizeni

o ochrané osobnich udaja

Informacni a komunika¢ni technologie

Information Security Management System (Systém fizeni
bezpecnosti informaci)

International Standards Organization (Mezinarodni
organizace pro standardizaci)

Mutual Recognition Agreement/Arrangement (Dohoda

o vzidjemném uznavani)

Narodni bezpe¢nostni Gfad

National Cybersecurity Certification Authority (Narodni
autorita pro certifikaci kybernetické bezpec¢nosti)

Smérnice Evropského parlamentu a Rady (EU) 2016/1148
ze dne 6. Cervence 2016 o opatfenich k zajisténi vysoké
spole¢né trovné bezpecnosti siti a informaénich systému
v Unii

Nationaal Bureau voor Verbindingsbeveiliging

Nérodni Gfad pro kybernetickou a informacni bezpe¢nost

Protection Profile, Profil ochrany
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Program PribéZny pracovni program Unie pro evropskou certifikaci
kybernetické bezpecnosti

SFEU Smlouva o fungovéani EU

Skupina Evropské skupina pro certifikaci kybernetické bezpecnosti

SOG-IS Senior Officials Group Information Systems Security

SOG-IS MRA Senior Officials Group Information Systems Security Mutual
Recognition Agreement

ST Security Target, Bezpecnostni cil

TOE Target of Evaluation, Pfedmét posuzovéni

UNMZ Utad pro technickou normalizaci, metrologii a statni
zkuSebnictvi

1. GvoD

S pfichodem internetu véci se kazdym rokem rapidné zvySuje pocet
zafizeni, kterd jsou piipojena k internetu.’ V rdmci kyberprostoru je viak jiz
delsi dobu patrny trend oslabeni bezpecnosti, a prestoZe dle Europolu byl
vroce 2019 zaznamendn ur€ity pokles v mnoZstvi dtoki provedenych
online, ekonomicky dopad kyberkriminality se dale zvysuje.* P¥ipojovani
nezabezpecenych technologii pozici itoénikd jenom zjednodusuje.

Ke zvySeni duvéry uZivatelt v nové technologie je v takovém prostfedi
nutné zacit feSit kybernetickou bezpecnost, a to i v pfipadé jednotlivych
,stavebnich kamend“ informacnich systémt. Jednou z cest jak posilit
dtvéru i bezpecnost je pak pravé certifikace.

Na téma kybernetické bezpecnosti bylo jiZ napsdno mnoho védeckych
praci, pfesto vSak zlistivd problematika certifikace kyberbezpe¢nostnich

Dle ptedbéznych odhadti Komise z roku 2016 se pocet zafizeni pfipojenych k internetu mél
zvysit z ptiblizné 1,8 milionu v roce 2013 na téméf Sest miliard v roce 2020. Vice viz
Commission Staff Working Document: Advancing the Internet of Things in Europe [online].
B.m.: European Commission. 2016. Tento trend bude pravdépodobné jesté dile umocnén
nastupem 5G siti, které dané pfipojovani znacné zjednodusi. Vice viz napi. Report: EU
coordinated risk assessment of the cybersecurity of 5G networks [online]. B.m.: NIS
Cooperation Group. 2019.

To je zplisobeno zejména tim, Ze Gtocnici se zadinaji soustiedit na ekonomicky vynosnéjsi
cile nez tfeba na plosny dopad ransomwaru. Vice viz IOCTA: Internet Organised Crime
Threat Assessment 2019 [online]. B.m.: Europol — European Cybercrime Centre. 2019.
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technologii tématem nepfili§ znAmym. Cilem tohoto ¢lanku je tak kol
zmapovat tuto problematiku a predstavit ji ¢tenafi. K naplnéni tohoto cile
si kladu dvé vyzkumné otazky:

Jak funguji stavajici certifika¢ni systémy?

Jak tuto funkci zlepsi Akt o kybernetické bezpe¢nosti®?

Pozornost pritom vénuji srovnani certifikaéniho systému Common
Criteria® a pfipravovaného evropského certifika¢niho rdmce podle Aktu
o kybernetické bezpec¢nosti. Dil¢im cilem ¢lanku bude i vyhodnoceni slabin
obou zminénych systém.

Vzhledem k tomu, Ze téma je nesmirné Zivé a ¢ast Aktu o kybernetické
bezpecnosti vénujici se certifikaci stidle neni uc¢inna, byla teoreticka
(statickd) materie zakonzervovana ke dni 25. 12. 2018 a c¢asti, u kterych
doslo k vyraznéj$§im zménam, byly aktualizovany ke dni 12. 10. 2019.

K tomu, abych dokazal odpovédét na vySe zminéné otdzky, pristoupim
vobecné casti c¢lanku nejdfive k predstaveni pojmu compliance
a certifikace, kterd je jednim z typt posuzovani shody (tedy compliance).
Déale se budu vénovat druh@im regulatornich poZadavkt, nebot je nutné
pochopit, jakym zpusobem se pravidla, se kterymi se shoda posuzuje,
formuluji a kdy je certifikace viibec tfeba.

V dalsi kapitole budou pfedstavena bezpe¢nostni opatfeni, jejichz
implementace se v ramci procesu certifikace posuzuje, popiSu stavajici
tipravu certifikace v CR a pokusim se o jeji teoretické zasazeni do systému
kybernetické bezpe¢nosti v Ceské republice. Na zavér kapitoly rozeberu
stav, ktery panuje v Evropské unii.

Narizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019
o agentufe ENISA (,,Agentuie Evropské unie pro kybernetickou bezpec¢nost“), o certifikaci
kybernetické bezpecnosti informacnich a komunikaénich technologii a o zruseni nafizeni
(EU) ¢. 526/2013 (dale také jako ,,Akt o kybernetické bezpecnosti“ nebo ,,Akt*)

PiestoZe Vykladovy slovnik kybernetické bezpe¢nosti znd Common Criteria pod oficidlnim
Ceskym prekladem ,Spolecnd kritéria“ (viz JIRASEK, Petr; NOVAK, Lud&k; POZAR, Josef.
Vykladovy slovnik kybernetické bezpecnosti. 3., aktualiz. vyd. Praha, Ceskd republika:
Policejni akademie CR v Praze: Ceska pobo¢ka AFCEA, 2015, s. 155), je v &eském prostiedi
mozné pouZivat i origindlni anglickou verzi (¢ini tak napf. N4rodni bezpecnostni trad
v niZe citovaném informaénim materidlu o Common Criteria), ¢ehoZ v celém pfispévku
vyuzivam.
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Ve ctvrté kapitole vénuji pozornost teoretické strance a vyvoji Aktu,
pfi¢emz se soustfedim na jeho nejvice problematické aspekty v prubéhu
vyjednavani. Touto kapitolou koné¢i obecna cast, kterd ve svém celku ma
slouzit jako teoreticky zdklad pro pochopeni, jak funguji certifika¢ni
systémy a rdmcové ijaky typ zmény s sebou pfindsi Akt o kybernetické
bezpecnosti.

Clanek ve zvlastni ¢asti prechazi ke konkrétnimu popisu a analyze
organizacni, institucionalni a procesni struktury aktualnich certifika¢nich
schémat v prostfedi mezindrodnich iniciativ, ndrodnich dprav v prostfedi
vybranych evropskych statti a nakonec i v rdmci Aktu samotného. V paté
kapitole se vénuji aktivité Mezindrodni spole¢nosti pro standardizaci,
rodiné standardt ISO 27K a nejvétS§imu stavajicimu certifikaénimu systému
— Common Criteria. Standardy ISO 27K sice nedopadaji na certifikaci
kyberbezpecnostnich technologii, ale Akt vtahuje do své Upravy i materii
upravenou témito standardy, a tak je vhodné se s nimi sezndmit, aby byla
1épe pochopena povaha Aktu.

V Sesté kapitole rozebirdm ndarodni schémata ¢&tyf evropskych
certifika¢nich velikani — Velké Britdnie, Francie, Nizozemi a Némecka.”®
Jejich schémata jsou nejpokrocilejsi reakci na slabiny systému Common
Criteria a je tak mozné je vyuZit ke kritickému zhodnoceni jak CC, tak Aktu
(coz je provedeno v kapitole sedmé).

Clanek cerpad zejména z ¢lankéi zahrani¢nich odbornych ¢asopist
a monografif, ato hlavné pro znaény nedostatek ¢eskych zdroji’ (dila
Ceskych autort jsou vyuZita hlavné v teoretické ¢asti). Neméné dileZitou

Toto je patrné z vyzkumd a pracovnich dokumentt Komise dopliiujicich prvotni névrh
Aktu o kybernetické bezpecnosti (viz State of the Union 2017: Cybersecurity - EU Agency
and Certification Framework. B.m.: European Commission). Explicitné byly tyto staty takto
oznaceny na worshopu o budoucnosti ICT certifikace v Evropé, viz Joint EC/ENISA SOG-IS
and ICT certification workshop — Minutes of the workshop [online]. 6. fijen 2014 [vid.
24. srpen 2018].

Vice viz DROGKARIS, Prokopios. Considerations on ICT security certification in EU - Survey
Report [online]. B.m.: European Union Agency for Network and Information Security. 2017
[vid. 9. z&f{ 2018]; Pracovni dokument titvarti komise - Souhrn posouzeni dopadi k navrhu
aktu o kybernetické bezpecnosti [online]. B.m.: Evropskd komise. 2017 [vid. 12. Cervenec

2018].
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roli zastdvaji prezentace z odbornych konferenci, zpravy a vyzkumy
unijnich orgdnti, znéni normativnich pfedpist a konzultace s odborniky.

2. COMPLIANCE A CERTIFIKACE
Vysokd predstavitelka Unie pro zahrani¢ni véci a bezpefnostni politiku
upozornila dne 13. 9. 2017 na studie,'’ ze kterych vyplyva, Ze
hospodarsky dopad kyberkriminality se mezi lety 2013 az 2017 zvysil
pétindsobné a do roku 2019 by se mohl jesté dale zétyinasobit.'? Mezi
kybernetickou kriminalitou a kybernetickou bezpecnosti existuje tizka
vazba a provazanost,”’ a s narfistajici kyberkriminalitou se tak zhorsuje
bezpecnostni situace kyberprostoru celé Unie, pfiCemz rizika rostou témér
exponencidlné. To ziroven snizuje davéru uZivateld v nové technologie
a zpomaluje technologicky postup (vCetné negativniho dopadu na zavadéni
internetu véci)."

Aby byla bezpecnost v kyberprostoru posilena a tento znepokojivy trend
zastaven (nebo pfinejmensim zpomalen), politické reprezentace mnohych
zemi se zacaly kybernetickou bezpe¢nostni zabyvat dikladnéji. P¥ikladem

Tuto skutefnost si autor pfispévku potvrdil nejen pfi samotném hleddni pramend,
ale i konzultacemi s odborniky. O problematice kyberbezpec¢nostni certifikace je stru¢né
pojednano napf. v POLCAK, Radim; HARASTA, Jakub; STUPKA, Véclav. Prdvni problémy
kybernetické bezpecnosti [online]. 1. vydani. Brno: Masarykova univerzita, 2016 [vid. 10.
srpen 2018].

Ucdinila tak ve Spole¢ném sdéleni Evropskému parlamentu a Radé ze dne 13. 9. 2017
,,Odolnost, odrazovdni a obrana: Budovdni silné kybernetické bezpecnosti pro EU“

10

"'V prohlasent citujf jako jednu z pouzitych studii nap¥iklad ,Net losses: Estimating the Global

Cost of Cybercrime* (Cisté ztraty: Odhad globalnich nakladG zptisobenych
kyberkriminalitou), McAfee & Centre for Strategic and International Studies, 2014.

2 To ve vysledku potvrzuje i zmifiovana studie IOCTA. Vice viz IOCTA: Internet Organised

Crime Threat Assessment 2019 [online]. B.m.: Europol — European Cybercrime Centre.
2019.

Boj proti kyberkriminalité je soucasti strategie narodni kybernetické bezpec¢nosti na obdobi
let 2015-2020, a jako takové pfedpokldd4d mimo jiné pfijiméni legislativnich krokd, které
by vedly k minimalizaci $kodlivého zneuZivani ICT technologii. Vice viz POLCAK;
HARASTA; STUPKA, op. cit., s. 125.

" VizVYSOKA PREDSTAVITELKA UNIE PRO ZAHRANICNI VECI A BEZPECNOSTNI
POLITIKU. Spolecné sdéleni Evropskému parlamentu a Radé ze dne 13. 9. 2017: Odolnost,
odrazovdni a obrana: budovdni silné kybernetické bezpecnosti pro EU [online]. 2017 [vid. 11.
fijen 2018].
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miize byt Ceska republika se svym zikonem o kybernetické bezpeénosti,
Unie a smérnice NIS, Spojené staty americké, které se obdobnymi otdzkami
zabyvaji jiZz odroku 1991, nebo Ruskd federace, jejiZz hlavni
kyberbezpec¢nostni regulace byla vytvorena mezi roky 2006 a 2014 a ktera
do roku 2020 planuje kapacity v této oblasti dale vyznamné rozvijet." *°

Regulatorni z4atéz povinnych subjekti, stanovena jednotlivymi
narodnimi Gpravami kybernetické bezpeénosti, se pro mnohé z nich mtze
ukézat jako prakticky nezvladatelnd, a to nejen kvili naro¢né orientaci
v pravidlech samotnych, ale téZ kvili napft. ,risk- managementu“,17 ke
kterému je nutnd znacné orientace v praxi. Analyza rizik, jakoZto zakladni
kamen ,risk-managementu“, maZze byt v praxi lidové feeno kdmen trazu.
Pfitom je nezbytnou i pro vyhovéni dal$im regulatornim poZadavktm, jako
je tomu napf. u institutu varovani podle ceského zdkona o kybernetické
bezpeénosti.'®

2.1 OBECNE O COMPLIANCE

Pokud povinné subjekty nechtéji riskovat pokutu ¢i trest, musi se
regulatornimi pozadavky, které na né klade normotvtirce, fidit a byt s nimi
v souladu, tedy dosdhnout stavu compliance. Compliance je v takové
situaci urditym zvla$tnim druhem povinnosti, kterd muze stit samostatné,
bez zavislosti na splnéni ¢i nesplnéni jinych povinnosti. Za poruseni
compliance povinnosti tak muZe hrozit sankce, aniz by pfedtim doslo

k redlnému ohroZeni chranénych zajmd.'>*

Viz TSAKANYAN, V.T. The role of cybersecurity in world politics. Vestnik Rudn.
International Relations [online]. 2017, ro¢. 17, ¢. 2, s. 4-8 [vid. 25. tinor 2019].

Naopak tfeba v Némecku byl s pfijetim kybernetické bezpec¢nosti jako politické priority po
dlouhou dobu problém. Viz tamtéz.

Zvladani rizik. Jedna se o proces, pfi kterém povinny subjekt musi vyhodnotit rizika, ktera
mu hrozi, a stanovit ta, kterd jsou neakceptovatelnd, a to bud’ podle internich pfedpist

a metodiky, nebo podle vnéjsi regulace.

Aféra Huawei mimo jiné ukazala, Ze mnoho subjektd neni vibec schopno varovéni
zapracovat, nebot zddnou analyzu rizik nemajf.

1 Cimz se li$f od standardni odpovédnosti. Podrobnéjsi porovnani compliance povinnosti

a obecného odpovédnostniho modelu je provedeno v kapitole 2.2.

* 7iskano na z4kladé konzultaci s doc. JUDr. Radimem Pol¢dkem, Ph.D.
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Zéklad anglického pojmu ,compliance” je ve slové ,to comply“, coz
znamend podridit se, byt v souladu ¢i ve shodé. Tento pojem vzeSel
z angloamerické pravni a ekonomické terminologie (pfesnéji feceno vzesel
tento pojem ze Spojenych stath americkych). Nejedna se sice o pojem Cisté
pravni, spiSe korporatni, ale s timto pojmem pracuje jak odbornd literatura,
tak judikatura (pfipadné se vyskytuje i v pravnich predpisech). Doposud
pro né&j viak nebyl nalezen dostate¢né vhodny ¢esky ekvivalent.”' Pro tcely
tohoto ¢lanku tedy budu pouzivat jak pojem ,compliance“, tak i ,shoda“
nebo ,.soulad”.

Hurychova a Sykora dale uvadéji, ze ,za podstatu compliance je
povaZovdno zajisténi souladu mezi spolecnosti vykondvanou (podnikatelskou)
dinnosti a obecné gzdvagnymi prdvnimi ijinymi predpisy (vCetné predpisi

«22

internich) a etickymi standardy.“” Tyto pfedpisy mohou byt rtizné povahy
a urovné (tprava evropskd, narodni atd.), coZ podnikatelim a investortim
situaci nezjednodusuje.

Compliance je kontinudlni stav, povinny subjekt se musi regulatornimi
pozadavky fidit neustéle. Neni tak dostacujici konstatovat, Ze shody bylo
dosazeno v urcitém casovém bodé, ale je naopak nezbytné neustile
monitorovat napliiovani poZadavkia a €init pfislusna opatfeni k zachovani
takového stavu.”

DodrZovani stavu compliance predstavuje z pohledu spolecnosti urcity
typ podnikatelského rizika, se kterym musi kalkulovat. Pfi vytvafeni
regulatornich pozadavkl je tak nutné pocitat s tim, Ze pokud budou
celkové naklady na zavedeni a udrZeni shody podstatné vyssi neZ pripadné
postihy, je naivni ocekavat od spole¢nosti, Ze by pravidla hromadné
dodrzovaly. Nesmi se ovSem zapomenout, Ze do nésledkii non-compliance
se nezapocitadvaji pouze pfipadné vefejnopravni pokuty ¢i tresty (od
zavedeni trestni odpovédnosti pravnickych osob je toto plné relevantni

21

Viz HURYCHOVA, Klira; SYKORA, Michal. Compliance programy (nejen) v Ceské republice.
Praha, Ceska republika: Wolters Kluwer, 2018, s. 4-7.

2 Viz tamtéy, s. 7.

% Viz tamtéz.
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ipro pravnické osoby), ale stejné tak i poSkozeni povésti, omezeni
pojistného plnéni ¢ soukromopravni naroky na nadhradu $kody.*

K dosazeni shody nestac¢i formalistickd implementace jakychsi
prazdnych pokynti, kterymi se nikdo nebude fidit. Je nezbytné, aby
spolec¢nost, na kterou dopadd regulatorni pozadavek (dale také jako
L,povinny subjekt), skute¢né prijala nezbytna opatfeni, kterdA budou mit
potencial k naplnéni kyzeného pozitivniho stavu. Jen takové feSeni totiz
dokéze v pripadé kontroly nebo soudniho sporu aktivovat pozitivni ti¢inky
stavu compliance (viz niZe).”” Tento aspekt je jednim z nejdileZit&jsich
a zaroven nejzradnéjsich. Jak bude niZe popsano, mira potenciélu, ktera je
pro zminénou aktivaci dostate¢nd, nemusi byt vZdy explicitné a presné
stanovend, a ptisobi tak nejistotu.

2.2 COMPLIANCE VS. STANDARDN{ MODEL ODPOVEDNOSTI
(LIABILITY)

Standardni odpovédnostni model je, zjednoduSené feceno, zaloZen na
vzniku sekundérni povinnosti pti poruSeni povinnosti primarni. Pokud tedy
povinny subjekt nesplni at uz komisivné nebo omisivné urcity regulatorni
pozadavek, vznikda mu sekundarni povinnost, obvykle v podobé povinnosti
nahradit Skodu nebo strpét jiny druh trestu. Odpovédnostni sekundéarni
povinnosti jsou tak tzce a neoddélitelné navazany na povinnosti priméarn{
a nemohou stat samy o sobé. Na stav naplnéni primarni povinnosti se
pohliZi ex post, tedy az poté, co dojde k néjakému incidentu zasahujiciho
do pravem chranéného objektu.

V momenté, kdy je pravidlo regulujici chovani povinného subjektu
nastaveno obecnéji (zvlasté performativni pravidla, viz niZe), zpusobuje
tento rezim zna¢né sniZeni pravni jistoty povinnych subjekti, nebot
z divodu absence oficidlnich implementa¢nich postupt a navodu nevi,
jestli mohou povaZovat svlij zpusob naplnéni povinnosti za dostate¢ny.

* vViz CERMAK, Miroslav. Regulatorni pozadavky pfedstavuji jen dal3f riziko, a tak je s nimi

tfeba i zachézet. CleverAndSmart [online]. 20. f{jen 2018 [vid. 8. listopad 2018]; POLCAK;
HARASTA; STUPKA, op. cit., s. 77.

* Srov. HURYCHOVA; SYKORA, op. cit., s. 7-13.
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Tyto informace maji mozZnost ziskat az z ¢innosti regulatora, kontrolora
nebo soudu v jejich ptfipadé. Takto nejisté nastavené pravidlo jim
nedovoluje funkéné plédnovat, nemohou pfedvidat kroky spravnich orgént
ani soudu. Tém naopak tato nejistota netnosné zvétSuje vlastni miru
diskrece.”® Toto predstavuje znaéné podnikatelské riziko a je problémem
zvlasté pro stiedni a velké podniky i pro vefejnopravni spolecnosti. Jsou
totiZ nuceny fungovat v nejistoté a své podnikatelské chovani zaklddat na
a priori neznamé vysi nakladlt. Velikost sekunddrni povinnosti se da
v komplexnich situacich jen st&Zf odhadnout do v§ech moznych dfisledkd.?

Paradoxné€ nejvétsim ,,strasdkem* pro spolecnosti nejsou vefejnopravni
sankce, ale zminéné soukromopravni naroky na néhradu Skody a omezeni
pojistného plnéni (coz jim v pfipadé poruSeni primarni povinnosti hrozi).
S verejnopravni sankci se da dopfedu kalkulovat, nebot je alesporn rdmcové
piedepsand v pravnich predpisech. Kvili této skuteénosti miZe byt
v urcitych situacich pro spole¢nost i vyhodnéjsi porusit primarni povinnost,
pokud bude zisk vyS$si neZ sankce. OvSem s rozsahem poskozenych zajmi
a zptisobené $kody se uz ve viech piipadech dobie kalkulovat neda. Skoda
miize dosdhnout aZ nékolikanasobné vétsi vyse ne’ vefejnopravni sankce.?
Zvlasté pak je tento dosah citelny, pokud by skodlivé jednani spolec¢nosti
vedlo k odepieni pojistného plnéni.*

KdyZ je pro urcity regulatorni pozadavek zavedena oficidlni compliance
procedura (a priori aprobovani urcitého postupu), tak se tento tradi¢ni
odpovédnostni model v pripadé compliance povinnosti nemusi uplatnit.
Misto néj se nabizi moznost, aby splnéni primarni povinnosti posoudil
oficidlni certifikaéni subjekt ex ante, tedy pfredtim, neZ k néjakému
incidentu viibec dojde. Pokud je povinny subjekt shleddn v souladu

s regulatornim poZadavkem, predpoklada se, Ze ucinil vSechna rozumna

26

Viz D’AMATO, Anthony. Legal Uncertainty. California Law Review [online]. 1983, ro¢. 71,
¢. 1, s. 1-4 [vid. 25. tinor 2019].

¥ Viz POLCAK; HARASTA; STUPKA, op. cit., s. 76-77.

* pfikladem mtiZe byt situace, kdy provozovatel celosvétové vyuZivané sluzby bude
odpovédnym za $kodu na majetku uZivateli zpisobenou pravé provozem této sluzby — tedy
kdyby napf. névstéva internetové strdnky www.google.com zptisobovala zni¢eni pevného
disku pocitace.

Viz tamtéz, s. 34 az 37 a 76.

29

157



20/2019 Revue pro prdvo a technologie ROC. 10

opatfeni, aby pfedeSel poruSeni primarni compliance povinnosti. MiZe tak
byt zastitén pred pravni odpovédnosti za naplnéni stavu compliance.*

V takovém rezimu pak odpadd podstatnd cast z vySe zminénych
nebezpeéi, kterd hrozi povinnym subjekttim. Je tim paddem ziejmé, Ze po
takovych procedurach bude velkd poptavka, zvlasté pak ze strany
vefejnopravnich spole¢nosti a velkych podniku. Stéedni a malé podniky sice
mohou zit a fungovat pfi vyuzivani compliance procedur ve vétsi jistote,
ale vjejich pripadé je rizikovost spojend s uplatnénim odpovédnosti
podstatné niz$i, neZ je tomu u podnikt velkych, a kvili tomu se miZe stat,
Ze ndklady na zajisténi stavu shody mohou byt pro malé a stifedni
spolecnosti i podstatné vyssi neZ ty, vzniklé z povinnosti nahradit Skodu.

Oficidlni compliance procedury maji oproti odpovédnosti i n€kolik
faktickych nevyhod. Zvlast v bezpec¢nostnich odvétvich dévaji vzniknout
stavu, kdy si povinné subjekty (i spotfebitelé) prijdou ,falesné v bezpeci®'
aznacné to sniZuje jejich touhu starat se o bezpe¢i nad rédmec stavu
compliance. SniZuje to pak miru investic vénovanych vyvoji novych
ochrannych opatieni. Ty se tak mohou postupné stat nedostate¢nymi
a neaktudlnimi. Zpusob, jakym by se dal dosah tohoto negativniho
dtsledku compliance ¢asteéné minimalizovat, je dostate¢nd aktualizace
regulatornich poZadavku tak, aby trovenl ochrany a zabezpeceni byla stéle
objektivné dosta¢ujici.”* Nevyzadovala by pak inovaci od povinnych
subjekti. Takové feSeni by se ale mohlo ukazat jako neunesitelné pro
regulatora.”

Se zavedenim compliance procedur souvisi i opa¢ny problém, ktery se
téZ tyka neefektivity, tentokrat vSak zplsobené naduZivanim povinnosti

inovovat a zavadét bezpe¢nostni opatieni. Vzhledem k tomu, Ze compliance

30 N v__ s . . , v . ’ . v .
Pii splnéni compliance povinnosti se ovSem subjekt nemusi zbavit odpovédnosti za

incident.

*' Tedy kdy se mylné domnivaji, e implementace compliance procedury je uchrani pied

jakoukoliv hrozbou.

> Regulator by napf. jedenkrat za mésic vydaval aktualizované piedpisy, se kterymi by se

posuzovala compliance. Tyto pifedpisy by pocitaly s vyvojem novych technologii,

zranitelnosti a pfedepisovaly by modifikované bezpe¢néjsi chovani. Tento pfistup vsak dle

mého nazoru nemiZe prakticky fungovat, a to zejména kvilli zna¢né rigidité a kauzélnosti.
* Viz POLCAK; HARASTA; STUPKA, op. cit., s. 36-37.
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procedura nemuze dopadnout na vSechny pfipady stejné, neodvratné dojde
k tomu, Ze prevence bude muset byt provadéna i v situacich, kdy ji nebude
realné potfeba.*

Je zaroven mozné, Ze naplnéni compliance procedury by v pfipadé jeji
zjevné nedostateCnosti a zastaralosti jiZz nemuselo vést k uplatnéni
domnénky ,naplnéni vSech rozumnych opatiFeni proti vzniku ujmy“
a neochrénilo by tak povinny subjekt pred vznikem sekundarni povinnosti
Gplné. V takové situaci by ¢ast Skody moznd mohla byt pozadovéna i po
reguldtorovi, napf. statu, v pifipadé, Ze by svym jednanim, pfipadné
zjevnym opomenutim zpusobil ohroZeni ¢ poskozeni cizich z4jmG. OvSem
posuzovani dostatecnosti compliance procedur je nebezpefnd myslenka
vedouci opét k velké pravni nejistoté.

Obecné vzato budou mit compliance procedury tendence zvySovat
byrokratickou zatéZz pro povinné subjekty, nebot oproti standardnimu
reZimu posuzovani splnéni primarni odpovédnosti ex post (tedy posuzuji se
jenom ty, u kterych doslo k néjakému incidentu) budou posuzovéna tplné
vSechna konkrétni feSeni povinnych subjektt, na které pravidlo dopadne,
ex ante. Takové zvySeni byrokratické zatéZze v sobé skytd i nebezpeci
vysokého korupcniho potencidlu a zvySeni korup¢niho tlaku na subjekty
shodu posuzujici.®

2.3 STANDARD

Vzhledem k tomu, Ze bezpecnostni pozadavky byly malokdy nadefinovany
presné, vzniklo za dlouholeté absence oficidlnich compliance procedur
velké mnozstvi tzv. standardd, které obsahovaly specifickou tpravu toho,

* Pptiklad: Povinny subjekt A se pohybuje ve vysoce rizikovém prostiedi, denné &eli nékolika

incidentim a titoky vedené proti nému jsou vedeny za pouziti nejmodernéjsich technologii.
Potfeba inovovat a zavddét nejmodernéjsi bezpecnostni opatfeni tak, jak by si Zadala
hypotetickd compliance povinnost, je tedy v souladu sjeho vlastnim zajmem. Povinny
subjekt B se pobyhuje v malo rizikovém prostiedi a s Gtoky se musi vyporadavat pouze
ojedin€le. Pokud by mél tedy povinnost inovovat a investovat do bezpe¢nostnich opatfeni
na stejné trovni jako povinny subjekt A, dosazeni compliance pro néj bude predstavovat az
zbyteénou zatéz.

% Viz POLCAK; HARASTA; STUPKA, op. cit., s. 77-78.
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jak dosdhnout shody. Tyto standardy byly vytvafeny rtznymi télesy, at uz
narodnimi, mezinarodnimi, obecnymi nebo specialnimi odvétvovymi.*

Mezinarodni organizace pro standardizaci (dale jen jako ,ISO“), ktera
zaStifuje standardizaéni instituty celkem ze 162 zemi aje tak jednou
z nejvyznamnéjsich instituci v oboru (podrobnéji bude piedstavena ve
¢tvrté kapitole), vylozila pojem standard nasledovné: ,Zdokumentované
dohody obsahujici technické specifikace Ci jind konkrétni kritéria, kterych md
byt soustavné uZivdno jako pravidel, voditek nebo definic charakteristik, a to
k zqjisténi toho, aby materidly, produkty, procesy a sluzby byly vhodné pro
dany tcel.«”

Standardy nebyvaji zaloZeny na vyuziti specifickych technologii, nebot
by tak byly zna¢né neohebné z pohledu schopnosti reakce na technologicky
vyvoj, Castéji se tak definuje styl a smysl implementa¢nich postupt.
S mnoZstvim organizaci a jinych subjektti pracujicich na vytvafeni
standard@ (a to i v oblasti kybernetické bezpeénosti) vSak vznikl problém
nesourodého nazvoslovi. Kazda organizace si do standardu nadefinovala
ur¢ité pojmy, a bohuZel ne vidy v souladu s ostatnimi. Odborné debaty jsou
pak zatiZzené vice slovi¢kafenim neZ piinosnou rozpravou.>®

Jakmile povinny subjekt naplni kritéria, ktera standard stanovi, miZze
prohlésit compliance stimto standardem. OvSem vzhledem k tomu, Ze
takové prohlaseni ucini sdm, bez jakéhokoliv dohledu ¢i kontroly, neponese
takové prohlaSeni samo o sobé u informovanych tGcastnikti trhu velkou
vahu.”

ISO samotné varuje, Ze dosaZeni shody s mezindrodnim standardem
nemuze slouZit k za$titéni povinného subjektu pied préavni odpovédnosti.

% Pro piiklad, jak se vytvafejf standardy, viz https://www.iso.org/developing-standards.html.

¥ Autorfiv pieklad z anglického originalu: ,,Documented agreements containing technical spe-

cification or other precise criteria to be used consistently as rules, guidelines, or definitions of
characteristics, to ensure that materials, products, processes and services are fit for their pur-
pose“. Vice viz MEHAN, Julie E. CyberWar, CyberTerror, CyberCrime. [online]. 2nd ed. Ely,
Cambridge, UK: IT Governance Publishing, 2014, s. 162 [vid. 19. srpen 2018].

% Viz MEHAN, op. cit., 5.162.

39

Viz ALKALBANI, Ahmed et al. Information Security Compliance in Organizations: An
Institutional Perspective. Data and Information Management [online]. 2017, ro¢€. 1, €. 2, s.
106 [vid. 23. Cervenec 2018].
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Takovou schopnost ziska standard az pfi oficialnim uznani statem a pouze
ve vztahu ke compliance povinnostem (napf. Japonsko ve vztahu ke
standardu ISO 27001).* Né&které standardy ¢i certifika¢ni feSeni umoznuji
postup, ktery stoji mezi prohldSenim compliance a oficidlni certifika¢ni
procedurou —> tzv. sebe-certifikaci (angl. self-certification) pouzitelnou
vétSinou v nizko-rizikovém prostfedi. V tomto pfipadé si regulovany
subjekt samotny vyhodnoti, zdali uréené kritéria spliiuje. MaZe pak vydat
prohldseni o souladu, kterym informuje potencidlni zdkazniky, Zze
dodrzovani regulatorniho poZadavku bylo v souladu s urcitou metodikou
zkontrolovano. Povinny subjekt ale vétsinou pfebird plnou odpovédnost za
4dné provedeni kontroly, nebo rovnou za cely proces.” Vlastni posouzeni
je tak sice rychlejsi a podstatné levnéjsi variantou k certifikaci, ale zaroven
tak podnikatel prichdzi o mnoho vyhod spojenych s certifikovanym stavem
compliance.®

Snaha o dosaZeni shody se standardy je obecné zaloZena na dobrovolné
béazi. Povinny subjekt se miZe svobodné rozhodnout, jestli standard vyuzije
a ziska tak urcitou vyhodu, ¢i nikoliv a dosdhne souladu s pravidly po své
vlastni ose. To samozfejmé znac¢né sniZzuje harmonizacni
(a v bezpecnostnich odvétvich i zabezpecovaci) i¢inky takového feSeni, ale
zase nedochazi k ohybani trhu, které by pfi vysokych nakladech na
dosaZeni shody mohlo mensi spole¢nosti ze soutéZe Gplné vyloudit. Snahy
o vytvofeni zavaznych standardti nardZeji opakované jak na nedostatek
mezindrodni vile (staty maji stale v nékterych odvétvich, zvlasté tykajicich
se narodni bezpecnosti, tendence preferovat protekcionismus), tak i na
mnoho praktickych komplikaci, jako pfilisnd obecnost formulaci (na téch je
sice mozné dosdhnout konsensu, ale zase takovy standard nic nefesi) nebo

absence vymahatelnosti a kontroly. Vedle toho nékteré staty vypracovaly

“ Viz SMEDINGHOFF, Thomas J. Information Security Law [online]. Ely, Cambridge, UK: IT
Governance Publishing, 2008, s. 129 [vid. 11. fijen 2018].

Sebe-certifikace tak v tomto bod€ nepfedstavuje pouze limitaci odpovédnosti, ale zdroven
i prohldseni, pfijimajici odpovédnost za urcité typizované Skody. Povinny subjekt totiz
zarucuje, Ze urcita skutecnost nenastane.

41

* Viz AXELROD, C. Warren. The creation and certification of software cybersecurity

standards. In: 2016 IEEE Long Island Systems, Applications and Technology Conference
(LISAT) [online]. Farmingdale, NY, USA: IEEE, 2016, s. 1-2 [vid. 22. Cervenec 2018].
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narodni feSeni, ktera jsou sice konkrétni, ale naprosto nevhodné k §irsi, ¢i
dokonce celosvétové aplikaci, nebot pochopitelné vlbec nereflektuji
specifika tpravy v dal$ich statech, a tiprava je tak kompletné rozdrobena.*
Na tyto problémy narazila i Common Criteria, kterd predstavuji
nejrozsdhleji akceptovany mezindrodné uznivany standard pro
kyberbezpecnostni technologie. V jejich pfipad€ se ani po mnoha letech
vyjednavéni a Gprav nepodafilo upravit tento model natolik, aby byl
vhodny pro certifikaci sluzeb (napi. sluzby typu Software as a Service,
primdrné z duvodu, Ze testovat jednotlivé Casti systému nepostacuje
k tomu, aby bylo moZné prohlasit bezpe¢nost celku).” O tom svédéi i fakt,
Ze prestoZe bylo v roce 2013 certifikovdno podle Common Criteria vice jak
1500 produktfi, nebyla certifikovdna ani jedna sluzba.” Do dne 12. 10.
2019 proslo certifikaénim procesem (véetné archivovanych) 4059
produktt, a sluzba stale zadna.*

Vzhledem k tomu, Ze standardizace vznikd nejcastéji diky spolupraci
v ramci urcitého odvétvi, dochdzi tim mezi podniky k Sifeni tzv. best
practice (spole¢nosti se déli o postupy, které se jim nejvice osvédcily), coz
pozitivné ovliviiuje trh, vyvoj i spotiebitele.” Se standardy ¢asto souvisi
jesté rtizné pomocné dokumenty (angl. ,guidelines“, tedy voditka, navody,
manudly, které demonstruji, jak mohou byt standardy splnény). Ty jsou
obvykle vydavany orgdnem, ktery spravuje dany standard, za uGcelem
vykladu problematickych & neuréitych pojma v praxi a funguji jako uréitd
forma soft law.*

* Viz AXELROD, op. cit., s. 1-3.

* Viz Joint EC/ENISA SOG-IS and ICT certification workshop — Minutes of the workshop
[online]. 6. fijen 2014 [vid. 24. srpen 2018].

* Viz KALUVURI, Samuel Paul; BEZZI, Michele; ROUDIER, Yves. Bringing Common Criteria

Certification to Web Services. In: 2013 IEEE Ninth World Congress on Services (SERVICES)

[online]. Santa Clara, CA, USA: IEEE, 2013, s. 1 [vid. 22. ¢ervenec 2018].

Jedna se o soucet 1401 certifikovanych produktti a 2658 archivovanych. Vice viz Certified

Products List - Statistics. New CC Portal [online]. [vid. 12. fijen 2019]. Ziskdno z:

https://www.commoncriteriaportal.org/products/stats/.

¥ Viz HURYCHOVA; SYKORA, op. cit., s. 8-14.
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46

Srovnej s HARASTA, Jakub. Princip technologické neutrdlity v kybernetické bezpecnosti
[online]. Brno, 2017, s. 36 [vid. 26. Gnor 2019]. Diserta¢ni prace. Masarykova univerzita,
Pravnicka fakulta.
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2.4 CERTIFIKACE

Shodu s uréitym regulatornim pozadavkem, pfipadné se standardem, pokud
ten k naplnéni takového pozadavku sméfuje (v odborné literatuie se
vyskytuje ipojem ,conformance”, ktery je svym vyznamem compliance
podobny, a¢ neni tplné totozny*), miiZe prohlasit subjekt sdm o sobé&. Vyssi
urovenn davéry vSak zakladd proces oznalovany jako ,certifikace”. Ten
znaci, Ze produkt, sluzba, proces (¢i obecné cokoliv, co by mohlo byt
predmétem regulacnich aktivit a certifikace) vyrobce byl otestovéan
subjektem akreditovanym k udileni certifikaci. V obecném -certifika¢nim
rezimu je nezbytné, aby mezi hodnocenym a akreditovanym subjektem
neexistoval zZadny vztah (jako napf. matefskd — dcefina spolecnost), aby
bylo posuzovéani skuteéné nestranné a objektivni.*® Jednd se
o formalizované posouzeni naplnéni uréitého setu poZadavku
(oznacovanych obvykle jako certifikacni schéma) hodnotitelem, ktery se
oznacuje jako certifika¢ni autorita. Na konci certifika¢niho procesu bude
povinnému subjektu vydén oficidlni certifikdt (do néjZ by nemélo byt
mozZné zasdhnout, ani ho zfal§ovat), ktery potvrzuje naplnéni pozadavkua do
ur¢ité trovné. Certifika¢ni autorita se tak zaruCuje za naplnéni poZadavka
standardu nebo préva a propujcuje duvéru, kterou maji zdkaznici v jeji
jméno, prostfednictvim certifikatu produktu povinného subjektu.”

K tomu, aby mohlo k hodnoceni viubec dojit, je nezbytné, aby byla
certifika¢ni autorita spojena s dostatecné vyspélymi testovacimi
laboratofemi. V nich je produkt (sluzba atd.) otestovan, zdali spliuje
veSkeré compliance poZadavky, a to podstoupenim rozliéné materie testt.
Vybaveni takovych laboratofi pfedstavuje enormni financni zatéz, a proto
pfed vznikem podobné laboratofe investofi zevrubné mapuji trh

9 Srovnej s SCORM Compliant, SCORM Conformant, SCORM Certified. SCORM.com [online].
[vid. 27. fijen 2018]. Ziskdno z: https://scorm.com/scorm-explained/scorm-

resources/conformance-vs-compliance/.

% Vyskytuji se i compliance modely, ve kterych neni naplnéni této podminky zapotiebi.

Piikladem muZe byt metoda vlastniho posouzeni, kterou upravuje Akt (viz kapitola 7.4.3),

kdy se subjekt certifikuje sam.

® Viz What's the Difference Series: Compliance vs. Certification. Mireaux Management

Solutions [online]. 14. leden 2013 [vid. 27. fijen 2018]; AXELROD, op. cit., s. 1-3.
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a vyhodnocuji, jakd bude po certifika¢nich sluzbach poptavka (navratnost
investice). V pripadé kybernetické bezpecnosti mnohé z menSich
evropskych statd zatim nepfedstavuji dostate¢né zajimavy trh, a tak na
jejich tzemi certifikaéni laboratofe a autority zatim vubec nevznikly
(tomuto trendu napoméhd i mnohdy chybéjici vnitrostatni pravni dprava
kyberbezpec¢nostni certifikace). Z pravé uvedeného je patrné, Ze neexistuje
a ani prakticky nemtzZe existovat laboratof, kterd by byla schopna testovat
univerzalné vSechno. Z ekonomickych dGvodt dochédzi vidy k urcité
profilaci.”

Uprava mozZnosti vytvafet nova certifikaéni schémata méize byt bud
rigidni (napf. ISO 27001) nebo uvolnéna (napf. Common Criteria, kde si
povinny subjekt miZe schéma nadefinovat i sdm). Se schopnosti adaptace
certifika¢niho schématu vSak rostou inédklady na vybavu laboratofi jak
z pohledu technologického, tak persondlniho. Proto je vyhodou, kdyZ
inové vytvarena schémata jsou zaloZena na univerzalné pfijimanych
zakladech, diky ¢emu je snadnéjsi najit laboratot schopnou provedeni testu.
Certifikaéni proces muzZe byt zéroven i razné pfisny podle toho, jak
dtikladnému testovani bude produkt podroben pied udélenim certifikatu.

U testovani obecné nastdva problém prostiedi, ve kterém k testovani
dochéazi. Pokud totiZz dojde k aplikaci testovaného objektu v jiném
prostfedi, nez v jakém byl testovan, bude certifikat de facto (mnohdy i de
iure) k ni¢emu, nebot v takovém prostiedi se mtizou vyskytovat Gplné jiné
hrozby. Zarovenn je u certifikace velky problém s Zivotnim cyklem
produktu/sluzby atd. Mezi teoretiky nepanuje shoda, jestli tpravy
a aktualizace ¢inf certifikdt neplatnym v celém jeho rozsahu a je tak nutné
provést plnou recertifikaci, jestli se maji testovat jenom samotné tpravy, ¢i
jestli je spravna jakasi verze kompromisu mezi zminénymi. >

U certifikace je duleZité rozliSovat, zdali se jedné o certifikaci komer¢ni,
o certifikaci stitem uznavanou nebo piimo o certifikaci statni. S povahou
certifikace muZe pravotvlrce spojit rtizné pravni nésledky. Statni
certifikace je provddéna statnim organem a stat tak nad ni ma kompletni

% Viz AXELROD, op. cit., s. 5.
 Viz AXELROD, op. cit., s. 5.
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dohled a moc, tudiZz bude ziskidni takového certifikditu podminkou pro
splnéni néjakého ze zdkonnych pozadavki. Statem uznand certifikace je
vykonavani sice samostatnym subjektem, ale stat s takovouto procedurou
poji uréité pozitivni nasledky. Ponékud na pomezi zminénych modeld stoji
certifikace provaddéné sice samostatnym subjektem, ovSem akreditovanym
k takové Cinnosti akreditaénim organem. Cisté komeréni systém je
provadén toliko na podnikatelské bazi soukromym subjektem, kdy stat
certifikaci nepfiznavd Zzadné tclinky. Posledné zminény model je pro
podnikatele nevyhodny (i pfes pozitiva, kterd spoluprace a sifeni nejlepsich
praktik pfinasi), a proto jsou tendence zvratit Cisté komercni certifikace
alespori do modelu certifikace uznavané statem. >

Pokud povinny subjekt ziskd stitem uzndvany -certifikdt, muze Zzit
a priori v jistoté, Ze dosidhl compliance se vSemi jejimi pozitivnimi efekty
(nebo by se compliance alespon predpoklddala a bylo by nutné ji vyvratit).
S néklady na ziskani certifikatu se da dopredu kalkulovat a takova situace
je tak pro povinné subjekty podstatné jednodussi a vyhodnéjsi. Mimo jiné
je tim odstranéna podnikatelskd nejistota spojend s neurcitou wrovni

dostatecnosti prislusné implementace compliance procedur a s vysi
nakladt.”

2.5 DRUHY REGULATORNICH PRAVIDEL

SloZitost procesu k dosazZeni shody je zdkladni otdzkou, kterd urcuje, zda je
pro urcitou regulaci potfebny specificky upraveny compliance proces.
SloZitost je ovliviiovana jak specifickou povahou regulace technologii, tak
i samotnym zpusobem stanoveni regulaéniho poZadavku. V pf¥ipadé
naprosto konkrétni dpravy pozadavku bude potieba compliance procedur
minimélni, s rostouci obecnosti pak poroste i potfeba zjistit, jak shody
uspokojivé dosdhnout. V této podkapitole tak rozeberu tfi druhy
regulatornich pravidel, kterych muzZe byt vyuZito v certifika¢nich
schématech, o nichZz bude fe¢ v dalSich kapitoldch. Smyslem této

* Viz POLCAK; HARASTA; STUPKA, op. cit., s. 80.

* Viz tamtéz, s. 30.
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podkapitoly je objasnit, ,jak“ mohou byt formulovany pozadavky, proti
kterym ma byt shoda certifikovana.

Normotvirce stoji pfi rozhodovéni o metodé formulovani regulatorniho
poZadavku pfed problematikou poméfovani Ctyf duleZitych principi -
konzistence ajistoty proti flexibilité ainovaci.®® Nadmérna
a nepragmaticka obliba konzistence a rigidnich Gprav mé dnes jiZ mnoho
kritikli, pfestoze se v minulosti jednalo o pfistup viceméné jediny. Tito
kritici poukazuji na fakt, Ze mnohé regulace jsou tak tizce nadefinované
a tak silné preskriptivni, Ze jejich Gcinky jsou po cCase nedostatecné a az
nelogicky zbytecné zatéZujici spolecnosti, které musi na dosaZeni shody
vynaloZit pfili§ mnoho prostfedki s minimdlni efektivitou vystupu (toto se
dé&je zvlasté v nékterych odvétvich, napt. ochrana Zivotniho prostiedi).”

Podle toho, na jakou fazi aktivit spole¢nosti regulace dopada,®
rozliSujeme tfi rezimy pravidel - technologické pravidla (kterd muzou byt
té7 fazena jako podkategorie pravidel deskriptivnich ¢i behavioralnich,™
z angl. Technology-based, resp. Descriptive rules) dopadajici na fazi
realiza¢ni, performativni pravidla (z angl. Performance-based rules)
dopadajici na fazi vyslednou a pravidla fizeni (z angl. Management-based
rules) dopadajici na fazi planovani.*

% Viz MAY, Peter J. Performance-Based Regulation and Regulatory Regimes: The Saga of

Leaky Buildings. Law & Policy [online]. 2003, roc¢. 25, ¢. 4, s. 382-383 [vid. 22. zafi 2018].

Viz HARASTA, Jakub. Princip technologické neutrdlity v kybernetické bezpecnosti [online].
Brno, 2017, s. 52-54 [vid. 26. tnor 2019]. Disertac¢ni price. Masarykova univerzita,
Pravnicka fakulta; MAY, op. cit., s. 382-383.

Rozlidujeme celkem tfi fize kaZdé regulované aktivity a tfi zplsoby, jak na né mohou
pravidla dopadnout: pldnovaci faze (pravidla zde reguluji, jakym zptsobem se m4 planovat
ajak se ma chovat spoletnost od pocatku projektu, aby sméfovala k urcitému cili),
realiza¢ni fazi (reguluji konkrétné, jakym zptisobem a za pouZiti jakych prostfedkti ma byt
¢innost vykondvana) a na fazi vyslednou ¢&i fazi vysledkd, z ang. Output stage (pravidla
regulujici tuto fazi stanovi, k ¢emu ma chovéni spole¢nosti sméfovat).

% Viz KNEEPKENS, Jules. Performance Based Regulation. In: EASA Safety Conference [online].

B.m. 10. ffjen 2012 [vid. 20. zafi 2018].

% Viz COGLIANESE, Cary; LAZER, David. Management-Based Regulation: Prescribing Private
Management to Achieve Public Goals. Law & Society Review [online]. 2003, roc. 37, C. 4, s.
694 [vid. 12. zaf{ 2018].
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2.5.1 DESKRIPTIVNI PRAVIDLA

Pravidla, kterd jsou vystavéna na deskriptivhim principu, jsou pravidla
nejstar$i. Stanovuji konkrétné definované povinnosti subjektim. Jedné se
napt. stanoveni vySe dani nebo nejvyssi dovolené rychlosti na silnici. Tato
pravidla nezmiiiuji pfimo, k jakému cili se ma dospét (prestoze je to z nich
Casto pochopitelné), ale predepisuji konkrétni chovani, které ma tento cil
naplnit. Normotvirce tak pfebird povinnost vyhodnotit, jaké chovani je
v dané situaci Zadouci. V minulosti byl tento model pouZivan nejvice, nyn{
se ovSem ukazuje, Ze v mnohych oblastech tipravy (zvlasté téch, ve kterych
dochazi ke stietu technologif a prava) ma zna¢né slabiny.”'

Deskriptivni pravidla nejvice trpi slabinou, kterd v rizné mife postihuje
vSechny druhy regulatornich poZadavk(. Tato slabina se v angli¢tiné
oznaduje jako problém ,One size to fit them all“.®* Nabizi se sice feseni
v podobé vétsi miry obecnosti, ale ani toto neni Zadouci, nebot obecnost
nevyhnutelné sniZuje pravni jistotu a zplsobuje nutnost extenzivniho
vykladu normy, p¥ipadné i vytvofeni compliance procedur.*

Ztstava tedy faktem, Ze neni moZné zohlednit okolnosti kaZdého
urditého pfipadu pfi vytvafeni normy, a tudiZz muzZe v mnoha pfipadech
dojit k tomu, Ze vysledny stav je bud nesmyslné preregulovan ¢i
podregulovan. Tim myslim, Ze v takové situaci je po povinném subjektu
pravidlem vyZadovano bud daleko vic, nebo podstatné méné, nez je
nezbytné nutné. Tim narlstaji investice spole¢nosti na dosaZeni shody
s regulaci ¢i se naopak zvySuje mira rizika, Ze se projevi negativni nasledek,
kterému chce regulace zabranit. Bud tedy dochézi k nesmyslnému ohybani
trhu, nebo regulace nepostacuje ani ke splnéni svého vlastniho cile, ¢imz se
stava de facto zbyte¢nou.*

Dalsim negativem deskriptivnich pravidel je skute¢nost, Ze mohou
efektivné vyfadit touhu spoleénosti inovovat ,Zddoucim“ zptsobem. Oproti

' Viz tamtéz, s. 701.

 Po regulaci se chce, aby dopadla na viechny unikétni piipady, a to s optimalnimi G¢inky.
Viz COGLIANESE, Cary. The Limits of Performance-Based Regulation. University of
Michigan Journal of Law Reform [online]. 2016, ro¢. 50, €. 3, s. 527 [vid. 12. zaf{ 2018].

Viz tamtéz.
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tomu se u spole¢nosti miZe rozvinout touha inovaci sméfujicich k tniku
z dosahu regulace. Pokud je pevné stanoveno, jaké technologie mé
provozovatel sluzby pouZivat, nemé pak tento provozovatel duvod nachézet
efektivné€jSi feSeni, kromé lepstho poméru cena/vykon. Chybéjici
inovativnost subjektt musi nahrazovat normotvtrce, coZ samoziejmé vede
ke zvySeni nikladd normotvorného procesu. Je mozné tento ,aktualizaéni
proces“ provést bud neustdlou novelizaci textu zdkona, nebo vyuZitim
neurditych pojmt, které nasledné definuje spravni cestou regulator k tomu
uréeny.” V &eském prostiedi vystupuje jako takovy reguldtor napt. Cesky

. A 66
telekomunikaéni drad.

2.5.2 PERFORMATIVNI PRAVIDLA

Performativni pravidla jsou relativné novym konceptem regulace (prestoze
pravdépodobné prvni pravidlo tohoto druhu se vyskytlo jiz
v Chamurappiho zakoniku®’) a bude jim zde vénovéana vétsi pozornost kviili
jejich vhodnosti k pouziti regulace technologii. Performativni pravidlo je
takové, které vymezi urcity cil, urcity chtény stav a necha na regulovaném
subjektu, jakym zptisobem tohoto stavu dosihne.”® Pro piiklad — ,Ridi¢
motorového vogzidla je povinen jet pouze tak rychle, aby jeho jizda byla
bezpecnd“. Pro regulovany subjekt neni predepsané, jakym konkrétnim
zpusobem se ma zachovat, duleZité je, aby naplnil stav poZadovany
normou. Pravidlo tak pfizpusobi své individudlni potfebé a do zna¢né miry
tim limituje dosah jiz zminéného problému ,,One size to fit them all“, nebot
si kazdy regulovany subjekt své chovani reguluje sdm ad hoc.”

65

Viz HARASTA, Jakub. Princip technologické neutrality v kybernetické bezpecnosti [online].
Brno, 2017, s. 33 [vid. 26. tinor 2019]. Diserta¢ni prace. Masarykova univerzita, Pravnicka
fakulta.

% Jako regulator, alespofi v urlitém smyslu slova, méZe vystupovat i NUKIB v oblasti

kybernetické bezpecnosti. Povaha jeho aktivit je ovSem v tomto ohledu méné jednoznacéna,

a je tak spiSe , kvazireguldtorem®.

Viz MAY, op. cit., s. 390.

% Vi z COGLIANESE, Cary; NASH, Jennifer; OLMSTEAD, Todd. Performance-Based
Regulation: Prospects and Limitations in Health, Safety and Environmental Protection.
Administrative Law Review [online]. 2003, ro¢. 55, ¢. 4, s. 14 [vid. 20. zafi 2018].

Viz tamtéz, s. 14-15.
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Performativni pravidla se tak stavaji, spiSe nez pravidly o chovéni,
pravidly o vytvareni pravidel chovani. Nabizeji flexibilitu a mohou
rozproudit touhu po ,dobré“ inovaci a nachdzeni novych feSeni, jak
efektivnéji plnit povinnost.”’ V praxi pak jeden subjekt, ktery se bude Fidit
vySe zminénym performativné-konstruovanym rychlostnim limitem, maZe
bez problému jet rychlosti 150 km/h, protoZe se jedna o zkuSeného Fidie
na bezproblémovém ftseku, a druhy subjekt pojede rychlosti 30 km/h,
nebot se jedna o zacatecnika a na vice si nevéii. Oba dva jsou v souladu
s pravidly, pfesto kazdy jinym zptisobem.

Performativni pravidla nabizeji velkou svobodu normotviirci. Je mozné
je nadefinovat dzce ¢i Siroce (urcuje miru diskrece, kterd je ponechina
subjektu, pokud regulace naformuluje, jakého vykonu ma dosdhnout motor,
tak je moZnost diskrece o¢ividné nizka).”"

Tato pravidla operuji s velkou mirou obecnosti, pfipadné€ az volnosti
povinnych subjekti.”* Pozitiva téchto pravidel, plynouci z vyuZivani velké
volnosti subjektt, jsou velka, maji v8ak i své slabiny. Ty vychdzi z téméf
absolutni absence empirického vyzkumu, ktery by jakkoliv vyhodnotil
jejich redlné ucinky. PrestoZe nad povahou performativnich pravidel byly
vedeny rozsahlé védecké debaty, mnohé védéni o téchto pravidlech zustava
na Cisté teoretické drovni. Problémem pak je i otdzka vymé&hani — vétSina
statli tuto otdzku ignoruje nebo se ji z divodu nedostatku zku$enosti ¢i
prostfedkl vénuje naprosto nedostatené a pravidla pak nefunguji (jak
ukazal i debakl Volkswagenu ohledné& dodrzovéani emisnich limitt”?).”*

Performativni pravidla maji na prvni pohled velkou ekonomickou
vyhodu pro stat, nebof pro jejich vyvoj neni nutné vynaloZit tolik
prostfedkd, ani neni nutné tak hluboké pochopeni problematiky jako pro

7 Viz COGLIANESE, 2016, op. cit., s. 543.
"' Viz COGLIANESE; NASH; OLMSTEAD, op. cit., s. 14-15.

7 Ale zvla§té mensi a za¢fnajici subjekty ¢asto nemaji prostiedky, kapacity nebo zkuSenosti

na to, aby mohly svobodu poskytovanou performativnimi pravidly efektivné vyuzivat. To
vytvafi potfebu alespoii rdmcovych navodd, jak shody dosdhnout.

7® Tento skandal vypukl v roce 2015, kdy vyslo najevo, Ze Volkswagen vice jak 7 let ignoroval

performativné nastavena pravidla na limitaci vypousténych emisi.
7" Viz COGLIANESE, 2016, op. cit., 5. 529-531.
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zkonstruovani funkéniho pravidla deskriptivniho. Ve skutec¢nosti se vSak
jedné o Caste¢né presunuti finan¢ni zatéZe do oblasti vynucovani pravidel.

vevs

vyhodnocovani, jestli subjekty dodrzuji pravo.”>”®

Snizeni ekonomické zitéZe statu se zaroveln poji se zvySenim nékladu
pro povinné subjekty. Regulator vyuzivajici tohoto modelu spoléhé na fakt,
Ze regulované subjekty samotné vi nejlépe, co a jak maji délat. Tak tomu
bude cCasto v pfipadé velkych konglomerat, ale pro malé podniky tato
situace platit nebude. Ty budou muset vynaloZit velké prostiedky, aby
zjistily, ktery z postupt je pro dosaZeni shody nejlep$i. Tyto ndklady mohou
byt dokonce tak vysoké, Ze ve spojeni s absenci dostatecné jistoty, Ze tento
postup bude pro dosaZeni shody dostatecny (tedy v piipadé absence
oficidlnich compliance procedur), povede takova situace k vytvoreni
blokddy na trhu proti malym podniktm. Pro velké podniky dojde ke znaéné
finan¢ni tlevé, protoze si budou moci stanovit limity a pravidla efektivnéji
a naklady na vyzkum a inovace u nich nebudou tak znatelné zvyseny.

Performativni pravidla mohou plné fungovat pouze tehdy, pokud se
z4jmy regulatora a regulovanych subjektd alesponl rdmcové shoduji. Pokud
jsou v pfimém rozporu, jako je tomu napf. u dani, neni prakticky mozné,
aby byla vySe dani upravena performativné. Je jasné, Ze piikaz ve stylu
,Platte dané v takové vysi, aby to stdtu vystalilo“ by regulované subjekty

k placeni moc nemotivoval.

2.5.3 PRAVIDLA RiZEN{

Management-based rules, tedy pravidla fizeni, reguluji fazi planovéani,
procesti a operaci, ato tak, Ze pfedepiSou, jak by pldnovéani a celkové
chovéni fidicich orgdnt spole¢nosti mélo vypadat, aby mélo potenciél
naplnit cilovy stav. Mohou tedy stanovit, Ze sou¢asti planovani musi byt

”® Nadéle se totiZz nevyskytuje jednoduchy stav ,spliiuje/nespliiuje konkrétni normu“, ale je

nutné vyhodnotit cely proces i s jeho dopady, tedy - ,,Byl timto cil naplnén?“. I pro stat
samotny tak mZe byt vyhodné vytvofit oficidlni compliance proceduru, ktera sice nemusi
byt zdvaznid pro vSechny, ale mnohé subjekty by ji mohly vyuZit a navic poskytne
i rdmcovy navod pro postup pfi kontrolach.

7® Viz MAY, op. cit., s. 388.
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hodnoceni rizik, procedury pro monitorovéni problému ¢i zavedeni jinych
typt procesu do chovani subjektu.”” Procesy implementované do planovaci
faze pak ovliviiuji cely Zivot projektu, ¢asto v ném i celou dobu vystupuji.
Tyto procesy se musi dobfe dokumentovat a zanést i do plant, které
v pocatecnich fazich Zivota projektu vznikaji, aby bylo mozné kontrolovat
a posuzovat shodu.”® Itato pravidla ma vSak smysl vyuZivat pouze
v pripadé€, Ze stat dokdZe dohliZet na jejich napliovani a pfipadné shodu
vynucovat, stejné jako u pravidel performativnich.”

Ani pravidla fidici, ani pravidla performativni se v praxi témér
nevyskytuji v Cisté podobé. Je cCasto nutné, aby byla zkombinovana
s modelem deskriptivnim.

2.5.4 CHARAKTER PRAVIDEL KYBERNETICKE BEZPECNOSTI

V oblasti kybernetické bezpec¢nosti je vétSina pravidel vystavéna na
principu povinnosti subjektu provést rozumnd ¢i priméfend opatfeni
k ochrané dat. Cile téchto regulaci byvaji vétSinou vyjadieny pozitivhim
stavem, kterého je zapottebi dosdhnout, napt. zajisténi dostupnosti. Vhodné
by tak mohlo byt pouzit performativni pravidla. Ta by byla vhodna
i z jiného dGvodu. Zakonodarci Casto pravidla o kybernetické bezpeénosti
formuluji s uZitim neur¢itych pojmt pro lepsi flexibilitu pravidla. Obéas je
to vSak zpasobené itim, Ze nemaji k dispozici dostatetné informace ¢i
védomosti o problematice kybernetické bezpecnosti, a pravidla jsou tak
konstruovédna ve stylu povinné implementace ,dostatecnych procedur® c¢i
Jrozumnych pojistek“ kvali tomu, Ze zdkonodéarce spravné feSeni neznd
a bylo by pro néj jednodussi toto b#imé pfesunout na povinny subjekt.* I to
ukazuje na vétsi vhodnost performativnich pravidel, v nékterych pfipadech
i pravidel fizeni. Tim vSak nechci bagatelizovat vyhody vyuziti neuréitych
pojmii, pouze podotykam, Ze je zapotfebi skute¢né odborného regulatora.®

77 Viz COGLIANESE; LAZER, op. cit., s. 694.
® Viz COGLIANESE; LAZER, op. cit., s. 694.
7 Viz tamtéz, s. 711.

¥ Viz SMEDINGHOFF, op. cit., s. 61-62.

8 piikladem performativniho pravidla v ¢eském zakoné o kybernetické bezpeénosti je

bezpecnostni opatieni (§ 4 odst. 1 zdkona ¢. 181/2014 Sb.)
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3. CERTIFIKACE V SYSTEMU KYBERNETICKE BEZPECNOSTI

Na zacatku této kapitoly struéné popiSu fungovani zabezpecovani
v kybernetické bezpec¢nosti, aby bylo moZné si predstavit konkrétni
bezpeénostni opatfeni, kterd jsou v prubéhu -certifikaéniho procesu
testovdna, anezustalo jen uprdzdnych pojmt. Cilem a posldnim
kybernetické bezpecnosti je zabezpeCeni a ochrana prostiedi pro realizaci
préav clovéka (pro potfeby tohoto c¢lanku si vystacime i s ochranou
informaci a informacni infrastruktury pfed hrozbami). Zajem na tom, aby
vramci informacnich systémt byla zachovdna davérnost, integrita
a dostupnost dat (tzv. CIA tridda, vychazejici z anglického Confidentiality,
Integrity a Availability; tato tridda je pravidelné vyuzivdna k definovani

. 2 . 3 s v s 82
toho, jaké vlastnosti maji mit ,zabezpecené informace*

) je hnan snahou
zabezpedit zdjmy jak soukromych, tak vefejnopravnich subjektti.
Vysledkem tohoto z4jmu je pak urcité regulované chovani v kyberprostoru.
Jako regulator muze vystupovat jak stat (vysledkem je pravni pfedpis), tak
i sdruzeni soukromych subjekti. Ti se mohou dohodnout na sdileni
a plosném uzivani osvédéené praxe, které pak mohou vynucovat i proti
men$im nebo zadinajicim subjektGm na trhu (tato pravidla tak budou mit
podobu soft law). De facto tak vznikne standardizované bezpecné chovani,
které miiZe byt nasledné trhem vyZadované.®

Hrozby ohrozujici bezpecnost a integritu informaci se obecné déli do ti
kategorii podle oblasti, z nichz pochézeji — fyzické, technické a lidské.
Fyzické v sobé zahrnuji incidenty, jako jsou krddez nebo povodné.
Technické hrozby jsou takové, které se provadéji za pomoci Skodlivého
pocitacového kédu nebo jiného zautomatizovaného systému. A lidskymi
hrozbami jsou mySlena rizika majici svij ptivod v opera¢nim persondlu
(typicky zaméstnanec s listeckem pfilepenym na monitoru, a na listecku mé

napsané heslo) a ti, ktefi se snazi informacni systém ¢i ¢ast infrastruktury

8 yiz BASKERVILLE, Richard; STRAUB, Detmar W; GOODMAN, Seymour E. Information
Security [online]. Armonk, NY, USA: Routledge, 2008, s. 57 [vid. 11. listopad 2018].
Advances in Management Information Systems.

% Viz SMEDINGHOFF, op. cit., s. 15-17 a 61-63.
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napadnout, zni¢it nebo zneuzit.*® Kybernetickd bezpe¢nost implementuje
bezpecnostni feSeni, kterd maji za cil minimalizovat dosah jednotlivych
hrozeb, a zaroven lidové feceno ,zacpdvat bezpecnostni diry“. Tento systém
by mél idedlné fungovat tak, Ze se Uto¢nikovi nepovede vyuzit dvakrat
stejné zranitelnosti (bezpec¢nostni diry).

Bezpecnosti je v této oblasti dosahovdno nejen za pomoci raznych
technickych prvk v podobé hardwarovych a softwarovych feSeni (napf.
firewall), ale stejné tak iza pomoci ruznych internich pfedpisa,
organiza¢nich struktur ¢i bezpeénostnich politik. Jednim z nejduleZitéjsich
prvktl kontrovéni hrozeb jsou analyzy a analytické dokumenty (napf.
analyza rizik), které slouzi k odhaleni slabin a incidenti. Proskoleni
vlastniho personalu ohledné pravidel bezpec¢nosti a zminénych
bezpecnostnich procedur (v pfipadé, Ze jsou redlné a dobfe nastaveny)
muZe také zna¢né prispét ke zvySeni bezpeénosti prostiedi (v praxi jsou
pokyny pro zaméstnance Casto vytvareny jako pouha formalita, takze jim
nikdo ve vysledku nerozumi).®®

Bezpecnostni feSeni se déli, kromé druhu kontrované hrozby,
i z pohledu casu, a to na preventivni a reaktivni. Preventivni maji hrozbam
predchazet (pusobit ex ante na zdkladé jiZz vyfeSeného kybernetického
bezpecénostniho incidentu; ¢esky zdkon o kybernetické bezpecnosti s nimi
po¢ita v ptipadé ochrannych opatfeni®®) a reaktivni opatieni (tak je zna
i ¢esky zakon") se aktivuji aZ p¥i probihajicim incidentu, kdy jejich Gcelem
je minimalizace $kod azastaveni ttoku/incidentu.*® P¥ikladem
preventivniho opatfeni kontrujictho hrozbu fyzické povahy je zdmek na
vstupnich dvefich. Preventivni ochranou prfed technologickou hrozbou
muzou byt firewall, hesla, PIN kédy nebo Sifrovani, a pied lidskou hrozbou
zase diikladné proskoleni zaméstnancti o bezpe¢nosti a kyber-hygiené.”

% Viz SMEDINGHOFF, op. cit., s. 26-28.
% Viz POLCAK; HARASTA; STUPKA, op. cit., s. 37; SMEDINGHOFF, op. cit., s. 29-30.

% Viz § 14 zakona o kybernetické bezpe¢nosti.

¥ Viz § 13 zakona o kybernetické bezpe¢nosti.
Viz KYSELOVSKA, Tereza et al. Cofola 2015: Shornik z konference [online]. Edice Scientia.
Brno: Masarykova univerzita, 2015, s. 20 [vid. 22. listopad 2018].

¥ Viz SMEDINGHOFF, op. cit., 5. 30-34.

88

173



20/2019 Revue pro prdvo a technologie ROC. 10

3.1 SPECIFIKA CERTIFIKACE V KYBERNETICKE BEZPECNOSTI
Oblast kybernetické bezpecnosti a celkové IT prostfedi se vyznacuje
vysokou mirou inovativnosti a rychlosti technologického pokroku a nuti tak
zabezpecCovaci opatfeni do prevazné reaktivni polohy (vySe zminéné
»zacpdvdni dér“). To je patrné zvlast v momenté, kdy je v procesu
certifikace testovano, jestli objekt neobsahuje zndmé zranitelnosti.

V oblasti kybernetické bezpec¢nosti je hned nékolik objektt, u kterych je
mozné certifikovat soulad — jednad se o technologie (produkty a sluzby),
bezpecnostni procesy (napf. systém ftizeni bezpecnosti informaci),
zabezpeceni organizaéni struktury spolecnosti, pfipadné i osoby ad. Pro
ucely tohoto ¢lanku je duleZita zejména certifikace technologii, ale novy
Akt o kybernetické bezpecnosti, ktery bude rozebrédn v dalSich kapitolach,
obsahuje itpravu certifikace procesti, tudiz by mohl zasdhnout i do
certifikace systémi fizeni bezpe¢nosti informaci (také jako ,,ISMS“), a tak je
nutné zde vysvétlit i tento pojem.

Certifikace ISMS je primarné€ provadéna podle mezinidrodniho standardu
ISO/IEC 27001:2013. Mezinirodni organizace pro standardizaci oznacuje
ISMS za ,systematicky pristup ke sprdvé citlivych informaci spolecnosti za
ticelem zachovdni bezpecnosti téchto informaci. Tento pristup zahrnuje uZiti
procesu zvldddni rizik na persondlni slogku, procesy i IT systémy spolecnosti“.”
ISMS zn4 i Cesky zadkon o kybernetické bezpecnosti vcetné (nové) vyhlasky
o kybernetické bezpecnosti. Ta ISMS definuje v § 2 pism. j) jako ,cdst
systému Fizeni povinné osoby zaloZend na pristupu k rigikiim informacéniho
a komunikacéniho systému, kterd stanovi gzpitisob ustaveni, zavddéni,
provozovdni, monitorovdni, prezkoumdni, udrZovdni a zlepSovdni bezpecnosti
informaci a dat“.” Jedn4 se o komplexni Fidici proces slouZici k zabezpeceni
informaci, ktery je zaloZen na hodnoceni rizik hrozicich subjektu, a tudiz je
mozné jeho ,pfisnost“ prizpusobit prostfedi spole¢nosti. Vedeni subjektu

* Autorfiv preklad z anglického originalu: ,,systematic approach to managing sensitive company

information so that it remains secure. It includes people, processes and IT systems by applying
a risk management process.“ Vice viz ISO/IEC 27001 Information security management. ISO
[online]. [vid. 25. prosinec 2018]. Ziskano Z:
http://www.iso.org/cms/render/live/en/sites/isoorg/home/standards/popular-
standards/isoiec-27001-information-securit.html.
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musi na zakladé zpravy o hodnoceni rizik rozhodnout, ktera rizika jsou
jesté tolerovatelnd a kterd jiz nikoliv. Na zdkladé tohoto rozhodnuti pak
dochazi k fizeni rizik (tedy k odstranéni ¢i minimalizaci netolerovatelnych
hrozeb). Vzhledem k tomu, Ze ISMS je procesem, dochézi k hodnoceni rizik
v pravidelnych intervalech a nikoliv pouze jednou. Hodné zjednoduSené
feceno by se tedy dalo fici, Ze ISMS upravuje chovani, organiza¢ni opatfeni
a procesy probihajici ve spolecnosti. A pokud ISMS odpovida
bezpeénostnim poZadavktim nadefinovanym v uré¢itém standardu, je moZné,
aby pfislusna certifikacni autorita takovy soulad certifikovala, pokud
takovy postup standard umoziiuje.”

Certifikace kyberbezpecnostnich technologii je oproti tomu zaméfend na
stavebni prvky informaénich systémd. Nej¢astéji se témito prvky mysli IT
produkty (Common Criteria timto mysli software, hardware i firmware).
Méné Casto se mezi technologie fadi i sluzby. To je zpusobené predevsim
tim, Ze Common Criteria, ktera jsou momentalné hlavnim mezindrodnim
certifika¢nim rdmcem pro ICT/kyberbezpeénostni produkty, nejsou vhodna
ani 74dana k certifikaci sluZeb (ani procesti).”” Kdy# celou problematiku
jesté vice zjednodusim, certifikace kyberbezpec¢nostnich technologii se bude
tykat bezpecnosti véci, jako je napf. router, nebo sluZeb, jako je napf.
provoz autentizace Kklientt, ale nebude dopadat na upravu vnitfnich
procesti povinného subjektu, nebude posuzovat, jak se subjekt, ktery tento

91

Viz §2 vyhlasky ¢.82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, néleZitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti). In:
CODEXIS ACADEMIA [pravni informacni systém]. ATLAS consulting [vid. 6. listopadu
2018]

Viz BARSAN, Mihai. Aspects regarding the implementation of information security
standards in organizations. Revista Romdnd de Biblioteconomie si Stiinta Informdrii =
Romanian Journal of Library and Information Science [online]. 2017, ro¢. 13, ¢. 1, s. 22-24
[vid. 29. ffjen 2018].

Certifikace je velice ndkladny proces a zédroven i proces znacné zdlouhavy, kdy jedno
posouzeni muZe zabrat aZ 12 mésict. Zakonzervovat podobu poskytované sluzby na 12
meésich je v prostfedi, kde se sluzba musi neustale vyvijet, aby zlistala schopna reagovat na
nové trendy a hrozby, nemyslitelné. Takovy styl certifikace by dok4zal konstatovat pouze
to, Ze pred rokem byla tato sluzba bezpecna. Pro budouci mozZnost certifikace sluzeb je
prislibem novy model certifikace kyberbezpecnostnich technologii v EU, ale o tom bude
podrobnéji pojednédno v dalsich kapitolach. Déle viz KALUVURIL; BEZZI; ROUDIER, op. cit.,
s. 1.
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router vlastni, stard o bezpec¢nost informaci obecné. To je doména
certifikace ISMS. Je tak patrné, Ze oba zminéné certifika¢ni systémy nemaji
mnoho spolec¢ného, prestoZze mohou dobfe pracovat vedle sebe,
a porovnavat je je Géelné jenom kvuli Aktu.

Po provedeném srovnani se vratim k obecnému pojednani, co vlastné
certifikace kyberbezpec¢nostnich technologii predstavuje. Technologie,
0 jejiz certifikaci vyrobce usiluje, musi podstoupit sérii rtzné naro¢nych
testli, které provéfi, jakym kyberbezpe¢nostnim hrozbdm je schopna tato
technologie ¢elit.”* To, jak naro¢né testy budou, zavisi na tom, na jakou
bezpeénostni tiroveil chce investor technologii certifikovat. Pokud ztstane
pri testovani i jen jediny bezpec¢nostni poZadavek dané tirovné€ nenaplnén,
technologie certifikit neziska. Problematickym se muZe stat testovaci
prostiedi. Neni predstavitelné, Ze by bylo mozné otestovat urcitou
technologii v néjakém ,univerzdlnim“ vSeobjimajicim prostfedi, které by
obsahovalo vSechny typy hrozeb. Proto si investor nebo v nékterych
ptipadech i spotfebitel musi/mutZe nadefinovat, v jakém prostiedi (jaky typ
uzivateld bude technologii uZivat, jaké fyzické podminky budou v okolnim
svété, jaké hrozby jsou pro technologii relevantni, k ¢emu bude technologie
vyuzivana atd.) ma byt technologie testovana. Pro takové prostfedi pak
bude vydan certifikat.

Pokud uZivatel prekroci pouceni vyrobce o specifickém prostfedi uzivani
a uZije technologii v rozporu s certifikitem, nedojde pfipadnou Skodou
z bezpecnostni vady technologie k poruseni certifikacni zaruky za bezpec¢ny
vykon technologie, nebot ta panuje toliko nad urcitym prostfedim. Zaroven
nemusi dojit ani k uplatnéni odpovédnosti vyrobce. Investor totiZ oficialné
proklamoval a informoval uZivatele o urcité trovni zabezpeceni, kterou
uzivatel navzdory tomu prekrocil a nasledek tak je zodpovédnosti uzivatele.

* Nékteré hodnotici systémy (zvla$té u testi na vy3si bezpe¢nostni tirovné) posuzuji

i vjrobce/vyvojare — napt. kde vyrabéji, zabezpeceni vyrobniho procesu, ad.
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3.2 AKTUALNI UPRAVA CERTIFIKACE V KYBERNETICKE
BEZPECNOSTI

3.2.1 STAV V CESKE REPUBLICE

V Ceské republice ke dni 12. 10. 2019 neexistuje Z4dna obecna vnitrostatni
pravni tprava certifikace kyberbezpec¢nostnich technologii. Nezmiruje se
oni ani zakon o kybernetické bezpecnosti, ani Zadna z vyhlasek
o kybernetické bezpecnosti. Tato absence oficidlni compliance procedury
zpusobuje povinnym subjektim znafnou pravni nejistotu ohledné
zvoleného feSeni, které pozaduje Cesky zdkon o kybernetické bezpecnosti,
afadu dalSich negativnich dasledkd, které byly jiz rozebréany v druhé
kapitole.” Jedn4 se o ptiklad jednoho z nejvétsich problémi, se kterymi se
certifikace potykd — v mnoha odvétvich viibec neexistuje. Pfesto vSak na
Ceském trhu existuje poptavka po certifika¢ni procedufe, primarné mezi
verejnopravnimi korporacemi a velkymi soukromopravnimi subjekty, které
se dostanou pod dosah zidkona o kybernetické bezpec¢nosti.

Polc¢ék tento zarazejici stav vysvétluje takto:

»Zavedeni stdtni certifikace by vyZadovalo diitkladnou pFipravu
instituciondlni a persondlni a je tfeba v tomto sméru konstatovat, Ze na nasem
pracovnim trhu zdaleka neni prebytek pracovni sily disponujici dostatecnou
mirou kvalifikace v oboru kybernetické bezpecnosti a k tomu ndleZité
motivované za aktudlnich platovych podminek ke vstupu do sluZeb stdtu.
Priprava adekvdtni procedury by tedy z hlediska organizacniho i persondlniho
vyZadovala takovou casovou a financéni dotaci, kterou si vzhledem k vyvoji
bezpecnostni situace nemiie v souc¢asné dobé Ceskd republika dovolit (kromé
toho je tieba po bohatych nasich zkuSenostech pfipomenout, Ze nemd smysl
uvddét v tcinnost prdvni tpravu, na jejiz implementaci neni stdtni exekutiva
ndlezité pripravena).“*

Cistd varianta statni certifikaéni procedury tak podle né& neni
v momentalnim rozloZeni trhu redlna. Jedinou variantou pfimého zapojeni
statniho aparatu je pak mozZnost statni akreditace nezavislého subjektu

* Viz POLCAK; HARASTA; STUPKA, op. cit., s. 76.
% Viz tamtéz, s. 79-80.
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(v podobé profesniho ¢i oborového sdruzeni, komeréniho subjektu nebo
i akademické instituce, ptipadné kombinace vSeho). Ten by k tomu, aby
mohl slouzit jako -certifikacni autorita, musel samozifejmé vladdnout
pozadovanou persondlni i technologickou kapacitou. Vzajemnéa spolupréce
zdjmovych sdruZeni, pusobicich v oblasti kybernetické bezpeénosti, je
v tomto ohledu pozitivni kombinaci transparentnosti, profesni specializace
a spole¢nych podnikatelskych zajmt.”

Je sice pravdou, Ze situace na ¢eském trhu momentélné nenf k zavedeni
moZnosti stitem uznavané certifikace nejpiiznivéjsi,”® ale Ceskéa republika
ma jiz zkuSenost sprocedurou, kterd je obecné certifikaci
kyberbezpec¢nostnich technologii velice podobnd, ato v oboru ochrany
utajovanych informaci. Jak Pol¢ak dale uvadi, ani v této oblasti se kapacity
pro provoz takového systému pavodné nevyskytovaly, ale byly postupné
vytvofeny. Pfekvapenim byla i pfizniva situace ohledné korup¢nich tlakd,
které zde nezaznamenaly vyraznéjsi tspéch (a to i presto, Ze vzhledem
k povaze této agendy neni mozZné dosdhnout tak vysoké miry
transparentnosti, jak by tomu bylo v pfipadé kyberbezpecnostnich
technologif).”

Certifikace ISMS se v ¢eském pravnim prostfedi nachazi v daleko lepSim
postaveni, nebof sni v podobé komercni certifikace podle standardu
ISO/IEC 27001 pravo pfimo pocitd a je stitem uznadna. Stard vyhlaska
o kybernetické bezpecnosti ji v § 29 stanovila jako podminku presumpce
naplnéni zdkonnych pozadavka (viz niZe). Nova vyhlaska jiZz cela vychazi
ze stejnych principu a pravidel jako standardy z rodiny ISO 27K, a pfestoZe
vyslovna tprava vztahu certifikitu a povinnosti podle vyhlasky z textu
pfedpisu zmizela, v divodové zpravé k vyhlaSce se o tomto vztahu piSe
v Casti vztahujici se k § 3 nasledujici:

7 Viz POLCAK; HARASTA; STUPKA, op. cit., s. 79-80.

% Je oviem nutné jednim dechem zdfiraznit, Ze se situace od roku 2016 pfece jenom zlepsila

a dle konzulta¢niho emailu s doc. JUDr. Radimem Pol¢dkem, Ph.D. z fijna 2019 se nyni
v Ceské republice vyskytujf kapacity, soustiedéné zejména na univerzitach, které provadéji
certifikaci pro zahraniéni certifikacni autority.

* Viz tamtéz.
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»Zminéna norma (ISO/IEC 27001 - pozn. autora) po jejich uZivatelich
vyzaduje mimo jiné respektovani zdkonnych zdvazkd, u zdkonem
regulovanych subjektl, tedy i povinnosti vyplyvajicich ze zékona
o kybernetické bezpeénosti. Z toho davodu neni potfeba zvySovat
administrativni zatéZ, kterou by predevSim znamenalo dodrZovani jak
pozadavki normy, tak poZzadavki na bezpe¢nostni opatieni, danych touto
vyhlaskou. Je tedy moZné respektovat certifikaci ISMS dle ISO/IEC 27001
jako adekvatni k dodrZovani bezpecnostnich opatfeni danych touto
vyhlaskou. Vykon kontroly v oblasti kybernetické bezpecnosti neni timto
ustanovenim nijak dotcen, pfi¢emZ kontrola bude provedena pouze
v rozsahu informaéniho a komunikaé¢niho systému.“'®

Zminény standard je produktem prace Mezinarodni spolecnosti pro
standardizaci, které je Ceska republika plnopravnym ¢lenem. Na poli této
organizace je reprezentovina Ufadem pro technickou normalizaci,
metrologii a statni zkuSebnictvi (detailni pojednani o ¢lenstvi v ISO

101

a mezinarodni organizaci samotné je v paté kapitole).'"”" Dale je pak Ceska
republika tzv. konzumujicim c¢lenem dohody CCRA (Common Criteria
Recognition Arrangement — jednd se o dohodu o vzijemném uznavani
certifikati systému Common Criteria). To znamend, Ze neni opravnéna
vytvaret novd Common Criteria schémata, ani vydavat certifikaty (takovou
pravomoc mé toliko 17 statd), ale certifikaty, které jsou autoriza¢nimi
¢leny vydavény, uznava. Je tedy mozné mluvit o ur¢itém nepiimém dosahu
certifikace kyberbezpe¢nostnich technologii na tizemi Ceské republiky.'**

v izDvodova zprava kvyhlasce & 82/2018 Sb., o bezpe¢nostnich opatfenich,

kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech podani

v oblasti kybernetické bezpecnosti a likvidaci dat.

19 v iz Clenstvi v mezinarodnich organizacich. UNMZ [online]. [vid. 25. prosinec 2018].

Ziskano z: http://www.unmz.cz/urad/clenstvi-v-mezinarodnich-organizacich ; UNMZ. ISO
[online]. [vid. 25. prosinec 2018]7. Ziskano Z:
http://www.iso.org/cms/render/live/en/sites/isoorg/contents/data/member/00/21/2133.
html.

12 v iz Common Criteria. New CC Portal [online]. [vid. 12. fijen 2019]. Ziskdno z:

https://www.commoncriteriaportal.org/ ; Members of the CCRA: New CC Portal [online].
[vid. 25. prosinec 2018]7. Ziskano Z:
https://www.commoncriteriaportal.org/ccra/members/
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Duvodem k tomu, pro¢ existuje tak malo autoriza¢nich stata, je
vzéjemnd mezinidrodné-bezpecnostni neduvéra. Aby na poli kybernetické
bezpecénosti vznikla spolupridce zaloZzend na vzijemném uznivani
certifikatt, musi mezi témito staty panovat skuteéné vysokd mira davéry
ohledné svédomitosti, zodpovédnosti a dostate¢né pokrocilosti
bezpe¢nostnich testli a procedur provadénych daldimi ¢leny. Ceska
republika, i kdyby méla politicky potencidl na to, aby se stala autoriza¢nim
Clenem, nema na tuto funkci zdaleka potfebné kapacity ani dostate¢né
vybavené laboratore.

Ceska republika neni ¢lenem uZsi evropské spoluprace na poli Common
Criteria, kterd je predstavovdana dohodou SOG-IS MRA ( z angl. ,Senior
Officials Group Information Systems Security — Mutual Recognition
Agreement”, o této dohodé€ viz nize).'%

3.2.2 POTENCIALN{ MISTO CERTIFIKACE KYBERBEZPECNOSTNICH
TECHNOLOGII V CESKEM SYSTEMU KYBERNETICKE BEZPECNOSTI
Zakon o kybernetické bezpecnosti pracuje zejména s bezpecnostnimi
opatfenimi. Ta jsou definovéana jako ,,souhrn tikonti, jejichZ cilem je zajisténi
bezpecnosti informaci v informacnich systémech a dostupnosti a spolehlivosti

104 2
«“ Takovato

sluzeb a siti elektronickych komunikaci v kybernetickém prostoru.
opatfeni musi povinné subjekty provadét v rozsahu, ktery je nezbytny pro
zajisSténi bezpecnosti informac¢niho systému kritické informacni
infrastruktury. Dale zdkon pracuje s institutem opatieni, kterd definuje jako
sukony, jichZ je tfeba k ochrané informacnich systémi nebo sluZeb a siti
elektronickych komunikaci pfed hrozbou v oblasti kybernetické bezpecnosti nebo
pred kybernetickym bezpecnostnim incidentem anebo k feSeni jiZ nastalého
kybernetického bezpecnostniho incidentu“.'®” Ta se déli na varovani, reaktivni

opatfeni a ochranné opatfeni. Posledni zminénd se vydavaji ve formé

%V izSOG-IS - Home. SOG-IS [online]. [vid. 12. fijen 2019]. Ziskano z:

http://sogis.org/index_en.html.

1% Viz § 4 zékona ¢. 181/2014 Sb., o kybernetické bezpe¢nosti a o zméné souvisejicich zakonti

(zékon o kybernetické bezpecnosti). In: CODEXIS ACADEMIA [prévni informacni systém].
ATLAS consulting [vid. 6. listopadu 2018].

1% iz § 11 zakona &. 181/2014 Sb.
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opatieni obecné povahy a jsou svoji povahou daleko blize normalnimu
spravnimu rozhodovani neZ reaktivni opatfeni, kterd jsou spiSe faktickym

% pokud by tedy, ¢isté teoreticky, doslo k zavedeni oficialni

zasahem.'
certifika¢ni procedury kyberbezpe¢nostnich technologii, je pravdépodobné,
Ze by se jeji pozice pohybovala bud v okruhu bezpecnostnich, nebo
ochrannych opatieni,'” piipadné pak by mohla fungovat stejné, jako
fungovala certifikace podle ISO/IEC 27001 podle staré vyhlasky
o kybernetické bezpecnosti. Urcujicim je, jestli by certifikace byla vedena
jako povinna nebo dobrovolnd, pfipadné smiSena.

Certifikace by sama o sobé nemusela byt povinna (napf. pro vykon
urcité ¢innosti nebo provoz kritické informacni infrastruktury). Mohla by
byt formulovédna jako soucast podminek kvalifikace zadavactho fizeni
verejnych zakédzek, zejména pak téch, které se tykaji kritické informacni
infrastruktury, pfipadné idalSich, bude-li tento poZadavek shledan
opodstatnénym a v souladu se zdsadami vefejného investovani. V ramci
verejnych zakézek si lze drZeni certifikace ( v nékterych piipadech)
predstavit rovnéz jakozto jedno z kritérii hodnoceni. Subjekty k ni také
mohou pfistoupit napf. z trznich davodd, kdy jim dané certifikace mizZe
poskytnout vyhodu (zejména z hlediska zvySeni davéryhodnosti v dany
produkt) oproti ostatnim konkurentim. Certifikace navic maZe byt
pozitivnhim znamenim pro potencidlni investory daného subjektu. Ziskani
certifikace totiZ nejen ukazuje splnéni urcitych kvalitativnich poZadavkd,
ale imotivaci (adispozici s potfebnymi prostfedky) projit casové
a finan¢né nezanedbatelnym procesem.'” Podminku certifikace by pak
mohlo byt moZné stanovit jen dodavatelim (a jejich subdodavatelim), ktefi
by se chtéli Gcastnit soutéZe, aniZ by povinnost certifikovat dopadla na
ostatni. Pokud by certifikace byla povinna bez dalsiho, byla by dle mého
nazoru jednim z bezpecnostnich technickych opatfeni. Takovou certifikaci

1% viz POLCAK; HARASTA; STUPKA, op. cit., s. 34.

' D4 se usuzovat, e uZiti certifikovanych technologii by bylo mo#né opatfenim v piipadé

potieby naridit.

1% Certifikace mtize byt ve vztahu k vefejnym zakazkam realizovéna i vicero zptsoby — napf.

jako podminka akceptace (vysledné reseni ziska certifikat). Certifikity mohou byt zarovern
soucdasti i souvisejicich povinnosti, jako napf. kodext podle natizeni GDPR.
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by musel mit kazdy povinny subjekt, jinak by nemohl regulovanou ¢innost
provozovat.

V pripadé, ktery jsem nazval jako ,smiSend zdvaznost”, jsem mél na mysli
obecnou dobrovolnost certifikace, kdy jenom v urcitych piipadech by
regulator (pravdépodobné NUKIB, piipadné Komise) stanovil povinnost pro
urcité subjekty si certifikaci obstarat, pfipadné ji vyzadovat po svych
dodavatelich. Tak by byla certifikace svym zplisobem ochrannym
opatfenim.

Jako fakultativni mizZe certifikace fungovat bud jako vy$e zminénéa trzni
vyhoda, informace pro investory nebo i jen jako informace pro spotiebitele
a dtikaz, Ze subjekt naplnil, co mu priavo uklddalo, a dosihl tak stavu
compliance. Mira hodnovérnosti certifikdtu zavisi na povaze certifika¢niho
télesa, ale pokud budou tato t€lesa akreditovdna statem, nemél by problém
s divérou nastat. V pfipadé, Ze by povinny subjekt drzel ur€ity certifikét,
vychadzelo by se pifi statni kontrole pravdépodobné z vyvratitelné
domnénky, Ze povinny subjekt je v souladu s pravem (bylo by tedy

v s .z o v +#\ 109
zapotiebi najit dukaz, Ze neni).

To je pro povinny subjekt o hodné
priznivéjsi situace. Pokud by tedy certifikace byla zavedena jako
dobrovoln4, jasnou analogii by bylo fungovani certifikace dle ISO 27001 ve
staré vyhlasce o kybernetické bezpecnosti. Podle ustanoveni § 29 této
vyhlasky bylo na subjekt, jehoZ bezpec¢nostni feSeni bylo certifikovano
akreditovanym certifikaénim orgédnem a ktery vedl v tomto paragrafu
specifikovanou dokumentaci, nahliZeno jako na subjekt ,splriujici poZadavky
na zavedeni bezpecnostnich opati'eni podle zdkona a této vyhldsky“.'"
3.2.3 STAV V EVROPSKE UNII

V Evropské unii ke dni 12. 10. 2019 neexistuje Zadna plné€ Gc¢inna pravni
Uprava unifikujici nebo alespori harmonizujici materii obecné certifikace

v oblasti kybernetické bezpecnosti (jak bylo zminéno, ¢ast Aktu

1 viz POLCAK; HARASTA; STUPKA, op. cit., s. 80.

" Viz §2 9vyhlasky ¢ 316/2014 Sb., o bezpeénostnich opatienich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich a o stanoveni nélezitosti podani
v oblasti kybernetické bezpecnosti (vyhlaska o kybernetické bezpecnosti). In: CODEXIS
ACADEMIA [préavni informacni systém]. ATLAS consulting [vid. 6. listopadu 2018].
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o kybernetické bezpecnosti vénujici se jednotnému certifikaénimu ramci je
stile jeSté z velké Casti neucinnd a bézi implementacni lhita, kterd konéi
27. ¢ervna 2021). Vyskytuji se sice tpravy certifikaci pro Gcely nafizeni
eIDAS (coZ je svym usporadanim velice podobny a jiz fungujici systém),
témér nepouzivané tprava certifikaci pro Gcely natizeni GDPR, ale v oblasti
kybernetické bezpecnosti se vyskytuje pouze smérnice NIS a ta certifikaci
neupravuje. Pfitom se stav kybernetické bezpecnosti v rdmci EU
zhorsuje.""'

Cely stav je jeSté umocnén skutecnosti, Ze vnitini kyberbezpecnostni trh
Unie byl v absenci jednotného certifika¢niho systému plné roztfistén. Je
rozpadly na jednotliva narodni a sektorova feSeni bez moznosti vzijemného
uznavani certifikdth mezi Clenskymi staty, rtzné interni standardy,
a nejvice pripomind jakousi §ir$i spoluprdaci dohoda SOG-IS MRA. Pocet
rtiznych druhd certifikitd pohybujicich se na vnitfnim trhu je tim paddem
nesmirny.''” Takovéto roztif§ténost trhu zptisobuje az absurdni situaci, kdy
vyrobce, ktery chce sviij produkt proddvat ve Francii, Némecku a Nizozemi,
musi tento sviij produkt nechat certifikovat podle ,Certification Cécuritaire
de Premier Niveau“ ve Francii, ,,Baseline Product Assessment“ v Nizozemi
a podle speciidlné upraveného modelu Common Criteria v Némecku
(tzv. ,Némecky certifikdt“). Je tak nucen podstoupit tfi zdlouhavé
a nakladné procedury, coZ pfed mnoho podnikateld stavi piekazku, kterou
nejsou ochotni/schopni piekonat.'"

Panujici stav je opakem myslenky jednotného digitdlniho trhu, o ktery
Evropska unie usiluje. JiZ dfive zminénd smérnice NIS nebo natizeni eIDAS

byly vyznamné kroky, které Unii posunuly smérem k unifikaci digitalniho

" Ekonomicky dopad kyber-incidenti se v roce 2016 pohyboval celosvétové okolo jedné

miliardy dolar. Podle Evropské komise se vroce 2016 uskutecnilo vice nez 4 000
ransomware-utokt denné, coZ je nértst o vic jak 300 % oproti roku 2015. Viz NEGREIRO
ACHIAGA, Maria Del Mar. EU Legislation in Progress - Briefing: ENISA and a new
cybersecurity act (stav ke dni 16. 1. 2018) [online]. B.m.: European Parliament Research
Service. [vid. 11. f{jen 2018].

" Viz DROGKARIS, op. cit. ; Pracovni dokument ttvari komise - Souhrn posouzeni dopadi
k ndvrhu aktu o kybernetické bezpe¢nosti [online]. B.m.: Evropskd komise. 2017 [vid. 12.
Cervenec 2018].

'* Viz NEGREIRO ACHIAGA, op. cit.
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trhu, ale jak je ze stavajici situace patrné, bez sjednoceni

* Clenské staty

kyberbezpe¢nostni certifikace nebude pokrok mozny.'!
nejsou bez dalsiho schopny nebo ochotny hlubsi kooperace, kterd by vedla
ke zlepS$eni kyberbezpeénostni situace v rdmci EU, coz zptisobuje ¢asteénou
net¢innost vyhod vnitiniho trhu.''®

Spoluprace v Evropské unii na poli certifikace kyberbezpecnostnich
technologii je alespon caste¢né upravena dohodou SOG-IS, kterou mezi
sebou uzavtely nékteré ¢lenské staty.''® Toto seskupeni bylo vytvoieno na
zékladé rozhodnuti Rady ze dne 31. 3. 1992 ¢&. 92/242/EEC, o bezpecnosti
informaénich systému, adoporufeni Rady ze dne?7.4.1995 ¢.
1995/144/EC, o obecnych kritériich pro posuzovani bezpecnosti
informaénich systému. Jednd se o sdruZeni 14 ¢lenskych statt (zejména
pokrocilé staty s vlastnimi testovacimi laboratofemi) a Norska. Toto
sdruzeni mezi sebou tzce spolupracuje na vytvareni novych CC schémat,
koordinuje své standardizacni a certifika¢ni aktivity a ¢lenové vzajemné
uznavaji CC certifikity aZ do bezpe¢nostni trovné EAL 4."7 Ceska
republika neni ¢lenem dohody SOG-IS a ani nema zdjem se do budoucna
jejim ¢lenem stat.''®

Popsany stav dlouho beze zmény pietrvaval nejen v Ceské republice, ale
predev§sim v Unii navzdory tomu, Ze poptavka po certifikaci byla a je
znacna,'” ato zejména ze strany povinnych subjektfi. Pro ty, na které
dopadly compliance povinnosti vychézejici z regulace kybernetické

"'* Srovnej s JEZOVA, Daniela. EU Digital Single Market - Are we there yet? Ad Alta: Journal
of Interdisciplinary Research [online]. 2017, ro¢. 7, ¢. 2, s. 1-3.

11 . s , o . s o .
® VizPracovni dokument ttvari komise - Souhrn posouzeni dopadii k navrhu aktu

o kybernetické bezpecnosti [online]. B.m.: Evropskd komise. 2017 [vid. 12. Cervenec
2018].

Viz SOG-IS Mutual Recognition Agreement of Information Technology Security Evaluation
Certificates, verze 3.0 [online]. 2010 [vid. 27. f{jen 2018].

Viz MITRAKAS, Andreas. The emerging EU framework on cybersecurity certification.
Datenschutz und Datensicherheit [online]. 2018, ro¢. 42, ¢. 7, s. 3-5 [vid. 11. zafi 2018].

"8 Ziskano na zakladé konzultaci s odborniky z NUKIB. Dale viz SOG-IS - Home. SOG-IS
[online]. [vid. 12. fijen 2019]. Ziskano z: http://sogis.org/index_en.html.

116

117

" To je patrné hlavné u vyspélejsich kyberbezpe¢nostnich trhé s velkym poétem povinnych

subjektd. Velice Zaddany je naptf. Némecky certifikit, stejné tak i nékterd dalsi ndrodni
schémata, pfipadné pak i certifikace podle CC v rezimu schémat vytvofenych spolupraci
SOG-IS. Pro podrobnéjsi informace, viz kapitoly 5 a 6.
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bezpe¢nosti,'™ totiz piedstavuje certifikace jedinou moznost spolehlivého
feSeni compliance. Vétsi zdjem panuje samoziejmé ve statech, kde je
dodrzeni urcité compliance povinnosti navazané na moznost podnikani
v urcité oblasti. Tak je tomu napf. ve Francii, kde je naplnéni daného
bezpe¢nostniho standardu nutnym pfedpokladem k obchodovani se statnim

121
Pro

sektorem (v oblasti zafizeni pfipojitelnych na internet).
vefejnopravni subjekty ma certifikit vyznam i kvuli tomu, Ze bezpe¢nostni
opatfeni financuji z nejruzné&j§ich projektt (dotaci). Jakmile drzi certifikat,
mohou fungovat bez obavy z toho, Ze by se pozdéji zjistilo nedodrzeni
standardu (ktery vétSinou funguje jako zavaznd podminka pro udéleni
dotace), coZ by dale vedlo k povinnosti dotaci vratit. Pro ¢leny statutarnich
orgdnit jak soukromopravnich, tak vefejnopravnich subjektd maji
certifikaty jesté jeden velice lakavy Gi¢inek — mohou poslouzit jako Stit pred

s v 7 X v 122
osobni odpovédnosti téchto ¢lenti.

4. PERSPEKTIVNI UPRAVA V EU

4.1 CESTA K NOVEMU NARIZEN{

Problematicky stav popsany v zadvéru minulé kapitoly vSak nebyl
Evropskou unif iplné ignorovan. UZ v roce 2014 se intenzivné pracovalo na
tom, jak tuto situaci zménit. Dne 6. 10. 2014 zorganizovala ENISA
(Agentura Evropské unie pro bezpeCnosti siti a informaci) spole¢né
s Evropskou komisi workshop na téma ICT certifikace a budoucnosti SOG-
IS. Tohoto workshopu se zicastnilo pfiblizné 60 expertd z riznych oblasti
predstavujicich rtzné zdjmové skupiny (zGCastnili se reprezentanti
vefejnych i soukromych certifika¢nich a standardiza¢nich organd, vyrobct,
spotiebitelt, primyslovych asociaci, testovacich laboratofi atd.). Uéelem

2% Napf. v Nizozemi musi byt povinné subjekty v souladu se standardem definovanym

v ,,Baseline Informatiebeveiliging Rijksdienst*.

! Viz CSPN: What U.S. companies need to know about the security certification process

[online]. [vid. 25. prosinec 2018]. Ziskano z: http://www.embedded-
computing.com/embedded-computing-design/cspn-what-u-s-companies-need-to-know-
about-the-security-certification-process.

' Tyto informace byly ziskany z konzultaci a konzultaénich emaild s doc. JUDr. Radimem

Pol¢akem, Ph.D.
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setkan{ bylo uvést ztacastnéné strany do myslenky spole¢ného certifika¢niho
ramce pro celou Evropskou unii, zjistit jejich nézory a probrat s odborniky
z oblasti kybernetické bezpecnosti vyzvy, kterym bude muset takovy rdmec
Celit. Zpocatku se uvazovalo o rozsifeni dosahu dohody SOG-IS na celou
Unii, ale tento zamér si nakonec neziskal dostatecnou podporu, a to hlavné
kviili nedostatk{im, kterymi je systém Common Criteria postiZen.'*>'**
Zucastnéné strany (Cesky preklad pro ,,Stakeholders“) vyzdvihly na tomto
setkani potfebu spole¢ného evropského postupu, potiebu vzajemného
uznavani certifikdti a odstranéni roztfi§ténosti zptisobené nérodnimi
pristupy, kterd nesmyslné zvysuje podnikatelské niklady a mnohé z malych
a stfednich podnikt uplné vyfazuje z moznosti nechat si svj produkt
certifikovat. Zaroven neni takovy postup ani moc vyhodny pro velké
podniky, coZ ve svém dusledku znamend, Ze evropsky ICT
a kyberbezpeénostni pramysl ztraci (zejména) na USA. Vzhledem k tomu,
Ze mnohé ze zucastnénych stran jsou mezindrodné pusobici korporace, bylo
zdaraziiovédno, Ze nova evropska certifikace by neméla jit proti uznavanym
mezindrodnim standardGm tietich zemi jako napf. ISO/IEC a Common
Criteria. Re3il se i vztah mezi SOG-IS a touto novou tipravou. Byl vyzdviZen
pfinos skupiny SOG-IS a prosazovdna pozitiva adopce jeho standardt

o 125
u

a profili.™™ Kromé tohoto workshopu byly dale svolany i velké vefejné
konzultace, a to na konci roku 2015 a zacitku roku 2016. Na nich byly
provedeny prizkumy minéni zainteresovanych subjekti. Z téchto vyzkumt

vyslo najevo, Ze optimalnim feSenim by byla obecna a dobrovolna verze

'3 Bez debat se jedna o dominantni certifika¢ni systém na poli kybernetické bezpe¢nosti ICT

produktli, ale ma imezery, ukterych jiZz neni pravdépodobné, 7e by doslo k jejich
odstranéni. Zvlasté byl vyzdviZen naprosto nedostate¢né nastaveny rezim pro certifikaci
velkych systémovych feSeni a sluZeb, kdy Common Criteria jednoduSe neumoZiuji testovat
sluzbu jako kontinudlni proces zasazeny do uréitého prostfedi rtizné interagujici se svym
okolim. Misto toho se soustiedi na certifikaci jednotlivych jeho ¢asti a vysledné chovani
sluzby nikdo nekontroluje.

'** Viz Joint EC/ENISA SOG-IS and ICT certification workshop — Minutes of the workshop
[online]. 6. f{jen 2014 [vid. 24. srpen 2018].

% Viz Joint EC/ENISA SOG-IS and ICT certification workshop — Minutes of the workshop
[online]. 6. fijen 2014 [vid. 24. srpen 2018].
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certifikace, spravovand agenturou ENISA, jiZ by byl stanoven permanentni
mandat a roz$ifeny pravomoci.'*

Na zakladé téchto vystupt tedy Komise ve spolupraci s ENISA zacala
pracovat na posileni kybernetické bezpecnosti a odolnosti v Unii. Se
zhorsujici se kyberbezpecénostni situaci stoupala i priorita vyfeSeni
spolecného postupu v této otdzce. To se odrazilo napf. v rezoluci
Evropského parlamentu ze dne 3. 10. 2017, ve které byly clenské staty
vyzvany kboji proti kyber-zlo¢inu akurychleni budovani
kyberbezpecnostni infrastruktury, nebo na spole¢ném sdéleni Evropskému
parlamentu a Radé - ,Odolnost, odrazovdni a obrana: budovdni silné
kybernetické bezpecnosti pro EU“, které predloZila Vysoka predstavitelka

. ev_ s v e v , g , v s v 7 127
Unie pro zahrani¢ni véci a bezpe¢nostni politiku necely mésic predtim.

(13. 9. 2017) predseda Komise Jean-Claude Juncker ohledné zvySovani
schopnosti Unie reagovat na kyber-ttoky, bylo, Ze po zohlednéni zavért
uvedenych mimo jiné ve sd€leni Komise o pfezkumu napliiovani strategie
pro jednotny digitalni trh,'*® byl Komisi toho samého dne piedlozen navrh
nafizeni na posileni mandatu a pravomoci agentury ENISA a o zavedeni
certifikace kybernetické bezpecnosti informac¢nich a komunikacnich
technologii (anglicky ,The Cybersecurity Act“) jako soucast tzv.

125 Viz NEGREIRO ACHIAGA, op. cit..

" Viz VYSOKA PREDSTAVITELKA UNIE PRO ZAHRANICNI VECI A BEZPECNOSTNI
POLITIKU. Spolecné sdéleni Evropskému parlamentu a Radé ze dne 13. 9. 2017: Odolnost,
odrazovdni a obrana: budovdni silné kybernetické bezpecnosti pro EU [online]. 2017 [vid. 11.
fijen 2018].

Viz Sdéleni Komise Evropskému parlamentu, Radé, EHS-vyboru a vyboru regiont ze dne
10. 5. 2017 o pfezkumu v poloviné obdobi provadéni strategie pro jednotny digitalni trh
[online]. B.m.: Evropska komise. 10. kvéten 2017 [vid. 11. f{jen 2018].
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Kyberbali¢ku'® astdvd se jednou z priorit k naplnéni jednotného
digitalniho trhu.'®

4.2 AKT O KYBERNETICKE BEZPECNOSTI

Nérocna legislativni pout tohoto revolu¢niho navrhu, kterd zapocala dne
13.9. 2017, byla dokoncena dne 17. dubna 2019, pfiCemz ¢ast Gpravy
certifikaénfho rdmce se pouZije az od 28. Cervna 2021. Vysledné podoby
Aktu se de facto podafilo dosdhnout jiz 10. prosince 2018, kdy podle
tiskové zpravy Evropské komise byla po dlouhych a narocnych
vyjednavanich ukoncena faze trialogu, kdy Evropsky parlament, Rada
a Evropska komise kone¢né€ nalezly kompromis ohledné podoby Aktu. Od

té doby jiz doslo toliko k oficidlnimu prekladu'®

a podoba Aktu se témér
nezménila, coZ utlo nadé€je, Ze dojde k napraveni nékterych vad Aktu, které
jsou zminéné niZe.

Akt mé dvé casti — 1) rozsifeni pravomoci a mandéatu ENISA, pfi¢emz
tato c¢ast neni pfedmétem tohoto c¢lanku, 2) zavedeni jednotného
evropského certifikaéniho systému. Je vhodné zduraznit, Ze Akt samotny
nezavadi jednotlivd certifikacni schémata, to by bylo legislativné
i pragmaticky netinosné (pfedstava, Ze by se kvuli kazdé zméné

certifikaénfho schématu muselo ménit nafizeni samo, je absurdni). Misto

' Kyberbali¢ek je soubor opatieni (zvlat Junckerova komise byla témito balicky znama),

které maji vést k posileni bezpecnosti v kyberprostoru. Mimo jiné obsahuje nékolik
opatfeni ke zlepSeni informovanosti o bezpeéném chovani na internetu ¢i opatfeni ke
zlep3eni kyber-hygieny uZivateld. Ostatné i v Aktu o kybernetické bezpeénosti je nékolikrat
zminéna nové vznikla povinnost Agentury ENISA k péci o kyber-hygienu a $ifeni informaci
o kybernetické bezpecnosti. De facto dostala ENISA za tikol naudit uzivatele v Unii, jak se

chovat na internetu bezpe¢néji.
13

S

Viz State of the Union 2017 - Cybersecurity: Commission scales up EU’s response to cyber-
attacks [online]. B.m.: European Comission — Press release. 19. zafi 2017 [vid. 11. fijen
2018].

Oficiélni preklad do ¢eského jazyka s sebou pfinesl nékolik ponékud nestastnych feSeni této
problematiky. Piikladem budiz pieklad anglického ,certification scheme“ do ceského
Heertifikacni systém“. Tato volba je dle mého nazoru nejen zbytecnd, ale zaroven i matouci.
Certifika¢ni systém je totiz napf. Common Criteria, kdezto schéma (jak by se anglické
,scheme“ dalo jednoduSe pfelozit) oznaCuje dil¢i set kritérii, podminek a pozadavka
vztahujicich se k danému produktu, sluzbé nebo procesu. Tento ¢ldnek primédrné vychazi
z anglické varianty a kdykoliv, kdy budu pojednavat o schématu, v fe¢i Ceské verze Aktu
mluvim o certifika¢nim systému.
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toho vytvafi rdmec pro prijimani evropskych certifika¢nich schémat, a to
nejen pro ICT produkty, ale zaroven i pro sluzby, ¢imz by mél predcit
systém Common Criteria, a pro procesy, ¢imz se stava vskutku revolu¢nim,
nebot dosud Zadny mezinarodné pfijimany certifikaéni rdmec nebyl tak

132 .
Svou materii

ambiciézni, aby integroval vSechny tii aspekty dohromady.
tak muZe Caste¢né zasdhnout i do oblasti upravené standardy ISO/IEC
27001 ad. Vystupem certifika¢nich procest provadénych dle schvélenych
schémat budou v celé Unii univerzalné uznavané certifikaty.'>

4.2.1 PRAVNI ZAKLAD NARIZENI

Za pravni zdklad Aktu byl zvolen ¢l. 114 Smlouvy o fungovani Evropské
unie (déle jen jako ,SFEU“), tedy ,,oprdvnéni Evropského parlamentu a Rady
prijimat Fddnym legislativnim postupem po konzultaci s Hospoddrskym
a socidlnim vyborem opatieni ke sbliZovdni ustanoveni prdvnich a sprdvnich
predpisti lenskych stdttl, jejichZ ticelem je vytvofeni a fungovdni vnitfniho trhu
a naplriovdni tak cilii uvedenych v ¢ldnku 26 (ktery sdm stanovuje cil vytvoreni
a zajisténi fungovdni vnitfntho trhu — pozndmka autora)“. Zdtraznéno bylo
praveé zajisténi fungovéni vnitiniho trhu, coZ vzhledem k tomu, co jsem psal
na konci minulé kapitoly, je pochopitelné. Mitrakas k tomuto bodu dodava,
Ze vhodnost uZiti tohoto ustanoveni SFEU byla jiZ v minulosti potvrzena
Soudnim dvorem Evropské unie v pfipadu C-216/04 (autor doty¢ného
¢lanku zde pravdépodobné myslel rozhodnuti ve véci C-217/04 Spojené
kralovstvi proti Evropskému parlamentu a Rad€) a v Nafizeni Parlamentu
a Rady ¢. 526/2013 ze dne 21. 5. 2013 (dosavadni nafizeni regulujici
plisobeni ENISA)."* Uvadi dale, Ze ,potencidlni fragmentace a omezeni

moznosti Evropské unie vytvorfit vnitini trh pro kyberbezpecnostni produkty

132 Zminéné tii , oblasti certifikace” predstavuji velice rozdilné certifikaéni systémy, podmitiujic

si uZivani jinych metodik a certifika¢nich procest. Zaroveii jsou rozdilné i z pohledu
vyZadovanych kapacit (technickych i personélnich) pro provadéni certifikace. Jak jiz bylo
zminéno, certifikacni systém Common Criteria, ktery predstavuje jeden z nejvice
vyuZivanych certifika¢nich systém@ pro oblast kyberbezpeénostnich technologii, je
postaven toliko na certifikaci produkti. Mél umoZiovat téZ certifikaci sluzeb, ale tento cil

se az dosud nepodafrilo naplnit.

'3 Viz odstavec 10 ¢lanku 56 Aktu o kybernetické bezpeénosti.

3* Viz MITRAKAS, op. cit., s. 4.
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v, v s

a sluzby je dostate¢nym ditvodem pro spusténi legislativniho procesu v souladu

. s . 135
se subsidiaritou.“

V odavodnéni prvni verze nivrhu nafizeni je toto jesté
dale rozvijeno navdzadnim na cile stanovené smérnici NIS (smérnice
o bezpecnosti siti a informaci, jejimZz pravnim zikladem je téZ clanek
114 SFEU)."”® Vzhledem k tomu, Ze cilem Aktu je odstranit roztiisténost
evropského trhu a Ze individudlni opatfeni ¢lenskych stati se neukazuji pro
posileni spolecné kybernetické odolnosti Unie jako dostatecnd, souhlasim,
Ze opatfeni ve formé natizeni je vhodné, pochopitelné a potiebné.

OvSem samotna volba prdvniho zakladu nafizeni mlZe byt trochu
sporna, co citili i pravnici z Council Legal Service.'”” Proti vystavéni Aktu
na zékladech ¢lanku 114 SFEU vsak po celou dobu nikdo ze zicastnénych
stran ani statt nepodal Zadnou zasadni namitku. Nafizeni je vysledkem
spojeni zajmu jednotného a konkurenceschopného trhu, ktery skuteéné je
plné v pravomoci Unie, s kybernetickou bezpecnosti a obecné bezpecnostni
politikou, ktera je stile pod vét§inovou pravomoci €lenskych statt. Dle
mého osobniho nazoru je pfinejmens$im sporné, jaky efekt je v Aktu
dulezité&jsi a v praxi se silnéji projevi, jestli unifikace rozt¥isténého trhu
a zvyhodnéni situace spotfebitelti, nebo posileni kybernetické bezpec¢nosti
a odolnosti Unie. Zvlasté kdyz piihlédnu ke skutecnosti, Ze u systému
Common Criteria byl dopad na obycejné spotfebitele minimdaln{
a certifikatd bylo vyuZivdno primarné pfi interakci se stitnim sektorem
(dodavatelé zabezpefenych systémi, provozovatelé kritické informaéni

138

infrastruktury). ™ Na druhou stranu je nepopiratelnym faktem, Ze nafizeni
nezasahuje do samotnych pravomoci bezpecnostnich sloZek. Je tak
pochopitelné zastiténi c¢lankem 114 SFEU. Jednotného certifika¢niho
systému jednoduSe bylo na tizemi Unie potfeba a jind feSeni bezpecnosti
Unie nebyla dostatecni. A vzhledem k absenci namitek, i pfestoZe je zde
pro né misto, je patrné, Ze i Clenské staty si tuto potifebu fakticky

135 . 2
Viz tamtéz.

% Toto se zachovalo aZ do vysledné verze navrhu, pfestoZe vliv NIS na spusténi jednotného

certifikacniho rdmce byl podstatné sniZen.

¥ Council Legal Service je pravné-poradensky organ spadajici pod Sekretari4t Komise.

1% Viz HEARN, J. Does the common criteria paradigm have a future? IEEE Security & Privacy

Magazine [online]. 2004, ro¢. 2, ¢. 1, s. 1 [vid. 18. fijen 2018].

190



J. Vostoupal: Certifikace kyberbezpecnostnich technologit TEMA

uvédomovaly. V tomto ohledu jednoduSe pFevézily politické divody nad
Cisté formalisticky — pravnimi.

4.2.2 PREDSTAVENI CERTIFIKACN{HO RAMCE
Vzhledem k tomu, Ze podrobny rozbor certifika¢ni procedury podle Aktu
bude predmétem sedmé kapitoly, zde bude natizeni predstaveno jako celek.

Akt vytvari patefni tGpravu pro tvorbu dil¢ich certifika¢nich
schémat — modelovych podminek, podle nichZ bude nésledné certifikovany
produkt (nebo sluzba ¢i proces) testovan. Jedné se o organizacni, procesni,
technologickou a pravni tpravu celého certifikaéniho procesu. Smyslem
natfizeni je kromé zvySeni kybernetické bezpecnosti i povzbuzeni
evropského trhu s kyberbezpecnostnimi produkty, procesy a sluzbami
k vytvofeni celosvétové konkurenceschopnych subjekt. Akt je naprosto
revoluéni v unifikaci certifikace produktd, sluzeb a procesi pod jeden
obecny rdmec a v pfipadé, Ze se tento systém osvédci, mohl by byt nasledné
prejiman i staty mimo EU (dle mého nazoru je velice pravdépodobné, Ze
prvnim neclenskym statem pfistoupivsim k Aktu bude Norsko, které se jiz
nyni podili na spolupraci SOG-IS a velice pravdépodobné s nim bude
sjednédna specidlni smlouva o pfistupu k certifikaénimu rédmci brzo po
vstoupeni celého Aktu v Gi¢innost).

Unie se pristupem ke kybernetické bezpecnosti lisi od toho v USA, mimo
jiné také proto, Ze Unie je v oblasti kybernetické bezpecnosti stile
novéackem. Rychle se rozvijejicim, ale stile novackem (zv1asté je to poznat
na vyspélosti trhl). Spojené stity americké vyzkouSely nékolik rtiznych
pristuptt k regulaci kybernetické bezpe¢nosti, ale nakonec se rozhodly do
standardizac¢ni a certifika¢ni regulace tolik nezasahovat (pfestoze v oblasti
pravomoci zpravodajskych sluzeb jsou zasahy stile vcelku citelné)
a pfenechat ji pramyslu, trhu a soukromym subjektim samotnym. Prostfedi
Stath je tak na jednu stranu daleko uvolnénéjsi a prosycené lobbingem, ale
na stranu druhou se velice tézko reguluje, kdyz je zapotiebi bezpe¢nostnich
opatfeni. Unie se oproti tomu vydala cestou vefejnopravni regulace

(natizeni je prvni vefejnopravni tpravou mezindrodné uznédvané
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kyberbezpe¢nostni certifikace) celé materie.'* Dle mého nazoru je prostiedi
v Unii mimo jiné i kvuli nedostatku zkuSenosti s certifikaci vhodnéjsi pravé
k rigor6zni tdpravé. Nedostatek zkuSenosti by podle mého nazoru
zpusoboval v uvolnéném prostiedi chaos, nejistotu nebo prebirani nipadd,
a tim padem z4vislost na jinych, vyspélejsich trzich.

Produkty, procesy a sluzby se podle Aktu budou testovat na naplnéni
bezpecnostnich pozadavkl, které na né ukladaji jednotliva certifikaéni
schémata. Narocnost testovani se odviji od poZadované bezpecnostni
urovné produktu, kterou si vybird investor (schéma samotné miZe uvést
jednu az tfi mozné trovné, podrobnéji v sedmé kapitole). Akt respektuje
a zdaraziiuje skutenost, Ze certifikit sidm o sobé nemuzZe garantovat
absolutni bezpe¢nost testovaného produktu, pouze pfisnost testli a relativni
bezpeé¢nostni tiroveti zaruky.'*

Testovani v ramci certifikace budou provadét testovaci laboratore. To je
subjekt, ktery vladne dostateCnymi kapacitami na to, aby mohl posoudit
zabezpefeni jednotlivych produkti. Testovaci laboratofe mohou byt bud
samostatné a s certifikacni autoritou (subjekt, ktery posuzuje shodu), pouze
spolupracuji na zékladé smlouvy, nebo mohou byt p¥imo jeji soucésti.'*!
Vybudovani takové testovaci laboratofe je finan¢n€ nesmirné naro¢né
zaleZitost. K tomu, aby byli investofi k takovému vytvoreni pfilakani, musi
trh nabizet dostate¢nou moznost ndvratnosti investice. Certifika¢ni proces
totiZz samoziejmé nebude zadarmo a testovacim laboratofim se bude za
provedeni testl platit. Investofi tedy musi ofekavat, Ze zdjem o certifikace
bude dostatecné velky, aby se jim vybudovéani testovaci laboratofe
komer¢né vyplatilo. Celé toto schéma vSak bylo v pribéhu vyjednévéani
o Aktu ohroZeno. A dle mého nézoru, mohl mit dale popsany pozménovaci
navrh katastrofalni nasledky pro celé uplatnéni certifikace v praxi.

139

Viz BELLANTUONO, Giuseppe. Comparing Smart Grid Policies in the USA and EU. Law,
Innovation and Technology [online]. 2014, ro¢€. 6, ¢. 2, s. 234-241 [vid. 22. Cervenec 2018];
KOVACS, Laszl6. Cyber Security Policy and Strategy in the European Union and NATO.
Revista Academiei Fortelor Terestre [online]. 2018, ro¢. 23, ¢. 1, s. 10-13 [vid. 22. ¢ervenec
2018].

' Viz body 77-86 odtivodnéni Aktu o kybernetické bezpe¢nosti.

! Viz ¢lanek 60 a pifloha k Aktu o kybernetické bezpe¢nosti.
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Pozménovaci navrh, jednoduSe feceno, navrhoval, aby skute¢ni
certifikace, tedy certifika¢ni proces v testovacich laboratofich pod
taktovkou subjektu pro posuzovani shody, probihala jenom v pfipadech, Ze
by si vyrobce nechéval svij produkt certifikovat na nejvyssi (a nejpfisnéjsi)
bezpecnostni droven. Ve stfedni a nizké trovni by byla certifikace
nahrazena postupem tzv. vlastniho posouzeni (,,conformance self-
assessment”), kdy si podnikatel sdm posoudi naplnéni stavu compliance.
V takovém piipadé by samoziejmé nikomu nic neplatil (kromé zvySenych
nékladt na posouzeni bezpe¢nostnich kritérii, coZ je proti certifikaci stle
podstatné nizsi ¢astka). Subjekty pro posuzovani shody (také jako , CAB“)
a testovaci laboratofe by tak priSly o vSechny zijemce o bezpecnostni
posouzeni nizsi a stfedni trovné. Ocekéavéa se ovSem, Ze nejvétsi zdjem bude
pravé o tyto dvé drovné, atak je vnich také ukryt nejvétsi komercni
potencial. CAB a testovaci laboratofe by tak byly odkézadny na komerc¢ni
potenciél nejvyssi drovné, ktery by je na mensich a mladSich trzich viibec
neuzivil. Pfijeti tohoto pozménovaciho navrhu by tak vedlo k faktickému
zabrédnéni vytvofeni CAB a testovacich laboratofi v nékterych c¢lenskych
statech.

Ani otdzka samotnych certifika¢nich autorit nebyla bezproblémova.
ZjednoduSené feceno, certifikacni autorita ma byt nezavislym subjektem,
ktery byl akredita¢ni autoritou akreditovadn k provadéni certifika¢nich
procest po splnéni podminek, které jsou stanoveny v pfiloze k tomuto
natizeni.'"” Panovala (a domnivam se, Ze vcelku opravnénd) obava, Ze staty
nebudou dodrZovat podminky akreditace a na vnitinim trhu tak budou
vznikat certifika¢ni autority, které nebudou spliiovat podminky nafizeni. Je
pak pfedstavitelné, Ze by produkty -certifikované témito autoritami
nemusely fakticky mit proklamovanou bezpecnostni droven. To by mohlo
vést aZ k tomu, Ze certifikity z nékterych statt budou mit jinou redlnou
hodnotu neZ ze stéatd jinych, resp. by nékteré nemusely byt fakticky vibec
akceptované (trzni subjekty by si jednodusSe vybiraly certifikdty udélené
spolehlivéjsimi autoritami), pfestoze by byly automaticky uznatelné podle
prava. Aby se tento scéndf nenaplnil, bylo do Aktu zarazeno nékolik

142 . ™
Viz tamtéz.
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kontrolnich opatfeni. Kontrolu nad subjekty pro posuzovéani shody budou
vykonavat jak nérodni autority pro certifikaci kybernetické bezpecnosti, tak
i akredita¢ni autority, které v pripadé nespliiovani podminek mohou
akreditaci zase odebrat. Navic certifikacni subjekt by se nezodpovédnym
vykonem certifika¢niho testovdni vystavoval riziku, Ze v pfipadé vzniku
ujmy kvili chybé v produktu, procesu nebo sluzbé mu vznikne
odpovédnost za tuto Skodu.

Komise zpocatku prenechéva ¢lenskym statim moc rozhodnout, jestli
ucinit certifikaci podle ur¢itého schématu pro povinné subjekty na jejich
tzemi obligatorni. Do Aktu byl ovSem s timto dstupkem prosazen
i mechanismus, ktery dovoluje Komisi po urcité casové prodlevé zvazit
ucinky certifikace na vnitfni trh a ucinit certifikaci podle zvoleného

3

schématu obligatorni.'"*® Obecné dobrovolny princip byl pro Ceskou

republiku jednim z nejdilezitéjsich bodf pfi vyjednavani,'* a to z divodu
obav z prilisSné moci Komise (ktera si faktickou moc diktovat certifikaci
viceméné ponechala, jenom ji ¢asové odsunula) a zéroven kvili obavam, Ze
se na cCeském trhu nevyskytuje dostatek kapacit pro institucionalni
a organiza¢ni zabezpeceni obligatorni certifikace. V pfipadé, Ze by byla
prosazena plosna povinnost certifikovat produkty kybernetické bezpec¢nosti,
jak navrhovalo napf. Nizozemi s odvolanim na lep$i implementaci produkti
spadajicich pod internet véci, hrozilo by jednotnému trhu soutéZzni ohnuti.
Evropské certifika¢ni velmoci — Francie, Némecko, Nizozemi — by mohly
vyuzivat svych stdvajicich kapacit a nemusely by investovat do zfizovani
novych testovacich laboratofi zadné prostfedky, pfipadné jen velmi malo
v porovnani s tim, jaké prostiedky by musely vynalozit ¢lenské staty, které
jsou ,certifikacnimi novdcky“. Mezi ty se fadi i Ceska republika. Cekala by je
bud honba za subjektem ¢&i sdruzenim subjektd, jeZ by se vybudovani CAB
a testovacich laboratofi ujaly, nebo by mensi stity musely vytvoreni
laboratoii zafinancovat samy. Na to ovSem vét§ina z nich nemd dostatek
volnych prostfedk, pfip. politické vile, takZe neni nepfedstavitelné, Ze by

3 K prvnimu takovému hodnoceni dojde do 31. prosince 2023 (tedy po pouhych dvou rocich

fungovani certifikacniho rdmce) a déle alespori kazdé dva roky.

' Jesté na za¢atku prosince 2018 byla tato otazka oteviena a probihala bouiliva jednani, kdy

Ceska republika stéla téméf jako jedina za timto principem bezpodmineéné dobrovolnosti.
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existoval stat bez certifikaéni autority a laboratofe. To se muZe stat
samoziejmé i pfi vyuZiti dobrovolného principu, ale pfi takovém rozvrZeni
zGstane na Clenskych stitech, aby samy dobfe zvézily nasledky takového
kroku apovinné subjekty by tak nemusely zbytecné podstupovat
certifikaéni proces v jiném stitu (coZ opét predstavuje zvySeni nédkladt
a prendsi finan¢ni prostfedky subjektu do jiného clenského statu).
S ohledem na dlouho neupravenou implementa¢ni dobu nafizeni (mohlo se
stat, Ze by Akt vstoupil v G¢innost piili§ brzo pro certifikaéni novacky
a vytvoreni CAB a laboratofi na mladsich trzich by se pak nestihlo) hrozilo,
Ze povinnost certifikace by vedla az k certifikaénimu ,,monopolu“ laboratofi
Francie, Némecka a Nizozemi (pokud nedojde k Brexitu, pravdépodobné by
do tohoto uskupeni zapadla i Velk4 Brit4nie), a to podobné, jak je tomu ve
zbrojnim primyslu. Riziko monopolu bohuZel zistava, i kvili nastaveni
poZadavka na CAB, ale kvili dobrovolnému principu certifikace je nizsi
a navic se da ocekavat, ze mensi staty budou velice tvrdé bojovat proti
tomu, aby si trh mezi sebou rozdélily némecké a francouzské CAB. Ceska
republika ma v tmyslu vyuZit této Sance, zhodnotit tento velky investi¢ni
potencial (zvlasté pokud dojde k rychlé implementaci a vytvoreni
relevantnich kapacit) a stat se téz jednou z certifika¢nich velmoci, pfestoze
zacina na pozici relativniho certifika¢niho novacka.

4.2.3 HARMONIZACNT PRISTUP VS. PRISTUP NA ZAKLADE HODNOCENT
RIZIK

Pii vyjednavani findlni podoby nafizeni byla dlouho oteviend otazka
»obsahu“ certifikatu, tedy co by vlastné certifikdit mél proklamovat a na
jakém principu vystavét testovani. Harmonizaéni piistup fikd, Ze neni
mozné za pomoci testovani spolehlivé konstatovat, jestli je néjaky produkt
bezpe¢ny ¢i nikoliv, a to pfevazné kvili neustile se vyvijejicimu prostiedi
kyberprostoru (vlastné jediné, co muzeme konstatovat s jistotou, je, Ze nic
neni Gplné bezpecné). Zastanci tohoto nazoru prosazovali zavedeni jediné
spole¢né urovné zaruky bezpecnosti, kterd by de facto proklamovala, Ze
produkt byl otestovdn uréitou sérii testi, ve kterych obstdl, a tak by se

v ném nemély opakovat chyby, které byly v minulosti zneuzity.
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Princip hodnoceni rizik (z angl. ,Risk-based approach”) je oproti tomu
zaloZen na kontinudlnim procesu vyhodnocovani rizik a jejich zvladani,
fizeni, kontrovani nebo alespoil minimalizaci. Subjekt tedy nejdiive stanovi
hranici, pod kterou je jiZz riziko pfijatelné (maZe jit bud o riziko sice
zévazné, ale je velice nepravdépodobné, Ze by rizikovd udalost nastala,
nebo miZe byt rizikovd uddlost naopak velice pravdépodobnd, ale
zavaznost nasledkil je minimalni) a muZe se tedy docasné ignorovat
a posléze zacne vyhodnocovat jednotlivd rizika na zakladé predem
stanovenych kritérii (ta muiZou byt stanovena externé nebo interné).
Zvladani rizik (z angl. risk-management) je pak proces, ktery sniZuje rizika
na tiroven pfijatelnosti.'**'* V ptipadé aktu o kybernetické bezpec¢nosti §lo
o stanoveni tifi rozdilnych trovni zaruky, kdy u kaZzdé dal$i drovné je
hranice pfijatelnosti rizik vyssi a tim padem je testovani na danou drovein
prisnéjsi a poZadovana bezpecnostni protiopatfeni komplexnéjsi. Produkty
se pak hodnoti ad hoc podle toho, jaka rizika jim mohou realné hrozit
v ur¢itém prostfedi a téZ podle toho, na jakou troven je dany produkt
certifikovdn. Tento ptistup byl podporovan ize strany rtaznych
zainteresovanych stran, napf. Schneider Electric'” nebo TUV SUD a TUV
NORD'* (jednd se o jednu z nejvétsich némeckych elektrotechnickych
inspekénich a certifikacnich asociaci), takze neni divu, Ze nakonec prevazil.
V Aktu je vSak patrny i urdity prinik harmoniza¢niho pfistupu, zvlast ve
formulaci bezpecnostnich trovni. Princip hodnoceni rizik ma totiz sdm
0 sobé jednu velkou slabinu — muze zpusobit pocit falesného bezpeéi, a to
zvl4sté ve spotfebitelich. Akt o kybernetické bezpe¢nosti vSak zvladl tuto

%5 Viz KRISTENSEN, V.; AVEN, T.; FORD, D. A new perspective on Renn and Klinke’s
approach to risk evaluation and management. Reliability Engineering & System Safety
[online]. 2006, ro¢. 91, ¢. 4, s. 1-3 [vid. 11. listopad 2018].

%% Srov. s KLINKE, Andreas; RENN, Ortwin. A New Approach to Risk Evaluation and
Management: Risk-Based, Precaution-Based, and Discourse-Based Strategies. Risk Analysis
[online]. 2002, roé. 22, ¢. 6, s. 1-2 [vid. 11. listopad 2018].

Viz STANTCHEV, Pentcho. Cybersecurity of Industrial Systems. In: Effectively Implementing
the EU Certification Framework: Market Perspectives [online]. Brusel, Belgie. 2018 [vid. 25.
zari 2018].

Viz PRILLER, Christian. Effectively Implementing the EU Certification Framework: Market
Perspectives - TUV-SUD-AG. In: Effectively Implementing the EU Certification Framework:
Market Perspectives [online]. Brusel, Belgie. 2018 [vid. 25. zafi 2018].
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nevyhodu alesponi v teorii kontrovat povinnosti informovat o rozsahu
bezpec¢nostnich zaruk. V praxi bude potfeba osvétové cinnosti ENISA
a ostatnich ktomu, aby koncovi uZivatelé a spotfebitelé tomuto
negativhimu nésledku nepodléhali.

5. AKTUALNI CERTIFIKACNI RESENI - MEZINARODNI
INICIATIVY

V této kapitole pfistoupim k prvnimu konkrétnimu pojednani o tom, jak
funguji certifika¢ni systémy v praxi. Pfedstavim Mezinarodni organizaci pro
standardizaci (oficidlnim ¢eskym pfekladem ISO je ,,Mezindrodni organizace
pro normalizaci“, ale s ohledem na kulturné-historické davody jsem toho
nézoru, Ze je tento zpusob pfekladu ponékud ne$tastny, a misto toho se tak
priklanim k verzi ,,Mezindrodni organizace pro standardizaci“) jako nejvétsi
a pravdépodobné nejvyznamnéj$i mezindrodni organizaci ptsobici v této
oblasti a rodinu kyberbezpe¢nostnich standarda ISO 27K, kterym dala
vzniknout. Témto standardim se budu vénovat kvili vySe zminénému
rozsahu Aktu o kybernetické bezpecnosti. Hlavni pozornost této kapitoly
bude vSak zaméfena na predstaveni a detailni rozebrani certifika¢niho

ramce Common Criteria.

5.1 ISO

5.1.1 HISTORIE

Mezindrodni organizace pro standardizaci vznikla v roce 1946. Stalo se tak
na konferenci v Londyné spojenim dvou jinych organizaci - ISA
(International Federation of the National Standardizing Associations, ktera
byla zaloZena v New Yorku v roce 1926 s tstfedim ve Svycarsku) a UNSCC
(United Nations Standards Coordinating Committee, zaloZend v roce 1944
s istfedim v Londyné). Na konferenci, kterd predstavovala zacatek ISO, se
seSlo 65 delegiti z celkem 25 zemi. Organizace oficidlné zapocala svoji

Ve 149
c¢innost v roce 1947.

¥ Viz INTERNATIONAL ORGANIZATION FOR STANDARDIZATION; CENTRAL
SECRETARIAT. Friendship among equals: recollections from ISO’s first fifty years. [online].
Geneva: ISO Central Secretariat, 1997, s. 15-18 [vid. 25. prosinec 2018].
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Svij prvni standard (vté dobé oznalovany jako doporudeni)
publikovalo ISO v roce 1951. Stal se prvnim krokem smérem ke skute¢né
velkému dtspéchu organizace - publikaci unifikovaného mezinarodniho
systému jednotek SI v roce 1960. V 60. letech minulého stoleti zaroven
vznikl novy typ ¢lenstvi v ISO (nebot organizace se zafala rozrlstat
o rozvojové zemé) — tzv. ,,Correspondent membership“. Rozvojové zeme si tak
mohly udrzet ptfehled o déni v této mezindrodni organizaci, aniz by musely
platit plné clenské poplatky. Velky rozmach a opravdovou
internacionalizaci zazilo ISO v 80. letech ataké pozdéji pod vedenim
Lawrence D. Eichera, po kterém je pojmenovéna cena za vynikajici praci
v oboru standardizace.'*

5.1.2 CLENSTVI]

Clenstvi v organizaci ISO ziskavaji p¥imo standardiza¢ni organy danych
zemi (vZdy ten nejvice vlivny orgén, ¢lenstvi je omezeno na jeden organ za
stat), pficemZ kazdy ¢len pak reprezentuje ISO ve své zemi. Clenem se
nemuzZe stit obchodni spole¢nost ani fyzickd osoba. Organizace se rozrostla
a7 tak, Ze ke dni 12. 10. 2019 m4 celkem 164 ¢lent. Clenstvi se déli na
HFull Member“ s plnymi c¢lenskymi pravy a moznosti vyjadfovat se
k pfipravovanym standardum, ,Correspondent Member“, ktery vyvoj uvnitf
ISO sice jenom sleduje a sdm ovlivnit nemtzZe, ale pfipravené standardy
mizZe prodavat nebo sdm adoptovat, a ,,Subscriber Member“, ktery je o déni
v organizaci informovén, ale nemuZe se na ni nijak podilet (je jim
znemoznéno veskeré oficidlni nakladani se standardy). Urovni ¢&lenstvi
odpovida vyse ¢lenskych piispévkd. '™

Na pfijimani standardd se kromé ¢lent podili vice nez 250 réiznych
sektorovych vyborti. Clenové ISO se mohou rozhodnout, jestli k uré¢itému
vyboru vtbec pfistoupi, a zaroveii mohou nadefinovat miru své tucasti —
yUcastnici se“ Clenové jsou nadani hlasovacimi pravy, kdezto ,sledujici
¢lenové mohou zasahovat do déni pouze radami, kritikou nebo

%0 yiz The ISO Story.ISO [online]. [vid. 25. prosinec 2018]. Ziskdno z:
http://www.iso.org/cms/render/live/en/sites/isoorg/home/about-us/the-iso-story.html.

“'Viz Members ISO [online]. [vid. 12. fijen 2019]. Ziskdno z:
http://www.iso.org/cms/render/live/en/sites/isoorg/home/about-us/members.html.
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pfipominkami. Pfi vyvoji standardG je vyvoj konzultovdn se zastupci
rozvojovych zemi, ktefi jsou Cleny ISO, i se zastupci zticastnénych stran.
Samotny proces piijimani je zaloZen na konsensu.'*

5.1.3 CERTIFIKACE

ISO samo o sobé certifikace svych standardt neprovadi a vyslovné na to
upozornuje. Uzivatel by tak mél zpozornét, pokud by mu podnikatel tvrdil,
Ze produkt byl certifikovdn Mezinarodni organizaci pro standardizaci. Je
mozné certifikovat soulad s nékterym ze standardt ISO (poté se tedy uvadi,
Ze je napf. ISMS certifikovan podle ISO/IEC 27001:2013, pfiCemz prvni
¢islo znac¢i radu standardu a druhé rok revidované verze standardu),
posouzeni shody vSak musi provést nékterd z externich spole¢nosti —
certifikacnich autorit, které jsou k tomu akreditovany akreditacnim
orgdnem. Proces akreditace, zjednodusené feleno, predstavuje oficidlni
uznéani, Ze urcity subjekt (certifika¢ni autorita) je zphsobily provadét
certifikaéni proces aZe funguje v souladu s uréitymi standardy, které
obsahuji podminky provozu takového télesa. Tyto standardy vydava
i Vybor pro posuzovani shody (,,Committee on Conformity Assessment* nebo
ve zkratce CASCO), ktery patii pod ISO a ktery se otdzkou posuzovani

153 Akreditaéni autoritou v Ceské republice je z pohledu ISO

4

shody zabyva.
Cesky institut pro akreditaci, o. p. s."

Vzhledem k tomu, Ze proces certifikace se nachdzi mimo ptisobeni
a zdjem ISO, neni explicitné feSena ani otdzka vzdjemného uznéavani
certifikati nap¥i¢ jednotlivymi staty. Zastdva tak na Clenech, aby mezi
sebou uzavfely dohody (anglicky oznacovanych jako ,Mutual Recognition
Agreements”, kratce MRA), které by zarucovaly vzidjemné uznédvani

152

Viz Developing standards.ISO [online]. [vid. 25. prosinec 2018]. Ziskdno z:
http://www.iso.org/cms/render/live/en/sites/isoorg/home/developing-standards.html  ;
Who develops standards.ISO [online]. [vid. 25. prosinec 2018]. Ziskano z:
http://www.iso.org/cms/render/live/en/sites/isoorg/home/developing-standards/who-
develops-standards.html.

Viz Certification.ISO [online]. [vid. 25. prosinec 2018]. Ziskédno z:
http://www.iso.org/cms/render/live/en/sites/isoorg/home/standards/certification--
conformity/certification.html.

% viz IAF MEMBERS: Czech Republic. International Accreditation Forum [online]. [vid. 25.
prosinec 2018]. Ziskano z: https://www.iaf.nu/articles/IAF_MEM _Czech_Republic/66.
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vydavanych certifikiti. Ukdzkou takovéto dohody je dohoda SOGIS-MRA,
kterd zaruCuje uznavani certifikitt Common Criteria mezi ¢leny
evropského sdruzeni SOGIS.'*

5.1.4 IEC —- MEZINARODNI ELEKTROTECHNICKA ORGANIZACE

Z pojmenovani standardu ISO/IEC 27001:2013 je patrné, Ze ISO neni jedina
organizace, kterd se na tvorbé standardu podilela. IEC je zkratka
z International Electrotechnical Commission“ — organizace zaloZené v roce
1906. IEC je vedouci svétovou organizaci pro standardizaci produktt
v oboru elektrotechniky,'™ aneni tak divu, Ze pii pfipravé standardd
z oblasti IT a ICT spojily organizace ISO a IEC sily ve formé Spole¢ného
Technického Vyboru ISO/IEC JTC 1 (Joint Technical Committee ISO/IEC
JTC 1). Jeho podvybor pojmenovany ISO/IEC JTC 1/SC 27, ktery funguje
od roku 1989, se zabyvd vytvafenim standardG v oblasti informadni
bezpecnosti (ke dni 12. 10. 2019 byl pfimo odpovédny za 187 funkénich
a 74 pfipravovanych standardfi, a to véetné rodiny ISO/IEC 27K). Ceska
republika (pfesnéji fe¢eno Ufad pro technickou normalizaci, metrologii
a statni zkuSebnictvi, dale jen jako ,UNMZ*) s timto podvyborem aktivné
spolupracuje na tvorbé standardl a je tak jednim z 49 ¢lent ISO, ktefi
v tomto vyboru pfisobi."”

5.1.5 RODINA MEZINARODNICH STANDARDU O INFORMACNI
BEZPECNOSTI ISO/IEC 27K

Nejznaméjsim clenem této rodiny je jiz zminovany standard
ISO/IEC 27001:2013 (= jeho posledni revize pochazi z roku 2013), ktery
predstavuje ponékud rigidni dpravu vytvoreni, zabezpeCeni a udrzeni
funkéniho ISMS. Jeho prvni verze vznikla v roce 2005 a byla zaloZena na

155

Viz HEAD, Katie Bird. ISO workshop on Mutual Recognition Agreements. ISO [online].

[vid. 25. prosinec 2018]. Ziskano z: http://www.iso.org/cms/render/live/en/sites/isoorg/

contents/news/1998/04/Ref749.html.

% yiz IEC - About the IEC [online]. [vid. 25. prosinec 2018]. Ziskino z:
https://www.iec.ch/about/?ref =menu.

7 Viz ISO/IEC JTC 1/SC 27 - IT Security techniques. ISO [online]. [vid. 12. f{jen 2019].

Ziskano z: http://www.iso.org/cms/render/live/en/sites/isoorg/contents/data/committee/

04/53/45306.html.
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bezpecnostnim standardu z Velké Britdnie (BS 7799-2). Urceny je primarné
spole¢nostem, které jakymkoliv zptsobem operuji s informacemi, ale
obecné fefeno neni z moznosti implementace vylou¢en 7adny subjekt.'*
Ani tento standard nevlddne sdm o sobé Zadnou pravni zavaznosti, ale
i kvali své kvalité a Sirokému uznavani se v mnohych statech dockal bud
pravniho uznani (CR), nebo je pfimo pravem vyzadovan (Japonsko). '

Standard se skldda ze dvou casti — z obligatornich specifikaci, podle
kterych se hodnoti shoda v certifika¢nim procesu, a z ,,Code of Practice, coz
je navod, ve kterém je popsédna osvédCend praxe (,Best Practice).
Specifikem druhé ¢asti je pouzivani slov jako ,should“ (oproti prvni ¢asti,
kterd uziva ,shall), z cehoZ je patrny doporucujici charakter druhé ¢asti.
Shoda s ni neni pro tGcely certifikace nutna. Spole¢nosti tak mohou pouZit
tfeba jenom nékteré z praktik zde popsanych, pfipadné viibec Zadné, aniz
by to mélo jakykoliv negativni dopad na shodu.'®

ISO 27001 tzce souvisi s dalsim standardem — ISO 27002:2013. Kde ISO
27001 popisuje nastroje (predevsim tedy z pfilohy A), ISO 27002 obsahuje
navod, jak takové nastroje sprdvné implementovat. Oba dva standardy pak
pracuji s charakteristikami, definicemi a ndzvoslovim, jez jsou zakotveny ve
standardu ISO 27000. Posledné zminény standard sniZuje riziko
nedorozuméni pfi komunikaci jak v ramci spolecnosti, tak i s certifika¢nim
organem.'”'

Aby mohl proces implementace ve spolecnosti zapoc€it, je nutné si
pofidit kopie zminénych standardd, nebot ty (na rozdil od dokumentace
Common Criteria) nejsou zdarma pfistupné. Aktudlni text standardu ISO
27001:2013 je k dostani za 300-500,- K&'®* Ceny zbylych dvou standardi
se pohybuji v obdobné vysi. Nejnarocnéjsi cast celého procesu (kromé
samotného vytvoreni ISMS) bude pro vétSinu spole¢nosti komplexni
posouzeni a vyhodnoceni rizik (jak internich, tak externich), které

%8 Viz BARSAN, op. cit., s. 21.
' yiz SMEDINGHOFF, op. cit., s. 44.

160

Viz CALDER, Alan. Nine steps to success an ISO27001:2013 implementation overview [online].
Ely, Cambridgeshire, U.K.: IT Governance Pub., 2013, s. 9-17 [vid. 11. listopad 2018].

Viz tamtéz.

K dostani napf. zde: https://shop.normy.biz/detail/95805.
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provadéji v pfipravné fazi samy. Identifikuji tak relevantni hrozby
i zranitelné oblasti. ISMS by mélo byt uzptsobeno pravé tomuto hodnoceni
a schopno adekvétné reagovat. Mélo by byt pfizptisobeno jednotlivym
¢astem spolecnosti a jednotlivym typam osob, které s nim pfijdou do styku
(spottebitelé i zaméstnanci). ZizZeni zabéru ISMS pouze na relevantni
oblasti se v§ak muzZe ukézat jako nemoZné, piipadné popirajici smysl ISMS
jako celku, a musi tak pokryt celou aktivitu spole¢nosti.'*

Proces implementace pokracuje stanovenim interni politiky spole¢nosti
integrujici ISMS, pro jejiz obsah standard ISO 27001 stanovuje sérii
minimélnich poZadavki. Mezi témata, kterd mohou byt takto upravena,
patii politika utajeni informaci, kontrola pfistupu k informacim, politika
hesel ¢i politika vyuZivani kryptografickych néstroji. Po stanoveni politik
a vyhodnoceni rizik jsou na fad€ opatifeni, kterd maji rizika vyhodnocena
jako nepfijatelna kontrovat. Takova opatfeni mohou mit podobu ,,krizovych®
plant a dal$ich prvka fizeni (celkem jich standard uvadi 114 v pfiloze A).
Nezavisla certifikacni autorita poté kontroluje vymezeni rozsahu ISMS, jeho
interakce s prostfedim a hodnoti efektivitu zavedenych protiopatieni.
V ptipadé, Ze subjekt splni minimalni poZadavky stanovené ve standardu
(subjekt muZe implementovat i daleko pfisnéj$i opatfeni, pripadné
inovativné€jsi, které nemusi standard explicitné uvadét, a pak je cisté na
certifika¢ni autorité, aby posoudila efektivitu takového opatieni), udéli mu
certifikaéni autorita certifikat.'

Rodina standardd ISO 27K momentdlné obsahuje jiZ vic neZ
30 standardd, které jsou zacileny na informacni bezpecnost (kazdy dalsi
standard se zabyva specifickou ¢asti zabezpedeni informaci).'®® Napt. ISO
27040 obsahuje doporuceni pro bezpecné ukladani dat, ISO 27037
doporudeni pro zjistovéni, sbér, ziskdvani a uchovavani digitalnich dtkazu,
nebo standard ISO 27032, ktery obsahuje bezpecnostni doporuceni tykajici
se kyberprostoru.'®

'* Viz BARSAN, op. cit., s. 21-22.
1% Viz tamtéz, s. 22-26.

'® Viz CALDER, op. cit., s. 9-17.

1% Viz MEHAN, op. cit., s. 183-188.
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5.2 COMMON CRITERIA

Common Criteria nejsou ,pouhym“ certifikatnim schématem jako je
ISO/IEC 27001:2013. Jedna se o komplexni certifikaéni systém pro
bezpecnost IT technologii, sestdvajici z mnoha dil¢ich -certifika¢nich
schémat pro jednotlivé produkty, které maji ,poskytovat zdruky, Ze procesy
specifikace, implementace a vyhodnoceni prvku pocitacové bezpecnosti bylo
provedeno standardnim rigoréznim a opakovatelnym postupem na urovni

2 . s 2 O 7 v 167
odpovidajici cflovému prostredi pouZiti.

Common Criteria byla vytvorena
k tomu, aby ,,umoZfiovala srovnatelnost vysledkii nezdvislych bezpec¢nostnich
hodnoceni (a odstrariovala vicekolejnost prdvnich tiprav certifikacnich regimii —
pozn. autora). Cini tak stanovenim obecného souboru poZadavkil pro
bezpecnostni funkénost IT produktit a pro trovné zdruky za spolehlivost
produktii, kdy tyto poZadavky jsou pak v procesu hodnoceni na produkt
aplikovdny. IT produkty zahrnuji feSeni hardwarovd, softwarovd i firmwarovd.
Hodnotici proces, spliiujici poZadavky stanovené v CC, zgjistuje spolecnou
troveri diivéry ve funkcénost begpecnostnich fesent i zdruky za jejich spolehlivost
a vysledky takového procesu mohou pomoci spotrebiteliim ur¢it, zda IT produkty
splituji jejich bezpecnostni poZadavky.“'*®

Jednd se tak o prostfedek, ktery umoZiuje mezindrodni spolupraci
v oboru hodnoceni bezpeénosti ICT produktt. Jeho cilem je zvySovat
bezpecnostni troven pomoci predviddni a ex ante kontrovani rizik
a zranitelnosti, stejné€ jako odstrafiovani zndmych zranitelnosti, tedy postup
ex post. Nejedné se o rigidni feSeni predepisujici pevnou sadu minimalnich
pozadavki na zabezpeleni tak, jak to déla ISO 27001, ale umoZiiuje
i uzZivatelim, aby nadefinovali své vlastni poZadavky na bezpeénost,
funkénost a spolehlivost produktl. Zaroven usnadfiuje uZivatelim orientaci
v nabizenych bezpecnostnich feSenich a umoziiuje porovndvat trovné
jejich faktické ,bezpecnosti“. Common Criteria mohou vyuZit i vyvojati ke

%" Viz JIRASEK; NOVAK; POZAR, op. cit., s. 35.

18 Viz Common Criteria for Information Technology Security Evaluation - Part 1: Introduction

and general model [online]. Verze 3.1, paté vydani. B.m.: Common Criteria Management
Committee, 2017, s. 11 [vid. 12. zafi 2018].
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kvalitnéjsi implementaci bezpecnostnich feSeni, kterd by zarovei
vyhovovala pranim uZivateld, a to jiz v ramci vyvoje produktu.'®

5.2.1 HISTORIE

Vroce 1993 zapocalo uskupeni sloZené z reprezentantli spole¢nosti
operujicich v oblasti IT bezpecnosti a standardizace z USA (zaloZené na
systému TCSEC), Kanady (CTCPEC) a Evropského spolecenstvi (ITSEC)'”’
praci na vytvoreni nového certifikacniho ramce, ktery by kombinoval
vSechna tfi zminéna kritéria a odstranil tak roztfisténost tiprav. Na tento
nové vznikly rdmec méla dohliZzet Mezindrodni organizace pro
standardizaci (ovSem naplnéni tohoto cile se v pribéhu pfiprav kritérii
trochu zkomplikovalo). Kritéria byla dokoncena v roce 1996 (verze 1.0),
ovSem oficidlné publikovdna byla aZ verze 2.0, kterd nésledovala v roce
1998 po rozsdhlych revizich. Systém , Common Criteria for Information
Technology Security Evaluation“ (jednodusSe Common Criteria nebo téZ pod
oficidlni zkratkou CC) si ziskal od pocatku neobvyklou oblibu. Po publikaci
verze 2.0 spolecné uzaviely Kanada, Francie, Némecko, Spojena kréalovstvi
a USA dohodu o vzdjemném uznédvani certifikatt vzesSlych ze systému CC
(CCRA - CC Recognition Agreement), ¢imz byl projekt oficidlné spustén.
Hned nasledujictho roku se k dohodé pridala Austrdlie a Novy Zéland
a dalsi staty nasledovaly nedlouho poté. Jesté téhoz roku (tj. 1999) byla
vyddna prvni dprava - verze 2.1, kterd byla po dohodé adoptovéna
Mezinarodni organizaci pro standardizaci a Common Criteria byla pfejata
do mezindrodniho standardu ISO 15 408 (text CC je totoZny se znénim

standardu)."”’

1 Srov.ISA, Mohd Anuar Mat et al. Finest authorizing member of common criteria

certification. In: 2012 International Conference on Cyber Security, Cyber Warfare and Digital
Forensic (CyberSec) [online]. Kuala Lumpur, Malaysia: I[EEE, 2012, s. 156 [vid. 22. Cervenec
2018].

7 TCSEC = Trusted Computer System Evaluation Criteria, CTCPEC = Canadian Trusted
Computer Product Evaluation Criteria, ITSEC = Information Technology Security Evalu-
ation Criteria.

7 yiz TANTAWI, Randa. Common Criteria. Salem Press Encyclopedia [online]. 2013 [vid. 13.
zari 2018].
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Common Criteria se dockala napfi¢ lety jeSté nékolika pfepracovani
a nejaktulngjsi (vydana v dubnu 2017) je verze 3.1, paté vydani.'””
Prepracovavani kritérii je v posledni dobé motivovano predevsim snahou
zjednodusit cely proces, dokumentaci, odstranit podvojnou dtpravu
z jednotlivych dokumentt a urychlit certifika¢ni proces.

V roce 2003 doslo k pokusu ustanovit Common Criteria jako oficidlni
a povinny certifikaéni rdmec pro organizaci NATO. Mezi Clenskymi staty
ovSem nebylo dosaZzeno shody, a tak byla vyd4dna pouze smérnice NATO,
podle které je certifikace podle CC sice doporucenym, ale nikoliv povinnym
bezpecnostnim feSenim. I pfesto jsou schémata a certifikaty, které byly
schvaleny organy Clenskych statt, uzndvany v ramci celého NATO jako
projev vzijemné dvéry.'”

Ke dni 12. 10. 2019 bylo ¢lenem dohody CCRA 31 zemi svéta. Nejvetsi
udélosti nedavné minulosti byla zména statusu Velké Britdnie, kterd
odstoupila od statusu ,produkujici certifikdty“ astala se jen dal$im
z konzumentt (dle vyjadfeni pro nedostateénou poptavku po certifikaci na
tizemi Velké Britanie). Clenstvi ma dvé formy — 17 stati ma status
sprodukuji certifikdty“ (tj. ti, ktefi mohou provadét certifikaci podle schémat
CC) al4 stath ,uzndvajici certifikdty“."”* Tzv. ,Consuming“ ¢lenové
certifikaty vyprodukované prvni skupinou uznavaji, ale jim samotnym neni
umoznéno certifikdty autorizovat. Tento typ Clenstvi vznikl po roce 2000,
aby se mohly pfidat k CCRA istaty, jejichz vnitrostatni kapacity
neumoziiuji provadét certifikaci na pozadované tirovni.'”> Cesk4 republika
je od roku 2004 jednim z téchto sttt a mezinarodni normé ISO/IEC 15408
byl udélen status ¢eské technické normy (tedy CSN EN ISO/IEC 15408).
Reprezentaci CR v ramci CCRA zajistuje podle oficidlnich stranek CC

2 Viz Common Criteria. New CC Portal [online]. [vid. 12. fijen 2019]. Ziskédno z:

https://www.commoncriteriaportal.org/.

17 Viz Informace o hodnoceni bezpe¢nosti informaé¢nich technologii Common Criteria (CC)

[online]. B.m.: Narodni bezpecnostni tfad. 2005 [vid. 4. leden 2019] .

Viz Common Criteria. New CC Portal [online]. [vid. 12. fijen 2019]. Ziskdno z:
https://www.commoncriteriaportal.org/.

175 Viz TANTAWI, op. cit.
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Nérodni bezpe¢nostni tifad,'” ale jedna se dle mého nazoru o zastaralou
informaci, nebot plisobnost na poli kybernetické bezpe¢nosti mél pievzit
NUKIB beze zbytku.

5.2.2 SYSTEMATIKA CC
Pétefi celého systému Common Criteria je samotny dokument CC rozdé€leny
do 3 ¢asti — Uvod a obecny model, Pozadavky na funkénost zabezpedeni
(SFR) a Pozadavky na spolehlivost (SAR). Tento tstfedni dokument je pak
v praxi doplnén fadou podpurnych & vysvétlujicich dokumentti a zprav,
mezi kterymi zastdva vysostné postaveni tzv. CEM — Common Evaluation
Methodology. Jedna se o metodologii, kterd byla vyvinuta specificky pro
provadéni posuzovani podle Common Criteria, aby bylo dosaZeno
maximéalné jednotného postupu pfi provadéni test{i nap¥i¢ riznymi staty.'”’
Prvni c&st obsahuje zejména zdkladni definice, principy a zasady
hodnoceni, a jak uz nédzev oddilu napovid4, je zde i predstaven naprosto
nejzakladné€jsi model hodnoceni. Druhd cast je de facto seznamem
zabezpecovacich funkcénich komponent, které jsou roztfidéné do 11 t¥id -
napt. téida vyuzivani zdroju, kryptografické podpory, spravy bezpecnosti,
komunikace ¢i soukromi. Kazd4a ze tfid se déle déli na rodiny a ty déle na
komponenty. Tyto komponenty jsou pak stfedobodem funkéniho hodnoceni
produktt. Tfeti ¢ast CC stanovuje soubor komponent pro formulaci a popis
poZzadavki na zdruku spolehlivosti, ktery je moZné pouZit jako urcitou
formu zakladni Sablony. Zaroven jsou zde stanoveny hodnotici kritéria pro
profily ochrany a bezpecnostni cile (vysvétleno nize). Jednotlivé
komponenty jsou opét sdruZzeny do jednotlivych rodin a tfid podle
obsahové soundélezitosti (napf. tfida zaméfujici se na privodni
dokumentaci, vyvoj, testovani, spravu konfigurace aj.). Oproti druhé ¢asti
je tazeni komponent v tomto oddile pfisné€ hierarchizovano s rostouci

76 yiz Members of the CCRA. New CC Portal [online]. [vid. 25. prosinec 2018]. Ziskano z:

https://www.commoncriteriaportal.org/ccra/members/#CZ.

77 Viz Common Criteria for Information Technology Security Evaluation — Part 1: Introduction and

general model [online]. Verze 3.1, paté vydéani. B.m.: Common Criteria Management
Committee, 2017, s. 37 [vid. 12. zafi 2018]; Informace o hodnoceni bezpecnosti
informacnich technologii Common Criteria (CC) [online]. B.m.: Narodni bezpe¢nostni trad.
2005 [vid. 4. leden 2019].
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slozitosti a trovni formalnosti. Z tohoto uspofddéni pak vychézi 7 tGrovni
zaruky spolehlivosti produktti (Evaluation Assurance Levels — EAL), coZ
jsou jiz v samotnych CC vytvorené balicky komponent pro hodnoceni
zaruky jednotlivych produktt. Pro sloZené produkty byla vytvoiena obdoba
EAL nazvand ,,Composed Assurance Packages“ (nebo zkricené jednodusSe
CAP)."”*

5.2.3 EALS

EAL 1-7 formuluji rtzné trovné zéaruky, Ze je produkt spolehlivy
a bezpe¢ny. Vyjadiuji, jak pfisnym testovanim produkt prfed udé€lenim
certifikdtu proSel a jak vdZnym hrozbdm by mél produkt odolat. Vyvojar si
sdm vybird, na jakou tdrovefi svij vyrobek nechd certifikovat (pfitom
obvykle vychazi nejen zvlastniho odhadu zavaZnosti hrozeb, ale
i pozadavku uZivatell a ostatnich zicastnénych stran).

EAL 1 je nejnizsi stupen zaruky, ktery je urCen pro pfipady, kdy je
potfeba urcité minimalni zaruky za bezpecnost produktu, ovSem
Hodnoceni probiha neformdlné a soustfedi se primarné na dokumentaci.
Neni vyZadovéna zvlastni spoluprdce vyvojafa produktu a hodnoceni
probihd bez funkéniho testovani produktu samotného. V piipadé EAL 2
vyvojar jiz musi spolupracovat a dodat specifické informace o produktu
a jeho bezpecnostnich funkcich. Testovani sice probiha stale jesté primarné
na zakladé dodané dokumentace, ale aspekty a zranitelnosti, které vyjdou
(analyza zfejmych zranitelnosti atp.). Pfiprava na testovani na tento stupen
jiZ vyZaduje specidlni pfipravu a vypracovani bezpecnostnich procedur, ale
zasadné jesté nezvysSuje naklady, jako je tomu u dal$ich Grovni. EAL 3 jiz
zahrnuje rozsahlej$i a podrobnéjsi testovani produktu, zarovenl se v ném
jako v prvnim objevuje i kontrola vyvojového prostiedi. EAL 4 je posledni,
kterého lze ze zasady dosdhnout bez specidlnich znalosti a dovednosti
v oboru. Je zarovenl posledni, kterého lze dosdhnout pro jiZ existujici

78 Viz Informace o hodnoceni bezpecnosti informacnich technologii Common Criteria (CC)

[online]. B.m.: Narodni bezpecnostni tfad. 2005 [vid. 4. leden 2019] .
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produkt, vyssi trovné jiz vyZzaduji promitnuti bezpecnostnich opatieni do
celého zivotniho cyklu produktu, tedy jiz od vyvojového stadia (,,Security
by design“). Pro standardni produkty jiZ tato tGroven predstavuje stfedni az
vysokou troven zaruky bezpecnosti a pro vyvojare predstavuje vynalozeni
zvy$enych ndkladt na spravu zabezpeleni. Tato Grovenl pracuje s detailni
dokumentaci doprovézejici produkt (v nékterych pfipadech se stile jedna
o zkoumani neformélni — napf. u modelu bezpec¢nostni politiky). Zaroven
Casto vyZaduje dodani alespofi ¢asti zdrojovych kédh bezpeénostnich
opatfeni, coZ nékterym vyvojafim nemusi byt pfijemné. P¥i hodnoceni se
testuje schopnost odolat titoénikiim s nizkym ttoénym potencidlem (tzn., Ze
takovy uto¢nik ma zna¢né omezené zdroje ¢i védomosti, pfikladem miZe
byt ttoénik oznacovany v hackerské komunité jako ,Script kiddie“
vyuZivajici toliko hotovych skriptti a aplikaci, bez skute¢né znalosti
materie). AZ do této trovné vcetné je metodika hodnoceni upravena
v CEM. U vyssich tdrovni je testovéni jiz tak komplexni, Ze metodika pro
tuto oblast zatim vyhotovena nebyla. Pro porovnani uvedu, jak vypada
nejvyssi drovenn EAL 7. Tato trovendl je urCend pro extrémné rizikové
prostfedi nebo pro ochranu extrémné hodnotnych aktiv. Zaroven neni
mnoho testovacich laboratofi, které by zvladly otestovat produkty na tuto
droven. Vyvojar jiz musi dodat plné formalni dokumentaci v celé jeji Siti
vCetné modelt bezpecnostni politiky. PFi testovani produktu se vyuZiva
metody ,,white-box“ — testy jsou zaméfrené na vnitini strukturu produktu, na
jeho kédovani a design. V tomto typu testovani je cely kéd zpristupnén
testujicimu subjektu a jedné se tak o hloubkovy test (oproti tomu stoji tzv.
sblack-box“ testovani, kdy testovacimu subjektu kéd zpfistupnén neni,
testovani probihd z pohledu kone¢nych uZivateli a zaméfuje se na
funkénost produktu).179

5.2.4 ORGANIZACNI STRUKTURA

Na fungovéni projektu Common Criteria dohliZ{ tzv. ,Common Criteria
Management Committee* (dale také jako ,,CCMC*), vybor, ktery je slozen ze

7 Viz Informace o hodnoceni bezpeé¢nosti informacnich technologii Common Criteria (CC)

[online]. B.m.: Narodni bezpec¢nostni tGfad. 2005 [vid. 4. leden 2019]; ISA et al, op. cit., s.
156.
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zéstupcl jednotlivych ¢lenskych statd. CCMC je nejvy$$im orgénem, ktery
fidi zejména politickd rozhodnuti souvisejici se spolupraci na CC. Od roku
2000 navic pravidelné pofddd Mezinarodni konference o Common Criteria
(ICCC), které jsou pokazdé poraddany v jiném cClenském staté. Tyto
konference slouZi k Sifeni osvédcenych praktik, predstavovani novych
vyzev a technologii a zprostiedkovani dialogu mezi zic¢astnénymi stranami
a organiza¢nim aparatem Common Criteria. CCMC mé dva pomocné organy
— CCDB (,,Common Criteria Development Board“), ktera se zabyva technickym
vyvojem kritérii a dohliZi na jejich sprdvnou a zodpovédnou aplikaci
v ¢lenskych statech, a CCMB (,,Common Criteria Maintenance Board“), jejiz
tkol spo¢ivd v hodnoceni ndvrhti na zménu kritérii a udrZovéani dialogu
s ¢lenskymi staty a Mezinarodni organizaci pro standardizaci.'®

Kromé organiza¢niho aparatu, dohlizejiciho na stav kritérii samotnych,
spadaji do organizac¢ni struktury i testovaci laboratofe a certifikac¢ni
autority, bez nichz by fakticky provoz certifikace nebyl mozny. Common
Criteria, respektive CCRA specificky rozliSuje testovaci laboratofe od
certifikac¢nich autorit a ddva tak moznost komer¢nimu vzniku testovacich
laboratori, které mohou slouZit pro vicero certifikacnich autorit nebo
naopak. Testovaci laboratofe jsou véazané podminkami provozu
stanovenymi v CCRA - tzn., Ze tyto podminky cerpaji svou zavaznost
z moznosti uznavéni certifikati. Bez naplnéni téchto podminek nebudou
certifikdty uzndny a subjekt dostane pouze hezky vnitrostatni certifikat
s potencialné Spatnou reputaci. Hlavni podminkou je akreditace laboratore
v souladu se standardem ISO/IEC 17025 v aktudlnim znéni, pfipadné jinou
formu licencovani laboratote spliiujici poZadavky uvedené v pfiloze B. Ta
stanovuje v bodé€ B.3 podminky pro licencovéni a akreditovani laboratofe —
primarné materidlni podminky ISO/IEC 17025, technickou vybavenost,
nezavislost, nepodjatost a metodologickou a procesudlni kompetentnost.
Splnéni téchto podminek musi prokazovat hlavné certifikaénimu organu
a k jeho spokojenosti. Podminky pro vykon funkce samotné certifikacni
autority jsou uvedené v ¢lanku 5. Certifikaéni autorita musi byt
akreditovana v souladu se standardem ISO/IEC 17065 v aktualnim znéni,

% Viz TANTAWI, op. cit.
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nebo obdobou spliiujici poZzadavky podle piilohy C. Zaroven k tomu, aby
byly jeji certifikaty uznavéany, musi vykonavat hodnoceni nezévisle, prisné
aplikovat CEM tam, kde to bude mozZné, a chranit utajované informace,
které se pfi vykonu hodnoceni dozvédéla. Priklady zakladnich prav
a povinnosti certifika¢nich orgédnti jsou stanoveny v bodé B.2 pfilohy -
patii mezi né mozZnost autorizovat Gcast testovaci laboratoie na schématu
(tedy Ze laboratof muZe testovat produkty podle urcitého schématu),
dohled nad plnénim podminek pro vykon testovani v laboratofich, vydavat
podpurné dokumenty k vydanym schémattim, vydavat CC certifikaty nebo
zprostfedkovavat komunikaci mezi vSemi zi¢astnénymi stranami.'®'

Cely organiza¢ni komplex je de facto doplnén i soukromymi subjekty
a spotfebiteli, nebof ti mohou definovat bezpec¢nostni poZadavky na
jednotlivé produkty (popsano v dal$im oddilu), proti kterym se pak
produkty pométuji.

5.2.5 TOE, ST, PP A CERTIFIKACNI SCHEMA
Common Criteria operuji ve své dokumentaci s mnoha pojmy, které je
vhodné pro ftcely tohoto c¢lanku vysvétlit. Zakladnim pojmem je
TOE - ,, Target of Evaluation®, ¢esky predmét posuzovani. Muze se jednat jak
o softwarové, tak o hardwarové ¢i firmwarové feSeni. Na TOE jsou
navazané pojmy PP a ST. PP je zkratkou pro ,Protection Profile“ — profil
ochrany, ST pro ,Security Target“ — bezpe¢nostni cil.'®

Profily ochrany poskytuji uZivatelim moZnost nadefinovat sva prani
a pozadavky na bezpecnost nevazané na urcitém produktu a jeho
implementa¢nim procesu (tedy se muZe jednat napf. o bezpecnostni
pozadavky k blize nespecifikovanému firewallu). Profil ochrany je tedy
spiSe Sablonou pro skupinu produkti neZ konkrétnim schématem,
vyznaluje se obecnosti (tim se li§i od ST) a m@Ze byt pouZit opakované pro
nékolik rtznych TOE. K tomu, aby mohl byt PP pouZivan jako zaklad pro

*! Viz Arrangement on the Recognition of Common Criteria Certificates In the field of

Information Technology Security [online]. 2. ¢ervenec 2014 [vid. 12. zafi 2018].

%2 Viz Common Criteria for Information Technology Security Evaluation - Part 1: Introduction

and general model [online]. Verze 3.1, paté vydani. B.m.: Common Criteria Management
Committee, 2017 [vid. 12. zafi 2018].
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ST, je nutné, aby sam proSel nélezitym posouzenim. Teprve PP, ktery je
schvilen, je zapsin do registru profiléi ochrany a zvefejnén. Uplny profil
ochrany miZe obsahovat nésledujici kapitoly: tvod, popis TOE, definici
bezpecnostniho prostiedi TOE (zasazeni produktu do redlného svéta a jaké
relevantni hrozby mohou produktu hrozit), bezpecnostni cile produktu
a prostfedi, bezpe¢nostni pozadavky a zdtivodnéni.'*’

Bezpecnostni cile jsou oproti tomu definice, které vytvofili vyvojari,
stanovujici, jaké by mél mit produkt konkrétni bezpec¢nostni vlastnosti.
Pravost téchto sdéleni se pak bude pfi hodnoceni testovat. Bezpe¢nostni
cile mohou byt zaloZené na jednom nebo i vice profilech ochrany, aby
vyvojari demonstrovali, Ze vyhovéli pfanim uZivateld. Jsou ovSem vazané
na konkrétni produkt a implementaci bezpec¢nostnich feSeni. Pokud ST uda,
Ze je zalozeno na vice PP, musi dodrZet poZadavky vSech téchto profild.
V ramci ST jsou definovany bezpecnostni rizika, problémy a zaroven i dil¢i
bezpecnostni cile, kterych by mél hodnoceny produkt dosahnout. Oproti PP
neni v pfipadé ST zadny registr, nebot se jednd o konkrétni, ve vétSiné
pfipadi jednou pouZitelny set pozadavku. I ST v8ak musi projit posouzenim
a az provéfeny muze byt pouZit k testovani v samotném certifikaénim
procesu TOE."®

Poslednim pojmem je hodnotici/certifika¢ni schéma. Jednd se
o regulatorni a administrativni ramec vytvoreny na zékladé obecného
modelu stanoveného v dokumentaci Common Criteria, podle kterého
certifika¢ni organ hodnoti soulad s konkrétnim druhem produkti. MizZe byt
vysledkem spojeni uvedenych PP a uzivanych ST, zaroven se miZe jednat
i o préimét uréitych vnitrostatnich regulatornich pozadavki.'*

Z vySe uvedeného je patrné, Ze nova schémata mohou vzniknout

v tomto systému na popud kohokoliv. Common Criteria se tak v teorii

'8 Viz tamtéz.

'$* Viz Common Criteria for Information Technology Security Evaluation - Part 1: Introduction
and general model [online]. Verze 3.1, paté vydani. B.m.: Common Criteria Management

Committee, 2017 [vid. 12. zafri 2018].
Viz Common Criteria for Information Technology Security Evaluation - Part 1: Introduction

and general model [online]. Verze 3.1, paté vydani. B.m.: Common Criteria Management
Committee, 2017 [vid. 12. zafi 2018].
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vyznacuji neobylejnou flexibilitou a otevienosti novym népadum,
technologiim a postuptim.

5.2.6 PROCES CERTIFIKACE

Proces ziskani certifikditu Common Criteria zde bude popsdn za pomoci
dvou zdokumentovanych zkuSenosti s certifika¢nimi procesy — v jednom
piipadé certifikace chytré televize (LG SmartTV) na tdrovedi EAL 2,'®
v druhém piipadé certifikace distribuce opera¢niho systému Linux.'? Druhy
pripad ovSem zaznamenava zkuSenosti ze ziskdvani certifikatu jesté pred
velkou revizi dohody CCRA v roce 2015, ktera odklonila zaméreni dohody
od drovni EAL a ziroveni sniZila obecné mezindrodné uznivany stupeni
zaruky z EAL4 na EAL2, takZe informaci v této pfipadové studii bylo
vyuzito jenom k doplnéni informaci z certifikacniho procesu SmartTV.
Prekvapivé mize byt, Ze snizenim vzajemného uznavani na troveil EAL2 se
zéjem o certifikaci na vyssi trovné snizil jen lehce,'® a to prestoze vyssi
trovné jsou nyni pouZitelné pouze pro vnitrostatni aplikaci.

Nez cely proces zapo¢ne, musi se vyvojafi rozhodnout, na jakou tiroven
je certifikace z hlediska potfebnosti a nikladovosti vhodna. Vyvojari LG
SmartTV se rozhodli podstoupit proces certifikace na tirovenn EAL 2. Prvnim
krokem je vypracovani ST a dokumentace, kterd se na této urovni
neformélné posuzuje — manudl, design a popis TOE, zvlasté pak jeho
bezpecnostnich funkci. V pfipadé chytré televize tedy byla popsédna
zejména architektura bezpecnostnich feSeni (napf. instalace aplikaci
v rezimu ,sand box“) a dale rizika a jejich kontrovani v celém procesu
vyvoje produktu. V pfipadé bezpecnostni diry je nutné, aby doslo
k odstranéni vadné aplikace ¢i kédu, a je tfeba se ujistit, Ze zranitelnou
oblast neni mozné obejit. Cely tento proces je vhodné zdokumentovat, aby

1% Viz KANG, Sooyoung; KIM, Seungjoo. How to Obtain Common Criteria Certification of

Smart TV for Home IoT Security and Reliability. Symmetry [online]. 2017, ro¢. 9, ¢. 10
[vid. 22. ¢ervenec 2018].

Viz RECCHIA, Luca et al. Security Evaluation of a Linux System: Common Criteria EAL4 +
Certification Experience. In: 2014 IEEE International Symposium on Software Reliability
Engineering Workshops (ISSREW) [online]. Naples, Italy: IEEE, 2014 [vid. 22. Cervenec
2018].

Viz https://www.commoncriteriaportal.org/products/stats/.
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mohla byt dostatecnost bezpecnostnich protiopatfeni otestovana i pri
certifika¢nim procesu.

Vréamci ST je potfeba spravné nadefinovat relevantni poZadavky na
funkénost zabezpefeni (SFR) z ¢asti druhé CC a popsat zptsoby jejich
naplnéni a prijatd opatfeni (napf. sprava pfistupu k informacim). To samé
je nutné i u pozadavkd na spolehlivost (SAR) podle ¢asti tfeti. Hotové ST
tak obsahuje definici TOE pomoci SFR, SAR, bezpecnostnich rizik a hrozeb,
dil¢ich bezpeénostnich tikold, cilti a funkci (obvykle ve formé nejruznéjsich
analyz mapujicich chovani produktu v rizikovych situacich). Je dilezité
dbét o to, aby se TOE v prubéhu vyvoje od ST neodklonil, jinak je potfeba
aktualizovat ST.

V pfipadé, Ze existuje PP, je vhodné se alesponi pokusit ho zahrnout do
bezpecnostniho cile. Pro chytrou televizi ov§em Zadny zvefejnény oficialni
PP neexistoval, tudiz ST byl vtomto pfipadé vytvofen na zakladé
analogickych PP. Vyvojafi pfi tvorbé ST zéaroven pfipisuji jednotlivym
aktivim produktu riznou duleZitost a tim paddem i miru ochrany (k uréeni
hodnoty aktiva slouZi pravé PP).

Jakmile je ST (i produkt samotny) hotovy, prichdzi faze testovani.
V ptipadé novych technologii byvé problematické najit laboratot schopnou
testovani'®, referenéni materialy ¢ testovaci metody a nastroje. Ty musi
vyvojati v takovém pripadé vyhledat areferencni materidly a testy
pripadné sestavit. Pro zminénou chytrou televizi, protoze na troveii EAL2
musela projit i praktickym testovanim, vytvorili vyvojari na zakladé Zadosti
certifikaéni autority 4 druhy testd: funk¢ni testovani (testuje, zda
specifikované funkce pracuji a pracuji dobfe a v souladu s bezpe¢nostnimi
pozadavky), testovani zranitelnosti (testuje odolnost proti jiZ znidmym
hrozbdm a slabindm), penetra¢ni testovani (testovaci hackerské pokusy
o prevzeti vlady nad zafizenim) a ,fuzz“ testovani (testujici schopnost
vyporadat se schybovou hlaskou na vstupu, ¢imz se testuji zbylé
zranitelnosti). Certifika¢ni autorita si pak sama vybere, ktery typ testovani
bude proveden.

189 . 2 v . v 2 .z . ce 2
Informace olicencovanych laboratofich je mozZné najit mimo jiné zde:

https://www.commoncriteriaportal.org/labs/.
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Pokud je certifikace produktu prvni svého druhu (tedy dosud nebylo
testovano nic ani ze skupiny podobnych produktti), musi certifika¢ni orgin
provést specialni verifika¢ni proces ohledné schopnosti certifikovat. V jeho
procesu si musi hodnotitel obstarat certifikdt osvédcujici, Ze je schopen
certifikaci provést, a dale sehnat potfebné piipadové (,hacking)'”® studie,
seznamy znadmych zranitelnosti, hodnotici metody atp. S mnohym mohou
pomoci vyvojafi samotni, proto se pfi nedostatku referen¢nich materidla
a postupti muze stét, Ze hodnotitel pozada vyvojafe produktu, aby takové
materidly a testy vyvinul. Tento verifikacni proces protdhl cekaci dobu
u certifikace chytré televize o 1,5 mésice, tzn. 1,5 mésice se ¢ekalo, nez se
vibec zapoclne stestovdnim samotnym. Pokud je produkt a ST
komplexnéjstho rdzu, je pravdépodobné, Ze verifika¢ni proces zabere jesté
delsi dobu.

Poté, co vyvojarfi naleznou a kontaktuji testu-schopnou testovaci
laboratof a odpovidajici certifikacni autoritu, pfipadné skonci verifika¢ni
proces u certifikani autority, mtZe zapocCit testovani samotné (v souladu
s pravidly stanovenymi v CEM). Testovani je fizeno certifika¢ni autoritou
a provadéno testovaci laboratofi. TOE se testuje podle specifik danych v ST
a podptirné dokumentaci (napf. manuél) - nejdfiv je prozkoumdna
dokumentace, design a funkce TOE a podle vysledki z tohoto prizkumu je
nasledné predepsano, jakym zpisobem, co a vjakém prostfedi bude
testovano. Vyvojari v pfipadu chytré televize podotykali, Ze u spolecnosti,
ktera poprvé absolvuje certifikacni proces, je nepfitomnost bezpec¢nostniho
inZenyra, ktery by dohliZel na rychlou implementaci bezpecnostnich feSeni,
znacné zdrZujici (navic mnohé spolecnosti nemaji dostate¢né kapacity ani
zdroje, aby jeho pfitomnost materidlné nahradily). Tento problém se vSak
projevi jen v pfipadé, kdy neni TOE nebo ST dostatetné dikladné
a detailné pripraveno a pfi certifikatnim procesu se projevi neocekdvana
situace nebo chyba, kterou je zapotiebi rychle odstranit.

% Tyty ptipadové studie jsou ¢asto zdokumentovanym postupem penetraéniho testovani,

popisuji tedy zpiisob provadéni testu a to, jak vyuZit zndmych zranitelnosti z podobnych
pfipad.
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Jakmile je testovdni dokonceno, poda testovaci laboratof report
certifika¢ni autorité, kterdA na jeho zékladé (v pfipad€, Ze je report
pozitivni) vyda pro produkt certifikat, TOE zaradi do registru a certifikat

¥ s 2191
zvefejni.

5.2.7 MEZINARODNI UZNAVANI CERTIFIKATU

Mezindrodni a vzdjemné uznavani certifikati je zarufeno primérné na
zakladé dohody CCRA, kterd nyni zajistuje automatické vzajemné uznavani
jen do drovné EAL2 (ve specifickych p¥ipadech do EAL4). PGvodné bylo
zajisténo uznavani do trovné EAL4 (a ve specifickych oblastech az do
urovné EAL7). Omezeni na troveti 4 bylo zpusobeno rozsahem CEM, ktery
sahal pravé jenom do ¢tvrté Grovné. Vyssi Grovné jiZz nemély upravenou
metodiku testovani (kviali komplexni povaze prisnéjSich testa bylo
vytvoieni takové dpravy pfinejmensim velice nesnadné), a tim padem
nemély ostatni Clenské staty dohody CCRA zaruku, Ze testovani bude
probihat zodpovédné a podle jednotného klice, ktery by mohl vytvéret
davéru ve vysledek. Piestoze je nyni uznavani omezeno jenom do trovné 2,
jednd se o uzndvani automatické a nositelé certifikditu tak nemusi
podstupovat Z4dné dalsi fizeni o uznani.'”

Dohoda SOG-IS MRA byla v tomto ¢lanku jiz pfedstavena. Zajistuje
uznavani certifikatt az do drovné ¢tvrté, pripadné sedmé ve specifickych
technickych oblastech.'” Toto sdruZeni neni sjednoceno jenom vzijemnym
uznavanim, ale tzce spolupracuje i na vytvafeni novych schémat a PP."™
Stejné jako CCRA i SOG-IS MRA mé dvé formy ¢lenstvi — zemé produkujici
certifikity a zemé certifikity akceptujici. Pro pfipomenuti - CR neni

“'Pro pfedstavu opoétech certifikovanych produktd viz

https://www.commoncriteriaportal.org/products/stats/.

2 Viz Arrangement on the Recognition of Common Criteria Certificates In the field of

Information Technology Security - Ratifikovano 8. 9. 2014 [online]. 2014 [vid. 12. zafi
2018].

To byl ijeden z divodd, pro¢ byl SOG-IS vytvoien — mélo dojit k limitaci vzajemného
uznavani certifikati na vys$ich bezpeénostnich trovnich na technické oblasti, kde je jiz
nadefinovana metodologie, pozadavky na laboratofe a na testovani samotné.
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** Impulzem ke stvofeni nového schématu je ¢asto moment, kdy Evropska komise vyda

smérnici tykajici se IT bezpecnosti, kterd by méla byt vnitrostatné implementovana urcitym
(nejlépe jednotnym) zplsobem.
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¢lenem této dohody a ani nemé na ¢lenstvi zdjem. Slovensko oproti tomu je

s 2

jednim ze stath uzndvajicich certifikity ( a 17. zafi 2019 se stalo
195

i konzumujicim ¢lenem dohody CCRA).
5.2.8 SLABINY A NEVYHODY SYSTEMU COMMON CRITERIA
Jedna z nejvétsich slabin CC je zavislost na mezistatni davéfe. Tato
zavislost bohuZel neni ze strany CC ani CCRA odstranitelnd, je neochvéjné
spojend se spolupraci v oblasti bezpe¢nosti, nebot v takovych chvilich sice
samy sobé poskytuji cClenské staty vyhody a informace, ale zaroven
poskytuji informace o zabezpefeni vlastni infrastruktury dal$im statam.
A to je potencidlné zneuZitelné. V idedlnim svété by dtvéra samoziejmé
mohla fungovat bez problém i bez regionélnich uskupeni, jako je Evropska
unie, ale realita je bohuZel jind a ani Unie neni nedavéry prosta. Princip
fungovéni CC je zaloZen na idealistické vizi, kterd rozeviela ntuzky mezi
pravné-technickym vniménim svéta ajeho skute¢nym politickym
fungovanim. Vzdjemné uznavani tak funguje bez problému jen mezi
spojenci, kdeZto mezi potencidlnimi neprateli takové uznavani nikdy
naplno fungovat nebude, resp. bude slouzit jako tfeci plocha. Common
Criteria vznikala v obdobi po pddu SSSR, které se vyznacovalo umirnénim
celé mezindrodni situace a vzrlstajici spolupraci mezi staty. To obdobi v§ak
skonéilo. Kvuli nedostatku vzdjemné duvéry tak $ir§i implementace systému
Common Criteria patrné svédky nebudeme, prestoZe se stile jeSté jedna
o ,state of the art“ svéta certifikace kyberbezpeé¢nostnich technologif.'®®
Common Criteria se potykaji i s dalsimi problémy, které jsou alespor
Castecné mimo dosah samotnych kritérii. Jednd se o hrubé neaktudlni
profily ochrany a dal$§i schémata, kdy nékterd PP, stile jeSté v uZivani,
pochézeji z roku 1999. To zpusobuje odtrZeni poZadavkd na bezpeénost od
redlného svéta astavi vyvojare do nelehkych pozic, ze kterych casto

uniknou rezignaci na certifikaci. Zaroveii se CC minula s planovanym

' VizSOG-IS - Home.SOG-IS [online]. [vid. 12. ¥i{jen 2019]. Ziskdno z:
http://sogis.org/index_en.html; SOG-IS - Status of participants. SOG-IS [online]. [vid. 25.
prosinec 2018]. Ziskano z: http://sogis.org/uk/status_participant_en.html.

% Viz KALLBERG, Jan. The Common Criteria Meets Realpolitik: Trust, Alliances, and
Potential Betrayal. IEEE Security & Privacy Magazine [online]. 2012, ro¢. 10, ¢. 4, s. 50-52
[vid. 22. f{jen 2018].
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udinkem na trh. VétSina certifikétd je vystavovana pro produkty ve vladnim
nebo vojenském sektoru, co se ovSem tykd soukromého - zde je vyskyt
minimalni. To sniZuje zapojeni subjektt pramyslovych odvétvi
a soukromého vyzkumu do inovaci schémat pod CC, a tak sniZuji relevanci
CC v case. CC tak nedokazi reagovat na chyby, pfipadn€ na zranitelnosti
prichazeji moc pozdé. Efektivita certifikace tim zna¢né trpi.'”’

Problémem, ktery byl jiZ vtomto clanku rozebran a ktery vychazi
z kritérii samotnych, je nevhodnost tohoto systému pro hodnoceni TOE,
jako jsou big data, cloudové sluzby a sluzby celkové, o ¢emz vypovida
i pocet certifikovanych sluzeb (0, viz vyse). Zaroven dalsi velkou slabinou
tohoto systému je délka a ndkladnost certifika¢niho procesu. Zvlasté pfi
certifikaci novych produktl je tento proces dlouhy aZz 12 mésicti a znaéné
nékladny, coz je naprosto tristni, zvlasté u nizsich drovni EAL, a k zajisténi
funké¢nosti certifikovanych produktt hrubé nedostate¢né. Common Criteria
maji zna¢ny problém i s idrzbou certifikdtu (trvanlivost ma 5 let, pak je
nutné ho obnovit) a aktualizaénim procesem certifikovanych produkti
(certifikat se poji jen k urcité verzi produktu). To mimo jiné vedlo ze strany
nespokojenych ¢lenskych stath k zakladani vlastnich certifikacnich feSeni
soustfedicich se na limitaci ¢asu azdroji potfebnych k provedeni
certifikace a zdroveli na vyfeSeni slabiny certifikitd v evoluénim cyklu
produkt.'**'*

Posledni velkou slabinou ukrytou pfimo v dokumentech CC je vnitini
rozpornost. Metodologie si s touto vnitini rozpornosti povétSinou neumi
poradit a v mnohych ptipadech ji neumi ani zjistit. Jedné se o skutecnost,
Ze CC sice vyvojafum produktu mnohdy stanovi pfi implementaci prvku
A povinnost zavést i prvek B, ovSem v celém systému se nefesi, Ze pri
zavedeni prvku X se jiz nesmi zavést prvek Y. Systém tak viibec nemapuje
vztahy, kdy se jednotlivé prvky mohou kontrovat az do absolutni
neuc¢innosti. Tento problém je zvlast patrny, jakmile je potfeba zarudit jak
anonymitu, tak prezkoumatelnost v rdmci daného produktu (napf. online

197

Viz HEARN, op. cit., s. 64-65; ISA et al, op. cit.; KALLBERG, op. cit., s. 50-52.
' Viz KALLBERG, op. cit., s. 52.

% Srov. ISA et al, op. cit.
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volby). PoZadavek anonymity zabraiiuje uZiti dostate¢nych ndstroji na
zajisténi prezkoumatelnosti a pozadavek prezkoumatelnosti zéroven

v . v . s v s . 200
vylucuje moznost efektivniho zaruceni anonymity.

6. AKTUALNI CERTIFIKACNI RESENI - VYBRANE EVROPSKE
STATY

V oboru certifikace kyberbezpecnostnich technologii v Evropské unii
vycnivaji nad ostatnimi Ctyfi staty, které za absence unifikovaného
evropského feSeni (a ¢aste¢né i kvili nespokojenosti se systémem Common
Criteria) vytvoftily vlastni Gpravu, vétSinou pro nizsi Grovné bezpecnostni
zéruky. Jsou jimi Velka Brit4nie (aZ do Brexitu stéle soucasti EU), Francie,
Némecko a Nizozemi. V této kapitole budou stru¢né predstaveny jejich
narodni modely certifikace, které spole¢né se systémem Common Criteria
inspirovaly podobu nové jednotné evropské certifikace a které po jejim
prichodu postupné zaniknou. Bude tak zodpovédnosti celého budouciho
evropského certifika¢niho aparatu, aby nedoslo k zaniku kvalitnich a trhem
Zzadanych certifika¢nich schémat. To by paradoxné vedlo ke stavu
opacnému, neZ o jaky Akt o kybernetické bezpecnosti usiluje — ke sniZeni
kybernetické bezpecnosti v n€kterych statech. Kromé ¢tyf vySe zminénych
statll vyznamné pracuji na vlastni regulaci této materie i Italie, Svédsko
a Norsko (prestoze neni ¢lenem Evropské unie, je ¢lenem uskupeni SOG-IS).

6.1 VELKA BRITANIE

Velka Britdnie spustila na zacdtku roku 2011 narodni certifika¢ni schéma
pojmenované ,,Commercial Product Assurance“ (dale jen jako ,,CPA“) pro
komer¢ni kyberbezpec¢nostni produkty proddvané ve VB. Je urcené pro
produkty (nikoliv sluzby) pracujici v méné rizikovém prostredi, které vsak
musi vykonédvat urcitou zabezpecovaci funkci (napf. firewall nebo
Sifrovani). Produkty jsou pak v tzv. ,,CPA testovacich laboratorich“ testovany
proti poZadavkim stanovenym v pfedem publikovanych bezpeénostnich
standardech (tzv. ,Security Characteristics“, dale také jako ,SC“), které

20 yjz MERCURI, Rebecca. Uncommon criteria. Communications of the ACM [online]. 2002,

roC. 45, ¢. 1, s. 172 [vid. 22. fijen 2018].
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vydava Narodni centrum kybernetické bezpecnosti (,,National Cyber Security
Centre*).*

SC jsou dokumenty, které definuji, jaké predpoklady musi produkt
spliiovat. Vzhledem k tomu, Ze neni mozZné certifikovat produkt, pro ktery
neexistuje SC, je patrné, Ze toto certifikacni schéma je podstatné rigidné;jsi
neZz Common Criteria. Bezpe¢nostni standardy jsou rozdé€leny do 11
kategorii — vyskytuje se zde napi. kategorie pro VPN, pro zabezpeceni
komunikace v redlném ¢ase nebo pro firewall.**”

V ptfipadé, Ze produkt v testech obstoji, je mu udélen certifikat
,Foundation Grade“, ktery potvrzuje, Ze takto ohodnoceny produkt je
v souladu s dobrou obchodni bezpe¢nostni praxi. Spotfebitel je tak ujistén,
Ze produkt bude plnit to, co vyrobce slibil (v definovaném prostfedi). Tento
certifikit muZe byt ziskan v uréitych pFipadech i pomoci certifikace
v systému Common Criteria (pokud je produkt certifikovin podle CC, miize
ziskat i ,,Foundation Grade*, systémy nejsou prostupné opaénym smérem).***
Certifikdt ze schématu CPA drzelo ke dni 12. 10. 2019 celkem 233
kyberbezpecnostnich technologii a dalSich 9 bylo posuzovano (oproti 25.
12. 2018, kdy bylo certifikovano toliko 35 kyberbezpe¢nostnich produktd,
pfi¢emz dalsich 8 bylo posuzovéno).**

V pfipadé, Ze si vyrobce chce nechat sviij produkt certifikovat podle
schématu CPA, musi se nejdiive ujistit, Ze jeho produkt je vubec zptisobily
k certifikaci (ICT produkt s aktivné zabezpecovaci funkci) a Ze je certifikace
predpokladana, tedy, Ze existuje oficidlni bezpec¢nostni standard, pod ktery
je mozné produkt podradit. Tento standard si musi vyrobce zvolit. Poté
kontaktuje urcitou testovaci laboratof a odesle ji specifika produktu, aby

zjistil jeji faktické moZnosti urcity vyrobek otestovat. V piipadé, ZzZe

21 yiz Commercial Product Assurance (CPA). NCSC Site [online]. [vid. 25. prosinec 2018].

Ziskéano z: https://www.ncsc.gov.uk/scheme/commercial-product-assurance-cpa.
%2 Viz Security Characteristics collection. NCSC Site [online]. [vid. 28. prosinec 2018].
Ziskéano z: https://www.ncsc.gov.uk/document/security-characteristics-collection.
*® yiz Commercial Product Assurance (CPA). NCSC Site [online]. [vid. 25. prosinec 2018].
Ziskéano z: https://www.ncsc.gov.uk/scheme/commercial-product-assurance-cpa.
** V iz Certified Products. NCSC Site [online]. [vid. 12. fijen 2019]. Ziskano z:
https://www.ncsc.gov.uk/index/certified-product?f[0] = field_assurance_scheme
%3A226&f[1] = field_assurance_status%3AAssured.
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laboratoi shledd svoji vlastni schopnost otestovani, posle doporucujici
stanovisko k Narodnimu centru kybernetické bezpecnosti, které nasledné
vyhodnoti, jestli je produkt skutecné mozné otestovat podle daného
standardu SC. V pfipadé kladného vysledku muZe pak testovaci laboratof
produkt otestovat, z ¢ehoZ vzejde zprava o prubéhu testu, kterd je opét
posldana Néarodnimu centru kybernetické bezpecnosti. Pokud byl test
ispésny, Narodni centrum kybernetické bezpec¢nosti udéli certifikat
yFoundation Grade“ azpfistupni produkt vefejnosti na webovych
strankach.”® Kromé nakladéi testovacich laboratofi, které musi vyrobce
pokryt, si i Narodni centrum kybernetické bezpecnosti Gc¢tuje 4 690 liber
(certifikat podle CC je ohodnocen stejng).*”

Oproti CC ma toto certifikacni schéma jednu velikou
vyhodu — umoziiuje bezpec¢nostni evoluci produktu, takZe se -certifikat
nevztahuje pouze k jedné verzi produktu, ale k celému Zivotnimu procesu.
To, Ze bezpecnostni aktualizace nesnizuji celkovou uroven zabezpeceni
produktu, hlidd Néarodni centrum kybernetické bezpecnosti. Certifikat CPA
je platny pouze dva roky a poté je nutné ho obnovit.?”

Nevyhodou oproti Common Criteria je jiZz vySe zminéna rigidita
a mozZnost pouziti ve vét$iné pfipadl pouze na tizemi Velké Brit4nie. Drzitel
certifikitu ,Foundation Grade“ vSak muZe pozédat, aby jeho produkt byl
zapsan do katalogii bezpe¢nych produkt®i, které vede NATO i EU.**® NATO
plné respektuje zaruku poskytnutou britskym Narodnim centrem
kybernetické bezpecnosti, Evropskd unie vSak provadi sekundarni
posouzeni jednim ze Sesti (ve skuteCnosti péti, protoZe Velka Briténie
nemuze hodnotit sviij vlastni produkt) tzv. AQUA (,,Appropriately Qualified

205

Viz Foundation Grade explained. NCSC Site [online]. [vid. 25. prosinec 2018]. Ziskano z:
https://www.ncsc.gov.uk/articles/foundation-grade-explained.

Viz Products and Services Scheme fees. NCSC Site [online]. [vid. 25. prosinec 2018].
Ziskano z: https://www.ncsc.gov.uk/articles/products-and-services-scheme-fees.
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207

Viz Foundation Grade explained. NCSC Site [online]. [vid. 25. prosinec 2018]. Ziskano z:
https://www.ncsc.gov.uk/articles/foundation-grade-explained.

28 yiz Commercial Product Assurance (CPA). NCSC Site [online]. [vid. 25. prosinec 2018].
Ziskano z: https://www.ncsc.gov.uk/scheme/commercial-product-assurance-cpa.
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Authorities“) — organy situované ve Svédsku, Nizozemi, Italii, Némecku,
Francii a Velké Britanii.””

6.2 FRANCIE

Francie jiZz po delsi dobu neni spokojend s kyberbezpecnosti certifikaci
provadénou v rezimu Common Criteria. Francouzi nejsou spokojeni s cenou
ani s délkou testovéni, které jsou i u nejniz§i bezpecnostni tirovné mnohdy
mimo dosah malych a stfednich podniki (a stejné tak mimo zijem
velkych).?® Zarovenn (alespoti podle nevefejnych zdrojii) by se chtéli
vyhnout tomu, aby museli data o svych kyberbezpe¢nostnich produktech
nadale zpfistupiiovat Spojenym statim americkym, jak je tomu u systému
Common Criteria. To je jedna z moZnych motivaci, které sméfovaly
k vytvoreni jednotného evropského certifika¢niho systému. Doba a cena CC
certifikace pak byly motivaci k vytvotreni schématu ,,Certification Sécuritaure
de Premier Niveau“ (dale jen jako ,,CSPN“), a to uz vroce 2008. Tento
systém je opé€t narodnim schématem a aplikuje se tak pouze na tzemi
Francie bez moZnosti vzidjemného uznavani. Pokud ovSem podnikatel
(z jakékoliv zemé) chce dodavat francouzské vladé zarizeni pristupna pres
internet (napf. webkamera), je tento certifikdt stanoven jako minimalni
bezpeé¢nostni pozadavek.*"

CSPN ma obdobny zabér a rozsah jako Common Criteria a nabizi tak
podobnou turoven duvéryhodnosti certifikaéniho procesu, jenZ je
predstavovan tradi¢nim modelem (nezavisly subjekt — testovaci laboratof
hodnoti, jestli produkt nebo systém spliiuje bezpecnostni pozadavky tak,
jak je vyrobce nadefinoval — obdoba Security Target u Common Criteria).
CSPN se ovS§em poucdilo z chyb ostatnich certifika¢nich modeld a nabizi tak
znacéné urychleny proces testovani ve lhiité 8 tydni. Tento systém se také

209 z . ’ .
0 Pro vice informaci v1z

https://www.ncsc.gov.uk/content/files/scheme_downloads/nato_eu_process_flow_chart.pdf.

20 v i z Certification CSPN. ANSSI [online]. [vid. 25. prosinec 2018]. Ziskano z:
https://ssi.gouv.fr/administration/produits-certifies/cspn/.

' Viz CSPN: What U.S. companies need to know about the security certification process

[online]. [vid. 25. prosinec 2018]. Ziskano z: http://www.embedded-
computing.com/embedded-computing-design/cspn-what-u-s-companies-need-to-know-
about-the-security-certification-process.

221



20/2019 Revue pro prdvo a technologie ROC. 10

vyporadal s bezpecnostni evoluci produktu (ovSem trochu robustné&jSim
zpusobem neZ ve Velké Britanii). Na nové verze systému/produktu se
certifikit sice vztahovat nutné nemusi, ale systém CSPN pak umoziiuje
dodate¢né kontinudlni certifikaéni procesy za snizenou cenu.’"?

CSPN je zastitén organizaci ,,Agence nationale de la sécurité des systémes
d’information“ (dale jen jako ,,ANSSI“). Ta akredituje testovaci laboratofe
podle trovné technického vybaveni, tedy podle toho, co jesté mohou
funkéné certifikovat, a uréi jim rozsah produktli, které mohou platné
certifikovat. ANSSI produkuje, stejné jako v britské verzi Narodni centrum
kybernetické bezpecnosti, bezpe¢nostni standardy a hodnotici kritéria,
kterd opét tim pddem nemohou byt tak jednoduse vytvarena, jak je tomu
u Common Criterif. Proces certifikace je téZ totozny s britskou variantou,
ovSem s tim rozdilem, Ze vyrobce ¢i obecné Zadatel musi v dokumentaci
(Security Target) k produktu nadefinovat téZ prostiedi, ve kterém se bude
produkt ¢&i systém pouzivat.’® V pfipadé nejasnosti ohledné
certifikovatelnosti produktu muze Zadatel kontaktovat ANSSI, které mu
pfipadné pomuZe i s nalezenim sprédvné testovaci laboratofe. Pokud bude
pfekro¢ena lhiata 8 tydnt k dokonceni certifikace, muZze ANSSI certifikaci
ukonéit. Aby tomuto Zadatel pfedeSel, mize navrhnout upraveni ¢asového
planu testovaci laboratofi, aby bylo testovani co moZzna nejefektivnéjsi. Po
skonceni certifikaéniho procesu, v pfipadé pozitivniho vystupu, vyplni
ANSSI certifikaéni zpravu, ve které ohodnoti, jak odolny je produkt
viéi hrozbdm. Tuto zpravu pak poSle Zadateli a zvefejni ji na svych

internetovych strankach, pokud k tomu Zadatel d4 souhlas.**

%2y i 7 Certification CSPN. ANSSI [online]. [vid. 25. prosinec 2018]. Ziskano z:
https://ssi.gouv.fr/administration/produits-certifies/cspn/.

3 Jedna se tak o konkrétn&jsi zabér oproti britské variantd, kterd bez dalditho poéita

s obecnym, ale mélo rizikovym prostfedim. Tento model byl pravdépodobné zvolen kviili
casové limitaci francouzského testovani a tedy snaze na limitaci rozsahu testovani.

214y i z Certification CSPN. ANSSI [online]. [vid. 25. prosinec 2018]. Ziskano z:
https://ssi.gouv.fr/administration/produits-certifies/cspn/; CSPN: What U.S. companies
need to know about the security certification process [online]. [vid. 25. prosinec 2018].
Ziskano z: http://www.embedded-computing.com/embedded-computing-design/cspn-
what-u-s-companies-need-to-know-about-the-security-certification-process
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ANSSI na svych strankach varuje spotfebitele, Ze udéleny certifikat jesté
neznamend, Ze produkt je nezranitelny (coz osobné povazuji za krok
spravnym smérem). Zajem o tento typ certifikatu byl v roce 2019 pfiblizné
srovnatelny scertifika¢nim systémem ve Velké Britanii.
Ke dni 1. Cervna 2019 vstoupilo do hodnoticiho procesu celkem 320
produktti, z nichZ certifikat obdrzelo 141.%"

6.3 NIZOZEMI
Nizozemi se k narodni regulaci kyberbezpecnostni certifikace ptidalo oproti
Francii a Velké Britanii aZ relativné nedavno. Pilotni faze projektu , Baseline
Security Product Assessment” (dale jen jako ,,BSPA“) byla spusténa v roce
2015, ptficemZ plné funkéni je aZ od roku 2017. Certifika¢ni schéma BSPA
je spravovano nizozemskou Narodni agenturou pro bezpecnost komunikaci
(,,Nationaal Bureau voor Verbindingsbeveiliging“, dale jen jako ,NLCSA®), coZ
je organ kybernetické obrany spadajici pod nizozemskou informacni
a bezpecnostni sluzbu (obdoba nasi BIS). Stejné€ jako francouzska tprava
i BSPA nabizi moZnost nezavislého posouzeni souladu produktu s vyrobcem
proklamovanymi bezpecnostnimi pozadavky (Security Target) v omezeném
Case asomezenymi ndklady. Ve skutecnosti byl BSPA francouzskou
Gpravou notné inspirovan. Poptavka po této certifikac¢ni sluzbé rychle roste,
a to zejména kvuli tomu, Ze spole¢nosti podnikajici v nizozemském vladnim
sektoru musi byt v souladu se standardem definovanym v ,Baseline
Informatiebeveiliging Rijksdienst“ (jednoduSe BIR:2017). Certifikace podle
BSPA jim tak podnikani ve vladnim sektoru znac¢né zjednodusuje, nebof
byla stvofena mimo jiné pro soulad s BIR:2017.%'°

Stejné jako francouzské schéma se i BSPA soustfedi na hardwarova
i softwarova feSeni, kterd maji ochranit citlivé (ale ne tajné) didaje. I zde je
patrné, Ze se jedna o feSeni nabizejici niz§i bezpec¢nostni Groven tém, pro
které jsou vyssi bezpecnostni kategorie podle CC zbyte¢né. Obdobné jako

francouzska tprava i BSPA pocitd s certifikaénim procesem v maximdalni

% Viz Les produits CSPN.ANSSI [online]. [vid. 12. fijen 2019]. Ziskdno z:
https://ssi.gouv.fr/administration/produits-certifies/cspn/produits-certifies-cspn/.

Viz Baseline Security Product Assessment. SECURA [online]. [vid. 25. prosinec 2018].
Ziskéano z: https://www.secura.com/pathtoimg.php?id = 1326&image = bspa.pdf.
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délce 25 ¢lovékodnd, v pfipadé systému zahrnujiciho kryptografické feSeni
maximélné 35 ¢lovékodnt. K tomu, aby bylo tohoto cile dosaZeno, se
pracuje toliko snainstalovanym, pracujicim prototypem a tplnou
dokumentaci. Samotny certifikacni proces je provadén testovacimi
laboratofemi, nad kterymi vykonavé dohled NLCSA.?”

Security Target, ktery je v tomto modelu oznaCovan jako ,Security
Evaluation Target (dale jen SET), musi opét obsahovat nejen specifikaci
produktu a jeho tvrzenych bezpec¢nostnich vlastnosti, ale zaroven
i prostiedi, ve kterém bude produkt pouzividn a kym bude pouzivan, stejné
tak jako stanoveni relevantnich hrozeb a néslednych protiopatieni, jejichz
spolehlivost ma byt testovana.”'® Testovaci laboratof se tak nesoustiedi na
situace, které pro produkt nejsou relevantni. Explicitné jsou otestovany
pravé ty, které nadefinuje samotny zadatel. BSPA obsahuje 8 kategorif
kyberbezpe¢nostnich produktl (napf. feSeni v kategorii bezpe¢nost siti =
VPN, v kategorii bezpe¢nost souborti = $ifrovani slozek).*"

Testovaci laboratofe netestuji pouze to, jestli produkt odpovida
vlastnostem nadefinovanym v SET, ale zaroveni hodnoti i efektivitu
pouZitych bezpeénostnich feSeni (jestli efektivné brani proti Gtoénikiim
s nizkym a stfednim dtoénym potencidlem) a nakonec i celkovy wcinek
produktu na cilovy systém (tedy jestli neni firewall tak G¢inny, Ze znemozni
jakékoliv pfipojeni k internetu). Vystupem z certifikacniho procesu je tzv.
»Evaluation Technical Report“ adokument uréeny spotiebitelim
a zdkaznikim, ve kterém je po schvéleni vystupni dokumentace NLCSA
obsaZeno oficidlni ProhlaSeni o shodé (Statement of Conformity). Toto
Prohlaseni informuje o souladu produktu s tvrzenymi bezpecnostnimi

vlastnostmi a poZadavky a zéroveii o souladu s BIR:2017.%*°
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Viz Baseline Security Product Assessment [online]. B.m.: SECURA. [vid. 25. prosinec 2018]

8 Viz Baseline Security Product Assessment. In: BlackHat Sessions [online]. Nieuwegein,

Nizozemi. 14. ¢erven 2018 [vid. 25. prosinec 2018].

Viz Baseline Security Product Assessment. SECURA [online]. [vid. 25. prosinec 2018].
Ziskano z: https://www.secura.com/pathtoimg.php?id = 1326&image = bspa.pdf.
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6.4 NEMECKO
Ponékud zvlastni ipravu ma v tomto ohledu Némecko. Spolkovy trad pro
informacni bezpecnost (BSI) je podle zidkona o BSI opravnén provadeét
certifikaci kyberbezpe¢nostnich technologii a vydévat tak tzv. Némecky
certifikdt. Schémata se vSak fidi podminkami, postupy a kritérii, ktera jsou
zavedena v systému Common Criteria a kterd jsou nezbytnd pro
mezinarodni uznavani, at uz v rezimu CCRA nebo SOGIS-MRA. BSI totiz
tento systém oficidlné na Common Criteria zalozilo, jedné se toliko o jeho
modifikovanou verzi, kdy jsou vyuzZivany napf. i profily ochrany
z puvodniho systému CC. Oproti ostatnim, vy$e zminénym, feSenim se tedy
nejednd o Cisté narodni certifika¢ni systém. Ohledné uznavani Némeckého
certifikitu BSI podepsalo dohodu o uznédvéni certifikatti vydanych v ramci
SOGIS-MRA a pfistoupilo i na celosvétovou dohodu o uznévani certifikata
vydanych v rdmci Common Criterii — CCRA.**'

Némecko si tak uchovalo vétsi dohled nad testovacimi laboratofemi
(v Némecku je jich devét) a ve specidlnich pifipadech i produkty (mizZe
odmitnout certifikdit udélit nebo uznat z divodu vefejného zdjmu).
Némecka vldda muzZe vyvijet specidlni standardy a iniciativy jak na
nérodni, tak ina evropské urovni. Zachovala si tak nékolik vyhod
nérodniho feSeni, aniZ by obétovala mezindrodni mozZnost uznavani
certifikata. O Némecky certifikat je veliky zdjem — udéava se, Ze je udéleno
vice neZ 100 certifikith ro¢né (pfiemZ okolo 75 % na vysokou drovei

v s _ 2z 222
bezpecnostni zaruky).

! Viz Technical information on the IT security certification of products, protection profiles

and sites - BSI 7138 [online]. Bonn, Némecko: Bundesamt fiir Sicherheit in der
Informationstechnik, 2012 [vid. 12. f{jen 2019].

Viz BSI - Certification. Bundesamt fiir Sicherheit in der Informationstechnik [online] b.n.
nedatovédno [vid. 12. fijen 20109]. Ziskano Z:
https://www.bsi.bund.de/EN/Topics/Certification/certification_node.html; Technical
information on the IT security certification of products, protection profiles and sites — BSI 7138
[online]. Bonn, Némecko: Bundesamt fiir Sicherheit in der Informationstechnik, 2012 [vid.
12. fijen 2019]; WEBER, Joachim. The German IT Security Certification Scheme [online].
Bonn, Némecko: Bundesamt fiir Sicherheit in der Informationstechnik, 2017 [vid.
28. prosinec 2018].
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6.5 SPOLECNE VYHODNOCEN{ NARODNICH SCHEMAT

Pravé popsana schémata obsahuji urcité prvky, které mezi sebou sdileji.
Z téchto prvkl je mozné vyvodit, jaké aspekty stitGm nevyhovovaly na
stdvajicim systému Common Criteria az do té miry, Ze pfistoupily
k vytvoreni vlastnich certifika¢nich schémat.

V prvni fadé je to délka certifikaéniho procesu a vySe ndkladu. To je
patrné z toho, Ze narodni schémata obsahuji limitaci obou téchto prvkd.
Dukladny a finanéné naro¢ény certifika¢ni proces je jisté pochopitelny
a omluvitelny v pripadé vysokych trovni zabezpecleni a rizikovosti
prostiedi, ale z Gpravy schémat, které jsou naformulované zejména pro
mélo rizikové prostfedi, vyplyva, Ze velikd poptavka je pravé po nizsich
bezpecnostnich drovnich, které jsou urcené pro ,,béZné“ situace. A na téch
je skute¢né systém Common Criteria az zbyte¢né naro¢ny.

Za druhé je to vnitrostatni dohled a moc nad certifikaci. Tyto aspekty
jsou patrné ve vSech zminénych schématech, pri¢emzZ nejvice
pravdépodobné v Némeckém certifikdtu, ktery modifikoval systém CC
mimo jiné pravé tim, Ze do néj vlozil mozZnost odmitnout certifikaci nebo
certifikat pro rozpor s vefejnym pofddkem nebo kvili ohroZeni bezpe¢nosti.
K tomuto problému se pfidava i politické napéti a vzajemna nedtvéra mezi
¢leny CCRA, jak bylo napsédno v podkapitole vénujici se francouzskému
schématu. Staty se vcelku pochopitelné nechtéji vzdat moci nad svoji
vlastni bezpecnosti a modifikovat chyby certifikacniho systému pouze po
dohodé s dal$imi ¢leny se ukazalo pro nékteré z nich jako pfrilis iritujici.

Za tfeti je to zvladani evoluce produktu nebo sluzby. Toto jsem
zminoval i v podkapitole vénujici se pfimo slabindm systému CC. VétSina
téchto schémat prisla s vlastni variantou, jak tuto slabinu odstranit — jedna
se tak odalsi ze silnych pFispévkti smérem ke konstrukci Aktu
o kybernetické bezpecnosti.

Poslednim piinosem, ktery je viditelny hlavné v piipadé nizozemského
schématu, je hodnoceni twclinka bezpeénostniho produktu v ramci
informacniho systému. I to totiZ odpovid4 na jednu ze slabin CC, nebof ty
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jsou casto zaméfené az prespiili§ konkrétné a ignoruji celistvy obraz
bezpecnostni situace.

Na zavér si dovolim jest€é podotknout jednu zajimavost, které jsem si
v$iml u vSech schémat. Uloha akredita¢niho organu, ktery povoluje provoz
laboratoii a CAB, je v téchto schématech pridélena vzdy néarodni verzi
aradu pro kybernetickou bezpe¢nost, nikoliv narodni akredita¢ni autorit€,
jako je tomu v pfipadé Common Criterii. Tuto skute¢nost si vysvétluji bud
touhou stati vyhnout se byrokratizaci procesu zavlecenim dal$iho organu,
nebo touhou po vyssi odbornosti celého procesu. Ufad pro kybernetickou
bezpecnost v postaveni akreditaéniho orgdnu je sadm plné odborné
zpusobily posoudit naplnéni kritérii, a dokonce si troufam fict, Ze moZna
i vice nez akreditacni organ samostatny oddéleny. To usuzuji zejména
z hypotetického porovnani personalnich kapacit organu, ktery se zabyva
pouze kyberbezpeénostni tématikou, a orgénu, ktery se zabyva akreditaci
na daleko Sir§Sim poli. Tim padem bych se v pfipadé druhého orgénu
nedivil, kdyby bylo posuzovani splnénych podminek blizs§i spiSe
formalnimu pohledu. Akt o kybernetické bezpecnosti se ov§em vydal jinou
cestou, jak je popsano v nasledujici kapitole.

7. CERTIFIKACE PODLE AKTU O KYBERNETICKE BEZPECNOSTI
V této kapitole bude kriticky rozebrdna instituciondlni, organizac¢ni
i procesni stranka certifikace podle Aktu o kybernetické bezpeé¢nosti,’”
a kde to bude vhodné, bude provedeno i srovnani s nafizenim eIDAS. Na
konci kapitoly jeSté stru¢né zrekapituluji pozitiva, kterd Akt do certifikace
kyberbezpec¢nostnich technologii pfinese.

7.1 CILE CERTIFIKACE A BEZPECNOSTNI CILE SCHEMAT

Certifikace provadénd podle Aktu by méla sméfovat ke zvySeni davéry
v kybernetickou bezpeénost ICT produktt, a to prostfednictvim osvédéeni,
Ze produkty byly dGsledné provéfeny a splituji urdité bezpeénostni

2 Kdykoliv je v ¢lanku zminén ,Akt“ bez daliiho, je tim myslena finlni verze Aktu

o kybernetické bezpecnosti. Zaroven kdekoliv, kde v této kapitole budu pojednavat
o produktech, jsou tim mysleny i sluzby a procesy, jejichz certifikaci Akt upravuje také.
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pozadavky. Ty jsou obsazeny v certifikacnich schématech a smétuji
k ochrané duvérnosti, dostupnosti, autenticity a integrity dat. Certifikace
ovSem neznamena, Ze je otestovany produkt naprosto bezpecny, a Akt na to
sdm upozoriiuje v bodé 77 oduvodnéni Aktu. Je pravdépodobné, Ze toto
varovani by se v budoucnu mohlo vyskytovat i v textech certifikatt
samotnych. V tomto bodé je zfejmy vliv francouzského narodniho
schématu, které na nemoZnost absolutni garance bezpecnosti upozoriuje
(viz kapitola ¢.6). Cilem celé certifikace je, aby vyrobci a vyvojafi
pozvolna akceptovali standardy ,,security by design“ (kdy se zabezpecCeni resi
vcelém zZivotnim cyklu produktu uz od projektové dokumentace)
a ,security by default“ (produkty by v momenté, kdy je koncovi uzivatelé
pfevezmou, mély byt jiZz v nejbezpe¢néjSim moZném nastaveni, a to bez
vyzadovani dalSich tkont ze strany uZivatele) jako normalni, béZné
a pfirozené.”

Zakladem duvéry v bezpefnost bude kvalitni schéma, které stanovuje
dostate¢né pojistky proti rizikim kyberprostoru. Akt samotny stanovuje
zasady, konkrétni bezpec¢nostni cile a obecny rdmec pro tvorbu takovych
schémat, jak bylo ostatné jiz feceno ve Ctvrté kapitole. Konkrétni postupy
certifikace by mély byt stanoveny v jednotlivych schématech, aby bylo
mozné piizptsobit se ad hoc potiebam produkti.**

Bezpecnostni cile schémat jsou uvedeny v demonstrativnim vyctu
v ¢lanku 51 Aktu. KaZzdé schéma by podle néj mélo sméfovat zejména
k ochrané dat pred zniCenim, ztratou, nedostupnosti, pozménénim
a neautorizovanym pfistupem, ukldddnim nebo zpracovdvanim. Déle by
mély obsahovat pojistky, Ze osoby i programy se mohou dostat jen k tém
Castem produktu, ke kterym maji mit pristup, a Ze o celkovém chovani
produktu jsou ¢inéné zaznamy (tzv. logy aktivit). Schémata by se zaroven
méla zaméfovat na kontinualni vyhledavani a dokumentaci zranitelnosti
asohledem na to také obsahovat opatfeni zajistujici, Ze produkt tyto
znamé zranitelnosti neobsahuje.

** Viz body 7 az 12 a 75 aZ 77 odtivodnéni Aktu o kybernetické bezpe¢nosti.

** Viz bod 69 odfivodnéni Aktu o kybernetické bezpeénosti.
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Naplnéni bezpe¢nostnich cilti bude dileZité zejména pro informovanéjsi
uZivatele a profesionalni odbératele produkta (pfip. pro statni sektor), ale
pro prumérného uZivatele bude mit certifikace hodnotu spife ve vétsi
informovanosti o bezpe¢nosti produktt, jejich porovnatelnosti a moZnosti
ucinit tak lep$i volbu na trhu. Akt tak v bodé 93 odtvodnéni stanovuje
pozadavek, aby certifikdty byly psdny co moznd nejvice s ohledem na
znalostni troven prumérnych uZivateli a vystavovany online. K tomu, aby
uzivatelé mohli certifikdty snadno najit, dokonce Akt uklada v ¢lanku 50
povinnost ENISA, aby za timto dcelem zfidila webovou stranku, na které
budou vSechny potfebné informace o certifikaci, certifikatech i platnych
a pripravovanych schématech.

7.2 UROVNE ZARUKY CERTIFIKATU

Stejné jako systém Common Criteria poskytuje uZivatelim mozZnost rtizné
trovné zaruky za bezpecnost certifikovaného produktu (EAL), ktery
vyjadfuje, jak naro¢nymi testy produkt prosel a jakym hrozbam by mél byt
schopen celit, zavadi trovné zaruky bezpecnosti i Akt. Oproti Common
Criteria (celkem sedm) zavadi trovné jenom tfi, a to zdkladni, vjznamnou
a vysokou.”® V ramci kazdého schématu bude upraveno, na jakou trovefi
zaruky je umoznéno produkty podle tohoto schématu -certifikovat.
Minimaln€ by tedy kazdé schéma mélo obsahovat jednu libovolnou troven,

227 e 2.2 - s
Pfi zahrnovani tdrovni do

mohou vSak byt obsaZeny i vSechny tfi.
schématu by se mélo postupovat dle hodnoceni rizik pro dany produkt.

Stejné by mélo byt postupovano i pfi samotném certifikovani, vyvojari

% Takto byly trovné pfeloZeny jiz v ¢ervencové (2018) verzi Aktu. Miize se zdat trochu

zbyte¢né, aby bezpec¢nostni rovné zaruk v nafizeni eIDAS byly ,nizk4, zna¢néd a vysok4“
a v Aktu ,zakladni, vyznamna a vysoka“, kdyz fakticka bezpecnostni zaruka je obdobna.

*7 V ¢lanku 54 anglické verze Aktu je formulovan poZadavek, aby schéma obsahovalo alespoti

jednu bezpecnostni troven, (cituji) ,,pokud je to mozné“. V ¢eské verzi je tento poZadavek
stanoven takto: ,, v pfislusnych pripadech®. Toto povaZuji za velice neStastné zvolenou
formulaci, nebot v kazdém piipadé by ve schématu méla byt uvedena alespoil jedna
troven. Neni znadm pfipad, kdy by schéma nemélo obsahovat bezpecnostni troven, ani
takova situace nedava smysl. Nad timto se pozastavili i pravni lingvisté v rdmci prekladu
Aktu do dalsich jazykd. Podle informaci, které jsem mél tou dobou k dispozici po
konzultacich s odborniky z prostfedi Komise a Rady EU, mélo dojit k odstranéni tohoto
problému pfi prekladu, le¢ ,v pfislusnych pfipadech“ neshledavam jako vyfeSeni této
nejasnosti.
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avyrobci by tak pred zahajenim certifika¢niho procesu méli zhodnotit
rizika, kterd mohou hrozit konkrétné jejich produktu, a podle vysledki se
rozhodnout pro urditou troveii zéruky certifikdtu. Jenom certifikat mZe
byt udélen na jakoukoliv droven zaruky, vlastni posouzeni je mozné
provést jen a pouze k zakladni tGrovni zaruky.**®

Zakladni droven zaruky jako takova proklamuje schopnost produktu
odolat naprosto zdkladnim kybernetickym incidentim a dtokim. Opatient,
kterd takovy produkt zavadi, by méla byt snadno a dostatec¢né
kontrolovatelnd pouhou revizi technické dokumentace (pfipadné
obdobného testu, pokud ze své podstaty neni revize dokumentace mozna),
tedy bez faktického testovani produktu samotného. Tato troven je tedy
urcena do prostredi, kde se vyskytuji bud jen zékladni rizika s minimalnim
dopadem, nebo je vyskyt zavaznych rizik s nebezpe¢nym dopadem vysoce
nepravdépodobny. Vyznamné droven zaruky uZivatele informuje o tom, Ze
produkt neobsahuje zndmé zranitelnosti, riziko vyskytu znamého
kybernetického incidentu je minimdalni a produktje schopen odolat
kybernetickym ttoktim ze strany aktérti s limitovanymi zdroji anebo
schopnostmi. Posuzovdni na tuto drovenl sestivd z testi znamych
zranitelnosti (a zda jim produkt nepodlehne) a faktického testovani
dostate¢né implementace nezbytnych bezpecnostnich opatfeni.
Nejzajimavéjsi v Aktu je troven vysoka. Ta osvédcuje, Ze produkt obsahuje
dostateénd bezpe¢nostni feSeni a proSel natolik dikladnym testovanim, Ze
Jminimalizuje riziko vyskytu kybernetickych ttokd vyugZivajicich
nejmodernéjsich technologii (,state-of-the-art cyber attacks”) provedenych

229 v/ . 4
““* Ve star$i verzi navrhu

aktéry, kteri viddnou znacnymi zdroji a znalostmi.
byl v odivodnéni** uveden jako piiklad takového ttoénika financovany
multidisciplinarni tym. Testovani by mélo byt provadéno alespori formou

penetracniho testovani a je nutné ovérit implementaci nejmodernéjsich
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Viz body 78 a 79 odtivodnéni a ¢lanek 52 Aktu o kybernetické bezpe¢nosti.

* Viz ¢lanek 52 Aktu o kybernetické bezpeénosti.

% Viz bod 56b odivodnéni navrhu Aktu o kybernetické bezpe¢nosti, verze z ¢ervence 2018.
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bezpe¢nostnich opatfeni, kterd maji proti takovym ttokiim produkt
chrénit.””!

Jednotlivd schémata pak mohou nadefinovat nékolik rtznych trovni
testovani produktt, kterd se budou liSit v pfisnosti, dikladnosti a uzité
metodologii. Kazd4 z testovacich drovni by vSak méla odpovidat jedné
z Grovni zaruky. Schéma muZe zaroveni ve specidlnich pfipadech
specifikovat, Ze k vydani certifikatt je pfislu$nd jenom narodni autorita pro
certifikaci kybernetické bezpecnosti nebo vefejnopravni organy
akreditované na pozici subjektéi posuzovani shody (certifika¢nich téles).**
V pripadé, kdy schéma vyzaduje certifikaci na vysoké drovni zaruky, je
takovy postup dokonce pfikdzany a i zminéné verejnopravni akreditované
subjekty mohou certifikaci provést jen tehdy, pokud jim to povoli narodni
autorita pro certifikaci kybernetické bezpec¢nosti (pfipadné takovy organ

. . . 233
a priori deleguje svou pravomoc).

7.3 ORGANIZACNI STRUKTURA

Sprava celého evropského certifikacniho rdmce byla primarné svérena
ENISA (dale také jako ,Agentura“) ve spolupraci s Komisi. Akt je v tomto
ohledu dle mého nézoru trochu nerealisticky, nebot fakticky rozsah

povinnosti, které uloZil Agentufe, je nezmérny.

7.3.1 ENISA

Agentura je povéfend permanentnim monitoringem kyberbezpec¢nostni
situace v Evropé, stavu na trhu s kyberbezpe¢nostnimi technologiemi
a vyvoje v ohledu standardizace a dalSich technickych norem. Vystupy
z tohoto monitoringu maji byt zohlednény pfi tvorbé novych schémat, coZ
je dalsi velkd povinnost, kterou Agentura obdrzela. Na Zzadost (proces
pfipravy schémat bude rozebran niZe) musi totiZ pfipravit ndvrh schématu,
ktery je pak schvalen Komisi. Dale musi Agentura vyhodnocovat fungovéni
a G¢inky jiz schvalenych schémat, aby bylo v pfipadé nutnosti mozné

#! Viz body 87 aZ 90 odéivodnéni a ¢lanek 52 Aktu o kybernetické bezpe¢nosti.

Viz ¢lanky 52, 54 a 58 Aktu o kybernetické bezpecnosti.
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3 Viz bod 87 odfivodnéni Aktu o kybernetické bezpeénosti.
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nefunkéni schémata upravit. Tyto revize je ENISA povinna u kazdého
schématu udélat alespon jednou za pét let. Rovnéz je povinna zprovoznit
audrZovat internetovou strdnku vénovanou -certifikaci, evropskym
certifika¢nim schématim platnym, pfipravovanym, navrhnutym
i zamitnutym, informacim o dotéenych narodnich schématech i samotnych
certifikatech.”

K tomu, aby usnadnila provadéni certifikaci a pfipravu vyvojara na ni,
je povinna vytvaret a publikovat navody, vykladové materialy
k bezpefnostnim poZadavkim a metodické manuédly k zavedeni osvédcené
praxe ohledné -certifikovanych skutec¢nosti. Agentura musi poskytovat
i poradni a konzulta¢ni sluzby, primarné ostatnim subjektim podilejicim se
na vytvafeni schémat, ale zarovei i certifikanim télesim, koncovym
uZivateltim ¢i ¢lenskym statim v ohledu certifikace.?*

Akt sice obsahuje zvySeni ekonomickych i persondlnich kapacit
Agentury, ale dle mého nézoru je zvySeni neproporciondlni s mnoZstvim
povinnosti, které ji byly pfidéleny.”® Osobné bych ocekaval, Ze az bude
certifika¢ni rdmec spustén, bude bud alespon zpocatku dochazet k velkym
prostojum a dlouhym ¢ekacim dobam, nebo bude vétSina prace
youtsourcovana“ na ad hoc pracovni skupiny, pfipadné bude dochézet
pouze k pfejiméni jiz hotové prace. Ale aZ praxe ukéaZe, jestli jsou tyto
obavy opravnéné.

Minulé verze Aktu, véetné debat v ramci trialogu, obsahovaly moZnost
rozd€lit povinnosti Agentury mezi dal$i subjekty (napf. nechat i Skupiné
zlcCastnénych stran pro certifikaci moznost pripravovat navrhy schémat).
V pfipadé, ze by vydéni schématu stile predchéazel vicetdroviiovy
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Viz ¢lanky 7, 8, 39 a 48 az 50 Aktu o kybernetické bezpec¢nosti.
Viz body 26 az 42 odivodnéni a ¢lanky 48 az 50 Aktu o kybernetické bezpeénosti.
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% Ke konci roku 2018 bylo v ENISA zamé&stndno 70 zamé&stnanct (viz Annual Activity Report

2018 [online]. Recko: European Union Agency for Cybersecurity, 2018, s. 57 [vid. 12. ifjen
2019]). Do péti let maji persondlni kapacity narist o 50 % a finanéni kapacity se
zdvojnasobit (na 23 mil EUR, viz Questions and Answers - EU Cybersecurity. European
Commission [online]. [vid. 12. fijen 2019]. Ziskédno =z:
https://ec.europa.eu/commission/presscorner/detail/en/QANDA_19_3369). Toto navySeni
Agentufe tedy jisté pomiZe, ale jenom néro¢nost udrZovani a vytvareni certifikaéniho
ramce dle mého nazoru dalece presahuje toto navyseni.
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konzulta¢ni proces, jak je nyni nastaveno, mohlo by se mozna jednat
o stejné bezpecné feSeni, jenom efektivnéjsi, ale byl zvolen princip ad hoc
pracovnich skupin.

7.3.2 EVROPSKA KOMISE

Komise je nejvySSim orgénem, ktery zastituje cely certifikacni aparat.
Komisi vznikne v souvislosti se spusténim certifika¢niho rdmce povinnost
zpracovat, pfijmout a zvefejnit do 28. ¢ervna 2020 PrubéZny pracovni
program Unie pro evropskou certifikaci kybernetické bezpec¢nosti (déle jen
jako ,Program“), ve kterém budou vymezeny strategie a cile evropské
kyberbezpe¢nostni certifikace. Primarné bude Program obsahovat seznam
produktt, pro které je nutné/potiebné/vhodné vytvofit schéma. Na seznam
se produkt muzZe dostat z nékolika dGvodG - existuje-li pro kategorii
produktl nérodni schéma a hrozi kvili tomu fragmentace trhu; pokud tak
stanovi pravni pfedpis Unie nebo je to z davodu jejiho sméfovani a politik
vhodné; existuje po takovém schématu dostateéna poptavka na trhu;
vyzaduje si to vyvoj v oblasti kybernetické bezpec¢nosti, anebo pokud si
piipravu schématu vyZzada Evropskd skupina pro certifikaci kybernetické
bezpe¢nosti (dale jen jako ,,Skupina“).*’

V souladu s Programem mtZe Komise podédvat Zadosti Agentufe, aby
pfipravila navrh schématu nebo provedla revizi jiz stavajiciho. Ve
vyjimeénych situacich muzZe Komise (a v tomto pfipadé i Skupina) pozadat
Agenturu, aby navrh ptipravila, dokonce i kdyZ takové schéma/postup neni
uveden v Programu, pifiCemZ v takové situaci je pak nutné Program
aktualizovat. Komise je naddna pravomoci pfijimat schémata pfipravena
Agenturou, a to ve formé implementaénich akt(.”*®

PfestoZe je certifikace obecné dobrovolnd a ponechédna tedy
v rozhodovaci kompetenci ¢lenskych stétti, jestli neucini nékteré schéma
obligatornim pro povinné subjekty, Komise je povéfena prabéznym
vyhodnocovanim funkénosti a uzivani schémat, jejich celkového dc¢inku na
bezpecnost v Unii a zjisténim, zdali by neméla byt urcitd schémata pfijata

*7 Viz ¢lanek 47 Aktu o kybernetické bezpe¢nosti.
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Viz ¢lanek 48 a 49 Aktu o kybernetické bezpecnosti.
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jako povinnd pro celou Unii. Pfi tomto hodnoceni v§ak musi dbat zejména
na to, jaky by takovy krok mél vliv na jednotny trh a dostupnost
produkti. >

Evropskd komise je zaroven, ve spoluprici s Agenturou a Skupinou,
nadana pravomoci vstoupit do jednani s dal$imi mezindrodnimi subjekty
o uzavieni dohod o vzdjemném uznavani evropskych certifikatd (MRA).**
7.3.3 PORADN] SKUPINA ENISA A SKUPINA ZUCASTNENYCH STRAN PRO
CERTIFIKACI
Aby ENISA zustala pfi svych aktivitich v kontaktu s okolnim svétem,
vytvoii €l. 21 Aktu tzv. Poradni skupinu ENISA, kterd mé byt sloZena ze
zastupcti prumyslu (ICT odvétvi), poskytovatelti sluZeb internetové
spole¢nosti, malych a stfednich podnikta, spravca informacnich
infrastruktur, spotfebitelt i akademické pudy. Soudésti poradni skupiny by
mély byt i policejni sloZky a organy dohledu nad ochranou osobnich ddaj.
Poradni skupina radi a pomdhd tak Agentufe pifi napliovédni jejich
povinnosti v odbornych otazkach. Jeji pusobnost se vSak nevztahuje na
otazky ohledné certifikace. V této oblasti zastdvd poradni funkci Skupina
zlcCastnénych stran pro certifikaci, ktera bude vytvofena podle ¢l. 22 Aktu.
Jejimi ¢leny budou predni experti relevantnich zicastnénych stran. Kromé
poradni funkce ohledné certifikaéniho rdmce mé jesté za tkol na Zadost
poskytnout rady pfi formovani novych schémat a standardizace, asistovat
pfi tvorbé Programu (a zéroveil mda pravo se k nému vyjadfit, pfiCemz
nazor této skupiny musi byt vzat v potaz) a v naléhavych pfipadech zpravit
Komisi a Skupinu o potfebé vytvorit jiné schéma, nez jaké je zahrnuté
v Programu. Tento orgdn mé cisté poradni funkci, je nutné neplést ho se
Skupinou (Evropska skupina pro certifikaci kybernetické bezpe¢nosti).*"'
V minulych verzich Aktu mély mit zGcastnéné strany daleko vyssi

pravomoci, ovSem v prvotnim nivrhu Komise se snimi, kromé Cdisté

* Viz ¢lanek 56 Aktu o kybernetické bezpeé¢nosti.

*° Viz bod 105 odfivodnéni Aktu o kybernetické bezpeénosti.
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Viz ¢lanky 21 a 22 Aktu o kybernetické bezpecnosti.
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konzulta¢ni role, viibec nepocitalo. Je tak patrny vliv velice nesouhlasné
reakce zicastnénych stran, kterd pfisla po zvefejnéni prvni verze Aktu.

7.3.4 EVROPSKA SKUPINA PRO CERTIFIKACI KYBERNETICKE
BEZPECNOSTI

Skupina je organ ustaveny v ¢l. 62 Aktu. Jeho ndzev se v prubéhu
legislativniho procesu vcelku dost ménil.*** Jedn4 se o uskupeni slozené ze
zastupcu vnitrostatni organy certifikace kybernetické bezpecénosti (dale jen
jako ,NCCA“ zangl. ,National cybersecurity -certification authorities®),
pripadné dalsich relevantnich vnitrostatnich autorit. Jednd se o pomocny
organ, ktery ma& poméhat Agentufe v napliovani a implementaci
certifika¢nich aktivit po celé Unii, udrZeni konzistence implementace,
koordinaci vnitrostatnich politik a pomoc ptfi pripravé schémat, pricemz
Skupina je opradvnéna pfijmout nizor k chystanému schématu, ktery sice
neni zavazny, ale Agentura se s nim musi vyporadat. Skupina ma pravo ve
zvlasté oduvodnénych piipadech poZzadat Agenturu o vytvofeni schématu
imimo Program. Agentura je, oproti Zadosti od Komise, které musi
vyhovét, oprdvnéna tuto zadost zamitnout, ale musi takovy svij postup
fadné odtvodnit.**

Skupina mé& dale usnadiiovat kooperaci mezi jednotlivymi NCCA,
zajistovat vyménu informaci a osvédcenych praktik, prozkoumévat vyvoj,
ktery se odehrava na poli kybernetické bezpec¢nosti a zajistovat soulad mezi
schématy a mezindrodnimi certifikdty. V pfipadé tkolu posledné
zminéného je dokonce oprdvnéna navrhnout Agentufe zahdjeni jednani
s pfisluSnou mezinarodni organizaci o vyplnéni tpravy a odstranéni
nedokonalosti. Skupina by téZ méla hrat vyznamnou roli pfi sjedndvani
a zprostfedkovani vzajemného hodnoceni, kterému budou podrobeny
NCCA.*

Co se tyka vzajemného hodnoceni a kfiZového posuzovani NCCA, jedné
se o problematiku, kterd by mohla byt Aktem upravena podstatné lépe.

*2 Napf. ve verzi z ervence roku 2018 byla Skupina nazvana jako Skupina ¢lenskych statf

pro certifikaci kybernetické bezpec¢nosti.

>3 Viz ¢lanek 48 a 62 Aktu o kybernetické bezpe&nosti.
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Viz ¢lanek 59 a 62 Aktu o kybernetické bezpecnosti.
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Obsahuje totiz nékolik mezer, které jsou vcelku zasadni. V ramci
hodnoticiho procesu napf. neni moc dobfe upravena situace, kdy bude
zjisténo, Ze certifikdit byl vydan v rozporu s Aktem nebo schématem.
Pripadné postup, ktery bude nasledovat poté, co se NCCA v ramci
vzdjemného hodnoceni neshodnou. Tato ¢ast bohuZel nebyla oproti
prosincové finalni verzi dotvorena.

7.3.5 VNITROSTATNI ORGANY CERTIFIKACE KYBERNETICKE
BEZPECNOSTI

NCCA je vnitrostitni orgédn urceny clenskym statem k vykonu dozorci
funkce nad dodrzovanim povinnosti plynoucich z tohoto natfizeni pro
subjekty na jeho tizemi (subjekty posuzovani shody i ostatni trzni subjekty).
Clensky stit miiZe urcit vice neZ jeden NCCA nebo se domluvit s jinym
Clenskym statem na ustaveni spolecného. At uz Clenské staty rozhodnou
jakkoliv, musi informovat Komisi o identité tohoto organu a v piipadé, kdy
je organu vice, také o rozdéleni jejich pravomoci. Je mozZné, aby byla tato
role pfisouzena i jiZ existujicimu orgénu, coz bude patrné situace ve vétsiné
¢lenskych statt.**

Od NCCA je v nékterych ptipadech vyZadovano téZ vydavani certifikatt
a provadéni hodnoceni produktdi, aproto by mély byt vybavené
dostatecnymi kapacitami (nebo mit mozZnost pfenést toto posuzovani na
verejnopravni CAB). Zaroven je vSak nutné poskytnout zaruky, aby bylo
posuzovani produkti dtsledné oddéleno od vykonu dozoréi funkce.
Vzhledem k tomu, Ze NCCA budou casto orgédnem clenského statu, je
nezbytné poskytnout zaruky, aby byl nadan dostate¢nou nezévislosti na
ostatnich slozkach statni moci, jinak by dohled nad certifikaci provadénou
smérem ke statnimu sektoru nebylo moZné nezavisle vykonavat.**

Clenské staty by mély zajistit, aby byly NCCA nadany dostate¢nymi
pravomocemi a zdroji k efektivnimu a Géinnému vykonu dozoru. Tento
dozor se vztahuje na implementaci a vynucovani pfipadnych budoucich
povinnych schémat; na subjekty posuzovani shody (soukromopravni

5 Viz ¢lanek 58 Aktu o kybernetické bezpeénosti.

246 . ™
Viz tamtéz.
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ivefejnopravni), kde NCCA aktivné spolupracuji s akredita¢nimi
autoritami; a na vyrobce a poskytovatele sluZeb, pokud provadéji vlastni
posouzeni shody. Mezi dalsi Gkoly patfi mimo jiné i pfijem a vyfizovani
stiznosti vzeSlych bud z certifikaéniho procesu provedeného NCCA
samotnou, nebo provedeného vetfejnoprdvnim subjektem posuzovani shody
pfi certifikaci na vysokou troven zéaruky. V p#ipadé, Ze pokynu NCCA
nebude v jakémkoliv ohledu uposlechnuto, méla by byt nadédna pravomoci
ukladat pokuty, jejichz vysi maji nadefinovat ¢lenské staty tak, aby byly
piiméfené, ale G¢inné.*"” To by v praxi mohlo ¢&init problémy s usazovanim
subjektt ve stdtech s niz§imi pokutami, nebot pokud maji byt pokuty
priméfené, tak by mély vychazet alespon pfiblizné z parity kupni sily
v daném staté. V tomto by mohly vzniknout rozdily mezi staty vychodni
Evropy a zbytkem Evropy. A pokud maji byt pokuty Gc¢inné, tak se zase
zapad nemuze pfizpusobovat ekonomicky slabsimu vychodu. OvSem zilezi
ina celkové vysi pokut, jestli budou natolik citelné pro subjekty, Ze by
kvili tomu dochézelo k vétsimu st€hovani.

VSechny NCCA by mély tzce spolupracovat, koordinovat své postupy,
metody a politiky a zaroven podléhat vzdjemnému hodnoceni (,peer
review“), aby bylo docileno jednotného standardu pt#i vydavani certifikatt
a dohledu nad certifika¢nimi aktivitami. Hodnoceni bude probihat na

** 2 bude se

zékladé pfedem upravené a pravdépodobné jednotné metodiky
soustiedovat na organizacni, personalni a procesudlni feSeni hodnoticiho
procesu, bezpe¢nostni feSeni dvérnosti informaci a efektivitu vyfizovani
stiZznosti. Zaroveinl se pak budou hodnotit i autorizované certifikaty, které
by v ptipadé nalezeni neshod v certifikaénim procesu mohly byt stazeny.**’
Otazkou zustava, jak se bude postupovat v pfipadé, Ze by se jednalo
o certifikat autorizovany spolupraci dvou a vice certifika¢nich téles a chyba
v procesu by byla nalezena pouze ujedné z nich. J4 osobné zastavam
nazor, Ze by certifikdt nadale ziastdval potvrzenim dané drovné

zabezpeceni, protoZe by ho stile jedna z certifikacnich autorit ovérila

*7 Viz ¢lanek 65 Aktu o kybernetické bezpe&nosti.

% Jedna se o domnénku autora, Akt toto neupravuje.

*9 Viz ¢lanek 59 Aktu o kybernetické bezpeénosti. Pfipomindm oviem, Ze tento proces neni

dostate¢né upraven a predstavuje znac¢nou slabinu Aktu.
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platnym zptsobem. Tim pddem by nemuselo byt potfeba jej
z pragmatického hlediska rusit. PAdny argument ovSem nabizi i opacné
feSeni — poruseni pravidel vydani certifikatu stanovenych schématem samo
o sobé vybizi ke staZeni certifikditu a opacny postup posiluje moZnost
diskrece ohledné osudu certifikatii na velice nejistou tirover. >

Provadét toto hodnoceni budou alesponn dvé dalsi NCCA z jinych
¢lenskych statt, pfi¢emZ kazdd NCCA musi byt pfedmétem vzdjemného
hodnoceni alespoii jednou za pét let.”' To, jak se budou NCCA vybirat,
ptip. podle jakého kli¢e, neni upravené. Dle mého nizoru by mohla v tomto
ohledu vyznamné pomoci Skupina. K zaloZeni dal$ich pravomoci Skupiny
by vsak bylo nutné zakomponovat takové pravomoci pifimo do Aktu, coZ se
nestalo.

Na rozdil od CAB ovSem Akt neobsahuje konkrétnéjsi podminky
k provozu NCCA. Puvodné mély byt uvedeny v Piiloze, ale odtud byly
nakonec vySkrtnuty bez ndhrady. To muZe predstavovat problém pro
udrzeni jednotného standardu kvality mezi jednotlivymi NCCA.

Zaroven je v Aktu uvedeno, Ze za jednani NCCA jsou odpovédné clenské
staty. To je sice vcelku pochopitelné, i nafizeni eIDAS obsahuje podobnou
Upravu, tato odpovédnost je ale v pfipadé Aktu naformulovéna prilis
obecné. Neni patrné, jestli clenské staty v pripadé vadného certifikatu
odpovidaji za skutecnou Skodu, kterd vznikne na zdklad€ toho, Ze se
produkt nechoval tak, jak podle certifikdtu mél, nebo odpovidaji i jen za
pouhou skuteénost, Ze certifikat je vadny, aniZ by vznikla re4lna $koda.?”

7.3.6 SUBJEKTY POSUZOVANI SHODY
Subjektem posuzovani shody je mySlen ,subjekt, ktery vykondvd cinnosti
prokazujici, Ze byly splnény konkrétni poZadavky tykajici se vyrobku, postupu,

% Jak je vidét, bylo by tfeba tuto mezeru napravit, protoZe ob& moZnosti p¥istupu jsou

odtivodnéné, jedna opirajici se o forméalni stranku certifikitu, druhd o materialni.

251 21,2 . v s . . . sev s s 2
°! Co se tykéa procesu ,peer review®, bylo by moZné se inspirovat i v jiz fungujicim systému

eIDAS, kde tento systém téZ funguje.

*2 Nafizeni eIDAS obsahuje tipravu odpovédnosti za potencidlni 8kodu, nuti tak ¢lenské staty

k vétsi opatrnosti. Dle mého nepiili§ vyhranéného nézoru by vSak potencialni $koda napft.
u formélnich vad certifikatG mohla byt aZ p¥ili§ pfisna a misto toho by stadila odpovédnost
za skute¢nou $kodu.
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sluzby, systému, osoby nebo subjektu (v pfipadé Aktu je relevantni pouze
vyrobek, proces nebo sluzba), vcietné kalibrace, zkouseni, certifikace
a inspekce“.*> K samotnému posuzovani shody je nezbytna akreditace, ktera
bude rozebrana niZe. Jako subjekt posuzovani shody miZe (a mél by) byt
akreditovan i certifikaéni organ, ktery je soucasti NCCA, nebof je
v nékterych pripadech vyZadovano, aby byla certifikace provadéna piimo
NCCA. Pokud evropské certifika¢ni schéma stanovi specidlni pozadavky na
certifika¢ni téleso, provadét certifikaci podle takového schématu maZe jen
subjekt posuzovani shody, ktery byl pro naplnéni specidlnich podminek
k takové certifikaci autorizovdn od NCCA. U kazdého takového schématu
musi NCCA zpravit Komisi o vSech autorizovanych subjektech posuzovani
shody.**

Akt se ve své Gpravé soustiedi na certifikac¢ni autority a odpovédnost za
testovaci laboratofe a Gpravu vztahu mezi dvéma zminénymi pfendsi na
certifikani té€leso. To vSak stvofilo vcelku zavazny problém - chybi
instituciondlni poZadavky na testovaci laboratote, vcetné poZadavku na
umisténi. Sidlo sice CAB musi mit v ramci Unie, ale o tom, kde jsou
umisténé jeho laboratofe, Akt nepojednava. Je pochopitelné, Ze pri
testovani produktt, které maji zabezpefovat kybernetickou bezpeénost ve
¢lenskych statech, nebude zadouci posilat tyto produkty na otestovani napt.
do Ciny nebo do Ruska. Akt ve své momentalni podobé oviem nenabizi
mechanismus, jak tomuto predejit. Tato mezera nebyla vyfeSena, je mozné
ji zhojit jesté nepfimo (napft. v jednotlivych schématech).

Pozadavky na provoz subjektu posuzovani shody jsou upraveny
v priloze k Aktu. Zprvu se musi jednat o subjekt majici pravni subjektivitu
a zfizeny v souladu s vnitrostdtnim pravem. Muze se vSak jednat i o statni
subjekty nebo korporace a profesni sdruZeni reprezentujici vyrobce
a podnikatele v oblasti vyvoje, vyroby a dal$tho naklddani s ICT produkty.
Jediné, co musi byt splnéno v takovych piipadech, je zaruceni absolutni
nezavislosti (ato ina drovni vrcholného managementu), nebotf subjekt

»3 Viz €. 2 nafizeni Evropského parlamentu a Rady (ES) &. 765/2008 ze dne 9. &ervence
2008, kterym se stanovi poZadavky na akreditaci a dozor nad trhem tykajici se uvadéni

vyrobki na trh a kterym se zruSuje nafizeni (EHS) ¢. 339/93.
254

Viz ¢lanek 60 a 61 Aktu o kybernetické bezpecnosti.
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posuzovani shody musi byt vzdy nezavisly na Zadateli, jehoZ produkty
posuzuje. Pokud by tedy takové téleso posuzovalo produkt, nesmi byt
v Zzddném ohledu spojeno s produktem — nesmi byt ani dodavatelem, ani
vlastnikem, ani investorem. VZdy musi byt zarucena plna svoboda tsudku
pfi posuzovani produktu.

Cely model nezavislosti stoji dle mého nazoru na bodu 8 pfilohy k Aktu,
ktery (mimo jiné) stanovuje, Ze jak subjekty posuzovani shody, tak jejich
personal by mély posuzovani provadét prosty jakychkoliv natlaka a vliva,
vcetné financ¢ni z4vislosti, které by mohly ovlivnit vysledek posuzovani. To
je ustanoveni, které povazuji vice za vrouci pfani nez skute¢né pravidlo.
Subjekty posuzovéani shody budou casto komer¢niho charakteru a finance
budou tedy ziskévat zejména z provadéni certifikacnich test. Je tim padem
mozné, Ze se CAB budou snazit provadét testovani tak, aby nepfisly
o zdkazniky. Pfipadn€ mohou Zadatelé o certifikaci nechat CAB ,,vyhladovét“
(bud za trest za neudéleny certifikat, nebo jako motivaci pro budouci

7
1

udéleni certifikatu). A moZnost ekonomického ,hladovéni“ certifika¢nich
téles a jejich touhy nepfijit o zdkazniky o¢ekavam daleko silnéjsi pravé na
mensich trzich, které nebudou nabizet takovou soutéZ mezi Zadateli
o certifikaci. To by pak vedlo k ohybéni trhu, sniZeni davéry v certifikaty
a jiné nezadouci efekty. Proto by tyto situace mély byt kontrovany praveé
procedurami vzajemného hodnoceni a revokacemi vadnych certifikéta.

Co se tyka drovné technologického vybaveni CAB, piiloha formuluje
pozadavek, aby CAB byly schopné provést vSechny certifika¢ni tkony, které
jim uklada Akt. To je, dle mého nazoru, dalsi ponékud nestastni formulace.
Neznamena totiz, Ze vSechny CAB maji vladnout kapacitami k provozovan{
vSech schémat, ale jen téch, které se samotné CAB rozhodne provozovat.
Zakladni myslenkou tohoto ustanoveni bylo, Ze vSechny CAB by z dGvodu
stejné zakladni bezpecnostni tirovné mély mit stejné zékladni vybaveni,
specidlni pozadavky by byly nadefinovany az v jednotlivych schématech. Je
zde samoziejmé nebezpeci, Ze si trh skrz toto ustanoveni rozdéli napft.
némecké a francouzské CAB, které jiz potfebné vybaveni maji, ale je opét
otazkou budoucnosti, jestli bude tato obava naplnéna. Mezi onu zminénou
zékladni troven tedy patfi nezbytny a dostatecné zkuSeny persondl,
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technologické vybaveni, popisy vSech hodnoticich procedur (k zajisténi
transparentnosti), pldny a politiky k pfizpusobeni posuzovaciho procesu
velikosti Zadatele (v pripadech pravnickych osob, nikoliv fyzickych).
Naroc¢nost i jen zdkladni drovné téchto pozadavki je tedy zna¢na.

Pfiloha specifikuje i poZadavky na personél subjektl posuzujicich shodu
— dostatecné odborné technické znalosti pokryvajici celou materii
posuzovacich aktivit, znalost bezpe¢nostnich poZadavki certifika¢nich
schémat, pfiméfenou znalost pouZitelnych testovacich standardt
a technickych pozadavka a schopnost odpovidajiciho zaznamendvani
celého certifikaéniho procesu, stejné tak jako schopnost vyhotovit
certifikdty samotné. Jak je patrné z prvnich dvou kapitol, ¢esky pracovni
trh neni pracovni silou, kterd by podobné kvalifikace spliiovala, zrovna
preplnén, a tak se i tato C¢ast podminek k vytvoreni subjektu posuzovani
shody mtZe ukézat pro ¢esky trh jako problematicka.

Stejné jako v pfipadé CC i Akt klade subjektim posuzovani shody
povinnost opatfit si certifikdt podle prislusného standardu pro provoz
certifikac¢nich téles, tedy napf. mezinidrodni standard ISO/IEC 17065
v aktudlnim znéni, a zaroven jsou CAB povinny zajistit, aby odpovidajici
certifikat vlastnily i vyuzivané testovaci laboratore — napft. ISO/IEC 17025
v aktualnim znéni. Je mozné vyuZit i jiny standard, ktery zajisti podobnou
tiroven certifikace a testovani.”*

7.3.7 NARODNI AKREDITACNI ORGAN

Narodni akredita¢ni organ je ,orgdnem, ktery na zdkladé stdtem delegované
pravomoci v daném stdté osvédcuje, Ze subjekt posuzovdni shody splriiuje
poZadavky pro provddéni konkrétnich cinnosti posuzovdni shody, které stanovi
harmonizované normy (...).“** V piipadé Aktu se jednd o pozadavky,
o kterych jsem pojednaval v pfechozi podkapitole. Akreditace by méla byt
udélovana na maximélni dobu 5 let a mtiZze byt opakované udélena znovu.
Akredita¢ni orgdny mohou udélenou akreditaci omezit, pozastavit jeji

255

Viz body 19 a 20 Prilohy k Aktu o kybernetické bezpecnosti.

% Viz &l. 2 naffzeni Evropského parlamentu a Rady (ES) & 765/2008 ze dne 9. &ervence
2008, kterym se stanovi pozadavky na akreditaci a dozor nad trhem tykajici se uvadéni
vyrobki na trh a kterym se zru$uje nafizeni (EHS) ¢. 339/93.
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Gc¢innost, nebo ji Gplné odebrat, pokud subjekt posuzovéni shody pfestane
spliiovat podminky pro udéleni akreditace a tento stav ani dodatec¢né
nenapravi (pfipadné hrubé poruSuje povinnosti stanovené v Aktu).
V ¢eském prostfedi je narodnim akreditaénim orgdnem Cesky institut pro
akreditaci, 0.p.s.”

7.3.8 KAPACITY PRO POSUZOVANI SHODY V CR

V Ceské republice sice sobecnou certifikaci kyberbezpeénostnich
technologii zkuSenosti zatim chybi, ovSem zacaly pfipravy struktur pro
vytvoreni vlastntho CAB, k ¢emuZ je mozné vyuzivat zkuSenosti z jiz
existujicich oblasti (mimo jiné eIDAS). Ceska republika jiZ také neni prosta
technickych kapacit (soustfedicich se zejména na univerzitach), které jsou
momentédlné vyuzivany k certifikacim pro zahrani¢ni certifika¢ni autority.
Je proto mozné, alesponl ¢aste¢né, odhadnout, jak bude systém na tizemi
CR vypadat. Podle zakona ¢. 90,2016 Sb., o posuzovani shody stanovenych
vyrobkli pfi jejich dodévéni na trh, by se NCCA dalo pravdépodobné
prirovnat k tloze, kterou zastdvda Ufad pro technickou normalizaci,
meteorologii a statni zkuSebnictvi (dale jen ,Ufad“), pfi¢emZ vsechny
¢innosti souvisejici s tvorbou, vydavanim a distribuci technickych norem
(mezi které patif i standard CSN EN ISO/IEC 27001) presly k 1. 1. 2018 na
Ceskou agenturu pro standardizaci.”® Subjekty pro posuzovani shody
v tomto modelu posuzuji shodu vyrobka s technickymi normami, které
vydéava vlada, systém tudiZ neni natolik rozdilny od chystaného Ramce.
Podobné jako NCCA i Ufad autorizuje subjekty pro posuzovani shody
u vybranych produktd, u kterych je zapotfebi naplnéni dalSich poZadavki
k posuzovéni. Mezi autorizované subjekty patfi mimo jiné TUV SUD Czech
s. r. o. (pobocka zminéného némeckého elektrotechnického
standardiza¢niho gigantu), Strojirensky zkuSebni dstav, s. p., ¢i Institut pro

259

testovéani a certifikaci, a.s.*® Celkem existuje na tizemi CR piiblizné 1200

akreditovanych subjektd pro posuzovani shody a pfiblizné 50

7 Viz Cesky institut pro akreditaci, o.p.s. CIA - Ndrodni akreditaéni orgdn [online]. [vid. 20.
leden 2019]. Ziskano z: http://www.cia.cz/.

%8 yiz O Utadu - UNMZ [online]. [vid. 9. Ginor 2019]. Ziskano z: http://www.unmz.cz/urad/
o-uradu.
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autorizovanych. Zédkon o posuzovéni shody vyrobku pfi jejich dod4dvéani na
trh uvadi je$té specidlni kategorii subjektt, a to tzv. notifikované subjekty,
které maji pfesah do EU. Ty Utfad oznamuje Komisi a zavadi je do systému
NANDO.**

Pfikladem kvalitativné jiného subjektu pro posuzovani shody je
Elektrotechnicky zkuSebni tstav, ktery byl prvnim z momentélné tii CAB,
které jsou akreditovany k provadéni certifikace podle nafizeni eIDAS. *°"**

Pozici NCCA v CR pravdépodobné zaujme Néarodni tiad pro
kybernetickou a informacni bezpec¢nost, akreditacni orgadn by se ménit
nemél, nebot je jim i v p¥ipadé nafizeni eIDAS Cesky institut pro akreditaci,
a v pfipadé subjektti pro posuzovani shody je mozné, Ze vznikne sdruZeni
ze stavajicich certifikacnich téles zalozeny na bazi akademického spin-off,
které dokéze vyhovét piisnym pozadavkum Aktu.

7.4 CERTIFIKACNI PROCES

Cely certifikacni proces je rozd€len na dvé faze. Prvni fazi je tvoreni
certifikanich schémat, druhou certifikaéni proces samotny (pfipadné
provedeny formou vlastniho posouzeni) a udéleni certifikatu.

7.4.1 TVORBA SCHEMAT

Tvotfeni schémat za¢ina na tirovni Komise, a to formulovanim Programu.”*
Na vytvafeni programu md Komise tzce spolupracovat se Skupinou
zGCastnénych stran pro certifikaci a Skupinou. Program musi byt prib&Zné
aktualizovin, nejdéle jednou za tfi roky (zpocCatku to ovSem bude
pravdépodobné mnohem castéji, nebo bude dochazet primarné

259

Viz Vybrané vyrobky - UNMZ [online]. [vid. 9. dnor 2019]. Ziskano z:
http://www.unmz.cz/urad/vybrane-vyrobky.
Viz GUEBEL, Martine. NANDO Information System (Europa) [online]. [vid. 5. inor 2019]

Narizeni eIDAS ovSem neobsahuje jednotliva konkrétni certifikacni schémata, pozadavky
na akreditované kvalifikované poskytovatele sluzeb jsou formulovéany obecné.

260

261

%2 Viz Seznam akreditovanych subjektl pro posuzovani shody podle natizeni eIDAS platny ke

dni 5. 2. 2019. European Commission - Futurium: eIDAS Observatory [online]. [vid. 28. tinor
2019]. Ziskéno z: https://ec.europa.eu/futurium/en/system/files/ged/list_of eidas_accredi
ted_cabs-2019-02-05.pdf.

% Program nebude mit pravné zavaznou formu.
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k mimofadnym Zadostem o tvorbu schémat). Hlavnim smyslem Programu
je stanoveni strategickych cild Unie v oblasti certifikace transparentnim
a vefejnym zplisobem tak, aby se vSechny zifastnéné strany mohly na
nastup schémat pfipravit. Pro tento ticel by mél byt soucasti Programu
i ¢asovy plan/odhad predkladani zadosti o vytvofeni schémat.*

Program je obecné potifeba k tomu, aby mohla Komise pozadat
Agenturu k vytvofeni navrhu schématu, které je uvedené v Programu.’® Ve
specidlnich a zvlasté odtvodnénych piipadech®® vSak miZe Agenturu
pozaddat Komise i Skupina k vytvofeni ndvrhu schématu, které neni
upraveno v Programu.””” Agentura miiZe s odfivodnénim odmitnout zadost
o vytvoreni schématu, kterou ji predlozi Skupina, neni vSak oprédvnéna
odmitnout zadost Komise.**®

Komise by méla pred podanim Zadosti dobfe zvazit ti¢inky schématu na
trh, na inovacni postup, na malé a stfedni podniky a na konecné uZivatele.
Jakmile Agentura obdrzi Zadost, za¢ne s pripravou schématu. V procesu
pripravy schémat podle Programu by mély probéhnout konzultace se vSemi
podstatnymi ztGcastnénymi stranami. Dokonce chce Agentura (jednad se
ojeji dobrovolny krok) do konzultaéniho procesu zavést i verejné
konzultace, které budou pfistupné komukoliv (coZ povazuji za velice
nerozumné feSeni, které bude mit za néasledek jenom dalsi casové
prodlouZeni procesu tvorby schémat). Z Gpravy je patrné, Ze pfi
L,heprogramové“ piipravé schémat se pocitd s potfebou urychleného
pripravného procesu, nebot do né&j nejsou konzultace se zicastnénymi
stranami zapojené (zustdvaji ovSem dobrovolné a Agentura se moZni

** Viz ¢lanek 47 Aktu o kybernetické bezpeénosti.

%5 Jesté v Cervencové verzi Aktu byl piimo v ¢lancich zahrnut poZadavek na obsah Zadosti —

rozsah a pfedmét chystaného schématu, ti¢el a mimo jiné i doba, do kdy ma byt schéma
hotové — max. 6 mésict. Tento pozadavek se viak do findlni verze nedostal kvili tomu, Ze
se presné nevi, jak bude pfiprava schémat v praxi fungovat. Byla tak Agentufe déna vétsi

volnost.

%6 Odtivodnéni Aktu uvad{ jako pifklad tohoto specidlniho piipadu rapidni vzestup nové

technologie. Redlné se ovSem da ocekdvat, Ze zpocCatku Program nebude piili§ zaplnén

a tudiz bude frekventované;jsi spiSe ,,neprogramovd*“ varianta zadosti.

*7 Program je pak nutné aktualizovat, aby byla stale zachovéana transparentnost.

*% Viz ¢lanek 48 Aktu o kybernetické bezpe¢nosti.
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i vtomto ohledu pfikloni k preferenci transparentnosti). Pro pfipravu
kazdého schématu ziidi Agentura ad hoc pracovni skupinu, kterd bude
pomocnym a poradnim expertnim orgdnem. Pfi celé pripravé by méla
ENISA kooperovat se Skupinou, kterd ji bude pfi pfipravé téZ pomahat,
zdroveni je pak Skupina naddna moZnosti vyslovit k pfipravovanému
schématu nédzor. Tento ndzor sice neni zavazny, ale ENISA by ho méla vzit
v potaz vzhledem k tomu, Ze je Skupina sloZena z jednotlivych NCCA.
Agentura by své tvorici aktivity méla zaroven konzultovat s evropskymi
standardiza¢nimi organizacemi, aby bylo dosazeno optimalniho
schémat bude trvat skute¢né dlouho.

Akt v ¢lanku 54 upravuje minimdlni rozsah prvka, které by schéma
mélo obsahovat.”’’ Schéma by mélo umoziiovat technologicky vyvoj a byt
tak dostate¢né flexibilni, aby nebylo tfeba jej ¢asto ménit jen kvali p¥ilisné
navézanosti na uréité technologie. Nékterd schémata mohou z dtvodu
svého vyznamu obsahovat mechanismy ke kfiZovému certifika¢nimu
procesu mezi vice certifikacnimi t€lesy. Tim by méla byt kontrolovana
droven sluzeb poskytovanych pi#i certifikaénich procesech u zvlast
dalezitych produktt. Tento systém vSak neni dodélany a muze zptsobovat
problémy, nebot neobsahuje systém pro feSeni konfliktu mezi CAB, ani
pfipadné nésledky toho, co se stane, kdyZz jeden z CAB pii posuzovani
pochybi a druhy nikoliv.

Pfi formulovani obsahu a vlastnosti schémat doslo ik teoretickému

odstranéni jedné z nejvétSich slabin systému CC — schémata by méla

% Viz ¢lanek 49 Aktu o kybernetické bezpe¢nosti.

7% Jsou jimi mimo jiné pfedmét a rozsah schématu, Gi¢el schématu, bezpe¢nostni pozadavky,

uvedeni dotéenych ndrodnich schémat a také to, podle jakych standardh se pfipadné pii
posuzovani postupuje, troven zaruky bezpec¢nosti (jedna az tfi uvedené), umoznéni nebo
zékaz vlastniho posouzeni, specifické pozadavky na certifikacni télesa nebo posuzovaci
metody, pravidla pro dohled nad zachovanim compliance (tedy, Ze podminky pro udéleni
certifikitu jsou stdle splnéné), tiprava nasledkii non-compliance s pozadavky schématu,
dobu platnosti certifikdtu (v ¢ervencové verzi Aktu byla maximdalni doba platnosti
certifikatu stanovena pro vSechny budouci schémata fixné na 5 let, ani toto ustanoveni se
vSak do zavérecné podoby textu nedostalo), pravidla pro oznamovéni zranitelnosti
produktli, podminky pro vzdjemné uznavéni certifikitu s tfetimi zemémi nebo i forméat
a podoba certifikatu samotného.
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obsahovat specifickou tpravu, po jakém typu aktualizace produktu je
potfeba znovu provést certifikaci. Byl tedy (teoreticky) vyfeSen problém
bezpeé¢nostni evoluce produktu.””’

Hotovy navrh schématu pfedloZi Agentura Komisi. Ta muZe (neni
povinna) schéma schvdlit a vydat ho ve formé implementa¢niho aktu.
Schéma je prfimo pouzitelné, neni tedy nutny zadny dalsi krok k tomu, aby
ho mohly zadit vyuzivat subjekty posuzovéni shody. Aktivni schéma bude
pak uverejnéno na webovych strankidch provozovanych Agenturou.
Soufasné budou na téchto strankdch zvefejiovany informace vyrobct
a vyvojart o kybernetické bezpecnosti urfené pro spotiebitele a koncové
uzivatele.”*

Soucésti schémat by mohly (nebo i mély) byt i rizné spravni procesy, ke
kterym muZe pfi aplikace schématu dojit. Jednim z takovych procest je
i revokace certifikdtu. To je problematika, které se Akt Uplné vyhyba
a presunuje jeji tpravu na jednotlivd schémata. Kromé jadra procesu by
ovSem bylo potfeba upravit i revokacni proces v pfipadé, Ze se na vadu
certifikdtu pfijde pfi vzdjemném hodnoceni NCCA, tedy kdyz bude névrh
na revokaci sméfovat z jiného ¢lenského statu. Otdzkou zlstava i to, kdo
bude mit pravomoc certifikat stdhnout, a to nejen v této situaci, ale rovnéz
kdyz bude certifikat produktem kiiZového posuzovani.

Agentura musi alesponl jednou za pét let zhodnotit fungovani schémat
a zjistit si zpétnou vazbu ode vSech zacéastnénych stran. V pfipad€ nutnosti
muZe byt Agentura povéfena Komisi nebo Skupinou k revizi schématu,
piipadné k vytvofeni revidovaného schématu.””

7.4.2 CERTIFIKACE

Vyrobce nebo vyvojar produktu, na ktery je pfipraveno schéma, by se mél
se schématem seznamit (informace o ném budou zvefejiovdny na
internetu) a zhodnotit rizika, ktera hrozi jeho produktu. Na zakladé tohoto
vyhodnoceni si pak vybere poZadovanou troven zaruky bezpec¢nosti (pokud

' Viz bod 96 odfivodnéni Aktu o kybernetické bezpeénosti.

2 Viz ¢lanek 49 a 50 Aktu o kybernetické bezpeé¢nosti.

273 . ™
Viz tamtéz.
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to schéma umoZiiuje), na kterou nechd svij produkt certifikovat,
a kontaktuje prislusné CAB, které testovani provede v testovaci laboratofi.
Zadatel o certifikit by mél s hodnotitelem spolupracovat a poskytnout mu
veskerou potfebnou dokumentaci spole¢né se vSemi relevantnimi
informacemi. V pfipadé, Ze produkt v testech obstoji a splni bezpecnostni
pozadavky, které na néj klade schéma, udéli takovému produktu CAB
certifikdt. Ud€leni certifikditu bude zaznamenino i na internetovych
strankach k tomu urcenych. Drzitel certifikdtu by mél uZivatele pii koupi
informovat o bezpecnostnich pozadavcich, rizicich, spolehlivosti certifikétu,
uréeném prosttedi ad., a to bud prostfednictvim internetu, nebo fyzicky.”*

U drzitele certifikdtu se presumuje, Ze je v souladu s bezpecnostnimi
pozadavky daného schématu. Clenské staty mohou stanovit ziskani
certifikdtu podle urcitého schématu jako podminku presumpce naplnéni
souladu s vnitrostatnim pravem (tato moznost bude pravdépodobné vcelku
hojné vyuzivana, nebot se jedna o skvély néastroj odstranéni dvoji
administrativni zatéze). V ptipadé, Ze po udéleni certifikatu zjisti vyrobce ¢i
vyvojaf novou zranitelnost produktu, kterd by mohla mit negativni vliv na
bezpecnostni zaruku poskytovanou certifikdtem, je povinen neprodlené
informovat subjekt posuzovani shody, ktery bude fidit dal$i postup
(v pfipadé zésadni zranitelnosti muze dojit az k recertifikaci).

Certifikace by méla byt implementovéna jednotné ve vsech clenskych
statech, aby nedochézelo k tzv. ,certification shopping“. To oznacuje
vyuzivani nejednotnych podminek pro ziskdni certifikata, kdy je pro
investory vyhodnéjsi, levnéjsi nebo jednodus$$i podstoupit -certifikaci
v uréitém ¢lenském staté.””®

V pripadé, Ze Zadatel o certifikaci nesouhlasi se subjektem posuzovani
shody (nebo NCCA, pokud je v roli subjektu posuzovéani shody) ohledné
vyfizeni Zadosti o udéleni certifikdtu, je opravnén podat proti vytizeni
stiznost. K vyfizeni této stiZnosti je prisluSny orgén, ktery napadané
rozhodnuti vydal. Ten je povinen stéZovatele informovat o prubéhu fizeni,
jeho vyfizeni a p¥ipadné i o moZnosti napravy soudni cestou. Zadatelé jsou

74 Viz ¢lanek 55 a 56 Aktu o kybernetické bezpe&nosti.

® Viz bod 70 odfivodnéni Aktu o kybernetické bezpeénosti.
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totiz podle Aktu opravnéni k efektivnimu prostfedku napravy soudni
cestou, a to proti rozhodnuti o vyfizeni stiZnosti (stejné jako v obecném
spravnim fizeni je tedy nutné vycerpat vSechny prostiedky ochrany pied
vyuzitim tizeni pfed soudem) nebo proti necinnosti certifikacniho organu
v fizeni o stiZznosti. Pfislusné jsou soudy toho c¢lenského statu, kde sidli

4 s v s z_. 276
dany certifika¢ni organ.

7.4.3 VLASTNI POSOUZENI ANEB CONFORMITY SELF-ASSESSMENT
Evropské certifikaéni schéma muaZe umoZnit i zvla$tni rezim posuzovéni
shody a tim je vlastni posouzeni. Jedna se o posouzeni shody samotnym
vyrobcem ¢i poskytovatelem na jeho vlastni odpovédnost. Musi provést
vSechny kontroly toho, Ze produkt je skuteéné ve shodé s danym
schématem, a tuto kontrolu zdokumentovat. Takové posouzeni je vhodné
jenom pro zékladni bezpecnostni Giroven.

Schéma muZe umoZiiovat cestu jak vlastniho posouzeni, tak certifikace,
ovSem v takovém pripadé musi stanovit jasné zpusoby, jak od sebe odlisit
produkty certifikované a sebehodnocené. Vlastni ohodnoceni se mize jevit
sice jednodussi a rychlejsi nez hodnotici proces provedeny CAB, ale
v piipadé certifikace zlstdva faktem, Ze za urCité chovani produktu se
zaruCila tfeti osoba nezavisldA na vyrobci. To samo o sobé povzbuzuje
dtvéru (napf. spotfebitele) vice neZ vlastni posouzeni. OvSem vzhledem
k tomu, Ze se tato metoda bude pravdépodobné masové vyuzivat, trzni
dopad této skutecnosti bude zfejmé minimélni. Odpovédnost za tadné
provedeni vlastniho posouzeni spo¢ivé plné na vyrobci, coz vede ke sniZeni
limitace odpovédnosti jako G¢inku certifikace.””’

Vyrobce, ktery provede vlastni posouzeni produktu a vyhodnoti, Ze
spliiuje vSechny piislusné bezpeénostni pozadavky, miZe vydat
tzv. EU prohl&Seni o shodé, ve kterém je uvedeno, Ze produkt prokazal
8

splnéni bezpe¢nostnich pozadavkii schématu.”’® Vydani prohlaseni je

dobrovolné, pokud neni uvedeno v pravu Unie nebo ¢lenskych statu jinak,

276

Viz ¢lanek 63 a 64 Aktu o kybernetické bezpecnosti.

7 Viz ¢lanek 53 a bod 79 a7 81 odiivodnéni Aktu o kybernetické bezpe¢nosti.

%78 V piipadé vydani EU prohlaseni o shodé je vyrobce povinen zaslat kopie tohoto prohlaseni

piislusné NCCA a Agentufte.
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coZ se muze jevit jako ponékud pfekvapivé feSeni vzhledem k tomu, Ze je to
jediny prostfedek, jak informovat uZivatele o provedeném vlastnim
posouzeni.”’’ Jakmile takové prohlaseni vyda, piejima plnou odpovédnost
za soulad produktu se schématem. Nebezpecnou pro prohlasujiciho je tak
situace, kdy by doslo k revokaci certifikatu ze strany NCCA a panovaly by
pochybnosti o procesu posouzeni shody. V takové chvili muze totiZ
piislusny prodejce/dodavatel piijit o shodu u vSech svych produkté.*’
Vyrobce je povinen uchovévat k dispozici NCCA jak prohlaseni, tak
i dokumentaci zachycujici vSechny skute¢nosti relevantni pro posouzeni
shody, nebot i samoposouzeny produkt se muZe stit pfedmétem kontroly

nebo kontrolniho posouzeni provedeného NCCA.**'

7.5 VZTAH EVROPSKEHO CERTIFIKACNIHO RAMCE K DALSIM
CERTIFIKACNIM SYSTEMUM
Evropsky certifikacni rdmec (dale jen ,Ramec“) mé& byt vystavén na
zdkladech jiz funkénich nérodnich a mezinarodnich schémat, pfedevsim
tedy schématech vzeslych ze spoluprdce SOG-IS. Vhodné schémata by méla
byt absorbovéna (a upravena, aby vyhovovala novym potifebam)
evropskym systémem tak, aby prechod mezi jednotlivymi systémy byl pro
¢lenské staty co nejhladsi a aby nedoslo k vyraznému poklesu bezpe¢nostni
tirovné. Ramec se tedy nesnazi o novoty za kazdou cenu, spiSe by mél
prevzit, co bude mozné, a uéit se z chyb svych pfedchtidcti. Tato ,zdsada
kontinudlity“ je explicitné uvedena mimo jiné v bodé 71 odavodnéni Aktu.
Ve vztahu k ndrodnim schématim piedpokladd Rémec ukonceni
G¢innosti takovych narodnich schémat, kterd budou nahrazena evropskym
schématem (tedy kdy obé schémata dopadaji na stejnou materii), a to od
momentu Géinnosti implementa¢niho aktu Komise. Certifikatum, které byly
vydany podle téchto narodnich schémat, dobéhne doba platnosti normalné,

ovSem nové jiz nebude mozné vydat. Akt zaroven klade ¢lenskym statim

7% Je mozné, Ze toto feSeni bylo zvoleno kviili tomu, aby subjekty, které potiebuji provést

vlastni posouzeni jenom pro naplnéni uréitych internich pokynd, nemusely o takovém
postupu jesté vydavat Prohl4seni.
0 Viz tamté.

! Viz bod 81 a% 82 odfivodnéni Aktu o kybernetické bezpe¢nosti.
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na srdce, aby byla zruSena neG¢innd, presto nadale platnd nérodni
schémata, aby tak bylo zamezeno nepfehlednostem pro koncové
uzivatele.”® Clenskym stattim se déle zakazuje vydavat nirodni schémata

283
Tento

v oblastech, nad kterymi jiz ptsobi nékteré ze schémat Ramce.
zékaz se ovSem nevztahuje na situace, kdy jde o zachovani narodni
bezpe¢nosti. Zasadné je tedy mozné vydat narodni schéma z davodu
narodni bezpecnosti, ale ¢lensky stiat o tomto svém zdméru musi dopfedu
informovat Komisi a Skupinu. Ty zvéaZzi, jestli vyznam takového schématu
neni natolik velky, Ze by bylo lepsi jej pfijmout jako schéma Ramce, a tedy
pro dobro celé Unie. Zna¢nd ¢ast téchto poZadavkl je zminéna toliko
v odivodnéni (bod 94) a do ¢lanka Aktu (¢lanek 57) se dostalo pouze
vyhasnuti ndrodnich schémat.

U mezinarodnich iniciativ, nad nimiZ nema Unie moc, neni mozné
nafidit vyhasnuti, dojde tak pravdépodobné ke koexistenci vice
certifika¢nich systémt, jejichZ vzdjemny vztah bude muset byt upraven.
K vedeni takovych jednani byla udé€lena pravomoc Komisi (za asistence
Agentury). Vyslednd dohoda muzZe mit podobu MRA. Otézkou, kterd neni
Aktem feSena, je dalSi osud spoluprace SOG-IS. V praxi se ocekava, Ze by
evropsky ramec mohl postupné SOG-IS nahradit. Dokud ale neni upraven
vztah CCRA a Ramce, neni rozumné SOG-IS rusit, nebot zlistdvd branou
k tpravé certifikace podle systému Common Criteria.***

7.6 VZTAH AKTU KE SMERNICI NIS A NARIZENT GDPR
Akt se uzce vztahuje ke dvéma dulezitym unijnim pfedpisim — smérnici
NIS a nafizeni GDPR. Stru¢né shrnuto, Akt ma pomoci s implementaci NIS

282 ~z vz, z z ¥2 ~ " 2 v
Tato Cast narizeni neni upravena formou piikazu, ale doporuceni (z textu Aktu to téméf

puisobi jako prosba).

*%3 Viz ¢lanek 57 Aktu o kybernetické bezpeénosti.

*% Zajimavé bylo sledovat vjvoj bodu 68 odivodnéni Aktu, ktery se vénuje spolupraci SOG-IS,

napfi¢ riznymi verzemi. V textu se vystiidal pfistup, ktery aktivity SOG-IS vychvaloval
a vyzdvihoval jeho zésluhy (jedny z prvnich verzi ndvrhu nafizeni), s piistupem, ktery jeho
aktivity odsuzoval, vyzdvihoval nedostate¢nost a diivody, pro¢ je tfeba ho nahradit (napt.
Cervencové pozmeénovaci navrhy). Nakonec se podoba ustalila na konstatovéni, zZe
spoluprace SOG-IS dosla v ramci spoluprdce nad CC pravdépodobné nejdél, ovSem stale se
nejednd o dostatec¢né feSeni.
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a slouzit jako cesta k zabezpeceni systému, které NIS oznacil za podstatné.
NIS se v certifikacnim procesu projevi také v momenté hodnoceni schémat
Komisi podle c¢lanku 56, tedy zda neni tfeba ucinit certifikaci podle
nékterého ze schémat obligatorni. Primarné se Komise musi zaméfit na
sektory, které jsou vyjmenovany v pfiloze II smérnice NIS, pfi¢emZ toto
posouzeni musi byt provedeno nejpozdé€ji do dvou let od vstupu Aktu
v tcinnost.

Akt je stvofen jako lex generalis unijni kyberbezpecnostni certifikace,
nemél by se tudiZ nikterak dotknout zvlaStnich pravidel o certifikaci
produktd, napf. pravé téch, kterd upravuje nafizeni o ochrané osobnich
udajl. Bod 74 odivodnéni Aktu konkretizuje certifika¢ni aktivity zavedené
GDPR, na které Akt nedopadne, takto: ,(...) mechanismy pro vyddvdni
osvédceni a zavedeni peleti a zndmek doklddajicich ochranu tdaji pro tcely
prokdzdni souladu s timto narizenim v pripadé operaci zpracovdni provddénych
sprdvci a gpracovateli. “

7.7 DALSI POTENCIALNI{ SLABINY A NEVYHODY AKTU

Dne 16. srpna 2017, tedy jesté pred zvefejnénim prvni verze navrhu
Aktu, byl zaslan Komisi otevieny dopis®®® podepsany predstaviteli nékolika
pfednich svazt, uskupeni a komor na poli transatlantického trhu s ICT

produkty a sluzbami.**

V tomto dopise byla Komise vyzvédna, aby
pfi pfijimani Aktu a ,honu za kyberbezpecnosti“ nebyl ohroZen nastup IoT
v Unii. Zainteresovana uskupeni se bala zejména spojeného efektu GDPR,
NIS a Aktu mimo Unii, coZ zlstalo obavou oprdvnénou. Pfestoze GDPR
a Akt maji mezi sebou vztah upraveny, kumulativni efekt téchto ti
pfedpisti miZe byt pro subjekty ze tietich zemi zna¢ny, zvlasté v momenté,
kdy bude nékteré ze schémat Rdmce ustanoveno jako obligatorni. V dopise
byla i dalsi varovani, napf. ,,moc bezpeci zpomali inovace a pokrok“, ale jsem
toho nazoru, Ze Akt na tato varovani v pribéhu své legislativni evoluce
uspokojivé zareagoval (dileZité bude zvladnout tyto vyzvy v praxi).

5 Viz IoT Cybersecurity Coalition Letter [online]. 16. srpen 2017.

¢ Signatdfem byly mimo jiné United States Chamber of Commerce, American Chamber of

Commerce to the European Union, Svaz primyslu a dopravy CR nebo Confederation of
Danish Industry.
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Otazkou, kterd nakonec nebyla Aktem vyfeSena, je délka certifika¢niho
procesu. Ta byla jednou z hlavnich slabin systému CC a bylo by rozhodné
vhodné ji alespoil néjakym zplsobem regulovat. Limitace délky
certifikacnitho procesu by nyni bylo nejvhodnéj$i upravit v ramci
jednotlivych certifika¢nich schémat, délka procesu by se tak mohla upravit
ad hoc potifebam jednotlivych produkta.

Dalsi zajimavou otazkou je odpovédnost. V piipadé, Ze certifikovany
produkt zplsobi $kodu a ¢lensky stit s drzenim certifikdtu spojil Géinek
LDrijeti vSech rozumnych opatieni k zamezeni iujmy“, byla odpovédnost
drzitele certifikdtu limitovéna. V piipad€, Ze vSechny prvky certifika¢niho
procesu budou splnény fadné, odpovédny by pravdépodobné nebyl nikdo.
Pokud by koncovy uzivatel uZil produkt vrozporu s poucenim,
odpovédnost by byla jeho. Pokud by certifika¢ni autorita provedla testovani
nedostate¢né, odpovédnost by pfipadla ji (nebo ¢lenskému statu, pokud
odpovédnost prevezme). Nedostateéna tprava odpovédnosti statd zde jiz
byla feSena. Ale otazkou je, zdali by bylo mozné se dovolat odpovédnosti
Unie, resp. Komise, kterd schémata vydava jako implementaéni akty, za
nedokonale ptipravené schéma. Podle mého nazoru by takovy postup byl
hypoteticky mozny, a to v pfipadé€ zjevné nespravnosti nebo jiném projevu
hrubé nedbalosti pfi pripravném procesu. To ale nejen Ze neni prilis
pravdépodobné vzhledem k vicetiroviiovému konzulta¢nimu procesu, ale
téz by se pripadné pochybeni velmi obtizné prokazovalo. Proto tato otazka
pravdépodobné zistane jenom hypotetickou.

7.8 POZITIVA, KTERA AKT PRINASI

Na konec této kapitoly bych jesté rad zrekapituloval pfinosy Aktu. Pres
vSechna negativa se totiZ stéle jedn& o naprosto revoluéni legislativni krok,
ktery pfinasi certifikaci kyberbezpe¢nostnich produktt, sluZeb a procesd,
kdy certifikaty budou automaticky a univerzdlné akceptovany napii¢ celou
Unii. Akt mé potencial zvysit troven kybernetické bezpecnosti napfi¢ celou
Unii, sjednotit evropsky kyberbezpecnostni trh a zlepsit
konkurenceschopnost unijnich vyrobcti. A navic se teoreticky dokézal

252



J. Vostoupal: Certifikace kyberbezpecnostnich technologit TEMA

vyporéadat s nékterymi vadami certifika¢nich systémd, které pfisly pfed nim
(napf. bezpecnostni evoluce certifikovaného produktu).

8. ZAVER

At uz za Gcelem zvysit bezpec¢nost v kyberprostoru nebo sjednotit unijni
trh skyberbezpe¢nostnimi produkty, je zfejmé, Ze ekonomicky
i bezpeCnostni vyznam certifikace bude v Unii vyznamné vzrGstat. Toto
téma je oviem v Ceské republice taki¥ka neznimé (aZ na par autordi, kteff se
touto problematikou zabyvaji), a proto cilem tohoto ¢lanku bylo zmapovat
a predstavit ctenédfi problematiku certifikace kyberbezpecnostnich
technologii.

K tomu, abych tento cil naplnil, jsem si stanovil dvé vyzkumné otazky.
Uspokojiva odpovéd na prvni otazku® si vyZadala vcelku $iroky teoreticky
rozbor pojmt shoda (compliance), certifikace a zptisobt naformulovani
regulatornich poZadavkl, stejné jako mdj pokus o ramcové zasazeni
certifikace do systému kybernetické bezpe¢nosti v CR. Pii analyze
stavajictho stavu v CR a Unii vyslo najevo, Ze v Ceské republice ani Unii po
dlouhou dobu neexistovala®® 74dnd G¢innd pravni tprava certifikace
kyberbezpecnostnich technologii. To obzvlast v Unii vytvofilo velice
neuspokojivy stav naprosto roztfisténého trhu. Vyskytuje se zde sice
spoluprace SOG-IS, ale ta jednotny trh neni schopnd spasit. Ve zvlastni ¢asti
jsem pak pteSel k analyze konkrétnich stivajicich certifika¢nich systémd,
zejména systému Common Criteria, ktery je stéle jeSt€é nejvyznamnéj$im
z mezindrodné uzndvanych certifikacnich iniciativ. Pii rozboru tohoto
systému jsem narazil na nékolik podstatnych slabin, které se pri absenci
mezinarodni politické viile jiz pravdépodobné nepodafi odstranit.
Nérodnich schémat jsem pak vyuZil k analyze toho, jak by bylo mozné
nékteré ze slabin Common Criteria ,vylécit“. Tim jsem tedy zjistil
a zmapoval, jak funguji nejvyznamnéjsi stivajici certifikac¢ni systémy.

Rozbor standardd ISO 27K v paté kapitole byl proveden naopak za ticelem

#7 Jak fungujf stavajici certifika¢ni systémy?“
8 A vzhledem k tomu, e ke dni 12. 10. 2019 stile je$té bé%i implementaéni lhfita asti

ustanoveni Aktu tykajicich se certifikace, tak takové Gi¢inné tprava jesté stéle neni.
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odpovédi na druhou otazku, presnéji feceno pochopeni dosahu a povahy
¢asti Aktu, ktera dopada na certifikaci procesu.

Odpovéd na druhou otazku® byla analyzovdna primarné ve c&tvrté
a sedmé kapitole. Zde jsem rozebral jak legislativni vyvoj Aktu, tak i jeho
strukturu, kterou jsem podrobil kritické analyze. Jak je v textu patrné, Akt
obsahuje mnoho slabin a vad, ale presto se jednd o naprosto revoluc¢ni tah,
ktery zavede do vSech ¢lenskych statti Unie certifikaci kyberbezpeénostnich
produktt, sluZeb a procesti. Funkci stavajicich certifika¢nich systému tak
v nékterych clenskych statech pozvedne (minimélné o certifikaci sluzeb),
v dalgich, které se doposud certifikaci nevénovaly, pomuze certifikaci vzit
na védomi. Reaguje pfitom na nejriznéjsi vady stivajicich certifika¢nich
systémd, jako je nevyfeSeni bezpe¢nostni evoluce produktii, nemoZnost
certifikovat sluzby, neuznavani certifikatt nap#i¢ Unii.

Jednotny evropsky certifikaéni rdmec ma dostate¢né velky potencial
k tomu, aby pomohl Unii se stat vadéi certifikaéni silou na svété.
Instituciondlni zabezpeceni a struktura vSak tomuto potencidlu dle mého
nézoru neodpovidd a predstavuje slabinu Aktu. Stejné tak obsahuje Akt
mnoho odvaznych, pfinosnych, ale casto nedotaZenych myslenek (napi.
problém revokace certifikdtu po vzdjemném hodnoceni). V rdmci téchto
kapitol jsem se tak pokusil odhadnout, jaky dopad muzZe Akt na stavajici
podobu certifikace mit, ale je samoziejmé nutné pocitat s tim, Ze se jedna
zatim jen o teoretické Gvahy a praxe muaZe odhalit Gplné jiné problémy.
Zaroven byl tak naplnén idiléi cil ¢lanku, nebof kritické analyze
a vyhodnoceni slabin byl podroben jak systém Common Criteria, tak i Akt
samotny.

%89 Jak tuto funkci zlepsi evropsky navrh Aktu o kybernetické bezpe¢nosti?“
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