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Pravni aspekty kybernetické bezpe¢nosti CR

Abstrakt

Tento ¢cldnek se zabyvé specifikaci vychodisek kybernetické bezpecnosti v soucasné spolecnosti. Zaroverti konstatuje
dtlezitost a potfebnost konsistentniho pfistupu ke kybernetické bezpecnosti za predpoklad respektu k informac-
nimu sebeuréeni, které pfedstavuje klicovou hodnotu formulovanou informacni spole¢nosti. Price nejdiive dle
dostupné literatury hledd konsensus na obsahu pojmu kybernetické bezpecnosti tak, aby reflektoval soucasny vyvoj
informacni spole¢nosti, a tato vychodiska potom konfrontuje s upravou kybernetické bezpecnosti ve vyspélych
statech. Price piedkladd bodovy prehled zasadnich cilii, ke kterym by méla sméfovat nové legislativa v CR a v ji
podobnych mladych demokraciich.
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Abstract

'This papers deals with the specification of premises of the cyber security in contemporary society. At the same
time it notes great importance and necessity of consistent approach toward the cyber security, compliant with the
information self-determination, which presents the key value articulated by the information society. The first part
includes literature analysis and searches for consensus of cybernetic security in such way to reflect current develop-
ment of information society and these premises are confronted with legislation in developed states. The list of basic
goals to which the new legislation of Czech Republic and all the similar young democratic states should aim is also
articulated.
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Uvod

Informacni sité piedstavuji pro dnesni spolecnost
kriticky dulezité struktury, které umoziuji sdilet
obrovské mnozstvi informaci ve zlomku sekundy.
Funkce informacnich siti je natolik dulezita, ze kromé
jejich svobody musi byt zajisténa i jejich funkénost.
Nalezitd pozornost tak musi byt vénovina kybernetické
bezpecnosti, coz se ale ¢asto nedéje. Jednotlivci, korpo-
race i stty se v prostfedi informacnich siti ¢asto chovaji
az neskute¢né zbrkle a ignoruji nové druhy nebezpeci
plynouci z informacni spole¢nosti.

Tato prace se vénuje pravnim aspektim kybernetické
bezpecnosti Ceské republiky s dirazem na porovndni
stavu oproti stitdm vyspélym i stitim Ceské republice
do ur¢ité miry podobnym. Zaroven se ale snazi konstru-
ovat kybernetickou bezpecnost tak, jak konstruovina
byt musi — jako nedistributivni pravo chranici konkrétni
distributivni prava plynouci z konkrétniho stavu spo-
le¢nosti. Nistroje prosazujici kybernetickou bezpeénost
bez tohoto $irsiho chdpini souvislosti, a bez respektu
k informa¢nimu sebeurfeni, mohou napichat vice
skody, nez kybernetické atoky samotné. Mohou omezit
schopnost internetu fungovat jako svobodné a globdlni
médium, mohou usnadnit nadmérné sledovani uzivateld
jednotlivych informacnich siti atd. Prce tedy prostred-
nictvim kvalitativnich i kvantitativnich zmén popisuje
informacni spole¢nost, aby dile sledovala soucasné
bezpecnostni hrozby v ni se objevujici, v€etné specifi-
kace obecnych trendt. Nakonec dochédzi k porovnini
upravy kybernetické bezpecnosti ve vyspélych stitech
(Némecko, Spojené kralovstvi, USA) a ve stitech ndm
spolecensky blizkych (Visegradskd ctyika, Pobaltské
stity). Cilem je uchopeni plinované Ceské legislativy
v této oblasti (tedy Navrhu zakona o kybernetické bez-
pecnosti) v sirsich spolecenskych souvislostech. Dile je
cilem za pouziti pragmatické metody zhodnotit, zdali
reflektuje soucasny vyvoj na poli kybernetické bez-
pecnosti v rdmci obecnych pravnich i bezpe¢nostnich
otizek, a zdali je mozné jej porovnat s obdobnymi
Upravami v zahranici, at se jiZ jednd o pfistupy vyspélych
statd nebo ndm blizkych zemi v kontinentilni Evropé.

1. Informacni spole¢nost a jeji
bezpecnost

1.1 Pojem a znaky informacni spolecnosti

Ptirozenou tendenci spolecnosti je rozvoj k vyssi mife
informovanosti.! Spole¢nost tedy v minulosti vyuzivala
technologického pokroku umoznujiciho zrychlenou
vyménu informaci ke své vlastni evoluci. Zatim posled-
nim vyvojovym krokem na poli rychlosti vymeény infor-
maci je masivni proliferace informacnich technologii
do bézného zZivota spole¢nosti. Rozsifeni informacnich
technologii dosdhlo takové miry, Ze je mozné mluvit

1 Vice viz WIENER, Norbert. Kybernetika a spolecnost. Praha: Ceskosloven-
ska akademie véd, 1963. 216 s.

o fundamentélni zméné zpisobu socializace ¢ obchodu.?
V ndvaznosti jsme pak svédky rozvoje sitovych organi-
zalnich modeld (nahrazujicich klasickd hierarchickd
uspofddéni),® vyskytu a rozvoje participativni slozky
nahrazujici pasivni konzumaci medidlniho obsahu,*
informatizace zasahujici sektor vzdéldvani® a dokonce
izmén v pravni praxi. Dochézi tedy ke zméndm ve vech
oblastech lidské ¢innosti, ve struktufe spolecnosti samé,
a ve zpisobu, jakym komunikuje — mluvime o tzv. infor-
macni spole¢nosti.

Prvnim krokem k tak masivnimu ndrastu rychlosti
vymény informaci byla bezpochyby digitalizace. Digi-
talizace umoznila uvést informaci do zcela univerzilné
duplikovatelné a sifitelné formy. Druhym krokem je
pak neustdlé zvySovdni vypocletni kapacity za soucas-
ného snizovini ceny.® Rychlost sifeni informaci se tedy
zvySuje a zdroven se ndstroje pro zrychlenou vyménu
stdvaji univerzdlné dostupnymi napii¢ vSemi pfijmo-
vymi skupinami.

Proliferace informacnich technologii je racio-
ndlnim evoluénim krokem v Zivoté spole¢nosti, kterd
zcela pfirozené inklinuje k maximalizaci miry organi-
zace, ¢ehoz dosahuje pravé vyssi mirou informovanosti.
Kli¢ové je vyvarovat se pifi popisu informacni spolec-
nosti tvrzeni, Ze zména paradigmatu byla zpisobena
samotnym uzivinim informaci. VSechny pfedchozi
stupné ve vyvoji spole¢nosti informace vzdy vyuzivaly.
Zména paradigmatu souvisi se zpisobem (s kvalitou)
vyuzivini téchto informaci. Jedna se o uvédomélé vyu-
Zivani informaci pfi organizaci spole¢nosti — o védomou
podporu (institucionalizovanou ¢ nikoli) vyuZivani
modernich technologii pfi vyméné informaci. Podporu
ze strany vlad,” mezindrodnich organizaci ¢i obcanskych
iniciativ. Samotny fakt vyuzivini informaci pfi orga-
nizaci je pfirozeny pro kazdou spole¢nost. Informaéni
spole¢nost stoji na bezprecedentni rychlosti §ifeni infor-
maci a na vysoké mife informovanosti.

Z hlediska vyvoje konkrétnich aspektii spole¢nosti
muizeme mluvit o ekonomickém, pracovnim, teritori-
dlnim ¢& kulturnim pohledu na informaéni spole¢nost
a také o zméné v celkovém vnimani prostoru.® Timto
rozdélenim muzeme konkrétné zkoumat, co vsechno
se ve spolecnosti zménilo a jakym zptsobem. V nepo-

2 KLIMEK, Libor. Combating Attacks Against Information Systems: EU Le-
gislation and its Development. Masaryk University Journal of Law and Technology.
2012, ro€. 6, ¢. 1, 5. 87-100. ISSN 1802-5943. S. 87.

3 BASTL, Martin. Kyberneticky terorismus: studia nekonvencnich metod boje

v kontextu soudobého vdlecnictvi. Brno, 2007. 153 s. Diserta¢ni price, Masaryko-
va univerzita, Fakulta socidlnich studii. S. 14 a nésl.

4 MCLUHAN, Marshall. Understanding media: the extensions of man.
Cambridge: MIT Press, 1995. 365 s. ISBN 0262631598. S. 30 a nasl.

5 POOLE, John Bernard et al. Education for an Information Age: Teaching

in the Computerized Classroom. 7" Edition [online]. 2009 [cit. 8. 11.2012].
Dostupné z: http://www.pitt.edu/~poole/InfoAge7frame.html.

6 Jednd se o tzv. Mooreiv zikon.

ZLATUSKA, Jifi. Informacni spolecnost. Zpravodaj UVT MU [online]. 1998,
roc. 8, & 4,5.1-6 [cit. 9. 11 .2012]. ISSN 1212-0901. Dostupné z: http://www.
ics.muni.cz/bulletin/articles/122.html.

7V CR spadi agenda informacni spolecnosti do dikce Rady vlady pro
konkurenceschopnost a informacni spolecnost, kterd byla ustavena na zdkladé
usneseni vlady ¢. 293 z 28. 3. 2007.

8 WEBSTER, Frank. Theories of the Information Society. Third edition. Lon-
don: Routledge, 2006. 317 s. ISBN 0-415-40633-1. S. 8-9.



sledni fadé muiZeme pojmenovat i dopady na pfislusné
aspekty Zivota jednotlivee a Zivota samotné spole¢nosti.

Technologicky se jednd z hlediska kvantitativniho
o spole¢nost, kterd md rozsdhly piistup k informac-
nim a komunikaénim technologiim. Z hlediska kvali-
tativniho pak o celospoleensky vétsi miru organizo-
vanosti diky vyuziti téchto technologii.’ Tento pohled
na informacni spole¢nost je pfimo mozné potvrdit pii
pohledu na statistiky — v provozu je po svété zhruba 1,6
miliardy pocita¢i' a téméf 7 miliard mobilnich telefo-
ni."! Tyto pocty pak nutné méni zpiisoby komunikace
a samoziejmé vyvoldvaji celospole¢enskou, nékdy az
prekvapivou, zdvislost na fungovani téchto systému."
Ze strany vyspélych stita a jejich obyvatel je spatfovina
jistd nutnost umoznit piistup k témto technologiim
i rozvojovym stdtim a jejich obyvateltim, coZ se promita
do podpory konkrétnich projekti.’® Zavislost na tech-
nologiich pfi socidlni a obchodni interakei md i kon-
krétni pravni konsekvence. Jakmile virtualizace vztahu
dosdhne urcité miry, je nutné upravit pravni rezim za
ucelem zachovdni efektivni pravni ochrany.*

Podle nékterych teorii je mozné mluvit o informacni
spole¢nosti ve chvili, kdy vétsi ¢dst ekonomické pro-
duktivity pfipadne informaénim aktivitim (ve srovndni
s tradi¢nimi odvétvimi)." V souvislosti s ekonomic-
kymi zménami se také mluvi o vzniku post-industridlni
spole¢nosti, kterd reflektuje posun tézisté ekonomické
aktivity do samostatného odvétvi produkee a zpracovini
informaci. Podle nékterych dalsich autor naopak neni
zdsadnim znakem informacni spole¢nosti ndrist oddé-
leného sektoru zaméfeného vyhradné na zpracovivini
informaci. Rozdil spatfuji hlavné v nirtstu produkce
a zpracovini informaci ve vSech sektorech, véetné tra-
di¢nich, jako je zemédélstvi ¢ pramysl.’® I vzhledem ke
kritickym pfipominkdm smérem k tzv. informacni eko-
nomice se jevi tento pfistup jako opatrnéj$i a zdroven
i vécné spravnéjsi. Nase spolecnost se zatim, pres
veskerou informatizaci a veskeré vyhody z ni plynouci,
nedokdzala oprostit od zdvislosti na pramyslové
produkci. Ani prudce rostouci sektor sluzeb nedokize
plné nahradit stagnujici pramysl."”

9 Tamtéz,s. 9-12.

10 PCs In-Use Worldwide reaches over 1.6BUnits in 2011. USA has nearly
31IM PCs In-Use [online]. ETForecasts, 2012 [cit. 8. 11. 2012]. Dostupné z:
http://www.etforecasts.com/pr/pr020112.htm.

11 Key 2006-2013 ICT data [online]. International Telecommunication Uni-
on, 2013 [cit. 16. 10. 2013]. Dostupné z: http://www.itu.int/en/ITU-D/Statis-
tics/Documents/statistics/2013/ITU_Key_2005-2013_ICT_data.xls.

12 Viz napi. COPPING, Jasper. Warning over decline in map skills as ram-
blers rely on sat navs. Telegraph.co.uk [online]. 2012 [cit. 8. 11. 2012]. Dostup-
né z: http://www.telegraph.co.uk/earth/countryside/9090729/Warning-over-
-decline-in-map-skills-as-ramblers-rely-on-sat-navs.html.

13 Napf. projekt One Laptop per Kid, jehoz domovska stranka se nachdzi na
http://one.laptop.org/.

14 POLCAK, Radim. Internet a promény prava. Praha: Auditorium, 2012.
388 s. ISBN 978-80-87284-22-3.S.275.

15 WEBSTER 2006 op. cit.,s. 12.

16 DIJK, Jan van. The Network Society. 3" edition. Thousand Oaks: Sage Pu-
blications, 2012. 326 s. ISBN 9781446248959. S. 19.

17 Jeden z vedoucich heterodexnich ekonomt Ha-Joon Chang dokonce tvr-
di, Ze nahrazeni primyslu sektorem sluzeb je principidlné nemozné. Vzhledem
k omezenému exportu sluzeb mizZe mit krize doméci poptivky na takto struktu-
rovanou ekonomiku katastrofalni nésledky. Internetovy boom také oznacuje za

hype, protoze mé podle néj mnohem mensi dopad na rychlost komunikace ve

Zasadni roli hraje informatizace na ekonomickém
poli pii alokaci prostiedki a zdroji. S vétsi mirou infor-
movanosti je mozné zasadit probihajici transakci do
ramce trzniho prostfedi porovndnim napf. s plnénimi
poskytnutymi u jinych transakei stejného typu.
Dusledkem je pak jednodussi dosazeni nejvyhodnéjsi
nabidky. Diky informaénim technologiim je mozné
lehce piekonat geografickou ¢ kulturni vzddlenost pii
hleddni vyhodnéjsiho obchodu.'® Pfevazujici ndzor na
ekonomickou roli informaénich technologii v rdmci
informacni spolecnosti by se tedy dal shrnout tak, Ze
virtudlno nenahrazuje skutecnost, ale zvy$uje moznost
jejiho uskutecnéni.’ Zdroveri pak informacni techno-
logie pfedstavuji tzv. univerzdlné generickou inovaci.
Tato inovace definuje nové paradigma, v rimci kterého
vznikd novy technologicky rezim ovliviiujici metody ve
véech hospodéfskych odvétvich a sektorech.

Z hlediska pracovniho trhu je zména spatfo-
vana v navySeni podilu zaméstnancu, ktefi se zaméfuji
na zpracovani informaci,® a také v ndristu poptivky
po specifickém vzdélini & specifickych schopnos-
tech. Existujici profese se nejenom pfizpisobuji svoji
pracovni ndplni tomuto vyvoji, ale vznikaji i profese
zcela nové. Tyto jsou spojené s vysoce specializova-
nymi tkony v ramci produkee a zpracovani informaci.*?
V souvislosti se zménou v zaméfeni tradi¢nich profesi
je mozné mluvit i o profesi pravni. Zatimco na strané
pravnika bylo v minulosti pravo informacnich a komu-
nika¢nich technologii zpochybnovino jako ,koriské
pravo“,® dnes se jiz stdvd béZnou souddsti pravniho
vzdéldni i pravni praxe. Méni se pozadavky soukromého
sektoru z hlediska znalosti, které musi pravnik zvladat
(pravni aspekty softwaru atp.). Také se rozdifuje vyu-
Zivani ndstroji umoziiujicich efektivnéjsi praci a stdva
se samozfejmosti i pro konzervativnéjsi ¢dst odborné
prévnické vefejnosti.**

vztahu k faxu, nez mél telegraf ve vztahu k posté.

CHANG, Ha-Joon. 23 Things They Don't Tell You About Capitalism. London:
Allen Lane, 2011. 286 s. ISBN 9781846143281.

Viz také SALOMON, Jean-Jacques. Technologicky uideél. Praha: Filosofia, 1997.
287 . ISBN 8070070978. S. 106.

18  Pfimo v Ceskych podminkich miizeme v této souvislosti teoreticky hovofit
o projektu elektronické aukce 1éka. Tyto aukce maji sniZzovat cenu 1éka pro ceské
zdravotnictvi za pomoci kumulace objedndvek a tim piadem zvyseni trzniho po-
tencidlu nakupujicich zdravotnickych zafizeni.

19 Lévy mluvi o niZsi ¢asové i ekonomické ndrocnosti vyhleddni starého piite-
le pfi pouziti internetu. Tento zavér je pouzitelny i na vyhledavani novych prile-
Zitosti v rdmci trzni ekonomiky.

LEVY, Pierre. Kyberkultura: zprava pro Radu Evropy v ramci projektu ,, Nové
technologie: kulturni spoluprdce a komunikace . Praha: Karolinum, 2000. 229
s. ISBN 8024601095. S. 78-79.

20 Jednd se o Schumpeteriv pojmovy aparit. SALOMON 1997 op. cit., s.
106.

21 WEBSTER 2006 op. cit, s. 14.

22 Uzce souvisi i s taylorismem a védeckou organizaci price. SALOMON
1997 op. cit.,s. 165-184.

23 EASTERBROOK, Frank H. Cyberspace and the Law of the Horse [on-
line]. Chicago: University of Chicago Legal Forum, 1996 [cit. 2. 11. 2012]. 5
s. Dostupné z: http://www.law.upenn.edu/fac/pwagner/law619/f2001/week15/
easterbrook.pdf.

24 Jedna se zde zejména o rizné pravni informacni systémy, které se snazi
piizptsobovat poptivce. Na tento vyvoj reaguje i eskd akademickd scéna, kte-
rd systémy jiz i kriticky posuzuje (namisto dosavadniho pouhého popisu jejich
funkénosti). Pomérné zajimava je v tomto ohledu diskuze na webu Jiné Privo
s prispévky napf. od Zderika Kuhna ¢&i Jaromira Savelky.
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Informacni spole¢nost je dile mozné popsat
i zménami, které pfinesla z hlediska celkového pojeti
prostoru. Doslo k delokalizaci spolecenskych vztahi pii
zachovéni jejich ndplné a podstaty.*® Kromé moznosti
popsdni informacni spole¢nosti timto znakem se také
jednd o zdkladni problém préva v rdmci takto zformo-
vané spolecnosti. Absence fyzické lokalizace zptisobuje
teoretické i praktické problémy pii uplatiiovini stdtni
moci.* Zaroven ale snizuje dobu §ifeni informace na
absolutni minimum, protoze geografické hranice nadile
nehraji takovou roli jako difv.*

S pojetim prostoru souvisi i samotné pojeti komu-
nikace a jejich vystupi. V rdmci informacni spolec-
nosti je mozné pozorovat virtualizaci spolecenského
Zivota do bezprecedentni miry. Fakticky vliv virtu-
alizace je vzhledem k lidské psychologii pomérné
zdsadni. Z vyzkumu plyne, Ze s rostouci geografickou
vzdilenosti je mnohem jednodussi zpisobit jiné lidské
bytosti Gjmu.*® Informacni spole¢nost upfela roli geo-
grafické vzddlenosti a nahradila ji jinou formou odté-
lesnéni, kterou je pravé virtualizace. S vyvojem rychlosti
komunikace zmizela jeji bezprostiednost, schopnost
empatie k citim konverzac¢nich protéjska,” zrelativizo-
valo se dodrzovini zdvazki i schopnost cenit si vlastnich
osobnich informaci.*

Kulturni posun je pak spatfovin ve stile rostouci
roli kvalitniho marketingu oproti kvalitnim sluzbdm,*

Viz KUHN, Zdenék. Jak zlepsit ceské pravai informacni systémy? Jiné Pra-
vo [online]. 2008 [cit. 7. 9. 2012]. Dostupné z: http://jinepravo.blogspot.
¢z/2008/02/jak-zlepit-esk-prvn-informan-systmy.html.

Viz SAVELKA, Jaromir. Jak zlepsit zpFistupiovéni judikatury? Jiné Pravo [on-
line]. 2012 [cit. 7. 9. 2012]. Dostupné z: http://jinepravo.blogspot.cz/2012/04/
jaromir-savelka-jak-zlepsit.html.

25 POLCAK 2012 op. cit., s. 276.

26 Coz samoziejmé miize byt i vyhoda zcela legitimni. Na otizku, zda-li je
dulezitéjsi mit chleba nebo piistup k internetu odpovédél jeden lidskopravni
aktivista: ,Bez pfistupu k internetu nemtzeme svétu fict, kdo ndm krade chleba.“
KETTEMANN, Matthias. UN Human Rights Council Confirms that Human
Rights Apply to the Internet. EJIL: Talk! [online]. 2012 [cit. 25. 7. 2012]. Do-
stupné z: http://www.ejiltalk.org/un-human-rights-council-confirms-that-hu-
man-rights-apply-to-the-internet/.

Z divodu medializace je pomérné slavnym piipadem také zatceni amerického
studenta Zurnalistiky Jamese Bucka v Egypté. Ten informoval o svém zatceni
pomoci Twitteru, v reakci na ten mu pak jeho pritelé a univerzita téméf okamzi-
té zajistili pravni pomoc. Z vézeni byl propustén hned druhy den, zatimco jeho
kolega pobyl ve vézeni tii mésice.

Student , Twitters * his way out of Egyptian jail. CNN.com [online]. 2008 [cit.
4. 11. 2012]. Dostupné z: http://articles.cnn.com/2008-04-25/tech/twitter.
buck_1_cell-phone-blog-anti-government-protest?_s=PM:TECH.

Pripad zmiriuje i COMM, Joel; ROBBINS, Anthony; BURGE, Ken. Twitter
Power. Hoboken: John Wiley & Sons, 2009. 248 s. ISBN 047058429.

27 Nic samoziejmé neni idedlni, coZ se tykd i odstranéni geografickych limita
pro sifeni informaci. Na internetu napf. existuje ndstroj, ktery slouzi k testovini
dostupnosti serverti v Ciné (kvili existenci tzv. Cinského firewallu). Dostupné
na http://www.greatfirewallofchina.org/ [cit. 4. 11. 2012].

28 Tkdyzsi clovék uvédomuje nasledky svého kondni, umoziiuje mu geografic-
ki vzdilenost dehumanizovat protivnika. O fenoménu pomérné vycerpavajicim
zplsobem z vojenského pohledu pojednivi GROSSMANN, D. On Killing:
The Psychological Cost of Learning to Kill in War and Society. Boston: Little
Brown, 1995.367 s. ISBN 0316330000.

29 Z toho plyne i rozifeni tzv. flame war a trolli v riznych internetovych
diskuzich. O tomto fenoménu se zmiituje i Pierre Lévy. LEVY 2000 op. cit.,
s. 85-88.

30 SULER, John. The Online Disinhibition Effect [online]. 2004 [cit. 12. 1.
2013]. Dostupné z: http://users.rider.edu/~suler/psycyber/disinhibit.html.

31 POLCAK 2012 op.cit., s. 277.

v umocnujici se roli médii pfi definici kultury®
a v darazu na kvantitu oproti kvalité.** Podstatné jsou
také zmény v kulturni rozmanitosti — na jednu stranu se
mainstreamova kultura standardizuje na globalni drovni,
na druhou stranu se pak odchylky od mainstreamu maji
moznost globdlné sdruZovat a vymeériovat si své kulturni
zkusenosti.* Jednim ze zmifiovanych kulturnich posunti
spole¢nosti do urcité miry fakticky nahrazuje nibozen-
stvi.3

Vyse popsané zmény v konkrétnich aspektech spo-
le¢nosti nejsou zcela vycerpévajici a proto se pro tcely
univerzdlniho popsini (zvlésté vhodného vzhledem
k univerzalité prava) zavadéji nejobecnéjsi perspektivy —
kvalitativni a kvantitativni.*” Kvalitativné je informacni
spole¢nost vymezena zaméfenim se na kvalitu komuni-
kovanych informaci® a kvantitativné pak mirou vzajem-
ného propojeni jednotlivych subjektu a jejich moznosti
svobodné komunikovat informace.® Podle nékterych
autortd je dokonce mozné po prekroceni uréité kvantita-
tivni drovné informacni spole¢nosti ocekévat pfirozenou
seberegulaci bez nutnosti autority, spontdnni fad.*

Védomy rozvoj informacni spole¢nosti probihal
v Ceské republice pochopitelné s uréitym zpozdénim
oproti zdpadoevropskym zemim. Cesk4 republika se
nicméné otdzce vénovala jiz pfed svym vstupem do EU
v roce 2004. K 1.1.2003 tak bylo zikonem ¢&. 517/2002
Sb.* ziizeno Ministerstvo informatiky Ceské republiky
jako SUstredni orgdn stdtni spravy pro informac’nz’a komu-
nikacni technologie, pro telekomunikaci a postovni sluzby. “2
Ministerstvo informatiky bylo celoevropsky pomérné
unikdtnim orginem, ktery se ale ve své Cinnosti Casto
omezoval pouze na pieklddini dpravy ve ¢lenskych
stitech EU a nepfindsel Zddnou invenéni dinnost.
Ministerstvo informatiky zaniklo k 1. 6. 2007 zdkonem

32 DIJK 2012 op. cit.,s. 19.

33  Tamtéz, s. 199-204 a 208-209.

34 Tamtéz,s. 191-192.

35 Tamtéz,s. 19.

36 Salomon popisuje snahu odbornika brénit sviij obor proti zasahovéni zven-
& (tedy proti zasahovini laikd) pfi posuzovéni rizik technologického vyvoje.
SALOMON 1997 op. cit., s. 37-51.

37 WEBSTER 2006 op. cit, s. 21-24.

38 Tedy jejich zpisobilosti ke sniZovini spolecenské entropie.

39 POLCAK 2012 op. cit., s. 277-279 a . 23 a ndsl.

40 Tomuto tématu se pomérné intenzivné vénuji pfirodni védy, viz KAU-
FFMAN, Stuart A. At home in the universe: the search for laws of self-organi-
zation and complexity. New York: Oxford Unviersity Press, 1995. 321 s. ISBN
0195111303.

Hartzog pouziva pojem ,order without orderer.* HARTZOG, Paul B. Panarchy:
Governance in the Network Age. [online]. Salt Lake City, 2005 [cit. 10. 11.
2012]. Diplomovi préce. University of Utah. Dostupné z: http://www.acade-
mia.edu/210378/Panarchy_Governance_in_the_Network_Age. S.11-12.
Jedni se také o jednu z premis Deklarace nezavislosti kyberprostoru. BAR-
LOW, John Perry. Declaration of Independence of Cyberspace [online]. Davos:
1996 [cit. 10. 11. 2012]. Dostupné z: https://projects.eff.org/~barlow/Declara-
tion-Final.html.

Za odpirce této teze lze v Eeském prostiedi oznacit Pol¢dka, ktery mozny
ndvrat Zlatého véku odmita na zakladé empirickych dikazii o nartstu vyskytu
patologickych jevi v informacnich sitich. POLCAK 2012 op. cit.,s. 101.

41 Zikon & 517/2002 Sb., kterym se providéji nékterd opatfeni v soustavé
ustfednich orgdni stitni spravy a méni nékteré zakony, ve znéni pozdgjsich
piedpisti. In: CODEXIS [pravni informacni systém]. Atlas Consulting [cit. 26.
1.2013].

42 Ustanoveni §2, odst. 7 zdkona ¢&. 517/2002 Sb.



¢. 110/2007 Sb.* Jeho kompetence pak byly rozmél-
nény mezi Ministerstvo vnitra, Ministerstvo primyslu
a obchodu a Ministerstvo mistniho rozvoje. Ve stejné
dobé Vlida CR rozhodla o zfizeni Rady vlady pro infor-
macni spolecnost, kterd po zméndich funguje dodnes
jako Rada vlddy pro konkurenceschopnost a informaéni
spole¢nost.* Tato rada pak plni koordinacni dlohu zru-
$eného Ministerstva informatiky a poskytuje V1idé CR
védomostni zdkladnu pro rozhodnuti o koncepénich
otizkich souvisejicich s rozvojem informacni spolec-
nosti v CR.

Pristup Ceské republiky k informaéni spole¢nosti
je dlouhodobé kritizovin pro svoji nekoncepénost
a upfednostnéni partikuldrnich velkych projektt pfi
neexistujici technické standardizaci.* Proto se orgin na
vlddni drovni jevi obzvldsté vhodnym jako shromazdi-
§té rezortnich pfipominek. Idedlné by Rada méla pfi-
spivat k siroké diskuzi a analyze potfeb jednotlivych
odvétvi stitni spriavy a zdroveri navrhovat komplexni
technickd i legislativni feSeni pro odstranéni nedostatka.
V soucasné dobé se tak bohuzel nedéje.

Pokud chceme hodnotit penetraci informacnich
technologii v ¢eské spole¢nosti, miizeme vyuzit statistik
poskytovanych CSU. V roce 2012 bylo 67,3% ¢eskych
domicnosti vybaveno pocitatem a 65,4 % ceskych
domicnosti bylo vybaveno pfipojenim k internetu.*
Jednd se tak o znacny ndrist v relativné krdtké dobé,
protoze v roce 2005 disponovalo pfipojenim k internetu
jen 19,1 % ceskych domacnosti.”” V kombinaci s riznymi
sluzbami umoziiujicimi dalkovy pfistup, postupnym
rozvojem eJustice a eGovernmentu je tedy mozné kon-
statovat, Zze informacni technologie jsou v Ceské spolec-
nosti §iroce zastoupené a podil domécnosti i podnikd,
které je vyuzivaji, se zvysuje. To vse se pak déje pfi vyse
zminéné nekoncepénosti piistupu ,shora®, resp. absenci
koncepce navzdory.*®

1.2 Informacni sebeurceni

V' predchozi kapitole byla, pomoci popisu spolecen-
skych zmén, schematicky nadefinovdna informacni
spolecnost. Z kontextu takto definované spolecnosti
pak vychazi informaéni sebeurceni jednotlivece — tedy
hodnota, kterd ma byt pfedmétem ochrany ze strany
kybernetické bezpecnosti. Pravo na informacni sebe-

43 Zikon ¢.110/2007 Sb., o nékterych opatfenich v soustavé Gstfednich
orgdnd statni spravy, souvisejicich se zrusenim Ministerstva informatiky

a 0 zméné nékterych zakont. In: CODEXIS [pravni informaéni systém]. Atlas
Consulting [cit. 26. 1. 2013].

44  Webovi strinka se nachdzi na http://www.vlada.cz/cz/ppov/rvis/rada-
-vlady-pro-konkurenceschopnost-a-informacni-spolecnost-73372/ [cit. 16. 3.
2013].

45 POLCAK 2012 op. cit., s. 297-298.

46 Vybavenost domdcnosti osobnich pocitacem a internetem podle typu domdcnosti,
velikosti obce prijmové skupiny krajii [online]. Cesk}? statisticky arad [cit. 16. 10.
2013]. Dostupné z: http://vdb.czso.cz/vdbvo/tabparam.jsp?childsel0=1&cislo-
tab=ICT0070PU_KR&kapitola_id=420&voa=tabulka&go_zobraz=1&child-
sel0=1.

47 Domdcnosti s pripojenim k internetu [online]. CCsk}? statisticky ufad, 2012
[cit. 26. 1. 2013]. Dostupné z: http://notes.czso.cz/csu/redakee.nsf/i/informac-
ni_technologie_pm.

48  Vyvoj navzdory absenci centralni koncepce Ize také pouzit jako dikaz

o pfirozenosti tohoto vyvoje.

urleni existuje v soucasné dobé v kontextu informacni
spole¢nosti jako jeji integrdlni souldst, na kterou je
nutné kldst zna¢ny diraz. Jednd se o katalog distributiv-
nich prév, bez kterého by kyberneticka bezpec¢nost (jako
nedistributivni informacni prévo) zcela postradala smysl
a zdroveil by nemohla byt v Zidném pfipadé legitimni.

Pojem  informacéniho sebeuréeni se objevil
v Némecku v prvni poloviné osmdesitych let. Spolkovy
ustavni soud tehdy zohlednil vyvoj, kdy se zisahy
do informac¢niho soukromi jednotlivei zacaly obje-
vovat jako systémovy fenomén. Vznikla tak potieba
se viadi tomuto fenoménu vymezit. V rozhodnuti se
uvadi: ,Ochrana zdkladnich priv zabhrnuje téz zpiisobi-
lost clovéka urcit v zdsadé dostupnost a uziti jeho/jejich
osobnich iidaji.® Pod rozsah informalniho sebeurcent
je v soucasné dobé mozné zahrnout nejenom pasivni
ochranu vlastnich soukromych ddaju, ale i aktivni priva
na ziskdvini, zpracovini a komunikaci informaci.

Je dulezité piipomenout, Ze stejné jako neni
novinkou souvisejici s rozvojem informaéni spole¢nosti
vyuzivini informaci pfi organizaci, neni novinkou ani
koncept informac¢niho sebeurceni. Kvalitativné rozvoj
informacni spole¢nosti nepfindsi v tomto ohledu nic
nového. Na druhou stranu ale, jak jiz bylo zminéno vyse,
roste uvédomeéni si hodnoty a role informaci v Zivoté
spole¢nosti i jednotlivee. S tim pak roste i spole¢enska
hodnota a tloha informacniho sebeurceni.

Zisadnim problémem pojmu informaéniho sebe-
urleni se mize zdit jeho relativni neurcitost. Jednd se
o stile se rozvijejici komplex distributivnich informac-
nich prév, jejichz konkrétni obsah se méni v zdvislosti na
pouzivanych technologiich. S rozvojem novych forem
komunikace se rozviji i formy omezovéni informacnich
préav jednotlivce.”® V soucasné dobé je mozné za soucdst
informacniho sebeurdeni oznacit ndsledujici distribu-
tivni informaéni prava:

* svobodu projevu a védeckého baddni

* ochranu soukromi, osobnosti a priva na aktivni
soukromy Zivot

* privo na vzdélani

* ochranu osobnich tdaju

* privo na informace vefejného sektoru.’!

Dualezitost pojimédni informacniho sebeuréeni jako
katalogu distributivnich prév tkvi v komplexité tohoto
pojeti.®?> Ochrana soukromi nebo privo na informace
vefejného sektoru jsou samostatné stojici vnimédna jako
dtlezitd informacni prava. Az zdiraznénim spolecné

49  Nilez Spolkového tstavniho soudu ze dne 15.12.1983, &j. BverfGE 65,1
[cit. 16. 10. 2013]. Dostupné z: http://www.servat.unibe.ch/dfr/bv065001.html.
Preklad dle POLCAK 2012 op. cit., s. 325.

50 Napt. dokud nebyl internet masové rozsifen, nemélo smysl uvazovat

o pistupu k nému jako o integrilni soucasti informaéniho sebeurceni. Stejnd
je i situace biometrickych udaji, kdy nebylo nutné fesit limity jejich pouziti,
dokud se nestaly dostupnou technologii.

51 POLCAK 2012 op. cit., s. 326-327.

K poslednimu zmifiovanému distributivnimu prévu je mozné napf. poukdzat
na projekt Oteviend data (domovska strinka na http://www.otevrenadata.cz/),
diskuzi o rozsifeni pisobnosti NKU, diskuzi o novelizaci zikona & 106/99 Sb.
atd.

52 Vice COVENEY, Peter; HIGHFIELD, Roger. Mezi chaosem a fidem.
Praha: Mlada fronta, 2003. 428 s. ISBN 8020409890.
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funkce a spole¢ného pivodu je jim ale pfizndna, na
urovni komplexniho pojmu informaéniho sebeurceni,
dtlezitost mnohem vétsi. Komplexni efekt tak usti ve
vys$§i intenzitu zdvaznosti informacniho sebeurceni
v porovndni se zdvaznosti jeho jednotlivych komponent.

Informacni sebeureni md pfimou vazbu na
samotnou informalni podstatu zZivota.”® Vzhledem
k rychlosti technologického vyvoje na poli komuni-
kaci je nemozné presné popsat obsah (strukturdlné
i pojmové) informaéniho sebeurceni v daném okamziku.
Pojeti informac¢niho sebeurceni se také muze lisit (a lis)
v kontextu jednotlivych pravnich tradic — vzhledem
k euroatlantické orientaci platného prava na ¢lovéka se
dnes pod informaéni sebeurceni nefadi korporatni ¢&i
statni informacni prava.*

V' minulosti se pojem informa¢niho sebeurceni
jiz nékolikrdt diskutoval v Ceské soudni praxi i mimo
kontext informacnich technologii, zejména pak v otdzce
ochrany osobnosti. Ustavni soud napf. konstatoval, Ze
zikladni privo na Cest je uplatiiovdno ve vice stérdch.
V rimci stéry prvni, soukromé, je kazdy naddn abso-
lutnim informaénim sebeurenim. Sdm si tedy muze
rozhodnout, co z tohoto segmentu uvolni, a co naopak
nikoli. Zvenéi pak do této sféry nelze vstupovat. Ve
sféfe druhé, spolecenské, mize existovat urcity vefejny
zdjem.” Niélez Ustavniho soudu sp. zn. L. US 453/2003
ze dne 11. 11. 2005°¢ vysvétluje, Ze ,jednotlivec Zije ve
spolecenstvi a vstupuje s ostatnimi jeho cleny do komuni-
kace a skrze své chovdni, ba dokonce skrze své samotné byti,
ovliviiuje ostatni cleny spolecenstvi. “'Téméf totoznou for-
mulaci pak obsahuje i Nélez Ustavniho soudu IV. US
23/2005 ze dne 17.7.2007.°7 Z toho divodu zde jiz tedy
neplati absolutni informaé¢ni sebeurceni a vefejnd moc
muZe proporciondlné zasahovat v zdjmu spoleenstvi.

Vlastni Cest ¢lovéka tedy musi byt chidpina ve
dvou trovnich, kdy vyhradni dispozice se tykd pouze
urovné prvni, do které neopravnéné zasahuji i pravdivé
vyroky. Dispozice se ale vztahuje i k moznosti jednot-
livee se samotnym chovinim z ochrany vyloudit, jak
ostatné pfipoustélo jiz socialistické soudnictvi, kdy soud
napt. dovodil, Ze ,/by bolo] treba braf do iivahy, Ze obcan
(obcania) sam (sami) svojim chovanim wurcitii skutocnost
2 chrinenej sféry intimneho Zivota vylicil (vyhicili) [...],
takze se zbavil (zbavili) moZnosti dispesne Zalovar |[...].
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statnich informaénich prav.

FREEDMAN, James. Protecting State Secrets as Intellectual Property: A Strategy
for Prosecuting Wikileaks. Stanford Journal of International Law. [online]. 2012,
ro¢. 48,¢.1,5.185-208 [cit. 17. 5. 2012]. ISSN 0731-5082. Dostupné z: http://
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Dostupné z: http://nalus.usoud.cz/Search/Search.aspx.
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Dostupné z: http://nalus.usoud.cz/Search/Search.aspx.

58 POKORNY, Milan (red.). Nejvyssi soud o obéanském soudnim rizent

Tento trend je ostatné mozné pozorovat i v novéjsi
odborné literature.””

Jak jiz bylo v tomto textu zminéno, vyvoj v Ceské
republice je znatelné pomalejsi nez v zdpadoevropskych
zemich. Koncept informacniho sebeurceni v kontextu
informacnich technologii tak zac¢ind pfitahovat pozor-
nost az v poslednich nékolika letech. Ziskdvd na dile-
Zitosti v soudnich rozhodnutich nejvyssich soudu
a v akademické sféfe, a to hlavné v kontextu ochrany
soukromi. Za svého zpusobu revoluci se di oznacit
nalez Ustavniho soudu CR 1. US 22/10 ze dne 7. 4.
2010,% kdy soud pfiznal ochranu individudlni interne-
tové konektivité. Pistup k internetu vylozil jako extenzi
prdva na vytvafeni a rozvijeni vztaht s dal$imi lidskymi
bytostmi, kterd je integrlni soucdsti respektovani sou-
kromého zivota.® V disentnim stanovisku soudkyné
Ivany Jani je sice poukdzdno na nékteré problémové
aspekty zminéného rozhodnuti,*®? celkovd logika viak
reflektuje sou¢asnou ulohu internetového pfipojeni pro
soukromy Zivot jednotlivce i soucasny piistup k rozvoji
informacni spole¢nosti.®* Tento nélez je tak velice pfi-
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S. 196.

59 ,Pokud viak pacient sam zverejni v tisku ¢i jiném hromadném sdélovacim
prostiedku svilj viastni zdravotni pripad s uvedenim skutecnosti, podléhagicich po-
vinnosti mlcenlivosti ze strany lékare [... | nemusi povinnost mléenlivosti dodrzovat
ani lekar.“

KNAP, Karel et al.. Ochrana osobnosti podle obcanského prava. 4. podstatné pie-
pracované a doplnéné vydani. Praha: LINDE, 2004. 435 s. ISBN 8072014846.
S.224.

60 Nalez Ustavniho soudu CR ze dne 7. 4.2010, sp.zn. L. US 22/10. In:
NALUS [databéze rozhodnuti Ustavniho soudu]. Ustavni soud [cit. 8. 3. 2013].
Dostupné z: http://nalus.usoud.cz/Search/Search.aspx.

61 Nalez Ustavniho soudu CR ze dne 1.3.2000, sp.zn. IV. US 517/99.1n:
NALUS [databéze rozhodnuti Ustavniho soudu]. Ustavni soud [cit. 8. 3. 2013].
Dostupné z: http://nalus.usoud.cz/Search/Search.aspx.

62 Ivana Jant mj. podotykd, Ze ,,[p]odle tohoto zpiisobu uvazovdni by kazdé
rozhodnuti soudu, jimz se zasdhne majetkovdi xfém osoby natolik, Ze si nebude moci
dovolit platit poplatky za kabelovou televizi a internet, mélo byt hodnoceno jako
porusent prava na soukromy a rodinny Zivot.“ Zjevné tak kritizuje pfili§ exten-
zivni roli, kterou soud pfisoudil pfi rozhodovéni o bezplatné obhajobé pravu

na soukromy a rodinny Zivot. Problemati¢nost pfedmétného nilezu zmifiuje
stru¢né i Pol¢dk nebo Kmec.

Viz POLCAK 2012 op. cit., s. 326.
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63 Za vsechny piiklady tendenci na poli individualniho pfipojeni k internetu
Ize jmenovat Report of the Special Rapporteur on the Promotion and Protection of
the Right to Freedom of Opinion and Expression z pera Franka La Rue. Frank La
Rue mimo jiné zminuje, Ze ,,odstfizeni“ od internetu je v hrubém nepoméru

k jakémukoli poruseni prav dusevniho vlastnictvi.
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Tim narazi i na Francii, kde funguje tzv. tfikrit a dost. K tématu blize HA-
BER, Eldar. The French Revolution 2.0: Copyright and the Three Strikes Policy.
Harvard Journal of Sports and Entertainment Law [online]. 2011, ro¢. 2, €. 2, s.
298-339 [cit. 20. 2. 2012]. ISSN 2153-1323. Dostupné z: http://heinonline.org.
Velice zajimavym je také rozhodnuti soudu v Karlsruhe ze dne 24. 1. 2013,

kdy soud pfiznal nahradu za nemoznost pouzivat internet. Viz Tiskovd zpriva
& 14/13 ze dne 24. 1. 2013 k rozhodnuti Il ZR 98/12 [online]. Karlsruhe:

2013 [cit. 28. 1. 2013]. Dostupné z:http://juris.bundesgerichtshof.de/cgi-bin/
rechtsprechung/document.py?Gericht=bgh&Art=en&Datum=Aktuell&-
nr=62927&linked=pm.



nosnym a jeho dutlezitost byla reflektovdna i v rdmci
praci sméfujicich k pripravé ceské legislativy v oblasti
kybernetické bezpecnosti.** Duvodovd zpriva zikona
o kybernetické bezpec¢nosti zmiruje déleni priv spada-
jicich pod komplexni pojem informacniho sebeurceni
na pasivni (ochrana soukromi atp.) a aktivni (pfistup ke
sluzbdm informaéni spoleénosti) a vychdzi z premisy, ze
bez aktivni slozky neni mozny plnohodnotny soukromy
ani spolecensky Zivot.* Cela pfipravovand legislativa se
tak hldsi k minimalistickému pfistupu ke kybernetické
bezpecnosti z hlediska povinnosti uklidanych soukro-
mopriavnim subjektim.

Vyse zminény nédlez pak zdaleka nepfedstavuje
exces v rozhodovaci praxi, ale spise vyusténi soucasnych
trendd. Koncept informaéniho sebeurceni je v judikatufe
Ustavniho soudu aktuilni i ve spolecensky a medidlné
nejsledovanéjsich vécech. Objevil se v Nilezu Ustavniho
soudu sp. zn. P1. US 24/10 ze dne 22. 3.2011,% ktery
bude zminén déle v textu v kontextu proporcionality.®’
Dulezitost informaéniho sebeuréeni byla zohlednéna
i ve véci pfistupu orgini Cinnych v trestnim fizeni
k ddajim o telekomunika¢nim provozu podle §88a
zdkona &. 141/1961 Sb.® Ustavni soud ve svém Nalezu
ve véci Pl US 24/11 ze dne 20. 12. 2011% dovodil,
Ze piistup orgdnt ¢innych v trestnim Fizeni k ddajum
o telekomunikaénim provozu bez souhlasu uzivatele
predstavuje zdvaznou invazi do sféry informacniho
sebeurceni. I na zdkladé toho konstatoval protidstavnost
vySe zminéného ustanoveni §88a. Informacni sebeur-
Ceni hrilo dulezitou dlohu i pfi rozhodovini Ustavniho
soudu ve véci zruseni zdkona 372/2011 Sb., o zdravot-
nich sluzbach a podminkdch jejich poskytovani. V rimci
Nilezu ve véci PL US 1/12 ze dne 27. 11. 20127 soud
konstatoval, Ze pfedmétnd Uprava neni pfimeéfend ucelu
pouziti osobnich udajud, ¢imz je zasazeno do informac-
niho sebeurceni jednotlived, na které ustanoveni dopada.

V rimci diskuzi o informacénim sebeurdeni je
v posledni dobé vénovina pozornost také nastaveni
limita svobody projevu v prostiedi pocitacovych siti.
Jednd se hlavné o aktudlni formu protestu v prostiedi
internetu, tedy DDoS™ tutoky,” jejichz povaha je pro-
blematicka.” Néktefi autofi napf. zmiriuji ,digital sit-in“
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71 Distributive Denial of Service.

72 Zejména se jednd o hnuti Anonymous, potazmo Ceskou skupinu
Czechurity. K protestnimu charakteru jejich ¢innosti 1ze najit informace napf.
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73 USA jiz mi s piipady stihdni za DDoS jistou praxi. Za high-profile je

v kontextu zablokovini digitdlniho provozu jako ekvi-
valent protestniho zablokovini komunikace v aktual-
nim svété za Gcelem upozornéni na urdity problém.”™
Narusovini digitilniho provozu muze byt tedy vnimano
jako extenze obcanské neposlusnosti do kyberprostoru.
Jednim ze znakd obc¢anské neposlusnosti je ilegalita
takového pocindni.” Snahy o legalizaci DDoS utoka’
pak mohou sméfovat nikoli k cesté DDoS utokd jako
projevu ob¢anské neposlusnosti, ale pfimo k do¢asnému
naruseni digitdlni komunikace jako extenzi priva na
svobodu projevu.

Zisadnim a hojné diskutovanym aspektem infor-
macniho sebeureni je v kontextu s vy$e zminénou
digitalizaci a univerzilni pfenositelnosti dat i ochrana
osobnich udaji a dat. Rozvoj informacnich technolo-
gii pfi soucasném nedodrzovini bezpe¢nostnich stan-
dardd” (Ci jejich Casté Gplné absenci) umoznil opako-
vané uniky osobnich dat z databdzi jednotlivych firem, at
jiz za Glelem zisku ¢&i urdité formy protestu.”® V USA je
problematika ochrany osobnich ddaja rozsihle diskuto-
vina i v kontextu Ctvrtého dodatku” & v kontextu tzv.
préva ,to be let alone.“®
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V' soulasnosti tedy probihd intenzivni snaha
o zakotveni ur¢itého standardu informacnich prav, at
uz se jednd o sféru akademickou & o soudni rozhodo-
vani nebo o pfistup moci vykonné. Jak je vy$e zminéno,
vzhledem k dynamickému vyvoji na poli informac-
nich technologii je téméf nemozné definovat vSechny
soucdsti informacniho sebeuréeni k ur¢itému okamziku.
I pfes tento problematicky stav je vSak nepochybné,
ze pokud ma byt néjakym zplisobem legitimizovina
kybernetickd bezpec¢nost, musi byt veskeré nastavené
mechanismy vyvazovany pravé za Géelem ochrany infor-
macniho sebeurceni nebo jejiho posileni.

1.3 Povaha kybernetické bezpecnosti

V odborné literatufe mizeme nalézt velké mnozstvi nej-
riznéjsich definic a koncepti bezpecnosti, které kopiruji
vyvoj na poli teoretického chdpani mezinirodnich
vztaht.® Zaroven se ale dd fici, Ze pojem bezpecnosti
je do uréité miry multioborovym fenoménem, ktery je
intenzivné pouzivan v rimci humanitnich i technickych
obor,* a neni tedy striktné vizdn pouze na politologii,
mezindrodni vztahy ¢i bezpe¢nostni studia.

Bezpecnost mize byt na jednu stranu definovina
jako kyzeny stav. V rdmci Slovniku spisovné Cestiny®
se vyskytuje vazba ,jsouci bez nebezpeci, bez obav, bez
starosti', coZ je negativni vymezeni pojmu skrze absenci
hrozby. Ceskd bezpecnostni terminologie bézné pracuje
s bezpelnosti ve formé ,stavu, kdy jsou na nejnizsi
moznou miru eliminovdny hrozby pro objekt (...) a jeho
2djmy a tento objekt je k eliminaci stavajicich i potencidlnich
hrozeb efektivné vybaven a ochoten pii ni spolupracovat.
Na druhou stranu mize byt bezpecnost definovana jako
vlastnost. S touto (do zna¢né miry technickou) definici
je pracovino v ramci Ceského slovniku kybernetické
bezpecnosti. Bezpecnost se zde definuje jako ,,[v/lastnost
proku (napr. IS), ktery je na urcité vrovni chranén proti
ztrdtam, nebo také stav ochrany (na urité iirovni) proti
ztrdtam. s

Ceska legislativa se definice pojmu bezpecnosti
dotykd v ustanoveni ¢l. 1 ustavniho zdkona ¢. 110/1998
Sb., o bezpecnosti Ceské republiky.® Ustanoveni

277 U.S. 438.1n: Justia [databdze rozhodnuti]. Justia [cit. 8. 3. 2013]. Dostupné
z: http://supreme.justia.com.
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Dostupné z: http://groups.csail.mit.edu/mac/classes/6.805/articles/privacy/
Privacy_brand_warr2.html.

81 Velmi dobfe tuto problematiku v ceském prostiedi shrnuje WAISOVA,
Sarka. Bezpecnost: vyvoj a promény konceptu. Plzeii: Ales Cenék, 2005. 159 s.
ISBN 8086898210.

82 ZEMAN, Petr (ed.). Cesks bezpecnostni terminologie: vyklad zakladnich
pojmi [online]. Brno: Masarykova univerzita, Mezindrodni politologicky ustav,
2002 [cit. 16.10.2013]. 186 s. ISBN 8021030372. Dostupné z: www.defence-
andstrategy.eu/filemanager/files/file.php?file=16048. S. 11.

83 HAVRANEK, Bohuslav (red.). Slovni® spisovné cestiny [online]. Ustav pro
jazyk Cesky CSAV, 2011 [cit. 10. 2. 2013]. Dostupné z: http://ssjc.ujc.cas.cz/.
84 ZEMAN 2002 op. cit., s. 13.

85 ]IRASEK, Petr; KNY, Milan (eds.). Vykladovy slovnik kybernetické bezpec-
nosti [online]. Praha: Policejn{ akademie CR & Ceskd pobocka AFCEA, 2012
[cit. 29.1.2013]. ISBN 978-80-7251-378-9. Dostupné z: www.cybersecurity.
cz/data/slovnik_v150.pdf. S. 51.

86 Ustavni zdkon & 110/1998 Sb., o bezpecnosti Ceské republiky, ve znéni

definuje ,,zajistént svrchovanosti a iizemni celistvosti Ceské
republiky, ochranu jejich demokratickych zdkladii a ochranu
Zivotdl, zdravi a majetkovych hodnot* za zakladni povin-
nosti stitu. Vzhledem k teleologii celého zikona se
tak dd uvedené pfijmout za zikonnou definici bezpeé-
nosti. Tato zdkonnd definice bezpecnosti pak predsta-
vuje tzv. ndrodni bezpecnost v rimci Ceské legislati-
vy.#” Literatura uvadi definici ndrodni bezpecnosti jako
wStav, kdy objektu (ndrodnimu stdtu jako celku nebo jeho
podstatnym  atributiim) nehrozi zdvazné ohroZeni svr-
chovanosti, tizemni celistvosti, zdkladim politického uspo-
Fdddni, vnitiniho porddku a bezpecnosti, Zivotii a zdravi
obcanii, majetkovych hodnot a Zivotniho prostiedi. Ani jeho
spojenci nejsou vystaveni hrozbdm, které by v pripadé jejich
aktivace vyzadovaly ozbrojenou (i jinou rizikovou spolu-
ucast. Objekt je schopen a ochoten potencidlni hrozby roz-
poznat a v maximdlni moZné mire jim zamezovat, popri-
padé je eliminovat.® Na prvni pohled se muze zdit, ze
zikonnd definice je do zna¢né miry nekompletni oproti
pravé uvedené definici ndrodni bezpeénosti. Autor této
price se vSak domnivd, Ze vzhledem k mezindrodnép-
révnim zdvazkim a chovdni Ceské zahrani¢ni politiky
v poslednim desetileti®” je mozné konstatovat, ze bez-
pecnost spojenci je zahrnuta i v rdmci zdkonné definice
v ustavnim zdkoné & 110/1998 Sb. Samotnou exis-
tenci zdkona je také nutné interpretovat tak, Ze stit je
ochoten hrozby potlacovat a ziroven, jelikoz vefejnd
moc musi postupovat v mezich a na zdkladé zikona, je
tim zakotvena i jeho schopnost k takovému jedndni.

Z ustavniho zdkona samoziejmé vyplyvd piijimdni
mnozstvi dal$ich dokumentd vykonnych orgina zod-
povédnych za udrzovini bezpecnosti Ceské republiky.
Definici pojmu bezpeénosti tak obsahuje ve II. Cisti,
5. odstavci i Bezpecnostni strategie Ceské republiky
z roku 2003.”° Bezpecnostni strategie chdpe pojem bez-
pecnosti jako zddouci stav (tedy ekvivalenci pouzitého
pojmu ,zajisténi“v zakonné definici), kdy je na ,nenizsi
miru snizeno riziko pro CR Plynouct z hrozeb viici obyva-
telstou, svrchovanosti a tizemni celistvosti, demokratickému
zrizeni a principiim pravnibo stdtu, vnitinimu porddku,
majetku, Zivotnimu  prostiedi, plnéni mezindrodnich
bezpecnostnich zdvazkii a dalii definovanym zdjmiim.“
Bezpelnostni strategie Ceské republiky z roku 2011%!
jiz pfimo definici bezpe¢nosti neobsahuje, ale ve IIL
Cisti, 6. odstavci mluvi o tkolu vlady CRa orgdni zajis-
tovat ,bezpecnost obyvatel, obranu svrchovanosti a iizemni
celistvosti zemé a zachovdni ndleZitosti demokratického
pravniho stitu.“ Dochazi tedy k definici ochranovanych
hodnot, resp. k vymezeni okruhu hodnot, proti jejichz
ohrozeni m4 vlida i dal3i orgdny CR za tkol zaséhnout.
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ting [cit. 26.1.2013].
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90  Bezpecnostni strategie Ceské republiky [online]. Praha: Pro Ministerstvo
zahraniénich véci CR vydalo edi¢ni oddéleni Ustavu mezinirodnich vztaht,
2003 [cit. 3.2.2013]. 28 s. ISBN 8086345459. Dostupné z: Www.army.cz/
assets/files/8492/Bezpe_nostn__strategie_ R_-prosinec_2003.pdf.

91 Bezpecnostni strategic Ceské republiky [online]. 2011 [cit. 3. 2.2013]. 21 s.
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V' pripadé kybernetické bezpecnosti je situace
limity klasického déleni bezpecnosti, tedy déleni na
bezpecnost vnitini a vnéjsi nebo na bezpecnost tvrdou
a mékkou. Vnitfni bezpe¢nost pocitd s identifikaci a eli-
minaci hrozeb nachdzejicich se uvnitf objektu, vnéjsi
bezpecnost se pak soustieduje na identifikaci a elimi-
naci hrozeb vné objektu. Tvrda bezpeénost se pak sou-
stfeduje na hrozby vojenského charakteru a mékka na
ostatni.” Jiz ze samotného popisu jednotlivych déleni
je patrné (a v rdmci dal§tho vykladu to bude jesté zdii-
raznéno), ze kybernetickd bezpecnost prochdzi napfic
témito délenimi, protoze postihuje vojenské i nevojen-
ské pouziti informacnich technologii za G¢elem utoku na
informacni systémy. Stejné tak zahrnuje vnitini i vnéjsi
bezpecnostni rizika. Proto je potfeba pfijmout jesté dalsi
kategorie skrze které bude presné definovina. Bezpec-
nostni terminologie pfimo pocitd s pfidinim adjektiva
(v tomto piipadé adjektiva ,kyberneticky®), které bude
specifikovat charakter ochratiovaného objektu (tedy
informacnich systému).”

Definici kybernetické bezpecnosti nabizi Cesky
slovnik kybernetické bezpecnosti, ktery definuje kyber-
netickou bezpecnost jako ,schopnost odoldvat iimysiné
i nedmysiné vyvolanym kybernetickym titokim a zmirriovat
¢i napravovat jejich ndsledky.®* Tato definice je do jisté
miry obecnéj§i nez definice pomoci triddy CIA”, protoze
se zcela vyhybd specifikaci idedlniho stavu, kterého je
nutné dosihnout (tedy pravé zajisténi duvérnosti, inte-
grity a dostupnosti systému). Zaméfuje se striktné na
takticky stav nenarusitelnosti zvnéjsku ¢i na schopnost
rychlé ndpravy piipadnych skod.” Dile je nezbytné si
uvédomit dichotomii pojmu ,safety/security” v anglic-
kém jazyce”, kterd do uréité miry zohlednuje intencio-
nalitu ¢ neintencionalitu provedeného ttoku. Zatimco
vyraz ,safety”® sméfuje k zohlednéni jedince a jeho
mozného ohrozeni nedbalosti, ,.security“” se tyka piede-
v&im hrozeb intenciondlnich.’® Dle definice v Ceském
slovniku kybernetické bezpe¢nosti tedy originalni pojem
»Qyber Security zahrnuje jak ,safery”, tak i ,security.

Kybernetickd bezpe¢nost musi byt chdpdna jako
slozend z prvki tzv. triddy CIA™ — tedy jako zajis-

92 ZEMAN 2002 op. cit.,s. 12.

93 Tamtéz,s.12.

94 JIRASEK 2012 op. cit., s. 68.

95  Vysvétleni pojmu dale v textu.

96  Tedy i jinak nezabezpecend sit (tedy nedisponujici divérnosti, integritou
a dostupnosti) mizZe byt dle této definice povazovina za bezpecnou, pokud je
nenarusitelnd zvnéjsku a je schopna rychle napravit pfipadné skody a dosdh-
nout uvedeni do pivodniho stavu.

97  Potazmo sécurité/streté v jazyce francouzském.

98 Sareté.

99  Sécurité.

100 ZEMAN 2002 op. cit., s. 11.

101  Alternativu k triddé CIA predstavuje tzv. Parkerova Sestice (angl.
Parkerian hexad), kter pracuje s Sesti elementy informace. Jednd se o diivérnost
(confidentiality), drzeni ¢i kontrolu (possession or control), integritu, auten-
ti¢nost (authenticity), dostupnost (availability) a uZite¢nost (utility). Autorem
tohoto déleni je Donn B. Parker, ktery kritizuje triddu CIA jako nedostate¢nou
pro popis zajisténi bezpecnosti informaci vné i uvnitf informacnich siti. Parke-
rova Sestice v soucasnosti pfedstavuje spiSe mensinovy koncept.
BOSWORTH, Seymour; KABAY, M. E. (eds.). Comp Security Handbook.
4% Edition. Hoboken: John Wiley & Sons, 2002. ISBN 0471412589.S. 116~
136.

téni davérnosti (confidentiality), integrity a dostupnosti
(availability) informaéniho systému.’® Triddu CIA bylo
mozno v minulosti nalézt v rdmci ¢eského pravniho
fddu v ustanoveni §8, odst. 1 Vyhlasky Nérodniho bez-
pecnostniho ufadu ¢ 56/1999 Sb.'® Tento piedpis byl
zrusen zdkonem ¢&. 412/2005 Sb., o ochrané utajovanych
informaci a o bezpe¢nostni zpusobilosti, kde se ale také
zminka o triddé CIA vyskytuje, konkrétné v ustanoveni
§5, pism €).' S triddou CIA jiz pfi definici kyberne-
tické bezpecnosti se miizeme setkat i v nékterych doku-
mentech Evropské komise.!®

Duavérnost se v ramci triddy CIA vztahuje k ochrané
ulozenych ¢ pfendsenych dat pred piistupem ze strany
neautorizovanych osob.® Pro zajistén{ diivérnosti musi
byt mozné zamezit nékterym uzivatelim v pfistupu
k informacim, dile musi mit systém moZnost ovéfit
totoznost uzivatele, ktery k informacim hodld pfistu-
povat a vyhodnotit, zda-li mé dostate¢né opravnéni &
nikoli. Autentizace a autorizace tak pfedstavuji inhe-
rentni soucdst divérnosti systému, protoze bez nich neni
mozné ovéfit totoznost entity (autentizace) a vyhodno-
ceni opravnénosti takového pfistupu (autorizace). Nej-
jednodussim zpusobem je tak ukliddni informace na
bezpeéném pocitaci, ke kterému maji fyzicky pfistup
pouze osoby nilezité provéfené a povéfené. Pokud pak
informace opousti takovyto pocital, je nutné ji Sifro-
vat.!7

Kromé ochrany informac¢niho systému piimo proti
hrozbdm prfichdzejicim skrze informacni sité je nutné
myslet na zajisténi divérnosti proti hrozbdm v rdmci
aktudlniho svéta — soucdsti divérnosti informacniho
systému je tedy i systém nakladdni s hesly, opatrnost pfi

102 GRAHAM, James; HOWARD, Richard; OLSON, Ryan (eds.). Cyber
Security Essentials. Boca Raton: CRC Press, 2011. 325 s. ISBN 978-1-4398-
5123-4.5.1.

103, Pro kazdy informacni systém musi byt jiz. v pocdtecni fizi jeho vyvose
2pracovina bezpecnostni politika informacniho systému. Bezpecnostni politiku in-
formacéniho systému tvort soubor norem, pravidel a postupii, ktery vymezuje zpiisob,

Jakym ma byt zajisténa divérnost, integrita a dostupnost utajované informace

a odpovédnost uivatele za jeho cinnost v informacnim systému. Zdsady bezpecnost-
ni politiky jsou rozpracovdny v projektové a provozni bezpecnostni dokumentaci
informacéniho systému.“ [zvyraznéni autor]

Vyhliska Narodniho bezpecnostniho dfadu & 56/1999 Sb., o zajisténi
bezpecnosti informacnich systémi naklddajicich s utajovanymi skute¢nostmi,
provadéni jejich certifikace a ndleZitostech certifikitu. In: CODEXIS [pravni
informaéni systém]. Atlas Consulting [cit. 10. 2. 2013].

104, [Blezpecnosti informacnich nebo komunikaénich systémii, kterou tvori systém

opatient, jejich% cilem je zajistit diivérnost, integritu a dostupnost utajovanych
informact, s nimiz tyto systémy naklddaji, a odpovédnost spravy a uZivatele za jejich
¢innost v informaénim nebo komunikacnim systému (... )[.]“ [zvyraznéni autor|
Zikon ¢.412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni
zpusobilosti, ve znéni pozdé&jsich predpisii. In: CODEXIS [pravni informaéni
systém]. Atlas Consulting [cit. 10. 2. 2013].

105 ,Network and information security can thus be understood as the ability of

a network or an inﬁ:rmaz‘ian system to resist, at a given level af conﬁdence, accidental
events or malicious actions that compromise the availability, authenticity, integrity
and confidentiality of stored or transmitted data and the related services offered by
or accessible via these networks and systems.“ [zvyraznéni autor]

Comm(2001)298, Network and Information Security: Proposal for European
Policy Approach. In: EUR-/ex [pravni informacni systém]. Utad pro publikace
Evropské unie [cit. 12. 3. 2013]. Dostupné z: http://eur-lex.europa.eu/. S. 5

106 GRAHAM 2011 op. cit.,s. 4.

107V uvahu tak pfipada pfenos po VPN (automaticky Sifruje pfenos mezi
dvéma koncovymi body) nebo $ifrovani e-maild, sifrovani dat umisténych na
pienositelnych discich atd.
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zaddvani hesel pfi pfistupu k systému, nakldddni se $if-
rovacimi kli¢i atd., tedy celd struktura bezpe¢nostnich
procest, vzdéldni a obecné prevenéni povinnosti uziva-
teltt majicich pfistup k systému. Davérnost je zdkladnim
stavebnim kamenem soukromi v informacnich sitich
a ochrany osobnich ddaji tamtéz. Bez zajisténi divér-
nosti neni mozné o ochrané soukromi ¢ osobnich udaji
ani hovofit, proto je vytvofeni a posileni mechanismi
sméfujicich k zajisténi vétsi duvérnosti informacnich siti
tak esencidlni. Musi byt jednou z primdrnich snah pfi
zajisténi jakékoli narodni strategie kybernetické bezpec-
nosti.!%®

Integrita pak predstavuje vlastnost systému, kdy je
znemoznéno nepozorované zménit data.'” Velice uzce
souvisi s jiZz zminénou autorizaci a autentizaci (systém
tedy mus{ mit moZnost autorizace a autentizace uziva-
tel), ale i s tzv. nepopiratelnosti.™” Integrita systému je
podstatnd i pro pravni jistotu uzivateld — souvisi s identi-
fikaci celého fetézu od pavodce zprivy pies obsah zprivy
az k identité pfijemce. Zajistuje kompletnost uloZenych
a pfendSenych dat. V pfipadé, Ze dojde ke zméné téchto
dat, v systému to musi byt mozné zpozorovat. Posledni
slozkou triddy CIA je dostupnost. Je mozné ji struéné
shrnout jako pozadavek, aby data v systému (&i cely
systém) byl dostupny ve chvili, kdy je to potfebné. Je
nutné zajistit spolehlivy pfistup k datim a informac-
nim sluzbdm a adekvitni odezvu systému na pozadavky
opravnénych uzivatela.™

Terminologické problémy zpusobuje pouZzivani
pojmu informacni bezpecnosti, ktery je ¢dsti vefejnosti
chipin jako pojem libovolné zaménitelny s pojmem
kybernetické bezpecnosti, i kdyz se o pojmy ekvivalentni
zcela jisté nejednd. Informacni bezpecnost je také defi-
novéna triddou CIA, ale nejedna se striktné o bezpec-
nost v ramci informacnich siti, nybrz i mimo né (tedy
i o zabezpeceni tisténych dokumentt, nakldddni s nimi
atp.). Pojem informacni bezpelnosti je tedy pojmem
§irsim nez bezpelnost kybernetickd. Timto bohuzel
terminologické problémy nekonéi. Termin kyberne-
tické bezpec¢nosti je pouzivany v rdmci pripravy nové
Ceské legislativy i v nékterych dalich zemich. NATO
ale pracuje s terminem kybernetické obrany, EU potom
s terminy jako je bezpec¢nost siti a informaci, informa¢ni
bezpecnost (sic!), ICT bezpecénost atd. Jednim z prvnich

108  Komise v minulosti deklarovala, Ze bude naddle podporovat aktivity na
tomto poli, zejména zavidénim protokolt IPSec a IPv6 do praxe. Zavedeni
IPv6 tedy Komise chipe nejenom jako zajisténi rozvoje informacni spole¢nosti,
ale i zajisténi vétsi miry divérnosti internetu, protoze pouzivani IPv6 piimo
ovliviuje pouzitelnost IPSec v praxi.

Comm(2001)298 2001 op.cit.,s. 19.

109 GRAHAM 2011 op. cit., s. 4-5.

110 Angl. Nonrepudiation. Jednd se o ovéfeni ukonu, ktery byl proveden
prostiednictvim informaénich siti. Zahrnuje potvrzeni ptivodce a zéroven

i nezménénost informaci pfi prenosu. Je zajistovina pfedevsim asymetrickym
sifrovanim (soukromy kli¢ k podpisu, vefejny kli¢ k ovéfeni pravosti podpisu)
¢ hasovanim zpravy. Ndstrojem pro zajiténi je samoziejmé také elektronicky
podpis zndmy i v Ceské republice (zdkon ¢ 277/2000 Sb., o elektronickém
podpisu, ve znéni pozdgjsich predpisi).

GRAHAM 2011 op. cit., s. 3.

111  Tamtéz,s. 5-6.

krokii kyzené mezindrodni regulace’? by tak mélo byt
sjednoceni pouzivané terminologie.’

P1i popisu a pravni konstrukei jakékoli bezpecnosti
je, bez ohledu na akceptovanou definici bezpec¢nosti,
absolutné nezbytné uvédomit si povahu bezpecnosti
jako nedistributivniho priva. V pfipadé kybernetické
bezpecnosti se pak z pravné-teoretického hlediska
jednd o nedistributivni informacni pravo.’'* Jak jiz
bylo zminéno dfive v tomto textu, kybernetickd bez-
pecnost by bez ochrany relevantnich distributivnich
prav nemohla byt legitimni. Per se tedy kybernetickd
bezpecnost nemize a nesmi existovat. Nedistributivni
informaéni prava predstavuji vefejnd informacni dobra,
kterd pak pfedstavuji v kontinentdlni Evropé"® mnozinu
pravidel nedélitelnych na jednotlivé subjekty. K tomuto
se v minulosti vyjadfoval i Ustavni soud ve svém Nilezu
sp.zn. PL US 32/9516 ze dne 3.4.1996, kdy poznamenal,
ze y[v]efejnym statkem se tudig urcity aspekt lidské exis-
tence stdvd za podminky, kdy neni mozno jej pojmoveé, vécné
i pravné rozloZit na Cdsti a tyto privadit jednotlivcim jako
podily.“ Vetejné dobro je tedy v disledku sméfovino
k jednotlivci, ale neni ve své podstaté individudlné ochra-
fiovdno — jeho ochrana ma stitni charakter."” Nedistri-
butivni priva jsou odliSnym zpisobem pojata v ramci
angloamerického privniho systému. Zde funguji na
premise oddéleni stitu a priva — jednd se o prava dis-
tributivni, ale jejich oprévnénym subjektem je stit. Tato
prava stitu ndlezi jako subjektu a stdt je zdroven nadin
i aktivni legitimaci k jejich vymahani.'*®

Za nejpalcivejsi aspekty rychlého technologického
vyvoje a informatizace spole¢nosti jsou v soucasnosti
povazoviny problémy souvisejici s distributivnimi pravy.
Aspekt nedistributivnich prév, resp. zménéni moznosti
stitu dostit své primdrni odpovédnosti zajistovat spo-
leCenskou reprodukei ochranou distributivnich prav
prosazovanim prav nedistributivnich, je ¢asto opomijen.
Zajistovani spolecenské reprodukee je pritom jednou ze
zékladnich materidlnich funkei stitu.’® Nizka politickd
vile k prosazovini vhodné pravni regulace je zptiso-
bena nizkym spoleCenskym zdjmem, ale také urcitym

112 Mezindrodni telekomunikacni unie napf. zminuje, Ze bez mezinarodni
regulace jsou ndrodni strategie sméfujici k posileni kybernetické bezpecnosti
jako vlastnosti a udrzeni kybernetické bezpecnosti jako stavu nutné méné
efektivni.
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[cit. 15.5.2012]. 130 s. ISBN 978-9949-9040-0-6. Dostupné z: http://www.
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115  Tedy za podminky ztotoznéni stitu s jeho pravnim fadem.

116  Nalez Ustavniho soudu CR ze dne 3. 4.1996, sp. zn. PL US 32/95. In:
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117 Pravé zde tedy existuje délici linie mezi zikladnimi pravy a svobodami
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soudu sp. zn. PL. US 32/95 ze dne 3.4.1996.
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odporem spole¢nosti k omezovini distributivnich
prav v zdjmu prav nedistributivnich. Tato vyhrada se
tykd hlavné postkomunistickych zemi, kde dochézelo
v zdjmu nedistributivnich prav k masivnimu omezovini
préav distributivnich.’® Nicméné po udilostech z 11. 9.
2001 se i v USA a v demokraciich Zdpadni Evropy dis-
kutuje zajisténi bezpecnosti a boj proti terorismu jako
urditd opozice k osobnim svoboddm, hlavné pak v otdzce
redlné implementace bezpecnostni politiky orginy
statu.”?! D4 se uzaviit, Ze v soucasné dobé je dulezité
nejen intenzivné se zabyvat proporcionalitou aplikace
distributivnich a nedistributivnich informaénich prév.
Stejnd dilezitost by méla byt v ¢eskych podminkich
(a obecné v podminkich postkomunistickych zemi)
kladena zdroven i na osvétovou a propagacni ¢innost.
Zejména prostiedi internetu je vefejnosti vnimdno jako
nespoutany prostor, kde stit nemize a nesmi zasahovat.
Nicméné pii zajistovani bezpecnosti (tedy nedistribu-
tivnfho informacniho prava) je nutné soliddrné omezit
individudlni svobody jednotlivce (tedy distributivniho
informacniho préva, které je integralni soucdsti katalogu
informacniho sebeuréeni). Tento ndzor pak musi byt
vefejnosti ndlezitym zpisobem komunikovén tak, aby si
uvédomila zdvaznost hrozeb.

Bohuzel momentdlné neexistuje celospoleensky'
konsenzus nad mirou pfipustnosti tohoto solidirniho
omezeni individudlni svobody v prostfedi informac-
nich siti za G¢elem zajisténi bezpecnosti. P¥i posuzovini
konfliktu jednotlivych distributivnich prav ¢i pfi posu-
zovani konfliktu distributivntho a nedistributivniho
prava je nutné prihlédnout k proporcionalité zvoleného
feseni. Diléi komponenty zdsady proporcionality vylozil
Cesky Ustavni soud v Nilezu sp. zn. PL US 4/94 ze dne
12. 10. 1994.1% Jednd se o kritérium vhodnosti, krité-
rium potiebnosti a porovnini zdvaznosti obou v kolizi
stojicich prav. V této souvislosti se také zminuje tzv.
ptikaz k optimalizaci'* jako vyuziti vSech moznych pro-
stfedkd minimalizace omezeni jednoho z prav v pfipadé
priority jednoho z nich. Zejména pfi rizicich plynoucich
z asymetrickych konflikta'® se mtze ptikaz k optima-
lizaci snadno zménit v test vylouceni extrémni dispro-
porcionality.

Druhd jmenovand moznost zdsadnim zpusobem
omezuje smysl testu proporcionality, ktery nadile
vyluCuje pouze prostiedky k prosazeni nedistributiv-

120 Pro podrobnéjsi deskripci ¢eského postoje napt. BOBEK, Michal;
MOLEK, Pavel; SIMICEK, Vojtéch (eds.). Komunistické pravo v Ceskoslo-
vensku: Kapitoly z déjin bezpravi. Brno: Masarykova univerzita, Mezinarodni
politologicky tstav, 2009. 1005 s. ISBN 9788021048447. S. 330-363.
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Denver Journal of International Law and Policy [online]. 2009, ro¢. 37, ¢. 2, s.
223-255 [cit. 29. 6. 2012]. Dostupné z: http://papers.ssrn.com/sol3/papers.
cfmp?abstract_id=2093414.
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Dostupné z: http://nalus.usoud.cz/Search/Search.aspx.

124 SIMICEK, Vojtéch (ed.). Pravo na soukromi. Brno: Masarykova univer-
zita, Mezindrodni politologicky dstav, 2011. 212 s. ISBN 9788021054493. S.
23.

125 Tedy nahrazeni stieti stdt vs. stat terorismem, kybernetickymi ttoky

skupin riizného charakteru atd.

niho préva vedouci k absolutni likvidaci priva distri-
butivniho.?* Jako pfiklad je mozné uvést situaci v USA
po ttocich z 11. 9. 2001, kdy se zcela zménila strategie
vefejné moci ve vztahu k ochrané ndrodni bezpecnosti.
Doslo k exponencidlnimu ndrastu sbiranych a uchovi-
vanych dat jak do rozsahu, tak do charakteru. NSA'™
tehdy zahdjila preventivni odposlechy telefonnich
hovort, déle byla shromazdovina data ze zdravotnic-
tvi, bankovnictvi, vzdélavani, ale i z databdzi soukro-
mych obchodnich spole¢nosti za téelem jejich analyzy
a vyuziti pfi boji proti terorismu. A¢ bylo ptivodné
deklarovino postupné omezovini téchto aktivit, aféra
kolem programu PRISM dévi tusit, Ze realita je jind.
Tyto aktivity pfedstavuji odstrasujici snahu stitu zvy-
hodnit své postaveni pfi zajisténi ndrodni bezpecnosti
v rdmci asymetrického konfliktu.'?

Lze konstatovat, Ze proporcionalita musi byt inte-
grilni soucdsti jakéhokoli uvazovini na bezpecnostni
témata, aby nedoslo k pfili§ Sirokému nastaveni pra-
vomoci ve prospéch exekutivy a neprospéch uzivateli,
resp. jejich distributivnich prav. Na druhou stranu se
ale absence upravy kybernetické bezpecnosti, kterd by
sledovala pevné principy, také negativné podepisuje na
distributivnich prévech jednotlived. Soukromé spolec-
nosti, které vlastni majoritu kritickych informacnich
infrastruktur, se dostivaji do bezprecedentni pozice
moci a vlivu na osobni Zivoty uzivateld sluzeb. Nulova
varianta v podobé, v jaké s ni piivodné pracoval Vécny
zamér zdkona o kybernetické bezpecnosti,'”’ tak byla
z tohoto divodu sezndna stejné nevhodnou, jako exce-
sivni pravomoci svéfené exekutivni moci.

V ¢Ceskych podminkéch nebyla bezpe¢nostni situace
nikdy tak dramatickd, aby ospravedliiovala podobné
neproporciondlni zdsahy ¢ dokonce docasné potlaceni
distributivnich priv za Gcelem zajisténi prav nedistri-
butivnich. Pfesto velky zdjem vefejnosti vzbudil piipad
ytranspozice“™®  Smérnice Evropského parlamentu
a Rady 2006/24/ES v podobé zdkona ¢. 127/2005 Sb.,
o elektronickych komunikacich. K poruseni propor-
cionality zde doslo tak flagrantnim a zcela zdsadnim
zpusobem, Ze se nabizi otizka povahy nebezpedi, pied
kterym meélo plosné a preventivni uchovivini provoz-
nich ddaji poskytovat ochranu. Ustavni soud nakonec
§97, odst. 3 a §97, odst. 4 napadeného zikona zrusil
a zrudil i souvisejici provadéci piedpis, kterym byla
vyhlaska ¢. 485/2005 Sb., o rozsahu provoznich a lokali-
zacnich tdaja, dobé jejich uchovivini a formé a zptasobu
jejich pfedavani orgdnim oprdavnénym k jejich vyuziva-
ni.®! Jednim z opérnych bodi argumentace Ustavniho
soudu bylo, Ze jiZ prosté takto Siroce nastavené ucho-
vavini provoznich a lokaliza¢nich udaja je zpisobilé
zasahovat protiistavné do soukromi jednotlived. Stdtni
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orgdny totiZ maji potencidlni moznost si udaje vyzadat
a restriktivné stanovend pravidla pfistupu nejsou
schopna zhojit vadu v podobé uchovévini provoznich
udaji tak zna¢ného rozsahu.

Posledni otdzkou souvisejici s povahou kyberne-
tické bezpecnosti je soucasny celosvétovy trend priva-
tizace zdkladnich funkei stdtu, zejména pak bezpec-
nosti. Konec Studené vilky a sniZovani armddnich stavi
uvolnil na celém svété mnozstvi vojenskych experta hle-
dajicich obzivu. Soukromé vojenské spole¢nosti pracuji
v Irdku a v Afghédnistinu pro vladu USA, jejich sluzeb
vyuzival libyjsky viidce Muammar Kaddafi'*? a na svété
jich tak dnes existuje zna¢né mnozstvi. Potieba exi-
stence téchto skupin je ¢asto zdivodnovdna omeze-
nosti rozpo¢tl na zajistovini bezpecnosti a také lepsim
public relations pii nasazovani soukromych kontraktord
do rizikovych operaci, jelikoz smrt vojika znevyhod-
fiuje armadu v boji s vefejnym minénim. K privatizaci
bezpecnosti dochdzi hlavné v oblastech angloamerické
pravni kultury, protoze filosofické zdtivodnéni pienosu
vykonu bezpecnosti na soukromé subjekty je jednodussi
nez v ramci prava kontinentdlniho. Vzhledem k povaze
bezpecnosti jako distributivniho priva se stitem jako
opravnénym subjektem se pfi pfenosu povaha bezpec-
nosti nijak neméni, pouze se méni opravnény subjekt.

V  kontinentdlnim prévu je nutnid konstrukce
hybridni formy nedistributivniho prava se znaky priva
distributivniho, které je pak mozné pfifadit jednotlivym
subjektim.® Vzhledem k povaze internetu a limitova-
nym moznostem vynutitelnosti prava se pouziti soukro-
mych subjektd pii zajisténi bezpecnosti jevi jako vhodné
a jediné mozné feseni. Kritické informaéni infrastruk-
tury, které pfedstavuji soustavu systémd, infrastruktur,
siti a sluzeb ICT, jejichZ naruseni, zniceni nebo nedo-
stupnost by méla vizny dosah na fungovini dalsich
sektord a zivotné dulezitych spolecenskych funkei,
véetné ndrodni bezpecnosti, jsou totiZ prevdzné v sou-
kromych rukou. Napf. v USA podil téchto infrastruktur
kolisd od 80% do 95%."** Podobné ke stavu pfistupoval
i Vécny zdmér zikona o kybernetické bezpec¢nosti, kdy
konstatoval, Ze informaéni systémy a komunika¢ni infra-
struktura vefejné spravy pfedstavuje pouze podmnozinu
informac¢niho systému a sluzeb informaéni spolecnosti,
ktery je nezbytny k efektivnimu fungovini spole¢nos-
ti.” V pfipadé nezapojeni soukromopravnich subjekta
do aktivni kybernetické bezpe¢nosti tedy hrozi, ze stit
nedostoji své povinnosti zajistit bezpe¢ny provoz vital-
nich funkef stitu, pfipadné nedostoji ani svym mezini-
rodnim z4vazkim.!%

Problémem je i v tomto pfipadé proporciona-
lita, tedy zhodnoceni miry v jaké je mozné pieniset
na soukromoprdvni subjekty odpovédnost za zajisténi
bezpecnosti ve vztahu k jejich vlastnickym pravim.

132 MICHAELS, Jon D. Private Military Firms, American Precedent, and the
Arab Spring. Stanford Journal of International Law [online]. 2012, ro¢. 48, ¢. 2,
s.277-288 [cit. 19. 10. 2013]. Dostupné z: http://papers.ssrn.com/sol3/papers.
cfmPabstract_id=2160550. S. 277.

133 POLCAK 2012 op. cit., s. 342.

134 BASTL 2007 op. cit.,s. 107.

135 Vécny zamér 2012 op. cit.,s. 18.

136 Tamtéz,s. 61.

Podnikatelsky sektor funguje zaméfen na cost-effective
pfistup a vynucovat si maximalni mozné zabezpeceni se
proto nejevi jako vhodné. Soukromé vlastnéné kritické
infrastruktury tak mohou pfedstavovat, vzhledem
k niz§imu zabezpeceni oproti infrastruktufe vefejného
sektoru, snadnéjsi piistup pro potencidlniho utoénika
pii naruSeni ndrodni infrastruktury.™ Komunikace
vefejného sektoru se sektorem soukromym pfi ndvrhu
strategie ¢i pfimo pfi tvorbé zdkona o kybernetické bez-
pecnosti se tedy jevi jako zddouci. Utelem je nejenom
zajisténi jakékoli bezpecnosti, ale zajisténi kybernetické
bezpecnosti v mife, kterd by nebyla neustile napaddna
soudni cestou pro neproporciondlni zatiZzeni soukro-
mého sektoru.

2. Hrozby a nastroje ochrany
2.1 Zmény bezpecnostnich hrozeb

Existenci hrozeb proti distributivnim pravim v rdmci
informacni spole¢nosti 1ze pomérné snadno empiricky
prokdzat na ndristu frekvence a zdvaznosti jednotlivych
bezpecnostnich incidentd na useku ochrany informac-
nich systému. Na zmény spolecnosti totiz reaguji kromé
bézného spolecenského vyvoje vyvojem i jevy vnimané
negativné, tedy mimo jiné nedbalostni jednani, krimi-
nalita, terorismus i strategie pouzité ve vojenskych kon-
fliktech. Jak se zvysuje zévislost spole¢nosti na infor-
macnich systémech bez jejich adekvitniho zabezpeceni,
zvétuje se i moznost jejich napadeni za riznymi ucely.

Bezpec¢nostni incidenty jsou Casto oznacované jako
kybernetické utoky, coz v pravnim prostfedi vzbuzuje
urditou terminologickou nepffjemnost. Utok jako
takovy je totiz pfedmétem mezinarodniho prava a pred-
poklada vojensky konflikt, coz zdédnlivé diskvalifikuje
jeho pouziti jako zobeciiujiciho pojmu.’*® Podle nékte-
rych autort je tento problém ale pouze virtudlni a pojem
kyberneticky utok se ujal jako generlni pojem veske-
rych kybernetickych hrozeb namifenych proti infor-
macnim systémim. V tomto duchu pak bude termin
kyberneticky utok pouzivin i v této praci — jako obecny
pojem zastfeSujici vSechny typy kybernetickych hrozeb,
tedy nejenom pouziti kybernetickych operaci v ramci
véle¢nych konflikti.

Kybernetické dtoky mohou byt déleny mnoha
riznymi zpusoby. Prvnim z vybranych pro tuto praci,
ktery se velmi Casto vyskytuje pii vytvdfeni statistik,
je deéleni na kyberkriminalitu, hacktivismus, kyber-
netickou vilku a kybernetickou $piondz.’*” Rozdéleni
reflektuje motivaci pivodci téchto utokd, kdy kyberkri-
minalita sméfuje k vlastnimu obohaceni, hacktivismus
na upozornéni na uréity problém formou apelu, kyber-

137 BASTL 2007 op. cit.,s. 107-108.

138 SOLCE, Natasha. The Battlefield of Cyberspace: The Inevitable New
Military branch — The Cyber Force. Albany Law Journal of Law & Technology
[online]. 2008, ro¢. 18, &. 1,5. 293-324 [cit. 16. 8. 2012]. ISSN 1059-4280.
Dostupné z: http://heinonline.org. S. 300-302.

139 S timto délenim pracuje napf. Hackmageddon.com.

Viz 2012 Cyber Attacks Statistics [online]. 2013 [cit. 7. 2. 2013]. Dostupné z:
http://hackmageddon.com/2012-cyber-attacks-statistics-master-index/.



netickd vélka k poskozeni infrastruktury jinym stitem
¢ nestitnim aktérem a kybernetickd $piondz k ziskdni
jinak nedostupnych informaci v obchodnim ¢ mezind-
rodnim styku.

Druhym je pak popis pomoci spektra bez jasnych
hranic mezi jednotlivymi skupinami, které zahrnuje
poruseni vnitfnich nafizeni; poruSeni prdvni povin-
nosti; kybernetickou kriminalitu; kyberneticky terori-
smus; kybernetickou vilku.'* Toto spektrum ptedsta-
vuje velice pfihodnou konstrukei umoziiujici popisovat
jednotlivé utoky skrze nejednoznalné pojmy (jakousi
polohu ve spektru) a postupné pii zvySovani viznosti
zapojovat jednotlivé slozky systému na zajisténi kyber-
netické ochrany. Zatimco v redlném svété je totiz velice
kritce po uddlosti jasné, zdali se jednalo o krimindlni
& teroristickou ¢innost nebo dokonce naruseni suve-
renity jinym stitem, v kyberprostoru tak snadnd iden-
tifikace neexistuje. Stiraji se hranice mezi vojenskymi
orgdny a orginy vynucujicimi prdvo. Poruseni vniti-
niho nafizeni tak muZe predstavovat napf. neopatrné
nakladdni s hesly ¢i neaktualizovani firemniho bezpec-
nostniho softwaru. Poruseni préavni povinnosti se tyka
napf. nenahld$eni bezpecnostniho incidentu ze strany
ISP Kyberkriminalita je pak pfedstavovina jedninim
vedoucim k osobnimu prospéchu, bez ohledu na to,
zdali se jednd o formu zvlastni skutkové podstaty'*
nebo o obecny pojem pfedstavujici krimindlni ¢innost
za pouziti modernich technologii.'** Kyberneticky tero-
rismus pak piedstavuje ohrozeni samotného chodu
kritickych informacnich systému ze strany nestitniho
aktéra,'** kybernetickd vdlka pak ohrozeni ze strany
aktéra statniho. Nejde tedy o motivaci pfestupce, ale
spiSe o povahu & intenzitu a ve spektru jsou zahrnuty
i mozné incidenty netmyslného charakteru. Diilezi-
tym aspektem hodnoceni hrozeb kromé jejich povahy
jsou pouzité ndstroje. Bez ohledu na to, ve které &dsti
spektra se piipadny utok nachdzi, pouzité nistroje
zUstdvaji téméf bezvyhradné stejné, lisi se jenom v mife
své sofistikovanosti.' Pocitacové viry, logické bomby,
DDoS dtoky, phishing hesel a dalsi taktiky'* mohou
byt pouzity jak vojenskym tak nevojenskym sektorem,
mohou byt pouzity v rimci kybernetické kriminality, ale
i konkuren¢niho boje. Zatimco si lze jen tézko pted-
stavit, Ze na obchodniho konkurenta nékdo vytihne za
bilého dne zbran, $piondzni taktiky se ale stivaji kazdo-
dennf realitou, pfed kterou je nezbytné systém chranit.

140 TIKK, Eneken. Comprehensive Legal Approach to Cyber Security [online].
Tallinn, 2011 [cit. 3. 9. 2012]. 170 s. Diserta¢ni prace, University of Tartu,
Privnicka fakulta. ISBN 978-9949-19-763-7. Dostupné z: http://dspace.utlib.
ee/dspace/bitstream/handle/10062/17914/tikk_eneken.pdf?sequence=1. S. 69.
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byla implementovina v rdmci ustanoveni §9 Navrbu zdkona o kybernetické
bezpecnosti [online]. 2013. [cit. 16. 10. 2013]. Dostupné z: http://www.nbu.cz/
download/nodeid-1055/.

142 Jedni se o ustanoveni §§230 az 232 Trestniho zakoniku.

143 BAGGILI, Ibrahim (ed.). Digital Forensics and Cyber Crime. New York:
Springer, 2011 [cit. 15.9.2011]. 157 s. ISBN 978-3-642-19513-6. S. 2-4.

144  Nemusi se nutné jednat pouze o formu terorismu. Ke zminénému efektu
mize vést krimindlni ¢innost masivniho rozsahu atp.

145 Rozdil mezi sofistikovanym malwarem jako je Stuxnet nebo Red Octo-
ber a ,béznym“ cervem z kancelafského pocitace je zcela ocividny.

146  Popis riznych technik proniknuti do systémii ¢i zneuziti uZivatelovi
nepozornosti obsahuje publikace GRAHAM 2011 op. cit., s. 75-266.

Pravé jednotnost zbrani se tak stivd dal$im zpisobem
klasifikace jednotlivych hrozeb — skrze nistroje, kterych
pouzivaji.*

V oblasti kybernetické kriminality jiz v soucasnosti
registrujeme urcité snahy smétujici k jeji prevenci a jejimu
potladeni. EU pldnuje oteviit Evropské centrum pro
boj proti kybernetické kriminalité, na strankdch Policie
CR je mozné v online formulafi nahlisit bezpecnostni
incident,'® existuje Umluva Rady Evropy o kyberkri-
minalité atd. Cesky trestni zakonik pak pfimo obsahuje
ustanoveni o neopravnéném piistupu k pocitacovému
systému a nosi¢i informaci.’ Bohuzel se ve spektru
hrozeb jednid o jedinou alespori ¢dstecné legislativné
pfimo upravenou oblast, a to jesté pomérné piekotné,
kdy se harmoniza¢nim snahdm na mezindrodni Grovni
vénuje vicero organizaci.’® Na nejniz§i trovni spektra
je zfejmé mozné vystacit si se vztahy pracovnépravnimi,
pii outsourcingu spravcovskych ¢innosti pak obchodné-
pravnimi. Pfi poruseni pravnich povinnosti se jiz pfimo
pocitd se zakomponovdnim povinnosti hldsit bezpec-
nostni incidenty ustfednimu dohledovému pracovisti.'!
Nejzajimavejsi vyzvy z hlediska vyzkumu a typologie
hrozeb se nachdzeji v nejvyssich ¢dstech spektra, tedy
na urovni kyberterorismu a kybernetické vélky. Kyber-
terorismus muze vést k zdsadnimu ohrozeni nirodni
bezpecnosti v rimci ze strany nestdtnich ¢ polostitnich
aktéra a zdrovenl predstavuje z hlediska bezpe¢nostnich
studif terminologicky problém.'*?

Kybernetickd vilka je souldsti vojenskych doktrin,
coz predpoklddd jeji wurcitou institucionalizaci za
ucelem efektivntho vyuziti ve vojenském konfliktu.
Poprvé se technologickd zména v oblasti vojenskych
operaci materializovala na ceském tzemi v rdmci
Revoluce ve vojenskych zilezitostech', kterd byla
definovéna jako ,vyzmamnd zména v charakteru vedeni
vdlky vyvoland inovativnim uplatnénim novych technolo-
git, kterd ve spojent s dramatickymi zménami ve vojenské
doktriné a operacni a organizacni koncepci zdsadné méni
zpiisob a provddéni vojenskych operaci.* Jednim z cila
RMA je tak dosazeni a udrzeni informaéni nadvlady
v rimci konfliktu, coZ tdzce souvisi jak s napadinim
informacnich systémi nepfitele, tak i s ochranou infor-
macnich systéma vlastnich.

Doktrinou, kterd se soustfedi na boj v informac¢nich
sitich je pak Network Centric Warfare.™ Tato doktrina
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ISBN 1-57906-019-6. S. 88-93.

77



78

vychdzi z predpokladu, zZe véléeni v prostiedi infor-
macni spole¢nosti méd jiny charakter nez v minulosti
a proto vyzaduje nové piistupy. Tomuto trendu efek-
tivnéji prizpusobuji obchodni spole¢nosti, majici napf.
sitovou hierarchickou strukturu, které pak maji vyhodu
v konkurenénim boji. Se stejnou optikou je pak nutno
pfistupovat i k armdddm v raimci NCW. Maximalizace
zesitovani systémy vCasné vystrahy v dispozici jednot-
livet a dal$imi ndstroji zvySuji synchronizaci a efektivitu
bojové ¢innosti. Zajistuji informaéni dominanci, zdroven
ale predstavuji pfirozené cile pro nepfitele a vyzaduji
tedy zajisténi bezpecnosti.

Na asymetricky konflikt pak reaguje doktrina
Fourth Generation Warfare,*® kterd pocitd s protiv-
nikem neochotnym jit do pfimého stietu. Takovyto
protivnik bude napadat informacni systémy diverzni
¢innosti na drovni teroristickych akei a pouzivat je jako
socidlni ¢i politicky apel v rdmci ndtlakové cinnosti
cilené na oslabeni bojové morilky. Jakkoli se mohou
tyto vojenské teorie a doktriny zdat nepouzitelné pro
chipani kybernetické bezpecnosti civilniho sektoru,
jsou pro pochopeni jeji role velice podstatné. Obrovska
¢ast nasich Zivotd se pfesouvd do prostiedi informac-
nich sit{ a tyto informacni sit€ se stdvaji i cilem raz-
norodych vojenskych operaci. Na rozdil od konfliktd
minulych, kdy bylo jednozna¢né mozné odlisit skolu od
tovdrny na munici, kritické informacéni struktury nejsou
takovym zpusobem odlisitelné. Predstavuji informaéni
dalnici pro civilni i vojenskou slozku stitu a narusenim
¢i pferusenim jejich ¢innosti nikdy nedojde k zastaveni
pouze civilniho & pouze vojenského sektoru.” Vojenské
systémy musi samozfejmeé byt ndleZité zabezpeceny, tedy
na nejvys$i mozné drovni, proti pouziti urcitych sofis-
tikovanych metod priniku nebo poskozeni systému.'*®
Ale i nevefejny sektor musi rizika reflektovat, vzhledem
k chybéjicimu mezindrodnimu konsensu nad samotnou
povahou vedeni kybernetické valky.’

V souvislosti s ndristem poctu kybernetickych
utoki, ' jejich sofistikovanosti, ale i medidlni pozor-

156 BASTL 2007 op. cit., s. 47-55.

157 USA napt. svéfuji kontrolu nad informacnimi sitémi ve velké mife ar-
médnim slozkdm, které maji rozsihlé exekutivni pravomoci. Na druhou stranu
existuji staty, které akcentuji civilni povahu internetu a armdadé pravomoci pii
dohledu nad bezpecnosti nesvéfuji.

O‘CONNELL, Marry Ellen. Cyber Security without Cyber War. Journal of
Conflict and Security Law [online]. 2012, ro¢. 17, €. 2,s. 187-209 [cit. 16. 8.
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211-227 [cit. 16. 8. 2012]. ISSN 1467-7962. Dostupné z: http://jcsl.oxford-
journals.org.

160 Nektefi jiz mluvi o statistické jistoté, Ze se obchodni spolecnost stane
ter¢em néjakého kybernetického utoku, viz LENNON, Mika. Zhreat from Cy-
ber Attacks Nearing Statistical Certainty. SecurityWeek.com [online]. 2011 [cit.
23.2.2013]. Dostupné z: http://www.securityweek.com/threat-cyber-attacks-
-nearing-statistical-certainty.

Nirtst poctu i zavaznosti Gtokd zminuje jako jednu z realit bezpecnostni

nosti, které se jim dostdva, se Casto vyskytuje oznacovani
bezpecnostnich incidentl jako prvnich svého druhu.
Estonské udalosti z dubna 2007 jsou oznacovény jako
prvni piipad kybernetické vilky vedené suverénnim
stitem proti stitu jinému a malware Stuxnet pak byl
oznacen za prvni utok svého druhu na kritické infra-
struktury, které jsou zékladem modernich ekonomik.'®

Za opravdu prvnim incidentem, kdy bylo pouzito
metod kybernetického utoku k naruseni kritické infra-
struktury, ziejmé stila CIA. V 80. letech 20. stoleti
probihala ze strany SSSR $piondZz znaéného rozsahu
v Kanadé a USA za telem ziskdni modernich zapadnich
technologii. CIA pfi své akci podstréila KGB nejenom
vadné pliny na vyrobu soucdstek, ale i software obsa-
hujici logickou bombu, coz nakonec vedlo k rozsihlé
explozi plynovodu v odlehlych oblastech Sibife.'¢?
Motorem opravdového zdjmu o kybernetickou bezpec-
nost v§ak byl pravé duben 2007 v Estonsku, ktery zcela
odhalil zranitelnost masivné informatizované spolec-
nosti pfi kybernetickém tutoku. V fidu hodin se dtoc-
nikim podafilo vyfadit informaéni systémy bankdm,
novindm i vladnim institucim.'®® Néktefi estonsti pred-
stavitelé dokonce zvazovali aktivaci Clinku 5 Severo-
atlantické smlouvy,'®* coz by se stalo poprvé v historii
za Uelem ochrany informacénich siti a nikoli fyzického
utoku.® K aktivaci nakonec nedoslo, pfesto se akce
piimo v Tallinnu Gastnili experti NATO. Jejich ¢innost
vSak nebyla tak efektivni, jak byt méla. K tomu doslo
previzné z divodu, ze vétsina kritickych informacnich
infrastruktur, které byly napadeny, byla v soukromych
rukou a exekutiva stitu tak nad nimi neméla Zidnou
moc. Pravé tehdy si NATO uvédomilo zasadni nedo-
statky v zajisténi kybernetické bezpec¢nosti své i svych
¢lend, coz vedlo mj. i k vytvofeni Centra excelence
zaméfeného na kooperativni kybernetickou bezpe¢nost
na trovni NATO.%

Dalsi incident podobného rozsahu se uddl v roce
2008, kdy byly v ramci vilky v Gruzii podniknuty dva
utoky na gruzinské infrastruktury. Prvni byl s nejvyssi
pravdépodobnosti veden ruskymi vojenskymi silami
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v koordinaci s konvenéni vojenskou operaci, druhy pak
proruskymi civilnimi aktivisty. I tomuto dtoku nalezi
jeden primdt, kdy je oznaCovin jako prvni vile¢na
operace zahrnujici jak masivni kyberneticky utok, tak
i konvenéni utok plného rozsahu — tedy utok vedeny
na Ctyfech frontich, zahrnujicich tfi konvenéni (zemé,
mofe, vzduch) a jednu nekonvenéni (kyberprostor).'”
Drive téhoz roku se obéti rozsihlého mezindrodniho
kybernetického ttoku stala i Litva, kdy bylo na vrcholu
utoku zasazeno az 300 webii.'*® Stejné jako v ptipadé
Estonska i zde za v§im pravdépodobné stila ruskd vlida
¢i rusti provladni hackefi,'® testujici schopnost ¢len-
skych statd NATO (a potazmo i NATO jako celku) vést
informacni ¢ kybernetickou valku velkého rozsahu.'”

Zivazné kybernetické utoky se ale dé&ji i v rdmci
operaci mensiho rozsahu jako jsou cilené ttoky na infra-
struktury ¢ Spiondz. Z prvni kategorie byl zdsadnim
milnikem poéitatovy &erv Stuxnet.' Jeho pivod
vUSA ¢iv Izraeli je dnes jiz jisty a Cerv byl zaméfen na
vyfazeni iranskych odstfedivek na obohacovani uranu.'”
Jednalo se o velice sofistikovany ndstroj, ktery nejenom,
Ze byl maximalnim zpusobem cilen, ale je prokdzino
i vyuziti bezprecedentniho mnozstvi tzv. zero exploiti™
v jeho kédu. V' ramci kybernetické $piondze se pak
nechvalné proslulym stal malware Red October, ktery
naopak pfedstavoval maximdlné sofistikovany ndstroj
pro infekci vlddnich, diplomatickych a vyzkumnych
pocitact za ucelem ziskdvini tajnych & jinak cennych
informaci.'”*

Zatimco Stuxnet je oznaCovdn za cilenou zbrai
nové generace,'” Red October byvd oznatovan za $pio-
ndzni ndstroj nové generace.” Spionéi velice intenzivné

167 HOLLIS, David. Cyberwar Case Study: Georgia 2008. Small Wars Journal
[online]. 2011, ro¢. 7, ¢. 1,5.1-10 [cit. 1. 10. 2012]. ISSN 0737-1217. Dostupné
z: http://smallwarsjournal.com/blog/journal/docs-temp/639-hollis.pdf. S. 2.
168 TIKK op. cit. 2010, s. 14-36,s. 53.

169  Otizkou pak je odpovédnost stitu, pokud hackery cilené materidlné
podporuje ¢ cvidi, ale ti nejsou soudsti hierarchickych armadnich struktur ani
zaméstnanci spravnich ¢i samospravnych organii.

170 SHACKELFORD 2009 op. cit., s. 5.

171  Dopadu tohoto pocitatového Cerva na rovnovihu sil v kyberprostoru a na
kybernetickou bezpcenost se vénuje PORCHE, Isaac R. III; SOLLINGER,
Jerry M.; MCKAY, Shawn. A Gyberworm that Knows no Boundaries.[online].
Santa Monica: RAND Corporation, 2011 [cit. 12. 9. 2012]. 55 s. Dostupné z:
http://www.rand.org/pubs/occasional_papers/OP342.html.

172 BANKS, William. 7he Role of Counterterrorism Law in Shaping Ad Bellum
Norms for Cyber War Draft 9/27/12 [online]. 2012 [cit. 18.10. 2012]. 30 s.
Dostupné z: http://papers.ssrn.com/sol3/papers.cfm?abstract_id=2160078. S. 2.
173 Zero exploit piedstavuje dosud neodhalenou slabinu informacniho systé-
mu & slabinu sice odhalenou, ale se zatim neexistujici softwarovou aktualizaci
vedouci k jejimu odstranéni.

174 Timto malwarem se intenzivné zabyvala Kasperski Lab, ale ziskal si

i pozornost svétovych médii.

Ka:perski Lab Identy?ex Opemz‘ion wRed October’, an Advanced Cyber—Espionage
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2013 [cit. 23. 2. 2013]. Dostupné z: http://www.kaspersky.com/about/news/
virus/2013/Kaspersky_Lab_Identifies_Operation_Red_October_an_Advan-
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Institutions_ Worldwide.

175 Spolecné tieba s bezpilotnimi prizkumnymi a Gtoénymi letouny, kterych
se ale zabezpeceni systémi také tykd. Pfi nedostatec¢né irovni kybernetické
bezpecnosti totiz mize dojit k prevzeti navigacnich systému nepfatelskymi
silami.

176  GOODIN, Dan. Why the Red October Malware is the Swiss Army Knife
of Espionage. ArsTechnica.com [online]. 2013 [cit. 20. 2. 2013]. Dostupné z:
http://arstechnica.com/security/2013/01/why-red-october-malware-is-the-

probiha hlavné ze strany Ciny, kdy dochézi k rozsihlym
kradezim technologii vyvinutych USA.Y” I vzhledem
k esencidlni roli vyzkumu a vyvoje pro moderni spolec¢-
nost a jeji ekonomiku jsou tedy kradeze spojené s pii-
padnym znicenim kopii zdsadnim problémem,'”® ktery
predstavuje jeden z dilezitych divodu pro zajisténi
kybernetické bezpec¢nosti.

V poslednich letech je také pomérné znacnym
zpisobem na vzestupu tzv. hacktivismus, tedy jiz
zminénd aktivistickd c¢innost hackerti. Vyuziti tohoto
prostoru pro apely a protesty je zcela pochopitelné,
vzhledem ke zna¢nému medidlnimu prostoru poskyto-
vanému kybernetickym dtokam. V této oblasti se vyjimd
zejména Cinnost nehierarchicky uspofddaného hnuti
Anonymous, které svymi metodami hijilo v minu-
losti napt. Wikileaks nebo naopak napadlo Sony jako
reakei na jejich pravni kroky vaci komunité jailbreake-
ri."”? Rozsdhlou hackerskou ¢&innosti se podileli také
na Arabském jafe, kdy napadali prorezimni servery
v Tunisku a bojovali proti cenzufe. Stejny postup
zopakovali i pfi udélostech v Egypté, kdy dlouhodobé
napadali provlddni servery a drzeli je mimo provoz az
do odstoupeni Husniho Mubéraka.'® Zvlastnosti Ano-
nymous je jejich pouze velmi volné spojeni a absence
jakékoli hierarchie, coz se projevilo napf. v pribéhu
obc¢anské vélky v Libyi, kdy mald skupina z fad Anony-
mous pusobila provlidné a utocila na servery opozice.

Hacktivistickd ¢innost se vyskytuje také jako
obcanskd neposlusnost v kyberprostoru za tucelem
zajisténi nékterych distributivnich priv. V ramci diive
v této prici zminéného katalogu se vyskytuje i pravo na
informace vefejné spravy, v pfipadé odepfeni pak byvaji
k jejich ziskdni vyuzity i kybernetické ttoky, jako se napf.
stalo v Loty$sku na pocatku roku 2010, kdy hackefi stahli
znacné mnozstvi datiovych piizndni. S jejich pouzitim
potom upozoriovali na korupci ¢ jiné pfinejmensim
kontroverzni Ciny."®' O tom, Ze je hacktivismus jedno-
znacné na vzestupu, svédéi i nékterd vyjadieni prikla-
dajici hacktivistim dokonce vétsinovy podil na ukrade-
nych datech.’® Utelem samoziejmé mize byt i odlisna
motivace uto¢nikd, kdy hacktivisté vétSinou jedno-

-swiss-army-knife-of-espionage/.

177V minulosti doslo napf. ke kradezi dat v ramci klicového projektu vyvoje
letounu F-35.
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180 V médiich napf. SOMAIYA, Ravi. Hackers Shut Down Government

Sites. NYTimes.com [online]. 2011 [cit. 22. 2. 2013]. Dostupné z: http://www.
nytimes.com/2011/02/03/world/middleeast/03hackers.html?_r=2&.

181 O hacktivismu dile PAGET, Frangois. White Paper on Hacktivism
[online]. 2012 [cit. 20. 2. 2013]. 34 s. Dostupné z: http://www.mcafee.com/hk/
resources/white-papers/wp-hacktivism.pdf.

182 Udaje mluvi az o 58% ukradenych dat.

2012 Data Breach Investigation Report [online]. Verizon, 2012 [cit. 22. 2. 2013].
76 s. Dostupné z: http://www.verizonenterprise.com/resources/reports/rp_da-
ta-breach-investigations-report-2012_en_xg.pdf. S. 17.

79



80

znacné stoji o publicitu, zatimco kyberkriminalita a jeji
pachatelé se snazi co nejvice zlstat skryti a zaméfuji se
na cilené toky. Kyberkriminalita stoji v souc¢asné dobé
za nejvetsi Casti utokd'™* a zaméfuje se hlavné na kradez
citlivych dat. Casto se jednd o finanéni ¢ zdravotni
zdznamy, kopirovini platebnich karet nebo o krideze
hesel, jejichz tcelem je poté vlastni obohaceni formou
vyuziti téchto informaci ¢ jejich dalsi prodej zdjemcim.
Pravdépodobné viibec nejvétsim unikem v historii
byl unik dat ze spole¢nosti Sony v dubnu roku 2011.
Doslo k odcizeni udaji k celkem 77 milionim raznych
uzivatelskych actd v rdmci PlayStation Network provo-
zované spolecnosti Sony.'®

2.2 Prostredky ochrany

Z hlediska kybernetického utoku je cil ve zcela zfejmé
nevyhodg, protoze muZe jen velmi tézko predvidat, kdy
nebo odkud utok miize prijit a jakymi konkrétnimi pro-
sttedky.’®® Vhodnym vyhodnocenim rizik a nastavenim
bezpecnostnich standardi a politik se vsak dd pomérné
velkému mnozstvi ttokd predejit nebo zajistit, aby nena-
pachaly 8kody, které by svym zptsobem byly nevratné
(napf. v podobé ztrity osobnich nebo jinak citlivych
informaci). Také systémy v¢asné reakce na probihajici
utok nebo efektivni metody vySetfovini v digitalnim
prostiedi. Kybernetickd bezpecnost se tak da rozdélit do
3 kroka: prevence; reakce; vySetieni/protiopatieni.'®
Strategie pro oblast kybernetické bezpecnosti Ceské
republiky na obdobi 2011 — 2015™" predpokladd vytvo-
feni efektivni politiky vedouci k posileni kritickych
informacnich infrastruktur a zapracovani bezpecnost-
nich standardd, véetné jejich kontroly a vynucovdni
jejich dodrzovéni (tsek prevence); vybudovani vlddniho
pracovist¢ CERT, které bude souddsti systému véasného
varovdni na ndrodni i mezindrodni drovni, bude zajis-
tovat monitoring, detekci a navrhovdni protiopat-
feni na ndrodni drovni v redlném case (Gsek detekce),
a které by mélo navrhovat opatfeni sméfujici ke sniZeni
nisledkd a neopakovini stejnych utoki (usek vyset-
feni & protiopatieni). S posledni slozkou kybernetické

183 A% 83% zmiriuje 2012 Data Breach op. cit., s. 33.

184V médiich napi. BAKER, Liana B.; FINKLE, Jim. Sony PlayStation suf-
fers massive data breach. Reuters.com [online]. 2011 [cit. 23. 2. 2013]. Dostupné
z: http://www.reuters.com/article/2011/04/26/us-sony-stoldendata-idUSTRE-
73P6WB20110426.

185  Vse je jesté umocnéné extrémni ndro¢nosti (moznd az faktickou nemoz-
nosti) regulace prostfedk, kterymi lze provést kyberneticky utok. GEERS,
Kenneth. Strategic Cyber Security [online]. Tallinn: CCD COE Publication,
2011 [cit. 15.9.2012]. 168 s. ISBN 978-9949-9040-7-5. Dostupné z: http://www.
cedeoe.org/278.html. S. 123-131.

186 S tim, Ze tieti krok nds bud vyvede mimo samotnou kybernetickou
bezpecnost (tedy do sféry ¢innosti orgdnt ¢innych v trestnim Fizeni) nebo zpét
do prevence (pfizpisobeni systému aktudlni hrozbé). Proto je mozné pracovat
piimo pfi zabezpeceni kybernetické bezpecnosti pouze se dvéma kroky.
Défense et sécurité des systémes d’information: Stratégie de la France [online]. Paris:
ANSSI, 2011 [cit. 7. 10. 2012]. 22 s. Dostupné z: http://www.ssi.gouv.fr/IMG/
pdf72011-02-15_Defense_et_securite_des_systemes_d_information_strate-
gie_de_la_France.pdf. S.15.

187 Usneseni Viddy Ceské republiky ¢. 564 ze dne 20. 7. 2011, o Strategii pro
oblast kybernetické bezpecnosti Ceské republiky na obdobi 2011-2015 [online].
2012 [cit. 11. 3. 2013]. Dostupné z:http://racek.vlada.cz/usneseni/usnese-
ni_webtest.nsf/0/5255FA315F9C1833C12578D90031ED95/$FILE/564%20
uv110720.0564.pdf.

bezpecnosti samoziejmé souvisi i priibézné se zvysujici
schopnost orgintl ¢innych v trestnim fizeni reagovat
na technologicky vyvoj.

Stejné pristupuji k zajisténi kybernetické bezpec-
nosti i strategické koncepce ostatnich stitd. V rdmci
americké The National Strategy to Secure Cyberspace’
tak Ministerstvo ndrodni bezpecnosti dostiva za tkol
vytvofeni ndrodniho plinu identifikujiciho kritické
infrastruktury a  zajidtujictho jejich zabezpeceni
(prevence); zajisténi krizového managementu v reakci
na utoky na kritické informacni infrastruktury (reakce);
vyzkum vedouci k efektivnéjsim prostfedkiim ochrany
a poskytnuti technickych kapacit k ndpravé nisledki
kybernetickych utoki a uvedeni do provozu.'®

Akty exekutivy ani legislativy, véetné budouciho
Zikona o kybernetické bezpecnosti, nesméfuji a nesmi
sméfovat k vyCerpdvajicimu soupisu veskerych, pii zajis-
tovani kybernetické bezpecnosti pouzitelnych, hardwa-
rovych a softwarovych ndstroja. Prioritizace nékterych
soutéziteli na poli informacnich technologii prostfed-
nictvim doporucovini jejich produktd pro zabezpeceni
informacnich siti by byla v rozporu jak s ndrodni, tak
i s unijni soutézni legislativou. Pfisnd technologicka
neutralita zdkona i aktd exekutivy tedy musi byt zajisténa
na viech urovnich (samoziejmé s vyjimkou vefejnych
zakdzek, které jiz urcuji konkrétni pouzité produkty pro
konkrétni potieby vefejné spravy a jako takové musi pii
findlnim vybéru pfistoupit k vybéru konkrétni dostupné
technologie). Doporu¢ovini jednotlivych produktd nebo
postupt se tak musi odehrdvat pouze v roviné nestranné
evaluace a standardizace vedouci k Zddoucimu vysledku,
nikoli pfedepisovinim konkrétnich systému ¢i ndstrojd,
které maji byt uzity.

Da se tedy shrnout, Ze zdkladni metodou k zajis-
téni kybernetické bezpec¢nosti ze strany stitu, a zdroven
i jeho zdkladni povinnosti, je tvorba nirodni strategie
obsahujici jasné politiky a cile, kterych hodld stit na
tomto useku dosdhnout.® Ziroveit s vypracovinim
této strategie je nutné specifikovat kritické informaéni
infrastruktury, které musi byt chrinény jako zdsadni
pro zachovini funkénosti stitu a také vypracovani
bezpecnostniho plinu na drovni exekutivy, které bude
specifikovat odpovédnosti jednotlivych orgina stitu.
Nezbytnou je rovnéz pribézné aktualizovand analyza
rizik. Stejné jako miize dojit k tzv. podpojisténi nemo-
vitosti, mize dojit i pfi neaktudlni analyze rizik k nedo-
state¢nému zabezpedeni systému. Ten se miize béhem
kritkého ¢asu rapidné rozrist nebo mize vzrist jeho
dtlezitost. K této situaci muze dojit i pfes to, ze by byl
pivodné zabezpecen adekvitnim zplisobem.

Pii vytvifeni téchto dokumentd se nesmi jednat
pouze o izolovanou snahu na trovni parlamentu ¢i vlady.
Dualezitd je rovnéz celospolecenskd diskuze, protoze

188  The National Strategy to Secure Cyberspace [online]. Washington: The
White House, 2003 [cit. 12. 9. 2012]. 60 s. Dostupné z: http://www.us-cert.
gov/reading_room/cyberspace_strategy.pdf.

189 National Strategy 2003 op. cit.,s. 10-11.

190 OECD Ministerial Background Report DSTI/ICCP/Reg(2007)/20/FI-
NAL Development of Policies for Protection of Critical Information Infrastructure
[online]. 2007 [cit. 9. 12.2012]. 101 s. Dostupné z: www.oecd.org/datao-
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ndrodni strategie ovlivni i fungovini justice nebo sou-
kromého sektoru. Legislativni pokryti tohoto odvétvi je
taktéZ zddouci, protoze umozni vlidé zikonné formulo-
vat a financovat ndrodni program kybernetické bezpec-
nosti, definovat instituciondlni rdmec pro jeji zajisténi,
definovat pravni a operacni zdklad pro ¢innost nirod-
nich dohledovych orgint a snadnéjsi vstup do unifikac-
nich snah mezindrodniho spolecenstvi.’”!

Ziejmé nejklicovéjsim aspektem  kybernetické
ochrany jsou pak v soucasné dobé tymy CERT"? které
predstavuji tymy navzdjem spolupracujicich pocitaco-
vych bezpecnostnich odbornika. Tyto tymy spolupra-
cuji jak spolu navzdjem, tak s internetovou komunitou
a poskytuji varovini pfed bezpecnostnimi hrozbami.
Rozliduje se mezi vlddnimi CERTY, které jsou nadané
exekutivnimi pravomocemi, ndrodnimi CERTy, ktery
slouzi §iroké vefejnosti a dalsimi partikuldrnimi CERT
tymy, které slouzi konkrétnim institucim a spravuji bez-
pecnost jejich sité.!”* V Ceské republice momentilné
pusobi tymy kooperujici na ptdé pracovni skupiny
CSIRT.CZ, kteri je koordinovand sdruzenim CZ.NIC.
Podpisem Memoranda o CERT Ceské republiky'”*
doslo k dohodé Ministerstva vnitra a sdruzeni CZ.NIC,
kterym sdruzeni CZ.NIC pievzalo agendu ndrodniho
CERTu Ceské republiky. Podili se tak na feSeni inci-
dentid tykajicich se kybernetické bezpecnosti v sitich
provozovanych v Ceské republice, poskytuji koordi-
novanou pomoc koncovym uzivatelim, shromazduji
a vyhodnocuji data o ozndmenych incidentech. Jak jiz
bylo zminéno, nezanedbatelnd je edukace v rdamci kyber-
netické bezpecnosti, na které se nirodni CERT také
podili. Toto pracovisté plnilo do 30. Cervna 2012 také
roli vladniho pracovisté¢ CERT Ceské republiky. V' sou-
Casnosti je gestorem pro tuto oblasti Ndrodni bezpec-
nostni Gfad, ktery md za kol vybudovat do roku 2015
plné funkéni Narodni centrum kybernetické bezpec-
nosti jako vladni CERT.

K popisu kompletniho a d¢inného legislativniho
rimce je dle NATO mozné konstatovat existenci
nékolika pravidel, kterd se daji oznacit za obecné platna
a koherentni s vySe uvedenym. Jednd se o teritorialitu,
odpovédnost, spolupréci, sebeobranu, ochranu dat,
fadnou pédi, v€asnou vystrahu, pfistup k informacim,
kriminalizaci a jasny mandét.'”

Teritorialita pfedstavuje suverenitu stitu ve vztahu
k vlastni kritické infrastruktufe a jeji ochrané. Nelze
tedy, ani pfi pfipadné existenci unifikovanych mezini-
rodnich aktivit, spoléhat na cizi moc pfi zajisténi kyber-
netické bezpecnosti. Beze zbytku se jednd o povinnost
stdtu zajistit bezpecnost v zdjmu ochrany distributivnich
prav vlastnich ob¢and. Zdroveii se jednd i o zachovini
suverenity jako takové. S teritorialitou dzce souvisi
odpovédnost. Pokud by byl jakykoli utok prokazatelné

spustén z informacni sité¢ nalezejici stitu, mél by byt
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195 TIKK Ten Rules 2011 op. cit.

tomuto stdtu i pficitatelny — stit by tedy byl odpovédny
za pouziti vlastni informacni sité nélezitym zptsobem.
Takovy stit by mél pomoci s pfipadnym vySetfenim
incidentu a hleddnim opravdovych vinika. Toto vsak
v soucasné dobé predstavuje spiSe nedosazitelny idedl,
kdy neni ani jasné, jaky standard pro pficitatelnost
jedndni v rimci mezindrodniho prava vlastné pouzit.'

Navazujicim pravidlem je odpovidajici mira spolu-
price. Pokud byl z informacnich siti stitu veden utok
na stit jiny, existuje nejenom odpovédnost, ale zdrovei
i povinnost asistovat poskozenému pii napravovini
a odhalovini $kod. Pravidlo sebeobrany, umoziiujici
tzv. hack-back, funguje jako ultima ratio v piipadé kyber-
netického utoku. Zdsadnim je pak ochrana dat, kterd
jesté jednou akcentuje nutnost chrdnit osobni udaje uzi-
vateld a znemozuje i v rdmci mezindrodni spoluprice
a ohlasovaci povinnosti ddvat k dispozici veskerd data.
Pravidlo fidné péce stanovuje, Ze kazdy provozovatel
sit€ md povinnost implementovat pfiméfené obranné
mechanismy a pravidlo v€asné vystrahy pak zavazuje
provozovatele hlisit bezpe¢nostni incidenty nebo jejich
pfipadnd rizika. Obé tato pravidla predstavuji zcela
zésadni ndstroj ochrany. Jiz zminény cost-effective ptistup
soukromého sektoru obcas vede k zanedbdni kyberne-
tické bezpecnosti. V piipadé, Ze pak jiz néjaky incident
nastane, provozovatel mize mit tendenci ho zamasko-
vat, aby udrzel davéryhodnost a zabranil pfipadnému
odlivu zdkaznikd. S timto pfirozenym trznim mecha-
nismem se pravé pravidlo fidné péce a v€asné vystrahy
snazi bojovat. Privo na informace vefejné stéry pfedsta-
vuje distributivni informacni pravo a v pfistupu NATO
i inherentni ¢dst zajisténi kybernetické bezpecnosti, coz
uzce souvisi s jiz zminénou edukativni ¢innosti.

Pravidlo kriminalizace by meélo zavazovat stity
pfijmout do svého trestniho préva hmotného Upravu,
ktera by jednozna¢né kriminalizovala kybernetické
utoky. Nejednd se pouze o nutnost potrestdni viniki, ale
spiSe o moznost efektivniho vySetfeni za Gcasti kvalifi-
kovanych organu ¢innych v trestnim fizeni. Poslednim je
pak pozadavek jasného mandatu. Jak bylo zminéno vyse,
mezindrodni i ndrodni snahy o zajisténi kybernetické
bezpecnosti se Casto prekryvaji. Idedlnim feSenim by
tedy byl konsensus i mezi jednotlivymi meziniarodnimi
organizacemi, které prosazuji kybernetickou bezpec-
nost, na terminologii a spole¢nych postupech. Kyber-
netickou bezpecnost ve svych materidlech momentdlné
akcentuje Evropskd unie, kterd neddvno pfipravila
niavrh Smérnice'’, Mezinirodni telekomunikaéni unie,
OSN i NATO, z ¢ehoz prameni rtiznd nedorozuméni,
potazmo i piipadné konflikty o obsahu doporucenych
nejlepsich opatfeni.

Dalsi prostiedky ochrany pred kybernetickymi
utoky jsou jiz v gesci jednotlivych systémovych admi-

196 SHACKELFORD, Scott J.; ANDRES, Richard B. Staze Responsibility
Jfor Cyber Attacks: Competing Standards for a Growing Problem. Georgetown
Journal of International Law [online]. 2011, ro¢. 42, ¢. 4,5. 971-1016 [cit. 16. 8.
2012].ISSN 1550-5200. Dostupné z: http://heinonline.org. S. 984-992.

197 Comm(2013)48, Névrh Smérnice Evropského parlamentu a Rady
o opatienich k zajisténi vysoké spolecné irovné bezpecnosti siti a informaci
v Unii. In: EUR-/ex [pravni informaéni systém]. Utad pro publikace Evropské
unie [cit. 12. 3. 2013]. Dostupné z: http://eur-lex.europa.eu/.
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nistratoru i jednotlivych uzivatela. Opatrnost pii nakla-
dani s hesly Sifrovini dtlezité elektronické komunikace,
zdlohovidni dat a pravidelné aktualizovini a pouzivini
antivirovych programd je pro vétsinu populace stile jesté
hudbou budoucnosti, pfesto je i v této oblasti mozné
pozorovat jisté pozvolné zlepseni. Autor si troufa tvrdit,
ze zlep$eni je zpusobeno edukativni snahou nejriznéj-
$ich organizaci, ale hlavné zvySenym medidlnim zdjmem
o tuto problematiku v poslednich letech. Ve spole¢nosti
vznikla zna¢né zveliCend pfedstava, Ze jakdkoli infor-
macni sit, véetné celych sttt se dd paralyzovat jedinym
kliknutim mysi. Dokud bude tato zveli¢end a az dobro-
druznd predstava pfitahovat zdjem médii a mit pozitivni
vliv na opatrnost koncovych uzivatela pfi nakldddni
s vlastnimi daty a bezpecnosti na informacnich sitich,
nedd se nez kvitovat ji s povdékem.

3. Uprava kybernetické
bezpecnosti v jednotlivych
zemich

3.1 Kyberneticka bezpecnost ve vyspélych
zemich

Vzhledem k dfivéjsimu ndstupu vyvoje informacnich
technologii v zemich na opacné strané Zelezné opony se
zde rychleji rozvijela informacni spole¢nost i s ni souvi-
sejici negativni jevy. Dfive se objevila kyberkriminalita
a dfive se objevily informacni infrastruktury, které svoji
povahou mohly byt oznaleny za kritické. Tyto systémy
pak bylo nutné nilezitym zpisobem zabezpecit. Casto
se vSak jednalo pouze o snahy omezené na uritou
oblast (napf. arméddy) nebo pouze na soukromy sektor.
Obrovsky néskok na nirodni trovni je tedy do zna¢né
miry pouze zdanlivy. I zde teprve masivni rozvoj hrozeb
a ndrast dulezitosti systému v poslednich pfiblizné dvou
dekddach spustil legislativni a exekutivni ¢innost. Ta na
ndrodni urovni pak vedla ve snahu upravit kybernetic-
kou bezpecnost, popt. zformulovat celistvé ndrodni stra-
tegie. Vedoucimi stity na poli kybernetické bezpecnosti
z hlediska legislativniho rimce je Némecko, Spojené
kralovstvi a USA.™® Jednd se zdroveri o velice vhodny
reprezentativni vybér a to z nasledujicich divodu:
viechny tii zemé predstavuji cleny NATO, jehoz snahy
hraji na poli kybernetické bezpecnosti pomérné signi-
fikantni dlohu a jsou pro Ceskou republiku relevantni;
vSechny stéty jsou Cleny euroatlantické civilizace a tedy
velice podobného socio-kulturniho kontextu; ve vybéru
jsou zastoupeny ¢lenské i neclenské staty EU; ve vybéru
jsou zastoupeny zemé kontinentdlni i angloamerické
pravni kultury; je zastoupen nejvétsi obchodni partner
Ceské republiky.

18. 10. 2012 predstavilo Spojené kralovstvi novou

ndrodni bezpe¢nostni strategii'”, kterd mimo jiné

198 Zajimavym nistrojem je interaktivni Cyber Power Index dostupny na
http://www.cyberhub.com/CyberPowerIndex [cit. 27. 2. 2013]. Pfi nastaveni
zdvaznosti kategorie ,Legal and Regulatory Framework“na 100% dostdvime
pravé zminéné pofadi.
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obsahuje specifikaci hrozeb, které v soucasnosti nejvice
ohrozuji existenci a funkénost stitu. V kategorii zaslu-
hujici si nejvyssi prioritu jsou vedle mezindrodnich
vojenskych krizi, terorismu a rozsdhlych pfirodnich &
jinych katastrof i kybernetické utoky.?* Plin také mimo
jiné akcentuje kromé nezévislych utoku (kyberkrimi-
nalita, $piondZz atp.) i pomocnou roli kyberprostoru
v rdmci vile¢ného konfliktu & organizace teroristickych
bunék.*® Dokument dile zddraziiuje nezbytnou spo-
luprici vefejného a soukromého sektoru jako moznou
cestu k zamezeni nejenom rozsihlym kybernetickym
utokdm, ale i kazdodennim bezpe¢nostnim incidentim.
Dalsim dulezitym dokumentem, ktery s ndrodni bez-
pecnostni strategii tzce souvisi je UK Strategic Defense
and Security Review,™ kde jsou dile specifikoviny
nékteré hrozby, jejich povaha a postupy, které proti nim
maji chrénit.

Britskd strategie kybernetické bezpe¢nosti méla byt
ptivodné publikovéna na jafe 2011, nakonec se ji viak
vefejnost dockala az v listopadu téhoz roku. Dokument
nazvany 7he UK Cyber Security Strategy: Protecting and
promoting the UK in a digital world”™ prezentuje vizi,
podle které maji byt v roce 2015 splnény Ctyfi cile:*™
schopnost  efektivné  poskytovat — kyberkriminalitu
a pfedstavovat bezpecny pfistav pro e-commerce v celo-
svétovém meéfitku; schopnost chranit se pred kyberne-
tickymi ttoky a ochrariovat své zdjmy v kyberprostoru;
zformovini stabilniho prostfedi, které muze vefejnost
vyuzivat bez obav z kybernetickych hrozeb a které bude
podporovat otevienost; zajisténi dovednosti, znalosti
a kapacit pro aktivni vykon kybernetické bezpec¢nosti.
Strategie tak zahrnuje vicestupriovou strukturu zajis-
téni bezpecnosti, kterd zahrnuje jednotlivce, korporace
i stit. Jednotlivec si je dle tohoto schématu védom rizik,
kterd mu v rdmci sité hrozi.*® Korporace si pak uvédo-
muji hrozby a zdrovei jsou schopné analyzovat rizika,
kterd jim redlné hrozi, a nedostatky ve svych systémech.
Prostfednictvim svych obchodnich partneru, zdjmovych
sdruzeni, hospodafskych komor a kooperace se stinimi
orginy pak pracuji na jejich odstraniovani. Aktivita sou-
kromého sektoru predstavuje i ve Spojeném kralovstvi
thelny kdmen jakychkoli snah sméfujicich k zajisténi
kybernetické bezpecnosti, jelikoz i zde je vétsina kritic-
kych informacnich infrastruktur v soukromych rukou.?”
Za hlavni dkoly stitu je pak povazovino zefektivnéni

[online]. London: 2010 [cit. 20. 2. 2013]. 39 s. ISBN 9780101795326. Dostup-
né z: http://www.direct.gov.uk/prod_consum_dg/groups/dg_digitalassets/@
dg/@en/documents/digitalasset/dg_191639.pdf.

200 Tamtéz,s.28-31.

201 Tamtéz,s. 30.

202 Securing Britain in an Age of Uncertainty: The Strategic Defense and Security
Review [online]. London: 2010 [cit. 20. 2. 2013]. 75 s. ISBN 9780101794824.
Dostupné z: http://www.direct.gov.uk/prod_consum_dg/groups/dg_digitala-
ssets/@dg/@en/documents/digitalasset/dg_191634.pdf.

203 Tamtéz,s. 49.

204 The UK Cyber Security Strategy: Protecting and promoting the UK in

a digital world [online]. London: 2011 [cit. 20. 2. 2013]. 43 s. Dostupné z:
https://www.gov.uk/government/uploads/system/uploads/attachment_data/
file/60961/uk-cyber-security-strategy-final.pdf.

205 Tamtéz,s. 8.

206 Tedy byl cilem edukacni ¢innosti, ktera je jiz diive v rimci tohoto textu
zminéna jako esencidlni pro zajisténi kybernetické bezpecnosti ,,odspodu.”

207 UK Cyber Security Strategy 2011 op. cit., s. 8.



price orgdnu ¢innych v trestnich fizeni na tseku kyber-
netické bezpecnosti, ddle podpora jednotliveid a korpo-
raci v jejich ¢innostech sméfujicich k potlaceni vlastni
zranitelnosti,?*®
lupréce, efektivni komunikace hrozeb vefejnosti,

posileni mezindrodni i vnitrostitni spo-
209 gt
mulace soukromého sektoru k zavidéni bezpe¢nostnich
standardi?™ atd.

Jelikoz je tato strategie jiz néjakou dobu implemen-
tovdna, je mozné dohledat i reporty o stavu implemen-
211 & prohlaseni smé-
fujici k dalsimu sméfovan{ implementace.?’? Za tGcelem

tace a shrnuti dosavadni ¢innosti

ochrany informacnich siti vznikl na Ministerstvu
obrany novy tutvar, Defence Cyber Operations Group,
ktery se md specializovat na vyvoj a vyzkum novych tak-
tickych a operacnich postupt v oblasti vojenské kyber-
netiky, kterd ma v britskych podminkich zahrnovat
i prostiedky na vySe zminény hack-back.*® V zemi déle
funguje 17 riznych CERT tymu,** kdy tlohu vladniho
CERTu plni GovCertUK. I kdyz se i ve Spojeném kra-
lovstvi hovofi o vytvofeni zdkona o kybernetické bez-
pecnosti,*
legislativa®® zcela postacuji a samostatny zdkon tak

zda se, Ze exekutivni dokumenty a podpirnd

zatim, zda se, neni nutnosti.

Spojené stity se na kybernetickou bezpecnost
zaméfuji dlouhodobé, jelikoz se jednd o vedouci hi-tech
ekonomiku svéta. USA maji zrovenl ziejmé nejmoder-
néjsi armddu a vzhledem k jeji zna¢né aktivité pii mezi-

208 Ve vztahu ke korpordtnimu sektoru se jednd zejména o nésledujici do-
kumenty:

10 Steps to Cyber Security [online]. London: The Information Security Arm of
GCHQ, 2012 [cit. 20. 2. 2013]. 22 s. Dostupné z: https://www.gov.uk/govern-
ment/uploads/system/uploads/attachment_data/file/73129/12-1121-10-steps-
-to-cyber-security-advice-sheets.pdf.

10 Steps to Cyber Security: Executive Companion [online]. London: The Infor-
mation Security Arm of GCHQ, 2012 [cit. 20. 2. 2013]. 20 s. Dostupné z:
https://www.gov.uk/government/uploads/system/uploads/attachment_data/
file/73128/12-1120-10-steps-to-cyber-security-executive.pdf.

209 'V tomto sméru je obzvlasté dulezitd britskd platforma GetSafeOnline.
org.

210 Jako poradenské centrum v této oblasti funguje funguje Center for
Protection of National Infrastructure (domovska stranka na http://www.cpni.
gov.uk/). V ramci CPNI pak existuji kontaktni mista pro nahlasovani incidentt
a sdileni informaci pro specifickd odvétvi (napf. Transport Sector Information
Exchange a Aerospace and Defence Manufacturer's Information Exchange).
United Kingdom Country Report [online]. ENISA, 2011 [cit. 20. 2. 2013]. 52 s.
Dostupné z: http://www.enisa.europa.eu/activities/stakeholder-relations/files/
country-reports/UK.pdf. S. 16-17.

211 Progress Against the Objectives of the National Gyber Security Strategy —
December 2012 [online]. 2012 [cit. 20. 2. 2013]. 6 s. Dostupné z: https://www.
gov.uk/government/uploads/system/uploads/attachment_data/file/83755/
Cyber_Security_Strategy_one_year_on_achievements.pdf.

212 The UK Cyber Security Strategy Report on Progress December 2012 —
Forward Plans [online]. 2012 [cit. 20. 2. 2013]. 9 s. Dostupné z: https://www.
gov.uk/government/uploads/system/uploads/attachment_data/file/83757/
Cyber_Security_Strategy_Forward_Plans_3-Dec-12_1.pdf.

213 GARDHAM, Duncan. Britain Prepares for Cyber War. Telegraph.co.uk
[online]. 2011 [cit. 25. 2. 2013]. Dostupné z: http://www.telegraph.co.uk/news/
uknews/defence/8915871/Britain-prepares-for-cyber-war.html.

214 UK ENISA 2011 op. cit., s. 13.

215 CLEMENTE, Dave. Defence and Cyber-security: Written Evidence [on-
line]. 2012 [cit. 25. 2. 2013]. Dostupné z: http://www.publications.parliament.
uk/pa/cm201012/cmselect/cmdfence/writev/1881/des02.htm.

216 Zejména se jedna o Computer Misuse Act of 1990, Data Protection Act
1998, Electronic Communications Act of 2000, Electronic Signatures Regula-
tion 2002, Civil Contingencies Act 2004, kterymi se samoziejmé implemento-

valy piislusné predpisy EU.

ndrodnich operacich je zabezpeceni vojenskych systémi
a zajisténi komunikace s vlastnim uzemim kriticky dile-
7ité.?" V rdmci ndrodni bezpecnostni strategie z kvétna
2010 zaujimaji kybernetické hrozby podobné vysadni
postaveni jako v ramci strategie britské. Kybernetické
hrozby jsou akcentoviny zejména v kontextu soucas-
ného svétového bezpecnostniho vyvoje smérem k jiz
zminénym asymetrickym konfliktim.*'8

Pristup k informacnim sitim, zajistovani jejich
bezpecnosti a zajistovini bezpecnosti informaci v nich
obsazenych je pfedmétem zdjmu Cyberspace Policy
Review z roku 2009,*? kterym si administrativa sta-
novila deset kritkodobych cili mezi kterymi byla napf.
i stile se opakujici edukativni ¢innost.?*® Zaroven bylo
stanoveno i &trnédct stiednédobych cili,??! které ale na
rozdil od deseti kritkodobych splnény jesté nebyly.??
Dokument jako takovy pak stoji na nékolika piliFich:
zaméfuje se na budovdni kybernetické bezpecnosti
yshora“,*® tedy s nalezitou pozornosti ze strany nej-
vyssich mist administrativy, véetné Ufadu prezidenta;
budovini kapacit pro tzv. digital nation, coZ pfedsta-
vuje schopnost jednotlived v rdmci stitu uvédomovat
si nebezpedi, ale zdrovenl se Gcastnit uritych opatfeni
v ridmci rozséhlého ohrozeni stitu;** vybudovani
principu sdilené bezpec¢nosti za kybernetickou odpo-
védnost formou spolupréce s korporitnim sektorem;***
vytvofeni platforem pro nahlasovini incidentd a sdileni
informaci o kybernetickych utocich a bezpe¢nostnich
incidentech;** a kone¢né posileni inovaci v ramci kyber-
netické bezpecnosti.??’

Unikdtnim podnikem je pak v dubnu 2011 pted-
stavena strategie National Strategy for Trusted Identities
in Cyberspace.’*® Strategie sméfuje k vytvofeni online

217 Dulezitost, kterd je kladena informaéni bezpecnosti v americké arméddé
je mozné ilustrovat na publikaci Information Operations Primer: Fundamentals of
Information Operations, kterd je opakované aktualizovina pro potieby vyuky na
US Army War College. Publikace je k dispozici na http://www.carlisle.army.
mil/usawc/dmspo/Publications/Information%200perations%20Primer%20
AY12%20Web%20Version.pdf [cit. 1. 3. 2013].

218  National Security Strategy [online]. Washington: The White House, 2010
[cit. 27.2.2013]. 52 s. Dostupné z: http://www.whitehouse.gov/sites/default/
files/rss_viewer/national_security_strategy.pdf. S. 17.

219 CGyberspace Policy Review [online]. 2009 [cit. 27. 2. 2013]. 76 5. Dostupné
z: http://www.whitehouse.gov/assets/documents/Cyberspace_Policy_Re-
view_final.pdf.

220 Tamtéz,s.37.

221 Tamtéz,s. 38.

222 Vécny zamér 2012 op. cit.,s. 41.

223  Cyberspace Policy Review 2009 op. cit.,s. 7-11.

224 Tamtéz,s. 13-15.

O tomto aspektu zvySovini kybernetické bezpecnosti zemé riznymi metodami
je ostatné pojednavéno i v ramci KLIMBURG, Alexander. The Whole of Nati-
on in Cyberpower. Georgetown Journal of International Affairs [online]. 2011,
zvlastni vydani, s. 171-179 [cit. 16. 8. 2012]. ISSN 1526-0054. Dostupné z:
http://heinonline.org.

225 Cyberspace Policy Review 2009 op. cit., s. 17-21.

226 Tamtéz,s. 23-29.

227 Tamtéz,s. 31-35. Viechny tyto jednoduché principy je zdroven mozné
pozorovat jak v této prici, tak ve Vécném ndvrhu Zikona o kybernetické
bezpecnosti CRi jako prozafujici napfi¢ britskym pfistupem ke kybernetické
bezpecnosti. Predstavuji totiz urcitou praxi, kterd je vnimana jako inherentni
jakémukoli efektivnimu systému zajisténi kybernetické bezpecnosti.

228  National Strategy for Trusted Identities in Cyberspace [online]. Washing-
ton: The White House, 2011 [cit. 2. 3. 2013]. 45 s. Dostupné z: http://www.
whitehouse.gov/sites/default/files/rss_viewer/NSTICstrategy_041511.pdf.
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prostfedi pfiznivého pro uZivatele zejména co se tyce
bezpecnosti jejich identit. Tento tzv. identity ecosystem™”
pfedstavuje soubor mechanismi sméfujici k moznosti
uzivateld prokdzat svoji totoznost pomoci prezen-
tace pouze téch udaju o uzivateli, které jsou relevantni
pro uskutecnéni transakce nebo pfistup k danému
obsahu. Nesdilenim masy osobnich udaji, ale pouze
relevantniho segmentu, se také limituje riziko krddeze
identity a zneuziti téchto Gdaji pro krimindlni ¢innost.
Nejedna se o koncept novy, zmifioval ho jiz Lawrence
Lessig.”*® Nicméné snaha USA v této oblasti pfedstavuje
premiérovy plin na prosazeni v praxi.

V kvétnu 2011 pak byla zvefejnéna Internatio-
nal Strategy for Cyberspace, kterd piedstavuje celist-
vou strategii v pfistupu ke kyberprostoru a integruje ji
do jednotlivych aspektti americké administrativy. Kyber-
netickd bezpecnost v rdmci tohoto dokumentu sméfuje
hlavné k zabezpeceni kritickych informacnich infra-
struktur, posileni mezindrodni bezpe¢nosti a zlepSeni
schopnosti odpovédét a ndlezité reagovat na kyberne-
tické utoky a kyberkriminalitu. K tomu ma dochizet
zejména akcentaci vhodné regulace, ale také vojenskou
i civilni spolupraci se spojenci. Vyhradni dohled nad
civilnimi sitémi md dle americké legislativy Department
of Homeland Security, které ale pomérné Gzce spolupra-
cuje s dohledovym orginem pro sité vojenské, kterym
je US Cyber Command. To pfedstavuje jednotné kyber-
netické velitelstvi pro vSechny vojenské slozky a akcen-
tuje tak dlohu kyberprostoru ve vojenské doktriné USA
jako separdtni operacni domény ve vedeni vilky.?*
Z hlediska kybernetické bezpe¢nosti ma vysadni posta-
veni dokument Ministerstva obrany z cervna 2011
nazvany Department of Defense Strategy for Operating
Cyberspace Kli¢ k zabranéni utoku (&i spise k mini-
malizaci pravdépodobnosti jeho ispésného uskutecnéni)
je postaveny na péti pilifich: posileni role kyberprostoru
jako jiz zminéné pdté operaéni domény;** kladeni
dtirazu na aktivni obranu®® napt. formou detekce skodli-
vého kédu a jeho analyzy;*¢ ochrané kritické infrastruk-
tury®’ (zafazuje finanéni sektor, pfenosovou soustavu
a transportni systémy); vytvofeni mezinirodni ochrany

pted kybernetickymi ttoky jak v ramci struktur NATO,

Webové strinky je mozné nalézt na http://www.nist.gov/nstic/ [12. 3. 2013].
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230 LESSIG, Lawrence. Code: version 2.0 [online]. New York: Basic Books,
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232 Kyberprostor se tak pfidal k zemi, mofi, vzduchu a vesmiru.
Department of Defense Strategy for Operating in Cyberspace [online]. 2011 [cit.
1.3.2013]. 19 s. Dostupné z: http://www.defense.gov/news/d20110714cyber.
pdf. S.5.

233 Tamtéz.

234 Tamtéz,s. 5-6.

235 Tamtéz,s. 6-7.

236V tvahu by zde teoreticky mohlo pfipadat i pouZiti tzv. honeypoti pro
studium novych metod kybernetického utoku ¢i kontrolované simulované pri-
niky do systémi ze strany specializovanych skupin v raimci armédni hierarchie.
Pripadny hack-back by také spadal do této kategorie.

237 DoD Strategy 2011 op. cit., s. 8-9.

tak i nezavisle na nich v ramci trvalych (¢ piipadnych ad
hoc) spojeneckych vztaht;* a koneéné vyzkum a vycvik
na poli kybernetické bezpecnosti.*** Na druhou stranu
tato strategie neodpovédéla na dlouho diskutovanou
otdzku moznosti konvenéni odpovédi na kyberneticky
utok. Pfedpoklddd se, Ze tuto otdzku fesi Cist strategie
podléhajici utajeni. Dal$im dokumentem, ktery by mél
obsahovat tzv. rules of engagement fe$ici moznost aktivni
kybernetické obrany nebo nasazeni konvené¢nich sil je
utajend Presidential Policy Directive 202 USA maji
US-CERT, ktery je hlavnim ndrodnim tymem zodpo-
védnym za okamzitou reakci v otizkich naruseni kyber-
netické bezpec¢nosti.

Stejné jako ve Spojeném krilovstvi ani v USA
momentilné neexistuje legislativni zakotveni kyberne-
tické bezpecnosti. Zatim poslednim dokumentem smé-
fujicim k celistvé legislativé upravujici kybernetickou
bezpecnost byl Cybersecurity Act z roku 2012, kterému
vyjadril velice silnou podporu prezident Barack Obama,
ale ktery byl nakonec stejné legislativci de facto smeten
ze stolu.?*? Problémem byla mimo jiné i silnd opozice ze
strany jak korporaci, tak i organizaci hajicich prava uzi-
vateld. Prvni ze jmenovanych skupin se obavala tizivého
ekonomického dopadu navrzenych opatieni v priibéhu
ekonomické krize. Ndvrh sice pracoval s dobrovolnym
zavedenim bezpe¢nostnich standardd, hospodafska
komora se ale obdvala postupné novelizace pfedpisu
a zavedeni standardi povinnych.** Druhou ze skupin
pak zastupovala hlavné znidmd a vlivnd organizace
Electronic Frontier Foundation, kterd se obdvala hlavné
excesivniho sledovdni uZivateld webovych strinek
a obecné véech sluzeb informalni spole¢nosti.>** PFilis
§iroce nastaveny manddt umoznujici korporacim sdilet
osobni udaje uzivatela jejich systému s ostatnimi kor-
poracemi i s vladou,* pokud je pfedmétem zajisténi

238 Tamtéz,s. 9-10.
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kybernetické bezpecnosti, je tak permanentnim bodem
rozsahlych diskuzi. Tato otdzka je zejména po excesech
NSA na tseku sledovéni telekomunikacnich provozu
po uddlostech 11. 9. 2001, které vyvrcholily zverejnénim
existence programu PRISM, ve stfedu pozornosti nejen
americké vefejnosti a zdjmovych skupin. K jakymkoli
obavim se pak jesté¢ pridivd dobife zndmy aktivisticky
piistup administrativy USA k vynucovéni si dodrzovani
prav dusevniho vlastnictvi, ktery ukazuje, Ze by obavy
nemusely byt pouze paranoidniho charakteru, ale mohly
mit i redlny zdklad.

V Némecku je v soucasné dobé také vénovina
kybernetické bezpe¢nosti zna¢na pozornost a Némecko
je jednim ze statd, které se ucastni na ¢innosti jiz zminé-
ného Centra excelence v Tallinnu.*** Narodni strategie
pochdzi z tnora 2011%* a celd je zaloZena na &innosti
dvou zikladnich orgint — Centra pro kybernetickou
obranu®® a Radé kybernetické bezpecnosti.* Tym
Centra pro kybernetickou ochranu tvofi Sest zdstupci
Spolkového dradu informaéni bezpecnosti, dva zdstupci
Spolkového tfadu pro ochranu udstavy a Spolkového
uradu pro ochranu obyvatelstva a pomoc pii Zivelnych
katastrofach. Pocitd se s ucasti hostujicich expertd
z krimindlni policie, armddy, zpravodajskych sluzeb ¢
celnich tfadd k zajisténi maximalni efektivity jakych-
koli postupi. Strategie je bohuzel velmi vigni pfi stano-
veni jakychkoli pravomoci ¢ predpoklddanych vystupt
&innosti centra.>®

Rada kybernetické bezpe¢nosti pak md predsta-
vovat vrcholny orgdn se zdstupci ze vSech relevantnich
spolkovych ministerstev, ktefi maji fesit zdvaznd celo-
ndrodni ohrozeni kritické informaéni infrastruktury.
Dalsim pilifem kybernetické bezpecnosti je podle
némecké strategie vyzkum a vyvoj na poli kybernetické
bezpecnosti a zajisténi nejenom technologické neutrality,
ale i rozmanitosti pouzivanych technologii k zajisténi
maximalni spolehlivosti.?* Strategie zdroven zmifiuje
koncepci udrzitelné implementace, kterd zohled-
fiuje kratkou Zivotnost jakychkoli implementovanych
opatfeni tvafi v tvaf rapidné se vyvijejicim a ménicim
kybernetickym hrozbdm.*? Je tedy tfeba neustald peri-
odicka revize zavedenych opatfeni tak, aby nezastarala

Dalsi komentife je mozno nalézt v raimci FAQ organizace EFF na https://
www.eff.org/cybersecurity-bill-faq [12. 3. 2013].
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Journal [online]. 2010, ro¢. 1, &. 1,5. 203-215 [cit. 12.9.2012]. ISSN 2153-1358.
Dostupné z: http://www.harvardnsj.com/wp-content/uploads/2011/01/Volume-1_
Geer_Final-Corrected-Version.pdf. S. 205-206.
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a byla stéle efektivni. Jiz zminény Spolkovy ufad infor-
macni bezpecnosti zdroven piedstavuje komunika¢ni
platformu pro nahlasovini kybernetickych ttokua a pro
sdileni informaci o nebezpecich. Jednou za dva roky pak
také publikuje zprivu o bezpecnosti informacnich tech-
nologii v Némecku.?

Soucdsti némeckého snazeni o zajisténi kyberne-
tické bezpecnosti jsou i organizované vzdélivaci akce
a akce s ucelem zvySeni povédomi vefejnosti o aktu-
dlnich aspektech kybernetické bezpecnosti. Nutnost
edukace ostatné zminuje i implementaéni plin pro
zajisténi bezpecnosti kritickych informacnich infra-
struktur,®* ktery pfedstavuje zikladni dokument pro
dlouhodobé partnerstvi a spolupréci vefejného a sou-
kromého sektoru. Na plnéni planu dohlizi ¢tyfi pracovni
skupiny, které maji v ele zdstupce soukromého sektoru
—jednd se o skupinu pro pohotovostni a krizové cvicen;
krizové fizeni a reakci; udrzovini sluzeb kritickych
infrastruktur; skupinu pro ndrodni a mezindrodni spo-
luprici.® V Némecku v soucasné dobé funguje vice nez
50 riznych CERT tym@*® a roli vlidniho tymu plni
CERT-BUND. K vytvofeni vylerpdvajici legislativy
upravujici kybernetickou bezpecnost ani v Némecku
zatim jesté nedoslo.

Co se tyce kybernetické bezpec¢nosti, dd se tedy kon-
statovat na Urovni nejvyspélejsich stdtd vzdcnd vzdjemna
shoda na nékterych zakladnich aspektech kybernetické
bezpecnosti, kterych se vechny tfi vySe zminéné stity
snazi dosdhnout. Jako zidkladni aspekty kybernetické
bezpetnosti mizeme s ohledem na vse vySe uvedené
oznacit ndsledujici:

* Zformovini ndrodni strategie kyberprostoru
a ndrodni strategie kybernetické bezpec¢nosti.

¢ Jasnd specifikace mandétu jednotlivych slozek stitu
v rdmci kybernetické bezpecnosti, at jiz dojde ke
zduraznéni tlohy vojenského ¢i civilniho sektoru.

* CERT tymy, které jiz nepfedstavuji pouze best-
-practice aspekt kybernetické ochrany, ale nutnost,
a to jak za ucelem ochrany soukromych siti (narodni
CERT), tak siti vefejnych ufadi a stitnich orginu
(vlddni CERT). Exekutivni pravomoci vlddniho
CERTu mohou byt vefejnosti vnimédny kontro-
verzng, pfesto se zdaji byt vhodnym néstrojem pro
feSeni bezpecnostnich incidentd velkého rozsahu
(riziko vypadku pétefni sité atp.).

* V piipadé efektivniho postupu v ramci jinych zékont
neni nutnd souhrnnd zdkonna Gprava kybernetické
bezpecnosti, i kdyz se stity o jeji alespon ¢dste¢nou
implementaci dlouhodobé snazi.

253 Zatim posledni zpriva je z roku 2011.
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* Je nutné vytvorit prostiedi, které bude dostatec-
nym zpisobem stimulovat a usnadnovat vyménu
informaci o bezpe¢nostnich incidentech a jejich
nahlaSovini za Ucelem maximilni informovanosti.
V piipadé, Ze nestadi stimuly, je nutné tuto povin-
nost zakotvit.

¢ Edukace vefejnosti hraje v zajistovini kyberne-
tické bezpecnosti klicovou tlohu, protoze nakonec
s po¢itacem vzdy manipuluje koncovy uzivatel.

* Je nezbytné zapojit do kybernetické bezpecnosti
(opét formou stimuld ¢ pfimo povinnosti) korpo-
ratni sektor, protoze znacnd Cdst kritickych infor-
macnich struktur je v soukromém vlastnictvi.

¢ Technologicka neutralita musi byt zajisténa.

3.2 Kyberneticka bezpecnost ve stredni
a vychodni Evropé

Kybernetickd bezpe¢nost ma4, jak jiz bylo opakované
zmiflovdno, téz8i pozici prosadit se v zemich, které mély
v minulosti zkuSenost s totalitnimi rezimy. Zdsad stitu
do distributivnich prav jednotlived, za ucelem ochrany
prav nedistributivnich, se Casto setkdvd s odporem ze
strany obCanil i neziskovych organizaci. Zaroven jsou
pak sttni spravy téchto zemi Casto stizeny nedostatec-
nou odbornosti ufedniki, ktefi byli dosazeni z politic-
kych davodii. Dal§im problémem je také pal¢ivé vnimany
problém korupce, ktery ¢asto téméf automaticky v ocich
ob&anti delegitimizuje (a delegalizuje) navrzené imple-
mentacni projekty.

Ze zemi vychodni a stfedni Evropy md nejvétsi
naskok na poli kybernetické bezpecnosti Estonsko.
Vzhledem k udilostem z roku 2007 si estonskd spo-
le¢nost jako celek uvédomila, Ze zajisténi kybernetické
bezpelnosti je conditio sine qua non fungujici informaéni
spolecnosti v 21. stoleti. Estonskd spole¢nost je pomérné
unikitni v dirazu, jaky klade na informacni systémy —
v zemi je mozné volit pfes internet,””” md rozsihlé
zdarma dostupné Wi-Fi pokryti, povinnost podivat
nékterd dariovd pfizndni elektronicky®® atd. V roce
2008 byla Ministerstvem obrany piedstavena Kuber-
Julgeoleku strateegia®™ pro roky 2008-2013. Strategie

257 Ve volbich v roce 2011 bylo odevzdino elektronickou formou celkem
24,3% hlast.

Obecné Internet Voting in Estonia [online]. Vabariigi Valimiskomisjon [cit. 10.
3.2013]. Dostupné z: http://www.vvk.ee/voting-methods-in-estonia/engin-
dex/.

Viz také §48 a nésl., Riigikogu Election Act, ve znéni k 11.11.2012. In:
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Board [cit. 10. 3. 013]. Dostupné z: http://www.emta.ee/index.php?id=25299.
V roce 2012 bylo dokonce 94% danovych pfiznini k dani z pf{jmu podino
elektronicky. Dalsi informace o vyuziti informacnich technologii v bézném
Zivoté v Estonsku je mozné nalézt na http://estonia.eu/about-estonia/econo-
my-a-it/e-estonia.html [10. 3. 2013].

259 Cyber Security Strategy [online]. Tallinn: Ministry of Defence, 2008

[cit. 10. 3.2013]. 36 s. Dostupné z: http://www.eata.ee/wp-content/uplo-
ads/2009/11/Estonian_Cyber_Security_Strategy.pdf.

Ac¢ piivodné mélo na starost kybernetickou bezpecnost Ministerstvo obrany,
nakonec byla tato kompetence pfenesena na Ministerstvo hospodafstvi a ko-
munikace.

mluvi o péti klicovych politikich: vyvoj a nasazeni bez-
pecnostnich opatfeni; zvySeni kompetentnosti; Gprava
legislativniho rdmce za Ucelem zvySeni kybernetické
bezpecnost; posileni mezindrodni spoluprice; zvyseni
zdjmu spolecnosti?® V zemi vzniklo Centrum exce-
lence NATO a dobrovolnd organizace Kiiberkaitseliit*?
a doslo k vyraznému propojeni soukromého a vefej-
ného sektoru. Dile doslo k nastaveni standardu Sifro-
vani**? a k vytvofeni zvldstnich jednotek pro vysetio-
van{ a stihdni kyberkriminality v rdmci policie a celnich
ufadid. Vse za tcelem posileni bezpecnosti koncového
uzivatele v rapidné se rozvijejici informacni spolec-
nosti. Narodnim CERTem je CERT.ee, ktery zaroven
s Cinnosti sméfujici k vétsi informovanosti a feSeni
kybernetickych incidentd provddi i reverse engineering
novych gkodlivych programii.®® Legislativni dprava
kybernetické bezpecnosti v podobé, v jaké je plinovina
v CR, v zemi momentilné neexistuje. I jiZ zminén4 stra-
tegie kybernetické bezpecnosti poditd spiSe s Upravou
formou podpirné legislativy a novelizaci jiz existuji-
cich predpisi, spiSe neZ s vytvofenim nové vycerpévajici
Upravy.

Situace v dal$ich dvou pobaltskych zemich, v Litvé
a v Lotyssku, je ponékud komplikovanéjsi. A¢ se, jak jiz
bylo v textu dfive zminéno, Litva stala v minulosti cilem
utoku velkého rozsahu a oba stity se zdroven ucastni
Cinnosti Centra excelence NATO, kybernetickd bez-
pecnost neni na takové drovni jako tfeba v Estonsku.
Gestorem kybernetické bezpecnosti v Litvé je Minis-
terstvo vnitra, ¢innost pak probihd zejména pfes pod néj
spadajici oddéleni informacnich a komunikaénich tech-
nologii. Program pro rozvoj elektronické informacni bez-
pecnosti (kybernetické bezpecnosti) pro roky 2011 — 201 9%
sleduje stejné tak jako vétsina jiz zminénych programi
nékolik obecnych cild. Vyjimeénym je v tomto piipadé
ale zafazeni i nékolika cild, které je mozné kvantifiko-
vat. Do roku 2019 ma byt dosazeno stavu, kdy se 60%
uzivateld citi v kyberprostoru bezpeéné, odezva na bez-
pecnostni incident v rdmci kritické informac¢ni infra-
struktury ma byt nejvice 30 minut a 98% kritické infra-
struktury ma byt zabezpeceno zpisobem odpovidajicim
vnitrostitni legislativé.?® Urcitého kvalitativné niz§iho
stavu md byt dosazeno jiz v roce 2015.%¢ Cely dokument
je dle autora pomérné podivuhodny, pravé kvili kom-
binaci obecnych i kvantifikovatelnych cili. Narodnim
CERTem je CERT-LI, v zemi je ale mozné nalézt
nékolik dalsich CERT tymu — jednd se zejména o IST-
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-SVDPT, LITNET CERT a ¢tyfi vojenské CERT
tymy tzce spolupracujici s CERT-LT%7 Litva bohuzel,
i pfes snahu zapojovat se do mezindrodnich aktivit,
predstavuje téméf pravy opak Estonska. V zemi téméf
zcela absentuje spoluprdce vlddniho a soukromého
sektoru a povédomi koncovych uZivateld o nebezpecich
je jen velice vigni, coZ je odbornou vefejnosti opakované
kritizovdno.*® Ve strategii zmifiovand nutnost edukace
je tedy v Litvé absolutni nutnosti, protoZze momen-
talné litevskd spole¢nost pfedstavuje v této oblasti spiSe
kulturu strachu.?® Strategie také konstatuje fragmen-
tovanou upravu kybernetické bezpecnosti v pfedpisech
niz8i nez zékonné pravni sily jako nedostate¢nou.?”® D4
se tedy ocCekdvat, Ze snaha o zajisténi kybernetické bez-
pecnosti bude v Litvé nékdy v nedaleké budoucnosti
gradovat podobnymi snahami jako v CR.

Lotyssko v minulosti pfijalo zdkon o bezpecnosti
informacnich technologii.** Z plisobnosti zikona
je absolutné vyloucen obsah informaci pfendsenych
informalnimi sitémi. Zdkon také ustavuje CERT.LV
jako lotyssky response team pro bezpenostni incidenty
a vyslovné mu zapovidd moznost zadat jakékoli poplatky
za poskytovani sluzeb, které jsou mu pfedepsiny
zékonem. CERT.LV organizacné pfislusi pod Minis-
terstvo dopravy a komunikaci. Zikon ustavuje, v rdmci
siti ve své pusobnosti, povinnost informovat o bez-
pecnostnim incidentu CERT.LV a zarovent umoziluje
takové jedndni tam, kde nema moznost jej pfimo nafidit.
Lotysské trestni pravo také obsahuje zvldstni skutkovou
podstatu poruseni bezpe¢nostnich opatfeni v informac-
nich sitich.*> Za ucelem posileni spoluprice se soukro-
mym sektorem (kterd, stejné jako v Litvé, ani zdaleka
nedosahuje estonského rozsahu) neddvno vznikla ini-
ciativa, sdruzujici ISP ochotné spolupracovat s CERT.
LV na feSeni bezpelnostnich incidentd.””® Na prvni
pohled je tedy zfejmé, Ze Lotyssku se podafilo vytvofit
pomérné silny legislativni rimec pro zajisténi kyberne-
tické bezpecnosti. I pfes tento stav a edukativni snahy
vSak zUstivd vefejnost spiSe neinformovana.

V' Madarsku, stejné jako v jinych zemich, jiz
s kybernetickou bezpec¢nosti pfimo pocitd i ndrodni
bezpecénostni strategie.””* Cilem je zvySeni bezpecnosti
kritickych informacnich infrastruktur a také intenzivni
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spoluprice na vyzkumu a implementaci bezpe¢nostnich
opatfeni spole¢né s EU, NATO a dal§imi spojenci.*”
Vyznam kybernetické bezpecnosti je tedy v Madarsku
akcentovin jejim zafazenim jako kritického odvétvi
celostni ndrodni bezpe¢nosti. Vlidnim CERTem
je CERT-Hungary, ktery funguje od roku 2010
jako Centrum kybernetické bezpecnosti Madarska,
které spadd pod Utad predsedy vlady.?’ Ukolem CERTu
je koordina¢ni ¢innost pii utocich velkého rozsahu,
podpora informaéni vymeény mezi kritickymi odvétvimi
informacni spole¢nosti a edukace. Madarsko je také
jednim z participujicich stitd na ¢innost Centra exce-
lence NATO v Tallinnu. Madarsko mé také k dispozici
pomérné unikdtni ufad, MIBA, ktery se zabyva stan-
dardizaci a certifikaci bezpe¢nostniho softwaru a také
hodnoti dostupna bezpe¢nostni opatfeni na organiza¢ni
a instituciondlni Grovni.?”” Uréité mezery ve znalostech
nejenom vefejnosti, ale i korporatniho sektoru, a v opa-
trnosti jejich chovdni ve vztahu ke kybernetické bez-
pecnosti, stile existuji. Situace se ale v poslednich letech
zlepsuje proaktivnim piistupem vlddniho sektor,?”® ktery
vyustil dne 21. 3. 2013 k pfijeti Vlddniho rozhodnuti ¢&.
1139/2013, které specifikuje Narodni strategii kyberne-
tické bezpelnosti*”” a dne 15. 4. 2013 k pfijeti zdkona
o kybernetické bezpecnosti ustfednich a regiondlnich
uradi.?®

Polsko je, i pfes svoji dcast v Centru excelence
NATO v Tallinnu a intenzivni snahu o mezindrodni
spoluprici, vnimino jako zemé v evropském méfitku
mélo pfipravend na kybernetické utoky.?®! Opatfeni
k zajisténi kybernetické bezpecnosti jsou Casto odsou-
vdna nebo nejsou implementovdna ndlezitym zpiiso-
bem.?®? Polsko se vyznaluje pomérné silnou militarizaci
kyberprostoru a technicky je pomérné solidné vybaveno,
nicméné autority ¢asto nekladou na kybernetické hrozby
podobny duraz jako na hrozby konvenéni.?®® Nejdiilezi-
téj$im dokumentem je v soucasnosti ndrodni strategie
ochrany kyberprostoru,®* ktery ale pomérné dlouho
ekal na schvéleni,®* coz dokonale davé za pravdu kritice
o nedostate¢né pozornosti vénované kybernetické bez-
pecnosti. Pavodni verzi dokumenty také byly vytykdny

nékteré chyby, které minimdlné zpochybnovaly pozor-
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nost, s jakou byl dokument vytvifen.® V zemi déle
funguje CERT.GOV.PL, jako centrum technické
podpory pro zajisténi funkénosti a rozvoj ochrany siti
stdtni spravy a samospravnych orgind. Administrativné
spadd pod ABW,*” coz je polskd obdoba BIS. Polsko
se v soucasné dobé snazi legislativné zakotvit kyberne-
tickou bezpecnost, protoze jakékoli dalsi snahy se zdaji
byt limitovany nedokonalou legislativou.?®® Zajimavy je
vyskyt kybernetickych hrozeb v polské tpravé stanného
prava.?® K vyhldseni stanného préva mize dojit i v sou-
vislosti s kybernetickym ttokem, stejné tak i k vyhldseni
stavu nebezpedi ¢ stavu pfirodni katastrofy, pokud neni
mozné nastalou situaci fesit jinymi prostfedky. K tomuto
véemu piispivd také fakt, Ze Polsko pfijalo zdkonnou
definici kyberprostoru,®” ktery je pak pfidin k ostatnim
sféram, kde stdtni orgdny vykondvaji svoji svrchovanost.

Slovensko se ve svych snahdch pomérné striktné
drzi terminologie EU a pfi Gpravé kybernetické bezpec-
nosti pouzivi pojem bezpecnosti informacni. Ndrodnd
stratégia pre informacnii bezpecnost v Slovenskej repub-
like®' zahrnuje ndsledujici strategické priority: otizky
ochrany lidskych priv a svobod; budovini povédomi
a kompetentnosti v oblasti informacni bezpecnosti;
vytvafeni bezpecného prostiedi; zefektivnéni fizeni
informacni bezpecnosti; zajisténi dostate¢né ochrany
kritickych informacnich infrastruktur; mezindrodni
a ndrodni spoluprdci pii feSeni bezpecnostnich inci-
dentt; zvySovini vlastni kompetentnosti. Mezi dalsi
cile slovenského snazeni se fadi i vytvofeni jednotného
legislativniho a terminologického rimce; definice kom-
petenci jednotlivych stitnich orgint na dseku infor-
macni bezpecnosti; tvorba standardizovaného rimce;
zavedeni procesi fizeni bezpecnosti ve stitni sprivé;
stanoveni minimdlnich pozadavka na bezpecnost inter-
netu a elektronické vefejné spravy; zvySeni povédomi
pracovniki vefejné spravy; vymezeni postaveni CSIRT.
SK. Strategie prekvapivé viibec nepracuje v otizkich
ochrany lidskych prév a svobod s pojmem informac-
niho sebeurdeni a obecné je velice vagni.?*? Jiz zminény
CSIRT.SK piedstavuje slovenskou jednotku pro fedeni
pocitacovych incidenti. Jednd se o specializovany utvar
DataCentra, coz je piispévkovd organizace Ministerstva

financi. CSIRT.SK poskytuje své sluzby kromé provo-
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zovatelt kritické informacni infrastruktury i vefejnosti.
Je vyloucen pouze z incidentdi na useku utajovanych
informaci.?”?

Zavér: Ceska republika

V priibéhu této price byla piedstavena zakladni vycho-
diska pro diskuzi o existenci informac¢ni spole¢nosti
a o jejim soufasném rozvoji. Byly popsiny promény
hrozeb, kterym tato spole¢nost denné musi Celit a byl
popsin i zpusob, jakym se s témito hrozbami spolec-
nost v soucasnosti vypofddiva. Rozsihld informatizace
veskerych aspektd lidské ¢innosti a probihajici privati-
zace kli¢ovych dloh stitu jsou fenomény, pfed kterymi
neni mozné se schovat. Zdroven si ale nase civilizace ve
20. stoleti vydobyla urcité standardy distributivnich prav
nilezejicich jednotlivei a rezignace na né je v soucasné
dobé zcela nemoznd a nezddouci. Jiz proto, jak bylo
ostatné prokdzdno v textu, musi jakdkoli legislativni ¢
jind dprava kybernetické bezpec¢nosti reflektovat infor-
macni sebeurceni v celé jeho §ifi.

V pribéhu textu byla také, porovndvinim s apravami
ve vyspélych statech i diskuzi s akademickymi prameny,
pfedstavovdna pfipravovand legislativni dprava kyber-
netické bezpecnosti v CR. Byly konstatoviny nékteré
aspekty, které jsou inherentni dpravé ¢i snahdm vyspé-
lych stitd na dseku kybernetické bezpe¢nosti. V rimci
vykladu bylo také poukdzdno na fakt, Ze a¢ nékteré stdty
z Pobalti ¢i z Visegradské ¢tytky piistupuji ke kyberne-
tické bezpecnosti velice kreativné a kladou na ni zna¢ny
dtiraz, nedafi se dosihnout standardi, které jsou bézné
ve vyspélych stitech (snad s vyjimkou Estonska, které
patii k celosvétové $picce). Strategie se v nékterych pii-
padech zdaji byt zcela odtrzené od toho, co je mozné
konstatovat jako existujici konsensus a nékdy dokonce
zcela ignoruji soucasny vyvoj na poli informacniho sebe-
urceni. Jak jiz ale bylo zminéné, madarské afady vénujici
se standardizaci pouzitych technologii a postupt nebo
polskd zdkonna definice kyberprostoru piedstavuji krea-
tivni pfistupy a odlisné pohledy na véc. Fakt, Ze nékteré
legislativni feSeni neni pfitomné v udpravé vyspélych
stdtd, nelze v této oblasti povazovat za zdsadni handicap
nebo delegitimizaci pf¥ipadné Gpravy.

Cesk4 uprava v podobé souc¢asného Navrhu zikona
o kybernetické bezpecnosti zdd se byt zcela adekvatni
tomu, co bylo v této prici konstatovano jako best practi-
ces pii upravé kybernetické bezpecnosti. Zohlediiuje
soucasnou tlohu informacniho sebeurceni a zapojuje
do kybernetické bezpecnosti soukromy sektor. Jednu
z nejdiilezitéjsich otdzek, tedy otizku edukace vefejnosti,
tomuto budoucimu zikonu nepiislusi fesit. Eduka¢ni
a propagacni ¢innost by vSak méla probihat intenzivné
nejenom na useku kybernetické bezpe¢nosti, ale i na
useku existence samotného zdkona. Z textu této price
je jasné, Ze separdtni Gprava neni nezbytnou a piipadnd
ustanoveni by se zfejmé zvlddla zakomponovat v rimci

novel do jiz existujici legislativy. Takovyto postup by
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také vzbudil mensi zdjem (a zfejmé i odpor) vefejnosti.
Fakt, Ze si legislativec zvolil cestu samostatné legislativni
upravy, také implikuje jistou zodpovédnost pii vysvétlo-
vani jeji nutnosti vefejnosti. Kromé této otazky si autor
této price dovoli vyjadrit jisty udiv nad tim, Ze autofi
vécného zdméru nepovazovali za nutné zminit tech-
nologickou neutralitu jako jednu z premis budouciho
zékona. Technologicka neutralita hraje pomérné zasadni
roli v némecké kybernetické bezpe¢nosti a méla by byt
dlouhodobé zduraziiovina nejen pii upravé kyberne-
tické bezpecnosti, ale pfi jakychkoli pokusech o regulaci
internetu.

Paragrafové znéni zdkona, které bylo v tomto roce
predstaveno v podobé Névrhu zdkona o kybernetické
bezpecnosti, navizalo pomérné kvalitnim zpisobem
na pavodni Vécny zdmér zikona o kybernetické bez-
pecnosti. Nezatézuje pfehnané soukromy sektor, coz
by mélo byt hlavnim cilem dpravy kybernetické bez-
pecnosti. Bohuzel ndvrh obsahuje mnozstvi odkazii na
providéci pfedpisy, coz nejspiSe nebude na vefejnost ¢i
nékteré povinné osoby pisobit zcela pfijatelné. Také
piipadné sankce za poruseni povinnosti povinnymi
osobami jsou dle ndzoru autora pfili§ nizké a na nékteré
subjekty na trhu by nemuseli ptisobit dostate¢né odstra-
$ujicim dojmem.

Vyvoj v kyberprostoru je natolik dynamicky a tur-
bulentni, Ze vétsi tlohu, nez samotny zikon, bude zfejmé
hrit schopnost uzivateld a bezpecnostnich expertd
(bez ohledu na to, zdali pochézeji ze sféry vefejné &
soukromé) vypofadévat se s novymi hrozbami.
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