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ABSTRAKT

Odhaleni pocitacového cerva Stuxnet v roce 2010 lze oznalit za zlomovy
okamzik, ktery zintenzivnil debaty o kybernetickych gzbranich. K tém je
v odborné literatufe pristupovdno riiznymi zpiisoby, proto si tento pFispévek
klade za cil tyto rozdilné pristupy k definici pojmu kybernetickd zbrari zmapovat
a ndsledné je aplikovat na redlné kybernetické incidenty.

Prdvé odhalent Stuxnetu je pro sviij dopad vychozim bodem, od kterého byla
provddéna reserse literatury, kterd se zabyvd pojmem kybernetickd zbrari. Za
timto tcelem byly analyzovdny odborné prispévky publikované v obdobi let
2010-2019 zarazené v databdzich DBLP Computer Science Bibliography
Website, Scopus a Web of Science.

Provedend analyza poslouZila k predstaveni hlavnich pristupii ke
kybernetickym zbranim. Definice byly poté podrobeny analyze a byly
identifikovdny dva hlavni faktory zpiisobujici ndzorovy nesoulad.
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ABSTRACT

Discovery of Stuxnet (a computer worm) in 2010 can be described as a turning
point leading to intensification of cyber weapons discussions. This paper aims to
map different approaches to the term cyber weapons and apply them to real
cyber incidents respectively.

Discovery of Stuxnet is determined as a starting point from which the
literature review dealing with the concept of cyber weapons was carried out.
Papers published within the period 2010-2019 in DBLP Computer Science
Bibliography Website, Scopus and Web of Science databases were analysed.

The analysis helped to introduce three main approaches to cyber weapons.
These approaches were then analysed and two main factors causing discrepancy
were identified.
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cyber weapon, cyber incident, Stuxnet, malware

1. GVOD

Tym némeckych experti v ¢ele s bezpeCnostnim konzultantem Ralphem
Langerem v zaii 2010 zvetejnil zpravu, kterd popisovala fungovéni a dopad
poéitatového Cerva jménem Stuxnet.’ Tento den audilosti po ném
nésledujici 1ze bezesporu chépat jako vyznamny milnik moZného nasazeni
a vyznamu kybernetickych zbrani. SA&m Ralph Langer v r. 2011 uvedl, Ze
»minuly rok znamenal zlom v historii kybernetické bezpecnosti — piichod prvni

kybernetické gzbrané zndmé jako Stuxnet.“*

Za Kklicovy lze tento okamzik
oznalit pfedev§im ze dvou hlavnich davodt. Zaprvé, Stuxnet byl svoji
povahou C¢isté kybernetickym incidentem, ktery nebyl doprovazen

kinetickymi prostfedky. Zadruhé, Stuxnet pfimo zptisobil znifeni jadernych

V soucasné chvili je k dispozici aktualizovana verze této zpravy. LANGER, Ralph. To Kill
a Centrifuge. A Technical Analysis of What Stuxnet’s Creators Tried to Achieve. [online]. 2013
[cit. 25.10.2019]. Dostupné z: https://www.langner.com/wp-content/uploads/2017/04/

To-kill-a-centrifuge.pdf .
LANGER, Ralph. Stuxnet: Dissecting a Cyberwarfare Weapon. IEEE Security Privacy. 2011,
9(3), str. 49.
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centrifug, které musely byt nahrazeny za nové a tento incident tedy vyvolal
hmotnou S$kodu, kterd se projevila ve fyzickém svété. Do té doby
probihajici debaty o potencidlu kybernetickych zbrani tak ziskaly reédlné
obrysy. Poprvé byl explicitné vyfCen nazor, Ze Stuxnet je kybernetickou
zbrani, coZ posléze vedlo k rozproudéni dalsich debat. Pozornost byla mj.
zaméfena na konkrétni parametry, které musi byt splnény, aby mohl byt
urcity nastroj oznacen za kybernetickou zbrari.

Predkladany prispévek mapuje debatu odborné vefejnosti pravé od r.
2010, kdy doslo k odhaleni Stuxnetu, az do r. 2019. V tomto casovém
obdobi se ¢im dal castéji objevoval termin kybernetickd zbran, jenz
doposud nema normativni zakotveni. Vychozi situaci je stav, kdy se termin
kybernetickd zbraii pouZivd v rznych vyznamech, ato sohledem na
zazemi, ze kterého konkrétni autor pochézi. Zcela neprekvapivé pak bude
mit odliSnou pfedstavu o takové zbrani pravnik, ktery rozhoduje o souladu
jejtho nasazeni s pravem; vojak, jehoZ cilem je ziskat vojenskou vyhodu;
policy-maker, jenZ bude uvaZovat o moZné eskalaci vzdjemnych vztaht
v pfipadé, Ze k nasazeni kybernetické zbrané dojde. Kazdy z nich tedy
sleduje jiné zajmy a klade duraz na jiné prvky. Autor nepovaZuje existenci
rtznych pfistupt v jednotlivych odvétvich za a priori problematické. Z ryze
praktické stranky je ale problematicka situace, kdy jednotlivci nejsou
dostatecné obezndmeni s pfistupy ostatnich. Pouze prostifednictvim
vzdjemného pochopeni odlisnosti lze docilit efektivni spolupridce mezi
jednotlivymi profesemi. Specialisté z jednotlivych oblasti spolu navzijem
komunikuji, a to napt. v ramci kybernetickych cviceni, a pokud je pouZivan
termin, kterému ovSem jednotlivci pripisuji odliSny vyznam a jedinci si
téchto odli$nych pfistupt nejsou védomi, mtze to zplsobit komplikace.
Pokud je kupfikladu politikou konkrétniho statu pristup, Ze nedojde
k nasazeni kybernetickych zbrani, musi si byt pravnik védom toho, co je
povaZovano za kybernetickou zbran na politické Grovni, a upozornit na
situace, kdy by mohlo pfip. k takovému nasazeni dojit. Pokud naopak bude
mit vojak zcela jasno o tom, co je kybernetickou zbrani, tak mlZe nastat
situace, kdy jeji nasazeni nebude konzultovat s pravnikem (ktery by jeji
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nasazeni mohl nedoporudit, protoZe z pravniho thlu bude za kybernetickou
zbran povazovat néco jiného).

Autor si neklade za cil predstavit jednotnou a ustidlenou definici
kybernetické zbrané€, nebot takovd snaha by se zcela minula Géinkem
z dGvodu jejiho nesouladu s béZznou realitou. Autor reaguje na stav, kdy
mezi odbornou vefejnosti doposud chybi zmapovéni odlisnych pfistupu
a jejich aplikace na konkrétni pfipady. Z téchto dtvoda jsou hlavni cile
tohoto ¢lanku nasledujici. Zaprvé, cilem je poskytnout uceleny prehled
pfistup k definici pojmu kybernetickd zbrafi. Tohoto cile je dosaZzeno
prostfednictvim analyzy odbornych ¢lanka a vystupt z konferenci
publikovanych v letech 2010-2019. Tato analyza nasledné poslouZzi
iknaplnéni druhého cile, kterym je syntéza téchto pfistupt
a identifikovani slabych mist. Druhy cil bude naplnén prostfednictvim
aplikace jednotlivych definic na redlné kybernetické incidenty, které ve
svych pfispévcich zminovali sami autofi. Tato analyza tak poslouZi
k objasnéni jednotlivych pfistuptt a vzdjemnému porozuméni v pripadé
redlné kybernetické operace.

Za timto ucelem je piispévek koncipovin nésledujicim zptsobem.
V prvni kapitole je vysvétlena metoda sbéru a zpracovani dat. Ddle je
pozornost vénovdna samotnym vysledkim. Druhd kapitola predstavi jiZ
probéhlé kybernetické incidenty, jejichZ spou$té¢ miZe ¢i taktéZ nemusi byt
oznacen za kybernetickou zbran. Tfeti kapitola se zaméfi na autory, jiZ
poskytuji piimou definici kybernetické zbran&. Ctvrtd kapitola je pak
vénovéna piikladim raznych typt kybernetickych néstroji, které autofi
pfimo ¢i nepfimo za kybernetickou zbrai oznacuji. Patad kapitola je
zaméfena na autory, jejichz pristupy nespadaji do Zadnych predchozich
diskuzni prinos, kdy dojde k aplikaci definici na konkrétni incidenty
a k identifikaci slabych mist.

2. METODA SBERU A ZPRACOVANI DAT
K ziskani prvotniho setu vSech relevantnich zdroji byly vyuZity databéaze
DBLP computer science bibliography (dale jen ,DBLP“), Scopus a Web of
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Science. Za kli¢ova slova byla zvolena slovni spojeni cyber weapon nebo
téZ cyberweapon. V ¢asovém rozmezi let 2010-2019 bylo celkové napftic
databazemi identifikovdno 124 vysledkti v nasledujicim rozloZeni: DBLP
(34 vystupu), Scopus (47 vystupt) a Web of Science (43 vystupt). Nasledné
byl pofet vystuptu redukovén, a to na zdkladé nasledujicich parametra.
Nejdrive byly odstranény vystupy, které se opakovaly napfi¢ databazemi,
ojediné€le byl néktery vystup n€kolikrat i ve stejné databézi. V této chvili
pocet vystupt klesl na 76, s rozloZzenim DBLP (33 vystupt), Scopus (27
vystupti), Web of Science (16 vystupt). Toto rozloZeni vysledku je dano
postupem, kterym doslo k vyfazeni opakujicich se vystupt. Za vychozi
databazi byla urfena databdze DBLP, vuéi které pak byly porovnavany
vystupy databaze Scopus (proto pocet origindlnich dél klesl v databazi
Scopus tak razantnim zptsobem). Nésledné byla databaze Web of Science
porovnana s databdzemi DBLP a Scopus, proto je poCet vystupt v databazi
Web of Science nejnizsi.

Nasledné probihala dalsi selekce, ktera se skladala ze tfi kroku. Cilem
prvniho kroku bylo uréit vystupy, které je mozné oznacit za clanek
odborného casopisu ¢i ¢lanek vznikajici v ndvaznosti na konferenci. Tento
postup byl zvolen z divodu prvku recenzniho fizeni, které je pravé u téchto
dvou typt Zddanym standardem. Cilené tak nebylo pracovano s kapitolami
kniZek nebo jejich pouhymi recenzemi. Vyfazeno bylo 21 vystupti. Druhy
krok je mozné oznacit za subjektivni kritérium, nebot jeho cilem bylo ur¢it,
zda je dany clanek ¢i vystup z konference v souladu se stanovenym cilem
zmapovani pfistupt k definici kybernetické zbrané. Vyfazeny tak byly
takové vystupy, kde jedind zminka o kybernetickych zbranich byla napt.
v seznamu literatury, ¢i jedind spojitost s tématem spocivala v nazvu
Casopisu, ktery obsahoval slovo kyberneticky. Timto krokem neproslo 11
vystupt. Posledni krok je nutné jednoznacné oznacit za limit vyzkumu.
Neékteré vystupy, ktery by pravdépodobné prosly vyse zminénymi kritérii,
totiz nebyly k dispozici v kompletnim znéni, nebof nebyla k dispozici
licence Masarykovy univerzity, kterd by umoznila piistup. Celkové tedy
nebyl umoZnén pfistup k 10 vystuptim.

51



21/2020 Revue pro prdvo a technologie ROC. 11

Na prvni pohled byl vcelku rozséhly set 124 vysledkti redukovan na
pouhych 34 vystupl, a to s rozloZzenim DBLP (18), Scopus (14) a Web of
Science (2). PfestoZe se miZe na prvni pohled jevit, Ze je problematika jiz
dopodrobna zpracovéna a existuje dostatek zdroju, spousta otdzek doposud
zGstdva nezodpovézenych. S vystupy je az na vyjimku v kapitole Ostatni
pristupy pracovano v chronologickém poradi, kdy rozhodujici je rok, ve
kterém doSlo k publikaci. Tento pfistup byl zvolen z davodu snahy
reflektovat zménu téZ s ohledem na postupujici cas.

3. KYBERNETICKE INCIDENTY

Analyza jiz probéhlych kybernetickych incidentd poskytuje vhodny ramec,
skrze né€hoz lze ucelené pfistoupit ke kybernetickym zbranim. Pfestoze
tento pfistup neni nejjednodussi a je vyZadovana nejenom znalost prubéhu,
ale mnohdy i technickych detailti samotnych incidentli, umozni komplexni
pochopeni celé problematiky. V této kapitole je dan prostor k sezndmeni se
s fakty jednotlivych p#ipadli, pozornost ale nebude zadmérné vénovana
pripadu testovani nového systému s cilem vyradit navigaci GPS mimo
provoz, nebof v tomto piipadé se jedna o pouhé podezieni.’

Nejcastéji zmifovanym incidentem je bezesporu pocitacovy cerv
Stuxnet, jehoZ cilem bylo obohacovaci uranové stiedisko v Iranu
(v Natanz). Samotny Stuxnet zpusobil, Ze se jednotlivé centrifugy zacaly
tocit priliS rychle nebo naopak pomalu, coZ v nékterych pfipadech vedlo
k jejich explozi a vzniku materidlni Skody. PoSkozené centrifugy musely byt
vyménény za nové. Jednalo se o ,svétové prvni kybernetickou zbrari
zaméFenou na kritické priimyslové kontrolni systémy.“® Zaroven je Stuxnet
oznacovan za ,nejiispésnéjsi kybernetickou zbrari*’, ktera zménila ,pravidla
hry, a to vzhledem k jeji sloZitosti, ticelu a vykonu.*® Jini autofi se podrobné&ji

HAMBLING, David. Hints of a new cyberweapon: GPS spoofing may have thrown vessels
off course in the Black Sea. New Scientist. 2017, 235(3139), str. 6.

® BARZASZKA, Ivanka. Are cyber-weapons effective? The RUSI Journal. 2013, 158(2), str. 48.

7 KOBLENTZ, Gregory D.; MAZANEG, Brian M. Viral Warfare: The Security Implications of
Cyber and Biological Weapons. Comparative Strategy. 2013, 32(5), str. 423.

MAITRA, Amit K. Offensive cyber-weapons: technical, legal, and strategic aspects. Environ-
ment Systems and Decisions. 2015, 35(1), str. 173.
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vénovali technické strdnce Stuxnetu a popisovali proces, ktery vedl
k pozadovanému vysledku’, nasli se oviem i taci, ktefi na Stuxnet odkazali
bez dalifho."

Tento pocitaovy cerv ale neni jedinym incidentem, se kterym autofi
pracuji. Déale se lze obeznamit s prubéhem vybuchu transsibifského

11,12

plynovodu v roce 1982, ktery je tfeba zasadit do kontextu Studené
valky. Pro bezchybny chod plynovodu potfeboval Sovétsky svaz ziskat
specialni software obdobny dne$nim SCADA systémam. Existuje podezient,
Ze dodany software CIA timyslné pozmeénila takovym zpisobem, aby doslo
k vytvofeni pretlaku v potrubi, ato prostfednictvim manipulace
s regulacnimi ventily. Samotny vybuch tedy nebyl zpusoben vypadkem
systému, ale pravé pfili§ silnym tlakem. Odpurci této teorie naopak tvrdi,
Ze chyba byla na strané pracovnika, ktery rostouci tlak i nadale udrzoval,
aby nedoslo k preruseni toku zemniho plynu."

Jak jiz z ndzvu vypovida, v pfipadé experimentu Aurora se nejednalo
orealny ttok, nebot se uskute¢nil jako pouhy pokus v energetickém
oddéleni narodni laboratote ve staté Idaho. Cilem experimentu bylo zjistit,
zda by hacker mohl zasdhnout do fidictho systému provozujictho generétor

Srovnej RID, Thomas; McBURNEY, Peter. Cyber-Weapons. The RUSI Journal. 2012, 157(1),
str. 9. PETERSON, Dale. Offensive Cyber Weapons: Construction, Development, and Em -
ployment. Journal of Strategic Studies. 2013, 36(1), str. 121. CARR, Jeffrey. The misunder-
stood acronym: Why cyber weapons aren’t WMD. Bulletin of the Atomic Scientists. 2013,
69(5), str. 34. BELLOVIN, Steven M.; LANDAU, Susan; LIN, Herbert S. Limiting the un -
desired impact of cyber weapons: technical requirements and policy implications. Journal
of Cybersecurity. 2017, 3(1), str. 60.

Srovnej TYUGU, Enn. Situation awareness and control errors of cyber weapons. In: IEEE In-
ternational Multi-Disciplinary Conference on Cognitive Methods in Situation Awareness and De -
cision Support (CogSIMA). 2013, str. 143.

RID, Thomas; McBURNEY, Peter. Cyber-Weapons. The RUSI Journal. 2012, 157(1), str. 9.
CARR, Jeffrey. The misunderstood acronym: Why cyber weapons aren’t WMD. Bulletin of
the Atomic Scientists. 2013, 69(5), str. 33.

Srovnej CARR, Jeffrey. The misunderstood acronym: Why cyber weapons aren’t WMD. Bul-
letin of the Atomic Scientists. 2013, 69(5), str. 34.

11
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a zplisobit tak jeho poskozeni.'* Video poukazujici na zranitelnost téchto
systémi je k dispozici v nékolika verzich na YouTube."

Skute¢nym incidentem pak byly DDoS ttoky v Estonsku v r. 2007, jez
byly snejvétsi pravdépodobnosti reakci na presunuti sochy vojdka
predstavujici sovétsky valeény pamatnik 2. svétové vélky. Pouli¢ni
nepokoje byly doprovézeny sérii DDoS ttoku trvajicimi tfi tydny. Zaroven
bylo mimo provoz 58 estonskych webovych stranek, v souctu vice nez dvé
hodiny byly té% nefunkéni online sluzby nejvétsi estonské banky.'®

Utok uskute¢nény Izraelem na syrsky vzdusny obranny systém v r. 2007
byl naopak pouhym prostfedkem, ktery poslouzil k efektivnéjsimu ttoku na
syrsky jaderny objekt. Cilem kybernetického ttoku bylo pfimét obranny
systém k tomu, aby po urcity ¢asovy tsek nezobrazoval Zadna ptiblizujici
se letadla a umoznil tak provést ttok kinetickymi prostfedky na fyzicky
objekt, coZ se i zdarné podatilo."”

Poslednim z incidenti je nasazeni poditacového viru Shamoon proti
saudskoarabské ropné spole¢nosti Saudi Aramco. Shamoon zptsobil zni¢eni
pevnych diskl a téZ doslo k vymazéni dokumentt, které byly nahrazeny
obréazkem hoiici americké vlajky.'®

Nékteri autofi tedy cilené s kybernetickymi incidenty pracuji, nejasna
situace ale nastdva v piipadé, kdy autofi na tyto incidenty pouze bez
dalstho odkazuji a neprovadi podrobnéjsi zhodnoceni. Slabinou tohoto
pfistupu je fakt, Ze miZe dochézet k nezddoucimu zjednoduseni celé situace
tim, Ze budou tyto incidenty plosné a bez dal$i analyzy oznaceny
privlastkem kyberneticky a jejich spousté¢ pak bude povazovan za
kybernetickou zbran. V pfipadech, kdy autor cilené neodpovida na otazku,
zda zminka o kybernetickém incidentu je zaroven odpovédi na to, zda je

CARR, Jeffrey. The misunderstood acronym: Why cyber weapons aren’t WMD. Bulletin of
the Atomic Scientists. 2013, 69(5), str. 34.

Napriklad Staged cyber attack reveals vulnerability in power grid. Dostupné z:
https://www.youtube.com/watch?v = fJyWngDco3g [vid. 5. tinora 2020].

' RID, Thomas; McBURNEY, Peter. Cyber-Weapons. The RUSI Journal. 2012, 157(1), str. 8.
Tamtéz, str. 9.

CARR, Jeffrey. The misunderstood acronym: Why cyber weapons aren’t WMD. Bulletin of
the Atomic Scientists. 2013, 69(5), str. 34.
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jeji spoustéc bez dalsi povazovan za kybernetickou zbrar, je nutné pracovat
s obéma variantami (tedy, Ze se muZe, ale nemusi jednat o kybernetickou
zbrari) a pfistupovat k hodnoceni situace kriticky. K tomuto kritického
zhodnoceni se priklani i autor ¢lanku, jenZ cilené vyuZije vySe uvedené
incidenty k samotné analyze v kapitole Diskuze.

4. DEFINICE KYBERNETICKE ZBRANE

V této kapitole jsou zminéni autofi, jiZz cilené pfedstavuji definici
kybernetické zbrané. Prvnim z nich je dvojice autorti Lorents a Ottis, jiZ
svij vyzkum zaloZili na formalni logice s matematicky prokazatelnymi
vysledky a predstavili tfi vzadjemné provdzané koncepty, a to zbraii, zbran
informacnich technologii (zbrann IT) a kybernetickou zbran. Za zbran
oznacuji ,,systém, ktery je navrZen tak, aby poskodil strukturu nebo operace
jiného systému.“" Pro tcely tohoto piispévku je rozhodujici pochopeni
rozdild mezi zbrani IT a kybernetickou zbrani. Zatimco obé tyto zbrané
jsou zaloZeny na informacnich technologiich, lisi se ve svych cilech. Zbran
IT mé SirSi zabér a je navrzena tak, aby ,poskodila strukturu nebo operace

PP 2 20
jiného systému.“

Lze si predstavit systém slouZici k presné lokalizaci
vojenského cile, kterym muZe byt napf. budova, kterd bude posléze zni¢ena
pozemni silou. PodmnoZinou zbrani IT je kybernetick4 zbram, jeZ mé slouZit
k ,,poskozeni struktury nebo provozu nékterych jinych systémit zaloZenych na
informacnich technologiich.“’" Tito autofi tedy vnimaji kybernetickou zbrar
z pohledu cile, kterym m4 byt prvek obsahujici informa¢ni technologii.
Obdobné poukazuji na souvislost mezi zbrani jako nadfazenym
terminem a kybernetickou zbrani jako jeji mnozinou autofi Rid
a McBurney, svou pozornost ale zaméfili na cil, kterého ma kyberneticka
zbran dosdhnout. Takovéto zbrani je pak “ pocitacovy kéd, ktery je pouzivdn
nebo navrgen tak, aby byl pougivdn s cilem ohroZovat nebo zptisobovat fyzické,

19

LORENTS, Peeter; OTTIS, Rain. Knowledge based framework for cyber weapons and con -
flict. In: Conference on Cyber Conflict Proceedings 2010. Tallinn: CCD COE Publications,
2010, str. 139.

* Tamtéy.

' Tamté?.

55



21/2020 Revue pro prdvo a technologie ROC. 11

funkéni nebo dusevni poskozeni struktur, systémii nebo Zivych bytosti.”*

Cilem
kybernetické zbrané tedy nemusi byt pouze systém zaloZeny na informacni
technologii, ale utrpét Gjmu mohou i jiné objekty. Zaroven predstavuji
déleni zbrani na tzv. obecné s nizkym potencidlem (pouZzivaji pfipodobnéni
k paintballovym zbranim, v kybernetickém svété pak odkazuji na malware)
nebo takové, které jsou specifické a disponuji vysokym potencidlem (ty
pripodobniuji k antiradarovym stfeldm, ¢i k malware, ktery je schopen
proniknout do chranénych a fyzicky izolovanych systéma a je schopen
autonomné ovlivnit vystupy systému tak, aby spachal pifmou Gjmu)*.
Autofi také upozoriiuji na nepatrny rozdil mezi tim, co lze jeSté oznacit za
kybernetickou zbran a co jiz ne. Urceni této hranice mé své bezpecnostni,
politické a pravni disledky. V této souvislosti zmitiuji nezbytny prvek
umyslu, nebot “ani vysoce sofistikovany malware, ktery je vyvijen a pouZivdn
pouze za ti¢elem skryté exfiltrace dat ze sité nebo stroje, nent zbrani.”**

S prvkem tmyslu pracuje i L. Arimatsu, jez tvrdi, Ze pouze pokud je
prokazano, ze malware mad ,titocné schopnosti a existuje umysl jej pouzivat
gptisobem, ktery odpovidd jeho ttocné schopnosti, miiZe byt povaZovdn za
kybernetickou zbrari. ‘>’

Myslenku déleni zbrani dle jejich potencidlu nevédomky rozviji E.
Tyugu. Pozornost vénuje sice pouze pokroilym malwarim (bez bliZsi
specifikace), zaroven ale kybernetické zbrané definuje velmi Siroce ¢i az
vagné, kdy uvadi, Ze se jednd o ,agenty ptisobici v kyberprostoru, (...)
sklddajici se ze vSech vypoletnich zarizeni, dat a softwaru pristupnych
prostiednictvim sité (internet, mobilni sité atd. ). 0 Odkazuje sice na Stuxnet

* RID, Thomas; McBURNEY, Peter. Cyber-Weapons. The RUSI Journal. 2012, 157(1), str. 7.

» Tamté?, str. 7 a 8.

* Tamté?, str. 11.

* ARIMATSU, Louise. A treaty for governing cyber-weapons: Potential benefits and practical

limitations. In: Conference on Cyber Conflict Proceedings 2012. Tallinn: CCD COE Publica-
tions, 2012, str. 98.
TYUGU, Enn. Situation awareness and control errors of cyber weapons. In: IEEE Interna-

tional Multi-Disciplinary Conference on Cognitive Methods in Situation Awareness and Decision
Support (CogSIMA). 2013, str. 144.
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a téZ na malware Flame”, ale oproti pfedchozim autoriim tato definice
vyvolava vice otazek, nez nabizi odpovédi.

Vice odpovédi naopak nabizi A. K. Maitra, jenZz je zarovenl prvnim
autorem pracujicim s vicero definicemi. S ohledem na v té dobé jiz
existujici Tallinnsky manual® pfedstavuje kybernetické zbrané jako
»kybernetické prostiedky k vdlceni, které jsou svym designem, pouZitim (i
zamyslenym pougitim schopné zpiisobit zranéni &i smrt osob.“”” Tento piistup je
tfeba chéapat v kontextu Tallinnského manudlu, jehoz prvni vydani je
zameéfeno na aplikaci mezindrodniho prava v kontextu kybernetické vélky.
Tato definice uz tak nereflektuje stav, kdy miZe byt kybernetickd zbrati
nasazena i v situacich, které nelze oznacit za kybernetickou valku. Déle se
inspiruje pfistupem autort Rid a McBurney a zaméfuje se na cil, kterym méa
byt ,poskozeni pocitacového nebo telekomunikacniho systému majici povahu
kritické infrastruktury. “*
zbrané, ale téZ ito, vifi ¢emu nebo komu je nasazena. Zarovei A. K.

Svoji roli tak nehraje pouze schopnost samotné

Maitra hodnoti mozny budouci vyvoj situace a absenci definice
kybernetické zbrané oznac¢uje za mezeru v pravu.”!

Na problém absence globalni definice nardzi i autofi Maathuis, Pieters
a Berg a predkladaji myslenku, Ze kybernetickou zbrani je ,pocitacovy kéd
vytvoreny a/nebo pouZivany k pozmeénéni ¢i poskozeni systému (resp.
komponentu informacéni a komunikacni technologie) s cilem dosdhnout
(vojenskych) cilii proti protivnikiim uvniti* a/nebo mimo kyberprostor.“** Nad to

se autori dale vénuji jednotlivym slozkam této definice a blize vysvétluji

¥ Tamté?, str. 143.

* Tady je oviem odkazovano na jeho prvni verzi publikovanou v r. 2013, druh4 verze vysla
vr. 2017.

MAITRA, Amit K. Offensive cyber-weapons: technical, legal, and strategic aspects. Environ-
ment Systems and Decisions. 2015, 35(1), str. 179.

Tamtéz, str. 179.
Tamtéz, str. 176.
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31

* Cyber weapons: a profiling framework - Clara Maathuis, Wolter Pieters, Jan van den Berg,

2016, s. 4. MATHIUS, Clara; PIETERS, Wolter; BERG, Jan van den. Cyber weapons: a pro-
filing framework. In: 2016 IEEE International Conference on Cyber Conflict (CyCon U.S.) Pro -
ceedings. USA: IEEE eXpress Conference Publishing. 2016, str. 97.
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jejich vyznam. Jejich pfistup lze oznadit za unikatni, jdouci do hloubky
a nevyhybajici se obtiznym prvkiim celé definice.

Zadouciho efektu na systém miiZze byt docileno réiznymi zpfisoby, proto
se za kybernetickou zbrail di oznalit téZ software, jenZ ,miiZe zpiisobit
destruktivni, skodlivé nebo znehodnocujict ti¢inky na systém nebo sit, proti které
je namifen.” Zadny z téchto autor uZ ale neposkytuje blizsi vysvétleni &
nenabizi ptiklady, které by napomohly lepsi predstavé o tom, jakymi
zpusoby mohou tyto Géinky nastat. Voditko nabizeji aZ Kushwaha
a Watson, jiz si kladou tuto otidzku a poskytuji na ni odpovéd. Pokud tedy
kybernetické zbrané maji ,,zpiisobit zranéni nebo smrt osob nebo poskozeni ¢i
znieni pfedméti, musi kompromitovat systémy, které maji dopad na lidsky
Zivot; tedy systémy spravujici kritickou infrastrukturu vcetné jadernych nebo
vojenskych zafizent, vlddni infrastrukturu apod. “**

Schopnost zptsobit Gjmu je tak klicovym prvkem kybernetickych zbrani.
V souvislosti se vzdjemnym vztahem mezi pojmy kybernetickd zbran
a malware na to upozoriiuji autofi Eggenschwiler a Silomon. Nestaci tyto
pojmy néjak mechanicky rozliSovat, je nezbytné zaméfit se na znaky, které
konkrétni malware vykazuje. Do mnozZiny kybernetickych zbrani bude
malware spadat pouze za predpokladu, Ze vykazuje schopnost zpiisobit
Gjmu, pouhé ,nasazeni malwaru za ticelem skryté exfiltrace dat ze sité“” tak
neni dostacujici. Na schopnost kybernetické zbrané zptisobit Gjmu nelze
nahliZet optikou konvené¢nich zbrani, a to z toho davodu, Ze kybernetické
zbrané maji kratsi Zivotnost, resp. maji pouze do¢asnou schopnost zptisobit
djmu, a to do té doby, nezZ je chyba v konkrétnim systému opravena.

S postupujicim casem lze sledovat nejnovéjsi trend pfejiméni definic,
které predstavily bud staty nebo organizace, konkrétné NATO. Ustupuje tak
snaha autort pfichdzet s inovativnimi zpusoby, kterak uchopit pojem

33

BELLOVIN, Steven M.; LANDAU, Susan; LIN, Herbert S. Limiting the undesired impact of
cyber weapons: technical requirements and policy implications. Journal of Cybersecurity.
2017, 3(1), str. 60.

% KUSHWAHA, Neal; WATSON, Bruce William. Cyber weapons and the U.S. In: Proceedings
of the 17th European Conference on Cyber Warfare and Security. 2018, str. 1.

% EGGENSCHWILLER, Jacqueline; SILOMON, Jantje. Challenges and opportunities in cyber
weapon norm construction. Computer Fraud & Security. 2018, 12, str. 12.
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kybernetickd zbran. Autofi se tak napiiklad inspiruji definici, kterou
predstavilo Centrum excelence pfi Severoatlantické alianci (NATO CCD
COE), jez za kybernetickou zbran oznacuje ,software, firmware nebo
hardware navrZeny nebo poufity tak, abych zpusobil $kodu v pocitacové

s v ¢«36
domeéne. “

Ze stanovisek stdtl je Casto zmifiovana definice Ministerstva
obrany Spojenych statt americkych, které za kybernetickou zbrari povazuji
»2arizeni, pocitacovy program nebo techniku, vcetné jakékoli kombinace
softwaru, firmwaru nebo hardwaru, urcené k vytvoreni efektu v nebo
prostfednictvim kyberprostoru. “*

Jakkoli doposud zminéné pristupy k definici kybernetické zbrané mohou
pusobit konstruktivné, opa¢ny nazor zastavd F. B. Hare, jenZ se vymezil
vadi dosavadnim autortim, ktefi do centra pozornosti umistili poéitacovy
kéd a jim zamysSleny tucinek, ktery je schopen vyvolat. Hare zpochybnil
tento pristup a oznadil ho za ,dostacujici v diskuzi o pocitacové kriminalité,
ale ji# znemoziiujict produktivni diskuzi o vojenské aplikaci kybernetické sily.“*
K tomuto zavéru dospél z diivodu poZadavku pfisného hodnoticiho procesu,
ktery se uplatiiuje pfi vyvoji konvencnich zbrani. V pfipadé pocitacového
kédu si nelze predstavit situaci, kdy by armédni slozky jednodusSe nasadily
takovyto kéd, aniz by ho pred tim nepodrobily pfisnému hodnoticimu
procesu.” PfestoZe s touto myslenkou kritizovani autofi cilené nepracuji, je
na zvézeni, zda jimi zastdvané pfistupy jsou v rozporu s poZadavkem, ktery

prezentuje Hare.

% YAMIN, Muhammad Mudassar; KATT, Basel; KIANPOUR, Mazaher. Cyber Weapons Storage
Mechanisms. In: Security, Privacy, and Anonymity in Computation, Communication, and Stor-
age. 2019, str. 354. KALLBERG, Jan. The Second Amendment and Cyber Weapons: Consti -
tutional Relevance of Digital Gun Rights. IEEE Technology and Society Magazine. 2019,
38(2), str. 73.

KALLBERG, Jan. The Second Amendment and Cyber Weapons: Constitutional Relevance of
Digital Gun Rights. IEEE Technology and Society Magazine. 2019, 38(2), str. 73.

HARE, Forrest B. Precision cyber weapon systems: An important component of a respons-
ible national security strategy? Contemporary Security Policy. 2019, 40(2), str. 195.

Tamtéz, str. 195.
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5. VYCET PRIKLADU KYBERNETICKYCH ZBRANI

Zcela odlisny pfistup k definici kybernetické zbrané zaujimaji autofi, ktefi
se ve svych prispévcich neuchyluji k pfimé definici. Naopak vyuZivaji
obecné technické terminy a mnohdy je pouze z kontextu samotného
prispévku mozné usoudit, zda autor ma sklon urcity technicky pojem vyuzit
jako prostiedek k vyjadieni toho, co je to kyberneticka zbran.

Pfi tomto pfistupu nardzime na dva problémy. Prvnim z nich je nejasny
vztah mezi pojmem malware a kyberneticka zbram. Autor se tak mnohdy
zaméfuje na jejich vyvoj a mozny budouci potenciél bez toho, aby poskytl
fadné teoretické ukotveni. Lze se tak dozvédét, Ze malware a kybernetické
zbrané se ,stdvaji sofistikovanéjsimi, nezdvislejsimi a inteligentnéjsimi“’, ale jiz
neni feceno, co to malware a kybernetickd zbran znamend. Tento pristup
bohuZel neni ojedinély." Pokud neni primarnim cilem autor mluvit
o kybernetickych zbranich, ale zaméfuji svoji pozornost na néjaké
souvisejici ¢i specifictéjsi téma, tak lze sledovat tendenci opomijeni
predstaveni alespoil néjaké pracovni definice. P¥ikladem muZe byt vyzkum
zkoumajici prvek kontroly kybernetickych zbrani z divodu zamezeni
kolaterélnich Skod, autofi ovSem vzapéti poukazuji na nejstar$i malwary,
které v sobé né&jaké kontrolni prvky mély zakomponovény.*” Jak autofi
vnimaji vztah mezi kybernetickou zbrani a malwarem zustava nejasné.

Druhym problémem je specifikace jednotlivych druh@ malwaru bez
uvedeni spojitosti mezi kybernetickou zbrani, malwarem a jejich
jednotlivymi druhy. Je otazkou, zda ,software, ktery poskozuje uZivatele,
pocita¢ nebo sit, lze povaZovat za malware vletné virt, trojskych koni, Cervii,
rootkitii a spywaru“”, uz také nenapliiuje definici kybernetické zbrané.
Autofi se k této otdzce nevyjadifuji. V nékterych piipadech lze nalézt

“ TYUGU, Enn. Command and control of cyber weapons. In: Conference on Cyber Conflict Pro-

ceedings 2012. Tallinn: CCD COE Publications, 2012, str. 334.

' Srovnej KIRAVUO, Timo; SARELA, Mikko; MANNER, Jukka. Weapons against Cyber-Phys-
ical Targets. In: 2013 IEEE 33rd International Conference on Distributed Computing Systems
Workshops Proceedings. USA: IEEE Computer Society Conference Publishing Services. 2013,
str. 321.

i Srovnej RAYMOND, David; CONTI, Gregory J.; CROSS, Tom; FANELLI, Robert. A control
measure framework to limit collateral damage and propagation of cyber weapons. In: Con-
ference on Cyber Conflict Proceedings 2013. Tallinn: CCD COE Publications, 2013, str. 182.
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odpovéd na tuto otdzku v kontextu konkrétniho piispévku, kdy autor
naptiklad uvede, Ze,kombinaci ransomware s Cervi technologii
a zranitelnostmi nultého dne dohromady vznikd novd ransomware kybernetickd

w4

gbrari. “ PrestoZe tento vySe uvedeny pfistup neni tak frekventovany jako

moznost piedstaveni piimé definice, nachazi i pfesto nékolik zasténca.

6. OSTATNI PRISTUPY
Tato kapitola predstavuje znacné sloZité a nejméné uchopitelné pojeti
kybernetickych zbrani, protoZe se pouze s velkymi obtizemi dafi nalézt
indikatory, které by odpovidaly na otézku, co je to kyberneticka zbran.
Jednim z pfistupti je snaha autordl nalézt inspiraci v pravnich tGpravach
jinych zbrani. Je tedy mo#né se napiiklad inspirovat Umluvou
o chemickych zbranich a uvaZovat o vhodnosti aplikace této tpravy na
pravni regulaci kybernetickych zbrani.” Jini autofi vedle sebe naopak
pokladaji biologické a kybernetické zbrané, ale jiz bez toho, aby osvétlili
jejich podobu a vzajemny vztah.”® Lze se také setkat s polemikou, zda lze
kybernetické zbrané oznacit za zbrané hromadného niceni ¢i nikoli.
Pfestoze J. Carr predstavuje definici zbrani hromadného niceni, jiz tak
necini v pripadé kybernetickych zbrani a klade tak vice otazek, neZz nabizi
odpovédi.”” Jiny p¥istup zastava B. B. Hatch, jenZ uvadi, Ze pokud by bylo
kybernetickou operaci zpusobeno ,pfehfdti jaderné elektrdrny, doslo by
k otevieni prehradni hrdze nad obydlenou oblasti & by bylo zptisobeno znicent
¢i deaktivace slufeb fizeni letového provozu s ndsledkem leteckych havdrii“®,

43

ZHIOUA, Sami. The Middle East under Malware Attack Dissecting Cyber Weapons. In:
2013 IEEE 33rd International Conference on Distributed Computing Systems Workshops Pro -
ceedings. USA: IEEE Computer Society Conference Publishing Services. 2013, str. 11.

* WELSH, Thomas. A Cybersecurity Threat Model for the Detection of a Ransomware Cyber-

weapon in a Networked Computing Environment. In: 2019 IEEE 12th International Confer-
ence on Global Security, Safety and Sustainability (ICGS3). 2019, str. 212.

Srovnej GEERS, Kenneth.Cyber Weapons Convention. Computer Law & Security Review.
2010, 26(5), str. 549-550.

" Srovnej KOBLENTZ, Gregory D.; MAZANEC, Brian M. Viral Warfare: The Security Implica-
tions of Cyber and Biological Weapons. Comparative Strategy. 2013, 32(5), str. 419-421.

45

47

Srovnej CARR, Jeffrey. The misunderstood acronym: Why cyber weapons aren’t WMD. Bul-
letin of the Atomic Scientists. 2013, 69(5), str. 33.
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tak by byla zpisobena $koda takového rozsahu, aby jejtho ptavodce bylo
mozné oznadit za zbran hromadného niceni.

Dal3i pfistup spoc¢iva v urCeni limitt, které jsou na kybernetické zbrané
kladeny. MiiZe se jednat o limity ekonomické, etické ¢i technologické.

Autofi Mezzour, Carley a Carley se jako jedni z mala zabyvaji otdzkou,
kdo stoji za financovanim kybernetickych zbrani. Ekonomicky aspekt se
dostavd do popredi v pripadé, kdy je kybernetickd zbran sponzorovana
stitem, pak je jeji nasazeni povaZovano za ,sofistikovany, politicky
motivovany kyberneticky titok.“” Ekonomickou strankou véci lze chépat
i ptfipodobnéni ,velikosti kybernetické kriminality k obchodovdni se zbranémi
¢i drogami.“”’ Uz ale neni ziejmé, zda je tfeba kybernetickou kriminalitu
a obchod s kybernetickymi zbranémi chipat oddé€lené ¢i nikoli. Jini fesi
etické meze, které je tfeba brat v potaz, pokud by kybernetické zbrané
mohly byt pouzity ,k titoku anonymné na ddlku a zptisobovaly by velky

51
chaos. “

Technickym aspektim se vénuji autofi Pavur a Martinovié, jiZ
uvazuji o moznosti nasazeni kybernetickych protisatelitnich zbrani® &
autofi Kim a Eon, jiZ se snaZi nastavit parametry, které musi kyberneticka
zbraii splilovat, aby co neju¢innéji detekovala svlij cil a zasdhla
nejzraniteln&j$i misto cflového systému.> Naprosto odlisnym piipadem je
situace, kdy autor v Gvodu deklaruje, Ze kybernetické kapacity (bez blizsiho
vysvétleni vztahu kybernetickych kapacit a kybernetickych zbrani) nejsou

“ HATCH, Benjamin B. Defining a Class of Cyber Weapons as WMD: An Examination of the

Merits. Journal of Strategic Security. 2018, 11(1), str. 47.

Srovnej MEZZOUR, Ghita; CARLEY, Kathleen M.; CARLEY, L. Richard. Remote assessment
of countries’ cyber weapon capabilities. Social Network Analysis and Mining. 2018, 8(1),
str. 3.

49

* FILSHTINSKIY, Stas. Privacy and security: Cybercrime, Cyberweapons, Cyber Wars: Is

There Too Much of It in the Air? Communications of the ACM. 2013, 56(6), str. 28.

LIN, Patrick; ALLHOFF, Fritz; ROWE, Neil C. Computing Ethics: War 2.0 Cyberweapons and
Ethics. Communications of the ACM. 2012, 55(3), str. 24.

Srovnej PAVUR, James; MARTINOVIC, Ivan. The Cyber-ASAT: On the Impact of Cyber
Weapons in Outer Space. In: Conference on Cyber Conflict Proceedings 2019. Tallinn: CCD
COE Publications, 2019, str. 213-230.

Srovnej KIM, Ki Hoon; EOM, Jung Ho. Modeling of Cyber Target Selection for Effective Ac-
quisition of Cyber Weapon Systems. International Journal of Security and Its Applications.
2016, 10(11), str. 301.
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cilem piispévku® a zaméif se na jejich vlastnosti, kterou mohou vzbuzovat
humanitdrni obavy natolik, aby vedly k zdkazu téchto technologii. Je
diskutabilni, nakolik je vhodnym pfistupem zamyslet se nad limity, jez by
mohly byt kladeny na technologie, kdyZz tyto technologie nejsou fadné
popsany.

Zavérem lze uvést nékolik aZ prekvapivych pfistupt. Singer jiZz v ivodu
upozoriiuje, Ze ,presnd kvalifikace kybernetického ndstroje (...) neni pro
prdvni problém, ktery je v prispévku diskutovdn, roghodujici.“”> Dokud tedy
predstava autori o kybernetické zbrani spada do mezi jejich vyzkumu, tak
nepovazuji za dullezité se tomuto aspektu vénovat. Zcela okrajovym
aznacné bizarnim pfistupem je pak bez dalsiho pouZiti terminu

. P N 2 V12 6
kybernetické zbrafi pouze v nazvu ¢lanku.”

7. DISKUZE

Vyse uvedené pristupy ke kybernetickym zbranim jsou nyni v této kapitole
aplikovény na redlné kybernetické incidenty, jejichz fakta byla jiZ popsana
ve druhé kapitole. Tento krok poslouzi k naplnéni druhého cile tohoto
¢lanku, kterym je syntéza téchto pfistupti a nalezeni slabych mist. Z tohoto
divodu je pozornost vénovéna identifikaci jednotlivych faktort, které ve
svém souhrnu vedou k fragmentaci ndzori nejenom napii¢ obory, ale
i mezi specialisty v jednom konkrétnim odvétvi. Pro analyzu nebyly pouzity
pfistupy vSech vySe zminénych autort, ale pouze téch, jez poskytli definici,
kterou bylo moZné na kyberneticky incident aplikovat. Pokud tedy autor ve
své praci Zddnou definici neuvedl, nebyl do této analyzy zarazen.

* Srovnej BAER, Merritt. Toward Criteria for International Cyber Weapons Bans. In: 2013

World Cyberspace Cooperation Summit IV (WCC4) Proceedings. IEEE Explore. 2013, str. 1.

SINGER, Tassilo V. P. Update to revolving door 2.0: The extension of the period for direct
participation in hostilities due to autonomous cyber weapons. In: Conference on Cyber Con-
flict Proceedings 2017. Tallinn: CCD COE Publications, 2017, str. 125.

Srovnej KARLSSON, Marcus; LARSSON, Erik G. Massive MIMO as a cyber-weapon. In:
2014 48th Asilomar Conference on Signals, Systems and Computers Proceedings. 2014, str. 661-
665. NGUYEN, Nam-Phong; NGO, Hien Quoc; DUONG, Trung Quang; TUAN, Hoang
Duong; COSTA, Daniel Benevides da. Full-Duplex Cyber-Weapon With Massive Arrays.
IEEE Transactions on Communications. 2017, 65(12), str. 5544-5558.
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Pro analyzu byl zvolen nésledujici postup. Rozhodujicim indikatorem
bylo profesni zaméfeni kazdého autora. Autofi tak byli rozfazeni do
nésledujicich skupin — IT, matematika, policy-making, politologie, pravo,
filozofie a armada. Nasledné byla kazd& definice aplikovdna na
kyberneticky incident a byla poloZena otdzka, zda konkrétni incident byl
prikladem nasazeni kybernetické zbrané ¢i nikoli. Vystupem této analyzy je
tabulka uvedend niZe.

SYRSKY
. . DDOS . SHAMOON
TRANSSIBIRSKY X VZDUSNY
STUXNET UTOKY , A SAUDI
PLYNOVOD OBRANNY
V ESTONSKU , ARAMCO
SYSTEM
RAIN OTTIS (IT) ANO ANO ANO ANO ANO
PETER
ANO ANO ANO ANO ANO
MCBURNEY (IT)
ENN TYUGU (IT) ANO ANO ANO ANO ANO
MAATHUIS A
ANO ANO ANO ANO ANO
PIETERS (IT)
BELLOVIN,
LANDAU A LIN ANO ANO ANO ANO ANO
an
KUSHWAHA,
ANO ANO ANO ANO ANO
WATSON (IT)
YAMIN, KATT A
ANO ANO NE ANO ANO
KIANPOUR (IT)
ZHIOUA (IT) ANO ANO NE ANO ANO
SILOMON (IT) ANO NE NE NE ANO
MEZZOUR,
CARLEY A NE NE NE ANO NE
CARLEY (IT)
ROWE (IT) NE NE NE NE NE
WELSH (IT) NE NE NE NE NE
LORENTS
ANO ANO ANO ANO ANO
(MATEMATIKA)
BERG
ANO ANO ANO ANO ANO
(MATEMATIKA)

64




I. Kudldckovd: Kybernetickd zbrari: Pristupy k jeji definici DISKUZE

KALLBERG
(POLICY- ANO ANO ANO ANO ANO
MAKING)

EGGENSCHWILER
(POLICY- ANO NE NE NE ANO

MAKING)
MAITRA
(POLICY- NE NE NE NE NE
MAKING)

RID
(POLITOLOGIE)

ARIMATSU

(PRAVO)
LIN A ALLHOFF
(FILOZOFIE)
HATCH
(ARMADA)

ANO ANO ANO ANO ANO

ANO NE NE NE ANO

NE NE NE NE NE

NE NE NE NE NE

Jiz na prvni pohled je zfejmé, Ze dosaZeni shody ohledné piistupu ke
kybernetickym zbranim je obtiZzné nejenom napfi¢ vSemi profesemi, ale
i v rdmci konkrétniho odvétvi.

Mezi autory pochézejicimi z IT prostfedi bylo moZné nalézt shodu pouze
v piipadé, kdy pouzivali pro kybernetickou zbrail obecny termin pocitacovy
kéd azaméfili svoji pozornost na tclinek spocivajici ve schopnosti
kybernetické zbrané vyvolat poskozeni urcité struktury. V tomto pifipadé
jsou pak vSechny incidenty pfikladem kybernetické zbrané. Situace jiz ale
neni jednoznacna v pfipadé, kdy autofi pouZivaji specifi¢téjsi terminy.
Prikladem jsou autofi Yamin, Katt a Kianpour a taktéz Zhioua, jiz za
kybernetickou zbran oznacuji uréity software. V tomto piipadé nelze za
kybernetickou zbran oznacit DDoS utoky v Estonsku. Silomon se piiklonila
ke specifi¢téjSimu terminu malware, ktery okruh moznych kybernetickych
zbrani dale zuzil, nebot malware byl pouzit pouze v pifipadé Stuxnetu
a Shamoon proti Saudi Aramco. K vétsi specifikaci pfistoupil Welsh, jenz se
zaméfil pouze na ransomware, ktery nebyl nasazen v Zddném z incidentd.

Neéktefi autofi do svych dvah zahrnuly i prvky netechnického charakteru.
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Autofi Mezzour, Carley a Carley nevédomky poukazuji na problém
pricitatelnosti, nebot svoji pozornost zamérili na stitem sponzorovanou
kybernetickou zbran. V tomto pfipadé by bylo moZné za kybernetickou
zbrani oznacit pouze ttok na syrsky vzduSny obranny systém. Rowe se
zamé&fil na schopnost zptisobeni velkého chaosu, ktery oviem nebyl dosaZen
ani v jednom z incidentd.

Absolutni shody bylo dosaZeno mezi matematiky, jiz se zaméfili na
faktor vyvolani urc¢itého poskozeni systému a za pouZiti kybernetické
zbrané tak lze oznacit vSechny incidenty. V neprospéch ale hovoii
minimalni vzorek.

Vyraznéjsi rozkol lze sledovat mezi autory zabyvajici se policy-making.
Zatimco Kallberg se pfi popisu kybernetické zbrané ptiklonil k obecnéjsimu
terminu technika, Eggenschwiller zvolila konkrétnéjsi termin malware.
Maitra se naopak zaméfil na konkrétnost tucinku, ktery spatfoval
v zapfi¢inéni zranéni ¢i Gmrti osob.

Zbyvajici obory politologie, pravo, filozofie a armada mély kazdy pouze
jednoho predstavitele, moZznost né&jakych zobecnitelnych zavéra je tedy
znatné omezend. Politolog Rid se priklonil k Siroce pojatému ucinku
spocivajicim v poskozeni struktury, proto jsou piikladem kybernetickych
zbrani vSechny incidenty. Na Gc¢inek v tizkém pojeti se zaméfili filozofové
Lin a Allhoff a predstavitel armadniho prostfedi Hatch. Naopak Arimatsu
pri pravni analyze pracovala s terminem malware.

Zavérem této analyzy lze vyvodit dva zékladni faktory vedouci
k ndzorové fragmentaci napfi¢ ¢i v ramci jednotlivych oblasti. Prvnim
z nich je obecnost ¢i naopak konkrétnost technického parametru, kdy lze
vyvodit zavér, Ze s vétsi mirou konkrétnosti se zmensuje pravdépodobnost
oznacit kyberneticky incident za piiklad nasazeni kybernetické zbrané. Za
nejobecnéjsi termin vyvolavajici nejmensi rozpory lze oznacit spojeni
pocitacovy kéd, konkrétn€jsi je poté termin software a nésledné malware.
Pokud je tedy v diskuzi pouzit obecny termin pocitacovy kéd, dovoluje
tento termin oznacit incident za kybernetickou zbran svétsi
pravdépodobnosti, nez pokud je pouzit termin software ¢i malware.

66



I. Kudldckovd: Kybernetickd zbrari: Pristupy k jeji definici DISKUZE

Druhy faktor je zaméfen na konkrétnost samotného tGcéinku. Opétovné
Ize dovodit stejny zavér, ze ¢im konkrétné€ji je uchopen dcinek, tim méné
pravdépodobné je, Ze bude ptvodce kybernetického incidentu oznaden za
kybernetickou zbran. Pfiklad 1ze najit v obecném terminu poskozeni, nebo

naopak v konkrétnim ti¢inku chaosu nebo zranéni ¢i tmrti osob.

8. ZAVER

Tento ¢lének si vytyCil dva hlavni cile. Prvnim cilem bylo poskytnout
uceleny prehled pfistupti k definici pojmu kybernetickd zbraii. Za timto
GCelem byla zmapovédna odborna literatura (resp. odborné ¢lanky
a piispévky z konferenci), které byly vletech 2010-2019 zafazeny
v databazich DBLP Computer Science Bibliography Website, Scopus a Web
of Science. V ramci druhého cile doslo k aplikaci jednotlivych definic na
redlné kybernetické incidenty a téZ doSlo k identifikaci dvou hlavnich
faktort zptisobujicich ndzorovou odlisnost.

Prvni kapitola byla vénovadna metod€ sbéru a zpracovéni dat, kdy bylo
vysvétleno, jakymi kroky bylo docileno stavu, kdy z pivodniho poctu 124
vystupt bylo v tomto vyzkumu pracovano s pouhymi 34 vystupy. PfestoZe
se pfi zbéZném sezndmeni s touto problematikou muze zdét, Ze relevantni
literatury je dostatek, tento vyzkum prokédzal opak. Dosavadni vyzkumy
neposkytuji odpovédi na vSechny otdzky a nékterym otdzkdm se autofi
cilené vyhybaji.

Druhda kapitola se vénovala kybernetickym incidentiim a otézce, zda je
jejich spousté¢ kybernetickou zbrani ¢i nikoli. Nejcastéji zminovanym
incidentem byl pocitacovy cerv Stuxnet, jehoZ cilem bylo uranové
obohacovaci stiedisko v Iranu. Jakkoli se na prvni pohled mfiZe zdat tento
pfistup ndpomocny, skryva v sobé jedno zasadni riziko. Pokud nebude
zfetelné vyjasnén vztah mezi kybernetickou zbrani a konkrétnim
kybernetickym incidentem, muZe dochdzet bez dalsiho k oznaceni
kybernetického incidentu za pfipad nasazeni kybernetické zbrané bez
ohledu na to, zda bylo naplnéno napriklad zminéné kritérium tmyslu.

Treti kapitola se zamérila na autory, ktefi ve svych dilech pracuji
s piimou definici kybernetické zbrané. Casto zmifiovanym prvkem byl
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umysl, se kterym je zbran konstruovana a nésledné i nasazena. Proto lze za
kybernetickou zbran oznacit takovy kyberneticky nastroj, ktery ma ito¢né
schopnosti a je schopen zptsobit jmu nejenom jinému kybernetickému
nastroji, ale téz Zivym bytostem. Dal$im cast€ji zminnovanym kritériem pak
byl urdity stupenn technologické dokonalosti kybernetické zbrané, ktery je
definovén jejim potencidlem dosédhnout stanoveného cile. S postupujicim
¢asem reagovali autofi na situaci, kdy staty nebo mezindrodni organizace
predstavily své vlastni definice. Prejata tak byla napfiklad definice
Spojenych stati americkych ¢i NATO CCD COE.

Ctvrtad kapitola se zaméfila na piiklady rGznych typt kybernetickych
nastrojl, které autofi vyjime¢né piimo, ale ve vét§iné pfipadi nepfimo
oznacili za kybernetickou zbran. Tento pfistup v sobé skryval dvé hlavni
tskali. Prvnim znich byl nevyjasnény vztah mezi pojmy malware
a kybernetickd zbrai. Druhym problémem byly odkazy na rtzné druhy
malware, ato opétovné bez blizsitho vysvétleni vzdjemného vztahu.
PfedevSim tito autofi nereflektovali napfiklad prvek umyslu, ktery by
ovlivnil to, zda je n€ktery malware mozné oznacit za kybernetickou zbrar.

Pata kapitola pak reflektovala zbyvajici pfistupy, které nebylo mozné
zaradit do predchozich kapitol. Autofi se tak kupfikladu uchyluji
k ivaham, zda lze najit moZnou inspiraci pro pravni regulaci
kybernetickych zbrani v pravni dpravé chemickych ¢i biologickych zbrani,
nebo zbrani hromadného niCeni. K témto Givahdm dochéazi opétovné bez
vysvétleni, co je povaZovano za kybernetickou zbran. Jini autofi se zaméfili
na predstaveni ekonomickych, etickych ¢i technologickych limita, které
jsou na kybernetické zbrané kladeny.

V ramci posledni kapitoly doslo k aplikaci jednotlivych pfistupt na
redlné kybernetické incidenty. Tato analyza poslouzila k identifikaci dvou
hlavnich faktori vedoucich k ndzorové odlis$nosti. Prvni z nich spociva
v technickém parametru, kdy lze shrnout, Ze s vét§i mirou konkrétnosti
technického parametru se zmensuje pravdépodobnost oznacit kyberneticky
incident za ptfiklad nasazeni kybernetické zbrané. Druhy faktor se tyka
u¢inku, kdy lze dovodit, Ze ¢im konkrétnéjsi ucinek, tim méné
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pravdépodobné je, 7Ze bude ptvodce kybernetického incidentu oznaden za
kybernetickou zbrari.

Zavérem lze uvést, Zze zkoumand problematika kybernetickych zbrani
neni vylerpanym tématem a predstavuje pouze prvni krok v obsihlé
analyze moznych dopadd jejich nasazeni. P¥i konkrétnim zkoumani
pfistuptt k definici by bylo vhodné vénovat pozornost nejenom odborné

literatufe, ale téZ stanoviskim statd.
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