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ABSTRAKT

Tento ¢ldnek pojedndvd o certifikaci jako o jednom z ndstrojii posuzovdni shody
v oblasti technologii kybernetické bezpecnosti. V Cldnku je vysvétlena
problematika compliance a jejich vyhod oproti obecnému odpovédnostnimu
reZimu, vysvétlena funkce posuzovdni shody a certifikace jak obecné, tak
v kyberbezpecnostnim prostiedi, shrnuty stav soucasné tpravy -certifikace
kyberbezpecnostnich technologii v CR a EU a pfedstaveni nadchdzejici tipravy
jednotného evropského certifikacntho rdmce. V druhé C&dsti prispévku autor
predstavuje konkrétni certifikacni systémy vcetné instituciondlniho,
organizacniho a procesnitho zabezpeceni. Pozornost je pritom zaméfena na
systém Common Criteria a chystanou evropskou tpravu podle Aktu
o kybernetické bezpecnosti. Pro tplnost jsou strucné rozebrdny i vnitrostdtni
certifikacni schémata z vybranych evropskych stdtil.
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ABSTRACT

This article deals with certification as one of the instruments of conformity
assessment in the area of cybersecurity technologies. The article explains the
issue of compliance and its advantages over general liability regime. The text
continues with an explanation of conformity assessment and certification both
in general and in cybersecurity environment, followed by a summarization
of the current state of regulation of certification of cybersecurity technologies
in the Czech Republic and the EU and by an introduction of the forthcoming
regulation of the unified European certification framework. In the second part of
the article, the author presents specific certification systems including their
institutional, organizational and procedural aspects. Attention is primarily given
to the system of Common Criteria and the European regulation — the Cyber-
Security Act. The author completes the comparison by introducing national
certification schemes from selected European countries.
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Cyber-security, conformance assessment, certification, compliance, Common
Criteria, the Cybersecurity Act

SEZNAM NEJDULEZITEJSICH POJMU A ZKRATEK

Agentura Evropskd agentura pro bezpecnost siti a informaci, také
jako ,,ENISA“
Akt Naftizeni Evropského parlamentu a Rady (EU) 2019/881 ze

dne 17. dubna 2019 o agentufe ENISA (,,Agenture
Evropské unie pro kybernetickou bezpecnost“), o certifikaci
kybernetické bezpecnosti informacnich a komunikac¢nich
technologii a o zruseni natizeni (EU) ¢. 526,/2013

ANSSI Agence nationale de la sécurité des systémes d’information
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BSPA
CAB
CC

CCRA
CEM
CPA
CSPN
CIA
EAL

eIDAS

GDPR

ICT
ISMS

ISO

MRA

NBU
NCCA

NIS

NLCSA
NUKIB
PP

Baseline Security Product Assessment

Conformance Assessment Body

Common Criteria for Information Technology Security
Evaluation

Common Criteria Recognition Agreement

Common Evaluation Methodology

Commercial Product Assurance

Certification Sécuritaure de Premier Niveau

Cesky institut pro akreditaci, o.p.s.

Evaluation Assurance Level

Narizeni Evropského parlamentu a Rady o elektronické
identifikaci a sluzbach vytvarejicich duvéru pro
elektronické transakce na vnitfnim trhu

General Data Protection Regulation, Obecné nafizeni

o ochrané osobnich udaja

Informacni a komunika¢ni technologie

Information Security Management System (Systém fizeni
bezpecnosti informaci)

International Standards Organization (Mezinarodni
organizace pro standardizaci)

Mutual Recognition Agreement/Arrangement (Dohoda

o vzidjemném uznavani)

Narodni bezpe¢nostni Gfad

National Cybersecurity Certification Authority (Narodni
autorita pro certifikaci kybernetické bezpec¢nosti)

Smérnice Evropského parlamentu a Rady (EU) 2016/1148
ze dne 6. Cervence 2016 o opatfenich k zajisténi vysoké
spole¢né trovné bezpecnosti siti a informaénich systému
v Unii

Nationaal Bureau voor Verbindingsbeveiliging

Nérodni Gfad pro kybernetickou a informacni bezpe¢nost

Protection Profile, Profil ochrany
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Program PribéZny pracovni program Unie pro evropskou certifikaci
kybernetické bezpecnosti

SFEU Smlouva o fungovéani EU

Skupina Evropské skupina pro certifikaci kybernetické bezpecnosti

SOG-IS Senior Officials Group Information Systems Security

SOG-IS MRA Senior Officials Group Information Systems Security Mutual
Recognition Agreement

ST Security Target, Bezpecnostni cil

TOE Target of Evaluation, Pfedmét posuzovéni

UNMZ Utad pro technickou normalizaci, metrologii a statni
zkuSebnictvi

1. GvoD

S pfichodem internetu véci se kazdym rokem rapidné zvySuje pocet
zafizeni, kterd jsou piipojena k internetu.’ V rdmci kyberprostoru je viak jiz
delsi dobu patrny trend oslabeni bezpecnosti, a prestoZe dle Europolu byl
vroce 2019 zaznamendn ur€ity pokles v mnoZstvi dtoki provedenych
online, ekonomicky dopad kyberkriminality se dale zvysuje.* P¥ipojovani
nezabezpecenych technologii pozici itoénikd jenom zjednodusuje.

Ke zvySeni duvéry uZivatelt v nové technologie je v takovém prostfedi
nutné zacit feSit kybernetickou bezpecnost, a to i v pfipadé jednotlivych
,stavebnich kamend“ informacnich systémt. Jednou z cest jak posilit
dtvéru i bezpecnost je pak pravé certifikace.

Na téma kybernetické bezpecnosti bylo jiZ napsdno mnoho védeckych
praci, pfesto vSak zlistivd problematika certifikace kyberbezpe¢nostnich

Dle ptedbéznych odhadti Komise z roku 2016 se pocet zafizeni pfipojenych k internetu mél
zvysit z ptiblizné 1,8 milionu v roce 2013 na téméf Sest miliard v roce 2020. Vice viz
Commission Staff Working Document: Advancing the Internet of Things in Europe [online].
B.m.: European Commission. 2016. Tento trend bude pravdépodobné jesté dile umocnén
nastupem 5G siti, které dané pfipojovani znacné zjednodusi. Vice viz napi. Report: EU
coordinated risk assessment of the cybersecurity of 5G networks [online]. B.m.: NIS
Cooperation Group. 2019.

To je zplisobeno zejména tim, Ze Gtocnici se zadinaji soustiedit na ekonomicky vynosnéjsi
cile nez tfeba na plosny dopad ransomwaru. Vice viz IOCTA: Internet Organised Crime
Threat Assessment 2019 [online]. B.m.: Europol — European Cybercrime Centre. 2019.
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technologii tématem nepfili§ znAmym. Cilem tohoto ¢lanku je tak kol
zmapovat tuto problematiku a predstavit ji ¢tenafi. K naplnéni tohoto cile
si kladu dvé vyzkumné otazky:

Jak funguji stavajici certifika¢ni systémy?

Jak tuto funkci zlepsi Akt o kybernetické bezpe¢nosti®?

Pozornost pritom vénuji srovnani certifikaéniho systému Common
Criteria® a pfipravovaného evropského certifika¢niho rdmce podle Aktu
o kybernetické bezpec¢nosti. Dil¢im cilem ¢lanku bude i vyhodnoceni slabin
obou zminénych systém.

Vzhledem k tomu, Ze téma je nesmirné Zivé a ¢ast Aktu o kybernetické
bezpecnosti vénujici se certifikaci stidle neni uc¢inna, byla teoreticka
(statickd) materie zakonzervovana ke dni 25. 12. 2018 a c¢asti, u kterych
doslo k vyraznéj$§im zménam, byly aktualizovany ke dni 12. 10. 2019.

K tomu, abych dokazal odpovédét na vySe zminéné otdzky, pristoupim
vobecné casti c¢lanku nejdfive k predstaveni pojmu compliance
a certifikace, kterd je jednim z typt posuzovani shody (tedy compliance).
Déale se budu vénovat druh@im regulatornich poZadavkt, nebot je nutné
pochopit, jakym zpusobem se pravidla, se kterymi se shoda posuzuje,
formuluji a kdy je certifikace viibec tfeba.

V dalsi kapitole budou pfedstavena bezpe¢nostni opatfeni, jejichz
implementace se v ramci procesu certifikace posuzuje, popiSu stavajici
tipravu certifikace v CR a pokusim se o jeji teoretické zasazeni do systému
kybernetické bezpe¢nosti v Ceské republice. Na zavér kapitoly rozeberu
stav, ktery panuje v Evropské unii.

Narizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019
o agentufe ENISA (,,Agentuie Evropské unie pro kybernetickou bezpec¢nost“), o certifikaci
kybernetické bezpecnosti informacnich a komunikaénich technologii a o zruseni nafizeni
(EU) ¢. 526/2013 (dale také jako ,,Akt o kybernetické bezpecnosti“ nebo ,,Akt*)

PiestoZe Vykladovy slovnik kybernetické bezpe¢nosti znd Common Criteria pod oficidlnim
Ceskym prekladem ,Spolecnd kritéria“ (viz JIRASEK, Petr; NOVAK, Lud&k; POZAR, Josef.
Vykladovy slovnik kybernetické bezpecnosti. 3., aktualiz. vyd. Praha, Ceskd republika:
Policejni akademie CR v Praze: Ceska pobo¢ka AFCEA, 2015, s. 155), je v &eském prostiedi
mozné pouZivat i origindlni anglickou verzi (¢ini tak napf. N4rodni bezpecnostni trad
v niZe citovaném informaénim materidlu o Common Criteria), ¢ehoZ v celém pfispévku
vyuzivam.
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Ve ctvrté kapitole vénuji pozornost teoretické strance a vyvoji Aktu,
pfi¢emz se soustfedim na jeho nejvice problematické aspekty v prubéhu
vyjednavani. Touto kapitolou koné¢i obecna cast, kterd ve svém celku ma
slouzit jako teoreticky zdklad pro pochopeni, jak funguji certifika¢ni
systémy a rdmcové ijaky typ zmény s sebou pfindsi Akt o kybernetické
bezpecnosti.

Clanek ve zvlastni ¢asti prechazi ke konkrétnimu popisu a analyze
organizacni, institucionalni a procesni struktury aktualnich certifika¢nich
schémat v prostfedi mezindrodnich iniciativ, ndrodnich dprav v prostfedi
vybranych evropskych statti a nakonec i v rdmci Aktu samotného. V paté
kapitole se vénuji aktivité Mezindrodni spole¢nosti pro standardizaci,
rodiné standardt ISO 27K a nejvétS§imu stavajicimu certifikaénimu systému
— Common Criteria. Standardy ISO 27K sice nedopadaji na certifikaci
kyberbezpecnostnich technologii, ale Akt vtahuje do své Upravy i materii
upravenou témito standardy, a tak je vhodné se s nimi sezndmit, aby byla
1épe pochopena povaha Aktu.

V Sesté kapitole rozebirdm ndarodni schémata ¢&tyf evropskych
certifika¢nich velikani — Velké Britdnie, Francie, Nizozemi a Némecka.”®
Jejich schémata jsou nejpokrocilejsi reakci na slabiny systému Common
Criteria a je tak mozné je vyuZit ke kritickému zhodnoceni jak CC, tak Aktu
(coz je provedeno v kapitole sedmé).

Clanek cerpad zejména z ¢lankéi zahrani¢nich odbornych ¢asopist
a monografif, ato hlavné pro znaény nedostatek ¢eskych zdroji’ (dila
Ceskych autort jsou vyuZita hlavné v teoretické ¢asti). Neméné dileZitou

Toto je patrné z vyzkumd a pracovnich dokumentt Komise dopliiujicich prvotni névrh
Aktu o kybernetické bezpecnosti (viz State of the Union 2017: Cybersecurity - EU Agency
and Certification Framework. B.m.: European Commission). Explicitné byly tyto staty takto
oznaceny na worshopu o budoucnosti ICT certifikace v Evropé, viz Joint EC/ENISA SOG-IS
and ICT certification workshop — Minutes of the workshop [online]. 6. fijen 2014 [vid.
24. srpen 2018].

Vice viz DROGKARIS, Prokopios. Considerations on ICT security certification in EU - Survey
Report [online]. B.m.: European Union Agency for Network and Information Security. 2017
[vid. 9. z&f{ 2018]; Pracovni dokument titvarti komise - Souhrn posouzeni dopadi k navrhu
aktu o kybernetické bezpecnosti [online]. B.m.: Evropskd komise. 2017 [vid. 12. Cervenec

2018].
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roli zastdvaji prezentace z odbornych konferenci, zpravy a vyzkumy
unijnich orgdnti, znéni normativnich pfedpist a konzultace s odborniky.

2. COMPLIANCE A CERTIFIKACE
Vysokd predstavitelka Unie pro zahrani¢ni véci a bezpefnostni politiku
upozornila dne 13. 9. 2017 na studie,'’ ze kterych vyplyva, Ze
hospodarsky dopad kyberkriminality se mezi lety 2013 az 2017 zvysil
pétindsobné a do roku 2019 by se mohl jesté dale zétyinasobit.'? Mezi
kybernetickou kriminalitou a kybernetickou bezpecnosti existuje tizka
vazba a provazanost,”’ a s narfistajici kyberkriminalitou se tak zhorsuje
bezpecnostni situace kyberprostoru celé Unie, pfiCemz rizika rostou témér
exponencidlné. To ziroven snizuje davéru uZivateld v nové technologie
a zpomaluje technologicky postup (vCetné negativniho dopadu na zavadéni
internetu véci)."

Aby byla bezpecnost v kyberprostoru posilena a tento znepokojivy trend
zastaven (nebo pfinejmensim zpomalen), politické reprezentace mnohych
zemi se zacaly kybernetickou bezpe¢nostni zabyvat dikladnéji. P¥ikladem

Tuto skutefnost si autor pfispévku potvrdil nejen pfi samotném hleddni pramend,
ale i konzultacemi s odborniky. O problematice kyberbezpec¢nostni certifikace je stru¢né
pojednano napf. v POLCAK, Radim; HARASTA, Jakub; STUPKA, Véclav. Prdvni problémy
kybernetické bezpecnosti [online]. 1. vydani. Brno: Masarykova univerzita, 2016 [vid. 10.
srpen 2018].

Ucdinila tak ve Spole¢ném sdéleni Evropskému parlamentu a Radé ze dne 13. 9. 2017
,,Odolnost, odrazovdni a obrana: Budovdni silné kybernetické bezpecnosti pro EU“

10

"'V prohlasent citujf jako jednu z pouzitych studii nap¥iklad ,Net losses: Estimating the Global

Cost of Cybercrime* (Cisté ztraty: Odhad globalnich nakladG zptisobenych
kyberkriminalitou), McAfee & Centre for Strategic and International Studies, 2014.

2 To ve vysledku potvrzuje i zmifiovana studie IOCTA. Vice viz IOCTA: Internet Organised

Crime Threat Assessment 2019 [online]. B.m.: Europol — European Cybercrime Centre.
2019.

Boj proti kyberkriminalité je soucasti strategie narodni kybernetické bezpec¢nosti na obdobi
let 2015-2020, a jako takové pfedpokldd4d mimo jiné pfijiméni legislativnich krokd, které
by vedly k minimalizaci $kodlivého zneuZivani ICT technologii. Vice viz POLCAK;
HARASTA; STUPKA, op. cit., s. 125.

" VizVYSOKA PREDSTAVITELKA UNIE PRO ZAHRANICNI VECI A BEZPECNOSTNI
POLITIKU. Spolecné sdéleni Evropskému parlamentu a Radé ze dne 13. 9. 2017: Odolnost,
odrazovdni a obrana: budovdni silné kybernetické bezpecnosti pro EU [online]. 2017 [vid. 11.
fijen 2018].
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miize byt Ceska republika se svym zikonem o kybernetické bezpeénosti,
Unie a smérnice NIS, Spojené staty americké, které se obdobnymi otdzkami
zabyvaji jiZz odroku 1991, nebo Ruskd federace, jejiZz hlavni
kyberbezpec¢nostni regulace byla vytvorena mezi roky 2006 a 2014 a ktera
do roku 2020 planuje kapacity v této oblasti dale vyznamné rozvijet." *°

Regulatorni z4atéz povinnych subjekti, stanovena jednotlivymi
narodnimi Gpravami kybernetické bezpeénosti, se pro mnohé z nich mtze
ukézat jako prakticky nezvladatelnd, a to nejen kvili naro¢né orientaci
v pravidlech samotnych, ale téZ kvili napft. ,risk- managementu“,17 ke
kterému je nutnd znacné orientace v praxi. Analyza rizik, jakoZto zakladni
kamen ,risk-managementu“, maZze byt v praxi lidové feeno kdmen trazu.
Pfitom je nezbytnou i pro vyhovéni dal$im regulatornim poZadavktm, jako
je tomu napf. u institutu varovani podle ceského zdkona o kybernetické
bezpeénosti.'®

2.1 OBECNE O COMPLIANCE

Pokud povinné subjekty nechtéji riskovat pokutu ¢i trest, musi se
regulatornimi pozadavky, které na né klade normotvtirce, fidit a byt s nimi
v souladu, tedy dosdhnout stavu compliance. Compliance je v takové
situaci urditym zvla$tnim druhem povinnosti, kterd muze stit samostatné,
bez zavislosti na splnéni ¢i nesplnéni jinych povinnosti. Za poruseni
compliance povinnosti tak muZe hrozit sankce, aniz by pfedtim doslo

k redlnému ohroZeni chranénych zajmd.'>*

Viz TSAKANYAN, V.T. The role of cybersecurity in world politics. Vestnik Rudn.
International Relations [online]. 2017, ro¢. 17, ¢. 2, s. 4-8 [vid. 25. tinor 2019].

Naopak tfeba v Némecku byl s pfijetim kybernetické bezpec¢nosti jako politické priority po
dlouhou dobu problém. Viz tamtéz.

Zvladani rizik. Jedna se o proces, pfi kterém povinny subjekt musi vyhodnotit rizika, ktera
mu hrozi, a stanovit ta, kterd jsou neakceptovatelnd, a to bud’ podle internich pfedpist

a metodiky, nebo podle vnéjsi regulace.

Aféra Huawei mimo jiné ukazala, Ze mnoho subjektd neni vibec schopno varovéni
zapracovat, nebot zddnou analyzu rizik nemajf.

1 Cimz se li$f od standardni odpovédnosti. Podrobnéjsi porovnani compliance povinnosti

a obecného odpovédnostniho modelu je provedeno v kapitole 2.2.

* 7iskano na z4kladé konzultaci s doc. JUDr. Radimem Pol¢dkem, Ph.D.
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Zéklad anglického pojmu ,compliance” je ve slové ,to comply“, coz
znamend podridit se, byt v souladu ¢i ve shodé. Tento pojem vzeSel
z angloamerické pravni a ekonomické terminologie (pfesnéji feceno vzesel
tento pojem ze Spojenych stath americkych). Nejedna se sice o pojem Cisté
pravni, spiSe korporatni, ale s timto pojmem pracuje jak odbornd literatura,
tak judikatura (pfipadné se vyskytuje i v pravnich predpisech). Doposud
pro né&j viak nebyl nalezen dostate¢né vhodny ¢esky ekvivalent.”' Pro tcely
tohoto ¢lanku tedy budu pouzivat jak pojem ,compliance“, tak i ,shoda“
nebo ,.soulad”.

Hurychova a Sykora dale uvadéji, ze ,za podstatu compliance je
povaZovdno zajisténi souladu mezi spolecnosti vykondvanou (podnikatelskou)
dinnosti a obecné gzdvagnymi prdvnimi ijinymi predpisy (vCetné predpisi

«22

internich) a etickymi standardy.“” Tyto pfedpisy mohou byt rtizné povahy
a urovné (tprava evropskd, narodni atd.), coZ podnikatelim a investortim
situaci nezjednodusuje.

Compliance je kontinudlni stav, povinny subjekt se musi regulatornimi
pozadavky fidit neustéle. Neni tak dostacujici konstatovat, Ze shody bylo
dosazeno v urcitém casovém bodé, ale je naopak nezbytné neustile
monitorovat napliiovani poZadavkia a €init pfislusna opatfeni k zachovani
takového stavu.”

DodrZovani stavu compliance predstavuje z pohledu spolecnosti urcity
typ podnikatelského rizika, se kterym musi kalkulovat. Pfi vytvafeni
regulatornich pozadavkl je tak nutné pocitat s tim, Ze pokud budou
celkové naklady na zavedeni a udrZeni shody podstatné vyssi neZ pripadné
postihy, je naivni ocekavat od spole¢nosti, Ze by pravidla hromadné
dodrzovaly. Nesmi se ovSem zapomenout, Ze do nésledkii non-compliance
se nezapocitadvaji pouze pfipadné vefejnopravni pokuty ¢i tresty (od
zavedeni trestni odpovédnosti pravnickych osob je toto plné relevantni

21

Viz HURYCHOVA, Klira; SYKORA, Michal. Compliance programy (nejen) v Ceské republice.
Praha, Ceska republika: Wolters Kluwer, 2018, s. 4-7.

2 Viz tamtéy, s. 7.

% Viz tamtéz.
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ipro pravnické osoby), ale stejné tak i poSkozeni povésti, omezeni
pojistného plnéni ¢ soukromopravni naroky na nadhradu $kody.*

K dosazeni shody nestac¢i formalistickd implementace jakychsi
prazdnych pokynti, kterymi se nikdo nebude fidit. Je nezbytné, aby
spolec¢nost, na kterou dopadd regulatorni pozadavek (dale také jako
L,povinny subjekt), skute¢né prijala nezbytna opatfeni, kterdA budou mit
potencial k naplnéni kyzeného pozitivniho stavu. Jen takové feSeni totiz
dokéze v pripadé kontroly nebo soudniho sporu aktivovat pozitivni ti¢inky
stavu compliance (viz niZe).”” Tento aspekt je jednim z nejdileZit&jsich
a zaroven nejzradnéjsich. Jak bude niZe popsano, mira potenciélu, ktera je
pro zminénou aktivaci dostate¢nd, nemusi byt vZdy explicitné a presné
stanovend, a ptisobi tak nejistotu.

2.2 COMPLIANCE VS. STANDARDN{ MODEL ODPOVEDNOSTI
(LIABILITY)

Standardni odpovédnostni model je, zjednoduSené feceno, zaloZen na
vzniku sekundérni povinnosti pti poruSeni povinnosti primarni. Pokud tedy
povinny subjekt nesplni at uz komisivné nebo omisivné urcity regulatorni
pozadavek, vznikda mu sekundarni povinnost, obvykle v podobé povinnosti
nahradit Skodu nebo strpét jiny druh trestu. Odpovédnostni sekundéarni
povinnosti jsou tak tzce a neoddélitelné navazany na povinnosti priméarn{
a nemohou stat samy o sobé. Na stav naplnéni primarni povinnosti se
pohliZi ex post, tedy az poté, co dojde k néjakému incidentu zasahujiciho
do pravem chranéného objektu.

V momenté, kdy je pravidlo regulujici chovani povinného subjektu
nastaveno obecnéji (zvlasté performativni pravidla, viz niZe), zpusobuje
tento rezim zna¢né sniZeni pravni jistoty povinnych subjekti, nebot
z divodu absence oficidlnich implementa¢nich postupt a navodu nevi,
jestli mohou povaZovat svlij zpusob naplnéni povinnosti za dostate¢ny.

* vViz CERMAK, Miroslav. Regulatorni pozadavky pfedstavuji jen dal3f riziko, a tak je s nimi

tfeba i zachézet. CleverAndSmart [online]. 20. f{jen 2018 [vid. 8. listopad 2018]; POLCAK;
HARASTA; STUPKA, op. cit., s. 77.

* Srov. HURYCHOVA; SYKORA, op. cit., s. 7-13.
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Tyto informace maji mozZnost ziskat az z ¢innosti regulatora, kontrolora
nebo soudu v jejich ptfipadé. Takto nejisté nastavené pravidlo jim
nedovoluje funkéné plédnovat, nemohou pfedvidat kroky spravnich orgént
ani soudu. Tém naopak tato nejistota netnosné zvétSuje vlastni miru
diskrece.”® Toto predstavuje znaéné podnikatelské riziko a je problémem
zvlasté pro stiedni a velké podniky i pro vefejnopravni spolecnosti. Jsou
totiZ nuceny fungovat v nejistoté a své podnikatelské chovani zaklddat na
a priori neznamé vysi nakladlt. Velikost sekunddrni povinnosti se da
v komplexnich situacich jen st&Zf odhadnout do v§ech moznych dfisledkd.?

Paradoxné€ nejvétsim ,,strasdkem* pro spolecnosti nejsou vefejnopravni
sankce, ale zminéné soukromopravni naroky na néhradu Skody a omezeni
pojistného plnéni (coz jim v pfipadé poruSeni primarni povinnosti hrozi).
S verejnopravni sankci se da dopfedu kalkulovat, nebot je alesporn rdmcové
piedepsand v pravnich predpisech. Kvili této skuteénosti miZe byt
v urcitych situacich pro spole¢nost i vyhodnéjsi porusit primarni povinnost,
pokud bude zisk vyS$si neZ sankce. OvSem s rozsahem poskozenych zajmi
a zptisobené $kody se uz ve viech piipadech dobie kalkulovat neda. Skoda
miize dosdhnout aZ nékolikanasobné vétsi vyse ne’ vefejnopravni sankce.?
Zvlasté pak je tento dosah citelny, pokud by skodlivé jednani spolec¢nosti
vedlo k odepieni pojistného plnéni.*

KdyZ je pro urcity regulatorni pozadavek zavedena oficidlni compliance
procedura (a priori aprobovani urcitého postupu), tak se tento tradi¢ni
odpovédnostni model v pripadé compliance povinnosti nemusi uplatnit.
Misto néj se nabizi moznost, aby splnéni primarni povinnosti posoudil
oficidlni certifikaéni subjekt ex ante, tedy pfredtim, neZ k néjakému
incidentu viibec dojde. Pokud je povinny subjekt shleddn v souladu

s regulatornim poZadavkem, predpoklada se, Ze ucinil vSechna rozumna

26

Viz D’AMATO, Anthony. Legal Uncertainty. California Law Review [online]. 1983, ro¢. 71,
¢. 1, s. 1-4 [vid. 25. tinor 2019].

¥ Viz POLCAK; HARASTA; STUPKA, op. cit., s. 76-77.

* pfikladem mtiZe byt situace, kdy provozovatel celosvétové vyuZivané sluzby bude
odpovédnym za $kodu na majetku uZivateli zpisobenou pravé provozem této sluzby — tedy
kdyby napf. névstéva internetové strdnky www.google.com zptisobovala zni¢eni pevného
disku pocitace.

Viz tamtéz, s. 34 az 37 a 76.

29
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opatfeni, aby pfedeSel poruSeni primarni compliance povinnosti. MiZe tak
byt zastitén pred pravni odpovédnosti za naplnéni stavu compliance.*

V takovém rezimu pak odpadd podstatnd cast z vySe zminénych
nebezpeéi, kterd hrozi povinnym subjekttim. Je tim paddem ziejmé, Ze po
takovych procedurach bude velkd poptavka, zvlasté pak ze strany
vefejnopravnich spole¢nosti a velkych podniku. Stéedni a malé podniky sice
mohou zit a fungovat pfi vyuzivani compliance procedur ve vétsi jistote,
ale vjejich pripadé je rizikovost spojend s uplatnénim odpovédnosti
podstatné niz$i, neZ je tomu u podnikt velkych, a kvili tomu se miZe stat,
Ze ndklady na zajisténi stavu shody mohou byt pro malé a stifedni
spolecnosti i podstatné vyssi neZ ty, vzniklé z povinnosti nahradit Skodu.

Oficidlni compliance procedury maji oproti odpovédnosti i n€kolik
faktickych nevyhod. Zvlast v bezpec¢nostnich odvétvich dévaji vzniknout
stavu, kdy si povinné subjekty (i spotfebitelé) prijdou ,falesné v bezpeci®'
aznacné to sniZuje jejich touhu starat se o bezpe¢i nad rédmec stavu
compliance. SniZuje to pak miru investic vénovanych vyvoji novych
ochrannych opatieni. Ty se tak mohou postupné stat nedostate¢nymi
a neaktudlnimi. Zpusob, jakym by se dal dosah tohoto negativniho
dtsledku compliance ¢asteéné minimalizovat, je dostate¢nd aktualizace
regulatornich poZadavku tak, aby trovenl ochrany a zabezpeceni byla stéle
objektivné dosta¢ujici.”* Nevyzadovala by pak inovaci od povinnych
subjekti. Takové feSeni by se ale mohlo ukazat jako neunesitelné pro
regulatora.”

Se zavedenim compliance procedur souvisi i opa¢ny problém, ktery se
téZ tyka neefektivity, tentokrat vSak zplsobené naduZivanim povinnosti

inovovat a zavadét bezpe¢nostni opatieni. Vzhledem k tomu, Ze compliance

30 N v__ s . . , v . ’ . v .
Pii splnéni compliance povinnosti se ovSem subjekt nemusi zbavit odpovédnosti za

incident.

*' Tedy kdy se mylné domnivaji, e implementace compliance procedury je uchrani pied

jakoukoliv hrozbou.

> Regulator by napf. jedenkrat za mésic vydaval aktualizované piedpisy, se kterymi by se

posuzovala compliance. Tyto pifedpisy by pocitaly s vyvojem novych technologii,

zranitelnosti a pfedepisovaly by modifikované bezpe¢néjsi chovani. Tento pfistup vsak dle

mého nazoru nemiZe prakticky fungovat, a to zejména kvilli zna¢né rigidité a kauzélnosti.
* Viz POLCAK; HARASTA; STUPKA, op. cit., s. 36-37.
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procedura nemuze dopadnout na vSechny pfipady stejné, neodvratné dojde
k tomu, Ze prevence bude muset byt provadéna i v situacich, kdy ji nebude
realné potfeba.*

Je zaroven mozné, Ze naplnéni compliance procedury by v pfipadé jeji
zjevné nedostateCnosti a zastaralosti jiZz nemuselo vést k uplatnéni
domnénky ,naplnéni vSech rozumnych opatiFeni proti vzniku ujmy“
a neochrénilo by tak povinny subjekt pred vznikem sekundarni povinnosti
Gplné. V takové situaci by ¢ast Skody moznd mohla byt pozadovéna i po
reguldtorovi, napf. statu, v pifipadé, Ze by svym jednanim, pfipadné
zjevnym opomenutim zpusobil ohroZeni ¢ poskozeni cizich z4jmG. OvSem
posuzovani dostatecnosti compliance procedur je nebezpefnd myslenka
vedouci opét k velké pravni nejistoté.

Obecné vzato budou mit compliance procedury tendence zvySovat
byrokratickou zatéZz pro povinné subjekty, nebot oproti standardnimu
reZimu posuzovani splnéni primarni odpovédnosti ex post (tedy posuzuji se
jenom ty, u kterych doslo k néjakému incidentu) budou posuzovéna tplné
vSechna konkrétni feSeni povinnych subjektt, na které pravidlo dopadne,
ex ante. Takové zvySeni byrokratické zatéZze v sobé skytd i nebezpeci
vysokého korupcniho potencidlu a zvySeni korup¢niho tlaku na subjekty
shodu posuzujici.®

2.3 STANDARD

Vzhledem k tomu, Ze bezpecnostni pozadavky byly malokdy nadefinovany
presné, vzniklo za dlouholeté absence oficidlnich compliance procedur
velké mnozstvi tzv. standardd, které obsahovaly specifickou tpravu toho,

* Pptiklad: Povinny subjekt A se pohybuje ve vysoce rizikovém prostiedi, denné &eli nékolika

incidentim a titoky vedené proti nému jsou vedeny za pouziti nejmodernéjsich technologii.
Potfeba inovovat a zavddét nejmodernéjsi bezpecnostni opatfeni tak, jak by si Zadala
hypotetickd compliance povinnost, je tedy v souladu sjeho vlastnim zajmem. Povinny
subjekt B se pobyhuje v malo rizikovém prostiedi a s Gtoky se musi vyporadavat pouze
ojedin€le. Pokud by mél tedy povinnost inovovat a investovat do bezpe¢nostnich opatfeni
na stejné trovni jako povinny subjekt A, dosazeni compliance pro néj bude predstavovat az
zbyteénou zatéz.

% Viz POLCAK; HARASTA; STUPKA, op. cit., s. 77-78.
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jak dosdhnout shody. Tyto standardy byly vytvafeny rtznymi télesy, at uz
narodnimi, mezinarodnimi, obecnymi nebo specialnimi odvétvovymi.*

Mezinarodni organizace pro standardizaci (dale jen jako ,ISO“), ktera
zaStifuje standardizaéni instituty celkem ze 162 zemi aje tak jednou
z nejvyznamnéjsich instituci v oboru (podrobnéji bude piedstavena ve
¢tvrté kapitole), vylozila pojem standard nasledovné: ,Zdokumentované
dohody obsahujici technické specifikace Ci jind konkrétni kritéria, kterych md
byt soustavné uZivdno jako pravidel, voditek nebo definic charakteristik, a to
k zqjisténi toho, aby materidly, produkty, procesy a sluzby byly vhodné pro
dany tcel.«”

Standardy nebyvaji zaloZeny na vyuziti specifickych technologii, nebot
by tak byly zna¢né neohebné z pohledu schopnosti reakce na technologicky
vyvoj, Castéji se tak definuje styl a smysl implementa¢nich postupt.
S mnoZstvim organizaci a jinych subjektti pracujicich na vytvafeni
standard@ (a to i v oblasti kybernetické bezpeénosti) vSak vznikl problém
nesourodého nazvoslovi. Kazda organizace si do standardu nadefinovala
ur¢ité pojmy, a bohuZel ne vidy v souladu s ostatnimi. Odborné debaty jsou
pak zatiZzené vice slovi¢kafenim neZ piinosnou rozpravou.>®

Jakmile povinny subjekt naplni kritéria, ktera standard stanovi, miZze
prohlésit compliance stimto standardem. OvSem vzhledem k tomu, Ze
takové prohlaseni ucini sdm, bez jakéhokoliv dohledu ¢i kontroly, neponese
takové prohlaSeni samo o sobé u informovanych tGcastnikti trhu velkou
vahu.”

ISO samotné varuje, Ze dosaZeni shody s mezindrodnim standardem
nemuze slouZit k za$titéni povinného subjektu pied préavni odpovédnosti.

% Pro piiklad, jak se vytvafejf standardy, viz https://www.iso.org/developing-standards.html.

¥ Autorfiv pieklad z anglického originalu: ,,Documented agreements containing technical spe-

cification or other precise criteria to be used consistently as rules, guidelines, or definitions of
characteristics, to ensure that materials, products, processes and services are fit for their pur-
pose“. Vice viz MEHAN, Julie E. CyberWar, CyberTerror, CyberCrime. [online]. 2nd ed. Ely,
Cambridge, UK: IT Governance Publishing, 2014, s. 162 [vid. 19. srpen 2018].

% Viz MEHAN, op. cit., 5.162.

39

Viz ALKALBANI, Ahmed et al. Information Security Compliance in Organizations: An
Institutional Perspective. Data and Information Management [online]. 2017, ro¢€. 1, €. 2, s.
106 [vid. 23. Cervenec 2018].
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Takovou schopnost ziska standard az pfi oficialnim uznani statem a pouze
ve vztahu ke compliance povinnostem (napf. Japonsko ve vztahu ke
standardu ISO 27001).* Né&které standardy ¢i certifika¢ni feSeni umoznuji
postup, ktery stoji mezi prohldSenim compliance a oficidlni certifika¢ni
procedurou —> tzv. sebe-certifikaci (angl. self-certification) pouzitelnou
vétSinou v nizko-rizikovém prostfedi. V tomto pfipadé si regulovany
subjekt samotny vyhodnoti, zdali uréené kritéria spliiuje. MaZe pak vydat
prohldseni o souladu, kterym informuje potencidlni zdkazniky, Zze
dodrzovani regulatorniho poZadavku bylo v souladu s urcitou metodikou
zkontrolovano. Povinny subjekt ale vétsinou pfebird plnou odpovédnost za
4dné provedeni kontroly, nebo rovnou za cely proces.” Vlastni posouzeni
je tak sice rychlejsi a podstatné levnéjsi variantou k certifikaci, ale zaroven
tak podnikatel prichdzi o mnoho vyhod spojenych s certifikovanym stavem
compliance.®

Snaha o dosaZeni shody se standardy je obecné zaloZena na dobrovolné
béazi. Povinny subjekt se miZe svobodné rozhodnout, jestli standard vyuzije
a ziska tak urcitou vyhodu, ¢i nikoliv a dosdhne souladu s pravidly po své
vlastni ose. To samozfejmé znac¢né sniZzuje harmonizacni
(a v bezpecnostnich odvétvich i zabezpecovaci) i¢inky takového feSeni, ale
zase nedochazi k ohybani trhu, které by pfi vysokych nakladech na
dosaZeni shody mohlo mensi spole¢nosti ze soutéZe Gplné vyloudit. Snahy
o vytvofeni zavaznych standardti nardZeji opakované jak na nedostatek
mezindrodni vile (staty maji stale v nékterych odvétvich, zvlasté tykajicich
se narodni bezpecnosti, tendence preferovat protekcionismus), tak i na
mnoho praktickych komplikaci, jako pfilisnd obecnost formulaci (na téch je
sice mozné dosdhnout konsensu, ale zase takovy standard nic nefesi) nebo

absence vymahatelnosti a kontroly. Vedle toho nékteré staty vypracovaly

“ Viz SMEDINGHOFF, Thomas J. Information Security Law [online]. Ely, Cambridge, UK: IT
Governance Publishing, 2008, s. 129 [vid. 11. fijen 2018].

Sebe-certifikace tak v tomto bod€ nepfedstavuje pouze limitaci odpovédnosti, ale zdroven
i prohldseni, pfijimajici odpovédnost za urcité typizované Skody. Povinny subjekt totiz
zarucuje, Ze urcita skutecnost nenastane.

41

* Viz AXELROD, C. Warren. The creation and certification of software cybersecurity

standards. In: 2016 IEEE Long Island Systems, Applications and Technology Conference
(LISAT) [online]. Farmingdale, NY, USA: IEEE, 2016, s. 1-2 [vid. 22. Cervenec 2018].
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narodni feSeni, ktera jsou sice konkrétni, ale naprosto nevhodné k §irsi, ¢i
dokonce celosvétové aplikaci, nebot pochopitelné vlbec nereflektuji
specifika tpravy v dal$ich statech, a tiprava je tak kompletné rozdrobena.*
Na tyto problémy narazila i Common Criteria, kterd predstavuji
nejrozsdhleji akceptovany mezindrodné uznivany standard pro
kyberbezpecnostni technologie. V jejich pfipad€ se ani po mnoha letech
vyjednavéni a Gprav nepodafilo upravit tento model natolik, aby byl
vhodny pro certifikaci sluzeb (napi. sluzby typu Software as a Service,
primdrné z duvodu, Ze testovat jednotlivé Casti systému nepostacuje
k tomu, aby bylo moZné prohlasit bezpe¢nost celku).” O tom svédéi i fakt,
Ze prestoZe bylo v roce 2013 certifikovdno podle Common Criteria vice jak
1500 produktfi, nebyla certifikovdna ani jedna sluzba.” Do dne 12. 10.
2019 proslo certifikaénim procesem (véetné archivovanych) 4059
produktt, a sluzba stale zadna.*

Vzhledem k tomu, Ze standardizace vznikd nejcastéji diky spolupraci
v ramci urcitého odvétvi, dochdzi tim mezi podniky k Sifeni tzv. best
practice (spole¢nosti se déli o postupy, které se jim nejvice osvédcily), coz
pozitivné ovliviiuje trh, vyvoj i spotiebitele.” Se standardy ¢asto souvisi
jesté rtizné pomocné dokumenty (angl. ,guidelines“, tedy voditka, navody,
manudly, které demonstruji, jak mohou byt standardy splnény). Ty jsou
obvykle vydavany orgdnem, ktery spravuje dany standard, za uGcelem
vykladu problematickych & neuréitych pojma v praxi a funguji jako uréitd
forma soft law.*

* Viz AXELROD, op. cit., s. 1-3.

* Viz Joint EC/ENISA SOG-IS and ICT certification workshop — Minutes of the workshop
[online]. 6. fijen 2014 [vid. 24. srpen 2018].

* Viz KALUVURI, Samuel Paul; BEZZI, Michele; ROUDIER, Yves. Bringing Common Criteria

Certification to Web Services. In: 2013 IEEE Ninth World Congress on Services (SERVICES)

[online]. Santa Clara, CA, USA: IEEE, 2013, s. 1 [vid. 22. ¢ervenec 2018].

Jedna se o soucet 1401 certifikovanych produktti a 2658 archivovanych. Vice viz Certified

Products List - Statistics. New CC Portal [online]. [vid. 12. fijen 2019]. Ziskdno z:

https://www.commoncriteriaportal.org/products/stats/.

¥ Viz HURYCHOVA; SYKORA, op. cit., s. 8-14.

48

46

Srovnej s HARASTA, Jakub. Princip technologické neutrdlity v kybernetické bezpecnosti
[online]. Brno, 2017, s. 36 [vid. 26. Gnor 2019]. Diserta¢ni prace. Masarykova univerzita,
Pravnicka fakulta.
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2.4 CERTIFIKACE

Shodu s uréitym regulatornim pozadavkem, pfipadné se standardem, pokud
ten k naplnéni takového pozadavku sméfuje (v odborné literatuie se
vyskytuje ipojem ,conformance”, ktery je svym vyznamem compliance
podobny, a¢ neni tplné totozny*), miiZe prohlasit subjekt sdm o sobé&. Vyssi
urovenn davéry vSak zakladd proces oznalovany jako ,certifikace”. Ten
znaci, Ze produkt, sluzba, proces (¢i obecné cokoliv, co by mohlo byt
predmétem regulacnich aktivit a certifikace) vyrobce byl otestovéan
subjektem akreditovanym k udileni certifikaci. V obecném -certifika¢nim
rezimu je nezbytné, aby mezi hodnocenym a akreditovanym subjektem
neexistoval zZadny vztah (jako napf. matefskd — dcefina spolecnost), aby
bylo posuzovéani skuteéné nestranné a objektivni.*® Jednd se
o formalizované posouzeni naplnéni uréitého setu poZadavku
(oznacovanych obvykle jako certifikacni schéma) hodnotitelem, ktery se
oznacuje jako certifika¢ni autorita. Na konci certifika¢niho procesu bude
povinnému subjektu vydén oficidlni certifikdt (do néjZ by nemélo byt
mozZné zasdhnout, ani ho zfal§ovat), ktery potvrzuje naplnéni pozadavkua do
ur¢ité trovné. Certifika¢ni autorita se tak zaruCuje za naplnéni poZadavka
standardu nebo préva a propujcuje duvéru, kterou maji zdkaznici v jeji
jméno, prostfednictvim certifikatu produktu povinného subjektu.”

K tomu, aby mohlo k hodnoceni viubec dojit, je nezbytné, aby byla
certifika¢ni autorita spojena s dostatecné vyspélymi testovacimi
laboratofemi. V nich je produkt (sluzba atd.) otestovan, zdali spliuje
veSkeré compliance poZadavky, a to podstoupenim rozliéné materie testt.
Vybaveni takovych laboratofi pfedstavuje enormni financni zatéz, a proto
pfed vznikem podobné laboratofe investofi zevrubné mapuji trh

9 Srovnej s SCORM Compliant, SCORM Conformant, SCORM Certified. SCORM.com [online].
[vid. 27. fijen 2018]. Ziskdno z: https://scorm.com/scorm-explained/scorm-

resources/conformance-vs-compliance/.

% Vyskytuji se i compliance modely, ve kterych neni naplnéni této podminky zapotiebi.

Piikladem muZe byt metoda vlastniho posouzeni, kterou upravuje Akt (viz kapitola 7.4.3),

kdy se subjekt certifikuje sam.

® Viz What's the Difference Series: Compliance vs. Certification. Mireaux Management

Solutions [online]. 14. leden 2013 [vid. 27. fijen 2018]; AXELROD, op. cit., s. 1-3.
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a vyhodnocuji, jakd bude po certifika¢nich sluzbach poptavka (navratnost
investice). V pripadé kybernetické bezpecnosti mnohé z menSich
evropskych statd zatim nepfedstavuji dostate¢né zajimavy trh, a tak na
jejich tzemi certifikaéni laboratofe a autority zatim vubec nevznikly
(tomuto trendu napoméhd i mnohdy chybéjici vnitrostatni pravni dprava
kyberbezpec¢nostni certifikace). Z pravé uvedeného je patrné, Ze neexistuje
a ani prakticky nemtzZe existovat laboratof, kterd by byla schopna testovat
univerzalné vSechno. Z ekonomickych dGvodt dochédzi vidy k urcité
profilaci.”

Uprava mozZnosti vytvafet nova certifikaéni schémata méize byt bud
rigidni (napf. ISO 27001) nebo uvolnéna (napf. Common Criteria, kde si
povinny subjekt miZe schéma nadefinovat i sdm). Se schopnosti adaptace
certifika¢niho schématu vSak rostou inédklady na vybavu laboratofi jak
z pohledu technologického, tak persondlniho. Proto je vyhodou, kdyZ
inové vytvarena schémata jsou zaloZena na univerzalné pfijimanych
zakladech, diky ¢emu je snadnéjsi najit laboratot schopnou provedeni testu.
Certifikaéni proces muzZe byt zéroven i razné pfisny podle toho, jak
dtikladnému testovani bude produkt podroben pied udélenim certifikatu.

U testovani obecné nastdva problém prostiedi, ve kterém k testovani
dochéazi. Pokud totiZz dojde k aplikaci testovaného objektu v jiném
prostfedi, nez v jakém byl testovan, bude certifikat de facto (mnohdy i de
iure) k ni¢emu, nebot v takovém prostiedi se mtizou vyskytovat Gplné jiné
hrozby. Zarovenn je u certifikace velky problém s Zivotnim cyklem
produktu/sluzby atd. Mezi teoretiky nepanuje shoda, jestli tpravy
a aktualizace ¢inf certifikdt neplatnym v celém jeho rozsahu a je tak nutné
provést plnou recertifikaci, jestli se maji testovat jenom samotné tpravy, ¢i
jestli je spravna jakasi verze kompromisu mezi zminénymi. >

U certifikace je duleZité rozliSovat, zdali se jedné o certifikaci komer¢ni,
o certifikaci stitem uznavanou nebo piimo o certifikaci statni. S povahou
certifikace muZe pravotvlrce spojit rtizné pravni nésledky. Statni
certifikace je provddéna statnim organem a stat tak nad ni ma kompletni

% Viz AXELROD, op. cit., s. 5.
 Viz AXELROD, op. cit., s. 5.
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dohled a moc, tudiZz bude ziskidni takového certifikditu podminkou pro
splnéni néjakého ze zdkonnych pozadavki. Statem uznand certifikace je
vykonavani sice samostatnym subjektem, ale stat s takovouto procedurou
poji uréité pozitivni nasledky. Ponékud na pomezi zminénych modeld stoji
certifikace provaddéné sice samostatnym subjektem, ovSem akreditovanym
k takové Cinnosti akreditaénim organem. Cisté komeréni systém je
provadén toliko na podnikatelské bazi soukromym subjektem, kdy stat
certifikaci nepfiznavd Zzadné tclinky. Posledné zminény model je pro
podnikatele nevyhodny (i pfes pozitiva, kterd spoluprace a sifeni nejlepsich
praktik pfinasi), a proto jsou tendence zvratit Cisté komercni certifikace
alespori do modelu certifikace uznavané statem. >

Pokud povinny subjekt ziskd stitem uzndvany -certifikdt, muze Zzit
a priori v jistoté, Ze dosidhl compliance se vSemi jejimi pozitivnimi efekty
(nebo by se compliance alespon predpoklddala a bylo by nutné ji vyvratit).
S néklady na ziskani certifikatu se da dopredu kalkulovat a takova situace
je tak pro povinné subjekty podstatné jednodussi a vyhodnéjsi. Mimo jiné
je tim odstranéna podnikatelskd nejistota spojend s neurcitou wrovni

dostatecnosti prislusné implementace compliance procedur a s vysi
nakladt.”

2.5 DRUHY REGULATORNICH PRAVIDEL

SloZitost procesu k dosazZeni shody je zdkladni otdzkou, kterd urcuje, zda je
pro urcitou regulaci potfebny specificky upraveny compliance proces.
SloZitost je ovliviiovana jak specifickou povahou regulace technologii, tak
i samotnym zpusobem stanoveni regulaéniho poZadavku. V pf¥ipadé
naprosto konkrétni dpravy pozadavku bude potieba compliance procedur
minimélni, s rostouci obecnosti pak poroste i potfeba zjistit, jak shody
uspokojivé dosdhnout. V této podkapitole tak rozeberu tfi druhy
regulatornich pravidel, kterych muzZe byt vyuZito v certifika¢nich
schématech, o nichZz bude fe¢ v dalSich kapitoldch. Smyslem této

* Viz POLCAK; HARASTA; STUPKA, op. cit., s. 80.

* Viz tamtéz, s. 30.
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podkapitoly je objasnit, ,jak“ mohou byt formulovany pozadavky, proti
kterym ma byt shoda certifikovana.

Normotvirce stoji pfi rozhodovéni o metodé formulovani regulatorniho
poZadavku pfed problematikou poméfovani Ctyf duleZitych principi -
konzistence ajistoty proti flexibilité ainovaci.®® Nadmérna
a nepragmaticka obliba konzistence a rigidnich Gprav mé dnes jiZ mnoho
kritikli, pfestoze se v minulosti jednalo o pfistup viceméné jediny. Tito
kritici poukazuji na fakt, Ze mnohé regulace jsou tak tizce nadefinované
a tak silné preskriptivni, Ze jejich Gcinky jsou po cCase nedostatecné a az
nelogicky zbytecné zatéZujici spolecnosti, které musi na dosaZeni shody
vynaloZit pfili§ mnoho prostfedki s minimdlni efektivitou vystupu (toto se
dé&je zvlasté v nékterych odvétvich, napt. ochrana Zivotniho prostiedi).”

Podle toho, na jakou fazi aktivit spole¢nosti regulace dopada,®
rozliSujeme tfi rezimy pravidel - technologické pravidla (kterd muzou byt
té7 fazena jako podkategorie pravidel deskriptivnich ¢i behavioralnich,™
z angl. Technology-based, resp. Descriptive rules) dopadajici na fazi
realiza¢ni, performativni pravidla (z angl. Performance-based rules)
dopadajici na fazi vyslednou a pravidla fizeni (z angl. Management-based
rules) dopadajici na fazi planovani.*

% Viz MAY, Peter J. Performance-Based Regulation and Regulatory Regimes: The Saga of

Leaky Buildings. Law & Policy [online]. 2003, roc¢. 25, ¢. 4, s. 382-383 [vid. 22. zafi 2018].

Viz HARASTA, Jakub. Princip technologické neutrdlity v kybernetické bezpecnosti [online].
Brno, 2017, s. 52-54 [vid. 26. tnor 2019]. Disertac¢ni price. Masarykova univerzita,
Pravnicka fakulta; MAY, op. cit., s. 382-383.

Rozlidujeme celkem tfi fize kaZdé regulované aktivity a tfi zplsoby, jak na né mohou
pravidla dopadnout: pldnovaci faze (pravidla zde reguluji, jakym zptsobem se m4 planovat
ajak se ma chovat spoletnost od pocatku projektu, aby sméfovala k urcitému cili),
realiza¢ni fazi (reguluji konkrétné, jakym zptisobem a za pouZiti jakych prostfedkti ma byt
¢innost vykondvana) a na fazi vyslednou ¢&i fazi vysledkd, z ang. Output stage (pravidla
regulujici tuto fazi stanovi, k ¢emu ma chovéni spole¢nosti sméfovat).

% Viz KNEEPKENS, Jules. Performance Based Regulation. In: EASA Safety Conference [online].

B.m. 10. ffjen 2012 [vid. 20. zafi 2018].

% Viz COGLIANESE, Cary; LAZER, David. Management-Based Regulation: Prescribing Private
Management to Achieve Public Goals. Law & Society Review [online]. 2003, roc. 37, C. 4, s.
694 [vid. 12. zaf{ 2018].
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2.5.1 DESKRIPTIVNI PRAVIDLA

Pravidla, kterd jsou vystavéna na deskriptivhim principu, jsou pravidla
nejstar$i. Stanovuji konkrétné definované povinnosti subjektim. Jedné se
napt. stanoveni vySe dani nebo nejvyssi dovolené rychlosti na silnici. Tato
pravidla nezmiiiuji pfimo, k jakému cili se ma dospét (prestoze je to z nich
Casto pochopitelné), ale predepisuji konkrétni chovani, které ma tento cil
naplnit. Normotvirce tak pfebird povinnost vyhodnotit, jaké chovani je
v dané situaci Zadouci. V minulosti byl tento model pouZivan nejvice, nyn{
se ovSem ukazuje, Ze v mnohych oblastech tipravy (zvlasté téch, ve kterych
dochazi ke stietu technologif a prava) ma zna¢né slabiny.”'

Deskriptivni pravidla nejvice trpi slabinou, kterd v rizné mife postihuje
vSechny druhy regulatornich poZadavk(. Tato slabina se v angli¢tiné
oznaduje jako problém ,One size to fit them all“.®* Nabizi se sice feseni
v podobé vétsi miry obecnosti, ale ani toto neni Zadouci, nebot obecnost
nevyhnutelné sniZuje pravni jistotu a zplsobuje nutnost extenzivniho
vykladu normy, p¥ipadné i vytvofeni compliance procedur.*

Ztstava tedy faktem, Ze neni moZné zohlednit okolnosti kaZdého
urditého pfipadu pfi vytvafeni normy, a tudiZz muzZe v mnoha pfipadech
dojit k tomu, Ze vysledny stav je bud nesmyslné preregulovan ¢i
podregulovan. Tim myslim, Ze v takové situaci je po povinném subjektu
pravidlem vyZadovano bud daleko vic, nebo podstatné méné, nez je
nezbytné nutné. Tim narlstaji investice spole¢nosti na dosaZeni shody
s regulaci ¢i se naopak zvySuje mira rizika, Ze se projevi negativni nasledek,
kterému chce regulace zabranit. Bud tedy dochézi k nesmyslnému ohybani
trhu, nebo regulace nepostacuje ani ke splnéni svého vlastniho cile, ¢imz se
stava de facto zbyte¢nou.*

Dalsim negativem deskriptivnich pravidel je skute¢nost, Ze mohou
efektivné vyfadit touhu spoleénosti inovovat ,Zddoucim“ zptsobem. Oproti

' Viz tamtéz, s. 701.

 Po regulaci se chce, aby dopadla na viechny unikétni piipady, a to s optimalnimi G¢inky.
Viz COGLIANESE, Cary. The Limits of Performance-Based Regulation. University of
Michigan Journal of Law Reform [online]. 2016, ro¢. 50, €. 3, s. 527 [vid. 12. zaf{ 2018].

Viz tamtéz.
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tomu se u spole¢nosti miZe rozvinout touha inovaci sméfujicich k tniku
z dosahu regulace. Pokud je pevné stanoveno, jaké technologie mé
provozovatel sluzby pouZivat, nemé pak tento provozovatel duvod nachézet
efektivné€jSi feSeni, kromé lepstho poméru cena/vykon. Chybéjici
inovativnost subjektt musi nahrazovat normotvtrce, coZ samoziejmé vede
ke zvySeni nikladd normotvorného procesu. Je mozné tento ,aktualizaéni
proces“ provést bud neustdlou novelizaci textu zdkona, nebo vyuZitim
neurditych pojmt, které nasledné definuje spravni cestou regulator k tomu
uréeny.” V &eském prostiedi vystupuje jako takovy reguldtor napt. Cesky

. A 66
telekomunikaéni drad.

2.5.2 PERFORMATIVNI PRAVIDLA

Performativni pravidla jsou relativné novym konceptem regulace (prestoze
pravdépodobné prvni pravidlo tohoto druhu se vyskytlo jiz
v Chamurappiho zakoniku®’) a bude jim zde vénovéana vétsi pozornost kviili
jejich vhodnosti k pouziti regulace technologii. Performativni pravidlo je
takové, které vymezi urcity cil, urcity chtény stav a necha na regulovaném
subjektu, jakym zptisobem tohoto stavu dosihne.”® Pro piiklad — ,Ridi¢
motorového vogzidla je povinen jet pouze tak rychle, aby jeho jizda byla
bezpecnd“. Pro regulovany subjekt neni predepsané, jakym konkrétnim
zpusobem se ma zachovat, duleZité je, aby naplnil stav poZadovany
normou. Pravidlo tak pfizpusobi své individudlni potfebé a do zna¢né miry
tim limituje dosah jiz zminéného problému ,,One size to fit them all“, nebot
si kazdy regulovany subjekt své chovani reguluje sdm ad hoc.”

65

Viz HARASTA, Jakub. Princip technologické neutrality v kybernetické bezpecnosti [online].
Brno, 2017, s. 33 [vid. 26. tinor 2019]. Diserta¢ni prace. Masarykova univerzita, Pravnicka
fakulta.

% Jako regulator, alespofi v urlitém smyslu slova, méZe vystupovat i NUKIB v oblasti

kybernetické bezpecnosti. Povaha jeho aktivit je ovSem v tomto ohledu méné jednoznacéna,

a je tak spiSe , kvazireguldtorem®.

Viz MAY, op. cit., s. 390.

% Vi z COGLIANESE, Cary; NASH, Jennifer; OLMSTEAD, Todd. Performance-Based
Regulation: Prospects and Limitations in Health, Safety and Environmental Protection.
Administrative Law Review [online]. 2003, ro¢. 55, ¢. 4, s. 14 [vid. 20. zafi 2018].

Viz tamtéz, s. 14-15.
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Performativni pravidla se tak stavaji, spiSe nez pravidly o chovéni,
pravidly o vytvareni pravidel chovani. Nabizeji flexibilitu a mohou
rozproudit touhu po ,dobré“ inovaci a nachdzeni novych feSeni, jak
efektivnéji plnit povinnost.”’ V praxi pak jeden subjekt, ktery se bude Fidit
vySe zminénym performativné-konstruovanym rychlostnim limitem, maZe
bez problému jet rychlosti 150 km/h, protoZe se jedna o zkuSeného Fidie
na bezproblémovém ftseku, a druhy subjekt pojede rychlosti 30 km/h,
nebot se jedna o zacatecnika a na vice si nevéii. Oba dva jsou v souladu
s pravidly, pfesto kazdy jinym zptisobem.

Performativni pravidla nabizeji velkou svobodu normotviirci. Je mozné
je nadefinovat dzce ¢i Siroce (urcuje miru diskrece, kterd je ponechina
subjektu, pokud regulace naformuluje, jakého vykonu ma dosdhnout motor,
tak je moZnost diskrece o¢ividné nizka).”"

Tato pravidla operuji s velkou mirou obecnosti, pfipadné€ az volnosti
povinnych subjekti.”* Pozitiva téchto pravidel, plynouci z vyuZivani velké
volnosti subjektt, jsou velka, maji v8ak i své slabiny. Ty vychdzi z téméf
absolutni absence empirického vyzkumu, ktery by jakkoliv vyhodnotil
jejich redlné ucinky. PrestoZe nad povahou performativnich pravidel byly
vedeny rozsahlé védecké debaty, mnohé védéni o téchto pravidlech zustava
na Cisté teoretické drovni. Problémem pak je i otdzka vymé&hani — vétSina
statli tuto otdzku ignoruje nebo se ji z divodu nedostatku zku$enosti ¢i
prostfedkl vénuje naprosto nedostatené a pravidla pak nefunguji (jak
ukazal i debakl Volkswagenu ohledné& dodrzovéani emisnich limitt”?).”*

Performativni pravidla maji na prvni pohled velkou ekonomickou
vyhodu pro stat, nebof pro jejich vyvoj neni nutné vynaloZit tolik
prostfedkd, ani neni nutné tak hluboké pochopeni problematiky jako pro

7 Viz COGLIANESE, 2016, op. cit., s. 543.
"' Viz COGLIANESE; NASH; OLMSTEAD, op. cit., s. 14-15.

7 Ale zvla§té mensi a za¢fnajici subjekty ¢asto nemaji prostiedky, kapacity nebo zkuSenosti

na to, aby mohly svobodu poskytovanou performativnimi pravidly efektivné vyuzivat. To
vytvafi potfebu alespoii rdmcovych navodd, jak shody dosdhnout.

7® Tento skandal vypukl v roce 2015, kdy vyslo najevo, Ze Volkswagen vice jak 7 let ignoroval

performativné nastavena pravidla na limitaci vypousténych emisi.
7" Viz COGLIANESE, 2016, op. cit., 5. 529-531.
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zkonstruovani funkéniho pravidla deskriptivniho. Ve skutec¢nosti se vSak
jedné o Caste¢né presunuti finan¢ni zatéZe do oblasti vynucovani pravidel.

vevs

vyhodnocovani, jestli subjekty dodrzuji pravo.”>”®

Snizeni ekonomické zitéZe statu se zaroveln poji se zvySenim nékladu
pro povinné subjekty. Regulator vyuzivajici tohoto modelu spoléhé na fakt,
Ze regulované subjekty samotné vi nejlépe, co a jak maji délat. Tak tomu
bude cCasto v pfipadé velkych konglomerat, ale pro malé podniky tato
situace platit nebude. Ty budou muset vynaloZit velké prostiedky, aby
zjistily, ktery z postupt je pro dosaZeni shody nejlep$i. Tyto ndklady mohou
byt dokonce tak vysoké, Ze ve spojeni s absenci dostatecné jistoty, Ze tento
postup bude pro dosaZeni shody dostatecny (tedy v piipadé absence
oficidlnich compliance procedur), povede takova situace k vytvoreni
blokddy na trhu proti malym podniktm. Pro velké podniky dojde ke znaéné
finan¢ni tlevé, protoze si budou moci stanovit limity a pravidla efektivnéji
a naklady na vyzkum a inovace u nich nebudou tak znatelné zvyseny.

Performativni pravidla mohou plné fungovat pouze tehdy, pokud se
z4jmy regulatora a regulovanych subjektd alesponl rdmcové shoduji. Pokud
jsou v pfimém rozporu, jako je tomu napf. u dani, neni prakticky mozné,
aby byla vySe dani upravena performativné. Je jasné, Ze piikaz ve stylu
,Platte dané v takové vysi, aby to stdtu vystalilo“ by regulované subjekty

k placeni moc nemotivoval.

2.5.3 PRAVIDLA RiZEN{

Management-based rules, tedy pravidla fizeni, reguluji fazi planovéani,
procesti a operaci, ato tak, Ze pfedepiSou, jak by pldnovéani a celkové
chovéni fidicich orgdnt spole¢nosti mélo vypadat, aby mélo potenciél
naplnit cilovy stav. Mohou tedy stanovit, Ze sou¢asti planovani musi byt

”® Nadéle se totiZz nevyskytuje jednoduchy stav ,spliiuje/nespliiuje konkrétni normu“, ale je

nutné vyhodnotit cely proces i s jeho dopady, tedy - ,,Byl timto cil naplnén?“. I pro stat
samotny tak mZe byt vyhodné vytvofit oficidlni compliance proceduru, ktera sice nemusi
byt zdvaznid pro vSechny, ale mnohé subjekty by ji mohly vyuZit a navic poskytne
i rdmcovy navod pro postup pfi kontrolach.

7® Viz MAY, op. cit., s. 388.
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hodnoceni rizik, procedury pro monitorovéni problému ¢i zavedeni jinych
typt procesu do chovani subjektu.”” Procesy implementované do planovaci
faze pak ovliviiuji cely Zivot projektu, ¢asto v ném i celou dobu vystupuji.
Tyto procesy se musi dobfe dokumentovat a zanést i do plant, které
v pocatecnich fazich Zivota projektu vznikaji, aby bylo mozné kontrolovat
a posuzovat shodu.”® Itato pravidla ma vSak smysl vyuZivat pouze
v pripadé€, Ze stat dokdZe dohliZet na jejich napliovani a pfipadné shodu
vynucovat, stejné jako u pravidel performativnich.”

Ani pravidla fidici, ani pravidla performativni se v praxi témér
nevyskytuji v Cisté podobé. Je cCasto nutné, aby byla zkombinovana
s modelem deskriptivnim.

2.5.4 CHARAKTER PRAVIDEL KYBERNETICKE BEZPECNOSTI

V oblasti kybernetické bezpec¢nosti je vétSina pravidel vystavéna na
principu povinnosti subjektu provést rozumnd ¢i priméfend opatfeni
k ochrané dat. Cile téchto regulaci byvaji vétSinou vyjadieny pozitivhim
stavem, kterého je zapottebi dosdhnout, napt. zajisténi dostupnosti. Vhodné
by tak mohlo byt pouzit performativni pravidla. Ta by byla vhodna
i z jiného dGvodu. Zakonodarci Casto pravidla o kybernetické bezpeénosti
formuluji s uZitim neur¢itych pojmt pro lepsi flexibilitu pravidla. Obéas je
to vSak zpasobené itim, Ze nemaji k dispozici dostatetné informace ¢i
védomosti o problematice kybernetické bezpecnosti, a pravidla jsou tak
konstruovédna ve stylu povinné implementace ,dostatecnych procedur® c¢i
Jrozumnych pojistek“ kvali tomu, Ze zdkonodéarce spravné feSeni neznd
a bylo by pro néj jednodussi toto b#imé pfesunout na povinny subjekt.* I to
ukazuje na vétsi vhodnost performativnich pravidel, v nékterych pfipadech
i pravidel fizeni. Tim vSak nechci bagatelizovat vyhody vyuziti neuréitych
pojmii, pouze podotykam, Ze je zapotfebi skute¢né odborného regulatora.®

77 Viz COGLIANESE; LAZER, op. cit., s. 694.
® Viz COGLIANESE; LAZER, op. cit., s. 694.
7 Viz tamtéz, s. 711.

¥ Viz SMEDINGHOFF, op. cit., s. 61-62.

8 piikladem performativniho pravidla v ¢eském zakoné o kybernetické bezpeénosti je

bezpecnostni opatieni (§ 4 odst. 1 zdkona ¢. 181/2014 Sb.)
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3. CERTIFIKACE V SYSTEMU KYBERNETICKE BEZPECNOSTI

Na zacatku této kapitoly struéné popiSu fungovani zabezpecovani
v kybernetické bezpec¢nosti, aby bylo moZné si predstavit konkrétni
bezpeénostni opatfeni, kterd jsou v prubéhu -certifikaéniho procesu
testovdna, anezustalo jen uprdzdnych pojmt. Cilem a posldnim
kybernetické bezpecnosti je zabezpeCeni a ochrana prostiedi pro realizaci
préav clovéka (pro potfeby tohoto c¢lanku si vystacime i s ochranou
informaci a informacni infrastruktury pfed hrozbami). Zajem na tom, aby
vramci informacnich systémt byla zachovdna davérnost, integrita
a dostupnost dat (tzv. CIA tridda, vychazejici z anglického Confidentiality,
Integrity a Availability; tato tridda je pravidelné vyuzivdna k definovani

. 2 . 3 s v s 82
toho, jaké vlastnosti maji mit ,zabezpecené informace*

) je hnan snahou
zabezpedit zdjmy jak soukromych, tak vefejnopravnich subjektti.
Vysledkem tohoto z4jmu je pak urcité regulované chovani v kyberprostoru.
Jako regulator muze vystupovat jak stat (vysledkem je pravni pfedpis), tak
i sdruzeni soukromych subjekti. Ti se mohou dohodnout na sdileni
a plosném uzivani osvédéené praxe, které pak mohou vynucovat i proti
men$im nebo zadinajicim subjektGm na trhu (tato pravidla tak budou mit
podobu soft law). De facto tak vznikne standardizované bezpecné chovani,
které miiZe byt nasledné trhem vyZadované.®

Hrozby ohrozujici bezpecnost a integritu informaci se obecné déli do ti
kategorii podle oblasti, z nichz pochézeji — fyzické, technické a lidské.
Fyzické v sobé zahrnuji incidenty, jako jsou krddez nebo povodné.
Technické hrozby jsou takové, které se provadéji za pomoci Skodlivého
pocitacového kédu nebo jiného zautomatizovaného systému. A lidskymi
hrozbami jsou mySlena rizika majici svij ptivod v opera¢nim persondlu
(typicky zaméstnanec s listeckem pfilepenym na monitoru, a na listecku mé

napsané heslo) a ti, ktefi se snazi informacni systém ¢i ¢ast infrastruktury

8 yiz BASKERVILLE, Richard; STRAUB, Detmar W; GOODMAN, Seymour E. Information
Security [online]. Armonk, NY, USA: Routledge, 2008, s. 57 [vid. 11. listopad 2018].
Advances in Management Information Systems.

% Viz SMEDINGHOFF, op. cit., s. 15-17 a 61-63.

172



J. Vostoupal: Certifikace kyberbezpecnostnich technologit TEMA

napadnout, zni¢it nebo zneuzit.*® Kybernetickd bezpe¢nost implementuje
bezpecnostni feSeni, kterd maji za cil minimalizovat dosah jednotlivych
hrozeb, a zaroven lidové feceno ,zacpdvat bezpecnostni diry“. Tento systém
by mél idedlné fungovat tak, Ze se Uto¢nikovi nepovede vyuzit dvakrat
stejné zranitelnosti (bezpec¢nostni diry).

Bezpecnosti je v této oblasti dosahovdno nejen za pomoci raznych
technickych prvk v podobé hardwarovych a softwarovych feSeni (napf.
firewall), ale stejné tak iza pomoci ruznych internich pfedpisa,
organiza¢nich struktur ¢i bezpeénostnich politik. Jednim z nejduleZitéjsich
prvktl kontrovéni hrozeb jsou analyzy a analytické dokumenty (napf.
analyza rizik), které slouzi k odhaleni slabin a incidenti. Proskoleni
vlastniho personalu ohledné pravidel bezpec¢nosti a zminénych
bezpecnostnich procedur (v pfipadé, Ze jsou redlné a dobfe nastaveny)
muZe také zna¢né prispét ke zvySeni bezpeénosti prostiedi (v praxi jsou
pokyny pro zaméstnance Casto vytvareny jako pouha formalita, takze jim
nikdo ve vysledku nerozumi).®®

Bezpecnostni feSeni se déli, kromé druhu kontrované hrozby,
i z pohledu casu, a to na preventivni a reaktivni. Preventivni maji hrozbam
predchazet (pusobit ex ante na zdkladé jiZz vyfeSeného kybernetického
bezpecénostniho incidentu; ¢esky zdkon o kybernetické bezpecnosti s nimi
po¢ita v ptipadé ochrannych opatfeni®®) a reaktivni opatieni (tak je zna
i ¢esky zakon") se aktivuji aZ p¥i probihajicim incidentu, kdy jejich Gcelem
je minimalizace $kod azastaveni ttoku/incidentu.*® P¥ikladem
preventivniho opatfeni kontrujictho hrozbu fyzické povahy je zdmek na
vstupnich dvefich. Preventivni ochranou prfed technologickou hrozbou
muzou byt firewall, hesla, PIN kédy nebo Sifrovani, a pied lidskou hrozbou
zase diikladné proskoleni zaméstnancti o bezpe¢nosti a kyber-hygiené.”

% Viz SMEDINGHOFF, op. cit., s. 26-28.
% Viz POLCAK; HARASTA; STUPKA, op. cit., s. 37; SMEDINGHOFF, op. cit., s. 29-30.

% Viz § 14 zakona o kybernetické bezpe¢nosti.

¥ Viz § 13 zakona o kybernetické bezpe¢nosti.
Viz KYSELOVSKA, Tereza et al. Cofola 2015: Shornik z konference [online]. Edice Scientia.
Brno: Masarykova univerzita, 2015, s. 20 [vid. 22. listopad 2018].

¥ Viz SMEDINGHOFF, op. cit., 5. 30-34.
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3.1 SPECIFIKA CERTIFIKACE V KYBERNETICKE BEZPECNOSTI
Oblast kybernetické bezpecnosti a celkové IT prostfedi se vyznacuje
vysokou mirou inovativnosti a rychlosti technologického pokroku a nuti tak
zabezpecCovaci opatfeni do prevazné reaktivni polohy (vySe zminéné
»zacpdvdni dér“). To je patrné zvlast v momenté, kdy je v procesu
certifikace testovano, jestli objekt neobsahuje zndmé zranitelnosti.

V oblasti kybernetické bezpec¢nosti je hned nékolik objektt, u kterych je
mozné certifikovat soulad — jednad se o technologie (produkty a sluzby),
bezpecnostni procesy (napf. systém ftizeni bezpecnosti informaci),
zabezpeceni organizaéni struktury spolecnosti, pfipadné i osoby ad. Pro
ucely tohoto ¢lanku je duleZita zejména certifikace technologii, ale novy
Akt o kybernetické bezpecnosti, ktery bude rozebrédn v dalSich kapitolach,
obsahuje itpravu certifikace procesti, tudiz by mohl zasdhnout i do
certifikace systémi fizeni bezpe¢nosti informaci (také jako ,,ISMS“), a tak je
nutné zde vysvétlit i tento pojem.

Certifikace ISMS je primarné€ provadéna podle mezinidrodniho standardu
ISO/IEC 27001:2013. Mezinirodni organizace pro standardizaci oznacuje
ISMS za ,systematicky pristup ke sprdvé citlivych informaci spolecnosti za
ticelem zachovdni bezpecnosti téchto informaci. Tento pristup zahrnuje uZiti
procesu zvldddni rizik na persondlni slogku, procesy i IT systémy spolecnosti“.”
ISMS zn4 i Cesky zadkon o kybernetické bezpecnosti vcetné (nové) vyhlasky
o kybernetické bezpecnosti. Ta ISMS definuje v § 2 pism. j) jako ,cdst
systému Fizeni povinné osoby zaloZend na pristupu k rigikiim informacéniho
a komunikacéniho systému, kterd stanovi gzpitisob ustaveni, zavddéni,
provozovdni, monitorovdni, prezkoumdni, udrZovdni a zlepSovdni bezpecnosti
informaci a dat“.” Jedn4 se o komplexni Fidici proces slouZici k zabezpeceni
informaci, ktery je zaloZen na hodnoceni rizik hrozicich subjektu, a tudiz je
mozné jeho ,pfisnost“ prizpusobit prostfedi spole¢nosti. Vedeni subjektu

* Autorfiv preklad z anglického originalu: ,,systematic approach to managing sensitive company

information so that it remains secure. It includes people, processes and IT systems by applying
a risk management process.“ Vice viz ISO/IEC 27001 Information security management. ISO
[online]. [vid. 25. prosinec 2018]. Ziskano Z:
http://www.iso.org/cms/render/live/en/sites/isoorg/home/standards/popular-
standards/isoiec-27001-information-securit.html.
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musi na zakladé zpravy o hodnoceni rizik rozhodnout, ktera rizika jsou
jesté tolerovatelnd a kterd jiz nikoliv. Na zdkladé tohoto rozhodnuti pak
dochazi k fizeni rizik (tedy k odstranéni ¢i minimalizaci netolerovatelnych
hrozeb). Vzhledem k tomu, Ze ISMS je procesem, dochézi k hodnoceni rizik
v pravidelnych intervalech a nikoliv pouze jednou. Hodné zjednoduSené
feceno by se tedy dalo fici, Ze ISMS upravuje chovani, organiza¢ni opatfeni
a procesy probihajici ve spolecnosti. A pokud ISMS odpovida
bezpeénostnim poZadavktim nadefinovanym v uré¢itém standardu, je moZné,
aby pfislusna certifikacni autorita takovy soulad certifikovala, pokud
takovy postup standard umoziiuje.”

Certifikace kyberbezpecnostnich technologii je oproti tomu zaméfend na
stavebni prvky informaénich systémd. Nej¢astéji se témito prvky mysli IT
produkty (Common Criteria timto mysli software, hardware i firmware).
Méné Casto se mezi technologie fadi i sluzby. To je zpusobené predevsim
tim, Ze Common Criteria, ktera jsou momentalné hlavnim mezindrodnim
certifika¢nim rdmcem pro ICT/kyberbezpeénostni produkty, nejsou vhodna
ani 74dana k certifikaci sluZeb (ani procesti).”” Kdy# celou problematiku
jesté vice zjednodusim, certifikace kyberbezpec¢nostnich technologii se bude
tykat bezpecnosti véci, jako je napf. router, nebo sluZeb, jako je napf.
provoz autentizace Kklientt, ale nebude dopadat na upravu vnitfnich
procesti povinného subjektu, nebude posuzovat, jak se subjekt, ktery tento

91

Viz §2 vyhlasky ¢.82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, néleZitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti). In:
CODEXIS ACADEMIA [pravni informacni systém]. ATLAS consulting [vid. 6. listopadu
2018]

Viz BARSAN, Mihai. Aspects regarding the implementation of information security
standards in organizations. Revista Romdnd de Biblioteconomie si Stiinta Informdrii =
Romanian Journal of Library and Information Science [online]. 2017, ro¢. 13, ¢. 1, s. 22-24
[vid. 29. ffjen 2018].

Certifikace je velice ndkladny proces a zédroven i proces znacné zdlouhavy, kdy jedno
posouzeni muZe zabrat aZ 12 mésict. Zakonzervovat podobu poskytované sluzby na 12
meésich je v prostfedi, kde se sluzba musi neustale vyvijet, aby zlistala schopna reagovat na
nové trendy a hrozby, nemyslitelné. Takovy styl certifikace by dok4zal konstatovat pouze
to, Ze pred rokem byla tato sluzba bezpecna. Pro budouci mozZnost certifikace sluzeb je
prislibem novy model certifikace kyberbezpecnostnich technologii v EU, ale o tom bude
podrobnéji pojednédno v dalsich kapitolach. Déle viz KALUVURIL; BEZZI; ROUDIER, op. cit.,
s. 1.
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router vlastni, stard o bezpec¢nost informaci obecné. To je doména
certifikace ISMS. Je tak patrné, Ze oba zminéné certifika¢ni systémy nemaji
mnoho spolec¢ného, prestoZze mohou dobfe pracovat vedle sebe,
a porovnavat je je Géelné jenom kvuli Aktu.

Po provedeném srovnani se vratim k obecnému pojednani, co vlastné
certifikace kyberbezpec¢nostnich technologii predstavuje. Technologie,
0 jejiz certifikaci vyrobce usiluje, musi podstoupit sérii rtzné naro¢nych
testli, které provéfi, jakym kyberbezpe¢nostnim hrozbdm je schopna tato
technologie ¢elit.”* To, jak naro¢né testy budou, zavisi na tom, na jakou
bezpeénostni tiroveil chce investor technologii certifikovat. Pokud ztstane
pri testovani i jen jediny bezpec¢nostni poZadavek dané tirovné€ nenaplnén,
technologie certifikit neziska. Problematickym se muZe stat testovaci
prostiedi. Neni predstavitelné, Ze by bylo mozné otestovat urcitou
technologii v néjakém ,univerzdlnim“ vSeobjimajicim prostfedi, které by
obsahovalo vSechny typy hrozeb. Proto si investor nebo v nékterych
ptipadech i spotfebitel musi/mutZe nadefinovat, v jakém prostiedi (jaky typ
uzivateld bude technologii uZivat, jaké fyzické podminky budou v okolnim
svété, jaké hrozby jsou pro technologii relevantni, k ¢emu bude technologie
vyuzivana atd.) ma byt technologie testovana. Pro takové prostfedi pak
bude vydan certifikat.

Pokud uZivatel prekroci pouceni vyrobce o specifickém prostfedi uzivani
a uZije technologii v rozporu s certifikitem, nedojde pfipadnou Skodou
z bezpecnostni vady technologie k poruseni certifikacni zaruky za bezpec¢ny
vykon technologie, nebot ta panuje toliko nad urcitym prostfedim. Zaroven
nemusi dojit ani k uplatnéni odpovédnosti vyrobce. Investor totiZ oficialné
proklamoval a informoval uZivatele o urcité trovni zabezpeceni, kterou
uzivatel navzdory tomu prekrocil a nasledek tak je zodpovédnosti uzivatele.

* Nékteré hodnotici systémy (zvla$té u testi na vy3si bezpe¢nostni tirovné) posuzuji

i vjrobce/vyvojare — napt. kde vyrabéji, zabezpeceni vyrobniho procesu, ad.
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3.2 AKTUALNI UPRAVA CERTIFIKACE V KYBERNETICKE
BEZPECNOSTI

3.2.1 STAV V CESKE REPUBLICE

V Ceské republice ke dni 12. 10. 2019 neexistuje Z4dna obecna vnitrostatni
pravni tprava certifikace kyberbezpec¢nostnich technologii. Nezmiruje se
oni ani zakon o kybernetické bezpecnosti, ani Zadna z vyhlasek
o kybernetické bezpecnosti. Tato absence oficidlni compliance procedury
zpusobuje povinnym subjektim znafnou pravni nejistotu ohledné
zvoleného feSeni, které pozaduje Cesky zdkon o kybernetické bezpecnosti,
afadu dalSich negativnich dasledkd, které byly jiz rozebréany v druhé
kapitole.” Jedn4 se o ptiklad jednoho z nejvétsich problémi, se kterymi se
certifikace potykd — v mnoha odvétvich viibec neexistuje. Pfesto vSak na
Ceském trhu existuje poptavka po certifika¢ni procedufe, primarné mezi
verejnopravnimi korporacemi a velkymi soukromopravnimi subjekty, které
se dostanou pod dosah zidkona o kybernetické bezpec¢nosti.

Polc¢ék tento zarazejici stav vysvétluje takto:

»Zavedeni stdtni certifikace by vyZadovalo diitkladnou pFipravu
instituciondlni a persondlni a je tfeba v tomto sméru konstatovat, Ze na nasem
pracovnim trhu zdaleka neni prebytek pracovni sily disponujici dostatecnou
mirou kvalifikace v oboru kybernetické bezpecnosti a k tomu ndleZité
motivované za aktudlnich platovych podminek ke vstupu do sluZeb stdtu.
Priprava adekvdtni procedury by tedy z hlediska organizacniho i persondlniho
vyZadovala takovou casovou a financéni dotaci, kterou si vzhledem k vyvoji
bezpecnostni situace nemiie v souc¢asné dobé Ceskd republika dovolit (kromé
toho je tieba po bohatych nasich zkuSenostech pfipomenout, Ze nemd smysl
uvddét v tcinnost prdvni tpravu, na jejiz implementaci neni stdtni exekutiva
ndlezité pripravena).“*

Cistd varianta statni certifikaéni procedury tak podle né& neni
v momentalnim rozloZeni trhu redlna. Jedinou variantou pfimého zapojeni
statniho aparatu je pak mozZnost statni akreditace nezavislého subjektu

* Viz POLCAK; HARASTA; STUPKA, op. cit., s. 76.
% Viz tamtéz, s. 79-80.
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(v podobé profesniho ¢i oborového sdruzeni, komeréniho subjektu nebo
i akademické instituce, ptipadné kombinace vSeho). Ten by k tomu, aby
mohl slouzit jako -certifikacni autorita, musel samozifejmé vladdnout
pozadovanou persondlni i technologickou kapacitou. Vzajemnéa spolupréce
zdjmovych sdruZeni, pusobicich v oblasti kybernetické bezpeénosti, je
v tomto ohledu pozitivni kombinaci transparentnosti, profesni specializace
a spole¢nych podnikatelskych zajmt.”

Je sice pravdou, Ze situace na ¢eském trhu momentélné nenf k zavedeni
moZnosti stitem uznavané certifikace nejpiiznivéjsi,”® ale Ceskéa republika
ma jiz zkuSenost sprocedurou, kterd je obecné certifikaci
kyberbezpec¢nostnich technologii velice podobnd, ato v oboru ochrany
utajovanych informaci. Jak Pol¢ak dale uvadi, ani v této oblasti se kapacity
pro provoz takového systému pavodné nevyskytovaly, ale byly postupné
vytvofeny. Pfekvapenim byla i pfizniva situace ohledné korup¢nich tlakd,
které zde nezaznamenaly vyraznéjsi tspéch (a to i presto, Ze vzhledem
k povaze této agendy neni mozZné dosdhnout tak vysoké miry
transparentnosti, jak by tomu bylo v pfipadé kyberbezpecnostnich
technologif).”

Certifikace ISMS se v ¢eském pravnim prostfedi nachazi v daleko lepSim
postaveni, nebof sni v podobé komercni certifikace podle standardu
ISO/IEC 27001 pravo pfimo pocitd a je stitem uznadna. Stard vyhlaska
o kybernetické bezpecnosti ji v § 29 stanovila jako podminku presumpce
naplnéni zdkonnych pozadavka (viz niZe). Nova vyhlaska jiZz cela vychazi
ze stejnych principu a pravidel jako standardy z rodiny ISO 27K, a pfestoZe
vyslovna tprava vztahu certifikitu a povinnosti podle vyhlasky z textu
pfedpisu zmizela, v divodové zpravé k vyhlaSce se o tomto vztahu piSe
v Casti vztahujici se k § 3 nasledujici:

7 Viz POLCAK; HARASTA; STUPKA, op. cit., s. 79-80.

% Je oviem nutné jednim dechem zdfiraznit, Ze se situace od roku 2016 pfece jenom zlepsila

a dle konzulta¢niho emailu s doc. JUDr. Radimem Pol¢dkem, Ph.D. z fijna 2019 se nyni
v Ceské republice vyskytujf kapacity, soustiedéné zejména na univerzitach, které provadéji
certifikaci pro zahraniéni certifikacni autority.

* Viz tamtéz.
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»Zminéna norma (ISO/IEC 27001 - pozn. autora) po jejich uZivatelich
vyzaduje mimo jiné respektovani zdkonnych zdvazkd, u zdkonem
regulovanych subjektl, tedy i povinnosti vyplyvajicich ze zékona
o kybernetické bezpeénosti. Z toho davodu neni potfeba zvySovat
administrativni zatéZ, kterou by predevSim znamenalo dodrZovani jak
pozadavki normy, tak poZzadavki na bezpe¢nostni opatieni, danych touto
vyhlaskou. Je tedy moZné respektovat certifikaci ISMS dle ISO/IEC 27001
jako adekvatni k dodrZovani bezpecnostnich opatfeni danych touto
vyhlaskou. Vykon kontroly v oblasti kybernetické bezpecnosti neni timto
ustanovenim nijak dotcen, pfi¢emZ kontrola bude provedena pouze
v rozsahu informaéniho a komunikaé¢niho systému.“'®

Zminény standard je produktem prace Mezinarodni spolecnosti pro
standardizaci, které je Ceska republika plnopravnym ¢lenem. Na poli této
organizace je reprezentovina Ufadem pro technickou normalizaci,
metrologii a statni zkuSebnictvi (detailni pojednani o ¢lenstvi v ISO

101

a mezinarodni organizaci samotné je v paté kapitole).'"”" Dale je pak Ceska
republika tzv. konzumujicim c¢lenem dohody CCRA (Common Criteria
Recognition Arrangement — jednd se o dohodu o vzijemném uznavani
certifikati systému Common Criteria). To znamend, Ze neni opravnéna
vytvaret novd Common Criteria schémata, ani vydavat certifikaty (takovou
pravomoc mé toliko 17 statd), ale certifikaty, které jsou autoriza¢nimi
¢leny vydavény, uznava. Je tedy mozné mluvit o ur¢itém nepiimém dosahu
certifikace kyberbezpe¢nostnich technologii na tizemi Ceské republiky.'**

v izDvodova zprava kvyhlasce & 82/2018 Sb., o bezpe¢nostnich opatfenich,

kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech podani

v oblasti kybernetické bezpecnosti a likvidaci dat.

19 v iz Clenstvi v mezinarodnich organizacich. UNMZ [online]. [vid. 25. prosinec 2018].

Ziskano z: http://www.unmz.cz/urad/clenstvi-v-mezinarodnich-organizacich ; UNMZ. ISO
[online]. [vid. 25. prosinec 2018]7. Ziskano Z:
http://www.iso.org/cms/render/live/en/sites/isoorg/contents/data/member/00/21/2133.
html.

12 v iz Common Criteria. New CC Portal [online]. [vid. 12. fijen 2019]. Ziskdno z:

https://www.commoncriteriaportal.org/ ; Members of the CCRA: New CC Portal [online].
[vid. 25. prosinec 2018]7. Ziskano Z:
https://www.commoncriteriaportal.org/ccra/members/
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Duvodem k tomu, pro¢ existuje tak malo autoriza¢nich stata, je
vzéjemnd mezinidrodné-bezpecnostni neduvéra. Aby na poli kybernetické
bezpecénosti vznikla spolupridce zaloZzend na vzijemném uznivani
certifikatt, musi mezi témito staty panovat skuteéné vysokd mira davéry
ohledné svédomitosti, zodpovédnosti a dostate¢né pokrocilosti
bezpe¢nostnich testli a procedur provadénych daldimi ¢leny. Ceska
republika, i kdyby méla politicky potencidl na to, aby se stala autoriza¢nim
Clenem, nema na tuto funkci zdaleka potfebné kapacity ani dostate¢né
vybavené laboratore.

Ceska republika neni ¢lenem uZsi evropské spoluprace na poli Common
Criteria, kterd je predstavovdana dohodou SOG-IS MRA ( z angl. ,Senior
Officials Group Information Systems Security — Mutual Recognition
Agreement”, o této dohodé€ viz nize).'%

3.2.2 POTENCIALN{ MISTO CERTIFIKACE KYBERBEZPECNOSTNICH
TECHNOLOGII V CESKEM SYSTEMU KYBERNETICKE BEZPECNOSTI
Zakon o kybernetické bezpecnosti pracuje zejména s bezpecnostnimi
opatfenimi. Ta jsou definovéana jako ,,souhrn tikonti, jejichZ cilem je zajisténi
bezpecnosti informaci v informacnich systémech a dostupnosti a spolehlivosti

104 2
«“ Takovato

sluzeb a siti elektronickych komunikaci v kybernetickém prostoru.
opatfeni musi povinné subjekty provadét v rozsahu, ktery je nezbytny pro
zajisSténi bezpecnosti informac¢niho systému kritické informacni
infrastruktury. Dale zdkon pracuje s institutem opatieni, kterd definuje jako
sukony, jichZ je tfeba k ochrané informacnich systémi nebo sluZeb a siti
elektronickych komunikaci pfed hrozbou v oblasti kybernetické bezpecnosti nebo
pred kybernetickym bezpecnostnim incidentem anebo k feSeni jiZ nastalého
kybernetického bezpecnostniho incidentu“.'®” Ta se déli na varovani, reaktivni

opatfeni a ochranné opatfeni. Posledni zminénd se vydavaji ve formé

%V izSOG-IS - Home. SOG-IS [online]. [vid. 12. fijen 2019]. Ziskano z:

http://sogis.org/index_en.html.

1% Viz § 4 zékona ¢. 181/2014 Sb., o kybernetické bezpe¢nosti a o zméné souvisejicich zakonti

(zékon o kybernetické bezpecnosti). In: CODEXIS ACADEMIA [prévni informacni systém].
ATLAS consulting [vid. 6. listopadu 2018].

1% iz § 11 zakona &. 181/2014 Sb.
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opatieni obecné povahy a jsou svoji povahou daleko blize normalnimu
spravnimu rozhodovani neZ reaktivni opatfeni, kterd jsou spiSe faktickym

% pokud by tedy, ¢isté teoreticky, doslo k zavedeni oficialni

zasahem.'
certifika¢ni procedury kyberbezpe¢nostnich technologii, je pravdépodobné,
Ze by se jeji pozice pohybovala bud v okruhu bezpecnostnich, nebo
ochrannych opatieni,'” piipadné pak by mohla fungovat stejné, jako
fungovala certifikace podle ISO/IEC 27001 podle staré vyhlasky
o kybernetické bezpecnosti. Urcujicim je, jestli by certifikace byla vedena
jako povinna nebo dobrovolnd, pfipadné smiSena.

Certifikace by sama o sobé nemusela byt povinna (napf. pro vykon
urcité ¢innosti nebo provoz kritické informacni infrastruktury). Mohla by
byt formulovédna jako soucast podminek kvalifikace zadavactho fizeni
verejnych zakédzek, zejména pak téch, které se tykaji kritické informacni
infrastruktury, pfipadné idalSich, bude-li tento poZadavek shledan
opodstatnénym a v souladu se zdsadami vefejného investovani. V ramci
verejnych zakézek si lze drZeni certifikace ( v nékterych piipadech)
predstavit rovnéz jakozto jedno z kritérii hodnoceni. Subjekty k ni také
mohou pfistoupit napf. z trznich davodd, kdy jim dané certifikace mizZe
poskytnout vyhodu (zejména z hlediska zvySeni davéryhodnosti v dany
produkt) oproti ostatnim konkurentim. Certifikace navic maZe byt
pozitivnhim znamenim pro potencidlni investory daného subjektu. Ziskani
certifikace totiZ nejen ukazuje splnéni urcitych kvalitativnich poZadavkd,
ale imotivaci (adispozici s potfebnymi prostfedky) projit casové
a finan¢né nezanedbatelnym procesem.'” Podminku certifikace by pak
mohlo byt moZné stanovit jen dodavatelim (a jejich subdodavatelim), ktefi
by se chtéli Gcastnit soutéZe, aniZ by povinnost certifikovat dopadla na
ostatni. Pokud by certifikace byla povinna bez dalsiho, byla by dle mého
nazoru jednim z bezpecnostnich technickych opatfeni. Takovou certifikaci

1% viz POLCAK; HARASTA; STUPKA, op. cit., s. 34.

' D4 se usuzovat, e uZiti certifikovanych technologii by bylo mo#né opatfenim v piipadé

potieby naridit.

1% Certifikace mtize byt ve vztahu k vefejnym zakazkam realizovéna i vicero zptsoby — napf.

jako podminka akceptace (vysledné reseni ziska certifikat). Certifikity mohou byt zarovern
soucdasti i souvisejicich povinnosti, jako napf. kodext podle natizeni GDPR.
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by musel mit kazdy povinny subjekt, jinak by nemohl regulovanou ¢innost
provozovat.

V pripadé, ktery jsem nazval jako ,smiSend zdvaznost”, jsem mél na mysli
obecnou dobrovolnost certifikace, kdy jenom v urcitych piipadech by
regulator (pravdépodobné NUKIB, piipadné Komise) stanovil povinnost pro
urcité subjekty si certifikaci obstarat, pfipadné ji vyzadovat po svych
dodavatelich. Tak by byla certifikace svym zplisobem ochrannym
opatfenim.

Jako fakultativni mizZe certifikace fungovat bud jako vy$e zminénéa trzni
vyhoda, informace pro investory nebo i jen jako informace pro spotiebitele
a dtikaz, Ze subjekt naplnil, co mu priavo uklddalo, a dosihl tak stavu
compliance. Mira hodnovérnosti certifikdtu zavisi na povaze certifika¢niho
télesa, ale pokud budou tato t€lesa akreditovdna statem, nemél by problém
s divérou nastat. V pfipadé, Ze by povinny subjekt drzel ur€ity certifikét,
vychadzelo by se pifi statni kontrole pravdépodobné z vyvratitelné
domnénky, Ze povinny subjekt je v souladu s pravem (bylo by tedy

v s .z o v +#\ 109
zapotiebi najit dukaz, Ze neni).

To je pro povinny subjekt o hodné
priznivéjsi situace. Pokud by tedy certifikace byla zavedena jako
dobrovoln4, jasnou analogii by bylo fungovani certifikace dle ISO 27001 ve
staré vyhlasce o kybernetické bezpecnosti. Podle ustanoveni § 29 této
vyhlasky bylo na subjekt, jehoZ bezpec¢nostni feSeni bylo certifikovano
akreditovanym certifikaénim orgédnem a ktery vedl v tomto paragrafu
specifikovanou dokumentaci, nahliZeno jako na subjekt ,splriujici poZadavky
na zavedeni bezpecnostnich opati'eni podle zdkona a této vyhldsky“.'"
3.2.3 STAV V EVROPSKE UNII

V Evropské unii ke dni 12. 10. 2019 neexistuje Zadna plné€ Gc¢inna pravni
Uprava unifikujici nebo alespori harmonizujici materii obecné certifikace

v oblasti kybernetické bezpecnosti (jak bylo zminéno, ¢ast Aktu

1 viz POLCAK; HARASTA; STUPKA, op. cit., s. 80.

" Viz §2 9vyhlasky ¢ 316/2014 Sb., o bezpeénostnich opatienich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich a o stanoveni nélezitosti podani
v oblasti kybernetické bezpecnosti (vyhlaska o kybernetické bezpecnosti). In: CODEXIS
ACADEMIA [préavni informacni systém]. ATLAS consulting [vid. 6. listopadu 2018].
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o kybernetické bezpecnosti vénujici se jednotnému certifikaénimu ramci je
stile jeSté z velké Casti neucinnd a bézi implementacni lhita, kterd konéi
27. ¢ervna 2021). Vyskytuji se sice tpravy certifikaci pro Gcely nafizeni
eIDAS (coZ je svym usporadanim velice podobny a jiz fungujici systém),
témér nepouzivané tprava certifikaci pro Gcely natizeni GDPR, ale v oblasti
kybernetické bezpecnosti se vyskytuje pouze smérnice NIS a ta certifikaci
neupravuje. Pfitom se stav kybernetické bezpecnosti v rdmci EU
zhorsuje.""'

Cely stav je jeSté umocnén skutecnosti, Ze vnitini kyberbezpecnostni trh
Unie byl v absenci jednotného certifika¢niho systému plné roztfistén. Je
rozpadly na jednotliva narodni a sektorova feSeni bez moznosti vzijemného
uznavani certifikdth mezi Clenskymi staty, rtzné interni standardy,
a nejvice pripomind jakousi §ir$i spoluprdaci dohoda SOG-IS MRA. Pocet
rtiznych druhd certifikitd pohybujicich se na vnitfnim trhu je tim paddem
nesmirny.''” Takovéto roztif§ténost trhu zptisobuje az absurdni situaci, kdy
vyrobce, ktery chce sviij produkt proddvat ve Francii, Némecku a Nizozemi,
musi tento sviij produkt nechat certifikovat podle ,Certification Cécuritaire
de Premier Niveau“ ve Francii, ,,Baseline Product Assessment“ v Nizozemi
a podle speciidlné upraveného modelu Common Criteria v Némecku
(tzv. ,Némecky certifikdt“). Je tak nucen podstoupit tfi zdlouhavé
a nakladné procedury, coZ pfed mnoho podnikateld stavi piekazku, kterou
nejsou ochotni/schopni piekonat.'"

Panujici stav je opakem myslenky jednotného digitdlniho trhu, o ktery
Evropska unie usiluje. JiZ dfive zminénd smérnice NIS nebo natizeni eIDAS

byly vyznamné kroky, které Unii posunuly smérem k unifikaci digitalniho

" Ekonomicky dopad kyber-incidenti se v roce 2016 pohyboval celosvétové okolo jedné

miliardy dolar. Podle Evropské komise se vroce 2016 uskutecnilo vice nez 4 000
ransomware-utokt denné, coZ je nértst o vic jak 300 % oproti roku 2015. Viz NEGREIRO
ACHIAGA, Maria Del Mar. EU Legislation in Progress - Briefing: ENISA and a new
cybersecurity act (stav ke dni 16. 1. 2018) [online]. B.m.: European Parliament Research
Service. [vid. 11. f{jen 2018].

" Viz DROGKARIS, op. cit. ; Pracovni dokument ttvari komise - Souhrn posouzeni dopadi
k ndvrhu aktu o kybernetické bezpe¢nosti [online]. B.m.: Evropskd komise. 2017 [vid. 12.
Cervenec 2018].

'* Viz NEGREIRO ACHIAGA, op. cit.
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trhu, ale jak je ze stavajici situace patrné, bez sjednoceni

* Clenské staty

kyberbezpe¢nostni certifikace nebude pokrok mozny.'!
nejsou bez dalsiho schopny nebo ochotny hlubsi kooperace, kterd by vedla
ke zlepS$eni kyberbezpeénostni situace v rdmci EU, coz zptisobuje ¢asteénou
net¢innost vyhod vnitiniho trhu.''®

Spoluprace v Evropské unii na poli certifikace kyberbezpecnostnich
technologii je alespon caste¢né upravena dohodou SOG-IS, kterou mezi
sebou uzavtely nékteré ¢lenské staty.''® Toto seskupeni bylo vytvoieno na
zékladé rozhodnuti Rady ze dne 31. 3. 1992 ¢&. 92/242/EEC, o bezpecnosti
informaénich systému, adoporufeni Rady ze dne?7.4.1995 ¢.
1995/144/EC, o obecnych kritériich pro posuzovani bezpecnosti
informaénich systému. Jednd se o sdruZeni 14 ¢lenskych statt (zejména
pokrocilé staty s vlastnimi testovacimi laboratofemi) a Norska. Toto
sdruzeni mezi sebou tzce spolupracuje na vytvareni novych CC schémat,
koordinuje své standardizacni a certifika¢ni aktivity a ¢lenové vzajemné
uznavaji CC certifikity aZ do bezpe¢nostni trovné EAL 4."7 Ceska
republika neni ¢lenem dohody SOG-IS a ani nema zdjem se do budoucna
jejim ¢lenem stat.''®

Popsany stav dlouho beze zmény pietrvaval nejen v Ceské republice, ale
predev§sim v Unii navzdory tomu, Ze poptavka po certifikaci byla a je
znacna,'” ato zejména ze strany povinnych subjektfi. Pro ty, na které
dopadly compliance povinnosti vychézejici z regulace kybernetické

"'* Srovnej s JEZOVA, Daniela. EU Digital Single Market - Are we there yet? Ad Alta: Journal
of Interdisciplinary Research [online]. 2017, ro¢. 7, ¢. 2, s. 1-3.

11 . s , o . s o .
® VizPracovni dokument ttvari komise - Souhrn posouzeni dopadii k navrhu aktu

o kybernetické bezpecnosti [online]. B.m.: Evropskd komise. 2017 [vid. 12. Cervenec
2018].

Viz SOG-IS Mutual Recognition Agreement of Information Technology Security Evaluation
Certificates, verze 3.0 [online]. 2010 [vid. 27. f{jen 2018].

Viz MITRAKAS, Andreas. The emerging EU framework on cybersecurity certification.
Datenschutz und Datensicherheit [online]. 2018, ro¢. 42, ¢. 7, s. 3-5 [vid. 11. zafi 2018].

"8 Ziskano na zakladé konzultaci s odborniky z NUKIB. Dale viz SOG-IS - Home. SOG-IS
[online]. [vid. 12. fijen 2019]. Ziskano z: http://sogis.org/index_en.html.

116

117

" To je patrné hlavné u vyspélejsich kyberbezpe¢nostnich trhé s velkym poétem povinnych

subjektd. Velice Zaddany je naptf. Némecky certifikit, stejné tak i nékterd dalsi ndrodni
schémata, pfipadné pak i certifikace podle CC v rezimu schémat vytvofenych spolupraci
SOG-IS. Pro podrobnéjsi informace, viz kapitoly 5 a 6.
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bezpe¢nosti,'™ totiz piedstavuje certifikace jedinou moznost spolehlivého
feSeni compliance. Vétsi zdjem panuje samoziejmé ve statech, kde je
dodrzeni urcité compliance povinnosti navazané na moznost podnikani
v urcité oblasti. Tak je tomu napf. ve Francii, kde je naplnéni daného
bezpe¢nostniho standardu nutnym pfedpokladem k obchodovani se statnim

121
Pro

sektorem (v oblasti zafizeni pfipojitelnych na internet).
vefejnopravni subjekty ma certifikit vyznam i kvuli tomu, Ze bezpe¢nostni
opatfeni financuji z nejruzné&j§ich projektt (dotaci). Jakmile drzi certifikat,
mohou fungovat bez obavy z toho, Ze by se pozdéji zjistilo nedodrzeni
standardu (ktery vétSinou funguje jako zavaznd podminka pro udéleni
dotace), coZ by dale vedlo k povinnosti dotaci vratit. Pro ¢leny statutarnich
orgdnit jak soukromopravnich, tak vefejnopravnich subjektd maji
certifikaty jesté jeden velice lakavy Gi¢inek — mohou poslouzit jako Stit pred

s v 7 X v 122
osobni odpovédnosti téchto ¢lenti.

4. PERSPEKTIVNI UPRAVA V EU

4.1 CESTA K NOVEMU NARIZEN{

Problematicky stav popsany v zadvéru minulé kapitoly vSak nebyl
Evropskou unif iplné ignorovan. UZ v roce 2014 se intenzivné pracovalo na
tom, jak tuto situaci zménit. Dne 6. 10. 2014 zorganizovala ENISA
(Agentura Evropské unie pro bezpeCnosti siti a informaci) spole¢né
s Evropskou komisi workshop na téma ICT certifikace a budoucnosti SOG-
IS. Tohoto workshopu se zicastnilo pfiblizné 60 expertd z riznych oblasti
predstavujicich rtzné zdjmové skupiny (zGCastnili se reprezentanti
vefejnych i soukromych certifika¢nich a standardiza¢nich organd, vyrobct,
spotiebitelt, primyslovych asociaci, testovacich laboratofi atd.). Uéelem

2% Napf. v Nizozemi musi byt povinné subjekty v souladu se standardem definovanym

v ,,Baseline Informatiebeveiliging Rijksdienst*.

! Viz CSPN: What U.S. companies need to know about the security certification process

[online]. [vid. 25. prosinec 2018]. Ziskano z: http://www.embedded-
computing.com/embedded-computing-design/cspn-what-u-s-companies-need-to-know-
about-the-security-certification-process.

' Tyto informace byly ziskany z konzultaci a konzultaénich emaild s doc. JUDr. Radimem

Pol¢akem, Ph.D.
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setkan{ bylo uvést ztacastnéné strany do myslenky spole¢ného certifika¢niho
ramce pro celou Evropskou unii, zjistit jejich nézory a probrat s odborniky
z oblasti kybernetické bezpecnosti vyzvy, kterym bude muset takovy rdmec
Celit. Zpocatku se uvazovalo o rozsifeni dosahu dohody SOG-IS na celou
Unii, ale tento zamér si nakonec neziskal dostatecnou podporu, a to hlavné
kviili nedostatk{im, kterymi je systém Common Criteria postiZen.'*>'**
Zucastnéné strany (Cesky preklad pro ,,Stakeholders“) vyzdvihly na tomto
setkani potfebu spole¢ného evropského postupu, potiebu vzajemného
uznavani certifikdti a odstranéni roztfi§ténosti zptisobené nérodnimi
pristupy, kterd nesmyslné zvysuje podnikatelské niklady a mnohé z malych
a stfednich podnikt uplné vyfazuje z moznosti nechat si svj produkt
certifikovat. Zaroven neni takovy postup ani moc vyhodny pro velké
podniky, coZ ve svém dusledku znamend, Ze evropsky ICT
a kyberbezpeénostni pramysl ztraci (zejména) na USA. Vzhledem k tomu,
Ze mnohé ze zucastnénych stran jsou mezindrodné pusobici korporace, bylo
zdaraziiovédno, Ze nova evropska certifikace by neméla jit proti uznavanym
mezindrodnim standardGm tietich zemi jako napf. ISO/IEC a Common
Criteria. Re3il se i vztah mezi SOG-IS a touto novou tipravou. Byl vyzdviZen
pfinos skupiny SOG-IS a prosazovdna pozitiva adopce jeho standardt

o 125
u

a profili.™™ Kromé tohoto workshopu byly dale svolany i velké vefejné
konzultace, a to na konci roku 2015 a zacitku roku 2016. Na nich byly
provedeny prizkumy minéni zainteresovanych subjekti. Z téchto vyzkumt

vyslo najevo, Ze optimalnim feSenim by byla obecna a dobrovolna verze

'3 Bez debat se jedna o dominantni certifika¢ni systém na poli kybernetické bezpe¢nosti ICT

produktli, ale ma imezery, ukterych jiZz neni pravdépodobné, 7e by doslo k jejich
odstranéni. Zvlasté byl vyzdviZen naprosto nedostate¢né nastaveny rezim pro certifikaci
velkych systémovych feSeni a sluZeb, kdy Common Criteria jednoduSe neumoZiuji testovat
sluzbu jako kontinudlni proces zasazeny do uréitého prostfedi rtizné interagujici se svym
okolim. Misto toho se soustiedi na certifikaci jednotlivych jeho ¢asti a vysledné chovani
sluzby nikdo nekontroluje.

'** Viz Joint EC/ENISA SOG-IS and ICT certification workshop — Minutes of the workshop
[online]. 6. f{jen 2014 [vid. 24. srpen 2018].

% Viz Joint EC/ENISA SOG-IS and ICT certification workshop — Minutes of the workshop
[online]. 6. fijen 2014 [vid. 24. srpen 2018].
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certifikace, spravovand agenturou ENISA, jiZ by byl stanoven permanentni
mandat a roz$ifeny pravomoci.'*

Na zakladé téchto vystupt tedy Komise ve spolupraci s ENISA zacala
pracovat na posileni kybernetické bezpecnosti a odolnosti v Unii. Se
zhorsujici se kyberbezpecénostni situaci stoupala i priorita vyfeSeni
spolecného postupu v této otdzce. To se odrazilo napf. v rezoluci
Evropského parlamentu ze dne 3. 10. 2017, ve které byly clenské staty
vyzvany kboji proti kyber-zlo¢inu akurychleni budovani
kyberbezpecnostni infrastruktury, nebo na spole¢ném sdéleni Evropskému
parlamentu a Radé - ,Odolnost, odrazovdni a obrana: budovdni silné
kybernetické bezpecnosti pro EU“, které predloZila Vysoka predstavitelka

. ev_ s v e v , g , v s v 7 127
Unie pro zahrani¢ni véci a bezpe¢nostni politiku necely mésic predtim.

(13. 9. 2017) predseda Komise Jean-Claude Juncker ohledné zvySovani
schopnosti Unie reagovat na kyber-ttoky, bylo, Ze po zohlednéni zavért
uvedenych mimo jiné ve sd€leni Komise o pfezkumu napliiovani strategie
pro jednotny digitalni trh,'*® byl Komisi toho samého dne piedlozen navrh
nafizeni na posileni mandatu a pravomoci agentury ENISA a o zavedeni
certifikace kybernetické bezpecnosti informac¢nich a komunikacnich
technologii (anglicky ,The Cybersecurity Act“) jako soucast tzv.

125 Viz NEGREIRO ACHIAGA, op. cit..

" Viz VYSOKA PREDSTAVITELKA UNIE PRO ZAHRANICNI VECI A BEZPECNOSTNI
POLITIKU. Spolecné sdéleni Evropskému parlamentu a Radé ze dne 13. 9. 2017: Odolnost,
odrazovdni a obrana: budovdni silné kybernetické bezpecnosti pro EU [online]. 2017 [vid. 11.
fijen 2018].

Viz Sdéleni Komise Evropskému parlamentu, Radé, EHS-vyboru a vyboru regiont ze dne
10. 5. 2017 o pfezkumu v poloviné obdobi provadéni strategie pro jednotny digitalni trh
[online]. B.m.: Evropska komise. 10. kvéten 2017 [vid. 11. f{jen 2018].
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Kyberbali¢ku'® astdvd se jednou z priorit k naplnéni jednotného
digitalniho trhu.'®

4.2 AKT O KYBERNETICKE BEZPECNOSTI

Nérocna legislativni pout tohoto revolu¢niho navrhu, kterd zapocala dne
13.9. 2017, byla dokoncena dne 17. dubna 2019, pfiCemz ¢ast Gpravy
certifikaénfho rdmce se pouZije az od 28. Cervna 2021. Vysledné podoby
Aktu se de facto podafilo dosdhnout jiz 10. prosince 2018, kdy podle
tiskové zpravy Evropské komise byla po dlouhych a narocnych
vyjednavanich ukoncena faze trialogu, kdy Evropsky parlament, Rada
a Evropska komise kone¢né€ nalezly kompromis ohledné podoby Aktu. Od

té doby jiz doslo toliko k oficidlnimu prekladu'®

a podoba Aktu se témér
nezménila, coZ utlo nadé€je, Ze dojde k napraveni nékterych vad Aktu, které
jsou zminéné niZe.

Akt mé dvé casti — 1) rozsifeni pravomoci a mandéatu ENISA, pfi¢emz
tato c¢ast neni pfedmétem tohoto c¢lanku, 2) zavedeni jednotného
evropského certifikaéniho systému. Je vhodné zduraznit, Ze Akt samotny
nezavadi jednotlivd certifikacni schémata, to by bylo legislativné
i pragmaticky netinosné (pfedstava, Ze by se kvuli kazdé zméné

certifikaénfho schématu muselo ménit nafizeni samo, je absurdni). Misto

' Kyberbali¢ek je soubor opatieni (zvlat Junckerova komise byla témito balicky znama),

které maji vést k posileni bezpecnosti v kyberprostoru. Mimo jiné obsahuje nékolik
opatfeni ke zlepSeni informovanosti o bezpeéném chovani na internetu ¢i opatfeni ke
zlep3eni kyber-hygieny uZivateld. Ostatné i v Aktu o kybernetické bezpeénosti je nékolikrat
zminéna nové vznikla povinnost Agentury ENISA k péci o kyber-hygienu a $ifeni informaci
o kybernetické bezpecnosti. De facto dostala ENISA za tikol naudit uzivatele v Unii, jak se

chovat na internetu bezpe¢néji.
13

S

Viz State of the Union 2017 - Cybersecurity: Commission scales up EU’s response to cyber-
attacks [online]. B.m.: European Comission — Press release. 19. zafi 2017 [vid. 11. fijen
2018].

Oficiélni preklad do ¢eského jazyka s sebou pfinesl nékolik ponékud nestastnych feSeni této
problematiky. Piikladem budiz pieklad anglického ,certification scheme“ do ceského
Heertifikacni systém“. Tato volba je dle mého nazoru nejen zbytecnd, ale zaroven i matouci.
Certifika¢ni systém je totiz napf. Common Criteria, kdezto schéma (jak by se anglické
,scheme“ dalo jednoduSe pfelozit) oznaCuje dil¢i set kritérii, podminek a pozadavka
vztahujicich se k danému produktu, sluzbé nebo procesu. Tento ¢ldnek primédrné vychazi
z anglické varianty a kdykoliv, kdy budu pojednavat o schématu, v fe¢i Ceské verze Aktu
mluvim o certifika¢nim systému.
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toho vytvafi rdmec pro prijimani evropskych certifika¢nich schémat, a to
nejen pro ICT produkty, ale zaroven i pro sluzby, ¢imz by mél predcit
systém Common Criteria, a pro procesy, ¢imz se stava vskutku revolu¢nim,
nebot dosud Zadny mezinarodné pfijimany certifikaéni rdmec nebyl tak

132 .
Svou materii

ambiciézni, aby integroval vSechny tii aspekty dohromady.
tak muZe Caste¢né zasdhnout i do oblasti upravené standardy ISO/IEC
27001 ad. Vystupem certifika¢nich procest provadénych dle schvélenych
schémat budou v celé Unii univerzalné uznavané certifikaty.'>

4.2.1 PRAVNI ZAKLAD NARIZENI

Za pravni zdklad Aktu byl zvolen ¢l. 114 Smlouvy o fungovani Evropské
unie (déle jen jako ,SFEU“), tedy ,,oprdvnéni Evropského parlamentu a Rady
prijimat Fddnym legislativnim postupem po konzultaci s Hospoddrskym
a socidlnim vyborem opatieni ke sbliZovdni ustanoveni prdvnich a sprdvnich
predpisti lenskych stdttl, jejichZ ticelem je vytvofeni a fungovdni vnitfniho trhu
a naplriovdni tak cilii uvedenych v ¢ldnku 26 (ktery sdm stanovuje cil vytvoreni
a zajisténi fungovdni vnitfntho trhu — pozndmka autora)“. Zdtraznéno bylo
praveé zajisténi fungovéni vnitiniho trhu, coZ vzhledem k tomu, co jsem psal
na konci minulé kapitoly, je pochopitelné. Mitrakas k tomuto bodu dodava,
Ze vhodnost uZiti tohoto ustanoveni SFEU byla jiZ v minulosti potvrzena
Soudnim dvorem Evropské unie v pfipadu C-216/04 (autor doty¢ného
¢lanku zde pravdépodobné myslel rozhodnuti ve véci C-217/04 Spojené
kralovstvi proti Evropskému parlamentu a Rad€) a v Nafizeni Parlamentu
a Rady ¢. 526/2013 ze dne 21. 5. 2013 (dosavadni nafizeni regulujici
plisobeni ENISA)."* Uvadi dale, Ze ,potencidlni fragmentace a omezeni

moznosti Evropské unie vytvorfit vnitini trh pro kyberbezpecnostni produkty

132 Zminéné tii , oblasti certifikace” predstavuji velice rozdilné certifikaéni systémy, podmitiujic

si uZivani jinych metodik a certifika¢nich procest. Zaroveii jsou rozdilné i z pohledu
vyZadovanych kapacit (technickych i personélnich) pro provadéni certifikace. Jak jiz bylo
zminéno, certifikacni systém Common Criteria, ktery predstavuje jeden z nejvice
vyuZivanych certifika¢nich systém@ pro oblast kyberbezpeénostnich technologii, je
postaven toliko na certifikaci produkti. Mél umoZiovat téZ certifikaci sluzeb, ale tento cil

se az dosud nepodafrilo naplnit.

'3 Viz odstavec 10 ¢lanku 56 Aktu o kybernetické bezpeénosti.

3* Viz MITRAKAS, op. cit., s. 4.
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a sluzby je dostate¢nym ditvodem pro spusténi legislativniho procesu v souladu

. s . 135
se subsidiaritou.“

V odavodnéni prvni verze nivrhu nafizeni je toto jesté
dale rozvijeno navdzadnim na cile stanovené smérnici NIS (smérnice
o bezpecnosti siti a informaci, jejimZz pravnim zikladem je téZ clanek
114 SFEU)."”® Vzhledem k tomu, Ze cilem Aktu je odstranit roztiisténost
evropského trhu a Ze individudlni opatfeni ¢lenskych stati se neukazuji pro
posileni spolecné kybernetické odolnosti Unie jako dostatecnd, souhlasim,
Ze opatfeni ve formé natizeni je vhodné, pochopitelné a potiebné.

OvSem samotna volba prdvniho zakladu nafizeni mlZe byt trochu
sporna, co citili i pravnici z Council Legal Service.'”” Proti vystavéni Aktu
na zékladech ¢lanku 114 SFEU vsak po celou dobu nikdo ze zicastnénych
stran ani statt nepodal Zadnou zasadni namitku. Nafizeni je vysledkem
spojeni zajmu jednotného a konkurenceschopného trhu, ktery skuteéné je
plné v pravomoci Unie, s kybernetickou bezpecnosti a obecné bezpecnostni
politikou, ktera je stile pod vét§inovou pravomoci €lenskych statt. Dle
mého osobniho nazoru je pfinejmens$im sporné, jaky efekt je v Aktu
dulezité&jsi a v praxi se silnéji projevi, jestli unifikace rozt¥isténého trhu
a zvyhodnéni situace spotfebitelti, nebo posileni kybernetické bezpec¢nosti
a odolnosti Unie. Zvlasté kdyz piihlédnu ke skutecnosti, Ze u systému
Common Criteria byl dopad na obycejné spotfebitele minimdaln{
a certifikatd bylo vyuZivdno primarné pfi interakci se stitnim sektorem
(dodavatelé zabezpefenych systémi, provozovatelé kritické informaéni

138

infrastruktury). ™ Na druhou stranu je nepopiratelnym faktem, Ze nafizeni
nezasahuje do samotnych pravomoci bezpecnostnich sloZek. Je tak
pochopitelné zastiténi c¢lankem 114 SFEU. Jednotného certifika¢niho
systému jednoduSe bylo na tizemi Unie potfeba a jind feSeni bezpecnosti
Unie nebyla dostatecni. A vzhledem k absenci namitek, i pfestoZe je zde
pro né misto, je patrné, Ze i Clenské staty si tuto potifebu fakticky

135 . 2
Viz tamtéz.

% Toto se zachovalo aZ do vysledné verze navrhu, pfestoZe vliv NIS na spusténi jednotného

certifikacniho rdmce byl podstatné sniZen.

¥ Council Legal Service je pravné-poradensky organ spadajici pod Sekretari4t Komise.

1% Viz HEARN, J. Does the common criteria paradigm have a future? IEEE Security & Privacy

Magazine [online]. 2004, ro¢. 2, ¢. 1, s. 1 [vid. 18. fijen 2018].
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uvédomovaly. V tomto ohledu jednoduSe pFevézily politické divody nad
Cisté formalisticky — pravnimi.

4.2.2 PREDSTAVENI CERTIFIKACN{HO RAMCE
Vzhledem k tomu, Ze podrobny rozbor certifika¢ni procedury podle Aktu
bude predmétem sedmé kapitoly, zde bude natizeni predstaveno jako celek.

Akt vytvari patefni tGpravu pro tvorbu dil¢ich certifika¢nich
schémat — modelovych podminek, podle nichZ bude nésledné certifikovany
produkt (nebo sluzba ¢i proces) testovan. Jedné se o organizacni, procesni,
technologickou a pravni tpravu celého certifikaéniho procesu. Smyslem
natfizeni je kromé zvySeni kybernetické bezpecnosti i povzbuzeni
evropského trhu s kyberbezpecnostnimi produkty, procesy a sluzbami
k vytvofeni celosvétové konkurenceschopnych subjekt. Akt je naprosto
revoluéni v unifikaci certifikace produktd, sluzeb a procesi pod jeden
obecny rdmec a v pfipadé, Ze se tento systém osvédci, mohl by byt nasledné
prejiman i staty mimo EU (dle mého nazoru je velice pravdépodobné, Ze
prvnim neclenskym statem pfistoupivsim k Aktu bude Norsko, které se jiz
nyni podili na spolupraci SOG-IS a velice pravdépodobné s nim bude
sjednédna specidlni smlouva o pfistupu k certifikaénimu rédmci brzo po
vstoupeni celého Aktu v Gi¢innost).

Unie se pristupem ke kybernetické bezpecnosti lisi od toho v USA, mimo
jiné také proto, Ze Unie je v oblasti kybernetické bezpecnosti stile
novéackem. Rychle se rozvijejicim, ale stile novackem (zv1asté je to poznat
na vyspélosti trhl). Spojené stity americké vyzkouSely nékolik rtiznych
pristuptt k regulaci kybernetické bezpe¢nosti, ale nakonec se rozhodly do
standardizac¢ni a certifika¢ni regulace tolik nezasahovat (pfestoze v oblasti
pravomoci zpravodajskych sluzeb jsou zasahy stile vcelku citelné)
a pfenechat ji pramyslu, trhu a soukromym subjektim samotnym. Prostfedi
Stath je tak na jednu stranu daleko uvolnénéjsi a prosycené lobbingem, ale
na stranu druhou se velice tézko reguluje, kdyz je zapotiebi bezpe¢nostnich
opatfeni. Unie se oproti tomu vydala cestou vefejnopravni regulace

(natizeni je prvni vefejnopravni tpravou mezindrodné uznédvané
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kyberbezpe¢nostni certifikace) celé materie.'* Dle mého nazoru je prostiedi
v Unii mimo jiné i kvuli nedostatku zkuSenosti s certifikaci vhodnéjsi pravé
k rigor6zni tdpravé. Nedostatek zkuSenosti by podle mého nazoru
zpusoboval v uvolnéném prostiedi chaos, nejistotu nebo prebirani nipadd,
a tim padem z4vislost na jinych, vyspélejsich trzich.

Produkty, procesy a sluzby se podle Aktu budou testovat na naplnéni
bezpecnostnich pozadavkl, které na né ukladaji jednotliva certifikaéni
schémata. Narocnost testovani se odviji od poZadované bezpecnostni
urovné produktu, kterou si vybird investor (schéma samotné miZe uvést
jednu az tfi mozné trovné, podrobnéji v sedmé kapitole). Akt respektuje
a zdaraziiuje skutenost, Ze certifikit sidm o sobé nemuzZe garantovat
absolutni bezpe¢nost testovaného produktu, pouze pfisnost testli a relativni
bezpeé¢nostni tiroveti zaruky.'*

Testovani v ramci certifikace budou provadét testovaci laboratore. To je
subjekt, ktery vladne dostateCnymi kapacitami na to, aby mohl posoudit
zabezpefeni jednotlivych produkti. Testovaci laboratofe mohou byt bud
samostatné a s certifikacni autoritou (subjekt, ktery posuzuje shodu), pouze
spolupracuji na zékladé smlouvy, nebo mohou byt p¥imo jeji soucésti.'*!
Vybudovani takové testovaci laboratofe je finan¢n€ nesmirné naro¢né
zaleZitost. K tomu, aby byli investofi k takovému vytvoreni pfilakani, musi
trh nabizet dostate¢nou moznost ndvratnosti investice. Certifika¢ni proces
totiZz samoziejmé nebude zadarmo a testovacim laboratofim se bude za
provedeni testl platit. Investofi tedy musi ofekavat, Ze zdjem o certifikace
bude dostatecné velky, aby se jim vybudovéani testovaci laboratofe
komer¢né vyplatilo. Celé toto schéma vSak bylo v pribéhu vyjednévéani
o Aktu ohroZeno. A dle mého nézoru, mohl mit dale popsany pozménovaci
navrh katastrofalni nasledky pro celé uplatnéni certifikace v praxi.
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Viz BELLANTUONO, Giuseppe. Comparing Smart Grid Policies in the USA and EU. Law,
Innovation and Technology [online]. 2014, ro¢€. 6, ¢. 2, s. 234-241 [vid. 22. Cervenec 2018];
KOVACS, Laszl6. Cyber Security Policy and Strategy in the European Union and NATO.
Revista Academiei Fortelor Terestre [online]. 2018, ro¢. 23, ¢. 1, s. 10-13 [vid. 22. ¢ervenec
2018].

' Viz body 77-86 odtivodnéni Aktu o kybernetické bezpe¢nosti.

! Viz ¢lanek 60 a pifloha k Aktu o kybernetické bezpe¢nosti.
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Pozménovaci navrh, jednoduSe feceno, navrhoval, aby skute¢ni
certifikace, tedy certifika¢ni proces v testovacich laboratofich pod
taktovkou subjektu pro posuzovani shody, probihala jenom v pfipadech, Ze
by si vyrobce nechéval svij produkt certifikovat na nejvyssi (a nejpfisnéjsi)
bezpecnostni droven. Ve stfedni a nizké trovni by byla certifikace
nahrazena postupem tzv. vlastniho posouzeni (,,conformance self-
assessment”), kdy si podnikatel sdm posoudi naplnéni stavu compliance.
V takovém piipadé by samoziejmé nikomu nic neplatil (kromé zvySenych
nékladt na posouzeni bezpe¢nostnich kritérii, coZ je proti certifikaci stle
podstatné nizsi ¢astka). Subjekty pro posuzovani shody (také jako , CAB“)
a testovaci laboratofe by tak priSly o vSechny zijemce o bezpecnostni
posouzeni nizsi a stfedni trovné. Ocekéavéa se ovSem, Ze nejvétsi zdjem bude
pravé o tyto dvé drovné, atak je vnich také ukryt nejvétsi komercni
potencial. CAB a testovaci laboratofe by tak byly odkézadny na komerc¢ni
potenciél nejvyssi drovné, ktery by je na mensich a mladSich trzich viibec
neuzivil. Pfijeti tohoto pozménovaciho navrhu by tak vedlo k faktickému
zabrédnéni vytvofeni CAB a testovacich laboratofi v nékterych c¢lenskych
statech.

Ani otdzka samotnych certifika¢nich autorit nebyla bezproblémova.
ZjednoduSené feceno, certifikacni autorita ma byt nezavislym subjektem,
ktery byl akredita¢ni autoritou akreditovadn k provadéni certifika¢nich
procest po splnéni podminek, které jsou stanoveny v pfiloze k tomuto
natizeni.'"” Panovala (a domnivam se, Ze vcelku opravnénd) obava, Ze staty
nebudou dodrZovat podminky akreditace a na vnitinim trhu tak budou
vznikat certifika¢ni autority, které nebudou spliiovat podminky nafizeni. Je
pak pfedstavitelné, Ze by produkty -certifikované témito autoritami
nemusely fakticky mit proklamovanou bezpecnostni droven. To by mohlo
vést aZ k tomu, Ze certifikity z nékterych statt budou mit jinou redlnou
hodnotu neZ ze stéatd jinych, resp. by nékteré nemusely byt fakticky vibec
akceptované (trzni subjekty by si jednodusSe vybiraly certifikdty udélené
spolehlivéjsimi autoritami), pfestoze by byly automaticky uznatelné podle
prava. Aby se tento scéndf nenaplnil, bylo do Aktu zarazeno nékolik

142 . ™
Viz tamtéz.
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kontrolnich opatfeni. Kontrolu nad subjekty pro posuzovéani shody budou
vykonavat jak nérodni autority pro certifikaci kybernetické bezpecnosti, tak
i akredita¢ni autority, které v pripadé nespliiovani podminek mohou
akreditaci zase odebrat. Navic certifikacni subjekt by se nezodpovédnym
vykonem certifika¢niho testovdni vystavoval riziku, Ze v pfipadé vzniku
ujmy kvili chybé v produktu, procesu nebo sluzbé mu vznikne
odpovédnost za tuto Skodu.

Komise zpocatku prenechéva ¢lenskym statim moc rozhodnout, jestli
ucinit certifikaci podle ur¢itého schématu pro povinné subjekty na jejich
tzemi obligatorni. Do Aktu byl ovSem s timto dstupkem prosazen
i mechanismus, ktery dovoluje Komisi po urcité casové prodlevé zvazit
ucinky certifikace na vnitfni trh a ucinit certifikaci podle zvoleného

3

schématu obligatorni.'"*® Obecné dobrovolny princip byl pro Ceskou

republiku jednim z nejdilezitéjsich bodf pfi vyjednavani,'* a to z divodu
obav z prilisSné moci Komise (ktera si faktickou moc diktovat certifikaci
viceméné ponechala, jenom ji ¢asové odsunula) a zéroven kvili obavam, Ze
se na cCeském trhu nevyskytuje dostatek kapacit pro institucionalni
a organiza¢ni zabezpeceni obligatorni certifikace. V pfipadé, Ze by byla
prosazena plosna povinnost certifikovat produkty kybernetické bezpec¢nosti,
jak navrhovalo napf. Nizozemi s odvolanim na lep$i implementaci produkti
spadajicich pod internet véci, hrozilo by jednotnému trhu soutéZzni ohnuti.
Evropské certifika¢ni velmoci — Francie, Némecko, Nizozemi — by mohly
vyuzivat svych stdvajicich kapacit a nemusely by investovat do zfizovani
novych testovacich laboratofi zadné prostfedky, pfipadné jen velmi malo
v porovnani s tim, jaké prostiedky by musely vynalozit ¢lenské staty, které
jsou ,certifikacnimi novdcky“. Mezi ty se fadi i Ceska republika. Cekala by je
bud honba za subjektem ¢&i sdruzenim subjektd, jeZ by se vybudovani CAB
a testovacich laboratofi ujaly, nebo by mensi stity musely vytvoreni
laboratoii zafinancovat samy. Na to ovSem vét§ina z nich nemd dostatek
volnych prostfedk, pfip. politické vile, takZe neni nepfedstavitelné, Ze by

3 K prvnimu takovému hodnoceni dojde do 31. prosince 2023 (tedy po pouhych dvou rocich

fungovani certifikacniho rdmce) a déle alespori kazdé dva roky.

' Jesté na za¢atku prosince 2018 byla tato otazka oteviena a probihala bouiliva jednani, kdy

Ceska republika stéla téméf jako jedina za timto principem bezpodmineéné dobrovolnosti.
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existoval stat bez certifikaéni autority a laboratofe. To se muZe stat
samoziejmé i pfi vyuZiti dobrovolného principu, ale pfi takovém rozvrZeni
zGstane na Clenskych stitech, aby samy dobfe zvézily nasledky takového
kroku apovinné subjekty by tak nemusely zbytecné podstupovat
certifikaéni proces v jiném stitu (coZ opét predstavuje zvySeni nédkladt
a prendsi finan¢ni prostfedky subjektu do jiného clenského statu).
S ohledem na dlouho neupravenou implementa¢ni dobu nafizeni (mohlo se
stat, Ze by Akt vstoupil v G¢innost piili§ brzo pro certifikaéni novacky
a vytvoreni CAB a laboratofi na mladsich trzich by se pak nestihlo) hrozilo,
Ze povinnost certifikace by vedla az k certifikaénimu ,,monopolu“ laboratofi
Francie, Némecka a Nizozemi (pokud nedojde k Brexitu, pravdépodobné by
do tohoto uskupeni zapadla i Velk4 Brit4nie), a to podobné, jak je tomu ve
zbrojnim primyslu. Riziko monopolu bohuZel zistava, i kvili nastaveni
poZadavka na CAB, ale kvili dobrovolnému principu certifikace je nizsi
a navic se da ocekavat, ze mensi staty budou velice tvrdé bojovat proti
tomu, aby si trh mezi sebou rozdélily némecké a francouzské CAB. Ceska
republika ma v tmyslu vyuZit této Sance, zhodnotit tento velky investi¢ni
potencial (zvlasté pokud dojde k rychlé implementaci a vytvoreni
relevantnich kapacit) a stat se téz jednou z certifika¢nich velmoci, pfestoze
zacina na pozici relativniho certifika¢niho novacka.

4.2.3 HARMONIZACNT PRISTUP VS. PRISTUP NA ZAKLADE HODNOCENT
RIZIK

Pii vyjednavani findlni podoby nafizeni byla dlouho oteviend otazka
»obsahu“ certifikatu, tedy co by vlastné certifikdit mél proklamovat a na
jakém principu vystavét testovani. Harmonizaéni piistup fikd, Ze neni
mozné za pomoci testovani spolehlivé konstatovat, jestli je néjaky produkt
bezpe¢ny ¢i nikoliv, a to pfevazné kvili neustile se vyvijejicimu prostiedi
kyberprostoru (vlastné jediné, co muzeme konstatovat s jistotou, je, Ze nic
neni Gplné bezpecné). Zastanci tohoto nazoru prosazovali zavedeni jediné
spole¢né urovné zaruky bezpecnosti, kterd by de facto proklamovala, Ze
produkt byl otestovdn uréitou sérii testi, ve kterych obstdl, a tak by se

v ném nemély opakovat chyby, které byly v minulosti zneuzity.
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Princip hodnoceni rizik (z angl. ,Risk-based approach”) je oproti tomu
zaloZen na kontinudlnim procesu vyhodnocovani rizik a jejich zvladani,
fizeni, kontrovani nebo alespoil minimalizaci. Subjekt tedy nejdiive stanovi
hranici, pod kterou je jiZz riziko pfijatelné (maZe jit bud o riziko sice
zévazné, ale je velice nepravdépodobné, Ze by rizikovd udalost nastala,
nebo miZe byt rizikovd uddlost naopak velice pravdépodobnd, ale
zavaznost nasledkil je minimalni) a muZe se tedy docasné ignorovat
a posléze zacne vyhodnocovat jednotlivd rizika na zakladé predem
stanovenych kritérii (ta muiZou byt stanovena externé nebo interné).
Zvladani rizik (z angl. risk-management) je pak proces, ktery sniZuje rizika
na tiroven pfijatelnosti.'**'* V ptipadé aktu o kybernetické bezpec¢nosti §lo
o stanoveni tifi rozdilnych trovni zaruky, kdy u kaZzdé dal$i drovné je
hranice pfijatelnosti rizik vyssi a tim padem je testovani na danou drovein
prisnéjsi a poZadovana bezpecnostni protiopatfeni komplexnéjsi. Produkty
se pak hodnoti ad hoc podle toho, jaka rizika jim mohou realné hrozit
v ur¢itém prostfedi a téZ podle toho, na jakou troven je dany produkt
certifikovdn. Tento ptistup byl podporovan ize strany rtaznych
zainteresovanych stran, napf. Schneider Electric'” nebo TUV SUD a TUV
NORD'* (jednd se o jednu z nejvétsich némeckych elektrotechnickych
inspekénich a certifikacnich asociaci), takze neni divu, Ze nakonec prevazil.
V Aktu je vSak patrny i urdity prinik harmoniza¢niho pfistupu, zvlast ve
formulaci bezpecnostnich trovni. Princip hodnoceni rizik ma totiz sdm
0 sobé jednu velkou slabinu — muze zpusobit pocit falesného bezpeéi, a to
zvl4sté ve spotfebitelich. Akt o kybernetické bezpe¢nosti vSak zvladl tuto

%5 Viz KRISTENSEN, V.; AVEN, T.; FORD, D. A new perspective on Renn and Klinke’s
approach to risk evaluation and management. Reliability Engineering & System Safety
[online]. 2006, ro¢. 91, ¢. 4, s. 1-3 [vid. 11. listopad 2018].

%% Srov. s KLINKE, Andreas; RENN, Ortwin. A New Approach to Risk Evaluation and
Management: Risk-Based, Precaution-Based, and Discourse-Based Strategies. Risk Analysis
[online]. 2002, roé. 22, ¢. 6, s. 1-2 [vid. 11. listopad 2018].

Viz STANTCHEV, Pentcho. Cybersecurity of Industrial Systems. In: Effectively Implementing
the EU Certification Framework: Market Perspectives [online]. Brusel, Belgie. 2018 [vid. 25.
zari 2018].

Viz PRILLER, Christian. Effectively Implementing the EU Certification Framework: Market
Perspectives - TUV-SUD-AG. In: Effectively Implementing the EU Certification Framework:
Market Perspectives [online]. Brusel, Belgie. 2018 [vid. 25. zafi 2018].
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nevyhodu alesponi v teorii kontrovat povinnosti informovat o rozsahu
bezpec¢nostnich zaruk. V praxi bude potfeba osvétové cinnosti ENISA
a ostatnich ktomu, aby koncovi uZivatelé a spotfebitelé tomuto
negativhimu nésledku nepodléhali.

5. AKTUALNI CERTIFIKACNI RESENI - MEZINARODNI
INICIATIVY

V této kapitole pfistoupim k prvnimu konkrétnimu pojednani o tom, jak
funguji certifika¢ni systémy v praxi. Pfedstavim Mezinarodni organizaci pro
standardizaci (oficidlnim ¢eskym pfekladem ISO je ,,Mezindrodni organizace
pro normalizaci“, ale s ohledem na kulturné-historické davody jsem toho
nézoru, Ze je tento zpusob pfekladu ponékud ne$tastny, a misto toho se tak
priklanim k verzi ,,Mezindrodni organizace pro standardizaci“) jako nejvétsi
a pravdépodobné nejvyznamnéj$i mezindrodni organizaci ptsobici v této
oblasti a rodinu kyberbezpe¢nostnich standarda ISO 27K, kterym dala
vzniknout. Témto standardim se budu vénovat kvili vySe zminénému
rozsahu Aktu o kybernetické bezpecnosti. Hlavni pozornost této kapitoly
bude vSak zaméfena na predstaveni a detailni rozebrani certifika¢niho

ramce Common Criteria.

5.1 ISO

5.1.1 HISTORIE

Mezindrodni organizace pro standardizaci vznikla v roce 1946. Stalo se tak
na konferenci v Londyné spojenim dvou jinych organizaci - ISA
(International Federation of the National Standardizing Associations, ktera
byla zaloZena v New Yorku v roce 1926 s tstfedim ve Svycarsku) a UNSCC
(United Nations Standards Coordinating Committee, zaloZend v roce 1944
s istfedim v Londyné). Na konferenci, kterd predstavovala zacatek ISO, se
seSlo 65 delegiti z celkem 25 zemi. Organizace oficidlné zapocala svoji

Ve 149
c¢innost v roce 1947.

¥ Viz INTERNATIONAL ORGANIZATION FOR STANDARDIZATION; CENTRAL
SECRETARIAT. Friendship among equals: recollections from ISO’s first fifty years. [online].
Geneva: ISO Central Secretariat, 1997, s. 15-18 [vid. 25. prosinec 2018].
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Svij prvni standard (vté dobé oznalovany jako doporudeni)
publikovalo ISO v roce 1951. Stal se prvnim krokem smérem ke skute¢né
velkému dtspéchu organizace - publikaci unifikovaného mezinarodniho
systému jednotek SI v roce 1960. V 60. letech minulého stoleti zaroven
vznikl novy typ ¢lenstvi v ISO (nebot organizace se zafala rozrlstat
o rozvojové zemé) — tzv. ,,Correspondent membership“. Rozvojové zeme si tak
mohly udrzet ptfehled o déni v této mezindrodni organizaci, aniz by musely
platit plné clenské poplatky. Velky rozmach a opravdovou
internacionalizaci zazilo ISO v 80. letech ataké pozdéji pod vedenim
Lawrence D. Eichera, po kterém je pojmenovéna cena za vynikajici praci
v oboru standardizace.'*

5.1.2 CLENSTVI]

Clenstvi v organizaci ISO ziskavaji p¥imo standardiza¢ni organy danych
zemi (vZdy ten nejvice vlivny orgén, ¢lenstvi je omezeno na jeden organ za
stat), pficemZ kazdy ¢len pak reprezentuje ISO ve své zemi. Clenem se
nemuzZe stit obchodni spole¢nost ani fyzickd osoba. Organizace se rozrostla
a7 tak, Ze ke dni 12. 10. 2019 m4 celkem 164 ¢lent. Clenstvi se déli na
HFull Member“ s plnymi c¢lenskymi pravy a moznosti vyjadfovat se
k pfipravovanym standardum, ,Correspondent Member“, ktery vyvoj uvnitf
ISO sice jenom sleduje a sdm ovlivnit nemtzZe, ale pfipravené standardy
mizZe prodavat nebo sdm adoptovat, a ,,Subscriber Member“, ktery je o déni
v organizaci informovén, ale nemuZe se na ni nijak podilet (je jim
znemoznéno veskeré oficidlni nakladani se standardy). Urovni ¢&lenstvi
odpovida vyse ¢lenskych piispévkd. '™

Na pfijimani standardd se kromé ¢lent podili vice nez 250 réiznych
sektorovych vyborti. Clenové ISO se mohou rozhodnout, jestli k uré¢itému
vyboru vtbec pfistoupi, a zaroveii mohou nadefinovat miru své tucasti —
yUcastnici se“ Clenové jsou nadani hlasovacimi pravy, kdezto ,sledujici
¢lenové mohou zasahovat do déni pouze radami, kritikou nebo

%0 yiz The ISO Story.ISO [online]. [vid. 25. prosinec 2018]. Ziskdno z:
http://www.iso.org/cms/render/live/en/sites/isoorg/home/about-us/the-iso-story.html.

“'Viz Members ISO [online]. [vid. 12. fijen 2019]. Ziskdno z:
http://www.iso.org/cms/render/live/en/sites/isoorg/home/about-us/members.html.
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pfipominkami. Pfi vyvoji standardG je vyvoj konzultovdn se zastupci
rozvojovych zemi, ktefi jsou Cleny ISO, i se zastupci zticastnénych stran.
Samotny proces piijimani je zaloZen na konsensu.'*

5.1.3 CERTIFIKACE

ISO samo o sobé certifikace svych standardt neprovadi a vyslovné na to
upozornuje. Uzivatel by tak mél zpozornét, pokud by mu podnikatel tvrdil,
Ze produkt byl certifikovdn Mezinarodni organizaci pro standardizaci. Je
mozné certifikovat soulad s nékterym ze standardt ISO (poté se tedy uvadi,
Ze je napf. ISMS certifikovan podle ISO/IEC 27001:2013, pfiCemz prvni
¢islo znac¢i radu standardu a druhé rok revidované verze standardu),
posouzeni shody vSak musi provést nékterd z externich spole¢nosti —
certifikacnich autorit, které jsou k tomu akreditovany akreditacnim
orgdnem. Proces akreditace, zjednodusené feleno, predstavuje oficidlni
uznéani, Ze urcity subjekt (certifika¢ni autorita) je zphsobily provadét
certifikaéni proces aZe funguje v souladu s uréitymi standardy, které
obsahuji podminky provozu takového télesa. Tyto standardy vydava
i Vybor pro posuzovani shody (,,Committee on Conformity Assessment* nebo
ve zkratce CASCO), ktery patii pod ISO a ktery se otdzkou posuzovani

153 Akreditaéni autoritou v Ceské republice je z pohledu ISO

4

shody zabyva.
Cesky institut pro akreditaci, o. p. s."

Vzhledem k tomu, Ze proces certifikace se nachdzi mimo ptisobeni
a zdjem ISO, neni explicitné feSena ani otdzka vzdjemného uznéavani
certifikati nap¥i¢ jednotlivymi staty. Zastdva tak na Clenech, aby mezi
sebou uzavfely dohody (anglicky oznacovanych jako ,Mutual Recognition
Agreements”, kratce MRA), které by zarucovaly vzidjemné uznédvani

152

Viz Developing standards.ISO [online]. [vid. 25. prosinec 2018]. Ziskdno z:
http://www.iso.org/cms/render/live/en/sites/isoorg/home/developing-standards.html  ;
Who develops standards.ISO [online]. [vid. 25. prosinec 2018]. Ziskano z:
http://www.iso.org/cms/render/live/en/sites/isoorg/home/developing-standards/who-
develops-standards.html.

Viz Certification.ISO [online]. [vid. 25. prosinec 2018]. Ziskédno z:
http://www.iso.org/cms/render/live/en/sites/isoorg/home/standards/certification--
conformity/certification.html.

% viz IAF MEMBERS: Czech Republic. International Accreditation Forum [online]. [vid. 25.
prosinec 2018]. Ziskano z: https://www.iaf.nu/articles/IAF_MEM _Czech_Republic/66.
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vydavanych certifikiti. Ukdzkou takovéto dohody je dohoda SOGIS-MRA,
kterd zaruCuje uznavani certifikitt Common Criteria mezi ¢leny
evropského sdruzeni SOGIS.'*

5.1.4 IEC —- MEZINARODNI ELEKTROTECHNICKA ORGANIZACE

Z pojmenovani standardu ISO/IEC 27001:2013 je patrné, Ze ISO neni jedina
organizace, kterd se na tvorbé standardu podilela. IEC je zkratka
z International Electrotechnical Commission“ — organizace zaloZené v roce
1906. IEC je vedouci svétovou organizaci pro standardizaci produktt
v oboru elektrotechniky,'™ aneni tak divu, Ze pii pfipravé standardd
z oblasti IT a ICT spojily organizace ISO a IEC sily ve formé Spole¢ného
Technického Vyboru ISO/IEC JTC 1 (Joint Technical Committee ISO/IEC
JTC 1). Jeho podvybor pojmenovany ISO/IEC JTC 1/SC 27, ktery funguje
od roku 1989, se zabyvd vytvafenim standardG v oblasti informadni
bezpecnosti (ke dni 12. 10. 2019 byl pfimo odpovédny za 187 funkénich
a 74 pfipravovanych standardfi, a to véetné rodiny ISO/IEC 27K). Ceska
republika (pfesnéji fe¢eno Ufad pro technickou normalizaci, metrologii
a statni zkuSebnictvi, dale jen jako ,UNMZ*) s timto podvyborem aktivné
spolupracuje na tvorbé standardl a je tak jednim z 49 ¢lent ISO, ktefi
v tomto vyboru pfisobi."”

5.1.5 RODINA MEZINARODNICH STANDARDU O INFORMACNI
BEZPECNOSTI ISO/IEC 27K

Nejznaméjsim clenem této rodiny je jiz zminovany standard
ISO/IEC 27001:2013 (= jeho posledni revize pochazi z roku 2013), ktery
predstavuje ponékud rigidni dpravu vytvoreni, zabezpeCeni a udrzeni
funkéniho ISMS. Jeho prvni verze vznikla v roce 2005 a byla zaloZena na

155

Viz HEAD, Katie Bird. ISO workshop on Mutual Recognition Agreements. ISO [online].

[vid. 25. prosinec 2018]. Ziskano z: http://www.iso.org/cms/render/live/en/sites/isoorg/

contents/news/1998/04/Ref749.html.

% yiz IEC - About the IEC [online]. [vid. 25. prosinec 2018]. Ziskino z:
https://www.iec.ch/about/?ref =menu.

7 Viz ISO/IEC JTC 1/SC 27 - IT Security techniques. ISO [online]. [vid. 12. f{jen 2019].

Ziskano z: http://www.iso.org/cms/render/live/en/sites/isoorg/contents/data/committee/

04/53/45306.html.
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bezpecnostnim standardu z Velké Britdnie (BS 7799-2). Urceny je primarné
spole¢nostem, které jakymkoliv zptsobem operuji s informacemi, ale
obecné fefeno neni z moznosti implementace vylou¢en 7adny subjekt.'*
Ani tento standard nevlddne sdm o sobé Zadnou pravni zavaznosti, ale
i kvali své kvalité a Sirokému uznavani se v mnohych statech dockal bud
pravniho uznani (CR), nebo je pfimo pravem vyzadovan (Japonsko). '

Standard se skldda ze dvou casti — z obligatornich specifikaci, podle
kterych se hodnoti shoda v certifika¢nim procesu, a z ,,Code of Practice, coz
je navod, ve kterém je popsédna osvédCend praxe (,Best Practice).
Specifikem druhé ¢asti je pouzivani slov jako ,should“ (oproti prvni ¢asti,
kterd uziva ,shall), z cehoZ je patrny doporucujici charakter druhé ¢asti.
Shoda s ni neni pro tGcely certifikace nutna. Spole¢nosti tak mohou pouZit
tfeba jenom nékteré z praktik zde popsanych, pfipadné viibec Zadné, aniz
by to mélo jakykoliv negativni dopad na shodu.'®

ISO 27001 tzce souvisi s dalsim standardem — ISO 27002:2013. Kde ISO
27001 popisuje nastroje (predevsim tedy z pfilohy A), ISO 27002 obsahuje
navod, jak takové nastroje sprdvné implementovat. Oba dva standardy pak
pracuji s charakteristikami, definicemi a ndzvoslovim, jez jsou zakotveny ve
standardu ISO 27000. Posledné zminény standard sniZuje riziko
nedorozuméni pfi komunikaci jak v ramci spolecnosti, tak i s certifika¢nim
organem.'”'

Aby mohl proces implementace ve spolecnosti zapoc€it, je nutné si
pofidit kopie zminénych standardd, nebot ty (na rozdil od dokumentace
Common Criteria) nejsou zdarma pfistupné. Aktudlni text standardu ISO
27001:2013 je k dostani za 300-500,- K&'®* Ceny zbylych dvou standardi
se pohybuji v obdobné vysi. Nejnarocnéjsi cast celého procesu (kromé
samotného vytvoreni ISMS) bude pro vétSinu spole¢nosti komplexni
posouzeni a vyhodnoceni rizik (jak internich, tak externich), které

%8 Viz BARSAN, op. cit., s. 21.
' yiz SMEDINGHOFF, op. cit., s. 44.

160

Viz CALDER, Alan. Nine steps to success an ISO27001:2013 implementation overview [online].
Ely, Cambridgeshire, U.K.: IT Governance Pub., 2013, s. 9-17 [vid. 11. listopad 2018].

Viz tamtéz.

K dostani napf. zde: https://shop.normy.biz/detail/95805.
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provadéji v pfipravné fazi samy. Identifikuji tak relevantni hrozby
i zranitelné oblasti. ISMS by mélo byt uzptsobeno pravé tomuto hodnoceni
a schopno adekvétné reagovat. Mélo by byt pfizptisobeno jednotlivym
¢astem spolecnosti a jednotlivym typam osob, které s nim pfijdou do styku
(spottebitelé i zaméstnanci). ZizZeni zabéru ISMS pouze na relevantni
oblasti se v§ak muzZe ukézat jako nemoZné, piipadné popirajici smysl ISMS
jako celku, a musi tak pokryt celou aktivitu spole¢nosti.'*

Proces implementace pokracuje stanovenim interni politiky spole¢nosti
integrujici ISMS, pro jejiz obsah standard ISO 27001 stanovuje sérii
minimélnich poZadavki. Mezi témata, kterd mohou byt takto upravena,
patii politika utajeni informaci, kontrola pfistupu k informacim, politika
hesel ¢i politika vyuZivani kryptografickych néstroji. Po stanoveni politik
a vyhodnoceni rizik jsou na fad€ opatifeni, kterd maji rizika vyhodnocena
jako nepfijatelna kontrovat. Takova opatfeni mohou mit podobu ,,krizovych®
plant a dal$ich prvka fizeni (celkem jich standard uvadi 114 v pfiloze A).
Nezavisla certifikacni autorita poté kontroluje vymezeni rozsahu ISMS, jeho
interakce s prostfedim a hodnoti efektivitu zavedenych protiopatieni.
V ptipadé, Ze subjekt splni minimalni poZadavky stanovené ve standardu
(subjekt muZe implementovat i daleko pfisnéj$i opatfeni, pripadné
inovativné€jsi, které nemusi standard explicitné uvadét, a pak je cisté na
certifika¢ni autorité, aby posoudila efektivitu takového opatieni), udéli mu
certifikaéni autorita certifikat.'

Rodina standardd ISO 27K momentdlné obsahuje jiZ vic neZ
30 standardd, které jsou zacileny na informacni bezpecnost (kazdy dalsi
standard se zabyva specifickou ¢asti zabezpedeni informaci).'®® Napt. ISO
27040 obsahuje doporuceni pro bezpecné ukladani dat, ISO 27037
doporudeni pro zjistovéni, sbér, ziskdvani a uchovavani digitalnich dtkazu,
nebo standard ISO 27032, ktery obsahuje bezpecnostni doporuceni tykajici
se kyberprostoru.'®

'* Viz BARSAN, op. cit., s. 21-22.
1% Viz tamtéz, s. 22-26.

'® Viz CALDER, op. cit., s. 9-17.

1% Viz MEHAN, op. cit., s. 183-188.
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5.2 COMMON CRITERIA

Common Criteria nejsou ,pouhym“ certifikatnim schématem jako je
ISO/IEC 27001:2013. Jedna se o komplexni certifikaéni systém pro
bezpecnost IT technologii, sestdvajici z mnoha dil¢ich -certifika¢nich
schémat pro jednotlivé produkty, které maji ,poskytovat zdruky, Ze procesy
specifikace, implementace a vyhodnoceni prvku pocitacové bezpecnosti bylo
provedeno standardnim rigoréznim a opakovatelnym postupem na urovni

2 . s 2 O 7 v 167
odpovidajici cflovému prostredi pouZiti.

Common Criteria byla vytvorena
k tomu, aby ,,umoZfiovala srovnatelnost vysledkii nezdvislych bezpec¢nostnich
hodnoceni (a odstrariovala vicekolejnost prdvnich tiprav certifikacnich regimii —
pozn. autora). Cini tak stanovenim obecného souboru poZadavkil pro
bezpecnostni funkénost IT produktit a pro trovné zdruky za spolehlivost
produktii, kdy tyto poZadavky jsou pak v procesu hodnoceni na produkt
aplikovdny. IT produkty zahrnuji feSeni hardwarovd, softwarovd i firmwarovd.
Hodnotici proces, spliiujici poZadavky stanovené v CC, zgjistuje spolecnou
troveri diivéry ve funkcénost begpecnostnich fesent i zdruky za jejich spolehlivost
a vysledky takového procesu mohou pomoci spotrebiteliim ur¢it, zda IT produkty
splituji jejich bezpecnostni poZadavky.“'*®

Jednd se tak o prostfedek, ktery umoZiuje mezindrodni spolupraci
v oboru hodnoceni bezpeénosti ICT produktt. Jeho cilem je zvySovat
bezpecnostni troven pomoci predviddni a ex ante kontrovani rizik
a zranitelnosti, stejné€ jako odstrafiovani zndmych zranitelnosti, tedy postup
ex post. Nejedné se o rigidni feSeni predepisujici pevnou sadu minimalnich
pozadavki na zabezpeleni tak, jak to déla ISO 27001, ale umoZiiuje
i uzZivatelim, aby nadefinovali své vlastni poZadavky na bezpeénost,
funkénost a spolehlivost produktl. Zaroven usnadfiuje uZivatelim orientaci
v nabizenych bezpecnostnich feSenich a umoziiuje porovndvat trovné
jejich faktické ,bezpecnosti“. Common Criteria mohou vyuZit i vyvojati ke

%" Viz JIRASEK; NOVAK; POZAR, op. cit., s. 35.

18 Viz Common Criteria for Information Technology Security Evaluation - Part 1: Introduction

and general model [online]. Verze 3.1, paté vydani. B.m.: Common Criteria Management
Committee, 2017, s. 11 [vid. 12. zafi 2018].
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kvalitnéjsi implementaci bezpecnostnich feSeni, kterd by zarovei
vyhovovala pranim uZivateld, a to jiz v ramci vyvoje produktu.'®

5.2.1 HISTORIE

Vroce 1993 zapocalo uskupeni sloZené z reprezentantli spole¢nosti
operujicich v oblasti IT bezpecnosti a standardizace z USA (zaloZené na
systému TCSEC), Kanady (CTCPEC) a Evropského spolecenstvi (ITSEC)'”’
praci na vytvoreni nového certifikacniho ramce, ktery by kombinoval
vSechna tfi zminéna kritéria a odstranil tak roztfisténost tiprav. Na tento
nové vznikly rdmec méla dohliZzet Mezindrodni organizace pro
standardizaci (ovSem naplnéni tohoto cile se v pribéhu pfiprav kritérii
trochu zkomplikovalo). Kritéria byla dokoncena v roce 1996 (verze 1.0),
ovSem oficidlné publikovdna byla aZ verze 2.0, kterd nésledovala v roce
1998 po rozsdhlych revizich. Systém , Common Criteria for Information
Technology Security Evaluation“ (jednodusSe Common Criteria nebo téZ pod
oficidlni zkratkou CC) si ziskal od pocatku neobvyklou oblibu. Po publikaci
verze 2.0 spolecné uzaviely Kanada, Francie, Némecko, Spojena kréalovstvi
a USA dohodu o vzdjemném uznédvani certifikatt vzesSlych ze systému CC
(CCRA - CC Recognition Agreement), ¢imz byl projekt oficidlné spustén.
Hned nasledujictho roku se k dohodé pridala Austrdlie a Novy Zéland
a dalsi staty nasledovaly nedlouho poté. Jesté téhoz roku (tj. 1999) byla
vyddna prvni dprava - verze 2.1, kterd byla po dohodé adoptovéna
Mezinarodni organizaci pro standardizaci a Common Criteria byla pfejata
do mezindrodniho standardu ISO 15 408 (text CC je totoZny se znénim

standardu)."”’

1 Srov.ISA, Mohd Anuar Mat et al. Finest authorizing member of common criteria

certification. In: 2012 International Conference on Cyber Security, Cyber Warfare and Digital
Forensic (CyberSec) [online]. Kuala Lumpur, Malaysia: I[EEE, 2012, s. 156 [vid. 22. Cervenec
2018].

7 TCSEC = Trusted Computer System Evaluation Criteria, CTCPEC = Canadian Trusted
Computer Product Evaluation Criteria, ITSEC = Information Technology Security Evalu-
ation Criteria.

7 yiz TANTAWI, Randa. Common Criteria. Salem Press Encyclopedia [online]. 2013 [vid. 13.
zari 2018].
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Common Criteria se dockala napfi¢ lety jeSté nékolika pfepracovani
a nejaktulngjsi (vydana v dubnu 2017) je verze 3.1, paté vydani.'””
Prepracovavani kritérii je v posledni dobé motivovano predevsim snahou
zjednodusit cely proces, dokumentaci, odstranit podvojnou dtpravu
z jednotlivych dokumentt a urychlit certifika¢ni proces.

V roce 2003 doslo k pokusu ustanovit Common Criteria jako oficidlni
a povinny certifikaéni rdmec pro organizaci NATO. Mezi Clenskymi staty
ovSem nebylo dosaZzeno shody, a tak byla vyd4dna pouze smérnice NATO,
podle které je certifikace podle CC sice doporucenym, ale nikoliv povinnym
bezpecnostnim feSenim. I pfesto jsou schémata a certifikaty, které byly
schvaleny organy Clenskych statt, uzndvany v ramci celého NATO jako
projev vzijemné dvéry.'”

Ke dni 12. 10. 2019 bylo ¢lenem dohody CCRA 31 zemi svéta. Nejvetsi
udélosti nedavné minulosti byla zména statusu Velké Britdnie, kterd
odstoupila od statusu ,produkujici certifikdty“ astala se jen dal$im
z konzumentt (dle vyjadfeni pro nedostateénou poptavku po certifikaci na
tizemi Velké Britanie). Clenstvi ma dvé formy — 17 stati ma status
sprodukuji certifikdty“ (tj. ti, ktefi mohou provadét certifikaci podle schémat
CC) al4 stath ,uzndvajici certifikdty“."”* Tzv. ,Consuming“ ¢lenové
certifikaty vyprodukované prvni skupinou uznavaji, ale jim samotnym neni
umoznéno certifikdty autorizovat. Tento typ Clenstvi vznikl po roce 2000,
aby se mohly pfidat k CCRA istaty, jejichz vnitrostatni kapacity
neumoziiuji provadét certifikaci na pozadované tirovni.'”> Cesk4 republika
je od roku 2004 jednim z téchto sttt a mezinarodni normé ISO/IEC 15408
byl udélen status ¢eské technické normy (tedy CSN EN ISO/IEC 15408).
Reprezentaci CR v ramci CCRA zajistuje podle oficidlnich stranek CC

2 Viz Common Criteria. New CC Portal [online]. [vid. 12. fijen 2019]. Ziskédno z:

https://www.commoncriteriaportal.org/.

17 Viz Informace o hodnoceni bezpe¢nosti informaé¢nich technologii Common Criteria (CC)

[online]. B.m.: Narodni bezpecnostni tfad. 2005 [vid. 4. leden 2019] .

Viz Common Criteria. New CC Portal [online]. [vid. 12. fijen 2019]. Ziskdno z:
https://www.commoncriteriaportal.org/.

175 Viz TANTAWI, op. cit.
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Nérodni bezpe¢nostni tifad,'” ale jedna se dle mého nazoru o zastaralou
informaci, nebot plisobnost na poli kybernetické bezpe¢nosti mél pievzit
NUKIB beze zbytku.

5.2.2 SYSTEMATIKA CC
Pétefi celého systému Common Criteria je samotny dokument CC rozdé€leny
do 3 ¢asti — Uvod a obecny model, Pozadavky na funkénost zabezpedeni
(SFR) a Pozadavky na spolehlivost (SAR). Tento tstfedni dokument je pak
v praxi doplnén fadou podpurnych & vysvétlujicich dokumentti a zprav,
mezi kterymi zastdva vysostné postaveni tzv. CEM — Common Evaluation
Methodology. Jedna se o metodologii, kterd byla vyvinuta specificky pro
provadéni posuzovani podle Common Criteria, aby bylo dosaZeno
maximéalné jednotného postupu pfi provadéni test{i nap¥i¢ riznymi staty.'”’
Prvni c&st obsahuje zejména zdkladni definice, principy a zasady
hodnoceni, a jak uz nédzev oddilu napovid4, je zde i predstaven naprosto
nejzakladné€jsi model hodnoceni. Druhd cast je de facto seznamem
zabezpecovacich funkcénich komponent, které jsou roztfidéné do 11 t¥id -
napt. téida vyuzivani zdroju, kryptografické podpory, spravy bezpecnosti,
komunikace ¢i soukromi. Kazd4a ze tfid se déle déli na rodiny a ty déle na
komponenty. Tyto komponenty jsou pak stfedobodem funkéniho hodnoceni
produktt. Tfeti ¢ast CC stanovuje soubor komponent pro formulaci a popis
poZzadavki na zdruku spolehlivosti, ktery je moZné pouZit jako urcitou
formu zakladni Sablony. Zaroven jsou zde stanoveny hodnotici kritéria pro
profily ochrany a bezpecnostni cile (vysvétleno nize). Jednotlivé
komponenty jsou opét sdruZzeny do jednotlivych rodin a tfid podle
obsahové soundélezitosti (napf. tfida zaméfujici se na privodni
dokumentaci, vyvoj, testovani, spravu konfigurace aj.). Oproti druhé ¢asti
je tazeni komponent v tomto oddile pfisné€ hierarchizovano s rostouci

76 yiz Members of the CCRA. New CC Portal [online]. [vid. 25. prosinec 2018]. Ziskano z:

https://www.commoncriteriaportal.org/ccra/members/#CZ.

77 Viz Common Criteria for Information Technology Security Evaluation — Part 1: Introduction and

general model [online]. Verze 3.1, paté vydéani. B.m.: Common Criteria Management
Committee, 2017, s. 37 [vid. 12. zafi 2018]; Informace o hodnoceni bezpecnosti
informacnich technologii Common Criteria (CC) [online]. B.m.: Narodni bezpe¢nostni trad.
2005 [vid. 4. leden 2019].
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slozitosti a trovni formalnosti. Z tohoto uspofddéni pak vychézi 7 tGrovni
zaruky spolehlivosti produktti (Evaluation Assurance Levels — EAL), coZ
jsou jiz v samotnych CC vytvorené balicky komponent pro hodnoceni
zaruky jednotlivych produktt. Pro sloZené produkty byla vytvoiena obdoba
EAL nazvand ,,Composed Assurance Packages“ (nebo zkricené jednodusSe
CAP)."”*

5.2.3 EALS

EAL 1-7 formuluji rtzné trovné zéaruky, Ze je produkt spolehlivy
a bezpe¢ny. Vyjadiuji, jak pfisnym testovanim produkt prfed udé€lenim
certifikdtu proSel a jak vdZnym hrozbdm by mél produkt odolat. Vyvojar si
sdm vybird, na jakou tdrovefi svij vyrobek nechd certifikovat (pfitom
obvykle vychazi nejen zvlastniho odhadu zavaZnosti hrozeb, ale
i pozadavku uZivatell a ostatnich zicastnénych stran).

EAL 1 je nejnizsi stupen zaruky, ktery je urCen pro pfipady, kdy je
potfeba urcité minimalni zaruky za bezpecnost produktu, ovSem
Hodnoceni probiha neformdlné a soustfedi se primarné na dokumentaci.
Neni vyZadovéna zvlastni spoluprdce vyvojafa produktu a hodnoceni
probihd bez funkéniho testovani produktu samotného. V piipadé EAL 2
vyvojar jiz musi spolupracovat a dodat specifické informace o produktu
a jeho bezpecnostnich funkcich. Testovani sice probiha stale jesté primarné
na zakladé dodané dokumentace, ale aspekty a zranitelnosti, které vyjdou
(analyza zfejmych zranitelnosti atp.). Pfiprava na testovani na tento stupen
jiZ vyZaduje specidlni pfipravu a vypracovani bezpecnostnich procedur, ale
zasadné jesté nezvysSuje naklady, jako je tomu u dal$ich Grovni. EAL 3 jiz
zahrnuje rozsahlej$i a podrobnéjsi testovani produktu, zarovenl se v ném
jako v prvnim objevuje i kontrola vyvojového prostiedi. EAL 4 je posledni,
kterého lze ze zasady dosdhnout bez specidlnich znalosti a dovednosti
v oboru. Je zarovenl posledni, kterého lze dosdhnout pro jiZ existujici

78 Viz Informace o hodnoceni bezpecnosti informacnich technologii Common Criteria (CC)

[online]. B.m.: Narodni bezpecnostni tfad. 2005 [vid. 4. leden 2019] .

207



20/2019 Revue pro prdvo a technologie ROC. 10

produkt, vyssi trovné jiz vyZzaduji promitnuti bezpecnostnich opatieni do
celého zivotniho cyklu produktu, tedy jiz od vyvojového stadia (,,Security
by design“). Pro standardni produkty jiZ tato tGroven predstavuje stfedni az
vysokou troven zaruky bezpecnosti a pro vyvojare predstavuje vynalozeni
zvy$enych ndkladt na spravu zabezpeleni. Tato Grovenl pracuje s detailni
dokumentaci doprovézejici produkt (v nékterych pfipadech se stile jedna
o zkoumani neformélni — napf. u modelu bezpec¢nostni politiky). Zaroven
Casto vyZaduje dodani alespofi ¢asti zdrojovych kédh bezpeénostnich
opatfeni, coZ nékterym vyvojafim nemusi byt pfijemné. P¥i hodnoceni se
testuje schopnost odolat titoénikiim s nizkym ttoénym potencidlem (tzn., Ze
takovy uto¢nik ma zna¢né omezené zdroje ¢i védomosti, pfikladem miZe
byt ttoénik oznacovany v hackerské komunité jako ,Script kiddie“
vyuZivajici toliko hotovych skriptti a aplikaci, bez skute¢né znalosti
materie). AZ do této trovné vcetné je metodika hodnoceni upravena
v CEM. U vyssich tdrovni je testovéni jiz tak komplexni, Ze metodika pro
tuto oblast zatim vyhotovena nebyla. Pro porovnani uvedu, jak vypada
nejvyssi drovenn EAL 7. Tato trovendl je urCend pro extrémné rizikové
prostfedi nebo pro ochranu extrémné hodnotnych aktiv. Zaroven neni
mnoho testovacich laboratofi, které by zvladly otestovat produkty na tuto
droven. Vyvojar jiz musi dodat plné formalni dokumentaci v celé jeji Siti
vCetné modelt bezpecnostni politiky. PFi testovani produktu se vyuZiva
metody ,,white-box“ — testy jsou zaméfrené na vnitini strukturu produktu, na
jeho kédovani a design. V tomto typu testovani je cely kéd zpristupnén
testujicimu subjektu a jedné se tak o hloubkovy test (oproti tomu stoji tzv.
sblack-box“ testovani, kdy testovacimu subjektu kéd zpfistupnén neni,
testovani probihd z pohledu kone¢nych uZivateli a zaméfuje se na
funkénost produktu).179

5.2.4 ORGANIZACNI STRUKTURA

Na fungovéni projektu Common Criteria dohliZ{ tzv. ,Common Criteria
Management Committee* (dale také jako ,,CCMC*), vybor, ktery je slozen ze

7 Viz Informace o hodnoceni bezpeé¢nosti informacnich technologii Common Criteria (CC)

[online]. B.m.: Narodni bezpec¢nostni tGfad. 2005 [vid. 4. leden 2019]; ISA et al, op. cit., s.
156.
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zéstupcl jednotlivych ¢lenskych statd. CCMC je nejvy$$im orgénem, ktery
fidi zejména politickd rozhodnuti souvisejici se spolupraci na CC. Od roku
2000 navic pravidelné pofddd Mezinarodni konference o Common Criteria
(ICCC), které jsou pokazdé poraddany v jiném cClenském staté. Tyto
konference slouZi k Sifeni osvédcenych praktik, predstavovani novych
vyzev a technologii a zprostiedkovani dialogu mezi zic¢astnénymi stranami
a organiza¢nim aparatem Common Criteria. CCMC mé dva pomocné organy
— CCDB (,,Common Criteria Development Board“), ktera se zabyva technickym
vyvojem kritérii a dohliZi na jejich sprdvnou a zodpovédnou aplikaci
v ¢lenskych statech, a CCMB (,,Common Criteria Maintenance Board“), jejiz
tkol spo¢ivd v hodnoceni ndvrhti na zménu kritérii a udrZovéani dialogu
s ¢lenskymi staty a Mezinarodni organizaci pro standardizaci.'®

Kromé organiza¢niho aparatu, dohlizejiciho na stav kritérii samotnych,
spadaji do organizac¢ni struktury i testovaci laboratofe a certifikac¢ni
autority, bez nichz by fakticky provoz certifikace nebyl mozny. Common
Criteria, respektive CCRA specificky rozliSuje testovaci laboratofe od
certifikac¢nich autorit a ddva tak moznost komer¢nimu vzniku testovacich
laboratori, které mohou slouZit pro vicero certifikacnich autorit nebo
naopak. Testovaci laboratofe jsou véazané podminkami provozu
stanovenymi v CCRA - tzn., Ze tyto podminky cerpaji svou zavaznost
z moznosti uznavéni certifikati. Bez naplnéni téchto podminek nebudou
certifikdty uzndny a subjekt dostane pouze hezky vnitrostatni certifikat
s potencialné Spatnou reputaci. Hlavni podminkou je akreditace laboratore
v souladu se standardem ISO/IEC 17025 v aktudlnim znéni, pfipadné jinou
formu licencovani laboratote spliiujici poZadavky uvedené v pfiloze B. Ta
stanovuje v bodé€ B.3 podminky pro licencovéni a akreditovani laboratofe —
primarné materidlni podminky ISO/IEC 17025, technickou vybavenost,
nezavislost, nepodjatost a metodologickou a procesudlni kompetentnost.
Splnéni téchto podminek musi prokazovat hlavné certifikaénimu organu
a k jeho spokojenosti. Podminky pro vykon funkce samotné certifikacni
autority jsou uvedené v ¢lanku 5. Certifikaéni autorita musi byt
akreditovana v souladu se standardem ISO/IEC 17065 v aktualnim znéni,

% Viz TANTAWI, op. cit.
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nebo obdobou spliiujici poZzadavky podle piilohy C. Zaroven k tomu, aby
byly jeji certifikaty uznavéany, musi vykonavat hodnoceni nezévisle, prisné
aplikovat CEM tam, kde to bude mozZné, a chranit utajované informace,
které se pfi vykonu hodnoceni dozvédéla. Priklady zakladnich prav
a povinnosti certifika¢nich orgédnti jsou stanoveny v bodé B.2 pfilohy -
patii mezi né mozZnost autorizovat Gcast testovaci laboratoie na schématu
(tedy Ze laboratof muZe testovat produkty podle urcitého schématu),
dohled nad plnénim podminek pro vykon testovani v laboratofich, vydavat
podpurné dokumenty k vydanym schémattim, vydavat CC certifikaty nebo
zprostfedkovavat komunikaci mezi vSemi zi¢astnénymi stranami.'®'

Cely organiza¢ni komplex je de facto doplnén i soukromymi subjekty
a spotfebiteli, nebof ti mohou definovat bezpec¢nostni poZadavky na
jednotlivé produkty (popsano v dal$im oddilu), proti kterym se pak
produkty pométuji.

5.2.5 TOE, ST, PP A CERTIFIKACNI SCHEMA
Common Criteria operuji ve své dokumentaci s mnoha pojmy, které je
vhodné pro ftcely tohoto c¢lanku vysvétlit. Zakladnim pojmem je
TOE - ,, Target of Evaluation®, ¢esky predmét posuzovani. Muze se jednat jak
o softwarové, tak o hardwarové ¢i firmwarové feSeni. Na TOE jsou
navazané pojmy PP a ST. PP je zkratkou pro ,Protection Profile“ — profil
ochrany, ST pro ,Security Target“ — bezpe¢nostni cil.'®

Profily ochrany poskytuji uZivatelim moZnost nadefinovat sva prani
a pozadavky na bezpecnost nevazané na urcitém produktu a jeho
implementa¢nim procesu (tedy se muZe jednat napf. o bezpecnostni
pozadavky k blize nespecifikovanému firewallu). Profil ochrany je tedy
spiSe Sablonou pro skupinu produkti neZ konkrétnim schématem,
vyznaluje se obecnosti (tim se li§i od ST) a m@Ze byt pouZit opakované pro
nékolik rtznych TOE. K tomu, aby mohl byt PP pouZivan jako zaklad pro

*! Viz Arrangement on the Recognition of Common Criteria Certificates In the field of

Information Technology Security [online]. 2. ¢ervenec 2014 [vid. 12. zafi 2018].

%2 Viz Common Criteria for Information Technology Security Evaluation - Part 1: Introduction

and general model [online]. Verze 3.1, paté vydani. B.m.: Common Criteria Management
Committee, 2017 [vid. 12. zafi 2018].
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ST, je nutné, aby sam proSel nélezitym posouzenim. Teprve PP, ktery je
schvilen, je zapsin do registru profiléi ochrany a zvefejnén. Uplny profil
ochrany miZe obsahovat nésledujici kapitoly: tvod, popis TOE, definici
bezpecnostniho prostiedi TOE (zasazeni produktu do redlného svéta a jaké
relevantni hrozby mohou produktu hrozit), bezpecnostni cile produktu
a prostfedi, bezpe¢nostni pozadavky a zdtivodnéni.'*’

Bezpecnostni cile jsou oproti tomu definice, které vytvofili vyvojari,
stanovujici, jaké by mél mit produkt konkrétni bezpec¢nostni vlastnosti.
Pravost téchto sdéleni se pak bude pfi hodnoceni testovat. Bezpe¢nostni
cile mohou byt zaloZené na jednom nebo i vice profilech ochrany, aby
vyvojari demonstrovali, Ze vyhovéli pfanim uZivateld. Jsou ovSem vazané
na konkrétni produkt a implementaci bezpec¢nostnich feSeni. Pokud ST uda,
Ze je zalozeno na vice PP, musi dodrZet poZadavky vSech téchto profild.
V ramci ST jsou definovany bezpecnostni rizika, problémy a zaroven i dil¢i
bezpecnostni cile, kterych by mél hodnoceny produkt dosahnout. Oproti PP
neni v pfipadé ST zadny registr, nebot se jednd o konkrétni, ve vétSiné
pfipadi jednou pouZitelny set pozadavku. I ST v8ak musi projit posouzenim
a az provéfeny muze byt pouZit k testovani v samotném certifikaénim
procesu TOE."®

Poslednim pojmem je hodnotici/certifika¢ni schéma. Jednd se
o regulatorni a administrativni ramec vytvoreny na zékladé obecného
modelu stanoveného v dokumentaci Common Criteria, podle kterého
certifika¢ni organ hodnoti soulad s konkrétnim druhem produkti. MizZe byt
vysledkem spojeni uvedenych PP a uzivanych ST, zaroven se miZe jednat
i o préimét uréitych vnitrostatnich regulatornich pozadavki.'*

Z vySe uvedeného je patrné, Ze nova schémata mohou vzniknout

v tomto systému na popud kohokoliv. Common Criteria se tak v teorii

'8 Viz tamtéz.

'$* Viz Common Criteria for Information Technology Security Evaluation - Part 1: Introduction
and general model [online]. Verze 3.1, paté vydani. B.m.: Common Criteria Management

Committee, 2017 [vid. 12. zafri 2018].
Viz Common Criteria for Information Technology Security Evaluation - Part 1: Introduction

and general model [online]. Verze 3.1, paté vydani. B.m.: Common Criteria Management
Committee, 2017 [vid. 12. zafi 2018].
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vyznacuji neobylejnou flexibilitou a otevienosti novym népadum,
technologiim a postuptim.

5.2.6 PROCES CERTIFIKACE

Proces ziskani certifikditu Common Criteria zde bude popsdn za pomoci
dvou zdokumentovanych zkuSenosti s certifika¢nimi procesy — v jednom
piipadé certifikace chytré televize (LG SmartTV) na tdrovedi EAL 2,'®
v druhém piipadé certifikace distribuce opera¢niho systému Linux.'? Druhy
pripad ovSem zaznamenava zkuSenosti ze ziskdvani certifikatu jesté pred
velkou revizi dohody CCRA v roce 2015, ktera odklonila zaméreni dohody
od drovni EAL a ziroveni sniZila obecné mezindrodné uznivany stupeni
zaruky z EAL4 na EAL2, takZe informaci v této pfipadové studii bylo
vyuzito jenom k doplnéni informaci z certifikacniho procesu SmartTV.
Prekvapivé mize byt, Ze snizenim vzajemného uznavani na troveil EAL2 se
zéjem o certifikaci na vyssi trovné snizil jen lehce,'® a to prestoze vyssi
trovné jsou nyni pouZitelné pouze pro vnitrostatni aplikaci.

Nez cely proces zapo¢ne, musi se vyvojafi rozhodnout, na jakou tiroven
je certifikace z hlediska potfebnosti a nikladovosti vhodna. Vyvojari LG
SmartTV se rozhodli podstoupit proces certifikace na tirovenn EAL 2. Prvnim
krokem je vypracovani ST a dokumentace, kterd se na této urovni
neformélné posuzuje — manudl, design a popis TOE, zvlasté pak jeho
bezpecnostnich funkci. V pfipadé chytré televize tedy byla popsédna
zejména architektura bezpecnostnich feSeni (napf. instalace aplikaci
v rezimu ,sand box“) a dale rizika a jejich kontrovani v celém procesu
vyvoje produktu. V pfipadé bezpecnostni diry je nutné, aby doslo
k odstranéni vadné aplikace ¢i kédu, a je tfeba se ujistit, Ze zranitelnou
oblast neni mozné obejit. Cely tento proces je vhodné zdokumentovat, aby

1% Viz KANG, Sooyoung; KIM, Seungjoo. How to Obtain Common Criteria Certification of

Smart TV for Home IoT Security and Reliability. Symmetry [online]. 2017, ro¢. 9, ¢. 10
[vid. 22. ¢ervenec 2018].

Viz RECCHIA, Luca et al. Security Evaluation of a Linux System: Common Criteria EAL4 +
Certification Experience. In: 2014 IEEE International Symposium on Software Reliability
Engineering Workshops (ISSREW) [online]. Naples, Italy: IEEE, 2014 [vid. 22. Cervenec
2018].

Viz https://www.commoncriteriaportal.org/products/stats/.
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mohla byt dostatecnost bezpecnostnich protiopatfeni otestovana i pri
certifika¢nim procesu.

Vréamci ST je potfeba spravné nadefinovat relevantni poZadavky na
funkénost zabezpefeni (SFR) z ¢asti druhé CC a popsat zptsoby jejich
naplnéni a prijatd opatfeni (napf. sprava pfistupu k informacim). To samé
je nutné i u pozadavkd na spolehlivost (SAR) podle ¢asti tfeti. Hotové ST
tak obsahuje definici TOE pomoci SFR, SAR, bezpecnostnich rizik a hrozeb,
dil¢ich bezpeénostnich tikold, cilti a funkci (obvykle ve formé nejruznéjsich
analyz mapujicich chovani produktu v rizikovych situacich). Je dilezité
dbét o to, aby se TOE v prubéhu vyvoje od ST neodklonil, jinak je potfeba
aktualizovat ST.

V pfipadé, Ze existuje PP, je vhodné se alesponi pokusit ho zahrnout do
bezpecnostniho cile. Pro chytrou televizi ov§em Zadny zvefejnény oficialni
PP neexistoval, tudiz ST byl vtomto pfipadé vytvofen na zakladé
analogickych PP. Vyvojafi pfi tvorbé ST zéaroven pfipisuji jednotlivym
aktivim produktu riznou duleZitost a tim paddem i miru ochrany (k uréeni
hodnoty aktiva slouZi pravé PP).

Jakmile je ST (i produkt samotny) hotovy, prichdzi faze testovani.
V ptipadé novych technologii byvé problematické najit laboratot schopnou
testovani'®, referenéni materialy ¢ testovaci metody a nastroje. Ty musi
vyvojati v takovém pripadé vyhledat areferencni materidly a testy
pripadné sestavit. Pro zminénou chytrou televizi, protoze na troveii EAL2
musela projit i praktickym testovanim, vytvorili vyvojari na zakladé Zadosti
certifikaéni autority 4 druhy testd: funk¢ni testovani (testuje, zda
specifikované funkce pracuji a pracuji dobfe a v souladu s bezpe¢nostnimi
pozadavky), testovani zranitelnosti (testuje odolnost proti jiZ znidmym
hrozbdm a slabindm), penetra¢ni testovani (testovaci hackerské pokusy
o prevzeti vlady nad zafizenim) a ,fuzz“ testovani (testujici schopnost
vyporadat se schybovou hlaskou na vstupu, ¢imz se testuji zbylé
zranitelnosti). Certifika¢ni autorita si pak sama vybere, ktery typ testovani
bude proveden.

189 . 2 v . v 2 .z . ce 2
Informace olicencovanych laboratofich je mozZné najit mimo jiné zde:

https://www.commoncriteriaportal.org/labs/.
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Pokud je certifikace produktu prvni svého druhu (tedy dosud nebylo
testovano nic ani ze skupiny podobnych produktti), musi certifika¢ni orgin
provést specialni verifika¢ni proces ohledné schopnosti certifikovat. V jeho
procesu si musi hodnotitel obstarat certifikdt osvédcujici, Ze je schopen
certifikaci provést, a dale sehnat potfebné piipadové (,hacking)'”® studie,
seznamy znadmych zranitelnosti, hodnotici metody atp. S mnohym mohou
pomoci vyvojafi samotni, proto se pfi nedostatku referen¢nich materidla
a postupti muze stét, Ze hodnotitel pozada vyvojafe produktu, aby takové
materidly a testy vyvinul. Tento verifikacni proces protdhl cekaci dobu
u certifikace chytré televize o 1,5 mésice, tzn. 1,5 mésice se ¢ekalo, nez se
vibec zapoclne stestovdnim samotnym. Pokud je produkt a ST
komplexnéjstho rdzu, je pravdépodobné, Ze verifika¢ni proces zabere jesté
delsi dobu.

Poté, co vyvojarfi naleznou a kontaktuji testu-schopnou testovaci
laboratof a odpovidajici certifikacni autoritu, pfipadné skonci verifika¢ni
proces u certifikani autority, mtZe zapocCit testovani samotné (v souladu
s pravidly stanovenymi v CEM). Testovani je fizeno certifika¢ni autoritou
a provadéno testovaci laboratofi. TOE se testuje podle specifik danych v ST
a podptirné dokumentaci (napf. manuél) - nejdfiv je prozkoumdna
dokumentace, design a funkce TOE a podle vysledki z tohoto prizkumu je
nasledné predepsano, jakym zpisobem, co a vjakém prostfedi bude
testovano. Vyvojari v pfipadu chytré televize podotykali, Ze u spolecnosti,
ktera poprvé absolvuje certifikacni proces, je nepfitomnost bezpec¢nostniho
inZenyra, ktery by dohliZel na rychlou implementaci bezpecnostnich feSeni,
znacné zdrZujici (navic mnohé spolecnosti nemaji dostate¢né kapacity ani
zdroje, aby jeho pfitomnost materidlné nahradily). Tento problém se vSak
projevi jen v pfipadé, kdy neni TOE nebo ST dostatetné dikladné
a detailné pripraveno a pfi certifikatnim procesu se projevi neocekdvana
situace nebo chyba, kterou je zapotiebi rychle odstranit.

% Tyty ptipadové studie jsou ¢asto zdokumentovanym postupem penetraéniho testovani,

popisuji tedy zpiisob provadéni testu a to, jak vyuZit zndmych zranitelnosti z podobnych
pfipad.
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Jakmile je testovdni dokonceno, poda testovaci laboratof report
certifika¢ni autorité, kterdA na jeho zékladé (v pfipad€, Ze je report
pozitivni) vyda pro produkt certifikat, TOE zaradi do registru a certifikat

¥ s 2191
zvefejni.

5.2.7 MEZINARODNI UZNAVANI CERTIFIKATU

Mezindrodni a vzdjemné uznavani certifikati je zarufeno primérné na
zakladé dohody CCRA, kterd nyni zajistuje automatické vzajemné uznavani
jen do drovné EAL2 (ve specifickych p¥ipadech do EAL4). PGvodné bylo
zajisténo uznavani do trovné EAL4 (a ve specifickych oblastech az do
urovné EAL7). Omezeni na troveti 4 bylo zpusobeno rozsahem CEM, ktery
sahal pravé jenom do ¢tvrté Grovné. Vyssi Grovné jiZz nemély upravenou
metodiku testovani (kviali komplexni povaze prisnéjSich testa bylo
vytvoieni takové dpravy pfinejmensim velice nesnadné), a tim padem
nemély ostatni Clenské staty dohody CCRA zaruku, Ze testovani bude
probihat zodpovédné a podle jednotného klice, ktery by mohl vytvéret
davéru ve vysledek. Piestoze je nyni uznavani omezeno jenom do trovné 2,
jednd se o uzndvani automatické a nositelé certifikditu tak nemusi
podstupovat Z4dné dalsi fizeni o uznani.'”

Dohoda SOG-IS MRA byla v tomto ¢lanku jiz pfedstavena. Zajistuje
uznavani certifikatt az do drovné ¢tvrté, pripadné sedmé ve specifickych
technickych oblastech.'” Toto sdruZeni neni sjednoceno jenom vzijemnym
uznavanim, ale tzce spolupracuje i na vytvafeni novych schémat a PP."™
Stejné jako CCRA i SOG-IS MRA mé dvé formy ¢lenstvi — zemé produkujici
certifikity a zemé certifikity akceptujici. Pro pfipomenuti - CR neni

“'Pro pfedstavu opoétech certifikovanych produktd viz

https://www.commoncriteriaportal.org/products/stats/.

2 Viz Arrangement on the Recognition of Common Criteria Certificates In the field of

Information Technology Security - Ratifikovano 8. 9. 2014 [online]. 2014 [vid. 12. zafi
2018].

To byl ijeden z divodd, pro¢ byl SOG-IS vytvoien — mélo dojit k limitaci vzajemného
uznavani certifikati na vys$ich bezpeénostnich trovnich na technické oblasti, kde je jiz
nadefinovana metodologie, pozadavky na laboratofe a na testovani samotné.

193

** Impulzem ke stvofeni nového schématu je ¢asto moment, kdy Evropska komise vyda

smérnici tykajici se IT bezpecnosti, kterd by méla byt vnitrostatné implementovana urcitym
(nejlépe jednotnym) zplsobem.
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¢lenem této dohody a ani nemé na ¢lenstvi zdjem. Slovensko oproti tomu je

s 2

jednim ze stath uzndvajicich certifikity ( a 17. zafi 2019 se stalo
195

i konzumujicim ¢lenem dohody CCRA).
5.2.8 SLABINY A NEVYHODY SYSTEMU COMMON CRITERIA
Jedna z nejvétsich slabin CC je zavislost na mezistatni davéfe. Tato
zavislost bohuZel neni ze strany CC ani CCRA odstranitelnd, je neochvéjné
spojend se spolupraci v oblasti bezpe¢nosti, nebot v takovych chvilich sice
samy sobé poskytuji cClenské staty vyhody a informace, ale zaroven
poskytuji informace o zabezpefeni vlastni infrastruktury dal$im statam.
A to je potencidlné zneuZitelné. V idedlnim svété by dtvéra samoziejmé
mohla fungovat bez problém i bez regionélnich uskupeni, jako je Evropska
unie, ale realita je bohuZel jind a ani Unie neni nedavéry prosta. Princip
fungovéni CC je zaloZen na idealistické vizi, kterd rozeviela ntuzky mezi
pravné-technickym vniménim svéta ajeho skute¢nym politickym
fungovanim. Vzdjemné uznavani tak funguje bez problému jen mezi
spojenci, kdeZto mezi potencidlnimi neprateli takové uznavani nikdy
naplno fungovat nebude, resp. bude slouzit jako tfeci plocha. Common
Criteria vznikala v obdobi po pddu SSSR, které se vyznacovalo umirnénim
celé mezindrodni situace a vzrlstajici spolupraci mezi staty. To obdobi v§ak
skonéilo. Kvuli nedostatku vzdjemné duvéry tak $ir§i implementace systému
Common Criteria patrné svédky nebudeme, prestoZe se stile jeSté jedna
o ,state of the art“ svéta certifikace kyberbezpeé¢nostnich technologif.'®®
Common Criteria se potykaji i s dalsimi problémy, které jsou alespor
Castecné mimo dosah samotnych kritérii. Jednd se o hrubé neaktudlni
profily ochrany a dal$§i schémata, kdy nékterd PP, stile jeSté v uZivani,
pochézeji z roku 1999. To zpusobuje odtrZeni poZadavkd na bezpeénost od
redlného svéta astavi vyvojare do nelehkych pozic, ze kterych casto

uniknou rezignaci na certifikaci. Zaroveii se CC minula s planovanym

' VizSOG-IS - Home.SOG-IS [online]. [vid. 12. ¥i{jen 2019]. Ziskdno z:
http://sogis.org/index_en.html; SOG-IS - Status of participants. SOG-IS [online]. [vid. 25.
prosinec 2018]. Ziskano z: http://sogis.org/uk/status_participant_en.html.

% Viz KALLBERG, Jan. The Common Criteria Meets Realpolitik: Trust, Alliances, and
Potential Betrayal. IEEE Security & Privacy Magazine [online]. 2012, ro¢. 10, ¢. 4, s. 50-52
[vid. 22. f{jen 2018].
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udinkem na trh. VétSina certifikétd je vystavovana pro produkty ve vladnim
nebo vojenském sektoru, co se ovSem tykd soukromého - zde je vyskyt
minimalni. To sniZuje zapojeni subjektt pramyslovych odvétvi
a soukromého vyzkumu do inovaci schémat pod CC, a tak sniZuji relevanci
CC v case. CC tak nedokazi reagovat na chyby, pfipadn€ na zranitelnosti
prichazeji moc pozdé. Efektivita certifikace tim zna¢né trpi.'”’

Problémem, ktery byl jiZ vtomto clanku rozebran a ktery vychazi
z kritérii samotnych, je nevhodnost tohoto systému pro hodnoceni TOE,
jako jsou big data, cloudové sluzby a sluzby celkové, o ¢emz vypovida
i pocet certifikovanych sluzeb (0, viz vyse). Zaroven dalsi velkou slabinou
tohoto systému je délka a ndkladnost certifika¢niho procesu. Zvlasté pfi
certifikaci novych produktl je tento proces dlouhy aZz 12 mésicti a znaéné
nékladny, coz je naprosto tristni, zvlasté u nizsich drovni EAL, a k zajisténi
funké¢nosti certifikovanych produktt hrubé nedostate¢né. Common Criteria
maji zna¢ny problém i s idrzbou certifikdtu (trvanlivost ma 5 let, pak je
nutné ho obnovit) a aktualizaénim procesem certifikovanych produkti
(certifikat se poji jen k urcité verzi produktu). To mimo jiné vedlo ze strany
nespokojenych ¢lenskych stath k zakladani vlastnich certifikacnich feSeni
soustfedicich se na limitaci ¢asu azdroji potfebnych k provedeni
certifikace a zdroveli na vyfeSeni slabiny certifikitd v evoluénim cyklu
produkt.'**'*

Posledni velkou slabinou ukrytou pfimo v dokumentech CC je vnitini
rozpornost. Metodologie si s touto vnitini rozpornosti povétSinou neumi
poradit a v mnohych ptipadech ji neumi ani zjistit. Jedné se o skutecnost,
Ze CC sice vyvojafum produktu mnohdy stanovi pfi implementaci prvku
A povinnost zavést i prvek B, ovSem v celém systému se nefesi, Ze pri
zavedeni prvku X se jiz nesmi zavést prvek Y. Systém tak viibec nemapuje
vztahy, kdy se jednotlivé prvky mohou kontrovat az do absolutni
neuc¢innosti. Tento problém je zvlast patrny, jakmile je potfeba zarudit jak
anonymitu, tak prezkoumatelnost v rdmci daného produktu (napf. online

197

Viz HEARN, op. cit., s. 64-65; ISA et al, op. cit.; KALLBERG, op. cit., s. 50-52.
' Viz KALLBERG, op. cit., s. 52.

% Srov. ISA et al, op. cit.
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volby). PoZadavek anonymity zabraiiuje uZiti dostate¢nych ndstroji na
zajisténi prezkoumatelnosti a pozadavek prezkoumatelnosti zéroven

v . v . s v s . 200
vylucuje moznost efektivniho zaruceni anonymity.

6. AKTUALNI CERTIFIKACNI RESENI - VYBRANE EVROPSKE
STATY

V oboru certifikace kyberbezpecnostnich technologii v Evropské unii
vycnivaji nad ostatnimi Ctyfi staty, které za absence unifikovaného
evropského feSeni (a ¢aste¢né i kvili nespokojenosti se systémem Common
Criteria) vytvoftily vlastni Gpravu, vétSinou pro nizsi Grovné bezpecnostni
zéruky. Jsou jimi Velka Brit4nie (aZ do Brexitu stéle soucasti EU), Francie,
Némecko a Nizozemi. V této kapitole budou stru¢né predstaveny jejich
narodni modely certifikace, které spole¢né se systémem Common Criteria
inspirovaly podobu nové jednotné evropské certifikace a které po jejim
prichodu postupné zaniknou. Bude tak zodpovédnosti celého budouciho
evropského certifika¢niho aparatu, aby nedoslo k zaniku kvalitnich a trhem
Zzadanych certifika¢nich schémat. To by paradoxné vedlo ke stavu
opacnému, neZ o jaky Akt o kybernetické bezpecnosti usiluje — ke sniZeni
kybernetické bezpecnosti v n€kterych statech. Kromé ¢tyf vySe zminénych
statll vyznamné pracuji na vlastni regulaci této materie i Italie, Svédsko
a Norsko (prestoze neni ¢lenem Evropské unie, je ¢lenem uskupeni SOG-IS).

6.1 VELKA BRITANIE

Velka Britdnie spustila na zacdtku roku 2011 narodni certifika¢ni schéma
pojmenované ,,Commercial Product Assurance“ (dale jen jako ,,CPA“) pro
komer¢ni kyberbezpec¢nostni produkty proddvané ve VB. Je urcené pro
produkty (nikoliv sluzby) pracujici v méné rizikovém prostredi, které vsak
musi vykonédvat urcitou zabezpecovaci funkci (napf. firewall nebo
Sifrovani). Produkty jsou pak v tzv. ,,CPA testovacich laboratorich“ testovany
proti poZadavkim stanovenym v pfedem publikovanych bezpeénostnich
standardech (tzv. ,Security Characteristics“, dale také jako ,SC“), které

20 yjz MERCURI, Rebecca. Uncommon criteria. Communications of the ACM [online]. 2002,

roC. 45, ¢. 1, s. 172 [vid. 22. fijen 2018].
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vydava Narodni centrum kybernetické bezpecnosti (,,National Cyber Security
Centre*).*

SC jsou dokumenty, které definuji, jaké predpoklady musi produkt
spliiovat. Vzhledem k tomu, Ze neni mozZné certifikovat produkt, pro ktery
neexistuje SC, je patrné, Ze toto certifikacni schéma je podstatné rigidné;jsi
neZz Common Criteria. Bezpe¢nostni standardy jsou rozdé€leny do 11
kategorii — vyskytuje se zde napi. kategorie pro VPN, pro zabezpeceni
komunikace v redlném ¢ase nebo pro firewall.**”

V ptfipadé, Ze produkt v testech obstoji, je mu udélen certifikat
,Foundation Grade“, ktery potvrzuje, Ze takto ohodnoceny produkt je
v souladu s dobrou obchodni bezpe¢nostni praxi. Spotfebitel je tak ujistén,
Ze produkt bude plnit to, co vyrobce slibil (v definovaném prostfedi). Tento
certifikit muZe byt ziskan v uréitych pFipadech i pomoci certifikace
v systému Common Criteria (pokud je produkt certifikovin podle CC, miize
ziskat i ,,Foundation Grade*, systémy nejsou prostupné opaénym smérem).***
Certifikdt ze schématu CPA drzelo ke dni 12. 10. 2019 celkem 233
kyberbezpecnostnich technologii a dalSich 9 bylo posuzovano (oproti 25.
12. 2018, kdy bylo certifikovano toliko 35 kyberbezpe¢nostnich produktd,
pfi¢emz dalsich 8 bylo posuzovéno).**

V pfipadé, Ze si vyrobce chce nechat sviij produkt certifikovat podle
schématu CPA, musi se nejdiive ujistit, Ze jeho produkt je vubec zptisobily
k certifikaci (ICT produkt s aktivné zabezpecovaci funkci) a Ze je certifikace
predpokladana, tedy, Ze existuje oficidlni bezpec¢nostni standard, pod ktery
je mozné produkt podradit. Tento standard si musi vyrobce zvolit. Poté
kontaktuje urcitou testovaci laboratof a odesle ji specifika produktu, aby

zjistil jeji faktické moZnosti urcity vyrobek otestovat. V piipadé, ZzZe

21 yiz Commercial Product Assurance (CPA). NCSC Site [online]. [vid. 25. prosinec 2018].

Ziskéano z: https://www.ncsc.gov.uk/scheme/commercial-product-assurance-cpa.
%2 Viz Security Characteristics collection. NCSC Site [online]. [vid. 28. prosinec 2018].
Ziskéano z: https://www.ncsc.gov.uk/document/security-characteristics-collection.
*® yiz Commercial Product Assurance (CPA). NCSC Site [online]. [vid. 25. prosinec 2018].
Ziskéano z: https://www.ncsc.gov.uk/scheme/commercial-product-assurance-cpa.
** V iz Certified Products. NCSC Site [online]. [vid. 12. fijen 2019]. Ziskano z:
https://www.ncsc.gov.uk/index/certified-product?f[0] = field_assurance_scheme
%3A226&f[1] = field_assurance_status%3AAssured.
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laboratoi shledd svoji vlastni schopnost otestovani, posle doporucujici
stanovisko k Narodnimu centru kybernetické bezpecnosti, které nasledné
vyhodnoti, jestli je produkt skutecné mozné otestovat podle daného
standardu SC. V pfipadé kladného vysledku muZe pak testovaci laboratof
produkt otestovat, z ¢ehoZ vzejde zprava o prubéhu testu, kterd je opét
posldana Néarodnimu centru kybernetické bezpecnosti. Pokud byl test
ispésny, Narodni centrum kybernetické bezpec¢nosti udéli certifikat
yFoundation Grade“ azpfistupni produkt vefejnosti na webovych
strankach.”® Kromé nakladéi testovacich laboratofi, které musi vyrobce
pokryt, si i Narodni centrum kybernetické bezpecnosti Gc¢tuje 4 690 liber
(certifikat podle CC je ohodnocen stejng).*”

Oproti CC ma toto certifikacni schéma jednu velikou
vyhodu — umoziiuje bezpec¢nostni evoluci produktu, takZe se -certifikat
nevztahuje pouze k jedné verzi produktu, ale k celému Zivotnimu procesu.
To, Ze bezpecnostni aktualizace nesnizuji celkovou uroven zabezpeceni
produktu, hlidd Néarodni centrum kybernetické bezpecnosti. Certifikat CPA
je platny pouze dva roky a poté je nutné ho obnovit.?”

Nevyhodou oproti Common Criteria je jiZz vySe zminéna rigidita
a mozZnost pouziti ve vét$iné pfipadl pouze na tizemi Velké Brit4nie. Drzitel
certifikitu ,Foundation Grade“ vSak muZe pozédat, aby jeho produkt byl
zapsan do katalogii bezpe¢nych produkt®i, které vede NATO i EU.**® NATO
plné respektuje zaruku poskytnutou britskym Narodnim centrem
kybernetické bezpecnosti, Evropskd unie vSak provadi sekundarni
posouzeni jednim ze Sesti (ve skuteCnosti péti, protoZe Velka Briténie
nemuze hodnotit sviij vlastni produkt) tzv. AQUA (,,Appropriately Qualified

205

Viz Foundation Grade explained. NCSC Site [online]. [vid. 25. prosinec 2018]. Ziskano z:
https://www.ncsc.gov.uk/articles/foundation-grade-explained.

Viz Products and Services Scheme fees. NCSC Site [online]. [vid. 25. prosinec 2018].
Ziskano z: https://www.ncsc.gov.uk/articles/products-and-services-scheme-fees.

206

207

Viz Foundation Grade explained. NCSC Site [online]. [vid. 25. prosinec 2018]. Ziskano z:
https://www.ncsc.gov.uk/articles/foundation-grade-explained.

28 yiz Commercial Product Assurance (CPA). NCSC Site [online]. [vid. 25. prosinec 2018].
Ziskano z: https://www.ncsc.gov.uk/scheme/commercial-product-assurance-cpa.
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Authorities“) — organy situované ve Svédsku, Nizozemi, Italii, Némecku,
Francii a Velké Britanii.””

6.2 FRANCIE

Francie jiZz po delsi dobu neni spokojend s kyberbezpecnosti certifikaci
provadénou v rezimu Common Criteria. Francouzi nejsou spokojeni s cenou
ani s délkou testovéni, které jsou i u nejniz§i bezpecnostni tirovné mnohdy
mimo dosah malych a stfednich podniki (a stejné tak mimo zijem
velkych).?® Zarovenn (alespoti podle nevefejnych zdrojii) by se chtéli
vyhnout tomu, aby museli data o svych kyberbezpe¢nostnich produktech
nadale zpfistupiiovat Spojenym statim americkym, jak je tomu u systému
Common Criteria. To je jedna z moZnych motivaci, které sméfovaly
k vytvoreni jednotného evropského certifika¢niho systému. Doba a cena CC
certifikace pak byly motivaci k vytvotreni schématu ,,Certification Sécuritaure
de Premier Niveau“ (dale jen jako ,,CSPN“), a to uz vroce 2008. Tento
systém je opé€t narodnim schématem a aplikuje se tak pouze na tzemi
Francie bez moZnosti vzidjemného uznavani. Pokud ovSem podnikatel
(z jakékoliv zemé) chce dodavat francouzské vladé zarizeni pristupna pres
internet (napf. webkamera), je tento certifikdt stanoven jako minimalni
bezpeé¢nostni pozadavek.*"

CSPN ma obdobny zabér a rozsah jako Common Criteria a nabizi tak
podobnou turoven duvéryhodnosti certifikaéniho procesu, jenZ je
predstavovan tradi¢nim modelem (nezavisly subjekt — testovaci laboratof
hodnoti, jestli produkt nebo systém spliiuje bezpecnostni pozadavky tak,
jak je vyrobce nadefinoval — obdoba Security Target u Common Criteria).
CSPN se ovS§em poucdilo z chyb ostatnich certifika¢nich modeld a nabizi tak
znacéné urychleny proces testovani ve lhiité 8 tydni. Tento systém se také

209 z . ’ .
0 Pro vice informaci v1z

https://www.ncsc.gov.uk/content/files/scheme_downloads/nato_eu_process_flow_chart.pdf.

20 v i z Certification CSPN. ANSSI [online]. [vid. 25. prosinec 2018]. Ziskano z:
https://ssi.gouv.fr/administration/produits-certifies/cspn/.

' Viz CSPN: What U.S. companies need to know about the security certification process

[online]. [vid. 25. prosinec 2018]. Ziskano z: http://www.embedded-
computing.com/embedded-computing-design/cspn-what-u-s-companies-need-to-know-
about-the-security-certification-process.
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vyporadal s bezpecnostni evoluci produktu (ovSem trochu robustné&jSim
zpusobem neZ ve Velké Britanii). Na nové verze systému/produktu se
certifikit sice vztahovat nutné nemusi, ale systém CSPN pak umoziiuje
dodate¢né kontinudlni certifikaéni procesy za snizenou cenu.’"?

CSPN je zastitén organizaci ,,Agence nationale de la sécurité des systémes
d’information“ (dale jen jako ,,ANSSI“). Ta akredituje testovaci laboratofe
podle trovné technického vybaveni, tedy podle toho, co jesté mohou
funkéné certifikovat, a uréi jim rozsah produktli, které mohou platné
certifikovat. ANSSI produkuje, stejné jako v britské verzi Narodni centrum
kybernetické bezpecnosti, bezpe¢nostni standardy a hodnotici kritéria,
kterd opét tim pddem nemohou byt tak jednoduse vytvarena, jak je tomu
u Common Criterif. Proces certifikace je téZ totozny s britskou variantou,
ovSem s tim rozdilem, Ze vyrobce ¢i obecné Zadatel musi v dokumentaci
(Security Target) k produktu nadefinovat téZ prostiedi, ve kterém se bude
produkt ¢&i systém pouzivat.’® V pfipadé nejasnosti ohledné
certifikovatelnosti produktu muze Zadatel kontaktovat ANSSI, které mu
pfipadné pomuZe i s nalezenim sprédvné testovaci laboratofe. Pokud bude
pfekro¢ena lhiata 8 tydnt k dokonceni certifikace, muZze ANSSI certifikaci
ukonéit. Aby tomuto Zadatel pfedeSel, mize navrhnout upraveni ¢asového
planu testovaci laboratofi, aby bylo testovani co moZzna nejefektivnéjsi. Po
skonceni certifikaéniho procesu, v pfipadé pozitivniho vystupu, vyplni
ANSSI certifikaéni zpravu, ve které ohodnoti, jak odolny je produkt
viéi hrozbdm. Tuto zpravu pak poSle Zadateli a zvefejni ji na svych

internetovych strankach, pokud k tomu Zadatel d4 souhlas.**

%2y i 7 Certification CSPN. ANSSI [online]. [vid. 25. prosinec 2018]. Ziskano z:
https://ssi.gouv.fr/administration/produits-certifies/cspn/.

3 Jedna se tak o konkrétn&jsi zabér oproti britské variantd, kterd bez dalditho poéita

s obecnym, ale mélo rizikovym prostfedim. Tento model byl pravdépodobné zvolen kviili
casové limitaci francouzského testovani a tedy snaze na limitaci rozsahu testovani.

214y i z Certification CSPN. ANSSI [online]. [vid. 25. prosinec 2018]. Ziskano z:
https://ssi.gouv.fr/administration/produits-certifies/cspn/; CSPN: What U.S. companies
need to know about the security certification process [online]. [vid. 25. prosinec 2018].
Ziskano z: http://www.embedded-computing.com/embedded-computing-design/cspn-
what-u-s-companies-need-to-know-about-the-security-certification-process
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ANSSI na svych strankach varuje spotfebitele, Ze udéleny certifikat jesté
neznamend, Ze produkt je nezranitelny (coz osobné povazuji za krok
spravnym smérem). Zajem o tento typ certifikatu byl v roce 2019 pfiblizné
srovnatelny scertifika¢nim systémem ve Velké Britanii.
Ke dni 1. Cervna 2019 vstoupilo do hodnoticiho procesu celkem 320
produktti, z nichZ certifikat obdrzelo 141.%"

6.3 NIZOZEMI
Nizozemi se k narodni regulaci kyberbezpecnostni certifikace ptidalo oproti
Francii a Velké Britanii aZ relativné nedavno. Pilotni faze projektu , Baseline
Security Product Assessment” (dale jen jako ,,BSPA“) byla spusténa v roce
2015, ptficemZ plné funkéni je aZ od roku 2017. Certifika¢ni schéma BSPA
je spravovano nizozemskou Narodni agenturou pro bezpecnost komunikaci
(,,Nationaal Bureau voor Verbindingsbeveiliging“, dale jen jako ,NLCSA®), coZ
je organ kybernetické obrany spadajici pod nizozemskou informacni
a bezpecnostni sluzbu (obdoba nasi BIS). Stejné€ jako francouzska tprava
i BSPA nabizi moZnost nezavislého posouzeni souladu produktu s vyrobcem
proklamovanymi bezpecnostnimi pozadavky (Security Target) v omezeném
Case asomezenymi ndklady. Ve skutecnosti byl BSPA francouzskou
Gpravou notné inspirovan. Poptavka po této certifikac¢ni sluzbé rychle roste,
a to zejména kvuli tomu, Ze spole¢nosti podnikajici v nizozemském vladnim
sektoru musi byt v souladu se standardem definovanym v ,Baseline
Informatiebeveiliging Rijksdienst“ (jednoduSe BIR:2017). Certifikace podle
BSPA jim tak podnikani ve vladnim sektoru znac¢né zjednodusuje, nebof
byla stvofena mimo jiné pro soulad s BIR:2017.%'°

Stejné jako francouzské schéma se i BSPA soustfedi na hardwarova
i softwarova feSeni, kterd maji ochranit citlivé (ale ne tajné) didaje. I zde je
patrné, Ze se jedna o feSeni nabizejici niz§i bezpec¢nostni Groven tém, pro
které jsou vyssi bezpecnostni kategorie podle CC zbyte¢né. Obdobné jako

francouzska tprava i BSPA pocitd s certifikaénim procesem v maximdalni

% Viz Les produits CSPN.ANSSI [online]. [vid. 12. fijen 2019]. Ziskdno z:
https://ssi.gouv.fr/administration/produits-certifies/cspn/produits-certifies-cspn/.

Viz Baseline Security Product Assessment. SECURA [online]. [vid. 25. prosinec 2018].
Ziskéano z: https://www.secura.com/pathtoimg.php?id = 1326&image = bspa.pdf.
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délce 25 ¢lovékodnd, v pfipadé systému zahrnujiciho kryptografické feSeni
maximélné 35 ¢lovékodnt. K tomu, aby bylo tohoto cile dosaZeno, se
pracuje toliko snainstalovanym, pracujicim prototypem a tplnou
dokumentaci. Samotny certifikacni proces je provadén testovacimi
laboratofemi, nad kterymi vykonavé dohled NLCSA.?”

Security Target, ktery je v tomto modelu oznaCovan jako ,Security
Evaluation Target (dale jen SET), musi opét obsahovat nejen specifikaci
produktu a jeho tvrzenych bezpec¢nostnich vlastnosti, ale zaroven
i prostiedi, ve kterém bude produkt pouzividn a kym bude pouzivan, stejné
tak jako stanoveni relevantnich hrozeb a néslednych protiopatieni, jejichz
spolehlivost ma byt testovana.”'® Testovaci laboratof se tak nesoustiedi na
situace, které pro produkt nejsou relevantni. Explicitné jsou otestovany
pravé ty, které nadefinuje samotny zadatel. BSPA obsahuje 8 kategorif
kyberbezpe¢nostnich produktl (napf. feSeni v kategorii bezpe¢nost siti =
VPN, v kategorii bezpe¢nost souborti = $ifrovani slozek).*"

Testovaci laboratofe netestuji pouze to, jestli produkt odpovida
vlastnostem nadefinovanym v SET, ale zaroveni hodnoti i efektivitu
pouZitych bezpeénostnich feSeni (jestli efektivné brani proti Gtoénikiim
s nizkym a stfednim dtoénym potencidlem) a nakonec i celkovy wcinek
produktu na cilovy systém (tedy jestli neni firewall tak G¢inny, Ze znemozni
jakékoliv pfipojeni k internetu). Vystupem z certifikacniho procesu je tzv.
»Evaluation Technical Report“ adokument uréeny spotiebitelim
a zdkaznikim, ve kterém je po schvéleni vystupni dokumentace NLCSA
obsaZeno oficidlni ProhlaSeni o shodé (Statement of Conformity). Toto
Prohlaseni informuje o souladu produktu s tvrzenymi bezpecnostnimi

vlastnostmi a poZadavky a zéroveii o souladu s BIR:2017.%*°
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Viz Baseline Security Product Assessment [online]. B.m.: SECURA. [vid. 25. prosinec 2018]

8 Viz Baseline Security Product Assessment. In: BlackHat Sessions [online]. Nieuwegein,

Nizozemi. 14. ¢erven 2018 [vid. 25. prosinec 2018].

Viz Baseline Security Product Assessment. SECURA [online]. [vid. 25. prosinec 2018].
Ziskano z: https://www.secura.com/pathtoimg.php?id = 1326&image = bspa.pdf.
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6.4 NEMECKO
Ponékud zvlastni ipravu ma v tomto ohledu Némecko. Spolkovy trad pro
informacni bezpecnost (BSI) je podle zidkona o BSI opravnén provadeét
certifikaci kyberbezpe¢nostnich technologii a vydévat tak tzv. Némecky
certifikdt. Schémata se vSak fidi podminkami, postupy a kritérii, ktera jsou
zavedena v systému Common Criteria a kterd jsou nezbytnd pro
mezinarodni uznavani, at uz v rezimu CCRA nebo SOGIS-MRA. BSI totiz
tento systém oficidlné na Common Criteria zalozilo, jedné se toliko o jeho
modifikovanou verzi, kdy jsou vyuzZivany napf. i profily ochrany
z puvodniho systému CC. Oproti ostatnim, vy$e zminénym, feSenim se tedy
nejednd o Cisté narodni certifika¢ni systém. Ohledné uznavani Némeckého
certifikitu BSI podepsalo dohodu o uznédvéni certifikatti vydanych v ramci
SOGIS-MRA a pfistoupilo i na celosvétovou dohodu o uznévani certifikata
vydanych v rdmci Common Criterii — CCRA.**'

Némecko si tak uchovalo vétsi dohled nad testovacimi laboratofemi
(v Némecku je jich devét) a ve specidlnich pifipadech i produkty (mizZe
odmitnout certifikdit udélit nebo uznat z divodu vefejného zdjmu).
Némecka vldda muzZe vyvijet specidlni standardy a iniciativy jak na
nérodni, tak ina evropské urovni. Zachovala si tak nékolik vyhod
nérodniho feSeni, aniZ by obétovala mezindrodni mozZnost uznavani
certifikata. O Némecky certifikat je veliky zdjem — udéava se, Ze je udéleno
vice neZ 100 certifikith ro¢né (pfiemZ okolo 75 % na vysokou drovei

v s _ 2z 222
bezpecnostni zaruky).

! Viz Technical information on the IT security certification of products, protection profiles

and sites - BSI 7138 [online]. Bonn, Némecko: Bundesamt fiir Sicherheit in der
Informationstechnik, 2012 [vid. 12. f{jen 2019].

Viz BSI - Certification. Bundesamt fiir Sicherheit in der Informationstechnik [online] b.n.
nedatovédno [vid. 12. fijen 20109]. Ziskano Z:
https://www.bsi.bund.de/EN/Topics/Certification/certification_node.html; Technical
information on the IT security certification of products, protection profiles and sites — BSI 7138
[online]. Bonn, Némecko: Bundesamt fiir Sicherheit in der Informationstechnik, 2012 [vid.
12. fijen 2019]; WEBER, Joachim. The German IT Security Certification Scheme [online].
Bonn, Némecko: Bundesamt fiir Sicherheit in der Informationstechnik, 2017 [vid.
28. prosinec 2018].
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6.5 SPOLECNE VYHODNOCEN{ NARODNICH SCHEMAT

Pravé popsana schémata obsahuji urcité prvky, které mezi sebou sdileji.
Z téchto prvkl je mozné vyvodit, jaké aspekty stitGm nevyhovovaly na
stdvajicim systému Common Criteria az do té miry, Ze pfistoupily
k vytvoreni vlastnich certifika¢nich schémat.

V prvni fadé je to délka certifikaéniho procesu a vySe ndkladu. To je
patrné z toho, Ze narodni schémata obsahuji limitaci obou téchto prvkd.
Dukladny a finanéné naro¢ény certifika¢ni proces je jisté pochopitelny
a omluvitelny v pripadé vysokych trovni zabezpecleni a rizikovosti
prostiedi, ale z Gpravy schémat, které jsou naformulované zejména pro
mélo rizikové prostfedi, vyplyva, Ze velikd poptavka je pravé po nizsich
bezpecnostnich drovnich, které jsou urcené pro ,,béZné“ situace. A na téch
je skute¢né systém Common Criteria az zbyte¢né naro¢ny.

Za druhé je to vnitrostatni dohled a moc nad certifikaci. Tyto aspekty
jsou patrné ve vSech zminénych schématech, pri¢emzZ nejvice
pravdépodobné v Némeckém certifikdtu, ktery modifikoval systém CC
mimo jiné pravé tim, Ze do néj vlozil mozZnost odmitnout certifikaci nebo
certifikat pro rozpor s vefejnym pofddkem nebo kvili ohroZeni bezpe¢nosti.
K tomuto problému se pfidava i politické napéti a vzajemna nedtvéra mezi
¢leny CCRA, jak bylo napsédno v podkapitole vénujici se francouzskému
schématu. Staty se vcelku pochopitelné nechtéji vzdat moci nad svoji
vlastni bezpecnosti a modifikovat chyby certifikacniho systému pouze po
dohodé s dal$imi ¢leny se ukazalo pro nékteré z nich jako pfrilis iritujici.

Za tfeti je to zvladani evoluce produktu nebo sluzby. Toto jsem
zminoval i v podkapitole vénujici se pfimo slabindm systému CC. VétSina
téchto schémat prisla s vlastni variantou, jak tuto slabinu odstranit — jedna
se tak odalsi ze silnych pFispévkti smérem ke konstrukci Aktu
o kybernetické bezpecnosti.

Poslednim piinosem, ktery je viditelny hlavné v piipadé nizozemského
schématu, je hodnoceni twclinka bezpeénostniho produktu v ramci
informacniho systému. I to totiZ odpovid4 na jednu ze slabin CC, nebof ty
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jsou casto zaméfené az prespiili§ konkrétné a ignoruji celistvy obraz
bezpecnostni situace.

Na zavér si dovolim jest€é podotknout jednu zajimavost, které jsem si
v$iml u vSech schémat. Uloha akredita¢niho organu, ktery povoluje provoz
laboratoii a CAB, je v téchto schématech pridélena vzdy néarodni verzi
aradu pro kybernetickou bezpe¢nost, nikoliv narodni akredita¢ni autorit€,
jako je tomu v pfipadé Common Criterii. Tuto skute¢nost si vysvétluji bud
touhou stati vyhnout se byrokratizaci procesu zavlecenim dal$iho organu,
nebo touhou po vyssi odbornosti celého procesu. Ufad pro kybernetickou
bezpecnost v postaveni akreditaéniho orgdnu je sadm plné odborné
zpusobily posoudit naplnéni kritérii, a dokonce si troufam fict, Ze moZna
i vice nez akreditacni organ samostatny oddéleny. To usuzuji zejména
z hypotetického porovnani personalnich kapacit organu, ktery se zabyva
pouze kyberbezpeénostni tématikou, a orgénu, ktery se zabyva akreditaci
na daleko Sir§Sim poli. Tim padem bych se v pfipadé druhého orgénu
nedivil, kdyby bylo posuzovani splnénych podminek blizs§i spiSe
formalnimu pohledu. Akt o kybernetické bezpecnosti se ov§em vydal jinou
cestou, jak je popsano v nasledujici kapitole.

7. CERTIFIKACE PODLE AKTU O KYBERNETICKE BEZPECNOSTI
V této kapitole bude kriticky rozebrdna instituciondlni, organizac¢ni
i procesni stranka certifikace podle Aktu o kybernetické bezpeé¢nosti,’”
a kde to bude vhodné, bude provedeno i srovnani s nafizenim eIDAS. Na
konci kapitoly jeSté stru¢né zrekapituluji pozitiva, kterd Akt do certifikace
kyberbezpec¢nostnich technologii pfinese.

7.1 CILE CERTIFIKACE A BEZPECNOSTNI CILE SCHEMAT

Certifikace provadénd podle Aktu by méla sméfovat ke zvySeni davéry
v kybernetickou bezpeénost ICT produktt, a to prostfednictvim osvédéeni,
Ze produkty byly dGsledné provéfeny a splituji urdité bezpeénostni

2 Kdykoliv je v ¢lanku zminén ,Akt“ bez daliiho, je tim myslena finlni verze Aktu

o kybernetické bezpecnosti. Zaroven kdekoliv, kde v této kapitole budu pojednavat
o produktech, jsou tim mysleny i sluzby a procesy, jejichz certifikaci Akt upravuje také.
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pozadavky. Ty jsou obsazeny v certifikacnich schématech a smétuji
k ochrané duvérnosti, dostupnosti, autenticity a integrity dat. Certifikace
ovSem neznamena, Ze je otestovany produkt naprosto bezpecny, a Akt na to
sdm upozoriiuje v bodé 77 oduvodnéni Aktu. Je pravdépodobné, Ze toto
varovani by se v budoucnu mohlo vyskytovat i v textech certifikatt
samotnych. V tomto bodé je zfejmy vliv francouzského narodniho
schématu, které na nemoZnost absolutni garance bezpecnosti upozoriuje
(viz kapitola ¢.6). Cilem celé certifikace je, aby vyrobci a vyvojafi
pozvolna akceptovali standardy ,,security by design“ (kdy se zabezpecCeni resi
vcelém zZivotnim cyklu produktu uz od projektové dokumentace)
a ,security by default“ (produkty by v momenté, kdy je koncovi uzivatelé
pfevezmou, mély byt jiZz v nejbezpe¢néjSim moZném nastaveni, a to bez
vyzadovani dalSich tkont ze strany uZivatele) jako normalni, béZné
a pfirozené.”

Zakladem duvéry v bezpefnost bude kvalitni schéma, které stanovuje
dostate¢né pojistky proti rizikim kyberprostoru. Akt samotny stanovuje
zasady, konkrétni bezpec¢nostni cile a obecny rdmec pro tvorbu takovych
schémat, jak bylo ostatné jiz feceno ve Ctvrté kapitole. Konkrétni postupy
certifikace by mély byt stanoveny v jednotlivych schématech, aby bylo
mozné piizptsobit se ad hoc potiebam produkti.**

Bezpecnostni cile schémat jsou uvedeny v demonstrativnim vyctu
v ¢lanku 51 Aktu. KaZzdé schéma by podle néj mélo sméfovat zejména
k ochrané dat pred zniCenim, ztratou, nedostupnosti, pozménénim
a neautorizovanym pfistupem, ukldddnim nebo zpracovdvanim. Déle by
mély obsahovat pojistky, Ze osoby i programy se mohou dostat jen k tém
Castem produktu, ke kterym maji mit pristup, a Ze o celkovém chovani
produktu jsou ¢inéné zaznamy (tzv. logy aktivit). Schémata by se zaroven
méla zaméfovat na kontinualni vyhledavani a dokumentaci zranitelnosti
asohledem na to také obsahovat opatfeni zajistujici, Ze produkt tyto
znamé zranitelnosti neobsahuje.

** Viz body 7 az 12 a 75 aZ 77 odtivodnéni Aktu o kybernetické bezpe¢nosti.

** Viz bod 69 odfivodnéni Aktu o kybernetické bezpeénosti.
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Naplnéni bezpe¢nostnich cilti bude dileZité zejména pro informovanéjsi
uZivatele a profesionalni odbératele produkta (pfip. pro statni sektor), ale
pro prumérného uZivatele bude mit certifikace hodnotu spife ve vétsi
informovanosti o bezpe¢nosti produktt, jejich porovnatelnosti a moZnosti
ucinit tak lep$i volbu na trhu. Akt tak v bodé 93 odtvodnéni stanovuje
pozadavek, aby certifikdty byly psdny co moznd nejvice s ohledem na
znalostni troven prumérnych uZivateli a vystavovany online. K tomu, aby
uzivatelé mohli certifikdty snadno najit, dokonce Akt uklada v ¢lanku 50
povinnost ENISA, aby za timto dcelem zfidila webovou stranku, na které
budou vSechny potfebné informace o certifikaci, certifikatech i platnych
a pripravovanych schématech.

7.2 UROVNE ZARUKY CERTIFIKATU

Stejné jako systém Common Criteria poskytuje uZivatelim mozZnost rtizné
trovné zaruky za bezpecnost certifikovaného produktu (EAL), ktery
vyjadfuje, jak naro¢nymi testy produkt prosel a jakym hrozbam by mél byt
schopen celit, zavadi trovné zaruky bezpecnosti i Akt. Oproti Common
Criteria (celkem sedm) zavadi trovné jenom tfi, a to zdkladni, vjznamnou
a vysokou.”® V ramci kazdého schématu bude upraveno, na jakou trovefi
zaruky je umoznéno produkty podle tohoto schématu -certifikovat.
Minimaln€ by tedy kazdé schéma mélo obsahovat jednu libovolnou troven,

227 e 2.2 - s
Pfi zahrnovani tdrovni do

mohou vSak byt obsaZeny i vSechny tfi.
schématu by se mélo postupovat dle hodnoceni rizik pro dany produkt.

Stejné by mélo byt postupovano i pfi samotném certifikovani, vyvojari

% Takto byly trovné pfeloZeny jiz v ¢ervencové (2018) verzi Aktu. Miize se zdat trochu

zbyte¢né, aby bezpec¢nostni rovné zaruk v nafizeni eIDAS byly ,nizk4, zna¢néd a vysok4“
a v Aktu ,zakladni, vyznamna a vysoka“, kdyz fakticka bezpecnostni zaruka je obdobna.

*7 V ¢lanku 54 anglické verze Aktu je formulovan poZadavek, aby schéma obsahovalo alespoti

jednu bezpecnostni troven, (cituji) ,,pokud je to mozné“. V ¢eské verzi je tento poZadavek
stanoven takto: ,, v pfislusnych pripadech®. Toto povaZuji za velice neStastné zvolenou
formulaci, nebot v kazdém piipadé by ve schématu méla byt uvedena alespoil jedna
troven. Neni znadm pfipad, kdy by schéma nemélo obsahovat bezpecnostni troven, ani
takova situace nedava smysl. Nad timto se pozastavili i pravni lingvisté v rdmci prekladu
Aktu do dalsich jazykd. Podle informaci, které jsem mél tou dobou k dispozici po
konzultacich s odborniky z prostfedi Komise a Rady EU, mélo dojit k odstranéni tohoto
problému pfi prekladu, le¢ ,v pfislusnych pfipadech“ neshledavam jako vyfeSeni této
nejasnosti.
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avyrobci by tak pred zahajenim certifika¢niho procesu méli zhodnotit
rizika, kterd mohou hrozit konkrétné jejich produktu, a podle vysledki se
rozhodnout pro urditou troveii zéruky certifikdtu. Jenom certifikat mZe
byt udélen na jakoukoliv droven zaruky, vlastni posouzeni je mozné
provést jen a pouze k zakladni tGrovni zaruky.**®

Zakladni droven zaruky jako takova proklamuje schopnost produktu
odolat naprosto zdkladnim kybernetickym incidentim a dtokim. Opatient,
kterd takovy produkt zavadi, by méla byt snadno a dostatec¢né
kontrolovatelnd pouhou revizi technické dokumentace (pfipadné
obdobného testu, pokud ze své podstaty neni revize dokumentace mozna),
tedy bez faktického testovani produktu samotného. Tato troven je tedy
urcena do prostredi, kde se vyskytuji bud jen zékladni rizika s minimalnim
dopadem, nebo je vyskyt zavaznych rizik s nebezpe¢nym dopadem vysoce
nepravdépodobny. Vyznamné droven zaruky uZivatele informuje o tom, Ze
produkt neobsahuje zndmé zranitelnosti, riziko vyskytu znamého
kybernetického incidentu je minimdalni a produktje schopen odolat
kybernetickym ttoktim ze strany aktérti s limitovanymi zdroji anebo
schopnostmi. Posuzovdni na tuto drovenl sestivd z testi znamych
zranitelnosti (a zda jim produkt nepodlehne) a faktického testovani
dostate¢né implementace nezbytnych bezpecnostnich opatfeni.
Nejzajimavéjsi v Aktu je troven vysoka. Ta osvédcuje, Ze produkt obsahuje
dostateénd bezpe¢nostni feSeni a proSel natolik dikladnym testovanim, Ze
Jminimalizuje riziko vyskytu kybernetickych ttokd vyugZivajicich
nejmodernéjsich technologii (,state-of-the-art cyber attacks”) provedenych

229 v/ . 4
““* Ve star$i verzi navrhu

aktéry, kteri viddnou znacnymi zdroji a znalostmi.
byl v odivodnéni** uveden jako piiklad takového ttoénika financovany
multidisciplinarni tym. Testovani by mélo byt provadéno alespori formou

penetracniho testovani a je nutné ovérit implementaci nejmodernéjsich
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Viz body 78 a 79 odtivodnéni a ¢lanek 52 Aktu o kybernetické bezpe¢nosti.

* Viz ¢lanek 52 Aktu o kybernetické bezpeénosti.

% Viz bod 56b odivodnéni navrhu Aktu o kybernetické bezpe¢nosti, verze z ¢ervence 2018.
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bezpe¢nostnich opatfeni, kterd maji proti takovym ttokiim produkt
chrénit.””!

Jednotlivd schémata pak mohou nadefinovat nékolik rtznych trovni
testovani produktt, kterd se budou liSit v pfisnosti, dikladnosti a uzité
metodologii. Kazd4 z testovacich drovni by vSak méla odpovidat jedné
z Grovni zaruky. Schéma muZe zaroveni ve specidlnich pfipadech
specifikovat, Ze k vydani certifikatt je pfislu$nd jenom narodni autorita pro
certifikaci kybernetické bezpecnosti nebo vefejnopravni organy
akreditované na pozici subjektéi posuzovani shody (certifika¢nich téles).**
V pripadé, kdy schéma vyzaduje certifikaci na vysoké drovni zaruky, je
takovy postup dokonce pfikdzany a i zminéné verejnopravni akreditované
subjekty mohou certifikaci provést jen tehdy, pokud jim to povoli narodni
autorita pro certifikaci kybernetické bezpec¢nosti (pfipadné takovy organ

. . . 233
a priori deleguje svou pravomoc).

7.3 ORGANIZACNI STRUKTURA

Sprava celého evropského certifikacniho rdmce byla primarné svérena
ENISA (dale také jako ,Agentura“) ve spolupraci s Komisi. Akt je v tomto
ohledu dle mého nézoru trochu nerealisticky, nebot fakticky rozsah

povinnosti, které uloZil Agentufe, je nezmérny.

7.3.1 ENISA

Agentura je povéfend permanentnim monitoringem kyberbezpec¢nostni
situace v Evropé, stavu na trhu s kyberbezpe¢nostnimi technologiemi
a vyvoje v ohledu standardizace a dalSich technickych norem. Vystupy
z tohoto monitoringu maji byt zohlednény pfi tvorbé novych schémat, coZ
je dalsi velkd povinnost, kterou Agentura obdrzela. Na Zzadost (proces
pfipravy schémat bude rozebran niZe) musi totiZ pfipravit ndvrh schématu,
ktery je pak schvalen Komisi. Dale musi Agentura vyhodnocovat fungovéni
a G¢inky jiz schvalenych schémat, aby bylo v pfipadé nutnosti mozné

#! Viz body 87 aZ 90 odéivodnéni a ¢lanek 52 Aktu o kybernetické bezpe¢nosti.

Viz ¢lanky 52, 54 a 58 Aktu o kybernetické bezpecnosti.
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3 Viz bod 87 odfivodnéni Aktu o kybernetické bezpeénosti.
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nefunkéni schémata upravit. Tyto revize je ENISA povinna u kazdého
schématu udélat alespon jednou za pét let. Rovnéz je povinna zprovoznit
audrZovat internetovou strdnku vénovanou -certifikaci, evropskym
certifika¢nim schématim platnym, pfipravovanym, navrhnutym
i zamitnutym, informacim o dotéenych narodnich schématech i samotnych
certifikatech.”

K tomu, aby usnadnila provadéni certifikaci a pfipravu vyvojara na ni,
je povinna vytvaret a publikovat navody, vykladové materialy
k bezpefnostnim poZadavkim a metodické manuédly k zavedeni osvédcené
praxe ohledné -certifikovanych skutec¢nosti. Agentura musi poskytovat
i poradni a konzulta¢ni sluzby, primarné ostatnim subjektim podilejicim se
na vytvafeni schémat, ale zarovei i certifikanim télesim, koncovym
uZivateltim ¢i ¢lenskym statim v ohledu certifikace.?*

Akt sice obsahuje zvySeni ekonomickych i persondlnich kapacit
Agentury, ale dle mého nézoru je zvySeni neproporciondlni s mnoZstvim
povinnosti, které ji byly pfidéleny.”® Osobné bych ocekaval, Ze az bude
certifika¢ni rdmec spustén, bude bud alespon zpocatku dochazet k velkym
prostojum a dlouhym ¢ekacim dobam, nebo bude vétSina prace
youtsourcovana“ na ad hoc pracovni skupiny, pfipadné bude dochézet
pouze k pfejiméni jiz hotové prace. Ale aZ praxe ukéaZe, jestli jsou tyto
obavy opravnéné.

Minulé verze Aktu, véetné debat v ramci trialogu, obsahovaly moZnost
rozd€lit povinnosti Agentury mezi dal$i subjekty (napf. nechat i Skupiné
zlcCastnénych stran pro certifikaci moznost pripravovat navrhy schémat).
V pfipadé, ze by vydéni schématu stile predchéazel vicetdroviiovy

234

Viz ¢lanky 7, 8, 39 a 48 az 50 Aktu o kybernetické bezpec¢nosti.
Viz body 26 az 42 odivodnéni a ¢lanky 48 az 50 Aktu o kybernetické bezpeénosti.
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% Ke konci roku 2018 bylo v ENISA zamé&stndno 70 zamé&stnanct (viz Annual Activity Report

2018 [online]. Recko: European Union Agency for Cybersecurity, 2018, s. 57 [vid. 12. ifjen
2019]). Do péti let maji persondlni kapacity narist o 50 % a finanéni kapacity se
zdvojnasobit (na 23 mil EUR, viz Questions and Answers - EU Cybersecurity. European
Commission [online]. [vid. 12. fijen 2019]. Ziskédno =z:
https://ec.europa.eu/commission/presscorner/detail/en/QANDA_19_3369). Toto navySeni
Agentufe tedy jisté pomiZe, ale jenom néro¢nost udrZovani a vytvareni certifikaéniho
ramce dle mého nazoru dalece presahuje toto navyseni.
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konzulta¢ni proces, jak je nyni nastaveno, mohlo by se mozna jednat
o stejné bezpecné feSeni, jenom efektivnéjsi, ale byl zvolen princip ad hoc
pracovnich skupin.

7.3.2 EVROPSKA KOMISE

Komise je nejvySSim orgénem, ktery zastituje cely certifikacni aparat.
Komisi vznikne v souvislosti se spusténim certifika¢niho rdmce povinnost
zpracovat, pfijmout a zvefejnit do 28. ¢ervna 2020 PrubéZny pracovni
program Unie pro evropskou certifikaci kybernetické bezpec¢nosti (déle jen
jako ,Program“), ve kterém budou vymezeny strategie a cile evropské
kyberbezpe¢nostni certifikace. Primarné bude Program obsahovat seznam
produktt, pro které je nutné/potiebné/vhodné vytvofit schéma. Na seznam
se produkt muzZe dostat z nékolika dGvodG - existuje-li pro kategorii
produktl nérodni schéma a hrozi kvili tomu fragmentace trhu; pokud tak
stanovi pravni pfedpis Unie nebo je to z davodu jejiho sméfovani a politik
vhodné; existuje po takovém schématu dostateéna poptavka na trhu;
vyzaduje si to vyvoj v oblasti kybernetické bezpec¢nosti, anebo pokud si
piipravu schématu vyZzada Evropskd skupina pro certifikaci kybernetické
bezpe¢nosti (dale jen jako ,,Skupina“).*’

V souladu s Programem mtZe Komise podédvat Zadosti Agentufe, aby
pfipravila navrh schématu nebo provedla revizi jiz stavajiciho. Ve
vyjimeénych situacich muzZe Komise (a v tomto pfipadé i Skupina) pozadat
Agenturu, aby navrh ptipravila, dokonce i kdyZ takové schéma/postup neni
uveden v Programu, pifiCemZ v takové situaci je pak nutné Program
aktualizovat. Komise je naddna pravomoci pfijimat schémata pfipravena
Agenturou, a to ve formé implementaénich akt(.”*®

PfestoZe je certifikace obecné dobrovolnd a ponechédna tedy
v rozhodovaci kompetenci ¢lenskych stétti, jestli neucini nékteré schéma
obligatornim pro povinné subjekty, Komise je povéfena prabéznym
vyhodnocovanim funkénosti a uzivani schémat, jejich celkového dc¢inku na
bezpecnost v Unii a zjisténim, zdali by neméla byt urcitd schémata pfijata

*7 Viz ¢lanek 47 Aktu o kybernetické bezpe¢nosti.
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Viz ¢lanek 48 a 49 Aktu o kybernetické bezpecnosti.
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jako povinnd pro celou Unii. Pfi tomto hodnoceni v§ak musi dbat zejména
na to, jaky by takovy krok mél vliv na jednotny trh a dostupnost
produkti. >

Evropskd komise je zaroven, ve spoluprici s Agenturou a Skupinou,
nadana pravomoci vstoupit do jednani s dal$imi mezindrodnimi subjekty
o uzavieni dohod o vzdjemném uznavani evropskych certifikatd (MRA).**
7.3.3 PORADN] SKUPINA ENISA A SKUPINA ZUCASTNENYCH STRAN PRO
CERTIFIKACI
Aby ENISA zustala pfi svych aktivitich v kontaktu s okolnim svétem,
vytvoii €l. 21 Aktu tzv. Poradni skupinu ENISA, kterd mé byt sloZena ze
zastupcti prumyslu (ICT odvétvi), poskytovatelti sluZeb internetové
spole¢nosti, malych a stfednich podnikta, spravca informacnich
infrastruktur, spotfebitelt i akademické pudy. Soudésti poradni skupiny by
mély byt i policejni sloZky a organy dohledu nad ochranou osobnich ddaj.
Poradni skupina radi a pomdhd tak Agentufe pifi napliovédni jejich
povinnosti v odbornych otazkach. Jeji pusobnost se vSak nevztahuje na
otazky ohledné certifikace. V této oblasti zastdvd poradni funkci Skupina
zlcCastnénych stran pro certifikaci, ktera bude vytvofena podle ¢l. 22 Aktu.
Jejimi ¢leny budou predni experti relevantnich zicastnénych stran. Kromé
poradni funkce ohledné certifikaéniho rdmce mé jesté za tkol na Zadost
poskytnout rady pfi formovani novych schémat a standardizace, asistovat
pfi tvorbé Programu (a zéroveil mda pravo se k nému vyjadfit, pfiCemz
nazor této skupiny musi byt vzat v potaz) a v naléhavych pfipadech zpravit
Komisi a Skupinu o potfebé vytvorit jiné schéma, nez jaké je zahrnuté
v Programu. Tento orgdn mé cisté poradni funkci, je nutné neplést ho se
Skupinou (Evropska skupina pro certifikaci kybernetické bezpe¢nosti).*"'
V minulych verzich Aktu mély mit zGcastnéné strany daleko vyssi

pravomoci, ovSem v prvotnim nivrhu Komise se snimi, kromé Cdisté

* Viz ¢lanek 56 Aktu o kybernetické bezpeé¢nosti.

*° Viz bod 105 odfivodnéni Aktu o kybernetické bezpeénosti.
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Viz ¢lanky 21 a 22 Aktu o kybernetické bezpecnosti.
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konzulta¢ni role, viibec nepocitalo. Je tak patrny vliv velice nesouhlasné
reakce zicastnénych stran, kterd pfisla po zvefejnéni prvni verze Aktu.

7.3.4 EVROPSKA SKUPINA PRO CERTIFIKACI KYBERNETICKE
BEZPECNOSTI

Skupina je organ ustaveny v ¢l. 62 Aktu. Jeho ndzev se v prubéhu
legislativniho procesu vcelku dost ménil.*** Jedn4 se o uskupeni slozené ze
zastupcu vnitrostatni organy certifikace kybernetické bezpecénosti (dale jen
jako ,NCCA“ zangl. ,National cybersecurity -certification authorities®),
pripadné dalsich relevantnich vnitrostatnich autorit. Jednd se o pomocny
organ, ktery ma& poméhat Agentufe v napliovani a implementaci
certifika¢nich aktivit po celé Unii, udrZeni konzistence implementace,
koordinaci vnitrostatnich politik a pomoc ptfi pripravé schémat, pricemz
Skupina je opradvnéna pfijmout nizor k chystanému schématu, ktery sice
neni zavazny, ale Agentura se s nim musi vyporadat. Skupina ma pravo ve
zvlasté oduvodnénych piipadech poZzadat Agenturu o vytvofeni schématu
imimo Program. Agentura je, oproti Zadosti od Komise, které musi
vyhovét, oprdvnéna tuto zadost zamitnout, ale musi takovy svij postup
fadné odtvodnit.**

Skupina mé& dale usnadiiovat kooperaci mezi jednotlivymi NCCA,
zajistovat vyménu informaci a osvédcenych praktik, prozkoumévat vyvoj,
ktery se odehrava na poli kybernetické bezpec¢nosti a zajistovat soulad mezi
schématy a mezindrodnimi certifikdty. V pfipadé tkolu posledné
zminéného je dokonce oprdvnéna navrhnout Agentufe zahdjeni jednani
s pfisluSnou mezinarodni organizaci o vyplnéni tpravy a odstranéni
nedokonalosti. Skupina by téZ méla hrat vyznamnou roli pfi sjedndvani
a zprostfedkovani vzajemného hodnoceni, kterému budou podrobeny
NCCA.*

Co se tyka vzajemného hodnoceni a kfiZového posuzovani NCCA, jedné
se o problematiku, kterd by mohla byt Aktem upravena podstatné lépe.

*2 Napf. ve verzi z ervence roku 2018 byla Skupina nazvana jako Skupina ¢lenskych statf

pro certifikaci kybernetické bezpec¢nosti.

>3 Viz ¢lanek 48 a 62 Aktu o kybernetické bezpe&nosti.
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Viz ¢lanek 59 a 62 Aktu o kybernetické bezpecnosti.
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Obsahuje totiz nékolik mezer, které jsou vcelku zasadni. V ramci
hodnoticiho procesu napf. neni moc dobfe upravena situace, kdy bude
zjisténo, Ze certifikdit byl vydan v rozporu s Aktem nebo schématem.
Pripadné postup, ktery bude nasledovat poté, co se NCCA v ramci
vzdjemného hodnoceni neshodnou. Tato ¢ast bohuZel nebyla oproti
prosincové finalni verzi dotvorena.

7.3.5 VNITROSTATNI ORGANY CERTIFIKACE KYBERNETICKE
BEZPECNOSTI

NCCA je vnitrostitni orgédn urceny clenskym statem k vykonu dozorci
funkce nad dodrzovanim povinnosti plynoucich z tohoto natfizeni pro
subjekty na jeho tizemi (subjekty posuzovani shody i ostatni trzni subjekty).
Clensky stit miiZe urcit vice neZ jeden NCCA nebo se domluvit s jinym
Clenskym statem na ustaveni spolecného. At uz Clenské staty rozhodnou
jakkoliv, musi informovat Komisi o identité tohoto organu a v piipadé, kdy
je organu vice, také o rozdéleni jejich pravomoci. Je mozZné, aby byla tato
role pfisouzena i jiZ existujicimu orgénu, coz bude patrné situace ve vétsiné
¢lenskych statt.**

Od NCCA je v nékterych ptipadech vyZadovano téZ vydavani certifikatt
a provadéni hodnoceni produktdi, aproto by mély byt vybavené
dostatecnymi kapacitami (nebo mit mozZnost pfenést toto posuzovani na
verejnopravni CAB). Zaroven je vSak nutné poskytnout zaruky, aby bylo
posuzovani produkti dtsledné oddéleno od vykonu dozoréi funkce.
Vzhledem k tomu, Ze NCCA budou casto orgédnem clenského statu, je
nezbytné poskytnout zaruky, aby byl nadan dostate¢nou nezévislosti na
ostatnich slozkach statni moci, jinak by dohled nad certifikaci provadénou
smérem ke statnimu sektoru nebylo moZné nezavisle vykonavat.**

Clenské staty by mély zajistit, aby byly NCCA nadany dostate¢nymi
pravomocemi a zdroji k efektivnimu a Géinnému vykonu dozoru. Tento
dozor se vztahuje na implementaci a vynucovani pfipadnych budoucich
povinnych schémat; na subjekty posuzovani shody (soukromopravni

5 Viz ¢lanek 58 Aktu o kybernetické bezpeénosti.

246 . ™
Viz tamtéz.
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ivefejnopravni), kde NCCA aktivné spolupracuji s akredita¢nimi
autoritami; a na vyrobce a poskytovatele sluZeb, pokud provadéji vlastni
posouzeni shody. Mezi dalsi Gkoly patfi mimo jiné i pfijem a vyfizovani
stiznosti vzeSlych bud z certifikaéniho procesu provedeného NCCA
samotnou, nebo provedeného vetfejnoprdvnim subjektem posuzovani shody
pfi certifikaci na vysokou troven zéaruky. V p#ipadé, Ze pokynu NCCA
nebude v jakémkoliv ohledu uposlechnuto, méla by byt nadédna pravomoci
ukladat pokuty, jejichz vysi maji nadefinovat ¢lenské staty tak, aby byly
piiméfené, ale G¢inné.*"” To by v praxi mohlo ¢&init problémy s usazovanim
subjektt ve stdtech s niz§imi pokutami, nebot pokud maji byt pokuty
priméfené, tak by mély vychazet alespon pfiblizné z parity kupni sily
v daném staté. V tomto by mohly vzniknout rozdily mezi staty vychodni
Evropy a zbytkem Evropy. A pokud maji byt pokuty Gc¢inné, tak se zase
zapad nemuze pfizpusobovat ekonomicky slabsimu vychodu. OvSem zilezi
ina celkové vysi pokut, jestli budou natolik citelné pro subjekty, Ze by
kvili tomu dochézelo k vétsimu st€hovani.

VSechny NCCA by mély tzce spolupracovat, koordinovat své postupy,
metody a politiky a zaroven podléhat vzdjemnému hodnoceni (,peer
review“), aby bylo docileno jednotného standardu pt#i vydavani certifikatt
a dohledu nad certifika¢nimi aktivitami. Hodnoceni bude probihat na

** 2 bude se

zékladé pfedem upravené a pravdépodobné jednotné metodiky
soustiedovat na organizacni, personalni a procesudlni feSeni hodnoticiho
procesu, bezpe¢nostni feSeni dvérnosti informaci a efektivitu vyfizovani
stiZznosti. Zaroveinl se pak budou hodnotit i autorizované certifikaty, které
by v ptipadé nalezeni neshod v certifikaénim procesu mohly byt stazeny.**’
Otazkou zustava, jak se bude postupovat v pfipadé, Ze by se jednalo
o certifikat autorizovany spolupraci dvou a vice certifika¢nich téles a chyba
v procesu by byla nalezena pouze ujedné z nich. J4 osobné zastavam
nazor, Ze by certifikdt nadale ziastdval potvrzenim dané drovné

zabezpeceni, protoZe by ho stile jedna z certifikacnich autorit ovérila

*7 Viz ¢lanek 65 Aktu o kybernetické bezpe&nosti.

% Jedna se o domnénku autora, Akt toto neupravuje.

*9 Viz ¢lanek 59 Aktu o kybernetické bezpeénosti. Pfipomindm oviem, Ze tento proces neni

dostate¢né upraven a predstavuje znac¢nou slabinu Aktu.
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platnym zptsobem. Tim pddem by nemuselo byt potfeba jej
z pragmatického hlediska rusit. PAdny argument ovSem nabizi i opacné
feSeni — poruseni pravidel vydani certifikatu stanovenych schématem samo
o sobé vybizi ke staZeni certifikditu a opacny postup posiluje moZnost
diskrece ohledné osudu certifikatii na velice nejistou tirover. >

Provadét toto hodnoceni budou alesponn dvé dalsi NCCA z jinych
¢lenskych statt, pfi¢emZ kazdd NCCA musi byt pfedmétem vzdjemného
hodnoceni alespoii jednou za pét let.”' To, jak se budou NCCA vybirat,
ptip. podle jakého kli¢e, neni upravené. Dle mého nizoru by mohla v tomto
ohledu vyznamné pomoci Skupina. K zaloZeni dal$ich pravomoci Skupiny
by vsak bylo nutné zakomponovat takové pravomoci pifimo do Aktu, coZ se
nestalo.

Na rozdil od CAB ovSem Akt neobsahuje konkrétnéjsi podminky
k provozu NCCA. Puvodné mély byt uvedeny v Piiloze, ale odtud byly
nakonec vySkrtnuty bez ndhrady. To muZe predstavovat problém pro
udrzeni jednotného standardu kvality mezi jednotlivymi NCCA.

Zaroven je v Aktu uvedeno, Ze za jednani NCCA jsou odpovédné clenské
staty. To je sice vcelku pochopitelné, i nafizeni eIDAS obsahuje podobnou
Upravu, tato odpovédnost je ale v pfipadé Aktu naformulovéna prilis
obecné. Neni patrné, jestli clenské staty v pripadé vadného certifikatu
odpovidaji za skutecnou Skodu, kterd vznikne na zdklad€ toho, Ze se
produkt nechoval tak, jak podle certifikdtu mél, nebo odpovidaji i jen za
pouhou skuteénost, Ze certifikat je vadny, aniZ by vznikla re4lna $koda.?”

7.3.6 SUBJEKTY POSUZOVANI SHODY
Subjektem posuzovani shody je mySlen ,subjekt, ktery vykondvd cinnosti
prokazujici, Ze byly splnény konkrétni poZadavky tykajici se vyrobku, postupu,

% Jak je vidét, bylo by tfeba tuto mezeru napravit, protoZe ob& moZnosti p¥istupu jsou

odtivodnéné, jedna opirajici se o forméalni stranku certifikitu, druhd o materialni.

251 21,2 . v s . . . sev s s 2
°! Co se tykéa procesu ,peer review®, bylo by moZné se inspirovat i v jiz fungujicim systému

eIDAS, kde tento systém téZ funguje.

*2 Nafizeni eIDAS obsahuje tipravu odpovédnosti za potencidlni 8kodu, nuti tak ¢lenské staty

k vétsi opatrnosti. Dle mého nepiili§ vyhranéného nézoru by vSak potencialni $koda napft.
u formélnich vad certifikatG mohla byt aZ p¥ili§ pfisna a misto toho by stadila odpovédnost
za skute¢nou $kodu.
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sluzby, systému, osoby nebo subjektu (v pfipadé Aktu je relevantni pouze
vyrobek, proces nebo sluzba), vcietné kalibrace, zkouseni, certifikace
a inspekce“.*> K samotnému posuzovani shody je nezbytna akreditace, ktera
bude rozebrana niZe. Jako subjekt posuzovani shody miZe (a mél by) byt
akreditovan i certifikaéni organ, ktery je soucasti NCCA, nebof je
v nékterych pripadech vyZadovano, aby byla certifikace provadéna piimo
NCCA. Pokud evropské certifika¢ni schéma stanovi specidlni pozadavky na
certifika¢ni téleso, provadét certifikaci podle takového schématu maZe jen
subjekt posuzovani shody, ktery byl pro naplnéni specidlnich podminek
k takové certifikaci autorizovdn od NCCA. U kazdého takového schématu
musi NCCA zpravit Komisi o vSech autorizovanych subjektech posuzovani
shody.**

Akt se ve své Gpravé soustiedi na certifikac¢ni autority a odpovédnost za
testovaci laboratofe a Gpravu vztahu mezi dvéma zminénymi pfendsi na
certifikani té€leso. To vSak stvofilo vcelku zavazny problém - chybi
instituciondlni poZadavky na testovaci laboratote, vcetné poZadavku na
umisténi. Sidlo sice CAB musi mit v ramci Unie, ale o tom, kde jsou
umisténé jeho laboratofe, Akt nepojednava. Je pochopitelné, Ze pri
testovani produktt, které maji zabezpefovat kybernetickou bezpeénost ve
¢lenskych statech, nebude zadouci posilat tyto produkty na otestovani napt.
do Ciny nebo do Ruska. Akt ve své momentalni podobé oviem nenabizi
mechanismus, jak tomuto predejit. Tato mezera nebyla vyfeSena, je mozné
ji zhojit jesté nepfimo (napft. v jednotlivych schématech).

Pozadavky na provoz subjektu posuzovani shody jsou upraveny
v priloze k Aktu. Zprvu se musi jednat o subjekt majici pravni subjektivitu
a zfizeny v souladu s vnitrostdtnim pravem. Muze se vSak jednat i o statni
subjekty nebo korporace a profesni sdruZeni reprezentujici vyrobce
a podnikatele v oblasti vyvoje, vyroby a dal$tho naklddani s ICT produkty.
Jediné, co musi byt splnéno v takovych piipadech, je zaruceni absolutni
nezavislosti (ato ina drovni vrcholného managementu), nebotf subjekt

»3 Viz €. 2 nafizeni Evropského parlamentu a Rady (ES) &. 765/2008 ze dne 9. &ervence
2008, kterym se stanovi poZadavky na akreditaci a dozor nad trhem tykajici se uvadéni

vyrobki na trh a kterym se zruSuje nafizeni (EHS) ¢. 339/93.
254

Viz ¢lanek 60 a 61 Aktu o kybernetické bezpecnosti.
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posuzovani shody musi byt vzdy nezavisly na Zadateli, jehoZ produkty
posuzuje. Pokud by tedy takové téleso posuzovalo produkt, nesmi byt
v Zzddném ohledu spojeno s produktem — nesmi byt ani dodavatelem, ani
vlastnikem, ani investorem. VZdy musi byt zarucena plna svoboda tsudku
pfi posuzovani produktu.

Cely model nezavislosti stoji dle mého nazoru na bodu 8 pfilohy k Aktu,
ktery (mimo jiné) stanovuje, Ze jak subjekty posuzovani shody, tak jejich
personal by mély posuzovani provadét prosty jakychkoliv natlaka a vliva,
vcetné financ¢ni z4vislosti, které by mohly ovlivnit vysledek posuzovani. To
je ustanoveni, které povazuji vice za vrouci pfani nez skute¢né pravidlo.
Subjekty posuzovéani shody budou casto komer¢niho charakteru a finance
budou tedy ziskévat zejména z provadéni certifikacnich test. Je tim padem
mozné, Ze se CAB budou snazit provadét testovani tak, aby nepfisly
o zdkazniky. Pfipadn€ mohou Zadatelé o certifikaci nechat CAB ,,vyhladovét“
(bud za trest za neudéleny certifikat, nebo jako motivaci pro budouci

7
1

udéleni certifikatu). A moZnost ekonomického ,hladovéni“ certifika¢nich
téles a jejich touhy nepfijit o zdkazniky o¢ekavam daleko silnéjsi pravé na
mensich trzich, které nebudou nabizet takovou soutéZ mezi Zadateli
o certifikaci. To by pak vedlo k ohybéni trhu, sniZeni davéry v certifikaty
a jiné nezadouci efekty. Proto by tyto situace mély byt kontrovany praveé
procedurami vzajemného hodnoceni a revokacemi vadnych certifikéta.

Co se tyka drovné technologického vybaveni CAB, piiloha formuluje
pozadavek, aby CAB byly schopné provést vSechny certifika¢ni tkony, které
jim uklada Akt. To je, dle mého nazoru, dalsi ponékud nestastni formulace.
Neznamena totiz, Ze vSechny CAB maji vladnout kapacitami k provozovan{
vSech schémat, ale jen téch, které se samotné CAB rozhodne provozovat.
Zakladni myslenkou tohoto ustanoveni bylo, Ze vSechny CAB by z dGvodu
stejné zakladni bezpecnostni tirovné mély mit stejné zékladni vybaveni,
specidlni pozadavky by byly nadefinovany az v jednotlivych schématech. Je
zde samoziejmé nebezpeci, Ze si trh skrz toto ustanoveni rozdéli napft.
némecké a francouzské CAB, které jiz potfebné vybaveni maji, ale je opét
otazkou budoucnosti, jestli bude tato obava naplnéna. Mezi onu zminénou
zékladni troven tedy patfi nezbytny a dostatecné zkuSeny persondl,
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technologické vybaveni, popisy vSech hodnoticich procedur (k zajisténi
transparentnosti), pldny a politiky k pfizpusobeni posuzovaciho procesu
velikosti Zadatele (v pripadech pravnickych osob, nikoliv fyzickych).
Naroc¢nost i jen zdkladni drovné téchto pozadavki je tedy zna¢na.

Pfiloha specifikuje i poZadavky na personél subjektl posuzujicich shodu
— dostatecné odborné technické znalosti pokryvajici celou materii
posuzovacich aktivit, znalost bezpe¢nostnich poZadavki certifika¢nich
schémat, pfiméfenou znalost pouZitelnych testovacich standardt
a technickych pozadavka a schopnost odpovidajiciho zaznamendvani
celého certifikaéniho procesu, stejné tak jako schopnost vyhotovit
certifikdty samotné. Jak je patrné z prvnich dvou kapitol, ¢esky pracovni
trh neni pracovni silou, kterd by podobné kvalifikace spliiovala, zrovna
preplnén, a tak se i tato C¢ast podminek k vytvoreni subjektu posuzovani
shody mtZe ukézat pro ¢esky trh jako problematicka.

Stejné jako v pfipadé CC i Akt klade subjektim posuzovani shody
povinnost opatfit si certifikdt podle prislusného standardu pro provoz
certifikac¢nich téles, tedy napf. mezinidrodni standard ISO/IEC 17065
v aktudlnim znéni, a zaroven jsou CAB povinny zajistit, aby odpovidajici
certifikat vlastnily i vyuzivané testovaci laboratore — napft. ISO/IEC 17025
v aktualnim znéni. Je mozné vyuZit i jiny standard, ktery zajisti podobnou
tiroven certifikace a testovani.”*

7.3.7 NARODNI AKREDITACNI ORGAN

Narodni akredita¢ni organ je ,orgdnem, ktery na zdkladé stdtem delegované
pravomoci v daném stdté osvédcuje, Ze subjekt posuzovdni shody splriiuje
poZadavky pro provddéni konkrétnich cinnosti posuzovdni shody, které stanovi
harmonizované normy (...).“** V piipadé Aktu se jednd o pozadavky,
o kterych jsem pojednaval v pfechozi podkapitole. Akreditace by méla byt
udélovana na maximélni dobu 5 let a mtiZze byt opakované udélena znovu.
Akredita¢ni orgdny mohou udélenou akreditaci omezit, pozastavit jeji
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Viz body 19 a 20 Prilohy k Aktu o kybernetické bezpecnosti.

% Viz &l. 2 naffzeni Evropského parlamentu a Rady (ES) & 765/2008 ze dne 9. &ervence
2008, kterym se stanovi pozadavky na akreditaci a dozor nad trhem tykajici se uvadéni
vyrobki na trh a kterym se zru$uje nafizeni (EHS) ¢. 339/93.

241



20/2019 Revue pro prdvo a technologie ROC. 10

Gc¢innost, nebo ji Gplné odebrat, pokud subjekt posuzovéni shody pfestane
spliiovat podminky pro udéleni akreditace a tento stav ani dodatec¢né
nenapravi (pfipadné hrubé poruSuje povinnosti stanovené v Aktu).
V ¢eském prostfedi je narodnim akreditaénim orgdnem Cesky institut pro
akreditaci, 0.p.s.”

7.3.8 KAPACITY PRO POSUZOVANI SHODY V CR

V Ceské republice sice sobecnou certifikaci kyberbezpeénostnich
technologii zkuSenosti zatim chybi, ovSem zacaly pfipravy struktur pro
vytvoreni vlastntho CAB, k ¢emuZ je mozné vyuzivat zkuSenosti z jiz
existujicich oblasti (mimo jiné eIDAS). Ceska republika jiZ také neni prosta
technickych kapacit (soustfedicich se zejména na univerzitach), které jsou
momentédlné vyuzivany k certifikacim pro zahrani¢ni certifika¢ni autority.
Je proto mozné, alesponl ¢aste¢né, odhadnout, jak bude systém na tizemi
CR vypadat. Podle zakona ¢. 90,2016 Sb., o posuzovani shody stanovenych
vyrobkli pfi jejich dodévéni na trh, by se NCCA dalo pravdépodobné
prirovnat k tloze, kterou zastdvda Ufad pro technickou normalizaci,
meteorologii a statni zkuSebnictvi (dale jen ,Ufad“), pfi¢emZ vsechny
¢innosti souvisejici s tvorbou, vydavanim a distribuci technickych norem
(mezi které patif i standard CSN EN ISO/IEC 27001) presly k 1. 1. 2018 na
Ceskou agenturu pro standardizaci.”® Subjekty pro posuzovani shody
v tomto modelu posuzuji shodu vyrobka s technickymi normami, které
vydéava vlada, systém tudiZ neni natolik rozdilny od chystaného Ramce.
Podobné jako NCCA i Ufad autorizuje subjekty pro posuzovani shody
u vybranych produktd, u kterych je zapotfebi naplnéni dalSich poZadavki
k posuzovéni. Mezi autorizované subjekty patfi mimo jiné TUV SUD Czech
s. r. o. (pobocka zminéného némeckého elektrotechnického
standardiza¢niho gigantu), Strojirensky zkuSebni dstav, s. p., ¢i Institut pro

259

testovéani a certifikaci, a.s.*® Celkem existuje na tizemi CR piiblizné 1200

akreditovanych subjektd pro posuzovani shody a pfiblizné 50

7 Viz Cesky institut pro akreditaci, o.p.s. CIA - Ndrodni akreditaéni orgdn [online]. [vid. 20.
leden 2019]. Ziskano z: http://www.cia.cz/.

%8 yiz O Utadu - UNMZ [online]. [vid. 9. Ginor 2019]. Ziskano z: http://www.unmz.cz/urad/
o-uradu.

242



J. Vostoupal: Certifikace kyberbezpecnostnich technologit TEMA

autorizovanych. Zédkon o posuzovéni shody vyrobku pfi jejich dod4dvéani na
trh uvadi je$té specidlni kategorii subjektt, a to tzv. notifikované subjekty,
které maji pfesah do EU. Ty Utfad oznamuje Komisi a zavadi je do systému
NANDO.**

Pfikladem kvalitativné jiného subjektu pro posuzovani shody je
Elektrotechnicky zkuSebni tstav, ktery byl prvnim z momentélné tii CAB,
které jsou akreditovany k provadéni certifikace podle nafizeni eIDAS. *°"**

Pozici NCCA v CR pravdépodobné zaujme Néarodni tiad pro
kybernetickou a informacni bezpec¢nost, akreditacni orgadn by se ménit
nemél, nebot je jim i v p¥ipadé nafizeni eIDAS Cesky institut pro akreditaci,
a v pfipadé subjektti pro posuzovani shody je mozné, Ze vznikne sdruZeni
ze stavajicich certifikacnich téles zalozeny na bazi akademického spin-off,
které dokéze vyhovét piisnym pozadavkum Aktu.

7.4 CERTIFIKACNI PROCES

Cely certifikacni proces je rozd€len na dvé faze. Prvni fazi je tvoreni
certifikanich schémat, druhou certifikaéni proces samotny (pfipadné
provedeny formou vlastniho posouzeni) a udéleni certifikatu.

7.4.1 TVORBA SCHEMAT

Tvotfeni schémat za¢ina na tirovni Komise, a to formulovanim Programu.”*
Na vytvafeni programu md Komise tzce spolupracovat se Skupinou
zGCastnénych stran pro certifikaci a Skupinou. Program musi byt prib&Zné
aktualizovin, nejdéle jednou za tfi roky (zpocCatku to ovSem bude
pravdépodobné mnohem castéji, nebo bude dochazet primarné
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Viz Vybrané vyrobky - UNMZ [online]. [vid. 9. dnor 2019]. Ziskano z:
http://www.unmz.cz/urad/vybrane-vyrobky.
Viz GUEBEL, Martine. NANDO Information System (Europa) [online]. [vid. 5. inor 2019]

Narizeni eIDAS ovSem neobsahuje jednotliva konkrétni certifikacni schémata, pozadavky
na akreditované kvalifikované poskytovatele sluzeb jsou formulovéany obecné.

260

261

%2 Viz Seznam akreditovanych subjektl pro posuzovani shody podle natizeni eIDAS platny ke

dni 5. 2. 2019. European Commission - Futurium: eIDAS Observatory [online]. [vid. 28. tinor
2019]. Ziskéno z: https://ec.europa.eu/futurium/en/system/files/ged/list_of eidas_accredi
ted_cabs-2019-02-05.pdf.

% Program nebude mit pravné zavaznou formu.
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k mimofadnym Zadostem o tvorbu schémat). Hlavnim smyslem Programu
je stanoveni strategickych cild Unie v oblasti certifikace transparentnim
a vefejnym zplisobem tak, aby se vSechny zifastnéné strany mohly na
nastup schémat pfipravit. Pro tento ticel by mél byt soucasti Programu
i ¢asovy plan/odhad predkladani zadosti o vytvofeni schémat.*

Program je obecné potifeba k tomu, aby mohla Komise pozadat
Agenturu k vytvofeni navrhu schématu, které je uvedené v Programu.’® Ve
specidlnich a zvlasté odtvodnénych piipadech®® vSak miZe Agenturu
pozaddat Komise i Skupina k vytvofeni ndvrhu schématu, které neni
upraveno v Programu.””” Agentura miiZe s odfivodnénim odmitnout zadost
o vytvoreni schématu, kterou ji predlozi Skupina, neni vSak oprédvnéna
odmitnout zadost Komise.**®

Komise by méla pred podanim Zadosti dobfe zvazit ti¢inky schématu na
trh, na inovacni postup, na malé a stfedni podniky a na konecné uZivatele.
Jakmile Agentura obdrzi Zadost, za¢ne s pripravou schématu. V procesu
pripravy schémat podle Programu by mély probéhnout konzultace se vSemi
podstatnymi ztGcastnénymi stranami. Dokonce chce Agentura (jednad se
ojeji dobrovolny krok) do konzultaéniho procesu zavést i verejné
konzultace, které budou pfistupné komukoliv (coZ povazuji za velice
nerozumné feSeni, které bude mit za néasledek jenom dalsi casové
prodlouZeni procesu tvorby schémat). Z Gpravy je patrné, Ze pfi
L,heprogramové“ piipravé schémat se pocitd s potfebou urychleného
pripravného procesu, nebot do né&j nejsou konzultace se zicastnénymi
stranami zapojené (zustdvaji ovSem dobrovolné a Agentura se moZni

** Viz ¢lanek 47 Aktu o kybernetické bezpeénosti.

%5 Jesté v Cervencové verzi Aktu byl piimo v ¢lancich zahrnut poZadavek na obsah Zadosti —

rozsah a pfedmét chystaného schématu, ti¢el a mimo jiné i doba, do kdy ma byt schéma
hotové — max. 6 mésict. Tento pozadavek se viak do findlni verze nedostal kvili tomu, Ze
se presné nevi, jak bude pfiprava schémat v praxi fungovat. Byla tak Agentufe déna vétsi

volnost.

%6 Odtivodnéni Aktu uvad{ jako pifklad tohoto specidlniho piipadu rapidni vzestup nové

technologie. Redlné se ovSem da ocekdvat, Ze zpocCatku Program nebude piili§ zaplnén

a tudiz bude frekventované;jsi spiSe ,,neprogramovd*“ varianta zadosti.

*7 Program je pak nutné aktualizovat, aby byla stale zachovéana transparentnost.

*% Viz ¢lanek 48 Aktu o kybernetické bezpe¢nosti.
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i vtomto ohledu pfikloni k preferenci transparentnosti). Pro pfipravu
kazdého schématu ziidi Agentura ad hoc pracovni skupinu, kterd bude
pomocnym a poradnim expertnim orgdnem. Pfi celé pripravé by méla
ENISA kooperovat se Skupinou, kterd ji bude pfi pfipravé téZ pomahat,
zdroveni je pak Skupina naddna moZnosti vyslovit k pfipravovanému
schématu nédzor. Tento ndzor sice neni zavazny, ale ENISA by ho méla vzit
v potaz vzhledem k tomu, Ze je Skupina sloZena z jednotlivych NCCA.
Agentura by své tvorici aktivity méla zaroven konzultovat s evropskymi
standardiza¢nimi organizacemi, aby bylo dosazeno optimalniho
schémat bude trvat skute¢né dlouho.

Akt v ¢lanku 54 upravuje minimdlni rozsah prvka, které by schéma
mélo obsahovat.”’’ Schéma by mélo umoziiovat technologicky vyvoj a byt
tak dostate¢né flexibilni, aby nebylo tfeba jej ¢asto ménit jen kvali p¥ilisné
navézanosti na uréité technologie. Nékterd schémata mohou z dtvodu
svého vyznamu obsahovat mechanismy ke kfiZovému certifika¢nimu
procesu mezi vice certifikacnimi t€lesy. Tim by méla byt kontrolovana
droven sluzeb poskytovanych pi#i certifikaénich procesech u zvlast
dalezitych produktt. Tento systém vSak neni dodélany a muze zptsobovat
problémy, nebot neobsahuje systém pro feSeni konfliktu mezi CAB, ani
pfipadné nésledky toho, co se stane, kdyZz jeden z CAB pii posuzovani
pochybi a druhy nikoliv.

Pfi formulovani obsahu a vlastnosti schémat doslo ik teoretickému

odstranéni jedné z nejvétSich slabin systému CC — schémata by méla

% Viz ¢lanek 49 Aktu o kybernetické bezpe¢nosti.

7% Jsou jimi mimo jiné pfedmét a rozsah schématu, Gi¢el schématu, bezpe¢nostni pozadavky,

uvedeni dotéenych ndrodnich schémat a také to, podle jakych standardh se pfipadné pii
posuzovani postupuje, troven zaruky bezpec¢nosti (jedna az tfi uvedené), umoznéni nebo
zékaz vlastniho posouzeni, specifické pozadavky na certifikacni télesa nebo posuzovaci
metody, pravidla pro dohled nad zachovanim compliance (tedy, Ze podminky pro udéleni
certifikitu jsou stdle splnéné), tiprava nasledkii non-compliance s pozadavky schématu,
dobu platnosti certifikdtu (v ¢ervencové verzi Aktu byla maximdalni doba platnosti
certifikatu stanovena pro vSechny budouci schémata fixné na 5 let, ani toto ustanoveni se
vSak do zavérecné podoby textu nedostalo), pravidla pro oznamovéni zranitelnosti
produktli, podminky pro vzdjemné uznavéni certifikitu s tfetimi zemémi nebo i forméat
a podoba certifikatu samotného.
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obsahovat specifickou tpravu, po jakém typu aktualizace produktu je
potfeba znovu provést certifikaci. Byl tedy (teoreticky) vyfeSen problém
bezpeé¢nostni evoluce produktu.””’

Hotovy navrh schématu pfedloZi Agentura Komisi. Ta muZe (neni
povinna) schéma schvdlit a vydat ho ve formé implementa¢niho aktu.
Schéma je prfimo pouzitelné, neni tedy nutny zadny dalsi krok k tomu, aby
ho mohly zadit vyuzivat subjekty posuzovéni shody. Aktivni schéma bude
pak uverejnéno na webovych strankidch provozovanych Agenturou.
Soufasné budou na téchto strankdch zvefejiovany informace vyrobct
a vyvojart o kybernetické bezpecnosti urfené pro spotiebitele a koncové
uzivatele.”*

Soucésti schémat by mohly (nebo i mély) byt i rizné spravni procesy, ke
kterym muZe pfi aplikace schématu dojit. Jednim z takovych procest je
i revokace certifikdtu. To je problematika, které se Akt Uplné vyhyba
a presunuje jeji tpravu na jednotlivd schémata. Kromé jadra procesu by
ovSem bylo potfeba upravit i revokacni proces v pfipadé, Ze se na vadu
certifikdtu pfijde pfi vzdjemném hodnoceni NCCA, tedy kdyz bude névrh
na revokaci sméfovat z jiného ¢lenského statu. Otdzkou zlstava i to, kdo
bude mit pravomoc certifikat stdhnout, a to nejen v této situaci, ale rovnéz
kdyz bude certifikat produktem kiiZového posuzovani.

Agentura musi alesponl jednou za pét let zhodnotit fungovani schémat
a zjistit si zpétnou vazbu ode vSech zacéastnénych stran. V pfipad€ nutnosti
muZe byt Agentura povéfena Komisi nebo Skupinou k revizi schématu,
piipadné k vytvofeni revidovaného schématu.””

7.4.2 CERTIFIKACE

Vyrobce nebo vyvojar produktu, na ktery je pfipraveno schéma, by se mél
se schématem seznamit (informace o ném budou zvefejiovdny na
internetu) a zhodnotit rizika, ktera hrozi jeho produktu. Na zakladé tohoto
vyhodnoceni si pak vybere poZadovanou troven zaruky bezpec¢nosti (pokud

' Viz bod 96 odfivodnéni Aktu o kybernetické bezpeénosti.

2 Viz ¢lanek 49 a 50 Aktu o kybernetické bezpeé¢nosti.

273 . ™
Viz tamtéz.
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to schéma umoZiiuje), na kterou nechd svij produkt certifikovat,
a kontaktuje prislusné CAB, které testovani provede v testovaci laboratofi.
Zadatel o certifikit by mél s hodnotitelem spolupracovat a poskytnout mu
veskerou potfebnou dokumentaci spole¢né se vSemi relevantnimi
informacemi. V pfipadé, Ze produkt v testech obstoji a splni bezpecnostni
pozadavky, které na néj klade schéma, udéli takovému produktu CAB
certifikdt. Ud€leni certifikditu bude zaznamenino i na internetovych
strankach k tomu urcenych. Drzitel certifikdtu by mél uZivatele pii koupi
informovat o bezpecnostnich pozadavcich, rizicich, spolehlivosti certifikétu,
uréeném prosttedi ad., a to bud prostfednictvim internetu, nebo fyzicky.”*

U drzitele certifikdtu se presumuje, Ze je v souladu s bezpecnostnimi
pozadavky daného schématu. Clenské staty mohou stanovit ziskani
certifikdtu podle urcitého schématu jako podminku presumpce naplnéni
souladu s vnitrostatnim pravem (tato moznost bude pravdépodobné vcelku
hojné vyuzivana, nebot se jedna o skvély néastroj odstranéni dvoji
administrativni zatéze). V ptipadé, Ze po udéleni certifikatu zjisti vyrobce ¢i
vyvojaf novou zranitelnost produktu, kterd by mohla mit negativni vliv na
bezpecnostni zaruku poskytovanou certifikdtem, je povinen neprodlené
informovat subjekt posuzovani shody, ktery bude fidit dal$i postup
(v pfipadé zésadni zranitelnosti muze dojit az k recertifikaci).

Certifikace by méla byt implementovéna jednotné ve vsech clenskych
statech, aby nedochézelo k tzv. ,certification shopping“. To oznacuje
vyuzivani nejednotnych podminek pro ziskdni certifikata, kdy je pro
investory vyhodnéjsi, levnéjsi nebo jednodus$$i podstoupit -certifikaci
v uréitém ¢lenském staté.””®

V pripadé, Ze Zadatel o certifikaci nesouhlasi se subjektem posuzovani
shody (nebo NCCA, pokud je v roli subjektu posuzovéani shody) ohledné
vyfizeni Zadosti o udéleni certifikdtu, je opravnén podat proti vytizeni
stiznost. K vyfizeni této stiZnosti je prisluSny orgén, ktery napadané
rozhodnuti vydal. Ten je povinen stéZovatele informovat o prubéhu fizeni,
jeho vyfizeni a p¥ipadné i o moZnosti napravy soudni cestou. Zadatelé jsou

74 Viz ¢lanek 55 a 56 Aktu o kybernetické bezpe&nosti.

® Viz bod 70 odfivodnéni Aktu o kybernetické bezpeénosti.

247



20/2019 Revue pro prdvo a technologie ROC. 10

totiz podle Aktu opravnéni k efektivnimu prostfedku napravy soudni
cestou, a to proti rozhodnuti o vyfizeni stiZnosti (stejné jako v obecném
spravnim fizeni je tedy nutné vycerpat vSechny prostiedky ochrany pied
vyuzitim tizeni pfed soudem) nebo proti necinnosti certifikacniho organu
v fizeni o stiZznosti. Pfislusné jsou soudy toho c¢lenského statu, kde sidli

4 s v s z_. 276
dany certifika¢ni organ.

7.4.3 VLASTNI POSOUZENI ANEB CONFORMITY SELF-ASSESSMENT
Evropské certifikaéni schéma muaZe umoZnit i zvla$tni rezim posuzovéni
shody a tim je vlastni posouzeni. Jedna se o posouzeni shody samotnym
vyrobcem ¢i poskytovatelem na jeho vlastni odpovédnost. Musi provést
vSechny kontroly toho, Ze produkt je skuteéné ve shodé s danym
schématem, a tuto kontrolu zdokumentovat. Takové posouzeni je vhodné
jenom pro zékladni bezpecnostni Giroven.

Schéma muZe umoZiiovat cestu jak vlastniho posouzeni, tak certifikace,
ovSem v takovém pripadé musi stanovit jasné zpusoby, jak od sebe odlisit
produkty certifikované a sebehodnocené. Vlastni ohodnoceni se mize jevit
sice jednodussi a rychlejsi nez hodnotici proces provedeny CAB, ale
v piipadé certifikace zlstdva faktem, Ze za urCité chovani produktu se
zaruCila tfeti osoba nezavisldA na vyrobci. To samo o sobé povzbuzuje
dtvéru (napf. spotfebitele) vice neZ vlastni posouzeni. OvSem vzhledem
k tomu, Ze se tato metoda bude pravdépodobné masové vyuzivat, trzni
dopad této skutecnosti bude zfejmé minimélni. Odpovédnost za tadné
provedeni vlastniho posouzeni spo¢ivé plné na vyrobci, coz vede ke sniZeni
limitace odpovédnosti jako G¢inku certifikace.””’

Vyrobce, ktery provede vlastni posouzeni produktu a vyhodnoti, Ze
spliiuje vSechny piislusné bezpeénostni pozadavky, miZe vydat
tzv. EU prohl&Seni o shodé, ve kterém je uvedeno, Ze produkt prokazal
8

splnéni bezpe¢nostnich pozadavkii schématu.”’® Vydani prohlaseni je

dobrovolné, pokud neni uvedeno v pravu Unie nebo ¢lenskych statu jinak,
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Viz ¢lanek 63 a 64 Aktu o kybernetické bezpecnosti.

7 Viz ¢lanek 53 a bod 79 a7 81 odiivodnéni Aktu o kybernetické bezpe¢nosti.

%78 V piipadé vydani EU prohlaseni o shodé je vyrobce povinen zaslat kopie tohoto prohlaseni

piislusné NCCA a Agentufte.
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coZ se muze jevit jako ponékud pfekvapivé feSeni vzhledem k tomu, Ze je to
jediny prostfedek, jak informovat uZivatele o provedeném vlastnim
posouzeni.”’’ Jakmile takové prohlaseni vyda, piejima plnou odpovédnost
za soulad produktu se schématem. Nebezpecnou pro prohlasujiciho je tak
situace, kdy by doslo k revokaci certifikatu ze strany NCCA a panovaly by
pochybnosti o procesu posouzeni shody. V takové chvili muze totiZ
piislusny prodejce/dodavatel piijit o shodu u vSech svych produkté.*’
Vyrobce je povinen uchovévat k dispozici NCCA jak prohlaseni, tak
i dokumentaci zachycujici vSechny skute¢nosti relevantni pro posouzeni
shody, nebot i samoposouzeny produkt se muZe stit pfedmétem kontroly

nebo kontrolniho posouzeni provedeného NCCA.**'

7.5 VZTAH EVROPSKEHO CERTIFIKACNIHO RAMCE K DALSIM
CERTIFIKACNIM SYSTEMUM
Evropsky certifikacni rdmec (dale jen ,Ramec“) mé& byt vystavén na
zdkladech jiz funkénich nérodnich a mezinarodnich schémat, pfedevsim
tedy schématech vzeslych ze spoluprdce SOG-IS. Vhodné schémata by méla
byt absorbovéna (a upravena, aby vyhovovala novym potifebam)
evropskym systémem tak, aby prechod mezi jednotlivymi systémy byl pro
¢lenské staty co nejhladsi a aby nedoslo k vyraznému poklesu bezpe¢nostni
tirovné. Ramec se tedy nesnazi o novoty za kazdou cenu, spiSe by mél
prevzit, co bude mozné, a uéit se z chyb svych pfedchtidcti. Tato ,zdsada
kontinudlity“ je explicitné uvedena mimo jiné v bodé 71 odavodnéni Aktu.
Ve vztahu k ndrodnim schématim piedpokladd Rémec ukonceni
G¢innosti takovych narodnich schémat, kterd budou nahrazena evropskym
schématem (tedy kdy obé schémata dopadaji na stejnou materii), a to od
momentu Géinnosti implementa¢niho aktu Komise. Certifikatum, které byly
vydany podle téchto narodnich schémat, dobéhne doba platnosti normalné,

ovSem nové jiz nebude mozné vydat. Akt zaroven klade ¢lenskym statim

7% Je mozné, Ze toto feSeni bylo zvoleno kviili tomu, aby subjekty, které potiebuji provést

vlastni posouzeni jenom pro naplnéni uréitych internich pokynd, nemusely o takovém
postupu jesté vydavat Prohl4seni.
0 Viz tamté.

! Viz bod 81 a% 82 odfivodnéni Aktu o kybernetické bezpe¢nosti.
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na srdce, aby byla zruSena neG¢innd, presto nadale platnd nérodni
schémata, aby tak bylo zamezeno nepfehlednostem pro koncové
uzivatele.”® Clenskym stattim se déle zakazuje vydavat nirodni schémata

283
Tento

v oblastech, nad kterymi jiz ptsobi nékteré ze schémat Ramce.
zékaz se ovSem nevztahuje na situace, kdy jde o zachovani narodni
bezpe¢nosti. Zasadné je tedy mozné vydat narodni schéma z davodu
narodni bezpecnosti, ale ¢lensky stiat o tomto svém zdméru musi dopfedu
informovat Komisi a Skupinu. Ty zvéaZzi, jestli vyznam takového schématu
neni natolik velky, Ze by bylo lepsi jej pfijmout jako schéma Ramce, a tedy
pro dobro celé Unie. Zna¢nd ¢ast téchto poZadavkl je zminéna toliko
v odivodnéni (bod 94) a do ¢lanka Aktu (¢lanek 57) se dostalo pouze
vyhasnuti ndrodnich schémat.

U mezinarodnich iniciativ, nad nimiZ nema Unie moc, neni mozné
nafidit vyhasnuti, dojde tak pravdépodobné ke koexistenci vice
certifika¢nich systémt, jejichZ vzdjemny vztah bude muset byt upraven.
K vedeni takovych jednani byla udé€lena pravomoc Komisi (za asistence
Agentury). Vyslednd dohoda muzZe mit podobu MRA. Otézkou, kterd neni
Aktem feSena, je dalSi osud spoluprace SOG-IS. V praxi se ocekava, Ze by
evropsky ramec mohl postupné SOG-IS nahradit. Dokud ale neni upraven
vztah CCRA a Ramce, neni rozumné SOG-IS rusit, nebot zlistdvd branou
k tpravé certifikace podle systému Common Criteria.***

7.6 VZTAH AKTU KE SMERNICI NIS A NARIZENT GDPR
Akt se uzce vztahuje ke dvéma dulezitym unijnim pfedpisim — smérnici
NIS a nafizeni GDPR. Stru¢né shrnuto, Akt ma pomoci s implementaci NIS

282 ~z vz, z z ¥2 ~ " 2 v
Tato Cast narizeni neni upravena formou piikazu, ale doporuceni (z textu Aktu to téméf

puisobi jako prosba).

*%3 Viz ¢lanek 57 Aktu o kybernetické bezpeénosti.

*% Zajimavé bylo sledovat vjvoj bodu 68 odivodnéni Aktu, ktery se vénuje spolupraci SOG-IS,

napfi¢ riznymi verzemi. V textu se vystiidal pfistup, ktery aktivity SOG-IS vychvaloval
a vyzdvihoval jeho zésluhy (jedny z prvnich verzi ndvrhu nafizeni), s piistupem, ktery jeho
aktivity odsuzoval, vyzdvihoval nedostate¢nost a diivody, pro¢ je tfeba ho nahradit (napt.
Cervencové pozmeénovaci navrhy). Nakonec se podoba ustalila na konstatovéni, zZe
spoluprace SOG-IS dosla v ramci spoluprdce nad CC pravdépodobné nejdél, ovSem stale se
nejednd o dostatec¢né feSeni.
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a slouzit jako cesta k zabezpeceni systému, které NIS oznacil za podstatné.
NIS se v certifikacnim procesu projevi také v momenté hodnoceni schémat
Komisi podle c¢lanku 56, tedy zda neni tfeba ucinit certifikaci podle
nékterého ze schémat obligatorni. Primarné se Komise musi zaméfit na
sektory, které jsou vyjmenovany v pfiloze II smérnice NIS, pfi¢emZ toto
posouzeni musi byt provedeno nejpozdé€ji do dvou let od vstupu Aktu
v tcinnost.

Akt je stvofen jako lex generalis unijni kyberbezpecnostni certifikace,
nemél by se tudiZ nikterak dotknout zvlaStnich pravidel o certifikaci
produktd, napf. pravé téch, kterd upravuje nafizeni o ochrané osobnich
udajl. Bod 74 odivodnéni Aktu konkretizuje certifika¢ni aktivity zavedené
GDPR, na které Akt nedopadne, takto: ,(...) mechanismy pro vyddvdni
osvédceni a zavedeni peleti a zndmek doklddajicich ochranu tdaji pro tcely
prokdzdni souladu s timto narizenim v pripadé operaci zpracovdni provddénych
sprdvci a gpracovateli. “

7.7 DALSI POTENCIALNI{ SLABINY A NEVYHODY AKTU

Dne 16. srpna 2017, tedy jesté pred zvefejnénim prvni verze navrhu
Aktu, byl zaslan Komisi otevieny dopis®®® podepsany predstaviteli nékolika
pfednich svazt, uskupeni a komor na poli transatlantického trhu s ICT

produkty a sluzbami.**

V tomto dopise byla Komise vyzvédna, aby
pfi pfijimani Aktu a ,honu za kyberbezpecnosti“ nebyl ohroZen nastup IoT
v Unii. Zainteresovana uskupeni se bala zejména spojeného efektu GDPR,
NIS a Aktu mimo Unii, coZ zlstalo obavou oprdvnénou. Pfestoze GDPR
a Akt maji mezi sebou vztah upraveny, kumulativni efekt téchto ti
pfedpisti miZe byt pro subjekty ze tietich zemi zna¢ny, zvlasté v momenté,
kdy bude nékteré ze schémat Rdmce ustanoveno jako obligatorni. V dopise
byla i dalsi varovani, napf. ,,moc bezpeci zpomali inovace a pokrok“, ale jsem
toho nazoru, Ze Akt na tato varovani v pribéhu své legislativni evoluce
uspokojivé zareagoval (dileZité bude zvladnout tyto vyzvy v praxi).

5 Viz IoT Cybersecurity Coalition Letter [online]. 16. srpen 2017.

¢ Signatdfem byly mimo jiné United States Chamber of Commerce, American Chamber of

Commerce to the European Union, Svaz primyslu a dopravy CR nebo Confederation of
Danish Industry.
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Otazkou, kterd nakonec nebyla Aktem vyfeSena, je délka certifika¢niho
procesu. Ta byla jednou z hlavnich slabin systému CC a bylo by rozhodné
vhodné ji alespoil néjakym zplsobem regulovat. Limitace délky
certifikacnitho procesu by nyni bylo nejvhodnéj$i upravit v ramci
jednotlivych certifika¢nich schémat, délka procesu by se tak mohla upravit
ad hoc potifebam jednotlivych produkta.

Dalsi zajimavou otazkou je odpovédnost. V piipadé, Ze certifikovany
produkt zplsobi $kodu a ¢lensky stit s drzenim certifikdtu spojil Géinek
LDrijeti vSech rozumnych opatieni k zamezeni iujmy“, byla odpovédnost
drzitele certifikdtu limitovéna. V piipad€, Ze vSechny prvky certifika¢niho
procesu budou splnény fadné, odpovédny by pravdépodobné nebyl nikdo.
Pokud by koncovy uzivatel uZil produkt vrozporu s poucenim,
odpovédnost by byla jeho. Pokud by certifika¢ni autorita provedla testovani
nedostate¢né, odpovédnost by pfipadla ji (nebo ¢lenskému statu, pokud
odpovédnost prevezme). Nedostateéna tprava odpovédnosti statd zde jiz
byla feSena. Ale otazkou je, zdali by bylo mozné se dovolat odpovédnosti
Unie, resp. Komise, kterd schémata vydava jako implementaéni akty, za
nedokonale ptipravené schéma. Podle mého nazoru by takovy postup byl
hypoteticky mozny, a to v pfipadé€ zjevné nespravnosti nebo jiném projevu
hrubé nedbalosti pfi pripravném procesu. To ale nejen Ze neni prilis
pravdépodobné vzhledem k vicetiroviiovému konzulta¢nimu procesu, ale
téz by se pripadné pochybeni velmi obtizné prokazovalo. Proto tato otazka
pravdépodobné zistane jenom hypotetickou.

7.8 POZITIVA, KTERA AKT PRINASI

Na konec této kapitoly bych jesté rad zrekapituloval pfinosy Aktu. Pres
vSechna negativa se totiZ stéle jedn& o naprosto revoluéni legislativni krok,
ktery pfinasi certifikaci kyberbezpe¢nostnich produktt, sluZeb a procesd,
kdy certifikaty budou automaticky a univerzdlné akceptovany napii¢ celou
Unii. Akt mé potencial zvysit troven kybernetické bezpecnosti napfi¢ celou
Unii, sjednotit evropsky kyberbezpecnostni trh a zlepsit
konkurenceschopnost unijnich vyrobcti. A navic se teoreticky dokézal
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vyporéadat s nékterymi vadami certifika¢nich systémd, které pfisly pfed nim
(napf. bezpecnostni evoluce certifikovaného produktu).

8. ZAVER

At uz za Gcelem zvysit bezpec¢nost v kyberprostoru nebo sjednotit unijni
trh skyberbezpe¢nostnimi produkty, je zfejmé, Ze ekonomicky
i bezpeCnostni vyznam certifikace bude v Unii vyznamné vzrGstat. Toto
téma je oviem v Ceské republice taki¥ka neznimé (aZ na par autordi, kteff se
touto problematikou zabyvaji), a proto cilem tohoto ¢lanku bylo zmapovat
a predstavit ctenédfi problematiku certifikace kyberbezpecnostnich
technologii.

K tomu, abych tento cil naplnil, jsem si stanovil dvé vyzkumné otazky.
Uspokojiva odpovéd na prvni otazku® si vyZadala vcelku $iroky teoreticky
rozbor pojmt shoda (compliance), certifikace a zptisobt naformulovani
regulatornich poZadavkl, stejné jako mdj pokus o ramcové zasazeni
certifikace do systému kybernetické bezpe¢nosti v CR. Pii analyze
stavajictho stavu v CR a Unii vyslo najevo, Ze v Ceské republice ani Unii po
dlouhou dobu neexistovala®® 74dnd G¢innd pravni tprava certifikace
kyberbezpecnostnich technologii. To obzvlast v Unii vytvofilo velice
neuspokojivy stav naprosto roztfisténého trhu. Vyskytuje se zde sice
spoluprace SOG-IS, ale ta jednotny trh neni schopnd spasit. Ve zvlastni ¢asti
jsem pak pteSel k analyze konkrétnich stivajicich certifika¢nich systémd,
zejména systému Common Criteria, ktery je stéle jeSt€é nejvyznamnéj$im
z mezindrodné uzndvanych certifikacnich iniciativ. Pii rozboru tohoto
systému jsem narazil na nékolik podstatnych slabin, které se pri absenci
mezinarodni politické viile jiz pravdépodobné nepodafi odstranit.
Nérodnich schémat jsem pak vyuZil k analyze toho, jak by bylo mozné
nékteré ze slabin Common Criteria ,vylécit“. Tim jsem tedy zjistil
a zmapoval, jak funguji nejvyznamnéjsi stivajici certifikac¢ni systémy.

Rozbor standardd ISO 27K v paté kapitole byl proveden naopak za ticelem

#7 Jak fungujf stavajici certifika¢ni systémy?“
8 A vzhledem k tomu, e ke dni 12. 10. 2019 stile je$té bé%i implementaéni lhfita asti

ustanoveni Aktu tykajicich se certifikace, tak takové Gi¢inné tprava jesté stéle neni.
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odpovédi na druhou otazku, presnéji feceno pochopeni dosahu a povahy
¢asti Aktu, ktera dopada na certifikaci procesu.

Odpovéd na druhou otazku® byla analyzovdna primarné ve c&tvrté
a sedmé kapitole. Zde jsem rozebral jak legislativni vyvoj Aktu, tak i jeho
strukturu, kterou jsem podrobil kritické analyze. Jak je v textu patrné, Akt
obsahuje mnoho slabin a vad, ale presto se jednd o naprosto revoluc¢ni tah,
ktery zavede do vSech ¢lenskych statti Unie certifikaci kyberbezpeénostnich
produktt, sluZeb a procesti. Funkci stavajicich certifika¢nich systému tak
v nékterych clenskych statech pozvedne (minimélné o certifikaci sluzeb),
v dalgich, které se doposud certifikaci nevénovaly, pomuze certifikaci vzit
na védomi. Reaguje pfitom na nejriznéjsi vady stivajicich certifika¢nich
systémd, jako je nevyfeSeni bezpe¢nostni evoluce produktii, nemoZnost
certifikovat sluzby, neuznavani certifikatt nap#i¢ Unii.

Jednotny evropsky certifikaéni rdmec ma dostate¢né velky potencial
k tomu, aby pomohl Unii se stat vadéi certifikaéni silou na svété.
Instituciondlni zabezpeceni a struktura vSak tomuto potencidlu dle mého
nézoru neodpovidd a predstavuje slabinu Aktu. Stejné tak obsahuje Akt
mnoho odvaznych, pfinosnych, ale casto nedotaZenych myslenek (napi.
problém revokace certifikdtu po vzdjemném hodnoceni). V rdmci téchto
kapitol jsem se tak pokusil odhadnout, jaky dopad muzZe Akt na stavajici
podobu certifikace mit, ale je samoziejmé nutné pocitat s tim, Ze se jedna
zatim jen o teoretické Gvahy a praxe muaZe odhalit Gplné jiné problémy.
Zaroven byl tak naplnén idiléi cil ¢lanku, nebof kritické analyze
a vyhodnoceni slabin byl podroben jak systém Common Criteria, tak i Akt
samotny.

%89 Jak tuto funkci zlepsi evropsky navrh Aktu o kybernetické bezpe¢nosti?“
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