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ABSTRAKT

Predklddany text diskutuje techniky robotické propagandy pouZivané na socidlni
siti Twitter s cilem zdvérecného ndvrhu typologizace, ktery by mohl predstavovat
zdklad pro budouct pfipadové studie vénujici se tématu. Techniky jsou klasifi-
kovdny na zdkladé redlnych pfipadii, zejména jejich aplikace v obdobi vyznam-
nych politickych uddlosti jako jsou volby, ale i béZného politického boje. Prdce
zdroveri probird prdvni aspekty této techniky internetové propagandy a shrnuje
nedostatky v rozsahu souc¢asného prdva.

KLICOVA SLOVA
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ABSTRACT

The article discusses techniques of robotic propaganda on the social network
Twitter. The main aim is to formulate classification as a basis for further case
studies and research. The categorization of techniques of robotic propaganda is
based on real cases; primarily the operations during important political events
such as elections or everyday political competition. The article also examines
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legal aspects of this technique and summarizes its shortcomings from the
contemporary legal perspective.
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Tento cldnek byl zpracovdn v rdmci projektu Grantové agentury Masarykovy
univerzity  ,Manipulativni techniky propagandy v dobé internetu
(MUNI/G/0872/2016)“

1. GvoD

Cilem robotické propagandy je vytvéaret obsah ¢i konsenzus v rdmci poli-
tickych témat pomoci automatické aktivity. Jako nejmensi aktér této formy
ovliviiovani mysleni je oznacovan bot (od slova robot), ktery vytvari iluzi
skute¢ného uzivatele socidlni sité se svym politickm ndzorem. Bhat
a Phadte (2017) popisuji, Ze je tato forma propagandy vyuzivana na obou
stranach politického spektra.’ Dle dostupnych informaci o piipadech pouZi-
ti robotické propagandy lze téZ konstatovat, Ze je néstroj vyuzivan ruznymi
politickymi reZimy pro dosahovani riiznych politickych cild.

Robotickou propagandu muzZeme z obecného hlediska povaZovat za
prostfedek k ovliviiovani myS$leni mas, které miZe vést k napliiovani poli-
tickych cili nedemokratickych subjekti. To z ni déla nebezpeény nastroj
pro svobodné spole¢nosti a je duleZité mu vénovat pozornost jak z hlediska
akademické klasifikace, tak nasledné formulace protiopatfeni.

Nésledujici text si v této souvislosti klade za cil identifikovat v soucasné
dobé pouzivané techniky propagandistickych botii, a to s konkrétnim zamé-
fenim na socidlni sit Twitter a pfiklady pouziti béhem skute¢nych poli-
tickych kampani ve svété. Zarovenn budou diskutovany i vybrané pravni
aspekty identifikovanych technik.
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Vv

Z dosavadniho akademického vyzkumu je nejvyraznéjsi projekt Oxford
Internet Institute s ndzvem The Computational Propaganda Research Project
(COMPROP)", ktery se zaméfuje na vyzkum manipulace vefejného minéni
pomoci botl na socidlnich sitich, zejména s orientaci na pfipady zemi, kte-
ré prochézi turbulentnimi politickymi obdobimi (volby, protesty). Nedilnou
soucasti souasného vyzkumu je uzivani softwart, které boty a jejich obsah
detekuji. Dulezitou roli hraji téZ medidlni vystupy, které informuji o spe-
cifickych pfipadech vyuziti robotické propagandy v rozlicnych geo-
grafickych oblastech.

Pravni aspekty doposud — alesponl podle zji$téni autorti — nejsou po-
drobnéji zpracovany. V zdsad€ lze na problematiku aplikovat soudobéa
zjisténi z diskusi o pravnich aspektech nenavisti a pfipadné i hybridnich
kampani v internetovém prostfedi a z debat o pravnich aspektech robotiza-

5
ce.

2. TEORIE

Nasledujici ¢ast vymezuje oblast vyzkumu a teoretickd vychodiska. Téma
prace je zakotveno v diskuzi o soucasné podobé informacni vélky. Infor-
macni vélka, ¢i pejorativné propaganda, miZe byt vysvétlena jako ovliv-
novani smysleni mas, jez je souCasti rivality mezi odliSnymi civiliza¢nimi
systémy. Ta je realizovdna v informac¢nim prostoru prostiednictvim zvlast-
nich zpfisobfi kontroly informaénich zdrojt.® JelikoZ je opera¢ni doménou
této formy ,,valky“ kyberprostor, je vyvoj siln€ ovlivhén dynamickym tech-
nologickym rozvojem, ktery je dnes pro tuto oblast charakteristicky. Robo-
tickd forma informacni vélky je tak demonstraci soufasnych trenda v in-
tegraci nejmodernéjsich technologii a politického boje s cilem ovliviiovat

mysleni populaci.

Oficidlni stranka dostupna zde: http://comprop.oii.ox.ac.uk/

® HOLDER, Chris. Vikram KHURANA, Joanna HOOK, Gregory BACON a Rachel DAY: Robot-
ics and law: Key legal and regulatory implications of the robotics age (Part I of II). Com-
puter Law & Security, Vol. 32, Issue 4, (2016) 557-576.

PAVLIKOVA, Miroslava. Kyberneticky boj mezi Ruskem a Ukrajinou v rdmci ukrajinského
konfliktu. Obrana a strategie. Brno: Univerzita obrany, 2016, 16(1), 77-94. ISSN 1214-6463.
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Pro pochopeni kontextu studie je nutné klasifikovat slovni spojeni pro-
pagandisticky bot, stejné jako troll, ktery se da povaZovat za jeho pfedchud-
ce. V kontextu préace je spojeni mozné chépat jako nastroj robotické propa-
gandy ¢i jednotku, kterd reprezentuje soucasné trendy informacni vélky.

2.1 PROPAGANDISTICT{ TROLLOVE

Propagandisticky trolling odkazuje k aktivité, kdy skutecné osoby pod fa-
leSnymi Gcty vytvareji na socidlnich sitich obsah, ktery koresponduje
s ideologii zadavatele. Trollové jsou motivovani finanénim ohodnocenim ¢i
§itenim politické myslenky. V medidlni a akademické sfére se pouziva téz
oznaCeni “kremelsti trollové”, odkazujic tak k uZivatelim vytvéfejicim ob-
sah na zékladé zadani ruské vlady, anebo hybridni trolling, se kterym ope-
ruje NATO Stratcom Centre v rdmci souvislosti néstroje s konceptem hyb-
ridnf valky.”

Prvni charakteristika propagandistickych trolld odpovida pracovnikiim
ruské Internet Research Agency, kterd se méla podilet na informac¢nim boji
v radmci ukrajinské krize, informac¢ni vélky v Pobalti nebo i americkych
prezidentskych voleb.®

Pro nas$ geograficky prostor jsou nejvyznamnéjsi aktivity pravé téchto
kremelskych ¢i proruskych trolld. OvSem pfitomnost tohoto nastroje infor-
maéni valky rozhodné neni doménou Ruské federace. Napiiklad v Ciné ope-
ruje tzv. “50 cent army”, ktera je tvorena provladnimi trolly sdilejicimi ob-

sah za malou tplatu (odtud 50 cent).’

NATO Stratcom Centre. Internet trolling as a Hybrid Warfare Tool: the Case of Latvia: Results
of Study. Riga: Latvia, 2015.

8 CHEN, Adrian. The Agency. In: The New York Times [online]. 2015, 7. 6. 2015 [cit. 2018-
04-19]. Dostupné z: https://goo.gl/CieRKH
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2.2 PROPAGANDISTICTI BOTI
Stukal, Sanovich, Bonneau a Tuck (2017)'° oznaéuji propagandistické boty
jako duleZitou souldst dezinformaéni ¢i cenzurni strategie mnoha
modernich autokracii. Jedna se o automatizované Gcty na socidlnich sitich,
které primarné interaguji mezi sebou nebo ostatnimi ¢ty na zakladé témat
dotykajicich se verejné politiky, politickych krizi nebo voleb. V souvislosti
s boty se muZeme také setkat s terminem botnet, ktery je kombinaci slov
“robot” a “network” (v prek. sit) a popisuje nékolik propojenych pocitac¢t
a programy, které komunikuji pfes rtizné zafizeni a vykonavaji uréité tiko-
ny. V akademickém diskurzu se vyskytuje také oznaceni ,socidlni boti“,
odkazujici k simulaci chovani béznych uZivateldi na socidlnich sitich."'
Zamérem propagandistickych botl, je stejné jako u trollt, ptisobit
dojmem reélného uzivatele pro uZivatele ostatni a snaze tak $ifit politickou
zpravu.'? Zasadnim rozdilem mezi trolly a boty je pak schopnost botti auto-
maticky sdilet obsah, a to nékolikanasobné.'® Boty lze povaZovat za vy-
vojové pokrocilejsi formu trollt.

2.3 HYBRIDNI BOTI
V rdmci vymezeni je mozné zaradit i tfeti kategorii online politického trol-
lingu, a to boty hybridni. Odkazuji k pfechodu mezi G¢tem ovlddanym sku-
te¢nym uZivatelem a automaticky ovladanym botem.

Monaco (2017)"* hovoii o netplné automatizaci, kterd se odvozuje od
intervenci lidskych uZivateld do chovani botd. Stukal, Sanovich, Bonneau

' STUKAL, Denis, Sergey SANOVICH, Richard BONNEAU a Joshua A. TUCKER. Detecting Bots
on Russian Political Twitter. 2017. Dostupné také z: https://www.liebertpub.com/doi/pd-
fplus/10.1089/big.2017.0038; KOLLANYI, Bence, Philip N. HOWARD a Samuel C. WOOL-
LEY. Bots and Automation over Twitter during the Third U. S. Presidential Debate. COMPROP
DATA MEMO 2016.3, 2016. Dostupné také z: https://goo.gl/Qar5yt

BRACHTEN, Florian. Strategies and Influence of Social Bots in a 2017 German state election —
A case study on Twitter. Hobart, Australia: Australasian Conference on Information Systems,
2017, 12 s. Dostupné také z: https://arxiv.org/ftp/arxiv/papers/1710/1710.07562.pdf
Resource for Understanding Political Bots. In: The Computational Propaganda Project: Al-
gorithms, Automation and Digital Politics [online]. 2017 [cit. 2018-04-17]. Dostupné z: ht-
tps://g00.gl/IXMMW6

¥ STUKAL, ref. 10.
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a Tuck (2017)"° zase zmifuji piipady, kdy dochézi k pfepinani mezi tétem
ovladanym automaticky a skutecnym uZivatelem. V téchto ptipadech pak
muZe byt problematické studovat chovani bott a z hlediska internetovych
poskytovateld regulovat jejich ¢innost.

3. VYMEZENI VYZKUMU

Oblast vyzkumu se zaméfuje pouze na socialni sif Twitter. Pomoci kratkych
tdernych textd, funkce hashtagii a moznostem snadného sdileni je idedlnim
prostifedkem k §ifeni politickych zprav ¢ ideologickych apeld. V obdobi
arabského jara se stal zejména v médiich oblibeny vyraz ,twitterové revolu-
ce“ z dfivodu mobilizace protestujicich pies tuto socialni sit.'®

Jednotlivé techniky robotické propagandy na Twitteru budou identifi-
kovany a popisovany na zakladé otevienych zdroju, zejména medidlnich
¢lankd, které se v ramci jednotlivych pfipad vyskytu v rznych zemich
zminuji o technikach této propagandy nebo ji na zdkladé popisu indikuji.
Tento zdroj je v soucasnosti jedinym, ktery nabizi podrobné informace
o projevech robotické propagandy. Akademické prace se vénuji zejména de-
tekci bott a vytvareni nastroja.

Pfi sbéru dat bylo postupovano pomoci techniky snéhové koule; jednot-
livé techniky byly identifikovdny a posléze vyhledavany internetovymi vy-
hledéavaci na zakladé odkazt a zminek v mediélnich ¢lancich, pfispévcich ¢
popisech kampani. Nazvy technik byly pfebirany z ¢lankt, konstruovany na
zakladé popisu nebo prevzaty z teorie propagandy ¢i politického marke-
tingu (napf. astroturfing). Kone¢ny pocet technik byl urcen ve chvili, kdy
jiZz autofi nenachézeli nové ¢i vyznamem zaznamenatelné techniky. Vzhle-

dem dobé napsani ¢lanku (Cervenec 2018) a dynamicnosti tématu vsak au-

MONACO, Nicholas J. Computational Propaganda in Taiwan: Where Digital Democracy
Meets Automated Autocracy: Working Paper No. 2017.2, Project on Computational Propa-
ganda. University of Oxford, 2017. Dostupné také z: https://g00.gl/h99Cyf
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STEPANOVA, Ekaterina. The Role of Information Communication Technologies in the
“Arab Spring”: Implications Beyond the Region. Ponars Eurasia Policy Memo [online].
5/2011, (59 [cit. 2018-04-19]. Dostupné Z:
http://pircenter.org/kosdata/page_doc/p2594_2.pdf
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tofi nemohou v soucasnosti vyloucit existenci dalsich vyznamnéjsich tech-
nik.

Sbér informaci nebyl Casové ani geograficky omezen. Studie se zamétuje
na rzné rezimy, politické udalosti i aktéry. Vystupem je piehled soucasné
pouzivanych technik robotické propagandy spole¢né s pripadovymi studie-
mi a zdkladni analyzou, kterd se zaméfuje na aktéry, ktefi dané techniky
vyuzivaji a cile, k jakym sméfuji. Nasledné jsou diskutovany pravni aspekty
robotické propagandy, a to v ramci prava vnitrostatniho i mezinarodniho.

Vysledny pfehled muzZe slouZit jako zdklad pro tvorbu typologie ¢i
dal$ich studii, které se technikdm robotické propagandy vénuji. MiZe byt
téZ nastrojem pro snaz$i analyzu piipadi pouZiti robotické propagandy
v budoucnu, nebof s jejim zafazenim do politickych kampani je nutné do
budoucna stéle vice pocitat.

3.1 GENEZE BOTU JAKO NASTROJE INFORMACNI VALKY

Proces a dvody zapojeni robotizovanych Géta do online propagandy mizZe-
me ilustrovat na piikladu Ruské federace. Vedle tradice zapojeni infor-
maéni valky do strategickych dokument zemé&' je tento ptiklad vhodny
také z duvodu geografické blizkosti a bezprostfedniho kontaktu se stfedoev-
ropskym regionem.

Soucasné je nejznadméjsim projevem ruské informacni valky ¢innost dez-
informa¢nich a tendenénich médii. Samotné §ifeni dezinformaci mlZe mit
nékolik forem; od klasického zpravodajstvi statnich médii az po autorské
¢lanky na blozich nebo fanouskovské stranky na sociédlnich sitich. V po-
slednich letech se vSak hovofi i o specifi¢téjSich formach, kam se fadi
i ¢innost tzv. “trollich farem”. Pravé pouZiti téchto trolli proslo rychlou
evoluci, na jejichz konci stoji soucasnd podoba robotizované propagandy na
socialnich sitich.

Pracovisté kremelskych trolld v ruském Olginu, ktef{ velebi Vladimira
Putina, démonizuji Alexeje Navalného a USA, poprvé popsala Alexandra
Garmazapova pro server Novaja Gazeta. Trollové zde (a jak posléze ukazaly

7" Zejm. Vojenska doktrina Ruské federace ¢ Doktrina informaé¢ni bezpeénostni Ruské federa-

ce.
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dal$i reportaze investigativnich Zurnalistd) i na jinych mistech Ruské fede-
race pracovali ve tffsménném provozu za pevné danou mési¢ni mzdu.'® Tito
zaméstnanci byli rekrutovani z mléddeznickych prokremelskych organizaci
s ptivodnim cilem bojovat proti barevné revoluci v Moskvé. Zakladnim tko-
lem téchto v podstaté fadovych zaméstnanct bylo za urdity ¢asovy tisek na-
psat dany pocet tendenénich komentéit pod zpravodajské ¢lanky, na soci-
alni sité nebo blogy. Trollové dostavali kazdy den jasna zadani, ke kterym
tématim se vyjadfovat a jaky diskurz pfi tom pouzivat."

Zéapadu zpfistupnil ptibéh o kremelskych trollech poprvé New York Ti-
mes Magazine v roce 2015.”° Cile troll& byly definovany jako $ifeni dez-
informaci, podpora kremelské politiky a zabranéni mobilizace opozice.” A¢
byli trollové z poc¢atku vztahovani zejména k Ukrajin€, v nasledujicich mé-
sicich a letech se zacalo hovofit o jejich existenci v Pobalti, stfedni Evropé
a pozdéji i USA. S geografickym rozSifenim pfiSla i zména tematického
pokryti a zména charakteru jednotlivych trollfi. Jessika Aro (2015)* popi-
suje trolly soucasnosti jako sofistikovanéjsi a tim pddem mnohem nebez-
jejich vyskytu v rdmci americkych ¢i francouzskych prezidentskych voleb
(napf. Collins 2016, Shahan 2017, Smith 2017).%

GARMAZAPOVA, Aleksandra. Gdé Zivut trolli. I kto ich kormit. In: Novaja gazeta [online].
2013 [cit. 2017-06-08]. Dostupné z: https://goo.gl/iNJ7GR

SOSNIKOV, Andrej. Stolica politi¢eskogo trollinga. In: Moj rajon [on-line]. Sankt-Petérburg:
MR7 — Novosti Petérburga, 2015 [cit. 2016-03-23]. Dostupné z: http://goo.gl/mgp4Mc
CHEN, Adrian. The Agency. In: The New York Times [on-line]. [cit. 2016-03-23]. Dostupné
z: http://goo.gl/qfjird

NEAL, Samantha. Reporter who investigated Russian ‘trolling’ shares experiences, weighs
in on hacking in presidential election. In: StopFake [online]. 2017 [cit. 2017-06-08]. Dos-
tupné z: https://goo.gl/c3NAtw
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COLLINS, Ben. A Twitter Bot Is Beating Trump Fans. In: The Daily Beast [online]. 2016
[cit. 2017-06-08]. Dostupné z: https://goo.gl/DjeEKC; SHANAN, Zachary. Beware Of
Trump Trolls & Fake Supporters — From Russia, D. C., & Elsewhere. In: Clean Technica [on-
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line]. 2017 [cit. 2017-06-08]. Dostupné z: https://goo.gl/WBRpOZ
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Poté, co se vSak pouZivani trolll stalo pro Kreml pfili§ ndkladnym vzhle-
dem k efektivité (jeden financovany troll ovladal cca 10 Géta), rostla na di-
lezitosti potfeba automatizace, které nahrdly nové dostupné a financ¢né
nenaro¢né technologie. Misto jedné osoby ovladajici omezeny pocet dcéta
mohla robotizace pocty nékolikrat znésobit. Boti byli nejdfive pouZivani
jako doplnék trollingu s cilem sdilet jejich obsah. V soucasnosti, zejména na
socialni siti Twitter, ziskdvaji dominanci. Nejoblibené&jsi socidlni sit Face-
book je stile vice vazdna na osobnostni entity s alespoil zdkladnim popi-
sem, kdeZto Twitter pusobi vice odosobnéné, a je tak idedlnéjsi doménou
pro boty a §ifeni kratkych a ddernych pfispévku. S ohledem na vyvoj robo-
tizované propagandy se da predvidat, Ze poroste sofistikovanost a pfibli-
Zovani se botd skuteénym uZivatelim. Boti budou moci 1épe cilit na druhé
uzivatele, budou schopni lépe simulovat emoce a i s pomoci pokrocilych

technik bude slozité je odhalit.**

4. TECHNIKY PROPAGANDISTICKYCH BOTU

Jednou ze zakladnich technik botti na Twitteru je klasicka tvorba ob-
sahu a jeho sdileni. Z kratké historie robotické propagandy jsou pro nas ge-
ograficky prostor nejvyznamnéjsi aktivity ruskych botli, kam se ve vét§iné
popsanych pfipadu fadi klasické sdileni titulka ¢lankt nebo prosté odkazy
na jiné webové stranky, coz implikuje snahu o manipulaci potradi ve vyhle-
davacich.” Vedle téchto technik, které vyuzivaji zakladni techniky na-
bizené Twitterem pro bézné uzivatele (publikovani pfispevkd, sdileni, sle-
dovéni, ,to se mi 1ibi“), je propagandisti¢ti boti upravuji, vylepsuji a kom-
binuji s vidinou dosaZeni svych strategicko-politickych cilt.

Nasledujici ¢ast je prehledem v soucasnosti se vyskytujicich technik pro-
pagandistickych bott na socidlni siti Twitter. Techniky byly popsdny na za-
kladé dostupnych informaci o pfipadech vyskytu robotické propagandy
v ramci celého svéta. KaZzda popsana technika je doplnéna pfipadem z
praxe. Popsané techniky mohou slouZit jako zdklad pro mozZnou typologii

24

SANOVICH, Sergey. Computational Propaganda in Russia: The Origins of Digital Misinforma-
tion: Working Paper No. 2017.3. Computational Propaganda Project [online]. Oxford Uni-
versity, 2017 [cit. 2018-04-17]. Dostupné z: https://goo.gl/434m9v

* STUKAL, ref. 10, s. 312.
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technik robotické propagandy a identifikaci novych pfipada vyskytu. Je-
likoz se jedna o fenomén aktudlné probihajici a zfejmé nedosahujici vrcho-
lu svych mozZnosti, vycet je pouze orientacni a ne absolutni. Lze piedpokla-
dat, Ze se nové techniky neustale objevuji a objevovat budou.

Techniky jsou fazeny dle abecedy, nikoliv podobnosti. Ta je diskutovéna

niZe.

4.1 ASTROTURFING

Astroturfing je znAma propagandistickd ¢i marketingova metoda, jejimz ci-
lem je vyvolat faleSnou pozitivni spontadnni reakci na dany politicky nézor.
Nézor ¢i reakce, kterd je sdilena boty, pak vytvaii dojem, Ze vznikla v rdm-
ci uzivateld “zdola” (tzv. grassroots). Astroturfing je vlastné opakem sou-
¢asnych spontannich kampani na Twitteru, které lze identifikovat pod nej-
oblibenéjsimi hashtagy (napt. #Resist, #WomensMarch, #NotMyPresident,
#TakeAKnee). Astroturfing miZeme téZ oznacit jako v souCasnosti nejpou-
Zivanéj§i techniku bot na Twitteru, nebot vétS§inu nésledujicich je mozné
pod ni zaradit.

V praxi funguje tak, Ze politik, strana, hnuti nebo stat pouzije boty, ktefi
automaticky vytvéreji u urcité ideje nebo myslenkového postoje iluzi po-
pularity, které vd&¢i grassroots.”® Ve skute¢nosti je uméle vytvofena skupi-
nou s politickjm zdjmem a injektovdna mezi béZné uZivatele.” Znaky ast-
roturfingu u aktivit botd nachazime naptiklad béhem kampané o Brexitu,

kde boti vytvéfeli dojem rozsahlé podpory odchodu z EU.

26

SPRUDS, Andris, Anda ROZUKALNE a Klavs SEDLENIEKS. Internet Trolling as a Hybrid War-
fare Tool: the Case of Latvia. Riga: NATO STRATCOM CENTRE Latvia, 2016.

ZHANG, Jerry, Darrell CARPENTER a Myung KO. Online Astroturfing: A Theoretical Perspect-
ive: Completed Research Paper. Conference: Conference: 19th Americas Conference on In-
formation Systems, AMCIS 2013 - Hyperconnected World: Anything, Anywhere, Anytime,
2013; TAMPLIN, Harley. Brexit Twitter bots posted 65,000 messages then vanished after
EU referendum. In: Metro [online]. 21. 10. 2017 [cit. 2018-04-17]. Dostupné z:
https://goo.gl/gxrf2C; LEE, Georgina. Here’s what we know about alleged Russian involve-
ment in Brexit. In: Channel 4 [online]. 16. 11. 2017 [cit. 2018-11-29]. Dostupné z:
https://bit.ly/2DRzzIm
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4.2 CHEERLEADING

Technika cheerleadingu (v prek. roztleskavéni, rozveseleni) je charakteris-
ticka pozitivhim obsahem. Na rozdil od jinych propagandistickych technik
se nevénuje nepfiteli a nepokousi se jej negativné rdmovat. Stovky botu se
tak mohou pozitivné vyjadiovat o vladach, jednotlivcich nebo institucich
a §ifit myslenky mezi dal$i uZivatele. Jako dlsledek mohou ostatni uZivate-
1é nabyvat dojmu, Ze existuje vyznamnd podpora pro urcitou politickou
myslenku ¢i ideologii. Cheerleading je typicky je pro ¢inské boty, ktefi po-
zitivné vykresluji vladnouci stranu a ¢inskou politiku. Obsah sdileny ¢in-
skymi trolly nebo boty namisto argumentaci ¢i negativné emocionélné za-
barvenych piispévkil propaguje vladni politiku.”® Jedna se pravdépodobné
o soucast vladni strategie s dlouhodobou tradici, do které spadéa i regulace
internetového obsahu a podpora rezimnich postojti.” Pfitom se da hovofit
spiSe o poloautomatizované propagandé, ¢i jak bylo vysvétleno v teoretické
¢asti: hybridnich botech, nebot kazdy prispévek, ktery je sdilen ¢i jinak
zpracovavan boty, je obsahové vidy kontrolovan skute¢nou osobou fizenou
vlddou.™

4.3 DIGITAL GASLIGHTING

Technika digital gaslighting (digitdlniho plynového osvétleni) kombinuje
pravdy a nepravdy. Jedna se o manipulativni techniku, jez propaguje ne-
pravdivy obsah a zaroven nuti jedince zpochybniovat i to, co znal dfive.
K jejimu naplnéni a vyuZiti potencidlu kyberprostoru je tfeba propracované
koordinace robotickych u¢ta. Pfi digital gaslightingu boti ptisobi zaroveii na

. . . . v R PNT] v 2 s s 7 . 31
jednotlivce i skupiny a snazi se prolomit jejich spole¢né vnimani reality.

* FARELL, ref. 9.

» ILLING, Sean. China is perfecting a new method for suppressing dissent on the internet. In:

Vox [online]. 14. 11. 2017 [cit. 2018-03-29]. Dostupné z: https://goo.gl/TpTy2G

% FARELL, ref. 9.

°' SHAFFER, Kris. Truthy Lies and Surreal Truths: A Plea for Critical Digital Literacies. In: Hy-
brid Pedagogy [online]. 8.12 2016 [cit. 2018-04-17]. Dostupné z: http://hybridped-
agogy.org/truthy-lies-surreal-truths/; MORGAN, Jonathon. Sockpuppets, Secessionists, and
Breitbart: How Russia May Have Orchestrated a Massive Social Media Influence Campaign.
In: Data for Democracy [online]. 31. 4. 2017 [cit. 2018-04-17]. Dostupné z:
https://goo.gl/VYDEmB
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Vv

Piikladem ¢i pfimo disledkem je napiiklad obecné §ifeni a dopad fale$nych
zprav, zejména v souvislosti s ruskymi faleSnymi Gcty ve spolupréaci s pro-
ruskymi ¢i ruskymi statnimi zpravodajskymi portaly (RT, Sputnik News).

4.4 FRAME BRIDGING

Jedna se o néstroj vyuZivajici potencidlu hashtagl a manipulaci s nimi.
V tomto ptipadé aktér kombinuje rizna témata a hashtagy s cilem propojit
nesouvisejici rAmce. V jednom piispévku naptiklad pouzije tfi hashtagy
a spoji tak “dva nebo vice spriznéné, ale difve nepropojené rdmce”, jak popisuji
“frame bridging” Snow, Rochford, Worden a Benford (1986).% Jako priklad
uvadi marxismus a ekologii, ze kterych vznikaji ekologicko-marxistické
ramce.

Technika byla v rdmci robotické propagandy popséna na zakladé japon-
ského prfipadu, konkrétné pfi propagaci ultranacionalistickych nazort, kdy
byly pomoci hashtagli spojovdny nacionalistické ramce napfi¢ rtzné
extrémnich ¢i umirnénych frakei ve strané LDP (Liberdlné demokraticka
strana, v orig. DZijii minsu t6). Cilem je zaméfeni se na témata, slogany nebo
hashtagy, které jsou nebo maji potencidl byt populdrni na Twitteru a tedy
viditelné pro bé&zné uzivatele.” Vysledkem je pak rozmazavani ideolo-
gickych rozdild mezi jinak soupeficimi stranami s rGznou mirou ra-

dikalnosti v programu.

4.5 HIJACKING HASHTAGS

Slovni spojeni v piekladu odkazuje k unaSeni hashtagu ¢i jejich pfivlast-
fovani. Technika miZe byt také oznafena marketingovym terminem
bandwagon effect. Hashtagy maji v celkovém fungovani Twitteru vy-
znamnou roli; ke znacce # pridruZené spojeni v ptispévcich spojuje jednot-
liva témata, myslenky nebo skupiny. S ohledem na svétové aktuality se ob-

32

SNOW, David A., E. Burke ROCHFORD, Steven K. WORDEN a Robert D. BENFORD. Frame
Alignment Processes, Micromobilization, and Movement Participation. American Sociolo-
gical Review. 1986, 51(4), 464-481.

SCHAFER, Fabian, Stefan EVERT a Philipp HEINRICH. Japan’s 2014 General Election:
Political Bots, Right-Wing Internet Activism, and Prime Minister Shinzo Abe’s Hidden Na-
tionalist Agenda. Big Data [online]. 2017, 5(4), 294-309 [cit. 2018-04-17]. Dostupné z: ht-
tps://goo.gl/wvVoo8
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jevuji a zase mizi oblibené hashtagy, pod kterymi uZivatel nalezne ty
nejnovéjsi prispévky. Za rok 2017 patfily k nejoblibenéjsim hashtagim
#Resist, #MAGA* a #ImpeachTrump.”

Hijacking hashtags v kontextu internetové propagandy odkazuje k vyu-
Zivani populdrnich hashtagt trolly nebo boty se strategicko-politickym ci-
lem. Obsah pfispévku vitbec nemusi odpovidat pouzitému hashtagu.* Fa-
lesné Ucty jejich uzitim chtéji ziskat popularitu a viditelnost. Pokud pfi-
spévky bott sdili Géet s autoritou, instituci nebo obecné vét$im dosahem,
obsah ptispévki botl ziskavd na pomyslné legitimité,

Boti mohou v rdmci techniky sdilet odkazy na tenden¢ni média, §ifit fa-
lesné zpravy nebo pouze dosahnout vétsi penetrace mezi twitterovou po-
pulaci. Sifeny obsah piispévku je pak schopen vyznivat Gplné odlisnym
zpusobem neZ vétsina ostatnich a naprosto deformovat hlavni zpravu, ktera
za vznikem hashtagu® stoji.

Techniku si osvojil jiZ ISIS v dobé svého mocenského rtstu a investic do
internetové propagandy (2014) nebo pro-reZimni syrSti boti béhem
arabského jara, ktefi koordinované vyuZivali hashtagy ptvodné sdilené
stranou protestu.*

Zndmym piikladem pouziti hijacking hashtags jsou aktivity tzv. pro-
Trump botii, aktivnich béhem prezidentské kampané v USA 2016. Tehdy do-
chézelo k sdileni hashtaghi na podporu Hillary Clintonové (napt. #imwi-
thher) boty vyjadfujicimi sympatie Donaldu Trumpovi.” Podobné zku-

svO

Senosti ma i Mexiko. #RompeEIMiedo byl sdilen skupinou novinara a lid-

% Zkratka pro Make America Great Again (v piek. ,udélejme Ameriku znovu skvélou®); volebni

slogan Donalda Trumpa.

% MACHIN, Jennifer. From Trump to chicken nuggets, Twitter's most popular tweets and ac-

counts of 2017. In: Mashable [online]. 5. 12. 2017 [cit. 2018-04-17]. Dostupné z:
https://goo.gl/5FFFg4

WOOLLEY, Samuel C. a Douglas R. GUILBEAULT. Computational Propaganda in the United
States of America: Manufacturing Consensus Online: Working Paper No. 2017.5, Computa-
tionla Propaganda Project. University of Oxford, 2017.

36

¥ Dle Woolleyiho a Guilbeaulta (ref. 37) jsou k technice nachyln&jsi méné popularni hasht-

agy.

MICHAEL, Katina. Bots Trending Now: Disinformation and Calculated Manipulation of the
Masses. IEEE Technology and Society Magazine [online]. 2017 [cit. 2018-04-17]. Dostupné z:
https://goo.gl/phKkou
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skopravnich aktivistli s cilem upozornit na poru$ovéni lidskych prév béhem
protestti v Mexiku. Po nékolika minutach byl hashtag obsazen boty.*

Jednim z prikladd pouziti techniky hijacking hashtags se stal provoz na
Twitteru po stfelbé v tinoru 2018 na stfedni Skole v americké Floridé. Po-
pularni hashtagy jako #shooter, #NRA, #shooting, #Nikolas, #Florida ¢i
#teacher byly pouzivany v pfispévcich robotizovanych déta s puvodem
v Rusku. Pfed udélostmi na Florid€ ty stejné ¢ty polemizovaly ohledné vy-
Setfovani R. S. Mullera III. ve véci ruského vmeéSovani do prezidentskych
voleb v roce 2016." V podstaté tak doslo k vyméné jednoho tématu citlivé-
ho pro USA za druhy. Velka ¢ast sdilenych pfispévkl boty neméla s reakei
na utok nic spole¢ného, zbyvajici diskutovala vztah mezi rasou a zbranémi,
inklinaci dtoénika ke skupiné Antifa nebo nedavéru k policii ¢i statnim in-
stitucim.*

4.6 POISONING HASHTAGS

Poisoning hashtags (v prekladu otrdveni hashtagu) se d4 povazovat za vari-
antu hijacking hashtags. Boti pfimo hashtagy vytvafi a koordinované se
snazi zvySovat jejich popularitu, a to ¢asto na tkor hashtag jinych, které
maji zrovna na Twitteru popularitu. Pfikladem je Saudska Arabie, ktera po-
uziva tzv. “online flies” (online mouchy) k vladni propagandé€ ¢i v infor-
macni valce proti Kataru. Cilem techniky je zde zvysit viditelnost vladni
propagandy, a to nejen na vlastnim tzemi, ale i za hranicemi. Tato stra-

* MARKOFF, John. Automated Pro-Trump Bots Overwhelmed Pro-Clinton Messages, Re-

searchers Say. In: The New York Times [online]. 2016, 17. 11. 2016 [cit. 2018-04-17]. Dos-
tupné z: https://goo.gl/kB7YgX

PORUB, J. M. How Mexican Twitter Bots Shut Down Dissent: Pefiabots, hashtag poisoning,
and fake trends have stifled communication in Mexico. In: Motherboard [online]. 2015, 24.
5. 2015 [cit. 2018-04-17]. Dostupné z: https://g00.gl/x0G46J

FRENKEL, Sheera a Daisuke WAKABAYASHI. After Florida School Shooting, Russian ‘Bot’
Army Pounced. In: New York Times [online]. 19. 2. 2018 [cit. 2018-04-03]. Dostupné z: ht-
tps://go00.gl/Qwbb1x

O den pozdéji boti, ktefi ziskali popularitu pouZitim popularnich hashtagl, pfipojili k
pfispevkiim hasghtag #falseflag, vykreslujic tak celou stfelbu jako neexistujici a pouze
vykonstruovanou americkou vlddou kvtili odvraceni pozornosti. FRENKEL, ref. 42.
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tegie probihéd v Saudské Arabii soucasné s rozsahlou politikou regulace svo-
bodného internetu.®

4.7 SWEEPING SURVEILLANCE

Jak ukazuje ptiklad z Ciny, boti slouZi také jako prostfedek $pionaZe a né-
sledné cenzury. Prvotnim cilem bott je identifikace obsahu, ktery je napft.
politicky citlivj nebo nesouhlasny s hlavni ideologii. Identifikace probiha
napiiklad podle generovani zprav s klicovymi slovy nebo hashtagy. Poté,
pokud k tomu mé sledujici prostfedky, dochazi k regulaci obsahu. Pro
uplatnéni techniky je tedy nutnd samotnd intervence poskytovatele.
Sweeping Surveillance se tak d4 v této podobé vztahnout zejména na Cinu
a jeji socialni sit Sina Weibo, ktera je ¢inskym ekvivalentem Twitteru. 13 %
tweet(, které byly identifikovany jako politické, bylo smazano. Tweety byly
vybrédny na zékladé klicovych slov, které odpovidaly seznamu zakizanych

termint. Piikladem je “Tibet”, “Falun Gong” a “demokracie”.*

4.8 ZAHLCENI A ZASTRASOVANT
Technika je zaloZena na tdtoku na konkrétni uZivatele Twitteru. Pfikladem
je zahlceni profilu uZivatele stovkami bott, ktefi zmécknou tladitko follow
anebo sdileji posty uzivatele. UZivatel se tak ztraci v mnozstvi poZadavkua
a upozornéni. Techniku lze prirovnat ke klasickému zastrasovani (v orig.
intimidation). Néstroj tak muZe byt pouZit k zastraSeni nebo regulaci
¢innosti konkrétnich uZivateld, ktefi se vyjadfuji nebo zapojuji do poli-
tickych diskuzi ¢i jsou jinak tto¢nikovi nepohodlni. Dle Zeynep Tufecki z
University of North Carolina se jedna o novou formu cenzury.*

Zndmym prikladem vyuzivani této techniky jsou ttoky pro-ruskych
botti. Pfi protestech a nasilnych ttocich v americkém Charlottesville ve sta-

* Saudi bots use ‘hashtag poisoning’ to spread propaganda. In: The Pennisula [online]. 2018,

5. 2. 2018 [cit. 2018-04-17]. Dostupné z: https://goo.gl/BDKVHG

MICHAEL, Katina. Bots Trending Now: Disinformation and Calculated Manipulation of the
Masses. In: Technology and Society [online]. 28. 7. 2017 [cit. 2018-04-17]. Dostupné z: ht-
tps://goo.gl/CKfglz

TUFECKI, Zaynep. It's The (Democracy-Poisoning) Golden Age Of Free Speech. In: Wired
[online]. 2018, 16. 1. 2018 [cit. 2018-04-17]. Dostupné z: https://goo.gl/djpsmF
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té Virginia se tisice botd s ruskou stopou t¢astnily masivniho zahlceni u¢th
konkrétnich uZivateld poZadavky (sledovani, sdileni). Jindy byla pouZita

proti leaderovi australské Liberdlni strany Tonymu Abbotovi, jehoZ ticet zis-

kal za kratky ¢asovy tsek tisice novych follower.*

Shrnujici tabulka

Technika Cil Ptiklad uziti
Astroturfing | Vytvoreni falesné | kampan o Brexitu
spontanni reakce.
Cheerleading | Vytvoreni pozitivntho ob- | ¢inské vlada
razu.
Digital Nuceni zpochybiiovat jiZ | Rusko, pro-rusti aktéfi
Gaslighting znamou realitu.
Frame brid- | Spojovani nesouvisejicich | japonské pravicové frakce beé-
ging ramct kvili zviditelnéni. hem kampané do parlamentu

Hijacking ha-

ZneuZiti popularnich hash-

pro-Trump boti béhem prezi-

shtags tagl pro zviditelnéni svého | dentské kampané v USA 2016
obsahu. Mexiko béhem  vnitrostatni
krize
Rusko nebo pro-rusti aktéfi bé-
hem protestti v Charlottesville a
stielbé na Floridé
Poisoning Infiltrace alternativnimi | vlada v Saudské Arabii
hashtags hashtagy pro sniZzeni re-
levance obsahu nepritele a
propagaci svého.
Sweeping Odstrafiovédni obsahu ne- | ¢inskd vlada
Surveillance | pfitele/odptirce.

Zahlceni a

zastraSovani

Vystraseni nepfitele/odptr-
ce.

* MICHAEL, ref. 45.
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4.9 CENZURA VERSUS INTEGRACE
Na zadkladé zminénych technik se nabizi varianta jejich zatfazeni pod
obecnéjsi kategorie podle zdkladniho charakteru. Vymezime si dvé katego-
rie, a to prvni s ndzvem integrace a druhou s ndzvem cenzura.
Prvni kategorie je zaloZena na technikéch, jejichZ zdkladnim cilem je infil-
trace mezi ostatni uZivatele a §ifeni poZadované politické myslenky. Sem
zatazujeme techniky jako je astroturfing, hijacking hashtags, poisoning hash-
tags, digital gaslighting a cheerleading. Do kategorie cenzura pak zaradime
techniky, jejichZ primarnim cilem je regulace jiného obsahu. Z vypsanych
nastrojii sem pocitdme sweeping surveillance a zahlcovdni a zastrasovdni.
RozvrZeni muZe slouZit také jako indikétor typu aktéra, ktery dané tech-
niky pouZziva. Techniku jako sweeping surveillance, kterd vyzaduje spolupréci
zadavatele s poskytovatelem socidlni sité, coZ je vétSinou stit nebo vlada,
fadime k aktérovi statniho charakteru. Na druhou stranu napftiklad astrotur-
fing a podobné metody mohou byt pfi dostatecné koordinaci efektivni i pro
nestatni aktéry, rtizné politické skupiny, podporovatele nebo jednotlivce

v kyberprostoru.
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Popsanou diskuzi a afiliaci jednotlivych technik k zadavateli popisuje

nasledujici grafika:

nestatni aktér

intergace

astrosurfing

Zasiraso

statni aktér

Zdroj: vlastni zpracovani

4.10 EFEKTIVITA A VYHLED DO BUDOUCNA

Z vyétu technik vySe vyplyvd, Ze jednim z podstatnych faktort

Gspésnosti propagandistickych botd je penetrace mezi skuteéné uZivatele

a vyvolani interakce. Z vétSiny popsanych technik je viditelnd snaha o pro-

tlaceni témat, hesel, hashtaghh nebo zmény rdmovani témat mezi co nejvice

uzivateld a zvySeni jejich popularity.

Tyto cile jsou poté zavislé na schopnosti koordinace botti a jejich tech-

nické vyspélosti ¢i sofistikovanosti. Jednim ze znaku sofistikovanosti tech-

nik botl je napfiklad tzv. mikrotargeting, tedy presné cileni. Praktickym

ptikladem je profilovani cil prostfednictvim spole¢nosti Cambridge Analy-

tica, kterd zneuZila data uZivateli Facebooku k vytvoreni piesné zacilené

kampané (napf. v USA, pfi Brexitu nebo v Keni).
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Dle NATO Stratcom sméfuje posledni vyvoj robotizované propagandy
k snaze o co nejvétsi koordinaci a propracovanéjsi cileni.” Podle Chessena
(2017)™® lezi budoucnost souhrnné v tzv. MADCOMU - integraci umélé inte-
ligence do komunikaénich néstroju. Velkou roli bude hrét schopnost uceni
(v orig. deep learning), které umozZni co nejlépe simulovat lidské emoce. Dle
vyzkumnikt z oxfordské univerzity by mohlo byt jednou z budoucich tech-
nik botl s propracovanou schopnosti simulovat lidské emoce zneuZivani
identit zesnulych uZivatelu, tzv. ,.grief exploitation.“49

S rostoucimi schopnostmi boti je tfeba pracovat se sofistikovanymi na-
stroji na jejich odhaleni. Idedlni je v tomto ohledu multidisciplinarni pfi-
stup, zapojeni akademické sféry zabyvajici se pocitacovou propagandou
a IT pracovnikt schopnych vyvinout software fungujici na principu ueni.
Velka cast boje proti robotické propagandé lezi na samotnych provozovate-
lich socidlnich médii a jejich ochoté investovat do odhalovéni a nisledného
potirani fale$nych u¢th. Poslednim bodem je prezentace zodpovédného
a opatrného pfistupu k informacim na internetu pro ob¢any, na kterém by
se méli podilet sami nebo ve spolupraci akademicka sféra, nevladni or-
ganizace a stat samotny.

5. PRAVNI ASPEKTY ROBOTICKE PROPAGANDY NA TWITTERU
Z pravniho hlediska je tfeba u nékolika technik robotické propagandy na
Twitteru zaméfit pozornost na obsah, ktery muZe mit relevanci vzhledem
k deliktnimu jednani v obéanském, sprévnim ¢i trestnim prévu (za ur¢itych
situaci i v mezindrodnim pravu vefejném), u zahlceni a zastrasovani je pak
mozné klasifikovat takové jednani za deliktni samo o sobé.

Z hlediska vnitrostatniho prava CR se v piipadé robotické propagandy
muzZe pfi naplnéni obsahovych podminek deliktu jednat napf. u astrotur-

¥ Robotrolling [online]. NATO Strategic Communications Centre of Excellence, 2018 [cit.

2018-03-26]. Dostupné z: https://www.stratcomcoe.org/robotrolling-20181

CHESSEN, Matt. The MADCOM Future. Washington: Atlantic Council, 2017. ISBN 978-1-
61977-394-3.

Digital remains should be treated like physical ones. In: University of Oxford [online]. 18. 4.
2018 [cit. 2018-04-19]. Dostupné z: https://bit.ly/2TXJXDU; OHMAN, Carl a Luciano
FLORIDI. An ethical framework for the digital afterlife industry. Macmillan Publishers, 2018.
Dostupné také z: https://goo.gl/Vppzw1l
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fingu ¢i u digital gaslightingu o neopravnény zasah do osobnosti ¢lovéka pod-
le § 81 a § 82 Obcanského zakoniku®’, o prestupek proti obanskému souzi-
ti podle § 7 zdkona o né&kterych pfestupcich® ¢ o spektrum tzv. trestnych
¢inti z nenavisti dle platného trestniho zakoniku®, piipadné — zvla§té u za-
hlceni a zastraSovani — o trestny ¢in dle § 354 ,Nebezpec¢né pronésle-
dovani“, zvlasté pak pism. c)*. PouZiti robotické propagandy lze tedy
z pravniho hlediska v ptipadech, kdy dojde ke spdchéni ob¢ansko-pravniho,
spravné-pravniho ¢i trestniho deliktu umisténim primarniho protipravniho
obsahu Klasifikovat jako jisté sekundarni specifické umoctiovini dopadu ta-
kového ¢inu. Hmotné-pravni posouzeni primarniho tikonu (napt. poskozeni
prav osoby dle OZ ¢i jako trestny ¢in pomluvy) pak mtZe byt doplnéno
o posouzeni vétsi zdvaznosti diky vyuZiti astrosurfingu (napf. ve smyslu pfi-
tézujici okolnosti dle § 42 pism. m) trestniho zdkoniku - tedy spachani ¢inu
ve vétsim rozsahu). Takovéto hmotné-pravni posouzeni pochopitelné klade
zna¢né naroky na dikazni prostiedky a z procesné-pravniho hlediska je tfe-
ba identifikovat a usvédcit toho, kdo robotickou kampar ve vazbé na pro-
tipravni obsah uskutecnil.

U vSech technik robotické propagandy je duleZité z pravniho hlediska
stanovit odpovédnost za vyslednou ¢innost. Tu v rdmci vnitrostatniho prava
bude mit osoba ¢i osoby, kterd ¢i které prislusnou propagandu ideové
a technicky (s védomim jejtho ucelu) iniciovaly, at jiZz pfimo nebo
prostiednictvim spolutidasti (pokyny, vypomoc apod.). MuzZe se pochopi-
teln€ jednat o zahranicni fyzické i pravnické osoby. V ptipadé, Ze by na de-
liktni jedndni nereagoval provozovatel, mohl by nést odpovédnost i on,

% Zakon & 89/2012 Sb., ob&ansky zékonik, v platném znéni.

Zékon ¢. 251/2016 Sb., o nékterych prestupcich.
KALIBOVA, Klara. Trestnd ¢innost z nendvisti de lege lata a de lege ferenda - nékteré hmotné

prdvni aspekty. Brno, 2017. Diserta¢ni prdce. Masarykova univerzita. Vedouci prace
Vladimir Kratochvil.
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%V zakladni skutkové podstaté ,Kdo jiného dlouhodobé prondsleduje tim, #e vytrvale jej

prostfednictvim prostredkii elektronickych komunikaci, pisemné nebo jinak kontaktuje, a toto
jedndni je zpiisobilé vzbudit v ném ditvodnou obavu o jeho Zivot nebo zdravi nebo o Zivot
a zdravi osob jemu blizkych, bude potrestdn odnétim svobody aZ na jeden rok nebo zdkazem cin-
nosti.“ Zakon ¢. 40/2009 Sb., trestni zdkonik, v platném znéni. V praxi by se obtizné
prokazovala zminéna diivodné obava v souvislosti s twitterovou komunikaci.
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v CR dle § 3, 5 a 6 zdkona o nékterych sluzbach informaéni spole¢nosti.™
U delikta piedpokladajicich imyslné zavinéni by bylo téeba prokazovat, Ze
k deliktu nedoslo chybou v nastaveném algoritmu robotické propagandy
(napf. pokud by se v ramci frame bridgingu zacaly propojovat rasistické
a antisemitské stranky, aniz by to bylo pivodnim tGéelem autorti progra-
mu).

Z hlediska mezindrodniho prava vefejného se mohou vyskytnout prvky
odpovédnosti v pripad€, Ze protipravni robotickou propagandu na socialni
siti Twitter organizuje, uskutec¢niuje anebo toleruje stat nebo jiny subjekt
mezinidrodniho priva. Nicméné presné urCeni deliktniho jedndni podle
mezindrodniho prava je u tzv. hybridnich valek ¢i hybridnich hrozeb
sporné.” Za nejbliz§i ramec k pravni analyze chovéni na socilnich sitich
jako je Twitter by se dal povazovat ramec stejny jako u psychologickych
operaci. Tém se v souvislosti s pravem vénuje mj. tallinsky manudl®, ktery
konstatuje, Ze se aktivity v kyberprostoru neodehrdvaji v pravnim vakuu
a oba statni aktéfi maji sva prava a povinnosti na zédkladé mezinarodniho
prava. Manuél z roku 2013 i jeho aktualizace® operuji pfi hodnoceni ope-
raci v kybeprostoru s ,,uzitim sily“, u kterého, a¢ neexistuji jasnd vymezeni,
je hodnocena mira podobnosti s nekybernetickymi operacemi. Nicméné typ
operaci, jako je robotizovana propaganda, tuto podminku zfejmé spliovat
nebude, a¢ manudl zminuje napiiklad mozné naruSeni suverenity nebo
princip neintervence, které mohou pod uZiti sily spadat. V kone¢ném da-
sledku je vSak nejsmérodatn€jsi informace, Ze tallinsky manuél 2.0 neni z&-

* VYBORNY, Stépan. Nenavistny internet versus pravo. Praha: Wolters Kluwer, 2013.

% CILEVICS, Boriss: Legal challenges related to the hybrid war and human rights obligations [on-

line]. Committee on Legal Affairs and Human Rights. Parliamentary Assembly. Council of
Europe, 14. 3. 2018 [cit. 2018-07-30-]. Dostupné z https://goo.gl/NL61ky

SCHMITT, Michael N. Tallinn manual on the international law applicable to cyber warfare: pre-
pared by the international group of experts at the invitation of the NATO Cooperative Cyber De-
fence Centre of Excellence. New York: Cambridge University Press, 2013. ISBN 978-
1107613775.

SCHMITT, Michael N. Tallinn manual 2.0 on the international law applicable to cyber opera-
tions. Second edition. New York, NY, USA: Cambridge University Press, 2017. ISBN
9781316630372.
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konem, ale pouze expertni diskuzi, kterd muze budouci podobu prév
. . 58
v kyberprostoru inspirovat.

6. ZAVER

Robotické propaganda se vyskytuje béhem politickych kampani napfi¢ geo-
grafickymi hranicemi, politickymi reZimy nebo aktéry. Jeji postupné se vy-
jevujici techniky ukazuji, Ze je moZné ovliviiovat mySleni uzivatelt i s ome-
zenymi prostfedky. Zarovenl vSak sméfuji k stdle vétSi snaze o dosaZeni

vevs

urovné sofistikace, kterd odpovida nejnovéjsim vyzvam technologického
vyvoje.

Pfedkladani studie ptfedstavila n€kolik technik robotické propagandy na
socialni siti Twitter, které se vyskytly napiiklad v ramci politické kampané
pred americkymi prezidentskymi volbami, japonskych parlamentnich voleb,
protestt v Charlotesville, stielby na Floridé anebo dlouhodobé vladni
kampané v Ciné&. PfedloZené techniky mohou slouZit jako kategorie pro pii-
padné studie zabyvajici se dal§$im pouzitim tohoto druhu propagandy v nej-
ruznéjSich zemich, reZimech nebo systémech. Pfi dostate¢ném mnoZstvi dat
a pripadl je moZné vytvorit na zékladé kategorii typologii technik robo-
tické propagandy na Twitteru, ¢i i na jinych socidlnich sitich. Vzhledem
k charakteru domény, kterd je typicka svou dynamic¢nosti, mtiZeme konsta-
tovat, Ze se budou objevovat stile nové techniky.

Vyzvou pro socidlni sité a vlady je potirdni téchto technik a volba
spravnych néstroji. Pokud bude rust sofistikovanost robotické propagandy,
vlady budou muset vynalozit srovnatelné prostfedky k adekvatni regulaci.
V této souvislosti ziistanou diskutovanymi také etické roviny a hranice mezi
potirdnim a cenzurou, ke které, jak jsme se presvédcili v textu, mohou byt
pouzivani i boti samotni. Za redlnym vyvojem zatim zaostava formulace
a vyklad pravnich norem vztahujicich se k danému jednani, nicméné za-
kladni pravni rdmec pro postih deliktti z tohoto jednéni vyplyvajicich na
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NICOLAS, Ashley C. Taming the Trolls: The Need for an International Legal Framework to
Regulate State Use of Disinformation on Social Media. The Georgetown Law Journal On-
line. 18 (107), 36-62.
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statni i mezindrodni Grovni existuje; a¢ ve velké mife na Grovni expertni
diskuze.
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