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BLOCKCHAIN, SPOLECENSKA SMLOUVA
DIGITALNIHO VEKU?
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ABSTRAKT

Prispévek nabizi strucné pojedndni o nalézdni legitimity definicni autority skrze
teorii spolecenské smlouvy aplikovaném na prostiedi technologie blockchain. Po
tivodnim shrnuti historického vyvoje tohoto zdsadniho teoretického konceptu je
pozornost zamérena na limity, které mu jsou vystavovdny v prostiedi kyberpro-
storu. Ndsledné je zminéna role definicnich autorit a jejich vyznam v tomto
kontextu. Pozornost se pak jiZ presouvd na technologii blockchain, jakoZto
mozny inovativni legitimacni model vhodné kombinujici poZadavek na implicitni
podporu vétsiny s potiebou vykonu autoritativni moci skrze mechanismus s re-
dlnym dosahem na dané prostiedi. Po rozboru systému vytvdreni ditvéry, zmény
defini¢nich norem a organizaci podilu na autoritativnim vykonu moci v rdmci
této platformy je vSak formulovdn ndzor, Ze tato novd technologie, sice prendsi
problém legitimity na novou tiroveri, ale v jeho vlastni podstaté jej neresi.
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ABSTRACT

The contribution provides a short treatise on search for legitimacy of the defini-
tion authority through the theory of social contract applied on the environment
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of the blockchain technology. Pursuant to the introductory summary of the his-
torical evolution of this crucial theoretical concept is the attention focused on li-
mits, which are for it created in the cyberspace environment. Next is mentioned
the role of definition authorities and their significance in this context. Focus is
afterwards shifted to the blockchain technology, as a potential innovative legiti-
macy model, which amply combines the requirement of implicit support by the
majority with the need for exercise of authoritative power through a mechanism
with a real impact on the given environment. Based on an analysis of the system
of creating trust, changing definition norms and organisation of the share on
authoritative exercise of power within this platform, an opinion is formulated
that this new technology may on one hand transfer the issue of legitimacy to
a new level; however it does not solve it in its own nature.
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1. GvoD

Legitimita autoritativnhiho vykonu moci je dlouhovékym predmétem poli-
ticko-filozofického diskursu.” S p¥ichodem kyberprostoru vyvstala pro toto
nalézani ospravedlnéni pro organizacni usporddéani spolecnosti nova vyzva
v podobé online prostfedi, kterd vede k rostoucimu vyznamu defini¢nich
autorit soukromopréavniho charakteru, jakozto subjektti, které maji redlnou
kapacitu vymahat stitem vymezend prava a povinnosti. Specifickym al-
ternativhim modelem uspotfadani, slibujicim ideologické osvobozeni od mo-
censkych struktur, je v soucasné dobé hojné diskutovany koncept blockcha-
inu, neboli decentralizované kryptograficky podloZené databidze zaznamd,
kterd umoziuje provadét Siroké spektrum operaci bez potteby centralni au-
tority zajidtujici d@véru a upravujici pravidla mechanismu.’ Pfedmétem

> K historickému diskursu ohledné pravniho fadu jako systému legitimaci vykonu moci viz

napt. TAMANAHA, Brian Z. On the Rule of Law: History, Politics, Theory. Cambridge: Cam-
bridge University Press, 2004. ¢i CANEVARO, Mirko. The Rule of Law as the Measure of
Political Legitimacy in the Greek City States [online]. 2017 [vid. 15. bfezen 2018].

Pro vice o konceptu viz napt. The great chain of being sure about things. The Economist
[online]. 2015 [vid. 15. biezen 2018].
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tohoto stru¢ného pojedndni je Givaha nad legitimitou autonomni organiza-
ce, kterou tento koncept slibuje v porovnéni se standardnéj$imi formami
defini¢ni autority.

2. SPOLECENSKA SMLOUVA JAKO ZAKLAD LEGITIMITY
AUTORITATIVNI MOCI

Otazky tykajici se platnosti, legitimity a vymahatelnosti prava v prostfedi
kyberprostoru sméfuji k samotnému pravné-teoretickému jadru podstaty
prava a autoritativniho vynucovéni moci. Nelze tedy odhlédnout od formu-
jicich myslenek teorie spoleCenské smlouvy, které lze pokladat za legiti-
macni zdklad zdpadniho vnimani spole¢enského usporéadéni. Lze pfitom do
znané miry protnout myslenky ptivodné formulované Thomasem Hobbe-
sem v jeho kli¢tovém dile Leviathan® s do znaéné miry oponujicimi tezemi
jeho soucasnika Johna Locka predstavenymi v dile Druhé pojedndni o viddé.’
Piestoze kazdy z téchto politickych filozofi nahliZel na koncept implicitni
spolecenské smlouvy mezi €leny spolecnosti o jejim usporadéani a organiza-
ci z odlisného pohledu a sledoval v ni odlisny cel, nelze opominout kon-
cep¢ni blizkost a shodny zéklad obou tezi, tedy implicitni ospravedInéni vy-
konu autoritativni moci skrze predpoklddany prospéch pro jednotlivce
i spole¢nost jako celek. V podobném duchu rozvinul myslenku o stoleti poz-
déji i Jean-Jacques Rousseau v dile O spolecenské smlouvé neboli zdsaddch
stdtniho prdva.’

Myslenky tohoto legitimacniho nastroje byly nésledné vyvijeny s pfi-
spénim fady vyznamnych mysliteltd novovéku. Moderni pojeti teorie spole-
¢enské smlouvy nabidl ve svém dile A Theory of Justice’ John Rawls, kde
protina principy rovnosti a svobody ve snaze nalézt néstroj zajistujici pro-
porcionalni ¢i distributivni spravedlnost ("distributive justice"). Centralni
maximy jeho dila pak jsou, Ze kazdé osobé by se mélo dostat nejsirsiho sou-

4

HOBBES OF MALMESBURY, Thomas. Leviathan [online]. 1651 [vid. 15. bfezen 2018].
® LOCKE, John. Druhé pojedndni o vlddé. Prel. KRAL, Josef. Praha: Svoboda, 1992 (1689).

® ROUSSEAU, Jean-Jacques. O spolecenské smlouvé neboli zdsaddch stdtniho prdva. Plzeri: Ale$

Cengk, 2002 (1762).

RAWLS, John. A Theory of Justice. Cambridge, Massachusetts: Belknap Press of Harvard
University Press, 1971.
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boru zdkladnich svobod, ktery dany systém miZe nabidnout, a soufasné, 7Ze
socidlni a ekonomické nerovnosti maji byt vdzadny na funkce dostupné
vSem za podminek spravedlivé a rovné piilezitosti a pii jejich feSeni musi
byt kladen nejvétsi diiraz na zlepSeni pozice nejvice znevyhodnénych.® V
reakci na toto dilo vydal Robert Nozick své teze Anarchy, State, and Utopia9
o potiebé minimalniho statu, jakoZto cesty k nejmensi mife omezovani pfi-
rozenych prav a svobod €lent spole¢nosti a pfirozeném organizaénim vy-
sledku anarchie. V jeho argumentech se odrdZi fada konceptd, které &ini
zminovany mechanismus blockchain atraktivnim néstrojem pro zajisténi

maximalni miry svobody v online prosttedi.

3. PROBLEM VYMAHATELNOSTI PRAVA NA INTERNETU

Vyse predstaveny koncept legitimizace autority narazil na nové prekazky
a vyzvy pri vstupu lidské spolecnosti do doby digitalni, kterd se s rostouci
meérou odehréva v prostifedi kyberprostoru. V této virtudlni dimenzi utva-
fené komunika¢nimi a informac¢nimi technologiemi se znovu oteviela dis-
kuse o legitimni distribuci moci, predevsim s ohledem na proménu nékte-
rych faktort, které ¢inili dosavadni struktury ve vymahéni své autoritativni
viile zna¢né neddinné.

V kyberprostoru predné dochézi k zdsadnimu oslabeni faktoru polohy a
vzdélenosti, jelikoZ informace jsou pfenaseny formou datovych paketd pies
pateini sit€ v zadsadé bez ohledu na teritoridlni pfislusnost dané infrastruk-
tury.'® Rychlost a frekvence datovych pienosti dale v podstaté znamenala
vypusténi faktoru vzdalenosti, do kontaktu tak dnes pfichazeji nescetné
kombinace subjektti bez ohledu na jejich aktudlni teritoridlni pfisluSnost.
Rozvoj internetové komunikace déle zesiluje jeji slozitost, coZ se projevuje
napt. vzestupem cloudovych sluzeb, které ze své podstaty tvori provazany
systém datovych tokd mezi datovymi servery rozmisténymi v rtznych

Tamtéz, str. 266-267.

NOZICK, Robert. Anarchy, State, and Utopia. New York: Basic Books, 1974.

K podrobnéjsimu popisu struktury internetové sit€é a jejimu vyvoji, vCetné systému
datovych paketti na zdkladé TCP/IP protokolt a konceptu sifové neutrality viz napf. PAS-
TOR-SATORRAS, Romualdo; VESPIGNANI, Alessandro. Evolution and Structure of the Inter-
net: A Statistical Physics Approach. Cambridge: Cambridge University Press, 2007.

9
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¢astech svéta a cilovymi zafizenimi uZivatel v misté, kde se momentélné
nachazeji."!

Nelze nadto opominout, Ze specifikem kyberprostoru je taktéZ vysoka
zavislost jeho vnitini logiky na lidské tivaze. Jedna se o prostiedi, jehoZ z&-
kladni zakonitosti byly vyvinuty za pomoci lidského dsudku a zistdvaji
alespori v teoretické roviné predmétem lidské volby, nebot limity toho, co
je ¢i neni v tomto prostoru mozné, v zdsadé urcuji stanovené parametry z4-
kladnich protokolG a uspofadéni prenosové infrastruktury srovnatelné
s tim, jak je to u zékond pfirodnich pfi uréovani chodu svéta redlného.
V tomto duchu Ize alesponi vnimat myslenky pfedstavené Lawrencem Les-
sigem v dile Code and Other Laws of Cyberspace,'” kdyz argumentuje limity
tradi¢ni statni regulace internetu specifiky online prostiedi, které je
regulovano nejen pravem, ale predev§im architekturou prostiedi, zvoleny-

mi technickymi normami a trZnimi mechanismy.

4. ROLE DEFINICNICH AUTORIT A JEJICH ODPOVEDNOST ZA
VYMAHATELNOST PRAVA NA INTERNETU

Pfedstavy o svobodném a samoregulujicim se prostfedi internetu shrnuté
v Deklaraci nezdvislosti kyberprostoru'® viak v poslednich dekadach naraZeji
na rostouci zasadni spolecenské problémy plynouci z volnosti, otevienosti
a realné nekontrolovatelnosti fady zdkouti tohoto digitadlniho prostoru. Za-
vaznost problému sahajicich od projevil nendvisti pfes masové porusovani
autorskych prav aZz po zavazné formy trestné cinnosti konané skrze

2
1

,podloubi“ internetu'* zna¢{ potfebu vykonavatelného ptisobeni regulétora,
ktery v téchto ohledech ma stile v zadsadé podobu stitu legitimovaného

k vykonu autoritativni moci skrze zminéné implicitni Gvahy o spolecenské

11

Podrobné o cloudovych sluzbach pojedndva napt. ANTONOPOULOS, Nick; GILLAM, Lee.
Cloud Computing: Principles, Systems and Applications. Londyn: Springer, 2017.

LESSIG, Lawrence. Code and Other Laws of Cyberspace. New York: Basic Books, 1999.
BARLOW, John Perry. A Declaration of the Independence of Cyberspace. Electronic Frontier
Foundation [online]. 8. dnor 1996 [vid. 15. bfezen 2018]. Ziskdno z:
https://www.eff.org/cyberspace-independence

12

13

Tato Cést internetové sité je ¢asto oznacovana jako ,dark web“. BliZe viz napif. CHERTOFF,
Michael. A public policy perspective of the Dark Web. Journal of Cyber Policy [online].
2017, roc. 2, ¢. 1.
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smlouvé. K nezbytnosti rostouci miry regulatorni kontroly stitu nad
prostfedim internetu ostatné€ dospivd i Lawrence Lessig ve svém pozdé€jsim
dile Code: Version 2.0," kde ¢aste¢né opousti své predchozi teze o moZnosti
regulace pouze skrze technické normy (pfedevsim protokoly a zdrojovy
kéd) a pripousti nevyhnutelnost potieby tG¢inného statniho zasahu.

Za pragmatické vyusténi této potieby lze povazZovat vyuZziti mezi¢lanku
v podobé definiénich autorit rGznych segment kyberprostoru k delego-
vanému vykonu stéle vétsi ¢asti autoritativni role statu nad online prostte-
dim, jelikoZ tyto subjekty maji na rozdil od stitu ve vymezeném rozsahu
své plsobnosti redlny dosah na pfenos, vytvafeni, uklddani a zpracovavéni
informaci na internetu a ze své zdsadné soukromopravni povahy mohou
u¢innéji reagovat, nebof nejsou limitoviny enumerativnosti ve-
fejnopravnich pretenzi.

Pojem defini¢ni autority oznacuje subjekt zpusobily ovliviiovat pravidla
prostiedi své plisobnosti. Tato pravidla 1ze oznafovat za defini¢ni normy,
a jejich pritomnost je nezbytna pro usporadani kazdého logického systému,
at uz se jedna o pfirodni zdkony svéta kolem nas, ¢i pravni fad jakoZzto
pravidla daného spole¢enského systému.'® V kyberprostoru je kontrola nad
témito pravidly roztfisténa mezi plejadu subjektti sahajici od organizaci
typu ICANN (Internet Corporation for Assigned Names and Numbers)'” po po-
skytovatele sluzeb informaéni spole¢nosti nejruznéjsich irovni a funkci.

Pod poskytovateli sluzeb informacéni spolecnosti (zkracené ISP z infor-
mation service provider)'® lze zahrnout subjekty poskytujici, zpravidla za
tplatu, ruzné formy sluZeb online, napf. hostingové sluzby, e-mailové por-
taly, indexové vyhledavani, komunika¢ni portély, socidlni sité, zpravoda;j-

ské servery, datova uloZiSté ¢i samotny provoz komunikaéni infrastruktu-

LESSIG, Lawrence. Code: Version 2.0. New York: Basic Books, 2006.

POLCAK, Radim. Internet a promény prdva. Praha: Auditorium, 2012. str. 137-139.

Viz ICANN. Welcome to the global community! icann.org [online]. [vid. 15. bfezen 2018].
Ziskano z: https://www.icann.org/get-started

Vymezeni sluzby informacni spolecnosti v soucasné dobé poskytuje smérnice 2015/1535 ze
dne 9. zaf{ 2015 o postupu pfi poskytovani informaci v oblasti technickych pfedpist a
ptedpisti pro sluzby informaé¢ni spole¢nosti, kterd nahradila smérnici 98/34/ES obsahujici
srovnatelnou definici.
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ry.”” Diky dosahu t&chto subjektti na dilé slozky kyberprostoru, ve kterych
maé stat problém realizovat svou autoritativni moc, dochazi k vynucovani
urcité formy a miry regulace online jednani skrze rozsifovani (spolu)odpo-
védnosti téchto ISP za nezdkonnd jednéni v online prostfedi, kde ptsobi
jako defini¢ni autorita.”

Timto je sice pragmaticky dosahovano vyssi vymahatelnosti prava,
avsak pouze za soucasného omezeni prav danych soukromopravnich defi-
ni¢nich autorit (skrze dovozeni jejich spoluodpovédnosti za jednani uZiva-
telG jejich sluZzeb) a za soufasného faktického pfenosu €asti statni moci
(napt. vykladu pripustného a nepiipustného jednéni) na soukromopravni
(a casto komercni) subjekt. Neni tedy prekvapiva snaha o nalezeni alterna-
tivniho uspotfadani, které by bliZe reflektovalo koncept spolecenské smlou-
vy a omezovalo centralizovanou autoritativni moc urcitého subjektu v pozi-
ci defini¢ni autority.

5. ALTERNATIVA V PODOBE BLOCKCHAIN?

Na podzim roku 2008 bylo zvefejnéno odborné pojednani* anonymniho
autora pod pseudonymem Satoshi Nakamoto, které popisovalo v teoretické
roviné propojeni fady ovéfenych principi pro vytvofeni digitdlni dis-
tribuované Gcetni knihy. Ta méla zajisfovat divéru v zdznamy za pomoci
kombinace kryptografie a decentralizované distribuce, ¢imz slibovala spe-
cificky model organizace bez centralni defini¢ni autority, ktera by byla na-
hrazena zékonitostmi zdrojového kédu utvéafeného vili vétSiny uzivateld.
Na této koncepci byla vystavéna prvni kryptomeéna Bitcoin. Rostouci poveé-
domi o koncepénich zadkladech tohoto modelu vsak prinési stale vice variaci

19

POLCAK, Radim. Internet a promény prdva. Praha: Auditorium, 2012. str. 142.

* Podrobné se touto problematikou zabyval HUSOVEC, Martin. Zodpovednost na internete

podla Eeského a slovenského prdva [online]. CZ.NIC. Praha: CZ.NIC, 2014 [vid. 24. srpen
2017]. Za soucasny vyznamny pitiklad uziti tohoto postupu ,delegované regulace“ lze ozn-
acit od nedavna Gcinny némecky zdkon pro zlepSeni prosazovani prava v prostfedi social-
nich siti (Gesetz zur Verbesserung der Rechtsdurchsetzung in sozialen Netzwerken (Netzwerk-
durchsetzungsgesetz - NetzDG)) ze dne 30. 6. 2017, ¢. 536/17. Dostupny napt. z: http://dipb-
t.bundestag.de/dip21/brd/2017/0536-17.pdf

SATOSHI NAKAMOTO. Bitcoin: A Peer-to-Peer Electronic Cash System [online]. www.bit-
coin.org. 2008 [vid. 15. bfezen 2018].

21
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uplatnéni daleko za hranicemi puvodné zamysleného autonomniho pla-
tebniho nastroje. Piestoze fada uZiti poukézala na zna¢né limity ptivodniho
modelu, Gstfedni nosna myslenka se projevila byt dostate¢né prFizptisobiva
a inovativni, aby umoznila zrod nepfeberného mnoZstvi vice ¢i méné
zivotaschopnych adaptaci.”

Odhlédneme-li od technickych parametri konkrétni formy uplatnéni i
od ideologickych (anarchisticky zabarvenych) tezi pivodniho pojednéni, je
mozné se ptat, zda v této strukture nedochazi k jistému prolinani predstavy
o spolecenské smlouvé legitimujici defini¢ni autoritu a formy vhodné pro
prostiedi kyberprostoru. Jinymi slovy, lze blockchain povaZovat za inova-
tivni legitimac¢ni model vhodné kombinujici poZadavek na implicitni pod-
poru vétSiny s potfebou vykonu autoritativni moci skrze mechanismus s re-
alnym dosahem na dané prostiedi?

V rdmci snahy o zodpovézeni této otazky nahlédnéme hloubéji nejprve
do procesti utvérejicich legitimitu a davéru a nésledné do néstroju, které
umoziiuji proménu pravidel a parametrt prostfedi daného blockchainu.

6. TVORBA DUVERY ZA POMOCI BLOCKCHAINU

Blockchain je postaven na bazi peer-to-peer sité, tedy komunikac¢ni platfor-
my propojujici pfimo cilova zafizeni uZivatelt bez vyuZiti centralniho ¢&i
distribu¢niho serveru. Jeho zékladni struktura spociva v uchovavani celé
historie zdznami ve vSech téchto zafizenich a sofistikovaném vyuziti Sif-
rovani k zaji§téni, Ze vétsina uZivatelt bude v zasadé vychazet z téch zézna-
mi o pfedchozim vyvoji, které jsou nejvice duvéryhodné. Tato duvé-
ryhodnost je zajisténa kombinaci autorizace stran za pomoci digitdlnich
podpist a soufasného provazaného Sifrovani jednotlivych bloki, které
uchovavaji zdznamy. Bez ohledu na konkrétni zptisob vytvéfeni blokt do-
chazi k jejich pravidelnému fetézeni, které za pomoci asymetrického S§if-
rovani (predevsim SHA-256) ¢inf snahu o pfidani neautorizovaného zazna-

? Pro prehled nékterych nadénych uzitf v §ir$fm prostfedf finanénich sluZeb viz napf. KASL,
FrantiSek. European Smart Regulation of the Distributed Ledger Technology in the Finan-
cial Sector. In: SCHWEIGHOFER, Erich et al. (eds.) . Trends and Communities of Legal In-
formatics IRIS 2017 Proceedings of the 20th International Legal Informatics Symposion. Viden:
Oesterreichische Computer Gesellschaft, 2017.

10
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mu v dostate¢né kratkém casovém horizontu vysoce nerentabilni a tudiz
nepravdépodobnou.”

Z hlediska legitimity je atraktivni, Ze mechanismus nemé zjevnou cent-
ralni defini¢ni autoritu, ale stanovi opravnénost vnitfnich pravidel skrze ak-
tivitu Sirokého spektra uzivateld, ktefi se spolupodileji na jeho vytvéafeni
a jeho uzivanim schvaluji jeho obsah. PrestoZe vychozi format a struktura
mechanismu musi byt nékym navrZena a vyvinuta, nésledné zmény
pravidel podléhaji budto vétSinovému ¢i pfimo celkovému konsensu. Lze
zde tedy shledévat odraz tezi o spolecenské smlouvé, nikoliv vSak pasivné
predvidané, ale aktivné uplatiiované v rdmci nastaveni kyberprostorovych
pravidel daného blockchainu.

Vzhledem k vySe naznafenym parametram je pro dalsi ivahy pomérné
podstatné, Ze utvareni legitimity skrze neustdlé vytvareni uzsiho ¢i Sirstho
koncensu nad podobou aktudlni reality (tedy nejnovéjSiho bloku) C¢i
zménou v minulosti (tedy napf. opravou zdznamu v nékterém z blokd mi-
nulych) nevyhnutelné vede k nestdlému vétveni na vice ¢i méné duvé-
ryhodné ( a tim i Zivotaschopné) paralelni fetézce zdznami. Mechanismus
se tudiz odvraci od stanoveni centralni autority definujici legitimni realitu,
a uprednostiiuje pristup skrze mnoZstvi alternativnich realit, z nichz legi-
timni je ta, kterou si zvoli vétSina ¢i vSichni uZivatelé jako podklad pro
navazujici jednani.**

Pravidla mechanismu konkrétniho blockchainu jsou zabudovéna do jeho
zdrojového kédu a matematické logiky, neplati vSak, Ze jsou neménna. Ke
zméné pravidel mZe dojit v podstaté bez omezeni pii vytvafeni novych
blokti za pfedpokladu, Ze bloky s novymi pravidly pro budouci jednani
prevezme vétSina uZivatelt. Nova pravidla pfitom mohou mit podobu, kte-
rd nekoliduje s dosavadnim nastavenim mechanismu (tzv. soft fork, napt.

23

Kazdy novy blok zpravidla obsahuje vysledek matematické hash funkce pfedchoziho bloku,
¢imZ jsou bloky postupné provdzany do jednotného fetézce, ve kterém nemtZe dojit
k nésledné zméné v minulych zdznamech, aniZz by to nezneplatnilo vSechny nasledujici
bloky.

Shodné viz SCLAVOUNIS, Odysseas. Understanding Public Blockchain Governance. Oxford
Internet Institute [online]. 17. listopad 2017 [vid. 15. bfezen 2018]. Ziskdno z:
https://www.oii.ox.ac.uk/blog/understanding-public-blockchain-governance/
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pridani novych forem transakci ¢i dodateénych prvkél a funke)® a pouze
docasné zdvoji aktualné pripustné bloky, které se ¢asem sjednoti, anebo do-
savadni mechanismus narusi (tzv. hard fork), coz vede k jeho rozvétveni na
dva samostatné, které dale funguji paralelné podle odliSnych pravidel, pfi-

v v o s e 3 .z v v . e 3 2 26
¢emz legitimnimi ztstavaji oba za pfedpokladu, Ze je uZivatelé neopusti.

7. PARADOX DECENTRALIZOVANE SPRAVY BLOCKCHAINU
Vlastni autorizace transakce ¢i vytvoreni nového zdznamu v bloku je pod-
minéna specifickym procesem, ktery se prevazné oznacuje jako té€zba (mi-
ning).” Ten spo¢iva ve shromazdéni zaznami z uréitého ¢asového tseku,
vytvoreni nového bloku s témito zdznamy, splnéni pozadavku daného blo-
ckchainu pro ziskani priority pro pfidani tohoto bloku k blokum pfedcho-
zim a nasledné distribuci nového bloku v ramci sité. Ve vztahu k nalézani
legitimity je z tohoto procesu nejzasadn€jsi formulace pravidla pro stano-
veni pfijemce priority pro pfidani nového bloku. To miZe nabyvat riiznych
forem, pfevaznid vétSina vSak vychédzi z opravnéni zdavodnéného vy-
nalozenym dsilim (proof of work)*® nebo relevantnim podilem (proof of sta-
ke).”

Princip proof of work v zadsadé odménuje narokem na ptidani nového
bloku toho z tvlirct bloku, ktery dokaZze nejrychleji zaSifrovat blok zazna-
mu podle danych pravidel. V pfipadé kryptomény Bitcoin je pravidlem
nalezeni cisla, které pfi doplnéni na konec bloku a zaSifrovani za pomoci
SHA-256 bude zadinat stanovenym poé¢tem bitt s hodnotou 0. JelikoZ gene-
rovani Sifrované hash funkce v dneSnich mozZnostech nepodléha predvida-
telnym matematickym pravidlim, mtZe byt dané dopliiované ¢islo nale-

* Soft Fork. Investopedia [online]. [vid. 15. bfezen 2018]. Ziskano z: https://www.investope-

dia.com/terms/s/soft-fork.asp

* Hard Fork. Investopedia [online]. [vid. 15. bfezen 2018]. Ziskano z: https://www.investope-

dia.com/terms/h/hard-fork.asp

¥ Bitcoin Mining. Investopedia [online]. [vid. 15. bfezen 2018]. Ziskano z: https://www.in-

vestopedia.com/terms/b/bitcoin-mining.asp

% Proof of Work. Investopedia [online]. [vid. 15. bfezen 2018]. Ziskano z: https://www.in-

vestopedia.com/terms/p/proof-work.asp

* proof of Stake. Investopedia [online]. [vid. 15. bfezen 2018]. Ziskano z: https://www.in-

vestopedia.com/terms/p/proof-stake-pos.asp
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zeno pouze za pomoci vysokého mnozstvi kalkulaci, které nidhodné dopliu-
ji razné hodnoty. Tim je zaji$téno, Ze vytvareni blokd je pomérné nesnadné
a prevazné nahodné distribuované mezi subjekty usilujici o toto opravnéni.
Vyslednd ndhodnost je také vyznamnym faktorem pro zvySeni duvé-
ryhodnosti zdznamt skrze pravidlo nejdel$iho fetézce, jelikoz nejdelsi, tedy
nejrychleji generovany fetézec blokll se zdznamy bude statisticky daleko
pravdépodobnéji ten, na jehoz generovéni je vynaloZeno nejvétsi celkové
usili, a tedy se o jeho vytvafeni a dalsi uZiti snaZi nejvice subjekta.
Piestoze tedy mechanismus pfipousti vytvareni paralelnich fetézct, zajis-
tuje, Ze dlouhodobé legitimnim je pouze jeden a ostatni budou zadhy
opustény pro ekonomickou netinosnost.

JelikoZ vyse zminény princip je vysoce neefektivni pfi porovnani cel-
kového vynalozeného tsili (soutéZici vypocetni kapacity) a dosazeného vy-
sledku (pfidani nového bloku),* sleduji jiné adaptace blockchainu
usporné&jsi princip proof of stake. V tomto piipadé je tviirce nasledujiciho
bloku volen v zédsadé ndhodné, ptipadné ndhodné za vyuZiti preferenc¢nich
faktord, ve snaze o dosaZeni co nejsir$i distribuce opravnéni mezi subjekty
zucCastnéné na blockchainu. Problém, se kterym se tento systém potyka,
jsou vsak nizké naklady spojené s alternativnimi fetézci,”' tedy v podstaté
alternativnimi realitami, a tudiZ niz$i kratkodobd duvéryhodnost zdznamu
a vétsi nejistota o celkové legitimité. Ve snaze o odstranéni téchto nedo-
statkli jsou aplikovany rtizné modifikace ¢i doplnéni principu, at uZ skrze
¢aste¢nou kontrolu vyvojari blockchainu, ktefi se tak stavaji do jisté miry
defini¢ni autoritou,” nastavenim limitd, které viak dany problém pouze od-
daluji, nebo kombinaci s jinym principem. Kromé c¢astecného zapojeni pro-

% Nejuzivan&jsi blockchain na této bazi, tedy piivodni blockchain pro kryptoménu Bitcoin

v soucasné dobé predevsim z tohoto divodu spotfebuje srovnatelné mnoZstvi elektrické en-
ergie jako celé Madarsko. Viz Bitcoin Energy Consumption Index. Digiconomist [online].
2018 [vid. 15. bfezen 2018]. Ziskdno z: https://digiconomist.net/bitcoin-energy-consump-
tion
' Problém je blize popsan v ANDRUIMAN. PoS forging algorithms: multi-strategy forging and
related security issues. Scribd [online]. 1. Gnor 2015 [vid. 15. bfezen 2018]. Ziskéno z: ht-
tps://www.scribd.com/document/256072839/PoS-forging-algorithms-multi-strategy-for-
ging-and-related-security-issues

> K tomuto pfistoupili napiiklad vyvojati kryptomény Peercoin. peercoin [online]. [vid. 15.

brezen 2018]. Ziskano z: http://peercoin.net

13



17/2018 Revue pro prdvo a technologie ROC. 9

of of work (napt. koncept proof of activity™) je nékdy vyuzivano obdobnych
pravidel vyZadujicich vynaloZeni mista na disku (proof of space ¢i proof of
capacity) nebo vzdani se ¢asti hodnoty vytvarené v ramci blockchainu (pro-
of of burn).

Problematické je, Ze v delSim ¢asovém ramci lze u mechanismu proof of
work (ale téZ u dal$ich zminénych princip) pfedpokladat koncentra¢ni
tendence. Rentabilita tvorby bloki je zde tGizce spojena s investicemi do vy-
sokého vypocetniho vykonu a nizkymi néklady na elektrickou energii pro
maximalizaci pravdépodobnosti tispésné vynaloZeného tsili.** S rostouci
néaro¢nosti budou tedy ekonomické zakonitosti vynost z rozsahu koncent-
rovat tuto funkci stéle uzsi skupin€, kterd bude mit nejrozsahlejsi investi¢ni
pozici v daném blockchainu.”

Pokud uzijeme tohoto prizmatu k pohledu na vnitini strukturu a fungo-
véani technologie blockchain, vystupuje na povrch skutecnost, na kterou
upozorioval jiZ v roce 2016 pod vystiZznym oznacenim ,,blockchain paradox“
Vili Lehdonvirta v rdmci své analyzy ohledné vhodného pfistupu k regulaci
blockchainu pro potieby vlady Spojeného kralovstvi,” tedy Ze pfes zdanlivé
technologické feSeni vnitfni spravy a organizace postavené na ,nestranné
logice kédu“ nelze uniknout koncentraci vlivu a vytvafeni mocenskych
stfett ohledné nastaveni defini¢nich norem sité. V tomto sméru vSak block-
chain nenabizi inovativni néstroj pro legitimaci této pravomoci ze strany

33

Viz BENTOV, Iddo et al. Proof of Activity: Extending Bitcoin’s Proof of Work via Proof of Stake
[online]. B.m.: International Association for Cryptologic Research. 2014 [vid. 15. bfezen
2018].

Nelze se pak divit absurdnim situacim, jako je ta v soucasné dobé se odehrédvajici na poli
tézby kryptomén v kolabujici Venezuele. Viz ALTHAUSER, Joshua. Bitcoin Mining Thrives
in Venezuela Thanks to Hyperinflation and Free Electricity. Cointelegraph [online]. 8. zaf{
2017 [vid. 15. bfezen 2018]. Ziskano z: https://cointelegraph.com/news/bitcoin-mining-
thrives-in-venezuela-thanks-to-hyperinflation-and-free-electricity

34

* 0 rozsahu nékterych investic méize vypovidat nasledujici reporta? z industridlniho p¥istupu

k tézb& kryptomény Bitcoin v Ciné, kde je k tomu v jedné lokalité vyuZivano vice ne’
25 000 vypocletnich zafizeni. Viz WONG, Joon Ian; SIMON, Johny. Inside one of the
world’s largest bitcoin mines. Quartz [online]. 17. srpen 2017 [vid. 15. bfezen 2018].
Ziskano z: https://qz.com/1055126/photos-china-has-one-of-worlds-largest-bitcoin-mines/
LEHDONVIRTA, Vili. The blockchain paradox: Why distributed ledger technologies may do
little to transform the economy. Oxford Internet Institute [online]. 21. listopad 2016 [vid.
15. brezen 2018]. Ziskano z: https://www.oii.ox.ac.uk/blog/the-blockchain-paradox-why-
distributed-ledger-technologies-may-do-little-to-transform-the-economy/

36

14



F. Kasl: Blockchain, spolecenskd smlouva digitdIntho véku? DISKUZE

defini¢ni autority, pouze ji pfenasi na vyssi a formaln€ neupravenou tGroven
ekonomického stretu o pravo silnéjstho. Lze dokonce zvaZovat, zda tato ab-
sence formalizované struktury pro transparentni délbu moci v ramci spravy
blockchainu, tedy v rdmci jeho decentralizované defini¢ni autority, neni
v koneéném dsledku méné legitimni, neZ v pfipadé centralizované defi-
ni¢ni autority vytvarené na zdkladé tradi¢nich organizac¢nich struktur. Ve
vztahu k vnimé&ni blockchain jakoZto vhodné adaptaci konceptu spole-
¢enské smlouvy na pravidla kyberprostoru je vsak na misté uzavfit, Ze pfi
podrobnéjsim zkoumani systém nenabizi skute¢né feSeni, ale pouze zdan-
livou zastérku transparentni aktivni participace vétSiny, kterd vsak ve sku-
tecnosti skyta tendence ke koncentraci autoritativniho vykonu moci na za-
kladé miry investice a jinych faktordi, které vzbuzuji pochybnosti o
transparentni legitimité této organizace defini¢ni autority.

8. ZAVER

Teorie spolecenské smlouvy jakozto zdklad pro pfiznani legitimity vykonu
autoritativni moci stoji u jadra struktury soucasné zdpadni civilizace. Je
ziejmé, Ze se tento koncept potyka s vyzvami prichazejicimi s proménou
spole¢nosti vlivem technologického pokroku a zvlasté pak v dusledku vy-
tvofeni kyberprostoru, ve kterém je v dasledku specifickych vlastnosti toho-
to prostfedi na misté uvazovat o vhodném pfizplisobeni tohoto legiti-
macniho konceptu. V pfedchozim textu bylo stru¢né pojednéno o techno-
logii blockchain a systému vytvareni defini¢nich norem a vykonu autorita-
tivni moci v rdmci této struktury. Pfi hlubsim rozboru byl nasledné dovo-
zen nézor, Ze ackoliv se blockchain mohl z teoretického hlediska zdat al-
ternativnim modelem pro zajisténi legitimity defini¢ni autority, pti bliz§im
pohledu je pravdépodobné, Ze jde pouze o novou technologii, kterd sice

2w

prenasi problém na novou troven, ale v jeho vlastni podstaté jej nefesi.
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