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ABSTRAKT

Narizeni GDPR ve svém ¢l 9 velmi omezuje moznost zpracovdni biometrickych
udajii za ticelem jedine¢né identifikace fyzické osoby. Protoge nafizeni nahradi
dosud platny zdkon ¢ 101/2000 Sb., o ochrané osobnich tdajii, podle nékte-
rych ndzortt nebude moZno naddle postupovat v mezich dosavadniho stanoviska
Utadu pro ochranu osobnich tidajii o zpracovdni biometrickych tdajii, podle
kterého u dynamického biometrického podpisu jde o zpracovdni probihajici ve
stejném prdvnim reZimu jako u klasického podpisu. Jde tedy o zpracovdni
osobnich, ale nikoliv citlivych tdajii. Prispévek analyzuje, zda je skute¢né
namisté ménit dosavadni vykladovou praxi pro tuto specifickou oblast pouZivdni
biometrickych tdajii po nabyti ti¢innosti GDPR, a dochdzi k zdvéru, Ze nikoliv.
Jsou zde rovnéZ uvedeny obecné mozZnosti a limity pro pouZivdni biometrik
z hlediska platného zdkona a GDPR.
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ABSTRACT

General Data Protection Regulation (GDPR) inits Article 9 greatly limits
the possibility to process biometric data for the purpose of uniquely identifying
a natural person. This Regulation will replace the current Act No. 101/2000
Coll. of Laws, on protection of personal data and therefore, according to some
opinions, it will no longer be possible to proceed within the limits of the existing
position of the Office for Personal Data Protection concerning the processing
of biometric data that considers the processing of the dynamic biometric signa-
ture to be in the same regime as a classic signature. It means that personal data
not the sensitive ones are being processed. This contribution analyses whether it
is really necessary to change the current interpretative practice on the use of bio-
metric data in this specific area after GDPR will apply and concludes that it is
not the case. There are also mentioned general possibilities and limits for use
of biometrics from the point of view of the applicable law and GDPR.

KEYWORDS
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1. GvOD

Dosavadni pravni tprava tykajici se biometrickych tdaji zdkonem
¢.101/2000 Sb., ve znéni pozdéjsich predpist, se nahrazuje obecnym na-
fizenim EU o ochrané osobnich 1’1daj1‘112 (dale také jen ,GDPR“), které
nabyva Gcinnosti 25. kvétna 2018. Ve fazi navrhu je kromé toho zdkon
o zpracovani osobnich tdaju, ktery navazuje na GDPR a na dal$i pfedpis
EU - smérnici EU o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich ddaji pfisluSnymi orgdny za ucelem prevence, vySetfovani, od-
halovani ¢i stihani trestnych ¢int nebo vykonu trestd.’

Narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich tGdaji a o volném pohybu téchto
udaji a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich tidaji). CELEX
32016R0679, Ufedni véstnik Evropské unie L. 119, 4. 5. 2016, s. 1-88.
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Zavadéni dynamickych biometrickych podpist (dale také jen ,DBP“) se
v Ceském pravnim faddu doposud nesetkalo prakticky s zddnymi problémy,
nebot jejich konformita s legislativou jak z hlediska podepisovéani (podle
predchoziho i stavajictho obcanského zakoniku), tak s ochranou osobnich
udaju nebyla zpochybnéna ani v teorii, ani v praxi. Lze pfedpokladat, Ze za-
vedeni DBP do pouzivani ve financnich institucich nebo u telekomuni-
kac¢nich operatort je jen prvnim krokem a bude nésledovat jeho plo$né na-
sazeni v dal$ich odvétvich - typicky ve zdravotnictvi.

Je tedy na misté otazka, zda GDPR méni néjakym zplisobem postaveni
DBP v cCeské legislative, piipadné zda je tfeba provést né€jaka opatfeni ¢i se
néceho obévat.

2. TECHNOLOGICKA SPECIFIKACE DBP
Biometrie je soubor védnich poznatkG zaloZenych predevsim na sta-
tistickém a analytickém pfistupu, jejichZz pfedmétem je zkoumani a na-
sledné praktické vyuZiti méfitelnych charakteristik Zivych organisma (tedy
biometrik) s cilem jejich jednoznac¢né identifikace (zjiSténi identity) nebo
verifikace (ovéreni identity) ¢lovéka.! Pro identifikaci a/nebo verifikaci se
vyuzivaji anatomicko-fyziologické nebo behavioralni charakteristiky kaz-
dého ¢lovéka, pfi¢emz je miZeme ¢lenit riznym zpusobem.

Klasické dé€leni biometrickych metod (a charakteristik) je nasledujici:

1. statické,

2. statické s testovanim piitomnosti osoby (tzv. projev Zivosti®),

3. dynamické.

®  Smérnice Evropského parlamentu a Rady (EU) 2016/680 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich ddaji pfisluSnymi orgdny za tcelem
prevence, vySetfovéni, odhalovéani ¢i stthani trestnych ¢intt nebo vykonu trestd, o volném
pohybu téchto udajii a o zruSeni rdmcového rozhodnuti Rady 2008/977/SVV. CELEX
32016L0680, Uredni véstnik Evropské unie L. 119, 4. 5. 2016, s. 89-131.

RAK Roman; MATYAS, Viaclav; RIHA, Zden&k a kol. Biometrie a identita clovéka ve foren-
znich a komercnich aplikacich. Praha: Grada Publishing, a.s., 2008. ISBN 9788024723655.

U biometrickych systémt je testovani projevu Zivosti zdkladnim zptsobem, jak eliminovat
pokusy o podvrhnuti falesného vzorku — napf. pomoci gelového otisku prstu nebo obrazku
duhovky oka zhotoveného na kontaktni ¢occe atd., nebo vzorku odebraného dané osobé —
ufiznuty prst. Provadi se obvykle zjisfovanim télesné teploty nebo na sofistikované&jsi
trovni snimanim cirkulace krve v cévach nebo méfenim koncentrace oxyhemoglobinu.
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Presto i u statickych biometrik budeme rozliSovat ty, které se neméni za
Zadnych okolnosti (o¢ni duhovka, topografie Zil, DNA, otisk prstu), a v Case
proménlivé (véha, rozméry a geometrie ruznych ¢asti téla, obsah soli v téle
apod.).

Dynamické biometrické metody vyhodnocuji chovani ¢lovéka, resp. jeho
projev uréitym zptuisobem — mimikou, chtzi, psanim, gestikulaci, hlasem
a jsou exteriorizaci interiorizovanych struktur ¢lovéka. V pfipadé pohybu
téla nebo jeho ¢asti, ale i u psani jde o motorickou ¢innost jako cilevédomy
a systematicky proces fizeny centrdlni nervovou soustavou uskuteciiovany
v interakci mezi ¢lovékem a okolim za pomoci pohybové soustavy.

Dynamické biometrické metody pouzivané pro identifikaci a/nebo ve-
rifikaci spocivaji ve vyuziti behaviordlnich charakteristik, které jsou unikat-
ni pro kazdého €lovéka, jako jsou pohyb rti, hlasovy projev, dynamika stis-
ku pocitacovych klaves nebo pohybu mysi, gesta provadéna v prostoru, ryt-
mus chtize nebo vlastnoru¢ni podpis. Pfi poslednim zptisobu autentizace se
de facto jedné o to, co kazdy povazuje za béZnou ¢innost, nicméné v nové
kvalité. Od podpisového vzoru v podobé neobratného a omylného
srovnavéani obrazkd s podpisy (pozorovanim ovéfujici osobou), poskytujici-
ho minimdlni zaruky, pfes relativné bezpecné, ale komplikované postupy
asymetrické kryptografie, jsme se opét vréatili k podpisovym vzorim, ale
vzorim ,chytrym“, skryvajicim oku neviditelnou a nezfalSovatelnou bio-
metrickou vrstvu.

Na rozdil od klasické trojice autentiza¢nich faktord, kdy pfi autentizaci
subjektu dochézi k ovéreni jeho identity na zakladé:

e vlastnictvi — magnetickd nebo cipova karta, token, autentizaéni
kalkulacka, nebo
znalosti — heslo, PIN, tajny kli¢, nebo
charakteristiky — viditelnd nebo neviditelnd biometrickd informa-

6
ce,

° K tomu viz SMEJKAL, Vladimir a Jindfich KODL. Development trends of electronic authen-

tication. In: Proceedings of the 42nd Annual Konference 2008 IEEE International Carnahan
Conference on Security Technology. Prague, Czech Republic, 13-16 October 2008, s. 1-6.
ISBN 9781424418169.
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v pifipadé DBP i dalsich behaviordlnich biometrik se dostavdme do situace,
kdy uzivatel ,nevi co vi“, resp. ani jemu neni zndma biometrickd informace
pouzitelna pro autentizaci podpisu.

DBP vznika tak, Ze je snimén vlastnoru¢ni podpis s vyuzitim specidlniho
digitaliza¢nitho snimace (padu), zaznamendvajictho data, kterd umozni
analyzovat jak statické, tak zejména dynamické vlastnosti podpisu spojené-
ho s typickym chovanim podepisujici se osoby. Jedné se o zdkladni rysy
vlastnoru¢niho podpisu, jako jsou:

® (as trvani podpisu, véetné trvani mezi jednotlivymi tahy,

® body a kiivky v jednotlivych ¢astech podpisu,

e tlak plisobici perem na podloZku v rtiznych dobach procesu podpi-
su,
celkova velikost podpisu,
forma a tvar podpisu,

délka a tihel ¢ary, oblouky a kfivky, pocet smycek,

rychlost pfi jednotlivych tazich, zrychleni, zpomaleni.

Biometrie podpisu

Statika Dynamika
1 Vecholy " 1] Délka trvéni
Yo R(VE o
2 Prekitieni i
b R Signdly o :
& “fi';;i: ] x.,-wwuglltj ‘1;'[ ...... Tlaku  [p]
= v i Rychlosti {v]
4 Uzoviens T M A TIrychleni (a]
ablash

Obr. & 1: Statické a dynamické charakteristiky podpisu”

DBP obsahuje informace o tom, jak byl podpis vytvoren, odrazi tedy
charakteristické znaky podepisujici se osoby, jeji ndvyky a projevy chovani.
Tyto vlastnosti predstavuji biometrickou stopu, ktera je unikatni pro kaz-
dého jednotlivce a nemtze byt padélatelem reprodukovana (na rozdil od

7

SIGNOSOFT. Jak to funguje [online]. [cit. 2017-11-21]. Firemni dokumentace spole¢nosti
SignoSoft s.r.o. Dostupné z: http://www.signosoft.cz/biometrickepodpisy.php.
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samotného obrazku podpisu, ktery zde tvofi pouze jeden z parametri bio-
metrické stopy).®

ZabezpecCeni DBP je feSeno takto: vektor dat, reprezentujicich DBP,
opusti snimaci zafizeni pouze v zaSifrovaném tvaru. Na zabezpeceny pfenos
biometrickych dat ze snimace do pocitace bezprostfedné navazuje poza-
davek na jednoznac¢né a zabezpecené spojeni DBP s podepisovanym doku-
mentem. Pro tyto tcely je opét mozné pouzit kryptografickou metodu, a to
jak pro vytvofeni hashe dokumentu’, tak pro ochranu integrity podepsané-
ho hashe standardnim (kryptografickym) elektronickym podpisem.

Podstatnym rozdilem nicméné je, Ze pouZiti asymetrické kryptografie
(tedy vytvoreni podpisu pomoci soukromého klice) neni poZadovédno na
strané klienta (uzivatele), ale je otdzkou feSeni celého systému, tj. chova se
z hlediska uZzivatele (podepisujici osoby) jako ,,Cernd skfifika“ a nezatézuje
jej zddnymi technicko-organiza¢nimi pozadavky.

Vyrobci zafizeni zaji$tuji bezpe¢nost DBP tak, Ze vytvafeji fadu hasht
a provadéji podepisovani a Sifrovani naptiklad takto:

Viz experimenty popsané v SMEJKAL, Vladimir a Jindfich KODL. Assessment of the au-
thenticity of Dynamic Biometric Signature. The results of experiments. In: Proceedings
of the 48th Annual 2014 IEEE International Carnahan Conference on Security Technology
(ICCST), 13-16 October 2014, Roma, Italia, s. 45-49, ISBN 9781479935307.

Hashovanim nazyvame pievod obsahu dokumentu matematicko-kryptografickou metodou
na jeho reprezentaci fret€zcem Cisel s pevné definovanou délkou pomoci jednocestné
funkce, dnes napf. SHA-256. Tim ziskdme standardni otisk (hash) z jakéhokoliv doku-
mentu, ktery je nasledné jednim ze vstupti do procesu podepsani. Vice viz napf. MATES,
Pavel a Vladimir SMEJKAL. E-government v Ceské republice. Prdvni a technologické aspekty.
2. vydani. Praha: Leges, 2012, s. 286 a nasl. ISBN 9788087576366.
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Dokun’:Eﬂt Biometricka
PDF/A data sejmutého —
podpisu
Text

Obrazek dat
Biometricka data l - RSA-2048

:Hmh P AES-256
| Hash #2

Obr. ¢& 2: Schéma provdzdni DBP s dokumentem typu PDF

[ | — |
h

1. Aplikace (dale téz ,,AP“) ustavi Sifrovanou komunikaci s podepi-
sovacim zafizenim (v tomto pfipadé algoritmem AES-256). Vyména
klice probéhne pomoci Diffie-Hellman-Merkle protokolu. Béhem
podpisu jsou timto zabezpecenym kandlem prendSena biometricka
data do AP.

2. Uzivatel se podepiSe na podepisovaci tablet. Data reprezentujici
podpis jsou Sifrovanym kanalem ad 1. pfenesena do paméti pocita-
ce.

3. Na z4kladé biometrickych dat AP vytvofi (viditelny) obrézek podpi-
su a vloZi jej do dokumentu.

4. K biometrickym datim jsou pfipojeny dalsi ddaje (sériové ¢islo za-
fizeni, Casové razitko), coZ zajisti, Ze biometrickd data nemohou
byt umisténa do jiného dokumentu, resp. Ze toto zneuZiti je mozné
zZjistit.

95



16/2017 Revue pro prdvo a technologie ROC. 8

5. V zafizeni jsou zaSifrovana biometricka data symetricky (AES-256)
a symetricky kli¢ pak AP zaSifruje pomoci vefejného klice asymet-
ricky (RSA-2048)."

6. AP vloZi zaSifrovand biometrickd data do dokumentu ve formétu
PDF.

7. AP spocitdi HASH1 (algoritmem SHA-256) z obsahu dokumentu
a zaSifrovanych biometrickych dat. HASH1 slouzi pro kontrolu in-
tegrity dokumentu a zaSifrovanych biometrickych dat. HASH1 je
podepisovan verejnym kli¢em.

8. AP vloZi podepsanou HASH1 a pfislusny vetejny kli¢ do dokumen-
tu.

9. AP spocitdi HASH2 (algoritmem SHA-256) z HASH1 a nezasif-
rovanych biometrickych dat a uloZi jej do dokumentu. HASH2 za-
jistuje propojeni dokumentu a biometrického podpisu.

10. AP smaZe z paméti pocitate nezaSifrovand biometrickd data
a vSechny spocitané hashe (HASH1 a HASH2).

Souhrnné lze tedy fici, Ze:

1. biometrickd data jsou ihned po sejmuti Sifrovana a nikdy nejsou
zobrazena v otevieném tvaru; vyjimkou je forenzni zkouméni — viz
nize,

2. jsou pouZivdna vylucné pro vytvoreni elektronického podpisu, tedy
nikoliv pro identifikaci nebo autentizaci subjektu udaju,

3. jedind moZnost, jak se dostat k puvodnim biometrickym udajum, je
mimofddnd situace — dokazovani v rdmci soudniho sporu. V ta-
kovém piipadé je tieba ziskat pfistup ke kli¢i, kterym byla biomet-
rické data zaSifrovéna, coZ absolutni vétSina projektu fesi iischovou

10

96

AES-256 je algoritmus pouzivany k symetrickému Sifrovani dat, Sifrujici I deSifrujici
stejnym kli¢em na obou stranach, o délce kli¢e 256 bitt. Diffie-Hellman-Merkle protokol je
kryptografickd metoda, kterd umoziiuje pfes nezabezpeceny kandl vytvofit Sifrované spo-
jeni mezi komunikujicimi stranami, a to bez nutnosti pfedchoziho dohodnuti Sifrovaciho
kli¢e. Vysledkem je vytvofeni symetrického Sifrovaciho klife, ktery je efektivnéjsi a mize
byt pouzit pro Sifrovani dalsi komunikace. RSA-2048 je algoritmus pouZzivany k asymetrick-
ému Sifrovani dat, ktery se d4 pouZivat pro podepisovani i Sifrovdni dokumentdi, protoZe
pouZiva soukromy a vefejny kli¢ o délce 2048 bitd. Viz napt. SINGH, Simon. Kniha kédi
a Sifer. 1. vydani. Praha: Argo 2003. ISBN 8086569187.
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klice u tfeti osoby, obvykle u certifika¢ni autority, ktera kIi¢ stiezi.
Formalizovanym postupem za tGcasti notafe a soudniho znalce je
v takovém piipadé podpis extrahovan z konkrétniho dokumentu
a lze jej provérit bud pomoci softwarového néstroje nebo predat

pismoznalci.

3. PRAVNI UPRAVA PODLE ZAKONA €. 101,/2000 SB.

Stévajici pravni Gprava zavedla v rdmci zédkona ¢. 101/2000 Sb. kategorii
tzv. citlivych tdaji, coZ jsou osobni tidaje vypovidajici o narodnostnim, ra-
sovém nebo etnickém puvodu, politickych postojich, ¢lenstvi v odborovych
organizacich, nabozZenstvi a filozofickém presvédceni, odsouzeni za trestny
¢in, zdravotnim stavu a sexudlnim Zivoté subjektu ddaji a geneticky tdaj
subjektu ddaji; citlivgym tdajem je také biometricky tdaj, ktery
umoziiuje p¥imou identifikaci nebo autentizaci subjektu tdaju (§ 4
pism. b) zdkona o ochrané osobnich tidajt. Podle § 9 tohoto zdkona cit-
livé idaje je moZné zpracovavat, jen jestlize podle pism. a) subjekt tdaja
dal ke zpracovani vyslovny souhlas, nebo jestlize podle pism. h) je zpra-
covani nezbytné pro zaji§téni a uplatnéni pravnich naroka.

Identifikaci 1ze stru¢né definovat jako zjiSténi identity (totoZnosti) sub-
jektu, které se provadi porovnavanim osobnich tidaji nebo projevii osobni
povahy fyzické osoby s jinymi, které jsou obvykle zachyceny na néjakém
nosici, zatimco autentizaci jako ovéreni, Ze subjekt je tim, za koho se
prostfednictvim této identity vydava. V praxi se identifikace na pisemném
dokumentu provadi nejcastéji uvedenim jména, pfijmeni, adresy, pfipadné
jinych udajia o dotéené osobé. Autentizace, tj. ovéfeni, Ze dokument sku-
teCné podepsala uvedend osoba, se provadi podpisem, podpisem pied
svédky, ovéfenim totoZnosti povéfenou osobou; nejjistéjsi je zatim stéle
legalizace formou tifedné ovéfeného podpisu nebo notatského zapisu.'

Jak uvadi Nejvyssi spravni soud, ,,Obecné lze fyzickou osobu povaZovat za
"identifikovanou”, jestlize je ve skupiné osob odliSena ode vsech ostatnich pii-
slusniki této skupiny. V souladu s tim je fyzickd osoba "identifikovatelnd", jestli-

n

Ze je mozné ji identifikovat (pripona "-elnd" vyjadruje moznost), ackoli dosud

' Vice viz MATES, Pavel a Vladimir SMEJKAL, op. cit., s. 272 a nasl.
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identifikovdna nebyla. Tato druhd alternativa proto v praxi predstavuje
prahovou podminku uréujict, zda informace vyhovuje definici osobniho tidaje.“'?
Co se tyké biometrik, pak aby byla osoba podle néjaké biometrické charak-
teristiky identifikovatelnd, musi existovat seznam (databédze), v niZ bude
k urcité biometrické charakteristice nebo souboru charakteristik pfitazen
jednoznacny identifikator konkrétni osoby. Podle toho, o kterou biometriku
se bude jednat, miZe se zde také nachézet pravdépodobnostni idaj urcujici,
s jakou pravdépodobnosti se jednd o tuto osobu (bude pfichdzet v Gvahu
zejména u dynamickych metod). V ptfipadé pochybnosti bude muset ovéru-
jici osoba provést dalsi identifikaci ¢i autentizaci na zakladé jiného para-
metru dané osoby.

V odpovédi na konkrétni dotaz v souvislosti se zavidénim DBP se dne
8. srpna 2016 Utad pro ochranu osobnich tdajt (dale té% ,U¥ad*) vyjadril
tak, Ze pokud tzv. dynamicky biometricky podpis bude vyuZivan stejné
jako podpis klasicky, tzn. jeho vyuZiti nebude spojeno s dal§im auto-
matickym zpracovanim biometrickych tdaji (nap¥. porovnavani pod-
pisu s podpisovym vzorem za vyuziti biometrickych dat), bude se
jednat o zpracovani probihajici ve stejném pravnim rezimu, jako pfi
zpracovani klasického podpisu."

Jinak fe¢eno, podle tohoto nazoru Ufadu se p¥i shromazdovéni a dalsim
vyuzivani podpisu v rdmci béZné smluvni ¢i klientské agendy jedna o zpra-
covéni osobnich, nikoliv citlivych tdaju dle definic v § 4 pism. a) a b) zako-
na ¢. 101/2000 Sb., o ochrané osobnich ddaji a o0 zméné nékterych zékond.
Zékon o ochrané osobnich udaji v § 5 odst. 2 obsahuje kone¢ny vycet
pravnich titulG pro mozZné zpracovéni osobnich tdaji. Jednim z nich je
i titul upraveny v § 5 odst. 2 pism. b) zdkona o ochrané osobnich tdajt, dle
kterého 1ze osobni tidaje bez souhlasu dotéené osoby zpracovavat tehdy,
pokud je zpracovani nezbytné pro uzavreni ¢i plnéni smlouvy, jejiz smluvni
stranou je pravé dotcend osoba. RovnéZ lze poukazat na pravni titul uve-
deny v 8§ 5 odst. 2 pism. e) zdkona, podle néjz lze osobni Gdaje zpracovavat
i bez souhlasu tehdy, pokud je to nezbytné pro ochranu prav spravce, pfi-

12

Rozsudek Nejvyssiho spravniho soudu ze dne 27. tnora 2014, spis. zn. 4 As 132/2013.

13 . o v - .
Archiv autora, davérny zdroj.
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jemce ¢i jiné dot¢ené osoby. Pokud je tedy podpis fyzické osoby vyzadovan,
jelikoz je nezbytny pro uzavieni ¢i realizaci smluvniho vztahu, pfipadné
pro ochranu prav a pravem chranénych zajmu spravce ¢i dalsi osoby, pak
jej l1ze, spolu s dal$imi nezbytnymi tdaji, shromaZdovat a déle zpracovavat
i bez souhlasu daného subjektu tidaji. V pfipadé sporu o pravost podpisu,
at uz ucinéného klasicky, nebo za vyuziti zminéné technologie, je pak
obecné pripustné vyuzit v podpise obsazené biometrické udaje, a to na za-
kladé § 9 pism. h) zakona ¢. 101/2000 Sb., tedy rovnéZ bez nutnosti vyma-
hat k tomu souhlas dot¢ené osoby.

V L. pololeti 2017 vydal Utad informaci ,Zména v hodnoceni trovné
pravni ochrany biometrickych tddaji“'®, v niZ se zejména uvadi: ,Dne
25. kvétna 2018 nabyvd ucinnosti evropsky predpis, ktery nové nastavuje
ochranu osobnich tdajii mj. z ditvodu promén a rychlého rozvoje technologii,
tzv. obecné narizeni o ochrané osobnich tdajii (nafizeni Evropského parlamentu
a Rady, & 2016/679). Ve svém ¢l 9 upravuje zpracovdni biometrickych tdaji
za tcelem jedinecné identifikace fyzické osoby. Tato tprava prindsi podstatnou
zménu v prdvnim pohledu na technologie zpracovdvajici biometrické tidaje, mj.
také v tom, Ze uchovdvdni biometrickych Sablon (template) a jejich zpracovdni
za tcelem identifikace osob povaZuje za zpracovdni zvldstni kategorie osobnich
tdajii. (...) Obecné nafizeni v otdzkdch zpracovdni biometrickych tdajii plné
nahradi dosud platné ustanoveni zdkona o ochrané osobnich tidajii, nebude tedy
mozno postupovat v mezich dosavadniho stanoviska Uradu pro ochranu
osobnich ddajit. “

Za pozornost stoji ¢ast, kde se vyslovné hovoii o Sablonach a jejich pou-
7iti p¥i zpracovani za tcelem identifikace osob. Podle normy CSN ISO/IEC
19795-1 se Sablonou rozumi uloZena referen¢ni mira uzivatele, zaloZzena na
rysech extrahovanych ze zaznamenanych vzorkd.' Cili pro jiny piistup
k posuzovani zpracovani po nabyti G¢innosti GDPR je tedy tfeba splnéni

téchto dvou podminek:

' URAD PRO OCHRANU OSOBNICH UDAJU. Zména v hodnoceni tirovné prdvni ochrany bio-
metrickych tdajii [online]. [cit. 2017-21-11]. Dostupné z: https://www.uoou.cz/zmena-v-
hodnoceni-urovne-pravni-ochrany-biometrickych-udaju/d-23850.

CSN ISO/IEC 19795-1. Informacéni technologie — Testovdni a hodnoceni vykonnosti biometrik —
Cdst 1: Principy a zdkladni struktura.
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1. existence $ablony,
2. pouZiti za Gicelem identifikace osob.

Nasledné dne 8. ¢ervna 2017 publikoval Ufad Stanovisko ¢&. 1/2017 —
Biometricka identifikace nebo autentizace zaméstnanc@.'® Toto stanovisko
je psdno v mantinelech platného zdkona o ochrané osobnich tidaji, nicmé-
né v pozndmkovém aparatu se v n€kterych piipadech odkazuje na dpravu
podle GDPR.

Je pravdou, Ze celé stanovisko vychazi z pfedpokladu pouziti biomet-
rickych tdaji v podobé otiska prsti (pfipadné otisku dlané) pro pfistupové
a dochéazkové systémy, ale lze je aplikovat i obecné. Stanovisko pfitom na-
klddd s pojmem ,pristupové a dochizkové systémy“ jako s notorietou,
nicméné je vhodné se shodnout na vlastnostech obou typt systému a rozdi-
lu mezi nimi.

Pristupovy systém, jak vyplyva z ndzvu, umoziuje nékam pristup. Tedy
sejme identifika¢ni idaje osoby a provede autentizaci (také se 7iké verifika-
ci), tj. ovéreni, Ze osoba je tim, za koho se vydava, a podle toho nésledné
uskute¢ni autorizaci, tj. ovéri, jaké mé dand osoba opravnéni, napft. ke vstu-
pu do urcitého objektu nebo jeho ¢asti. Identifikaci tedy rozumime roz-
poznani entity systémem, a to na zékladé urcitého identifikatoru, ktery je
spojen s uritou osobou, reprezentuje jeho identitu a miZe byt zndm jinym
osobdm. (Jméno a pifijmeni, piipadné dalsi identifikatory, odstranujici za-
meénitelnost... rodné ¢&islo, ¢islo socidlniho pojisténi, bezvyznamovy iden-
tifikator atd.) Pravné je identifikace urceni osoby, ktera uéinila uréity
tkon. Autentizace potom znamena ovéfovani proklamované identity
subjektu. (V normé CSN ISO/IEC 19795-1 se nazyva verifikaci.)

V prvnim ptipadé€ jde tedy o situaci, kdy identita osoby je zndma, pfesné
feCeno osoba tvrdi, Ze je XY, pfipadné to néé¢im prokazuje (napi. ¢ipovou
kartou) a tkolem je ovéreni této identity, tedy zjisténi, zda tdaje, které
osoba uvadi (jméno, heslo, PIN apod.), vykazuje (biometrika) nebo vlastni

16

URAD PRO OCHRANU OSOBNICH UDAJU. Stanovisko & 1/2017 - Biometrickd identifikace
nebo autentizace zaméstnancil [online]. [cit. 2017-21-11]. Dostupné z:
https://www.uoou.cz/stanovisko-c-1-2017-biometricka-identifikace-nebo-autentizace-
zamestnancu/d-23849/p1 =1099.
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(¢ipova karta), odpovidaji v databazi uvedené identit€. Hovoiime proto
o porovnavani 1:1.

V druhém ptipadé, kdy se osoba neprohlési, tj. nezada zadny identifika-
tor, probihd identifikace na zdkladé urcitych sejmutych charakteristik dané
osoby, naptiklad biometrickych, kdy jsou tyto charakteristiky porovnavany
viidi celé databézi osob; jedna se tedy o porovnavani 1:n — viz Obr. ¢ 2.
To je ale postup, ktery se nevyskytuje v béZném zivoté, napf. v za-
méstnaneckych vztazich, a je vyuzivan napt. v oblasti narodni bezpec¢nosti.

Autentizace (ovéreni identity)
. Roman - -
& Vm 1<g

Identifikace (forenzni aplikace)

o— -8

?

Roman

Obr. ¢. 3: Rozdil mezi autentizaci a identifikaci
Identifikace obvykle zahrnuje:

e ziskani vzorku,

® segmentaci a extrakci rysq,

o kontroly kvality (které mohou zamitnout vzorek/rysy jako ne-
vhodné a vyZaduji ziskani dalSich vzorka),

e porovnani proti nékterym nebo vSem Sablondm v databazi regis-
trovanych, produkujici skére podobnosti pro kazdé porovnani,

o rozhodnuti, zda je kazda shodna Sablona potencidlnim identifikéto-
rem kandidata uzivatele, zaloZené na tom, zda skére podobnosti
prekroc¢i uréitou hodnotu,

17

Obrézek je pfevzaty z CINKAIS, Roman a Jifi VABEK. Diilefité otdzky p¥i vybéru biometrické
modality. Prednadska na konferenci SECURITY 2015, 18. tinora 2015. [online].
[cit. 2017-21-11]. Dostupné z: http://docplayer.cz/34431484-Dulezite-otazky-pri-vyberu-
biometricke-modality-roman-cinkais-jiri-vabek-wincor-nixdorf-s-r-o.html.
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e identifika¢ni rozhodnuti, zaloZené na seznamu kandidétt z jednoho
nebo vice pokusti, coz je pfedepsano v rozhodovaci politice."®

Utad ve stanovisku &. 1/2017 uvadi, Ze ,,Pokud se jednd o mozZnosti vyuZi-
ti vyjimky v § 9 pism. b) aZ i) zdkona o ochrané osobnich tdajii pro zpra-
covdvdni biometrickych tdaji zaméstnancti, dd se vyuZit toto ustanoveni jen
velmi omezené. Z hlediska zdkona o ochrané osobnich tidajti jde v tomto piipadé
zejména o gpracovdni citlivych tdajt, které je nezbytné pro dodrZeni povinnosti
a prdv sprdvce odpovédného za zpracovdni v oblasti pracovniho prdva a za-
meéstnanosti, stanovené zvldstnim zdkonem ve smyslu § 9 pism. d), a ddle se
miiZe jednat o zpracovdni nezbytné pro zajisténi a uplatméni prdvnich ndroki ve
smyslu § 9 pism. h), kdyZ tato mozZnost vyplyvd ze zvldstnich prdvnich predpisti.
(...) Vpraxi vSak u pFistupovych systémui, kde zajisténi bezpecnosti zpra-
covdnim citlivych biometrickych tidajii neni stanoveno zvldstnim zdkonem nebo
spojeno se zvldStnim zdkonem piedvidanou provddéci vyhldskou, lze biometrické
identifikace s vyhleddvdnim biometrickych tdaji v databdzi pouZit jen s vy-
slovnym souhlasem jejich nositele podle § 9 pism. a) zdkona o ochrané osobnich
tdajit.

U dochédzkového systému jde o rozsifenou variantu piistupového systé-
mu, tj. kromé provedeni autentizace a nastaveni autorizace se uloZi za-
znamy o pfichodu a odchodu osoby. Mélo by se tedy jednat o rozsifeny pii-
stupovy systém. Ufad nicméné vnima dochézkovy systém jinak, kdyZ ve
stanovisku uvadi, Ze ,,V pristupovych systémech by v ndvaznosti na uvedené
mélo vZdy platit pravidlo, Ze jde o mimorddné opatieni kdy, kromé ze zvldstniho
zdkona vyplyvajici povinnosti zajistit bezpecnost pristupu, se zpravidla zpra-
covdvaji biometrické tidaje omezeného okruhu oprdvnénych osob, na rozdil od
plosného gpracovdni biometrickych tdajii vSech zaméstnanciti v dochdzkovych
systémech.“. V uvedeném stanovisku Utadu se dale uvadi, e ,,(...) nelze po-
uZiti systémii, v jejich paméti dochdzi k uchovdvdni biometrickych tdaji
v podobé, kterd umozriuje jejich dalsi zpracovdni, povaZovat za nezbytné pro ja-
koukoliv béZnou evidenci, napr. pro evidenci dochdzky do zaméstndni. Zpra-
covdni biometrickych tidajii zejména v dochdzkovych systémech lze proto posu-

'® ESN ISO/IEC 19795-1. Informaéni technologie — Testovdni a hodnoceni vykonnosti biometrik —

Cdst 1: Principy a zdkladni struktura.
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zovat jako neprimérené ve vztahu k rozsahu a ticelu zpracovdvdni, ktery je povi-
nen stanovit kazdy sprdvce.“
S tim nelze zcela souhlasit ze dvou davodi:

a) proc by se mél pfistup k posuzovani zpracovani lisit podle toho, jak
velkd je mnozina dot¢enych osob, pokud se stile jedna o uzavienou
mnozinu, kterd vznikla na zadkladé n€jakého pravniho vztahu (pra-
covni smlouva),

b) v pripadé, ze bude zpracovéni probihat na zdkladé souhlasu (¢l. 9
odst. 2 pism. a) GDPR);

pak se bude jednat o shodny postup jak u piistupového, tak u dochazkové-
ho systému. Pocet dotéenych osob neni naprosto rozhodujici.

Utad dale tvrdi, Ze ,Prvnim podstatnym hlediskem je, zda dochdzi
k uchovdvdni tplnych biometrickych tdajii, nebo zda systém vybird z tiplnych
biometrickych tdajii nékteré rysy specifické pro jednotlivce tak, aby vytvoril bio-
metrickou Sablonu, kterd je redukci tiplného biometrického obrazu.“ Neni zcela
jasné, co se tim mysli. Nevime, co to jsou ,Uplné biometrické udaje“
a rovnéZ nevime, jaky postup se predpoklada v rdmci popsaného vytvareni
Sablony. Pokud se tim mysli, Ze Sablona obsahuje pouze nékteré biomet-
rické idaje osoby nebo sice vSechny, ale néjakym algoritmem upravené (re-
dukované?), pak odpovéd pravdépodobné nalezneme v dalSim textu
stanoviska, podle kterého se pozZaduje, aby Sablony byly pred uloZenim
v systému zpracovavany matematickymi operacemi (kédovéani, algoritmy
nebo hash funkce) tak, aby nebyly volné Citelné nebo zpétné rekonstruova-
telné. ,,DuleZité pfitom je, Ze rizné systémy maji riizné zptisoby bezpecného
prevodu Sablony otisku prstii do Ciselného vyjddrent, které je uloZeno v systému.
Nelze proto Fici, Ze urcité takto ziskané Ciselné vyjddreni je pro subjekt tdajii ve
vsech systémech jednoznacné. Zpracovdni takovychto Ciselnych vyjddieni Sablon
tedy nelze posuzovat jako zpracovdni biometrickych tdaji“ Je zvlastni, Ze
v poznamce pod ¢arou ve stanovisku ¢&. 1/2017 piitom toto tvrzeni Uiad
sam relativizuje tim, Ze podle néj je uvedené vyjadreni jiZ v soucasnosti
nutno s ohledem na technologicky vyvoj povazovat za netiplné a nelze je
vztahnout na vSechny moderni biometrické systémy. Nelze odhadnout, co
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Utad timto pythickym vyjadfenim mysli. Bud je funkce pouZita pro pievod
jednosmérnd, coz plati pro hashovaci funkce, nebo ne.

Sam Utad dile totiz ve stanovisku ¢ 1/2017 uvadi, Ze ,Jestlize dojde
napr. pri pouZiti jednosmérného hashovdni k vytvoreni Ciselného tidaje, jehoZ
gpétnd rekonstrukce na biometricky iidaj neni moznd, nelze jiZ tento tidaj pova-
Zovat za biometricky a vyuziti takového systému miiZe byt v ur€itych pfipadech
pripustné, a to pri naplnéni povinnosti sprdvce podle § 5 odst. 1 a ddle nékteré
z podminek § 5 odst. 2 pism. a), b) nebo e) zdkona o ochrané osobnich tdajti
i bez souhlasu subjektu tidajii, protoze nedochdzi k uchovdvdni citlivého tdaje. “
[Zde se Utad odkazuje na ¢l. 9 GDPR.]

Technologicky by tedy zfejmé vyhovovalo feSeni, podle kterého bude
zpracovani probihat takto:

1. ziskani vzorku napf. pfiloZenim prstu, dlané, sejmutim obrazku ob-
liceje apod.,
extrakce ryst potfebnych pro vytvoreni a kontrola jejich kvality,
pfi vyhovujici kvalité provedeni jednosmérné operace, kterd
znemozni zpétnou rekonstrukei biometrickych tdajt,

4. porovnani se Sablonou v databazi (kterd byla vytvofena stejnym
zpusobem),

5. rozhodnuti o shodé ¢i neshodé, atedy potvrzeni nebo zamitnuti
identifikace.

Problémem je, Ze u nékterych biometrik, zejména dynamickych, to bude
obtiznéji realizovatelné. Vlastnosti hashovacich funkeci jsou totiZ nésleduji-
cf:

a) jakékoliv mnozstvi vstupnich dat poskytuje stejné dlouhy vystup
(hash neboli otisk dokumentu), protoZe jde o funkci, kterd prevadi
vstupni posloupnost biti (obsah dokumentu) na posloupnost bitt
o pevné délce (kryptografické hashovaci funkce typu SHA existuji
pro rtizné délky vystupnich hodnot od 256 do 512 bitt),

b) v ptipadé jakékoliv zmény vstupnich dat dosdhneme zmény i na
vystupu (tj. vysledny otisk se od ptivodniho 1isi'%),

' Tato vlastnost se vyuziva pro zaji$téni moznosti kontroly integrity digitalnich dokumenti,

a to v souvislosti s elektronickym podpisem, ale i v jinych pfipadech.
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¢) zhashe neni moZné rekonstruovat ptuvodni text zpravy (jde
o0 jednosmérnou funkci),

d) v praxi je vysoce nepravdépodobné, Ze dvéma riznym zpravam od-
povida stejny hash, jinymi slovy pomoci hashe lze v praxi identifi-
kovat pravé jednu zpravu (ovéfit jeji spravnost).”

V pripadé statické biometrie, kdy jednosmérna funkce dava pro stejna
vstupni data stejny vysledek, by méla takto vytvorené Sablona poskytovat
dostate¢nou miru ochrany a soucasné tispésné slouzit pro vyhodnoceni po-
rovnavani v modu 1:1 i 1:n.*' V p¥fpadé dynamickych biometrik, které jsou
podstatné odolnéjsi proti falSovani, napodobeni nebo odcizeni, je ale situa-
ran¢ni trovni) a jednosmérnd funkce bud viubec nebude schopna pievést
sejmuty vzorek tak, aby mohl byt vyhodnocen, nebo se pfinejmensim nebu-
de schopna vyporadat s onou toleranci (nepodstatnymi odli$nostmi v dyna-
mickém projevu osoby).

ProtoZe u dynamickych biometrickych metod nejsou obsahem sejmu-
tého vzorku vzdy zcela stejna data, pouziti obvyklych hashovacich funkci
muze vést k nemoZnosti provést porovnani mezi vzorkem a $ablonou.
Nicméné toto by mélo jit eliminovat pouZitim jinych postupli, umoZiujicich
zohlednéni podobnosti, a nikoliv absolutni shody vstupnich dat, jako jsou
histogramy nebo metody pro rozhodovéani za netiplné informace.”” Pfesto
tyto postupy mohou vést ke zvySeni chybovosti pfi vyhodnocovani shody
vzorku a Sablony (odmitnuti pravého nebo pfijeti faleSného vzorku), a pro-
to je vhodné biometrickd data ukladat v Gplném tvaru, ale tak, aby byla
dostate¢né€ zabezpecena. Tomu nepochybné vyhovuje vySe popsany postup
(viz Obr. €. 1) v pfipadé dynamického biometrického podpisu.

20 . ~ . . s 2 . v s vy 2 ,
Teoreticky tato moznost existuje, nazyva se kolize. Pouziti provéfené hashovaci funkce

a vétsi délky klice tuto pravdépodobnost vyznamné sniZuje.

Viz napt. ABOUELMEHDI, Karim; BENI-HSSANE, Abderrahim; KHALOUFI, Hayat a Mostafa
SAADI. Big data security and privacy in healthcare: A Review. Procedia Computer Science
[online]. Elsevier B.V, 2017, ro¢. 113, 2017, s. 73-80. [cit. 2017-10-13]. DOI: 10.1016/j.-
procs.2017.08.292. ISSN 1877-0509.

Viz napi. DRAHANSKY, Martin; DOLEZEL, Michal a Filip ORSAG. Biometrie. Brno: Com-
puter Press, 2011, s. 50 a nasl. ISBN 9788025489796.
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Pokud m4 byt ale dynamicka biometrika pouzita pro identifikaci a/nebo
autentizaci, pak je situace sloZit&j$f. V p¥ispévku autori™ byla navrzena
metoda pracujici se dvéma databazemi. V prosinci 2014 vydana norma CSN
ISO/IEC 24745 ,Ochrana biometrickych informaci“** popisuje fadu metod
pro zabezpeceni statickych i dynamickych biometrickych informaci. Uve-
deny postup je v ni detailn€ propracovan v normé€ v priloze A, popisujici
bezpecné svazani a oddéleni databdze pro identitni reference a databaze
pro biometrické reference. V této souvislosti je tfeba zminit i rAmec pro
obnovitelné biometrické reference, ktery je popsan v pfiloze C normy.
Obnovitelné biometrické reference jsou revokovatelné (obnovitelné) iden-
tifikatory, které reprezentuji jednotlivce nebo datovy subjekt v ramci urcité
domény prostfednictvim chrdnéné binarni identity (re)konstruované ze se-
jmutého biometrického vzorku. Obnovitelnd biometrickd reference neu-
mozZiuje pfistup k puvodnim datim biometrického méfeni, biometrické
Sabloné nebo pravé identité jejiho vlastnika. Kromé toho neméa obnovitelna
biometricka reference zaddny vyznam vné domény sluzeb.

Souhrnné lze konstatovat, Ze pokud uZivatel bude vyZadovat on-line
ovérovani provedenych DBP, musi fesit mj. spravu vysoce zabezpecené da-
tabaze vzorG DBP. PoZadavek na zabezpeleni databaze podpisovych vzort
v pripad€, ze budou pouzivany k identifikaci (1:n) je vysoky (viz mj. poZa-
davky uvedené v normé ISO/IEC 15408, ale fesitelny. Zde je téeba zdiraz-
nit, Ze je adekvatni nutnosti zabezpecit na stejné trovni i podpisovy cer-
tifikat (resp. privatni kli¢) vydavany certifika¢nimi autoritami a zejména
jejich vlastni kofenovy certifikat,” pokud jsou pouZity.

* SMEJKAL, Vladimir a Jindfich KODL. Strong authentication using dynamic biometric signa-

ture. In: Proceedings of the 45th Annual 2011 IEEE International Carnahan Conference on Se-
curity Technology (ICCST). Barcelona, Spanélsko, 18-21 October 2011, s. 340-344. ISBN
978145770902.

CSN ISO/IEC 24745. Informacni technologie — Bezpecnostni techniky — Ochrana biometrickych
informact.
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ISO/IEC 15408-1:2009. Information technology — Security techniques — Evaluation criteria for
IT security — Part 1: Introduction and general model.

SMEJKAL, Vladimir a Jindfich KODL. Vicefaktorova autentizace a dynamicky biometricky
podpis. In: Sbornik 16tého roc¢niku mezindrodni konference Information Security Summit (IS2),
27.-28. kvétna 2015, Praha: TATE International, s.r.o0., s. 107-119. ISBN 9788086813288.
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Utad dale uvadi, Ze ,Povinnostem stanovenym zdkonem o ochrané
osobnich tdajit pro zpracovdni citlivych tidajii proto nemusi podléhat systém,
ktery pracuje pouze na principech autentizace, tedy metody kontroly prichodu
a odchodu zaméstnance, kdy cteci zarizent, do kterého otisk prstu vklddd na zd-
kladé poZadavku zaméstnavatele na kontrolu dochdzky sdm zaméstnanec, po-
rovndvd tdaje 1:1. Pri prichodu na pracovisté nebo odchodu z néj je po zvoleni
osobniho ¢isla zaméstnance vloZeny otisk s priloZenim piislusného prstu pouZit
pougze pro ovéfeni totoZnosti subjektu tdajii. Do dalstho zpracovdni osobnich
tidajii snimek otisku prstu nebo dlané vsak jiZ nevstupuje a systém jeho dalsi
gpracovdni ani neumoZiiuje. (...) Rozhodné pro posouzent, zda jde o z hlediska
zdsad ochrany ptipustnou autentizaci, nebo o identifikaci, kterou je tfeba podro-
bit prisné regulaci, je, zda ticelem pouZiti otisku prstu, je pouze oveéreni to-
toZnosti porovndnim s priloZenym prstem ruky, nebo v systému dochdzi v ndvaz-
nosti na priloZeni ruky nebo jeji édsti (pripadné karty s RFID cipem, ktery jiZ
tyto informace obsahuje) k vyhleddvdni a porovndvdni informaci s tidajem
uchovdvanym v databdzi biometrickych tdajii, kterd musi byt vZdy povaZovdna
za gpracovdni citlivych tdajii, podléhajici reZzimu § 9 zdkona o ochrané
osobnich tdajtl.

Vyse uvedeny text lze tedy interpretovat tak, Zze pokud dochazi k au-
tentizaci (jinak zadané) identity zaméstnance (porovnavani 1:1), je
vSechno v poiadku a o zpracovani citlivich tdaju se nejedna. Pokud
by mélo dochézet k identifikaci, tj. prohledavani databaze za dcelem ur-
¢eni, kdo prst ¢i ruku pfiloZi (tedy 1:n), jde o zpracovani citlivych ddaja.

4. PRAVNI UPRAVA PODLE GDPR

Podle defini¢niho ¢l. 4 odst. 14 GDPR se ,,biometrickymi tidaji rozumi osobni
ddaje vyplyvajici z konkrétniho technického zpracovdni tykajici se fyzickych ¢i
fyziologickych znakii nebo znakt chovdni fyzické osoby, které umozriuje nebo
potvrzuje jedinecnou identifikaci, napriklad zobrazeni obliceje nebo daktylo-
skopické tidaje”. Podle vySe zminéného ¢l. 9 odst. 1 GDPR ,,Zakazuje se zpra-
covdni osobnich tdajii, které vypovidaji o rasovém (i etnickém piivodu, poli-
tickych ndzorech, ndboZenském vyzndni (i filozofickém presvédceni nebo clen-
stvi v odborech, a zpracovdni genetickych tdajti, biometrickych tidajii za ticelem
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jedine¢né identifikace fyzické osoby a tdajii o zdravotmim stavu ¢i o sexudlnim
Zivoté nebo sexudlni orientaci fyzické osoby.“ Je tfeba vyslovné upozornit,
Ze zde se jiz nehovofi ani o podepisovani, ani o autentizaci, ale pouze
a jen o identifikaci.
Podle ¢l. 9 odst. 2 GDPR plati, Ze ,Odstavec 1 se nepouZije, pokud jde
o néktery gz téchto pfipadit: a) subjekt tdajii udélil vyslovny souhlas se zpra-
covdnim téchto osobnich tdajii pro jeden nebo vice stanovenych uceld, (...)
f) zpracovdni je nezbytmé pro urceni, vykon nebo obhajobu prdvnich ndroki
nebo pokud soudy jednaji v rdmci svych soudnich pravomoct.“
V pfipadé ad f) je tfeba definovat pfed zahdjenim zpracovani davody,
pro které by mélo jit o zpracovani souvisejici s pravnimi naroky a koho. Dle
nézoru autora by takovym pravnim ndrokem ze strany zaméstnavatele, ale
i zaméstnance mohl byt dikaz, Ze se zaméstnanec dostavil na pracovisté
a jak dlouho na ném setrval. U zvlaStnich zaméstnani by se mohlo jednat
napf. i o sledovani, kam vstupoval, jak4 zafizeni a materidly pouzival, ale
toto by zfejmé muselo mit dostate¢nou zidkonnou oporu.”
Pfitom podle ¢l. 6 odst. 4 ,,Pokud zpracovdni pro jiny ticel, neZ pro ktery
byly osobni tidaje shromdZdény, neni zaloZeno na souhlasu subjektu tidajii nebo
na prdvu Unie ¢i clenského stdtu (...) zohledni sprdvce v zdjmu zjisténi toho,
zda je zpracovdni pro jiny ticel slucitelné s ticely, pro néZ byly osobni tidaje pii-
vodné shromdZdeény, mimo jiné:
a) jakoukoli vazbu mezi tiCely, kviili nimZ byly osobni tidaje shromdZdeény,
a ticely zamysleného dalstho zpracovdni;

b) okolnosti, za nichZ byly osobni tidaje shromdZdény, zejména pokud jde
o vztah mezi subjekty tidajii a sprdvcem;

¢) povahu osobnich tdajii, zejména zda jsou gpracovdvdny zvldstni ka-
tegorie osobnich tidajii podle ¢ldnku 9 nebo osobni tidaje tykajict se roz-
sudkii v trestnich vécech a trestnych ¢inti podle ¢ldnku 10;

d) mozné diisledky zamysleného dalstho zpracovdni pro subjekty tidaji;

e) existenci vhodnych zdruk, mezi néZ miiZe patfit Sifrovdni nebo pseudo-

nymizace. “

% Napt. povinnost zajistit jadernou bezpe¢nost, radiaéni ochranu a bezpe¢nost jaderného ma-

teridlu podle zékona ¢. 263/2016 Sb., atomového zakona, ve znéni zdkona ¢. 183/2017 Sb.
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Dikce ¢l. 6 GDPR je vyuziteln v pfipadé, kdy budou biometrické tidaje
shromazdény za ticelem autentizace osoby, ale napf. v souvislosti s prova-
dénym Setfenim podloZenym nékterym vefejnopravnim predpisem bude
tfeba prokazat pfitomnost ur¢ité osoby na ur¢itém misté a v ¢ase.”

Dle nazoru autora je kli¢ové a rozhodujici to, co Utad sam ve stanovisku
konstatuje, Ze ,,Dalsim diileZitym hlediskem je, zda je pouZity systém zaloZen
na autentizaci (verifikaci) fyzické osoby, nebo na identifikaci subjektu tdajii
v databdzi, v niZ jsou uchovdvdny osobni tidaje i dalsich subjektii tidajii. Auten-
tizacni (verifikacni) systém pouze ovéfuje totoZnost fyzické osoby porovndnim
tdajit 1:1. PFi identifikaci systém rogpozndvd jednotlivce odliSenim od ostatnich
osob, tedy vybérem jednoho z mogZnych pfipadii.“ (V takovém piipadé tedy
hovotime o identifikaci, kdy dochazi k porovnavani 1:n, nebot identita oso-
by neni zndma a je tfeba vyhodnotit celou databazi registrovanych osob.)

Z hlediska pravni jistoty lze pochopit, Ze se zfejmé vétSina instituci vyda
cestou nejmensiho odporu, tj. obstaranim souhlasu podle ¢l. 9 odst. 2
pism. a) GDPR. V piipadé dynamického biometrického podpisu by to
nicméné mohlo byt jinak.

5. ZAVER

DBP snimd ,surovd“ biometrickd data, kterd jsou vyuzivdna pouze pro
podepsani dokumentu, jejich vyuziti nebude spojeno s dal$im automa-
tickym zpracovanim biometrickych tidaju a DBP neni pouZivan pro iden-
tifikaci subjektu tdaj.

U dynamického biometrického podpisu se nejednd o identifikaci,
nebot je to pravé dand osoba, kterd podpisem stvrzuje svoji identifikaci
(uvedenim jména podepisujici osoby, pfipadné dalSich ddajh, k nimZ je
podpis pripojen) pfi uréitém tkonu, coz doklada vytvorenim svého podpi-
su.”’

V ptipadech, kdy DBP budou slouzit jako projev pravniho jednani, nebo
v jinych situacich, kdy je pfitomnost podpisu dalezitd (zdravotnickd doku-
mentace), pak je nasazeni DBP jako jednoduché a neobtéZujici formy auten-

28 v s 2 P , 2 2 v ¥ s 2 ,
Napt. trestni zakonik, atomovy zdkon, zdkon o ochrané vefejného zdravi apod.

Viz ust. § 561 odst. 1 ob¢anského zakoniku.
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tizace podpisu uZivatele vysoce pfinosné jak pfi rutinnim vyuzZivéni, tak pfi
zajisténi integrity zpracovavanych podepsanych elektronickych dokumentt.

Biometrické tidaje jsou Sifrovany, chranény proti neopravnénému piistu-
pu a jsou zptistupnény tfeti osobé (soudnimu znalci) pouze v ptipadé sporu
o pravost podpisu, a to velmi formalizovanym postupem obsahujicim vy-
soké zaruky - viz vyse.

Stéle jde tedy o postup, ktery odpovida diivéjsimu nazoru UOOU z roku
2016, podle kterého dochazi k pouziti DBP ve stejném pravnim reZimu,
jako pfti zpracovani klasického podpisuy, tj. Ze nejde o zpracovani biomet-
rickych tdaji za ti¢elem jedineéné identifikace fyzické osoby.

Podle nazoru autora by tedy nemélo dojit k piehodnoceni vyse ci-
tovaného stanoviska UOOU v souvislosti s pouzitim DBP pro podepi-
sovani dokumental po nabyti ti¢innosti GDPR, nebot DBP bude vyuZi-
van stejné jako podpis klasicky, tzn. jeho vyuziti nebude spojeno
s dal$im automatickym zpracovanim biometrickych tidaja a nebude
pouzivan pro identifikaci subjektu tdajti.

Pro tUplnost je jeSté tfeba uvést, Ze ndvrh nového zdkona o ochrané
osobnich udaji, ktery by mél platit po nabyti G¢innosti GDPR, se této
problematiky, stejné jako jinych kogentnich ustanoveni GDPR, netyka.
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