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CZ.NIGC, z. s. p. 0., se soustfedi na provozovani registru doménovych jmen
a jejich ochranu, vedle toho ale ptisobi jako vydavatel odborné i popularni
literatury spojené s internetem a informaé¢nimi technologiemi.' Jako svou
14. publikaci vydala v zimé& 2016 edice CZ.NIC publikaci autora Jana Ko-
loucha’ nesouci nizev CyberCrime,’ jejim# cilem je, dle slov autora,
shrnout jeho ndazory a zkuSenosti na poli kybernetické kriminality
a kybernetické bezpecnosti.

Autor se bezesporu pousti do tématu velmi aktudlniho, o ¢emZ svédci
i skutecnost, Ze na téma kybernetické kriminality a kriminality péachané
v oblasti informacnich technologii bylo jiZ napsano mnoho odborné i po-
pularni literatury, at tuzemské, at zahrani¢ni. Na druhou stranu tato sku-
te¢nost klade na autora vyssi naroky, nebot neni zajisté Zadouci opakovat
stdle stejné a mnohokrdt zminéné skutecnosti. S uspokojenim musim ale
konstatovat, prestoZe autor v publikaci vyuziva prepracované Césti jiz pub-
likovanych textli a samotnd monografie navazuje tématem na autorovo
star$i dilo Trestné pravni ochrana pied kybernetickou kriminalitou®, Ze

samotnd publikace ptisobi svéZe, nové, nebot do ni autor zapracovava nové

Autor je prezen¢énim doktorandem katedry trestniho prava Pravnické fakulty Masarykovy
univerzity. Kontaktni e-mail: 392870@mail.muni.cz

Edice CZ.NIC [online]. [cit. 4.3.2017]. Dostupné z: https://knihy.nic.cz/

Autor piisobi od roku 2003 jako vysokoskolsky uditel katedry trestniho prédva Policejni
akademie Ceské republiky v Praze, kde pedn4$i zejména témata kybernetické kriminality
a jeji prevence.

®  PiestoZe je publikace nazvana CyberCrime, je psana Cesky.
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nabyté zkuSenosti, revizi svych ptvodnich nazort, ale napiiklad pfidava
fadu praktickych pfipadd, coz umozZiiuje ¢tenafri 1épe pochopit piedkla-
danou matérii. Zminéné tak mélo dopad na rozsah publikace, kterou je
mozno, i vzhledem k jejimu poc¢tu 522 stran, oznacit za rozsahlou.

Monografie je urcena jak odborné vefejnosti pravni, tak odborné ve-
fejnosti zabyvajici se informac¢nimi technologiemi. Bezpochyby ale jeji
hodnotu oceni jak studenti pravnich i nepravnich obort (jako naptiklad
informacnich technologii a dalsi), tak iSirsi vefejnost. Zajimavou sku-
tenosti pro ¢tendfe muze byt i ten fakt, Ze je publikace poskytovéna v li-
cenci Creative Commons (CC BY-ND 3.0 CZ) a v elektronické podobé je
mozné ji stAhnout na strdnkach vydavatele zdarma.

Publikace je ¢lenéna do sedmi tematickych kapitol, autor zvolil postup,
jak je u védeckych praci obvyklé, od obecného ke konkrétnimu. Zprvu tak
ustanovuje a vyklada obsah pojmt, kterych déle v praci vyuZiva a navazuje
na né. V ramci kazdé kapitoly a podkapitoly je pro zjednoduSeni uchopeni
matérie étenafem uveden rozsdhly vycet piikladi. Vhodné je zvolena i vaz-
ba na pravni predpisy a jiné vyznamné dokumenty, at narodni ¢i mezina-
rodni. ZkusSenosti autora v oblasti se projevuji i tim, Ze ve vét§iné kapitol
uvadi své vlastni nazory, a to i v kapitolach cisté popisnych a defini¢nich,
zérovei tyto konfrontuje s ndzory ostatnich autort, coZ je bezpochyby pfi-
nosné i pro ¢tenére, ktery si miZe vytvofit $ir§i obraz o probirané proble-
matice.

Prvni kapitola se nese v duchu definic a pojmt. Autor seznamuje ¢tena-
fe s pojmem kybernetické trestné ¢innosti, kterou zasazuje do historickych,
mezindrodnich inarodnich souvislosti. Kriticky pfistupuje k definicim
kybernetické kriminality a sAm se snaZi co nejpfesnéji charakterizovat
predkladdany pojem. Sviij vyklad podporuje celou fadou konkrétnich pfikla-
di. Na samotny pojem kybernetické trestné ¢innosti navazuje podkapitolou
souvisejicich pojmt, kterd se nese v obdobném duchu jako podkapitola
predchozi. Ctenafe tak seznamuje napiiklad s kyberprostorem a jeho spe-
cifiky. VSe zminéné obohacuje o vlastni nizory. Déle vysvétluje pojmy jako

* Publikaci autor napsal spoleéné s JUDr. Petrem Voloveckym, Ph.D., vysla v roce 2013 a jeji

rozsah byl 117 stran, tudiZ autor sou¢asnou publikaci vyraznym zptisobem rozsifil.
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kyberneticky ttok, pocita¢, hardware, software atd. V néasledujicich
podkapitolach je ¢tenar sezndmen s pocitacovymi sitémi, jejich délenim, In-
ternetem, souvisejicimi technickymi poznatky a poskytovatelem interne-
tovych sluzeb.

U prvni kapitoly je z formalniho hlediska nutno vyzvednout pfehlednost
a vécnost, autor se nepousti do sloZitych souvéti ¢i obratli, coz umoZziiuje
i ¢tenéfi, ktery se neorientuje v oblasti informacnich technologii, pochopit
zakladni principy a funkce pfedklddanych pojmu. Z obsahového hlediska je
nutno ocenit autorovu snahu zasadit vysvétlované pojmy do pravniho ram-
ce. I prestoZe je kapitola ryze popisného charakteru, lze sledovat tendence
o doplnéni definic na zaklad€ vlastniho vyzkumu a zkuSenosti.

V druhé kapitole se autor soustfedi na pravni regulaci kyberprostoru,
zejména zda a jakym zptisobem regulovat tento virtudlni svét a dskali spo-
jena s touto problematikou, coZ prezentuje na realnych piikladech. Zdtraz-
flovana je problematika globélnosti internetu a omezeni dopadu a pu-
sobnosti narodnich pravnich dprav v jinych statech, zvlasté pak pfi jejich
rozdilnosti, nebo také problematika uchopeni internetu tuzemskym pravem.
Rozsah podkapitol vztahujicich se k prostfedkiim ochrany jednotlivymi
pravnimi odvétvimi ¢eského préva v pfipadé odpovédnostnich vztaht za
protipravni jednéni v rdmci internetu je spiSe sporadicky, ale umoziiuje
v hrubych rysech alespon ¢tenatfovu zakladni orientaci v matérii (pro tcely
a zaméfeni publikace se jedna o dostate¢né rozpracovani). Dliraz je kladen
na podkapitoly o poskytovatelich sluzeb informaéni spole¢nosti a o odpo-
védnosti uZivateli. Autor neopomind zminit ani pravni dpravu, a to jak na
narodni drovni, tak na trovni unijni. VSe dopliiuje pro lepsi orientaci
grafickym znazornénim za pomoci diagrami.

Druha kapitola se nese v duchu zasazeni tématu do pravniho ramce,
prvni ¢ast kapitoly obsahuje obecnou dpravu, kterou zejména oceni ¢tenari
bez pravniho vzdélani. Druha ¢ast kapitoly poté prechazi k Gpravé speci-
alni, zaloZené na zékladé zakona o nékterych sluzbach informacni
spole¢nosti’, pfislusnych smérnicich a judikaturnich rozhodnutich Soudniho

® Zzékon &. 480/2004 Sb., o nékterych sluzbach informaéni spoleénosti, ve znéni pozdéjsich

predpist
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dvora EU. V této ¢asti monografie lze sledovat vyraznéjsi pravnickou mluvu
a projev, coz ¢tenéfi bez pravnického vzdélani mizZe zpusobovat mirné po-
tize, zejména v piipadé odbornych pravnich termind, avSak tuto skute¢nost
autor vyvazuje tim, Ze vhodné vyuziva poznamkového aparatu k pripadné-
mu vysvétlovani problematickych skute¢nosti a pojma.

Treti kapitola se nese znovu v duchu technického razu, autor se v ni za-
méfuje na anonymitu uzivatele. Varuje Ctenare pred shromaZdovanim
informaci o uzivatelich aplikacemi (pfip. tfetimi stranami), riziky a hrozba-
mi s tim spojenymi. Prostfednictvim tohoto seznamuje Ctenéfe s digitalni
stopou. Zaroveil na riznych ptikladech demonstruje moznosti zjisténi iden-
tity uzivatele. Autor se v kapitole nesoustfedi pouze na uZivatele poéitacy,
ale i na uZivatele smartphont, tabletti, atd. Napf. rozsah a druh sbiranych
informaci o uzivateli autor prezentuje na ptikladu spolec¢nosti Google Inc.
V dalgich podkapitolach se autor vénuje socidlnim sitim a projektGm, které
jako pedagog spole¢né se svymi studenty v oblasti zji§téni dtvéry, pfistupu
k dattim a informacim, chyb a Gtokl na uZivatele socidlnich siti realizoval.

Treti kapitola ma bezpochyby sviij pfinos a ¢tenafe zajisté zaujme sku-
tecnosti, Ze autor publikuje vlastni vyzkum a jeho vysledky, ktery spole¢né
se svymi studenty provedl na socidlni siti Facebook. Upozornil v ném na
chyby a nedostatky, kterych se uZivatelé téchto siti dopousti, zaroven zda-
raznil nebezpedi hrozici pfislusnym uzivatelim, na coZ navazuje sérii dopo-
rueni pfi pohybu na socidlnich sitich.

Nejrozsahlejsi je kapitola ¢tvrta o projevech kyberkriminality. Autor v ni
rozpracovava nékteré jeji druhy a jednotlivé projevy uvadi v prikladech, se-
znamuje tak Ctendfe naprfiklad s malwarem, spamem, phishingem,
hackingem, crackingem, nebo také internetovym piratstvim, kradezi identi-
ty, kyberterorismem a dal$imi.

Ctvrta kapitola pokracuje v nastoleném trendu, tedy tak, Ze pfislusny
vyklad je proloZen fadou pifkladéi a diagrami. Ctenaf zajisté oceni fadu
rad, vice ¢i méné konkrétnich, jak zvysit svou bezpecnost pii pohybu
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v kyberprostoru. Pfinosnd je i vazba na zadkonna ustanoveni trestniho zéko-
niku’.

V paté kapitole autor rozpracovavd podrobnéji trestnépravni ochranu
pred kyberkriminalitou, kterou zapocal jiz v kapitole druhé. Kapitolu tak
lze rozdélit na tfi ¢asti. Prvni ¢ast sestdva z podkapitol, které vyctovou me-
todou seznamuji ¢tendfe s obsahem Umluvy o kyberkriminalité’ a jejim
protokolem, obojim pfijatym na poli Rady Evropy. Poté nasleduje vycet na-
fizeni a smérnic pfijatych v rdmci Evropské unie a vycet narodnich predpi-
stu. Druha ¢ast kapitoly se zaméfuje na podrobnéj$i rozpracovéni jednot-
livych ustanoveni trestniho zdkoniku souvisejicich s kyberkriminalitou. Vse
je uvaddéno v ramci dopadu mezinarodni unijni Gpravy. Treti Cast se vénuje
trestnépravni analyze vyzkumi sdruZeni CZ.NIC v oblasti bezpe¢nostnich
testi pocitaovych siti.

Druhd c¢ast paté kapitoly se nese v duchu komentafe prislusnych skut-
kovych podstat, i kdyZ v nékterych piipadech doplnénych o autorovy nazo-
ry a domnénky. Skuteénost, Ze ve autor dopliiuje fadou piikladd, nenapo-
maha tomu, aby zminéné ¢ast nepusobila jako komentafova literatura. Na
druhou stranu, tfeti ¢ast kapitoly pfinasi pohled na to, zda se sdruzeni
CZ.NIC pfti svych vyzkumech miZe dopoustét porusovani piedpist trestniho
prava, a priklada pfipadna doporuceni. Autor v této Casti provadi vlastni
vyzkum, ktery miZe C¢tendf vyuZit, nachdzi-li se v obdobné pozici jako
CZ.NIC.

Sest4 kapitola se zaméfuje na oblast trestnfho prava procesniho a krimi-
nalistiky pfi odhalovéni, provéfovani a vySetfovani kyberkriminality.
Ctenaf je zprvu seznidmen s obsahem dileZitjch pojmi a specifiky dikazt
a dukaznich prostfedki v prostifedi kyberprostoru, a poté s postupem v pfi-
pravném fizeni trestnim, jak organt Cdinnych v trestnim Fizeni, tak
oznamovatele trestniho ¢inu, ptip. poskozeného.

V kapitole je zejména nutno ocenit autortiv pfinos na poli poskytovani
rad ¢tenéfi, jakym zplisobem postupovat pfi podavani trestniho oznament,

® Zzéakon ¢&. 40/2009 Sb., trestni zikonik, ve znéni pozdé&jsich predpisti (dale jen ,trestni

zakonik®)
Sdéleni Ministerstva zahrani¢nich véci & 104/2013 Sb., sjedndni Umluvy o poéitadové
kriminalité
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nélezitosti podani, aj., nebo rad pro organy ¢inné v trestni fizeni, jak mo-
difikovat dokazovani na oblast kyberkriminality, atd.

V sedmé a zarovenl posledni kapitole se autor vénuje, jak je u ob-
dobnych praci obvyklé, ndvrhim de lege ferenda. Navazuje tak na jiz pre-
zentované nazory z predchozich kapitol, které rozpracovdva a dopliuje.
Kapitola je rozdélena na ¢ast hmotnépravni a ¢ast procesni. V ¢asti hmotné-
pravni navrhuje dpravu skutkovych podstat, pfipadné zavedeni novych
skutkovych podstat, pro jednotlivé projevy kyberkriminality. Zaroven
k tomu pfidavad vlastni paragrafové znéni navrhované tupravy. V casti
druhé, vénované procesnépravni problematice, autor navrhuje implementa-
ci institutd z Umluvy o kyberkiminalité, k tomu také dopliiuje své znéni
pfislusnych paragraft.

Zavérem je nutno zminit jednu poznamku, a to Ze publikace je vydana
k pravnimu stavu ke dni 1. 8. 2016, coZ se projevuje ve Ctvrté kapitole
u kyberterorismu, jelikoZ neni zohlednéna novela trestniho zikoniku
¢. 455/2016 Sb., kterd vyznamnou mérou zasahuje a upravuje terorismus
a pridruZenou problematiku.

Toto dilo lze uZit v souladu s licencnimi podminkami Creative Commons BY-SA 4.0 International
(http:/ /creativecommons. org/licenses/by-sa/4.0/legalcode).
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