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ABSTRAKT

Nasledujiica tivaha sa snazi zodpovedat na otdzku, kedy a ¢i vébec md tuzem-
sky emitent finanéného ndstroja uverejnit informdciu o kybertitoku na jeho
informaény systém. ' Sti analyzované otdzky notifikacnej povinnosti o vniitornej
informdcii. Uvaha smeruje k zdveru, %e emitent md povinnost bezodkladne
informovat o prebiehajiicom alebo dokonanom kybertitoku relevantnii verejnost,
ak st splnené niektoré podmienky kladené na kvalitu vniitornej informdcie.
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ABSTRACT

The following paper answers the question when and whether a domestic issuer of
a financial instrument should disclose an information about a cyberattack aga-
inst his system. The paper analyses a notification duty about insider infor-
mation. The reasoning concludes that if certain requirements for the quality of
insider information are met, the issuer has an obligation to inform the relevant
public without delay about ongoing or completed cyberbattack.

Mgr. Tomas Abelovsky je doktorand na Ustave prava a technolégif, Pravnickej fakulty Mas-

arykovej Univerzity. Kontaktny e-mail je tomas@abelovsky.com.

' Uvaha je riefena vo svetle ¢eskej, ale aj slovenskej pravnej tipravy vniitornych informécif.
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1. UVODNE POZNAMKY

V marci 2016 doslo ku masivnemu kyberttoku na viaceré americké ad-
vokatske kancelarie, ktoré zastupuji najvicsie verejne obchodovatelné
korporacie (Cravath, Weil Gotshal).? Zaujimavostou tohto ttoku je, Ze na
rozdiel od nedavneho pripadu odcudzenia mnozstva kreditnych kariet
a osobnych tidajov z banky JP Morgan Chase,’ tento u¢ebnicovy hackersky
titok smeroval k ziskaniu doévernych a vnttornych informacif klientov. Uce-
lom bola ich analyza a nasledné zobchodovanie. DrZanie vnitornej infor-
macie a vyckavanie na jej vhodné pouZitie ma niekol'ko nésledkov. Za prvé,
tato taktika tto¢nikov stazuje pracu organov ¢innych v trestnom konani. Za
druhé, nasledok tohto ¢inu je nekontrolovatelny, no najmi v pripade ne-
ochoty advokétskych kancelarii informovat o ttoku svojich klientov alebo
verejnost. V USA tento pripad otvoril diskusiu o tom, ¢i ma pravny zastup-
ca verejne obchodovateInych spolo¢nosti informovat Siroka verejnost v pri-
pade kybertitoku.® Takito povinnost sa uz vSak ddvno vztahovala na sub-
jekty regulované Americkou komisiou pre cenné papiere a burzu (SEC).
Nasledujtca kratka Givaha sa snazi zodpovedat na otazku, kedy a ¢i vdbec

HONG, N. a Sidel, R., Hackers Breach Law Firms, Including Cravath and Weil Gotshal. The
Wall Street Journal. Marec 2016. Dostupné z: http://www.wsj.com/articles/hackers-breach-
cravath-swaine-other-big-law-firms-1459293504

What lies behind the JPMorgan Chase cyber-attack. The Economist. November 2015. Dos-
tupné z: http://www.economist.com/news/business-and-finance/21678214-criminal-eco-
nomy-developing-faster-lawful-one-can-defend-itself-what-lies-behind

47 $tatov ma vlastnd legislativu tykajicu sa poruSenia osobnych tdajov (security breach no-
tification laws), ktorda ma po6vod v kalifornskej tprave. Vid Cal. Civ. Code 1798.82 and
1798.29. Dostupné z: http://www.leginfo.ca.gov/pub/01-02/bill/sen/sb_1351-
1400/sb_1386_bill_20020926_chaptered.pdf

Division of Corporation Finance, Securities and Exchange Commission, CF Disclosure Guid-
ance. 2011. Dostupné z: https://www.sec.gov/divisions/corpfin/guidance/cfguidance-
topic2.htm
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ma tuzemsky emitent finanéného néstroja’ povinnost uverejnit informaciu
o samotnom kybertitoku na jej informaény systém.”

2. POVINNA OSOBA

Zékon o podnikani na kapitdlovom trhu definuje Sirokt skupinu po-
vinnych os6b,’ ktoré maji notifikaént povinnost, ¢ uz vo¢i dozornému or-
ganu alebo verejnosti. Ako priklad mo6ze posliZzif akciovd spoloc¢nost, ktoréd
je emitentom investi¢ného ndstroja obchodovaného na regulovanom trhu
EU (napr. na Burze cennych papiréi Praha). Tato obchodna korporacia ma
zakonnd povinnost bezodkladne zverejiiovat a oznamovat tie vnitorné
informacie, ktoré sa jej priamo tykaji.’ Je mozné predpokladat, Ze emitent,
ktory mé kapitalov( Gcast SirSej verejnosti, si nesie doleziti povinnost ¢o
najskor informovat akcionarov alebo investorov o vntatornych informéci-
ach, ktoré mézu mat vplyv na cenu jej emitovanych finanénych néstrojov

(napr. akcii).

®  Emitentom je pravnicka osoba, ktora sa riadi sikromnym alebo verejnym pravom a ktora

emituje finan¢né nastroje alebo navrhuje ich emisiu, pricom emitent je v pripade depozit-
nych certifikidtov zastupujlcich finanéné néstroje emitentom zastupovanych finanénych
néastrojov.

Pravny problém bude analyzovany vo svetle platnej pravnej tpravy CR (zakon ¢&. 256,/2004
Sb. o podnikani na kapitdlovém trhu), SR (Zakon ¢. 566,/2001 Z. z. o cennych papieroch a
investi¢nych sluzbdch a o zmene a doplneni niektorych zakonov, zdkon ¢. 429/2002 Z. z. o
burze cennych papierov v zneni neskorsich predpisov.) a najmé nariadenia Eurépskeho par-
lamentu a rady (EU) & 596/2014 zo 16. aprila 2014 o zneuZivani trhu (nariadenie o
zneuzivani trhu) a o zruSeni smernice Eurépskeho parlamentu a Rady 2003/6/ES a smernic
Komisie 2003/124/ES, 2003/125/ES a 2004/72/ES. (v]esk}'l zakon pouZiva pojem ,vnitini
informace“ (§ 124), slovensky ,,doverna informéacia“ (§ 132b) a nariadenie ,inside informa-
tion“ (Article 7). Pre potreby tejto prace bude pouZivany promiscue pojem ,dovernd in-
formacia“ aj ked jeho vyznam v obchodnopravnych vztahoch je odlisny. Vid. KOTASEK,
Josef. Ochrana vnitinich informaci. Brno: Tribun EU, 2008. 255 s. ISBN 978-80-7399-355-9.
Str. 77 an.

Napr. obchodnik s cennymi papiermi a instituciondlny investor, organizator regulovaného
trhu, emitent cennych papierov, osoba podielajtica sa na rozhodovani emitenta a osoby jej
blizke, akcionar v $pecifickej situécii, zamestnanci alebo iné osoby pri vykone svojho
zamestnania, povolania alebo funkcie, alebo osoby v stivislosti s plnenim svojich povinnosti
na obchodoch s investiénymi néstrojmi.

§ 132b odst. 1 zékona ¢. 566/2001 Z. z. o cennych papieroch a investi¢nych sluzbach a o
zmene a doplneni niektorych zédkonov, § 125 odst. 1 zdkona ¢. 256/2004 Sb. o podnikani
na kapitalovém trhu alebo ¢lanok 17 odst.1 nariadenia EU &. 596,/2014 o zneuZivan{ trhu.
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Filozofia tejto Gpravy spoc¢iva v tom, Ze ide jednak o prevencny boj s in-
sider tradingom, ale rovnako aj zadvdzok kapitélovej spolo¢nosti voci svojim
akcionarom, ale aj potenciondlnym investorom. Spolo¢nost moze svoje fi-
nancovanie hfadaf na kapitdlovych trhoch — burzach, ¢o vsak nie je zvykom
pre kontinentilne burzy na rozdiel od USA. Napokon aj prisna verejna
reguldcia emitenta (napr. akciovej spoloc¢nosti) je znakom toho, Ze Stdt ma
zaujem o transparentnost obchodnych transakcii takejto spolo¢nosti. Vyssie
uvedend povinnost trva aj z dovodu, Ze spolo¢nost si potrebuje stistavne bu-
dovaf vlastni doveru u svojich akciondrov, potencionalnych investorov,
partnerov, zdkaznikov a v neposlednom rade celého trhu ako takého.

Americkd tedria pri zdkaze insider tradingu hovori o fiducidrnej po-
vinnosti voci investorom (akciondrom), resp. o rovnhom a férovom pristupe
k obchodovatelnym néstrojom (equal access), ale aj o predchadzani zneuzi-
tia takejto informéacie (pripady Chiarella and Dirks)."® Je zrejmé, Ze tito
teéria ovplyvnila aj eurépsku reguldciu. T4 akcentuje zdkaz transakcii za-
svitenych os0b (s vynimkami pre urcité osoby a urcité transakcie, v rezime
safe harbour), s urCitymi prvkami transparentnej evidencie (vedenie
zoznamov zasvitenych osob, oznamovanie transakeif)."

3. KYBERUTOK AKO VNUTORNA INFORMACIA

Kyberttok je mozné definovat ako ¢in s pouzitim pocitaca alebo stvisia-
cich technolégii, siete alebo systémov, smerujici k naruseniu, odcudzeniu
alebo zniceniu informac¢ného systému (resp. tam uloZenych dat) a majetku.

Pre potreby tejto prace bude pouZivany zjednodu$eny pojem kybertitok."*

10

SCHEPPELE, Kim Lane. "It's Just Not Right": The Ethics of Insider Trading. Law and Contem-
porary Problems, Vol. 56, No. 3, Modern Equity, Summer, 1993. Str.124 an. alebo Ibid.
KOTASEK, Str. 41 an.

Ibid. KOTASEK, Str. 51 an.

Cesky zédkon o kybernetickej bezpe¢nosti rozozndva kybernetickti bezpe¢nostnt udalost
a incident. ,Kybernetickou bezpe¢nostni udélosti je udélost, kterd muze zptsobit naruSeni
bezpecnosti informaci v informacnich systémech nebo naruseni bezpecnosti sluzeb anebo
bezpecnosti a integrity siti elektronickych komunikaci. Kybernetickym bezpe¢nostnim in-
cidentem je naruSeni bezpecnosti informaci v informacnich systémech nebo naruSeni
bezpeénosti sluZzeb anebo bezpeénosti a integrity siti elektronickych komunikaci v dasledku
kybernetické bezpecnostni udalosti." Vid. § 7 zdkona ¢. 181/2014 Sb. o kybernetické
bezpe¢nosti a 0 zméné souvisejicich zakont (zdkon o kybernetické bezpeénosti).

11

12
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Kybertitok vo¢i sikromnej spolo¢nosti je vic¢Sinou motivovany nedovo-
lenym obohatenim na tdkor napadnutej osoby. Trestny zdkon definuje
trestny ¢in neopravneného pristupu k pocitacovému systému alebo nosic¢u
informécii pomocou prekonania bezpec¢nostného opatrenia a tym ne-
opravnené ziskanie pristupu k po¢itaovému systému alebo k jeho ¢asti.*

Predmetom tohto ¢inu v pripade akciovej spolo¢nosti moze byt Siroké
paleta vnitornych informdcii alebo osobnych tdajov, ktoré spravujt zasva-
tené osoby:'* napr. vnitorna databaza partnerov a ich platby, nezverejnené
Gctovnictvo a stvisiace spravy, pripravované podnikatel'ské zamery a
projekty, pripravovany odpredaj podniku atd. Je zrejmé, ze kazda z tychto
informacii m4 potencial ohrozif Gplnd a riadnu transparentnost trhu. Najmé
v pripade, ak by sa dostala do rtk len niektorych tcéastnikov trhu (zneuZi-
vanie trhu)."”” Zakladnym motivom je zvycajne obchodovanie s vyuZitim
tychto vnttornych informacii. Utoénikom méZe byt externa osoba, ale aj
zamestnanec, resp. zasvitend osoba emitenta. Zainteresované subjekty
(napr. kupujici vnitornej informdcie) tak ziskavaji nespravodlivi vyhodu
na tkor poskodenej osoby na ziklade vnttornej informacie, o ktorej pred
utokom nevedeli, a v dosledku toho narusuja integritu finanénych trhov a
déveru investorov.'® Otazkou zostdva, ¢i odhaleny kybertitok na akciovi
spolo¢nost je sim o sebe dévernou informaciou, ktord ma tato spolo¢nost
zverejnit, resp. spristupnit.

¥ § 230 zdkona ¢&. 40,2009 Sb. trestni zdkonik. V SR ide o viac skutkov: (§ 247) Neopravneny
pristup do pocitacového systému, (§ 247a) Neopravneny zasah do pocitacového systému,
(8 247b) Neopravneny zasah do pocitacového tdaja, (§ 247c) Neopravnené zachytivanie
pocitacovych tudajov, (§ 247d) Vyroba a drzba pristupového zariadenia, hesla do
pocitacového systému alebo inych tidajov, Zédkon ¢. 300/2005 Z. z. Trestny zakon.

Zasvitenou osobou moze byt pravnickd osoba alebo fyzicka osoba, ktord ziskala dovernd
informéciu. Vid. § 131 (8) zdkona ¢. 566/2001 Z. z. o cennych papieroch a investi¢nych
sluzbach a o zmene a doplneni niektorych zakonov, § 124 (3) zékona ¢. 256/2004 Sb. o
podnikéni na kapitalovém trhu.

Zneuzivanie trhu je pojem, ktory zahfila neopravnené konanie na finan¢nych trhoch a na
Gcely tohto nariadenia by sa mal chépat tak, Ze pozostiva z obchodovania s vyuzitim
dovernych informécii, neoprdvneného zverejiiovania dévernych informécii a manipulacie s
trhom. Takéto konanie brani tiplnej a riadnej transparentnosti trhu, ktora je predpokladom
pre obchodovanie vSetkych hospodarskych subjektov na integrovanych finanénych trhoch.
Vid. Nariadenie EU & 596/2014 o zneuZivani trhu, rec. 7.

Nariadenie EU ¢&. 596,/2014 o zneuzivani trhu, rec. 23.
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Aby informacia o kyberitoku bola vntitornou informaciou, musi vy-
kazovat nasledujiice znaky, ktoré musia byt splnené sti¢asne:'’

a) tyka sa skutocnosti vyznamnej pre vyvoj kurzu ¢i inej ceny fi-
nan¢ného nastroja alebo jeho vynosu a mohla by po tom, ¢o by
sa stala verejne zndmou, vyznamne ovplyvnit kurz, ind cenu ale-
bo vynos finanéného néstroja alebo iného nastroja, ktorého
hodnota sa odvodzuje od tohto finanéného néstroja;

b) nie je verejne znama;

c)  je presné.

3.1 KYBERUTOK AKO KURZOTVORNA INFORMACIA

Z pohladu moZnych nésledkov, kybertitok nie je odliSny od iného pro-
tipravneho konania smerujticeho k poskodeniu majetku napadnutej osoby."®
Ide o virtualizovany ttok na virtualizované zaujmy obete, ktorého nésledok
sa vzdy aktualizuje do tibytku aktudlnych hodnét. Odlisnost je mozné vidiet
v povahe nasledkov, nakolko samotny kyberttok nemusi byt odhaleny
vobec. Medzi najcastejsie nasledky patri priama a vycislitelnd $koda (napr.
odcudzenie hodnotnych vnttornych uddajov), usly zisk (napr. zmarend
transakcia), zvySené naklady na kybernetickd ochranu, niklady na konzul-
taénd ¢innost expertov a pravnikov, sidne poplatky a v neposlednom rade
nemajetkova $koda na povesti. Statisticky sa uvadza, ze ttok je zisteny
v priemere aZ po 205 diioch."” Tym, Ze vo virtualizovanom méde je kazda
informacia potencidlne ubiquitnd, jej odcudzenie vo fyzickom zmysle slova
nehrozi. AvSak jej zneuZitie je d’aleko Skodlivejsie. Pri odhalovani kyber-

atokov sa bezpecnostni analytici stistredia na kontaminaciu alebo narusenie

7 Utedni sdéleni Ceské nérodnf banky ze dne 18. prosince 2009 o ochrané proti zneuZivani

trhu a transparenci. Véstnik CNB ¢4stka 21,/2009 ze dne 23. prosince 2009.

'® Metodika CNB uvadza ako priklad kurzotvornej informdcie informaciu ,0 zah4jeni nebo

ukonceni soudnich, spravnich nebo rozhod¢ich fizeni, které maji nebo by mohly mit vyz-
namny vliv na finanéni situaci nebo ziskovost emitenta finan¢nfho nastroje, napf. uloZeni
vyznamné pokuty nebo povinnosti k ndhradé $kody vyznamného rozsahu, vCetné fizeni
svyznamnym dopadem na reputaci emitenta finan¢niho nastroje apod.“ pod ktort je mozné
nasledky kyberttoku podradit.

19

BITGLASS. “Where’s your data?” experiment. Dostupné z: http://pages.bitglass.com/rs/bit-
glass/images/BR-Bitglass_Wheres_Your_Data.pdf
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systému podozrivymi instrukciami alebo na chovanie opera¢ného systému
a analyzuja siefova prevadzku. Takyto bezpeénostny incident vSak eSte ne-
musi sposobit priamu Skodu. Je preto odlisny od pripadu, kedy sa do archi-
vu spoloc¢nosti vlame zlodej a odcudzi doklady pripravovanej fzie. Identifi-
kacia chybajiiceho dokladu je jasnd a navyse je zrejmé, s akou sumou infor-
macii sa mohol zlodej obozndmit v danom case a na danom mieste. Kyber-
Gtoky st Castokrat koncipované vo vrstvach. Kazda vrstva odhaluje dalSiu
vrstvu iného tdtoku na iné zaujmy v napadnutom informa¢nom systéme.
Avsak nie vzdy sa podari vypatrat vSetky vrstvy.

Aby kyberitok mal vyznam pre notifika¢ni povinnost, informécia
o nom musi predstavovat kurzotvornt informéciu. Kurzotvorné informacia
je taka informacia, ktora sa priamo dotyka emitenta finan¢ného néstroja,
jeho hospodéarskej situacie a vyhliadok do budiicnosti, pripadne ktoré sa ty-
kajt prav plyntcich z finanéného nastroja. Podla usmernenia CNB ,okrem
toho ide o zna¢né mnozZstvo informacii, ktoré sa emitenta finan¢ného na-
stroja, kurzu a pod. tykaji nepriamo - napr. o rastiicej cene ropy, zmene
urokovych sadzieb, uzavretie dohody regulovaného trhu s tvorcom trhu o
zabezpecenie likvidity k akcidm emitenta finanéného néastroja a podobne.
[...] Na rozdiel od priamych vnitornych informécii nie je vSak emitent fi-

v 2 2 . . 2, . . s . o 22«20
nan¢ného néstroja povinny nepriame informécie uverejnit.”

Preto infor-
mécia o kybertitoku® musi splnit nasledujiice podmienky:
- kyberttok je cieleny na informacny systém v kompetencii emi-
tenta (priamo alebo nepriamo spojeny s emitentom); a
- nasledok zverejnenia informécie emitentom o prebiehajicom
kyberttoku mé sdm o sebe potencial ovplyvnit cenu finan¢ného
néstroja (hovorime o teste cenovej citlivosti na moznu Skodu ale-
bo iny néasledok vyvolany kyberitokom).
Vyssie uvedeny potencial v zmysle nariadenia EU o zneuZivani trhu je
definovany tak, Ze nasledok (ne)zverejnenia mé pravdepodobny vplyv na

* Ibid. Utedni sdéleni CNB o ochrané proti zneuZivani trhu a transparenci, str. 2.

' §116 zakona ¢&. 566,/2001 Z. z. o cennych papieroch a investiénych sluzbach a o zmene a

doplneni niektorych zakonov, § 124 (3) zadkona ¢. 256/2004 Sb. o podnikani na
kapitélovém trhu.
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cenu finanéného nastroja.”? Je zrejmé, Ze tato pravdepodobnost nebude
hraniéif s istotou, avSak musi vyzniet dostato¢ne presved¢ivo. Bude po-
sudzovand individualne od pripadu k pripadu. Je mozné zhrnif, Ze ak emi-
tent vie o kyberttoku, ktory prebehol alebo prebieha v takom rozsahu, ze
kaZdy riadny hospodar, resp. uvézlivy investor by nadobudol presvedéenie
o tom, Ze takyto dtok ovplyvni hodnotu jeho podniku z pohladu jeho maje-
tku, bezpecnosti, uslého zisku, pripadnych sporov alebo povesti, mé tento
atok pravdepodobny vplyv na cenu.

3.2 DOSTUPNOST INFORMACIE O KYBERUTOKU

Informécia o kyberttoku sa stdva verejnou informéciou v ¢ase, ked bola
spristupnena tej Casti investorov, ktori sa zhromaZdovanim informacii toh-
to typu a ich hodnotenim aktivne zaoberaji (napr. sledujti odvetvie, v kto-
rom pdsobi emitent).” VSeobecne sa povaZuje informacia za verejne zna-
mu, ak je zverejnend voci Sirokému publiku investorov neurcitého poctu.
Dalej je verejne znidma aj taka informéacia, ktor je dostupna sti¢asnym i po-
tencidlnym investorom, aj ked nebola zverejnena emitentom vcas a riadne.
NavySe nie je podstatné, ¢i informaciu uverejnil emitent finanéného néa-
stroja alebo ¢ sa stala zndmou z inych zdrojov.*

Moze sa stat, Ze kybertitok je vykonany v tichosti a samotnd informacia
o iom nemd dovod preniknit na verejnost. AvSak motivy tto¢nikov st roz-
norodé. Niektori predbehnt v informovani o dtoku svoje obete, ini vyuzija
strach zo straty reputécie a pokracuja v tichom vydierani. Najéastejsie mo-
tivy st vzdy kriminalne s imyslom sa obohatif, ¢o dokresl'uje nasledovna
Statistika pre rok 2016:%

Prikladom medzindrodnej $pionaZe spolu s kriminalnou ¢innostou bol
masivny kyberitok na spolo¢nost Sony v roku 2014. Informécia o kyber-
atoku prenikla na verejnost v novembri 2014, ked hackerska skupina Guar-
dians of Peace zacala zverejiiovat skopirované data. Samotnd spolo¢nost

22

Clanok 7 (1) Nariadenia EU & 596/2014 o zneuZivani trhu.

* Ibid. Ufedni sdéleni CNB o ochrané proti zneuZivani trhu a transparenci, str. 3.

* Ibid. Utedni sdéleni CNB o ochrané proti zneuzivani trhu a transparenci, str. 3.

PASSERI, Paolo. July 2016 Cyber Attacks Statistics. Dostupné z: http://www.hackmaged-
don.com/2016/08/18/july-2016-cyber-attacks-statistics/

25
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Motivations Behind Attacks
June 2016

® Cyber Crime

Hacktivism
69.1% ® Cyber Espionage
‘ ® Cyber Warfare

v tomto Case uZ o Utoku vedela, ale zvolila vyckavaciu taktiku (resp. bola
nfm zasko¢ena do takej miery, Ze nevedela ¢o robit).*

Je zrejmé, Ze itocnik ma Casto v rukach rozhodnutie o tom, ¢i informé-
cia o kybertitoku zostane vnitorna alebo verejna. Sdm je viazany povinnos-
tou mlcanlivosti. Spachanim trestného ¢inu, t.j. kyberttoku, sa dostal do
rovnakého postavenia ako emitent, t.j. do postavenia zasvitenej osoby.”
Bolo by vSak naivné sa domnievat, Ze tto¢nik po spachani kyberitoku do-
dr#i povinnost ml¢anlivosti.” To ma vsak uZ aj trestnopravny rozmer v na-
plneni niektorych dalsich trestnych ¢inov a poskodeny musi predvidat také-
to konanie.”

3.3 PRESNOST INFORMACIE O KYBERUTOKU

Presnost informdcie je Ziadtica najma z dovodu, aby sa predislo nedoro-
zumeniu o tom, ¢i ide o exaktni informdciu alebo o Spekulacie a famy.
NavySe tato presnost je naviazani na potenciadl informacie ovplyvnit trh

26

SEAL, Mark. An Exclusive Look at Sony's Hacking Saga. Vanity Fair. Retrieved February 4,
2015. Dostupné z: http://www.vanityfair.com/hollywood/2015/02/sony-hacking-seth-ro-
gen-evan-goldberg

¥ Porovnaj § 124(3) ZPK alebo § 131(8)d CPIS.

28 . . V. . ~ o 2 v . , P .
Insider trading sa vyznacuje tym, Ze zasvétend osoba porusi nejakd z nasledujtcich povin-

nosti: nesmie vyuZit vnttornd informaciu k svojmu alebo cudziemu prospechu, nesmie ju
oznamit alebo spristupnit inej osobe a nesmie davat odportcania inej osobe na zaklade zn-
alosti vnitornej informacie. Porovnaj § 124(4) ZPK alebo § § 131(9) CPIS.

V CR moze ist o trestny ¢in neopravnéné nakladani s osobnimi tdaji (§ 180 TZ), poskozeni
cizich prav (§ 181 TZ), poruseni tajemstvi listin a jinych dokumentti uchovéavanych v souk-
romi (§ 183 TZ), poruseni ptedpist o pravidlech hospodéiské soutéze (porusovani obchod-
niho tajemstvi, § 248(1)h TZ), na SR to bude zrkadlovo najmia ohrozenie obchodného,
bankového, postového, telekomunika¢ného a datiového tajomstva (§ 264 TZ).
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s finanénymi nastrojmi. Smernica hovori, Ze ,pravna istota pre ticastnikov
trhu by sa mala zvysit prostrednictvom uzsieho vymedzenia dvoch z prvkov
nevyhnutnych pre vymedzenie dbvernej informacie, a to presnosti tejto
informécie a vyznamnosti jej mozného ucinku na ceny finan¢nych na-
strojov, stvisiacich spotovych zmlav tykajicich sa komodit alebo
draZenych produktov zaloZenych na emisnych kvétach.“** Kotasek uvadza,
Ze ,,do istej miery mozno dostato¢nti zaruku presnosti informécii vidiet [aj]
v tom, Ze st vnimané ako informacie, ktorych obsahom st "skuto¢nosti", t.j.
preukazatelné a dékazom pristupné udalosti a stavy vonkajsieho sveta.“*
Zial z pravnej tpravy nemdZeme dovodif to, Ze by informécia mala byt
Gplne exaktna. MoOzZeme sa pytat, ako velmi presnd ma byt informacia
o kyberttoku na to, aby iSlo o vnitornt informaciu, ktora bude mat vplyv
na kurz alebo cenu prislusného nastroja.

Odpoved je mozné najst v pripade Lafont, kde Stdny dvor Eurépskej
Unie dovodil, Ze podmienka presnej informdcie nevyzaduje, aby z nej bolo
zrejmé, v akom smere bude mat tito informacia vplyv na kurz alebo cenu
prislusného nastroja (¢i bude klesat alebo sttpat). Stid uviedol, Ze informa-
cia o plane spolo¢nosti kipit vyznamny podiel v inej spolo¢nosti ,,mdZe byt
totiz uvéazlivym investorom pouZitd ako sicast zdkladne jeho investicnych

2«32
rozhodnuti.“

Tento pristup prekonal doteraz platny nazor Eurépskeho or-
ganu pre trhy cennych papierov (ESMA), podla ktorého ,informacia
samotna nemusela sice indikovat, v akom rozsahu bude mat vplyv na kurz
finanéného néstroja, aby vSak bola presna, musela z nej byt zrejma aspori
indikcie moZného smeru vyvoja tohto kurzu.“** Toto rozhodnutie je v stla-
de s ndzorom Kotaska, ,C¢i je vobec nutné klasf na vnitorné informacie
poziadavku "presnosti" (ked presné informéacie bude [sdm] trh schopny vy-
hodnotit ako informacie s kurzotvornou relevanciou).“*

Pootvorenie dveri pre $irsi vyklad naroku na presnost umoznuje vidiet

informéciu o kyberttoku ako vniitorni informéciu poskodeného emitenta.

% Rec. 18 nariadenia EU ¢&. 596,/2014 o zneuZivani trhu.

Ibid. KOTASEK, str. 107.

Rozsudok SDEU vo veci C-628/13 zo diia 11.3.2015, Jean-Bernard Lafonta proti Autorité
des marchés financiers, odst. 33.
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Aj ked ten v Case utoku nevie zhodnotit skuto¢nt Skodu a usly zisk sposo-
beny tymto Gtokom, musi sa riadif tym, Ze dana informécia moéZe byt
uvazlivym investorom pouzita ako sicast zakladne jeho investi¢nych roz-
hodnuti. Napriklad informécia o kybertitoku na spolo¢nost Sony spdsobila
prepad jej akcii na japonskom trhu o 10 %.* K podobnému nézoru dospeli
Arcuri, Brogi a Gandolfi, ktori sktimali verejne dostupné data o kyber-
titokoch medzi rokmi 1995 az 2012.*° Tu vSak treba spomentt aj opa¢ny
nazor, ktory poukazuje na to, Ze kybertitok ma tendenciu byt zamlcany,
resp. komunikovany s dlhym casovym odstupom, a preto nemd Ziaden
kurzotvorny potencial ako taky.” Osobne zastiavam nazor prvej skupiny. Je
len otadzkou casu a technologického pokroku, kedy investori dokazu jedno-
duchym sp6sobom zmerat rozsah a vysku Skody kyberttoku a bezpro-
stredne na to reagovat. NavySe, ni¢ nie je horSie pre investora technolo-
gickej spolo¢nosti, ak sa az s odstupom casu dozvie, Ze bola ter¢om kyber-
utoku. Preto sa d'alSie odborné vyskumy odohravajt aj v oblasti zaistovnic-
tva a poistovacich sluzieb, ktoré udédvaji smer poistnej matematiky a hla-
dajt sposob ako kvantifikovat kybernetické rizika.>

4. NOTIFIKACNA POVINNOST

V pripade kybertitoku je mozné uvaZovaf o dvoch existujticich notifi-
kaénych povinnostiach: oznam o poruSeni ochrany osobnych tdajov® a
oznamenie trestného ¢inu. Podnikanie na kapitdlovom trhu priamo takyto

% SOVAR, Jan. Soudni dviir Evropské unie k insider tradingu: Jak moc nepfesna informace je

jesté presna? Dostupné z: https://www.patria.cz/pravo/2949748/soudni-dvur-evropske-
unie-k-insider-tradingu-jak-moc-nepresna-informace-je-jeste-presna.html
Ibid. Kotasek, str. 80.

Paul, Monica. Sony hack sends stock down 10 % in past week. Dostupné z:
http://money.cnn.com/2014/12/15/investing/sony-stock-hack/
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% Arcuri, Brogi a Gandolfi. The effect of information security breaches on stock returns: Is the

cyber crime a threat to firms? Dostupné z: http://www.efmaefm.org/
OEFMAMEETINGS/EFMA%20ANNUAL%20MEETINGS/2014Rome/papers/EFMA2014_’
0408_fullpaper.pdf

Kvochko, Elena. Why Data Breaches Don’t Hurt Stock Prices. Harvard Business Review.
Dostupné z: https://hbr.org/2015/03/why-data-breaches-dont-hurt-stock-prices

37

% Swiss Re Corporate Solutions joins forces with IBM to offer cyber risk protection. Dostupné

z:  http://www.swissre.com/corporate_solutions/Swiss_Re_Corporate_Solutions_joins_forces
_with_IBM_to_offer_cyber_risk_protection.html
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oznam nepoznd, avSak Gprava rozliSuje dva druhy notifikicii emitentov:
pravidelné notifikacné povinnosti a priebezné (nahodilé) notifikacné po-
vinnosti emitenta. Pravidelne zverejiiované informacie (napr. vyrocné
spravy) sa v dnesnom digitalnom svete vel'mi rychlo stavaji obsolentnymi.
Stévaji sa z nich skér formélne potvrdenia o predvidanej skutocnosti. Je
zrejmé, Ze investori by neboli schopni urobit svoje rozhodnutia len na z&-
klade tychto sprav. PriebeZne zverejiiované informécie st prave korektivom
toho, ¢o sa stalo medzi pravidelnymi hlaseniami a zaroven Sikovnym né-
stroj na ,,zneSkodnenie* vnitornych informdcii.

Podla sti¢asného znenia nariadenia EU o zneuZivani trhu emitent ¢o naj-
skor informuje verejnost o vntitornych informaciach, ktoré sa ho priamo ty-
kaji. Emitent zabezpeéi tiez spristupnenie vnitornych informacii ve-
rejnosti, ktoré umozni rychly pristup a Gplné, spravne a vcasné postidenie
informacii zo strany verejnosti. Emitent nesmie spdjat spristupnenie vn-
atornych informdcif verejnosti s trhovym zvidite[fiovanim svojich ¢innosti.
NavySe, emitent mad povinnost uverejnif a uchovat na svojej webovej
stranke najmenej pat rokov vsetky vntutorné informécie, ktoré je povinny
spristupnif verejnosti. Vnitorné informacie uverejiiované emitentom by sa
mali $irit tak, aby k nim bol zaisteny neuprednostniujici, lahky a bezod-
platny pristup. To znamen4, Ze rovnaka informécia by mala byt zaroven za-
slana (v elektronickej podobe) Ceskej Narodnej Banke, prip. organizitorom
regulovanych trhov, na ktorych si finan¢né néstroje emitenta prijaté na ob-
chodovanie, a zaroven uverejnend v obvyklom formate, t.j. tak, aby vse-
tkym investorom boli poskytnuté informéacie obsahovo zhodné a v rovna-
kom case. Nesplnenie notifika¢nej povinnosti je prisne sankcionované do-
zornym organom.*

Americkd SEC uZ v roku 2011 prijala (nezdvdzné) odporicanie o tom,
ako by mal postupovat emitent v pripade informacie o kybernetickom

Clanok 33 (Oznimenie poru$enia ochrany osobnych tdajov dozornému organu) a ¢lanok
34 (Oznamenie poruSenia ochrany osobnych wdajov dotknutej osobe) nariadenia
Eurépskeho parlamentu a rady (EU) 2016,/679 z 27. aprila 2016 o ochrane fyzickych oséb
pri spractivani osobnych tidajov a o volnom pohybe takychto tdajov, ktorym sa zrusuje
smernica 95/46/ES (vSeobecné nariadenie o ochrane tdajov).

* vid ¢lanok 30 nariadenie EU & 596,/2014 o zneuZivani trhu.
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titoku.” Kybertiitok uz davno nie je len zaleZitostou IT oddelenia, ale stal sa
vecou zaujmu akcionarov, investorov a $irSej verejnosti. Zaujimavosfou je,
Ze notifikacnd povinnost v USA sa nevztahuje len na samostatny ttok, ale
pokryva aj hrozbu ttoku a vytvara rdmec pre cybersecurity governance:*

Registrants should disclose the risk of cyber incidents if these issues are
among the most significant factors that make an investment in the company
speculative or risky [...] In determining whether risk factor disclosure is re-
quired, we expect registrants to evaluate their cybersecurity risks and take into
account all available relevant information, including prior cyber incidents and
the severity and frequency of those incidents.

Emitent (registrant) v USA musi pred zverejnenim informdcie o kyber-
utoku posudit pravdepodobnost takého incidentu. Musi zohl'adnit kvantita-
tivne a kvalitativne hl'adisko hroziaceho rizika, dalSie potencionalne nékla-
dy na jeho odstranenie a iné aspekty sdvisiace so zneuzitim vntutornych
informécii. Tieto povinnosti logicky tla¢ia povinné osoby k tomu, aby prija-
li najvysSie mozné preventivne opatrenia voci kybertitokom. Emitent méa
taktieZ povinnost identifikovaf, ktoré jej oblasti podnikania st rizikové
z pohladu mozZného kyberitoku. Adekvatne opatrenia si posudzované
samotnym SECom. UZ len zanedbanie prijatia takéhoto opatrenia méZe
podliehat enormnym sankciam. V ¢ase ohrozenia alebo odhalenia nestaci
nahlésit kyberatok, ale emitent musi preukézat taktieZ vSetky reaktivne
kroky.

Na zaver sa je mozné spytat, ¢o v pripade, Ze by bol kyberttok odvra-
teny. Ma emitent rovnakd informac¢nd povinnost? Tu sa je mozno inspi-
rovat znenim vSeobecného nariadenia o ochrane tdajov v pripade notifi-
kac¢nej povinnosti o poruSeni osobnych ddajov, kde sa ozndmenie nevyza-
duje, ak prevadzkovatel prijal primerané technické a organiza¢né ochranné
opatrenia.” V pripade kybertitoku by malo ist o také nasledné opatrenia,

! Ibid. SEC, CF Disclosure Guidance.

Podobne ako tomu je pri institite e-discovery hold v pripade hroziaceho sidneho sporu,
kedy strana, ktorda moZe byf zaZalovana, ma povinnost uchovévat vsetky elektronické in-
forméacie pre buddci spor.
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* Clanok 34 nariadenia Eurépskeho parlamentu a rady (EU) 2016/679 (véeobecné nariadenie

o ochrane tdajov).
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ktorymi sa zabezpeci, Ze riziko zneuzitia informacie o kybertitoku pravde-
podobne uz nebude mat vplyv na kurz, cenu alebo vynos finanéného na-
stroja.

5. CASOVY ASPEKT

Ceska a slovenska tprava hovori o povinnosti ,bezodkladného“ uve-
rejnenia. Ide o primerany ¢asovy tusek, v ktorom je emitent finan¢ného né-
stroja schopny uverejnit vnitornt informéciu za danych okolnosti a pri
svojom beznom chode.” Za nezverejnenie zodpovedé priamo emitent. Do-
mnievam sa, Ze emitent musi informovat o kybertitoku okamzZite po tom, ¢o
sa dozvedel o jeho technickych znakoch, ktoré si dostato¢ne zrozumiteIné
pre uvazlivého investora a stiasne boli splnené vSetky kritéria vnitornej
informécie.

Uverejnenie informacie mozno odloZit v pripade zadvaznych dévodov na
strane emitenta.” Av$ak musi byt splnend podmienka, ¥e nespristupnenim
informacie nebude verejnost klamana (pravdepodobne nebude zavadzana)
a emitent je schopny zabezpecit dovernost tychto informécii. Zabezpecenie
dovernosti informdcie o kybertitoku na strane emitenta je len zdanlivé rie-
Senie. Ako bolo spomenuté vyssie, Gto¢nik, hoci v postaveni zasvitenej oso-
by, je nekontrolovateInym elementom v $ireni informécie, a preto tito po-
vinnost emitent nemodZe takmer nikdy objektivne splnit. Domnievam sa, Ze
odloZenie informécie o zistenom kybertitoku je mozné len v pripade, ak by
doslo k zadrZaniu vSetkych dto¢nikov orgdnmi ¢innymi v trestnom konani,
sticasne by nedoslo este k rozsireniu tejto informécie v relevantnom okruhu
investorov a emitent bol o tejto skuto¢nosti riadne informovany.

* Ibid. Ufedn{ sdéleni CNB o ochrané proti zneuZivan{ trhu a transparenci, str.8, porovnaj

nélez Ustavného stdu CR sp. zn. IV. US 314/05 zo diia 15. augusta 2005 a rozsudok Na-
jvyssieho spravneho sidu CR sp. zn. 3 As 2/2008 — 152 zo diia 2. aprila 2008.
O odloZeni musi emitent informovaf dozorny organ, tj. CNB alebo NBS, a to vritane

uvedenia doévodov pre odloZenie a obsahu odkladané informécie. Clanok 17(3) Nariadenia
EU ¢&. 596/2014 o zneuZivani trhu.
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6. ZAVER

Na zaklade vyssie uvedeného je mozné dospiet k zaveru, Ze emitent ma
povinnost bezodkladne informovat o prebiehajiicom alebo dokonanom
kybertitoku relevantnt verejnost, ak st splnené podmienky kladené na kva-
litu vnitornej informécie. Takéto oznamenie by malo obsahovat jasne a
jednoducho formulovany opis povahy naruSenia informacného systému
emitenta a zékladné informdcie o prijatych opatreniach.” Vzhladom na to,
Ze v stCasnosti pravna dprava v tejto oblasti absentuje a konkrétne odpor-
Gicania alebo usmernenia neexistuji, postdenie tejto informacnej po-
vinnosti emitenta bude v kompetencii jeho dozornych organov a bude v ko-
ne¢nom doésledku zavisiet od rozhodovacej ¢innosti sidu.
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