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V 1été letosniho roku vysla publikace Josefa Donéta a Jana Tomiska, prakti-
kujicich odborniki na oblast ochrany osobnich ddaji, jejimz
proklamovanym cilem je pfiblizeni zdkladnich aspektti ob¢anského souZiti
v prostfedi internetu Siroké vefejnosti, a to z pohledu bézného uZzivatele.
Autofi tak reaguji na neddvné i ocekdvané zmény v pravni tpravé tykajici
se této problematiky a snaZi se poskytnout Siroky uceleny pirehled hlavnich
aspektll jednani a déni na internetu. Je na misté uvitat tuto pfirucku, ktera
se svym piistupem vymyké vétSiné dostupnych odbornych publikaci z ob-
lasti ochrany osobnich tdaji, jelikoZ je zaméfena na zpfistupnéni obecného
prehledu a praktickych rad odborné, ale i laické verejnosti.

Tato forma osvéty $irSi verejnosti je zna¢né potiebnd, jelikoZ i samotny-
mi autory je v zavéru knihy zduraznéno, Ze zdkladni zdsada, Ze prava nalezi
bdélym, je platna i v prostfedi internetu. Ctenai by si po jejim pireétent,
namisto pocitu nejistoty a bezmoci, pfi svém pocindni v internetovém
prostfedi mél byt schopen na jednu stranu uvédomit rizika spojené s po-
hybem v tomto virtudlnim prostoru a na druhou stranu moznosti, které méa
k dispozici, aby jim celil.

Kniha je tematicky rozdélena do ¢ty kapitol, pficemz kazda kapitola
sleduje strukturu obecného vodu nésledovaného nejprve technicky zamé-
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fenym rozborem a poté téZ zasazenim do préavniho kontextu. Kratkd shrnuti
na konci kapitol pak poskytuji prehledny obsah dané kapitoly. Tento syste-
maticky pfistup, spojeny s na poméry pravni publikace piijemné ¢tivym
textem, umoZznuje ¢tenari snadny vstup do popisované problematiky a rych-
lou orientaci pfi potiebé feSeni konkrétniho problému. Nejen laicky ¢tenéf
dozajista oceni cetné priklady a vzorové situace, kterymi je text protkan
a diky kterym si muZe 1épe uvédomit roli riznych technickych ¢&i pravnich
instrumentd, ale téZ redlnou dimenzi fady popisovanych technickych rizik
¢i problematickych situaci, ve kterych se osoba v prostfedi internetu muze
ocitnout. V tomto ohledu lze publikaci oznacit i za vhodny doplitkovy stu-
dijni material pro vstup do oblasti prava informacnich technologii a souvi-
sejicich pravnich obort. Praktickou rovinu ma téZ soubor vzorovych doku-
mentt a podéni, které mohou nékterym ¢tenafim usnadnit postup pfi
obrané jejich prav a na které je vhodné odkazovano i v textu popisujicim
prislusné situace.

Prvni kapitola slouZi jako tivod do ochrany soukromi na internetu. Auto-
fi se hned na zacatek snazi ¢tenéfi osvétlit, pro¢ je na misté této problema-
tice vénovat pozornost. Osobni Uidaje jsou pfirovnany k mén€, kterou je
v prostfedi internetu placeno za zdanlivé bezplatné sluzby, a na pifipadu
Maxe Schremse proti spolecnosti Facebook je upozornéno na néktera rizika,
kterych bychom si méli byt védomi pfi pouzivani socidlnich siti.

Technicky zaméfend ¢ést kapitoly hloubéji popisuje, co si predstavit pod
profilovanim uZivateli pro marketingové ucely a jakou roli pfi tom hraji
tzv. cookies a dal$i tdaje slouZici k identifikaci uZivatele. Ctenaiim jsou
také obratem nabidnuty nékteré snadno dostupné cesty k omezeni téchto
metod sledovani a profilovani. Tato forma predstaveni uréitého varovného
aspektu pfitomnosti na internetu a obratem navazujici nasmérovani ¢i rada
ohledné€ mozného feSeni je pritomna skrze celou publikaci a 1ze ji hodnotit
jako pfehlednou a pifinosnou predevSim pro Ctenare, ktefi hledaji ptirucku
pro fesSeni praktickych situaci. Kratkd zminka je vénovana také soucasnému
rozmachu chytrych zafizeni, tzv. internetu véci, a to predevsim v souvis-
losti s ¢asto zmitiovanymi riziky pro soukromi a identitu uZivatelt. Zdaraz-

nén je trend kombinace tdaji z rGznych zafizeni a jejich sdileni s tfetimi
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subjekty, jako jsou napf. pojisfovny, za tcelem dosaZeni lepsich sluzeb ¢i
smluvnich podminek. Autofi na zavér Casti predstavuji specifika biomet-
rickych tdaji, usnadnéni, kterd nabizi jejich plosné uzivani, ale také rizika
spojena s jejich nezménitelnosti.

V pravné orientovaném segmentu je autory stru¢né predstaveno pojeti
prava na soukromi jako komplexu dil¢ich prav, ktera se v prostiedi interne-
tu projevuji pfedevsim v moznosti kontrolovat dostupné informace o vlast-
ni osobé. Po piehledu zdkladnich relevantnich pravnich pfedpisi je ¢tenaf
sezndmen s principem zékonného duvodu svoleni ke zvefejnéni osobnich
udaju a dal$§imi dtvody, které umoziiuji zvefejnéni i bez souhlasu subjektu
udajh. Vyklad je doplnén pfiklady situaci, coZ napomah4 ¢tenafi v orienta-
ci. Nutnost vyvazovani prava na soukromi s jinymi zdkladnimi pravy, jako
je pravo na svobodu projevu ¢i pravo verejnosti na pristup k informacim, je
vyloZena na piikladech nékolika obecné zndmych soudnich sport z ¢eského
prostfedi. ZnaCnd pozornost je vénovana postupu pfi uplatnéni ob-
¢anskopravnich narokél na ochranu osobnosti. Ctenaf je upozornén na vy-
znam predzalobni vyzvy, funkci predbézného opatfeni i na casté nedostatky
Zalob, které vedou k jejich netspéchu. Odkazy na vzory podani nachézejici
se v zavéru publikace pak umoziuji lepsi orientaci v popisovaném postupu.
Na vyklad tykajici se prava na soukromi navazuje predstaveni pravni
upravy ochrany osobnich udaji. Po sezndmeni se se zdkladnimi pravnimi
pojmy je ¢tenéfi nabidnut pfehled prévnich zékladt zpracovani osobnich
udajl. Nejsou opomenuty ani zdkladni principy nakladani s osobnimi tdaji
a dalsi instituty, které tvoii nezbytné jadro pro pochopeni této pravni
Gpravy. V ramci vykladu je bohaté zohlediiovéna relevantni judikatura a je
také prihlédnuto k nadchéazejici dpravé ve formé Obecného nafizeni
o ochrané osobnich tddaj, kterd pfinese fadu novych institut, prav a po-
vinnosti. Prostfedi internetu neni vazano statnimi hranicemi, a proto je vy-
soce relevantni problematika pfedavani osobnich tdaji do zahrani¢i a jeji
dramaticky vyvoj v poslednich letech. Ctenafi jsou srozumitelné objasnéna
zékladni préva subjektu ddajt, jako je napf. prdvo byt zapomenut, zdtraz-
néné Soudnim dvorem ve véci Google Spain. VyloZena je i kontrolni ¢innost
Utadu pro ochranu osobnich tidajfi a jeji nedostatky, soubor relevantnich
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spravnich delikt a prestupk i roz§ifeni moZnosti vyméhéni prav z ochra-
ny osobnich tidaju v budoucim reZimu Obecného nafizeni. Zna¢né relevant-
ni je také téma digitalni pozistalosti, ve kterém autofi objastiuji omezeni
piikaz( v zavéti ve vztahu k online sluzbam, vyjmuti osobnich tidaju zesnu-
1é osoby zreZimu ochranné zdkonné UGpravy ifadu nedostatkG pravni
upravy, které jsou dnes jen c¢astecné kompenzovany technickymi postupy
poskytovatelt online sluZeb.

Prvni kapitola byla podobné jako cela kniha dominovana pravnim po-
hledem na pfedmétnou problematiku, to je vSak ve svétle ndzvu publikace
zcela na misté. Ve struktufe kapitoly se projevuje zdmér autorti poskytnout
Siroky piehled o velkém poctu diléich aspektt internetového prostiedi,
¢imz dochazi k urcité segmentaci dil¢ich témat, kterd na sebe ne vzdy zcela
plynule navazuji. Pfesto si publikace zachovava pevnou nosnou strukturu
hlavnich oblasti dil¢ich kapitol a ¢tendfsky privétivou formu podani jak
technické, tak pravni problematiky.

V druhé kapitole se autofi vénuji zdbavé online a vyznamu dusevniho
vlastnictvi. Uvodem je ¢tenaf kratce sezndmen s nedavnym vyvojem dis-
tribuce zadbavy; od CD a DVD pres datova tloZisté a peer-to-peer sité po
sluzby jako je iTunes. Rozebrany jsou zdkladni formy vytvareni digitalniho
obsahu na internetu, jakou roli pfi této tvuréi Cinnosti hraje zpracovani
ciziho autorského dila a jaka tomu klade autorské pravo omezend.

Technickd Cast zafind odliSenim ruznych typt internetovych odkazi,
ozifejménim principt fungovani peer-to-peer siti a zduvodnénim jejich vy-
soké rizikovosti. Ctenaf se dozvi, na jaké bazi funguje placeny piistup
k digitdlnimu obsahu, co se skryva pod zkratkou DRM, ¢i jak se projevuje
geoblocking. Poslednim technickym tématem je software, z ¢eho se sklada,
jak vznikd, jaky je rozdil mezi zdrojovym a strojovym kédem a co znamend
pojem reverzni inZenyrstvi.

Cast pravni se opét vénuje zna¢né rozsahlé problematice, tentokrat au-
torskému pravu. Nejprve jsou systematicky vyloZeny zékladni pojmy a in-
stituty, poté jsou odliSeny osobnostni a majetkova prava autora. Autori na-
sledné popsanou pravni pravu vztahuji na prostfedi internetu a zaméruji

se na posouzeni ruznych béznych online ¢innosti z pohledu autorskych prav
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a jejich naruSovéani. Ctenaf se tak dozvi o rozsahu vyjimek z autorskych
prav, o rozdilném pfistupu ke kvalifikaci stahovani autorskopravné chrané-
ného obsahu z internetu v némeckém a ceském pravu, ¢i o pravnich rizicich
spojenych s vyuZivanim peer-to-peer siti. Na zdkladé predstavené judikatu-
ry Soudniho dvora i ¢eského Nejvyssitho soudu jsou naértnuty soucasné
hranice mezi autorskopravné pfipustnym a neptipustnym jedndnim. Formé
priru¢ky pro bézného uZivatele je pak v této Casti nejbliZe popis prav a po-
vinnosti spotfebitele pii ndkupu digitdlniho obsahu. Za zminku stoji, Ze au-
tofi neopomnéli zdlraznit problematické oblasti, jako je napf. sdileni uc¢tu
a nakoupeného obsahu mezi vice uZivateli ¢i nevyjasnéna otizka prechodu
opravnéni z licence na dédice. ZvySend pozornost je vénovana podminkam
tvorby vlastniho online obsahu, pfi¢emZ je nutné ocenit snahu autord o po-
drobnéjsi rozbor funkce a vyznamu vefejnych licenci, s jejichZ existenci je
na misté Sirokou verejnost trvale seznamovat. Nadto je Ctenari poskytnut
struény pfehled dalSich forem licenci, véetné fady ptikladu jejich uplatnéni.
Z autorskopravniho hlediska je specificka situace pocitatovych programu
a autofi tato specifika neopomnéli zminit. Srozumitelnou formou je vysvét-
len rozdil mezi proprietarnim software a open source software i vyznam ve-
fejnych licenci pro open source software. Zavér této casti se vénuje
pravnim néstrojim ochrany autorskopravnich nérokd a civilnépravnim
i vefejnopravnim sankcim hrozicim za poruseni autorskych préav. Tato kapi-
tola ma za cil vytvofit urCity zakladni piehled funkci a rozsahu au-
torskopravni ochrany v prostfedi internetu, na zékladé kterého si Ctenaf
sndze zhodnoti, pfi jakych c¢innostech dochdzi k poruseni jakych préav, jaké
jsou Ucelné a adekvatni metody obrany a jaké postihy v pfipadé poruseni
hrozi.

Treti kapitola se vénuje internetovym sluzbam a nakupovani na interne-
tu. Uvod kapitoly se opét snazi nastinit kontury diléich témat, ktera jsou
nésledné feSena v technické ¢i pravni ¢asti. Zminéna jsou tedy specifika na-
kupu online, projevujici se v Gpravé kupni smlouvy na dalku, v potiebé
zvySené davéry pfi elektronickych transakcich i v dusledcich anonymity in-
ternetu pro soukromopravni jednani.
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Hlavnim tématem technické ¢asti je fungovani elektronického podpisu,
datové schranky a dalSich technickych feSeni zajiStujicich dtvéru pfi elek-
tronické komunikaci. Ctenafi je také nabidnut prakticky navod na zaloZeni
a pouzivani datové schranky. Druhym technickym tématem je objasnéni
fungovéani ndkupu v internetovém obchodé€ ¢i na internetové aukci a spe-
cifika rGznych zptisobtt doruceni a platby. Nebyly opomenuty ani interne-
tové sluzby, kde je zduraznéna ¢astd pfitomnost obchodniho modelu bez-
platnosti, ktera je kompenzovéna zpracovavanim osobnich tdajt, dileZitost
peclivé volby poskytovatele i néktera rizika specifickd pro sluzby posky-
tované na dalku pomoci internetové sité.

Pravni ¢ast je na rozdil od predchozich ¢asti knihy napsdna naro¢néjsi
formou pravniho vykladu, jelikoZ se autofi pomérné detailné vénuji elektro-
nickému pravnimu jednani a zménam, které pfineslo narizeni eIDAS ti¢inné
od letosniho 1éta. Na jejich obranu je vSak nutno vyzdvihnout pouZiti fady
piiklada aplikace vyklddanych pravnich institutl, coz dava ¢tenafi moznost
lep$itho pochopeni a jejich vztaZeni na Zivotni situace, ve kterych se mizZe
vyskytnout. V ¢asti tykajici se datovych schrének je ¢tendf varovan pred
uritymi aspekty jejich uzivani, jako je napt. fikce doruceni ¢i zavazek k je-
jimu povinnému uzivani pro dafiova pfiznani. Tématem kapitoly jsou in-
ternetové sluzby a nakupovani na internetu, neni tudiZ opomenuta jejich
pravni Gprava a tiprava ochrany spotiebitele. Nabidnut je uZite¢ny prufez
spotiebitelskym pravem, ktery, i pfes mensfi stylistickou toleranci k laickym
¢tenaftim, za pomoci pfiklada dobfe osvétluje tuto pravni problematiku. Za
praktické lze oznacit pfedevSim piehledné sezndmeni s moZnymi postupy
pro feSeni spotfebitelskych sport jak na nirodni, tak na evropské trovni.
témat ve vztahu k online prostfedi, a to je bezpecnost na internetu. Hned
v Gvodu vystizné vztahuji lehkovédznost fady uZivateli ohledné interne-
tovych hrozeb k odliSnosti pocitu nebezpe¢i pfi pohybu v nebezpe¢ném
prostfedi fyzického a virtudlniho svéta.

Nezvykle rozsihla technickd ¢ést je zaméfena na fadu velmi aktudlnich
a vyznamnych rizik pohybu na internetu, kterd jsou ¢tenafi vysvétlena pfi-
vétivou formou, za pomoci vzorovych pfikladi nebo skute¢nych situaci. Po
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vykladu pojm@ jako je malware, trojsky kan, ransomware, keylogger
a dalsi, se Ctenar sezndmi s hlavnimi ldkadly a nebezpec¢imi webovych
stranek s rizikovym obsahem, se specifickymi riziky vztahujicim se k chyt-
rym telefontim nebo s principy, na kterych jsou zalozeny podvodné e-maily
a socialni inZenyrstvi. ZvySena pozornost je vénovana nedostatecnému za-
bezpeceni uZivatelskych ¢t a systému pred tinikem dat, kradeZemi identi-
ty ¢i neopravnénymi pfistupy k finanénim prostfedkiim, ale také bez-
pe¢nostnim politikdim zaméstnavatelli a jejich slabym ¢lankiim: zaméstnan-
cim. Na tuto pomérné temnou ¢ast navazuje dasledny piehled mozZnosti
obrany bézného uZivatele proti vétSiné ze zminénych rizik, ktery dobie vy-
stihuje autory definované zlaté pravidlo internetu; nic neni zadarmo, je
tedy nutno dbat obezfetnosti pfed podezielym obsahem. Podrobnéji jsou
rozebrany nékteré dil¢i slozky, jako je vhodny pfistup k zabezpeceni in-
ternetové komunikace, benefity a limity Sifrovani, pravidla pro bezpecné
heslo, Gcelnost vicestupriového ovérovani identity nebo zéklady obezfetné-
ho zachéazeni s platebnimi prostfedky online.

Vyklad pravni dpravy kybernetické kriminality je zahdjen sezndmenim
¢tendfe s BudapeStskou tmluvou Rady Evropy o pocitacové kriminalité
zroku 2001, popisem skutkovych podstat tzv. ryzich pocitacovych
trestnych ¢inti a pfiklady trestné c¢innosti v kontextu rizik zminénych
v predchozi ¢asti. Nasledné je pozornost vénovana naruseni soukromi a du-
vérnosti komunikace, krddeZim identity, internetovym podvodiim na bazi
socidlnfho inZenyrstvi a problematice kyberstalkingu a kybersikany.

Piirucka pfistupnym jazykem seznamuje ctenére s Sirokym okruhem dil-
¢ich témat souvisejicich s pfitomnosti a jednanim na internetu. Vzhledem
k dirazu na pravni aspekty vykladu lze dovodit cileni spiSe na pravné vzdeé-
lanou, ¢i vzdélavajici se, vefejnost, které muze poslouZit jako souborny pie-
hled pravni tpravy popisované problematiky. Je na misté ocenit i zo-
hlednéni nejnovéjsiho vyvoje evropského préva ochrany osobnich tidajt
i judikatury Soudniho dvora v této oblasti. Pro zbylou vefejnost lze v knize
shleddvat zdkladni voditko pro rozumnou miru védomého jednani

v prostfedi internetu a orientaci v pravnich néstrojich, které jim jsou k dis-
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pozici v pfipadé€ potfeby. Vzorové dokumenty i ¢asté odkazy na relevantni
zdroje a sluzby pak jen déle zvysuji jeji praktické vyuZiti.

Toto dilo lze uZit v souladu s licencnimi podminkami Creative Commons BY-SA 4.0 International
(http://creativecommons. org/licenses/by-sa/4.0/legalcode).
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