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ABSTRAKT

Cloud computing vyuZivd datovd centra umisténd po celém svété a data uloZend
v téchto tloZistich mohou migrovat mezi rignymi stdty kaZdou sekundu. Exis-
tence cloud computingu tedy minimalizuje existenci hranic a zptsob, jakym jsou
data uloZena, klade vyssi ndroky zejména na orgdny cinné v trestnim fizeni. Or-
gdn ¢inny v trestnim fizeni must sprdvné kvalifikovat odpovidajict zajistovact in-
stitut a poté zajistit prislusné povoleni podle trestniho rddu. Prispévek se tudiZ
zaméf{ na analyzu pougitelnych zajiStovacich tikonii podle trestniho Fddu pro
zajisténi dat uloZenych v cloudu. Dalsim aspektem nutnym k posouzent je terito-
ridini omezeni pravomoci orgdnii ¢innych v trestnim fizeni a mozZnost, Ze se da-
tovd centra nachdzeji v jurisdikci jinych stdtii.
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ABSTRACT

Cloud computing uses data centers located around the world and the data stored
in these repositories may migrate between different countries every second. Exis-

Piispévek byl odpfednasen dne 23. zati 2016 na konferenci Ceské pravo a informaéni tech-
nologie 2016 v ramci sekce Elektronické diikazy. Piispévek byl zpracovan v ramci feSeni
projektu specifického vyzkumu na téma ,Vyvojové tendence sankéni politiky
(MUNI/A/1347/2015)“.
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tence of cloud computing thus minimizes the existence of borders and the way
the data is stored places higher demands especially on law enforcement authori-
ties. The law enforcement authority must properly identify the corresponding
seizure measure and then obtain the appropriate authorization under the Crimi-
nal Procedure Code. The paper therefore focuses on the analysis of the appli-
cable seizure measures under the Criminal Procedure Code for seizure of data
stored in the cloud. Another aspect that must be assessed is the territorial limi-
tation of powers of law enforcement authorities and the possibility that data
centers are located in the jurisdiction of other countries.
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1. GVvOD

S vyvojem informacnich a komunikaénich technologii se méni zpusob
pachéni trestné ¢innosti. Nékteré nové vyvinuté formy trestné ¢innosti jsou
zcela pachany v kyberprostoru, zatimco tradi¢ni formy trestné cinnosti
alesponl zanechavaji elektronické stopy. Pfikladem budiz vytrznictvi na uli-
ci natoCeno mobilnim zafizenim ¢i elektronickd komunikace tykajici se
spachané trestné ¢innosti v minulosti. U kybernetickych trestnych ¢&int je
vytéZeni elektronickych dat nezbytnym predpokladem pro odsouzeni pa-
chatele, u ostatnich trestnych ¢intt mohou elektronicka data pfedstavovat
vyznamné uleheni dikazni situace. Z kriminalistického hlediska mohou
tedy elektronicka data pfedstavovat vyznamny zdroj dikazniho materialu.
Organy c¢inné v trestnim fizeni, zejména organy policejni, jsou povinny za
ucelem efektivity odhalovani vySetfovani trestné ¢innosti modernizovat své
postupy a zaroven aplikovat takové instituty trestniho radu, které zajisti
adekvéatni ochranu zakladnim lidskym praviim a svobodam jednotlivct. Né-
kterd pro trestni fizeni relevantni elektronickd data mohou byt uloZend
v cloudovém tlozisti. Tato Glozisté se téSi vysoké oblibé nejen u podnikaji-
cich osob, ale také u béZnych uzivatelu internetu a lze do budoucna pied-
pokladat jejich dalsi rozsifeni. Je nepochybné, Ze kriminalistické vyuziti
elektronickych dat ulozenych v cloudovém wlozisti je pro policejni praxi ne-
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vyhnutelné. To klade zvysené naroky zejména na zdkonodarce, ktefi by
méli usilovat o modernizaci pravniho faddu schopného efektivniho zajis-
tovani elektronickych dat, a rovnéz na organy ¢inné v trestnim fizeni, jez
musi analyzovat aktudlni pravni stav a najit zpusob k zdkonnému a pro-
cesné vyuZitelnému ziskdvani elektronickych dat. Trestni zdkonik d¢inny
od pocatku roku 2010 zareagoval na nové formy pachani trestné ¢innosti
zavedenim skutkovych podstat tzv. kybernetickych trestnych ¢infi'. Krimi-
nalizace téchto jednanf si vSak vyZaduje adekvatni procesnépravni instituty
pro zajisStovani elektronickych dat schopné reagovat na preshrani¢éni a vSu-
dypritomny charakter kyberprostoru.

2. CLOUD COMPUTING

Za Siroce uznavanou a do zna¢né miry rozsifenou lze povaZovat definici po-
psanou v dokumentu amerického Narodniho institutu standard techno-
logie.? Podle tohoto dokumentu plati, Ze ,,cloud computing je model umoziu-
jict v§udepritomny, pohodlny, na vyZdddni dostupny sitovy pristup ke sdilenému
fondu konfigurovatelnych vypocetnich prostredkii (napr. sité, servery, tloZisté,
aplikace a sluzby), které mohou byt rychle opatieny a uvolnény s minimdlnim
tsilim na jejich sprdvu anebo interakci ze strany poskytovatele sluzby.“’ Po-
zornost je pfitom nutno vénovat zejména tomu, Ze se mé jednat o jakysi
sdileny fond vypocletnich prostiedkt, které dany cloud tvofi. Timto se
model cloud computingu, zejména v kontextu mozZnosti zajistit uloZena
data, zédsadnim zptsobem 1i§i od prostého hostingu. Pod pojmem hosting se
obecné rozumi uloZeni dat v externim datovém dloZisti, pricemz k takto
uloZenym datim je mozZné pfistupovat po siti, tedy bez ohledu na lokalitu,
odkud mé k pf¥istupu dojit.’

Napiiklad § 230 a § 231 zékona ¢. 40/2009 Sb., trestniho zédkoniku.

? MELL, Peter a Timothy GRANCE. The NIST Definition of Cloud Computing. Recommenda-
tions of the National Institute of Standards and Technology [online]. 2011 [cit. 15. 10. 2016].
Dostupné z: http://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-145.pdf

Cloud computing is model for enabling ubiquitous, convenient, on-demand network access
to a shared pool of configurable computing resources (e.g., networks, servers, storage, ap-
plications, and services) that can be rapidly provisioned and released with minimal man-
agement effort or service provider interaction.
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Z uvedeného je patrné, Ze pojem hosting je obecnéjsi — vymezuje pouze
obsah sluzby (externi 1lozisté dat), nikoliv ale uz to, v rdmci jaké technické
architektury budou tato data uloZena. Je mozné, a v praxi celkem obvyklé,
Ze tato data budou ulozena pravé v cloudu. Stejné tak je ovSsem mozné, a to
zejména u mensich poskytovatell sluZeb, Ze model cloud computing vyuZit
nebude. V tom ptfipad€ se tedy nebude jednat o zadny sdileny fond vypocet-
nich prostfedkd, ale pouze o men$i mnoZstvi serverti a pevnych diska, jez
se budou zpravidla nachazet v jedné lokalité. Z toho divodu bude pak také
mozné mit jistotu, Ze pokud jsou poZadovana data uloZena u daného posky-
tovatele sluzby, pak se budou fyzicky nachazet pravé v dané lokalité na pii-
slusnych pevnych discich, které by pfipadné mohly byt organy cinnymi
v trestnim fizeni zajistény.

To ovSem v pripadé cloud computingu neplati, jelikoz v rdmci tohoto
modelu Casto neexistuje pevny a trvaly vztah mezi daty a mistem, resp.
konkrétnim pevnym diskem, kde jsou uloZeny. Naopak je obvyklé, Ze se
data mezi tloZisti svévoln&® pohybuji, nebo Ze u jednoho poskytovatele
cloudové infrastruktury jsou uloZena uZivatelskd data patfici uZivatelGm
odlisnych cloudovych sluzeb.® To je piimym disledkem modelu cloud
computingu, jenZ umoZiiuje sdileni vypocetnich zdrojt, které mimo jiné
podporuje efektivitu tohoto modelu. Nadto je rovnéZ bézné, Ze vypocetni
zdroje tvofici dany cloud se casto nachdzi fyzicky v odliSnych lokalitich,
coz je dokonce Zadouci, zejména s ohledem na fyzickou bezpecnost a zalo-
hovani (napf. ochrana pfed Zivelnymi pohromami). Z téchto davoda nutno
konstatovat, Ze je krajné nepravdépodobné, aby bylo mozno zajistit data
uloZend v cloudu tim zpusobem, Ze by orginy ¢inné v trestnim fizeni pii-

Velice rozsifenou formou hostingu je tzv. webhosting, tedy hosting webovych stranek.
V tomto ptipadé (zjednodu$ené fefeno) dochazi toliko pfistupu k datim uloZenym na
jiném misté siti (webové stranky). Stejné tak je Casto nabizenou sluzbou tzv. Filehosting,
ktery umoziiuje uZivatelim uschovat data na serverech poskytovatele sluzby.

Ve skute¢nosti samoziejmé nejde o to, Ze by snad data cestovala z vlastni viile, nybrz jejich
pfesuny jsou zpusobovéany rGznymi technickymi procesy v ramci infrastruktury, tudiZ se
mohou zvendi jevit jako nahodilé.

Jako priklady sluzeb resp. platforem cloudové infrastruktury umoZnujici nasazeni
cloudovych sluzeb provozovanych tfetimi stranami lze uvést Amazon Web Services nebo
Google Cloud Platform.
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sluSnou vypocetni techniku (zejména pevné disky) zajistily prostfednictvim
zajistovacich tikont sméfujicich k zajisténi hmotné véci (§ 78 a ndsl. trest-
niho ¥adu). JelikoZ tedy tento zptsob zajisténi dat neni aplikovatelny na
data uloZena v cloudu, ale pouze na data ulozena v ,prostém* hostingu,
neni tato varianta postupu déle diskutovana.

Za zajimavost lze v této souvislosti povaZovat ptipad, ktery byl pred jis-
tou dobou hodné diskutovan v médiich. V ramci trestniho fizeni policejni
organ zajistil pfi prohlidce jinych prostor (§ 83a trestniho fadu) jisty pocet
pevnych diskd, pfi¢emZ se mélo jednat o tlozisté, kde se nachazela data,
jez byla pro trestni fizeni dfilezitd.” Jadrem piipadu pak byla otazka, zda
data uloZend na téchto discich nachézejicich se v prostorach provozovatele
prislusného tlozisté podléhaji rezimu dle § 85b trestniho fadu (prostory,
v nichZ advokat vykonava advokacii). Pfi informovani o tomto pripadu mé-
dia nevahala pouZivat pojem cloud.® Jak oviem bylo objasnéno vyse,
o cloud v pravém smyslu slova, resp. v souladu se zde citovanou definici, se
nejednalo. Pokud by se skutecné mélo jednat o cloud, bylo by zajisténi dat
prostfednictvim zaji§téni pevnych diskt prakticky nemozné (viz vyse).
Dané tlozisté bylo naopak provozovano lokalné, tedy jako ,,prosty“ hosting.
Na druhou stranu ovSem nutno konstatovat, Ze byt neni pouzivani pojmu
cloud v tomto pripadé v souladu s technickou definici popsanou vyse, nelze
takovouto situaci kategoricky kritizovat, jelikoZ pojem cloud computing je
i odbornou vefejnosti ¢asto pouZivan tak, Ze neni kladen duraz na jeho
presny, resp. puvodni technicky vyznam. V popularné nau¢né literatufe se
pak lze setkat s riznymi zjednoduSenimi, napiiklad Ze cloud computing
znamena jednoduSe uklddani dat na internetu, resp. Ze cloud je vlastné

. 9
pouze metafora pro internet.

7 Pro bliz§i skutkové okolnosti pifpadu viz usneseni Méstského soudu v Praze
¢.j. Nt 615/2014 ze dne 9. 7. 2014.

Pfipad vyvolal Zivou reakci, kterd byla uvedena titulky jako napfiklad: ,Prlom: Policie
muze na data advokatti uloZend v cloudu“ (aktualne.cz), ,Data uloZend v cloudu jsou pfed
policii chrdnéna méné nez ta ulozena fyzicky“ (lupa.cz), ,Data cloudu nejsou chranéna ad-
vokétnim tajemstvim“ (pravniprostor.cz).

° GRIFFITH, Eric. What Is Cloud Computing? PC Magazine [online]. 5. 5. 2016
[cit. 15. 10. 2016]. Dostupné z: http://www.pcmag.com/article2/0,2817,2372163,00.asp
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3. OCHRANA SOUKROMI V PODOBE PRAVA NA INFORMACNI
SEBEURCENI

Obecné je nutné kazdy tikon provedeny organem vefejné moci posuzovat
z toho hlediska, zdali je takova ¢innost schopné zasdhnout do prav pravem
chranénych z4jma jednotlivet ¢i ne. V pfipadé, Ze takovy tkon, zdkrok ¢i
zasah orgént vefejné moci pfedstavuje zasah do prav a prdvem chranénych
zajmi jednotlived, je vidy nutné hledat v pravnim fadu Ceské republiky
pro takové jednani vyslovné zdkonné zmocnéni.

Sledovani a zajisStovani elektronickych dat uloZenych v cloudovém
ulozisti je nezbytné posuzovat v $irSim kontextu z hlediska prava na respekt
k soukromému zivotu, jehoz garanci lze dovozovat z ¢l. 7 odst. 1, ¢l. 10,
12 a 13 Listiny zakladnich prav svobod, jakoZ i z ¢l. 8 Umluvy o ochrané
lidskych prav a zakladnich svobod. Jednou ze zakladnich funkci ochrany
soukromi je zajistit prostor pro rozvoj a seberealizaci individudlni
osobnosti. Prdvo na ochranu soukromi proto v sob€ zahrnuje rovnéz garan-
ci sebeur¢eni v podobé rozhodovani jednotlivce o sobé samém. Receno ji-
nymi slovy, ochrana soukromi zarucuje rovnéz pravo jednotlivych osob
podle svého rozhodnout o tom, zda a v jakém rozsahu budou skute¢nosti
a informace z jejich osobniho soukromi zp¥istupnény jinym osobam'’. Tim-
to zplisobem vymezené pravo lze jednodu$e oznalit jako pravo na infor-
macni sebeuréeni.'’ Evropsky soud pro lidska prava dovodil jeho ochranu
z prava na respektovani soukromého a rodinného Zivota podle ¢l. 8 Umluvy
o ochrané lidskych prav a zakladnich svobod.'? Pravo na ochranu soukromi
m& dvé dimenze, a to negativni a pozitivni. Problematika pfistupu orgénti
¢innych v trestnim fizeni do cloudového uloZisté se dotykd zejména di-
menze negativni, coZ znamend zadkaz orgidnu vefejné moci zasahovat do
soukromi obé&anti, pokud takovy zdkaz neni vyslovné upraven v zikoné
a neni nezbytny v demokratické spolecnosti v zdjmu narodni bezpecnosti,
verejné bezpecnosti, hospodéaiského blahobytu zemé, predchazeni ne-

1% Nalez Ustavniho soudu CR ze dne 22. bfezna 2011, sp. zn. Pl. US 24/10.
"' Nélez Ustavniho soudu CR ze dne 17. &ervence 2007, sp. zn. IV. US 23/05.

'? Napt. rozhodnuti Evropského soudu pro lidska prava ze dne 6. zaif 1978 ve véci stiZnosti

¢. 5029/71 - Klass a dalsi proti Némecku.
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pokojiim a zlo¢innosti, ochrany zdravi nebo morélky nebo ochrany prav
a svobod jinych." Z dstavniho potddku CR plyne, Ze k prolomeni ochrany
soukromi miiZe dojit jen zcela vyjime¢né a jen je-li to nezbytné, a Glelu sle-
dovaného vefejnym zajmem nelze dosahnout jinak.'* K tomu, aby tyto
meze nezbytnosti nebyly pfekroceny, musi v pravnim fadu koexistovat se
zadkonnym zmocnénim zasahu do soukromi také systém adekvatnich zaruk
a i¢inna kontrola jejich dodrzovani.”® Navic k tomu, aby elektronicka data
zajiSténa policejnim orgdnem mohla slouzit jako dikaz v trestnim fizeni, je
nutné, aby byla zajisténa v procesu dokazovani procesné piipustnym zpuso-
bem podle pravidel trestniho fizeni. Lze bezpochyby konstatovat, Ze sle-
dovéani elektronickych dat uchovéavanych v soukromém cloudovém tlozisti
orgdnem vefejné moci predstavuje zdvazné prolomeni prava na soukromi
uZivatel@. Data jsou povaZovéna za uchovivand v soukromi i za pfedpokla-
du, Ze je uzivatel zpristupnil tfeti osobé - poskytovateli cloudu. Lze
podotknout, Ze v USA neni tento zavér zcela jednoznacny, a to diky tak-
zvané ,third-party doctrine* stanovici, Ze data védomé poskytnuté tieti oso-
bé ztraci ochranu v podobé prava na soukromi. '

Z nalezfi Ustavniho soudu tykajicich se zaznamu telekomunikaéniho
provozu'’ lze analogicky dovodit, Ze hodn4 ochrany ve smyslu ¢l. 13 Listiny
zékladnich prava svobod jsou jednak data obsahova, a jednak data provoz-
ni, napiiklad datum vytvofeni soubord, informace o pfihlaseni uzivatele do
cloudu, informace o platbach za cloudové sluzby apod.

Z vyse uvedeného vyplyva, Ze k tomu, aby mohl policejni organ legalné
zajistit elektronickd data uchovavana v soukromi, kterd maji slouZit jako
dikaz v trestnim fizeni, je nutné, aby uzil institut, ktery je jednak obsaZen

13

KOWALCZUK, Izabela, Katarzyna SZYMIELEWICZ, Tomasz RYCHLICKI. The protection of
privacy in Poland in the digital environment. International Data Privacy Law. 2011, (3),
161-171.

Nalez Ustavniho soudu ze dne 29. tGnora 2008, sp. zn. L US 3038/07, nalez Ustavniho
soudu ze dne 13. tinora 2001, sp. zn. IV. US 536,/2000.

Nalez Ustavniho soudu CR ze dne 27. zai{ 2007, sp. zn. IL. US 789/06.

'® SERAFINO, Laurie Buchan. "I Know My Rights, So You Go'n Need Warrant for That": The
Fourth Amendment, Riley's Impact, And Warrantless Searches of Third-Party Clouds. Berke-
ley Journal of Criminal Law. 2014, (19:2), 155-203.

7 Nalez Ustavniho soudu ze dne 22. ledna 2011, sp. zn. II. US 502,/2000.
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v trestnim fadu a jednak poskytuje adekvétni zaruky proti jeho zneuZiti,
tedy zejména povoleni statniho zastupce ¢i soudce.

4. POCITACOVY SYSTEM
Pojem ,pocitacovy systém“ nalezneme v ustanovenich trestniho zdkoniku
hned na nékolika mistech'®. Definici tohoto pojmu bychom v3ak ve vnit-
rostatnich pravnich predpisech hledali marné. Jedinou legédlni definici
pojmu ,poéitatovy systém“ obsahuje Umluva o poéita¢ové kriminalité, jez
je soudasti pravniho ¥adu Ceské republiky na zakladé ¢l. 10 Ustavy CR.
Umluva o poéitatové kriminalité definuje poéitatovy systém jako ,jakékoli
zafizeni nebo skupinu propojenych nebo pfidruZenych zaiizeni, z nichZ jedno
nebo vice provddi automatické zpracovdni dat podle programu.“'® Nezélei na
tom, zdali je ¢i neni systém pfipojen ke globdlni siti internet. Automa-
tickym zpracovanim dat je mysleno, Ze data jsou zpracovavana bez lidské-
ho pfi¢inéni pomoci pocitacového programu. Pojem ,pocitacovy systém“
v sobé zahrnuje nejen procesor, opera¢ni pamét ¢i pevny disk, nybrz rovnéz
tzv. pridruZend zatizeni, jakymi jsou napiiklad tiskdrna, monitor, ¢tecky bi-
ometrickych tdajt* apod., a je tudiZ $ir§fm pojmem neZ pojem ,,poitac“.
Takto Siroce pojata definice by mohla budit dojem, Ze soucasti jednoho
pocitacového systému jsou rovnéz i propojena zarizeni, kterym je naptiklad
i cloudové tlozisté.” V takovém p¥ipadé by byl piistup policejniho organu
k dattim uloZenym v cloudu prostfednictvim pocitatového systému pacha-
tele moZny na zakladé jednoho institutu potfebného k jeho zajisténi. Jinymi
slovy feceno, zajistil-li by policejni orgdn v rdmci domovni prohlidky poci-
ta¢ pachatele, na kterém jsou ve webovém prohliZzec¢i uloZeny ptistupové
udaje do cloudového tlozisté, mohl by policista zajistit data ulozené v tom-
to tloZisti jiZz na zékladé povoleni k domovni prohlidce.

Napriklad § 182, § 230 ¢i § 231 zékona ¢. 40/2009 Sb., trestniho zdkoniku.

Cl. 1 pism. a) Umluvy o poéitatové kriminalité.

* Convention on Cybercrime, Explanatory Report, Article 1.

Srov. POLCAK, Radim, Frantifek PURY, Jakub HARASTA, Mat&j MYSKA, Véclav
STUPKA. Elektronické ditkazy v trestnim Fizeni. 1. vydani. Brno: Masarykova univerzita,
2015. Spisy Pravnické fakulty Masarykovy univerzity. S. 105. ISBN 978-80-210-8073-7.
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Podle naseho nazoru by vSak takovy vyklad nebyl spravny. Cloudové
dlozisté fungujici na odd€lenych serverech samo o sobé tvoii dalsi pocita-
Covy systém. Vyklad, podle kterého je soucasti jednoho pocita¢ového systé-
mu dal$i propojeny poéitacovy systém, by vedl k nepfijatelnym duasledkiim.
Argumentum ad absurdum by mél policista z jednoho legalné zajiSténého
pocitacového systému pachatele pfistup do vSech dalSich propojenych poci-
tacovych systému jednotlivc. Dovedeme-li to do extrémnich dasledkt, mél
by policista pfistup ke v§em pocita¢um zapojenym do globdlni sité internet.
Ackoliv Umluva o poéitatové kriminalité hovoii vyslovné o ,skupiné propo-
jenych pocitacii“, je na misté v pfipadé zasahu do préva na informacni sebe-
urceni vyklad co mozné nejrestriktivnéj$i. V neprospéch extenzivniho vy-
kladu pojmu ,poéitadovy systém* hovoii kontextualni vyklad Umluvy o poéi-
tacové kriminalité. Piesnéji feCeno ujednani ¢l. 19 tykajici se prohlidky
a zajisténi ulozenych pocitacovych dat v odstavci 2 stanovi povinnost pro
smluvni staty pfijmout opatieni, které zajisti, aby policejni organ, jenz ma
pristup k jednomu pocitacovému systému a je presvédcen, Ze hledand data
jsou uloZena v jiném pocitaovém systému pristupném z ptvodniho pocita-
¢ového systému, mél prostfedky k urychlenému rozsifeni prohlidky i k to-
muto druhému systému. Je tedy zfejmé, Ze pokud by bylo imyslem tvirci
Umluvy o poéitatové kriminalité vykladat pojem poéitatovy systém tak ex-
tenzivnim zptsobem, jak bylo uvedeno shora, postrddalo by toto ujednéni
zcela smysl. Cloudové tloZisté je tedy podle naseho ndzoru nutné pokladat
za samostatny pocitacovy systém a pfistup organd ¢innych v trestnim fizeni
k nému vyzaduje oddé€leny zajistovaci tikon.

5. DATA NACHAZEJICi SE V POCITACI

Nékterd cloudova uloZisté nabizeji mozZnost pfistupovat k soubortim zde
uloZenym prostiednictvim slozky v pocitaci, kterd se automaticky synchro-
nizuje pomoci synchroniza¢niho programu. Tento program umoziiuje uziva-
teli nastavit si spravu uklddanych dat takovym zptisobem, Ze se data pfi
pripojeni k internetu automaticky stahuji a ukladaji do paméti datového
nosiCe uZivatele a jsou zde ulozeny do jejich trvalého odstranéni.

11
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V pripadé, Ze se kriminalisticky technik na zdkladé nékterého ze zajis-
tovacich dkont (napiiklad § 78, § 79, § 82 trestniho fadu) dostane k pocita-
¢ovému systému dileZitému pro trestni Fizeni, zpravidla pofidi tzv. bitovou
kopii pevného disku. Bitova kopie je pfesny otisk pevného disku, vcetné
systémové struktury, nevyuZitého mista, nealokovaného mista i fragmenta
vymazanych soubord, jez byly z¢asti pfepsany novymi. Na bitové kopii tedy
budou soubory z cloudového ulozisté dostupné nikoliv pouze z webového
rozhrani. Bylo-li tedy shora feceno, Ze data ulozend v cloudu nejsou soucés-
ti zajiSténého pocitacového systému, plati o téchto datech uloZenych zéa-
roveil na pevném disku pfesny opak. K témto datim poté je mozné pfistu-
povat jiz na zakladé opatfeni uc¢inéného podle vySe zminénych zajisfova-
cich dkond.

Lze si rovnéz predstavit aplikaci vySe popsaného pravniho zavéru na
data, jez se v okamziku provadéni zajistovaciho tikonu nachézi v operacni
paméti (RAM). Z pravniho hlediska totiZ neni d@vodu, pro¢ by tato data
méla podléhat odliSnému reZimu pouze proto, Ze se fyzicky nachdzi na ji-
ném komponentu daného pocitacového systému. Z hlediska technického
jsou ovSem jisté rozdily patrné. Prvnim je, Ze data v operaéni paméti
zpravidla nebudou uloZena tak ,Ghledné“, jako je tomu na pevném disku.
V opera¢ni paméti mtiZze byt napiiklad zrovna naétena pouze ¢ast daného
souboru, ¢i nemusi byt vidy seznatelné, o ktery soubor se pfesné jednd. Lze
tedy konstatovat, Ze analyza obsahu operac¢ni paméti je tikol vice narocny
na expertizu pro kriminalistického technika neZ ,pouhd“ analyza bitové
kopie pevného disku.

Dalsim podstatnym rozdilem opera¢ni paméti oproti pevnému disku je,
Ze se jedna o pamét tzv. volatilni, coZz znamend, Ze obsah této paméti se
ztraci v prubéhu sekund po odpojeni od elektrického proudu (vypnuti poci-
taCe). To znamena, Ze zajisténi dat z operacni paméti je nutno predem pec-
livé naplanovat. Pokud by totiZ kriminalisticky technik postupoval obvyk-
lym zpasobem, tedy Ze podita¢ vypne a pevny disk pfipoji k zafizeni na
potizovani bitové kopie, v mezidobi by se obsah operaéni paméti
nenavratné ztratil. Proto je nutno postupovat pfi porizovani kopie obsahu
opera¢ni paméti tak, aby probéhlo co nejdfive po vypnuti pfislusného poci-

12
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tace. Za tcelem prodlouZeni doby, po kterou lze data zajistit, nez se ztrati,
Ize pak s tspéchem pouZit metodu schlazeni pamétového modulu na velice
nizkou teplotu.”

Pokud se ovSem podafi prekonat vySe nastinéné problémy a dal$i zna¢né
praktické komplikace s timto postupem spojené, muZe obsah operaéni
paméti odkryt néco vice nez bitové kopie pevného disku pfislusného pocita-
¢e. V opera¢ni paméti se totiZ oproti pevnému disku miZe navic nachéazet
naptiklad obsah souboru aktualné prohlizeného na obrazovce, anebo Sif-
rovaci kli¢ k pevnému disku, pokud dany pocita¢ vyuZziva Sifrovani pevného
disku. Z praktického hlediska vSak bude vzdy nutné vyhodnotit Gcelnost ta-
kového postupu.

6. PRISTUP ,,SVEPOMOCI“

vevs

Jedna z nejéastéjsich situaci, ktera se v policejni praxi miZe stét, je, Ze poli-
cista ma pristup ke konkrétnimu pocitaCovému systému pachatele, jehoz
prostfednictvim se lze dostat pfes hesla uloZend ve webovém prohliZeci do
cloudového tlozisté. Svépomoci jsme tento pfistup nazvali proto, Ze k jeho
provedeni neni zapotiebi Zddné soucinnosti poskytovatele cloudovych slu-
Zeb. Jak jsme jiz nastinili shora, pfistup organu ¢inného v trestnim fizeni
do cloudového tlozisté pomoci webového rozhrani je pristupem do jiného
oddéleného pocitacového systému, a nelze tudiZ data zajistit na zakladé pa-
vodniho zajistovactho institutu. Uklddana data, jeZ nejsou vefejné pii-
stupnd, jsou uchovédvana v soukromi jednotlivet a cloudové uloZisté méa
charakter virtudlniho soukromého prostoru. Je tedy na uvazeni jednotlivce,
v jakém rozsahu a za jakych okolnosti budou tato data zptistupnéna tfetim
osobam.

Dluzno podotknout, Ze trestni f4d ne zcela Gplné pfiléhavé reaguje na
tyto nové formy zajiStovani dikaznich prostfedkt. Proto je ukolem organti
¢innych v trestnim fizeni vyuzit takového institutu, ktery bude ospraved]-
flovat takovy zasah a bude zarucovat zaruky proti jeho zneuZiti. Zjistovani

22

HALDERMAN, J. Alex et al. Lest We Remember: Cold Boot Attacks on Encryption Keys [on-
line]. 2009 [cit. 15.10.2016]. Dostupné z: https://www.usenix.org/legacy/event/
sec08/tech/full_papers/halderman/halderman_html
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obsahu ziznam@ uchovévanych v soukromi za pouZiti technickych
prostfedki umozZiiuje se souhlasem soudce ustanoveni o sledovéni osob
a véci podle § 158d odst. 3 trestniho fadu. Ackoliv se jedna o prostfedek
operativné patraci ¢innosti, kterd je obecné povazovana za ¢innost utajenou
a skrytou, je vzhledem k absenci jiného zajistovaciho institutu jeho uziti
zcela adekvétni. Samoziejmé musi byt dan vztah mezi cloudovym
dlozistém a podezfenim ze spachéni urcité trestné ¢innosti, coZ musi vy-
plyvat z konkrétnich indicii®. V této souvislosti nelze nepfipomenout roz-
hodnuti Ustavniho soudu® tykajici se zjisfovani obsahu e-mailovych
schranek pravé pomoci tzv. prostorového odposlechu. Z tohoto rozhodnuti
lze analogicky dovodit jeho pouzitelnost na zajisfovani obsahu cloudového
dlozisté. Institut prostorového odposlechu, jenz je podminén souhlasem
soudce, je tudiZ dostate¢nou zdkonnou licenci pro zasah do prava na infor-
macni sebeurceni. Jak jsme jiz uvedli, cloudové dlozisté l1ze chapat jako
soukromy virtudlni prostor srovnatelny s kazdym jinym soukromym prosto-
rem, ve kterém lze vyuZit institutu sledovani osob a véci.

Mezi jednotlivymi organy ¢innymi v trestnim fizeni se vSak nédzor na
tuto problematiku znacné 1isi. Mezi nékterymi policisty a dokonce i statni-
mi zastupci stale panuje nazor, Ze ke vstupu do cloudového tlozisté postaci
tkon k zajisténi puvodniho pocitacového systému, napiiklad domovni pro-
hlidka ¢ odnéti véci. S ohledem na judikaturu Ustavniho soudu® a vykla-
dové stanovisko Nejvyssiho statniho zastupitelstvi® k zjistovani obsahu
e-mailovych schranek se vSak stimto ndzorem nemuZeme ztotoZnit.
Ostatné podminéni vstupu do cloudového tlozisté povolenim soudce je zce-
la béznou praxi i v ostatnich pravnich fadech. Naptiklad v Australii, Kana-
dé ¢i Dansku je nutny tzv. piikaz k prohlidce (search warrant), a to pouze

» Nalez Ustavniho soudu CR ze dne 27. ledna 2010, sp. zn. II. US 2806,08.
** Usneseni Ustavniho soudu CR ze dne 3. ffjna 2013, sp. zn. II. US 3812/2012.

2! ™
° Tamté?.

% Stanovisko Nejvysstho statniho zastupitelstvi pof. &. 1/2015 ke sjednoceni vykladu zikonu

a jinych pravnich ptfedpist k problematice zjistovani obsahu mobilnich telefont a jinych
datovych nosi¢t, véetné obsahu e-mailovych schranek.
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pokud je zde dGvodné podezieni, Ze se v cloudovém floZisti nachazeji
informace dtileZité pro trestni fizeni.”’

7. VEREJNE PRISTUPNA DATA

Jednou z Casto nabizenych funkci cloudového tloZisté je sdileni jeho ob-
sahu s ostatnimi uZivateli. Povaha cloudového tloZisté proto nemusi byt
vZdy soukromd a vstup do néj nemusi naruSovat pravo na informacni sebe-
uréeni. Na tomto misté vyvstava ot4zka, jak4 je hranice mezi vefejné pfi-
stupnymi daty a daty uchovavanymi v soukromi. Pojem ,vefejné pfistupna
data“ by mél byt dle naSeho nézoru vykladan restriktivnim zptsobem, ne-
bot pro uZzivatele to vZdy predstavuje niZ$i miru ochrany. Domnivame se, Ze
je-li cloudové tlozisté pristupné urc¢itému vymezenému okruhu osob, nehle-
dé na jejich pocet, jedna se o prostor soukromy. Analogicky lze tlozisté pfi-
rovnat k profilu na socialni siti Facebook, ktery je pfistupny pouze pro
urcity okruh osob - tzv. pratel. Téchto osob muze byt klidné i tisice, o jejich
zafazeni mezi ,pratele“ vSak rozhoduje vlastnik profilu svym projevem viile
a je nutné tento prostor povazovat za soukromy.”® Obdobné teze lze vztah-
nout na cloudova tlozisté. Je-li sdileni jeho obsahu s urcitou osobou zavislé
na projevu vile uZivatele, je nutné tento prostor povazovat za soukromy
a plati o ném vySe uvedené. Méa-li policista mozZnost dostat se k datim pa-
chatele uloZzenym v cloudovém tloZisti prostfednictvim profilu jiné osoby,
ktera pristup poskytne dobrovolné, je pfesto nutné opatfit si povoleni podle
§ 158d odst. 3 trestniho fadu.

Jsou-li vSak data pristupnd neurc¢itému predem nedefinovanému okruhu
osob, je mozné zajistit data majici vztah k provéfované udélosti ohle-
danim.” Ohledani je kriminalistickd metoda, kterou se na zékladé bezpro-
stftedniho pozorovéni zjistuje a podchycuje materialni situace nebo stav ob-
jektd, majicich vztah k provéfované udalosti k ziskdni dikaza dal$ich infor-
maci dulezitych pro trestni fizeni. Podstatou ohledéni je to, Ze policista

27

MAXWEL, Winston, Christopher WOLF. A Global Reality: Governmental Access to Data in the
Cloud [online]. 2012 [cit. 15. 10. 2016].
% Srov. nalez Ustavniho soudu CR ze dne 30. ¥{jna 2014, sp. zn. III. US 3844/13.

% §113 zakona & 14171961 Sb., zdkona trestnim fizeni soudnim (trestni ¥ad), ve znéni
pozdéjsich predpist.
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bezprostiedné svymi smysly poznava skuteénosti, které maji dtikazni nebo
takticky charakter.”® Prostfednictvim ohledani tedy lze zjistit a zkoumat ve-
fejné pfistupna data, jeZ mohou slouZit jako dtikaz v trestnim fizeni. Maji-li
mit vysledky ohleddni dukazni charakter pro potfeby trestniho fizeni, musi
byt dkony pfi ohleddni provedeny v souladu s trestnim fddem. Zde je nej-
dulezitéjsi neodkladnost ohledani, nebot data ve virtudlnim prostfedi pod-
1éhaji velmi rychlym zméndm, a samoziejmé dokumentace postupu a jeho
vysledku.

Co se tykad zpusobu zajisfovani obsahu cloudového uloZisté, je mozné
vytvorit tzv. prostou kopii, tedy otisk vizualni podoby prostfednictvim
funkce ,,print screen“. Obvyklej$im a G¢inné&j$§im zpusobem zajisténi vSak
bude vytvoreni kopie dat zde ulozenych. V této souvislosti se 1ze tazat, zda-
li neni na misté vyuZziti § 158d odst. 2 trestniho fadu, podle kterého lze po-
ridit zdznam o sledované véci pouze na zaklad€ pisemného povoleni statni-
ho zéstupce. I sledovani Ize stejné jako ohledéni oznacit za pozorovani za
ucelem objasnéni skute¢nosti duleZitych pro trestni fizeni. Sledovéani vSak
je na rozdil od ohledéni operativné patraci ¢innosti, jez se vyznacuje svym
utajovanym charakterem.” BéZnou a zakladni funkcionalitou cloudového
ulozisté je ,,stahnuti“ (tedy potizeni kopie) dat na vlastni pevny disk. UZiva-
tel cloudu si tudiZz musi byt védom toho, Ze vefejné pristupny obsah si
mizZe ,stdhnout“ kdokoliv, a to i orgdn ¢inny v trestnim fizeni. Vytvareni
kopie dat ve verejné piistupném cloudovém tlozisti tedy neni podle naseho
ndzoru provadéno utajovanym zpusobem, neni proto nutné postupovat
podle § 158d odst. 2 trestniho fadu.

8. PRISTUP PROSTREDNICTVIM POSKYTOVATELE
CLOUDOVYCH SLUZEB
Neméné Castou situaci v praxi organu ¢innych v trestnim Fizeni je, Ze tento

organ mé védomi o cloudovém lozisti pachatele, nemé vSak k nému pii-

% STRAUS, Jif{. Kriminalistickd taktika. 2. roz§. vyd. Plzefi: Vydavatelstvi a nakladatelstvi Ale$

Cenék, 2008. ISBN 978-80-7380-095-6.

SAMAL, Pavel. Trestni #dd: komentd¥. 1I, § 157-314, s. 7., dopl. pfeprac. vyd. V Praze:
C.H. Beck, 2013. Velké komentare. ISBN 978-80-7400-465-0. S. 1985.
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stup. V takovém pfipad€ je nutné zadat o soucinnost poskytovatele clou-
dovych sluzeb.

Hypoteticky je samozfejmé mozné vyzadat si od poskytovatele cloudu
pfimo vydani dat podle § 79e trestniho fadu. Je nutné vSak podotknout, Ze
takova data musi byt konkrétné specifikovana a musi byt odivodnéno, pro¢
jsou konkrétné tato data duleZitd pro trestni Fizeni, resp. jak byla uréena
nebo uZita ke spachani trestného ¢inu. Pfi neznalosti konkrétniho obsahu
cloudového tlozisté to vSak bude pro organ ¢inny v trestnim fizeni nesplni-
telnd podminka. Pouze na okraj lze dodat, Ze orgény ¢inné v trestnim fizeni
se nemohou doméhat vydani dat z cloudového wlozisté postupem podle
§ 8 odst. 1 trestniho fadu, nebotf toto ustanoveni neobsahuje zikonnou
Gpravu umoznujici prolomeni Gstavné zaruceného prava na informacni se-
beurceni. V takovém pripadé je na misté zajiSténi pfistupu policejniho or-
ganu do soukromého virtudlniho prostoru opét na zdkladé institutu prosto-
rového odposlechu podle § 158d odst. 3 trestniho fadu.

Aplikace spravného zajistovaciho institutu vSak zde neni tim nejvét$im
problémem. Vétsina poskytovatelt cloudovych sluZzeb bézné vyuZivanych
uzivateli v Ceské republice jsou subjekty zahrani¢ni (Dropbox, OneDrive,
Google Drive) a policejni orgdn je nucen zajistit data nachazejici se na tze-
mi jiného statu. K ziskani dat je tedy nutné vyuzit cestu mezinarodni
justi¢ni spolupréce. V této souvislosti nelze nezminit ¢l. 31 Umluvy o po¢i-
taCové kriminalité umoziujici zajisSténi dat na Wzemi jiného statu
prostednictvim zadosti o vzdjemnou pomoc. Ve vnitrostditnim pravnim
fadu upravuje preshrani¢ni sledovani § 62 zdkona o mezindrodni justi¢ni
spolupréci ve vécech trestnich. Zatimco fyzické pfeshranic¢ni sledovéni vy-
Zaduje vzajemnou mezinarodni smlouvu, sledovani prostfednictvim tech-
nickych prostfedkt bez pfitomnosti policejniho orgédnu na tizemi jiného sté-
tu piedchozi mezinirodni ujednani nevyzaduje.* Stat, ktery chce vyuZit in-
stitutu prostorového odposlechu na tizemi jiného statu, musi pozadat druhy
stait o jeho povoleni. Nebude-li pfeshrani¢ni sledovdni povoleno
prostfednictvim Zadosti o pravni pomoc, nelze data takto ziskana uzit jako

dikaz v trestnim fizeni.

*2 Diivodova zprava k zakonu &. 104/2013 Sb.
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9. TERITORIALITA DAT

Diive nez muze dojit k jakémukoliv zajistovani dat uloZenych v cloudu,
musi byt zodpovézena otazka, ktery stat, resp. jeho organy ¢inné v trestnim
fizeni, ma pravomoc dany tkon provést. Situace je zde o to zajimavéjsi, Ze
kazdy stat si odpovéd na tuto otazku hleda sdm.

Co se ty¢e Ceské republiky, jak je naznaceno vyse, plati princip tzv. teri-
toriality dat, tedy Ze organy ¢inné v trestnim fizeni maji pravomoc data za-
jitovat pouze na tizemi Ceské republiky, tedy zajistovat pouze ta data, kte-
14 se fyzicky nachazi na tloZisti na Gzemi Ceské republiky. Podobna je
situace v sousednim Némecku a také v Japonsku, kde prikaz k prohlidce
sméfujici k poskytovateli sluZeb umisténému v dané zemi nemiZe byt rozsi-
fen na servery umisténé v zahranic¢i, tfebaZe jsou poZadovani data
dostupna prostfednictvim pocéitatovych systémt daného poskytovatele.
V takovéto situaci je nutno vyuZit cestu mezinarodn{ justi¢ni spoluprace.*

Z globélniho hlediska se do zna¢né miry tento pristup lisi napriklad
od pfistupu Spojenych stati americkych, kde obecné plati, Ze lze pouzit
vnitrostatni mechanismy k vyzadani dat z jakéhokoliv cloudového serveru
po svété, pokud je prislusny poskytovatel cloudovych sluzeb subjektem
amerického préava. Stejné tak australské organy vefejné moci mohou vyza-
dovat po poskytovateli cloudovych sluzeb data jak z domacich, tak ze za-
hrani¢nich servert. V Kanadé obecné subjekt, jeZz podléha kanadské ju-
risdikci, musi vydat data, kterd mé v drZeni nebo je miZe kontrolovat, a to
i pokud je pfistup k datim moZny pouze prostfednictvim tfeti osoby (na-
ptiklad dcefind spole¢nost). Orgén vefejné moci muZe rovnéZ vydat tzv.
production order, tedy pfikaz k donuceni poskytovatele cloudovych sluzeb
vydat konkrétni dikazni prostfedek. Jestlize dénsky poskytovatel clou-
dovych sluZeb uklada data na serverech umisténych v jiné zemi, organy ve-
fejné moci se mohou k témto datim dostat prostfednictvim ptikazu k pro-
hlidce. Francouzské pravo pak dokonce vyslovné povoluje orgdntim verejné
moci za splnéni uréitych pfedpokladu ziskavat vSechny dulezité informace

pro trestni fizeni z pocita¢ovych systémd, pficemz jedinym omezenim je to,

% MAXWEL, Winston, Christopher WOLF. A Global Redlity: Governmental Access to Data in the
Cloud [online]. 2012 [cit. 15. 10. 2016].
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zda jsou pfislusnd data z pocitacového systému, jenZ je predmétem pro-
hlidky, resp. zaji$téni, technicky dostupna.**

V této souvislosti nelze opomenout aktudlni rozhodnuti ze Spojenych
statl americkych, kde soud druhého stupné rozhodoval o tom, zda se
spole¢nost Microsoft zachovala protipravné, kdyZ odmitla na pfikaz organu
vefejné moci vydat jistd data z cloudu, jenZ provozuje.” Konkrétné se
jednalo o obsah e-mailové komunikace, pficemZ tato data se dle tvrzeni
spolec¢nosti Microsoft nachazela v datacentru, jeZ je provozovano jeji dcefi-
nou spolec¢nosti na izemi Irska. Argumentace spole¢nosti Microsoft obhaju-
jici, pro¢ se spole¢nost rozhodla data nevydat, pak stila zejména na tvrzeni,
Ze prislusny procesni instrument, jimz ji byla povinnost data vydat, nemé
pravni silu mimo tzemi Spojenych statl, tudiZ na jeho zakladé nelze data
z Irska vydat. Prislusny soud se pak s timto argumentem ztotoZnil, kdyz
konstatoval, Ze pravni predpis, na zadkladé néhoZ byl piikaz k vydani dat
vydén, aplikaci mimo tzemi Spojenych stat neumoziiuje.

Byf nejsme toho ndzoru, Ze toto rozhodnuti lze povaZovat za drama-
tickou zménu pfistupu Spojenych statti americkych k této otazce, to zejmé-
na z ,procesnich“ dtvodd, jeZ byly v rdmci rozhodovéni feeny, rozhodné
dané rozhodnuti naznacuje krok smérem k aplikaci principu teritoriality
dat. Pro staty, jeZ tento princip teritoriality aplikuji, je ovSem zasadni otéz-
kou, jez musi byt pfi aplikaci tohoto principu zodpovézena, kde presné se
zajisSfovana data nachazi. Stejné tak ale plati, Ze odpovéd na tuto otdzku
Casto neznd ani poskytovatel piislusné cloudové sluzby, natozpak organ ve-
fejné moci. Nejen z tohoto duvodu je jednim z nejdiskutovanéjsich témat
v souvislosti s daty ulozenymi v cloudu pravé vhodnost aplikace principu
teritoriality, pfipadné moZnost nahrazeni tohoto principu principem od-
lisSnym.

Argumenty proti principu teritoriality pfitom neni obtiZzné najit. Jednim
z argument je napiiklad pravé to, Ze lokace dat pro uZivatele nemé Zadny
zvlastni vyznam. Z praktického hlediska daného uZivatele viilbec nemusi za-

* MAXWEL, Winston, Christopher WOLF. A Global Reality: Governmental Access to Data in the
Cloud [online]. 2012 [cit. 15. 10. 2016].

Rozhodnuti Odvolaciho soudu Spojenych stath americkych druhého obvodu ze dne
14. 7. 2016, sp. zn. 14-2985.
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jimat, kde pfesné se data nachazi. Podstatné je pouze to, Ze data jsou po-
moci urcitého rozhrani dostupnd. Nadto uZivatel lokaci dat casto neni
schopen ovlivnit. Cloudové sluzby zpravidla neumoziuji uZivateli roz-
hodovat o tom, ve které zemi si pfeje mit data uloZena. To je opét dano zej-
ména povahou modelu cloud computingu, jehoZ technickd architektura
mizZe Casto vyZadovat riizné presuny uZivatelskych dat mezi datovymi cent-
ry z provoznich duvodu, napiiklad kvili zalohovani. Ve sloZitéjSich pfipa-
dech pak nemusi byt poloha dat uréitelna vibec, jelikoz diléi slozky dat
mohou byt ,roztrouseny“ po vice datovych centrech.*® Dal$im velmi pod-
statnym argumentem je skutec¢nost, Ze stat, na jehoZ Gzemi mohou byt data
lokalizovana, nemusi mit Zddny podstatny zajem na tom tato data chranit.
Lze si predstavit hypotetickou situaci, kdy policejni organ potiebuje zajistit
data tykajici se trestné ¢innosti spachané na tizemi Ceské republiky ¢eskym
pachatelem, jehoZ obéti je Cesky obcan, nicméné data této trestné ¢innosti
jsou momentalné fyzicky uloZena mimo tizemi Ceské republiky.

Za téchto okolnosti se mizZe zdat, Ze v kontextu cloud computingu je
lokace dat jednou z jejich nejméné podstatnych a nejvice nahodilych
vlastnosti. TéZko 1ze pak obhajovat postoj, Ze pravée lokace dat musi byt ur-
Cujicim kritériem pfi zjistovani pravniho rezimu téchto dat, véetné urceni
toho, orgény kterého statu jsou opravnény dand data piipadné zajistit.

Na druhou stranu se ale lze setkat s argumentaci vychazejici z mezina-
rodniho préva, totiZ Ze stdt mlZe svou svrchovanou statni moc uplatfiovat
skute¢né pouze na svém Uzemi, pfiCemzZ vyjimky z této zasady stanovuje
mezindrodni pravo taxativné. Za jisté ,feSeni“ by zde bylo mozno pova-
Zovat odlisny vyklad principu teritoriality. V pojeti, v jakém je aplikovan
¢eskymi organy ¢innymi v trestnim fizeni, je vykladan tak, Ze data lze zajis-
tovat pouze tam, kde se nachazi, a nikoliv na dalku, z tizemi jiného statu.
Jinymi slovy, neni rozhodné, kde se nachazi prislusny orgén, ktery zajisténi
provadi, ale to, kde se nachazi predmét zajisténi. Lze ale uvaZovat tom, Ze
by byl pfijat zavér opacny, tedy Ze je rozhodné kde se nachézi organ prova-

% DASKAL, Jennifer. The Un-Teritoriality of Data. The Yale Law Journal. 2015, (125:326),
s. 326-398.
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dé€jici zajisténi, a ne to, kde se nachazi data. Dalo by se pak tvrdit, Ze stat
vykondava svou statni moc pouze na svém tzemdi, a bylo by mozno dovodit,
Ze Cesky organ Cinny v trestnim fizeni nepfekracuje svou pravomoc pokud
zajiStuje data nachézejici se v zahrani¢i, pokud se on sam pfitom nachézi
na tizemi Ceské republiky. Tato ivaha ma ale sva tskali, protoZe jejim di-
sledkem by bylo, Ze organy verejné moci kazdého stiatu by mohly zajistovat
data nachézejici se kdekoliv na svété.

Dalsi moznosti je pak pouZit jako urcujici kritérium pro stanoveni pravo-
moci sidlo poskytovatele cloudové sluzby, od néhoZz maji data byt zajisténa,
pricemz jak bylo uvedeno vyse, nékteré stity tento pfistup uplatiiuji. Dle
ndzoru autoru lze pravé tento pfistup povaZovat za nejvice prakticky a de
lege ferenda vhodny pro aplikaci v prostiedi Ceské republiky. Uvedeny pii-
stup totiz nepfipisuje prilisSny vyznam fyzické lokalité dat (coz neni tplné
optimélni, jak je diskutovdno vyse), ale zaroven ani nepifedstavuje neome-
zené roz$ifeni pravomoci orginu ¢innych v trestnim fizeni tak, Ze by tyto
mohly bez dalsiho zajisfovat jakakoliv data kdekoliv ve svété. Navic je ve
velké ¢asti pripadu pfi zajisténi dat zapotiebi zajistit soucinnost provozova-
tele cloudu, proto je praktické, kdyz tuto sou¢innost bude vyzadovat domé-
ci statni orgdn daného subjektu. Tim by se predeSlo nutnosti postupovat
cestou mezindrodni spoluprace, coz by cely proces urychlilo a zjednodusilo.

10. ZAVER

Jak bylo predestieno v Gvodu, kriminalistické vyuZiti dat uloZenych v clou-
dovém tlozisti je pro policejni praxi nevyhnutelné. Navzdory tomu ale
nelze konstatovat, Ze by toto vyuZiti probihalo hladce. Castou piekazkou je
pravé rozmanitost v soucasné dobé se vyskytujicich technologii a souviseji-
cich sluzeb, které jsou v kontrastu se zavedenymi instituty trestniho fadu.
Pfispévek se proto zabyval tim, jakym zpusobem lze fe$it zajisténi dat
z cloudovych tlozist v situacich, které lze povazovat za kazdodenni. Do-
mnivame se, Ze pravé aplikaci pravnich ivah na jasné identifikované tech-
nické situace a problémy lze dospét k tomu, Ze za nékterych okolnosti jsou
stavajici instituty trestniho fadu dostacujici a bez vétSich problémi apli-
kovatelné. Rovnéz jsme ale v pfispévku identifikovali jisté, ne tipln€ nestan-
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dardni situace, ve kterych se zd4, Ze aplikace stavajicich instituth pted-
stavuje pro praxi problémy, anebo je pfinejmenSim nepraktickd. Pravé
identifikaci téchto problematickych momentt pfitom povaZujeme za prvni
krok k hledani budouciho vhodného feSeni.

Jak bylo opakované konstatovano, jedno z nejvice problematickych mist
aktudlné predstavuje pravé systém mezindrodni spolupréace. To je dano pre-
dev$im objemem pf¥ipadd, pfi kterych by bylo zapotfebi mezindrodni spolu-
praci vyZadovat. JelikoZ se vétSina poskytovatel cloudovych sluZeb na-
chazi v zahrani¢i, pfi¢emZ navic provozuji dloZist€ nachézejici se casto
rovnou ve vicero zemich, jsou pfipady zajisténi dat z cloudu bez mezina-
rodniho prvku raritni. Co se pak tyce v zavéru diskutované otézky principu
teritoriality dat, navzdory predklddanému navrhu de lege ferenda jsme si vé-
domi, Ze identifikace jednoznacného teSeni této otazky, jeZ by bylo glo-
béalné akceptovéno, je s nejvétsi pravdépodobnosti hodné vzdilend. Najit
spravnou odpovéd zde neni jednoduché, jelikoZ v kolizi se potencidlné na-
chazi zajmy statd, jednotlivct a spole¢nosti jako takové.
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