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ABSTRAKT

Prispévek je vénovdn vybranym aspektiim Obecného narizeni o ochrané
osobnich tidajii v kontextu internetu véci. Po tivodnim vymezent tohoto technolo-
gického trendu je pozornost zamérena na tii diléi oblasti tipravy a to s ohledem
na specifika internetu véci. Prvné je oteviena otdzka ochrannych opatieni
a pseudonymizace tdajii a problémii s tim spojenych. Ndsledné je pojedndno
o vygnamu posunu k samoregulaci v podobé posouzeni vlivu a omezenich, kterd
y tomto sméru vyplyvaji z jinych souvisejicich ustanoveni tpravy. Jako treti je
zminéna nové zavedend obecnd mandatorni oznamovaci povinnost v pripadé na-
ruseni bezpecnosti osobnich tidajii a také je pfedstaven kontext této problema-
tiky v $irSim neZ evropském méritku. V zdvéru je pojedndno o rizicich, kterym
Cell efektivni prosazeni nové prijaté tpravy, a vyzvdch, které je zapotiebi zdolat
pred jeho ticinnosti.
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ABSTRACT

The contribution is dedicated to selected aspects of the General Data Protection
Regulation in the context of the Internet of Things. Following the introductory
definition of this new technological trend, the attention is turned to its three par-
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tial aspects while taking into account the specifics of the Internet of Things.
Firstly is opened the question of protection measures and data pseudonymization
and the related problems. Next is addressed the significance of the shift towards
self-regulation represented by the impact assessment and restrictions, which
follow in this regard from related provisions. As third is mentioned the new
general mandatory obligation to notify a personal data breach and the broader
than European context of this issue is introduced. In conclusion are addressed
the risks, which stand against the putting of the newly adopted regulation into
effect, and the challenges, which need to be overcome until its coming into force.
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Internet of Things, data protection, General Data Protection Regulation

1. GVOD DO PROSTRED] INTERNETU VECI

Pojem internet véci je v soucasné dobé jednim z casto zminovanych hesel
spojovanych s nejmodernéjsimi technologickymi trendy. Souvisi s nim
pokrok ve vSech klasickych oblastech elektroniky, diky kterému je jiZ nejen
technologicky mozné, ale pfedevsim komercné dostupné, instalovat komu-
nika¢ni moduly do pfedméti kaZzdodenni potfeby. Na trhu se tedy objevuji
prvni fady chytrych zafizeni schopnych komunikovat dodate¢né informace,
zpracovavat dodate¢né tdaje a nabizet diky tomu dosud nedostupné funk-
ce. Predpoklada se, Ze internet véci postupné propoji skrze globalni sift
i predméty, u kterych se takové pripojeni vymyka nasemu béZnému vni-
méni okolniho svéta. Analytici predvidaji, Ze internet véci bude jedna
z nejzasadnéjsich zmén v ICT v nasledujici dekadé.' Internet véci slibuje vy-
tvoreni globélni sité propojenych zatizeni od lednicky ¢i termostatu ve
vasem domé pies ¢idla ve vasem voze aZ po senzory p¥imo ve vasem téle.”
To je vSak pouze Cast mozZnosti, které tento technologicky posun pfinasi.
Vyznamné vyuZiti se jiZz dnes rysuje v podobé snizeni ndkladt vyroby a po-

Tech Trends 2014, Inspiring Disruption. [online]. In Deloitte's annual Technology Trends
report 2014. Delloite, str. 55 [cit. 28.02.2016]. Dostupné z: http://dupress.com/wp-
content/uploads/2014/02/Tech-Trends-2014-FINAL-ELECTRONIC single.2.24.pdf.

KROES, N. Ethical implications of tomorrow’s digital society. In SMITH, Ian G. (ed.) In-
ternet of Things, New Horizons, 2012, ISBN: 978-0-9553707-9-3, str. 7.
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skytovani sluzeb, predevsim v podobé zefektivnéni logistiky (napf. formou
just-in-time dodavek), lepstho managementu skladovani a distribuce,
a obecné eliminace fady funkci ¢i ¢innosti, které bude mozné pfenechat au-
tomatické komunikaci mezi zafizenimi a vyrobky nebo uzivateli sluzeb.

V tomto lze spatfovat pouze pocatek tohoto trendu, jelikoZ se jedna
o vyuziti, kterd jsou jiz v soucasné dobé aplikovéna a rozSifovana. Ke glo-
béalni internetové siti jsou jiz dnes pripojeny nejen v podstaté vSechny pod-
statné infrastrukturni prvky, osobni pocitae, mobilni telefony, tablety
a nejraznéjsi dalsi technologické pfisluSenstvi, ale také rostouci vycet
béZnych prfedmétii a zafizeni od spotiebi¢li a hradek po zdravotni zafizeni®
¢i sensory pohybu domacich mazli¢kd. Prizkum z roku 2013 odhadl pocet
pripojenych zafizeni na 4 miliardy v roce 2010, 15 miliard v roce 2012
a predikoval 80 miliard do roku 2020.% Tyto diive futuristické vize jsou
dnes vysoce relevantni, a to i v nasi ceské realité. O tom svéd¢i napiiklad
skute¢nost, ze pravé touto dobou je v Ceské republice vyznamnymi trznimi
subjekty spousténa specifické sit pro internet véci.’

Lze vychézet z toho, Ze souésti internetu véci muze byt prakticky jaky-
koliv pfedmét bez ohledu na jeho rozméry nebo vyrobni naklady. O tom,
které predméty budou mit komeréné dostupnou ,chytrou“ verzi ziejmé
Casto rozhodne ekonomicka Gvaha, zda takova verze skytd potencidl snizeni
nakladu napf. v logistice nebo zda slibuje zvySeni vynost napf. jako novy
produkt nebo lépe cilena reklama.® S rostouci konektivitou a za trvajici

Health care. Things are looking app. The Economist [online]. 12. 3. 2016,
z tiSténé edice: Business. [cit. 15. 3. 2016]. Dostupné z: http://www.economist.com/news/
business/21694523-mobile-health-apps-are-becoming-more-capable-and-potentially-rather-
useful-things-are-looking?fsrc = scn/fb/te/pe/ed/thingsarelookingapp.

Internet of things: Outlook for the top 8 vertical markets [online]. IDATE, 2013.
[cit. 29. 2. 2016]. Dostupné z: http://www.idate.org/fr/Research-store/Collection/In-
depth-market-report_23/Internet-of-Things_785.html.

USELA, Jan. T-Mobile a SimpleCell v dubnu spousti sit pro internet véci. PomtiZe s par-
kovanim i hliddnim domacich mazli¢kt. Hospoddiské noviny [online]. 22. 2. 2016. [cit.
12. 3. 2016] Dostupné z: http://byznys.ihned.cz/c1-65174540-t-mobile-bude-pomahat-par-
kovat-a-sledovat-mazlicky-v-dubnu-spusti-sit-pro-internet-veci.

ANDERSON, Janna; RAINIE, Lee. The Internet of Things Will Thrive by 2025 [online]. Pew
Internet Project report, 2014 [cit. 28. 2. 2016]. Dostupné z: http://www.pewinternet.org/
files/2014/05/PIP_Internet-of-things_0514142.pdf.
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platnosti tzv. Mooreova zdkona’ se sou¢asné oteviraji nové moznosti funkci
a autonomnich ¢innosti, které tyto predméty v internetu véci mohou vyko-
navat. Mluvi se o prolomeni hranice mezi redlnym a virtudlnim svétem,
tedy o konceptu rozsifené reality (,augmented reality® & ,enhanced reali-
ty“%), ktery se vyznacuje stavem vsudypiitomného pokryti informaéni siti,
ktera se stava neopominutelnou (a neodstranitelnou) soucasti bézného vni-
méni svéta. U cilenych urbanistickych infrastrukturnich feSeni s vyznam-
nym zapojenim nejriiznéjsich senzord za Gcelem zvyseni efektivity se mluvi

o tzv. chytrych méstech (,,smart cities“'’

). Tyto moderni prvky zvazuji zavést
. s ss v % 2 v 11
mimo jiné i néktera ceska mésta.

V tomto okamZiku je na misté pojem internetu véci vymezit a klasifi-
kovat nad rdmec vySe popsanych moZnych uplatnéni a projevi v rdmci eko-
nomiky. Definice pojmu internet véci je nesnadnd, a to predevsim s ohle-
dem na neustdly vyvoj technickych moZnosti, které lze pod néj podfadit.

7

COFFMAN, Kerry; G. ODLYZKO, Andrew M. Internet growth: Is there a “Moore’s Law” for
data traffic?. [online]. In Handbook of massive data sets. Springer US, 2002, [cit.
14. 3. 2016]. Dostupné z: http://www.dtc.umn.edu/~odlyZko/doc/internet.moore.pdf.

® BARFIELD, Woodrow. Fundamentals of Wearable Computers and Augmented Reality. CRC
Press. Taylor & Francis Group. 2016. ISBN: 978-1-4822-4351-2; FLORIDI, Luciano. The On-
life Manifesto. Being Human in a Hyperconnected Era. Springer International Publishing.
2015. ISBN: 978-3-319-04092-9.

BOWSKILL, Jerry; DOWNIE, John. Extending the capabilities of the human visual system:
an introduction to enhanced reality. ACM SIGGRAPH Computer Graphics - Special focus: mo-
dular visudlization environments (MVEs) [online]. Ro¢nik 29. Cislo 2. kvéten 1995. str. 61-65
[cit. 9. 6. 2016]. Dostupné z: http://dl.acm.org/citation.cfm?id = 204378.

Pro vice informaci viz napf. BATTY, M.; AXHAUSEN, K. W.; GIANNOTTI, F,;
POZDNOUKHOV, A.; BAZZANI, A.; WACHOWICZ, M.; OUZOUNIS, G.;PORTUGALI, Y.
Smart cities of the future. [online]. The European Physical Journal Special Topics. listopad
2012. Roénik 214. Cislo 1. str. 481-518. [cit. 9. 6. 2016]. Dostupné z: http://link.springer.-
com/article/10.1140%2Fepjst%2Fe2012-01703-3 nebo CHOURABI, Hafedh; NAM,
Taewoo; WALKER, Shawn; GIL-GARCIA, Ramon J. et al. Understanding Smart Cities: An In-
tegrative Framework. [online]. System Science (HICSS), 2012 45th Hawaii International
Conference. ISBN: 978-0-7695-4525-7 [cit. 9. 6. 2016]. Dostupné z: http://ieeexplore.ie-
ee.org/xpls/abs_all.jsp?arnumber =6149291.

LUKAC, Petr. Prvnim "chytrym" méstem v Cesku se stane Pisek. Firma Schneider Electric
bude fidit dopravu i vytdpéni. Hospoddrské noviny [online]. 8. 1. 2016 [cit. 15. 3. 2016].
Dostupné z: http://archiv.ihned.cz/c1-65066210-prvnim-chytrym-mestem-v-cesku-bude-
pisek-rika-sef-tuzemske-pobocky-schneider-electric; CERNY, Ale$. Firmy zaéinaji krouZit
kolem ,chytrych mést“. Citi zakazky za miliardy. iDnes/Ekonomika [online]. 12. 3. 2016
[cit. 15. 3. 2016]. Dostupné z: http://ekonomika.idnes.cz/smart-cities-v-cesku-0lm-/ekono-
mika.aspx?c=A160310_2231323_ekonomika_rny.
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Pro tGcely tohoto prispévku vychdzim z nasledujictho vymezeni: Internet
véci je koncept, dle kterého kaZdy predmét miige byt pripojen k internetu a sdilet
data, ¢img se zvysuje jeho hodnota a vyuitelnost.'> Jedna se tedy o $iroky po-
jem, ktery zahrnuje komunikacni zafizeni, interakci strojii (M2M, tzn. machi-
ne to machine), jakoZ i tzv. internet objektii (Internet of Objects). Komunikaéni
zatizeni jsou pristroje, pro které je konektivita kliCovou vlastnosti (napf.
smartphone, tablet), zatimco M2M jsou pfedméty se samostatnym urcenim,
které jsou vylepSeny komunika¢nim modulem pro ti¢ely automatické komu-

41

nikace se serverem nebo jinymi pfedméty (napt. ,,chytré” lednicky, gadge-
ty, televizni obrazovky, vozidla, termostaty nebo zdravotni zafizeni). Tyto
dvé skupiny jsou minény pod pojmem internet véci v tomto prispévku. Nad
jeho ramec lze mluvit i o internetu objektd, ktery je oznacenim pro
predméty, které neshromazd'uji data, ale obsahuji identifika¢ni technologii
(nejcastéji RFID nebo 2D c¢arovy kéd), coz jim umoZiuje otevienou komu-
nikaci pfednastavenych informaci (napf. obaly, znovupouZitelné prepravni
predméty, piistupové karty)."

Neopominutelnou slozkou internetu véci, kterd je vysledkem novych
technickych mozZnosti, ale zaroven predpokladem jejich funkce, je per-
manentni a rozsdhly sbér, zpracovani a shromaZdovani Gdaju. Tyto tdaje
mohou byt vytvafeny senzory, které predstavuji soucast internetu véci,
mohou byt vnéSeny uZivatelem nebo mohou byt poskytovany z jinych
zdroji dostupnych skrze konektivitu zafizeni (napf. z internetu). MaZe se
jednat o Cisté technické tdaje, o metadata zpusobild za urcitych okolnosti
nebo v kombinaci identifikovat jednotlivce (napf. pohyb pfed senzorem,
druh odebraného vyrobku ze zafizeni apod. v kombinaci se vzorcem
chovéni daného uZivatele nebo jeho virtudlnim profilem) nebo pfimo
o osobni tdaje (v souladu s jejich vymezenim evropskym pravem). Neni za-
roven vylouceno, Ze shromaZzd'ovani tdaji shodnym pfedmétem pfi plnéni

12

Internet of things: Outlook for the top 8 vertical markets [online]. IDATE, 2013.
[cit. 6. 5. 2016]. str. 9. Dostupné z: http://www.sbdi.co.kr/cart/data/info/
IDATE _Internet_of Things_sample.pdf?ckattempt = 2.

Internet of things: Outlook for the top 8 vertical markets [online]. IDATE, 2013.
[cit. 6. 5. 2016]. str. 9. Dostupné z: http://www.sbdi.co.kr/cart/data/info/
IDATE _Internet_of Things_sample.pdf?ckattempt = 2.
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shodné funkce muze v rtznych situacich pfedstavovat odlinou miru za-
sahu do soukromi jednotlivce (napf. pfi pouZiti v jednoclenné domécnosti
v kontrastu s pouzitim ve vefejné pristupném zafizeni). Je tudiZz mozZné
dovodit, Ze zafizeni propojend pomoci internetu véci maji potencial za-
sadné zasahovat do osobni sféry jednotlivcd. '

Je nad rdmec tohoto prispévku zabyvat se navazujicimi aspekty, které
souvisi se zprostfedkovanymi désledky internetu véci pro soukromi
a identitu subjekt osobnich tidaji. Tim je pfedevsim minéno dalsi nakla-
déni s idaji shroméZdénymi a vytvofenymi pfedméty internetu véci a jejich
uziti vramci databdzi pro tdlely profilovani uZivatela. Zde se jedni
o problematiku tzv. big data. Tento pojem oznacuje velké objemy struktu-
rovanych, semi-strukturovanych nebo nestrukturovanych a zarovein perso-
nalizovanych, pseudonymizovanych nebo anonymizovanych dat, ktera jsou
shromdzdéna v databazi a umoziiuji data mining. Tento pojem oznacuje fil-
trovani nebo kombinovani dat za tGlelem identifikace vzorct chovani
a vztahovych fetézcl mezi jednotlivymi daty. To muzZe byt nésledné vyuZi-
to pro nejraznéj§i téely, mimo jiné pro profilovani uZivateld, analyzu
chovéni zdkazniki, zvySovani efektivity vyrobniho Fetézce, kradeZ online
identity, online sledovani nebo hospodérskou Spionaz.

Internet véci pfedstavuje zcela novou oblast technologickych moZnosti,
které je zapotfebi zkoumat ze v§ech mozZnych Ghld pohledu. Tento pfispé-
vek se vSak omezuje pouze na Castecné feSeni otdzky: ,Jak zohlediuje
unijni pravo specifické aspekty internetu véci?“, pficemz cilem je nastinit,
do jaké miry nové pfijatid iprava ochrany osobnich tdaji v Evropské unii
ve vybranych oblastech reaguje na urcité vlastnosti sbéru, shromazdovani
nebo zpracovavani tdaju predméty, které spadaji pod vySe uvedené vyme-

zeni internetu véci.

" IoT Privacy, Data Protection, Information Security [online]. Fact Sheet of the European Com-

mission, [cit. 28. 2. 2016]. Dostupné z: http://ec.europa.eu/information_society/newsro-
om/cf/dae/document.cfm?doc_id =1753.
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2. POTREBA NOVEHO VNIMAN{ OCHRANY OSOBNIiCH UDAJU

ShromaZd'ovani a zpracovavani ddaji v rdmci internetu véci predstavuje
ziejmé nejvyznamnéjsi pravni aspekt tohoto nového fenoménu. Klicovym
prvkem je totiZ permanentni pfenos dat, kterd mohou v fadé ptipadid ptimo
nebo nepfimo identifikovat subjekt tidaji. Zaroveii se potencidlné jedné
o udaje, které v ptipadé kombinace s jinymi tdaji (tzv. profilovani) mohou
zpfistupnit citlivé osobni tidaje nebo osobni tidaje o vzorci chovéani, které
subjekt tidaju miZe povaZovat za vyznamny zasah do jeho soukromi. ,,Ci-
lem stran zicastnénych na internetu véci je nabizet nové aplikace a sluZby
prostrednictvim shromaZdovdni a dalstho kombinovdni téchto tdajii o fyzickych
osobdch — at jiz za tcelem ,pouhého® méreni tdajii specifickych pro prostiedi
daného uZivatele, nebo konkrétniho sledovdni a analyzy jeho zvyklosti. Jinymi
slovy, internet véci s sebou gpravidla pFindsi zpracovdvdni tdajii, které se tykaji
identifikovanych nebo identifikovatelnych fyzickych osob, a jsou proto pova-

v 2 s - . 2 v . v - . 15
Zovdny za osobni tidaje ve smyslu ¢ldnku 2 smérnice EU o ochrané tdajii. “

(déle jen ,Smérnice“'®).

Skutecnost, Ze predméty v rdmci internetu véci ¢asto zpracovavaji tdaje,
na které se vztahuji poZadavky na ochranu osobnich tidajl, nepfedstavuje
sama o sobé zdsadné novou problematiku, na kterou by nebylo mozné
vztdhnout dosavadni teoretické ¢i praktické zavéry a poznatky. To, ¢im in-
ternet véci predstavuje novou vyzvu v této oblasti, je pfedevsim nepiebernd
ruznorodost dat, ktera za riznych situaci mohou pfedstavovat riiznou for-
mu udaju. Tato variabilita se potencidlné umociiuje v pfipadé, Ze zafizeni
pro své funkce uZiva autonomni komunikace s jinymi pfedméty, ¢imZz muze
dochézet k akumulaci tdajt, které ve své kombinaci predstavuji nepfimy
identifikator osobnich ddaja.

S Stanovisko ¢ 8/2014  k nejnovéjsimu  vyvoji v oblasti internetu véci [online].

29 Pracovni skupina, pfijaté dne 16. zafi 2014. [cit. 28. 2. 2016]. Dostupné z: http://ec.eu-
ropa.eu/justice/data-protection/article-29/documentation/opinion-

recommendation/files/2014/wp223_cs.pdf, str. 4.

Smeérnice Evropského parlamentu a Rady (ES) ¢. 95/46/ES ze dne 24. fijna 1995 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto
tdajt. In EUR-lex [pravni informaéni systém]. Utad pro publikace Evropské unie. Dostupné
z: http://eur-lex.europa.eu/legal-content/CS/TXT/?uri = celex:31995L0046.
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Daéle je vyznamny prvek potencidlni vudypfitomnosti pfedmétt interne-
tu véci, ¢imZ dochdzi prakticky k situaci, kdy subjekt idaji nemé nejen
kontrolu, ale (za urcitych okolnosti) ani povédomi o zafizenich, kterad
o ném sbiraji, shromazduji a zpracovéavaji tidaje (a potencialné v dusledku
toho ani o rozsahu sbiranych tdaja). Zde lze uvaZovat nejen o vefejné pri-
stupnych prostorach, popt. cizich ¢i sdilenych prostordch nebo zafizenich,
ale téz napf. o doCasné poskytnutych prostorach a pronajatych ¢i vypaj-
¢enych predmétech. Nejproblematic¢téjsi situace z hlediska soucasné kon-
cepce prava ochrany osobnich tdajt nastavé, pokud si uzivatel ani neni vé-
dom skute¢nosti, Ze jsou o ném uréitym pifedmétem sbirany tddaje.” ,Ta-
kovd nedostatecnd informovanost predstavuje vyznamnou prekdZku projeveni
platného souhlasu podle prdva EU vzhledem k tomu, Ze subjekt tidajii musi byt
ndlezité informovdn. Za téchto okolnosti nelze podle prdva EU takovy souhlas

v, e 2 , 3 v v 2 2 s - . 18
vyuZit jako prdvni zdklad pro prislusné zpracovdni tdaji. “

Dnes platna
tprava opravnéného zpracovéni tidajl v téchto situacich naréZi na své limi-
ty, které lze jen sté# prekonat extenzivnim vykladem.' ,Pokud neni moZnd
tc¢innd kontrola zpiisobu interakce pfedmétii ani urceni virtudlnich hranic na
zdkladé urcent aktivnich nebo neaktivnich zén konkrétnich véci, stane se kontro-
la vytvoreného toku tdajii mimorddné obtiZnou. Jesté obtiznéjsi bude kont-
rolovat jejich ndsledné vyuZiti, a zabrdnit tak mognému riziku nepldnovanych
funkci.“”’ Problematikou pfedvidatelnosti shromaZdovani osobnich tdajti

ABDMEZIEM, Riad; TANDJAOUI, Djamel. Internet of Things: Concept, Building blocks, Appli-
cations and Challenges. [online]. Cornell University Library, 2014. [cit. 28. 2. 2016].
Dostupné z: http://arxiv.org/pdf/1401.6877v1.pdf.

Stanovisko ¢ 8/2014  k nejnovéjsimu  vyvoji v oblasti internetu véci [online].
29 Pracovni skupina, pfijaté dne 16. zaf{ 2014. [cit. 28. 2. 2016]. Dostupné z: http://ec.eu-
ropa.eu/justice/data-protection/article-29/documentation/opinion-

recommendation/files/2014/wp223_cs.pdf, str. 8.

Pro bliz§i vymezeni nedostatkii evropské koncepce prava ochrany osobnich udajl, pie-
devsim s ohledem na pfilisny diraz na souhlas subjekti viz RUBINSTEIN, Ira. Big Data:
The End of Privacy or a New Beginning? NYU School of Law, Public Law Research Paper
No. 12-56. [online] 5. 10. 2012 [cit. 6. 5. 2016]. Dostupné z: http://papers.ssrn.com/
sol3/papers.cfm?abstract_id = 2157659.

Stanovisko ¢ 8/2014  k nejnovéjsimu  vyvoji v oblasti internetu véci [online].
29 Pracovni skupina, pfijaté dne 16. z&fi 2014. [cit. 28. 2. 2016]. Dostupné z: http://ec.eu-
ropa.eu/justice/data-protection/article-29/documentation/opinion-

recommendation/files/2014/wp223_cs.pdf, str. 8.
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pro subjekt udaji a vymezenim rovnovdhy mezi ochranou subjektl
osobnich 1daja a efektivnim vyuzitim téchto tdajt se zabyvalo jiz nékolik
autori.”

Do budoucna neni vylouceno, Ze jakykoliv pfedmét mimo svého bézné-
ho urceni (napf. Zehli¢ka, Satni skfin, sprcha, naddobi) bude také navic
sbirat a sdilet idaje o svém stavu ¢i ¢innosti, ke které byl vyuZit. Bude tedy
zfejmé nad moznosti (nejen) bézného uZivatele rozpoznat, v jaké mife je
jeho konani v redlném svété transponovano do specifické digitalni stopy
bez jeho aktivniho pfi¢inéni. Toto inherentni riziko internetu véci je navic
nutno vnimat v kontextu dalSich, rapidné se rozméhajicich, technologif
(napf. cloud computingu,” shroma?dovéni databazi big data,”® data miningu
téchto databazi® ¢&i self-learning vlastnost{ modernich algoritm@®) a pfe-
dev§im pak pfi zohlednéni soucasné podoby nakladani s osobnimi tdaji
uZivatelQ ze strany poskytovatelti nejruznéj$ich online sluZeb, ktefi si skrze
zna¢né jednostranné vSeobecné smluvni podminky zaji$tuji pfistup k roz-
séhlym soubortim uZivatelskych dat, kterd jsou nésledné béZnym predmé-
tem na trhu agregovanych dat pro nejrizné&jsi dcely.”® , Ndrist mnoZstvi
tidajii vytvdrenych internetem véci v kombinaci s modernimi technikami souvise-
jicimi s analyzou tdajii a jejich kiiZovym pfirazovdnim miiZe vést k sekunddrni-

21

Naptf.  NISSENBAUM, Helen. Privacy as  contextual intergrity. [online].
Washington Law Review. 2004. [cit. 9. 6. 2016]. Dostupné z: https://www.nyu.edu/
projects/nissenbaum,/papers/washingtonlawreview.pdf nebo CUSTERS, Bart; URSIC, Hele-
na. Big data and data reuse: a taxonomy of data reuse for balancing big data benefits and
personal data protection. International Data Privacy Law [online] 7. 1. 2016 [cit.
6. 5. 2016]. Dostupné z: http://data-reuse.eu/wp-content/uploads/2016,/01/International-
Data-Privacy-Law-2016-Custers.pdf.

MELL, Peter, GRANCE, Tim. The NIST definition of cloud computing. [online] 2011. [cit.
28. 2. 2016]. Dostupné z: http://faculty.winthrop.edu/domanm/csci411/Handouts/NIS-
T.pdf.

* MCAFEE, Andrew, et al. Big data. The management revolution.
Harvard Business Review [online]. 2012, 90.10, str. 61-67. [cit. 29. 2. 2016]. Dostupné z:
http://www.rosebt.com/uploads/8/1/8/1/8181762/big_data_the_management_revoluti-
on.pdf.
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24

FREITAS, Alex A. Data mining and knowledge discovery with evolutionary algorithms. Springer
Science & Business Media, 2013, ISBN: 9783662049235.

* GORBENKO, Anna; POPOV, Vladimir. Self-learning algorithm for visual recognition and
object categorization for autonomous mobile robots. In: Computer, Informatics, Cybernetics
and Applications. Springer Netherlands, 2012, ISBN: 9789400718388. str. 1289-1295.
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mu vyuZivdni téchto tdajii, které miiZe i nemusi souviset s ticelem, k némuz bylo
urceno jejich pitvodni zpracovdni.“’”?* V tomto ohledu je nutno vychazet
z toho, Ze ani pievazna vétSina uZivatell internetu si stale neni zdaleka vé-
doma rozsahu, v jakém po sobé zanechévaji datovou stopou. Takovou, kte-
ré je intenzivné a peclivé analyzovéna ze strany nejraznéjSich tfetich sub-
jekt. BohuZel je zfejmé nemistné domnivat se, Ze by datova stopa vypro-
dukovana v rdmci internetu véci unikla stejné ¢i dokonce vétSi pozornosti
téchto subjektt.

Vyznamnym bodem je samotné zabezpeceni tdaji shromazdovanych,
zpracovavanych a sdilenych zafizenimi spadajicimi pod internet véci.
V tomto ohledu jde o zafizeni, kterd ¢asto obsahuji limitované mozZnosti za-
bezpeceni, vzhledem k (mimo jiné) tlaku na minimélni niklady, omezené
kapacité baterii a nizkému vykonu miniaturnich procesort. Zaroven jsou
omezené moZnosti aktualizace jejich firmwallu a softwaru, jelikoZ tato za-
fizeni béZné funguji na zdkladé jednoduchych pfednastavenych algoritmd,
které neumoziiuji dodate¢né aktualizace.”

26

SPIEKERMANN, Sarah, et al. The challenges of personal data markets and privacy. Electro-
nic Markets. Electronic Markets [online]. ¢erven 2015, 161-167. [cit. 28. 2. 2016]. Dostupné
z: https://www.researchgate.net/profile/Sarah_Spiekermann2/publication/276129671_The
_challenges_of personal data_markets_and_privacy/links/55c4c7fb08aeca747d617e4d.pdf.

%7 Stanovisko ¢ 8/2014 k nejnovéjsimu vyvoji v oblasti internetu véct [online]. 29 Pracovni skupi-

na, prijaté dne 16. zari 2014. [cit. 28. 2. 2016]. Dostupné z: http://ec.europa.eu/justice/
data-protection/article-29/documentation/opinion-recommendation/files/2014/

wp223_cs.pdf, str. 9.

28 ™ sz . . v s sz P
V tomto sméru se otevirad prostor pro diskusi o uplatnéni a vymezeni zasady omezeni tcelu,

dle které je zdkonnost zpracovani vazana na omezeni pro tcel, pro ktery byly osobni tdaje
shroméZdény. Tato zdsada doznala v Nafizeni (viz dale) tipravy, které predchézela rozsahla
debata, jejimz vysledkem je znéni ¢ldnku 6 odst. 4 Nafizeni. Rozbor této problematiky je
vSak nad rdmec tohoto piispévku. BliZe viz napf. Opinion 03/2013 on purpose limitation
[online]. 29 Pracovni skupina, pfijaté dne 2. dubna 2013. [cit. 9. 6. 2016]. Dostupné z:
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommen-
dation/files/2013/wp203_en.pdf.

* Pro podrobn&jsi rozbor viz napt. HUI, Suo; JIAFU, Wan; CAIFENG, Zou; JIANQI, Liu. Secu-
rity in the Internet of Things: A Review. Computer Science and Electronics Engineering (ICC-
SEE), 2012 [online]. 23. 3. 2012 [cit. 6. 5. 2016]. Dostupné z: http://ieeexplore.ieee.org/
xpl/articleDetails.jsp?arnumber = 6188257 nebo ROMAN, Rodrigo; ZHOU Jianying; LOPEZ,
Javier. On the features and challenges of security and privacy in distributed internet of
things. Computer Networks. [online]. Ro¢nik 57, Cislo 10, 5. 7. 2013, str. 2266-2279 [cit.
6. 5. 2016]. Dostupné z: http://www.sciencedirect.com/science/article/pii/S13891286130
00054.
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S ohledem na skute¢nost, Ze jiz soucasnéd sit komunikaénich zafizeni
v podobé poéitacu ¢i smartphont Celi ¢astym a vyznamnym piipadim na-
ruSeni bezpe¢nosti, pfi¢emz rozsahlé tiniky osobnich tdaji* nejsou zdaleka
tak vyjime¢né, jak by se z médif zdalo,”" lze fadu nové piipojovanych za-
fizeni oznacit za ¢lanky déle oslabujici jiZ tak pomérné slabé chranénou
strukturu. Pokud nebude dosaZeno celkového zlepseni bezpecnosti v ramci
této globalni sité zafizeni, miZe mit tato skuteCnost dalekosahlé dusledky
nejen pro subjekty osobnich tidajt.

3. EVROPSKE PRAVO OCHRANY OSOBNICH UDAJU

Soucdasny stav ochrany osobnich tdajt v Evropské unii charakterizuji raz-
norodé narodni udpravy, které do zna¢né miry nesourodé implementuji
a prosazuji evropské snahy o zajisténi minimalniho standardu ochrany
a celkové nepruzné€ reaguji na vyzvy, které jim kladou nové technologie.
Zéklad byl na evropské tirovni poloZen jiz v roce 1995 vySe predstavenou
Smérnici,” ktera byla pozdéji v riiznych dil¢ich smérech dopliiovana, napt.
smérnici o soukromfi a elektronickych komunikacich.* Zna¢ny vyznam maji
v ramci vyvoje vykladu evropské tpravy ochrany osobnich ddaji stanovis-
ka Pracovni skupiny podle ¢l. 29 Smérnice, kterd poskytuji podrobny vy-

® PERLROTH, Nicole; GELLES, David. Russian Hackers Amass over a Billion Internet
Passwords. New York Times. [online]. 5. 8. 2014 [cit. 16. 3. 2016]. Dostupné z:
http://www.nytimes.com/2014/08/06/technology/russian-gang-said-to-amass-more-than-
a-billion-stolen-internet-credentials.html? r=0 ; JOHNSON, Steve. Target Now Says up to
110 Million Consumers Victimized in Breach. MercuryNews.com [online]. 1. 10. 2014 [cit.
16. 3. 2016]. Dostupné z: http://www.mercurynews.com/news/ci_24889060/target-now-
says-up-to-110.

*' STUART, Keith; ARTHUR, Charles. PlayStation Network Hack: Why It Took Sony Seven
Days to Tell the World. Guardian. [online] 27. 1. 2011. [cit. 16. 3. 2016]. Dostupné z:
http://www.theguardian.com/technology/gamesblog/2011/apr/27/playstation-network-
hack-sony.

32

Smeérnice Evropského parlamentu a Rady (ES) ¢. 95/46/ES ze dne 24. fijna 1995 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto
tdajt. In EUR-lex [pravni informaéni systém]. Utad pro publikace Evropské unie. Dostupné
z: http://eur-lex.europa.eu/legal-content/CS/TXT/?uri = celex:31995L0046.

Smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. Cervence 2002 o zpra-
covani osobnich udaji a ochrané soukromi v odvétvi elektronickych komunikaci. In EUR-
lex [pravni informaéni systém]. Ufad pro publikace Evropské unie. Dostupné z: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri = CELEX:32002L0058:cs:HTML.
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klad fady dil¢ich aspekttt Smérnice, jakoZ i situaéni aplikaci jeji Gpravy
(zde je na misté zminit jiz n€kolikrat citované Stanovisko 29 Pracovni sku-
piny ¢. 8/2014 k nejnovéjsimu vyvoji v oblasti internetu véci).

Pro poslednich nékolik let je typickd znacné aktivita ze strany Evropské
Komise v oblasti ochrany osobnich tidajii. Cast lze piipsat naplfiovani inici-
ativ v ramci Digitdlni Agendy pro Evropu, kterd se zaméfuje na vytvoreni
Jednotného digitdlniho trhu a komplexni feSeni stéZejnich oblasti v souvis-
losti s informaénimi a komunikaénimi technologiemi.”® Za zdsadn&jsi lze
ovSem shledat skutecnost, Ze evropskym legislativhim procesem prochéazi
poslednich nékolik let navrh nafizeni, které mé zajistit modernizaci prava
ochrany osobnich tdaju tak, aby bylo schopné dostiat poZadavkum sou-
Casnosti i blizké budoucnosti.

4. REFORMA EVROPSKEHO PRAVA V OBLASTI OCHRANY
OSOBNiCH UDAJU

V neddvné dobé dospé€l do findle proces modernizace evropské tpravy
ochrany tdajt, ktery by mél mit za cil zapracovat mimo jiné i vy$e zminéna
rizika spojend s nejnovéjsimi technologickymi trendy v ICT. Dne 4. kvétna
2016 bylo v Ufednim véstniku Evropské unie uvefejnéno znéni Obecného
nafizeni o ochrané osobnich tdaji ze dne 27. dubna 2016 (déle jen ,Na-
iizeni*).*® V platnost tudiZ vstoupilo dnem 24. kvétna 2016 a Géinnost Ize
ofekdvat po uplynuti dvouleté legisvakan¢éni lhaty ke dni 25. kvétna

2018.%

34

Digitalni agenda pro Evropu: klicové iniciativy [online] MEMO/10/200, Evropskd Komise,
19. kvétna 2010. [cit. 16. 3. 2016]. Dostupné z: http://europa.eu/rapid/press-
release_ MEMO-10-200_cs.htm.

Narizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob v souvislosti se zpracovdnim osobnich tidajii a o volném pohybu
téchto ddajh a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich tdaji).
In EUR-lex [pravni informaéni systém]. Ufad pro publikace Evropské unie. Dostupné z:
http://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri = CELEX:32016R0679&from =
CS.

Outcome of the Council meeting [online]. 3445th Council meeting, Economic and Financial
Affairs, Brussels, 12. 2. 2016 [cit. 13. 2. 2016]. Dostupné z: http://www.consilium.eu-
ropa.eu/en/.../meetings/, str. 17.
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v ev s

Narizeni predstavuje cestu k zajisténi jednotnéjstho standardu ochrany
osobnich ddaji v rdmci Evropské unie, pfi¢emZ upravuje obecny zéklad,
ktery je na evropské trovni i v jednotlivych narodnich tpravach jiz nyni
déle dopliiovan a rozsifovan zvlastnimi pravnimi predpisy jako napt. pred-
pisy tykajicimi se boje proti prani Spinavych penéz.

5. VYBRANE BODY UPRAVY OBECNEHO NARIZENi O OCHRANE
UDAJU

Uprava obsaZena v Nafizeni je velmi komplexni a bezpochyby nad rdmec
tohoto stru¢ného pojednani. V nésledujicich oddilech je tudiZ poskytnut
pouze kratky vhled do tfi vybranych aspektt této nové pravni ipravy s pfi-
hlédnutim ke specifikim internetu véci. Cilem je identifikovat vyznamné
prvky, nikoliv poskytnout feSeni nastinénych dil¢ich otézek.

5.1 OPATRENI OCHRANY OSOBNICH UDAJU A PSEUDONYMIZACE
Nafizeni obsahuje velmi flexibilni vymezeni poZadavkii na ochranu
osobnich udaj, které bude nutno bliZze vymezit pro jednotlivé situace, lze
vSak uvitat diraz na minimalizaci Gdaji jako nosnou myslenku ochrany
idajt.” Dvéma vyslovné zminénymi prostiedky zajisténi zabezpedeni jsou
pseudonymizace a $ifrovani osobnich 1daji.* Pojem pseudonymizace
osobnich tidaju je v Nafizeni oproti pfedchozi pravni tpravé vyslovné defi-
novan jako: ,zpracovdni osobnich tdajii tak, Ze jiZ nemohou byt prifazeny
konkrétnimu subjektu tidajii bez pougiti dodatecnych informact, pokud jsou tyto
dodatecné informace uchovdvdny oddélené a vztahuji se na né technickd a or-
ganizacni opatieni, aby bylo zajisténo, Ze nebudou prirazeny identifikované ci
identifikovatelné fyzické osobé.“”

¥ Clanek 25 odst. 1 Natizeni.

Clanek 32 odst. 1 pism. a) Nafizeni.
% Clanek 4 bod 5 Nafizeni.
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Pseudonymizace neni formou anonymizace.” Na rozdil od anony-
mizovanych ddaj,* jde o tidaje, které obsahuji tzv. nepiimé identifikato-
ry,” které mohou slouZit k opétovné identifikaci subjektu tidajfi, a proto je
s nimi nutno i nadale nakladat jako s osobnimi tidaji.”® Pseudonymizace
predstavuje formu zabezpefeni osobnich ddaju, kterd vede ke sniZeni rizika
ohrozZeni osobnich udaji za souc¢asného uchovéni vlastnosti téchto udaja,
¢imZ je (na rozdil od anonymizace) umoznéno jejich dalsi efektivni vyuziti.
»Pougiti pseudonymizace osobnich tidajii miie omezit rizika pro dot¢ené subjek-
ty tdajii a napomoci sprdvciim a zpracovateliim splnit jejich povinnosti tykajici
se ochrany tdajii. “*

Naiizeni v fadé ohledfi podporuje jeji uplatnéni,® které ma zdfiraznény
vyznam napt. pii posuzovani pFipustnosti zpracovani osobnich tidaji pro
jiny nez ptivodné stanoveny tcel,* pfi naplnéni pozadavkii zdmérné a stan-
dardn{ ochrany osobnich tdajfi (,data protection by design and by default*)"
¢i pro zpracovani osobnich tdaji pro ucely archivace ve vefejném zajmu,
pro tcely védeckého ¢ historického vyzkumu nebo pro statistické Gcely.*

Skute¢nost, Ze Nafizeni takto Siroce rozeznavé tuto formu zabezpedeni
osobnich ddajt, 1ze uvitat jako pragmatickou reakci na soufasny vyvoj na-
klddani s osobnimi 1idaji a na technické moZnosti jejich zabezpeceni. Vy-

“ Opinion 05/2014 on Anonymisation Techniques [online]. 29 Pracovni skupina,

prijaté dne 10. dubna 2014. [cit. 14. 6. 2016]. Dostupné z: http://www.cnpd.public.lu/
fr/publications/groupe-art29/wp216_en.pdf , str. 3.

‘' Anonymizovany tdaj lze vymezit jako osobni Gdaj, kterj byl nenavratné zménén tak, Ze

subjekt tidaju neni moZné nadile identifikovat pfimo ani nepfimo, a to jak spravcem
osobnich ddaji samotnym, tak ve spoluprdci s kymkoliv jinym. BliZze viz napf. ISO/IEC
29100:2011 Information technology — Security techniques — Privacy framework. [online]
[cit. 14. 6. 2016] Dostupné z: http://www.iso.org/iso/iso_catalogue/catalogue_tc/ca-

talogue_detail.htm?csnumber = 45123.

* Opinion 05/2014 on Anonymisation Techniques [online]. 29 Pracovni skupina,

prijaté dne 10. dubna 2014. [cit. 14. 6. 2016]. Dostupné z: http://www.cnpd.public.lu/
fr/publications/groupe-art29/wp216_en.pdf , str. 20.

“ Bod 26 Preambule Nafizeni.

* Bod 28 Preambule Naf{zeni.

* Bod 29 Preambule Nafizeni.

* Clanek 6 odst. 4 pism. e) Naifzeni.
¥ Clanek 25 Natizeni.

* Clanek 89 odst. 1 Nafizeni.
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znam zohlednéni této formy zabezpeleni zduraziiuje ve svém doporuéeni
o variantdch reformy EU v oblasti ochrany tdaju i Evropsky inspektor
ochrany tdajt (EI00).*

Pseudonymizace hraje jiZ dnes vyznamnou roli v rdmci mediciny, kli-
nického vyzkumu a databazi obsahujicich tdaje o zdravotnim stavu.”
Znacnéa pozornost ji je vénovana také v kontextu internetu véci, big data ¢i
cloud computingu,” jelikoZ predstavuje jedno z moZnych feSeni zabezpe-
¢eni osobnich tdaju pfi sou¢asném uchovani moznosti jejich komeréniho
vyuZiti.

S ohledem na vySe zminénou podporu uplatnéni pseudonymizace v reZi-
mu Nafizeni lze ofekavat, Ze zna¢na ¢ast osobnich tdaji shromaZdovanych
a zpracovavanych v rdmci internetu véci bude takto zabezpecena. Zde bude
dle mého nazoru hrat vyznamnou roli i zakotveni koncepce zdmérné a stan-
dardni ochrany osobnich tidaji v ¢lanku 25 Nafizeni. Ta poZaduje za¢lenéni
prvkti ochrany osobnich tdaju jiz ve fazi vyvoje vyrobku, namisto dnes

* Stanovisko EIOU 3/2015, Velka piileZitost pro Evropu, Doporuéeni EIOU o variantich re-

formy EU voblasti ochrany udaji ze dne 28. <¢ervence 2015 [online].
Evropsky inspektor ochrany tdajt. [cit. 12. 3. 2016]. Dostupné z: https://secure.edps.eu-
ropa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2015/
15-07-27_GDPR_Recommendations_CS.pdf, str. 6.

% Napf. ARNING, Marian; FORGO, Nikolaus; KRUGEL, Tina. Data protection in grid-based
multicentric clinical trials: killjoy or confidence-building measure? [online]. Philosophical
Transactions of the Royal Society A. The Royal Society Publishing. 1. cervna 2009.
Roé¢nik 367. Cislo 1898. [cit. 9. 6. 2016]. Dostupné z: http://rsta.royalsocietypub-
lishing.org/content/367,/1898/2729.

Naptf. ARYAN, Anoop; SINGH, Sanjay. Protecting location privacy in Augmented Reality using
k-anonymization and pseudo-id [online]. Computer and Communication Technology
(ICCCT), 2010 International Conference, 17-19. 9. 2010. str. 119-124. [cit. 9. 6. 2016]
Dostupné z: http://ieeexplore.ieee.org/xpl/login.jsp?tp = &arnumber = 5640424 &url = http
%3A%2F%2Fieeexplore.ieee.org%2Fxpls%2Fabs_all.jsp%3Farnumber%3D5640424 ; GOU-
VAS, Panagiotis; ZAFEIROPOULOS, Konstantinos Perakis; BOURAS, Thanasis: An Innova-
tive Approach for the Protection of Healthcare Information Through the End-to-End
Pseudo-Anonymization of End-Users. In: Internet of Things. User-Centric IoT. Springer In-
ternational Publishing. 2015. str. 210-216. ISBN: 978-3-319-19656-5 ; JANG, Sung-Bong;
KO, Young-Woong. Efficient multimedia big data anonymization. [online]. Multimedia
Tools and Applications. 1. prosince 2015. str. 1-18 [cit. 9. 6. 2016]. Dostupné z:
http://link.springer.com/article/10.1007/s11042-015-3123-2#/page-1 nebo MOTRO, Ami-
hai; PARISI-PRESICCE, Francesco. Blind Custodians: A Database Service Architecture That
Supports Privacy Without Encryption. In: Data and Applications Security XIX. 19th Annual
IFIP WG 11.3 Working Conference on Data and Applications Security, Storrs, CT, USA,
August 7-10, 2005, Proceedings. ISBN 978-3-540-31937-5.
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standardnifho nésledného doplnéni, pficemZz pseudonymizace je vyslovné
zminéna jako jeden z moznych pfistupt. Pozadavek na tuto formu koncep-
ce vyvoje vyrobku je ¢asto zduraziiovan pravé ve spojeni s Gvahami o bez-
pecnosti pfedmétt internetu véci, jejichZ technické feSeni ¢asto nabizi pou-
ze omezené moZznosti nasledného rozsifeni, aktualizace ¢i pfenastaveni
ochrannych opatfeni.

OhroZeni ddajti zpracovavanych jednotlivymi pfedméty v internetu véci
ziejmé nebude samo o sobé predstavovat vyznamné riziko pro subjekty
udaji, naslednd kombinace téchto tidaju a jeji ohroZeni vSak muZe vést
k rozséhlym a nendvratnym zdsahtim do osobniho Zivota a soukromi
jednotlive.” Vétsina senzorti v pfedmétech nebude sama o sobé shromai-
dovat a zpracovavat data, kterd by bylo mozné jednotlivé oznacit za citliva,
ba ani personifikovatelnd, avSak nésledna analyza a kombinace dat z riiz-
nych zdroju (napf. v jiném, centralnim, zafizeni internetu véci) muze odha-
lit specifické vzorce jednani,” které predstavuji vyznamny zasah do sou-
kromi jednotlivce. V fadé ptipada lze toto profilovani uZivatelG (tzv. be-
havioral targeting, popi. predictive targeting)®* vysledovat jiZz v sou¢asném on-
line prostfedi, kdy jsou data z vyhledavaci, socidlnich siti ¢i jinych online
aktivit agregovdna a kombinovédna za Gcelem vytvareni cilenych marke-
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tingovych profili uZivatelt.™ Z téchto duvodu je zabezpefeni osobnich

52 svvs z 7 - . . 2 ~ - ~ 7
Pro bliz8i vymezeni a analyzu dat a Gdaji primarné generovanych a shromazdovanych

predméty v rdmci internetu véci viz napf. kapitolu 12 The Internet of Things: A Survey
from the Data-Centric Perspective v AGGARWAL, Charu C. Managing and Mining Sensor
Data. Springer Science & Business Media, 2013. ISBN: 9781461463092.

COOK, Diane J.; KRISHNAN, Narayanan C. Activity Learning: Discovering, Recognizing, and
Predicting Human Behavior from Sensor Data. John Wiley & Sons, 2015, ISBN: 978-1-118-
89376-0.

" CHEN, Ye; PAVLOV, Dmitry; CANNY, John F. Large-scale behavioral targeting. In: Procee-
dings of the 15th ACM SIGKDD international conference on Knowledge discovery and data mi-
ning. [online]. ACM, 2009. str. 209-218. [cit. 12. 3. 2016]. Dostupné z: http://www.cc.ga-
tech.edu/~zha/CSE8801/ad/p209-chen.pdf.

% MARWICK, Alice E. How Your Data Are Being Deeply Mined, New York Review of Books,
9. 1. 2014; SINGER, Natasha. Acxiom, the Quiet Giant of Consumer Database Marketing,
New York Times, 16. 6. 2012; PARISER, Eli. The Filter Bubble: How the New Personalized Web
Is Changing What We Read and How We Think, New York: Penguin Press, 2012, ISBN:
9780143121237, str. 43; SINGER, Natasha. A Data Broker Offers a Peek Behind the Curta-
in, New York Times, 31. 7. 2013.
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udajt, byt v pseudonymizované podobé, v rdmci internetu véci potieba vé-
novat nélezitou pozornost.

Alternativou k pseudonymizaci jsou rtizné metody $ifrovani. Ty mohou
predstavovat feSeni fady situaci, pro internet véci je zde vSak limitace ome-
zenymi vypoCetnimi moZnostmi jednotlivych pfedmétd, jakoZto i jinymi
technickymi poZadavky v¢etné kompatibility zafizeni a datovych tok, kte-
ré ji mohou ¢init nevhodnou pro tento druh zafizeni.*

Samostatnym bodem je problematika anonymizace osobnich tdajt
v kontextu neustdlého pokroku technologickych mozZnosti a nalézani
novych postupl tzv. de-anonymizace.” Limity jednotlivych forem anony-
mizace se zabyvala i Pracovni skupina podle ¢l. 29 Smérnice.*® K technolo-
gickému pokroku vSak nedochdzi jen na strané de-anonymizace, ale nabizi
se i nové moznosti technickych feSeni anonymizace a lze identifikovat fadu
projekti, které mohou prekonat nedostatky dnesnich piistupt.™

Otevienou otdzkou zistivé, jak zajistit dostatetnou troveni ochrany
udajh v ramci zafizeni internetu véci, resp. jaké pozadavky budou ve sméru

% BELL, C. Kapitola 1 The Internet of Things and Data. In MySQL for the Internet of Things.
Apress, 2016. ISBN: 978-1-484212-94-3, str. 1-28.

Pro lepsi sezndmeni se se soucasnymi moznostmi de-anonymizace viz napi. NAINI, Farid M.;
UNNIKRISHNAN, Jayakrishnan; THIRAN, Patrick; VETTERLI, Martin. Where You Are Is
Who You Are: User Identification by Matching Statistics. IEEE Transactions on Information
Forensics and Security [online]. Ro¢nik 11, Cislo 2, str. 358-372 [cit. 6. 5. 2016]. Dostupné
z: http://ieeexplore.ieee.org/xpl/articleDetails.jsp?arnumber =7321027 ; GAMBS, Sebasti-
en; KILLIJIAN, Marc-Olivier; CORTEZ, Miguel Nunez del Prado. De-anonymization attack
on geolocated data. Journal of Computer and System Sciences [online]. Elsevier, 2014, 80
(8), str. 1597-1614. [cit. 10. 3. 2016]. Dostupné z: https://hal.archives-ouvertes.fr/hal-
01242268/document ; NARAYANAN, Arvind; SHMATIKOV, Vitaly. Robust de-anony-
mization of large sparse datasets. In: Security and Privacy [online]. IEEE Symposium on.
IEEE, 2008. str. 111-125. [cit. 12. 3. 2016]. Dostupné z: http://myspew.com/gallery/1/Ro-
bust%20De-anonymization%200f%20Large%20Datasets.pdf.
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% Opinion 05/2014 on Anonymisation Techniques [online]l. 29 Pracovni skupina,

prijaté dne 10. dubna 2014. [cit. 14. 6. 2016]. Dostupné z: http://www.cnpd.public.lu/fr/
publications/groupe-art29/wp216_en.pdf , str. 8-9.

% Napt. projekt fesici moznosti hierarchickych anonymiza¢nich algoritmfi, viz AMIRI, Fate-

meh; YAZDANI, Nasser; SHAKERY, Azadeh; CHINAEI, Amir H. Chinaei. Hierarchical ano-
nymization algorithms against background knowledge attack in data releasing. Knowledge-
Based Systems 101, 1. 6. 2015, str. 71-89, popt. studie moZnosti autonomnich postupt
v ramci internetu véci k omezeni rizika poruSeni bezpetnosti udaji, viz ASHRAF, Qazi
Mamoon; Habaebi, Mohamed Hadi. Autonomic schemes for threat mitigation in Internet of
Things. Journal of Network and Computer Applications 49, 1. 3. 2015, str. 112-127.
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bezpecnostnich opatieni na tato zafizeni kladena. Nafizeni sice poskytuje
obecny pravni rdmec, ten vSak je nyni nutné aplikovat na reélie trzni eko-
nomiky a okolniho svéta. Vyznamna role je v tomto sméru pfikldddna kode-
xtim chovani, které maji byt vypracovany ¢lenskymi stity, dozorovymi or-
gany a Komisi.”” Nadto se ofekavaji kodexy chovéani vypracované sekto-
rovymi sdruzenimi a dal$imi subjekty, které by mohly mimo jiné upfesnit
formy opatieni k zajisténi bezpeénosti zpracovani osobnich tdaja ¢i specifi-
kovat postupy pseudonymizace osobnich tidajii.”’ Obecné pak problematika
zabezpefeni osobnich tidaju (nejen v ramci internetu véci) zustava i nadale
velmi Zivé téma, které je pfedmétem fady odbornych studif.®

5.2 POSUN OD OZNAMOVACI POVINNOSTI K POSOUZENI VLIVU

evs v 2

Ziejmé nejproblematic¢téjsi ¢asti ipravy ochrany osobnich tidaju je nalezeni
vhodné rovnovahy mezi povinnostmi spravci a zpracovatel a ochranou
subjektt osobnich udaju. Cilem je tedy zakotveni dostate¢nych ochrannych
opatfeni pfi soucasném zachovéni pfijatelné miry administrativni zatéze
a srozumitelné podoby regulace. ,,Ochrannd opatreni by se neméla zamériovat
za formality. Hrozi, Ze nadmémd detailnost nebo pokusy o mikrofizeni podni-
kovych procesti se v budoucnu preZiji.“*

Soucasné tiprava na zakladé Smérnice uklada spravci za tGcelem transpa-
rentnosti pfedevsim pfedbéZnou oznamovaci povinnost vi¢i dozorovému

2 , . s 21..2 4 . 2 64
organu se stanovenym minimalnim rozsahem oznamovanych informaci.

% Clanek 40 odst. 1 Nafizeni.
' Clanek 40 odst. 2 Naiizeni.

Lze zminit napf. BANDYOPADHYAY, Debasis; SEN, Jaydip. Internet of Things: Applications
and Challenges in Technology and Standardization. Wireless Personal Communications [onli-
nel. Roé¢nik 58, Cislo 1 [cit. 6. 5. 2016]. str. 49-69. Dostupné z: http://link.springer.com/
article/10.1007/s11277-011-0288-5 nebo WEBER, Rolf H. Internet of Things — New securi-
ty and privacy challenges. Computer Law & Security Review [online]. Roénik 26, Cislo 1, le-
den 2010 [cit. 6. 5. 2016]. str. 23-30. Dostupné z: http://www.sciencedirect.com/
science/article/pii/S0267364909001939.

Stanovisko EIOU 3/2015, Velké pifleZitost pro Evropu, Doporu¢eni EIOU o variantich re-
formy EU v oblasti ochrany tdaji ze dne 28. ¢ervence 2015 [online]. Evropsky inspektor
ochrany tdaji. [cit. 12. 3. 2016]. str. 7. Dostupné z: https://secure.edps.europa.eu/ED-
PSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2015/15-07-
27_GDPR_Recommendations_CS.pdf.

Clének 18 a nasl. Smérnice.
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Narizeni odbourdva tuto povinnost, av§ak pfinasi zaroven fadu jinych na-
stroji, které ji nahrazuji. Novy mechanismus je do zna¢né miry vytvofen po
vzoru samoregulace obsazené v evropské tipravé soutézniho prava. Spravce
bude nové povinen pfed zahdjenim zpracovéani osobnich tidaji provést po-
souzeni vlivu na ochranu osobnich tdajti,*® které obsahuje systematickou
analyzu, posouzeni rizik z hlediska prav a svobod subjektt idaja, test pro-
porcionality a posouzeni nezbytnosti zpracovani po deklarovany tcel. Na-
sledné se vyzaduje definovani bezpe¢nostnich opatfeni a zaruk pro zajistén{
dostate¢né ochrany osobnich idaji a pfipadnou eliminaci identifikovaného
vysokého rizika.®

Na tento koncepcéni posun lze nahliZet jako na vhodnou reakci na
rostouci mnozstvi pfipojenych zafizeni a tim i situaci, pfi kterych dochézi
ke zpracovani udaji pro nejriznéjsi tiéely. S ohledem na internet véci lze
odbouréni predbéZné oznamovaci povinnosti ve prospéch samoregula¢niho
pristupu shledat za nosné feSeni pro spravce a zpracovatele, jakoZ i pro
dozor¢i organy.

Je vSak otazkou, zda v kontextu vSech povinnosti sprdvce na zakladé
Nafizeni jde o administrativni uleheni. Zde je myslena predevsim sku-
tecnost, Ze v pripad€, Ze z posouzeni vlivu vyplyne vysoké riziko a omezené
mozZnosti jeho zmirnéni,” coz jsou opét pojmy, které vyzaduji konkrétn&jsi
vymezeni pro sektor nebo typ tidaji, mé standardné navazovat pfedbézna
konzultace s dozoréim orgdnem. Zaroven je dosavadni oznamovaci po-
vinnost pro fadu spravecu (pokud zpracovavaji citlivé idaje, pfipadné pokud
maji nad 250 zaméstnancil) do zna¢né miry pouze transformovéna do po-
vinnosti vést zdznamy o vSech zpracovénich, za ktera nesou odpovédnost.
Tyto zdznamy lze ptfirovnat k informacim poskytovanym dozorovému or-
ganu na zakladé soucasné predbézné oznamovaci povinnosti,”” pfi¢emz do

budoucna k nim bude mit dozor¢i organ na zadost pristup pfimo u spravce.

Clanek 35 Nafizeni.
% Clanek 35 odst. 7 pfsm. d) Nafizeni.
¢ Clanek 36 odst. 1 Nafizeni.

®  Clanek 30 Natizeni.
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Vy$e popsané ¢innosti by sice mélo spravcim usnadnit jmenovani poveé-
fence pro ochranu tdajf,” to lze viak dle mého nazoru povazovat za feSeni
pro subjekty stfedni ¢i vétsi velikosti, nikoliv za obecné pfijatelné zda-
vodnéni komplexnosti poZadavku.

Klicovym i pro piipadného povéfence bude, zda dostupné provadéci
predpisy ¢i sektorové instrukce poskytnou dostatec¢né srozumitelné a jedno-
znac¢né pokyny a poZadavky pro konkrétni ¢innosti. Narodni dozorové orga-
ny maji dle Nafizeni vypracovat seznam zpracovani, na ktera se vztahuje
povinnost provést posouzeni vlivu (a pfipadné i seznam takovych, na které
se povinnost nevztahuje) a poskytnout je Evropskému sboru pro ochranu
osobnich udaji, ktery nahradi dosavadni Pracovni skupinu podle ¢l. 29
Smérnice.”! Je viak otevienou otizkou, v jakém ¢asovém horizontu a v jak
komplexni podobé lze tyto a dalsi oficidlni voditka pro aplikaci ustanoveni
Naftizeni ocekavat.

Jako pozitivum Ize na druhou stranu v tomto ohledu shledat zakotveni
blizsich pravidel pro proces analyzy rizik a okruh zpracovéni, na ktera se
mé vztahovat. Tu md sprévce za povinnost provést ve vétSiné ¢lenskych sta-
td i za soucasné pravni Gpravy na zakladé vnitrostatni konkretizace podmi-
nek pro zpracovani osobnich tdaji,” v piipadé ¢eského prava na zakladé
§ 5 odst. 2 pism e) zdkona €. 101/2000 Sb., o ochrané osobnich udaju,
v aktudlnim znéni, pro pfipady zpracovéni bez vyslovného souhlasu subjek-

, . 2 v vz 2 2 e . Ve Vv 2 73
tu idajui na zdkladé faddného préavniho titulu a v pfiméfeném rozsahu.
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BURIAN, David; RADICOVA, Zuzana, K nékterym povinnostem, které pro spravce pfinasi
Obecné nafizeni o ochrané osobnich udaji (GDPR), Prdvni prostor [online]. 25. 2. 2016
[cit. 14. 3. 2016]. Dostupné z: http://www.pravniprostor.cz/clanky/ostatni-pravo/k-nekte-
rym-povinnostem-ktere-pro-spravce-prinasi-gdpr.

7 Clanek 37 a nasl. Nafizeni.

"' Bod 139 Preambule Natizeni.

72 Clanek 5 Smérnice.

7§ 5 odst. 2 zdkona ¢. 101,/2000 Sb., o ochrané osobnich Gdajt, v aktudlnim znéni; ,Sprdvce

miiZe zpracovdvat osobni tidaje pouze se souhlasem subjektu tidajii. Bez tohoto souhlasu je miiZe
gpracovdvat, (...) pokud je to nezbytné pro ochranu prdv a prdvem chrdnénych zdjmu sprdvce,
prijemce nebo jiné dotéené osoby; takové zpracovdni osobnich tdajii vSak nesmi byt v rogporu
s prdvem subjektu tidajii na ochranu jeho soukromého a osobniho Zivota.“
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5.3 POVINNOSTI PRI NARUSEN{ BEZPECNOSTI OSOBNICH UDAJU
NaruSeni bezpe¢nosti osobnich udaji (tzv. data breach) predstavuje jedno
z nejzavaznéjsich rizik, kterému jsou dnes a denné vystavovéni piedevsim
vyznamni sprévci a zpracovatelé osobnich tdajl (statni organy, banky, ob-
chodni fetézce, telekomunikacni spolecnosti, online portaly apod.). ISO/IEC
270407 pro né&j obsahuje nasledujici definici: “Naruseni bezpecnosti, které
vede k ndhodnému nebo nezdkonnému poskozeni, ztrdté, zméné, neoprdvnéné-
mu zverejnéni nebo pristupu k prendSenym, uchovdvanym nebo jinak zpra-
covdvanym tidajiim.“ Ponemon Institute’” déli jeho pii¢iny do t¥ skupin: ne-
zdkonny utok; systémova chyba; a lidsky omyl, pficemZ prvni pficina je
zna¢né dominantni.

BohuZel jsou informace o naruSenich bezpecnosti z velké casti nedo-
stupné, coZ je pfipad téméF vSech stitd, nejen Clenskych sttt Evropské
unie. Dvodem je nejen Casty nedostatek nérodni legislativy, kterd by za-
klddala povinnost poskytovat informace dozoré¢im orgédntim, ale pfedevsim
vyznamné riziko pro reputaci a podnikatelskou ¢innost subjektu, které je
spojené s prfipadnym zvefejnénim této skutecnosti a Castd absence ¢i nedo-
state¢nost bezpe¢nostnich auditid dozoréich organt, které by byly schopny
neozndmend naruseni odhalit.

Pfesto je k dispozici fada studii, které se snaZi o aktudlni zhodnoceni
bezpeénostnich rizik z rlznych pohledt (Cetnost, vyznam, néklady, ¢as po-
tfebny k proniknuti do systému, Cas potfebny k odhaleni naruSeni atd.).
Tyto studie vSak ¢asto trpi statisticky nepriikaznym vzorkem spole¢nosti,
ktery tudiz nemuze slouZit jako udaj pro daldi analyzy, ale pouze k pfibli-
Zeni stavu v situaci, kdy lepsi informace nejsou dostupné. Néasledujici tdaje
pochézeji od subjekt z riznych vzorkt pokryvajici rizné ¢asti svéta, ale
vzhledem k omezenému poctu jurisdikci, které maji zavedenu obecnou
mandatorni ohlaSovaci povinnost (ze €lenskych stitd Evropské unie maji
tuto povinnost pro spravce tdaji obecné v soucasné dobé v tG¢innosti pouze
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ISO/IEC 27040:2015 Information technology — Security techniques — Storage security.
[online] [cit. 26. 4. 2016] Dostupné z: http://www.iso.org/iso/catalogue_detail?
csnumber = 44404.

2015 Cost of Data Breach Study: Global Analysis [online]. Ponemon Institute [cit.
26. 4. 2016]. Dostupné z: https://www-03.ibm.com/press/us/en/pressrelease/47022.wss.
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Némecko’®, Nizozemi’”” a Irsko’®), je ziejmé pfevazujici ¢ast dajti od sub-
jekt inkorporovanych ve Spojenych stidtech americkych (ty jsou také sta-
tem, ze kterého pochdzi mySlenka obecné mandatorni ohlaSovaci po-
vinnosti spravci osobnich idajl o naruSeni bezpe¢nosti osobnich tdajt).

Verizon ve své zpravé zahrnuje informace od 70 subjektl z 61 zemi (re-
lativni vyznam zemi vSak neni udén), které v roce 2014 ohléasili 79 790
bezpe¢nostnich incidentd, z nichZz 2,122 byly potvrzeny jako naruseni bez-
pec¢nosti osobnich tdaj.”’ Dale je mimo jiné poskytnuta zajimava predik-
tivni kalkulace ofekdvanych nakladti spojenych s urditym poctem ne-
opravnéné zpiistupnénych zdznami (sloZek osobnich ddaju jednotlivce),
kde je ztrata 1000 zdznamu ohodnocena s piesnosti 95 % v rozmezi od
52 260 USD do 87 140 USD.*

Ve studii The Internet Security Threat Report informuje Symantec o dosud
historicky nejvétsim poruSeni bezpe¢nosti osobnich tidaju z prosince 2015,
kdy bylo zpfistupnéno 191 miliént zdznamt. TaktéZ poskytuje odhad, Ze
v minulém roce bylo celkové zpfistupnéno okolo 429 miliént virtualnich
identit (profilti uZivateld obsahujicich jejich osobni tdaje).*" Z této studie
také vyplyva, Ze jen v roce 2015 bylo odhaleno a ozndmeno 9 naruseni bez-
pecnosti, pii kterych doslo ke zpfistupnéni 10 miliénti nebo vice zdznamu
o uZivatelich.*” Ponemon Institute zpracoval informace od 350 spole¢nosti,

® Data protection laws of the world [online] DLA Piper, staZzeno dne 22. 4. 2016

[cit. 22. 4. 2016]. str. 150. Dostupné z: https://www.dlapiperdataprotection.com/#hand-

book/world-map-section.
77

Data protection laws of the world [online] DLA Piper, stazeno dne 22. 4. 2016
[cit. 22. 4. 2016]. str. 322. Dostupné z: https://www.dlapiperdataprotection.com/#hand-

book/world-map-section.

 Data protection laws of the world [online] DLA Piper, stafeno dne 22. 4. 2016

[cit. 22. 4. 2016]. str. 209. Dostupné z: https://www.dlapiperdataprotection.com/#hand-

book/world-map-section.

7 2015 Data Breach Investigations Report [online] Verizon [cit. 26. 4. 2016]. str. 5. Dostupné

z: http://www.verizonenterprise.com/DBIR/2015/.

8 2015 Data Breach Investigations Report [online] Verizon [cit. 26. 4. 2016]. str. 34. Dostupné

z: http://www.verizonenterprise.com/DBIR/2015/.

Internet Security Threat Report [online]. Symantec. duben 2016 [cit. 26. 4. 2016]. str. 6.
Dostupné z: https://www.symantec.com/security-center/threat-report.

Internet Security Threat Report [online]. Symantec. duben 2016 [cit. 26. 4. 2016]. str. 8.
Dostupné z: https://www.symantec.com/security-center/threat-report.
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aby analyzoval rozdily v nikladech spojenych s naruSenim bezpecnosti
osobnich tdajt v zavislosti na zemi inkorporace a sektoru ¢innosti. Zarover
vymodeloval pravdépodobnost, s jakou se bude nahodna spole¢nost potykat
s naruSenim bezpecnosti v nésledujicich 24 mésicich, ta napf. predstavuje
22 % pro naruSeni stfedni velikosti (tzn. zpfistupnéni min. 10 000 zazna-
mi1).* McAfee zdfiraziiuje, Ze v diisledku nedostate¢nych tdajt se predikce
a analyzy Casto vyznamné li§i v odhadovanych nékladech na kyberkrimina-
litu a rozsah jejtho dopadu.®

Soucasnd unijni tGprava vychdzi z implementace Smérnice o soukromi
a elektronickych komunikacich,” ktera se viak vztahuje pouze na omezeny
okruh subjektd, které predstavuji poskytovatele vefejné dostupnych sluzeb
elektronickych komunikaci. Byla ji zaloZzena oznamovaci povinnost o naru-
$eni bezpeénosti viéi dozoréimu organu, pfi¢emz technické otazky ohlaseni
véetné sjednoceni ohlaSovaci lhity (na 24 resp. 72 hodin) upravuje Na-
fizeni ¢ 611,/2013.* UloZena je zaroven, v piipadé vysokého rizika pro jeji
prava a svobody, i povinnost ohlasit tento pifipad naruSeni bezpecnosti
osobnich tidajti jednotlivé dotéené osobé."

Nafizeni poéitd s mohutnym roz§ifenim povinnosti ohlaSovani p¥ipada
naruSeni bezpe¢nosti osobnich tdaji véi dozoréimu orgénu, a to v podsta-
té na vSechny spravce, pfiCemZ lhita pro ohlaSeni ¢ini 72 hodin od

% 2015 Cost of Data Breach Study: Global Andlysis [online]. Ponemon Institute
[cit. 26. 4. 2016]. str. 19. Dostupné z: https://www-03.ibm.com/press/us/en/pressrelease/
47022.wss.

Net Losses: Estimating the Global Cost of Cybercrime [online] McAfee [cit. 26. 4.2016].
str. 4. Dostupné z: http://www.mcafee.com/us/resources/reports/rp-economic-impact-
cybercrime2.pdf.
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okamZiku, kdy se o ném spravce dozvédél.* Tim se ohlaSovaci povinnost
vztahne i na pfipady naruSeni zabezpeceni zafizeni v rdmci internetu véci,
které se budou, vzhledem k zna¢né€ omezenym moZnostem implementovat
a predevsim aktualizovat ochranné prvky na senzorech a predmétech, vy-
skytovat zfejmé velmi casto. Vyjmuty jsou pifipady, které pravdépodobné
nepfedstavovaly riziko z hlediska prav a svobod jednotlivce.” V tomto smé-
ru je ale otdzka dodate¢né podrobnéjsi Gpravy, do jaké miry budou naru-
Seni bezpecnosti sloZek internetu véci povaZovany za tuto formu rizika.
Vzhledem k vy$e nastinénym parametrim takto pfipojenych zafizeni lze
vSak mit za to, Ze nebude jejich exempce ani v zdjmu subjektt Gdajt, ani
v zajmu dozor¢ich organd.

Nadto Naftizeni zaklada pro ptipady, kdy je pravdépodobné, Ze poruseni
ochrany osobnich tdaji bude pfedstavovat vysoké riziko pro prava a svo-
body fyzickych osob, povinnost oznamit tyto pfipady poruSeni bez zby-
te¢ného odkladu p¥imo jednotlivému subjektu tdaji.” I zde je otizka bu-
douciho vykladu, jak bude toto ustanoveni aplikovédno ve vztahu k interne-
tu véci a shromazdovéni kombinovatelnych souborti pseudonymizovanych
tidajt. Uprava obsahuje z hlediska funkénosti vitané a smysluplné vyjimky
pro pripady, kdy spravce je schopen prokézat, Ze zavedl pfislusna technicka
a organiza¢ni ochranné opatfeni, popf. nasledna opatteni, kterd zajisti, Ze
riziko pro prava a svobody jednotlivce se pravdépodobné jiZ nebude opa-
kovat.”’ Tento bod je vSak do jisté miry negovan skute¢nosti, kterd byla
zminéna jiz vySe, tedy Ze neni v souCasné dobé ziejmé, co predevsim
v kontextu internetu véci predstavuje ona dostate¢na ochranna opatfeni.

S nedodrZzenim vySe zminénych oznamovacich povinnosti je obdobné
jako u poruseni prevdzné vétSiny povinnosti ve vztahu ke zpracovani
osobnich tdajt dle Nafizeni odpovédny subjekt vystaven riziku sankce aZ
do vySe 10.000.000 EUR, resp. 2 % roc¢niho celosvétového obratu

8 Clanek 33 odst. 1 Nafizeni.
 (Clanek 33 odst. 1 Nafizent.
% Clanek 34 odst. 1 Nafizeni.

' Clanek 34 odst. 3 Nafizeni.
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podniku.”® ZkuSenosti s plnénim této povinnosti, kterd se v sou¢asné dobé
vztahuje pouze na poskytovatele verejné dostupnych sluzeb elektronickych
komunikaci a za jejiz poruseni jim dle soucasné pravni Gpravy hrozi pokuta
za spravni delikt do vySe 20.000.000 K&, jsou nejen ze strany UOOU
znacné nepiesveédCivé: ,Dosavadni zkuSenosti s ohlasovdnim naruSeni bez-
pecnosti tidajii nejen z CR ale i z ostatnich stdtii EU vsak ukazuji, e povinné
subjekty plni tuto zdkonem danou povinnost pouze velmi sporadicky. Vétsinou se
jednd Fddové o nékolik poddni za rok. (...) Jeden z hlavnich ditvodii nezdjmu
sprdvcti oznamovat pfipady naruseni lze urcité shledat v obavdch oznamovateli
z pripadnych sankci, pokud by se pfiznali, Ze k naruseni bezpecnosti osobnich

“* Je tedy otazkou, jaké diisledky na ¢innost

tdajti v jejich spole¢nosti doslo.
dozor¢ich orgdnti bude mit vyznamné rozsifeni povinnych subjektt, resp.
situaci, kdy vzniké ohlasovaci povinnost, za souc¢asného skokového zvyseni
potencidlni sankce.

Pouze proaktivni pfistup dozoréich organi muze dle mého nézoru zajis-
tit, aby povinné subjekty naleZité plnili tuto, z pohledu subjektd tdaju vel-
mi vyznamnou, povinnost, kterd by zaroven meéla plnit funkci ekonomické
motivace pro zvySené investice do zabezpeleni systémi pfed vnéj$im za-
sahem a ohrozenim, coZ je kli¢ovy krok ke sniZovani rizika, které pred-
stavuji soucasné a o to vice budouci technologie, predevsim pak zapojeni
systému internetu véci do podnikové struktury. Zna¢nou roli v tomto sméru
muZe hrat vytvofeni centrdlniho dozor¢iho organu v podobé Evropského
sboru pro ochranu osobnich tidaju, od kterého si lze slibovat zvy$enou ko-
ordinaci a systemati¢téjsi bezpecnosti audity zaméfené na kontrolu do-
drzovani predepsanych povinnosti, jakozto i efektivnéjsi prosazovani pii-

padnych sankci, coZ by mélo vést ke zvy$enému zajmu spravcl a zpracova-

2 Clanek 83 odst. 4 Nafizeni.

 §88 a118 odst. 12 pism. a) a odst. 22 pism. c¢) zdkona ¢. 127/2005, o elektronickych ko-
munikacich.
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BURIAN, David; RADICOVA, Zuzana, K nékterym povinnostem, které pro spravce piinasi
Obecné nafizeni o ochrané osobnich ddaji (GDPR), Prdvni prostor [online]. 25. 2. 2016
[cit. 14. 3. 2016]. Dostupné z: http://www.pravniprostor.cz/clanky/ostatni-pravo/k-nekte-
rym-povinnostem-ktere-pro-spravce-prinasi-gdpr.
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telti o dodrZovani jejich povinnosti ve vztahu k ochrané osobnich udajt
podle Narizeni.

5.4 RIZIKO NEFUNKCNOSTI SYSTEMU

Prestoze Narizeni reaguje na vyzvy kladené modernimi technologickymi
trendy a vytvaii komplexni systém omezeni a povinnosti s dirazem na mi-
nimalizaci Gdaju a transparentnost, je otevienou otazkou, do jaké miry lze
ocekavat funkcnost tohoto systému. Nafizeni pfedstavuje obecny ramec
nové tpravy, jde tedy o nespecifickd ustanoveni, kterd je zapotifebi analy-
zovat, definovat a vymezit ve vztahu ke specifickym situacim. V pfipadé, ze
nebudou zpracovatelim a spravciim véas poskytnuty srozumitelné poZa-
davky, lze jen stéZi ocekéavat funkénost a vymahatelnost nové pfijatého sou-
boru prav a povinnosti.

Bert-Jaap Koops ve svém piispévku The Trouble with European Data Pro-
tection Law”™ vystizné vymezuje tfi klicova rizika koncepce evropského
prava ochrany osobnich udaju, kterd se mohou plné projevit se vstupem
Nafizeni v G¢innost. Prvné polemizuje nad tim, zda je mozné vytvorit
regulatorni systém, ve kterém budou mit subjekty osobnich ddaji kontrolu
nad svymi tdaji. Tento boj je vice neZz aktudlni pravé v kontextu vyse po-
psaného a vymezeného internetu véci, ktery je do zna¢né miry charakte-
rizovan vSudypfitomnym shromazdovanim tdaju bez pfi¢inéni subjektu
udaji. V druhém bodé poskytuje dtivody, pro¢ vyznamné reforma tpravy
osobnich tidajii nevede k usnadnéni, ale naopak ztiZeni situace pro vSechny
zucastnéné. To je dle mého nazoru riziko, které je inherentni kazdé za-
sadnéjsi Gpravé nebo novele pravni tGpravy. Je proto, jak bylo vyse néko-
likrat zminéno, zasadni, do jaké miry budou vcas a podrobné vytvoreny
provadéci predpisy, vykladové stanoviska a implementa¢ni manudly, které
umoZni spravclim, zpracovatelim, povéfencim i dozoréim orgdntim uvést
ustanoveni Nafizeni v Zivot v prostfedi redlné ekonomiky a jejich spe-
cifickych vyzev a pozadavku. V tfetim bodé je polemizovano nad efek-

% KOOPS, Bert-Jaap. The Trouble with FEuropean Data Protection Law.
International Data Privacy Law [online] 29. 8. 2014 [cit. 6. 5. 2016]. Dostupné z:
http://papers.ssrn.com/sol3/papers.cfm?abstract_id = 2505692.
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tivnosti komplexni tipravy ochrany osobnich ddaji, v kontrastu diléich sek-
torovych tprav. Zde je na misté zohlednit i obecny ticel a myslenku unijni-
ho prava a Evropské unie vibec, ¢imZ je do zna¢né miry ospravedlnéna
jednotici vSeobjimajici koncepce, na kterou vSak dle mého nazoru nyni

’ s1vs 2 s 1v s 2 96
musi navazovat ony dil¢i sektorové provadéci Gpravy.

6. ZAVER

Internet véci lze vnimat jako vyznamny prvek modernich technologickych
trendli, ktery pfinasi nové vyzvy pro aplikaci prdva ochrany osobnich
uidajt. Ty jsou dany predevs§im rozmanitosti tidaji, které predméty v in-
ternetu véci mohou sbirat, shromazdovat a zpracovavat, coz vede k potiebé
lepsitho vymezeni hranic mezi osobnimi tdaji, pseudonymizovanymi tdaji
a technickymi metadaty, jakoZ i zohlednéni dasledkd kombinaci a soubéhu
ruznych tdaju z rtznych zdroju. Zna¢nou roli bude pro aplikaci dpravy
hrét i skute€nost, Ze pfedméty internetu véci budou zfejmé do zna¢né miry
vSudypfitomné a subjekt idaji se miiZe stat pfedmétem jejich ¢innosti i bez
vlastniho pfi¢inéni ¢i dokonce védomi. V neposledni fadé pak, s ohledem
na omezené technické moznosti ochrannych opatfeni, skytaji novou formu
rizikovych bodil pro zabezpeleni ochrany nejen siti, ale i zpracovdvanych
osobnich tdaja.

Na unijni drovni dospélo do findlni podoby Nafizeni, které ma zajistit
plosné pfizptisobeni ochrany osobnich udaji a schopnost ¢elit vyzvam, kte-
ré pfinasi mimo jiné i internet véci. Tento pravni predpis vSak predstavuje
pouze obecny pravni ramec, ktery bude zapotifebi ve znacné mite specifi-
kovat pro jednotliva préava a povinnosti, a to specificky ve vztahu k jednot-
livym (Casto znacné odliSnym) formam zpracovani, za pomoci provadécich

predpist a vykladovych stanovisek.

% Bert-Jaap Koops neni jedinym, kdo polemizuje nad sou¢asnym smérem vyvoje unijniho

prava ochrany osobnich ddaja. Déle lze zminit napf. BUITELAAR, J.C. Privacy: Back to the
Roots. German Law Journal. Ro¢nik 13, Cislo 3, 2012. ; ROOSENDAAL, Arnold. Digital Per-
sonae and Profiles in Law: Protecting Individuals' Rights in Online Contexts [online].
21.8.2013 [cit. 6. 5. 2016]. Dostupné z: http://papers.ssrn.com/sol3/papers.cfm?
abstract_id =2313576 nebo HILDEBRANDT, Mireille. Profiling and the Identity of the Eu-
ropean Citizen. Springer Netherlands. 2008 ISBN: 978-1-4020-6914-7.
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V tomto prispévku byla vénovana pozornost tfem dil¢im oblastem
Upravy v rdmci Nafizeni a to s ohledem na specifika internetu véci. Prvné
byla oteviena otdzka ochrannych opatfeni a pseudonymizace udaju
a problému s tim spojenym. Nésledné bylo pojedndno o vyznamu posunu
k samoregulaci v podobé posouzeni vlivu a omezenich, kterd vyplyvaji
v tomto smeéru z jinych souvisejicich ustanoveni tpravy. Jako tfeti byla
zminéna nové zavedend obecnd mandatorni oznamovaci povinnost v piipa-
dé naruSeni bezpe€nosti osobnich udaju a byl pfedstaven kontext této
problematiky v SirSim neZ evropském méfitku. V zavéru bylo pojednano
o rizicich, kterym celi efektivni prosazeni nové pfijaté Gpravy, a vyzvach,
které je zapottebi zdolat pred jeho tGc¢innosti.

V mezidobi, neZ se nové navrhovand dprava prosadi v praxi, muZe
vzhledem k akcelerujicimu trendu vyvoje dojit k posunu v technologickych
moZnostech, které se budou nasledkem toho opét vymykat Gi¢inné pravni
Upravé. Je tedy nutno prosazovat adaptabilni vyklad G¢innych norem, ktery
bude postihovat téZ technologie, které nebylo mozné védomé zahrnout do
vlastni podoby tpravy. Funkéni pravni zakotveni ochrany osobnich tdajt
a soukromi totiZ predstavuje vzhledem k internetu véci vyzvu, kterd bude
mit zasadni dopad na kvalitu Zivota v Evropské unii v nadchazejicich le-
tech.
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