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V souvislosti s rozvojem informacni spole¢nosti jsou otdzky kybernetické
spoleCnosti vnimany jako dulezité soukromymi spole¢nostmi, vladami
i mezindrodnimi organizacemi. Po zkuSenostech z roku 2007, kdy se cilem
rozsdhlého kybernetického ttoku stalo Estonsko, vzniklo pod hlavi¢kou
NATO v Tallinnu Centrum excelence kybernetické bezpecnosti (CCD COE).
Jednou z publikaci pfedstavenych timto pracoviStém je recenzovand pub-
likace z pera zastupce USA pii CCD COE.

Geers konstatuje, Ze se kybernetickd bezpec¢nost vyvinula z pouhé tech-
nické discipliny ve strategicky koncept', k némuz museji zodpovédné pfi-
stupovat celé narody, pokud si maji zachovat svij Zivotni standard v sou-
¢asném svéte. Ve své knize se vénuje konceptualizaci strategie (kap. II%),
popisu ¢ty raznych nérodnich strategii pouZitelnych pro zmenSeni rizika
kybernetickych ttoki (kap. III%) a zdvéréim o vhodnosti pouZiti t&chto stra-
tegii za uziti metody DEMATEL (kap. IV?).
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valky od Sun Tzu) aZ po hybridné politické (odstrasovani® jako vojensko-
politicky koncept a kontrola kybernetickych zbrani jako koncept politicko-
technicky). Protokol IPv6 je casto vniman jako zasadni technicky krok
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vstfic leps§imu zajisténi bezpe¢nosti (a stejné tak je Geersem i popisovan®)
a zérovei se jevi jako nezbytnost v souvislosti s nartistajicim mnoZstvim za-
fizeni pfipojenych k internetu. IPv6 je obecné vstficné€jsi k uzivani krypto-
grafie, ddle umoziuje vzhledem k téméf neomezenému mnozstvi IP adres
paket1). Na druhé strané se ale jiZz v minulosti ukazalo, Ze IPv6 jako takovy
neni bezpefny ani pfed typickymi dneSnimi dtoky (DOS a MitM ttoky).
Geersovym zavérem je, Ze implementace IPv6 by méla (pfi implementaci
vSech ctyf v knize pfedstavenych strategii) nejvétsi vliv na zvySeni miry
kybernetické bezpec¢nosti.” Ze t¥i zbylych strategii by méla nejvétsi vliv
implementace vojenské doktriny inspirované Uménim vélky od Sun Tzu,
kterou vniméa jako dostate¢né flexibilni i pro aplikaci v prostiedi kyberne-
tického boje. V této ¢asti se Geers pomérné prekvapivé odklani od samotné
aplikace této vojenské doktriny, ale uzavird myslenku popisem deseti spe-
cifik kybernetického bojisté, které by aplikaci mohly optikou soucasnych
vojenskych struktur znemoznit.®

Ve svych zévérech ptfikladd Geers zbylym dvéma feSenim spiSe margi-
nélni vyznam, prestoZe jim je jinak vénovana znac¢nd politickd pozornost.
Predstavend strategie odstra$ovani’ navazuje na odstraSovani nuklearnimi
zbranémi jako hlavni metodu udrZovadni rovnovdhy v priibéhu Studené
valky. Geers sice odmitd srovndvat nésledky nukledrnitho vybuchu
s kybernetickym ttokem, nepodceniuje vSak vliv cileného kybernetického
itoku na moderni spole¢nost. V rdmci kontroly kybernetickych zbrani
Geers opakované upozoriiuje na terminologické a navazujici praktické
problémy" a také na nedostatek politické viile k pfijeti mezinarodni Gmlu-
vy, ktera by tuto oblast regulovala.

Kniha jako celek piedstavuje zajimavy piispévek do diskuze o konkrét-
nich aspektech strategické kybernetické bezpe¢nosti a vzhledem k rozsihlé
bibliografii se dd pouZit i jako zakladni literatura pro pochopeni rtiznych
pfistupt k regulaci kybernetické bezpe¢nosti.

I kdyZ zminuje i obavy z vlivu IPv6 na soukromi na internetu. Ibid., s. 87.
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Geersem rozdé€lend na odepfeni piistupu (napf. skrze legislativu zaméfenou na technologie
dvojiho uziti) a potrestani (napf. preemptivni tidery, sankce).

Jen tézko lze provadét inspekce sméfujici k nalezeni kybernetické zbrané za predpokladu,
Ze pojem kybernetické zbrané jako takové neni pfedmétem konsensu.
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