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ZODPOVEDA ZA PHISHINGOM UKRADNUTE
PENIAZE BANKA ALEBO KLIENT?

MARTIN HUSOVEC
Sad: Krajsky std Trenc¢in
Datum: 19.06.2013
Sp. zn.: 17Co/213/2012
Dostupnost: blog.eisionline.org'; rozhodnutia.sk

Vjali 2013 rozhodol Krajsky sid v Trencine zrejme jeden z prvych
pripadov k otdzke zodpovednosti banky v pripade, ak sa jej klient stane
obetou phishingu (podvodnej stranky zbierajiicej idaje) kombinovaného so
socialnym inzinierstvom (naslednym ziskanim zvySnych tdajov od obete).

1. SKUTKOVY STAV

V spore klient VUB prisiel o 3.000 Eur, pretoZe sa jeho poéita¢ nakazil
z nezndmych dovodov virusom, ktory do uZ napadnutého internetového
prehliadaca klienta pridal skodlivy kéd, ktory pozmenil vysledné chovanie
stranky po jej celkovom zobrazeni. Podla informacii VUB islo o tzv. Man-
in-the-browser ~ ttok?, ktorj vyuZiva zranitelnosti internetovych
prehliadacov tym, Ze vloZenim S$kodlivého kédu dokadZe tplne zmenit
vonkajSie spravanie webstranky tak, Ze uZivatel nepozorovane sptsta aj
skryté transakcie, ktoré mu nie st viditelné. Tdto techniku je mozZné
Gspesne pouZit aj v pripade, ak strdnka pouZiva certifikiaty ako SSL alebo
PKI.

Klient VUB v tomto pripade teda nevedomky aktivoval v internetovom
prehliadad¢i stranku, ktord sa tvérila ako internetové bankovnictvo VUB

Rozsirend verzia tejto anotécie bola uverejnené na http://blog.eisionline.org/2013/09/20/
zodpoveda-za-pshishingom-ukradnute-peniaze-banka-alebo-klient/

Pozri viac http://en.wikipedia.org/wiki/Man-in-the-browser
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banky, no skryto zachytivala poskytnuté tidaje. Uelom tejto podvodnej
stranky bolo I'sfou vylakat citlivé autentifikacné tdaje a nasledne ich poslat
neznamemu pachatelovi. Ten nasledne telefonicky kontaktoval Zalobcu,
predstavil sa ako pracovnik banky a informoval ho, Ze banka zaregistrovala
pokus o zrealizovanie podozrivej transakcie a na jej zruSenie je potrebné
uviest autentifikaény tdaj z SMS spravy. Klient banky poskytol tento
autorizac¢ny prvok, ¢im vSak prave autorizoval platby podvodnika.

Klient sice v zapati notifikoval banku, no platba uz bola realizovana.
KedZe zrejme banka 'reklaméciu" neuznala, rozhodol sa banku o uslé
prostriedky zaZzalovat. Std musel aplikovat § 12 zakona ¢. 492/2009
o platobnych sluzbach, ktory upravuje za akych situdcii a do akej miery
bude stratu niest sdm klient, banka alebo obidva subjekty spoloc¢ne.
Predmetné ustanovenia sd transpoziciou ¢lanku 61 smernice ¢. 2007/64/ES
o platobnych sluzbach na vniitornom trhu. Ak by sid ustalil, Ze klient konal
tzv. lahko nedbanlivo pri zabezpecovani bezpecnostnych prvkov, musel by
niest aspon spoluticast az do vysky 100 eur (§ 12 ods. 1 ZPS). Ak by sa
preukazalo, Ze konal tzv. hrubo nedbanlivo pri zabezpeCovani
bezpeénostnych prvkov (§ 12 ods. 2 ZPS), musel by niest celd stratu tplne
sdm. Banka pochopitelne argumentovala, Ze klient vydanim tdajov konal
v hrubej nedbanlivosti, pretoze porusil svoje zadkonné povinnosti (§ 26 ZPS)
a primeranu starostlivost, a preto musi niest celi stratu sam. Klient zas
tvrdil, Ze konal len Tahko nedbanlivo, a preto mé niest len Cast straty
(spolticast vo vyske 100 eur).

Z toho ¢o uvadza std je zrejmé, Ze sid nie Gplne spravne zistil skutkovy
stav. Sad v rozhodnuti uvéadza:

[..] zalovany [VUB Banka] oznamil pisomne Zalobcovi [klient
VUB] diia 01.02.2011, e diia 05.12.2010 bola z jeho bezného
Gétu oddctovand suma 3.000 Eur. Pri Setreni zistil, Ze pocitac,
z ktorého sa do Internet bankingu Zzalobca prihlasoval, bol
infikovany pocitacovym virusom, ktory sa do pocitaca mohol
dostat viacerymi sposobmi, nie vSak cez webstranku VUB. Pri
infikovani pocitaca sa virus v pocita¢i aktivoval a nasledne
v internetovom prehliadaéi generoval stranku snaZiacu sa
napodobnif dizajn stranok internetového bankovnictva VUB.
Ulelom tejto podvodnej stranky bolo I'stou vyldkat citlivé
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autentifikacné tdaje a nasledne ich poslat nezndmemu
pachatelovi. Neprimeranym zabezpecCenim po¢éita¢a voéi
Skodlivym virusom boli dobrovolne zverené bezpecnostné
prvky nezndmemu podvodnikovi. Tento sa im neskor
prihlasil pomocou prihlasovacich tdajov do Internet
bankingu a zadal jednorazovi platbu. Nasledne kontaktoval
zalobcu, predstavil sa ako pracovnik banky a informoval ho,
Ze banka zaregistrovala pokus o zrealizovanie podozrivej
transakcie a na jej zruSenie je potrebné uviest tidaj - poziciu
GRID Kkarty. Zalobcom poskytnuty autorizaény prvok -
poziciu GRID karty pouzil pachatel na autoriziciu zadanej
platby. Zalobca potvrdil, e v nedelu mu osoba, tvrdiac, Ze je
zamestnancom banky, ozndmila, Ze na jeho ucte prebiehaji
prostrednictvom bankomatovej karty podozrivé operdcie a v ten
deni mu opétovne telefonovala takdto osoba, opétovne tvrdila, Ze
na jeho ducte prebiehaji podozrivé pohyby aza ucelom
zablokovania kreditnej karty si vyZzZiadala autentifikacny kéd
z SMS spravy. Tento Udaj poskytol a nédsledne na druhy den,
06.12.2010 uplatnil v banke reklaméciu. Okrem iného vyslovil
nazor, Ze tvrdenie o tom, Ze Zalobca nezabezpecil svoj pocitac
dostatoénym autorizovanym programom, Zalovany nepreukéazal,
pricom nemozZno povaZzovat za nedbanlivost Zalobcu td
skuto¢nost, ak osobe, ktora mu v defi pracovného pokoja, oznami,
Ze na jeho ucte prebiehaji podozrivé operacie a zveri mu tdaje
doverného charakteru. Bezny klient banky s priemernymi
znalostami prace s pocitatom nemusi maf dostatok odbornych
vedomosti k tomu, aby rozpoznal, Ze pracuje s virusom
vygenerovanou fiktivnou strdnkou internetového bankovnictva,
alebo aby poznal do podrobnosti pracovné postupy banky.
Zalobca neudelil sthlas s vykonavanim spornych bankovych
operacii, apreto ich nemoZno povaZovat za autorizované
platobné operacie, pricom najblizsi moZny den 06.12.2010
uplatnil osobne v banke reklaméciu k pohybom na tcéte, ku
ktorym neudelil stihlas. Prave Zalovany potvrdil, Ze neopravnené
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transakcie platobnou kartou boli realizované v ¢ase od
06.12.2010 do 15.12.2010, teda po uplatnenej reklamécii.

Zisteny skutkovy stav je nespravny uZ v tom, Ze vychadza zo zverenia
bezpecnostnych prvkov uz momentom nedostatocného zabezpeclenia
pocitaca. V tejto faze ttoku vSak bola "len" bez vedomia pouzivatela
neopravnene pozmenend Kklientova transakcia (napriklad zmenené C¢islo
a¢tu prijemcu), pricom nedoSlo k odovzdaniu bezpecnostnych prvkov.
K tomu doslo az nésledne, pomocou socidlneho inZinierstva zneuZzitim
klientovej doévery po teleféne. Pochopenie, ktord skutoCnost bola
rozhodujiica pre umoznenie ttoku, pritom moZe byt rozhodujice. KedzZe
vSak k pripadu s najvd¢Sou pravdepodobnosfou nebol priznany znalec,
ostavaji niektoré skutkové otdzky z rozhodnutia otvorené.

Podla dostupnych informacii sa teda zda, Ze klient banky sa ttoku
mohol vyhnif jednak tym, Ze by ochranil svoj pocita¢ od virusu, napriklad
pouzivanim antivirusu, resp. aj tym, Ze by vyuzival bezpecny a udrziavany
internetovy prehliada¢ bez zneuzitelnych zranitelnosti, ktoré umoziuji
potencidlny pristup uto¢nikovi do jeho pocitaca. Pri samotnom pouziti
stranky sa zrejme klient nemohol vyhnit podvodu tym, Ze by si v lavom
hornom rohu prehliadaca overil certifikdt banky. Aj tento bezpe¢nostny
prvok totiZ itok mohol simulovat. Kritické je vsak, Ze klient sa stdle mohol
vyhnif dtoku tym, Ze by na zaklade telefonického rozhovoru neoznémil
Udaje potrebné na autentifikaciu transakcie (SMS koéd). Sad vsak zrejme
nespravne usudil, Ze podstatnd cast Gtoku sa odohrala pri nakazeni
pocitaca. Pricom opak je pravdou.

K ziskaniu SMS autentifika¢ného tidaju podla informécii VUB doslo tak,
Ze klientovi prisla SMS sprava na potvrdenie Ziadosti o zmenu telefénneho
¢isla v jeho online profile, a teda nie o potvrdeni samotnej transakcie.
Poskytnutim SMS kédu dokéazal Gitoénik nasledne zmenil pé6vodné telefénne

s ws

¢islo klienta na svoje vlastné ¢islo. Klientovi tak uz autorizacnd SMS spréva
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na samotni transakciu o prevode 3.000 eur nedosla vObec, pretoZe bola
zaslana na iné telefénne &islo, ktoré bolo v moci tto¢nika®.

Banka v takychto pripadoch sice dokédZe vystopovaf Gcet, na ktory boli
prostriedky prevedené, no zvycajne patri osobe, ktord je tiezZ predmetom
atoku, alebo len inej osobe, ktord nemd s ttokom ni¢ spolo¢né. Spravidla st
prostriedky vybrané prostrednictvom bankomatov skér, ako dokéze
doty¢na banka niefo urobif. Podla bezpe¢nostného experta z Nethemba -
Pavla Luptaka: "Jedine zavedenie silnej dvojfaktorovej autentifikicie akymi
st napriklad hardvérové tokeny vo forme dbéveryhodnej OTP kalkulacky
(napriklad RSA token), softvérove tokeny vo forme déveryhodnej
smartphone aplikicie (napriklad Google Authenticator), pripadne $peciilne
zasifrovanej SMS spravy, by dokézala tento ttok v prvej faze odvratit."

2. ROZHODNUTIA

Prvostupniovy sid (Okresny sdd Trencin, 8.3.2012, sp. zn. 21C/1432011)
mal za to, Ze klient nekonal nedbanlivo, a preto banka musi niest celd stratu
sama. S tym sa nestotoznila banka, ktord podala odvolanie argumentujtc,
Ze:
Stidu prvého stupna vycital, Ze ignoroval tvrdenia banky
opouCeni kazdého Kklienta o bezpecnej praci s Internet
bankingom, ktoré Zalovany na prihlasovacej stranke
k internetovému bankovnictvu zverejiuje od roku 2008. Pri
kazdom prihlaseni sa tak navrhovatel mal moznost dékladne

obozndmit s prezentovanymi informaciami, najmd s déraznym

®  V skutoénosti je takyto titok moZné zrealizovat troma sposobmi. Tzv. ,,one time password“

(OTP) zaslané SMSkou je vidy v tomto scendri pouzité ako potvrdenie vykonania transak-
cie. Teoreticky sa teda pripad mozZe odohrat nasledovne: (i) Utoénik mé k dispozicii
nastroje a disponuje potrebnymi zru¢nostami na ziskanie autoriza¢nych tdajov automat-
ickym presmerovanim povodnej SMS na nové, podhodené telefénne ¢islo. V tom pripade by
klientovi neprisla ani SMS s OTP, ani SMS o vykonanej transakcii; (ii) Klientovi prisla SMS
o zmene telefénneho ¢isla v profile - a ttoénik OTP ziska jej obsah od klienta telefonicky,
pouZitim socidlneho inZinierstva. Uto¢nik ndsledne zmeni pévodné telefénne ¢islo klienta
uvedené v profile na nejaké svoje, podhodené ¢islo. V tom pripade by uZ ale klientovi
neprlsla SMS o vykonanej transakcii. (iii) Utoénik ziska od klienta autorlzacny adaj (¢i
uz SMS OTP, alebo poziciu Grid karty) telefonicky, pouZitim socidlneho inZinierstva.
Utoénik nésledne v mene klienta zada OTP pre validdciu pozmenenej transakcie. V tom pri-
pade klientovi prisla SMS o vykonanej transakeii. Casto sa viak stiva, Ze klient si obsah
SMS neprecita podrobne, napr. si nevSimne ¢islo i¢tu pripadne ani sumu. Pozornym preci-
tanim SMS spravy sa da preto podvod v pripade (ii) a (iii) odhlalit z jej textu, ktory zvyca-
jne znie “ Zadanie prevodneho prikazu - Prijemca: ##########/#### - Suma: ## ##
EUR - kod: ?????? platny do DD.MM.RRRR HH:MM:SS” (citované podla informacif VUB)
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upozornenim, aby klienti neodpovedali na e-maily alebo
telefonaty, v ktorych by ktokol'vek, vratane os6b vydavajticich sa
za zamestnancov banky, Ziadal o poskytnutie osobnych
informécii, ¢isel a zostatkov na twctoch alebo pristupovych ¢i
autorizanych tdajov. Takéto poucenie pre Kklientov je
formulované velmi jednoducho a zrozumitelne a jeho stcastou st
aj nadzorné ukazky a priklady obdobnych dtokov. Poukazal na to,
Ze sud pojem beZny klient banky nekonkretizoval a neuviedol, na
zdklade akého myslienkového postupu dospel k zaveru, ze
navrhovatel spadé do tejto kategérie a preco sa siid domnieva, Ze
beZzny klient banky sa nemusi zatazovat ¢itanim upozornenia na
prihlasovacej stranke do sluzby Internet banking. Len uviedol, Ze
okrem upozornenia na prihlasovacej stranke zdéraziuje banka
potrebu zvysenej bezpecnosti aj vo Vseobecnych obchodnych
podmienkach k depozitnym produktom a varuje klientov pred
prezradenim autentifikacnych a bezpe¢nostnych prvkov im
nezndmej osobe. Nakolko navrhovatel nevedel identifikovat
osobu, ktorej pocas telefonického hovoru prezradil déverné ddaje,
oznaCuje ju Zalovany ako navrhovatelovi nezndmu osobu.
Zalovany sa domnieva, Ze prave vyjasnenie konania alebo
nekonania navrhovatela je potrebné na postdenie alebo
zodpovedanie otazky, ¢i jeho sprdvanie mozno vyhodnotit ako
nedbanlivost alebo nie. [..] Vyslovil presvedéenie, Ze
oznamenie bezpeénostnych prvkov navrhovatelovi neznamej
osobe moZno povazZovat za poruSenie obvyklej opatrnosti
a teda za hrubi nedbanlivost zo strany navrhovatela.

Odvolaci std (Krajsky sid Trenc¢in, 19.06.2013, sp. zn. 17Co0/213/2012,
JUDr. Emilia Zimova) sa plne stotozZnil so sidom prvého stupiia, a teda

s tym, Ze platif ma banka. D6vodil tym, Ze:
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Z obsahu odvolania vyplyva, Ze Zalovany sa domaha aplikacie ust.
8 12 ods. 2 zakona ¢. 492/2009 Z.z., s tym, Ze zalovany ako plati-
tel mé znasat straty stvisiace s neautorizovanou platobnou ope-
raciou, pretozZe bola zapri¢inené splnenim jednej alebo viacerych
povinnosti podla § 26 v dosledku jeho hrubej nedbanlivosti.
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Podl'a § 26 citovaného zdkona pouzivatel platobnych sluzieb pri
pouzivani platobného prostriedku je povinny:

a/ pouzivat platobny prostriedok podla podmienok upravujtcich
vydavanie a pouZivanie tohto platobného prostriedku,

b/ bez zbyto¢ného odkladu oznémit poskytovatelovi platobnych
sluzieb alebo osobe poverenej poskytovatelom platobnych sluzieb
stratu, odcudzenie, zneuZitie alebo neautorizovanéo uZitie
platobného prostriedku,

¢/ po ziskani alebo prevzati platobného prostriedku vykonat vse-
tky primerané tikony na zabezpecenie ochrany personalizovanych
bezpecnostnych prvkov platobného prostriedku.

V prejednavanej veci je nepochybné, Ze zZalobca ako pouzivatel
platobnych sluZieb splnil povinnost, ktorda mu je ulozend v ust. §
26 pism. b/, ked bez zbytoéného odkladu oznamil Zalobcovi
neautorizované pouzitie platobného prostriedku. Zalovany
povaZuje za okolnost vylu¢ujicu jeho povinnost podla § 11
ods. 1 zakona 492/2009 Z.z. a vyplyvajtcu z ust. § 12 ods. 2
zakona ta skuto¢nost, Ze Zalobca v stvislosti s vykonanim
predmetnej platobnej operacie oznamil osobe, ktord sa
predstavila ako zamestnanec Zalovaného, svoje identifika¢né
adaje. Uvadza vSak sam, Ze takéto konanie Zalobcu mozZno
povazovat za porusSenie obvyklej opatrnosti.

Ked std prvého stupna tiito okolnost nepovazoval za hrubé poru-
Senie povinnosti vyplyvajicej z ust. § 26 pism. a/ (pouzivat plato-
bny prostriedok podfa podmienok upravujicich vydavanie a pou-
Zivanie tohto platobného prostriedku) a tym za nesplnenie po-
vinnosti v désledku hrubej nedbanlivosti, s takymto zdverom sa
stotoZiiuje aj odvolaci sid, v doésledku ¢oho povaZuje vyklad
a aplikaciu ust. § 12, vyznamného pre pravne postidenie danej
veci, za spravny. Krajsky sid preto rozsudok okresného stidu po-
tvrdil.
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Podl'a tlacovej spravy nebolo rozhodnutie Krajského stdu v Trencine
dalej mozné napadnitif riadnymi opravnymi prostriedkami, a preto ho VUB
re$pektovala a judikovant sumu klientovi uhradila. VUB v3ak stéle zvaZuje,
¢i vyuZije inStitit mimoriadneho opravného prostriedku, poukazujic na
podla jej nazoru zasadné chyby v odévodneni rozsudku. Zatial vSak
rozhodnutie napadnuté nebolo. Banka dalej vo svojej tlacovej sprave
uvadza, Ze:

"S vyrokom a odévodnenim rozhodnutia sa vSak nestotoziiujeme
a povazujeme ho za nesprdvne. Mame za to, Ze sid dostatoCne
nevzal do tivahy viaceré z argumentov predloZenych zo strany
VUB, a.s. v konani sved¢iacich jednoznaéne v prospech VUB, a.s..
Jedna sa napriklad o hrubé nedbanlivostné konanie klienta pri
ochrane jeho autoriza¢nych prvkov. V rozhodnuti sa totiz
uvadza, Ze klient splnil povinnost ktorti mu uklada § 26 pism
¢) citovaného zikona Ze, pouZivatel platobnych sluZieb pri
pouzivani platobného prostriedku je povinny po ziskani
alebo prevzati platobného prostriedku vykonat vSetky
primerané tkony na zabezpecenie ochrany
personalizovanych bezpec¢nostnych prvkov platobného
prostriedku. To je vSak v prikrom rozpore so skuto¢nostou,
kedze klient nemal zabezpeéenti konfiguraciu poéitaca tak,
aby nemohlo déjst k jeho infiltracii S$kodlivym kédom
a taktiez vyzradil autoriza¢né prvky cudzim osobam. (To nie
je povinnostou ani moZnostou banky zabezpeéif v mene
klienta). Pokial ide o dalSiu otdzku tykajticu sa inych pripadov,
chceme zdéraznif, Ze k jednotlivym pripadom, tykajacim sa
phishingu, je nevyhnutné pristupovat vzdy vylu¢ne individuélne
a nemozno ich pausalizovat, nakol'ko v kazdom z tychto pripadov
sa, v zmysle ustanoveni zdkona ¢&. 429/2009 Z.z. o platobnych
sluzbach, vyhodnocuje predovsetkym konanie samotného klienta,
ato najmd, akym podielom sdm prispel k vykonaniu
neopravnenej platobnej operacie.“
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3. KOMENTAR

Tento pripad je zaujimavy hned z niekolkych uhlov pohladu. V prvom
rade, ak odhliadneme od pravnickych kulis sporu, je to krdsny pripad pre
ekonomickii analyzu prdva. Pripad az sadm pontka otdzku: kto by mal
v takomto pripade niest zodpovednost za ukradnuté peniaze? Kto sa mohol
najlacnejsie vyhnit tejto strate? Pontka ale aj zaujimavé spolocenské
otazky: aky stav bezpeclnosti si budeme takto vynucovat na internetovych
uzivateloch? Aké phishingové techniky by mal vedietf priemerny uZivatel
odhalit?

Prv si ale rozmenime pripad na drobné (trosku zjednodusSene). Napriek
zdanlivému rieSeniu pradvnej otdzky v pravnom predpise, zakony
v skutoénosti  diferencidciou  medzi  situdciami lahkej a hrubej
nedbanlivosti, a teda tym ¢i plati klient, banka alebo obidvaja v podstate
urcito neriesi. Podstatna rola je totiZ ponechana sudcovi, ktory musi urcit,
kedy uzivatel internet bankingu za konkrétnych okolnosti

« vedel, Ze méZe byt vystaveny podvodu, ale bez primeranych
dovodov sa spoliehal, Ze k tomu neddjde (Fahkd nedbanlivost)
alebo

« nevedel, Ze svojim konanim moézZe byt vystaveny podvodu, hoci
o tom vzhladom na okolnosti a na svoje osobné pomery vediet mal
a mohol (hruba nedbanlivost).

Jeden spdsob ako sa pozrief na situaciu je bezny pravnicky sposob
hladania odpovede v lep$ich ¢i hor$ich argumentoch o tom, ¢o taka alebo
onakd nedbanlivost za danych okolnosti vlastne je. Iny, ovela
oslobodzujticejsi sposob je priznat si, Ze nehl'addme odpoved na otidzku co
je, ale skor ¢o by mala byt potrebna miera starostlivosti sledujic ciel
maximalizdcie spolo¢enského blahobytu.

Je dobré pozadovat, aby banka niesla vSetky naklady sama, ak
preukézatelne zo svojej strany vyvinula velké mnoZstvo nakladov na to,
aby sa vyhla tymto situdcidm? Potrebujeme ju trestat a tym padom eSte
nejako motivovat, aby vynaloZila viac ndkladov na prevenciu? Je taka
prevencia vobec mozn4? Alebo naopak, mame Ziadat, aby sa uZivatel lepsie
staral o svoje technické prostriedky pre internet banking, a tym
vynaloZenim pomerne nizkych néakladov (zvySenej pozornosti) sa snaZzil
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odhalit phishing sdm? Mali by sme ho motivovat k tomu, aby tak urobil,
napriklad tym, Ze za okolnosti, kedy riziko rozpoznateIné a odstranitelné
bolo, bude musief strpiet aspori spoluticast? Alebo by sme ho mali vystavit
tymto poziadavkam pod hrozbou toho, Ze stratené peniaze st Uplne v jeho
neprospech? Nebudeme tak ale motivovat zase banku k tomu, aby zniZila
svoju ostrazitost, kedze celé riziko presunieme na klientov? Toto vSetko st
legitimne otazky, ktoré by si mal sudca poloZit.

Uzivatel v tomto pripade sice pri vynaloZeni lepSej pozornosti zrejme
nemohol odhalit to, Ze strdnka, na ktord sa pripaja, nie je skuto¢ne pravou
VUB strankou, mohol vak lepsie zabezpetit svoj poéitat antivirusom alebo
pouzivat internetovy prehliadaé, ktory netrpi znidmymi zranitelnostami. Do
akej miery mozno od konkrétneho klienta vyZadovat, aby tak urobil, ale
bude zavisiet aj od osoby klienta banky. O nej sa vSak nedozvieme
z rozhodnutia ni¢. Je totiZ predstaviteIné, Ze mlady klient banky dokaze
svoj poclita¢ takto zabezpecit skér a lacnejSie ako priemerny doéchodca.
V kazdom pripade nemoZno na uzivatelov klast privysoké naroky, ked'Ze na
vyhnutie sa mnohym virusom by uZivatel musel byt ¢astokrat bezpe¢nostny
expert, alebo minimélne sledovat denne technologické spravy, ¢o je isto
neredlna predstava.

Ovela podstatnejSia Cast skutkového stavu, ktord vypoveda o klientovej
nedbanlivosti, je skor telefonické ozndmenie Gidajov tretej osobe, ktord sa
predstavila ako zamestnanec banky. Vzhladom na to, Ze banky bezZne robia
osvetové kampane a poucuji svojich klientov o tom, Ze si nikdy neziadaja
Udaje emailom alebo telefonicky, malo by u kaZdého klienta banky pri
takomto konani tretej osoby zasvietit Cervené svetlo. Ak totiZ sidy zacni
umoznovaf, aby sa klienti zbavili svojej nedbanlivosti aj pri takto zadkladnej
podvodnej technike, znamena to, Ze banky budd zodpovedat takmer vZdy.
Navyse, bankdm nebude dand Ziadna mozZnost branit sa, kedze tento I'udsky
faktor Ziadna autentifikdcia nedokaze minimalizovat. Stidy by preto naopak
ako KS Trenc¢in, mali vyZadovat vSeobecne vysokd starostlivost
o bezpecnostné prvky pri komunikacii s tretimi osobami ¢i uZ telefonicky
alebo mailom. Najmd ak neposkytovanie tdajov takymto spdsobov je
v podstate Standardom nie len v bankovom sektore, ale aj celkovo na
internete. Bohuzial zo skutkového stavu nie je mozné zistit ako prebiehal
samotny telefonicky rozhovor.
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Pre porovnanie, nemecky Spolkovy najvyssi sid nedavno rozhodol
v spore (BGH, sp. zn. XI ZR 96/11)", kde sa klient banky doméahal nahrady
podvodne prevedenej platby zo svojho G¢tu, ktord bola umoznena tym, Ze
podvodnikovi sdm spristupnil 10 autoriza¢nych detailov zo svojej TAN
karty (tabulky). Klient banky napriek prechddzajicim pouceniam zadal
tychto 10 ddajov, ¢im umoZnil Gtocénikovi realizovat platbu. BGH bol
ndzoru, Ze hoci vzhlad stranky nevykazoval Ziadne podozrivé prvky,
muselo byt klientovi zrejmé, Ze pri Ziadosti o 10 Gdajov z TAN tabulky sa
musi jednat o podvod. A to aj preto, Ze banka predtym upozortiovala, Ze
takéto informdacie za Ziadnych okolnosti od svojich klientov neziada. Stad
tak ustalil hrubt nedbanlivost na strane klienta. Klient tak musel niest celd
stratu sam.

Je preto dolezité, aby banka svojich klientov intenzivne poucovala
o tom ako moZny podvod rozpoznat. Za istych okolnosti vSak méZe byt
banka v pozicii, Ze nedokaze urobif viac, neZz urobila, pretoZe napriklad
vSetky kroky podvodnikov sa vykonavaji uZz mimo jej sféry vplyvu
(pb6sobenie na zdkaznika, nakazenie jeho pocitaca a pod.). Banka by vsak
stale mala maf podl'a m6jho ndzoru vnitorny systém (fraud management)
ako indentifikovat podozrivé platby atym predist moznym
neautorizovanym platbdm. Aj spominany nemecky pripad posudzoval, ¢i
sama banka mohla rozpoznat podozrivost platby. V danom pripade to tak
nebolo, pretoZe islo o nizku platbu (5.000 eur) vykonand v ramci EU,
pricom uto¢nik sa pohyboval v rdmci nastaveného limitu klienta banky.
Treba vSak povedat, Ze tGspesnost takéhoto vnitorného systému nemusi byt
v konkrétnom pripade vysokda, kedZe ttoc¢nici zvycajne nerecykluji Géty,
a tiez sa snaZia vyhnit akémukol'vek podozrivému spravaniu.

Ak by ale banka mohla vykonat podstatné kroky ako by minimalizovala
riziko aj mimo svojej sféry vplyvu, sid by si mal polozit otazku, ¢i by
nebolo rozumné banku motivovat, aby tieto kroky do budicna podnikla.
Zaroven by mal vsak std uplatfiovanim Standardu nedbanlivosti motivovat
nizsie). Ak teda napriklad kazda zo stran mohla vynaloZif pomerne nizke
néklady, aby prediSla tejto udalosti, motivovat by trebalo obidve strany. To

*  Upozornit ale treba, e BGH aplikoval nemecké pravo na skutkovy stav, pre ktory este

povinnost eurokonformného vykladu neexistovala.
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znamend prijat Standard l'ahkej nedbalivosti na strane uzivatela, a teda tiez
uloZif mu spolutcast.

Ak naopak banka nemohla urobit takéto kroky, prindtit ju k vicsej
ostraZitosti by znamenalo len zvysit riziko jej podnikania. A tym aj jeho
cenu. Samozrejme banka by mohla toto riziko nadalej minimalizovat
verejnej osvetou (reklamou), no zaroven by préavo vObec nemotivovalo
uZivatela k tomu, aby si daval pozor. To by sposobilo tzv. problém
moralneho hazardu®, kedy osoba, ktord berie na seba risk, neciti jeho
dosledky, a preto ho neberie do Gvahy pri svojom konani. A to moéze byt
spolo¢ensky neefektivne, kedZe riziko aj tak niekto nakoniec zaplati.
Z tohto dévodu musi Standard nedbanlivosti hrozif uZivatelovi pripadne aj
plnou stratou prostriedkov, nie len drobnou spoluticastou. Aby sme predisli
tomu, Ze uzivatel za predpokladu maximalneho tsilia banky nevykond ni¢
sam, je dobré potrestat v takomto pripade uZzivatela.

Po odstraneni pravnickej mégie, moZe Standard ochrany bezpec¢nostnych
tidajov preto vyzerat aj takto®:

a) spoluticast ('ahkd nedbanlivost), ak ako banka, tak aj uzivatel

mohli urobit viac, aby presli podvodu,

b) stratu nesie sam klient (hruba nedbanlivosf), ak banka vyvinula
maximaélne tsilie vo svojej sfére vplyvu, pricom uzivatel sa mohol
lacno vyhnif podvodu, no neurobil tak,

¢) stratu nesie sama banka (diligentny uzivatel), ak banka vyvinula
hoci aj maximalne Usilie, ale uzivatel' pouzil vSetky lacné spGsoby
ako sa vyhntt podvodu.

Z pripadu c) vidiet, Ze jasna preferencia pre riziko ostdva na banke,
ktora ho bude niest aj ak lacné spOsoby prevencie, ktoré uZivatel mohol
vyuZit sice boli vyuZité, no k podvodu doslo napriek tomu. Pozorny ¢itatel
moZno bude namietaf, Ze takéto rozloZzenie nemusi vzdy zodpovedat
alokacii zodpovednosti podla ekonomického principu "cheapest cost

n7

avoider". A bude mat pravdu. MozZe sa stat, ze uzivatel by mohol vykonat

aj drahsie kroky ako predist podovodu u seba, pricom tieto by stale boli

Pozri http://en.wikipedia.org/wiki/Moral_hazard

Ako vidiet jeden zdsadny odklon od bezného testovania nedbanlivosti spo¢iva v tom, Ze sa
sustred'uje aj na spravanie banky, nie len spravanie klienta.

GILLES, Stephen. Strict Liability, and the Cheapest Cost-Avoider. Virginia Law Review. 1992,
ro¢. 78, €. 6, str. 1291-1375.
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nizSie ako tie, ktoré by musela podniknif banka a my by sme stéle
alokovali zodpovednost u banky. Dovod pre to vSak podla plynie zo
samotného § 12, ktoré riziko nealokuje nevyhnutne rovnomerne, ale
asymetricky (ekonomicka analyza samozrejme neméZe prepisovat zakon).

Ak by teda napriklad uzivatel mohol predist konkrétnemu ttoku len
tym, Ze by si zaktpil dplne novy a drahy antivirus, hoci aj banka vykonala
vSetko rozumné na jej strane, sid by mal ustdlit, Ze stratu nesie banka (c).
Naopak, ak by banka nedostato¢ne informovala svojho klienta o rizikach
konkrétneho ttoku, pricom sadm klient mohol za vynaloZenia lepSej
pozornosti odhalif, sid by mal ustalif, Ze stratu nesi banka a klient.
Vzhl'adom na limiticiu zdkona by sa klient podielal len do vysky 100 eur
(a). No a napokon, ak by banka dostato¢ne informovala svojho klienta
o rizikdch ttoku, priCom ten by napriek tomu nevynaloZil potrebni
pozornost, aby sa Gtoku vyhol, sid by mal ustélit, Ze stratu nesie vylu¢ne
sdm Kklient banky (b). Treba pamitaf na to, Ze banka vynaloZenim
prostriedkov u seba (napr. osveta) Castokrat predefinuje aj vysku nékladov,
ktoré musi vynaloZit jej klient (napr. obozretnost). Je teda v zdujme banky,
aby naklady pre klienta boli ¢o najnizSie, kedZe inak modZe niest
zodpovednost Castejsie ona. Vytvorenim predpokladov pre nizke naklady na
strane uZivatela dokdZe banka v podstate preniest Cast rizika na klienta,
¢im predide problému moralneho hazardu.

Domnievam sa, Ze v tomto pripade sa jedné prave o pripad, kedy by mal
stratu niest klient, nie banka. Banka totiZ zjavne informovala klientov
o tom, Ze od nich nikdy neZiada predmetné bezpecnostné idaje telefonicky.
Preto hoci klienta nemuselo hned diskvalifikovat samotné nainfikovanie
pocitaca, jednoznacne by ho malo diskvalifikovat takéto ozndmenie tretej
osobe.

Ak by sme masovo nasledovali rozhodnutie KS Trenéin, velmi lahko sa
mozZe stat, Ze klienti bdnk nebudd mat Zziadny zdujem na ochrane ich
vlastnych bezpecénostnych prvkov. Podobne ako poistenec, ktory nie je
vystaveny Ziadnej spoluticasti mdZe inklinovat k preberaniu vac¢sieho rizika,
pretoZze nemusi niesf jeho dosledky. A kedZe banka nedokédZze zabranif
zranitelnosti sposobenej osobnym vyzradenim, znamenalo by to de facto
automatickd zodpovednost banky. Banka by mohla vyuzit len interné
zmluvné sposoby ako svojich klientov motivovat k lepsej bezpe¢nosti (napr.
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vernostné odmeny a pod.), aby tak zniZila svoje podnikatel'ské riziko. Tie
by vsak nemuseli byt vzdy dostato¢ne G¢inné, a tak by podnikatel'ské riziko
musela prenasat na klienta vo vyske zvySenej ceny za svoje sluzby. Takto
by boli v konecnom dosledku na klientov prenasané naklady, ktorym sa
mohli pévodne vyhntt sankcionovanim iba tych spotrebitelov, ktori nie st
ochotni vynalozZit ndklady na lacné spOsoby prevencie (napr. zvySeni
pozornost). Ako désledok by sa cely systém len neefektivne predrazil pre
spolo¢nost.
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