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ABSTRAKT

Studie Souhlas se zpracovdnim osobnich tdajii za Casti Internetu analyzuje
prdvni podstatu souhlasu se zpracovdnim osobnich tdajii a zkoumd jeho roli
v systému prdva ochrany osobnich tdajii. Ndsledné upozorfiuje na nedostatky
v soucasné prdvni tpravé i faktickém stavu, které jsou zapricinény, mimo jiné,
masivnim rogvojem informacnich a komunikacnich technologii a lpéni na
starych myslenkovych modelech. Zvldstni kapitola je vénovdna cookies
a obdobnym technologiim. Je zkoumdn jejich vztah k prdvu ochrany osobnich
tdajii a adekvdtnost soucasné prdvni tpravy. Souldsti studie jsou také ndvrhy
na mognd feseni diskutovanych problénui.
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ABSTRACT

Study Consent to personal data processing in the Time of Internet analyses legal
grounds of consent to personal data processing. The role of consent in the system
of personal data protection is examined. The thesis draws attention to defections
of current legal regulation as well as to problems of everyday situations, which
are caused among other things by massive development of information and
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communication technologies. The study offers proposals of possible solutions for
discussed problems. A specific chapter is dedicated for cookies and similar
technologies. Their relationship with personal data protection is examined.
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1. GVOD

Ochrana osobnich tdaju pfedstavuje jednu z klicovych oblasti ochrany
soukromi. Zasady, na kterych je postavena, byly poprvé formulovany
v osmdesétych letech' a jsou dodnes platné. V priibéhu desetileti se tato
oblast postupné formalizovala ajeji ustanoveni se presouvala do
dokumentl se stile vy$$i pravni silou. Dnes najdeme ochranu osobnich
tidajii ve stupnich nejvys$ich, v Listiné zakladnich prav Evropské unie’
ivastavnich  dokumentech.” S masivnim rozvojem informaé¢nich
a komunika¢nich technologii doslo pfirozené k narGstu moZnosti jak
a v jakém rozsahu osobni tdaje zpracovavat, stejné tak jako k navySeni
poétu zpracovani, kterd jsou provadéna. Paradigma ochrany osobnich
udajt se za posledni roky ptisobenim novych technologii zasadné zménilo.
Cloudové technologie, Internet of Things nebo dalsi sluzby informacni
spole¢nosti, pfedstavuji pro ochranu osobnich tidaju zasadni vyzvy, se
kterymi se doposud zakonodarci, vykladové organy ani akademicka obec

Srovnej Thirty years after, The OECD privacy guidelines. OECD, © 2011 [cit. 10. 6. 2014].
Dostupné z: http://www.oecd.org/sti/ieconomy/49710223.pdf.

? 2012/C 326/02, Listina zékladnich prav Evropské unie. In: CODEXIS [prévni informaéni
systém]. ATLAS consulting [vid. 10. 6. 2014]. CI. 8.

Usneseni predsednictva Ceské narodni rady ¢. 2/1993 Sb., o vyhlaseni Listiny zakladnich
prav a svobod jako soucasti tistavniho poradku Ceské republiky, ve znéni Gstavniho zdkona
¢. 162/1998 Sb. In: CODEXIS [pravni informac¢ni systém]. ATLAS consulting [vid. 10. 6.
2014]. CL. 10 odst. 3.

Srovnej naptiklad: SOLOVE, Daniel J. Privacy Self-Management and the Consent Dilemmas.
Harvard Law Review [online]. 2013, vol. 126, no. 7, pp. 1880-1903. [cit. 10. 6. 2014]
Dostupné z: http://papers.ssrn.com/sol3/papers.cfm?abstract_id =2171018.

WOLF, Christopher; POLONETSKY, Jules. An Updated Privacy Paradigm for the “Internet
of Things”. Future of Privacy Forum [online]. Future of privacy, 2013, 12 s. [cit. 10. 6.
2014]. Dostupné z: http://www.futureofprivacy.org/wp-content/uploads/Wolf-and-
Polonetsky-An-Updated-Privacy-Paradigm-for-the-%E2%80%9ClInternet-of-Things
%E2%80%9D-11-19-2013.pdf.
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nedokézali plné vyrovnat. Tato studie se zaméfuje na jeden z klicovych
institutd systému ochrany osobnich wdaji - souhlas se sbérem
a zpracovanim osobnich tdaji. Jejim cilem je posoudit jeho soufasnou
pravni tpravu a jeji praktické pouziti a dopad na adresaty pravnich norem.
Zabyva se pravni povahou souhlasu se zpracovdnim osobnich ddaji, zda se
jednd o jednostranné nebo vicestranné pravni jednani, jaky je vztah
souhlasu a smlouvy ajaké jsou néasledky nevhodného pouZiti tohoto
institutu.

Nové technologie pfinesly necekané vyzvy pro koncept ochrany
osobnich tdaju, jak jej zndme dnes, a souhlas neni vyjimkou. Soucasny
systém je postaven na principu svobody viile a schopnosti ¢lovéka (subjektu
udaj) urdit si, pro jaké pfilezitosti chce své uidaje poskytnout a v jakych
pfipadech je neposkytne. NavySeni poctu zpracovani, k nimZ je souhlas
vyzadovan, vSak vede k rutinizaci udé€lovani souhlasu, neprehlednosti
a v kone¢ném dasledku k naprosté neefektivnosti tohoto pravniho institutu
jako celku. Jak uvadi naptiklad Daniel J. Solove,’ nebo Frederik Borgesius,6
dalsi prekdzkou brénici efektivhimu fungovani souhlasu je psychologie
lidského rozhodovani, které rozhodné neni tak raciondlni, jak zdkonodarce
pfedpoklada. Kdyz se ke zmifiovanym problémum pfida jesté fakt, Ze lidé
osobnim tidajim pfikladaji jen nizkou hodnotu,” je evidentni, Ze rozdil
mezi tim, jak by institut souhlasu mél fungovat a jak opravdu funguje, je
vpravdé propastny. O téchto a dalSich problémech souhlasu, stejné jako
o0 jejich moznych feSenich, pojednéava tieti kapitola.

Souhlas je dtlezitym konceptem i v pravni ipravé cookies a podobnych
technologii, které spadaji pod vécnou ptisobnost ¢lanku 5 odst. 3 Smérnice

® SOLOVE, Daniel J. Privacy Self-Management and the Consent Dilemmas. Harvard Law Re-

view [online]. 2013, vol. 126, no. 7, pp. 1880-1903. [cit. 10. 6. 2014] Dostupné
z: http://papers.ssrn.com/sol3/papers.cfm?abstract_id =2171018.

BORGESIUS, Frederik. Consent to behavioural targeting in European Law: What are the policy
implications of insights from behavioural economics? [online]. Amsterdam: Institute for
Information Law, 2013, 58 S. [cit. 10. 6. 2014]. Dostupné
z: http://www.ivir.nl/staff/borgesius.html.

7 Srovnej napf. ACQUISTI, Alessandro; GROSSKLAGS, Jens. When 25 Cents is Enough:
Willingness to Pay and Willingness to Accept for Personal Information [online]. Workshop
on the Economics of Information Security. 2007, 22s. In: Carnegie Mellon University [online].
[cit. 10, 6. 2014]. Dostupné z: http://weis2007.econinfosec.org/papers/66.pdf, nebo
KUMPOST, Marek; MATYAS, Viaclav. Jak si lidé ceni soukromi? Zpravodaj UVT MU
[online]. Brno: Masarykova univerzita, 2009, ro¢. 20, ¢. 1, s. 13-20. [cit. 10. 6. 2014]. ISSN
1212-0901. Dostupné z: http://www.ics.muni.cz/zpravodaj/articles/626.html.
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2002/58/ES,° piipadné § 89 odst. 3 Zikona ¢& 127/2005 Sb.,
o elektronickych komunikacich.” Zikonodirce pomoci analyzovaného
ustanoveni vytvari dalsi vrstvu ochrany soukromi. Metoda, kterou zvolil,
tedy Ze souhlas s pouzitim technologie cookies pfimo véze na souhlas se
zpracovanim osobnich ddaji, je vSak zcela nesystematickd a ponékud
nestastnd, protoze dale prohlubuje problémy, o kterych pojednava treti
kapitola této prace. Silny tlak na omezovéni cookies vyuZivanych k cilené
reklamé navic vede k zapojovani technologii, které plni stejny ticel, ale jsou
ze strany uZivatele hufe detekovatelné. Tim se sniZuje jeho schopnost
brénit se proti nim a dochézi tedy ke zhorSeni jeho pozice. Témto otdzkam
se vénuje kapitola Ctvrta.

Cilem studie je vice oteviit téma souhlasu se zpracovanim osobnich
tdaju v ¢eském odborném prostiedi. Zatimco ve svétovém diskurzu uz
probéhl cely cyklus od pozice ,Souhlas se zpracovanim udaji je skvély“,
pres ,Role souhlasu se nesmi pfeceniovat® a ,Souhlas je mrtvy“, azZ po
navrat k pozici ,,Souhlas m4 v systému ochrany osobnich ddaji své misto“,
v Cechach diskuze zaostala na prvnim kroku ,Souhlas je skvély“. Studie si
klade za cil zpochybnit tuto tezi, upozornit na nedostatky, které soucasna
pravni Uprava md, navrhnout nékterd mozna feSeni a hlavné otevrit
v Ceském diskurzu prostor pro diskuzi o roli a budoucnosti souhlasu se
zpracovanim v systému ochrany osobnich ddajt.

Tato studie je zaloZzena na mé diplomové praci. Jeji dil¢i ¢ast byla
prijata k publikaci jako studie ,,Consent to personal data processing — The
Panacea or The dead end?“ Casopisem Masaryk University Journal of Law
and Technology.'’ V nyni publikované praci byl text zdsadné piepracovan
a roz§iten.

Smérnice Evropského parlamentu a Rady ¢. 2002/58/ES ze dne 12. cervence 2002
o zpracovdni osobnich ddaji a ochrané soukromi v odvétvi elektronickych komunikaci
(Smérnice o soukromi a elektronickych komunikacich). In: CODEXIS [prévni informaéni
systém]. ATLAS consulting [cit. 10. 6. 2014].

Zékon ¢. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych souvisejicich
zdkonu (zékon o elektronickych komunikacich). In: CODEXIS [pravni informaéni systém].
ATLAS consulting [cit. 10. 6. 2014].

1% Studie bude publikovéana v &isle 1/2014.



J. MiSek: Souhlas se zpracovdnim osobnich tidajii za ¢asii Internetu TEMA

2. SOUHLAS V PRAVU A OCHRANA OSOBNIiCH UDAJU

Souhlas se zpracovanim osobnich tdaji je jednim ze zastupct prévniho
institutu souhlasu, specificky svymi zadkonnymi poZadavky a prileZitosti, pfi
které se pouziva. Prvni kapitola tohoto textu slouzi jako vhled do
problematiky. V prvni podkapitole se zabyvidm charakterem souhlasu
v jeho nejobecnéjsi mozné podobé, Hohfeldovskou analyzou pravniho
vztahu avlivem souhlasu na zménu pravniho vztahu z pohledu této
analyzy. Druhd podkapitola je struénym predstavenim pravniho ramce
ochrany osobnich tdajii a to jak v Evropské unii, tak v Ceské republice.
Posledni podkapitola propojuje predchozi, pojedndva o souhlasu se
zpracovanim osobnich twdaju z pohledu Hohfeldovy teorie a zabyva se
otazkou, zda je souhlas se zpracovanim jednostrannym nebo dvoustrannym
pravnim jednanim.

2.1 SOUHLAS V PRAVU

Vezméme si pro zalitek vykladu o souhlasu v pravu nékolik piiklada
z Ceského pravniho fadu, které stanovi moznost souhlas pouZzit. Prvni je
z oblasti soukromého préva a souvisi s ochranou absolutniho majetkového
prava. Dle § 1042 obcanského zakoniku'' se mtZe vlastnik véci doméhat
ochrany proti kazdému, kdo nepravem do jeho vlastnického prava
zasahuje. Pokud vSak vlastnik udéli jiné osobé souhlas, Ze do vlastnického
prava zasdhnout miZe,'” nejedna se jiZ o neopradvnény zasah. Jako druhy
piiklad jsem vybral § 30 trestniho zakoniku,'® ktery jako jednu z okolnosti
vylucujicich protipravnost ¢inu jinak trestného uvadi svoleni, tedy souhlas,
poskozeného. Tretim piikladem je informovany souhlas dle zékona
o zdravotnickych prostfedcich, ktery plisobi jako zptisob legitimizace
provedeni klinickych zkouSek na pacientovi. Bez tohoto souhlasu, pfipadné
bez jiného duvodu ospravedliiujiciho zasah, by byl takovyto postup

Zakon ¢. 89/2012 Sb., obcansky zakonik. In: CODEXIS [pravni informac¢ni systém]. ATLAS
consulting [cit. 10. 6. 2014].

Takovym zdsahem muZe byt napfiklad zfizeni vécného bfemene na nemovité véci, nebo to,
Ze jina osoba véc zcizi.

Zékon ¢. 40/2009 Sb., trestni zdkonik, ve znéni pozdéjsich pfedpist. In: CODEXIS [pravni
informacni systém]. ATLAS consulting [cit. 10. 6. 2014].

§ 10 odst. 1 pism. b) zdkona ¢. 123/2000 Sb., o zdravotnickych prostfedcich a o zméné
nékterych souvisejicich zdkond, ve znéni pozdé&jsich predpist. In: CODEXIS [pravni
informacni systém]. ATLAS consulting [cit. 10. 6. 2014].

12
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protipravni vzhledem k zdkonné ochran€ osobnosti a télesné integrity
Clovéka. Ta je zakotvena v Sestém oddilu druhé hlavy prvni Cc¢asti
ob¢anského zakoniku,'® ktery se vénuje ochrané osobnosti ¢lovéka. Zde
zdkonodérce stanovi, Ze s vyjimkou v zdkoné uvedenych duvoda, miZe byt
do osobni integrity zasaZeno jen se souhlasem daného ¢lovéka.

Z vyse uvedenych pfikladG muZeme formulovat tezi, Ze souhlas slouzi
jako opravnéni k ¢innosti jinak zdkonem nedovolené. Deryck Beyleveld
a Roger Brownsword ve své monografii Consent in the Law tvrdi, Ze se
jedna o procesni opravnéni.'® Zatimco totiZ osoba, ktera souhlas dava, miize
vykonavat predmétnd prava na zikladé hmotné pravniho zakonného
zmocnéni, osoba, které byl souhlas udélen, je muze vykonavat toliko na
zadkladé daného souhlasu. V okamzik udéleni souhlasu se navic souhlasici
vzdava ¢asti svych prav, nebo minimélné jejich ochrany, ve prospéch toho,
komu sviij souhlas udélil.

U Beylevelda s Brownswordem je$té zlstaneme. Ve své praci velmi
zajimavé navézali na tradi¢ni Hohfeldovu analyzu pravnich vztaha, kterou
rozpracovali o vliv souhlasu na pifedmétné kategorie pravnich vztaht.'
Wesley Newcomb Hohfeld ve studii Fundamental Legal Conceptions'®
poukazuje na terminologickou nepfesnost, kdy termin ,pravo“ (,right“)
nese najednou hned nékolik vnitfnich vyznamt a tim oznacuje nékolik
dirovni vztahu mezi subjekty prava. Témito vyznamy jsou pravo v Gzkém
slova smyslu (narok) (,right“, nebo ,claim®), privilegium (,privilige“),
pravomoc (,,power“) a imunita (,,immunity“),19 k nimz se korelativné radi
povinnost (,duty), absence prava (,no-right*), podiizeni se” (,,liability“)

15 Zakon ¢. 89/2012 Sb., oblansky zakonik. In: CODEXIS [pravni informaéni systém]. ATLAS
consulting [cit. 10. 6. 2014]. § 81 a nasledujici.

BEYLEVELD, Deryck; BROWNSWORD, Roger. Consent in the Law. Oxford and Portland:
Hart Publishing, 2007, 388 s. ISBN 978-1-84113-679-4. s. 81.

7 Ibid, s. 64 — 85.

HOHFELD, Wesley, Newcomb. Fundamental Legal Conceptions. In: COOK, Walter,
Wheeler. Fundamental legal conceptions as applied in judicial reasoning and other legal essays.
New Haven: Yale University Press, 1923, s. 23-144.

Pouzivdm Ceskou terminologii, kterou uzil Hubert Smekal. SMEKAL, Hubert. Lidskd prdva.
1. vyd. Brno: Masarykova univerzita, 2013, s. 22.

V pfipadé tohoto terminu se jednd o muj preklad, protoze Smekal ¢eskou variantu
nenabizi. Zvolil jsem tento termin jako preklad Hohfeldova ,liability“ proto, Ze pfimy
preklad ,odpovédnost® by byl vzhledem k zazitému kontextu zavadéjici. Pro termin
»podfizeni se“ navic hovoii nasledujici Hohfeldav citat: ,,Perhaps the nearest synonym of ,li-
ability‘ is ,subjection‘ or ,responsibility’.“ In: HOHFELD, Wesley, Newcomb. Fundamental
Legal Conceptions. In: COOK, Walter, Wheeler. Fundamental legal conceptions as applied in
judicial reasoning and other legal essays. New Haven: Yale University Press, 1923, s. 59.

20



J. MiSek: Souhlas se zpracovdnim osobnich tidajii za ¢asii Internetu TEMA

a nezpusobilost (,,disability“). Nésledujici tabulka pfehledné ukazuje vztahy
mezi uvedenymi pojmy:

Prévo Privilegium Pravomoc Imunita
Pravni Opozita

Absence préva |Povinnost Nezptsobilost |Podfizeni se

Prévo Privilegium Pravomoc Imunita
Prévni Korelace

Povinnost Absence prava | Podfizeni se Nezpusobilost

Tabulka 1 Hohfeldovo schéma®

Prvni dva sloupce obsahuji pojmy, které se zabyvaji obsahem pravniho
vztahu. Druhé dva obsahuji terminy, jejichz predmétem je moZnost
naklddani s danym pravnim vztahem. Pod sebou zarazena pravni opozita se
vztahuji k jedné osobé, jedné strané pravniho vztahu.”” Pod sebou zatfazené
pravni korelace se vztahuji ke dvéma osobam, které poji pravni vztah.
Prvni z uvedenych pravnich vztaht je nejklasi¢téjsi dvojice pravo (narok)
a tomu odpovidajici povinnost druhého néco dle tohoto prava cinit ¢i
necinit. Termin privilegium predstavuje moznost vykonavat urcité pravo,
jemu pfifazend absence prava predstavuje nemoznost druhého do tohoto
vykonavéni zasahnout. Jak pfipominaji Beyleveld s Brownswordem,” tyto
charakteristiky jsou oddélené a samostatné. Méjme néasledujici priklad: , A“
je vlastnikem pozemku, ,B“ ma tedy povinnost nezasahovat do jeho
vlastnického prava. ,A“ ma privilegium, 7e muZe své vlastnické préavo
vykonavat a ,B“ nema moznost do tohoto privilegia zasahnout.” Za
predpokladu, Ze by ,A“ s ,B“ uzavfeli dohodu, Ze vyhradné ,B“ bude na
pozemku sbirat jablka, ,,A“ by se pfipravil o privilegium vykonéavat sbér
jablek, a do doby, neZ by se tato dohoda zménila, nemél by pravo do sbéru

21

HOHFELD, Wesley, Newcomb. Fundamental Legal Conceptions. In: COOK, Walter,
Wheeler. Fundamental legal conceptions as applied in judicial reasoning and other legal essays.
New Haven: Yale University Press, 1923, s. 36.

SMEKAL, Hubert. Lidskd prdva. 1. vyd. Brno: Masarykova univerzita, 2013, 195 s. ISBN
978-80-210-6388-4. s. 23.

BEYLEVELD, Deryck; BROWNSWORD, Roger. Consent in the Law. Oxford and Portland:
Hart Publishing, 2007, s. 66.

Za predpokladu, Ze ,A“ nebude své pravo vykonavat zplsobem, kterym by narusil
sousedska prava ,,B“.

22

23
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»B“ zasdhnout. Ruku v ruce s tim jde implicitni souhlas ,A“, Ze se ,B“ muze
v dobé sbéru pohybovat po pozemku ,,A“.

Podivejme se na druhé dva sloupce tabulky. Pravomoc znamenéa
moznost osoby rozhodnout, co se sdanym pravnim vztahem stane.
Podfizeni se je povinnost druhého toto rozhodnuti pfijmout, snést takovy
zésah. Imunita znaci ochranu proti zadsahu do pravniho vztahu a konecné
nezpusobilost je absence pravomoci se vztahem naklddat. Hohfeld s mirnou
nadsazkou téchto osm pojmti ozna¢uje za ,nejnizsi spole¢ny délitel prava“”
a cely systém prehledné shrnuje takto:

“A right is one's affirmative claim against another, and a privilege is
one's freedom from the right or claim of another. Similarly, a power is
one's affirmative "control”" over a given legal relation as against
another; whereas an immunity is one's freedom from the legal power
or "control” of another as regards same legal relation.”

Beyleveld s Brownswordem do Hohfeldovy ¢tvefice korelujicich vztaht
vyslovné zakomponovali souhlas” a dosli k poznatku, Ze souhlas mfiZe
v piipadé prvni dvojice vztaht pasobit dvéma zpusoby. Prvni z nich je, Ze
souhlas je vykonem pravomoci, kterou mé jedna strana nad pravnim
vztahem, a dojde ke zméné vztahu z pradvo/povinnost ve prospéch ,,A“ na
novy vztah privilegium/absence prava ve prospéch ,,B“, prfipadné naopak.
Druhym zptasobem je zachovéani pavodniho vztahu mezi ,,A“ a ,B%, s tim, Ze
zména (pravoplatnost pocindni ,B“, které by jinak bylo poruSenim
povinnosti vadi pravu ,,A“, kterou souhlas zptisobi, probéhne uvnitf daného
vztahu. Efektem samoziejmé bude omezeni silnéjsi strany a posileni slabsi
strany adekvatné k prvnimu p¥ipadu.”

Pro ilustraci se vratme jeSté na okamzik k prikladu se sbérem jablek.
Méjme subjekt ,,A“, vlastnika pozemku s ovocnymi stromy, ktery méa pravo
erga omnes, aby do jeho vlastnického préva nebylo zasahovano. Jedna se

25

HOHFELD, Wesley, Newcomb. Fundamental Legal Conceptions. In: COOK, Walter,
Wheeler. Fundamental legal conceptions as applied in judicial reasoning and other legal essays.
New Haven: Yale University Press, 1923, s. 64.

Ibid, s. 60. ,,Pravo je pozitivni narok, ktery mé jeho vykonavatel viiéi jinému a privilegium
je svoboda, na pravu (ndroku) jiného. Podobné, pravomoc je pozitivni kontrola nad
pravnim vztahem, kdeZto imunita je svoboda na pravni moci jiného tykajici se stejného
pravniho vztahu.“

¥ BEYLEVELD, Deryck; BROWNSWORD, Roger. Consent in the Law. Oxford and Portland:
Hart Publishing, 2007, s. 75 a n.

*® Viz Ibid. S. 81-82.

26
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tedy o modus pravo a k nému odpovidajici povinnost. ,A“ udéli souhlas
»,B“, Ze se stane opravnénym ke sbéru jablek. Tato situace se dle
Beylevelda®” da vykladat bud jako vyuZiti pravomoci nad pravnim
vztahem, kterou ,A“ mda, a zmény vztahu na modus privilegium sbéru
jablek pro ,B“ a absence prava do tohoto privilegia bez dalsiho zasdhnout
na strané ,A“. Druhou variantou je, Ze zistane zachovidn modus pravo /
povinnost do prava nezasdhnout, ale dojde k sebeomezeni ,,A“ a opravnéni
,B“, diky ¢emuZ nebude sbér jablek povaZovan za porusSeni vlastnického
prava ,,A“. Tato zména vSak miZe probéhnout i v opa¢ném sméru. Jinym
pfipadem by bylo, kdyby se ,,A“, ktery ma na své zahrad€ privilegium sbéru
jablek, zavazal ,B“, Ze nebude jablka sbirat. ,,B“ doposud nemél Zadné
pravo, jak by mohl zasdhnout do privilegia ,A“. Opét se zde dle
Beylevelda®™ nabizi pouZit dvoji interpretace dané situace. Prvni moZnost
je, Ze vznikne novy vztah povinnosti nesbirat jablka na strané ,,A“ a tomu
odpovidajici prdvo aby tato povinnost nebyla poruSena na strané ,B“.
Druhou moZnosti je, Ze zustane zachovin vztah privilegium / absence
prava s tim rozdilem, Ze se ,,A“ ¢asti svého prava vzda ve prospéch ,B*“.
Zde uvedené poznatky Beyleveld s Brownswordem spravné shrnuji tak,
Ze zdakladni funkci souhlasu v prdvu je poskytnout procesni opravnéni
pifjemci souhlasu néco ¢init na zékladé toho, ze:*
I) poskytovatel souhlasu udéli pravomoc piijemci souhlasu néco
¢init,
IT) poskytovatel souhlasu se vzda svého prava, a nebo
IIT) poskytovatel souhlasu se vzdd svého prava nebo udéli
pravomoc piijemci souhlasu néco ¢init tim, Ze zméni pravni
vztah mezi nimi.
Z uvedeného jasné vyplyva, Ze souhlas ptisobi jako prostfedek vzniku,
zmény, nebo zaniku pravniho vztahu. JelikoZ se jedna o jev zavisly na vali

* Ibid. S. 75.
% Ibid. S. 76.
* Ibid. S. 83.

11
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subjektu, mtizeme, za piedpokladu Ze neptijde o individudlni pravni akt,”
celkem bezpeéné fici, Ze souhlas je pravnim jednanim.*

2.2 STRUCNE POJEDNANI O OBECNE UPRAVE OCHRANY OSOBNICH
UDAJU

Utelem této podkapitoly je struéné uvedeni do problematiky ochrany
osobnich tdaji a sezndmeni s aktudlni pravni udpravou jak na padé
Evropské unie, které se vénuje prvni oddil, tak na tizemi Ceské republiky,
které je vénovan oddil druhy. Zaméfuji se zejména na postaveni, jaké
v pravni tpravé zastava institut souhlasu se zpracovanim tdaju.

2.2.1 OCHRANA OSOBNICH UDAJU V EVROPSKE UNII

Budeme-li postupovat dle pravni sily, prvnim predpisem, ve kterém se
s ochranou osobnich tdaji setkdme, je Listina zdkladnich prav Evropské
unie.*® Ochrana osobnich tdajfi, zakotvena v ¢lanku 8, je systematicky
zafazena k dal$im ¢lankGm garantujicim respektovani soukromého Zivota.
Listina zdkladnich prdv EU rozpracovdvd a dovadi do detailu ochranu
soukromi dle ¢l. 8 Evropské timluvy o ochrané lidskych prav, ze které
vychdzi.*® Na rozdil od ni jiz obsahuje samostatné pravo ¢lovéka na
ochranu osobnich tdaji. Clanek 8 Listiny zékladnich prav EU zaklada
kazdému prédvo na ochranu osobnich tdaji, které se ho tykaji. Druhy
odstavec je destildtem smérnice 95/46/ES, o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto
tidajt (d4le jen Smérnice o ochrané osobnich tidajt),* z niZ toto ustanoveni
ideové vychézi. Stanovi totiZ nésledujici:

% Souhlas miZe byt samoziejmé vysledkem ¢innosti spravniho organu, jako piiklad méZzeme

uvést tizemni souhlas. Tento aspekt souhlasu vsak stoji mimo zabér predkladaného textu

a dale se jim proto nebudu zabyvat.

Srovnej napfiklad: SKOP, Martin; MACHAC, Petr. Zdklady prdvni nauky. Praha: Wolters

Kluwer CR, 2011, 196 s. ISBN 978-80-7357-709-4. s. 136.

% 2012/C 326/02, Listina zakladnich prav Evropské unie. In: CODEXIS [pravni informaé¢ni
systém]. ATLAS consulting [cit. 10. 6. 2014].

Sdéleni federdlniho ministerstva zahrani¢nich véci & 209/1992 Sb., o sjednani Umluvy
o0 ochrané lidskych prav a zdkladnich svobod ve znéni protokolt ¢. 3, 5 a 8. In: CODEXIS
[pravni informaéni systém]. ATLAS consulting [cit. 10. 6. 2014].

Smérnice Evropského parlamentu a Rady ¢. 95/46/ES ze dne 24. fijna 1995 o ochrané

fyzickych osob v souvislosti se zpracovanim osobnich tidaji a o volném pohybu té&chto
adajt. In: CODEXIS [pravni informaéni systém]. ATLAS consulting [cit. 10. 6. 2014].
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,[Osobni, JM.] tdaje musi byt zpracovdny korektné, k presné
stanovenym tceliim a na zdkladé souhlasu dotéené osoby nebo na
zdkladé jiného oprdvnéného diivodu stanoveného zdkonem. Kazdy md
prdvo na pfistup k tidajiim, které o ném byly shromdZdény, a md

prdvo na jejich opravu.“”’

JiZ jen z textu tohoto odstavce muzZeme vyvodit zakladni modus prava
ochrany osobnich tdaji na tizemi Evropské unie. Je jim obecny zédkaz
zpracovavat osobni tdaje,” ktery je prekonatelny, ma-li spravce tdaji
néjaky zdkonem stanoveny dtivod pro zpracovéani. PovS§imnéme si také
privilegované role, kterou v evropské legislativ€é souhlas mezi témito
zdkonem stanovenymi dGvody zaujimi. Jako jediny je zde uvedeny
vyslovné, veskeré ostatni divody jsou ukryty pod obecnou mnoZinou ,jiné
opravnéné duvody stanovené zdkonem“. Je to tedy jediny legitimiza¢ni
dvod, ktery je podepirdn pravni silou pfedpisu stojictho na trovni
priméarnich smluv.*

Pfipomenime kratce, jaké je misto a aplikace Listiny z&kladnich prav EU
v evropském pravu. Dle ¢l. 6 odst. 1 Smlouvy o Evropské unii ve znéni
Lisabonské smlouvy,” Evropskd unie uzniva prava, svobody a zasady
obsaZené v Listiné zakladnich prav EU. Cl. 6 zaroven Listiné zakladnich
prav EU udéluje stejnou pravni silu, jakou maji priméarni smlouvy.” Dle
¢lanku 51 Listiny zdkladnich prav EU jsou jeji ustanoveni uréena organdm,
institucim a jinym subjektim Unie a ¢lenskym stitGm, vyhradné pokud
uplatiiuji pravo Unie.

Sekundarnim predpisem, ktery konkrétné upravuje pravo na ochranu
osobnich tidajh pfi zpracovéani osobnich tdajt orgény a institucemi Unie, je

¥ (Clanek 8, odst.2, 2012/C 326/02, Listina zakladnich prav Evropské unie. In: CODEXIS

[pravni informa¢ni systém]. ATLAS consulting [cit. 10. 6. 2014].

Subjektem tddaju je osoba, o kterou dané tdaje identifikuji. Viz ¢l. 2 pism. a) Smérnice

o0 ochrané osobnich tidajti. In: CODEXIS [pravni informaéni systém]. ATLAS consulting [cit.

10. 6. 2014].

Uvédomuji si, Ze mozna v tomto misté prikladam textu Listiny a vyskytu souhlasu v ném

vétsi vyznam, nez v dané souvislosti ve skuteCnosti ma. Na druhou stranu, kdyby zde

souhlas zakonodarce uvést nechtél, nemusel by tak ¢init. Souhlas se totiz perfektné vejde

do mnoziny ,,opravnénych divoda stanovenych zdkonem“.

2007/C 306/01, Lisabonska smlouva pozménujici Smlouvu o Evropské unii a Smlouvu

o zaloZeni Evropského spolecenstvi. In: CODEXIS [prévni informacni systém]. ATLAS

consulting [cit. 10. 6. 2014].

' Srovnej: CHMEL, Marek; SYLLOVA, Jindiiska. Listina zdkladnich prdv Evropské unie a eskd
,Vyjimka“ z Listiny [online]. Praha: Parlamentni institut, 2009 [cit. 10. 6. 2014]. Dostupné
z: http://www.psp.cz/sqw/text/text2.sqw?idd = 59998
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Nafizeni Evropského parlamentu a Rady ¢&. 45/2001.* Tento piedpis rovnéz
ideové vychézi ze Smérnice o ochrané osobnich udaji. Souhlas je zde
uveden jako zdkonny dfivod pro zpracovéni tdaji v ¢l. 5, pism. d).* Je
zajimavé, Ze na rozdil od Smérnice o ochrané osobnich tidaji souhlas neni
mezi dal§imi dtvody pro zpracovani umistén na prvnim misté, ale témér az
na samém konci taxativniho vyétu. DGvodovd zprdva k tomu fika
nésledujici:
,» The criteria have been listed in the order of practical importance that
can reasonably be expected in the case of public authorities such as
Community institutions and bodies. In particular, it is only logical to
place at the top of the list the performance of the task carried out by
those institutions and bodies. By the same token, ... the data subject's
consent or vital interests should not in practice be the criteria most

often applied in order to make processing legitimate. “**

Diky tomuto citatu se poprvé v tomto textu setkdvidme s problémem,
ktery ztstane aktudlni az do jeho konce. Tim je otdzka, kdy legitimizovat
zpracovani osobnich tdaju pomoci souhlasu, a kdy nékterym jinym
zdkonnym davodem. V piipadé Nafizeni Komise a Rady ¢&. 45/2001 je
prevladajicim principem zéasada legality, kterd fik4, Ze organy statni spravy
mohou ¢init jen to, co je jim zdkonem dovoleno. Z toho divodu jsou
v tomto nafizeni legitimiza¢ni dGvody spocivajici v plnéni zakonnych
povinnosti pfedfazeny svobodné viili, kterou souhlas pfedstavuje. Zpiisob,
jakym je zde tato otdzka upravena, je dle mého nazoru velmi vhodny,
jelikoz jasné vyznaluje priority pro konkrétni situaci zpracovéani udaju
verejnou instituci.

* Naffzeni Evropského parlamentu a Rady ¢ 45/2001 ze dne 18. Prosince 2000 o ochrané

fyzickych osob v souvislosti se zpracovanim osobnich tdaji organy a institucemi
Spolecenstvi a o volném pohybu téchto tdaji. In: CODEXIS [pravni informaéni systém].
ATLAS consulting [cit. 10. 6. 2014].

* Ibid, Cl. 5 pism. d).

“ Proposal for a Regulation of the European Parliament and of the Council on the protection
of individuals with regard to the processing of personal data by the institutions and bodies
of the Community and on the free movement of such data, COM(1999) 337 final, s. 39. In:
EUR-Lex [pravni informacni systém]. Ufad pro publikace Evropské unie [cit. 10. 6. 2014].
Dostupné z: http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri = COM:1999:0337:FIN:
EN:PDF. ,Kritéria byla uvedena v poradi, které odpovidd jejich predpoklddané praktické
diileZitosti pro pfipady jejich pougiti institucemi a orgdny Spolecenstvi. Konkrétné, je zcela
logické umistit na zacdtek seznamu zpracovdni nezbytné pro vykon cinnosti danych instituct
a orgdnil. Zdrovefl, ... souhlas subjektu tidajii, nebo zachovdni jeho Zivotné nezgbytnych zdjmii, by
nemély byt nejéastéji pougivané ditvody pro legitimizaci zpracovdni osobnich tdajil."

14
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Smérnice o ochrané osobnich udaji 95/46/ES tvoii zdkladni prévni
rémec ochrany osobnich tidaji v Evropské unii a diky jejim implementacim
ive Clenskych statech. Jak jsem jiZ naznacil v prfedchozich odstavcich,
zékladni modus naklddani s osobnimi ddaji je vylouceni jejich zpracovani
spravcem nebo zpracovatelem,” ledaZe existuje zakonny dfivod pro
zpracovani. Toto pravidlo stanovi prvni véta ¢lanku 7 Smérnice o ochrané
osobnich 1daji.” Diivody, které zpracovani legitimizuji, jsou taxativné
vypsany v témze Clanku. Hned na prvnim misté (¢l. 7, pism. a)) je
nezpochybnitelny souhlas subjektu tidajti, ktery je jinak zdkonné definovan
¢lankem 2 pism. h) Smérnice o ochrané osobnich ddajia jako

Jjakykoli svobodny, vyslovny a védomy projev viile, kterym subjekt
tdaji ddvd své svoleni k tomu, aby osobni tidaje, které se jej tykaji,

byly piedmétem zpracovdni.“"

Souhlas se zpracovanim patii mezi klicové prvky Smérnice a objevil se
jiz v jejim prvnim navrhu z roku 1990. Mezi dalsi zakonné dfivody, které
umoziuji zpracovani i bez souhlasu subjektu tidajt, patfi:

e je-li zpracovani nezbytné pro splnéni smlouvy, kde je subjekt idaja
jednou ze stran, nebo pro provedeni opatfeni pfijatych pred
uzavienim smlouvy na Zadost tohoto subjektu (¢l. 7, pism. b)),

e jeli zpracovani nezbytné pro splnéni pravni povinnosti, které
spravce podléha (¢l. 7, pism. c)),

e je-li zpracovani nezbytné pro zachovani Zivotné duleZitych zajmu
subjektu tddaja (¢l. 7, pism. d)),

e je-li zpracovani nezbytné pro vykonani tkolu ve vefejném zijmu
nebo pii vykonu verejné moci (¢l. 7, pism. e)), nebo

e je-li zpracovani nezbytné pro uskuteénéni opravnénych zajmu
spravce nebo tfeti osoby ¢i osob, kterym jsou tidaje sd€lovany, za
podminky, Ze tento zijem vyjde pozitivné z testu proporcionality,

* yzhledem k tomu, %e neni pfedmétem této prace zabyvat se rozdily a vztahem spravce

a zpracovatele osobnich Gdaji, a také proto, Ze opravnéni zpracovatele zpracovavat tdaje

je odvozeno od opravnéni spravce, budu nadale hovofit toliko o spravci.

Smérnice o ochrané osobnich tdaji. In: CODEXIS [pravni informaé¢ni systém]. ATLAS

consulting [cit. 10. 6. 2014].

¥ Ibid. CL. 2, pism. h).

* Proposal for a Council Directive concerning the protection of individuals in relation to the
processing of personal data, COM (90), 314 final, SYN 287 and 288, Brussels, 13 Septem-
ber 1990. In: Archive of European Integration [online]. University of Pittsburgh [cit. 10. 6.
2014]. Dostupné z: http://aei.pitt.edu/3768/1/3768.pdf.
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pfi kterém je vazen vaci pravim a pravem chrénénym z4jmdm,
které miZe narusit (¢l. 7, pism. f)).

Zvlastni kategorie osobnich tidaji, jako jsou napiiklad udaje o etnickém
ptvodu, politickych nézorech a ndboZenském presvédéeni, jsou €lankem
8 Smérnice o ochrané osobnich udaji zatazeny do pfisnéjsiho rezimu
ochrany, ktery nékteré legitimiza¢ni divody ¢lanku 7 vylucuje (napiiklad
plnéni smlouvy) aostatni zpfisfiuje. Zp¥isnénad podoba souhlasu®
predpokladé vyslovny souhlas subjektu tdajt.

Poslednim pfipadem, kdy se ve Smérnici objevuje institut souhlasu, je
¢l. 26, ktery souhlas stanovi jako zptsob legitimizace pfedavani osobnich
idaji do zahrani¢i. Ucel tohoto souhlasu je sice jiny, neZ je v piipadé
souhlasu se shromaZdovanim a zpracovdnim tdajii, formélni poZadavky
jsou vSak na n€j kladeny stejné. Smérnice je v tomto sméru nikterak
nerozliSuje a pro jeho platnost musi byt splnény stejné podminky, jaké jsou
kladeny na souhlas se zpracovanim.

Jako lex specialis v¢i Smérnici o ochrané osobnich tdaju ptsobi
v oblasti elektronickych komunikaci Smérnice o soukromi a elektronickych
komunikacich.” To je zaloZeno ¢l. 1 odst. 2, ktery stanovi, Ze ,ustanoveni
této smérnice upfesiiuji a dopliiuji smérnici 95/46/ES“. Clanek 2, ktery
definuje podstatné pravni terminy pro tuto smérnici, dale v pism. f)
stanovi, Ze ,souhlas“ uzivatele ¢i Gcastnika odpovidd souhlasu subjektu
udaji dle Smérnice o ochrané osobnich udaji. To se projevuje zejména
v tfetim odstavci ¢ldnku 5 Smérnice o soukromi a elektronickych
komunikacich, ktery upravuje cookies a podobné technologie. Puvodné
bylo pouziti cookies v rezimu opt-out, tedy Ze se jich mohlo pouZit, pokud
uzivatel neprojevil s jejich pouZitim nesouhlas. Evropskd Smeérnice Cc.
2009/136/ES> zménila tGpravou zminéného ¢lanku reZim pouZiti cookies

49

Ibid. ¢l. 8, odst. 2, pism. a).

* Smérnice Evropského parlamentu a Rady & 2002/58/ES ze dne 12. &ervence 2002
o zpracovéani osobnich ddajii a ochrané soukromi v odvétvi elektronickych komunikaci
(Smérnice o soukromi a elektronickych komunikacich). In: CODEXIS [prévni informaéni
systém]. ATLAS consulting [cit. 10. 6. 2014].

°' Smérnice Evropského parlamentu a Rady ¢ 2009/136/ES ze dne 25. Listopadu 2009,
kterou se méni smérnice 2002/22/ES o univerzélni sluzbé a pravech uZivatell tykajicich se
siti a sluZzeb elektronickych komunikaci, smérnice 2002/58/ES o zpracovani osobnich
idaji a ochrané soukromi v odvétvi elektronickych komunikaci a nafizeni (ES) ¢&.
2006/2004 o spolupréci mezi vnitrostatnimi organy pfislusnymi pro vyméhéni dodrZovani
zdkonli na ochranu zajma spotfebitele. In: CODEXIS [pravni informaéni systém]. ATLAS
consulting [cit. 10. 6. 2014].
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na opt-in. Uzivatel tedy nyni musi pfedem udé€lit poskytovateli sluzby
souhlas s jejich pouZitim, jinak k nému nemtZe dojit. Tento souhlas navic
musi spliiovat poZzadavky na souhlas se zpracovianim osobnich tdaju dle
Smérnice o ochrané osobnich twdaji. Detailnimu rozboru uvedenych
ustanoveni vcetné vyjimek z povinnosti souhlasit, je ¢tvrtd kapitola této
prace.

Zavérem tohoto prehledového oddilu jen velmi struéné pojedndm
o pfipravovaném obecném nafizeni o ochrané osobnich wdaju (déle
,GDPR“).>> Od 25. ledna 2012, kdy byl navrh nafizeni na ptudé Evropské
komise zvefejnén, doSlo vzhledem Kk tisicim pfipominek k nepocitané
tiprav. *° 12. biezna 2014 prosel navrh s vybranymi piipominkami prvnim
¢tenfm na ptidé Evropského parlamentu.> S touto pomérné aktualni verzi
pracuji. Stale vSak plati, Ze pfed dokumentem jesté stoji dlouhd legislativni
cesta, béhem niZ se maZe dojit k jeho zméné. Jakkoli blize analyzovat text
GDPR, stile znamend stit na velmi kluzké a velmi pohyblivé ploSe, a je
proto dle mého nazoru na misté urcita zdrZenlivost. JelikoZ vésténi
z Cajovych listkG nikdy nepatfilo do oblasti mé odbornosti, nebudu se
pokouset predvidat budoucnost, ale na zakladé aktudlniho znéni GDPR
komentuji tendence, které jsou z néj znatelné.

Jednou ztéchto tendenci je védomé posileni role souhlasu se
zpracovanim. Cl. 4 odst. 8 navrhu GDPR uvadi, e souhlas musi byt
vyslovny a nebude tedy jiz mozné souhlasit konkludentné.” To potvrzuje
i upravend verze recitilu ¢ 31 GDPR, *° ktera rovnéZ vyslovné uvadi
zminény poZadavek. Stejné jako v dnesni tpravé, dle ¢l. 6 nadvrhu GDPR je
souhlas se zpracovdnim jednim z duvodu, které umoZiiuji zpracovani

> Navrh Nafizeni Evropského parlamentu a Rady o ochrané fyzickych osob v souvislosti se

zpracovdvanim osobnich ddaji a o volném pohybu téchto udaji (obecné nafizeni
o ochrané 1dajii), COM(2012) 11 final, 2012/0011. In: EUR-Lex [pravni informacni
systém]. Ufad pro publikace Evropské unie [cit. 10. 6. 2014]. Dostupné z:
http://ec.europa.eu/justice/data-protection/document/review2012/com_2012_11_cs.pdf.

Spisu s nadvrhem nafizeni se na odboru legislativy a zahrani¢nich vztah@i Utadu pro
ochranu osobnich tidajti pfezdiva familiarné , Tlustoch®.

Progress on EU data protection reform now irreversible following European Parliament
vote. Press releases database [online]. Europa.eu, [cit. 10. 6. 2014]. Dostupné z:
http://europa.eu/rapid/press-release MEMO-14-186_en.htm.

Navrh Nafizeni Evropského parlamentu a Rady o ochrané fyzickych osob v souvislosti se
zpracovavanim osobnich ddaji a o volném pohybu téchto udaji (obecné nafizeni
o ochrané 1daji), COM(2012) 11 final, 2012/0011. In: EUR-Lex [pravni informacni
systém]. Ufad pro publikace Evropské unie [cit. 10. 6. 2014]. Dostupné z:
http://ec.europa.eu/justice/data-protection/document/review2012/com_2012_11_cs.pdf.
Cl. 4 odst. 8.
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osobnich Gdaju. Velmi podstatny je ¢l. 7 ndvrhu GDPR, ktery upravuje
podminky nezbytné pro vyjadieni platného souhlasu. Velice zajimavé je
ustanoveni upraveného ¢l. 7 odst. 4 b),” které zakazuje podmifiovat
poskytovani sluzeb udélenim souhlasu, pokud pro jejich funkénost neni
nezbytné nutny.

2.2.2 OCHRANA OSOBNICH UDAJU V CESKE REPUBLICE

V tomto oddilu budeme postupovat analogicky k pfedchozimu, od pfedpist
nejvys$i pravni sily k pfedpisim s niz§i pravni silou a od obecnych ke
specidlnim. Na tstavni trovni je prdvo na ochranu osobnich tidaj souéasti
prava na soukromi v $ir$im smyslu,” které garantuje ¢lanek 10 Listiny
zékladnich prav a svobod (déle ,LZPS“).”® Tento ¢lanek stanovi ve tfetim
odstavci, ktery EliSka Wagnerovd v komentafi k LZPS oznacuje jako

JInformaéni sebeurceni“,*

Zze kazdy ma prdvo na ochranu pred
neopravnénym shromazdovanim, zvefejiiovanim nebo jinym zneuZivanim
udaji o své osobé.

Je celkem bez diskuze, a vyse zminéné ustanoveni LZPS to potvrzuje, Ze
ochrana osobnich tdaji je specifickou oblasti prava ochrany soukromi,
a tedy ochrany osobnosti, coz zase naptiklad doklada systematické zarazeni
pododdilu  ,Podoba asoukromi“ do oddilu ,Osobnost clovéka“
v obéanském zakoniku.”" Obc¢ansky zdkonik piedstavuje obecnou tpravu
ochrany soukromi na trovni béZného zdkona. Jak sprdvné poznamenava
Nonnemann,” je ponékud nestastné, Ze byt doslo k detailn&jsimu
rozpracovani ochrany soukromi oproti starému obcanskému zékoniku,

*  Draft report on the proposal for a regulation of the European Parliament and of the Council

on the protection of individual with regard to the processing of personal data and on the
free mo vement of such data (General Data Prot ection Regulation) (COM (2012)0011-C7-
0025/2012-2012/0011(COD)). Evropsky parlament [online]. Europarl.europa.eu [cit. 10. 6.
2014]. Dostupné
z: http://www.europarl.europa.eu/meetdocs/2009_2014/documents/libe/pr/922,/922387/
922387en.pdf. s. 17.

¥ 1bid, s. 76.

°® WAGNEROVA, Eliska et al. Listina zdkladnich prdv a svobod. Komentdr. Praha: Wolters

Kluwer CR, a.s., 2012, 931 s. ISBN 978-80-7357-750-6. s. 277.

Usneseni predsednictva Ceské narodni rady ¢. 2/1993 Sb., o vyhlaseni Listiny zakladnich

prav a svobod jako soucasti istavniho porddku Ceské republiky, ve znéni dstavniho zakona

¢. 162/1998 Sb. In: CODEXIS [pravni informacni systém]. ATLAS consulting [cit. 10. 6.

2014].

® WAGNEROVA, Eliska et al. Listina zdkladnich prdv a svobod. Komentd#. Praha: Wolters
Kluwer CR, a.s., 2012, s. 284.

' § 81 anasledujici zdkona & 8972012 Sb., oblansky zikonik. In: CODEXIS [pravni
informacni systém]. ATLAS consulting [cit. 10. 6. 2014].
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zakonodarce nikterak nezohlednil platnou pravni pravu ochrany osobnich
uidaju a nejen, Ze nesjednotil terminologii mezi pfedpisy, ale nikterak
vyslovné nevyjasnil, jaky vztah mezi sebou obcansky zdkonik a Zakon
o ochrané osobnich udajt maji.

Nezbyva neZ vychézet z obecnych pravnich zésad a fidit se pravidlem
lex specialis derogat legi generali. Zakon o ochrané osobnich tudaji je pro
predmétnou oblast ochrany soukromi zvlastnim zakonem, a mé& proto
interpretacni prednost pfed ob¢anskym zdkonikem.

V Obcanském zékoniku je souhlas - v jeho terminologii ,svoleni“,
hlavnim legitima¢nim déivodem pro zasah do soukromi ¢lovéka.* Stoji za
zminku, Ze § 87 vyslovné umoZiiuje udéleny souhlas odvolat a to
i v pfipadé, Ze byl dan na dobu urcitou. Svéd¢i to o tom, Ze z&dkonodérce
akcentuje pravo clovéka spravovat a hlidat si své soukromd.

Zakon o ochrané osobnich daji je implementaci evropské Smérnice
o ochrané osobnich tdaji a analogicky tak tvofi zdkladni ramec pravni
upravy ochrany osobnich tdaju v ¢eském pravnim fadu. Souhlas se
zpracovanim je v ném upraven velmi obdobné jako ve zminéné smérnici,
stejné je na tom i vyCet dalSich legitimiza¢nich divoda pro zpracovani.
Detailni analyze pravnich nélezitosti souhlasu je vénovadna nésledujici
kapitola, na tomto misté se vSak zastavme u nékterych dalsich povinnosti,
které musi spravce splnit, aby mohl osobni tidaje zpracovévat. Zakladni
povinnosti spravce je stanovit t¢el zpracovani® a tomuto Géelu zpracovani
podiidit.”> Uéel musi byt vyjadien dostate¢né konkrétné, jelikoZ se dle ngj
posuzuje, ktery z legitimizaénich dfivodéi bude pouzit.*® Dal$i povinnosti,
které na tuto pfimo navazuji, jsou povinnost shromaZdovat jen tdaje
odpovidajici Gfelu ato v nezbytném rozsahu® a povinnost zpracovavat

> Srovnej NONNEMANN, FrantiSek. Pravni tiprava ochrany osobnosti v novém obé&anském

zakoniku a jeji vztah k ochrané osobnich Gdaja. Prdvni rozhledy. 2012, ro¢. 20, €. 13-14,s.
505-509. ISSN 1210-6410.
 § 84 zikona ¢. 89/2012 Sb., obfansky zakonik. In: CODEXIS [pravni informaéni systémy].
ATLAS consulting [cit. 10. 6. 2014].
§ 5 odst.1 pism. a) zdkona ¢. 101/2000 Sb o ochrané osobnich udajii a o zméné nékterych
zdkonu, ve znéni pozdéjSich pfedpist. In: CODEXIS [pravni informadni systém]. ATLAS
consulting [cit. 10. 6. 2014].
® 1bid § 5 odst. 1 pism. d).
Srovnej MATOUSOVA, Miroslava; HEJLIK, Ladislav. Osobnf tidaje a jejich ochrana. 2. Vyd.
Praha: ASPI, Wolters Kluwer, 2002, 468 s. ISBN 978-80-7357-322-5. s. 202.
8§ 5 odst.1 pism. d) Zakona o ochrané osobnich tdajt. [cit. 10. 6. 2014].
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tidaje pouze v souladu s Gcelem, k némuz byly shromézdény.” Zatimco
prvni ze jmenovanych chrani subjekt ddajti, aby nebyly shromaZzdovéany
udaje, které jsou pro splnéni daného tcelu nadbytecné, druhd zamezuje
spravci, aby ménil Géel v prubéhu zpracovani, coz zaji$tuje pravni jistotu
subjektu tdajt. Té napoméhd i povinnost spravce uchovavat osobni tidaje
jen po dobu nezbytnou vzhledem k téelu zpracovani.”’ Tato povinnost je
vlastné zékladem pro, v posledni dobé tolik citované, ,prdvo na
zapomenuti“, které se objevilo v GDPR, jelikoZ po uplynuti doby nezbytné
Ucelu zpracovéani, kterd by navic méla byt spravcem pfedem stanovena, ma
spravce povinnost zpracovavané osobni tdaje zlikvidovat.”” Posledni
z povinnosti spravce, kterou na tomto misté zminim, je informacni
povinnost. Prvni odstavec § 11 stanovi:
»Sprdvce je pri shromaZd ovdni osobnich tdajii povinen subjekt tdajti
informovat o tom, v jakém rozsahu a pro jaky tcel budou osobni
tidaje gpracovdny, kdo a jakym gpiisobem bude osobni tdaje
gpracovdvat a komu mohou byt osobni tidaje zpristupnény, nejsou-li
subjektu tidajii tyto informace ji¥ zndmy.“”"

Toto ustanoveni diva povinnost spravci udaji informovat subjekt
pomérné detailné o vSech podstatnych naleZitostech zpracovani. Rovnéz
Casové specifikuje, Ze k informovdni ma dojit pfi shromazdovéni ddaju,
tedy, jak uvadi Alena Kucerové:

»--. Nejpozdéji v okamZiku, kdy sprdvce od subjektu tidaje poZaduje,
Zddd o jejich sdéleni, pripadné predloZeni dokladu, nebo dokumentu,
ktery tidaje obsahuje. Aby byl naplnén tcel tohoto ustanoveni, musi
byt subjekt tidajii v okamZiku preddni svych tdajii ... jig informovdn,
proto se jako presnéjsi (resp. jako jediny mozny vyklad tohoto
casového urceni) jevi formulace, Ze sprdvce je povinen informacni

povinnost splnit ji¥ pred samotnym ziskdvdnim osobnich tdajii. “”

% 1Ibid. § 5 odst.1 pism. f).
% Ibid. § 5 odst.1 pism. e).
7® Ibid. § 20 odst. 1.
' Ibid. § 11 odst. 1.

7> KUCEROVA, Alena et al. Zdkon o ochrané osobnich tidajii, Komentd#. 1. Vyd. Praha: C. H.
Beck, 2012, 536 s. ISBN 978-80-7179-226-0. s. 211.
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Vzhledem k tomu, spravce musi plnit uvedené povinnosti pfi kazdém
zpracovani nehledé na jeho legitimizaci, mGZeme vyslovit hypotézu, Ze
souhlas se zpracovanim se od ostatnich legitimiza¢nich duvodu 1isi toliko
tim, Ze umoZiiuje zpracovani ddaji pro tGcely a v situacich, na které jiné
legitimiza¢ni divody nestadi.

Poslednim pravnim predpisem, o kterém se v této Casti zminim, je
Zakon o elektronickych komunikacich,” jeho# pat4 hlava je implementaci
vySe zmiiflované smérnice o soukromi a elektronickych komunikacich.
A podobné jako smérnice, itento zdkon je lex specialis’™ vii¢i zakonu
o ochrané osobnich tidaju pro oblast elektronickych komunikaci. Cookies
a podobné technologie jsou pravné upraveny ve tfetim odstavci § 89.
Dopodrobna se tomuto predpisu vénuji ve zvlastni ¢asti této prace.

Touto stru¢nou zminkou o Zékonu o elektronickych komunikacich
uzavirame ¢ast, jejimZ tGéelem bylo vytvofit obraz vztahi a spojitosti mezi
jednotlivymi p¥edpisy upravujicimi ochranu osobnich tdaja. Zaroveii s tim
byly predstaveny kli¢ové prévni instituty a mame tak pfipraven zdklad pro
dalsi text prace.

2.3 HOHFELDOVSKA ANALYZA VZTAHU SUBJEKT - SPRAVCE A VLIV
SOUHLASU NA TENTO VZTAH
V posledni podkapitole prvni kapitoly propojuji poznatky z podkapitol
pfedchozich a analyzuji vztah subjekt tdaju — spravce tidaju za pomoci
Hohfeldovych kritérii. Zavérem pak argumentuji, zda je souhlas se
zpracovanim jednostrannym, nebo dvoustrannym pravnim jednanim.
Subjekt udaji ma ustavné garantované pravo na ochranu soukromi
a osobnich udaji. To muZeme pieformulovat tak, Ze mé pravo, aby nebylo
zasahovano do jeho soukromi tim, Ze by bylo neoprdvnéné nakladano
s jeho osobnimi tidaji.”” Toto pravo m4 subjekt tidajti erga omnes.

7% Zéakon & 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych souvisejicich

zakonu (zékon o elektronickych komunikacich). In: CODEXIS [pravni informaéni systém].
ATLAS consulting [cit. 10. 6. 2014].

7 Viz ibid. § 87.

7 Pov§imnéme si uréitého oddéleni soukromi a osobnich tdajt. Piedmétem Zakona
o ochrané osobnich Gdaji jsou pravé osobni tdaje, soukromi je chranéno nepfimo skrze
jejich ochranu. Tuto tezi podporuje napiiklad systematika Listiny zdkladnich prav a svobod
EU, ktera vyslovné uvadi prdvo na ochranu osobnich tidaji v samostatném ¢lanku.
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Zakon potencidlnimu sprdvci tdaji  zakazuje shromazdovat

a zpracovavat udaje, nemé-li k tomu zédkonny dtvod.

Podivejme se na stav pravniho vztahu dle Hohfelda pred udélenim

souhlasu:

Subjekt méa pravo, aby s jeho idaji nebylo nakladano, a potencialni
spravce ma povinnost zdrZet se nakladani s nimi (zpracovani).
Subjekt mé privilegium vykonavat prévo, aby s jeho tdaji nebylo
nakladano,”® a potencidlni spravce postrddd pravo do vykonu
tohoto prava jakkoli zasdhnout.

Subjekt tidajii m4 pravomoc zménit vztah mezi nim a potencidlnim
spravcem,” ktery ma povinnost se této zméné podridit.

Subjekt 1Udaji m& imunitu chranici ho pfed zménou vztahu
a potencialni spravce neni zpusobily takovou zménu provést.

Udélenim souhlasu se zpracovanim tidaju se subjekt v jeho rozsahu vzda

zékonné ochrany a dojde k nasledujici zméné:

Spravce tdaji mé& préavo prolomit zdkonnou ochranu subjektu
tdaju a subjekt Gidaji mé povinnost zdrZet se zdsahu do tohoto
prava.”®

Spravce méa pravo vykonavat pravo prolomit zdkonnou ochranu
subjektu tdajt, tedy zpracovavat osobni udaje subjektu. Subjekt
postrada pravo do tohoto prava zasdhnout.

Co se tyce tfeti a Ctvrté kategorie, zdanlivé je moZnych vice variant

zmény vztahu.

Varianta A) pfedpoklada, Ze se souhlas se zpracovanim na tyto kategorie

nevztahuje, pravomoc nad timto pravnim vztahem zistdvd v rukou

subjektu ddaji aten tak muZe jednou dany souhlas kdykoli odvolat.

Vypad4 nésledovné:

. , .0 2 v . . z z 79
Subjekt 1idaji m& pravomoc zménit vztah mezi nim a spravcem,
ktery mé povinnost se této zméné podridit.

76

77

78

To znamend, 7e se milZe zpracovani idajh branit.
Tj. udélit souhlas se zpracovanim a umoZnit tak zpracovani tdajt.
To znamend, 7e se nemuzZe bez dalstho zpracovéani tGdaji branit. Pokud bychom vyjmuli

pouze tuto diléi ¢ast, tak by souhlas subjektu znél ,Souhlasim s tim, Ze nebudu se branit
zpracovani téchto tidaja.“

Srovnej: BEYLEVELD, Deryck; BROWNSWORD, Roger. Consent in the Law. Oxford and

79
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Portland: Hart Publishing, 2007, s. 76.
Tj. odvolat souhlas se zpracovanim tidaju a znemozZnit tak jejich zpracovéni.
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e Subjekt tdaji mé& imunitu chrinici ho pfed zménou vztahu
a spravce tak neni zptisobily takovou zménu provést.

Tato varianta odpovida tezi, Ze souhlas se zpracovanim je jednostranné
pravni jedndni. Problém varianty A) spocivd v tom, Ze spravce zdanlivé
nema moznost vztah ukoncit. Domnivam se, Ze mozné feSeni spociva
v povinnostech, které jsou nezbytné pro zpracovini udaj, zejména
v povinnosti uchovavat osobni tidaje jen po dobu nezbytnou vzhledem
k Gcelu zpracovani. Ve chvili, kdy Gi¢elnost zpracovani pomine, mé spravce
povinnost zpracovani ukondit, a tim skonéi i souhlas dany pro to konkrétni
zpracovani. Toto feSeni mozné je, neni vSak prilis elegantni.

Podivejme se nyni na variantu B). Ta pfedpokladd, Ze souhlas se
zpracovdnim meéni i tyto kategorie. V takovém pifipadé ke zméné dojde
a vztah bude vypadat takto:

e Spravce tidajii ma pravomoc zménit vztah mezi nim a subjektem,”
ktery mé povinnost se této zméné podridit.

e Spravce Udaji m& imunitu chranici ho pfed zménou vztahu
a subjekt nenf zptisobily takovou zménu provést.*!

Z této varianty vSak vyplyvd, Ze do vztahu miZe zasahnout toliko
spravce. Subjekt do néj nemuZe nikterak zasdhnout a nakladdat s nim, nema
tedy ani mozZnost jednou dany souhlas odvolat. Ackoli existuji autofti, ktef{
tvrdi, Ze pravé tak tomu je,*” podpofen studiemi Frantika Nonnemanna®
aIva Telce,* ¢eskou judikaturou® a stanoviskem® Pracovni skupiny pro

% Pokud bychom opét vyjmuli pouze tuto diléi &st, souhlas by znél takto ,Souhlasim

s omezenim imunity, a proto maji akce spravce efekt na nas pravni vztah.“

Srovnej: BEYLEVELD, Deryck; BROWNSWORD, Roger. Consent in the Law. Oxford and
Portland: Hart Publishing, 2007, s. 80.

Zde by dil¢i souhlas subjektu znél: ,Souhlasim, Ze se vzddvam pravomoci naklddat s danym
pravnim vztahem.“ Kauzdlné spravné by tedy nové vyjadfeni vztahu mélo znit ,Spravce
udajti mé imunitu chrénici ho pfed zménou vztahu, protoZe subjekt neni zpusobily takovou
zménu provést.“

Srovnej CURREN, Liam; KAYE, Jane. Revoking consent: A 'blind spot' in data protection
law? Computer Law & Security Review [online]. 2010, vol. 26, no. 3, pp. 273-283. [cit. 10. 6.
2014]. Dostupné z: http://www.publichealth.ox.ac.uk/helex/publications/Curren2010273.
NONNEMANN, FrantiSek. Odvoldni souhlasu se zpracovanim osobnich udaji. Prdvni
roghledy. 2011, ro¢. 19, ¢. 24, s. 871-877. ISSN 1210-6410.

Studie je vénovana obecné ochrané osobnosti dle starého obc¢anského zakoniku, ve kterém
podobné jako v zakoné o ochrané osobnich tdajii nebylo odvolani vyslovné uvedeno. P¥i
pouZiti analogie je aplikovatelnd i na ochranu osobnich ddaji. Viz TELEC, Ivo. Svoleni,
nebo zdkonné licence v pravu osobnostnim. Prdvni rozhledy. 2007, ro¢. 15, ¢. 24, s. 879-
883. ISSN 1210-6410.
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ochranu tdajii zfizené podle ¢lanku 29% (dile ,WP29“) tvrdicim, Ze
souhlas, ktery nejde efektivné odvolat je nedostateény, se domnivam, Ze
jednostranné odvoléni souhlasu se zpracovanim subjektem tdajt je, a musi
byt, mozné. Z toho divodu varianta B) neni pfijatelna.

Do tvahy tak ptichdzi varianta C), kterd predchozi dvé kombinuje:

e Subjekt tidaji ma pravomoc zménit vztah mezi nim a spriavcem,
ktery ma povinnost se této zméné podiidit.*

e Spravce udaji ma pravomoc zménit vztah mezi nim a subjektem,
ktery ma povinnost se této zméné podridit.

Vysledkem je situace, kdy obé strany mohou svym jednostrannym
pravnim jedndnim rovnou zménit vzajemny pravni vztah a ani jedna z nich
nepoZivd imunity. Prakticky to tedy znamend, Ze subjekt ddaji miZe
souhlas odvolat, atim i pfipravit spravce ddaji o prdvo osobni tdaje
zpracovavat. Zarovenl stim se miZe spriavce udaju svobodné vzdat
udéleného prava zpracovavat osobni tidaje.

Spojime-li pfedchozi tvahy v jeden -celek, schéma vztahu mezi
subjektem a spravcem tdaji je nésledujici:

Pred udélenim souhlasu:

e Subjekt ma pravo, aby s jeho tidaji nebylo naklddano a potencialni
spravce méa povinnost zdrZet se nakladani s nimi (zpracovani).

e Subjekt ma privilegium vykondavat pravo, aby s jeho tidaji nebylo
nakladéano, a potenciélni spravce postradd pravo do vykonu tohoto
prava jakkoli zasahnout.

e Subjekt idaji méa pravomoc zménit vztah mezi nim a potencidlnim
spravcem, ktery ma povinnost se této zméné podridit.

% Méstsky soud v Praze na strané 8 rozsudku ve véci Zaloby proti rozhodnuti pfedsedy Utadu

pro ochranu osobnich dfadl s odvoldnim souhlasu operuje a nikterak jej nerozporuje.
Srovnej: Rozsudek Méstského soudu v Praze ze dne 23. kvétna 2013, sp. zn. 8Ca 95/2009.
Urad pro ochranu osobnich tdajii [online]. Utad pro ochranu osobnich tdaji [cit. 10. 6.
2014]. Dostupné z: http://www.uoou.cz/VismoOnline_ActionScripts/File.ashx?
id_org =200144&id_dokumenty = 6558.

Pracovni skupina pro ochranu tdaju zfizend podle ¢lanku 29. Stanovisko ¢. 15/2011
k definici souhlasu. WP 187. Evropskd komise [online]. [cit. 10. 6. 2014]. Dostupné z:
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2011/wp187_cs.pdf, s. 13.

WP 29 je nezavisly evropsky poradni organ zabyvajici se ochranou osobnich tidajti, jehoZ
kompetence jsou popsany v ¢lanku 30 Smérnice o ochrané osobnich ddajt.

To znamena4, Ze subjekt Gdajl nesouhlasi se zménou této ¢asti vztahu.
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e Subjekt tdaji mé& imunitu chrinici ho pfed zménou vztahu
a potencidlni spravce neni zptsobily takovou zménu provést.

Po udéleni souhlasu:

e Spravce Gdaji ma pravo prolomit zidkonnou ochranu subjektu
udaji a subjekt tidaji mAa povinnost zdrzet se zdsahu do tohoto
prava.

e Spravce ma pravo vykondvat pravo prolomit zdkonnou ochranu
subjektu tdajt, tedy zpracovavat osobni tidaje subjektu. Subjekt
postrada pravo do tohoto prava zasadhnout.

e Subjekt tdaji ma pravomoc zménit vztah mezi nim a spravcem,
ktery méa povinnost se této zméné podridit.

e Spravce udaji ma pravomoc zménit vztah mezi nim a subjektem,
ktery mé povinnost se této zméné podridit.

Takto popsany souhlas je jednostrannym pravnim jednanim. V literatute

a teoretickém diskurzu vSak nevyteSenou otazkou zistavd, zda je souhlas se
zpracovanim jednostrannym, nebo dvoustrannym pravnim jedndnim mezi
subjektem a spravcem.” Jednim z autorfi, kte¥i argumentuji pro variantu,
Ze se jednd o jednani dvoustranné je Nonnemann. Ve své studii uvadi:
,Povinnosti sprdvce aprava subjektu tdaju pfi probihajicich
zpracovanich jsou sice predmétem vefejnopravni regulace, ale samotny
jejich vztah, pokud vznikl na zdkladé souhlasu subjektu tdaj, je spise
soukromopravni povahy. ... V oblasti soukromého prava muzeme ... nalézt
jistou analogii pro postup pred vyjadifenim souhlasu se zpracovanim
osobnich tidajh. Informace o parametrech zamysleného zpracovéni, které je
spravce pred ziskdnim souhlasu povinen poskytnout, lze spolu s dal$imi
skute¢nostmi, které ... subjektu sd€li (napf. jaké protiplnéni mu za souhlas
se zpracovanim jeho osobnich udaji nabizi), povazovat za svého druhu

¥ Domnivam se, 7e neni nutné na tomto misté¢ podrobovat eventualitu dvoustranného

pravniho jednani stejné detailni Hohfeldovské analyze. Struc¢né feceno, prvni dvé kategorie
jsou odpovidajici jednostrannému pravnimu jednani (jak pfed souhlasem, tak po souhlasu).
Druhé dvé kategorie jsou vSak pouze v pozici imunity pro obé strany ato jak pred
souhlasem, tak po jeho udéleni. D&-li jedna strana ofertu, zaroven tim dava druhé strané
pravomoc nad pravnim vztahem a na sebe ukldda odpovidajici povinnost podiidit se této
pravomoci. Srovnej: HOHFELD, Wesley, Newcomb. Fundamental Legal Conceptions. In:
COOK, Walter, Wheeler. Fundamental legal conceptions as applied in judicial reasoning and
other legal essays. New Haven: Yale University Press, 1923, s. 55-56.
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nabidku, ofertu, a poskytnuti souhlasu za jeji pfijeti. ... Lze fici, Ze mezi
nimi vznika inominatni smlouva sui generis.“”

Argumenty, které Nonnemann uvadi, jsou bez pochyby platné. Pomérné
hezky navic ilustruji povahu souhlasu, jak by mél fungovat. Mél by byt
uzivan tehdy, kdyZ spréavce tdaji néco po subjektu Z4da a iniciuje vznik
pravniho vztahu. Pokud z4d4 néco subjekt po spravci, nebude v naprosté
vétsiné pfipadd souhlasu potfeba, protoze se jako legitimizace zpracovani
pouZije divod nutnosti zpracovani idaji pro plnéni smlouvy, jiZ je subjekt
stranou.

Dvoustranny pohled na souhlas vSak rozhodné neni univerzdlné
pfijiman. Opaé¢nou interpretaci podporuje napiiklad stanovisko Ufadu pro
ochranu osobnich udaji (déle jen ,,UOQU“) €. 2/2012,”" které na 2. strané
vyslovné uvadi, Ze souhlas je jednostrannym pravnim tikonem. Tuto
doktrinu potvrzuje ive své rozhodovaci ¢innosti.”> Jako ,jednozna¢né
jednostranny“ pravni tikon jej oznacuje i Véclav Bartik™ a Ivo Telec, ktery
ve své studii,” byt vénované souhlasu v pravu dusevniho vlastnictvi,
popisuje situaci, o které jsem presvédcen, Ze dobfe odpovida souhlasu se
zpracovanim osobnich tdajt. Blizkost téchto institutd je dana tim, Ze oba
chrani osobnostni prava.” Telec piSe, Ze souhlas je jednostranné pravni
jednani, které nezavazuje jiného, ale puisobi jako okolnost vylucujici
protiprdvnost zasahu druhé strany. Toto schéma je zcela totozné
s plisobenim souhlasu se zpracovanim, jak jasné vyplynulo z Hohfeldovské
analyzy.

* NONNEMANN, Frantifek. Odvolani souhlasu se zpracovanim osobnich tdajt. Prdvni

roghledy. 2011, ro¢. 19, ¢. 24, s. 873.

Stanovisko Utadu pro ochranu osobnich tdaj & 2/2011, Zpracovani osobnich tdajti na
zékladé souhlasu ve smlouvé nebo VSeobecnych obchodnich podminkach a s tim souvisejici
problémy. Ufad pro ochranu osobnich tdajii [online]. [cit. 10. 6. 2014]. Dostupné z:
http://www.uoou.cz/VismoOnline_ActionScripts/File.ashx?

id_org =200144&id_dokumenty =9185

Rozhodnuti Ufadu pro ochrany osobnich tdajt &. SPR-5685/09. NéleZitosti souhlasu se
zpracovanim osobnich tdaji. Ufad pro ochranu osobnich tdajii [online]. Ufad pro ochranu
osobnich tdajt [cit. 10. 6. 2014]. Dostupné z: http://www.uoou.cz/nalezitosti-souhlasu-se-
zpracovanim-osobnich-udaju/d-1768.

* BARTIK, Vaclav; JANECKOVA, Eva. Souhlas se zpracovanim osobnich tdajii jako soudést
smlouvy. Dané a prdvo v Praxi. 2012, €. 11, s. 49. In: ASPI [pravni informacni systém].
Wolters Kluwer CR [cit. 10. 6. 2014].

TELEC, Ivo. Souhlas, nebo licen¢ni zavazek? Prdvni rozhledy. 2013, ro¢. 21, ¢. 13-14, s.
457-462. ISSN 1210-6410.

% Srovnej ibid s. 458.

91

92

94

26



J. MiSek: Souhlas se zpracovdnim osobnich tidajii za ¢asii Internetu TEMA

J4 se stavim spiSe za variantu, Ze se jednd o jednostranné pravni
jednéni. Utvrzuje mé v tom i existence plnéni smlouvy jako samostatného
legitimiza¢niho divodu pro zpracovani osobnich tidaji.”® Pokud by byl
souhlas dvoustrannym pravnim jednanim, tedy quasi smlouvou, bylo by
zpracovani na zakladé této smlouvy legitimizovatelné smlouvou samotnou
dle § 5 odst. 2 pism. b) Zékona o ochrané osobnich tdaji, a nebylo by
potfeba souhlasu jako takového. Existence téchto dvou institutd vedle sebe
by za takového stavu postradala smysl, proto je dle mého nazoru tento stav
mozné a nutné vyloudit.

Casto je varianté ,jednostranné jednani“ vytykano, %e nese malo jistoty
pro spravce udaju, ktery si nikdy nemiZe byt jisty, jestli jeho model
podnikani nebude poskozen svévolnym odvolanim souhlasu subjektem
tidajfi. Jak uvadi Nonnemann,” tento problém je alespon ¢aste¢né oSetfen
obecnym pozadavkem dobrych mravii a zikonnosti,” ktery je kladen na
pravni jednani. Jednani pfifici se dobrym mraviim, kterym Sikanézni
odvolani souhlasu zfejmé je, je dle § 580 obcanského zidkoniku neplatné.

Neni ambici této prace definitivné vyfeSit otazku, zda je poskytnuti
souhlasu jednostrannym nebo dvoustrannym pravnim jedndnim. Cilem
poslednich odstavch bylo upozornit na tento prevazné akademicky problém
a uvést né€které zaznivajici argumenty.

3. ANALYZA SOUHLASU SE ZPRACOVANIM OSOBNiCH UDAJU

V této kapitole podrobime souhlas se zpracovdnim osobnich udaji
detailnéjsi praktické analyze. JelikoZ je ticelem souhlasu zajisténi kontroly
subjektu tidajii nad svymi daty,” jsou krom bé&Znych poZadavkii na pravni
jednani'® na souhlas se zpracovanim kladeny jesté pozadavky dalsi,
specifické pro tento pravni institut. Evropska a ¢eskd zdkonna tprava jsou

% 8§ 5 odst. 2 pism. b) zdkona & 101/2000 Sb., o ochrané osobnich tdajti a o zméné
nékterych zakond, ve znéni pozdéjsich pfedpist. In: CODEXIS [pravni informaéni systém].
ATLAS consulting [cit. 10. 6. 2014].

NONNEMANN, FrantiSek. Odvol4dni souhlasu se zpracovidnim osobnich udajt. Prdvni
roghledy. 2011, ro¢. 19, ¢. 24, s. 874.

% § 545 Z4kona ¢&. 89/2012 Sb., obcansky zdkonik. In: CODEXIS [pravni informacni systém].
ATLAS consulting [cit. 10. 6. 2014].

Pracovni skupina pro ochranu tdaji zfizend podle ¢lanku 29. Stanovisko €. 15/2011
k definici souhlasu. WP 187. Evropskd komise [online]. [cit 10. 6. 2014]. Dostupné
z: http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2011/wp187_cs.pdf. s. 8.
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vzhledem k vysoké mife harmonizace velmi podobné. MuZeme proto
vychdzet zérovei z obou pramenti, pfi¢emZ v pfipadé odlisnosti je rozdilim
vénovéna pozornost. Posledni podkapitola je vénovéna otdzce souhlasu
jako soucasti smlouvy.

3.1 ROLE SOUHLASU SE ZPRACOVANIM V SYSTEMU PRAVA NA
OCHRANU OSOBNICH UDAJU
Alena Kucerovéa v komentafi k Zdkonu o ochrané osobnich tdajt uvadi, Ze
souhlas je dle systematiky Zakona o ochrané osobnich tdaji i Smérnice
o ochrané osobnich 1dajti zékladnim legitimizaénim prostfedkem.'
S timto ndzorem nemohu zcela souhlasit. Porovnejme znéni konkrétnich
ustanoveni. § 5 odst. 2 Zdkona o ochrané osobnich ddaju fika:
»(2) Sprdvce muiZe gzpracovdvat osobni iidaje pouze se souhlasem
subjektu tidajii. Bez tohoto souhlasu je miiZe zpracovdvat,

a) jestlize provddi zpracovdni nezbytné pro dodrZeni prdvni
povinnosti sprdvce,

b) jestlize je zpracovdni nezbytné pro plnéni smlouvy, jejiz smluvni
stranou je subjekt tdajii, nebo pro jedndni o uzavieni nebo zméné
smlouvy uskute¢néné na ndvrh subjektu tdajii,

c¢) pokud je to nezbytné tfeba k ochrané Zivotné diileZitych zdjmii
subjektu tidajii. V tomto pripadé je tfeba bez zbyte¢ného odkladu
ziskat jeho souhlas. Pokud souhlas neni ddn, musi sprdvce ukoncit

s s ”, . o . 102
gpracovdni a tdaje zlikvidovat, ...“

Oproti tomu ¢lanek 7 Smérnice o ochrané osobnich tdaji uvadi:

100 s 17 P v 2 2 v v vs s N . 2 2
Ty se ¥idi ustanovenimi ob¢anského zdkoniku. Obecné mtiZzeme fici, Ze se jedna o otdzky

préavni osobnosti, svépravnosti a naleZzitosti platneho pravmho jednéani dle prvniho dilu
hlavy pété prvni Eéstl obcanského zékoniku. Vice se jimi v této studii nezabyvam. Déle viz
napfiklad: DVORAK, Jan; SVESTKA, Jiii; ZUKLINOVA, Michaela et al. Obcanské prdvo
hmotné. Svazek I. Dil prvni: Obecnd c¢dst. Praha: Wolters Kluwer CR, 2012, 432 s. ISBN 978-
80-7478-326-5, MELZER, Filip. Pravni skute¢nosti (pravni jednani, prdvni udalosti). In:

CODEXIS [pravm informacni systém]. ATLAS consultlng [c1t 10 6 2014] nebo

Olomouc: Nakladatelstvi ANAG, 2013 369 s. ISBN 978-80-7263-819-2.

Srovnej: KUCEROVA, Alena et al. Zdkon o ochrané osobnich tidajii, Komentd#. 1. Vyd. Praha:
C. H. Beck, 2012, s. 89.

§ 5 odst. 2 zdkona ¢. 101/2000 Sb., o ochrané osobnich tidajti a 0 zméné nékterych zakond,
ve znéni pozdéjsich pfedpist. In: CODEXIS [pravni informa¢ni systém]. ATLAS consulting
[cit. 10. 6. 2014].
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,Clenské stdty stanovi, Ze zpracovdni osobnich tdajii mii¥e byt
provedeno pouge pokud:

a) subjekt tidajii nezpochybnitelné udélil souhlas; nebo

b) je zpracovdni nezbytné pro splnéni smlouvy, kde je subjekt tidajii
jednou ze stran, nebo pro provedeni opatifeni prijatych pred
uzavienim smlouvy na Zddost tohoto subjekti; nebo

¢) je nezbytné pro splnéni prdvni povinnosti, které podléhd sprdvce;
nebo

d) je nezbytné pro zachovdni Zivotné diilezitych zdjmii subjektu
tdajii; ...“!”

Z citovanych textt vyplyvé, Ze tvrzeni Kuferové je platné pouze pro
ceskou udpravuy, pfiCemz v ni je pouZita stejnd konstrukce, jako v pfipadé
ochrany osobnosti v ob¢anském zakoniku.'” V evropské Smérnici je viak
souhlas jen jednim z mnoha legitimiza¢nich dGvodd, coZ potvrzuje i WP29
ve svém stanovisku, kdyZ uvadi, Ze je tfeba si uvédomit, Ze souhlas neni
vZdy hlavnim nebo nejvhodnéjsim legitimizaénim prostfedkem, a Ze je
téeba ho uZivat ve spravném kontextu.'”

Domnivam se, Ze zafazenim souhlasu se zpracovanim osobnich ddaji do
privilegované pozice oproti ostatnim legitimizaénim dGvodam, se cesky
zakonodéarce dopustil zna¢né chyby, kterd miZe v kone¢ném dusledku vést
ke zhorSeni pravniho postaveni subjektu idaji a sniZeni jeho pravni jistoty.
Pfi¢inu této chyby lze hledat v prevzeti konstrukce ochrany osobnosti dle
ob¢anského zakoniku,'” protoZe ani ve Smérnici o ochrané osobnich tidajt,

103

Cl. 7 Smérnice Evropského parlamentu a Rady ¢&. 95/46/ES ze dne 24. fijna 1995 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto
udajt. In: CODEXIS [pravni informaéni systém]. ATLAS consulting [cit. 10. 6. 2014].

104 8 84 zakona & 89/2012 Sb., obcansky zakonik. In: CODEXIS [pravni informaéni systém].
ATLAS consulting [cit. 10. 6. 2014], stejné jako § 12 zdkon ¢. 40/1964 Sb., obcansky
zékonik, ve znéni pozdéjSich predpist. In: CODEXIS [pravni informaéni systém]. ATLAS
consulting [cit. 10. 6. 2014].

Pracovni skupina pro ochranu tdaji zfizend podle ¢lanku 29. Stanovisko €. 15/2011
k definici souhlasu. WP 187. Evropskd komise [online]. [cit. 10. 6. 2014]. Dostupné
z: http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2011/wp187_cs.pdf. s. 10.

§ 12 odst. 1 zdkona €. 40/1964 Sb., obéansky zdkonik, ve znéni pozdéjsich piedpist.
In: CODEXIS [préavni informa¢ni systém]. ATLAS consulting [cit. 10. 6. 2014].
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ani ve starém zikonu zakon o ochrané tdajf v informac¢nich systémech'”’
v této podobé neni.

Znéni, které nyni v zdkoné je, akcentuje souhlas a navadi k tomu, Ze
spravce udaju pouZivd pro legitimizaci zpracovani tento institut i tehdy,
ma-li k dispozici jiné legitimiza¢ni dGvody. Subjekt tidaji se tak muze
dostat do situace, kdy udéli souhlas se zpracovanim, pozdéji se treba
rozhodne, Ze ho odvol4, ale spravce mu oznami, Ze idaje bude zpracovavat
dal, protoZze mé dalsi legitimizaéni dGvod. Efektem této praxe je krom
naduZivani institutu souhlasu'® i zmifiované sniZeni pravni jistoty subjektu.

Tvrdim proto, Ze souhlas se zpracovanim osobnich tidaji mé byt ultima
ratio legitimizace zpracovani tidaji v systému ochrany osobnich ddaju. Ma
nastoupit aZ tehdy, kdy Za4dné jiné moZnosti umozZiujici zpracovéani nejsou
k dispozici, protoZe ostatni divody upravuji specidlni pfipady, pro které
maji pfirozené prednost. Spravce mé povinnost posoudit, zda jeho
plénované zpracovédni osobnich ddaji neni takovym zdkonem
predpoklddanym specidlnim piipadem, a teprve aZ zjisti, Ze neni, musi
Zadat subjekt tidaju o souhlas. Neni-li tato posloupnost dodrZena, dostavuji
se nezadouci efekty popsané vySe. Toto tvrzeni je dopodrobna rozebrano
v nésledujici kapitole.

Obecné muzeme fici, Ze souhlasu bude tfeba v pfipadech, kdy mé
o zpracovani zdjem primarné spravce. Pokud ma o sluzbu, jejiz soucasti je
zpracovani tdajl, zdjem subjekt wddaju, muZe se jako legitimizaéni
prostfedek pouzit napfiklad plnéni smlouvy, jiz je subjekt stranou. Takové
udaje muze vSak spravce zpracovavat pouze za tGéelem plnéni této smlouvy,
ne za zadnym jinym. Pokud by mél zajem zpracovavat tidaje i jinak, musi
ziskat souhlas subjektu, byt by za to nabizel néjakou pfidanou hodnotu.

3.2 POZADAVKY NA PLATNY SOUHLAS DLE SMERNICE A ZAKONA
O OCHRANE OSOBNICH UDAJU

Nyni se postupné budeme zabyvat jednotlivymi pozadavky, které musi byt
splnény, aby byl souhlas platny. Smérnice o ochrané osobnich tidaji uvadi,

1 Zakon & 256/1992 Sb., o ochrané tidajl v informacnich systémech. In: CODEXIS [pravni
informac¢ni systém]. ATLAS consulting [cit. 10. 6. 2014].

Které je samo o sobé fatdlnim problémem institutu souhlasu se zpracovanim, jak je
podrobné projednano déle v této praci.
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7e souhlas ma byt jakykoli svobodny, vyslovny, védomy'® projev viile
udéleny nezpochybnitelnym zptisobem'’ ave stejném smyslu hovoii
i Zakon o ochrané osobnich tdaju. Domnivdm se vSak, Ze pfi prekladu
Smérnice do Ceského jazyka doSlo v tomto misté k chybé. Anglickd verze
Smérnice v ¢lanku 2 pism. h) uvadi, Ze souhlas méa byt ,freely given specific
and informed“. Slovo ,specific“ se sice da prelozit jako ,vyslovny“, pro tento
vyznam je vSak v ¢l. 8 odst. 2 pism. a), kde Ceskd verze pouzivd rovnéz

113

termin ,,vyslovny“, uZito slova ,explicit“. Smyslu, v jakém je slovo ,specific“

pouzito, vice odpovida Cesky termin ,urcity”, ¢emuz odpovida i vykladové
stanovisko WP29 k definici souhlasu.'' Zajimavosti je, Ze a¢ ¢esky pieklad
zminovaného stanoviska zachovavéd znéni oficidlniho prekladu smérnice
auvadi rovnéZz slovo ,vyslovny“, pokazdé bezprostftedné nasleduje
v zavorkdch puvodni anglicka varianta, coZ vzhledem k tomu, Ze se jedna
o jediny pfipad, kdy se tak déje, samo o sobé nasvédCuje existenci
prekladového problému. V zdjmu srozumitelnosti této prace se odchyluji od
oficidlniho prekladu Smérnice a hovofim-li o tom, Ze souhlas ma byt
»specific“, pouzivdm slovo ,ur¢ity“. Pojem ,vyslovny“ uzivdm ve smyslu
»explicit“ v souvislosti se souhlasem ke zpracovani citlivych osobnich
udaja.

Prvni podminkou souhlasu je svoboda jeho udé€leni. Kuc¢erova uvadi:
»Svobodny je ten souhlas se gpracovdnim osobnich tdajii, ktery
subjekt tidajii udélil ze své vlastni viile bez ptisobeni takovych vnéjsich
vlivii, které by omezovaly jeho moZnost samostatné se rozhodnout,

s v 112
zda souhlas udéli &i ne.“

Aby byl souhlas svobodny, musi mit subjekt tidajt k dispozici skute¢nou
volbu, zda souhlas ud€li nebo ne, a nesmi pfi jeho rozhodovani hrét roli
riziko vzniku vyznamnych negativnich nasledki v piipadé neudéleni.'”® To
je ostatné pravidlo kazdého pravniho jedndni. Pokud subjekt tdajii nema

Cl. 2 pism. h) smérnice Evropského parlamentu a Rady ¢. 95/46/ES ze dne 24. fijna 1995
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdajt a o volném pohybu
téchto tdaju. In: CODEXIS [pravni informaéni systém]. ATLAS consulting [cit. 10. 6. 2014].
" Ibid ¢&l. 7 pism. a).

""" Srovnej Pracovni skupina pro ochranu tdajii ziizeni podle &lanku 29. Stanovisko &.
15/2011 k definici souhlasu. WP 187. Evropskd komise [online]. [cit. 10. 6. 2014].
Dostupné z: http://ec.europa.eu/justice/data-protection/article-
29/documentat10n/op1n10n recommendation/files/2011/wp187_cs.pdf. s 17 — 18.

"' KUCEROVA, Alena et al. Zdkon o ochrané osobnich tidajii, Komentd#. 1. Vyd. Praha: C. H.

Beck, 2012, s. 90.
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moZnost vybéru, nemiiZzeme souhlas povaZovat za platny. Casto to je dtivod
pro zvazeni, zda neni jiny zpusob legitimizace zpracovéni vhodnéjsi.
Prikladem takové situace je vytvoreni bankovniho G¢tu. Banka ma zdkonem
danou povinnost zpracovavat o svych klientech ur¢itd data. Divodem pro
zpracovani tak nemtiZe byt souhlas, ale splnéni zdkonem danych povinnosti
spravce dle § 5 odst. 2 pism. a)."'* Souhlas, i kdyby ho subjekt udélil, by
nebyl platny, protoZe by nebyl ddn svobodné, nebot subjekt nema realnou
moznost volby, chce-li vyuZivat jakékoliv bankovni sluzby.''> Mohlo by se
zdat, Ze podobnym piikladem je naptiklad i registrace do on-line sluZeb,
jako je napftiklad Facebook, kterd probihd zptisobem Ber nebo nech byt.
V tomto piipadé by vSak souhlas byl z hlediska svobodnosti v potadku,
protoZe subjekt idaji ma redlnou moznost danou sluzbu nepouzivat. Mohla
by zaznit namitka, Ze nevyuZivani sluzby by vzhledem k jejimu
vyznamnému zastoupeni na trhu mohlo pfinést negativni nésledky, a tudiz
je situace obdobnd ke zminovanému prvnimu piikladu. Dle mého nézoru
vSak takové néasledky mohou té€Zzko dosdhnout stupné ,vyznamnych
negativnich nasledkd“, o jakych hovofi ve vykladovém stanovisku WP29.'"
MiuZeme vSak v zavislosti na konkrétni situaci fici, Ze pokud poskytovatel
sluzby odmitne subjektu udaja sluzbu poskytnout, protoZe mu odmitl dat
souhlas ke zpracovéni osobnich tdaju se sluzbou nesouvisejici, muize se
jednat o diskriminaéni praktiku a cely pfipad mtZe mit pfesah do
spotfebitelského prava.'”

Pozadavek na urcitost souhlasu se zpracovanim neni v ¢eském zdkoné
o ochrané osobnich tdaj, na rozdil od evropské Smérnice, vyslovné
uveden. Je vSak obsaZen v zdkladnich podminkich platnosti pravniho

" pracovni skupina pro ochranu tdajéi zifzeni podle ¢lanku 29. Stanovisko & 15/2011

k definici souhlasu. WP 187. Evropskd komise [online]. [cit. 10. 6. 2014]. Dostupné
z: http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2011/wp187_cs.pdf. s 13.

Zé&kon €. 101/2000 Sb., o ochrané osobnich tGdajt a o zméné nékterych zdkond, ve znéni
pozdéjsich predpist. In: CODEXIS [pravni informaéni systém]. ATLAS consulting [cit. 10. 6.
2014].

Samoziejmé toto plati pouze pro zpracovani udaji, které jsou nezbytné k dosaZeni tcelu
stanoveného zvlastnim zdkonem. Pokud banka nabizi dopliikové sluzby nad tento rédmec,
souhlas uz by byl vhodny zptisob legitimizace.

Pracovni skupina pro ochranu tdaji zfizenid podle ¢lanku 29. Stanovisko & 15/2011
k definici souhlasu. WP 187. Evropskd komise [online]. [cit. 10. 6. 2014]. Dostupné
z: http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2011/wp187_cs.pdf. s 13.

Viz NONNEMANN, FrantiSek. Ochrana spotiebitele a ochrana osobnich udaji. Prdvni
rozhledy. 2010, ro¢. 18, ¢. 22, s. 807-810. ISSN 1210-6410. S. 808.
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jednani, jak bylo feceno v prvni kapitole této prace. Urcitost souhlasu se
zpracovanim souvisi s povinnosti spravce urcit i¢el a zptisob zpracovani
a informovat o ném subjekt tdaju. Muzeme dobfe vidét, Ze urCitost
souhlasu je jednim z projeva zdsady ucelové limitace zpracovani osobnich
udaju. Souhlas je tedy davadn pravé a pouze kuréenému tcelu
a ke zpracovani nezbytnému pro tento 1celu, procez blanketovy souhlas
neni pfipustny. Pokud chce spravce udaji data zpracovdavat mimo tcel
vymezeny v udéleném souhlasu, musi pozadat o souhlas novy. Jako piiklad
muZeme uvést situaci, kdy uZivatel mobilni aplikace slouZici k recenzovéani
navstivenych restauraci udéli souhlas provozovateli sluzby ke zpracovani
zemépisnych ddaji za Gcelem zobrazeni restauraci v uZivatelové okoli na
mapé v mobilnim =zafizeni. Pokud by vSak chtél provozovatel sluzby
pouZzivat informace o uZivatelové poloze ik jinému dcelu, jako naptiklad
zobrazeni polohy uclastnikim sluzby, které ma uZivatel oznalené jako
prétele, musel by obdrZet novy souhlas.

Treti podminkou platného souhlasu je, Ze musi byt védomy
a informovany. Aby mohl subjekt tidaji svoji vili védomé vyjadfit, musi
byt informovan o vSech néleZitostech, které se zpracovidnim udaja souviseji.
Pro platnost souhlasu musi byt subjekt uidaji schopen chépat a zhodnotit
jeho dfisledky.""® Informovani subjektu tdajii musi probéhnout pied
samotnym udé&lenim souhlasu, jak potvrzuje i ¢eska judikatura." V ¢eském
Zakoné o ochrané osobnich tdaju je informaéni povinnost spravce
upravena na dvou mistech. Za prvé, obecna povinnost informovat subjekt
pfi shromaZdovéni tdaja je dle § 11 z&vazna pro vSechny zptsoby
legitimizace zpracovani. Stanovi povinnost informovat o tom, v jakém
rozsahu a pro jaky ucel budou osobni Udaje zpracovany, kdo a jakym
zpusobem bude osobni tidaje zpracovdvat a komu mohou byt osobni tidaje
zpfistupnény. Zaroven toto ustanoveni povinuje spravce informovat subjekt
o pravu pfistupu k osobnim tdajim, pravu na opravu osobnich tdaji,
jakoz i o dalsich pravech stanovenych v § 21. Za druhé, § 5 odst. 4 je
zvlastni ustanoveni, které upravuje informovani v prubéhu procesu udéleni
souhlasu. Zakladd povinnost informovat o tom, pro jaky tcel zpracovani

118

Srovnej ibid s. 19.

" Rozsudek Nejvyssiho spravniho soudu ze dne 23. srpna 2013, sp. zn. 5 As 158/2012 — 49.
In: CODEXIS [préavni informac¢ni systém]. ATLAS consulting [cit. 10. 6. 2014].
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a k jakym osobnim tdajim je souhlas davan, jakému spravci a na jaké
obdobi.'*
Nonnemann upozoriiuje na fakt, Ze pro platny souhlas stac¢i, kdyZ jsou

1 g timto tvrzenim souhlasim. Divodem

splnény podminky § 5 odst. 4.
viak dle mého nazoru neni jen Casové odliSeni shromazdovéani tdaji
a pocatek zpracovani, jak tvrdi, ale i to, Ze informace, které jsou uvedené
v 8§ 11 navic oproti § 5 odst. 4, jsou zdkonem zarucend prava subjektu
udaju, kterd nepfedstavuji proménnou hodnotu konkrétniho zpracovéni.
RovnéZ se ztotoZiuji s ndzorem, Ze pokud subjekt neni informovéan
o skute¢nostech uvedenych v § 5 odst. 4, nemuze byt souhlas povaZovén za
platny. Vyjimku tvoii informace o obdobi zpracovani, kterd neni dle
Nonnemanna natolik zésadni, aby jeji absence zptisobila neplatnost

122
souhlasu.

Tuto tezi podporuje, Ze zminénd informace neni piimo
vyZadovdna Smérnici o ochrané osobnich tidaju. Dale by subjektu ddajt
mélo byt zdlraznéno, jaké ma moZnosti vlastniho rozhodovani ve véci
toho, jaké tidaje mtiZze poskytnout. Jinymi slovy, jaky je rozsah povinnych
a nepovinnych osobnich tidajfi pro dané zpracovani.'” Obecné tak plati, Ze
by spravci tidaju méli udrzovat vysokou kvalitu poskytovanych informaci.
Jak uvadi Wp29:
,Cim sloZit&jsi je zpracovdni tidajii, tim vétst ndroky jsou kladeny na
sprdvce tidajii. Cim obtiEnéjst je pro priimémého obéana dohliZet na
vSechny sloZky zpracovdni tidajii a porozumét jim, tim vétsi dsili by
mél sprdvce tdajii vynaloZit, aby prokdzal, Ze byl souhlas ziskdn na

zdkladé konkrétnich a srozumitelnych informaci. “'**

120 Zakon ¢&. 101/2000 Sb., o ochrané osobnich tidajli a o zméné nékterych zakonf, ve znéni

pozdgjsich pfedpist. In: CODEXIS [pravni informaéni systém]. ATLAS consulting [cit. 10. 6.
2014].

NONNEMANN, FrantiSek. NéleZitosti souhlasu se zpracovanim osobnich tdaji. Prdvni
rozhledy. 2011, ro¢. 19, ¢. 14, s. 520-522. ISSN 1210-6410. S. 521.

22 Ibid, s. 522.
13§ 11 odst. 2 Zakona o ochrané osobnich tidajt.

Stanovisko Ufadu pro ochranu osobnich tdajii ¢&. 5/2012, Poskytnuti informaci a ziskan{
souhlasu subjektu tidaji v elektronické komunikaci. Ufad pro ochranu osobnich tdaji
[online]. [cit. 10. 6. 2014]. Dostupné z: http://www.uoou.cz/files/stanovisko_2012_5.pdf.
S.2

Jedna se o situaci, kdy jsou zéroveti zpracovany tdaje nezbytné pro dany tcel (ty mohou byt
obvykle zpracovdny na zdkladé jiného davodu, neZ je souhlas) a udaje volitelné, které
umozni napf. rozSifeni funkcionality sluzby (pro ty je souhlas nutny). Vice o této
problematice v posledni ¢asti této kapitoly.
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Jak je tato podminka dileZit4, tak je problematickd. V dobé Internetu je
pro subjekt tGdaji nesmirné obtizné predstavit si, pochopit a vyhodnotit
mozné dusledky souhlasu se zpracovanim. Jak budu demonstrovat
v nasledujici kapitole, je takfka nemoZné predvidat budouci dopady
soufasného rozhodnuti. Z tohoto diivodu je na misté se tazat, zda je subjekt
udajii vubec schopen informovaného souhlasu ve smyslu a rozsahu,
v jakém si zékon predstavuje, Ze by mél byt.

Posledni z vySe uvedenych zdkladnich podminek platného souhlasu je
jeho nezpochybnitelnost. Smérnice o ochrané osobnich tdaji tento
pozadavek uvadi v ¢l. 7 pism. a). V Ceském zdkoné tento poZadavek neni
sice vyslovné uveden, Gc¢inné ho vSak zastupuje povinnost spravce mit
schopnost prokazat udéleny souhlas po celou dobu zpracovani.'” Ac¢koli,
jak jiz bylo uvedeno v prvni kapitole, neni pfedepsand Zadna forma
souhlasu se zpracovdnim osobnich tidaji, nesmi byt pochybnosti o tom, zda
souhlas byl nebo nebyl udélen. V pripadé sporu, zda subjekt souhlas udélil
¢i ne, bude dikazni bfemeno prokéazani zdkonnosti zpracovani spodivat na
strané spravce.'” Z tohoto dfivodu je problematicky souhlas udé&leny
konkludentné, ackoli tento zpusob neni zdkonem vyloucen. Pro pfiklad,
pop-up notifikace s textem ,Uzivinim nas$i stranky souhlasite se
zpracovanim osobnich udaji“ je hrani¢ni, dle mého nazoru vsak stéle
platné ustanoveni.'” Naprosta absence projevu nemiiZe slouZit jako souhlas
za Z4dnych okolnosti.'*

Jak evropska, tak ceskd Uprava zavadi piisnéjsi reZim pro souhlas
s nékterymi zvlas$tnimi kategoriemi osobnich udaji, které jsou souhrnné

129

oznacované jako citlivé osobni tidaje. § 4 pism. b) = zahrnuje do této

skupiny napiiklad tudaje vypovidajici o narodnostnim, rasovém nebo

124

Pracovni skupina pro ochranu tdaji zfizenid podle ¢lanku 29. Stanovisko €. 15/2011
k definici souhlasu. WP 187. Evropskd komise [online]. [cit. 10. 6. 2014]. Dostupné
z: http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2011/wp187_cs.pdf. s 21.

15§ 5 odst. 4, druha véta zdkona ¢ 101/2000 Sb., o ochrané osobnich tdajfi a o zméné

nékterych zakond, ve znéni pozdéjsich predpisti. In: CODEXIS [pravni informaé¢ni systém].

ATLAS consulting [cit. 10. 6. 2014].

Stanovisko Utadu pro ochranu osobnich tidajt ¢ 2/2008, Souhlas se zpracovanim osobnich

udaji. Ufad pro ochranu osobnich tudajii [online]. [cit. 10. 6. 2014]. Dostupné

z: http://www.uoou.cz/files/stanovisko_2008_2.pdf. S. 3.

Predpokladejme, Ze vSechny ostatni néleZitosti pro platny souhlas jsou splnény, subjekt byl

fadné informovén atd.

128 Srovnej DVORAK, Jan; SVESTKA, Jii{; ZUKLINOVA, Michaela et al. Obcanské prdvo hmotné.
Svazek 1. Dil prvni: Obecnd Cdst. Praha: Wolters Kluwer CR, 2012, s. 158.
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etnickém ptvodu, politickych postojich, ¢lenstvi v odborové organizaci,
néboZenstvi, zdravotnim stavu, biometrickych a dalsich tdajich, o kterych
zdkonodérce predpoklada, Ze jejich zneuZiti by pro subjekt tidaji mohlo
mit vazny dopad. Dle § 9 Zakona o ochrané osobnich tidaju je citlivé daje
mozné zpracovavat na zakladé souhlasu pouze tehdy, kdyz je dany souhlas
vyslovny.

3.3 SOUHLAS JAKO SOUCAST JINE SMLOUVY

Jednostranny souhlas se zpracovanim osobnich tdajl je svoji podstatou
podobny institutu legitimizace zpracovani osobnich tdajt, z divodu jejich
nezbytnosti pro plnéni smlouvy, jiZ je subjekt tidaju Géastnikem dle § 5
odst. 2 pism. b) Zakona o ochrané osobnich tdaji.'* Vztahuje se na
veskeré zpracovéni tidajii nezbytné pro plnéni smluvniho vztahu jak v jeho
priibéhu, tak v ptipravné fazi smétujici k jeho uzavieni.'” Podminkou je, Ze
subjekt tidaji musi byt smluvni stranou. Tak jako v pfipadé jednostranného
souhlasu subjekt tdaju dava svym jedndnim najevo, Ze mu nevadi, budou-li
jeho osobni tidaje zpracovany.

Myslim, Ze je klidné mozné s mirnou nadsidzkou povaZovat poskytnuti
souhlasu se zpracovanim udaju vyménou za néjakou protihodnotu za
obchod svého druhu. Rozdil mezi souhlasem a zpracovanim pro plnéni
smlouvy spociva v tom, Ze v pifipadé smlouvy protihodnota, kterou subjekt
za poskytnuti osobnich ddaji obdrzi, pfimo souvisi s timto zpracovinim
osobnich tdaji. Bez zpracovéani osobnich tidaji by nebylo plnéni smlouvy
mozné. Naopak, v pfipadé pouhého jednostranného souhlasu nemusi
subjekt tidaju obdrzet za jeho poskytnuti Zadnou protihodnotu, a pokud ji
obdrzi, pak ta ziskand hodnota pfimo nesouvisi se zpracovianim udaja.

Pfikladem zpracovani nezbytného pro plnéni smlouvy je webova sluzba,
jejimz Ucelem je zaznamendvani, sledovani a analyza fyzické aktivity
uZivatele za ucelem sportovniho tréninku. K tdajum, které pro tento tcel
uzivatel poskytuje, jiZz nemusi davat zvlastni souhlas, protoZe jejich

1?9 74kon ¢&. 101/2000 Sb., o ochrané osobnich tidajfi a 0 zmé&né né&kterych zékont, ve znéni

pozdéjsich predpist. In: CODEXIS [pravni informaéni systém]. ATLAS consulting [cit. 10. 6.
2014].

% Ibid.

¥ KUCEROVA, Alena et al. Zdkon o ochrané osobnich tidajii, Komentd#. 1. Vyd. Praha: C. H.
Beck, 2012, s. 138. ISBN 978-80-7179-226-0.
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zpracovani je nezbytné pro to, aby sluzba plnila svoji funkci, pro kterou ji
uZivatel vyuzivd. Druhym prikladem jsou vérnostni karty obchodnich
fetézcl, kdy uZivatel vyménou za své osobni tidaje poskytnuté za ucelem
marketingu obdrzi slevu. V tomto pfipadé je tfeba uzivatelova
jednostranného souhlasu se zpracovanim osobnich tdajt za danym tcelem.
Samotné poskytnuti slevy na zboZi se zpracovanim a jeho ticelem nikterak
nesouvisi. Do tfetice, v piipadé ponékud absurdniho scénare, kdy subjekt
udajl uzavie se spravcem smlouvu, jejimZ ti¢elem bude na zdkladé chovani
vytvofeni profilu subjektu pro cileni reklamy, bude platnym titulem pro
zpracovani idaju plnéni smlouvy a jednostranny souhlas nebude t¥eba.
Casto se stiva, 7e do textu smlouvy je piimo vloZen souhlas se
zpracovanim osobnich udaju, které neni pro plnéni dané smlouvy nezbytné.
Tato praxe je velmi problematickd hned z nékolika diivodd.'” V takovém
textu se totiZ kombinuje jednostranné pravni jednani, kterym je souhlas se
zpracovanim udajt, s dvoustrannym jednanim, kterym je samotné smlouva.
MtZe to vést k znadenému zmateni subjektu tdajl, ktery muZe nabyt
dojmu, Ze bez poskytnuti a zpracovéni ddaju by nebylo moZné danou

+4 133
smlouvu splnit.

To vSak neni pravda. Domnivdm se rovnéz, ze dle
aktuélniho znéni GDPR je tento zpusob navic pfimo zapovézen €l. 7 odst. 4
b),”** ktery, jak jsem jiz uvadél vySe, zakazuje podmitiovat poskytovani
sluzeb udélenim souhlasu, jenZ neni pro jejich funkénost nezbytné nutny.
MozZny je i druhy chybny vysledek, zmifovany jiz diive v této kapitole,
ato, Ze subjekt zbyte¢né poskytne souhlas i ke zpracovani, které lze
legitimizovat pfimo smlouvou a jejim plnénim. Takovy souhlas je neplatny
pro absenci redlné mozZnosti rozhodnout se.

'3 Srovnej Stanovisko Ufadu pro ochranu osobnich tdajii & 2/2011, Zpracovéani osobnich

udajl na zdkladé souhlasu ve smlouvé nebo Vieobecnych obchodnich podminkéch a s tim
souvisejici problémy. Ufad pro ochranu osobnich tidajii [online]. [cit. 10. 6. 2014]. Dostupné
z: http://www.uoou.cz/VismoOnline_ActionScripts/File.ashx?

id_org =200144&id_dokumenty = 9185.

Srovnej BARTIK, Vaclav; JANECKOVA, Eva. Souhlas se zpracovanim osobnich tdajii jako
sou¢ast smlouvy. Dané aprdvo v Praxi. 2012, ¢. 11, s. 49. In: ASPI [pravni informacni
systém]. Wolters Kluwer CR [cit. 10. 6. 2014].

Draft report on the proposal for a regulation of the European Parliament and of the Council
on the protection of individual with regard to the processing of personal data and on the
free mo vement of such data (General Data Prot ection Regulation) (COM (2012)0011-C7-
0025/2012-2012/0011(COD)). Evropsky parlament [online]. Europarl.europa.eu [cit. 10. 6.
2014]. Dostupné
z: http://www.europarl.europa.eu/meetdocs/2009_2014/documents/libe/pr/922/922387/
922387en.pdf. s. 76.
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Aby se prfedeslo podobnym nedorozuménim, je vyrazné zvysen narok na
splnéni informaéni povinnosti ze strany spravce. Subjekt by mél védét, Ze
mé moZnost souhlas neposkytnout, pfipadné€ ho odvolat, aniZ by to narusilo
pravni vztah, ktery je smlouvou zaloZen. Je tfeba nezapominat, a spravce
udaju by to mél dle mého nézoru subjektu vyslovné pfipomenout, Ze
souhlas se zpracovanim tdaji je na zbytku smlouvy nezavisly.

4. PROBLEMY A MOZNA RESENIi

Jak jsme zjistili v pfedchozi kapitole, pravni institut informovaného
souhlasu se zpracovanim osobnich tidajii je propracovany néstroj, ktery ma
zajistit subjektu tidaj kontrolu nad jeho osobnimi daty. BohuZel, jak ukéZu
v pribéhu této kapitoly, lidskd povaha ve skute¢nosti mnohdy neodpovida
predstavé, kterou o ni ma zdkonodarce. Souhlas se zpracovanim je jednim
z téch institutt, které, byt na papite vypadaji skvéle, v realité vSedniho dne
se pfi jejich uziti objevuji problémy, se kterymi zdkonodarce nepocital,
a které nemaji vZdy snadné feSeni. V této kapitole se jednotlivymi otazkami
aplikace souhlasu zabyvam a v jeji posledni ¢éasti navrhuji mozna feSeni,
ktera by dle mého nézoru mohla situaci pomoci.

4.1 NESCHOPNOST UDELIT INFORMOVANY SOUHLAS

Prvni z obtizi, kterou jsem jiZz naznacil v pfedchozi kapitole v Casti
vénované poZzadavkim na platny souhlas, je neschopnost ¢lovéka udélit
informovany souhlas, ktery by splnil pozadavky dané zdkonem. Daniel
Solove ve své studii'® oznacuje n&kolik dil¢ich problémfi, které znemoZziiuji
efektivni rozhodovéni o ochrané udaju. Ty dale rozfadil do dvou skupin.
Prvni oznaéil kognitivni problémy."® Zahrnuje subjektivni problémy, jako
jsou znalosti a psychologie subjektu tdaja. Druha skupina obsahuje
problémy oznadené strukturdlni,'”’ které souvisi s povahou souhlasu se
zpracovanim a s jeho uzivanim.

' SOLOVE, Daniel J. Privacy Self-Management and the Consent Dilemmas. Harvard Law Re-

view [online]. 2013, vol. 126, no. 7, pp. 1880-1903. [cit. 10. 6. 2014] Dostupné
z: http://papers.ssrn.com/sol3/papers.cfm?abstract id =2171018.

1% Ibid, s. 1883.
¥ 1bid, s. 1888.
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4.1.1 KOGNITIVN]I PROBLEMY

Ac¢koli lidé tvrdi, Ze se osvé soukromi zajimaji,”” jen maélokdo ve
skutefnosti ¢te informace, které jim spravci tdaju pfed zpracovanim
poskytuji, a udéluji souhlas bez potfebnych znalosti. Spravci udajt
nadarmo investuji prostfedky, aby splnili zdkonné povinnosti, efekt na
subjekt idajl je vSak maly. Informac¢ni dokumenty jsou totiZ pfili§ dlouhé,
aby obsdhly veskeré zakonem pozadované informace, a tak se jim lidé
vyhybaji. Frederik Borgesius uvadi,'” 7e primérny Ameri¢an by mél stravit
244 hodin rofné ¢tenim dokumenti informujicich o zpracovani tdajt
sluzbami (dale také ,privacy policies“ ¢i ,podminky ochrany soukromi“),
které online vyuZiva. Tento ¢as muZeme chdpat jako transakéni naklady,
které by subjekt Gdajii musel investovat. Vzhledem k tomu, Ze lidé obecné
nepiikladaji svym osobnim ddajum p#ili§ vysokou hodnotu, jak rozebereme
dale, je to cena pfili§ vysoka, kterou subjekt idaji neni ochoten investovat.
Problémem je rovnéz ohromné mnozstvi podminek ochrany soukromi,
které by mél subjekt ¢ist. Tento fakt vtipné glosuje Lawrence Lessig:
“If you Google “privacy policy”, you’ll get close to 2.5 billion hits on
the Web. And if you click through to the vast majority of them (not
that you could do that in this lifetime), you will find that they are
among the most incomprehensible legal texts around (and that’s
saying a lot). These policies are the product of pre-Internet thinking
about how to deal with a policy problem. The government was pushed
to “solve” the problem of Internet privacy. Its solution was to require
“privacy policies” be posted everywhere. But does anybody read these
policies? And if they do, do they remember them from one site to
another? Do you know the difference between Amazon’s policies and

2 2140

Google’s

% Srovnej ACQUISTI, Alessandro; GROSSKLAGS, Jens. Privacy and Rationality in Individual
Decision Making. IEEE Security and Privacy. 2005, vol. 3, no. 1, pp- 26 — 33. ISSN 1540-
7993. In: Carnegie Mellon University [online]. [cit. 10. 6. 2014]. Dostupné
z: http://www.heinz.cmu.edu/~acquisti/papers/acquisti.pdf. s. 4.

BORGESIUS, Frederik. Consent to behavioural targeting in European Law: What are the policy
implications of insights from behavioural economics? [online]. Amsterdam: Institute for
Information Law, 2013, 58 S. [cit. 10. 6. 2014]. Dostupné
z: http://www.ivir.nl/staff/borgesius.html. S. 32.
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Lessig mé& pravdu, kdyZ zpochybrniuje, zda je <¢lovék schopny
zapamatovat si rozdil mezi jednotlivymi sluzbami. Zaroven upozorniuje na
druhy problém, kterym je sloZitost pfedkladanych texta.

Dle vyzkumu, na kterj odkazuje Borgesius,'*' byla vice neZ polovina
podminek ochrany soukromi, zafazenych v daném vyzkumu, pro vétSinu
americkych uZivatelt internetu pfili§ sloZitd. Podobné vysledky byly
vykazany iv pfipadé Evropant.'*’ Dilema, které se v tomto piipadé
objevuje, je, jak upfednostnit srozumitelnost a usnadnit tak ¢teni, a zaroven
zachovat dostate¢nou informacéni hodnotu, aby byly splnény z&konné
podminky.'*

Tfetim problémem je, Ze subjekt ddaju Casto postrddd dostate¢né
prvotni znalosti, aby mohl posoudit obdrZené informace v potfebném
kontextu a mohl se tak opravdu informované rozhodnout, zda je pro néj
zpracovani udaji vyhodné, nebo alespori zda pro néj neni nebezpecné.
Vysledek prizkumu Chrise Hoofnagla ukazuje, Ze jen 25% z 974 tcastnikt
dokazalo zodpovédét sprdvné tfi nebo vice z péti snadnych otdzek
tykajicich se ochrany soukromi online.'* Jako dalsi p¥iklady méiZeme uvést
situace popisované Alessandrem Acquistim. Ten uvadi, Ze ackoli si lidé
obecné uvédomuji rizika spojenad s propojovanim ruznych informaci do
jednoho celku, jen malo si skute¢né pfipousti efekt, jaky takovéd propojeni
mohou byt. Pro pfiklad na otdzku jakd je pravdépodobnost jedine¢né

40 1 ESSIG, Lawrence. Code version 2.0. [online]. New York: Basic Books, 2006, 424 s. [cit. 10.
6. 2014]. ISBN 0-465-03914-6. Dostupné z: http://codev2.cc/download + remix/Lessig-
Codev2.pdf. S. 226. "Kdyz zadate do Google "privacy policy", dostanete 2,5 miliardy
vysledkit na Webu. A pokud se vétSinou z nich proberete (ne Ze by to bylo mozné v tomto
Zivoté), zjistite, Ze patfi mezi nejhlife srozumitelné pravni texty vibec (a to o néem
vypovidd). Tyto informacni dokumenty jsou produktem ,piedinternetového* zplisobu
premysleni a snahy o vyfeSeni problému soukromi. Vladda byla donucena "vyfeSit" tento
problém se soukromim na Internetu. ReSenim byl poZadavek, aby informaéni dokumenty
byly umistény takika vSude. Ale ¢te je vitbec nékdo? A pokud ano, vybavi si lidé rozdily
mezi jednotlivymi strdnkami? Dokazi rozliSit podminky ochrany soukromi Amazonu
a Google?"

BORGESIUS, Frederik. Consent to behavioural targeting in European Law: What are the policy
implications of insights from behavioural economics? [online]. Amsterdam: Institute for
Information Law, 2013, S. 32. [cit. 10. 6. 2014]. Dostupné
z: http://www.ivir.nl/staff/borgesius.html.

Ibid. Jednalo se o vice nez 25% evropskych respondentti.

Viz SOLOVE, Daniel J. Privacy Self-Management and the Consent Dilemmas. Harvard Law
Review [online]. 2013, vol. 126, no. 7, s1885. [cit. 10. 6. 2014] Dostupné
z: http://papers.ssrn.com/sol3/papers.cfm?abstract id =2171018.

HOOFNAGLE, Chris Jay et al. How Different are Young Adults from Older Adults When it
Comes to Information Privacy Attitudes and Policies? [online]. 2010, 20 s. [cit. 10. 6. 2014].
Dostupné z: http://papers.ssrn.com/sol3/papers.cfm?abstract_id =1589864. S. 19.
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identifikace c¢lovéka na zdkladé informace o jeho datu narozeni, pohlavi
a ZIP kédu'®® 68.6 procenta dotizanych odpovédélo, Ze 50% nebo méné
a 45.5 procenta dotdzanych odpovédélo, Ze Sance na takovou identifikaci je
mensi jak 25%. Pravdépodobnost takové identifikace vSak dosahuje az na
87%.'* Dalsim piikladem je, Ze ve chvili kdy informaci, kterou jinak zn4,
nema subjekt pfimo na ocich, zapomene na ni a nebere ji v potaz. To je
dtvod, pro¢ 34,5% dotdzanych zapomnélo na to, Ze pfi pouziti platebni
karty bude mit informaci o provedeném obchodu nejen obchodnik, ale
i banka. Tato informace, byt je jinak respondentovi zndmé, nebyla viibec
zahrnuta do jeho tvahy. Acquisti takovou situaci nazyva ,zjednoduseny
myslenkovy model“.'” Dal$im piikladem zjednoduseného myslenkového
modelu je situace, kdy lidé véri vice strance, na které stoji, Ze obdrzela
,pecet soukromi“, aniz by si jiZ déle zjitovali detaily o tomto ocenéni.'*®
Ctvrty problém Solove nazyva ,Problém zkresleného rozhodovani“.'*
Ten je popisem situace, kdy se clovék, prestoze by byl dokonale
informovany a dovedl si pfedstavit nasledky svych ¢&int, rozhodne proti
svému zdjmu. Souvisi to se sklony v lidském chovani, které vedou
k uptednostnéni jedné volby pred jinou. Borgesius uvadi principy chovani
puvodné popsané behavioralni ekonomii, které se takto do oblasti ochrany
osobnich tidaj& promitaji.'*® Prvnim z nich je ,kratkozrakost“ — jev, kdy lidé
maji tendenci soustfedit se spiSe na okamzité uspokojeni a nehledi na
budouci néklady. To je duvod, pro¢ lidé i pfes pfedchozi proklamace, Ze
jim na soukromi zalezi, daji k dispozici své osobni tdaje vyménou za
slevovou kartu. Podobné pusobi v neprospéch subjektu tidaji sklon udrzet

4 . , . v P v P s
%5 Americky ekvivalent postovniho smérovaciho &isla.

146 ACQUISTI, Alessandro; GROSSKLAGS, Jens. Privacy and Rationality in Individual Decision
Making. IEEE Security and Privacy. 2005, vol. 3, no. 1, s. 7. ISSN 1540-7993. In: Carnegie

Mellon University [online]. [cit. 10. 6. 2014]. Dostupné
z: http://www.heinz.cmu.edu/~acquisti/papers/acquisti.pdf.
7 Ibid,s. 8.

8 Viz BORGESIUS, Frederik. Consent to behavioural targeting in European Law: What are the

policy implications of insights from behavioural economics? [online]. Amsterdam: Institute for
Information  Law, 2013, 58 s. 39. [cit. 10. 6. 2014]. Dostupné
z: http://www.ivir.nl/staff/borgesius.html.

Viz SOLOVE, Daniel J. Privacy Self-Management and the Consent Dilemmas. Harvard Law
Review [online]. 2013, vol. 126, no. 7, s. 1886. [cit. 10. 6. 2014] Dostupné
z: http://papers.ssrn.com/sol3/papers.cfm?abstract_id=2171018.

BORGESIUS, Frederik. Consent to behavioural targeting in European Law: What are the policy
implications of insights from behavioural economics? [online]. Amsterdam: Institute for
Information Law, 2013, 58 s. 40 a nasledujici. [cit. 10. 6. 2014]. Dostupné
z: http://www.ivir.nl/staff/borgesius.html.
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status quo.'

neméni primarni nastaveni sluzby, i kdyZ z dlouhodobého hlediska by to

Lidé obvykle nechtéji investovat transakéni nédklady a tak

pro né€ bylo vyhodné;jsi.

Hovofime-li o ndkladech, je bezpochyby zajimavé zastavit se u otdzky,
jak si lidé opravdu ceni svych osobnich tdaji a tedy svého soukromi.
Marek Kumpost s Vaclavem MatyaSem se zabyvali cenou, za jakou by
respondenti jejich prGzkumu byli ochotni poskytnout tdaje o provozu
svého mobilniho zafizeni a o online komunikaci v zavislosti na tom, jaké
entité jsou tidaje poskytovany.'** Jakkoli je ta studie zajimava, zkouma jen
jednu stranu problému a to hodnotu soukromi pii snizeni miry jeho
ochrany. Jak upozorfiuje Acquisti, odpovéd na otdzku ,Jaka je hodnota
soukromi?“ zavisi nejen na tom, koho se vyzkumnik zeptd, ale i jak se

2z 153
zepta.

Jak totiz ukazuji vysledky dal$i Acquistiho studie, lidé maji
vyrazné vyssi tendenci vzdavat se svého soukromi za tplatu, nez své
soukrom{ za dplatu posilovat.'> Tento vysledek jen dokazuje sklony ke
kratkozrakosti a zachovani statusu quo, o kterych jsem hovofil v minulém
odstavci.

Soloveho slovy,'® kognitivni problémy stavi subjekt tidajii do obdobné
pozice, v jaké se nachazi hrdina Kafkovy povidky Pfed zdkonem, ktery stal
pfed otevienymi dvefmi strdZenymi sérii hlidact, kazdym dal$im
mocnéjsim neZ byl ten predchozi. Lidé nec¢tou podminky ochrany soukromi.
Pokud je ¢tou, nerozumi jim. Pokud je ¢tou a rozumi jim, ¢asto postradaji
dostatec¢né znalosti, aby dokézali dat prec¢teny text do souvislosti a dokazali
pochopit nésledky svého rozhodnuti. A koneéné pokud vSechny tyto obtiZe
prekonaji, rozhodnou se vlivem zkresleného rozhodovani proti svému

15

2

Ibid, s. 41.

%2 KUMPOST, Marek; MATYAS, Véclav. Jak si lidé ceni soukromi? Zpravodaj UVT MU
[online]. Brno: Masarykova univerzita, 2009, ro¢. 20, ¢. 1, s. 13-20. [cit. 10. 6. 2014]. ISSN
1212-0901. Dostupné z: http://www.ics.muni.cz/zpravodaj/articles/626.html.

ACQUISTI, Alessandro; JOHN, Leslie; LOEWENSTEIN George. What is Privacy Worth? [on-
line]. Carnegie Mellon University, 2010, 45 s. [cit. 10. 6. 2014]. Dostupné
z: http://www.heinz.cmu.edu/~acquisti/papers/acquisti-ISR-worth.pdf. S. 33.

ACQUISTI, Alessandro; GROSSKLAGS, Jens. When 25 Cents is Enough: Willingness to Pay
and Willingness to Accept for Personal Information [online]. Workshop on the Economics of
Information Security. 2007, 22s. In: Carnegie Mellon University [online]. [cit. 10. 6. 2014].
Dostupné z: http://weis2007.econinfosec.org/papers/66.pdf. S. 1.

Viz SOLOVE, Daniel J. Privacy Self-Management and the Consent Dilemmas. Harvard Law
Review [online]. 2013, vol. 126, no. 7, s. 1888. [cit. 10. 6. 2014] Dostupné
z: http://papers.ssrn.com/sol3/papers.cfm?abstract_id =2171018.
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raciondlnimu zajmu. JiZ z téchto podkladl je zifejmé, Ze funkénost modelu
informovaného souhlasu je zna¢né podkopana.

4.1.2 STRUKTURALNI PROBLEMY

Tyto problémy se tykaji vlastnosti souhlasu se zpracovanim osobnich udaji
a jsou pokratovanim problémid kognitivnich. Prvnim z nich je problém
rozsahu,'™ ktery poméha osvétlit, pro¢ 1idé podminky ochrany soukromi
spiSe nectou. Subjekt udaji by teoreticky mohl dokéizat védomé hlidat
a kontrolovat, jaké souhlasy k jakym tcelim a v jakém rozsahu dava,
pokud by takovych souhlast nebylo mnoho. V soudasné situaci, kdy je
tfeba podobnych rozhodnuti délat fadové stovky, neni kontrola nad svymi
osobnimi tidaji v lidskych sildch. Solove tento stav pfirovnava'’ k situaci
studenta, ktery dostane od nékolika ucitelt text k pfe¢teni do druhého dne.
A¢ samy o sobé jsou to tkoly snadno splnitelné, jsou-li zadiny takto
hromadné, student je splnit prosté nemuze. Naopak je urcita Sance, Ze cely
proces bude zcela kontraproduktivni, jelikoz takto pfetiZzeny clovék na
plnéni nejspise rezignuje.

Druhy strukturalni problém je problém agregace.'™ Je povahou osobnich
udaji, Ze jejich efekt se umociiuje, pokud jsou shromazdény na jednom
misté ve vétSim mnoZstvi. Neni v mozZnostech primérného c¢lovéka
pamatovat si pfi mnoZstvi udélenych souhlasti se zpracovanim jejich
konkrétni podminky. MuZe tak nastat situace, Ze afkoli samostatné jsou
data nezadvadnd a k jejich zpracovani je dan platny souhlas, spoji se
néjakym zpusobem s jinymi tdaji a dohromady vytvofi informaci, k jejimuz
zpracovani by subjekt tidajii souhlas nedal. K tomu navic mtZe dojit aZ po
velice dlouhé dobé. Tento problém se miZe obratit i proti spravci tdaja.
Pokud totiz ze spojeni dat vyplynou informace spadajici do kategorie
citlivych osobnich tdaju, potfeboval by Kk jejich zpracovani vyslovny
souhlas subjektu. Bez néj nemuZe ke zpracovani dojit. Proti problému
agregace pusobi zédsada limitace zpracovani dc¢elem. Nemélo by dochézet
k ndhodnému spojovéni tidaju, jelikoZ by se zfejmé jednalo o zpracovani
v rozporu s puvodnim téelem, k jakému byly ddaje poskytnuty. Na druhou

1% 1bid.
%7 Ibid, s. 1889.
155 Tbid.
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stranu, je-li tcel dostatecné Siroky, ale stdle dle zdkona pfijatelny,
k agregaci dojit maZe. Vysledkem je, Ze vzhledem k tomu, Ze primérny
Clovék spiSe nevi, jaké tdaje kdy poskytnul, nedokaze fddné€ vyhodnotit,
jaky dusledek bude mit souhlas s poskytnutim dal$ich tdaji. Tim je
naruSen predpoklad informovanosti pfi udéleni souhlasu.

Treti strukturalni problém je problém odhadnuti mo#né budouci tjmy."”
Vzhledem k tomu, Ze tjma zptisobend naruSenim ochrany osobnich udaja
se miZe projevit aZ za zna¢né dlouhou dobu, jak ukazuje problém agregace,
lidé maji obecné tendenci podceniovat moZné negativni nésledky, které
poskytnuti ddaji muZe mit. Je to projev pfilisSného optimismu, co se
budoucnosti tyce. Tak jako lidé podceiiuji riziko dopravni nehody nebo
nemoci, nebo pfecenuji své Sance na vyhte v loterii, tak podcenuji rizika

160

spojend s poskytnutim osobnich ddajia.™ Zaroveii se stim poji, Ze lidé

obecné vice podcenuji rizika, ktera jsou pro né hife pfedstavitelnd, nez
rizika, ktera si predstavit dokazi.'®’ Hezky piiklad takového jednani uvadi
Acquisti. Dle jeho vyzkumu'®® zna¢né procento lidi ucinilo kroky proti
nechténému nabizeni obchodnich produktG pfes telefon, zatimco 82,3%
respondenti nikdy neaktivovalo vystrahu pro pfipad zneuZiti kreditni
karty, ackoli mozné nésledky jsou mnohonasobné zavaznéjsi. Acquisti to
oduvodiiuje tim, Ze je budouci moZné riziko vzdalené a poplatky za zfizeni
vystrahy jsou pfitomné v okamZik rozhodnuti. Dle mého nézoru s tim
souvisi inaznacend abstraktnost mozné Skody oproti reidlné a znadmé
zkuSenosti s nepfijemnym a obtéZujicim telefonnim marketingem.
Strukturdlni problémy souviseji sté€mi kognitivnimi. Né&které jim
predchazi, jiné nasleduji. Spole¢né pak tvori Gcinnou prekazku zamezujici
subjektu tdaju efektivné rozhodovat o tom, jak se svymi tidaji naloZi.

% Ibid, s. 1891.

' Srovnej BORGESIUS, Frederik. Consent to behavioural targeting in European Law: What are
the policy implications of insights from behavioural economics? [online]. Amsterdam: Institute
for Information Law, 2013, 58 s. 40 a nasledujici. [cit. 10. 6. 2014]. Dostupné z:
http://www.ivir.nl/staff/borgesius.html.

Clovék obvykle zatne peclivé zilohovat data aZ poté, co se zni¢f disk s daty
nezalohovanymi.

ACQUISTI, Alessandro; GROSSKLAGS, Jens. Privacy and Rationality in Individual Decision
Making. IEEE Security and Privacy. 2005, vol. 3, no. 1, s. 9. ISSN 1540-7993. In: Carnegie
Mellon University [online]. [cit. 10. 6. 2014]. Dostupné
z: http://www.heinz.cmu.edu/~acquisti/papers/acquisti.pdf.
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4.2 SOUHLAS JAKO FETIS

VySe nastinéné problémy maji jeden spole¢ny prvek, ktery nékteré vytvari
a jiné ,jen“ umocnuje. Je jim naduzivani institutu souhlasu v kaZzdodennim
Zivoté. Subjekt udajl je vystavovdn nutnosti souhlasit, a tedy v idedlnim
pfipadé zvazovat dusledky své akce na své soukromi, az pfili§ Casto.
Sprévci tidajl, notné podporovéni i zdkonodarci a vykladovymi organy, na
tento institut neadekvatné spoléhaji. Souhlas je pouZivan i v situacich, kdy
ho neni tfeba. Je-li sprédvce v pochybnostech, zda je moZzné udaje
zpracovavat na zakladé nékterého z dalsich duvodu, Zad4a subjekt o souhlas
sjen tak pro jistotu“. Souhlas je vzyvan jako univerzdlni dtvod pro
zpracovani aje snim tak inakladano. Tento stav nazyvam fetiSismus
souhlasu.

Jak jsem jiz argumentoval v pfedchozich kapitolach, souhlas je jen
jednim z moZnych zdkonnych dtivodt pro legitimizaci zpracovéani ddajt.
Pokud je tento nastroj pouzit Spatné, nemuze slouZit svému ucelu, kterym
je umoznit subjektu tdaju rozhodnout se, jak nalozi se svym soukromim.
NaduZivani souhlasu zpusobuje pfetizeni uZivatele a ten pak pfestane
prikladat tomuto aktu jakoukoliv duleZitost. Jak uvadi Beyleveld
s Brownswordem:

“A recurring theme ... is that the lifeline offered by consent as
a justification should not be abused. If we are to take consent
seriously, at a practical level, we must guard against the
‘routinisation’ of consent; it will not do simply to direct a would-be
consenting agent ‘to sign here and here’ or ‘just to tick the box’. Steps
should be taken to ensure that the standards governing the adequacy
of consent are fully articulated and stringently applied. The collection
of consent, however commonplace, should not be approached in
a mechanical or aperfunctory manner. ... Where substantive
justification is called for, we should settle for nothing less; in
particular, we should not be satisfied with artificial procedural
justifications that are tendered in their place.”'®

163 BEYLEVELD, Deryck; BROWNSWORD, Roger. Consent in the Law. Oxford and Portland:
Hart Publishing, 2007, s. 63.
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To, pred ¢im autofi uvedeného citidtu varuji, se v pfipadé souhlasu se
zpracovanim osobnich tdaji pfesné stalo. Je to rutinni zaleZitost, které
nikdo nepfiklddd dostatetnou pozornost a duleZitost. Zikonodarce
a interpretaéni autority se vSak stale tvari, Ze je vSe zcela v poradku
avramci udrzeni této prekrasné fikce déle podnikaji kroky, které roli
souhlasu zvySuji. Zavedeni rezimu opt-in v pfipadé cookies a podobnych
technologii, o kterych budu dale hovotit v pfisti kapitole, je takovym
piipadem. Uplné stejnym zplisobem vyzniva i navrh nového Nafizeni Rady
o ochrané osobnich udaju (GDPR), které napiiklad v ¢lanku 4 odst. 8
hovoii o vyslovnosti jako povinné naleZitosti souhlasu.'*

Pokud nedojde k néjaké zasadni zméné v pristupu, bude institut
souhlasu se zpracovanim ddajt stale vice a vice ztricet svj smysl, kvuli

praktické nepouZitelnosti.

4.3 JE SOUHLAS MRTVY?

V nedavné dobé se zacaly Ssifit hlasy, Ze koncept ochrany soukromi
a osobnich ddajt tak jak ho zndme v dne$ni podobé je pfekonan vlivem
novych technologii a novym naklddanim s osobnimi tdaji, jako je naptiklad
Internet of things,'” big data'® a dalsi. Tyto hlasy tvrdi, Ze souhlas je
mrtvy. Podobné nézory silné rezonovaly v listopadu 2013 na workshopu
Internet of Things potfddanym americkou Federal Trade Commission.'®” Text

,Opakujicim se tématem ... je, Ze zachranné lano ospravedlnéni akce, poskytované souhlasem,
nesmi byt zneuZito. Pokud mame brat souhlas v kaZzdodennim Zivoté vaZn€, musime se
chranit pfed jeho "rutinizaci". NemuzZe stalit jednoduse navést subjekt, aby "zde podepsal"
a "pouze zaskrtl poli¢ko". Méli by byt ucinény kroky, které zajisti, Ze pravidla urcujici
adekvatnost souhlasu budou striktné dodrzovana. Jakkoli je uziti poZadovéni souhlasu
béZzné, nesmi byt mechanické nebo ledabylé. Kdyz je tieba opravnéni zaloZené hmotnym
pravem, neméli bychom se spokojit s ni¢im men$im; konkrétné bychom neméli byt
uspokojeni umélou procesni legitimizaci nabizenou na jeho misté.“

Navrh Nafizeni Evropského parlamentu a Rady o ochrané fyzickych osob v souvislosti se
zpracovavanim osobnich ddaji a o volném pohybu téchto tdaji (obecné nafizeni
o ochrané udaji), COM(2012) 11 final, 2012/0011. In: EUR-Lex [pravni informaécni
systém]. Ufad pro publikace Evropské wunie [cit. 10. 6. 2014]. Dostupné
z: http://ec.europa.eu/justice/data-protection/document/review2012/com_2012_11_cs.pdf.
Fenomén samostatnych zarizeni pfipojenych a komunikujicich pfes Web bez pfitomného
lidského faktoru.

Automatické zpracovani velkého mnozstvi dat, soustfedici se prevazné na odchylky od
normélniho stavu.

Viz JACOBS, David. Reports of the Death of Consent Have Been Greatly Exaggerated.
Privacy Rights Blog@epic.org [online]. Electronic Privacy information Center, publikovano
28. 1. 2014 [cit. 10. 6. 2014]. Dostupné z: http://epic.org/blog/2014/01/reports-of-the-
death-of-consent-have-been-greatly-exaggerated-1.html.
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Christophera Wolfa,'® zvefejnény pfed zmitiovanym workshopem,

popisuje, dle jeho slov, nezbytnou zménu paradigma. Wolf doslova pise:

»Soukromi a jeho ochrana, jak je zname dnes, je mrtvé.

»The Internet of Things relies on frequent, often continuous, data
inputs and transmissions from a broad array of connected devices. If
the only way to authorize the collection of personal data were based
on traditional notice and choice, individuals would be prompted to
consent to data collection and use each time they bumped into new
connected devices. That could occur hundreds or thousands of times
a day. Not only would that substantially slow the data transmissions
underlying the Internet of Things, it would be incredibly burdensome
for individuals and could hinder the development of innovative new
technologies.

It is unrealistic to expect that individuals will be willing or able to
effectively register their informed preferences in a world where they
are regularly prompted to read and accept notices of complex data
collection, use, and sharing practices. Individuals may end up blindly
accepting data practices rather than having to endure reading yet one
more privacy disclosure. Instead of protecting privacy, strict
adherence to traditional notice and choice principles may drive

«169

individuals to give up.

Na Wolfav ¢lédnek navézali dal$i autofi. Stenley Crosley oteviené fika

«70 Eduardo Ustaran

jde ve vyjadreni jeSté dal a tvrdi, Ze nejen, Ze je souhlas mrtvy, ale Ze je

168

Je

WOLF, Christopher; POLONETSKY, Jules. An Updated Privacy Paradigm for the “Internet
of Things”. Future of Privacy Forum [online]. Future of privacy, 2013, 12 s. [cit. 10. 6.
2014]. Dostupné z: http://www.futureofprivacy.org/wp-content/uploads/Wolf-and-
Polonetsky-An-Updated-Privacy-Paradigm-for-the-%E2%80%9ClInternet-of-Things
%E2%80%9D-11-19-2013.pdf.

Ibid, s. 4-5. ,Internet of T,hings spoléhd na casté, obvykle nepfetrzité, datové stopy
a prenosy ze Siroké mnoziny pripojenych zafizeni. Pokud by jedind moZnost autorizace
sbéru osobnich tidaji byla zaloZena na tradiénim principu upozornéni a volby, jednotlivci
by byli nuceni souhlasit se sbérem tdaji pokazdé, kdyz vrazi do novych pfipojenych
zafizeni. To se muZe stit stokrat nebo tisickrat denné. Nejen, Ze by tato povinnost ziskat
souhlas vyznamné zpomalila pfenos dat v Internet of Things, byla by zaroven neuvéfitelné
zatéZujici pro subjekty idaji a mohla by piedstavovat piekazku vyvoje novych technologii.
nerealistické ocekavat, Ze by jednotlivci byli ochotni nebo schopni efektivné udé€lovat
informované souhlasy ve svété, kde by byli pravidelné nuceni ¢ist a pfijimat ozndmeni
o komplexnim zpracovani osobnich tidaji. Nakonec jednotlivei mohou jen slepé piijimat
podminky ochrany soukromi, nez aby se donutili k precteni dalsiho dokumentu. Misto
ochrany soukromi muzZe lpéni na tradi¢nim konceptu upozornéni a volby subjekty ddajt
o soukromi pfipravit.“
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nebezpe¢né, budeme-li mu nadale prikladdat klicovou tlohu v ochrané
soukromi,"”’ protoZe mozna kontrola subjektu nad jeho soukromim se
redlné snizuje. Pokud zdkonodarce bude trvat na pouzivani souhlasu, dava
tak plané nadéje, Ze s timto pravnim institutem subjekt néco zmuze.

Jak spravné poznamenava David Jacobs,"”? tato tvrzeni jsou do zna¢né
miry zaloZena na nepochopeni institutu souhlasu. Dle mého nazoru toto
nepochopeni souvisi pravé s étosem fetiSe, ktery kolem sebe souhlas ma.
VysSe zminéni autofi totiZz zapomnéli, Ze souhlas neni a nikdy nemél byt
univerzalni prostfedek k legitimizaci zpracovani. To, Ze je tak v soucasné
dobé mnohymi vniman, je nesfastné, ale neni to vina tohoto pravniho
institutu.

Domnivam se, Ze souhlas se zpracovanim tidaju neni mrtvy. Jeho role
jako prostfedku vyjadfeni viile subjektu tdaji bude zachovana. Uréitou
miru vyznamu mu nakonec zachovavaji i autofi, ktefi jeho smrt hlasaji.
Dtlezitym faktorem myslim je i to, Ze citovani autofi pochézeji z oblasti
amerického prava, které m4a, oproti pravu evropskému, v oblasti ochrany
osobnich ddaji vyrazné méné paternalisticky pfistup a vice spoléha na

. v ¢+ 173
souhlas jako prostfedek managementu soukromi.

,Smrt souhlasu“ ma tak
v americkém ptipad€ pon€kud jiné konotace, nez v ptipadé evropském. Je
vSak jisté, Ze soucasny pfistup k ochrané osobnich udaji a zapojeni
souhlasu do tohoto konceptu je tfeba aktualizovat a pfizptsobit realité 21.
stoleti.

7 CROSLEY, Stanley W. Old School Privacy is Dead, But Don’t Go Privacy Crazy. Privacy
Perspectives [online]. IAPP, publikovidno 20. ledna 2014. [cit. 10. 6. 2014]. Dostupné z:
https://www.privacyassociation.org/privacy_perspectives/post/old_school_privacy_is_dead_
but_dont_go_privacy_crazy.

USTARAN, Eduardo. Yes, Consent Is Dead. Further, Continuing To Give It A Central Role Is
Dangerous. Privacy Pespectives [online]. IAPP, publikovdno 18. prosince 2013. [cit. 10. 6.
2014]. Dostupné
z: https://www.privacyassociation.org/privacy_perspectives/post/yes_consent_is_dead._furt
her_continuing to_give_it_a_central role_is_danger.

Viz JACOBS, David. Reports of the Death of Consent Have Been Greatly Exaggerated.
Privacy Rights Blog@epic.org [online]. Electronic Privacy information Center, publikovano
28. 1. 2014 [cit. 10. 6. 2014]. Dostupné z: http://epic.org/blog/2014/01/reports-of-the-
death-of-consent-have-been-greatly-exaggerated-1.html.

Srovnej SOLOVE, Daniel J. Privacy Self-Management and the Consent Dilemmas. Harvard
Law Review [online]. 2013, vol. 126, no. 7, s. 1897. [cit. 10. 6. 2014] Dostupné
z: http://papers.ssrn.com/sol3/papers.cfm?abstract_id =2171018.
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4.4 MOZNA RESEN{

Lessig tvrdi, Ze opravdovou vyzvou pro digitdlni dobu je vytvoreni
moZnosti smysluplné volby spotfebitele ohledné jeho soukromi.”* S tim
nelze neZ souhlasit. Rada autor@ navrhla riizné varianty feSeni a vice ¢i
méné se dobirali obdobnych vysledktu. Zachovdni moznosti subjektu tdaju
efektivné rozhodovat o svych osobnich ddajich, ¢i snad 1épe jeji
znovuvytvoreni, je zcela klicové. V této casti pfedstavuji nékolik dle mého
nazoru moznych konceptl, které by mohly k takovému cili vést. Jejich
spole¢nym znakem je sniZeni transak¢énich nékladd, tedy ¢asu, ktery subjekt
uidaji musi vloZit do procesu rozhodovani o svych tdajich. MoZna feSeni
jsou fazena vzestupné dle jejich legislativni a praktické naroc¢nosti. Byt je
probirdm postupné, nemyslim si, Ze jsou izolované. Je samoziejmé, Ze
lepsiho celkového efektu by bylo dosaZeno, kdyby byly kombinovany.

4.4,1 AKCENTOVAN{ SPRAVNEHO UZITi SOUHLASU

Nejjednodu$§im zpusobem je za pomoci soustavného mirného tlaku
a informovani vefejnosti opustit souhlasovy fetiSismus a zménit paradigma
nahliZzeni na souhlas se zpracovanim osobnich tidaji. Postupnym procesem
by se tak dalo docilit toho, Ze nebude vniman jako univerzélni feSeni
vhodné pro vSechny situace, ale bude uzivan opravdu jen tehdy, kdy ho
bude tfeba. Je proto tfeba zmeénit i rétoriku zdkonodérce, vykladovych
organt a odbornikii na ochranu osobnich tdaji. Dokud budou experti
nadéle tvrdit, Ze ,ppovinnost sprdvce ziskat souhlas subjektu tdajii je jednim
z klicovych principii ochrany osobnich tidajii,“””* bez toho, aby dodali, Ze je
pouze jednim z nékolika déivod@ ke zpracovani,'”® bude obtizné nahled
vefejnosti zménit.

Jsem presvédcen o tom, Ze ve vétsiné piipadi kazdodenniho Zivota neni
iza zachovani soucasného pravniho reZimu souhlasu ke zpracovani
osobnich ddajl potfeba. Valnou vétSinu zpracovéni, jak offline tak online,
je moZné legitimizovat jinymi zdkonnymi davody, jako je zpracovani
z divodu plnéni smlouvy, zpracovani z divodu plnéni pravni povinnosti

174 LESSIG, Lawrence. Code version 2.0. [online]. New York: Basic Books, 2006, s. 228 [cit. 10.
6. 2014]. Dostupné z: http://codev2.cc/download + remix/Lessig-Codev2.pdf.

7> MATOUSOVA, Miroslava; HEJLIK, Ladislav. Osobnf tidaje a jejich ochrana. 2. Vyd. Praha:
ASPI, Wolters Kluwer, 2002, s. 224.

¢ Byt uvedeny na prvnim misté.
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spravce, nebo zpracovani z davodu ochrany chrdnéného z4jmu sprévce. Jak
jsem jiz jednou uvadél v predchozi kapitole, institutu souhlasu je tfeba jako
ultima ratio tehdy, kdyz jiny dvod pro zpracovani neni k dispozici. Aby
bylo mozné tohoto stavu dosdhnout, bylo by ziejmé treba i peclivéjsiho
dozoru ze strany stitniho orgédnu ochrany osobnich tidajt.

V pfipadé, Ze by bylo souhlasu dtsledné pouzivéno jen tehdy, kdyZ je
nezbytny, pokleslo by mnoZstvi poZadavkt na souhlas, které jsou kladeny
na subjekt Gdajt, ¢imZ by narostla subjektivni pocitova dileZitost takové
situace. KdyZz uZ by se néjaky takovy poZadavek objevil, byl by to pro

subjekt znamenim, Ze se toto zpracovani néjak lisi od ostatnich zpracovani,
177

vvvvv s

o kterych je jen informovan. " V tu chvili by byl subjekt tidaji ostraZit&jsi
a vyznam, ktery by danému zpracovani prikladal, by byl vyssi. Diky tomu
by byla i vétsi Sance, Ze se bude rozhodovani vice vénovat a nebude se

jednat jen o rutinni zaleZitost.

4.4.2 ZAJISTENT SROZUMITELNOSTI SDELENT
Dalsi problém, ktery je tfeba vyfesit, je, Ze danym textim nikdo nerozumi.
Stejné jako se da apelovat na spravce tdaji, aby o souhlas Zadali jen tehdy,
kdyZ je nezbytné nutny, d4 se na né apelovat, aby psali své informacni
dokumenty pfizniv€ji pro bézného uzivatele. Na druhou stranu, slozitost
téchto dokumentti je Casto ddna pravé snahou spravcl splnit zdkonné
pozadavky informovéni subjektu.'”®

Moznym feSenim je inspirovat se Creative Commons - vytvorit
a pouzivat pro indikaci zpracovéni osobnich tdaji podobny systém
grafickych znacek. Myslim, Ze je moZné vytvorit seznam nejcastéjsich acelt
zpracovani a dalSich jevu jako pfedavéni tdaju do zahrani¢i nebo tietim
osobam. Nazorné znafky mohou pomoci subjektu tdaju v orientaci. Navic,
pokud by uZivatelé mohli udélovat znacky pifmo sami,'”” byl by naplnén
i poZadavek granularity souhlasu idaji. Tim je my$len ideélni stav, kdy ma
subjekt ddaji v rukou moZnost pfesné urcit, které idaje chce spravci jak

77 Nesmime zapomenout, Ze informaéni povinnost spravce se vztahuje na vSechna zpracovani
s vyjimkou p¥ipadd uvedenych v §11 odst. 3 Zakona o ochrané osobnich tdaju.

Srovnej MYSKA, Matéj et al. Creative Commons and Grand Challenge to Make Legal Lan-
guage Simple. AICOL Workshops [online]. Berlin, Heidelberg, 2011, pp. 271 — 285. [cit. 10.
6. 2014] Dostupné z: http://link.springer.com/chapter/10.1007/978-3-642-35731-2_19. S.
276.

Nebyli by tedy postaveni pied volbu Ber nebo nech byt, ale museli by aktivné urcit, jaka
opravnéni spravci udeli.
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poskytnout. Granularita souhlasu v soucasné dobé neni pfili§ vyuzivana pro
prilisnou komplikovanost a naroky jak na spravce (pfiprava), tak na subjekt
udajt (pochopeni textu).

Podobnym zptisobem jako grafické znacky muZe jesté snadnéji fungovat
systém barevnych indikaci. UZivatel by v okamZiku udélovani souhlasu
vid€l barevné oznacenou rizikovost daného zpracovéani. Napiiklad zelena
by mohla znamenat bezpecné zpracovani spravcem a jeho primymi
zpracovateli bez pfedavéni ddaji do zahrani¢i, nebo jen v rdmci Evropské
unie, oranZova zpracovani udaju tfetimi stranami pro komercni dcely
a pfedavani ddaji do mimoevropskych zemi s vysokymi standardy na
ochranu osobnich dat a ¢ervena rizikové zpracovani, pfi kterém jsou data
pfedavdna do zemi s nizkou kvalitou ochrany osobnich tidaji, nebo kde
hrozi velké riziko zneuziti. Aby mély takové barvy opravdu vypovidajici
hodnotu, bylo by zapotfebi nezévislé autority, kterd by barevnad pasma
urcovala. MozZné feSeni nabizi GDPR, které v ¢l. 33 predpoklddad povinnost
spravce vypracovat posouzeni dopadu zpracovéani na ochranu tdajt.'* Na
zdkladé tohoto posouzeni by mohlo byt chystané zpracovani tudajh
zatazeno do né€které z barevnych zén. Urcovéani, do jaké barevné zény dany
spravce spada, vSak nemusi byt jen na tfedni moci. Mohou existovat
nezavislé soukromé subjekty zabyvajici se takovou ¢innosti, kterym by trad
jen daval opravnéni, Ze takovou ¢innost mohou provadét, a nasledné je
kontroloval a zarucoval jejich dfivéryhodnost.”® Kredibilita t&chto
spole¢nosti by tak byla garantovdna stitem a subjekt udaji by nemusel
investovat ¢as do ovérovani zdroje hodnoceni.

4.4.3 AUTOMATIZOVANY SOUHLAS

Lessig uvadi, Ze problém spocivajici v zajisténi ochrany udaji uZivatele
v kyberprostoru a zaroven zachovani jeho redlné moZnosti ovlivnit, jak
bude s jeho udaji naklddédno, miZe byt vyfeSen programovym nastavenim

% €. 33. navrhu Nafizeni Evropského parlamentu a Rady o ochrané fyzickych osob
v souvislosti se zpracovavénim osobnich tdaju a o volném pohybu téchto ddaju (obecné
naffzeni o ochrané ddajti), COM(2012) 11 final, 2012/0011. In: EUR-Lex [pravni
informacni systém]. Ufad pro publikace Evropské unie [cit. 10. 6. 2014]. Dostupné
z: http://ec.europa.eu/justice/data-protection/document/review2012/com_2012_11_cs.pdf.

Tuto problematiku fesi také recitaly 70 a nasledujici.

Viz BORGESIUS, Frederik. Consent to behavioural targeting in European Law: What are the
policy implications of insights from behavioural economics? [online]. Amsterdam: Institute for
Information Law, 2013, s. 49 [cit. 10. 6. 2014]. Dostupné
z: http://www.ivir.nl/staff/borgesius.html.
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sluZeb, jejich kédem. Prostfedkem, kterym toho lze dosdhnout je PET
(,private  enhancing technology“, neboli ,technologie podpory

182 z . s - . . v . Vv, Vi 2
“),”” kterd na jedné drovni automaticky sdéluje vnéjsim sluzbam

soukromf
jen ty informace, které potfebuji zpracovavat ke svému spravnému
fungovani. Na druhé drovni se nachdzi protokol zvany Platforma pro
preference soukromi (,,P3P“, ,Platform for Privacy Preferences“), ktera by
umoznila strojové citelné vyjadreni prani uZivatele tykajici se soukromi
a sdélovani udaju. Lessig pokracuje:

“It would enable an automatic way for an individual to recognize when
a site does not comply with his privacy preferences. If you surf to a site that
expresses its privacy policy using P3P, and its policy is inconsistent with
your preferences, then depending upon the implementation, either the site
or you are made aware of the problem created by this conflict. The
technology thus could make clear a conflict in preferences. And recognizing
that conflict is the first step to protecting preferences.”'®

Lessig pfedpokladdd, Ze technologie umoZni sniZit transakéni néklady
natolik, Ze nebude pro subjekt tidaji pfekazkou vénovat se plné rozhodnuti,
zda své data poskytne, ¢i nikoli.

Daniel Le Metayer uvaZuje podobné. Pokud technologie zpusobila obtize
na poli ochrany soukromi a osobnich ddajl, pro¢ by ndm tyto problémy
opét technologie nepomohla vytesit?'®* Oproti Lessigovi jde ve svych
ivahdch jesté dal. Predpoklddd existenci systému automatického
elektronického zéastupce — programu, skrz ktery muze subjekt tidaju vyjadfit
sva prani na zpracovani. Le Metayer predpokladd propojenou strukturu
slozenou ze tii ¢asti. Prvni Casti je klient bézici na koncovém zafizeni
subjektu tidaji. Do néj subjekt idaji zadd, jaka data chce poskytnout pro

7 v z vz Vv,

jaké Gcely zpracovani. Druhé ¢ast bézi v systému spravce, se kterym subjekt

182 LESSIG, Lawrence. Code version 2.0. [online]. New York: Basic Books, 2006, s. 226 [cit. 10.
6. 2014]. Dostupné z: http://codev2.cc/download + remix/Lessig-Codev2.pdf.

'% Ibid. ,,Umoznilo by to automaticky zptisob, jak miZe jednotlivec rozpoznat, kdy strdnka
neodpovida jeho predstavdm o soukromi. Pokud surfujete na strance, kterd ma vyjadrené
své podminky ochrany soukromi za pomoci protokolu P3P, a tyto podminky nejsou
v souladu s va$im nastavenim, potom dle nastaveni sluzby, bud strdnka, nebo vy budete
upozornéni na problém, ktery konfliktem vzniknul. Tato technologie tak jasné ukazuje na
konflikt mezi poZzadavkem strdnky a zakaznika. A rozpoznani takového konfliktu je prvnim
krokem k ochrané téchto pozadavka.“

'8¢ METAYER, Daniel Le; MONTELEONE, Shara. Automated consent through privacy agents:
Legal requirements and technical architecture. Computer law & Security review. 2009, vol.
25, no. 2, pp. 136-144. ISSN 0267-3649. S. 137.
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komunikuje. Spravce zde zad4, jaka data potfebuje a chce zpracovavat pro
jaké tcely. Pokud tomu odpovidaji pfani subjektu ddaji, kterd pred tim
vyjadiil ve svém klientu, data se automaticky predaji. Treti Cast je
predstavovana nezavislym dozorovym agentem, jehoz ftlohou je
certifikovat pravdivost a identitu spravce a hlidat vykonani transferu.
Podminky na urceni Gcelu zpracovani a informovani pfedem jsou splnény,
jelikoz je subjekt tidaju vlastné uréuje sam.

Aclkoli tento zplisob pfind$i otdzky, na které Le Meayer ostatné sam
upozoriiyje, jako napiiklad, kdo bude odpovédny za nezdkonné zpracovani
udaji v pfipadé pochybeni systému, pfedstavuje, myslim, pomérné
zajimavou moZnost vyfeSeni piitomného problému.

4.4.4 KOMPLEXNI ZMENA OCHRANY OSOBNICH UDAJU
Jak mnozi autofi tvrdi, je moZné, Ze soucasny model ochrany soukromi,
a konkrétné osobnich tdaju, vyZzaduje hlubsi zmény. Ukazuje se totiZ, Ze
muzZe byt vyhodné jak pro subjekt udaji, tak pro celou spole¢nost,
zpracovavat ziskané udaje i jinymi zptsoby a za jinymi Gcely, neZ pro které
byly ptivodné sbirdny. V pfipadé velkého mnoZstvi dat je nesmirné niro¢né
a ekonomicky nevyhodné ziskdvat novy souhlas ke zpracovéani a praktické
vyuziti umoZziiujici odhaleni hodnotnych poznatki by tak bylo znemoZnéno.
V tomto oddilu uvadim nékolik koncepti, které mohou napomoci v feSeni
panujiciho problému.

MozZnou cestou je postupovat obdobné jako v pfipadé pracovniho prava,
nebo prava na ochranu spotiebitele, jak uvadi Lessig,'® a pfesnéji ohrani¢it

svobodu volby spravcii i subjektti. Solove pise,'*

Ze je tfeba sejmout ze
subjektu udaji b¥imé povinnosti znadt problematiku ochrany soukromi
natolik, aby byl schopen se sprdvné rozhodovat. Vefejnd moc by méla
zajistit uréitou miru bezpeénosti zpracovani tdaji, tak jako je zajisténa
urdita kvalita spotfebitelskych vyrobkl. Tento nizor rezonuje i texty autord
tvrdicich, Ze souhlas se zpracovanim je mrtvy. Ustaran tvrdi, Ze préavo by

mélo prestat tolik regulovat subjekty tddajli, ale soustfedit se vice na

185 LESSIG, Lawrence. Code version 2.0. [online]. New York: Basic Books, 2006, s. 227 [cit. 10.
6. 2014]. ISBN 0-465-03914-6. Dostupné z: http://codev2.cc/download + remix/Lessig-
Codev2.pdf.

SOLOVE, Daniel J. Privacy Self-Management and the Consent Dilemmas. Harvard Law Re-
view [online]. 2013, vol. 126, no. 7, s. 1901. [cit. 10. 6. 2014] Dostupné
z: http://papers.ssrn.com/sol3/papers.cfm?abstract_id =2171018.
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spravce.'” Je tfeba zménit zaméfeni z otdzky ,Jak jsou osobni tidaje
sbirany?“ na otazku ,,Jak jsou osobni idaje pouzivany?“.

Jako dobré feSeni se nabizi SirSi vyuZividni anonymizace
a pseudonymizace ddaji. Tato metoda, kterou hojné prosazuje napiiklad
Wolf,'® umoziiuje zpracovavat tidaje bez nutnosti souhlasu subjektt tidaj,
jelikoz diky procesu pseudonymizace data prestdvaji mit schopnost
identifikovat konkrétni subjekt, piestavaji spadat do definice osobnich
udaju a dostavaji se tak mimo z&bér pravni Gpravy chréanici osobni tdaje.
A¢ tento zpusob urcité dokdZe pomoct ochrané soukromi, ma jisté limity,
které je tfeba mit na zfeteli.'® Zakladni problém, se kterym se anonymizace
potykd, je nepiima tGmeéra mezi uZitenosti Gdajii a mirou anonymity
subjektl. Neexistuje nic jako dokonald anonymizace, a pokud ano, bude
zcela neuZiteCnd. VZdy hrozi riziko zpétné identifikace, ¢imZz by se
zpracovavana data opét dostala pod vécnou pusobnost legislativy chranici
osobni tidaje. Tyto problémy jsou vSak do zna¢né miry prekonatelné a tento
postup je dobrou moznosti, jak zvysit ochranu soukromi subjektii tidajé.'*
Jsem ale presvédcen, Ze by bylo velkou chybou, uc¢init z anonymizace
univerzalni nastroj, ktery by jen nahradil v soucasné dobé univerzalné
pouzivany souhlas.

Solove déale navrhuje opustit princip technologické neutrality prévni
tipravy souhlasu.” Cilem je soustiedit se vice na obsah konkrétniho
zpracovani osobnich tdaja a pfestat pouZivat souhlas univerzalné. JiZ
soucasnd evropska a Ceské tprava to do urcité miry spliiuje, je vSak mozné
v této linii pokracovat. Vznik pravidel, kterd by podrobnéji rozpracovala

' USTARAN, Eduardo. Yes, Consent Is Dead. Further, Continuing To Give It A Central Role Is
Dangerous. Privacy Pespectives [online]. IAPP, publikovdno 18. prosince 2013. [cit. 10. 6.
2014]. Dostupné
z: https://www.privacyassociation.org/privacy_perspectives/post/yes_consent_is_dead._furt
her_continuing_to_give_it_a_central_role_is_danger.

188 WOLF, Christopher; POLONETSKY, Jules. An Updated Privacy Paradigm for the “Internet
of Things”. Future of Privacy Forum [online]. Future of privacy, 2013, s. 7 — 8. [cit. 10. 6.
2014]. Dostupné z: http://www.futureofprivacy.org/wp-content/uploads/Wolf-and-
Polonetsky-An-Updated-Privacy-Paradigm-for-the-%E2%80%9ClInternet-of-Things
%E2%80%9D-11-19-2013.pdf.

Srovnej OHM, Paul. Broken Promises of Privacy: Responding to the Surprising Failure of
Anonymization. UCLA Law Review. [online]. 2010, vol. 57, no. 6, pp. 1701 — 1777. [cit. 10.
6. 2014] Dostupné z: http://www.uclalawreview.org/?p =1353.

Radu zajimavych fe$eni nabizi Paul Ohm ve vy3e uvedené studii.

SOLOVE, Daniel J. Privacy Self-Management and the Consent Dilemmas. Harvard Law Re-
view [online]. 2013, vol. 126, no. 7, s. 1903. [cit. 10. 6. 2014] Dostupné
z: http://papers.ssrn.com/sol3/papers.cfm?abstract_id =2171018.
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ruzné ulely a zpusoby zpracovéni osobnich tddaji a jejich dopady na
subjekty tidaji by vedl k vytvofeni skupiny zpracovéni, pro jejichZ nizky

zasah do soukromi subjektii tidaj&i nebude pfedchozi souhlas viibec tieba.'*

Tim padem by byl poZadavek souhlasu pro subjekt udaji opét vyraznéjsi
vystrahou, Ze zpracovéni idaji, se kterym se pravé chysta souhlasit, miZe
néjak vyznamné zasahnout do jeho soukromi.

VyvéaZeni préva jedince na soukromi a potieby spolec¢nosti ziskavat
podstatné informace na zakladé analyzy osobnich tdaju pfedstavuje pro
pravo ochrany soukromi a osobnich tdaji velikou vyzvu do budoucna.
Navrzené zpusoby feSeni nejsou jedinymi moZnymi a ideédlni podoba pravni
upravy ochrany osobnich tidaju bude tvofena kombinaci rtuznych dil¢ich
feSeni. Jisté je, Ze soucasny stav ma k dobrému feseni daleko a ¢im dtive
budou potfebné zmény provedeny, tim lépe.

5. COOKIES A PODOBNE TECHNOLOGIE

V této kapitole se budeme vénovat specifické oblasti ochrany osobnich
udaja, kterou jsou cookies a podobné technologie, které spadaji pod tpravu
¢lanku 5 odst. 3 Smérnice o soukromi a elektronickych komunikacich.'*”
Jednd se o problematické téma a stejné problematickou pravni dpravu,
o demz svéd¢i i mnozstvi oficidlnich materidldi, které ji byly vénovany.'™
Stanovisko WP29 cookie popisuje jako:
,Krdtky alfanumericky text, ktery poskytovatel sité uklddd do
koncového zarizeni subjektu tidajii a pozdéji jej odtud znovu ziskdvd.
Tento alfanumericky text lze vyugivat pro celou Fadu tcelt, jako je
zapamatovdni preferenci, ukldddni informaci o relaci nebo stanoveni

v . . . .0 v . 2 . . v 2 v s «l95
totoZnosti subjektu tidaji prostiednictvim jedinecného oznacent. “

2 Po tom, aby nebyl souhlas pouZivan jako jednoduchd cesta procesniho povoleni,

v ptipadech, kdy je mozZné danou cinnost povolit na hmotné pravnim zédkladé, ostatné
volaji i Beyleveld s Brownswordem, jak je vidno z citace v podkapitole 3.2 této prace.
Smérnice Evropského parlamentu a Rady ¢. 2002/58/ES ze dne 12. Cervence 2002
o zpracovéani osobnich tdajii a ochrané soukromi v odvétvi elektronickych komunikaci
(Smérnice o soukromi a elektronickych komunikacich). In: CODEXIS [pravni informacni
systém]. ATLAS consulting [cit. 10. 6. 2014].

Ctyfi stanoviska a jedno vyjadieni WP29, stanovisko &eského Utadu pro ochranu osobnich
ddaji by mélo vyjit v relativné kratké dobé. Jak bude probréno dale, do pravni dpravy
¢lanku 5 odst. 3 smérnice 2002/58/ES vsak spada cela fada dalSich modernich technologii
z oblasti komunikaci a IT, napriklad mobilni aplikace.
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V prvni podkapitole se sezndmime detailnéji s pravni tGpravou tohoto
fenoménu a jejim vyvojem jak v prdvu Evropské unie, tak v Ceském
pravnim fadu. Druha podkapitola se vénuje obecnéjsi otézce vztahu pravni

upravy cookies a ochrany osobnich tdaju. Tfeti ¢ast je zaméfena na mozné
feSeni diskutovaného problému.

5.1 PRAVNI UPRAVA

Zakladni pravni dpravu v této oblasti, jak jiZz vyplyva z tvodu kapitoly,

predstavuje ¢ldnek 5 odst. 3 Smeérnice o soukromi a elektronickych

komunikacich. Ten v pivodni verzi znél takto:
,Clenské stdty zajisti, aby u#ivdni siti elektronickych komunikact
k uchovdvdni informaci nebo ziskdvdni pristupu k informacim
uchovdvanym v koncovém zarizeni tcastnika nebo uZivatele bylo
povoleno pouze za podminky, Ze dotceny ti¢astnik ¢i uZivatel byl jasné
a tplné informovdn v souladu se smérnici 95/46/ES, mimo jiné
o tcelech gzpracovdni, a Ze je mu sprdvcem tdajii nabidnuto prdvo
odmitnout takové zpracovdni. To nebrdni technickému ukldddni nebo
takovému pristupu, jehoZ jedinym tcelem je provedeni nebo
usnadnéni prenosu sdéleni prostiednictvim siti elektronickych
komunikaci nebo, je-li to nezbytné nutné pro poskytovdni sluzeb
informacni spolecnosti, které si tcastnik nebo uZivatel vyslovné
vyZddal. "

Vécné pusobnost uvedeného ¢lanku spadéd na veskeré informace, které
provozovatel sluzby uklddd do koncového zatfizeni uZivatele, nebo
informace jiz v koncovém zafizeni uloZené, ke kterym ma provozovatel
sluzby piistup a mfize je ¢ist.'” Smérnice mléi v otdzce, o jaké informace se
pfesné mé jednat. Vzhledem k tomu je vécnd pusobnost sama o sobé

% Pracovni skupina pro ochranu tdajii ziizena podle &lanku 29. Stanovisko & 2/2010

k internetové reklamé zaméfené na chovani. WP 171. Evropskd komise [online]. [cit. 10. 6.
2014]. Dostupné
z: http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wp171_cs.pdf. S. 6.
1% Smérnice Evropského parlamentu a Rady ¢&. 2002/58/ES ze dne 12. Cervence 2002
o zpracovani osobnich ddaji a ochrané soukromi v odvétvi elektronickych komunikaci
(Smérnice o soukromi a elektronickych komunikacich). In: CODEXIS [pravni informacni
systém]. ATLAS consulting [cit. 10. 6. 2014].
Srovnej Pracovni skupina pro ochranu ddajt zfizend podle ¢lanku 29. Stanovisko ¢. 2/2010
k internetové reklamé zaméfené na chovani. WP 171. Evropskd komise [online]. [cit. 10. 6.
2014]. Dostupné
z: http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wp171_cs.pdf.
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prekvapivé Sirokad. Krom cookies tak ustanoveni bez pochyby dopada i na
mobilni aplikace,'” internetové obchody typu iTunes a Steam, nebo
pouzivani zaruceného elektronického podpisu. Extenzivnim vykladem by
bylo moZné roz$ifovat plisobnost tohoto ustanoveni az do pozice, kdy pod
néj bude spadat veskera sifovd komunikace, protoZe pro jeji funkénost vzdy
budou néjaka data v koncovém zafizeni zpristupniovana a néjakd do néj
zpét ukladana.'”

Analyzovany ¢lanek zaklada povinnost informovat koncového uZivatele
v souladu se Smérnici o ochrané osobnich 1daji.** Poskytovatel sluzby
tedy musi splnit stejnou informacni povinnost, jako spravce osobnich tdaju
ato iv pripadé, ze informace, se kterymi sluzba pracuje, nejsou osobni
Gdaje. Je nezbytné si uvédomit, Ze pro pouziti ustanoveni ¢l. 5 odst. 3 neni
nutné, aby informace byly osobnimi tidaji dle Smérnice o ochran€ osobnich
udajh. Staci, kdyz splni poZadavky uvedené v minulém odstavci. Smyslem,
ktery zdkonodarce sledoval je, Ze informace obsazené v koncovych
zafizenich tvofi soucast soukromi uZivateld, které je tfeba chranit.*”" Z toho
vyplyvd, Ze 1ivpfipadé, Ze kZaddnému zpracovani osobnich udaja
nedochdazi, provozovatel sluzby ma povinnost na tento fakt uZivatele
upozornit. Na textu ustanoveni a pfislu$nych recitdli Smérnice je jasné
viditelné, Ze tento text byl psan v urcité dobé za tcelem limitace rizika,
které predstavuje napiiklad spyware.”® P{isobi na mé dojmem, Ze si
zdkonodarce plné neuvédomil §ifi materie, kterou timto ustanovenim
upravil.

% Viz Pracovni skupina pro ochranu tdajt zifzena podle ¢lanku 29. Stanovisko & 2/2013

k aplikacim v inteligentnich zafizenich. WP 202. Evropskd komise [online]. [cit. 10. 6.
2014]. Dostupné z: http://ec.europa.eu/justice/data-protection/article-
29/documentation/opinion-recommendation/files/2013/wp202_cs.pdf.

WP29 v doposud nepublikovaném navrhu stanoviska k fingerprinting (identifikace pocitace
na zadkladé meta informaci, které odesild) takto Sirokou interpretaci s odkazem na recital
66 smérnice 2009/136/ES odmitd. Argument, jak k tomu na zédkladé tohoto recitilu
dospéla, je sice ponékud zahadny (odkazuje se na tmysl zdkonodarce, kdyZ recitdl 66
hovoii o ,,neodtivodnéném naruseni soukromé sféry“, nebylo imyslem postihnout veskerou
komunikaci), zavér je vSak presto vitany.

Smérnice o ochrané soukromi a elektronickych komunikacich je, jak jiz bylo uvedeno
v prvni kapitole prace, v oblasti elektronickych komunikaci lex specialis vu¢i Smérnici
o ochrané osobnich udaja.

Srovnej Pracovni skupina pro ochranu ddaju zfizend podle ¢lanku 29. Stanovisko ¢. 2/2010
k internetové reklamé zamérené na chovani. WP 171. Evropskd komise [online]. [cit. 10. 6.
2014]. Dostupné
z: http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wpl71_cs.pdf. s. 9.

Viz recital 24 Smérnice o soukromi a elektronickych komunikacich.
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V ptivodnim znéni Smérnice o soukromi a elektronickych komunikacich
bylo navazujici povinnosti provozovatele sluzby poskytnout uZivateli
moznost odmitnout takové zpracovani.’”® Zikonodarce zde nastavil rezim
opt-out, ktery predpokladd souhlas s pouZitim technologie, ledaze se
uzivatel vyjadii opa¢né. Vzhledem k ptisobeni sklonu uZivatelti drzet status
quo a neinvestovat transakéni ndklady v podobé ¢asu na zménu zékladniho
nastaveni, timto zpusobem z&konodarce umoZnil snadnéj$i provoz
zminénych technologii a zdanlivé tak rameno pomyslné vahy vychylil
smérem k provozovateli sluzby.*”

Cl. 5 odst. 3 rovnéZ zakladal vyjimku z vySe uvedenych povinnosti
informovat a dat moznost zpracovani odmitnout. Poskytovatel sluzby nebyl
touto povinnosti vazan, pokud jedinym tcelem ¢innosti spadajici do vécné
pusobnosti tohoto ¢lanku bylo technické ukladani - pfistup, jehoZ jedinym
Uicelem bylo provedeni nebo usnadnéni prenosu sdéleni, nebo bylo-li to
nezbytné nutné pro poskytnuti sluzeb, které uZivatel vyslovné vyzadal.
MuZeme si v§imnout, Ze tato tfeti moZnost je variantou legitimizace
zpracovani osobnich ddaji na zdkladé nezbytnosti zpracovani pro plnéni
smlouvy, které je subjekt tidajua stranou.

V Ceském pravnim fadu byl tento ¢lanek implementovan do § 89 odst. 3

%% pievedeni do ¢eského prava bylo

zékona o elektronickych komunikacich.
provedeno takrka doslovné, proto i zde plati, co bylo feceno k evropské
Upravé. Jedinou zménou je, Ze se Cesky zakonodarce nespokojil s odkazem
na informaé¢ni povinnost dle Zakona o ochrané osobnich tdaju a vyslovné
stanovil povinnost informovat o rozsahu a Gicelu zpracovani.
Evropskd Smérnice 2009/136/ES pfinesla novelu rozebiraného ¢lanku 5
odst. 3. Nové znéni je nasledujici:
,Clenské stdty zajisti, aby uchovdvdni informaci nebo ziskdvdni
pristupu k jiZ uchovdvanym informacim bylo v koncovém zaiizeni
ticastnika nebo uZivatele povoleno pouze pod podminkou, Ze dotCeny

% Ted jiz &isté teoretickou otazkou zfistava, jak se tato povinnost aplikovala (méla aplikovat)

na situace, kdy k Zddnému zpracovavani nedochazelo.

Srovnej DREIER, Thomas. ,,Opt in“ and ,,opt out“ mechanisms in the internet era — towards
a common theory. Computer law & Security review. 2010, vol. 26, no. 2, pp. 144-150. ISSN
0267-3649.

Zékon ¢. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych souvisejicich

zdkontl (zékon o elektronickych komunikacich). In: CODEXIS [pravni informaéni systém].
ATLAS consulting [cit. 10. 6. 2014].
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tcastnik & uZivatel poskytl sviij souhlas poté, co mu byly poskytnuty
jasné a tplné informace v souladu se smérnici 95/46/ES, mimo jiné
o tcelu zpracovdni. To nebrdni technickému ukldddni nebo takovému
pristupu, jehoZ jedinym tcelem je provedeni prenosu sdéleni
prostiednictvim sité elektronickych komunikact, nebo je-li to nezbytné
nutné k tomu, aby mohl poskytovatel sluZeb informacni spolecnosti
poskytovat sluzby, které si ucastnik nebo uZivatel vyslovné
vyZddal. ““*

Vécné pusobnost a informaéni povinnost provozovatele sluzby zustaly
beze zmény. Vykladovy recitdl 66 této smérnice uvadi, Ze je ,nanejvys
dulezité, aby méli uzivatelé, ktefi zahajuji jakoukoli ¢innost, kterd by
mohla vést k takovému uchovéavani tidaji nebo pfistupu k nim [dle ¢lanku
5 odst. 3, JM.], k dispozici jasné a srozumitelné informace.“ Doslo vSak ke
zcela zdsadnimu otoceni v oblasti toho, kdy je mozné dotcené technologie
pouzivat. Zakonodarce opustil reZim opt-out a pfistoupil na rezim opt-in,
ktery vyzaduje pfedchozi informovany souhlas uZivatele.””” Timto krokem
nastavil zdkladni pozici tak, Ze neni moZné dané technologie pouZivat
a zdanlivé tim vychylil vztah mezi poskytovatelem a uZivatelem sluzby ve
prospéch uZivatele. Jednd se o evidentni projev piehnané duvéry ve
schopnosti institutu informovaného souhlasu, o které jsem hovofil
v predchozi kapitole. Nutnost souhlasit pfed kazdym prvnim pouZitim
dot¢ené technologie déle prispiva k rutinizaci udélovani, a tim i devalvaci
vyznamu informovaného souhlasu v oblasti ochrany soukromi jako celku.
Krok, ktery se na prvni pohled mtiZe zdat jako posileni pozice uZivatele, tak
ve skute¢nosti puisobi spiSe proti nému.

Druhou zménou, kterou novelizace prinesla, je zUzeni vyjimky,
umoznujici pouziti dotéené technologie i bez souhlasu. Toho bylo docileno
vypusténim slova ,usnadnujici“. Vyjimka se tedy jiz vztahuje jen na

206

Cl. 2 odst. 5 Smérnice Evropského parlamentu a Rady & 2009/136/ES ze dne 25. Listopadu
2009, kterou se méni smérnice 2002/22/ES o univerzalni sluzbé a pravech uZivatelt
tykajicich se siti a sluzeb elektronickych komunikaci, smérnice 2002/58/ES o zpracovani
osobnich ddaji a ochrané soukromi v odvétvi elektronickych komunikaci a nafizeni (ES)
¢. 2006/2004 o spoluprédci mezi vnitrostitnimi organy pfisluSnymi pro vymdéhani
dodrzovani zdkonu na ochranu zajma spotiebitele. In: CODEXIS [prévni informaéni
systém]. ATLAS consulting [cit. 10. 6. 2014].

Souhlas dle ¢l. 2 pism. f) Smérnice o soukromi a elektronickych komunikacich odpovida
souhlasu subjektu uidajt dle Smérnice o ochrané osobnich tdaju.
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technologie, bez kterych se pfenos nemuze uskute¢nit a na ty, které jsou
nezbytné nutné k poskytnuti sluzby vyslovné vyzidané uzivatelem.*”
Implementace novelizujici smérnice 2009/136/ES do Zakona
o elektronickych komunikacich byla provedena zadkonem ¢. 468/2011
Sb.,”” ktery novelizoval § 89 odst. 3 Zikona o elektronickych
komunikacich. DoSlo vSak k zajimavé situaci, novd smérnice byla
implementovana jen Castecné. Zakonodarce upravil pravidla pro vyjimky,
aby odpovidala evropskému piedpisu,”' zbytek ustanoveni vak zfistal beze
zmény, tedy ve znéni ptivodni smérnice 2002/58/ES. Zustal tak zachovan
reZzim opt-out. Matouci vSak zastiva text duvodové zpravy k zdkonu
468/2011 Sb. V té stoji nésledujici:
,Ukldddni tdajii, nebo gziskdni pfistupu k tidajiim uloZenym
v koncovych zarizenich ti¢astnikii nebo uZivatelii, je moZné pouze se
souhlasem téchto tcastnikii nebo uZivatelii. Tato povinnost neplati pro
technické ukldddni nebo pristup vyhradné pro potieby (jiZ nikoliv pro
usnadnéni  prenosu) prenosu zprdvy prostiednictvim  sité
elektronickych komunikaci nebo je-li to nezbytné pro potieby
poskytovdni sluzby informacni spolecnosti, kterd je vyslovné vyZdddna

,v v 11
tcastnikem nebo ugivatelem.

Véta ,,je mozné pouze se souhlasem* naznacuje prechod na opt-in rezim.
To vSak nemé oporu v zadkoné. Vysledkem tak je naprosté zmateni adresatt
této pravni normy, a krom toho i nesplnéni povinnosti Ceské republiky

. v + s 212
implementovat evropskou Smérnici.

% 0 jaké technologie cookies se jednd, velmi podrobné referuje stanovisko WP29. Viz

Pracovni skupina pro ochranu tddaji zfizend podle ¢lanku 29. Stanovisko ¢ 4/2012
k vyjimce z pozadavku na souhlas s cookies. WP 194. Evropskd komise [online]. [cit. 10. 6.
2014]. Dostupné zZ: http://ec.europa.eu/justice/data-protection/article-
29/documentation/opinion-recommendation/files/2012/wp194_cs.pdf.
%9 €1. 1 odst. 211 zakona ¢&. 468/2011 Sb. In: CODEXIS [pravni informaéni systém]. ATLAS
consulting [cit. 10. 6. 2014].
To znamend, Ze vypustil slova ,,provedeni nebo usnadnéni“.
347/0, Vlddni ndvrh na vydani zdkona, kterym se méni zdkon ¢. 127/2005 Sb.,
o elektronickych komunikacich aozméné nékterych souvisejicich zdkonl (zdkon
o elektronickych komunikacich), ve znéni pozdéjsich predpist, a nékteré dalsi zakony. In:
CODEXIS [pravni informaéni systém]. ATLAS consulting [cit. 10. 6. 2014].
Je vSak tfeba dodat, Ze v tom zdaleka neni sama. Viz Cookie ‘Consent’ Rule: EEA
Implementation Table. International association of privacy professionals [online]. Field Fisher
Waterhouse, publikovdano 4. 2. 2013. [cit. 10. 6. 2014]. Dostupné
z: https://www.privacyassociation.org/resource_center/cookie_consent_rule_eea_implement
ation_table.
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Na tomto mist¢é by mohl byt vyklad o cookies a podobnych
technologiich ukoncen, jelikoZ, jak vyplyva z textu zakona, neni v Ceské
republice tfeba predchoziho souhlasu k tomu, aby mohly byt cookies
v koncovém zafizeni uZivatele pouzity. Domnivdm se ale, Ze zustaly
nevyfCeny nékteré zajimavé otdzky, které vSak predpokladaji, Ze je
v ptisobeni reZim opt-in. Pro potieby této préce tak budu nadéle vykladat
dané ustanoveni eurokonformné a budu predpokladat, Ze souhlasu je tfeba.

5.2 JSOU COOKIES OSOBNIMI UDAJI?

Pfedchozi podkapitola se vénovala pravni Gpravé cookies a podobnych
technologii. Cilem této podkapitoly je bliZe analyzovat podstatu vztahu
mezi prvnim dilem paté hlavy Zakona o elektronickych komunikacich®?
a Zakonem o ochrané osobnich ddaji. Budu postupovat od konkrétniho
piikladu k abstraktnéjsi obecné roviné.

Petr Kr¢méf v ¢lanku na root.cz cituje Katefinu HrubeSovou, feditelku
Sdruzeni pro internetovou reklamu, kterd tvrdi, Ze cookies nejsou osobnim

A . 214
tdajem.

Tato teze neni pravdiv4, jelikoZ cookies mohou byt osobnim
udajem. Vzhledem k tomu, jak je Siroka zakonna definice osobnich ddaji,
miZe se snadno stat, Ze cookies zaznamenévajici pohyb uZivatele po
Internetu bude mit dostatek informaci, aby bylo mozné na jejich zdkladé
identifikovat subjekt tddaji. Ostatné dle Krémarfe isama HrubeSova
priznéava, Ze se uzivatel diive ¢i pozdéji pfi uziti cookies identifikuje. Na co
ovSsem HrubeSova zapomina je, Ze se ustanoveni o souhlasu dle zdkona
o ochrané osobnich tidaji budou aplikovat, i za pfedpokladu, Ze by cookies
a podobné technologie opravdu osobnimi tdaji nebyly. Souhlas se sbérem
a zpracovanim osobnich tdajti a souhlas k vyuziti technologie cookies®"
jsou dva odlisné pravni instituty, byt se fidi stejnymi pravidly pro udéleni
a platnost souhlasu. Jak tvrdi recital 24,”'° koncové zafizeni uZivatele

3 Ochrana osobnich, provoznich a lokalizaénich tidajti a dfivérnost komunikaci.

KRCMAR, Petr. Cookies umiraji, reklamni branZe si ale najde nahradu. Root.cz [online].
Internet Info, s.r.o., publikovano 13. 2. 2014. [cit. 10. 6. 2014]. Dostupné
z: http://www.root.cz/clanky/cookies-umiraji-reklamni-branze-si-ale-najde-nahradu/.

Nadale budu v rdmci zjednoduseni hovofit jen o cookies, byt tam, jak bylo pojednano,
spadé celé fada dalsich technologii.

%% Smérnice Evropského parlamentu a Rady ¢ 2002/58/ES ze dne 12. Cervence 2002
o zpracovéani osobnich tdajii a ochrané soukromi v odvétvi elektronickych komunikaci
(Smérnice o soukromi a elektronickych komunikacich). In: CODEXIS [pravni informacni
systém]. ATLAS consulting [cit. 10. 6. 2014].
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a informace na ném uloZené jsou soucasti soukromi uZzivatele, funkce
souhlasu s pouZitim cookies je tedy analogickd se souhlasem se
zpracovanim osobnich tidaju. Tento souhlas je jednostrannym pravnim
jednanim, které umoziuje tfeti osob€, jinak pravem zapovézeny, zasah do
soukromi souhlasiciho.

Rozeberme si nyni pro prehlednost dvé varianty aplikace ustanoveni.

Varianta A) spoc¢iva v pouZiti cookies nebo podobnych technologii, které
jsou zaroven osobnimi Udaji. V takovém piipadé se plné€ aplikuje jak § 89

7

odst. 3 Zakona o elektronickych komunikacich,”’ tak Zikon o ochrané

osobnich tdajt.”® Provozovatel sluzby, ktery je zdroven spravcem tdaj,
musi nejprve obdrZzet od uZivatele (subjektu tdajii) souhlas s pouZitim
cookies, ato itehdy, jeli pro zpracovani osobnich udaji per se
aplikovatelny jiny legitimiza¢éni dGvod. Souhlas s uZitim technologie
cookies musi spliiovat vSechny podminky, jako souhlas se zpracovanim
osobnich tdajfi, jak jsou pojednany ve druhé kapitole této prace.”® Musi
tedy byt svobodny, urcity, védomy a jednozna¢ny. RovnéZz nemé
predepsanou formu, jelikoz ani Z&kon o elektronickych komunikacich ani
evropskd Smérnice o soukromi a elektronickych komunikacich z pozice lex
specialis tuto otdzku konkrétné nespecifikuji. Subjekt ddaju muZe tedy
udélit platny souhlas s uzitim cookies i konkludentné.

ProtoZe ve varianté A) se opravdu jedné o zpracovani osobnich ddaj,
ma& provozovatel déle povinnost splnit v§echny zavazky spravce tidaja dle
Zékona o ochrané osobnich udajt. Musi tak splnit informaéni povinnost, na

kterou vyslovné odkazuje § 89 odst. 3%

a upozornit uZivatele na tcel
a zpusob zpracovéni. Dale musi splnit také napiiklad registra¢ni povinnost,
povinnost urfeni ucelu a prostfedkii zpracovani, povinnost prokazani
udéleni souhlasu se zpracovdnim po celou dobu zpracovani a dalsi ze

Zékona o ochrané osobnich tdaju vyplyvajici.

*17 z&kon & 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych souvisejicich

zdkonu (zékon o elektronickych komunikacich). In: CODEXIS [pravni informaéni systém].
ATLAS consulting [cit. 10. 6. 2014].

S vyjimkou nalezitosti upravenych v Zakoné o elektronickych komunikacich jinak. Viz § 87
odst. 1 Zakona o elektronickych komunikacich.

Viz § 87 odst. 2 Zakona o elektronickych komunikacich a Cl. 2 pism. f) evropské Smérnice
o soukromi a elektronickych komunikacich.

Zakon o elektronickych komunikacich.
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Sprévce také musi mit zdkonny davod pro zpracovéni. V piipadé, Ze je
timto dtivodem souhlas dle § 5 odst. 2 Zdkona o ochrané osobnich tdajd,
muzZeme za takovy souhlas povaZovat jiz svoleni k pouZiti cookies. Pokud je

' pro subjekt tdajt

v$ak pouzit jiny legitimizaéni déivod ne? souhlas,”
dochdzi k nepfehledné situaci. Je totiZ nejprve Zadan o souhlas, nasledné
je v8ak postaven do pozice, kdy dochazi ke zpracovani jeho tdaji bez
moznosti jeho zasahu. Sprdvce méa jednoznacnou povinnost subjekt
o podstaté této situace poucit.

Domnivam se, Ze v pfipadé, kdy je zpracovani cookies - osobnich tdajt
zaloZeno jinym pravnim divodem neZ souhlasem, miZeme se pomérné
Gspésné tazat, zda je udéleni souhlasu s pouZitim cookies platné. Pokud je
napfiklad toto zpracovéani odivodnéné plnénim pravni povinnosti spravce
udajt, subjekt neni v pozici, kdy by stidl pfed svobodnou volbou, zda
souhlas udé€li, nebo ne. Takové zpracovani probéhnout musi a pripadny
souhlas se zpracovanim neni platny, protoZze postrddd podminku

svobodnosti.**

Zakon o ochrané osobnich tidaji takové situace umoziiuje
fesit alternativnimi legitimiza¢nimi dtvody ke zpracovéani. Ty vSak nelze
aplikovat pro pripad souhlasu s pouZitim cookies. Pravni tprava nedavéa
moznost vybéru ajeji nutny vyklad hovori jasné: K pouziti této
technologie je tfeba predchozi souhlas, ktery odpovidd souhlasu dle
Smeérnice o ochrané osobnich tdaji. Tento souhlas tedy musi byt svobodny,
urcity, védomy a jednoznacny.“ JelikozZ je zpracovani na zikladé zdkonné
povinnosti nezbytné, nemuZe byt souhlas s pouZitim cookies udélen
svobodné, a proto neni platny. Bez platného souhlasu vSak nemuZe byt
technologie cookies pouzita a to i pfes to, Ze je takové zpracovani nezbytné.
Nachéazime se tak v logické pasti, z nizZ nenf tniku.

Varianta B) spocivé v pouziti cookies nebo podobnych technologii, které
zdrovenn osobnimi Udaji nejsou. V tomto piipad€ se bude aplikovat toliko
ustanoveni § 89 odst. 3 Zakona o elektronické komunikaci a k pouziti
technologie cookies bude mit provozovatel povinnost uZivatele informovat
o zpracovani’® a ziskat od né&j souhlas s pouZitim cookies, jenZz naplni
pozadavky na souhlas dle Zikona o ochrané osobnich tdaji. Takovy

! Jak bylo dovozeno v pfedchozi kapitole, pokud takovd moZnost existuje, méla by byt

upfednostnéna.
Viz kapitola 2 této préce.
Tedy Ze Z4dné neprobih&.
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souhlas tedy musi byt svobodny, urity, védomy a jednoznaény, a muze byt
udélen i konkludentn&.”* Zadné daldi povinnosti na provozovatele vsak
kladeny nejsou. Dle mého nazoru neni mozné interpretacné rozsifit termin
,Zpracovani“’* tak, aby zahrnoval pouhé pouZiti cookies a Zakon o ochrané
osobnich tidaji byl tak bez dalsiho aplikovatelny.

Po uvedené detailni analyze vztahu souhlasu s pouZzitim cookies
a ochrany osobnich ddaji se domnivam, Ze probirany institut, tak jak jej
zavadi Cl. 5 odst. 3 Smérnice o soukromi a elektronickych komunikacich je
nesmirné problematicky a poné€kud zbyte¢ny. Pokud jsou za pomoci cookies
zpracovany osobni ddaje, sta¢i k jejich ochrané obecny pfedpis k jejich
ochrané urceny. Pokud zpracovavany nejsou, a icelem daného ustanoveni
je pouze piima ochrana soukromi uZivatele, pak neni tfeba slozité
odkazovat na jiny samostatny pravni ptedpis, jelikoZz ve vysledku dochézi
k naprostému zmateni vSech zucastnénych. Soucasny zptisob ochrany, kdy
je ustanoveni predpisu o elektronickych komunikacich masivné vyuzivano
v diskurzu ochrany osobnich tdaji, je zcela nesystémovy. Pokud uZ by
zédkonodarce chtél pouzit princip souhlasu, jakkoli by jiny zptsob byl dle
mého nazoru priméfenéjsi, vyrazné vhodné&jsim zptsobem by bylo zavedeni
autonomniho institutu souhlasu se zisahem do koncového zafizeni
uzivatele.

5.3 DALSI vYvOJ

Ze staré i nové tpravy €l. 5 odst. 3 Smérnice o soukromi a elektronickych
komunikacich je patrny jasny akcent na informovani uZivatele. To je,
myslim, zcela v porddku a na tomto principu by dle mého ndzoru méla
pravni tprava cookies a podobnych technologii byt postavena. Souhlasim
s tim, Ze prinik do koncového zafizeni uZivatele je zdsahem do jeho
soukromého prostoru, jak tvrdi recitdl 24 Smérnice o soukromi
a elektronickych komunikacich. Z toho divodu je zajisténi informovanosti
uzivatele i nadale klicové, protoze kazdy by mél mit moZnost zjistit, za
jakym tcelem je software, umistény v jeho zafizeni, pouzivan. Toto
informovani nemusi probihat jen pomoci dlouhych sloZitych textt, ale je

#* Jelikoz uréité nejsou zpracovavany zadné citlivé tdaje, je jisté, Ze nebude tieba vyslovného
souhlasu.

225 ” 2 : - - 2 s v . 2 ’ . .
Ktery ma jasny vyznam pochdzejici ze Smérnice a Zadkona na ochranu osobnich tdajt.
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mozné vyuzit i dalsich metod, o kterych jsem podrobné referoval na konci
treti kapitoly této prace. Nutné pouziti souhlasu je vSak dle mého nazoru

kontraproduktivni z mnoha jiz uvedenych dtvoda.?

Pokud uZ vsak
existuje povinnost uzZivat institut souhlasu, mélo by byt jeho ud€leni mozné
co nejjednoduss$im zptisobem.

Jako vhodné teSeni se tak jevi souhlas s pouZitim cookies dany pomoci
nastaveni webového prohlizece, o kterém se pfimo zminuje recitdl 66
smérnice ¢. 2009/136/ES. Timto zptisobem miZe uZivatel pfedem vyjadfit
jasny souhlas ¢i nesouhlas s pouZitim cookies. WP29 vSak ve svém
stanovisku spravné upozorniuje, Ze aby se dalo nastaveni prohliZzece
povazovat za projev vile, musi existovat jistota, Ze uZivatel je o této
moZnosti obezndmen.’” Toho je nejlépe dosaZzeno tehdy, kdyz nastaveni
prohliZeCe provede uZivatel sidm. Pokud prohliZe¢ pfijimad cookies
v zdkladnim ,tovarnim“ nastaveni, je velmi problematické povazovat to za
souhlas uzivatele s pouzitim cookies. VétSim problémem tohoto jinak
elegantniho feseni je, Ze uZivatel dava nastavenim cookies souhlas s jejich
pouzitim dopfedu blanketové, bez znalosti Gcelt zpracovéni. Takovy
souhlas tedy neni dostate¢né védomy a informovany, a proto by mohl byt
neplatny. Tietim problémem je, Ze i pokud by bylo nastaveni webového
prohlizeCe dostateénym souhlasem pro pouziti technologie cookies,
nestadilo by uz jako souhlas se zpracovanim osobnich tdaji tehdy, bude-li
se jednat o osobni idaje a souhlas ke zpracovéni bude potfeba. Subjekt
udaja by tak stejné musel je$té jednou souhlas se zpracovanim udélit.

Dle mého néazoru by dobrou cestou bylo zachovani ptGvodniho znéni
Smérnice o soukromi a elektronickych komunikacich a nechat tak uziti
cookies v rezimu opt-out. Zachovani informac¢ni povinnosti a vyslovné
uvedena moZnost od zpracovani tidaji odstoupit, jakkoli je sama o sobé
implicitné dané, pfedstavuje dle mého n&zoru dostateCnou ochranu
subjektu tidaju bez zbyteéného zatéZovani obou zucastnénych stran. Toto
feSeni je navic zcela kompatibilni se soucasnou Gpravou ochrany osobnich

% Napf. zvySend zatd% na uZivatele, sniZeni rychlosti datového toku, devalvace hodnoty

souhlasu a jeho automatizace atd.

Pracovni skupina pro ochranu tdaji zfizend podle ¢lanku 29. Stanovisko €. 2/2010
k internetové reklamé zaméfené na chovani. WP 171. Evropskd komise [online]. [cit. 10. 6.
2014]. Dostupné
z: http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wpl71 _cs.pdf. S. 16 —
15.
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udaju, kterd konkludentni souhlas umoZiiuje. Silnou ochranu osobnich
udaju tvofi jiz legislativa zaméFujici se na tuto oblast a neni tieba ji takto
externé uméle zesilovat.

Tlak, ktery je ze strany legislativy na poskytovatele sluzeb ohledné
ziskani souhlasu s pouzitim cookies vyvijen, vede ke sniZovani pouZiti této
technologie, coZ nemusi byt nutné prospésny efekt. Jednim z tGéeld,
k jakym jsou cookies pouZzivany, je ziskavani informaci o uZivateli pro
potieby behavioralni reklamy. Je naivni domnivat se, Ze pfisnou regulaci
cookies sledovéni uZivatelG ustane. Pokud k tomu nebudou vyuZiviny
cookies, které jsou uzivatelem pomérné dobfe detekovatelné a pripadné
snadno odstranitelné, budou k tomu pouZity jiné technologie, nad kterymi

uzivatel nebude mit takovou miru kontroly.**

To by vedlo ke zhorSeni
pozice uZivatele.

Myslim, Ze zavérem této kapitoly je vhodné pfipomenout, Ze a¢ po celou
dobu zminuji pouze cookies, § 89 odst. 3 Zikona o elektronickych
komunikacich dopadd na celou fadu dalSich technologii. To, co bylo
uvedeno v pribéhu této kapitoly, se tak tykd naptiklad také aplikaci do
chytrych mobilnich zafizeni, on-line obchodd typu iTunes nebo Steam,
sluzeb jako Dropbox a celé fady dalSich. Vidy, kdyZ sluzba ukladd do
koncového zatizeni néjakd data, nebo ma pfistup k datim v koncovém
zatizeni, § 89 odst. 3 vyzaduje, aby uzivatel s timto procesem souhlasil,
pficemZ souhlas musi spliiovat podminky kladené na souhlas se
zpracovanim Zikonem o ochrané osobnich ddaji. Pokud pfimym tdcelem
dané sluzby neni zpracovéni osobnich idaja dle Zdkona o ochrané osobnich
udaji, atakovych pfipadt je, myslim, vétSina, bude takova sluzba
prikladem varianty B), jak jsem ji uvedl v pfedchozi podkapitole. Krom
ziskani souhlasu s pouzitim technologie zasahujici do koncového zarizeni
uZivatele tak nebude mit poskytovatel sluzby Z4dné dal§i povinnosti
vyplyvajici ze Zdkona o ochrané osobnich tdaju.

**8 Srovnej KRCMAR, Petr. Cookies umiraji, reklamni branZe si ale najde nihradu. Root.cz

[online]. Internet Info, s.r.o., publikovano 13. 2. 2014. [cit. 10. 6. 2014]. Dostupné
z: http://www.root.cz/clanky/cookies-umiraji-reklamni-branze-si-ale-najde-nahradu/.
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6. ZAVER
Tato studie predstavila souhlas se zpracovdnim osobnich tdaju jako
jednostranné pravni jednani, které je prostfedkem ospravedlnéni zasahu
jedné osoby (spréavce udaju) do pravem chranéné oblasti soukromi osoby
druhé (subjektu tdaj). Subjekt idaji muze dat svym souhlasem najevo, Ze
mu pfipadny zasah ze strany spravce udaji nevadi, diky C¢emuZ se
zpracovani tdaju stane legitimnim. Bylo mnohokrite zdaraznéno, Ze je
tfeba, aby spravce ddaju souhlas po subjektu poZadoval ve spravném
kontextu, tedy pouze tehdy, nemd-li k dispozici pro zpracovéni osobnich
udaja jiny zdkonny dtvod. Typickym piikladem, kdy se davody pro
zpracovani cCasto zaménuji a dochazi tak k nému na zékladé Spatného
davodu, jsou vicestranné smlouvy, do nichZ je souhlas se zpracovanim
osobnich tdaji inkorporovan.

S nastupem  informacnich  a komunika¢nich  technologii  doslo
k masivnimu nardstu zpracovani osobnich tdaji, a to jak po kvalitativni,
tak kvantitativni strance. Studie poukézala na nedostatky v soucasné pravni
Gpravé a jejich prakticky dopad na adresity pravnich norem. Vira
v univerzalni pouZzitelnost institutu souhlasu, kterd dle mého nazoru az
hrani¢i s fetiSismem, vede k pouZivani tohoto institutu i v pfipadech, pro
které se nehodi. To je jeden z faktort, ktery pfispivd k soucasnému stavu,
kdy je subjekt tidaju pfehlcen riznymi pozadavky na souhlas. Tento stav je
velmi neZadouci, nebot spousti Skodlivou spiralu, kterd vede ke zhorSeni
pravni pozice subjektu ddaja.

Nejjednodussim feSenim, jak tento stav zlepsit, je pouZivat souhlas jen
v takovych piipadech, pro které je vhodny. To klade na spravce udajt
naroky, aby peclivé analyzoval plédnované zpracovani osobnich tdaji
a o souhlas Zadal subjekt pouze tehdy, nemuze-li pouZit pro pldnovany tcel
jing zékonny legitimiza¢ni dGvod. Je-li jind moZnost, jak udaje
zpracovavat, neZ souhlas, méla by byt preferovand. Dal§im zptusobem, jak
zlepSit pravni postaveni subjektu, je zajistit vétsi srozumitelnost
informac¢nich dokumentt. Napftiklad pouZiti grafickych symbolt podobnych
Creative Commons, nebo barevnych oznaceni, které by na prvni pohled
prozradily rizikovost zpracovani osobnich tdaji, by mohlo k dosaZzeni
tohoto cile pomoci.
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Typickym pfikladem chybného pouziti institutu souhlasu se
zpracovanim osobnich tdajt je jeho zahrnuti do pravniho rezimu ochrany
soukromi pfi pouziti technologie cookies a ji podobnych. Zakonodarce
v tomto pfipadé ve snaze o zvySeni bezpefnosti vSech uZivateli téchto
technologii vytvofil dal$i vrstvu ochrany v podobé nového institutu
souhlasu s pouZitim cookies a podobnych technologii. Pro platnost tohoto
souhlasu musi byt splnény vSechny ndleZitosti jako v pfipad€ souhlasu se
zpracovanim osobnich 1daja. Takovd konstrukce je vSak vpravdé
problematickd. Nejen, Ze jsou na provozovatele sluzeb vyuzivajicich
cookies kladeny vysoké pozadavky pro splnéni zdkonné povinnosti, zdrovei
v uritych pfipadech muZe dojit k situaci, kdy uZivatel (subjekt tdaji)
nemuzZe udélit takovy souhlas, ktery by dle zdkona platny. Jako vhodné
feSeni pro cookies a podobné technologie jsem navrhl nédvrat k opt-out
systému se silnym principem informovani uZivatele a moznosti snadného
odmitnuti pouziti cookies.

Jednim z cilt této studie bylo také pomoci oteviit v ¢eském diskurzu
prostor pro diskuzi o problémech a moZnych feSenich, které jsou v jejim
textu zpracovany. Zatimco ve svétové literatuie a odbornych diskuzich je
na institut souhlasu se zpracovdnim osobnich tdaji nahliZzeno kriticky,
amnoho autori upozoriiuje na jeho nedostatky, v ¢eském pravnim
prostiedi je az prili§ casto chapan jako taktka univerzdlni 1ék. Je
glorifikovdn jako idedlni zptsob, jak muze jedinec uréit, kdo bude jeho
osobni Gidaje zpracovavat a tak zajistit jejich ochranu. V mnoha pfipadech
tomu tak ale neni. Pokud by vSak byl soucasny postoj odborné vetejnosti
zachovén, je jen mal4 nadé€je na zlepSeni stavajici situace. Nezbyva mi, neZz
doufat, Ze se ledy pohnou a dojde k otevieni odborné diskuze, diky které se
pfibliZzi nezbytnd modernizace systému ochrany osobnich ddaji tak, aby
odpovidal pozadavkim moderni informaéni spole¢nosti.
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