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ABSTRAKT

Prispévek se zabyvd aktudlné diskutovanym tématem, jimZ je tvorba deepfakes
ve spojeni s vyvozenim trestnéprdvni ¢i sprdvnéprdvni odpovédnosti. Prvni dst
prispévku pfedstavuje obecnd vychodiska v oblasti deepfakes, zpiisoby jejich
tvorby a jejich rizikovost pro spolecnost.

V ndsledujicich cdstech se jiZ autori podrobnéji zaméruji na deepfakes se se-
xudlnim kontextem, kdy pfiblizuji prdvni kvalifikaci materidlii zobrazujici déti,
dospélé osoby a zndmé osobnosti. Zdvérecnd Cdst prispévku pojedndvd o spe-
cifickych otdzkdch spojenych s odhalovdnim, provéfovdnim a dokazovdnim téch-
to deepfakes. Jednotlivé Cdsti reflektuji a zprostfedkovdvaji poznatky a zku-
Senosti z aplikacni praxe.
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ABSTRACT

The article deals with the currently discussed topic of deepfakes creation
in connection with the imposition of criminal or administrative liability. The first
part of the article presents general principles in the field of deepfakes, methods
of creation and risk to society.
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In the following sections, the authors focus in more detail on deepfakes with
a sexual context, where they explain the legal qualification of materials depicting
children, adults and celebrities. The final part of the article discusses specific is-
sues related to the detection, verification and evidence of these deepfakes.
The individual sections reflect and convey knowledge and experience from appli-
cation practice.

KEYWORDS

Deepfakes; Criminal Law; Crime; Offence

1. GVOD

Uméla inteligence se pomérné rychle stala soucasti moderni spolec¢nosti.
Pro jeji znaény potenciél l1ze do budoucna nejspise predpokladat dalsi roz-
voj ajeji kontinudlni pronikdni do soukromého i vefejného sektoru,
tak i béZzného obcanského zZivota.

Nicméné izde bohuzel plati, ze kazdy ,vyndlez“ vytvofeny primarné
k pozitivnim G¢elim, mutZe byt v koneném dusledku zneuzit. Pfikladem
muze byt tvorba podvodnych deepfakes.

O deepfakes jako novodobém problému se zacalo vaznéji diskutovat zej-
ména ve spojeni s Sifenim faleSnych pornografickych fotografii a videi ve-
fejné znadmych osobnosti.’ V poslednich letech se lze v prostfedi Internetu,
jiz béZné setkat s podvodnymi videi, vybizejicimi k zvlasté vyhodnym fi-
nan¢nim investicim. V roce 2024 se stal objektem téchto videi i prezident
Ceské republiky Petr Pavel.’ V tomto sméru plati, Ze tak jak se rozsifuje
dostupnost a sofistikovanost generatort deepfakes, tak se umérné zvysuje
iriziko jejich zneuziti, a to nejen co do mozZnosti, ale i okruhu potenci-

dlnich pachatell a obéti. Obéti deepfakes se dnes nestdvaji vyhradné ve-

*  Srov. napf. KIETZMANN, J. a kol. Deepfakes: Trick or treat? Business Horizons. 2020, Vol.
63, No. 2, s. 136.

SVIHEL, P. Pfisli jsme o vsechno a stydime se. Pdr uvéfil, Ze investice zastituje Petr Pavel. In: Se-
znam Zpravy [online]. 25 4. 2023 [cit. 2025-10-10). Dostupné zde: https://www.se-
znamzpravy.cz/clanek/domaci-zivot-v-cesku-podvodnici-se-zastitili-prezidentovym-
jmenem-seniorsky-par-prisel-o-vsechno-229909
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fejné zndmé osoby (celebrity), ale stale ¢astéji i bézni ob¢ané.® Pochmurné
vize V. Smejkala o tom, Ze do budoucna 1ze o¢ekdvat masivni zneuzivani In-
ternetu Kk §ifeni nepravdivych ddaju jak vGéi osobam fyzickym,
tak préavnickym, jakoZ i Sifeni protizdkonnych (nendvistnych) ideologif a ji-
nych informaci, sméfujicich k poskozovani lidskych prav a jinych norem
prava vnitrostatniho i mezinarodniho, se dnes ukazuje bohuzel jako vice
neZ realistickd. Internet patfi k néstrojum, které sbliZuji svét, nabizi
moznosti k usnadnéni svobody projevu a komunikace, ale také k sifeni ho-
axli, rasistickych, xenofobnich a nenévistnych mys$lenek ato tim spie,
%e se tak mnohdy d&je v podminkach anonymity.”

Problematika deepfakes se proto dostava ¢im dél tim vice do pozornosti
odborné vefejnosti, a to jak v zahrani¢ni®, tak tuzemsku’. Kontinualné na-
pri¢ védnimi obory (zejména technickymi, psychologickymi a pravnimi)

Srov. napf. BENISKOVA, E. ,Nékdo hodil mou fotku do Al aby mé sviékL“ T¥i ceské influen-
cerky o své zkuSenosti snovou formou sexudlnitho obtéZovdni. In: HEY FOMO [online].
22.10. 2023 [cit. 2025-10-10]. Dostupné na: https://heyfomo.cz/nekdo-hodil-mou-fotku-
do-ai-aby-me-svlekl-tri-ceske-influencerky-o-sve -zkusenosti-s-novou-formou-sexualniho-
obtezovani.

7 SMEJKAL, V. Kybernetickd kriminalita. 3 vyd. Plzeii: Ale§ Cen&k 2022, s. 845; GRIVNA, T.,
POLCAK, R. (eds.) Kriminalita a prdvo. Praha: Auditorium 2008, s. 145; KASL, F. Poruseni
bezpecnosti osobnich tdajii v kontextu Internetu véci. Brno: Masarykova univerzita, 2021,
s. 151-154.

®  Srov. napf. ANTOGNINI, A. - WOODS, A. K. Shallow Fakes. Penn State Law Review. 2023,
Vol. 128, No. 69;. BENGIO, Y. — HINTON, G. — LECUN, Y. Deep learning. Nature. 2015,
Vol. 521, No. 7553; JUEFEI-XU, F. a kol. Countering Malicious DeepFakes: Survey, Batt-
leground, and Horizon. arXiv. 2022, No. 2103.00218, GOODFELLOW, I. a kol. Generative
Adversarial Nets. In. GHAHRAMANI, Z. — WELLING, M. a kol. (eds.). Advances in Neural
Information Processing Systems 27 (NIPS 2014). Montreal: Curran Associates, 2014,
s. 2672, KIETZMANN, J. a kol. Deepfakes: Trick or treat? Business Horizons. 2020, Vol. 63,
No. 2

°  Srov. napt. FIRC, A. —- HANACEK, P. - MALINKA, K. Deepfakes as a threat to a speaker and
facial recognition: An overview of tools and attack vectors. Heliyon. 2023, Vol. 9, No. 4,
MIZEROVA, T. Pravo a deepfakes. In. AUCI, ¢. 2, ro¢. 2025; POBORILOVA, M. Virtualni
détska pornografie, AUCI, ¢. 4, ro¢. 2012, s. 88; BARTON, M. Virtualni pornografie, limity
svobody umélecké tvorby a svobody projevu a trestni zadkon. Prdvni rozhledy, ¢. 17,
ro¢. 2008, ZAMEK, D. Rizika zneusiti umélé inteligence ke generovdni sexudlné explicitniho ob-
sahu In: QUAERE 2023 - Recenzovany sbornik pfispévkl interdisciplindrni mezinérodni vé-
decké konference doktorandti a odbornych asistentti. Hradec Kralové: MAGNANIMITAS,
2023. p. 306 - 313. vol. 13. ISBN 978-80-87952-38-2., CESKA ASOCIACE UMELE INTE-
LIGENCE. Manudl DEEPFAKE 2024: Obrannd strategie pro Ceské firmy. Online. 2023, aktua-
lizace 27.12.2023. Dostupné z: https://asociace.ai/deepfake-2024/. [cit. 2025-10-20].
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se hledaji efektivni zpisoby, néstroje a opatfeni, jeZ by mohly dalsi Sifeni
deepfakes a jejich negativni dopady eliminovat ¢i alespon omezit. Pravni
regulace sehravé pfi tomto tsili daleZitou roli.

Preventivni ,regulace deepfakes v Al aktu' a dalsich predpisech nezabrdni
rigikovym vyugitim deepfakes a s odstranénim negativnich diisledkii jejich Sireni
pomuiZe jen Cdstecné. Aktéri zneugivajici deepfakes mohou stdle $iFit neozgnacené
deepfakes, a navic vyuzivat pokrocilejsi generdtory, které mohou oklamat detek-
tory. Dal$im ndstrojem dopadajicim na nezdkonnd Sifeni deepfakes je tak trestni
prdvo. Deepfakes lze stthat pomoci existujicich skutkovych podstat nebo novych
jako deep porn.“!!

V ndvaznosti na tyto zavéry je cilem tohoto pfispévku rozpracovani ak-
tudlnich otézkek spojenych s vyvozenim trestnépravni, popiipadé spravné-
pravni odpovédnosti, a to na zdkladé poznatkl z aplikaéni praxe a tim pfi-
blizit i nejCastéjsi hrozby, s nimiZ se mohou uZivatelé na Internetu setkat.

2. OBECNA VYCHODISKA DEEPFAKES"

Pokud jde o pravni vymezeni pojmu deepfakes nabizi se poukazat zejmé-
na na ¢l. 3 odst. 60 Al aktu, ktery jej definuje jako ,,obrazovy, zvukovy nebo
video obsah vytvoreny nebo manipulovany umélou inteligenci, ktery se podobd
existujicim osobdm, objektiim, mistiim, subjektiim & uddlostem a ktery
by se dané osobé mohl nepravdivé jevit jako autenticky nebo pravdivy.“ Z ob-
lasti technickych véd lze zminit napf. definici GAO™, jenZ charakterizuje

1

° Naffzeni Evropského parlamentu a Rady (EU) 2024/1689 ze dne 13. ervna 2024, kterym
se stanovi harmonizovand pravidla pro umélou inteligenci a méni nafizeni (ES)
¢. 300/2008, (EU) €. 167/2013, (EU) €. 168/2013, (EU) 2018/858, (EU) 2018/1139 a (EU)
2019/2144 a smérnice 2014/90/EU, (EU) 2016/797 a (EU) 2020/1828 (akt o umélé inte-
ligenci)

' MIZEROVA, T. Pravo a deepfakes. In. AUCI, ¢. 2, ro¢. 2025, str. 131. POZN. autort: au-

torka rozebira v souvislosti s regulaci digitalniho prostoru a sifeni deepfakes tipravu sméiu-

jici na detektory deepfakes (GDPR a Al akt), Sifeni deepfakes na platforméch (DSA a s nim
souvisejici predpisy), a spojenou s oznacovanim syntetického obsahu a deepfakes (Al akt).

Obsah kapitoly vychazi z aktudlné zpracovavané disertacni prace spoluautora Marka Pac-

maga s ndzvem "Vybrané problémy ochrany déti pred sexudlnim zneuZivdnim v kyberpro-

storu", na Fakulté biomedicinského inZenyrstvi Ceského vysokého uéeni technického

v Praze.

Zkratka GAO znamend ,,U.S. Government Accountability Office“ v prekladu Utad pro odpo-

védnost vlady Spojenych statt americkych bliZe https://www.gao.gov/.
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deepfakes jako ,video, fotografii nebo zvukovd nahrdvku, kterd se zdd byt sku-
teénd, ale byla upravena pomoci umélé inteligence. Zdkladni technologie miiZe
nahradit obli¢eje, manipulovat s vyrazy obliCeje, syntetizovat obliCeje a synte-
tizovat te¢. Deepfakes mohou zobrazovat nékoho, jak tikd nebo déld néco,
co ve skutecnosti nikdy nerekl nebo neudélal“."*

Jak vidno citované definice jsou si v mnoha aspektech podobné a jsou

vystavény na nasledujicich pojmovych znacich (atributech)':

« zplsob vytvofeni deepfakes — obsah je vytvofen za pomoci umélé
inteligence (rychlost a snadnost zpracovani)
+ podoba deepfakes — jde o obrazovy, zvukovy, textovy nebo audi-
ovizudlni zdznam
- predmét deepfakes — vyobrazuje existujici osoby, udélosti, objekty,
mista, atp.
 autenti¢nost deepfakes - jevi se jako skute¢ny, realisticky (zptsobi-
lost oklamat). Diky této vlastnosti deepfakes predstavuji aktuadlné
tak velky problém, nebot jsou velmi presvédcivé a obtizné ovéfi-
telné (rozpoznatelné).16
K vyvozeni trestnépréavni odpovédnosti (v $irSim slova smyslu) za deep-
fakes je nezbytné, aby zneuziti (Sifeni) deepfakes dosahovalo takové miry
spolecenské skodlivosti, Ze nepostacuje uplatnéni odpovédnosti podle ji-
ného pravniho predpisu s odkazem na zasadu subsidiarity trestni represe
a princip ultima ratio z nf vyplyvajici."” Nepfijatelné jsou proto zejména de-
epfakes vytvofené s imyslem poskodit jiného nebo se na jiném obohatit.
Deepfakes mohou pfitom sméfovat jak vuéi jednotlivei (napf. vytvoreni
pornografického snimku politicky ¢inné osoby ¢i jiné vefejné zndmé oso-
by), ale i celé spolecnosti (naptiklad v podobé diskreditace voleb do Parla-

" U.S. GOVERNMENT ACCOUNTABILITY OFFICE. Science & Tech Spotlight: DEEPFAKES. Onli-
ne. 2020. Dostupné z: https://www.gao.gov/assets/gao-20-379sp.pdf. [cit. 2025-10-20].
Obdobné napf. LABUZ, M. Regulating Deep Fakes in the Artificial Intelligence Act. Applied
Cybersecurity & Internet Governance. 2023, Vol. 2., s. 5-6.

Srov. napt. GEISE, S. Visual Framing. In: ROSSLER, P. (ed.). The International Encyclopedia
of Media Effects. Chichester: Wiley Blackwell, 2017, s. 2054.

SAMAL, P. Trestnf zdkonik: komentdr. 3. vydani. Velké komentéte. V Praze: C.H. Beck, 2023.
ISBN 978-80-7400-893-1. s. 230.
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mentu Ceské republiky nebo v rdmci socidlniho inZenyrstvi). Na druhé
strané se zpravidla nepovazuji za zdvadné (natolik spoleCensky Skodlivé)
materidly, pouzivané k ironizovani politicky ¢innych osob, anebo naopak
spolecensky piinosné, tj. slouZici napt. k rekonstrukei historickych udalosti
nebo demonstrovani moznosti daného oboru.

V souvislosti s deepfakes lze v soufasné dobé identifikovat nésledujici
typy zneuZiti:

- manipulace s video nahravkami, ve kterych je tvaf nebo télo na-
hrazeno jinou tvari, t€lem ¢i uméle generovanym obsahem pomoci
Al technologii (Decline in Trust of Visual Evidence);

- manipulace se statickym obrazem, pfiCemz dochéazi k tipravé foto-
grafii ¢i jiného vizualniho obsahu (Reputation Damage & Character
Assassination);

« manipulace s textem, kdy je ¢ast textu nebo cely text vytvofen
za pomoci Al

« audio deepfake, pfi kterém dochdazi k vytvoreni vérohodného hla-
sového zdznamu za pouZiti né€kolikaminutového autentického za-
znamu,

- propagace faleSnych zprav: extremistické skupiny mohou nahravat
videa svych vlidci podporujicich agendu fale$nych zprav nebo
predstirat nové uniklé dokumenty, aby vyvolaly konfliktni nalady
ve spoleénosti s cilem zptisobit vyznamné politické nebo socialni
otfesy (Promoting Fake News)."®

Pii tvorbé obrazovych deepfakes se lze nejcastéji setkat s technologii
generativnich adversaridlnich siti, tzv. GANs. Jednd se o typ pokrocilého
strojového uceni, pfi kterém nejprve dochazi k trénovani modelu (dvé neu-
ronové sité spolu interaguji zptisobem, kdy jedna vytvaii realistické obrazy
nebo videa a druha usiluje o rozliSeni mezi skuteénymi a uméle vygene-
rovanymi daty). Ve fazi, kdy jiz neni druhd neuronova sit schopna rozlisit

VIZOSO, A; VAZ-ALVAREZ, M. a LOPEZ G., Xosé. Fighting Deepfakes: Media and Internet Gi-
ants' Converging and Diverging Strategies Against Hi-Tech Misinformation. Online. Media and
Communication. 2021, vol. 9, no. 1, s. 291-300. ISSN 2183-2439. Dostupné z: https://
doi.org/10.17645/mac.v9i1.3494. [cit. 2025-10-21].
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mezi skutec¢nosti a tim, co je vygenerovano, je model pouZit napiiklad k vy-
méné tvare cilové osoby ve videu ¢i na obrazku. Model si zmapuje rysy ob-
liceje cilové osoby s oblicejem osoby ve zdrojovém podkladu. Nakonec jsou
generované vystupy modifikovdny pomoci softwaru pro tpravu videa,
aby ptsobily  realisticky dochézi k manipulaci s barvami, jasem
a podobné."

U audio deepfakes je vyuZivdno obdobnych technologii jako u ob-
razovych. U téchto je§té duraznéji plati pravidlo — ¢im vice je dostupnych
zvukovych nahravek cilové osoby, tim zdafrilejsi bude findlni produkt. U po-
liticky ¢innych osob nebo interpret populdrni hudby se zpravidla zajistuji
desitky rozhovort a dalich audiovizudlnich stop z vefejné dostupnych
zdroju. Kromé vySe zminénych generativnich adversaridlnich siti se pouZi-
vaji také konvolu¢ni neuronové sité (CNNs) ¢i hluboké neuronové sité
(DNNs). Cilem je napodobovéni ryst hlasu cilové osoby. Je notorietou,
Ze kazdy clovék disponuje sadou specifik ve svém mluveném projevu.
Pfi postprodukci se u uméle generovanych zvukovych nahridvek nésledné
vylep$uje intonace ¢&i rychlost feci.”

Textové deepfakes jsou tvoreny prostiednictvim zpracovani pfirozené-
ho jazyka (tzv. NLP) a generativnich modelt. Poté, co se shromazdi velké
mnozstvi textovych dat dané osoby (¢lanky, blogy, emaily, socidlni média),
jsou data vyuzivadna k tréninku generativniho modelu. Shodné, jako u hla-
sovych projevi plati, Ze kazdy mé specifické rysy ve svém pisemném
projevuy, at uz to je slovni zasoba, obsah nebo syntaxe, které si osvojuje po-
stupné a jakkoli se béhem Zivota méni, zistavaji relativné trvalé. Nebezpedi
téchto deepfakes piedstavuje skute¢nost, Ze takto miiZe byt vytvofena nejen

' ABBAS, F. a TAEIHAGH, A. Unmasking deepfakes: A systematic review of deepfake detection
and generation techniques using artificial intelligence. Online. Expert Systems with Appli-
cations. 2024, vol. 252 Part B. ISSN 0957-4174. Dostupné z: https://doi.org/10.1016/
j-eswa.2024.124260. [cit. 2025-10-22].

% KHANJANI, Z.; WATSON, G. a JANEJA, V. P. Audio deepfakes: A survey. Online. Frontiers in
Big Data. 2023, ro€. 5 - 2022. ISSN 2624-909X. Dostupné z: https://doi.org/10.3389/fda-
ta.2022.1001063. [cit. 2025-10-22].
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Cast textu, ale i celé rozsdhlé dokumenty, které cilovd osoba nikdy realné

nenapsala.”

3. AKTULNI OTAZKY POSTIHOVANI DEEPFAKES -
HMOTNEPRAVNI OTAZKY
Z ptfedchoziho textu plyne, Ze zptuisob(i, kterymi muZe byt deepfakes zneuZi-
to, je vicero, stejné tak rozdilny muze byt okruh potencidlnich obéti, jakoZ
rtiznorodé mohou byt i dopady do jejich osobnostni sféry. Lze si pfedstavit
tvorbu deepfake za ticelem obohaceni, poskozeni dobré povésti, falSovani
dtikazii, zdsahu do inteligentnich systému ¢i ovliviiovéani vefejného minéni
aj.

Piispévek se v nésledujici ¢asti zamétuje na deepfakes zobrazujici osoby
a to predevsim ty se sexudlnim kontextem, a tyto s ohledem na poznatky
z policejni praxe pro Gcely feSeni otdzek spojenych s vyvozovanim trestné-
pravni odpovédnosti €leni na zakladé zpusobu provedeni a pfedmétu, proti
nému? deepfakes mifi, do tii kategorii:

1. deepfakes zobrazujici déti
2. deepfakes zobrazujici dospélé

3. deepfakes zobrazujici znamé osobnosti

3.1 DEEPFAKE ZOBRAZUJICI DETI*

Na tomto tseku se nejcastéji v policejni praxi setkdvame se zneuZivanim
svlékacich aplikacich ze strany pubescentt a adolescentd, jeZz zaznamenaly
v poslednich letech znac¢ny vzestup. D. Zamek upozoriiuje, Ze vyvoj téchto
aplikaci se posunul jiz natolik, Ze na prvni pohled je jen velmi obtiZené roz-

*' HELMUS, T. C., Artificial Intelligence, Deepfakes, and Disinformation: A Primer. Santa Monica,
CA: RAND Corporation, 2022. Dostupné z: https://www.rand.org/pubs/perspectives/
PEA1043-1.html. [cit. 2025-10-23].

Obsah kapitoly vychazi z aktualné zpracovavané diserta¢ni prace spoluautora Marka Pac-
maga s nazvem "Vybrané problémy ochrany déti prfed sexudlnim zneuzZivanim v kyberpro-
storu", na Fakult¢ biomedicinského inZenyrstvi Ceského vysokého uéeni technického
v Praze.
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lisit, zda-li se jedna o fikci, pfi¢emz vysledné fotomontaze se jevi velmi rea-
listicky.”

Relativné typické jsou proto situace, kdy jsou za vyuziti aplikace
Undress.app nebo Promptchan.ai vytvoreny z fotografii zverejnénych na in-
stagramovych Uctech — napt. spoluzacky mladsi 18 let - deepfakes, na kte-
rych je tato jiZz vyobrazena s vysvleCenym télem, pfiemZ tyto fotografie
jsou nésledné zvefejnény ve skupiné na socialni siti.

O deepfakes zobrazujicich nahé déti se nabizi uvazovat jako o détské
pornografii. V rdmci této pravni kvalifikace vSak bude nezbytné takovéto
deepfakes hodnotit z hlediska znakt pfislusné skutkové podstaty, jeZ je za-
kotvena v ustanoveni § 192 trestniho zakoniku.** Nadto trestni zakonik
v soucasné dobé nepoddva legilni definici pojmu détskd pornografie.
V tomto sméru se vychazi z judikatury Nejvysstho soudu Ceské republiky,
konkrétné Usneseni ze dne 28.12.2004, vydané pod spisovou znackou 7
Tdo 1077/2004, podle kterého lze ,za pornografické dilo zobrazujici dité
poklddat napr. snimky obnaZenych déti v polohdch vyzyvavé predvddéjicich
pohlavni orgdny za ticelem sexudlniho uspokojenti, ddle pak snimky déti za-
chycujict polohy skutecného ¢i predstiraného sexudlniho styku s nimi, popr. i jiné
obdobné sexudlné drdZdivé snimky déti“. Byt se jedna o rozhodnuti starsiho
data, Nejvyssi soud Ceské republiky na néj stile ve svych rozhodnutich pfi-
mo odkazuyje.

Na zakladé rozboru predmétné skutkové podstaty ve spojeni s ci-
tovanym rozhodnuti 1ze za deepfakes, napliujici znaky détské pornografie,
oznacit pouze 1. poéitacové pornografické dilo, 2. které zobrazuje dité
nebo osobu, jez se jevi byt ditétem, 3. vyzyvavé predvadéjici pohlavni
orgény, 4. a to primarné k sexualnim téelim.

» ZAMEK, D. Rizika zneufiti umélé inteligence ke generovdni sexudIné explicitniho obsahu In:

QUAERE 2023 - Recenzovany sbornik pfispévki interdisciplindrni mezinirodni védecké
konference doktorandi a odbornych asistentti. Hradec Kralové: MAGNANIMITAS, 2023.
p. 306 - 313. vol. 13. ISBN 978-80-87952-38-2.

Citace plného znéni ustanoventi: ,,vyroby,....nebo jinak jinému opatii fotografické, filmové, poci-
tacové, elektronické nebo jiné pornografické dilo, které zobrazuje nebo jinak vyuZivd dité nebo
osobu, jeZ se jevi byt ditétem.

24

Srov. napt. Usneseni Nejvyssiho soudu Ceské republiky ze dne 30.07.2025, spis. znacka
3 Tdo 587/2025.
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Posouzeni otdzky, zda urcité deepfakes tyto znaky spliiuje, je samoziej-
mé zéleZitosti pravni povahy. Role pfislu$nych organtu vefejné moci, pre-
devsim pak soud@”, je zde nenahraditelni. Al nedokéaZe uré¢it, kdy se dilo
jeSté pohybuje v mezich uméleckého a kdy jiZz sklouzlo do oblasti porno-
grafie.”® Kazdé deepfake pfitom musi byt hodnoceno individualné s ohle-
dem na misto, ¢as, kontext, v nichz bylo p1rezentova’mo.27

Aplikujeme-li vySe identifikované pojmové znaky détské pornografie
na v ivodu této Casti prispévku predestfeny skutkovy déj, Ize dojit k nasle-

dujicim zavérum.

* K otazce mistni piislusnosti soudu pfi Zneuziti ditéte k vjrobé pornografie srov. Usneseni

NS 7 Td 9/2025 ze dne 26.2.2025: ,Mistem spdchdni trestného cinu (ve smyslu § 18 odst. 1
tr. %) jsou vSechna mista, kde doslo ke skute¢nostem (k déjiim) naplriujicim nékteré znaky objek-
tivni strdnky skutkové podstaty trestného ¢inu. Takovymi misty jsou v pfipadé trestného cinu
zneuZiti ditéte k vyrobé pornografie podle § 193 odst. 1 tr. zdkoniku jak misto, kde pachatel
jednal zptisobem predpoklddanym v ust. § 193 odst. 1 tr. zdkoniku, tj. kde pfimél, zjednal, najal,
zldkal, svedl nebo zneuZil dité k vyrobé pornografického dila nebo kde kofistil z ticasti ditéte na
takovém pornografickém dile, ale také misto, kde dité bylo nékterym z uvedenych zpiisobii pfive-
deno (pohnuto) k ticasti na pornografickém dile, resp. na jeho vyrobé, a kde se na ném takto zii-
Castnilo. V posuzovaném pripadé tudiz bylo mistem spdchdni jednak misto, ze kterého obvinény
prostrednictvim internetu navazoval s poskozenou kontakt pres socidlni sit a poZadoval po ni uve-
dené fotografie, tedy jeho bydlisté ve mésté XY, okres Bruntdl (a pripadné dalst mista, kterd ne-
byla zjisténa), a jednak misto, kde poskozend poridila a ze kterého odesilala (opét prostiednic-
tvim internetu) predmétné fotografie obvinénému. Toto misto z obZaloby nevyplyvd, ale z obsahu
spisu (konkrétné z protokolu o vyslechu svédka, ¢. L. 32 a ndsl.) je ziejmé, Ze poskozend posilala

fotografie ze svého domova, jenZ se nachdzi ve XY, okres Litoméfice.

% Zevrubné se touto problematikou vénoval ABELOVSKY T. Poéitaé jako sudce, Revue pro

prdvo a technologie, ¢. 14, roc. 2016, s. 35-36.

¥ Existuje samoziejmé mnostvi definic pornografie v encyklopediich, odborné a komenta-

fové literatufe a judikatufe, které vesmeés pouzivaji neurcité pojmy a Zadna z nich si nezis-
kala vSeobecné prijeti. Jako priklad 1lze uvést usneseni Nejvyssiho soudu
sp. zn. 8 Tdo 1002/2012 ,,V obecné roviné Ize za pornografické dilo povaZovat takové dilo, kte-
ré jednak u normdlniho jedince vyvoldvd aktualizaci sexudlntho pudu, jednak prekracuje vétsi-
nové uzndvané mordlni normy“. V Casto citovaném rozsudku Nejvyssitho soudu USA ve véci
Samuel Roth versus United States, 354, U.S. 476 je kladen dtiraz na to, Ze pornograficky
materidl m4 tendenci mravné kazit ¢tenafe vyvolavdnim lascivnich myslenek ¢ podné-
covanim chlipné touhy (https://supreme.justia.com/cases/federal/us/354/476/); obsahly
rozbor této problematiky viz Smejkal, V., cit prace, s. 266-315. Ponékud nevazné lze
uzavrit, Ze jako nejvystiznéjsim se jevi slova soudce Nejvyssiho soudu USA Pottera Stewar -
ta, které pronesl v roce 1964: , NedokdZu definovat pornografii, ale pozndm ji, kdyZ ji vidim.“
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Prvni pozadavek v podobé pocita¢ového pornografického dila, zobrazu-
jici dité byl naplnén, nebof za pocitatové vytvorené pornografické dilo
se povazuje i dilo vytvoiené prostfednictvim specialniho softwaru.”

Stejné tak druhy pozadavek, kdyz ,,ditétem se podle ustanoveni § 126 trest-
niho zdkoniku rozumi osoba mladsi osmndcti let, pokud trestni zdkon nestanovi
jinak“. V souvislosti s deepfakes zobrazujici déti lze uvaZovat nicméné
i otézce, jak by tomu bylo s trestnosti v pfipadé, pokud deepfakes zobrazuji
dité pouze virtualni (neexistujici). K tomu lze uvést, Ze ke vzniku odpo-
védnosti zde postacuje, pokud by deepfake zobrazovalo osobu, jez se jevi
byt ditétem. Jde o konstrukci zdéni, resp. zdanlivého véku, ktery
by se i u virtudlni osoby urcoval na zakladé jejich vnéjsich znakd, jako je
napi. vzhled, obleCeni a vystupovani, pficemz urceni zdanlivého véku by
mélo byt nesporné.” DiileZity aspekt tu bude samoziejmé sehravat i mira
presvédéivosti vytvofenych deepfakes z hlediska primérné informovaného
pozorovatele (napf. (ne)odpovidajici vzezfeni pohlavnich organa jako ve-
likost poprsi, délka pohlavniho Gidu ¢i vyvoj genitalii u divek).

Treti znak détské pornografie vyzadujici vyzyvavé predvadéni po-
hlavnich orgidnti mnoh& deepfakes zobrazujici déti na zakladé poznatkt
z policejni praxi jiZz nenapliuji, a to pro svou nedostatecnou ,kvalitu“
(zpravidla neostrost). P¥ikladem zde muzZe byt pfipad, ve kterém byla vyu-
Zita z internetu staZend fotografie divky stojici v nevyzyvavé pozici pred
tabuli ve tfidé€, vysledny deepfake nésledné vyobrazoval divku sice nahou,
avsak se znacné neostrou oblasti genitdlii. P¥i¢inu deepfakes nizsi kvality
Ize patrné hledat v nedostupnosti takovychto fotografii obéti.

U vétsiny deepfakes zobrazujici déti absentuje i pozadavek na motiv, ne-
bot podvodna videa a fotografie neslouzi primarné k uspokojovéani se-
xuélnich potfeb, divodem jejich vzniku je zpravidla nestastna laska, Sikana.
Cilem byva obét zdiskreditovat, zesmésnit.

% Srov. SAMAL, P. Trestni zdkonik: komentd¥. II, § 140-271. 3. vydani. Velké komentére.
V Praze: C.H. Beck, 2023. ISBN 978-80-7400-893-1. s. 2390.

* POBORILOVA, M. Virtulni détska pornografie, In. AUCI, ¢. 4, ro¢. 2012, s. 88; BARTON,
M. Virtualni pornografie, limity svobody umélecké tvorby a svobody projevu a trestni za-
kon. In. Prdvni rozhledy, ¢. 17/2008, s. 621.
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Pokud deepfakes zobrazujici nahé déti nenapliiuje znaky trestného ¢inu
détské pornografie, je na misté uvazovat o alternativni pravni kvalifikace
v podobé Poskozeni cizich prav podle ustanoveni § 181 trestniho zako-
niku. Tyto trestné ¢iny vSak na problematiku nekonsenzuélni deepfake
pornografie nedopadaji pfimo. Trestného ¢inu se dopusti ten ,,Kdo jinému
gptisobi vdZnou tdjmu na prdvech tim, Ze uvede nékoho v omyl, nebo vyuZije
néctho omylu“. Na tivod je nezbytné uvést, Ze subjekt uvedeny v omyl a sub-
jekt, jemuZ byla zptusobena vdZn4 ijma na pravech, nemusi byt a zpravidla
nebyva identicky.”® VaZna tjma na pravech bude zaloZena v negativnim do-
padu do rtznych oblasti lidského Zivota (rodinny, postaveni v zaméstnani,
povésti a dobrého jména, a v neposledni fadé v oblasti sexudlniho Zivota).”'
Sifeni (nejen) intimnich deepfakes détské obéti, se kterymi se miiZe sezna-
mit bliZe neuréeny okruh adresattu z fad spoluzkd, uditelského sboru nebo
v rdmci sportovnich uskupeni, budou znamenat vaZné naruSeni intimity
soukromi, zachovani cti, lidské dlistojnosti a dobré povésti. Dusledky budou
prevazné psychologického charakteru s tendencemi k sebevraZednych sklo-
ntim.* Znak v podobé uvedeni v omyl je jednani, kterym pachatel predstira
okolnosti, které nejsou v souladu se skuteénym stavem véci.** V p¥ipadech
intimnich deepfake materiald budou konzumenti uvedeni v omyl tim, Ze se
domnivaji, Ze pozoruji skute¢né télo vyobrazeného ditéte, coZ je v rozporu
se skute¢nym stavem.*

Na tomto misté je s ohledem na dobu vzniku tohoto textu nezbytné upo-
zornit i na legislativni zménu spocivajici v zavedeni nové skutkové podstaty
trestného ¢inu s ndzvem ,,Zneuziti identity k vyrobé pornografie a jeji

% Usneseni Nejvyssiho soudu Ceské republiky ze dne 22. 7. 2014, sp. zn. 4 Tdo 815/2014

%' SAMAL, P. Trestni zdkonik: komentdr. II, §140-271. 3. vydani. Velké komentafe.
V Praze: C.H. Beck, 2023. s. 2278.

> BARKER, C; FORD, S.; EGLINTON, R.; QUAIL, S. a TAGGART, D. The truth project paper one
—how did victims and survivors experience participation? Addressing epistemic relational inequa-
lity in the field of child sexual abuse. Online. Frontiers in Psychiatry. 2023, vol. 2023, no. 14,
s. 12. ISSN 1664-0640. Dostupné z: https://doi.org/10.3389/fpsyt.2023.1128451. [cit.
2025-10-01].

% SAMAL, P. Trestni zdkonik: komentd¥. II, §140-271. 3. vydéani. Velké komentafe.
V Praze: C.H. Beck, 2023. ISBN 978-80-7400-893-1. s. 2279.

Usneseni Nejvyssiho soudu ze dne 22. 7. 2014, sp. zn. 4 Tdo 815/2014
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§ifeni“, kterd nové dopadne pravé na deepfakes, kterd jsou v soucasné do-
bé z vySe rozebranych diavodd pravné kvalifikované jako poskozeni cizich
prav. Tato nova skutkova podstata bude vélenéna do Hlavy III trestniho za-
koniku (trestné ¢iny proti lidské distojnosti v sexualni oblasti) pod nové
ustanoveni § 191a s tG¢innosti ode dne 1. 1. 2026.%° Novy trestny ¢in je kon-
struovan obdobné jako stivajici skutkovad podstata trestného ¢&inu Siteni
pornografie podle § 191 trestniho zdkoniku ve znéni ,,Kdo vyrobi, doveze,
vyveze, proveze, nabidne, ucini ver'ejné pristupnym, zprostiedkuje, uvede do obé-
hu, prodd nebo jinak jinému opatii fotografické, filmové, pocitacové, elektro-
nické nebo jiné pornografické dilo, které zobrazuje nebo jinak vyuZivd osobu,
o které vi, Ze k takovému zobrazeni nebo vyuZiti nedala souhlas“. Navrh gene-
ralné nebroji proti samotné tvorbé deepfakes. Vychazi ze zachovani respek-
tu k dstavné zaru¢enému pravu na svobodu projevu, vCetné napriklad sati-
ry, kde muze mit i deepfake své misto, a to s pfisnym dodrZzenim vSech
tstavnich & zédkonnych podminek.* Deepfakes tyto limity jiZ ze své podsta-
ty dalece prekracuji. I s ohledem na hmotnépravni korektiv v podobé subsi-
diarity trestni represe bude tfeba pouZit prostiedky nejzavaznéjsi, tedy
prostfedky trestniho prava.” Shodné i Akéni plan prevence domaciho
a genderové podminéného nésili na obdobi rokti 2023 az 2026, ktery byl
dne 23. srpna 2023 schvélen vladou Ceské republiky, podporuje potiebu
efektivné bojovat proti deepfakes pornografii prijetim priléhajici pravni
tipravy, respektive nového trestného ¢inu dopadajiciho na tuto oblast.

35

CESKA TELEVIZE. Prezident podepsal novelu trestniho zdkoniku. Online. 2025. Dostupné z:
https://ct24.ceskatelevize.cz/clanek/domaci/prezident-podepsal-novelu-trestniho-zako-
niku-363072. [cit. 2025-10-23].

BROZ, J. Karikatura v judikatufe Ustavniho soudu: ochrana ddistojnosti versus svoboda
projevu. [online]. Casopis pro prdvni védu a praxi, 2018, ro¢. 26, ¢. 3. Dostupné z: https://
doi.org/10.5817/CPVP2018-3-6 [cit. 2025-10-10]

JELINEK, J. Trestni prdvo hmotné: obecnd ¢dst, zvldstni &dst. 9. aktualizované vydani. Stu-
dent. Praha: Leges, 2025. ISBN 978-80-7502-799-3. s. 136-137.

% URAD VLADY CESKE REPUBLIKY. Akénf pldn prevence domdctho a genderové podminéného
ndsili na léta 2023-2026. Online. 2023. Dostupné z: https://vlada.gov.cz/assets/ppov/
rovne-prilezitosti-zen-a-muzu/dokumenty/AP_DGPN-2023 final.pdf. [cit. 2025-10-25].

36
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3.2 DEEPFAKES ZOBRAZUJICI DOSPELE OSOBY

Tvorba sexudlné motivovanych deepfakes zobrazujici dospé€lé osoby v né-
kterych aspektech vychazi z predchozi c¢asti. Primarné trestnépravni
ochranu dospélych osob pied deepfakes poskytuje ustanoveni § 181
trestniho zdkoniku.

Jako typicky piiklad z této kategorie, lze uvést situaci, kdy pachatel vy-
tvofi na erotické seznamce uZivatelsky ticet s vloZenymi sexualné explicitni-
mi deepfake materidly zobrazujici jeho byvalou partnerku, toho ¢asu pra-
covnici vyznamné nadnarodni korporace, v¢éetné uvedeni kontaktnich tidaju
v rozsahu e-mailové adresy a tcastnického telefonniho ¢isla, na zakladé
kterého pak budou zdjemci obtéZovat obét nabidkami o schiizky ¢i sexualni
aktivity v podobé telefonatti, e-mailt a SMS zprév.

Spolecenskou Skodlivost takového jednani, a to ive vztahu k dospélé
osobé, 1ze hodnotit nepochybné jako vysokou. V rdmci obhajoby pachatelt
je mnohdy navrhovéano vyuziti jinych odvétvi prava, neZ prava trestniho.
V této otézce je soudni rozhodovani v zasadé rigidni. Soudy opakované de-
klaruji zdsah do osobnostnich prav obéti v téchto pifipadech natolik za-
vaznym, Ze subsidiaritu trestni represe nelze aplikovat.”’ V kontextu uve-
deného viak Ustavni soud pfipomind, Ze ,kvalifikaci urcitého jedndni, které
md soukromoprdvni zdklad, jako trestného cinu je tfeba povaZovat za ultima
ratio, ....je vSak neprijatelné, aby tuto ochranu aktivné prebiraly orgdny cinné
v trestnim tizent, jejichZ tikolem je ochrana prevdzné celospolecenskych hodnot,
nikoliv piimo konkrétnich subjektivnich prdv jednotlivce, jeZ svou povahou spoci-
vaji v soukromoprdvni sfére“.*

Shodné, jako tomu je deepfakes zobracujici déti, bude i zde rozhodnym
kritériem posuzovani trestnosti ,kvalita“ vytvofenych deepfakes.

U pfipadd, v nichZ nedojde k zpisobeni pozadované Gjmy vlivem nazna-
¢eného atributu, bude v praxi mozné uvazovat o odpovédnosti za pre-
stupky. Podle obsahu (charakteru) deepfakes se bude jednat nejcastéji
o prestupky proti obéanskému souziti ¢i proti majetku, pfestupky na tseku

% Usneseni Nejvy$siho soudu ze dne 22. 7. 2014, sp. zn. 4 Tdo 815/2014
“ Nalez Ustavniho soudu ze dne 28. 4. 2010, sp. zn. I. US 541,/10
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zédkona o ochrané osobnich udaji (zejména pouZiti podobizny bez souhla-
su). Na trovni ob¢anského préva se uvedené dotyka zejména § 81, § 82 ob-
c¢anského zakoniku (popf. § 2956 obcanského zdkoniku z hlediska po-
vinnosti od¢inéni Gjmy pii zdsahu do pfirozeného prava konkrétni osoby).

3.3 DEEPFAKES ZOBRAZUJICI VEREJNE ZNAME OSOBNOSTI
Specifickou mnozinu predstavuji deepfakes zobrazujici vefejné znamé
osobnosti (tzv. public figures) jako jsou napf. politici, herci, zpévaci ¢i spor-
tovci. Specifikum zde vyplyvé z jejich spole¢enského statusu, s nimZ se poji
povinnost strpét vétsi miru vefejné kritiky, vcetné ironizace, tolerovat, Ze
kazdé jejich slovo mtiZe byt podrobeno vefejné kritice ze strany masovych
médii a Siroké vefejnosti nez jini obCané ato tim spiSe, Ze tak cini
dobrovolné.*

Z toho ovSem neplyne, Ze by verejné znamé osobnosti museli snaset ja-
koukoli kritiku, zejména, je-li jejim cilem pouhé zneucténi osoby ¢i urazeni.
To uznal i Evropsky soud pro lidskd prava, kdyz témto osobam pfiznal
pravo na ochranu osobnosti a pravo na soukromi pred nepravdivymi a de-
honestujicimi ttoky, navic tam, kde se kritika netykala jejich verejné
¢innosti. Ustavni soud k tomu dodavé, Ze nelze takovym projeviim po-
skytnout legitimitu poukazem na tstavni ochranu svobodou projevu, jestli-
Ze byly motivovany piedevsim touhou poskodit difamovanou osobu, jehoz
autofi se nepostarali o provéfeni, je-li obsah pravdivy.*

Motivli pro tvorbu deepfakes zobrazujici zndmé osobnosti lze nalézt
celou fadu. K nejcast&jsim patfi finanéni obohaceni, diskreditace obéti®
a uspokojeni sexudlni potfeby. Materidly pro finan¢ni obohaceni tto¢niku
jsou vyuzivany v rdmci socialniho inZenyrstvi.*

' Nalez Ustavniho soudu ze dne 26.06.2024, sp. zn. 1. US 2946,/23 #1

* Napt. Nalez Ustavnfho soudu sp. zn. I. US 367/03, néilez Ustavniho soudu sp. zn.

1. US 1586,/09; Oberschlik verus Rakousko, stiznost. & 20834/92; MATES, P. (ed.) a kolek-
tiv: Ochrana osobnosti, soukromi a osobnich tidajii. Praha: Leges: 2019, s. 15 a nésledujici; SI-
MON G. Perséenlichkeitsschutz Gegen Herabsetzende Karikaturen in Deutschland Und Frankre-
ich: Frankfurt an Main, Peter Lang AG, 1994; napf. rozsudek Evropského soudu pro lidska
prava ve véci Tammer versus Estonsko, stiZznost ¢. 41205 a ve véci LeSnik versus Slovensko,
stiZnost ¢. 35640/97.
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Jak jiz bylo uvedeno v tivodu tohoto pfispévku, historicky prvni pfipady
vyskytu deepfakes celebrit se objevily v souvislosti s pornografii. Jeden
z nejznaméjsich internetovych portiléi - MrDeepFakes™ - je vyuZivany
k shromazdovani pravé tohoto typu materidld. Odtud ostatné pochézi
samotné oznaceni deepfakes. Celkové lze vyhledat na obdobnych interne-
tovych portélech pfes ¢tyfi tisice materialdi se znAmymi osobnostmi. *

V poslednich let prudce vzrostl pocet politicky motivovanych deepfakes,
které jsou vyuzivany predevsSim v ramci dezinformac¢nich kampani pred
volbami. Tyto piipady byly registrovany ivramci Ceské republiky
jiz v souvislosti s volbami prezidenta republiky v roce 2023, kdy byla Sifena
zprava o nahlém tGmrti Petra Pavla, a pozd€ji volbami do Evropského parla-
mentu.” Vysoké oblibé se rovnéz tési jiz zminéna deepfakes lakajici k in-
vesticnim prileZitostem. Dalsim piikladem jsou deepfakes, jejimZz cilem
je zdiskreditovat stat a jeho politiku v oéich vefejnosti, jejichZ tvirci jsou
v soucasnosti ¢asto rusti nebo prokremelsti hackefi, ktefi se snaZi vyvolat
antipatie vaci zemim, podporujicim Ukrajinu ve vélce proti Rusku. Jako
priklad 1ze uvést video ukrajinského prezidenta Volodymyra Zelenského vy-

43

CESKA TELEVIZE. Nejen Taylor Swiftovd. Deepfake pornografie s celebritami je stdle vétst
problém. Online. 2024, aktualizace 25.3.2024. Dostupné z: https://ct24.ceskatelevize.cz/
clanek/kultura/nejen-taylor-swiftova-deepfake-pornografie-s-celebritami-je-stale-vetsi-
problem-347491. [cit. 2025-10-21]; lze se setkat isrlznymi kombinacemi, napf. pfi
tzv. sextorzi , hrozi Gro¢nik, Ze zvefejni jim Gdajné ziskané informace o tom, Ze doty¢ny
sleduje pornografii a tim ho bude difamovat a Zzada vykupné za to, Ze tak neucini.

44 sz PEI - z 2 2 . .3z , v ,
Socidlni inZenyrstvi znamené ,,v obecném smyslu zptisob manipulace lidi za ti¢elem provedent

urcité akce nebo ziskdni urcité informace“ srov. KOLOUCH, J. CyberCrime. CZ.NIC. Praha:
CZ.NIC, z.s.p.0., 2016. s. 186.

NPR NETWORK. Major deepfake porn site shuts down. Online. 2025, aktualizace 6.5.2025.
Dostupné z: https://www.npr.org/2025/05/06/nx-s1-5388422/mr-deepfakes-porn-site-ai-
shut-down. [cit. 2025-10-25].; zndmym se stal zejména malwer, vytvofeny ve Spojenych
statech americkych, zvefejnény do svéta v roce 2011, nabizejici vytvoreni kompromituji-
cich nahych fotografii zndmych osobnosti

“ THE GUARDIAN. Nearly 4,000 celebrities found to be victims of deepfake pornography. Online.
2024. Dostupné z: https://www.theguardian.com/technology/2024/mar/21/celebrities-
victims-of-deepfake-pornography. [cit. 2025-10-25].

45

47

CNN PRIMA NEWS. Nevéite vSemu, co vidite. Do evropskych voleb promluvi i ,,naklonovani“
politici, varuji experti. Online. 2024, aktualizace 29.5.2024. Dostupné z: https://cnn.ipri-
ma.cz/deepfake-evropske-volby-dezinformace-videa-check-point-438230. [cit. 2025-10-
26].
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zyvajictho nérod ke sloZeni zbrani s cilem podkopat viili poméhat Ukrajin-
ctim v boji s agresorem, které 1ze oznacit pfimo jako ndstroj hybridni vélky.
nez u déti ¢i jinych dospélych osob. Otdzkou tu je to, jak intenzivné jsou
pfipadné deepfakes, zptisobilé zasdhnout do jejich vztaht s rodinnymi pfi-
slusniky a dal$imi pfibuznymi i pfateli a negativné tak ovlivnit jejich spole-
¢enské, pracovni a osobni postaveni.*® V ramci tvorby deepfakes se totiZ ty-
to osoby primo nekritizuji, nybrz dostavaji se do pozic, Ze jsou jejich jmé-
nem $ifeny mnohdy 1zZivé informace a podobné.

Pro vyvozeni postihu podle trestniho prava, poptipadé€ spravniho prava,
je tak klicové obsahové zaméteni deepfakes. Tak napt. deepfakes nabizeji
vyhodné investice lze pravné kvalifikovat jako podezieni ze spachéni pod-
vodu podle ustanoveni § 209 trestniho zadkoniku nebo jeho pokusu.
Skutkova podstata uvedeného precinu neklade Zadné pozadavky na , kvali-
tu“ podvodného sdéleni. Vyznamnym aspektem pro posouzeni vSak bude
vyse zpusobené Skody (musi dosahovat nejméné 10.000,- K¢, u nizsi se bu-
de jednat o prestupek proti majetku), nebot prostfedi Internetu umoziiuje
oslovit bliZe neuréeny okruh adresatii.* Vefejné znama osoba mtiZe byt da-
le zneuzita k Sifeni poplasné zpravy, kdy napiiklad ,prezident republiky
Petr Pavel na deepfake nahrdvce dostupné na Internetu sdéluje, Ze Ceskd repub-
lika bude napadena ze strany Ruské federace odpdlenim raket hromadného ni-
¢eni na dosud bliZe neucenych mistech v Ceské republice“. Sdélen{ z st prezi-

Vv

vy

obyvatelstva Sifenim poplasné zpravy na nepravdivém zakladu. Poplasnou
zpravou je tfeba rozumét ,objektivné nepravdivou zprdvu, kterd je zpiisobild
vyvolat obavy z néjakych, byt i neurcitych budoucich uddlosti, zasahujicich ne-
priznivé do Zivota alespori Cdsti obyvatelstva néjakého mista“.> Pachatel bude
ohrozZen trestni sazbou podle § 357 TrZ az na dvé léta.

* Viz k tomu KASL, F. Porusenf bezpecnosti osobnich tidajii v kontextu Internetu véci. Brno: Ma-

sarykova univerzita, 2021, s. 43.

SMEJKAL, V. Kybernetickd kriminalita. 3. vyd. Plzen: Vydavatelstvi a nakladatelstvi Ales$
Cenék, 2022. ISBN 978-80-7380-849-5. s. 219.

Usneseni Nejvyssiho soudu ze dne 18.01.2017, spis. zn. 3 Tdo 40/2017

49
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Nelze vyloucit ani to, Ze deepfakes by mohla predstavovat i incident
podle § 5 zdkona o kybernetické bezpecnosti (zdk. ¢. 264/2025 Sb.), pro-
toZe miZe predstavovat hrozbu pro bezpeénost Ceské republiky. Jako
piiklad Ize uvést vystoupeni guvernéra Ceské narodni banky, ktery ozna-
muje zhrouceni na$i mény, které mulZe vyvolat u nemalé &asti obyva-
tel paniku, vést k runu na banky, kolapsu internetového bankovnictvi
a dal$im negativnim disledktim. Dal$im pfikladem muze byt takto vytvo-
fené vystoupeni politika v televiznim vysildni, v némZ prezentuje tdajny
volebni program svoji strany s cilem ovlivnit vysledky voleb, ¢imZ jsou

podkopavéna tstavnost statu a demokracie.”

4. AKTUALNI OTAZKY POSTIHOVANI DEEPFAKES - SPECIFIKA
ODHALOVANI, PROVEROVANI A DOKAZOVANI

Vychozim tstavnépravnim principem pfi vykonu trestni pravomoci je prin-
cip zakonnosti. V oblasti hmotného prava tento princip napliuje zasada
nullum crimen sine lege, nulla poena sine lege - Zadny trestny ¢in bez zdkona
a zadny trest bez zékona.*” Procesnim protéjskem pak je zasada fadného za-
konného procesu (nullus processus criminalis sine lege) - proti nikomu nesmf{
byt vedeno fizeni jinak, nez ze zdkonnych duvodu a pouze zptisobem, ktery
stanovi zakon.*

Trest za trestny ¢in ¢i prestupek tak lze uloZit toliko osobé€, kterd je jeho
pachatelem, bylo ji spdchéni ¢inu v trestnim ¢i pfestupkovém ftizeni naleZi-
t& prokazano™, a neuplynula lhiita stanovena zikonem pro jeho uloZeni.

Hlavni tézisté téchto fizeni proto predstavuje dokazovani, nebot ma za-
sadni vyznam pro fadné zjisténi skutkového stavu véci, které je zakladnim
pfedpokladem objektivniho rozhodnuti.

' Mastroianni Fake news, frees speech and demokracy: a (bad) lesson from Italy?

Southwestrern Journal of International Law, No.2/2019 s. 67-68

> JELINEK, J. Trestnf prdvo hmotné: obecnd Cdst, zvldstni ¢dst. 9. aktualizované vydani. Stu-

dent. Praha: Leges, 2025. ISBN 978-80-7502-799-3. s. 35-36.

% FENYK, J.; CISAROVA, D. a GRIVNA, T. Trestnf prdvo procesni. 8. vydani. Praha: Wolters
Kluwer, 2024. ISBN 978-80-7676-898-7. s. 70. nebo srov. PRASKOVA, H. Sprdvni trestdni.
In HENDRYCH, D. a kol. Sprdvni prdvo. Obecné cést. 9. vyd. C. H. Beck, Praha, 2016,
s. 297.

218



Z. Fiala, P. Mates, M. Pacmag: Aktudlni otdzky postihovdni deepfakes TEMA

Dokazovani lze charakterizovat jako souhrn (sled) ,,dil¢ich procesnich
tikonii provddénych z tfedni povinnosti s cilem zajistit, aby rozhodnuti odpovi-
dalo okolnostem daného pripadu a bylo v souladu se zdkony a ostatnimi prdvni-
mi predpisy“.” Podstatou pritom je aplikace pfislusnjch pravnich norem
na konkrétni skutkovou situaci, coZ nemusi byt mnohdy jednoduché, a pro-
to tento proces casto vyZaduje odborné znalosti a nadhled z hlediska skut-
kovych a pravnich tvah souvisejicich se spravnosti a spravedlivosti z toho-
to procesu vzeslého rozhodnuti. Formalné jde vzdy o zdkonem upraveny
postup prislusného orgdnu vefejné moci (v naSich podminkich organu
¢inného v trestnim fizeni, piipadné spravniho orgénu), kterym se ziskavaji
poznatky o rozhodnych skute¢nostech.

Pfi vyvozovani trestnépravni ¢i spravnépravni odpovédnosti za deepfa-
kes bude proto nezbytné soustfedit se na prokazani/zodpovézeni zejména
nésledujicich skute¢nosti/otazek:

1. Existence zasahu/protipravnost

- Zjisténi o existenci uméle vytvorené ¢i upravené fotografii, videu
¢i jindho materidlu vyobrazujici osobu v nahoté ¢i sexualnim
kontextu, poptfipadé jinak zneuZivajici uréitou osobu (napft. k pod-
vodnému jednani). Deepfakes budou vZdy predstavovat nezdkonny
obsah, pokud obsahuji détskou pornografii, obsah podporujici tero-
rismus, nebo zasahuji do autorskopravni ochrany ¢i osobnostnich
prav. Na tomto misté je vSak tfeba zdlraznit, Ze vytvoreni deepfa-
ke, resp. jeho existence sama o sobé jeSté nezakladd pravni odpo-
védnost (s vyjimkou vyroby pornografie), naplnéni ptislusnych
skutkovych podstat je tfeba spojovat az s jeho uZzitim/Sifenim.

* Povinnost prokézat vinu obvinéného nade v3i pochybnost plyne ze zékladniho procesniho

principu presumpce neviny, pfi¢emZ konstatovani v podobé , nejvétsi pravdépodobnosti“ ne-
miZe obstét jako vysledny dikazni standard pro prokézéni viny, jelikoz na zikladé zdkona,
judikatury i trestnépravni doktriny je za takovy standard stabilné povaZovéna prakticka jis-
tota, neboli jistota bez dfivodnych pochybnosti srov. Nalez Ustavniho soudu ze dne 1. dub-
na 2015, pod spis, znackou 1. US 2726/14.

% Srov. Rozhodnuti Krajského soudu v Hradci Kralové ze dne 15. 2. 2007, sp. zn. 51 Ca 9/2006-
27, poptipadé KALVODOVA, V. a HRUSAKOVA, M. Dokazovdni v trestnim fizent - prdvni, krimino-
logické a kriminalistické aspekty. Spisy Pravnické fakulty Masarykovy univerzity v Brné. Rada teo-
retickd, Edice Scientia. Brno: Masarykova univerzita, 2015. ISBN 978-80-210-8072-0. s. 29.
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Ostatné je tfeba pfipustit, Ze deepfake muZe vytvofit i automat
(véetné namétu).

2. Identifikovatelnost osoby

« Na zakladé obsahu lze poznat/urcit o jakou konkrétni osobu
se jedna (napf. podle obli¢eje, specialnich morfologickych znak™,
hlasu ¢i jinych markanta).

3. Zvefejnéni

- Zaznam je bez souhlasu dotéené osoby zpristupnén tfetim osobdm
(napf. umisténim na socialni siti, erotickych seznamkach ¢&i jinych
obdobné zaméfenych platformach) nebo jinak Sifen (na temné vrst-
vé Internetu s nazvem DarkWeb, pficem? i Sifeni sexudlné explicit-
nich materidlt v rdmci této vrstvy bylo pfedmétem rozhodovéni
o nahradé nemajetkové jmy poskozenych ze strany Ustavniho sou-
du Ceské republiky™).

4. Nasledek (poskozeni prav)

» Posuzovani nasledku, jakozto obligatorniho znaku objektivni
stranky trestného ¢inu/prestupku, je propojeno s jiz uvedenym zve-
fejnénim, deepfakes, které nebudou zverejnény (pachatel je bude
mit uloZeny pouze ve svém pocita¢i ¢i mobilnim pfistroji) bude
podstatné sniZovat néasledek, pokud vsak dojde k masivnimu Sifeni
socidlnimi médii, tak se nasledek bude exponencionalné zvySovat
(jak jiz bylo uvedeno u trestného ¢inu poskozeni cizich prav musi
byt naplnén znak ,zptisobeni vazné Gjmy), u zptisobeného nasledku
je vyznamné posuzovat také to, do jakého prava na ochranu
osobnosti je zasahovano (Cest, povést, dustojnost, soukrom{)®®, za-

% Morfologické znaky lze charakterizovat jako kvalitativni a individualni znaky, u nichz je

pravdépodobnost jejich vyskytu u dvou nebo vice jedinct v populaci velmi nizké (jizvy,
vrasky, tetovani) srov. STRAUS, J. Kriminalistickd technika. 3., rozs. vyd. Plzen: Vydavatel-
stvi a nakladatelstvi Ale§ Cen&k, 2013. ISBN 978-80-7380-409-1. s. 63.

Ustavni soud v nedavné dobé rozhodoval o pozadavku stéovatelky na nidhradu nemajet-
kové Gjmy, nebot jeji nevlastni otec stéZovatelku béhem sexudlnich praktik fotil a natacel,
tyto snimky pak nahraval do sité tzv. temného webu (dark web¢i darknet) k tomu srov. N&-
lez Ustavniho soudu ze dne 30. ¢ervence 2025, pod spis. znackou IV. US 1323/25.

SAMAL, P. Trestnf zdkonik: komentdr. 3. vydani. Velké komentéfe. V Praze: C.H. Beck, 2023.
ISBN 978-80-7400-893-1. s. 2277-2279.
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vaznost emocionalni Gjmy, popf. materidlni Skody, vzniklad Skoda
pritom nemusi byt nutné vycislena, zcela postaci, Ze nastal zasah.

5. Zavinéni ve formé tmyslu

« Pachatel bude jednat tmyslné, tj. védél, ze zvefejiiuje deepfake, da-
le védél, Ze nema souhlas vyobrazené osoby pro takové zverejnéni,
a chtél tim zpusobit Gjmu, nebo byl alespoil srozumén s tim, Ze tim
poskodi Cest, vdZnost nebo soukromi jiné osoby. Uvedeny souhlas
ze strany vyobrazené osoby, tedy potencionalni poskozené, je sté-
Zejni z divodu posuzovéni trestnépravni ¢i spravnépravni odpo-
védnosti, nebot trestny ¢in/ prestupek nespacha ,kdo jednd na zd-
kladé svoleni osoby, jejiz zdjmy, o nichZ tato osoba miiZe bez omezeni
oprdvnéné roghodovat, jsou ¢inem dotéeny“ podle § 30 trestniho zéko-
niku nebo ,jestlize nékdo jednd na zdkladé svoleni osoby, jejiz zdjmy,
o nichZ tato osoba mii¥e bez omezeni oprdvnéné rozhodovat, jsou ¢inem
dotceny“ podle § 26 zakona o odpovédnosti za prestupky a fizeni
o nich.

Materidly, u kterych vyvstane podezreni, Ze byly vytvoreny nebo modifi-
kovéany za pomoci néstrojii umeélé inteligence, se dostavaji do dispozice pfi-
slusnych orgénti nékolika zptsoby.

Nejéastéj$im zplisobem je ozndmeni, uéinéné pi¥imo dotéenou osobou,
pfipadné jinou osobou z fad Siroké verejnosti, kterd v prostfedi Internetu
zjistila vyskyt deepfakes.

Druha kategorie pifipadnych oznamovatelti zahrnuje poskytovatele in-
ternetovych sluzeb. Platformy jakymi jsou tzv. VLOPs — Very Large Online
Platforms™ maji na zakladé Naiizeni o digitalnich sluzbach (ve zkratce
DSA) povinnost pfijimat opatfeni k Sifeni nezdkonného obsahu, pod néjz
Ize deepfakes nesporné subsumovat. Do této kategorie lze zaradit i posky-
tovatele sluzeb, ktefi zjisti vyskyt deepfakes ve svych sluzbidch v ramci
dobrovolné moderace obsahu na své siti.” V této souvislosti lze zminit na-
priklad snahy popularni platformy Youtube, kterd ,od 21. fijna 2025 zpii-

¥ Jedna se o platformy, které jsou uZivany ze strany vice neZ 45 miliont aktivnich uZivatelt

v Evropské unii, srov. EU DIGITAL SERVICE ACT. Digital Services Act (DSA)| Updates,
Compliance. Online. 2025. Dostupné z: https://www.eu-digital-services-act.com/.
[cit. 2025-10-26].
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stupriuje vybranym tviircim v Partner Program novy Al ndstroj nazvany
Likeness Detection, ktery automaticky vyhleddvd videa obsahujici neoprdvnéné

sy

vytvorené deepfake zdbéry s jejich tvdri. Tviirci mohou podezield videa po oveé-
f'ent identity piimo nahldsit k odstranéni prostrednictvim YouTube Studio“.*'

Posledni skupinu predstavuji poznatky z vlastni operativni c¢innosti,
a to ze strany vybranych bezpe¢nostnich sborti ¢ zpravodajskych sluzeb.®
Piikladem je proaktivni ¢innost®® Policie Ceské republiky v prostiedi In-
ternetu a vyhledavani informaci z vefejné pfistupnych zdroji (tzv.
OSINT).**

V ramci proSetfovéni/provéfovani doslych ozndmeni a poznatku z vlast-
ni ¢innosti jsou prislusné organy povinny provést veSkerd potfebna Setfeni
s cilem zjistit veSkeré tidaje sméfujici k identifikaci poskytovatele sluzby,
v ramci které byl zavadovy obsah ,vyvésen“. Poskytovatel sluzeb je povinen
na podkladé Zadosti policejnich orgdnd poskytnout tzv. registraéni a loka-
liza¢ni tdaje (ddaje poskytnuté uZivatelem - byvaji ve vétSiné pripadu
smyslené), ktery si sluzbu zfidil, véetné platebnich udaji v pfipadech zpo-
platnénych sluzeb a pfistupovych logl ke sluzbé. Shodné&, jako u kyberne-
tické kriminality v obecném pojeti, 1ze o¢ekavat, Ze pachatelé zpravidla dis-
ponuji potfebnymi védomostmi a znalostmi, jak v prostfedi Internetu efek-

® KOLOUCH, J. CyberCrime. CZ.NIC. Praha: CZ.NIC, z.s.p.o., 2016. ISBN 978-80-88168-15-7.
s. 109 a nésledujici.

MARIGOLD.CZ. YouTube spousti Al ndstroj pro detekci deepfake videi tviircii obsahu. Online.
2025, aktualizace 21.10.2025. Dostupné z: https://www.marigold.cz/tech-news/youtubes-
ai-likeness-detection-tool-is-searching-f/. [cit. 2025-10-28].

61

* Vyplyva z ustanoveni § 158 odst. 1 trestniho f4du s odkazem na § 12 odst. 2 trestnfho fadu.

% Pozadavek na zintenzivnéni vlastni &innosti Policie Ceské republiky k vyhledavan{ trestné

¢innosti v kyberprstoru byl ze vznesen na 16. schiizi Senatu Parlamentu Ceské republiky ze
strany JUDr. Lenky Brada¢ové, PhD., viz z SENAT PARLAMENTU CESKE REPUBLIKY.
Stenozdznam z 1. dne 16. schiize. Online. 2025. Dostupné z: https://www.senat.cz/xqw/
xervlet/pssenat/hlasovani?action = steno&O = 15&IS =7769&D = 16.10.2025. [cit. 2025-10-
26].

Zkratka OSINT znamend v anglickém jazyce ,,Open Source Intelligence“, neboli vyhledavani
informaci ve vefejnych zdrojich blize srov. RALIS, P. Zpravodajsky odposlech jako ditkaz
v trestnim fizeni. Online. Trestnépravni revue. 2024, ro¢. 23, ¢. 4, s. 224-232. ISSN 1213-
5313. [cit. 2025-10-21].
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tivné zakryt stopy vedouci ke zjisténi jejich totoznosti, naptiklad pouZi-
vanim specialniho vyhledavace s ndzvem TOR & VPN.®

Dalsi Setfeni bude zavislé na sofistikovanosti konkrétniho pachatele
¢i skupiny pachatelt. K zji$téni navazujicich informaci k bankovnim d¢tum
poskytuje ustanoveni § 8 odst. 2 trestniho fadu legitimni titul. Ve vztahu
k zjisténym logim® ¢ Géastnickym telefonnim ¢&isléim Ize také déle vyza-
dovat potfebné informace.” Je vSak nezbytné pfi vyZadovani reflektovat
data retention lhiitu v Ceské republice, ktera ¢ini Sest mésicii.”®

Bude-li tfeba vyZadat od poskytovatelt sluzeb ptivodni (originélni, ne-
zménéné) materialy za Gicelem jejich nasledného srovnani s deepfakes, bude
nezbytné zajistit tzv. obsahova data. Pro dal$i procesni postup bude vy-
znamné, ktery poskytovatel pfedmétnymi daty disponuje. U poskytovatell
sluzeb z Ceské republiky lze obsahova data vyzadat za vyuZiti ustanoveni
§ 158d odst. 3 trestniho fadu. U zahrani¢nich poskytovatelti pak lze vyuZit
evropsky vySetfovaci pfikaz nebo formou pravni pomoci ve smyslu zdkona
o mezinarodn{ justi¢ni spolupréci v trestnich vécech.”

U prestupki spachanych na Internetu jsou zdkonné moznosti vyZzadovani
pomoci od fyzickych a pravnickych osob ¢i jinych organd nepochybné uzsi,
nez je tomu u trestnych ¢ind. P¥i tzv. pfedSetieni prestupkl nelze napiiklad
nafidit uchovéni nebo znepiistupnéni dat jinym osobam (§ 7b TR), odpo-
slouchavat budouci ¢ probihajici zdjmové komunikace (§ 88 TR), vyza-
dovat udaje o telekomunika¢nim provozu (§ 88a Tf{), sledovat obsah e-mai-
lovych schranek a cloudovych dlozist (§ 158d TR). Vzhledem ke sku-
te¢nosti, Ze ve vétsiné pfipadl pajde o prestupky proti ob¢anskému souZiti

% Bliz§ informace k témto nastrojim na internetovych strankach https://www.torpro-

ject.org/ nebo https://www.eset.com/cz/vpn/.

 Ustanoveni § 88a odst. 1 trestniho ¥adu, k tomu blize SAMAL, P. Trestni ¥dd: komentdF. 7.,

dopl. a pfeprac. vyd. Velké komentare. V Praze: C.H. Beck, 2013. ISBN 978-80-7400-465-0.
s. 1223 a nésledujici.

¢ Ustanoveni § 66 odst. 2 zdkona o Policii Ceské republiky, k tomu blize VANGELI, B. Zdkon
o Policii Ceské republiky: komentd#. 2. vyd. Beckovy komentafe. V Praze: C.H. Beck, 2014.
ISBN 978-80-7400-543-5. s. 279-280.

% Plenérni nalez Ustavniho soudu ze dne 22.03.2011, pod spis. zna¢kou Pl. US 24/10 #1.

% NOVOTNA, J. Prdvni pomoc v cizim stdtu v pripravném fizeni trestnim. 3. vydéani. Pravni

praxe. V Praze: C.H. Beck, 2015. ISBN 978-80-7400-568-8. s. 23 — 28.
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¢i majetku, tj. prestupky, u nichz mé orgén policie dle § 74 zdkona o odpo-
védnosti za prestupky povinnost konat nezbytna Setfeni, se pravnim zakla-
dem stava zdkon o policii. Zejména lze poukazat na ustanoveni § 18 ve spo-
jeni s ustanovenim § 114 citovaného zdkona. Tim je zajiSténa explicitni po-
vinnost dotéenych subjektd, aby na opradvnéné Zadosti organt policie o po-
skytnuti potifebnych informaci (registratnich udajii) fadné a v€as rea-
govaly.”

Vyzvou pii samotném dokazovani deepfakes bude posouzeni jejich tech-
nologického a efektniho aspektu.

V prvnim piipadé otdzka zni, zda jde o novy material generovany pomo-
ci nastroji umélé inteligence. V tomto sméru lze vyuZit napfiklad stylomet-
rickou analyzu, analyzu pixeld a zvukovych vin ¢i jiz pfedtrénované mode-
ly strojového uceni. Pro identifikaci manipulovanych médii se vyuZivaji
pokroc¢ilé metody digitdlni forenzni analyzy napf. analyza vizudlnich ar-
tefaktli, kterd detekuje nesrovnalosti, jako jsou napf. nepravidelnosti
v texturach pleti, chyby ve stinech nebo nepfirozené pohyby oblicejovych
ryst, biometrickd analyza, kterd monitoruje fyziologické znaky, jako je
frekvence mrkani nebo synchronizace pohybu rtt s audio stopou, dal$i me-
todou je ,error level analysis“, kterd analyzuje tirovné komprese a odhaluje
rozdily v upravé riznych ¢asti obrazu. V neposledni fadé 1ze podrobit deep-
fake srovnavat ispGvodnim (origindlnim) materidlem, coz pfichézi
v ivahu napft. ziska-li jej pfislusny organ od dotéené osoby.

Uspokojivé zodpovézeni této podstatné otdzky pro rozhodnuti je vSak
z pravniho pohledu prozatim znac¢né problematické, nebot doposud neexis-
tuje spolehlivy a univerzalné uzndvany detektor s funkcionalitou posouzeni
materiald tzv. ,nadevsi pochybnost.“ V soufasnosti se prozatim nachézime
ve fazi vytvafeni a pfipadné testovéani takovychto ndstroji. Pfikladem je
projekt NABOSO, zabyvajici se mimo jiné tvorbou néstroji umoZiiujici
efektivni boj proti Skodlivému pouziti hlasovych deepfakes s dobou trvani
do 31.12.2026.”" Dalsim je projekt DETEKTOR, ktery se bude primarné za-

7 Podrobnéji FIALA, Z. a M. PACMAG. ICT a nové trendy v procesu dokazovdni v fizent o pie-

stupku. FORENZN{ VEDY, PRAVO, KRIMINALISTIKA, ro¢. 2020, ¢. 2, str. 195 -209.
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byvat vyvojem specializovanych ndstroju pro detekci manipulace s médii —
deepfakes. Projekt byl zah4jen dne 1. listopadu 2025 s dobou trvéni 3 let.”

Aktualné dostupné nastroje jsou schopné identifikovat deepfakes s pro-
centudlnim vyjadrenim piiblizné mezi 60 az 80 procenty. Studie s ndzvem
,Comprehensive Evaluation of Deepfake Detection Models: Accuracy, Genera-
lization, and Resilience to Adversarial Attacks” z roku 2025 uvadi vysledky
pro nékteré metriky pres 88 %. Jedna se vSak zatim o vyzkumné tdaje pro
riizné modely.”” V kontextu s jiz zminénou povinnosti piislusnych organti
prokazat vinu tzv. ,nadevsi pochybnost, se jevi takové procentudlni vyjad-
feni jako nedostatecné pro rozhodnuti o viné, pokud nebudou k dispozici
dal3i relevantni skute¢nosti (napiiklad doznéni pachatele).”* Nadto Ize oce-
kavat, ze dotcend osoba, dokud nebude tato problematika dostate¢né judi-
kovéna, bude vyuZivat viechny dostupné opravné prostiedky.”

Z naznafenych duvodG se proto praxe prozatim neubird cestou
znaleckych posudkt (napf. Odbor kriminalistické techniky a expertizy Poli-
cie Ceské republiky, potazmo Kriminalisticky tstav, nebo externi znalce).
Perspektivou s ohledem na zasadu hospodérnosti’® fizeni se jevi tGcelngjsi

71

PHONEXIA. Ndstroje boje proti hlasovym deepfakes (NABOSO). Online. c2025. Dostupné z:
https://www.phonexia.com/cz-projects-grants/. [cit. 2025-10-28].

7> EUROPEAN COMMISION: CORDIS - EU RESEARCH RESULTS. Deepfake Evidence and Tech-
nology for Forensic Content Oversight and Research. Online. ¢2025. Dostupné z: https://cor-
dis.europa.eu/
project/id/101225942. [cit. 2025-10-28].

MONTEIRO, S.; WANZELLER, C. a CALDEIRA, F. Performance Analysis on Deep Fake Detecti-
on. Online. Communications of the IBIMA. 2024. ISSN 1943-7765. Dostupné z: https://
doi.org/10.5171/2024.457767. [cit. 2025-10-26].

Pfi nedostatku pfimych ditkazt aplikaéni praxe vyZaduje vétsi mnoZstvi nepfimych dikazt
tak, aby tvofily uzavieny ,fetéz, tj. bez mezer, jenZ sdm o sobé neZaduje pfimého dikazu
blize srov. FENYK, J.; CISAROVA, D. a GRIVNA, T.. Trestn{ prdvo procesni. 8. vydani. Praha:
Wolters Kluwer, 2024. ISBN 978-80-7676-898-7. s. 317.

SIVAK, J. Efektivni obhajoba. Pravo prakticky. Praha: Wolters Kluwer CR, 2024. ISBN 978-
80-7676-901-4. s. 59-62.

Zasada hospodarnosti sméfuje k tomu, aby soudni fizeni prob€hlo co nejefektivnéji, tedy
pokud moZno rychle a s vynaloZenim pokud moZno nejmensich ndkladtd jak ze strany
ucastnikd, tak ze strany statniho rozpoétu k tomu srov. HENDRYCH, D. Prdvnicky slovnik.
3., podstatné rozs. vyd. Beckovy odborné slovniky. V Praze: C.H. Beck, 2009. ISBN 978-80-
7400-059-1. nebo napiiklad JEMELKA, L., PONDELICKOVA, K., BOHADLO, D.: Spravni
fad. Komentat. 7. vydéani. Praha: C. H. Beck, 2023, ISBN: 978-80-7400-751-4, s. 60-61.
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piibrani specializovanych pracovist Policie Ceské republiky ve smyslu od-
bornych vyjadreni.

V druhém piipadé jde o posouzeni miry autenti¢nosti (zptsobilosti kla-
mat), nebof se jedna o otazku do jisté miry zna¢né subjektivni. Zde bude
nutné vychazet vedle samotného technického provedeni (kvality) deepfake
rovnéZ z povahy prostiedi zvefejnéni (mistu S§ifeni - napf. oteviené
vs. uzaviené skupiny) ve spojeni s okruhem jeho uZivatelt a jejich znalosti,
resp. rozpoznavaci schopnosti (napf. profesni skupiny), pficemz jde o to,
aby jejich béZzny navstévnik nebyl schopen rozpoznat deepfake od reality.

Zajimavou otazkou z pohledu dokazovani se jevi i pfedloZeni deepfake
jako dfikazniho prostiedku.”” Naznacené obtiZe s posouzenim technolo-
gického aspektu deepfake plati plné i zde. V pifipad€ prokézani predloZeni
fale$ného dlikazu lze uvazovat zejména o odpovédnosti za trestny ¢in podle
ustaveni § 347a trestniho zakoniku (mareni spravedlnosti) ¢i prestupku
podle § 2 zdkona o nékterych prestupcich (Pfestupky proti poradku ve stat-
ni spravé vyskytujici se na vice Gsecich statni spravy) v zavislosti na typu

projednavané véci (fizeni).

5. ZAVER
O deepfakes jako novodobém problému se zacalo vaznéji diskutovat zejmé-
na ve spojeni s Sifenim fale$nych pornografickych fotografii a videi verejné
znamych osobnosti. Nicméné tak jak se rozSifuje dostupnost a sofisti-
kovanost generatort deepfakes, tak se umérné zvysuje i riziko jejich zneuZi-
ti, a to nejen co do moznosti a forem zneuZiti, ale i okruhu potencidlnich
pachateli a obéti. Dand problematika se proto dostdva ¢im dél tim vice
do pozornosti odborné verejnosti, kdy napti¢ védnimi obory se hledaji efek-
tivni zptisoby, néstroje a opatfeni, jez by mohly dal$i Sifeni deepfakes
a jejich negativni dopady eliminovat ¢i alesponl omezit.

Preventivni pravni nastroje (zejména regulace digitdlniho prostoru,
Gprava sméfujici na detektory deepfakes, regulace Sifeni deepfakes

77 Podrobnéji viz POLCAK, R., PURY, F. HARASTA, J. a kol. Elektronické ditkazy v trestnim
fizeni. Brno: Masarykova Univerzita, Pravnicka fakulta, 2015. ISBN 978-80-210-8073-7,
zejména kapitoly I. 6 — 1.8: Opomenuty dikaz, Néstroje praktické jistoty, Dukazni
spolehlivost.
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na platforméch, povinnost oznacovani syntetického obsahu a deepfakes pfi-
spivaji k tomuto cili pouze castecné alogicky musi byt podporeny
i sank¢nimi néstroji.

Vyznamny nastroj dopadajici na nezdkonna Sifeni deepfakes tak pred-
stavuji normy trestniho prava. Deepfakes lze podle jejich obsahu a zamé-
Feni stihat jak pomoci existujicich skutkovych podstat trestnych ¢int (zej-
ména § 181 Poskozeni cizich prév, § 209 Podvod, pfip. pfestupkd, anebo ja-
ko tzv. deep porn (§ 192 Vyroba a jiné naklddani s détskou pornografii,
aod 1.1.2026 téz § 191a (Zneuziti identity k vyrobé pornografie a jeji Si-
feni). V roviné trestniho prava hmotného lze stavajici Gpravu hodnotit jako
vyhovujici, reagujici na vyvojové zmény.

StéZejni problém pfi postihovani tvorby deepfake a jeho nezdkonného
uziti/sifeni tkvi v procesnich aspektech, zejména dokazovani a posouzeni
jejich technologického aspektu.

Aktuélné dostupné nastroje (detektory) jsou totiz schopné identifikovat
deepfakes s procentudlnim vyjadienim piiblizné mezi 60 az 80 procenty.
V kontextu s povinnosti prokazat vinu tzv. ,,nadevsi pochybnost*, se jevi ta-
kové procentudlni vyjadfeni jako nedostate¢né pro rozhodnuti o viné€,
pokud nebudou k dispozici dalsi relevantni skutecnosti (naptiklad doznani
pachatele).

Pfi prokazovani viny se tak prozatim nelze opirat o technologie,
ale pfedné o jiné dikazy a zjisténé skute¢nosti poukazujici na nepravdivost
obsahu $ifeného materialu.
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