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ABSTRAKT

Security Information and Event Management (SIEM) jsou standardni soucdsti
infrastruktury tady organizaci. Jde o ndstroje slouZici k monitoringu provozu
systémil a siti, korelaci uddlosti a uchovdvdni téchto tidaju pro jejich pozdési vy-
uZiti. Jde o zpiisob, jakym je mogné shromaZdovat a konsolidovat zdznamy udd-
losti a dalsi relevantni informace z riignych zdrojii. V principu SIEM umozriuje
pruznéjsi reakci na kybernetické uddlosti a incidenty, ale prispivd také k efek-
tivnéjsi sprdvé provozovanych systémii a siti.
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SIEM miiZe organizace implementovat mimo jiné za ticelem vyhovéni legisla-
tivnim poZadavkiim, které na organizaci mohou dopadat (nap¥. povinnost moni-
torovat a vyhodnocovat kybernetické bezpecnostni incidenty). S tim je spojeno
mnoho problematickych aspektii, které mohou byt obtizné identifikovatelné, a to
jak IT odborniky pracujicimi s uvedenymi ndstroji, tak prdvnimi experty, ktefi si
nemust vZdy nutné uvédomit sloZitost technologického resent.

Cldnek je zaméten na vyklad a implementaci legislativnich poZadavkii, které
dopadaji na SIEM zptisobem umozriujicim SIEM vyuZit s minimalizaci prdvniho
rizika plynouctho z nedostatecné implementace. Cilem tohoto textu je (1) vy-
mezit pozZadavky plynouci gz prekryvajicich se prdvnich pfedpisti v oblasti
kybernetické bezpecnosti, ochrany osobnich tidajii a elektronickych komunikact,
(2) identifikovat mista, kde se prekryvaji nebo jsou v konfliktu, a (3) navrhnout
postupy k zajisténi souladu SIEM s prdvnimi poZadavky.

KLICOVA SLOVA

Uchovdni dat; zdznamy bezpecnostnich uddlosti; SIEM; compliance

ABSTRACT

Security Information and Event Management (SIEM) is a standard part of the
infrastructure of many organizations. These are tools used to monitor the ope-
ration of systems and networks, to correlate events, and to store this data for la-
ter use. It is a way to collect and consolidate event logs and other relevant infor-
mation from various sources. In essence, SIEM enables a more flexible response
to cyber events and incidents, while also contributing to more efficient manage-
ment of operated systems and networks.

Organizations may implement SIEM, among other reasons, to comply with
applicable legislative requirements (e.g., the obligation to monitor and evaluate
cybersecurity incidents). This involves many problematic aspects that can be
difficult to identify, both for IT professionals working with these tools and for
legal experts, who may not always be aware of the complexity of the technologi-
cal solution.

The text focuses on interpreting and implementing legislative requirements
that affect SIEM, enabling its use while minimizing the legal risk arising from in-
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sufficient implementation. The aim is to (1) define the requirements arising from
overlapping legislation in the areas of cybersecurity, personal data protection,
and electronic communications, (2) identify areas where they overlap or are in
conflict, and (3) propose procedures to ensure SIEM compliance with legal requi-
rements.

KEYWORDS
Retention of data; Security Records, SIEM; Compliance

1. UGVOD

Clanek se zabyvé problematikou uchovavéni a spravy bezpe¢nostnich infor-
maci a udélosti v organizaci. Jde o problematiku duleZitou a komplexni
nejenom z technického, ale i z pravniho pohledu.”

Text se vénuje dvéma souvisejicim vyzkumnym otdzkdm: Jaké jsou
poZzadavky pravnich pfedpist na stanoveni doby uchovéani a zabezpedeni
zdznamu udalosti zpracovavanych logovacim néstrojem? Jaké jsou tech-
nické moznosti implementace pravnich pozadavkd na uchovavani tdaju?

Ze zabéru je ziejmé, Ze predloZeny text neni a nemd byt pfehledem
legislativy dopadajicim na problematiku. V zdsadé jde o komplexni
compliance zadani identifikujici nejenom dopadajici pravni poZadavky,
ale navrhujici také jejich promitnuti do technické vrstvy.

Ptispévek je strukturovan nésledovné: po ivodu nésleduje prvni kapitola
vénujici se vymezeni problematiky SIEM (Security Information and Event
Management). Druhé kapitola mapuje pravni pravidla dopadajici na proble-
matiku zpracovani udélosti v SIEM. Tieti kapitola identifikuje procesy k ad-
resovani pravnich poZadavké. Ctvrtd kapitola se pak vénuje technické
implementaci identifikovanych pozadavkt v¢. automatizace. Pata kapitola
predstavuje zavér textu.

7

Srov. MENGES, Florian, Tobias LATZO, Manfred VIELBERTH, Sabine SOBOLA, Henrich C.
POHLS, Benjamin TAUBMANN, Johannes KOSTLER, Alexander PUCHTA, Felix FREILING,
Hans P. REISER a Giinther PERNUL. Towards GDPR-compliant data processing in modern
SIEM systems, Computers & Security, 2021, sv. 103, 102165.
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2. POVAHA A ROLE SIEM
Termin Security Information and Event Management (déle také jen ,,SIEM“)
oznacuje komplexni systém pro spravu bezpecnostnich informaci a udalosti
v organizaci. Jeho tcelem je shromazdovat kyberbezpec¢nostné-relevantni
data z kybernetického prostfedi organizace a podpofit nebo automatizovat
jejich analyzu a vyhodnoceni v redlném ¢ase.® Konkrétné si Ize pod timto
pojmem predstavit Sirokou skélu informaci - sitovy provoz, udélosti z mezi-
lehlych sitovych prvka, serverd, sluZeb, i z koncovych zaméstnaneckych
stanic. Zjednodusené feceno, SIEM je systém, ktery shromazduje informace
ze zafizeni zapojenych v siti organizace a tato data filtruje, agreguje, kore-
luje’, a vyhodnocuje. V pifpadé, Ze v monitorovanych datech odhali kyber-
bezpecénostni udalost, nebo i jen anomalii, pak bud sdm provede automa-
tizovanou reakci, nebo alespoil vygeneruje upozornéni pro kyberbez-
pe¢nostni operatory. ZastfeSujicim cilem vSech funkci SIEM je zajiSténi
dostate¢né tirovné kybernetické bezpeé¢nosti v organizaci."

Pi'es zna¢né pokroky v oblasti umélé inteligence'' je v centru prevence
a reakce na kyberbezpec¢nostni incidenty stéle nezbytny expertni lidsky ope-
rator. SIEM je nastrojem, ktery mé operatorovi v zajistovani kybernetické
bezpecnosti asistovat a sejmout z néj zatéz v pripadech, kdy je to mozné.
Zejména tedy slouZi jako jednotny centralni systém pro pfistup ke kyber-
bezpe¢nostné relevantnim datim. Kde puvodné musel operitor data

® Viz GONZALEZ-GRANADILLO, Gustavo, GONZALEZ-ZARZOSA, SUSANA and DIAZ Ro-
drigo. Security Information and Event Management (SIEM): Analysis, Trends, and Usage in
Critical Infrastructures. Sensors. [online]. 2021, ro¢. 21, ¢. 14, [cit. 20. 9. 2025], s. 2.
Viz také BHATT, Sandeep, MANADHATA, Pratyusa K. a ZOMLOT, Loai. The Operational
Role of Security Information and Event Management Systems. IEEE Security & Privacy. [on-
line]. 2014, ro¢. 12, ¢. 5, [cit. 20. 9. 2025], s. 35-37.

Tzn. data sjednocuje a shrnuje z mnoha zdroji do jednoho ptehledného celku (agreguje)
a hled4 mezi nimi souvislosti a vztahy (koreluje).

VELASQUEZ, Juan, Miguel, Lopez, MONTERRUBIO, Sergio, Mauricio, Martinez, CRESPO,
Luis, Enrique, Sanchez and ROSADO, David, Garcia. Systematic review of SIEM technology:
SIEM-SC birth. International Journal of Information Security. [online]. 2023, roc. 22,
[cit. 20. 9. 2025], s. 692-693.

' ALL Sijjad; WANG, Jia a LEUNG, Victor Chung Ming. Al-driven fusion with cybersecurity:
Exploring current trends, advanced techniques, future directions, and policy implications
for evolving paradigms- A comprehensive review. Information Fusion. [online]. 2025,
svazek 118, [cit. 20. 9. 2025], s. 3-4, 10-17.

198



J. Sauer et al.: Zdznamy uddlosti: Stanoveni doby... TEMA

vztahujici se k jednomu incidentu manuélné dohleddvat aZ na trovni logi
jednotlivych sluzeb, v SIEM najde vSe na jednom misté. S tim souvisi
i pokrocilé moznosti agregace bezpecnostnich dat pochézejicich z rtznych
mist v siti do upozornéni (tzv. alertii) vy$$i trovné, coz by pti lokalni bez-
pecnostni analyze dat nebylo mozné. SIEM je tak schopen pouzit
komplexnéjsi procesy pro identifikaci podezielého chovani v siti. V nepo-
sledni fadé pak umi SIEM automatizovat reakce na nékteré dobie znamé
a popsané utoky a fesit je v semiautonomnim reZimu pod dohledem opera-
tora. Vzhledem k mnoZstvi kyberbezpecnostné-relevantnich dat, kterd vy-
generuje i sif mensi organizace poskytujici dnes bézné sluzby, je SIEM kri-
tickym kyberbezpe¢nostnim nastrojem. "

Zakladni funkci SIEM je shromazdovani kyberbezpecnostné-relevantnich
dat. Na tplnosti a korektnosti téchto dat totiz stoji vSechny dalsi operace,
které SIEM provadi. Monitorovani by mélo pokryvat primarné vSechna du-
leZitd zafizeni a sluZzby organizace, ale i ostatni prvky, zejména mezilehl4
sifova zafizeni."”” Pod toto monitorovani by mély spadat také koncové za-
méstnanecké nebo uZivatelské stanice. Systémem shromazdovand data tak
budou nutné zahrnovat informace o zaméstnancich, klientech, i jinych oso-
béch, které interagovaly s infrastrukturou organizace (napf. navstivily jeji
webové stranky). Je zde tedy nutné balancovat potfebu organizace na za-
jisténi kybernetické bezpecnosti, a zajmy osob, jichZ se organizaci zpra-
covavand data tykaji. Zasadnimi oblastmi, které je z pohledu prava pfi
provozu SIEM nutné adresovat, jsou z naSeho pohledu zejména retence
kyberbezpe¢nostné-relevantnich dat a fzenf p¥istupu k nim."*

Za celem sjednoceni vySe popsanych kybebezpec¢nostné-relevatnich dat
se kterymi SIEM pracuje bude pro tcely tohoto ¢lanku pouZivan pojem za-

znam udalosti. Pod zdznamem udalosti si lze predstavit informace o uda-

2 SASHWIN, K; NITHIKA, K S; PRIYADHARSHINI, S; MADUVANT, S P a SARANYA. Analysis,
Trends, and Utilization of Security Information and Event Management (SIEM) in Critical
Infrastructures. 2024 10th International Conference on Advanced Computing and Communi-
cation Systems (ICACCS). [online]. 2024, [cit. 20. 9. 2025], s. 1980-1983.

' Ibid., s. 1980-1981.

' LIU, Che-Wei; HUANG, Peng a LUCAS, Henry C. Centralized IT Decision Making and
Cybersecurity Breaches: Evidence from U.S. Higher Education Institutions. Journal of
Management Information Systems. [online]. 2019, ro¢. 37, ¢. 3, [cit. 20. 9. 2025], s. 761-762.
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lostech'® komunikaéniho systému nebo technického zaiizeni. Typicky za-
znamy udalosti pfedstavuji informace o tom, co, kdy, kde, jak a kym bylo
v systému provedeno (napt. pfihlasSeni, zmény konfigurace, pfistup k da-
tam, selhédni systémt apod.). Zaznamy udélosti mohou slouZit pro dcely au-
ditu, detekce bezpeénostnich incidentli, ladéni systémi a zajisténi souladu
s pravnimi predpisy. V souvislosti se zdznamem udélosti je nutné vymezit
také jejich zpracovéni, nebof v ndvaznosti na to pravni predpisy formuluji
poZadavky na zabezpeceni dostupnosti, davérnosti a integrity, ¢i stanoveni
doby uchovani.

Zpracovani poté predstavuje operace nebo soubor operaci, ktery je
provadén pomoci ¢ bez pomoci automatizovanych postupti.'® Tyto postupy
mohou byt napt. shromézdéni, uloZeni nebo odstranéni.'” Zpracovani je pii-
tom s ohledem na poZadavky pravnich pfedpisti naprosto zdsadnim kon-
ceptem. Samotnd informace o zdznamu udélosti (naptiklad cas, délka hovo-
ru) nemd takovou vypovidajici hodnotu pro jeho zabezpeceni, ¢i nastaveni
doby zpracovani. Pokud je ale zdznam zasazeny do kontextu zpracovani,
je mozné zjistit jeho tcel a také napiiklad identifikovat rizika, pfed kterymi
je potieba zpracovani zadznamu udélosti zabezpe¢it.'® Zaroveit mohou infor-
mace o zpracovani zdznamu udalosti slouzit pro ovéfeni, zdali dochézi

v s 3 4 v 2z 219
k dosaZeni stanoveného tcelu pro zpracovéni.

MAISNER, Martin. Zdkon o kybernetické bezpecnosti: komentdr. Praha: Wolters Kluwer, 2015,
s. 99-101.

V mnoha ohledem se tato definice kryje s pojmem zpracovani ve smyslu ¢lanku 4 odst. 2
nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovdnim osobnich tdajii a o volném pohybu téchto
ddajt a o zru$eni smérnice 95/46/ES.

7 NONNEMANN, Frantidek; CERVENY, Vlastimil a VITEK, Dominik. Kyberneticky bezpecnostni
incident 3D: IT, prdvo a compliance. 2. vydéani. Praha: Wolters Kluwer, 2025, s. 32.

Napt. naruSeni dostupnosti zpracovani zaznamu udalosti v dtsledku zaplaveni serverovny.
' NONNEMANN, Franti$ek; CERVENY, Vlastimil a VITEK, Dominik. Kyberneticky bezpecnostni
incident 3D: IT, prdvo a compliance. 2. vydani. Praha: Wolters Kluwer, 2025, s. 132-133.
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3. ZPRACOVANI ZAZNAMU UDALOSTI V PROSTREDI SIEM

3.1 VYMEZEN{ RELEVANTNICH PRAVNICH PREDPISU

Jak je uvedeno vyse, zpracovéani zdznamt udélosti v prostiedi SIEM muze
zahrnovat velmi citlivé informace o samotné organizaci i o dotcenych fy-
zickych osobach. Naru$eni jejich dostupnosti, dGvérnosti anebo integrity by
mohlo zpusobit vyznamnou $kodu organizaci, dotéenym osobam a v piipa-
dé neékterych sluZeb také statu. Tento zavér lze dovodit naptiklad
z 8 4 odst. 1 pism. a) zédkona €. 264/2025 Sb., o kybernetické bezpecnosti
(dale jen ,,ZoKB*“).

Zakonodarce se rozhodl regulovat jejich zpracovani predevsim skrze da-
le uvedené pravni predpisy, jejichZz pozadavky tento prispévek zpracovava.
Z davodu, Ze soucésti zdznamt udélosti mohou byt osobnich tidaje je na
misté také upozornit na nafizeni Evropského parlamentu a Rady (EU)
2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich tdajt a o volném pohybu téchto ddaji a o zruSeni
smérnice 95/46/ES (dale jen ,nafizeni GDPR“). V posledni fadé v tomto
prispévku zohlednujeme zékon €. 127/2005 Sb., o elektronickych komu-
nikacich a o zméné nékterych souvisejicich zakonu (dale jen ,ZEK*). Ta-
to kapitola dale shrnuje relevantni poZadavky uvedenych pfedpist s ohle-
dem na zpracovani dat v ramci SIEM a celkovy ucel tohoto textu. Byt
v praxi neni bézné, Ze by na kazdy jeden zaznam udalosti dopadaly vSechny
uvedené pravni predpisy, je cilem této prace predstavit i takové situace,
ke kterym by mohlo teoreticky dojit. Je vS§ak namisté uvést, Ze ¢lanek neu-
vadi vycerpavajici vycet legislativy, kterd na zpracovani zaznamu udalosti
spada. Dalsi, v tomto ¢lanku nerozebirané, pozadavky lze nalézt naptiklad
v providdécim nafizeni Komise (EU) 2024/2690, které funguje jako obdoba
provéadécich predpisti ZoKB pro vybrané regulované sluzby.”

3.2 ZOKB
V dobé pripravy tohoto textu jiz byl schvalen ZoKB, ktery nabyl dc¢innosti
1. 11. 2025. ZoKB rozdéluje povinné osoby do 2 reZimt povinnosti, které

% Viz § 18 ZoKB.
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popisuje v provadécich predpisech. Témito jsou aktuilné vyhlaska
¢. 410/2025 Sb., o bezpecnostnich opatfenich poskytovatele regulované
sluzby v rezimu nizSich povinnosti (dale také jen “VNR”) a vyhlaska
¢. 409/2025 Sb., o bezpe¢nostnich opatfenich poskytovatele regulované
sluzby v rezimu vyssich povinnosti (dale také jen “VVR”).

Primarnim rozdilem v otdzce zaznamendvani udélosti mezi pavodni
anovou legislativou je rozdil v dobé uchovani zdznam@ udalosti. Nové
legislativa totiZ poZaduje podle § 22 odst. 5 pism. ¢) minimalné 18 mésict
s tim, Ze tato povinnost se vztahuje na poskytovatele sluZeb v reZimu vys-
$ich povinnosti.

§ 23 VVR pozaduje po povinnych osobach uchovavani bezpec¢nostnich
udélosti technickych aktiv (technickych nebo programovych prostiedki)
pro Gcely zkoumani bezpeénostnich incidentt a pfipadné spoluprace s re-
levantnimi organy. Pokud je povinnd osoba identifikovéna jako poskytova-
tel regulovanych sluzeb v rezimu vysSich povinnosti, ma povinnost zazna-
mendvat udalosti detekované za pomoci néstroje pro detekci v rdmci komu-
nikac¢ni sité, na sifovém perimetru a v technickych aktivech. NéleZitosti za-
znamu téchto udalosti podle ZoKB a provadécich predpist zachycuje
Tabulka 1.

Nalezitosti zdznamu | Datum a cas; typ ¢innosti; dot¢ené technické ak-
udalosti ve vyS$$im | tivum; dfet pavodce; zafizeni pavodce;
rezimu povinnosti Gspésnost ¢innosti.

Udalosti, které se | PrihlaSeni; provedeni a nelspésné pokusy
zaznamenavaji  ve | o provedeni privilegovanych ¢innosti; manipula-
vys$im rezimu ce a nelspésné pokusy o manipulaci s uzivatel-
skymi cty, opravnénimi a pfistupovymi pravy;
pokusy o provedeni <¢innosti, které nebyly
dokonéeny z divodu nedostateénych pfistupo-
vych prav nebo opravnéni; zahjeni a ukonceni
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¢innosti technickych aktiv; kritickd a chybova
hlaseni generovana technickymi aktivy; pfistupy
anedspésné pokusy o pfistupy k zdznamim
udélosti; manipulace a nedspésné pokusy
o manipulaci se zdznamy udélosti; zmény a net-
spé$né pokusy o zmény nastaveni nastroji pro
zaznamenavani udalosti a dalsi ¢innosti uzivate-
lia, které mohou mit vliv na bezpeénost
regulované sluzby.

Zaznamy  udalosti | V souladu s § 9 VNR, poZaduje zaznamenavat
v rezimu niz8ich po- | udalosti zejména na serverech a koncovych
vinnosti stanicich, pficemZ o udélostech poZaduje zazna-
menavat  informace  (datum; cas;  typ
¢innosti; ...), nepredepisuje vSak minimalni dobu
uchovéni zdznamt udélosti, ani typové udalosti,
které maji byt zaznamenavany. V tomto ohledu
muze reZim vy$$ich povinnosti zaroveii slouZit
jako inspirace pro dtkladné fteSeni zazna-
mendvani udalosti i pro osoby, které spadaji

pouze do rezimu nizsich povinnosti.

Tabulka 1: Ndlegitosti zdznamu uddlosti podle ZoKB a provddécich pfedpisii

3.3 NARIZENI GDPR

Nafizeni GDPR se zabyva ochranou osobnich tidaji. Jak jiZz bylo uvedeno
vySe, osobni tidaje jsou Casto soucasti zpracovani zaznami udalosti. Podle
nafizeni GDPR jsou osobnimi tdaji veskeré informace o identifikované ne-
bo identifikovatelné fyzické osobé (dile jen ,subjekt iidaju®). Identifikova-
telnou fyzickou osobou pak je podle ¢lanku 4 odst. 1 natizeni GDPR fyzicka
osoba, kterou lze pfimo ¢i nepfimo identifikovat, zejména odkazem na

urcity identifikdtor (jméno, identifikacni ¢islo, lokacni ddaje, sitovy iden-
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tifikator”") nebo na jeden & vice zvlastnich prvki fyzické, fyziologické,

genetické, psychické, ekonomické, kulturni nebo spolecenské identity této

fyzické osoby.

Stfedobodem ochrany osobnich tidajti je jejich zpracovéani.”

Zpracovani osobnich tdaji musi probihat na zdkladé titult, které jsou

uvedeny v ¢l. 6 nafizeni GDPR. Pro ucely zpracovani zaznamu udélosti 1ze

uvazovat zejména o ndsledujicich titulech pro zpracovani:

1.

Plnéni pravni povinnosti (¢l. 6 odst. 1 pism. c¢) nafizeni GDPR);

Tento titul je aplikovatelny, pokud zpracovani vyplyvé z povinnosti

stanovenych pravnimi predpisy. V kontextu zdkona o kybernetické

bezpecnosti (ZoKB) a provadécich vyhlasek jde zejména o:

« 8§13 ZoKB v povinnosti poskytovatele regulované sluzby zavéa-
dét a provadét bezpecnostni opatfeni v rozsahu stanoveném
vyhlaskami.

8§15 ZoKB v povinnosti hlasit kybernetické bezpec¢nostni inci-
denty.

* VNR a VVR obsahuji detailni pozadavky na detekci, zazna-
menavani a uchovavani bezpecnostnich a provoznich udalosti
(napf. § 9 VNR ukladd uchovavat zaznamy po dobu stano-
venou na zakladé bezpecnostnich potreb).

Opravnény zajem (¢l. 6 odst. 1 pism. f) nafizeni GDPR);

Opréavnény zajem lze pouZit, pokud spravce prokaze, Ze jeho zdjem

na zpracovani pfevazuje nad pravy subjektG ddaju, typicky skrz

balancéni test. Musi tedy existovat oprdvnény zijem sledovany
spravcem (napf. zajiSténi kybernetické bezpecnosti, prevence inci-
dentd, ochrana majetku), pro jehoZ naplnéni je nezbytné zpra-
covani, protoZe jej neni mozno dosdhnout jinak. Zaroven pak musi

21

V kontextu tohoto ¢lanku se déle muZe jednat napiiklad o IP adresu, pfihlaSovaci tdaje

actd, ¢as a zpiasob ptihlaseni uzivatele, pouZity prohliZze¢ nebo zatizeni apod.

22

Zpracovéanim osobnich Gdajt je podle nafizeni GDPR jakékoliv operace nebo soubor opera-

ci s osobnimi tidaji nebo soubory osobnich udajt, ktery je provddén pomoci ¢ bez pomoci
automatizovanych postupd, jako je shromazdéni, zaznamenéni, uspofddéni, strukturovani,
uloZeni, pfizplisobeni nebo pozménéni, vyhledani, nahlédnuti, pouZiti, zp¥istupnéni pfeno-
sem, $ifeni nebo jakékoliv jiné zpfistupnéni, sefazeni ¢i zkombinovéni, omezeni, vfymaz ne-
bo zniceni, dle ¢lanku 4 odst. 2 natizeni GDPR.
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platit, Ze préva subjektG Gidaji na nezpracovéni nepfevaZzuji nad
opravnénym zajmem spravce.

Opréavnény zdjem by se v praxi mohl objevit napiiklad pfi
uchovéavani logl pro ucely interniho vySetfovani bezpeénostnich in-
cidentianebo monitoring pfistupti do systémil za téelem prevence
zneuZiti (pokud nejde o realizaci zdkonné povinnosti).

KaZzdé zpracovani poté musi byt evidovdno na zdkladé alesponl jednoho
titulu® zpracovani osobnich tdajti. Jakkoli se titul a tfel v ramci zpra-
covani casto odd€luji (jde totiZ o dva odlisné koncepty), pro identifikaci
titulu je vhodné vést Gcel v patrnosti. Stanoveny tiel totiZz miZe pomoci pfi
ovéfeni, zdali je zpracovani zdznamt udélosti pfiméfené a nezbytné, tedy
zda by neSlo dosédhnout stanoveného tucelu s mens$im rozsahem zpra-
covévanych osobnich tdaji. Jde o jedny ze zdkladnich zasad obsaZenych
v ¢lanku 5 GDPR.

Nad rdmec shora uvedenych titull teoreticky pfipadé v tivahu je$té sou-
hlas se zpracovanim®. V pfipadé souhlasu je vSak prakticky problematické,
Ze musi byt oddélitelny. Jinymi slovy v ptipadé, Ze je vyuzity jako titul pro
zpracovani a subjekt idaji jej odmitne dat, musi mu byt sluzba, ke které se
vaze zpracovani, poskytnuta na zdkladé jiného pravniho titulu pro zpra-
covéni osobnich ddaji. Zéroveii souhlas nelze, v dusledku nerovného
vztahu, vyZadovat po zaméstnancich organizace. Souhlas je také kdykoli
odvolatelny. V praxi je tak jeho vyuZiti v kontextu SIEM natolik problema-
tické, aZ je moZné uzaviit konstatovdnim jeho nevhodnosti.

V souvislosti se zpracovanim osobnich tidaju je pak také dualeZité zminit
zvlastni kategorii osobnich tidaji. Osobni tdaje zvlastni kategorie jsou
udaje vypovidajici o rasovém ¢i etnickém puvodu, politickych nézorech,
naboZenském vyznani ¢i filozofickém presvédceni nebo ¢lenstvi v odborech,
a zpracovani genetickych tdaji, biometrickych udaja za tcelem jedine¢né
identifikace fyzické osoby a tdajl o zdravotnim stavu ¢i o sexudlnim Zivoté

* KUNER, Christopher; BYGRAVE, Lee A.; DOCKSEY, Christopher a DRECHSLER, Laura (ed.).
The EU general data protection regulation (GDPR): a commentary. Oxford: Oxford University
Press, 2020,s. 321 — 344.

URSIC VRABEC, Helena. Data subject rights under the GDPR: with a commentary through the
lens of the data-driven economy. Oxford: Oxford University Press, 2021, s. 70 — 71.
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nebo sexudlni orientaci fyzické osoby.” V nékterych piipadech hrozi, Ze ty-
to osobni tidaje budou soudasti zpracovani zaznamu udalosti.

V ptipadé zpracovavani osobnich tidajé zvlastni kategorie® je potieba
jednak napliovat pravni titul, ale také je nutné spliiovat néktery z doda-
te¢nych pravnich tituld stanovenych ¢lankem 9 nafizeni GDPR.” Pokud ty-
to podminky nejsou splnény, je zpracovani osobnich tGdajt zvlastni katego-
rie zakazano.

Je tfeba mit na paméti zdkladni principy GDPR, tedy zasady pfimeé-
fenosti, minimalizace zasahu, zdkonnosti a vymezeni G¢eld zpracovani. Pro-
to ma ke zpracovani dochézet jen tam, kde je to ticelné a na tak dlouho jak
je to potfebné k naplnéni stanoveného ticelu. Nelze tak stanovit jednotnou
dobu, ale je potfeba vZdy posuzovat zpracovéni s ohledem na jeho tcel.

3.4 ZEK

ZEK pracuje s provoznimi a lokaliza¢nimi ddaji, va¢i kterym maji provo-
zovatelé verejné komunikac¢ni sit€ nebo poskytovatelé vefejné dostupné
sluzby elektronickych komunikaci zdkonné povinnosti uchovévat je po do-
bu stanovenou timto zdkonem. V souvislosti s uchovavanim udalosti se
s provoznimi a lokaliza¢nimi ddaji poji dva typy povinnosti. Prvni z nich
jsou obecné, které vyplyvaji z § 90 ZEK a § 91 ZEK.”® Obecné povinnosti
stanovuji, Ze je moZné provozni idaje a lokaliza¢ni idaje uchovavat po do-
bu provozu. Poté je potifeba tyto tdaje odstranit anebo anonymizovat,
pokud nedojde k vyuZiti vyjimek uvedenych v § 90 ZEK.* V p¥ipadé zpra-
covavani lokaliza¢nich tdaj@, které nejsou provoznimi tidaji, mohou byt
uUdaje vztahujici se k uzivateli nebo Gcastniku zpracovavany pouze v roz-

*® KUNER, Christopher; BYGRAVE, Lee A.; DOCKSEY, Christopher a DRECHSLER, Laura (ed.).
The EU general data protection regulation (GDPR): a commentary. Oxford: Oxford University
Press, 2020, s. 365 — 385.

Napriiklad tidaje v zdznamech zdravotniho vysetfeni nebo informace o navstévé webovych
stranek pro pacienty s atypicou vdZznou nemoci.

26

¥ Tim mdbiZe byt napiiklad zpracovani, které je nutné pro splnéni povinnost{ a uplatnénf prav

v pracovnim a socidlnim pravu, pokud to dovoluje prdvo Unie nebo stitu a jsou zajistény
potiebné zaruky.

* CHUDOMELOVA, Zuzana. Zdkon o elektronickych komunikacich: komentd. 2. vydani. Ko-
mentéare Wolters Kluwer. Praha: Wolters Kluwer, 2025, s. 390 — 396.
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sahu a trvani nezbytném pro poskytovani sluzeb s pfidanou hodnotou, a to
za predpokladu odvolatelného souhlasu.” Specidlni kategorie je spojena
s povinnosti uchovavat zdznamy udélosti po dobu 6 mésicti dle § 97 ZEK.*
Tato specidlni kategorie se vdZe na ty typy zaznamu udalosti, které jsou vy-
mezeny ve vyhldsce ¢. 357/2012 Sb., o uchovavéani, pfedavani a likvidaci
provoznich a lokaliza¢nich tdaji. U téchto zdznamt je povinnost zazna-
mendvat predevsim:

« Datum a ¢as komunikace,

+  komunikujici stanice,

« dobu spojeni,

- mnozZstvi pfenesenych dat,

+ identifikatory dcastnikd.

Pro ucely splnéni této povinnosti se Udaje o Casu museji uchovavat
v mistnim ¢ase. Paklize dany mistni ¢as neodpovida ¢asu v Ceské republice,
musi byt tdaje o ¢ase uvddény s oznacenim c¢asového pdsma. Provozni
a lokaliza¢ni tdaje poZadované vyhlaskou (vyse uvedena druha kategorie)
zaroven musi byt dle § 4 této vyhlasky po uplynuti Sestimési¢ni doby zlikvi-
dovény.

Poskytovatel vefejné dostupné sluzby elektronickych komunikaci nebo
osoba zajistujici vefejnou komunikacni sit musi zaroven zajistit bezpe¢nost
a integritu vefejnych komunikacnich siti a sluZeb elektronickych komunika-
ci dle § 98 ZEK.* Ipii plnéni této povinnosti miize dojit k potfebé zpra-

° Vyjimky pro provozni tidaje jsou obsaZeny v § 90 odst. 3 — 6 ZEK: Odst. 3 — Povinnost
uchovani provoznich ddaji poskytnutych ucastnikovi ¢i uZivateli dokud nebude rozhodnu-
to o sporu dle § 129 odst. 3 ZEK nebo uplynuti doby pro pravni napadeni vytuctovani ceny
¢i uplynuti doby mozného vymahani thrady; Odst. 4 — Moznost zpracovavat provozni
udaje nezbytné pro vytcétovani ceny do konce doby, béhem niz mtZe byt tihrada vymaha-
na; Odst. 5 — MozZnost pfedavani dat mezi provozovateli a poskytovateli pro Gcely vzajem-
ného vytuctovani nebo pro tGcely identifikace zneuzivani sité a sluzeb elektronickych komu-
nikaci; Odst. 6 — Podnikatel poskytujici vefejné dostupnou sluzbu elektronickych komu-
nikaci muze, za pfedpokladu odvolatelného souhlasu, zpracovavat osobni tdaje pro posky-
tovani sluZeb s prfidanou hodnotou ¢i pro marketing, a to v nezbytném rozsahu a po ne-

zbytné€ nutnou dobu.
% Pokud uZivatel ¢ téastnik souhlas neuéini, musf se idaje anonymizovat.
CHUDOMELOVA, Zuzana. Zdkon o elektronickych komunikacich: komentd¥. 2. vydani. Ko-
mentéire Wolters Kluwer. Praha: Wolters Kluwer, 2025, s. 406 - 413.

® Ibid., s. 423 — 432.
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covavat zaznamy udélosti. V tomto ohledu neni pravnim predpisem stano-
vena doba uchovani zdznamu udalosti.

3.5 SANKCE ZA NEDODRZEN{ PRAVNICH POVINNOST{

V dusledku nespravnych parametr zpracovani mohou organizaci uniknout
citlivd data, pfipadné mtze dojit k jejich smazani nebo neplanované zméné.
V névaznosti na nedostateéné zabezpeceni totiZ muZze dojit k reputaéni $ko-
dé nebo snizeni provozuschopnosti. Navic vSak — coZ je u organizaci s niz-
kym bezpec¢nostnim povédomim hlavnim motivaénim faktorem — také mize
dojit k udéleni sankce ze strany dozorujiciho spravniho orgénu. Ilustrativné
vybrané priklady sankci jsou uvedeny v Tabulce 2.

Prévni Maximélni | Cilové subjekty Pfiklad poruSeni
predpis sankce
ZKB14 5 mil. K¢ Spravce informacni- | Nezavedeni nebo ne-
§ 25 ho nebo komuni- | provedeni bezpec¢nost-
odst. 14 kac¢niho systému | nich opatfeni (fizen{
pism. a) kritické informacni | pfistupt), nenahlaSeni
infrastruktury, incidentu (napf. dnik
Sprdvce  vyznam- | tidaj)
ného informac¢niho
systému
ZoKB § 59 | 250 mil. K¢ | Poskytovatel Nezavedeni nebo ne-
odst. 1| /2% obra- | regulované sluzby | provedeni bezpecénost-
a odst. 4 tu v rezimu vysSich po- | nich opatfeni (fizeni
pism. a) vinnost{ pfistupti), nenahléseni
incidentu (napf. tnik
udaju)
ZoKB § 59 | 175 mil. K¢ | Poskytovatel Nezavedeni nebo ne-
odst. 2 | / 1,4 % ob- | regulované sluzby | provedeni bezpec¢nost-
a odst. 4 ratu v rezimu niz$ich po- | nich opatfeni (fizeni
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pism. b) vinnosti pfistuptl), nenahlaseni
incidentu (napf. tnik
udaji)
ZEK §118 | 15 mil. K¢ | Podnikatel zaji$tuji- | OhroZeni = dGvérnosti
odst. 14 / 5 % obra- | ci vefejnou komuni- | zprdv asnimi spo-
pism. j)|tu kacéni sif nebo po- | jenych provoznich
a odst. 26 skytujici vefejné | a lokaliza¢nich tdajt
pism. b) dostupnou  sluzbu | (889 odst. 1 nebo
elektronickych ko- | § 91 odst. 2, 3 nebo 4)
munikaci
ZEK §118 | 50 mil. K¢ | Podnikatel zajistuji- | Neuchovani ¢i nepre-
odst. 14 |/ 10 % ob- | ci vefejnou komuni- | dani provoznich
pism. ¢) | ratu kacni sit nebo po- | a lokaliza¢nich tdaju,
a odst. 26 skytujici verejné | nelikvidovani po uply-
pism. c) dostupnou  sluzbu | nuti doby, 897
elektronickych ko- | odst. 3)
munikaci
ZEK §118 | 15 mil. K¢ | Podnikatel zajistuji- | Nesplnéni nékteré
odst. 16 | /5 % obra- | ci vefejnou komuni- | z povinnosti pii zabez-
aodst. 26 | tu kaéni sit nebo po- | pefeni ochrany udaju
pism. b) skytujici verejné | (§ 88a odst. 1 nebo 2)
dostupnou  sluzbu
elektronickych ko-
munikaci
GDPR 10 mil. EU | VSechny organizace | Nezavedeni pseudony-
¢lanek 83 | R/ 2 % ob- | zpracovévajici mizace nebo jinych
odst. 4 | ratu osobni tdaje opatfeni (¢l. 32)
pism. a)
GDPR 20 mil. EU | VSechny organizace | PoruSeni zasad zpra-
¢lanek 83 | R/ 4 % ob- | zpracovéavajici covéni osobnich udaju
odst. 5 | ratu osobni tidaje (¢l. 5)
pism. a)

Tabulka 2: Priklady sankct za porusent platné legislativy
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4. PROCESY SMERUJICI K NAPLNENi PRAVNICH POZADAVKU

4.1 NASTAVENI DOBY PRO ZPRACOVAN{ ZAZNAMU UDALOSTI

V praxi je mozné, Ze se na konkrétni zdznamy uddlosti bude vztahovat vice
pravnich predpist™®, kdy kazdy z téchto pravnich pfedpisti bude vyZzadovat
jinou dobu pro jejich uchovani. Tento problém si Ize predstavit pfi aplikaci
pravidel plynoucich ze ZEK a ZoKB. Udaje uchovavané podle obou ptedpisti
se budou casto obsahové prekryvat. ZEK stanovi na jednu stranu povinnost
obecné tdaje ihned smazat nebo anonymizovat, na stranu druhou
uchovavat specidlni kategorii idaju po dobu 6 mésict, zatimco ZoKB, re-
spektive VVR, povinnost uchovédvat zdznamy udalosti alesponi po dobu
18 mésicti. Na prvni pohled tak dochézi ke stfetu dvou pravnich predpist.

V Givahu pfipada aplikace derogac¢nich pravidel (pravidlo prévni sily,
pravidlo casu a pravidlo speciality). PakliZze by k aplikaci derogac¢nich
pravidel doslo, pravdépodobné by na zdklad€ pouZiti pravidla pravni sily
byl uplatnén ZEK pfed pravidly plynoucimi z provadécich predpisi ZoKB.
Druhou teoretickou moZnosti je deroga¢ni pravidla neuplatnit vibec a po-
nechat soubéZné pisobeni obou pravnich piedpisti, a to na zékladé roz-
dilného tcelu pravnich norem. Uéelem ustanoveni v ZEK je, v pfipadé § 91,
zajiSténi prenosu zpravy siti elektronickych komunikaci (a pfipadné
Gc¢tovani sluzby) nebo, v pripadé § 97 ZEK, vySetfovani trestné ¢innosti
a zpravodajska ¢innost. ZoKB oproti tomu cili na zajisténi kybernetické bez-
pecnosti pro zajisténi fddného poskytovani regulovanych sluzeb. Soucasné
uplatnéni pravidel obou pfedpisi neni vyloufeno ani povahou zpra-
covavanych dat® a v pifpadé vyuZivani téchto dat v souladu s titulem, na
zakladé kterého jsou zpracovavéna, ani nedojde k negativhimu dopadu na
subjekt tidajt.

Dtsledkem uplatnéni deroga¢nich pravidel by bylo smazéni v§ech tdaja
vyzadovanych ZEK v ptipad€, kdy vyprsi pravni titul, ktery ZEK poskytuje.
V takovém pripadé by byly zbyvajici uchovavané tdaje dle ZoKB s vysokou

* NONNEMANN, Franti$ek; CERVENY, Vlastimil a VITEK, Dominik. Kyberneticky bezpecnostni
incident 3D: IT, prdvo a compliance. 2. vydani. Praha: Wolters Kluwer, 2025, s. 193-195.

% Zejména z toho dfivodu, %e zpracovavana data mohou byt fyzicky &i logicky oddélena.

210



J. Sauer et al.: Zdznamy uddlosti: Stanoveni doby... TEMA

pravdépodobnosti nevyuZzitelné. Oproti tomu uplatnéni druhého piistupu
zachovavéa smysl a el vSech piedpist a navic jej lze vyfesit také po stran-
ce technologické implementace. Z tohoto duvodu byla v textu rozpracovana
pravé tato druhd varianta véetné€ popisu mozné implementace v organizaci.
V tomto pfipadé k opravnéni uchovavat zdznam udalosti postaci, aby jeho
uchovéani svédéila alesponl jedna lhuta dand pravnim pfedpisem anebo
stanovena organizaci v souladu s timto pravnim predpisem. Zaroven neni
nezbytné (a ani Géelné, napf. s pfihlédnutim k ndkladim na uchovavéani),
aby byly uchovavané zdznamy udélosti duplikovany na vice mistech. Posta-
¢l jejich zaznamenéni na jednom misté a evidence jednotlivych opravnéni
zpracovavat zaznam udalosti bude vedena jako pfiznak zdznamu udélosti.
Po uplynuti rozhodné doby vztahujici se k pravnim pfedpistim ¢i internim
potfebam bude nezbytné, aby byl pfiznak ze zdznamu udélosti odstranén
manudlné nebo na zdkladé automatické expirace (mohou vSak zGstat pfi-
znaky plynouci z jiného pravniho predpisu). PakliZe je zdznam naprosto bez
piiznakdi, musi se smazat anebo musi byt anonymizovan.* Do tivahy piipa-
da také zavedeni urcité grace period, tedy prechodného obdobi, béhem kte-
rého se administrdtor musi rozhodnout, jak dal se zidznamem udalosti
nalozi.

Vétsina zdznamu udalosti obsahuje osobni tidaje. Vzhledem k tomu,
Ze nafizeni GDPR samo o sobé nestanovuje lhiitu pro uchovani zdznamu
udalosti, ale budto odkazuje na plnéni dalSich zdkonnych povinnosti (plné-
ni zdkonnych povinnosti) anebo vyzaduje posouzeni pro dany ptipad zpra-
covani (opravnény zajem), muze byt na vSechna zpracovani zdznamu uda-
losti nahliZeno jako by obsahovala osobni tdaje. Tento pfistup je Gcelny
z hlediska alokace zdroju (klasifikace muZe byt persondlné, ¢asové ¢i fi-
nan¢né naro¢na) a také z urcité procesni opatrnosti. Pokud jsou zaznamy
udélosti zpracovavany za ticelem plnéni zdkonnych povinnosti, 1ze automa-
ticky nastavit uchovani téchto zaznama v souladu s poZadavky relevantni-
ho pravniho ptedpisu.

% Jingm Fe$enfm mdZe byt uchovavani riiznych datasetfi pro riizné potieby. V téchto datase-

tech by byly obsazeny pouze tdaje vyzadované napi. ZEK, které by byly po nastani roz-
hodné skutec¢nosti smazény, zatimco dataset ZoKB by byl naprosto nedotcen.
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V souvislosti s osobnimi tidaji je nezbytné dbat na to, aby byly plnény
povinnosti spravce vici subjekttim tidaji. Spravce mé predevs§im povinnost
subjekty tdaj@i vhodnym zpiisobem informovat®™ o tom, Ze jsou jejich
osobni tidaje zpracovavany. Tato informacni povinnost musi byt naplnéna
prfimérené povaze a okolnostem daného zpracovani — to znamen4, Ze sub-
jekty musi obdrZet jasné, srozumitelné a Gplné informace o Gcelu zpra-
covani, pravnim zakladu, dobé uchovani ddajt, pfipadnych pfijemcich a ta-
ké o svych pravech dle kapitoly III nafizeni GDPR.”

Soucésti odpovédného zpracovani je rovnéZ povinnost zabezpecit osobni
tidaje priméfenym zpiisobem v souladu s ¢lankem 32 nafizeni GDPR.*
To zahrnuje pfijeti technickych a organizac¢nich opatfeni, kterd zohlednuji
aktualni stav techniky, povahu, rozsah, kontext tcely zpracovani, jakoZ
i rizika pro prava a svobody fyzickych osob. V tomto ohledu je ¢asto zmi-
flovana anonymizace, ktera pfedstavuje zptisob zpracovéni osobnich ddajt,
pfi kterém dojde k takové tpravé dat, jeZ znemozni zpétnou identifikaci fy-
zickych osob, kterych se ptivodné tykala.” Po provedeni anonymizace pie-
stavaji byt tyto Gdaje povazZovéany za osobni a nevztahuje se na né natizen{
GDPR.

Navzdory Castému presvédCeni, Ze odstranénim pfimych identifikatort
lze data ucinit anonymnimi, judikatura Soudniho dvora EU ukazuje, Ze sku-
te¢nd anonymizace je v praxi velmi obtiZzné dosaZitelna. Soudni dvir EU
zdtiraznil,” 7e pseudonymizace sama o sobé neznamend anonymizaci —
pokud existuji prostfedky, o nichZ lze rozumné predpokladat, Ze by mohly
vést k opétovné identifikaci osob, jak je tomu pfi propojeni s jinymi data-
bazemi ¢i pfi technologickém rozvoji, idaje zistavaji osobnimi a nadéle se

36 . Z.z ~ /. vox v z s - Z z
Toto informovani muZe byt vyfe§eno napfiklad ozndmenim na webovych strdnkich or-

ganizace.

¥ URSIC VRABEC, Helena. Data subject rights under the GDPR: with a commentary through the
lens of the data-driven economy. Oxford: Oxford University Press, 2021, s. 69-70.

% KUNER, Christopher; BYGRAVE, Lee A.; DOCKSEY, Christopher a DRECHSLER, Laura (ed.).
The EU general data protection regkontexulation (GDPR): a commentary. Oxford: Oxford
University Press, 2020, s. 630 — 639.

¥ Viz rec. 26 nafizeni GDPR.

* Rozsudek SDEU (prvniho senétu) ze dne 4. 11. 2025 ve véci C-413/23 P, EDPS v SRB (No-
tion de données a caractére personnel), body 71-75, 80-86.
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na né vztahuje GDPR. Pouhé technické oddéleni dopliujicich informaci
(napf. kli¢h k pfifazeni) proto nesta¢i. Tento vyklad je v souladu i s pokyny
EDPB 01,/2025. Z tohoto duvodu je namisté zachazet i s Gdaji povazovany-
mi za anonymizované tak, jako by Slo o vysoce pseudonymizované osobni
udaje, které stale podléhaji pravidlim GDPR. Pro tyto Gclely je vhodné v or-
ganizaci postupovat jednotné a v koordinaci s povéfencem pro ochranu
osobnich ddaj.

Zaroveil je potieba zkoumat, zdali urcité zpracovani zdznamu udalosti
nepredstavuje pfi vyuziti novych technologii, s ptihlédnutim k povaze, roz-
sahu, kontextu a iceltim zpracovani, vysoké riziko pro prava a svobody fy-
zickych osob. Pokud je vysoké riziko identifikovédno, je potfeba, aby or-
ganizace zpracovala Data Protection Impact Assessment (dale také jen
“DPIA”) podle ¢lanké 35 a 36 nafizeni GDPR."' DPIA je potieba provést
v ptipadech:

1. systematického a rozsidhlého vyhodnocovani osobnich aspektd ty-
kajicich se fyzickych osob, které je zaloZeno na automatizovaném
zpracovéani, vCetné profilovani, a na némz se zakladaji rozhodnuti,
ktera vyvolavaji ve vztahu k fyzickym osobam pravni G¢inky nebo
maji na fyzické osoby podobné zavazny dopad;

2. rozséhlého zpracovani zvlastnich kategorii idaju uvedenych v él. 9
odst. 1 nafizeni GDPR nebo osobnich tidajt tykajicich se rozsudka
v trestnich vécech a trestnych ¢int uvedenych v ¢élanku 10 nafizeni
GDPR; nebo

3. rozsdhlé systematické monitorovani vefejné ptfistupnych prostort.

V pripadé podezfeni na povinnost zpracovani DPIA je namisté zavést
pravidelnou kontrolu zmén, v dusledku kterych by mohlo byt nakonec
nutné DPIA provést. Zaroven by osoby (oddéleni, organizacni slozky) mély
spolupracovat s povéfencem pro ochranu osobnich tidaji organizace, pfi-
padné s jinou osobou odpovédnou za zajisténi souladu s nafizenim GDPR.

‘" KUNER, Christopher; BYGRAVE, Lee A.; DOCKSEY, Christopher a DRECHSLER, Laura (ed.).
The EU general data protection regulation (GDPR): a commentary. Oxford: Oxford University
Press, 2020, s. 665 — 697.
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Také je dtileZité mit stanovenou obecnou dobu pro uchovéani zadznamt
udélosti ipro zaznamy udalosti, u kterych pravni predpisy nestanovi
konkrétni dobu pro zpracovéni anebo u kterych doba jiz uplynula a je
Gcelné a moZné je uchovavat dédle. Stanoveni obecné doby mitiguje pravni
riziko spojené s nespravnou Kklasifikaci (napfiklad kdyZz tdaje nebudou
oznaceny za osobni, a¢ se o osobni tdaje jednd) a zaroveil bezpecnostni
riziko spojené s nepfiméfenym uchovavanim zéznamd.*

4.2 VYBRANE OTAZKY K ZABEZPECENI ZAZNAMU UDALOST{

V souvislosti s uchovdvanim zaznamu je potfeba fidit pfistup ke zpracovani
a zabezpeclit zpracovani zaznam udalosti. PoZzadavky sméfujici k zajisténi
kybernetické bezpecnosti 1ze nalézt implicitné nebo explicitné v § 88-91,
97, 98 ZEK, dale ZoKB v ramci VVR a VNR a také v ¢lanku 32 narizeni GD-
PR.

Nehled€ na legislativu, ktera se na dané zpracovani a uchovavani zazna-
mu udalosti aplikuje, je vhodné vychézet z pravidel uvedenych ve VVR -
ato ztoho davodu, Ze dava nejdetailnéj$i popis pro zavedeni opatieni
sohledem na zabezpeCeni dostupnosti, duvérnosti a integrity zpra-
covavanych dat a informaci.” Zakladnim kamenem pro feSeni bezpe¢nosti
je ve VVR fizeni rizik, od kterého by se mélo odvijet zavddéni dalSich bez-
pecnostnich opatieni v oblastech ve vyhlasce uvedenych.* Tato bezpe¢nost-
ni opatfeni ve vétSiné pfipada predstavuji obecné poZadavky, jejichZ cilem
je nechat k jejich realizaci co nejvétsi prostor pro pfizptsobeni indivi-
dualnim podminkam organizace.®

Detailnéjsi rozpis bezpecnostnich opatfeni presahuje ramec tohoto
¢lanku. Proto je nezbytné projit jednotlivé pravni predpisy, ptipadné se po-

“ MfiZe se jednat napiiklad o zastaralé Sifrovani uchovavanych tdajt, a jejich stale nartstaji-

ci objem, ktery musi byt spravovan.

JIRASEK, Petr; NOVAK, Ludék a POZAR, Josef. Vykladovy slovnik kybernetické bezpecnosti.
Sesté, doplnéné a upravené elektronické vydani. Praha: Centrum kybernetické bezpe¢nosti,
z.4., 2025, s. 109.

Pro naplnéni opatfeni je vhodné vytvofit a srozumitelné komunikovat interni metodiku
s jasné stanovenymi pravidly, odpovédnostmi, néstroji a kontrolnimi postupy.

43

44

* Napt. § 14 VVR Fizen{ pistupu na zakladé roli. Jak je vidét, zdkonodarce nechal konkrétni

realizaci (typy roli, jejich oprdvnéni apod.) na organizaci.
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radit s odpovédnymi osobami v ramci organizace. V souvislosti se zpra-
covédvanim zéznamt udélosti byly v rdmci VVR identifikovany jako re-
levantni pfedev§im ustanoveni § 7 (fizeni aktiv), § 13 (¥izeni pfistupn),
(8 15 fizeni kontinuity), § 16 (audit), § 19 (poZadavky na autentizaci a au-
torizaci), § 22 (zaznamy udalosti), § 25 (poZadavky na kryptografii), § 26
(testovani obnovy) a pfiloha ¢. 2 (likvidace dat).*

Soudasti zabezpefeni zpracovani zaznamu uddlosti je také hodnoceni
rizik. Obecné se doporucuje pied implementaci zbyvajicich opatfeni
provést hodnoceni rizik a realizovat dalsi opatfeni v souvislosti s oSet-
fovanim jednotlivych rizik, viz § 8 VVR a ¢lanek 32 natizeni GDPR. Vyjma
toho, Ze je tento pristup pfimo vyZadovan ZoKB, umoZiuje zaroven efek-
tivnéj$i implementaci opatfeni i alokaci dostupnych zdroja.

Pro konkretizaci 1ze zéroven vyuZit rizné bezpecnostni standardy napf.
National Institute of Standards and Technology. NIST Special Publication
800-92: Guide to Computer Security Log Management," ktery uvadi konkrétni

povinnosti spojené se zabezpecenim zdznamu udalosti.

4.3 KONTROLA SOULADU S PRAVNIMI POZADAVKY

Obecné plati, Ze na pocéatku je opravnéni ke zpracovani zédznama udélosti
a obsaZenych osobnich tddaji (uZite¢nost jejich uchovévéni) nejsilnéjsi
a s postupem doby se tato vlastnost oslabuje a zacinad pfevazovat potieba
jejich odstranéni ¢ anonymizace.” Pro piipad pochybeni nebo zmény
okolnosti je vhodné mit nastaveny proces kontroly nastavenych pravidel
pro zpracovani zdznamt uddlosti (automatizovanou/manudlni). Kontrola
nemusi probihat na trovni jednotlivych zdznamt udélosti, ale na trovni ty-
povych zpracovani. Pokud dochdzi ke zpracovani zdznamt udalosti —

napf. pfihld$eni informaéniho systému — muze kontrola probihat na trovni

“ POLCAK, Radim; LOUTOCKY, Pavel; KASL, FrantiSek; MISEK, Jakub; HOSTAS, Petr et al.
Prdvo informacnich technologii. 2. vydani. Praha: Wolters Kluwer, 2024, s. 825-829.

¥ KENT, Karen a SOUPPAYA, Murugiah. NIST SP 800-92. Guide to Computer Security Log
Management. In: COMPUTER SECURITY RESOURCE CENTERNIST [online]. 2006. [cit. 20.
9. 2025]. Dostupné z: https://csrc.nist.gov/pubs/sp/800,/92/final

Podobny argument v jiném kontextu pfinasi i SARTOR, Giovanni. The right to be forgotten:

balancing interests in the flux of time. International Journal of Law and Information Techno-
logy, 2016, ro¢. 24, ¢. 1, s. 72-98.
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ovéreni aktudlnosti nastavenych pravidel pro dany typ zpracovéni, nikoli
pro kazdy zvlast. Zalezi ovSem na rizikovosti daného zpracovani zidznamu
udélosti a kapacitach organizace.
Kontrola by méla zahrnovat minimalné nésledujici polozky:
e Zda je splnén alespoii jeden z pravnich tituld a dodrZené podminky
zpracovani
e Zda jsou zaznamy udélosti stale dostupné a pokud hrozi riziko neci-
telnosti prevést udalosti na jind média nebo do jinych formatu
e Zda jsou zvolena pravidla zabezpeceni skute¢né dodrzovana

e Zda je obsah zdznamu udélosti spravny a korektni

5. TECHNICKA IMPLEMENTACE/AUTOMATIZACE

IDENTIFIKOVANYCH POZADAVKU

Tato kapitola je vénovana zptsobu, kterym je moZné implementovat opat-
feni na aktudlni SIEM jiZ nasazené v organizacich tak, aby byly v souladu
s diskutovanou legislativou. Rizeni pfistupti je technicky snadno realizova-
telné; aktualni SIEM nabizi Siroké moZnosti nastaveni zabezpeéeni pfistupt
aZ na troveii jednotlivych uZivatel a zdznamu udélosti. Korektni nastaveni
pristupt tedy zavisi vice na procesech organizace a jejich dodrZovani nez
technické implementaci. Rizeni retence zaznami udalosti je z pohledu
implementace zajimavéjsi problém, ktery bude podrobnéji adresovan.
Zadny ndm znamy SIEM toto fizeni nativné nepodporuje, Ize jej ale imple-
mentovat externé béZicim systémem pfi vyuZiti existujicich funkci API SI-
EM.

Princip navrhovaného systému pro fizeni retence zaznama udalosti v SI-
EM vychézi z pfedpokladu, Ze pro zpracovani kazdého zdznamu udélosti je
tteba jeden nebo vice konkrétnich pravnich tituld, jak je uréuje napf. na-
fizeni GDPR. Tyto pravni tituly je nutné urcit jiz pfi vstupu zdznamu uda-
losti do SIEM a uchovévat je unéj po celou dobu zpracovani. Zaroven je
nutné pocitat s tim, Ze pravni tituly pro zpracovani maji typicky omezenou
Zivotnost, danou nékterym z relevantnich predpisi (napf. ZoKB, ZEK).
Po celou dobu pfitomnosti zdznamu udéalosti v SIEM je tedy nutné sledovat,
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které pravni tituly pro zpracovani jiz pominuly a v pfipadé exspirace vSech
pravnich titul pro zpracovani daného zdznamu tento vyfadit ze systému.
>

’ Ingress } » Tagging & Routing | >

Parsing +—»{Indexing & Mapping

: 3
Vstupni filtr

(zahodi udalosti s

Uloziste ‘

Osobni udaje/
Osobni udaje

2vIastni K : > Tagging nekorektni kombinaci
JONE tagll)
Tituly
. PPR Kontrola retence
w Mnozina titula (smaze tag titulu pokud

(seznam tituld,
zvlastnich titull, a jejich
Zivotnosti)

» vyprsela jeho Zivotnost; ——
smaze zaznam pokud
vyprsely vSechny tituly)

2Zvlastni tituly

\_/\ j SIEM pipeline zpracovani zaznamu udalosti

l:] Systém fizeni retence zaznamu udalosti

D Vstupy systému, které je nutné definovat ve
spolupraci odbornikli na IT a pravo

Obrdzek 1: Schéma pipeline pro zpracovdni zdznamii uddlosti se zapojenim
navrhovaného systému pro rizeni retence

Pfed pojedndnim o ndvrhu implementace systému pro fizeni retence je
tfeba stru¢né popsat co se rozumi pod terminem pipeline pro zpracovani
zdznamu udalosti. Obecné fefeno, jde o Fetézec modull nebo funkei v ram-
ci SIEM, které postupné méni typicky nestrukturovany zaznam udalosti na
vstupu na strukturovany a otypovany zaznam, pouzitelny pro analytické
funkce uzivatelské vrstvy SIEM. Piiklad takové pipeline je zobrazen na
schématu na Obrazku 1 (modra barva). Prvnim modulem, do néhoZ zdznam
udalosti v SIEM zpravidla vchazi, je Ingress. Zde je deSifrovan a je ovéfena
jeho autenticita. Druhym modulem je Tagging & Routing. Zde jsou zdznamu
udélosti prifazeny interni znacky (tagy), pomoci nichz je smérovan do pii-
slusnych vétvi pipeline. V jedné pipeline tak muze byt zpracovavano vice
druhti zdznama udalosti, které vyZaduji rozdilné metody zpracovani. Tte-
tim modulem je Parsing. Zde dochdzi k extrakci informaci ze zdznamu udé-

losti. Modul transformuje zadznamy udéalosti, mnohdy ve formé prostého
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textu, do podoby strukturovanych dat, kterd je poté mozné automatizované
zpracovavat. Ctvrtym modulem je Indexing & Mapping, kde je pro kazdou
polozku nyni strukturovaného zaznamu udalosti uren nejvhodnéjsi typ,
napi. IP adresa, textovy fetézec, nebo ¢asovd zndmka, a zdznamy udélosti
jsou optimalizovany pro vyhleddvani. Teprve poté je zdznam udéalosti
uloZen na centrdlnim SIEM tloZisti a mohou k nému pfistupovat uzivatelé
systému.

Navrh implementace algoritmu pro fizeni retence udélosti je znazornén
na Obrazku 1 (Cervend barva). Pro prehlednost je potfeba prvné uvést, jak
systém ovlivni prichod zdznamu udélosti SIEM pipeline a poté, jak lze
jednotlivé moduly systému implementovat. Konec kapitoly je vénovan vy-
hodam i nevyhoddm systému, a otevienym otdzkadm, které je nutné pred
nasazenim systému vyreSit, zejména s ohledem na pokrocilejsi automatiza-
ci.

Zpracovani zdznamu udalosti v SIEM pipeline ovlivni systém poprvé
v modulu Parsing, do které zasahuje modulem Tagging. Modul je posunuty
nad droven Tagging & Routing modulu v pipeline z toho davodu, Ze aZ
v Parsing modulu dochézi k extrakci vSech relevantnich informaci ze zézna-
mu udalosti. Typicky teprve zde je mozné nejspolehlivéji odliSit osobni
tdaje zvlastni kategorie a urcit pfislusné pravni tituly zpracovani. Na zakla-
dé vySe uvedenych informaci lze ocekadvat, Ze naprostd vétSina zpra-
covavanych zdznamd bude spadat do ddaju regulovanych natizeni GDPR.
Tagging modul tedy nejprve oznac¢i kazdy zdznam udélosti prochézejici
pipeline bud' jako osobni 1idaj, nebo osobni tidaje zvlastni kategorie. Poté
modul pfifadi zdznamu udalosti jeden nebo vice tagt odpovidajicich vybé-
ru z mnoziny vSech moZnych préavnich titulG pro zpracovani. Z modulu od-
chazi zdznam udalosti obohacen o vSechny informace, které jsou nezbytné
k vyhodnoceni opravnénosti zpracovani a k urceni délky retence.

Zaznam udélosti nasledné musi projit modulem Vstupnf filtr. Tento filtr
zahazuje zdznamy udélosti bez tagli, nebo s nevyhovujici kombinaci tagt,
aby nedoslo ke zpracovavani zdznamu udélosti, pro které nebyl naplnén od-
povidajici titul. Napft. filtr zahodi vSechny zdznamy, u nichZ neni Zadny tag
titulu, nebo zdznamy obsahujici osobni tdaje zvlaStni kategorie, kterym
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neni pfidélen zvlastni prévni titul. Filtr zajiStuje, Ze zdznamy udélosti,
unichZ by hrozilo nedostatetné oduvodnéné zpracovani, jsou zahozeny
ihned, jak je nedostate¢nost odhalena.

V posledni fazi pipeline zpracovani zdznamu udélosti jsou zdznamy uda-
losti uloZené na SIEM dloZisté. Na tomto tlozisti jsou zdznamy spravovany
modulem Kontrola retence. Kontrola retence periodicky, naptiklad jednou
denné, prochazi vSechny zdznamy udalosti na tloZisti. Ridi se nasledujici
logikou:

1. Pokud se uzdznamu udélosti nachazi tag pravniho titulu, jehoz

Zivotnost vyprsela, smaz dany tag.
2. Pokud zdznam udalosti obsahuje osobni tdaje zvlastni kategorie
a zaroven nema tag zvlastniho pravniho titulu, smaz dany zaznam.

3. Pokud zaznam udalosti nemé Zadny tag titulu, smaz dany zadznam.

Na tlozisti by se tak nemély nachazet neodtivodnéné zpracovavané za-
znamy udalosti déle, neZ je nastavena perioda béhu modulu.

Moduly nédmi navrhovaného systému pro fizeni retence lze implemen-
tovat CasteCné s vyuZitim existujicich funkci SIEM, Céaste¢né jako vlastni
kéd. Modul Tagging je postaveny na funkci SIEM, kterd umoziuje ptidat
kazdé udalosti libovolné tagy. Tato funkce jiZz p¥i zpracovavani zdznami
udélosti obvykle byva vyuZita, a to pro smérovani zdznamt udélosti do raz-
nych vétvi pipeline. Kategorie osobnich tdaju a tituly pro zpracovani lze te-
dy uvadét primo do konfigurace SIEM. Vstupni filtr je rovnéZ implementova-
telny na trovni SIEM, jako dals$i modul v€lenény do pipeline pro zpracovéni
zdznamu udélosti. Posledni modul systému, Kontrola retence, ptesahuje ob-
vyklé moznosti SIEM a nejspi§ bude muset byt provozovan externé. V prin-
cipu jde ale o jednoduchy algoritmus, implementovatelny periodicky
spousténym skriptem, ktery vold prislusné SIEM funkce (pfecti zdznam,
smaz polozku, smaZ zdznam) pres jeho APIL. Pro modul postaéi napt. kombi-
nace Python skriptu spravovaného v planovaci Temporal.*

Kromé zajisténi souladu retence dat v SIEM s legislativou platnou v Ces-
ké republice, ma navrhovany model nasledujici vyhody:

49

Temporal. Webové sidlo. Dostupné z: https://temporal.io/ [cit. 20. 9. 2025].
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1. Skalovatelnost — viechny vstupy (kategorie osobnich tdajt, tituly,
pravidla vstupniho filtru) je mozné jednodusSe rozsifovat a reagovat
tak na zmény v legislativé.

2. Granularita - retenci je moZné nastavovat a kontrolovat aZ na
uroven jednotlivych zdznamt udélosti. Aktualné je bézné rizna re-
tence pouze na trovni kategorii zdznama udalosti.

3. Snadny auditing — u kazdého zdznamu uddlosti v SIEM je jasné
stanoveno, z jakych tituld je zpracovavan.

Na druhou stranu, zdsadni nevyhodou systému je zavislost na statické
manudlni konfiguraci, a to zejména u identifikace osobnich tidaji zvlastni
kategorie. V soucasnosti je mozné pouZit nastaveni pipeline, kde napiiklad
zaznamy udalosti z obecnych webovych serveru instituce budou staticky
kategorizovdny jako osobni udaje, zatimco zdznamy z podmnoziny
webovych serverti poskytujicich zdravotni sluzby, budou preventivné ka-
tegorizovany jako osobni tidaje zvlastni kategorie. Takové statické nasta-
veni je t€Zkopadné a nachylné k omylu, ale bohuzel aktudlné neexistuji na-
stroje, které by kategorizaci alespon Caste¢né automatizovaly.

S vySe zminénou zavislosti na statické konfiguraci zavisi i oteviené otaz-
ky, které je tfeba pred nasazenim systému vyfeSit. Zejména jak 1épe auto-
matizovat:

1. Plnéni mnoZiny tituld — aktuilné feSeni spoléha na periodické kont-
roly pravnich predpist, identifikaci dlelt pro zpracovani,
a manudlni pfepis do tagt.

2. Stanoveni pravidel pro vstupni filtr — primarnim pramenem jsou
pravidla obsazena v nafizeni GDPR pro kategorie osobnich dat
a tituly pro zpracovani.

3. RozliSeni osobnich ddaju zvlastni kategorie — kategorii lze nyni
pouze odhadnout na zékladé typu zafizeni a sluzeb, ze kterych jsou
zaznamy sbirané, a analyzy informa¢niho obsahu vzorku zdznami
udalosti.

U otevienych otézek je plnd automatizace pfevodu pravnich pfedpist do
praxe jen stéZi uskutecnitelnd, protoZe prostiedi, na néz se tyto predpisy
vztahuji, je prili§ proménlivé. V tom piipadé je tieba alespoii definovat pro-
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cesy pro provadéni a kontrolu pfevodu danych pravidel ve spolupraci od-
bornikt na pravo a informacni technologie.

6. ZAVER

Tento ¢lanek predstavil problematiku uchovavani a spravy bezpecnostnich
informaci a udélosti v organizaci z pohledu pozadavku kladenych legisla-
tivou a navrhuje pravni i technické feSeni soubé€zné aplikace vice legisla-
tivnich pozadavkd na konkrétni tidaje. V ramci toho doslo k odpovédi na
dvé stanovené vyzkumné otazky:

Jaké jsou pozadavky pravnich pfedpisi na stanoveni doby
uchovani a zabezpedeni zdznamu udalosti zpracovavanych logovacim
nastrojem? Nakladani se zpracovavanymi daty je v riznych pfedpisech fe-
$eno rtzné, avsak na zékladé povahy ukladanych ddaji a odli$nych ucelt
legislativy mohou byt tyto pozadavky aplikovany soubéZné. Nékteré po-
vinnosti jsou vymezeny konkrétné (ZEK), minimdlni dobou (ZoKB) nebo
jsou ponechdny na posouzeni organizace (opravnény zijem dle nafizeni
GDPR). Nastaveni pravidel pfistupu k takovymto datim je primarné v reZii
dotcené organizace.

Jaké jsou technické moznosti implementace pravnich pozadavku
na uchovavani udaja? Technické provedeni navrzeného pravniho feSeni
je zaloZeno na tagovani (Stitkovéani) jednotlivych zdznamu podle ucelu
jejich zpracovani v kombinaci s ovéfovdnim aktuality jednotlivych tagh
a nastavenim pravidel pro pfipad, Ze tagy jiz aktualni nebudou, nebot tGcéely
zpracovani vyprsi. NavrZené feSeni se neobejde bez lidského zasahu, co se
tyce klasifikace zpracovdvanych tdajl, identifikace tituld pro zpracovani
anastaveni doby uchovéni. Po uskutenéni téchto kroku vsak dokéze
fungovat automatizované a zaroven nabizi praktické vlastnosti v podobé
Skélovatelnosti, uzptsobeni granularity a jednoduché auditovatelnosti.
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