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MALWARE JAKO AUTORSKE DILO: ANALYZA
OCHRANY A JEJICH LIMITU V EVROPSKEM PRAVU
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ABSTRAKT

Ackoliv malware miiZe teoreticky pogivat formdini autorskoprdvni ochrany, au-
tor takového dila by pri pokusu o jeji vymdhdni Celil prakticky nepfekonatelnym
prekdzkdm. Z procesniho hlediska by se poddnim Zaloby doznal k trestné
Cinnosti, zatimco z hmotnéprdvniho hlediska by jakykoli ndrok paralyzovaly
fundamentdini prdvni principy, jako je zdkaz zneuZiti prdva ¢i zdsady nemo
auditur. Soucasny prdvni rdmec, opirajici se o obecné zdsady unijntho i vnit-
rostdtntho prdva, tak poskytuje dostatecnou ochranu cinnosti antivirovych
spolecnosti a nevyZaduje zavedeni nové, specifické legislativni tipravy.
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ABSTRACT

Although malware may theoretically receive formal copyright protection, its au-
thor would face insurmountable obstacles in any attempt at enforcement. From
a procedural standpoint, filing a claim would amount to a confession of criminal
activity. From a substantive law perspective, any such claim would be neutral-

! Georgia Hejdukové je studentkou magisterského studijniho programu na Pravnické fakult&

Univerzity Karlovy. Odborné se dlouhodobé zaméfuje na problematiku ochrany lidskych
prav a prav mensin v kontextu ¢eského udstavniho prava i prdva mezinarodniho. Kontakt:
georgia.hejdukoval40@student.cuni.cz



32/2025 Revue pro prdvo a technologie ROC. 16

ized by fundamental legal principles, such as the prohibition of the abuse of
rights or the nemo auditur principle. Therefore, the existing legal framework, re-
lying on the general principles of both EU and national law, provides sufficient
protection for the activities of antivirus companies and does not necessitate the

introduction of new, specific legislation.
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1. GvoD

Pocitacova kriminalita ptredstavuje dlouhodoby fenomén, ktery casové
pfedchézi i samotnému vzniku internetu, jelikoZ podle nékterych autort se
prvni poditatovy ttok odehrdl uz v 70. letech,” kdy byl vytvofen jeden
z prvnich malward, ktery vznikl jest¢ na ARPANETu.’ Od té doby se z ni
stal celosvétovy fenomén, proti némuz se spolecnost snazi bojovat pravnimi
prostfedky, at uz formou zékont, mezinarodnich smluv, ¢i zfizenim specia-
lizovanych instituci. Malware je dnes natolik v§udypfitomny, Ze se z vyvoje
antivirovych programa stal multimilionovy trh a nékteré operacni systémy
antivirové programy ,pfedinstalovavaji“.

Autorské prévo v otdzce ochrany podéitacovych programi neztstalo po-
zadu a dnes jsou pocitaCové programy chranény jako autorska dila ve vnit-
rostatni i evropské legislativé. Cilem tohoto c¢lanku bude zjistit, zda se
ochrana autorského prava u poditacovych programt vztahuje i na malware
a zda mohou antivirové programy, jejichz cilem je tyto programy v pocita-
covych systémech odhalovat a zneSkodilovat, svym fungovanim, zejména
analyzou virt, poruS$ovat majetkova prava autort virt.

Pokud dojde tento clanek k zavéru, Ze antivirové programy zasahuji
do majetkovych prav autort virta, bude pfedmétem nasledné analyzy otéz-
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ka, zda soucasny pravni systém dokdZe autorim antivirovych programt po-
skytnout mozZnost, jak do prav autori malwaru opravnéné zasiahnout
a pokud soucasny pravni systém zaruky neposkytuje, jak by méla byt
legislativa upravena pro zajisténi téchto zaruk. ProtoZe je autorské pravo na
trovni Evropského hospodérského prostoru harmonizovano zejména pomo-
ci smérnic, zaméfi se analyza na tuto dimenzi.

Vzhledem k tomu, Ze evropské soudy zatim pravni otdzku ochrany au-
torskych prav u malwaru nefesily, budou Givahy metodologicky vychazet
predevsim z heuristiky evropské legislativy, zejména smérnice upravujici
pravni ochranu pocéitatovych programu a dal$ich smérnic, véetné pfipadné
aplikace smérnice Evropské unie o harmonizaci uréitych aspektti autorské-
ho prava a prav s nim souvisejicich v informaéni spole¢nosti, tam, kde se
vyklad tyka uziti malwaru v Evropském hospodafském prostoru.”

2. DEFINICE MALWARU A ANTIVIROVEHO PROGRAMU

Pojem malware etymologicky vychazi z anglickych slov ,malicious®
(zlovolny) a ,software“.® Oznacuje poéitacovy program, jehoZ? primarnim
Uicelem je poskodit koncové zafizeni uZivatele nebo do néj ziskat ne-
opravnény pfistup. Existuje celd fada typt malwaru, které se 1i§i svymi
funkcemi a cili, coZ se projevuje v riznych disledcich jejich ¢innosti v na-
padeném zatizeni. Obecné lze vSak konstatovat, Ze cilem takového progra-
mu je provadét ¢innost, k niZ by oprdvnény uZivatel neudélil souhlas. Tato
definice nalezla svij odraz v rozhodnuti Nejvysstho soudu® a je reflektova-
na i v trestnim zékoniku ve skutkovych podstatach trestnych ¢int.”

Umluva o poéitatové kriminalité, zndma téZ jako Budapestska timluva,
piedstavuje kli¢ovy mezindrodni dokument v této oblasti.® Uklada
smluvnim strandm povinnost kriminalizovat ur¢ené druhy jednani, jako je
nezdkonny pfistup, nezdkonny odposlech, zasah do dat, zadsah do systému,
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zneuZiti zafizeni, po¢itatové padélani ¢ poéitatovy podvod.” Samotni
Umluva vak neobsahuje legalni definici pojmu malware. Pro jeho vyme-
zeni je proto nutné vychézet z odborné literatury ¢i z navazujici judikatury.
Odborni literatura malware definuje napiiklad jako poéditacovy program,
ktery zasahuje do jiného po¢itatového programu a zpusobuje, Ze se jeho za-
myslen4 funkce odliSuje od té, kterd je skute¢né vykonana."

Oproti tomu antivirovy software je urcen k ochrané koncového zatrizeni
pied napadenim malwarem." Sir§im a v soucasnosti pfesnéj$im terminem
je antimalware,'? ktery oznacuje software aktivné analyzujici soubory v za-
fizeni. Za vyuziti metod, jako je reverzni inZenyrstvi, analyzuje strukturu
a fungovani Skodlivého koédu. Ziskané informace a signatury nasledné
uchovéva ve svych databazich, aby byl schopen malware efektivné dete-
kovat.'’ Tento proces umoziiuje neustalé zdokonalovani ochrany a zajisténi
vyssi irovné bezpecnosti pro uzivatele.

3. LIMITY AUTORSKOPRAVNI OCHRANY MALWARU

3.1 OBECNA VYCHODISKA OCHRANY PRO POCITACOVE PROGRAMY
Ackoliv je dcelem malwaru zpravidla protiprdvni ¢innost, z hlediska au-
torského prava se miiZe jednat o standardni pocitacovy program. Pokud ta-
kovy program spliiuje obecné pojmové znaky autorského dila, poziva
pravni ochrany jak v Ceské republice, tak v celém Evropském hospodai-

ském prostoru. Tuto ochranu harmonizuje smérnice o pravni ochrané poci-

® GRIVNA, Tomas, DVORAK, Marek. § 230 In: SAMAL, Pavel a kol. Trestni zdkonik. 3. vydéni.
Praha: C. H. Beck, 2023, s. 2949.

1 KRAMER, Simon — BRADFIELD, Julian C. A general definition of malware. Journal in
Computer Virology. 2010, roc. 6, ¢. 2., ISSN s. 105.

" NAYAK, Umesha. Malicious Software and Anti-Virus Software. In: The InfoSec Handbook.
Apress, 2014. ISBN 9781430263838. Dostupné z: https://doi.org/10.1007,/978-1-4302-
6383-8_7 s. 156.

' ROSENCRANCE, Linda. What is antimalware? TechTarget [online] [cit. 2024-03-28].
Dostupné z: https://www.techtarget.com/searchsecurity/definition/antimalware.

* LUNDE, Jeremy S. COPYRIGHT PROTECTION FOR VIRUS AUTHORS: Establishing Protection
for Authors Irrespective of the Merits of Their Creation. 2010, Diplomova prace, University of
Oslo s. 40.
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tatovych programi.'* Uvedend smérnice vymezuje podminky ochrany,
stanovuje dovolené zptisoby zdsahu do autorskych prav tvirch a definuje
mechanismy pro zajisténi této ochrany v ramci EHP'’.

3.2 LIMITY OBECNYCH VYCHODISEK PRO ANTIVIROVE PROGRAMY

3.2.1 ZAKONNE LICENCE A JEJICH APLIKACE NA MALWARE
Vychazime-li z premisy, Ze i malware jako pocitaCovy program poziva au-
torskopravni ochrany,'® vyvstava zésadni otdzka, zda by tato ochrana ne-
méla byt limitovédna s ohledem na jeho protipravni tcel. Tuto kolizi mezi
individudlnim autorskym pravem a vefejnym zajmem lze posuzovat op-
tikou jiZz existujicich omezeni autorského prava. Prvnim piikladem ta-
kovych omezeni jsou zdkonné licence, které autorsky zdkon vyslovné
upravuje.

Mezi zédkonné licence patii napfiklad licence pro cita¢ni Gcely, pro vyu-
ziti dila ve prospéch osob se zdravotnim postiZenim nebo pro tcely vyu-
covani a védeckého vyzkumu. Zasadni je rovnéz licence umoziiujici uziti di-
la v zajmu vefejné bezpec¢nosti. Pro dalsi analyzu jsou relevantni pouze li-
cence pro vyucovani, védecky vyzkum a vefejnou bezpecénost, nebot ostatni
zdkonné licence nejsou pro posouzeni autorskoprdvni ochrany malwaru
aplikovatelné."”

Uplatnéni vyjimky pro védecky vyzkum a vyuku je limitovdno poZa-
davkem, aby dand c¢innost nesledovala pfimy ani nepfimy hospodarsky
prospéch.'® Tato restrikce sice umoziiuje analyzu malwaru v akademickém

Smérnice Evropského parlamentu a Rady 2009/24/ES ze dne 23. dubna 2009 o pravni
ochrané poéitatovych programfi, Ut. vést. OJ L 111, 5.5.2009.

Evropsky hospodarsky prostor.

Obecné, pokud malware naplni znaky pocitacového programu podle § 2. odst. 2 autorského
zdkona chranén spise je, nicméné autor nebude z dtivodu aplikace § 6 ob¢anského zdko-
niku (OZ) moci z této ochrany t&7it. Viz HOLCOVA, I. a kol. Autorsky zdkon a piedpisy souvi-
sejici (véetné megindrodnich smluv a evropskych predpisi)): komentdF, s. 525. Praha: Wolters
Kluwer Ceska republika, 2019.

Cl. 5 odst. 3 Smérnice Evropského parlamentu a Rady 2001/29/ES ze dne 22. kvétna 2001
o harmonizaci urcitych aspektd autorského prava a prav s nim souvisejicich v informaéni
spolecnosti.

' LUNDE, Jeremy S. COPYRIGHT PROTECTION FOR VIRUS AUTHORS, s. 49.
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prostfedi, avSak vyrazné omezuje jeji aplika¢ni potencidl v praxi. Pfed-
stavuje totiz bariéru pro komercni subjekty, které hraji klicovou roli v de-
tekci a analyze kybernetickych hrozeb.

Alternativnim pravnim titulem by mohla byt tzv. tredni licence,
jeZ v roviné unijniho prava zahrnuje i uZiti pro tcely vefejné bezpec¢nosti.'’
V podminkéch ¢eského pravniho fadu je vSak subsumpce analyzy malwaru
pod toto ustanoveni vyloucena. Rozsah § 34 autorského zakona totiz
nekryje vefejny zdjem v jeho obecné roviné. Odborna literatura konzis-
tentné dovozuje, Ze tuto zadkonnou licenci 1ze aplikovat pouze na zakladé
specifického zédkonného zmocnéni pro tfedni téely.”® Teleologickym vy-
chodiskem této licence neni ochrana vefejné bezpecnosti per se, nybrz za-
jisténi vykonu pravomoci organfi vefejné moci.”’ Z tohoto diivodu nelze
uredni licenci pro Ucely reverzniho inZenyrstvi vyuzit.

3.2.2 NELEGALN{ JEDNANI AUTORU MALWARU JAKO DUVOD PRO
ODEPREN{ OCHRANY AUTORSKYM PRAVEM
Klicovy argument pro odepieni autorskopravni ochrany malwaru spociva
v rozporu s dobrymi mravy a vefejnym poradkem. Tato fundamentalni sou-
kromopréavni zasada brani tomu, aby vykon subjektivniho préva vedl k né-
sledktim, které jsou v pfikrém rozporu se spole¢ensky uznavanymi hodnota-
mi. Poskytnuti soudni ochrany dilu, jehoZ primarnim tcéelem je pachéni
protipravni ¢innosti, by napliiovalo znaky zneuziti prava (§ 8 obcanského
zakoniku). Pravni f4d nemuzZe legitimovat nastroje uréené k jeho vlastnimu
poruSovani, nebot by tim popfel sviij zdkladni smysl a dostal se do nefesi-
telného vnitiniho rozporu.

Opozici va¢i moralnimu korektivu tvofi objektivni charakter au-

torskopravni ochrany. Mezindrodni smluvni rdmec (Bernska umluva,

Viz § 34 autorského zdkona ¢i €l. 5 odst. 3 pism. e) smérnice o Smérnice Evropského parla-
mentu a Rady 2001/29/ES ze dne 22. kvétna 2001 o harmonizaci uréitych aspektd au-
torského prava a prav s nim souvisejicich v informacni spolec¢nosti.

CHALOUPKOVA, Helena, HOLY, Petr. Autorsky zdkon. 6. vydani. Praha: C. H. Beck, 2023,
s. 105. Srov. HOLCOVA, 1. a kol. Autorsky zdkon a predpisy souvisejici (véetné mezindrodnich
smluv a evropskych predpisii): komentaf, s. 339-353.

TELEC, Ivo, TﬁIMA, Pavel. Autorsky zdkon. 2. vydani. Praha: C. H. Beck, 2019, s. 413.
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Smlouva WIPO),” neumoziiuje odepiit ochranu dilu pouze na zikladé jeho
protipravniho puvodu ¢ téelu. Moderni autorské pravo je ovlddano zasa-
dou, Ze ochrana svéd¢i kazdému dilu ex lege, nehledé na jeho estetickou
¢i moralni kvalitu.® Tento doktrinalni rozpor lze demonstrovat na piikladu
street artu. Iv pripadech, kdy vznik dila napliiuje skutkovou podstatu
trestného ¢inu (napf. sprejerstvi), zlstdva autorskopravni status nedotéen.
Pravni teorie disledné oddéluje vlastnické pravo k hmotnému nosiéi a ne-
hmotny statek. Spliiuje-li vytvor generdlni klauzuli autorského dila, poziva
ochrany bez ohledu na protipravnost jednani, které vedlo k jeho vzniku.**

Princip ochrany dobrych mravt se promitl napfiklad do amerického pfi-
padu Villa v. Pearson Education, ktery relativizoval neomezenou ochranu dél
street artu. Ackoliv soud v dané fazi fizeni nerozhodl ve véci samé, pripustil
mozZnost, Ze autorum graffiti nemusi byt autorskopravni ochrana pfizndna
pravé pro rozpor se zdsadou zdkazu tézit =z vlastni nepoctivosti
(nemo auditur).”® V eském pravnim t4du plni obdobnou funkci generlni
klauzule obsaZend v oblanském zakoniku. Zejména § 6 odst. 2 OZ stanovi,
ze nikdo nesmi téZit z vlastniho protipravniho ¢inu.*® Dle rozhodnuti Nej-
vys$siho soudu se lze téchto obecnych principt, jako je zdsada poctivosti,
dovolat vidy jako korektivu itam, kde to zdkon vyslovné neuvadi.”’
Na drovni Evropského hospodétského prostoru vSak podobné ustanoveni
nenajdeme. Lze tedy konstatovat, Ze z celoevropského hlediska neexistuje
jednotna tGprava.”®

Nicméné je nutné dodat, Ze vyuZiti malwaru nemusi byt pouze pro-
tipravni. Malware muZe byt vyrabén napfiklad i pro védecké ucely ¢i pro

* LUNDE, Jeremy S. COPYRIGHT PROTECTION FOR VIRUS AUTHORS, s. 50.
* LUNDE, Jeremy S. COPYRIGHT PROTECTION FOR VIRUS AUTHORS, s. 50.

> ELIAS, Brittany M a GHAJAR, Bobby. Street art: the everlasting divide between graffiti art and
intellectual property protection. 7. American Bar Association, 2015. ISSN 1942-7239, s. 48.

ELIAS, Brittany M a GHAJAR, Bobby. Street art: the everlasting divide between graffiti art and
intellectual property protection, s. 49.
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ucely testovani antimalware programt. Tyto situace lze v8ak oznacit za vy-
soce specifické. V takovém pfipad€ by ochrana na principu zneuziti prava
a dobrych mravi nemohla obstit a autor by se mohl své autorskopravni
ochrany doméahat standardnim zptisobem.” Takovy scénaf je viak vysoce
nepravdépodobny, jelikoZ vyvoj tohoto softwaru se zpravidla odehrava in-
terné v rdmci jedné spolecnosti a kéd neni urcen pro veiejnost. Dojde-li
k iniku, bude se primarné feSit poruseni obchodniho tajemstvi, nikoliv
otdzka autorstvi.

3.3 OCHRANA ZAKLADNICH PRAV JAKO ODUVODNEN{ MOZNOSTI
ZASAHU

3.3.1 OBECNA VYCHODISKA VEREJNEHO ZAJMU V AUTORSKEM PRAVU
Vychodiskem celé analyzy je stfet dvou protichtidnych principi. Na jedné
strané stoji formdlni autorskopravni ochrana malwaru jako pocitacového
programu. Na strané druhé je ¢innost antivirovych spolec¢nosti, kterd do
tohoto prava z podstaty véci zasahuje reverznim inZenyrstvim a dal$imi
analytickymi metodami. Aby tato ¢innost, kterd je nezbytnd pro ochranu
spole¢nosti, mohla byt povaZovéana za legélni, je nutné dospét k zavéru, Ze
vykon autorskych prév tviirce malwaru je v tomto specifickém pFipadé
omezen vyssim vefejnym zajmem na kybernetické bezpec¢nosti.

Ochrana autorského prava je nedilnou soucésti prdva na ochranu maje-
tku. Toto zakladni pravo je zakotveno jak v ¢l. 11 Listiny, tak v ¢l. 1 Dodat-
kového protokolu k Evropské tmluvé o lidskych pravech (EULP).* Roz-
hodnuti Evropského soudu pro lidskd prédva (ESLP) pfipousti zasah
do vlastnického préava, pokud je takovy zadsah v souladu se zdkonem, sle-
duje legitimni cil ve vefejném z4jmu a je ptiméfeny sledovanému cili.*'

Pravé judikatura ESLP predstavuje vhodny rédmec pro analyzu této
problematiky v kontextu Evropského hospodaiského prostoru. VSechny

29 v . ” . v s . .
Dékuji anonymnimu recenzentovi za upozornéni na tuto situaci.

Rozsudek velkého sendtu ESLP ze dne 11.1.2007, Anheuser-Busch Inc. proti Portugalsku,
¢. 73049/01, § 63.
%' Rozsudek velkého senitu ESLP ze dne 13.12.2016, Béldné Nagy proti Madarsku,
¢.53080/13, § 71.
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¢lenské staty EU jsou totiZ zaroveii smluvnimi stranami EULP a judikatura
ESLP k ochran€ majetku je podstatné rozvinutéjsi nez judikatura Soudniho
dvora EU. Proto bude soulad zdsahu do prav tvlirci malwaru posuzovan
optikou testu proporcionality, jak jej aplikuje ESLP.

3.3.2 ZASAH DO VLASTNICKYCH PRAV AUTORU MALWARU VE
VEREJNEM ZAJMU

Judikatura ESLP uznavéa $irokou $kalu legitimnich vefejnych z4jmu, které
mohou oduvodnit omezeni vlastnického prédva. Od socidlni spravedlnosti
pies hospodaf'skou regulaci aZ po prevenci dafiovych tniki.** A¢koliv ESLP
dosud vyslovné neresil otazku omezeni autorskych prav u dél vytvorenych
za GcCelem poskodit tfeti stranu (jako je malware), argument pro takové
omezeni lze dovodit z jeho stavajici judikaturni linie. Takovy argument lze
postavit nejen na analogii z konkrétnich rozhodnuti, kde Soud pfipustil
omezeni prav v zdjmu ochrany spolecnosti pred jinymi druhy hrozeb, ale
i na aplikaci obecnych principt, kterymi ESLP vymezuje a limituje pojem
,verejny zajem*.

Z judikatury ESLP lze dovodit obecny princip, Ze ochranu majetku je
mozné omezit za Gcelem prevence trestné cinnosti. Naptiklad v ptipadu
Butler proti Spojenému kralovstvi Soud akceptoval zabaveni penéz, které
mohly slouZit k pasovani drog,” a v p¥ipadu Hentrich proti Francii shledal
legitimnim obdobny zésah v z4jmu prevence datiovych tnikd.*

Mezi témito piipady a problematikou malwaru nicméné existuje zasadni
rozdil. V citovanych kauzidch se jednalo o docasné omezeni prav k legi-
timnimu majetku (penéztm), ktery mohl byt ke spichani trestného ¢inu
teprve pouzit. Oproti tomu malware je néstroj, jehoZ samotnd podstata
a ucel jsou protipravni. Nejde zde tedy o docasnou prevenci, ale o trvalou

* Napfiiklad eliminace socialni nerovnosti Srov. Rozsudek pléna ESLP ze dne 21.2.1986 James

a ostatni proti Spojenému krdlovstvi, ¢. 8793/79, nacionalizace specifickych primysla Srov.

Rozsudek pléna ESLP ze dne 8.7.1986 Lithgow a ostatni proti Spojenému krdlovstvi

¢.9006/80, 9262/8, 9263/81, 9265/81, 9266/81, 9313/81, 9405/81, nebo tfeba prevence

dariovych tnikt Srov. Rozsudek ESLP ze dne 22.9.1994, Hentrich proti Francii, ¢. 13616/88.
* Rozhodnuti ESLP ze dne 27.6.2002, Butler proti Spojenému krdlovstvi, ¢. 41661/98.

* Rozsudek ESLP ze dne 22.9.1994, Hentrich proti Francii, ¢. 13616/88, § 39.
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potiebu spole¢nosti branit se néstroji uréenému ke Skodlivé cinnosti.
Nicméné i presto, Ze se tyto pripady lisi, 1ze prevenci kriminality oznacit za
legitimni vefejny zajem.

3.3.3 ZAKONNOST ZASAHU DO PRAV AUTORU MALWARU

Druhou podminkou pro jakykoli zadsah do vlastnického prava je, Ze musi
byt v souladu se zdkonem.” To znamen4, e omezeni prava musi mit oporu
v platném pravnim predpise.

Na drovni Evropského hospodarského prostoru sice neexistuje specificky
zakon, ktery by tuto problematiku fesil, avSak dostate¢ny pravni zéklad po-
skytuji obecné principy. Jak jiz bylo zminéno, jedna se zejména o zdkaz
zneuZiti prava, zakotveny v ¢l. 54 Listiny zakladnich prav EU, ktery funguje
jako univerzalni korektiv.

Pro ucely testu ESLP je vSak existence téchto obecnych a univerzalné
aplikovatelnych zasad, jako je zdkaz zneuziti préava, dostateénym zdkonnym

zékladem pro omezeni ochrany.

3.3.4 PROPORCIONALITA
Poslednim krokem testu je posouzeni, zda je zdsah do prav tvirce malwaru
pfiméreny (proporcionalni). To vyZaduje poméreni dvou konkurenénich z4-
jmi: na jedné strané vefejného zajmu na zaji$téni kybernetické bezpe¢nosti
a ochrané majetku a soukromi milionti uZivateld, a na strané druhé majet-
kového zajmu autora v dile, jehoZ jedinym ticelem je tato prava porusSovat.
Pfi kone¢ném poméfovani je zfejmé, Ze zdjem spolecnosti na ochrané
pfed protipravnimi dtoky musi pfevazit. Zasah do autorskych prav tvirce
malwaru, ktery umoziiuje se témto ttokGim branit, tak nejenZe spliiuje test
proporcionality, ale je i opatfenim nezbytnym v demokratické spole¢nosti.*
Dtuvodem je, Ze malware nepfedstavuje hrozbu jen pro osobni tdaje
jednotliven, ale muZe zpusobit i kolaps kritické infrastruktury, od nemocnic
po energetické sit€, a to napriklad prostfednictvim ransomwaru. Ochrana
této infrastruktury je tak klicovym bezpecnostnim zdjmem statu.

35

Cl. 1 dodatkového protokolu &. 1 Umluvy o ochrané lidskych prava a zakladnich svobod.
% Rozsudek velkého senatu ESLP ze dne 5.1.2000, Beyeler proti Itdlii, ¢. 33202/96, § 107.
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s

Tuto ochranu v praxi z velké c¢asti zajistuji soukromé spolecnosti
(napf. McAfee, Symantec), které investuji znacné prostiedky do analyzy
hrozeb.” Tyto spole¢nosti sice z téchto komerénich aktivit maji nemaly
zisk, 1ze ale argumentovat, Ze bez moZnosti analyzovat malware pomoci
reverzniho inZenyrstvi by jakakoliv iniciativa malware odhalovat a potla-
covat, at jiz stitem organizovand ¢i soukromd, byla nemoznd. Jejich
¢innost, a¢ komercni, je nepostradatelna. Bez moznosti analyzovat Skodlivy
kéd pomoci reverzniho inZenyrstvi by byla jakdkoli efektivni obrana zcela
iluzorni. Z tohoto dtivodu je nepochybné, Ze vefejny zajem na kybernetické
bezpec¢nosti musi mit pfednost. Ochrana, kterou autorské pravo formalné
poskytuje tviircim malwaru, tak musi byt prolomitelnd, aby bylo mozné za-
jistit funk¢nost a bezpecnost digitalni spole¢nosti.

K bezpe¢nostnimu argumentu se navic fadi idGvod ekonomicky.
Kyberkriminalita kaZzdoro¢né zpusobuje globalni ekonomice $kody v fadech
bilionfi dolart.*® Pokud by antivirové spole¢nosti nemohly malware efek-
tivné analyzovat a neutralizovat, tyto jiZz tak astronomické ztraty by dale
exponencialné rostly. Ochrana ekonomiky pfed témito dopady je tak dalsim
padnym dGvodem, pro¢ musi vefejny zdjem pievaZit nad formalni au-
torskopravni ochranou malwaru.

Soucasti testu proporcionality je i posouzeni, zda nelze sledovaného cile
dosdhnout méné invazivnimi prostiedky.” V piipadé malwaru je toto kri-
térium splnéno, nebot neexistuje jiny efektivni zpusob jeho detekce neZ
analyza jeho kédu a chovani. Ackoliv se plosné omezeni autorského prava
muzZe jevit jako radikdlni, pro zajisténi kybernetické bezpe¢nosti je ne-
zbytné.

Je dulezZité zdhraznit, Ze autor malwaru neztraci své prava zcela. Ome-
zeni se vztahuje vyhradné na tkony nezbytné pro analyzu a neutralizaci

37

RODRIGUEZ, Miranda. All Your IP Are Belong to Us: An Analysis of Intellectual Property
Rights as Applied to Malware. Texas A&M Law Review. 2016, ro¢. 3, ¢. 3. ISSN 2837-5165,
s. 665.

* MORGAN, Steve. Cybercrime To Cost The World $10.5 Trillion Annually By 2025. Cybercri-
me Magazine [online]. 8.12.2018 [cit. 2024-03-22]. Dostupné z: https://cybersecurity-
ventures.com/cybercrime-damages-6-trillion-by-2021/.

¥ Rozsudek ESLP ze dne 11.2.2020, Vaskrsi¢ proti Slovinsku, ¢. 31371/12, § 83.
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hrozby. Jakékoli jiné uziti dila (napf. komer¢ni reprodukce) by nadale vy-
Zadovalo jeho svoleni. Tvlrce softwaru uréeného ke $kodlivé ¢innosti viak
musi nést zvySenou miru tolerance vaci zdsahtum, které slouzi k ochrané
spole¢nosti.

Problemati¢téj$i se muZe jevit skuteCnost, Ze toto omezeni dopada
i na tviirce legitimniho softwaru. Antivirovy program z podstaty své funkce
musi analyzovat vSechny programy, nikoli jen ty $kodlivé. Tento plosny za-
sah je v8ak odivodnén povahou hrozby. Potencidlné nebezpeény muze byt
jakykoli kéd. Jde tedy o Siroké, avsak s ohledem na neexistenci alternativ
proporcionélni omezeni.

Pfi konecném poméfovani je zfejmé, Ze vefejny zdjem na fungujici
a bezpe¢né digitdlni infrastruktufe jednoznac¢né pfevaZzuje nad zdjmem na
absolutni ochrané autorskych prav k softwaru. Autorskopravni ochrana
v disledku ¢innosti antivirovych programii nemizi, je pouze v nezbytné
nutné mife omezena ve prospéch vyssiho celospolecenského cile.

4. MALWARE A ANTIVIROVE PROGRAMY

Z&kladni funkce antivirového softwaru spocivad v analyze malwaru. Timto
jednanim vSak nevyhnuteln€ dochdzi k uZiti ciziho autorského dila ve smys-
lu § 12 a nasl. autorského zakona. Pokud tedy pfijmeme premisu, Ze mal-
ware je chranénym dilem, antivirové spole¢nosti svou ¢innosti zasahuji do
majetkovych prav jeho tvurca.

Kli¢ovou metodou této analyzy je reverzni inZenyrstvi,” definované jako
proces dekonstrukce findlniho produktu za {celem zjiSténi jeho vnitiniho
fungovéni. V kontextu softwaru to umoznuje odhalit charakteristiky a za-
myslené funkce $kodlivého kédu.* Cilem je identifikovat jeho chovani nebo
nalézt zranitelnost, kterd umozni jeho neutralizaci. Uplatiiuji se pfitom dvé
zékladni techniky.

“ Reverzni inZenyrstvi bylo pfedmétem pravniho sporu v USA, kde ziskalo definici jako ,,pro-

ces, kdy za¢neme s findlnim produktem a pracujeme tim, Ze ho rozmontujeme a zjistujeme,
jak funguje a jak byl vyroben“ Srov. Secure Services Tech. v. Time and Space Processing, 722
F. Supp. 1354 (E.D. Va. 1989).

VIGNA Giovanni. Static Disassembly and Code Analysis, Christodorescu, Mihai. Malware de-
tection. New York: Springer, 2006. ISBN 1-280-80436-X., s. 28.
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Prvni takovou technikou je dynamickd analyza, kterd spoc¢ivd v monito-
rovani béZiciho programu a sledovéni ptikazi, které zadava opera¢nimu
systému a hardwaru. Druhou technikou je nasledné statickd analyza, ktera
predstavuje zkouméni samotného bindrniho kédu programu bez jeho
spusténi.

Smérnice o pravni ochrané poéitatovych programi® skute¢né stanovuje
urcité vyjimky z vylu¢ného prava autora. Kli¢ovy je ¢l. 5, ktery opravnéné-
mu nabyvateli licence umoziiuje bez dalsiho svoleni zkoumat, studovat
a zkouSet funk¢nost programu za ticelem zjistén{ jeho zakladnich myslenek
a zésad.” Stejné tak smi provadét tipravy nezbytné pro zamyslené uziti
programu, vcetné opravy chyb. Tato ustanoveni vSak nelze vykladat ex-
tenzivné — neopraviiuji napiiklad k dekompilaci za ucelem vytvofeni
konkuren¢niho produktu.

Nabizi se tedy otazka, zda se antivirové spole¢nosti mohou této vyjimky
dovolat. Takovy vyklad je vSak neudrzitelny, a to ze dvou kli¢ovych davo-
di. Za prvé se vztahuji pouze na opravnéného nabyvatele licence. Antivi-
rova spole¢nost analyzujici malware, ktery se §ifi protipravné, nikdy neni
v pozici opravnéného nabyvatele, s vyjimkou pfipadi, kdyby si nechala od
autora udélit licenci. Toto si sice lze téZko predstavit, ale je to teoreticky
mozné. Za druhé samotnym cilem antivirové analyzy je malware neutra-
lizovat a znicit, nikoliv ho uzivat k zamyslenému tcelu ¢i doséhnout inte-
roperability. Takova ¢innost jde zjevné nad rdmec Gcelu, pro ktery smérni-
ce vyjimky stanovila.*

Pokud vSak odhlédneme od této formalnépravni roviny, je nepfedstavi-
telné, Ze by se autor malwaru u soudu Gspé€sné domohl ochrany. Jeho pfi-
padny narok by byl vylou¢en fundamentalnimi principy soukromého prava.
Jakykoli soud by takovou Zalobu s nejvétsi pravdépodobnosti zamitl

s odkazem na zékaz zneuZiti prdva a obecnou zésadu, Ze nikdo nesmi tézit

42

VIGNA Giovanni. Static Disassembly and Code Analysis, s. 29.

43

Smérnice Evropského parlamentu a Rady 2009/24/ES ze dne 23. dubna 2009 o pravni
ochrané poéitatovych programfi, Ut. vést. OJ L 111, 5.5.2009.

44

Smérnice Evropského parlamentu a Rady 2009/24/ES ze dne 23. dubna 2009 o pravni
ochrané poéitatovych programf, Ut. vést. OJ L 111, 5.5.2009.

* LUNDE, Jeremy S. COPYRIGHT PROTECTION FOR VIRUS AUTHORS, s. 14.
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z vlastniho protipravniho ¢inu. I pfesto, Ze autor tak formalné sviij narok
neztrici a teoreticky jej muZe licencovat, tak je takové pravo jen tézko pred

organy verejné moci vymahatelné.

5. DOSTATECNOST SOUCASNE LEGISLATIVNI UPRAVY

A UVAHY DE LEGE FERENDA

Tato kapitola posuzuje, zda je soucasnd unijni legislativa dostatecna pro
omezeni autorskych prav tvircd malwaru. Jak bylo ukazéno, evropské
smérnice s existenci dél vytvofenych za protiprdvnim tcelem vyslovné ne-
poditaji, coZ ponechavé feSeni na aplikaci obecnych pravnich principd, jako
je zékaz zneuZiti prava.*® Vyvstava proto otizka, zda by bylo vhodn&jsi pii-
jmout explicitni legislativni Gpravu.

Prvni zvazovanou moznosti je rozSifeni stavajicich zdkonnych licenci,
coz by muselo byt v souladu s tzv. tiistupiiovym testem Bernské tmluvy."’
Konkrétné by $lo o extenzivni vyklad Gfedni licence zakotvené v informac¢ni
smérnici.

Tento pfistup by nevyzadoval novelizaci smérnice, nybrz zménu vykladu
Soudniho dvora EU. Soud by musel dovodit, Ze licenci mohou vyuzit i sou-
kromé subjekty (antivirové spole¢nosti), pokud tim prokazatelné chrani ve-
fejny zajem. Proti takovému vykladu vsak stoji znaéné riziko zneuziti. Slo
by o $iroky prilom do systému licenci kvtli relativné tzkému problému,
coz by mohlo narusit pravni jistotu a oteviit dvefe pro nepredvidatelné
aplikace v jinych oblastech.

Druhou teoretickou moznosti je zavedeni nové generalni klauzule, ktera
by umoznila omezit autorskopravni ochranu v pfipadé rozporu s vefejnym
zdjmem. Kli¢ovou otdzkou vSak zistdvé, zda je takova legislativni zména
nezbytnd. V praxi neexistuji pfipady, kdy by se autor malwaru Gspé€sné
domahal ochrany svych autorskych prav proti antivirové spole¢nosti. Histo-
ricky je sice zndm pokus autorti Zetus Rootkitu zakazat reverzni inZenyrstvi

“ Konkrétné ¢l. 54 Listiny zakladnich prav Evropské unie, ktery zakazuje zneuZiti prava.

¥ T¥{stuptiovy test Bernské tmluvy je test, kterj vychazi z ¢l. 9 odst. 2 Bernské tmluvy

a stanovuyje limity na vyjimky z ochrany majetkovych prav autora k dilu.
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a analyzu jejich kédu prostfednictvim licenénich podminek (EULA),* avsak
vymahatelnost takovych podminek je povaZzovana za ¢isté hypotetickou.*
Autor malwaru by se navic podédnim Zaloby fakticky sebeobvinil z trestné
¢innosti.

Predevsim vSak plati, Ze néstroje pro feSeni takové situace jiz existuji,
a to na narodn{ i unijni drovni. Jakykoli pokus o zneuZiti autorského prava
k ochrané malwaru by narazil na jiz zmitiovany § 6 OZ,* a v pravu Evrop-
ské unie na Listinu zakladnich prav EU.> Z téchto dfivodii lze konstatovat,
Ze stavajici pravni ramec, opirajici se o obecné pravni zasady, je pro
ochranu ¢innosti antivirovych spole¢nosti plné dostacujici.

Ackoliv se muZe zdit mySlenka Zaloby podané tviircem malwaru ab-
surdni, nelze ji zcela vyloucit. Spory vedené autory street artu ukazuji, Ze
idila na hrané€ legality si mohou nédrokovat ochranu. Pfesto by takovy
pokus v pripadé malwaru narazil na dvé takika neprekonatelné prekazky.

Prvni je procesni povahy: zZalobce by se podanim Zaloby fakticky doznal
k jednani, které je ve vétSiné jurisdikci klasifikovano jako trestny ¢in, a vy-
stavil by se tak riziku trestniho stihidni. Druhéd prekizka je hmotnépravni:
i kdyby soud formélni ochranu dilu pfiznal, samotny vykon prava by byl
znemoznén fundamentalnimi pravnimi principy, jako jsou pravé vyse zmi-
néné zasady zékazu téZit z vlastni nepoctivosti (zdsada nemo auditur), ¢i
zjevného zékazu zneuziti prava.

Lze tedy shrnout, Ze ackoliv specifické autorskopravni smérnice EU po-
stradaji vyslovnou vyjimku pro analyzu malwaru, soucasny pravni ramec je
plné dostacujici. Ochranu antivirovym spole¢nostem poskytuji obecné zésa-
dy a korektivy obsaZené jak v primarnim préavu EU, tak v ndrodnich ob-
¢anskych zakonicich. Vzhledem k hypotetické povaze téchto sporti neni

“ RODRIGUEZ, Miranda. All Your IP Are Belong to Us. s. 665-666.

* DOCTOROW, Cory. Malware gets a EULA. Boing Boing [online]. 28. 4. 2008 [cit. 2024-03-
27]. Dostupné z: https://boingboing.net/2008/04/29/malware-gets-a-eula.html. KDAW-
SON. EULAs For Malware. Slashdot [online]. 28. 4. 2008 [cit. 2024-03-27]. Dostupné
z: https://slashdot.org/story/08/04/29/0057236/eulas-for-malware.

Viz HOLCOVA, 1. a kol. Autorsky zdkon a predpisy souvisejici (véetné megindrodnich smluy
a evropskych predpisil): komentdr, s. 525.

! Listina zakladnich prav Evropské unie ze dne 26.10.2012, Ut. vést. OJ C 202, 7.6.2016.
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nutné piijimat novou legislativu; stavajici pravni fad si s timto problémem
dokéaze efektivné poradit prostfednictvim soudniho vykladu.

6. ZAVER

Predkladany ¢lanek analyzuje zpusobilost malwaru byt pfedmétem au-
torskopravni ochrany a kolizi této ochrany s ¢innosti bezpe¢nostniho soft-
waru (antimalware). Text konstatuje, Ze malware, jakoZto pocitacovy
program, napliiuje defini¢ni znaky dila dle autorského zakona, a tudiz pozi-
va ochrany bez ohledu na svou Skodlivou povahu.

Autorka vSak zaroven dovozuje, Ze faktickd vymahatelnost téchto sub-
jektivnich prav je nulova. Soudni vymahani by nutn€ vedlo k sebeobvinéni
autora z trestné ¢innosti a ndrok by byl s vysokou pravdépodobnosti za-
mitnut na zékladé zakazu zneuZiti prava ¢i zdsady nemo auditur.

V kontextu antivirovych programu ¢lanek potvrzuje, Ze dochazi k uZiti
ciziho autorského dila, které nelze subsumovat pod stévajici zdkonné licen-
ce. Tento zasah je vSak legitimizovdn pfevazujicim vefejnym zdjmem na
ochrané kybernetické infrastruktury. Zavérem je konstatovano, zZe ackoliv
jsou Uvahy de lege ferenda moZné, stavajici judikaturni nastroje a obecné
pravni principy poskytuji pro feSeni téchto hypotetickych sport dostateény
rdmec.
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