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David C. Hdjicek

Resume

This thesis focus on the legal aspects of privacy prote-
ction in the environment of data networks, especially
the Internet. There is the information technology attack
defined in the beginning of the document, following by
typical attacks known. Those targeting on the privacy
are pointed out and divided into the two basic catego-
ries: PUSH and PULL, also explained in the document.
In the second part, the actual legal consequences in
Czech Republic and European Union are discussed. The
legal view is described from the administrative law and
criminal law perspectives. The second part is divided
into the two logical chapters, first summarizing existing
laws and highlighting consequential sections and defini-
tions, second explaining how those sections and defini-
tions can be enforced in the practice. As the “European
arrest warrant and the surrender procedures between
Member states” is one of the European tools helping to
enforce (among others) the privacy, the last part brings
a brief overview of main principles discussed in that
document and describes, how they have been imple-
mented into the Czech legislation. There has been no
space to analyze the national legislation in the area of
privacy of other important countries (e. g. USA, China)
in the thesis, neither to discuss this topic from the inter-
national perspective.

Svoboda “v siti”

V' souvislosti s roz§ifovinim komunikaénich tech-
nologii se ¢im dél castéji setkdvime s obavami uziva-
teltt o nékteré aspekty svych zdkladnich priv. Jednd se
zejména o obavy o vlastni soukromi (v posledni dobé
¢im dél Cast&ji rovnéZz o vlastnictvi) pfi¢emz v obou
piipadech jde o hodnoty “nejvyssi” — tedy chrdnéné
Listinou zakladnich prév a svobod CR (dile LZPS)!
i naptiklad Listinou zdkladnich priv Evropské unie
(dile LZPEU)?. Zmifovand priava jsou chrinéna
i dal$imi mezinirodnimi instrumenty — napfiklad
Evropskou umluvou o ochrané lidskych prav a zdklad-
nich svobod® nebo i mezindrodnimi smlouvami mezi-
narodniho préva vefejného. V prici se zaméfujeme
zejména na ochranu soukromi*. Cilem préice je definovat
typy jedndni zasahujicich do soukromi uZivateli pocita-
Covych siti a popsat existujici ceskou a evropskou legisla-
tivu umozilujici obranu proti takovému jedndni.

1 Ustavni zékon & 2/1993 Sb., Listina zékladnich prév a svobod, ve znéni
ustavniho zdkona €. 162/1998 Sb.

2 Listina zakladnich prav Evropské unie (2007/C 303/01).

3 ve znéni protokolii & 3, 5,8 a 11, vyhldsena 4. 11. 1950 Radou Evropy

v Rimé.

4 LZPS v ¢lanku 7, odst. 1) stanovi, Ze “Nedotknutelnost osoby a jejiho sou-
kromi je zarucena.” Otdzku ochrany soukromi ddle fesi v clanku 10, predeviim
odst. 2) a 3); LZPEU potom pfedmétné téma upravuji clanky 7 a 8.

Utoky proti soukromi
V tvodu je vhodné definovat, co je pocitacovy utok. Lze
ho popsat jako souvisejici aktivity rozdélené do 5 fizi:

+  footprinting (fize sbéru informaci, mapovéni
a modelovini kompletniho profilu dto¢nikova
cile),

*  scanning (zjistovani
v cilovych systémech),

*  enumeration (nalézini slabin ve zjisténych
specifikich),

*  vyuziti nalezenych slabin k provedeni samot-
ného utoku,

+  zahlazeni stop’.

technickych  specifik

Z. technického hlediska Ize dile rozliSovat na automa-
tizované a manudlni dtoky. Automatizované jsou ty,
kdy je aktivita dtoénika patrnd pievizné v pocitcich
utoku (pfiprava software urceného k tutoku) a samotny
utok potom probiha bez jeho vyrazného zasahu. Auto-
matizované utoky maji zpravidla za tkol zjistovat
a sbirat® o uzivateli informace (osobni udaje, auten-
tizaéni data apod.), pfipadné mu zobrazovat vybrané
informace (napf. reklamy). U automatizovanych utok
proti soukromi uzivatele se jen velmi vzdcné setkidvime
s cilem poskodit rovnéz zafizeni uzivatele nebo vyuzivat
jeho zdroje pro potfeby dtoc¢nika.

Manuilni dtoky potom predpoklddaji zapojeni
uto¢nika v priibéhu vsech fizi dtoku. Jsou velmi Casto
zahajoviny témi automatizovanymi (zejména v prvnich
tiech fazich), pfipadné se setkdvime s jejich kombina-
cemi. V takovych piipadech je do soukromi uzivatele
zasahovino z diivodu pfipravy jinych utok (asto trest-
nych ¢ini), napiiklad proti vlastnictvi.

Nejcastéjsimi druhy ttok jsou’:

*  Malware (“computer contaminant”; automati-

zované utoky)

*  virus (8kodlivy program schopny se déle
§ifit, s riznymi schopnostmi a vlastnostmi),

*  Cerv (umi se sim $ifit — replikovat, mize
mit riznou funk&nost — jako virus),

*  trojsky kur (8kodlivy program, zakryvajici
své skute¢né chovani jinym tcelem),

*  backdoor (tzv. “zadni vritka” vytvofend
programitorem pro pozd¢jsi prevzeti
kontroly nad programem — napftiklad p¥imo
v kédu ulozené uzivatelské jméno a heslo,
skryté legalnim uZivateliim programu),

*  keylogger (program tajné zaznamendva-
jici znaky zaddvané uzivatelem — napiiklad
hesla — s cilem zpfistupnit je Gtocnikovi),

* spyware (programy odesilajici dat bez

védomi uZivatele),

5 srov. McClure, S., Scambray, J., Kurtz, G. Hacking Exposed. 6th Edition.
New York: Nakladatelstvi McGraw Hill, 2009. s. 7-157.

6 U utoki na soukromi uZivateli zpravidla hovofime o pfevzeti dat, velmi
vzécné sebrani (data nejsou totiz ve vétsiné piipadt pevné vizdna na nosic, po
utoku tak zpravidla zistavaji ve vlastnictvi jejich pivodce a ten neztrici moz-
nost s nimi disponovat).

7 Piedmétem ¢linku neni podat vycerpavajici informace o typech pocitaco-

vych ttoki, jsou uvedeny pouze ty, které jsou vyznamné pro zvolené téma.



*  adware (programy zobrazujici nevyzidand
sdéleni),

*  robot (crawler, spider; sbiraji data prochd-
zenim sité a ndsledné je prezentuji uziva-
teli/Gto¢nikovi).

*  Predstirani identity (automatizované/manualni
utoky)
*  pharming (pfepsini zdznamu v DNS

a predstirdni cizi identity),

*  phishing (rozesilini e-mailovych zpriv
vybizejicich cil atoku, aby klikl na odkaz
uvedeny v téle e-mailu; uzivatel tak udini
v domeéni, Ze se pfipojuje k duvéryhod-
nému systému — napiiklad k bankovnim
sluzbdm — a je pfesmérovdn na strinky
utocnika),

*  podvrzeni (napiiklad podvrzeni serverové
certifikatu, pfedstirajic cizi identitu),

*  socidln{ sité (uZivatelé o sobé sami a dobro-
volné zvefejiuji nepfiméfené mnozstvi
osobnich, ¢asto citlivych udaja®).

*  Exploit (vyuziti zranitelnosti v nékteré ze
sluzeb bézici na cilovém pocitaci; manudlni
utoky)
* system Hacking
pocitace utoénikem),

*  cross-Site-Scripting (XSS; vyuziti chyb ve
zdrojovém kédu webovych strinek hosti-
tele, jehoz sluzby cil dto¢nika vyuzivd),

*  noti a Zombie (programy neautorizované
nainstalované do prostfedi cile dtocnika,
konzumujici systémové prostfedky uziva-
tele, vyuzivané v tzv. Botnetech pro rizné

typy utoka).

(ovladnuti cilového

*  Zachyceni/podvrzeni komunikace (manuilni
utoky)

*  man-in-the-Middle (neautorizované
vstoupeni do komunikace mezi dvéma
stranami, kdy utoénik v komunikaci
se stranou A pfedstird, Ze je strana B
a naopak),

*  e-mail Hacking (zachytdvini a neautori-
zované ¢tenf e-maild?).

*  Spamming (zasilini nevyzddanych sdéleni').

8 Definice dle z. ¢. 101/2000 Sb., o ochrané osobnich udajti.

9V neddvné minulosti bylo toto téma velmi aktudlnim, zejména ve vztahu

k opravnéni zaméstnavatele &ist elektronickou postu svych zaméstnanci. Od-
bornd vefejnost se shoduje, Ze obsah obecné vsech elektronickych zprav je chra-
nén na zdkladé ¢linku 13 LZPS. Problematika ochrany elektronické kore-
spondence je upravena rovnéz Smérnice ¢. 2002/58/ES Evropského parlamen-
tu a Rady upravujici zpracovéni osobnich udajii a ochrany soukromi v oblas-

ti elektronickych komunikaci. Obecné je obsah e-mailové komunikace pova-
zovin za listovni tajemstvi a mély by se na néj proto vztahovat ustanoveni z. ¢.
29/2000 Sb., O postovnich sluzbéch (zejména § 6 odst. 6). Presto se lze v pra-
xi setkat s pfipady, kdy zaméstnavatelé elektronickou postu svych zaméstnanct
monitoruji, zpravidla na zikladé dohody obsazené v pracovni smlouvé.

10 Nevyzidand obchodni sdéleni v prostiedi CR zakazuje napiiklad z. ¢.
480/2004 Sb., o nékterych sluzbach informacni spolecnosti, ktery je v § 11

oznaluje za spravni delikt.

Jak je patrné z uvedeného rozdéleni, utoky proti
soukromi — tedy vlastné i osobnosti — 1ze ddle rozdélit na
PULL (kdy se uto¢nik snazi ziskat informace) a PUSH
(kdy uto¢nik naopak nékteré informace sdéluje a tim
naruduje soukromi uzivatelt), pficemz fatilnéjsi dopady
maji (aZ na vyjimky'') utoky typu PULL. Na zdkladé
takto ziskanych dat totiz mize ato¢nik rozvijet dtoky
do dalsich oblasti, pfipadné zvySovat dopady jiZ prove-
denych dtokd — motivem je pak pro utoéniky pfedevsim
obohaceni, ¢&i ziskani jinych vyhod (napfiklad prostfed-
nictvim vydirdni).

Pivodce automatizovanych ttokd — zejména autory
malware — nemusi byt vZdy snadné (¢i dokonce mozné)
identifikovat. U manudlnich dtokd je to s urcenim
uto¢nika o pozndni snaz§i — Casto lze totiz (v zavis-
losti na legislativé zemi, pies néz ¢i z nichz dtocnik svij
utok vede) lokalizovat jejich zdroj. Alespori na tGzemi
Evropské unie by potom mélo byt mozné jit pfi identifi-
kaci az do urovné konkrétnich fyzickych ¢ pravnickych
osob'. Proto i pravni ochrana pfed témito typy utokd je
o pozndni konkrétnéjsi.

V dalsich ¢dstech price je pozornost vénovina
predevsim PULL utokam, a to zejména tém, pii kterych
je mozné identifikovat utoc¢nika.

Soucasny stav ochrany soukromi v CRaEU

Pravni dprava ochrany soukromi v CRaEU

Utoénici se mohou svoji ¢innosti dopoustét spravnich
deliktii nebo trestnych cinii. Spravni delikt je souhrnné
oznaleni pro prestupky a jiné spravni delikty. V. obou
ptipadech se jedni o protipravni jedndni stanovené
zékonem (a to i neumyslné), za které ukladd spravni
organ ve spravnim fizeni" zdkonem stanovenou sankci,
rozdil spoéivd v tom, Ze prestupku se mize dopustit
pouze fyzickd osoba, zatimco jiného spriavniho deliktu
pravnicka osoba, resp. fyzickd osoba podnikajici.

Trestny ¢&in'™ (u mladistvych pachateld nazyvany
provinéni) je delikt zdvazngjsi nez piestupek (spravni
delikt) a muze byt spichdn pouze fyzickou osobou.
Protipravni ¢in je trestnym ¢inem, je-li formdlné
naplnéna skutkovd podstata trestného ¢inu. Trestné Ciny
déli trestni zdkonik déle na zlo¢iny a pfeciny, kterézto
rozlisuje sazba trestu odnéti svobody, pfipadné dmysl
pii jejich spachdni (do 3 let jde o pfecin, stejné jako
v ptipadné spachédni z nedbalosti).

V ptipadé spravniho deliktu ani trestného ¢inu
sméfujiciho do oblasti soukromi v prostiedi datovych siti
nelze piilis pfedpoklddat, Ze by uto¢nik jednal v ramci
nutné obrany & krajni nouze (a tim se vyhnul zodpovéd-
nosti za své kondni), aviak nejsou ojedinélé piipady, kdy
uto¢nik nedosédhl jesté 15 let véku ¢i nemohl rozpoznat
nebezpecnost svého jedndni diky dusevni poruse.

Nisledujici kapitoly se zaméfuji na spravnépravni,
resp. trestnépravni ochranu proti ttokim na soukromi.

11 Minéno zejména pouziti phishingu, kdy prostfednictvim zasilini nevyzi-
danych e-maild pod cizi identitou (PUSH) je ttok zaméfen na ziskdni osob-
nich tdaja.

12 Viz dale - zejména zikon o elektronickych komunikacich.

13 Sprévni fizeni je vedeno dle z. ¢. 500/2004 Sb., sprivni fad, v piipad¢ fize-
ni o pfestupcich pak rovnéz dle z. & 200/1990 Sb., o prestupcich.

14 Definovany v zikoné ¢. 40/2009 Sb., trestni zikonik.

13
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Spravné pravni dprava

Vedle vivodu zminovanych zakladnich listin je soukromi
v Ceskych podminkdch definovdno zikonem o ochrané
osobnich udaji®. Ten se dle ustanoveni §3, odst. 3
nevztahuje na zpracovdni osobnich idaji, které provddi
Jyzickd osoba vyluiné pro osobni potiebu. Diive Uoou
pouzival pro popsini vyjimky také slov ,nahodilé“ &
yhesystémové“ zpracovini. Zikon tedy upravuje piede-
v§im systematické zpracovini osobnich tdaji. Ochranu
pted jednordzovymi, resp. nesystematickymi zdsahy do
soukromi jednotlivce pak upravuji §§ 11-17 obcan-
ského zakoniku'®. Pfestoze jsou pfedmétnd ustanoveni
podfazena pod ndzev ,Ochrana osobnosti,“ je mozné
je aplikovat na diskutované téma — ochranu soukromi.
Stejné tak zdkon o ochrané osobnich idaju Ize brit jako
ndstroj ochrany soukromi, a vlastné i ochrany osobnosti.

Zikon o ochrané osobnich udaju rozlisuje dva
zékladni pojmy: osobni, pripadné citlivy idaj. § 4, odst.
a) povazuje osobni udaj za jakoukoliv informaci #ykajici
se uréeného nebo uréitelného subjektu idaji. Subjekt iidajii
se povazuje za urceny nebo urcitelny, jestlize Ize subjekt
ddajii primo ¢i neptimo identifikovat zejména na zdkladé
cisla, kddu nebo jednoho i vice prokil, specifickych pro jebo
Jyzickou, fyziologickou, psychickou, ekonomickou, kulturni
nebo socidini identitu. Tato definice je pomérné Siroka
a ddva prostor riznym interpretacim. Za povsimnuti
stoji také na prvni pohled vigni formulace ,uréeny*
a yurditelny.“ Zcela bez zajimavosti z tohoto pohledu
neni skutecnost, ze § 18, odst. 2) spravniho fidu'” md
o udajich nutnych k identifikaci zcela konkrétni pted-
stavu: Udaji umozsiujicimi identifikaci fyzické osoby se
rozuméji jméno, prijment, datum narozeni a misto trvalého
pobytu, popripade jiny iidaj podle zvldstniho zdkona.

Zikon o ochrané osobnich udaju vsak transpo-
nuje smérnici Evropského parlamentu a Rady 95/46/ES
(dile Smérnice) a volnd definice osobnich udaji je se
smérnici v souladu. Oproti taxativnimu vymezeni totiz
umoziiuje nahliZet na osobni idaje v kontextu individu-
alné fesené situace'®.

Cesk}? parlament v §2, odst. 1 zdkona o ochrané
osobnich udaju zfidil, v souladu s pozadavkem ¢linku
28 Smérnice, Urad pro ochranu osobnich ddaji, jemuz
svefil kompetence dstiedniho spravnibho organu pro oblast
ochrany osobnich idajii. Smérnice sama nezfizuje ziddny
ustfedni kontrolni orgin, pouze pracovni skupinu
(¢lanky 29 a 30), s funkei nezavislého poradniho orginu.

Vymozenost ustfedniho nadfazeného uradu evrop-
ského ,kalibru® pfichdzi az s Nafizenim Evropského
parlamentu a Rady 45/2001/ES které zfizuje Evrop-
ského inspektora ochrany osobnich udaji®. K tomu
rovnéz zavadi opravné prostfedky (mozZnost podat
zalobu k Soudnimu dvoru Evropské unie, moznost
stiznosti Evropskému inspektorovi). Nafizeni déle

15 zdkon ¢.101/2000 Sb., o ochrané osobnich udajii.

16  zikon ¢.40/1964 Sb., obcansky zikonik.

17  zdkon ¢.50/2004 Sb., spravni fad.

18  Smérnice 95/46/ES v ¢lanku 2, pism. a) piesto uvadi pfiklady osobnich
Gdaj.

19 Viz strinky Evropské komise, European Union, 1995-2012, dostupné
z <http://ec.europa.eu/dataprotectionofficer/>.

fesi zdsady pro kvalitu, zdsady pro legitimni zpra-
covédni, diskutuje zvlastni kategorie osobnich udaja,
dile se vénuje informovini subjektl osobnich udaja,
jejich praviim, vyjimkdm a omezenim, davérné povaze
a bezpecnosti zpracovini a ochranu osobnich udaji
a soukromi v rdmci vnitfnich telekomunikacnich siti.
Nutno v§ak dodat, Ze nafizeni se zaméfuje na ochranu
tyzickych osob v souvislosti se zpracovinimi osobnich
udaji orginy a institucemi Evropské unie, neupravuje
tedy problematiku ochrany soukromi proti vy$e jmeno-
vanym typim utoka.

Stile silici fenomén uziviani komunikac¢nich siti,
zejména potom Internetu, divd vzniknout debatim
na ndrodnich, evropskych i mezindrodnich drovnich.
Ochrané osobnich udaju ve spojeni s poskytovinim
vefejné dostupnych sluzeb elektronickych komunikaci
ve vefejnych komunikac¢nich sitich vénuje pozornost
Smérnice Evropského parlamentu a Rady 2002/58/ES.
Podle ni ma poskytovatel takovych vefejné dostupnych
sluzeb md povinnost zajistit jejich bezpe¢nost, ¢lenské
stity potom musi garantovat uzivatelim sluzeb davér-
nost sdéleni. Smérnice déle upravuje pouziti provoz-
nich a lokaliza¢nich udaji, mozné omezeni identifikace
volajiciho, podrobné vyiétovini sluzeb ¢ tvorbu, udrzbu
a poskytovini tcastnickych seznamd. Zajimavym
bodem je ustanoveni ¢lanku 13, ktery ustavuje, Ze auto-
matizované zasiland obchodni sdéleni (potencidlni Gtok
typu PUSH) je mozné takto zasilat pouze s pfedchozim
souhlasem adresita. V. CR jsou zmifiované pozadavky
transponovdny do praxe zdkonem o sluzbich infor-
macni spole¢nosti®’. Organem dohliZejicim na dodrzo-
vani zikazu nevyzddanych obchodnich sdéleni byl uréen
UOoOU.

Za zminku stoji skute¢nost, Ze zatimco Smérnice
2002/58/ES ptipousti moznost, aby clenské stdty mobly
prijmout legislationi opatient, kterymi omezi rozsah prav
a povinnosti divérného charakteru sdéleni ochrany
provoznich adaji*, pokud toto omezeni predstavuje
v demokratické spolecnosti nezbytné, primérené a iimeérné
opatient pro zajisténi ndrodni bezpecnosti, obramny, verejné
bezpecnosti a  pro  prevenci, vysetrovdini, odhalovdni
a stihani trestnych cinil nebo neopravnéného pouziti elektro-
nického komunikacniho systému, Smérnice 2006/24/ES?
takovéto jedndni pfimo vyzaduje. Povinnost uchovivat
urcity typ udaji o komunikaci jednotlivych stran (uziva-
tell vefejné dostupnych sluzeb informaéni spolecnosti)
zakotvuje ve svém v ¢linku 3 a prohlasuje ji za zdvaznou
pro poskytovatele vefejné dostupnych sluzeb elektronic-
kych komunikaci nebo vefejnych komunikaénich siti.

Uchovévané tudaje”, tedy zejména identifikace
uzivatele (jméno a adresa obou komunikujicich stran)
a jeho oznaceni v siti, datum a Cas sestaveni a pferuseni
spojeni (pfihldseni a odhldseni ke sluzbé), typ pouzité
sluzby a jednoznacné oznaleni koncového (pfipoj-
ného) bodu tcastnika, maji byt dle ustanoveni ¢lanku 4
poskytoviny pouze piislusnym vnitrostitnim orgdnim

20 Srov.y. €. 480/2004 Sb., o nékterych sluzbdch informaéni spole¢nosti.
21 Srov. Clinek 13 Smérnice Evropského parlamentu a Rady 2002/58/ES.
22 Smérnice Evropského parlamentu a Rady 2006/58/ES.

23 Srov. Smérnice Evropského parlamentu a Rady 2006/24/ES, ¢linek 5

(smérnice zndma také jako data retention).



v souladu s pozadavky nezbytnosti a pfiméfenosti. Ty
maji mit na vyzdddni 6 mésict az 2 roky. Clanek 5 dile
explicitné stanovi, ze nesmi byt uchovdvdny iidaje odhalu-
Jict obsah sdélent.

Cesk4 republika transponovala povinnosti vyply-
vajici ze smérnice zdkonem o elektronickych komu-
nikacich* a provadéci vyhldskou®. Neékolik malo let
nato vsak byla na popud skupiny poslancu vedenych M.
Bendou nilezem Ustavniho soudu CR? ustanoveni §
97, odst. 3 a 4, vCetné provadéci vyhldsky, zrusena. To
v$ak neznamend, Ze smérnice o data retention nebude
do Ceskych podminek transponovdna — miZeme jen
doufat, Ze druhy pokus se jiz legislativeim povede lépe?”
Trestnépravni dprava
Trestnym ¢intim v oblasti ochrany soukromi (déle pak
i osobnosti a listovniho tajemstvi) se vénuje trestni
zakonik?® v &4sti druhé, Hlavé II, Dilu 2. Ten v odst. 1
§ 180 stanovuje trestni hranici odnéti svobody az 3 roky
¢i zékaz Cinnosti tomu, kdo neopravnéné zverejni, sdéls,
zpristupni, jinak Zpracovivd nebo si prisvoji osobni iidage,
které byly o jiném shromdzdéné v souvislosti s vykonem
verejné moci, porusi statem uloZenou nebo uznanou povin-
nost mlcenlivosti o osobnich tdajich a zpusobi mu tak
véznou Gjmu. V odst. 2 stanovuje trestni sazbu v rozmezi
1 roku az 5 let (pfipadné penézity trest &i zdkaz Einnosti),
pokud tak udini jako ¢len organizované skupiny, pouzije
prostiedky hromadné komunikace, zptsobi znaénou
skodu nebo tak uini v amyslu ziskat znaény prospéch.
Trestem odnéti svobody na 3 roky az 8 let pak muze byt
potrestin ten, kdo uvedenym jedndnim zptsobi skodu
velkého rozsahu ¢i ziskd prospéch velkého rozsahu.

§ 182 trestniho zdkoniku déle stanovuje tresty za
naruseni davérnosti datové komunikace ¢i jiny zptsob
neoprdvnéného ziskdvani dat ve vysi az 2 let ¢i zdkaz
¢innosti. Odstavce 5 a 6 stanovuji tresty pro zamést-
nance provozovateli datovych a komunikacnich sluzeb.

Tresty za spachdni trestného ¢inu v rimci organi-
zované skupiny, ze zavrzenihodné pohnutky, zptso-

24 Srov.z.¢.127/2005 Sb., o elektronickych komunikacich.

25 Vyhlaska Ministerstva informatiky a Ministerstva vnitra ¢. 485/2005 Sb.,
o rozsahu provoznich a lokaliza¢nich tdajii, dobé jejich uchovavini a formé a
zpiisobu jejich predévini organim opravnénym k jejich vyuzivini.

26 Spisovi znacka P1. US 24/10; mezi hlavni argumenty patfilo nedmér-

né zasahovini do soukromi osob (¢linek 10, odst. 3 a ¢linek 13 LZPS), nejas-
nd specifikace orgdnt opravnénych vyzadovat lokaliza¢ni a provozni udaje, chy-
béjici jednoznacny ucel, za jakym jsou lokaliza¢ni a provozni tdaje opravnénym
orgdniim poskytoviny a absence bezpe¢nostnich opatfeni, které ma poskytova-
tel sluzeb aplikovat za Gcelem ochrany (zajisténi dostupnosti, divérnosti a inte-
grity) provoznich a lokaliza¢nich udajd.

27 Za zminku rovnéZ stoji skutecnost, Ze sbér obrovského objemu dat, ktery-
mi plo§né sbirané provozni a lokaliza¢ni udaje jsou, a jejich uchovavéni (v na-
gich podminkach po dobu 6-12 mésicit) budou znamenat znacnou finanéni z4-
téZ pro poskytovatele vefejné dostupnych sluzeb elektronickych komunika-

ci, které ve findle dopadne na samotné uZivatele, v tomto pfipadu na ty, jejichz
soukromi bude ,narusovino.“ Ci jesté hife na dafové poplatniky, pficemz efek-
tivita zavadéného opatfeni je v nasem prostiedi diskutabilni (jako pfiklad uved-
me argument Ustavniho soudu, opirajici se o tvrzeni J. Herczega v Bulletinu
advokacie ¢. 5/2010 na strané 29, Ze za obdobi leden—F{jen 2009 byla Zidost o
poskytnuti provoznich a lokaliza¢nich idaji ucinéna 121 839 krit, zatimco po-
Cet objasnénych piipadi z celkovych 343 799 trestnych ¢int zjisténych na na-
§em tzemi za toto obdobi dosahla ¢isla 131 560 — jak vyplyvé ze zpravy Komi-
se EU - The Evaluation of Directive 2006/24/ES and National Measures to
Combat criminal Misuse and Anonzmous Use of Electronic Data.“).

28  Srov.z.¢.40/2009 Sb., trestni zakonik.

beni zna¢né skody ¢ za ucelem ziskini zna¢ného
prospéchu samoziejmé trestni hranici ZvySuji. A to
iv pfipadé poruseni tajemstvi dokumentd uchovavanych

v soukromi (§ 183), kde zakladni sazba je 1 rok az 3 roky.

Prosazovini ochrany soukromiv CR a EU

Prosazovani spravnépravni upravy

Spravnépravni ochrana, tedy fizeni ve spravnim soud-
nictvi, se opird primdrné o soudni fid sprivni¥
a o spravni vétev obecného soudnictvi. Obét utoku proti
soukromi méd moznost (uz jen pfi podezieni na poruseni
svych pravv oblasti ochrany osobnich udaji) obritit se na
piisludny spravni orgdn ureny k projedndni pfestupku ¢i
jiného spréavniho deliktu v prvnim stupni (UOOU). Ten
z Ufedni povinnosti projednéva prestupky ¢i jiné spravni
delikty, pfi¢emz spravni fizeni orgin zahajuje, jakmile
nastanou a jsou mu zndmy skutecnosti, které zahdjeni
fizeni odivodnuji (to znamend, Ze krom podaného
podnétu & stiznosti mizZe orgdn kontrolni ¢innosti
poruseni zakona zjistit rovnéz sim). Po projednini
prestupku ¢ jiného spravniho deliktu vydd rozhodnuti*
proti kterému j 1 je piipustny rozklad k odvolacimu organu
(pfedsedovi Uo00) podany tcastnikem F{zeni*!

Dnem ucinnosti zikona o ochrané osobmch udaja
pozbyly Ceské soudy pravomoci rozhodovat v otizkich
ochrany osobnich udajii (dle zékona o ochrané osobnich
udajii), coz ovéem neznamend, Ze uZivatel nemd moznost
u soudu pozadovat pfezkoumdni spravniho rozhodnuti
dozorového orgdnu pro ochranu osobnich udaji.

Opravny prostfedek k tomu uréeny je Zaloba podand
proti rozhodnuti U0O0U ke krajskému soudu. V dalsim
stupni v rdmci soudni moci Ceské republiky je mozné
proti rozhodnuti krajského soudu podat kasa¢ni stiznost
k projednani nejvyssimu spravnimu soudu.

Jedné-li se o naruseni soukromi nékterym orginem
¢ instituci zfizenou Smlouvami o zaloZeni Evropskych
spolecenstvi nebo na jejich zdklad¢, md uzivatel moznost
(jak bylo uvedeno vyse), podat stiznost Evropskému
inspektoru ochrany udaji. Proti jeho rozhodnutim /ze
podat Zalobu k Soudnimu dvoru Evropské unie”.

Prosazovani trestné upravy

Trestni fizeni**, v rimci kterého jsou projednévany (mimo
jiné) trestné Ciny proti soukromi, zahajuji orgdny ¢inné
v trestnim Fizeni — presnéji feceno policejni orgdny — na
zékladé trestniho oznidmeni (nebo dozvi-li se o pravdé-
podobném spichdni trestného ¢inu jinym zpiisobem).
Trestni ozndmen{ je mozné ufinit pfimo nékterému
z Gtvard Policie CR nebo stitnimu zastupitelstvi. Po
zahdjeni trestniho fizeni se orginy ¢inné v trestnim

29  Srov. z. ¢ 150/2002 Sb., soudni fad spravni.

30 V rozhodnuti mohou byt uloZeny tyto sankce: napomenuti, pokuta, zikaz
Cinnosti, propadnuti véci; v pfipadé ochrany osobnich tdaji zdkon umoziiuje
pouze ulozit pokutu, a to v krajnich pfipadech az do vyse 10.000.000 K¢.

31 Utastnikem fizeni je pouze osoba podezield z poruseni zikona, nikoliv
obét ttoku; ta ma moznost vici itoénikovi uplatiiovat pravo na nihradu skody
nemajetkové Gjmy podle hmotnépravnich predpisii v adheznim fizeni: zakon ¢.
40/1964 Sb., obcansky zikonik, zikon ¢. 513/1991 Sb., obchodni zikonik.

32 Srov. ¢ldnek ¢&. 32, odst. 3 Smérnice 2001/45/ES.

33 Trestni fizeni je vedeno dle zikona ¢. 141/1961 Sb., o trestnim fizeni

soudnim (trestni ¥ad).
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fizeni vénuji sbéru diikazniho materidlu a zjistovani
dtlezitych okolnosti. Nasvédcuji-li tyto podklady, ze
byl trestny ¢in spdchdn, je orgdnem ¢innym v trestnim
fizeni zahdjeno trestni stihdni, ndsledné podin nivrh
stdtnimu zdstupci na podéni zaloby k okresnimu ¢&i kraj-
skému soudu.

Vzhledem k charakteru siti, zejména potom Inter-
netu, neni v nékterych piipadech zcela jednoduché
uvedeny postup aplikovat. Casto totiz nastédvaji situace,
kdy utoénik vede utok na obét v jiném stité, v jiném
kontinenté ¢ vyuzivd zafizeni umisténé v jiném stité,
nez ve kterém se nachdzi on sim i obét. V oblasti moci
vykonné se Rada Evropské unie snazi na tento fakt
reagovat (alespofl na uzemi Evropské unie) raimcovym
rozhodnutim o evropském zatykacim rozkazu*. To
umoznuje ,piislusnému organu®* vyzadujiciho stitu
vystavit evropsky zatykaci rozkaz vyplnénim predepsa-
ného formuldfe a pozidat tak o vyddni osoby z jiného
¢lenského stitu Evropské unie pro ucely vykonu trestu
odnéti svobody ¢&i trestniho stihdni. Nésledné jej zasle
piislusnému organu® (justi¢nimu, nikoliv vykonnému)
vykondvajicimu ¢lenskému stitu, ktery by mél o vydani
ve lhaté 60 dnti rozhodnout.

Evropsky zatykaci rozkaz v nékterych pifipadech
prolamuje nutnost ovéfeni oboustranné trestnosti ¢inu.
A to v piipadé je-li mozné trestny Cin, pro ktery byl
zatyka¢ vyddn, ve vystavujicim stdté potrestat trestem
odnéti svobody s horni hranici minimélné 3 let, jde-li
(mezi jinymi) o pocitacovou trestnou &innost®. Poruseni
zikona o ochrané osobnich didaji sim zikon klasifikuje
jako prestupky ¢i spravni delikty, samotné jeho poruseni
tedy trestnym ¢inem neni. Oporu je tak nutné hledat
v trestnim zdkoniku, ktery v ustanoveni § 230 odst. 1
stanovuje vysi maximalniho trestu pro toho, kdo prekond
Zzezpet’nastm‘ opatient, a tim neopravnéné Ziskd pristup
k pocitacovému systému nebo k jeho casti, na 1 rok odnéti
svobody. Odst. 2 téhoz § potom zvysuje hranici na 2 léta
pro piipady ziskdni pfistupu k pocitacovym systémim
nebo nosi¢im dat pfi neopravnéném uziti dat, neoprav-
néném naruseni jejich integrity, jejich padélani & vlozeni.
To samo o sobé sta¢i pouze na uplatnéni odst. 1 ¢lanku
2 Rozhodnuti o evropském zatykaci (tedy oboustranni
trestnost je naddle vyzadovina), nicméné o vyddni je jiz
mozné pozddat, je-li ¢in oboustranné trestny.

Aby bylo mozné vyhnout se ovéfeni oboustranné
trestnosti ¢inu, bylo by nutné prokdzat umysl pacha-
tele zptisobit $kodu nebo djmu, & ziskat neopravnény
prospéch a/nebo Umysl neoprivnéné omezit funké-
nost pocitatového systému (ustanoveni § 230, odst. 3
stanovuje v téchto piipadech trest ve vysi 6 mésict az
3 1éta). Druhou moznosti je prokazat ¢lenstvi v orga-

34 Srov. raimcové rozhodnuti Rady Evropské unie ¢. 2002/584/JHA z 13. 6.
2002 o evropském zatykacim rozkazu a o pfeddvini mezi ¢lenskymi stity Ev-
ropské unie; v CR implementované do ¢eské legislativy zdkonem ¢. 539/2004,
kterym byl zménén trestni fad.

35V nasem prostiedi je to Ministerstvo spravedlnosti na Zidost soudu, v pfi-
pravném fizeni soudce rozhoduje o vydani zatykace na navrh stitniho zastupce.
36 V nasem prostiedi je krajské stitni zastupitelstvi pfislusné mistu, kde se
zdrzuje osoba, na niz byl zatykac vydin, rozhodnuti potom piislusi krajské-
mu soudu.

37 Clanek 2, odst. 2 Ramcového rozhodnuti Rady Evropské unie ¢.
2002/584/JHA.

nizované skupiné pii spachdni ¢inu, zplisobeni zna¢né
skody, vazné poruchy v ¢innosti orginu vefejné moci,
ziskdni zna¢ného prospéchu ¢&i zpisobeni vazné poruchy
v ¢innosti pravnické nebo fyzické osoby, kterd je podni-
katelem (na tyto piipady pamatuje § 230, odst. 4 sazbou
odnéti svobody na 1 rok az 5 let). Tfeti moZnost je potom
prokédzini, Ze byla zptasobena skoda velkého rozsahu
nebo Ze pachatel ziskal prospéch velkého rozsahu (dle
ustanoveni § 230, odst. 5 je mozné takovy ¢in potrestat
odnétim svobody na tfi léta az osm let).

Ve vsech pripadech je tfeba, aby byl pachatel jiz za
trestny Cin odsouzen (zde postacuje, aby byl odsouzen
alesporl na 4 mésice, neni-li prolomena zisada obou-
stranné trestnosti), nebo aby proti nému bylo zahdjeno
trestni stihdni, a musi byt dodrZzena zdsada vzijem-
nosti. Sou¢asné musi byt pachatel za trestny ¢in podle
pravniho fidu CR v dobé spachdni trestné odpovédny.

Aby bylo mozné pachatele piedat z CR, nesmi byt
ob&anem CR, ani mu nebyla v CR poskytnuta mezind-
rodni ochrana (ledaze by s pfeddnim souhlasil). Trestny
Cin pak déle v nasem piipade®®

*  nesmi bytv CR promléen nebo amnestovin,

* nesmi spoéivat v poruseni danovych, celnich
a devizovych predpisi, ¢i jinych finanénich prav
statu (neni-li zarucena vzdjemnost),

*  nesmi byt v CR (& v nékterém z cizich stitd)
jiz rozhodovin & rozhodnut,

¢ nesmi byt mozné za néj ulozZit v zddajicim stité
trest smrti a nesmi existovat diivodn4 obava, ze
trestni fizeni by neodpovidalo zdsadim clankii
3aé6 Umluvy 0 ochrané lidskych prav a zdklad-
nich svobod, pfipadné Ze by ulozeny trest nebyl
vykondn v souladu s nimi,

*  nesmi existovat diivodnd obava, Ze pachatel 4y
v doZadujicim staté byl vystavena prondsledo-
vdni z divodu svého piivodu, rasy, ndboZenstvi,
prislusnosti k urcité narodnostni nebo jiné skupine,
stdatniho obianstvi nebo pro své politické ndzory,

* nesmi pachatele vystavit wvzhledem k jeho véku
a osobnim  pomérim ziejmé neprimérenému

postibu.

Kazdé trestni fizeni je ukoncovino vydinim rozsudku.
Proti tomuto prvoinstanénimu rozhodnuti* je pfipustné
odvolani (o némz je rozhodovino krajskym ¢&i vrchnim
souden). To muzZe podat obzalovany, stitni zdstupce,
obét & zucastnénd osoba. Konecné proti rozhodnuti
krajského nebo vrchniho soudu je mozné podat dovolani
k soudu Nejvyssimu.

V' pfipadé vyCerpini veskerych opravnych
prostfedka jak v pfipadé rozhodnuti o trestném ¢inu
tak i o spravnim deliktu je ndsledné mozné napadnout
rozhodnuti u dstavniho soudu ustavni stiznosti — té vsak
musi pfedchédzet poruseni zikladnich priv a svobod,
a mus{ byt namifena proti orgdnim vefejné moci.
Ustavni soud rozhodne vyddnim nalezu.

38 § 393 trestniho fadu.
39 Zaspichini trestného ¢inu jsou zpravidla ukladany tresty odnéti svobody.
Je-li horni hranice trestni sazby 5 let a vice, pfipadné je-li trestny ¢in spichédn z

nedbalosti, jedna se o precin, jinak je protipravni ¢in oznacovin jako z/ocin).



Proti nélezu neexistuje opravny prostiedek. Jedinou
cestou, jak se pokusit ndlez zvritit, je poddni Zaloby proti
CR k Soudnimu dvoru Evropské unie.

Zavér

Jak je patrné z vySe uvedenych informaci, otizka
ochrany soukromi jedince v pocitacové siti, zejména
potom Internetu, je legislativné v nasi zemi i v Evropské
unii do zna¢né miry upravena i prosazovina. Slozi-
v této prici s ohledem na pozadovany rozsah vénovat.
Bohuzel, ani dobrd legislativa vSak neochrini uziva-
tele pfed nimi samotnymi. V hysterii, kterd vypukla
kolem socidlnich siti, uzivatelé o sobé zaddvaji v nebez-
pecné mife osobni, ¢asto citlivé udaje. Nebo tak ¢ini pod
vidinou slev & vyher v internetovych obchodech. To vée,
aniz by si uvédomovali, Ze tim dobrovolné narusuji své
soukromi, s omezenym mnozstvim ndsledné kontroly.
Jakmile se jednou objevi data na Internetu, je nesnadné,
ne-li nemozné, je odstranit. Osobni idaje uzivatelé casto
sdéluji, aniz by védéli, jakému spravci je vlastné svéfuji
do rukou, na jakou dobu a za jakym tcelem.

Otizkou tedy je, do jaké miry by méla byt v dnesnim
svété ochrana osobnich udaji privné upravena a prosa-
zovina. Zda neni legislativa zneuzitelnd kontrolnimi
orginy ¢i ,,obéfmi“ proti ,itoénikim.“ V dobg, kdy se
uzivatel datové sité¢ dobrovolné a nékdy zcela zbytecné
déli o své soukromi bez jakékoliv kontroly, nutime zpra-
covatele osobnich udaji, ktefi je fddné zpracovivaji
k aplikaci ¢asto nesmyslnych a neimérné nédkladnych
opatfeni pod hrozbou sankce.

Prehled aktualni judikatury

Eva Fialovd, Matéj Myska, Jaromir Savelka

Soud Soudni dvar Evropské unie
Sp. zn. C-604/10

Datum 1. 3. 2011

Faze rizeni predbézna otazka
Dostupnost http://curia.europa.eu/

Rozhodnutim ve véci Football Dataco a dalsi proti
Yahoo UK ! a dalsi pridal Soudni dvur dalsi dil do své
série “databdzovych rozsudki”z let 2002 a 2004 (Fixtures
Marketing (C-46/02; C-338/02 and C-444/02 a British
Horseracing Board!. Hlavni roli v tomto pfipadu opét
hrily rozpisy utkdni anglickych a skotskych fotba-
lovych ligovych soutézi, vytvofenych podle urcitého
typu pravidel (tzv. “zlatd pravidla”), k nimz si spolec-
nost Football Dataco ndrokovala jak privo pofizovatele
databdze sui generis, tak prava autorskd. Toto tvrzeni
zpochybiiovaly spolecnosti Yahoo UK ! a tvrdily, Ze jsou
opravnény pfedmétné rozpisy pouzivat, aniz by mély
povinnost za to Football Dataco poskytovat jakékoli

1 K témto rozsudkim vizte i komendf Zuzany Adamové v &. 3 Revue pro
prévo a technologic. ADAMOVA, Zuzana. Rozpisy futbalovych zapasov, kon-
skych dostihov a inych databéz a ich préavna ochrana. Revue pro pravo a techno-
logie. 2011, ro¢. 2,¢.3.S.

protiplnéni. Vyse citované pfedchozi rozsudky jiz
pomérné jasné vymezily podminky, co je databidze a za
jakych podminek pfindlezi jejimu pofizovateli zvlastni
pravo (zejména tedy, Ze pravo sui generis chrini struk-
turu databdze, nikoliv jeji obsah a Ze ndklady na potfizeni
udajui nelze povazovat za podstatnou investici do tvorby
databdze). Nejasnosti ale vyvstaly ohledné interpre-
tace konceptu originality pfi tvorbé databdze, kterdzto
je rozhodujici pro moznost chranit databdzi autorskym
praivem. Court of Appeal (England & Wales) (Civil
Division) tak fizeni pferusil a dotdzal se Soudniho dvora,
jak chapat vyraz ‘databdze, které zpiisobem vybéru nebo
uspordddnim obsahu predstavuji vlastni dusevni vytvor
autora” (€l. ¢l. 3 odst. 1 smérnice 96/9). Soudni dviir
ve svém rozsudku definoval kritérium originality? jako
splnéné, v pripad¢, Ze jeji ‘autor prostiednictvim vybéru
nebo usporddini idaji, které databdze obsahuje, vyjadii
své tvirct schopnosti origindlnim zpiisobem prostiednic-
tvim rozhodnuti ucinénych na zdkladé své tvirci svobody
a miize tak databdzi vtisknout ,osobity charakter*” (bod
38 rozsudku). Naopak aplikace “zlatych pravidel”, byt
sebevice ndro¢nd, nedostacuje k tomu, aby bylo krité-
rium originality splnéno. Tyto dopfedu dané technické
uvahy, pravidla a omezeni neponechdvaji dle Soudu
Zadny prostor pro tviréi svobodu, kterd jedind je predpo-
kladem originality databaze. Dusevni usili a dovednosti
vynalozené na vytvofeni udaji, pfidini podstatného
vyznamu ddajim ¢ znacné pracovni usili a dovednosti
nejsou relevantni pro uréeni zpisobilosti databdze pro
ochranu autorskym pravem (bod 46 rozsudku). Soudni
dvir tak poskytl predklidajicimu soudu ndvod, podle
kterého mad ovéfit, zda byly originality v tomto pfipadé
naplnény. Praktickym dusledkem tohoto rozhodnuti je
ale zamezeni hypertrofie autorskoprévni ochrany data-
bézi.3

Soud Soud prvniho stupné v Haagu
Sp. zn. BV0549
Datum 11.1. 2012
Dostupnost http://zoeken.rechtspraak.nl
Kolektivni spravce BREIN  zazaloval poskytova-

tele sluzeb elektronickych komunikaci Ziggo, b.v.
a XS4ALL, b.v. Poltem svych uzivateli se Ziggo
a XS4ALL fadi mezi nejvétsi poskytovatele téchto
sluzeb v Nizozemi. BREIN ve své zalobé pozadoval,
aby vy$e zminéni poskytovatelé svym uzivatelii zabloko-
vali pfistup na internetové stranky The Private Bay, jenz
umoznoval nabizet torrenty obsahujici dila chrinéna
autorskym pravem zptsobem peer-to-peer (P2P).
Podle soudu porusuje 90% az 95% torrentd dostup-
nych z The Pirate Bay autorské pravo a prava souvisejici
s pravem autorskym. Blokace IP adresy The Pirate Bay
neomezuje podle soudu svobodu slova ani pravo pfijimat
informace podle ¢l. 10 Evropské umluvy o lidskych
pravech a zdkladnich svobodach. Druhy odstavec toho

2 S odkazem na svoji dalsi relevantni judikaturu (Infopaq International,
C-5/08, Bezpecnostni softwarova asociace, C-393/09; Football Association
Premier League a dalsi, C-403/08 a C-429/08; Painer, C-145/10)

3 Stejnym ndzore uzaviela vyse uvedeny clanek i Adamova.
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