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zmény piijaty méla byt vynucovina implementace
Smérnice po stitech, které zatim (a nebo uz) nirodni
upravou nedisponuji. Tyto stity by pak mély zvazit, zda
do vyfeseni vySe nastinénych problémi, budou pokra-
Covat v piipravé nirodni implementace. To je v soucasné

dobé i piipad Ceské republiky.

Data Retention ve Spojenych statech
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Abstrakt:

Cast}?m argumentem odpirci evropské smérnice o data
retention je neexistence uchovavini provoznich a loka-
liza¢nich udaji ve Spojenych stitech. V USA skutecné
jednotnd zdkonnd dprava data retention neexistuje.
Povinnost uchovdvat udaje je upravena zvldstnimi
zékony. I kdyz je pravdou, Ze nékteré idaje uchoviviny
byt nemusi, jiz nékolikrdt byl pfedlozen nédvrh zdkona,
jenz povinnosti poskytovateli vyznamné rozifuje.
Tento piipévek se bude zabyvat pravni dpravou data
retention ve Spojenych stdtech.

Abstract:

Opponents of European Data Retention Directive
frequently claim the non-existence of retention of traffic
and localization data in the United States. In USA there
does not exist a cohesive legal regulation of the data
retention. The obligation is laid down by particular acts.
Albeit, some data need not to be retained, the Congress
introduced a bill significantly extending the obligations
of providers. This paper deals with the legal regulation of
the data retention in the United States.
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I. Uvod

Uchovévini provoznich a lokaliza¢nich udaji neboli
data retention je v soucasné dobé nejen v Ceské repub-
lice, ale i v dalsich stitech Evropské unie intenzivné
diskutované téma, jeZ vyvolavd emoce na strané zastinca
i odpurcid. Pravni dprava uchovévini udaji o uskutec-
néném telefonnim ¢&i internetovém spojeni nedoznavd
zmén pouze v Evropé, nybrz i ve Spojenych stitech
americkych. V téchto mésicich ¢ekd v Kongresu na
schvileni jiz druhy nédvrh zakona piikazujici poskytova-
telim internetovych sluzeb uchovavat idaje o interne-
tové komunikaci. Tento ¢lanek se zabyva platnou pravni
upravou data retention ve Spojenych stitech a legisla-
tivnimi ndvrhy majici za cil povinné uchovévani rozsifit
o dalsi udaje.

II. Ochrana soukromi a osobnich udaji v USA
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Nejprve je tieba zminit, Ze zdsahy vlady (government) do
soukromi jednotlivce jsou vnimdna jako vétsi ohrozeni
svobody jednotlivce nez zasahy soukromymi subjekty.?
Ustavné nenf pravo soukromi vyslovné zakotveno.
Ochrana soukromi se odvozuje ze Ctvrtého dodatku
[jstavy Spojenych stiti. Podle ného nesmi byt osobni,
domovni svoboda, pisemnosti a majetek narusoviny
neopravnénymi prohlidkami a zabavovinim.?

Nejvyssi soud Spojenych stitd jiz nékolikrit posu-
zoval Ustavnost zpracovdvini udaju vztahujicich se
k urcité osobé. V piipadu United States v. Miller* rozho-
doval Nejvyssi soud o tustavni ochrané bankovnich
udaju, jenz banka poskytla stitnim orgdnim vedoucim
trestni Fizeni proti panu Millerovi z diivodu krdceni
dané. Podle soudu nemuze mit ten, kdo svéfi informace,
jez nejsou oznaceny jako duvérné, tieti osobé, ve vztahu
k témto informacim legitimni o¢ekdvani soukromi (legi-
timate expectation of privacy). Takovéto informace nepo-
Zivaji ochrany Ctvrt}?m dodatkem.

Ctvrty dodatek se nevztahuje ani na ¢isla vyticend
uzivatelem telefonni stanice. Nejvy$si soud o tom
rozhodl v piipadu Smith v. Maryland, jenz se tykal
otizky oprivnénosti zaznamendvini volanych tele-
fonnich d&isel telefonni spole¢nosti na zddost stitniho
orginu. Ani ve vztahu k vytienym &islim neexistuje
legitimni ocekdvani soukromi.

Legitimni ocekdvini soukromi nemtZze mit ani
majitel mobilniho telefonu. Podle U.S. District Court
Jfor the District of Columbia si rozamny spotiebitel musi
byt védom skutecnosti, Ze se mobilni telefon piipojuje
k raznym anténam. Diky tomu si musi také uvédomovat,
ze poskytovatel md pfesné idaje o poloze konkrétniho
telefonu. [jdaje o poloze mobilniho zafizeni analogicky
k pfipadu Smith v. Maryland nespadaji pod ochranu
Ctvrtého dodatku. Z toho podle soudu vyplyvd, Ze stitni
orgdny nemusi mit k jejich ziskdni zvldstni povoleni
(search warrant).®

Zde je na misté poznamenat, Ze Cesky Ustavni
soud se k soukromé povaze daji o telefonické komu-
nikaci vyjadiil v opa¢ném smyslu. Podle néj je soukromi
kazdého ¢lovéka hodno ochrany nejen ve vztahu k vlast-
nimu obsahu podavanych zpriv, ale i ve vztahu k vyse
uvedenym tudajiim. Clanek 13 Listiny zakladd podle
Ustavniho soudu ochranu tajemstvi volanych ¢isel
a dalsich souvisejicich idaju, jako je datum a ¢as hovoru,
doba jeho trvini a v piipadé voldni mobilnim telefonem
i oznaceni zdkladovych stanic zajistujicich hovor.”

Zatimco tedy zpracovavini osobnich tdaji
ve vefejném sektoru podléhd zdkonnym normdm,
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v soukromém sektoru jsou pravidla pro toto zpracové-
vani pfedmétem samoregulace (seﬁ—regulaiion).

Neni tcelem tohoto ¢linku podat detailni piehled
celé legislativy upravujici zpracovavini osobnich udaja
ve Spojenych stdtech. Proto zde budou zminény pouze
zékladni pfedpisy. Zpracovavini osobnich udaji ve
vefejném sektoru je upraveno primdrné zikonem
nazvaném Privacy Act. Dalsim dileZitym
regulujici zpracovavini daji ve vefejném sektoru je
Electronic Communication Privacy Act. Tento zakon
upravuje odposlouchdvini telefonnich hovorti, pouzi-
vani zafizeni pro zdznam prfichozich a odchozich tele-
fonnich &isel, emailovych a IP adres a v neposledni fadé
uchovévini idaji o komunikaci a jeji obsah.

Zatimco tedy zpracovivini osobnich udaji
ve vefejném sektoru podléhd zikonnym normdm,
v soukromém sektoru jsou tato pravidla nastavena
pievizné samoregulaci (se/f~regulation).® 1 v soukromém
sektoru vsak existuje fada zdkonnych predpisi tykajici

zidkonem

Children’s Online Privacy Protection Act, jenz reguluje
udaje ziskané od détskych uzivatelti internetu, Video
Privacy Protection Act chranici ddaje o videich pijcenych
konkrétni osobou a Telephone Consumer Protection Act,
v némz jsou stanovena pravidla pro tzv. telemarketing.

I11. Uchovivani udajii o komunikaci

Ve Spojenych stitech neexistuje pravni predpis srovna-
telny s evropskou smérnici o data retention ¢. 2006/24/
ES, ktery by uklddal poskytovateli telefonniho ¢ inter-
netového pfipojeni nebo sluzby obecnou povinnost
uchovévat idaje o telefonni a internetové komunikaci.
Neexistuje vSak ani povinnost tidaje mazat ¢ anonymi-
zovat.

Uchovivini udaju je stanoveno zvlastnimi zdkony
a je vizdno na ulel témito zdkony stanoveny. Prvnim
znic je Code of Federal Regulation (dale: CFR), ¢ili Sbirka
tederdlnich nafizeni spravnépravni povahy. Podle § 42.6
CFR musi poskytovatelé telefonnich sluzeb uchovivat
po dobu 18 mésict udaje nutné pro fakturaci. Uchovi-
vanym ddajem je jméno, adresa, telefonni éislo volajiciho
a volaného, datum, ¢as a délka hovoru.

Dalsi udaje mitize poskytovatel uchovivat, pokud je
specifikoval v tzv. vzorovém seznamu udajii (master index
of records). V seznamu musi poskytovatel uvést druh
udaje, dobu uchovévini a misto, kde je idaj uchovivan.
Tento seznam podléhd prezkumu Federdlni komisi
pro komunikace (Federal Communication Commission).
Podle § 42.4 CFR muze Komise nafidit poskytovateli,
aby do seznamu pridal dalsi ddaje, ¢ prodlouzil dobu
uchovavani.

Code of Federal Regulation nestanovi povinnost
smazat nebo anonymizovat idaje po uplynuti doby, po
kterou musi byt udaje uchovavény.

Dalsim pfedpisem, jenz upravuje uchovavini udaji
a hlavné pravidla pro jejich pfeddvini stitnim orgdniim,
je jiz zminény Electronic Communication Privacy Act

8 BLOK, P. Het recht op privacy: een onderzoek naar een onderzoek naar
de betekenis van het begrip privacy in het Nederlandse en Amerikaanse recht.
(Prévo na soukromi: vyzkum pojmu soukromi v nizozemském a americkém
pravu). Den Haag: Boom Juridische Uigevers, 2002. s. 208.

(dale: ECPA), respektive druhy titul tohoto zikona
nazvany Stored Wire and Electronic Communications
Transactional Records Access. ECPA poskytuje ochranu
telefonni, slovni a elektronické komunikaci (wire, oral
and communication).

Podle § 2703(c) ECPA muze stitni orgdn (gover-
nmenal entity) Zidat poskytovatele komunikaéni sluzby
nebo sluzby dalkového piistupu (remote computing), aby
poskytl udaje o uzivateli (a record or other information
pertaining to a subscriber to or customer), vyjma obsahu
komunikace. Stitni orgdn muizZe udaje ziskat na zdkladé
povoleni (warrant), soudniho piikazu (court order),
obsilky (subpoena) nebo, v ptipadé podvodu v oblasti
telemarketingu, na zdkladé pisemné zadosti piedlozené
poskytovateli, jehoz pfedplatitel je z podvodu podeziely.
Mimo vyse uvedenych prostfedki mize k preddni adaja
dit souhlas sdim pfedplatitel komunikaéni sluzby.

Kromé souhlasu pfedplatitele je nejrychlejsim
a nejméné formalizovanym zplsobem k ziskdni udaji
o komunikaci administrativni obsilka (administrative
subpoena), kterou jsou oprdvnéné vydat stitni orginy
domdhajici se vydini ur¢itého dokumentu ¢ svédec-
tvi.” Podle ECPA mohou stitni orgdny timto relativné
jednoduchym zptisobem ziskat jméno a adresu predpla-
titele, idaje o lokdlnim a dalkovém telefonickém spojeni
a o Casu a délce spojeni. Dalsimi ddaji, které lze timto
zpusobem ziskat jsou udaje o délce poskytovini sluzby
a typu sluzby, telefonni ¢islo a &islo piistroje nebo jiné
uzivatelské Cislo ¢i uzivatelska identita, véetné docasné
pridélené adresy. Obsilka muze dile zahrnovat povin-
nost poskytovatele sdélit stitnimu orgdnu prostiedky
a zdroje platby za sluzbu, véetné &isla kreditni karty
nebo ¢isla Gétu. Seznam ddaji byl znacné rozsifen
po vydani tzv. Patriot Act, jenz byl reakei na utoky na
World Trade Centre 11. zafi 2001. Timto zikonem
dostaly stitni orginy opravnéni ziskat formou obsilky
udaje o Casu a délce spojeni, idaje o uzivatelské identité
a docasné pfidélené adrese a hlavné o udaje o prostted-
cich a zdrojich platby za komunikaéni sluzbu.

Dalsim prostfedkem k ziskani udaji uchovivanych
poskytovateli je podle ECPA soudni piikaz. Soudni
ptikaz vydd soud pouze, pokud se pozadované udaje
vztahuji k probihajicimu vysetfovini. Soud muze piikaz
zrusit nebo zménit, pokud je mnozstvi pozadovanych
udaji neobvykle velké ¢ pokud by vyhovéni soudnimu
pfikazu znamenalo pro poskytovatele znacnou ztéz.
Zajimavosti je, Ze zikon vyslovné zakazuje podat zalobu
proti poskytovateli z divodu poskytnuti Gdaji stitnimu
orginu.

ECPA zné pouze jeden pfipad uchovavini udaji,
jenz by mohly slouzit jako dikazy potifebné k vydani
soudniho piikazu ¢ pro jiné fizeni. Poskytovatel komu-
nika¢ni sluzby ma na Zddost stitniho orginu podle
§2703(f) povinnost uchovédvat udaje a daldi dikazy

(records and other evidence) vztahujici se ke konkrétnimu
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by Executive Branch Agencies and Entities. U.S. Department of Justice [online].
[cit. 2011-09-21].
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vySetfovani. Doba uchovavini idaju je stanovend na 90
dnd s moznosti prodlouzeni o dalsich 90 dni.

IV. Uchovavani de lege ferenda

Na poskytovatele internetovych sluzeb (ISP) se povin-
nost uchovdvat ddaje o komunikaci pfi vyuzivini jejich
sluzeb doposud nevztahuje. Vlida Spojenych stita se
ovSem jiz dal$i dobu snazi tuto situaci zménit. Ofici-
dlnim davodem pfipravované legislativy je potirdni
détské pornografie na internetu.

Prvni névrh zikona byl ptedlozen v roce 2009 pod
nazvem Internet Stopping Adults Facilitating the Exploi-
tation of Today’s Youth Act (Safety Act).* ISP méli podle
tohoto ndvrhu uchovévat udaje (records) a jiné infor-
mace o identité uzivatele minimdlné po dobu dvou let.
Pro srovnini je tfeba dodat, Ze tato doba korespon-
duje s maximalni dobou pro uchovivini podle evropské
Smérnice o data retention.

V prvni poloviné roku 2011 byl spatiil svétlo
v pofadi druhy ndvrh nazvany Protecting Children from
Internet Pornographers Act* Podle puvodniho ndvrhu
mél ISP uchovivat ddaje o docasné piidélené adrese
po dobu minimélné 18 mésicti. Tato doba byla stano-
vend analogicky k uchovévani faktura¢nich ddaji podle
CFR.™? Po vIné kritiky, kterd se proti ndvrhu zvedla,™
zménila Komise pro soudnictvi (Committee on the Judi-
ciary) v ndvrhu jak povinné uchovivané udaje, tak
idobu, po kterou se budou tidaje uchovivat.Pokud tento
ndvrh projde legislativnim procesem, budou ISP ucho-
vévat misto udaji o docasné piidélované adrese jméno
a adresu uzivatele, IP adresu, &islo bankovniho tucétu
a ¢islo kreditni karty pldtce sluzby. Minimalni reten¢ni
doba se z 18 mésicu zkritila na jeden rok.**

V. Zavér

Pravni dprava data retention neni ve Spojenych stitech
obsazena v jednom priavnim pfedpise. Plosné ucho-
vévini udaji o telefonické a internetové komunikaci
analogické evropské smérnici ¢. 2006/24/ES americky
pravni id neznd. Poskytovatelé maji povinnost ucho-
vévat pouze udaje potiebné pro fakturaci telekomu-
nika¢ni sluzby a ddaje, jenZ mohou slouzit stitnimu
orginu jako dikazy béhem probihajiciho vySetfovani.
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Kdo a za jakych podminek md oprivnéni ddaje,
které maji poskytovatelé k dispozici, pozadovat, stanovi
Electronic Communication Privacy Act. Nejrychlejsim
a nejméné formalizovanym zpusobem je vyddni admi-
nistrativni obsilky, za zdkladé které muze stitni orgdn
ziskat i informace o platbé za sluzbu véetné ¢isla kreditni
karty ¢i ¢isla a¢tu. Oproti evropské pravni iprave, neob-
sahuje ECPA pravidla pro smazdni nebo anonymizaci
udaja.

V soucasné dobé se ve Spojenych stitech vede
debata o ndvrhu zikona proti détské pornografii na
internetu. Pokud tento ndvrh vstoupi v platnost, budou
muset ISP uchovivat vSechny zikonem stanovené udaje
minimalné po dobu jednoho roku.



