tivkami na kulturni akce spolu s reklamou na zbozi
a sluzby, jez bude vystavéna na stejné technologii.

Prinosy a ztraty data retention -
kriticka reflexe spolecného souziti

Jan Voboril* '

Abstrakt:

Prispévek se kriticky vénuje problematice zpracovini
a vyuzivani provoznich a lokalizalnich udaji (data
retention) v evropskych zemich. Zejména se zaméfuje
na problematickou implementaci smérnice o data reten-
tion (2006/24/ES) a na praktické vysledky vyuzivini dat

pfi vySetfovani trestné cinnosti.

Abstract:

This paper critically discusses the issue of processing
and use of traffic and location data (data retention)
in European countries. In particular, it focuses on the
problematic implementation of the Directive on data
retention (2006/24/EC) and the practical use of the

retained data in criminal investigations.
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Uchovivini a vyuzivini provoznich a lokaliza¢nich
udaji o elektronickych komunikacich se stalo v posled-
nich nékolika letech jednim z hlavnich témat ochrany
soukromi{ nejen v Evropé, ale na celém svété. Kritika
ndrodnich Gprav vychdzi nejen od ob&anskych iniciativ
nebo poskytovatelu sluzeb elektronickych komunikaci,
ale stile Castéji i od ustavnich soudii. Kdyz esky tstavni
soud v bfeznu 2011 rozhodl o tom, Ze Ceskd tprava
uchovévini a vyuzivani provoznich a lokaliza¢nich udaja
o elektronické komunikaci v zikoné o elektronickych
komunikacich implementujici smérnici 2006/24/ES
(dale jen ,Smérnice®), o uchovavini udaji je v rozporu
s ¢l. 10 odst. 3 a ¢l. 13 Listiny? jednalo se jiz o néko-
likdté podobné rozhodnuti dstavnich soudu v zemich
Evropské unie.® Z cizich rozhodnuti je mozné zminit
zruseni povinnosti preventivniho uchovévini provoz-
nich a lokaliza¢nich tdaju nejvy$§im soudem Argentiny
v roce 2009.%

Pro¢ je pravé data retention vnimdno tak citlivé?

* voboril@iure.org, Iuridicum Remedium, o.s.

1 Prispévek byl prednesen v rimci konference Ceské pravo a informaéni
technologie 2011.

2 Nalez Ustavniho soudu ze dne 22. biezna 2011 sp. zn. PL. US 24/10

3 Nirodni implementace byly déle zruseny v Némecku, Rumunsku a Bulhar-
sku, zatim neprojednané navrhy na zruseni narodni upravy byly podany v Ma-
darsku a Polsku. Ndrodni implementace byla oznacena za nezikonnou Nejvys-
§im soudem na Kypru. Irsky Nejvyssi soud pak vznesl v kvétnu 2010 predbéz-
nou otédzku tykajici se souladu smérnice s Listinou zakladnich priv EU k Ev-
ropskému soudnimu dvoru.

4 Dostupné z: http://www.jufejus.org.ar/assets/files/ ACTIVIDADES/Rela-
tores/HALABI.pdf

Vypijéim si slova Evropského inspektora osobnich
udaji Petera Hustinxe, ktery oznacil Smérnici za néjin-
vazivnéj$i ndstroj zdsahu do soukromi, ktery byl kdy
v EU piijat, pokud jde o rozsah zdsahu a mnozstvi osob,
kterych se tykd.’ To, Ze se jednd skutecné o obrovské
objemy dat lze dolozit napiiklad pfipadem Diénska,
kde v roce 2009 poskytovatelé uchovavaly vice nez 450
milliard provoznich a lokaliza¢nich idaj, tedy okolo 82
000 udaji o kazdém Danovi.® Smérnice byla do sou¢asné
doby implementovina vétsinou stitti Evropské unie a je
na Case vyhodnotit pfinosy a ztrity téchto ndrodnich
uprav. V dubnu 2011 se o to pokusila Evropskd komise
ve své hodnotici zpravé.” Vydani zprévy bylo odkla-
dino od zafi 2010 a Komise se opakované pokousel
ziskat od ¢lenskych stita relevantni data, kterd by dokla-
dala nezbytnost Smérnice. Clenské staty mély Smérnici
implementovat do 15. zafi 2007 s vyjimkou povin-
nosti tykajicich se uchovavani udaja o pfipojeni k inter-
netu, elektronické posté a internetové telefonii, kde bylo
mozno implementaci odlozit o 18 mésici. Do vydani
zpravy neprobéhla implementace v Svédsku a Rakousku.
Jestlize v Rakousku byla nakonec po nétlaku Evropské
komise uprava data retention pfijata®, tak ve Svédsku je
implemetace Smérnice pfes hrozici penalizaci ze strany
Evropského soudniho dvora odmitina. Podle ndzoru
$védské vlidy neni implementace smérnice nezbytni
a z toho divodu by se jednalo o neproporciondlni zdsah,
ktery by byl v rozporu s Evropskou imluvou o lidskych
pravech zikladnich svobodédch a Listinou zakladnich
prav EU.’ V soucasné dobé neimplementovaly Smérnici
také tii stity, v nichz doslo ke zruSeni Gpravy Gstavnimi
soudy, a totiz Rumunsko, Némecko a Cesk4 repub-
lika. V téchto statech, vietné Ceské republiky, probihaji
ptipravy nové legislativy. Pokud jde o CR, tak v soucasné
dobé (tzn. fijen 2011) probihd vypofiddni pfipominek
k névrhu pfedlozenému Ministerstvem vnitra.™

Ackoli vétdina stiti Smérnici implementovala, tak
se ndrodni Gpravy znacné lisi. Evropskd komise potvr-
dila, Ze vétsina stitd pouzivd idaje nad rimec smérnice
o data retention, coz md negativni dopad na harmo-
nizaci Uprav. Pfi¢inou pak je nejen existujici moznost
uchovédvat a vyuzivat tato data dle dvahy jednotli-
vych stdtd, kterou pfinesl ¢l. 15 smérnice o e-soukromi
(97/66/ES), omezené v zdsadé pouze zisadou propor-
cionality, ale i nejednoznacné formulace a nedostate¢na
uprava nékterych problémt ve Smérnici. Jednim ze

5 Dostupné z: http://www.edps.curopa.cu/ EDPSWEB/webdav/site/mySi-
te/shared/Documents/EDPS/Publications/Speeches/2010/10-12-03_Data_re-
tention_speech_ PH_EN.pdf

6 Center for democracy and Technology, Data retention mandates: A threat
to privacy, free expresion and business development, New York 2011, s. 8, do-
stupné z: http://cdt.org/files/pdfs/CDT_Data_Retention_Paper.pdf

7 Evropska komise, Hodnotici zprava o smérnici o uchovavani idaji
(2006/24/ES), Brusel 18.4.2011, dostupné z: http://eur-lex.europa.eu/LexUri-
Serv/LexUriServ.do?uri=COM:2011:0225:FIN:CS:PDF

8 EDRI, Data Retention has arrived in Austria, Edri-gram 9.9, 4.5.2011, do-
stupné z: http://www.edri.org/edrigram/number9.9/austrian-data-retenti-
on-law

9 EDRI, Sweden argues that transposing data retention directive is unne-
cessary, Edri-gram 9.17,7.9.2011, dostupné z: http://www.edri.org/edrigram/
number9.17/sweden-contests-data-retention-unnecessary

10 Névrh dostupny z: http://eklep.vlada.cz/eklep/page.jsf?-
pid=RACK8KSIPIFK
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zékladnich problémi se ukdzala byt chybéjici definice
zévaznych trestnych €ind, pro jejichz vySetfovini, odha-
lovini a stthdni mély byt idaje v souladu s ¢l. 1 Smérnice
vyuziviny. Nékteré stity omezily okruh trestnych ¢int
u nichz lze ddaje vyuzivat bud vyétem nebo mini-
maln{ trestni sazbou. Nékteré stity naopak vyuzivaji
udaje k odhalovini viech trestnych &inti, pfipadné také
pro jejich prevenci nebo dalsi ucely tykajici se nirodni
bezpeénosti.'! Rozdilnost uéeld, k nimz jsou data vyuzi-
véna, vede i k riznému okruhu subjektd, které k nim
maji piistup. Prakticky ve vSech stitech je to policie
a statni zdstupci, ¢asto jsou to také zpravodajské sluzby,
ale i daflovd nebo celni sprdva &i pohraniéni ufady.'?
V Ceské republice ma k ddajam pfistup vedle Policie
napiiklad i Ceské nérodni banka, a to bez jakychkoli
zikonnych omezeni, coz je jen tézko odivodnitelné.
Rozdilnd je i doba povinného uchovivini ddajt,
kterou smérnice stanovila na 6 mésict az 2 roky. Vétsina
statd uklddd tuto povinnost na 6 mésici nebo 1 rok.
7 daji dodanych stity pritom vyplyvi, Ze 86% zadosti
pozadovalo udaje mladsi 6 mésict a asi 67% mladsi 3
mésici.”® Star$i tdaje byly vyzadoviny dle vyjidfeni
Clenskych stitt vice v piipadé vysetfovini internetové
kriminality nebo zdvazné ¢ sériové trestné ¢innosti.
Zcela rozdilny je v jednotlivych stitech pocet
ptipadd, v nichz doslo k vyzddani provoznich a lokaliza¢-
nich ddaju. Informace ziskala komise na zdkladé povin-
nych hldsen{ jednotlivych poskytovatela sluzeb elektro-
nickych komunikaci. Vibec nejvice Zadosti bylo v roce
2009 podino v Polsku (1 048 318). Pokud jde o pocet
Zadosti v pfepoltu na pocet obyvatel, tak bylo nejvice
zadosti podano v Ceské republice (280 271). Vysoky
pocet je ze strany zemi jako Cesk4 republika, Polsko
nebo Lotyssko vysvétlovin tim, Ze u mobilni telefonie
se Zadosti poddvaji viem velkym mobilnim operdtortim
soucasné a tedy skutecny pocet zddosti je podstatné
niz§i."* V pfipadé Ceské republiky nicméné v roce 2009
nemohlo byt vyhovéno pouze 10 446 zidostem, je tedy
otizka nakolik paralelni poddni Zidosti ke vSem tele-
fonnim operitorim vysledky skute¢né zkreslovalo.”
Vétsina stitd se podle ndzoru Evropské komise
shodla, ze vyuzivani provoznich a lokaliza¢nich udaji
je potfebné pfi odhalovdni trestné Cinnosti. Jak ale
poukizal Evropsky inspektor osobnich udakji, tak se
k otdzce této potiebnosti vyjadiilo pouze 9 stitd z 27
a interpretovat jejich pohled jako nizor vétsiny stdtd je
tedy chybné.’® Stity, které se k potfebnosti data reten-
tion vyjadfily uvedly konkrétni ptipady, kdy byly udaje
vyuzity a piispély k vySetieni trestného ¢inu. Ziroven

11 Evropski komise, Hodnotici zprava o smérnici o uchovavini adaji
(2006/24/ES), Brusel 18.4.2011, 5. 7

12 Tamtéz,s.10

13 Tamtéz, s.23

14 Evropskd komise, Hodnotici zpriva o smérnici o uchovavini adaji
(2006/24/ES), Brusel 18.4.2011,5.22

15 Tamtéz, s.40

16  Opinion of the European Data Protection Supervisor on the Evaluati-
on report from the Commission to the Council and the European Parliament
on the Data Retention Directive (Directive 2006/24/EC), Brusel 31.5.2011,s.
8, dostupné z: http://www.edps.europa.et/ EDPSWEB/webdav/site/mySite/
shared/Documents/Consultation/Opinions/2011/11-05-30_Evaluation_Re-
port_DRD_EN.pdf

konstatovaly, Ze v fadé pripadu doslo k vylouceni pode-
zfeni ze spichdni trestného ¢inu, aniz by musely byt
vyuzity invazivnéjsi zdsahy do soukromi, jako domovni
prohlidky nebo odposlechy.’” Dozvime se nicméné
spise o ptipadech, kdy provozni a lokaliza¢ni tdaje byly
dtlezité pfi objasnéni trestné Cinnosti, nez o pfipa-
dech, kdy jejich vyuziti bylo pro vysetfeni daného trest-
nych ¢nd nezbytné a nenahraditelné a mohlo tak
jediné splilovat zdsadu proporcionality zdsahu do priva
na soukromi formulovanou napfiklad v ¢l. 8 odst. 2
[jmluvy o ochrané lidskych prav a zakladnich svobod.
Na moznost zaménéni této dvoji role provoznich a loka-
liza¢nich idaji upozornila v pfedveder zvefejnéni zpravy
Komise ve své stinové zpravé nevlddni organizace EDRi
nebo ve svém vyjadieni Peter Hustinx.’ Statistiky
trestné ¢innosti navic dokladaji, Ze vyuzivani provoznich
a lokaliza¢nich ddaji nemélo na sniZeni miry krimina-
lity nebo na zvy3eni jeji objasnénosti zdsadnéjsi vliv. To
dokazuje mimo jiné statistiky Spolkového uradu vyset-
fovani SRN.” Podobny dopad lze zjistit i porovndnim
statistik kriminality Ministerstva vnitra pfed zavedenim
povinnosti uchovavat provozni a lokalizalni udaje (tzn.
pied rokem 2005) a po zavedeni této povinnosti.** Na
nedostatecnost dikazid prokazujicich pfinosy data
retention poukdzal Evropsky inspektor ochrany adaji ve
svém kritickém vyjddfeni k evaluaéni zpravé Komise.?!
Evropskd komise se nezabyvala piipady zneuZziti
uchovévanych udaji, ackoli se tyto jiz objevily. V Ceské
republice doslo k neoprévnénému vyzdddni osobnich
udaji desitek osob, zejména politiki nebo podnikateld,
véetné predsedy Ustavniho soudu nebo osob z okoli
prezidenta republiky, pfislusnikem cizinecké policie.”
V Polsku policie a tajné sluzby neoprivnéné vyzado-
valy udaje o telekomunikaci nezavislych Zurnalist(.?
V Némecku neoprivnéné vyuzival uchovivané udaje
o desitkich osob Deutsche Telekom.”* Na moZnost
zneuziti lokaliza¢nich udaji ukazuje pfipad z Bélo-

17  Evropska komise, Hodnotici zpriva o smérnici o uchovévéni udaji
(2006/24/ES), Brusel 18.4.2011,5.24

18 EDRI, Shadow evaluation report on the Data Retention Directive
(2006/24/EC), Brusel 17.4.2011, s. 11, dostupné z: http://www.edri.org/files/
shadow_drd_report_110417.pdf; Opinion of the European Data Protection
Supervisor on the Evaluation report from the Commission to the Council and
the European Parliament on the Data Retention Directive (Directive 2006/24/
EC), Brusel 31.5.2011,s. 11

19  Dostupné z: http://www.vorratsdatenspeicherung.de/images/schaubil-
der_wirksamkeit_vorratsdatenspeicherung_2011-01-26.pdf

20 Dostupné z: http://www.mvcr.cz/clanek/statistiky-kriminality-dokumen-
ty.aspx

21 Opinion of the European Data Protection Supervisor on the Evaluati-
on report from the Commission to the Council and the European Parliament
on the Data Retention Directive (Directive 2006/24/EC), Brusel 31.5.2011, s.
9, dostupné z: http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/
shared/Documents/Consultation/Opinions/2011/11-05-30_Evaluation_Re-
port_DRD_EN.pdf

22 Policista nelegdlné shanél vypisy mobild, Spehoval i Rychetského, iDnes
18.6.2011, dostupné z: http://zpravy.idnes.cz/policista-nelegalne-shanel-vypi-
sy-mobilu-spehoval-i-rychetskeho-phy-/krimi.aspx?c=A110617_225431_kri-
mi_abr

23 Arbeitskreis Vorratsdatenspeicherung, There is no such things as secu-

re data, 5.32, dostupné z: http://wiki.vorratsdatenspeicherung.de/images/
Heft_-_es_gibt_keine_sicheren_daten_en.pdf

24  Evropska komise, Hodnotici zprdva o smérnici o uchovavani udaji
(2006/24/ES), Brusel 18.4.2011, 5. 26



ruska, kdy si policie od operdtord vyzidala vypis z BTS
stanic v misté protivlidnich demonstraci a takto zjisto-
vala totoznost osob, které se téchto demonstraci ucast-
nily a ndsledné byly vySetfovany.* Na fadu novych rizik
spojenych s uchovivinim udaji a nejednotnost pfija-
tych opatfeni pro zabezpeleni udaji upozornila napfi-
klad pracovni skupina pro ochranu adaja WP 29. Rada
bezpecnostnich dér byla odhalena napiiklad u malych
providerd. WP29 upozornila také na nebezpedi vyuzi-
vani udaji poskytovateli pro dalsi invazivnéjsi ucely.

Evalua¢ni zpriva se pouze v kritkosti zabyva
moznymi alternativami data retention a to zejména tzv.
zajistovinim udaju, zndmym také jako “quick freeze®,
respektive jeho rozsifenou mutaci “quick freeze plus®.”
A to pfesto, ze Evropsky soudni dvir ve véci Schecke v.
Land Hessen na konci roku 2010 konstatoval, Ze musi
byt vzdy zvazoviny méné invazivni alternativy, které
mohou vést k srovnatelnym vysledkim.”® Zajistovini
udaja se 1isi od uchovavini udaju zejména tim, Ze pii
ném nejsou uchoviviny plo$né udaje o veskeré komu-
nikaci, ale jsou uchovéviny pouze ddaje o komunikaci
podezfelych osob. Uchovavini tak za¢ind az ve chvili, kdy
o0 toto pozdda oprdvnény orgin, podobné jako je tomu
napiiklad u odposlecht. Tento model lze déle rozsifit
o vyuzivani udaji, kterymi poskytovatelé sluzeb dispo-
nuji v souvislosti s jejich ¢innosti, takovymi idaji mohou
byt tfeba idaje potfebné k vyactovini sluzeb. Se zajis-
tovanim daji pocitd Umluva Rady Evropy o kyberkri-
minalité z roku 2001. Vyuzivd se napiiklad v Kanadg,
Argenting, Jizni Africe, Svédsku, Japonsku nebo USA.
¥ Evropskd komise ve své zpravé odmitd systém zajis-
tovani udaji jako nedostate¢ny, aniz by ale analyzovala
ptipady zemi, v nichZ systém ,quick freeze® jako alter-
nativa k data retention funguje. Komise se také nijak
nezabyvala porovninim situace v zemich, kde doslo ke
zruseni ndrodni implementace Smérnice v dobé, kdy
byly ddaje uchoviviny, a v dobé, kdy jiz uchoviviny
nebyly a vyuzivin{ provoznich a lokaliza¢nich udaji jako
diikazniho materidlu se podstatné omezilo, zejména
v Rumunsku a Némecku.*

25  Dostupné z: http://charter97.org/en/news/2011/1/12/35161/

26 'WP29, Report 01/2010 on the second joint enforcement action: Compli-
ance at national level of Telecom Providers and ISPs with the obligations re-
quired from national traffic data retention legislation on the legal basis of ar-
ticles 6 and 9 of the e-Privacy Directive 2002/58/EC and the Data Retention
Directive 2006/24/EC amending the e-Privacy Directive, Brusel 13.7.2010, s.
11, dostupné z: http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/
wpl72_en.pdf

27  Evropské komise, Hodnotici zprava o smérnici o uchovavini idaji
(2006/24/ES), Brusel 18.4.2011, 5. 6

28 Rozsudek Evropského soudniho dvora, Volker a Markus Schecke Hart-
mut Eifert v. Land Hessen, spojené véci C 92/09 a C 93/09,9.11.2010

29 Center for democracy and Technology, Data retention mandates: A threat
to privacy, free expresion and business development, New York 2011, s. 15, do-
stupné z: http://cdt.org/files/pdfs/CDT_Data_Retention_Paper.pdf

30 Napiiklad v pfipadé Ceské republiky v roce 2011 pfed nilezem Ustavni-
ho soudu, ktery zrusil povinnost iidaje uchovivat a byl vynesen krétce pied zve-
fejnénim zpravy Komise, byly v mésici bfeznu vyzddany ze strany Policie CR
provozni a lokaliza¢ni udaje v 24 704 piipadech. V ¢ervnu 2011 po zruseni pii-
slusné upravy v zdkoné o elektronickych komunikacich se ale uz jednalo pou-
ze 0 1633 zadosti. (Odpovéd Policejniho prezidia Ceské republiky obcanskému
sdruzeni Turidicum Remedium, 27.9.2011)

Zajimavd je i skuteCnost vyplyvajici z evaluacni
zpravy Komise, Ze nejsou prakticky viibec vyuziviny
provozni a lokaliza¢ni tdaje vyzidané z jinych statd EU.
Podle ddaju c¢lenskych stitti se méné nez 1% zadosti
tykalo udaju drzenych v jiném ¢lenském stdté.’! Komise
také konstatovala, Ze Smérnice nedosihla svého cile
harmonizovat podminky pro poskytovatele elektronic-
kych komunikaci v rimci EU.** Rozdilnai je doba ucho-
vévini, kategorie uchovédvanych udaji, okruh oprav-
nénych subjekt, ale i praxe placeni ndkladd na ucho-
vévani udaji.*® Pfitom pravé harmonizace vnitiniho
obchodu méla byt hlavnim dcelem pfijeti Smérnice. Je
tedy otdzkou jestli viibec je nutné fesit otizku ucho-
vavini provoznich a lokaliza¢nich udaji na evropské
urovni pokud k preshrani¢nimu vyzadovini udaja
nedochédzi a harmonizace povinnosti poskytovateld je
nefunkéni. Pripadné jestli by nebylo dostacujici nastavit
pouze maximdlni rozsah idaji, maximalni dobu ucho-
vévini, minimdlni omezeni pro vyuzivini udaja atd.
Tedy takovou upravu, kterd by ponechavala ¢lenskym
stdtim otevienou moznost provozni a lokaliza¢ni udaje
neuchovivat viibec a stavéla by pouze limity tomu, aby
staty data retention neuzivaly neproporcionalné. Tim by
se mimo jiné vyfesila i choulostivd otdzka donucovaci
procedury k implementaci Smérnice, kterd byla pouzita
vadi statim jako Rakousko nebo Svédsko, které imple-
mentaci odmitaly s odkazem na pochybnosti o slucitel-
nosti Smérnice s pravem ob¢ant na soukromi.

Vyhodnoceni  praktickych dopad@ ndrodnich
implementaci Smérnice nadédle pokracuje. Evalua¢ni
zpriva Komise byla jen jakymsi vstupnim dokumentem,
ktery lze povazovat podle mého ndzoru za nedosta-
tecny. V kazdém pfipadé je zfejmé, Ze Smérnice, pokud
nebude zcela zrusena, coz je Komisi odmitino, bude
muset byt zdsadnim zpisobem zménéna. Komise by
méla stity znovu oslovit s pozadavkem na dodani rele-
vantnich dat, zejména statistickych, kterd by doklidala
pozitivni vysledky pro prevenci a vySetfovini trestnych
¢int. Méla by byt pfitom zvazovdna skute¢nost, byt to
jisté neni snadné, zda vyuziti téchto udaji bylo skutecné
nezbytné nebo se dalo nahradit méné invazivnimi vyset-
fovacimi metodami. Mélo by dojit k peclivému zvizeni
nezbytnosti uchovavini kazdé kategorie osobnich tdaji
zvldst, stejné jako k nastaveni podminek vyuzivini
téchto udaju, protoZe jiz dnes je ziejmé, ze rtizné typy
udaji jsou vyuZziviny riznym zpisobem a potom i test
proporcionality jejich uchovavani ve vztahu k privu na
soukrom{ nemusi dopadnout vzdy stejné. Mély by byt
peclivé zvizeny mozné alternativy, zejména po podrobné
analyze situace v zemich, kde neni povinné uchovivini
provoznich a lokaliza¢nich ddaji zavedeno. Mélo by byt
jasné definovino pfi vysSetfovini jakych trestnych ¢ina
mohou byt ddaje vyuziviny a jaké orginy k nim maji
mit piistup. Podrobnéji by mély byt upraveny podminky
zabezpeceni uchovdvini provoznich a lokaliza¢nich

udaju. Je otizkou zda by do doby, kdy budou potfebné

31 Evropska komise, Hodnotici zprava o smérnici o uchovavini udaji
(2006/24/ES), Brusel 18.4.2011, 5. 23

32 Tamtéz,s. 28

33 Tamtéz,s.27
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zmény piijaty méla byt vynucovina implementace
Smérnice po stitech, které zatim (a nebo uz) nirodni
upravou nedisponuji. Tyto stity by pak mély zvazit, zda
do vyfeseni vySe nastinénych problémi, budou pokra-
Covat v piipravé nirodni implementace. To je v soucasné

dobé i piipad Ceské republiky.

Data Retention ve Spojenych statech

Eva Fialovad* '

Abstrakt:

Cast}?m argumentem odpirci evropské smérnice o data
retention je neexistence uchovavini provoznich a loka-
liza¢nich udaji ve Spojenych stitech. V USA skutecné
jednotnd zdkonnd dprava data retention neexistuje.
Povinnost uchovdvat udaje je upravena zvldstnimi
zékony. I kdyz je pravdou, Ze nékteré idaje uchoviviny
byt nemusi, jiz nékolikrdt byl pfedlozen nédvrh zdkona,
jenz povinnosti poskytovateli vyznamné rozifuje.
Tento piipévek se bude zabyvat pravni dpravou data
retention ve Spojenych stdtech.

Abstract:

Opponents of European Data Retention Directive
frequently claim the non-existence of retention of traffic
and localization data in the United States. In USA there
does not exist a cohesive legal regulation of the data
retention. The obligation is laid down by particular acts.
Albeit, some data need not to be retained, the Congress
introduced a bill significantly extending the obligations
of providers. This paper deals with the legal regulation of
the data retention in the United States.
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I. Uvod

Uchovévini provoznich a lokaliza¢nich udaji neboli
data retention je v soucasné dobé nejen v Ceské repub-
lice, ale i v dalsich stitech Evropské unie intenzivné
diskutované téma, jeZ vyvolavd emoce na strané zastinca
i odpurcid. Pravni dprava uchovévini udaji o uskutec-
néném telefonnim ¢&i internetovém spojeni nedoznavd
zmén pouze v Evropé, nybrz i ve Spojenych stitech
americkych. V téchto mésicich ¢ekd v Kongresu na
schvileni jiz druhy nédvrh zakona piikazujici poskytova-
telim internetovych sluzeb uchovavat idaje o interne-
tové komunikaci. Tento ¢lanek se zabyva platnou pravni
upravou data retention ve Spojenych stitech a legisla-
tivnimi ndvrhy majici za cil povinné uchovévani rozsifit
o dalsi udaje.

II. Ochrana soukromi a osobnich udaji v USA

*  evafialova@mail.muni.cz, UPT PrF MU
1 Prispévek byl prednesen v ramci konference Ceské pravo a informacni
technologie 2011.

Nejprve je tieba zminit, Ze zdsahy vlady (government) do
soukromi jednotlivce jsou vnimdna jako vétsi ohrozeni
svobody jednotlivce nez zasahy soukromymi subjekty.?
Ustavné nenf pravo soukromi vyslovné zakotveno.
Ochrana soukromi se odvozuje ze Ctvrtého dodatku
[jstavy Spojenych stiti. Podle ného nesmi byt osobni,
domovni svoboda, pisemnosti a majetek narusoviny
neopravnénymi prohlidkami a zabavovinim.?

Nejvyssi soud Spojenych stitd jiz nékolikrit posu-
zoval Ustavnost zpracovdvini udaju vztahujicich se
k urcité osobé. V piipadu United States v. Miller* rozho-
doval Nejvyssi soud o tustavni ochrané bankovnich
udaju, jenz banka poskytla stitnim orgdnim vedoucim
trestni Fizeni proti panu Millerovi z diivodu krdceni
dané. Podle soudu nemuze mit ten, kdo svéfi informace,
jez nejsou oznaceny jako duvérné, tieti osobé, ve vztahu
k témto informacim legitimni o¢ekdvani soukromi (legi-
timate expectation of privacy). Takovéto informace nepo-
Zivaji ochrany Ctvrt}?m dodatkem.

Ctvrty dodatek se nevztahuje ani na ¢isla vyticend
uzivatelem telefonni stanice. Nejvy$si soud o tom
rozhodl v piipadu Smith v. Maryland, jenz se tykal
otizky oprivnénosti zaznamendvini volanych tele-
fonnich d&isel telefonni spole¢nosti na zddost stitniho
orginu. Ani ve vztahu k vytienym &islim neexistuje
legitimni ocekdvani soukromi.

Legitimni ocekdvini soukromi nemtZze mit ani
majitel mobilniho telefonu. Podle U.S. District Court
Jfor the District of Columbia si rozamny spotiebitel musi
byt védom skutecnosti, Ze se mobilni telefon piipojuje
k raznym anténam. Diky tomu si musi také uvédomovat,
ze poskytovatel md pfesné idaje o poloze konkrétniho
telefonu. [jdaje o poloze mobilniho zafizeni analogicky
k pfipadu Smith v. Maryland nespadaji pod ochranu
Ctvrtého dodatku. Z toho podle soudu vyplyvd, Ze stitni
orgdny nemusi mit k jejich ziskdni zvldstni povoleni
(search warrant).®

Zde je na misté poznamenat, Ze Cesky Ustavni
soud se k soukromé povaze daji o telefonické komu-
nikaci vyjadiil v opa¢ném smyslu. Podle néj je soukromi
kazdého ¢lovéka hodno ochrany nejen ve vztahu k vlast-
nimu obsahu podavanych zpriv, ale i ve vztahu k vyse
uvedenym tudajiim. Clanek 13 Listiny zakladd podle
Ustavniho soudu ochranu tajemstvi volanych ¢isel
a dalsich souvisejicich idaju, jako je datum a ¢as hovoru,
doba jeho trvini a v piipadé voldni mobilnim telefonem
i oznaceni zdkladovych stanic zajistujicich hovor.”

Zatimco tedy zpracovavini osobnich tdaji
ve vefejném sektoru podléhd zdkonnym normdm,

2 WHITMAN, J.Q. The Two Western Cultures of Privacy: Dignity versus
Liberty. The Yale Law Journal. 2004, sv. 113, s. 81.

Dostupné z: <http://papers.ssrn.com/sol3/papers.cfm?abstract_id=476041>.

3 The right of the people to be secure in their persons, houses, papers, and ef-
fects, against unreasonable searches and seizures, shall not be violated, and no
Warrants shall issue, but upon probable cause, supported by Oath or affirma-
tion, and particularly describing the place to be searched, and the persons or
things to be seized.

4 United States v. Miller 425 U. S. 435 (1976).

5 Smith v. Maryland 442 U. S. 735 (1979).

6 U.S. District Court for the District of Columbia, Misc. No. 11-449 (JMF/
RCL) ze dne 3. fijna 2011.

7 1V.US 1556/07.



