zjistit, kde a jak se v ur¢itém ¢asovém horizontu pohy-
boval) a poskytovinim specifickych informaci tykaji-
cich se uziti mobilné komunikaéniho zafizeni (napfi-
klad o uskute¢nénych hovorech). V. Evropé je pfitom
neustdle upozorilovino na moznost zneuziti téchto
zdznami — v krajnim piipadé téz jako zminénych sledo-
vacich prostiedki.

Vyuziti RFID v uméni a kulture

Eva Fialovad*

Abstrakt:

RFID je technologii umoziujici jednoznacénou iden-
tifikaci na ddlku. Diky tomu naslo RFID uplatnéni
hlavné v obchodé a v logistice, kde slouzi k zaznamena-
vani informaci o vyrobku a jeho pohybu od vyrobce ke
spotiebiteli. Vyrobky vSak nejsou jedinymi objekty, které
jsou za pouziti této technologie sledovany. Dalsi oblasti,
v niz RFID muiZe pfinést zefektivnéni prace a zpfesnéni
informaci, je oblast kultury. Tento pfispévek se zabyvé
moznostmi, jez skytd RFID technologie v kultufe, jakoz
i pfipadnymi riziky, které sebou tato technologie pfinasi.

Abstract:

RFID is a technology that enables the unique identifi-
cation at distance. This is the reason why RFID is used
mostly in trade and logistics for recording information
about a product and its movement from a producer to
a consumer. Nevertheless, the products are not the only
objects that are being tracked by the technology. Another
field where RFID can make work more effective and the
information more accurate is culture. This paper deals
with possibilities that RFID offers in culture, but also
with risks that the technology can cause.
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I. Uvod

RFID je zkratkou pro Radio Frequency Identifica-
tion neboli identifikace na zdkladé¢ radiovych frek-
venci. Soucdstmi technologie je tzv. tag obsahujici ¢ip
s anténou a ¢tecka. Na &ipu jsou ulozend data a anténa
piijima signdl vysilany &teckou. Na tomto principu
funguje pasivni RFID tag. Aktivni RFID tag obsahuje
kromé ¢ipu a antény jesté baterii, takze sim vyhleddva
¢tecky v okoli.

I kdyz se RFID pouzivd pievazné pro identifikaci
produkti v obchodu a logistice, je aplikace této tech-
nologie moznd také v kulturnich institucich (galeriich,
muzeich a knihovnich) a soukromich sbirkdch. I tam
slouzi k identifikaci uméleckych dél a informacim o nich

RFID je rovnéz vyuzivino k rozpoznavini padélka.
Vyrobek je opatfen RFID tagem a osoba, jez mi na
urleni pravosti vyrobku zdjem, si prostfednictvim ¢tecky

*  evafialova@mail. muni.cz, UPT PrF MU

(a se &teckou spojené databdzi dat) snadno ovéfi, zda se
nejednd o padélané zbozi.

Velky rozvoj zazivaji v soucasné dobé ,chytré®
mobilni telefony, které jsou vybaveny aktivnim RFID
tagem i ¢teCkou soucasné. Tyto telefony vysilaji infor-
mace smérem ke ¢teckdm v okoli, a zdroven zachytivaji
data ulozend na RFID tagech umisténych na okolnich
objektech, napf. na reklamnich panelech ¢ na pouta-
¢ich restauraci. Majitel chytrého telefonu muze timto
zpusobem obdrzet zprdvu o nabidce na jidelnim listku
ve chvili, kdy se dostane do blizkosti restaurace pouziva-
jici tuto technologii k prildkani zdkazniki.

I1. Inventarizace a zajistovani exponatd
RFID technologie je postupné zavidéna v oblasti uméni
akultury. Muzea a galerie maji ve svych sbirkich mnohem
vétsi mnozstvi uméleckych dél a jinych artefaktd, nez
vystavuji vefejnosti. Tyto exponity jsou uloZeny inventa-
fich a pro acely vystaveni ¢i badatelské ¢innosti jsou Casto
pfendSeny ¢i pfevdZeny na jind mista. K efektivnimu
a pfesnému uskladnéni a opétovnému nalezeni expondtu
v inventdfi lze pouzit RFID. Kazdému z nich se pfifadi
stitek s RFID tagem, na némz jsou uloZeny relevantni
informace. Kromé informaci faktografickych, jako je
nizev, rok vzniku a autor, je-li zndm, mize tag obsa-
hovat také data o lokalizaci dila v konkrétni ¢4sti inven-
tafe, podminky, které je tieba pfi uchovivini dila dodrzet
(teplota, vlhkost vzduch, intenzita svétla), & specificky
autentifikaéni kéd. Témito informacemi se expondty
opatfovaly i dfive, rozdil vak spociva v rychlosti, v jaké
je mozno informace o expondtu ziskat. Data uloZena
na tagu jsou pomoci ¢tecky pienesena do databdze, kde
jsou uchovédvina. Pfi ndvratu expondtu zpét do inven-
tafe je jeho pivodni umisténi snadno pomoci databize
dohledatelné, opét pomoci ¢tecky a tagu. Ctecka nacte
data ulozeni na tagu. K témto datim jsou poté pfifa-
zeny informace o artefaktu ulozené v databdzi. Stejnym
zplsobem je mozné v inventdfich najit $patné umisténa
dila. Protoze se pfenos dat mezi ¢teckou a tagem déje
na dilku bez nutnosti ¢tecku k tagu pfilozit, nemusi
zaméstnanec muzea otvirat kazdy dlozny prostor zvlast
a ztraceny expondt fyzicky hledat. Staci, aby prochdzel
se ¢teckou v pfiméfené vzddlenosti od dloznych prostor.
Velkym problémem jsou krideze a vyvoz umélec-
kych dél. Technologie RFID kridezim uméleckych dél
sama nezabrdni, ani ,nevystopuje“ ukradeny pfedmét.
Radiové signaly, jenz vydava ctecka, popf. aktivni tag,
maji dosah maximélné nékolik metrd. Pachatelé mohou
navic opatfit dilo tzv. Faradayovou kleci. Signal z ¢tecky
se k tagu umisténému uvnitf klece nedostane. K vyuziti
RFID dojde az v ptipadé, Zze policie ¢ celnici pii
kontrole najdou uméleckd dila, u nichZ maji podezien,
Ze se jednd o dila kradend. Nemusi se spoléhat na fyzicky
popis, jenz mize byt nepfesny nebo pachateli pozmé-
nény. Za pouziti ¢tecky RFID a databdze kradenych dél,
v niz budou uloZeny autentifika¢ni kédy, policie, resp.
celnici rychle zjisti, zda jde o kradené dilo. RFID tagy
jsou velmi malé (nejmensi z nich méd rozméry 0,05 mm
x 0,05 mm?) a lze je Setrné vlozit i do samotného dila.

1 World's tiniest RFID tag unveiled (Odhalen nejmensi RFID tag na svéte).
BBC News [online]. Vydano 23. biezna 2007 [cit. 2011-08-12]. Dostupné z:
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Pachatelé tak nemohou bez poskozeni uméleckého dila
tag odstranit.

RFID miize pomoci i odhalovat padélky umélec-
kych dél. Zda se jednd o dilo pravé, nebo o padélek
lze opét zjistit pfilozenim Etecky k dilu. Pokud ¢tecka
detekuje RFID tag a ovéfi v databdzi autentifika¢ni kéd,
ma kupec uméleckého dila ¢ majitel galerie nebo muzea
jistotu, Ze md k dispozici origindl.

IT1. Informace o kultuie a uméni
Z informaci uloZenych na RFID tagu mohou profitovat
i navstévnici kulturnich instituci. Pomoci ¢tecky si maji
ndvstévnici moznost stdhnout informace o uméleckém
dile nebo jiném vystavovaném predmétu, jenz je
zaujme. Muzea také mohou pomoci RFID nabid-
nout interaktivni expozici. Pfikladem mize byt vystava
ptikt pofddand Muzeem piirodni historie v ddnském
Aarhusu, kde si névstévnici mohli stihnout udaje do
svého chytrého mobilniho telefonu vybaveného ¢teckou
RFID,* nebo projekt Zidovského historického muzea
v nizozemském Amsterdamu, jehoz cilem je ke kazdému
jménu nizozemského ob¢ana zidovského piivodu, jenz
zahynul za holocaustu, pfifadit RFID tag s podrobnymi
informacemi o jeho Zivoté a osudu, jez mohou byt dopl-
fiovany vzpominkami téch, ktefi tohoto ¢lovéka znali.
K tomu jim md slouzit specidlné vyvinuta ¢tecka, tzv.
ikPod.*

Dalsi skytd vyuziti RFID
v muzeich a galeriich, je sledovdni chovdni navstévnika.
Navstévnikovi muzea ¢ galerie je pridélen ndramek
s RFID tagem. Poté je ndvitévnik sledovin cteckami
umisténymi v prostorach instituce. Architekti expozic
timto zplsobem ziskaji cenné informace o chovini
navitévniki a o dobé strivené v muzeu a u jednotlivych
expondtl. I kdyz by mohlo toto byt sledovdni pomoci
RFID diskutabilni z hlediska ochrany soukromi, nezna-
mend pro ndv§tévniky vétsi naruSeni soukromi nez
sledovini kamerovym systémem nebo kustody, coz jsou
zpusoby ochrany expozice, jenz pouzivi v soucasné
dobé vétsina muzei a galérii. Tyto instituce jsou navic
vefejnym mistem, kde jednotlivec nemtize ocekdvat,
a zpravidla ani neocekavd, velkou miru soukromi.

Soukromi jednotlivce muze byt zasazeno podstatné
vice, pokud by informace o chovini nédvstévnika byly
spojeny s jeho osobnimi tdaji. Na zdkladé téchto udaji by
mohl nédvstévnik instituce dostdvat informace o pfipra-
vovanych akcich, které by ho mohli zajimat, ¢ by mu
mohl byt navrhnut individudlni pldn prohlidky expozice.
V piipadg, Ze by navstévnik mél u sebe niramek s REFID
tagem, nebo vérnostni kartu instituce, mohl by se tak
stdt jiz pii jeho vstupu do budovy, nebot by RFID tag
byl v tom okamziku identifikovin ¢teckou. Protoze je
kulturni z4zitek a vnim4ni uméni ¢isté osobni a vnitfni

moznosti, kterou

prozitek, mohl by zde byt narusen zikladni aspekt
soukromi, a sice jiz klasické pravo byt ponechdn o samoté.?

Dalsim zptisobem, jak se jednotlivei budou moci
dozvédét o vystavich uméleckych dél a o dalsich kultur-
nich akcich, je opét informovini prostfednictvim
chytrych telefontt vybavenych jak RFID tagem, tak
i ¢teckou. Na reklamnich plakdtech ¢i na venkovnich
informacnich tabulich pobliz kulturni instituce bude tag
a ¢tecka podobné jako v mobilnich telefonech. Uzivatel
si bude moci pomoci ¢tecky umisténé v telefonu a tagu
na plakdtu & na informacni tabuli pfecist podrob-
nosti o chystanych kulturnich akcich. Aktivni RFID
tagy na plakdtech a tabulich budou svymi signdly dete-
kovat ¢teCky v mobilnich telefonech uzivateld, ktefi
budou prochizet v urcité vzdilenosti, a automaticky jim
zasilat informace o kulturnich akcich. Lize si pfedstavit,
ze uzivateli s reklamni zprivou v mobilnim telefonu
budou poskytnuty urcité vyhody oproti jinym navstév-
nikim akce (napf. sleva na vstupném, kiva zdarma,
apd.). Témito vyhodami mohou byt uzivatelé mobil-
nich telefoni motivovédni, aby ¢tecku RFID ve svém
mobilnim telefonu nevypinali.

Soukromi uZivatele mobilniho telefonu muze byt
naruseno v pfipadg, Ze bude témito informacemi doslova
zahlcen, jelikoZ upoutivky na kulturni akce nebudou
jedinym druhem reklamy, kterd bude do mobilnich
telefont pfichdzet.

Jednim z aspektd soukromi je i nepfitomnost
rusivych vlivi,® jez umoziuje jednotlivei zachovini
dalsich nezbytnych hodnot, jako je osobni autonomie,
nerusend komunikace s jinymi, emo¢ni uvolnéni nebo
moznost koncentrace.

IV. Zavér

RFID technologie pfedstavuje pro kulturu auméni cenou
pomicku pro inventarizaci uméleckych dél a jinych
expondtd ve sbirkich muzei a galerii. RFID pfindsi
zrychleni a zpfesnéni vyhleddvini informaci o expond-
tech, jakoz i samotnych exponitd uloZenych v inven-
tafich. Uméleckd dila opatfend RFID tagem budou
snadnéji identifikovatelnd v pfipadé krideze. Origindl
umeéleckého dila bude mozné diky RFID rozeznat od
origindlu pouhym pfiblizenim ¢étecky. RFID rovnéz
umozni navstévnikim kulturnich instituci dozvédét se
vice informaci o vystavenych expondtech.

Vyuziti RFID v kulturni oblasti ale také vyvolava
otizky tykajici se soukromi ndvs$tévnika muzea &
galerie, ktery muze byt identifikovin pfimo pii vstupu
do budovy. Naruseno miize byt rovnéz soukromi uziva-
tele chytrého telefonu vybaveného RFID technologii,
jakmile bude prochizet kolem upoutdvky na kulturni
akci, nebo se bude nachdzet v blizkosti kulturni insti-
tuce, a to kvuli ¢astému vyrusovini zpisobeného upou-

<http://news.bbe.co.uk/2/hi/technology/6389581.stm>.

2 Khan, F. Museum Puts Tags on Stuffed Birds, (Muzeum umistuje tagy na
vycpané ptaky). RFID Journal [online]. Vydano 7. zafi 2004 [cit. 2011-08-12].
Dostupné z: <http://www.rfidjournal.com/article/view/1110>.

3 Iedere persoon een naam en een plek. De ikPod in vernieuwde herdenking-
sruimte (Kazdému ¢lovéku jeho jméno a misto. IkPod na obnoveném vzpo-
minkovém misté). Joods Historisch Museum [online]. Dostupné z: <http://www.

jhm.nl/actueel/vernieuwing/ikpod>.

4 Warren, S.D., Brandeis L.D. The Right to Privacy (Prdvo na soukromy).
Harvard Law Review. 1890, ro¢. 5. [cit. 2011-08-12]. Dostupné z: http <://
groups.csail.mit.edu/mac/classes/6.805/articles/privacy/Privacy_brand_warr2.
html>.

5 Nizor, Ze pfitomnost rusivych vlivii narusuje soukromi jednotlivee, vyjadfil
Evropsky soud pro lidskd prava. (napf. ESLP 21. inora 1990, 9310/81, Powell
and Rayner v. Velkd Britdnie, ESLP 9. prosince 1994, 16798/90, Ldpez Ostra v.
Spané[x}eo)A



tivkami na kulturni akce spolu s reklamou na zbozi
a sluzby, jez bude vystavéna na stejné technologii.

Prinosy a ztraty data retention -
kriticka reflexe spolecného souziti

Jan Voboril* '

Abstrakt:

Prispévek se kriticky vénuje problematice zpracovini
a vyuzivani provoznich a lokalizalnich udaji (data
retention) v evropskych zemich. Zejména se zaméfuje
na problematickou implementaci smérnice o data reten-
tion (2006/24/ES) a na praktické vysledky vyuzivini dat

pfi vySetfovani trestné cinnosti.

Abstract:

This paper critically discusses the issue of processing
and use of traffic and location data (data retention)
in European countries. In particular, it focuses on the
problematic implementation of the Directive on data
retention (2006/24/EC) and the practical use of the

retained data in criminal investigations.
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Uchovivini a vyuzivini provoznich a lokaliza¢nich
udaji o elektronickych komunikacich se stalo v posled-
nich nékolika letech jednim z hlavnich témat ochrany
soukromi{ nejen v Evropé, ale na celém svété. Kritika
ndrodnich Gprav vychdzi nejen od ob&anskych iniciativ
nebo poskytovatelu sluzeb elektronickych komunikaci,
ale stile Castéji i od ustavnich soudii. Kdyz esky tstavni
soud v bfeznu 2011 rozhodl o tom, Ze Ceskd tprava
uchovévini a vyuzivani provoznich a lokaliza¢nich udaja
o elektronické komunikaci v zikoné o elektronickych
komunikacich implementujici smérnici 2006/24/ES
(dale jen ,Smérnice®), o uchovavini udaji je v rozporu
s ¢l. 10 odst. 3 a ¢l. 13 Listiny? jednalo se jiz o néko-
likdté podobné rozhodnuti dstavnich soudu v zemich
Evropské unie.® Z cizich rozhodnuti je mozné zminit
zruseni povinnosti preventivniho uchovévini provoz-
nich a lokaliza¢nich tdaju nejvy$§im soudem Argentiny
v roce 2009.%

Pro¢ je pravé data retention vnimdno tak citlivé?

* voboril@iure.org, Iuridicum Remedium, o.s.

1 Prispévek byl prednesen v rimci konference Ceské pravo a informaéni
technologie 2011.

2 Nalez Ustavniho soudu ze dne 22. biezna 2011 sp. zn. PL. US 24/10

3 Nirodni implementace byly déle zruseny v Némecku, Rumunsku a Bulhar-
sku, zatim neprojednané navrhy na zruseni narodni upravy byly podany v Ma-
darsku a Polsku. Ndrodni implementace byla oznacena za nezikonnou Nejvys-
§im soudem na Kypru. Irsky Nejvyssi soud pak vznesl v kvétnu 2010 predbéz-
nou otédzku tykajici se souladu smérnice s Listinou zakladnich priv EU k Ev-
ropskému soudnimu dvoru.

4 Dostupné z: http://www.jufejus.org.ar/assets/files/ ACTIVIDADES/Rela-
tores/HALABI.pdf

Vypijéim si slova Evropského inspektora osobnich
udaji Petera Hustinxe, ktery oznacil Smérnici za néjin-
vazivnéj$i ndstroj zdsahu do soukromi, ktery byl kdy
v EU piijat, pokud jde o rozsah zdsahu a mnozstvi osob,
kterych se tykd.’ To, Ze se jednd skutecné o obrovské
objemy dat lze dolozit napiiklad pfipadem Diénska,
kde v roce 2009 poskytovatelé uchovavaly vice nez 450
milliard provoznich a lokaliza¢nich idaj, tedy okolo 82
000 udaji o kazdém Danovi.® Smérnice byla do sou¢asné
doby implementovina vétsinou stitti Evropské unie a je
na Case vyhodnotit pfinosy a ztrity téchto ndrodnich
uprav. V dubnu 2011 se o to pokusila Evropskd komise
ve své hodnotici zpravé.” Vydani zprévy bylo odkla-
dino od zafi 2010 a Komise se opakované pokousel
ziskat od ¢lenskych stita relevantni data, kterd by dokla-
dala nezbytnost Smérnice. Clenské staty mély Smérnici
implementovat do 15. zafi 2007 s vyjimkou povin-
nosti tykajicich se uchovavani udaja o pfipojeni k inter-
netu, elektronické posté a internetové telefonii, kde bylo
mozno implementaci odlozit o 18 mésici. Do vydani
zpravy neprobéhla implementace v Svédsku a Rakousku.
Jestlize v Rakousku byla nakonec po nétlaku Evropské
komise uprava data retention pfijata®, tak ve Svédsku je
implemetace Smérnice pfes hrozici penalizaci ze strany
Evropského soudniho dvora odmitina. Podle ndzoru
$védské vlidy neni implementace smérnice nezbytni
a z toho divodu by se jednalo o neproporciondlni zdsah,
ktery by byl v rozporu s Evropskou imluvou o lidskych
pravech zikladnich svobodédch a Listinou zakladnich
prav EU.’ V soucasné dobé neimplementovaly Smérnici
také tii stity, v nichz doslo ke zruSeni Gpravy Gstavnimi
soudy, a totiz Rumunsko, Némecko a Cesk4 repub-
lika. V téchto statech, vietné Ceské republiky, probihaji
ptipravy nové legislativy. Pokud jde o CR, tak v soucasné
dobé (tzn. fijen 2011) probihd vypofiddni pfipominek
k névrhu pfedlozenému Ministerstvem vnitra.™

Ackoli vétdina stiti Smérnici implementovala, tak
se ndrodni Gpravy znacné lisi. Evropskd komise potvr-
dila, Ze vétsina stitd pouzivd idaje nad rimec smérnice
o data retention, coz md negativni dopad na harmo-
nizaci Uprav. Pfi¢inou pak je nejen existujici moznost
uchovédvat a vyuzivat tato data dle dvahy jednotli-
vych stdtd, kterou pfinesl ¢l. 15 smérnice o e-soukromi
(97/66/ES), omezené v zdsadé pouze zisadou propor-
cionality, ale i nejednoznacné formulace a nedostate¢na
uprava nékterych problémt ve Smérnici. Jednim ze

5 Dostupné z: http://www.edps.curopa.cu/ EDPSWEB/webdav/site/mySi-
te/shared/Documents/EDPS/Publications/Speeches/2010/10-12-03_Data_re-
tention_speech_ PH_EN.pdf

6 Center for democracy and Technology, Data retention mandates: A threat
to privacy, free expresion and business development, New York 2011, s. 8, do-
stupné z: http://cdt.org/files/pdfs/CDT_Data_Retention_Paper.pdf

7 Evropska komise, Hodnotici zprava o smérnici o uchovavani idaji
(2006/24/ES), Brusel 18.4.2011, dostupné z: http://eur-lex.europa.eu/LexUri-
Serv/LexUriServ.do?uri=COM:2011:0225:FIN:CS:PDF

8 EDRI, Data Retention has arrived in Austria, Edri-gram 9.9, 4.5.2011, do-
stupné z: http://www.edri.org/edrigram/number9.9/austrian-data-retenti-
on-law

9 EDRI, Sweden argues that transposing data retention directive is unne-
cessary, Edri-gram 9.17,7.9.2011, dostupné z: http://www.edri.org/edrigram/
number9.17/sweden-contests-data-retention-unnecessary

10 Névrh dostupny z: http://eklep.vlada.cz/eklep/page.jsf?-
pid=RACK8KSIPIFK
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