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Obchazeni TPM u mobilnich operacnich systémii

Abstrakt

Ve svém ¢lanku jsem se soustfedil na problematiku obchézeni technickych prostfedki ochrany prav u modernich
operacnich systémui pro mobilni telefony. Problematiku jsem rozdélil na tfi technicky i pravné relativné samostatné
problémy a to tzv. unlocking, tedy odblokovini telefond pro pouziti v sitich jinych operatord, jailbreaking, v podstaté
hack systému pro zaruceni interoperability s aplikacemi tfetich stran a nakonec problematiku fashovini Custom
ROM, resp. rootingu telefoni zalozenych na platformé Android od spole¢nosti Google. Diky nizké zpracovanosti
v odborné literatufe jsem Casto vyjadfoval pravni ndzor de lege ferenda a nastinoval jsem mozné budouci feseni
ptipadu, u kterych se domnivim, Ze s nejvyssi pravdépodobnosti nastanou.

Klicova slova

Android, Apple, Custom ROM, DRM, Google, iOS, Jailbreaking, obchédzeni, Smartphone, Technické prostiedky
ochrany prav, Unlocking

Abstract

In the scope of my article, I have explored the issue of circumvention of Technological Protection Measures on
mobile phones. The issue has been divided into three technologically and legally separate sections. Those are
unlocking, jailbreaking and Custom ROM flashing. Due to immanent lack of literature and sources concerning this
new phenomenon, I have often stated my ,de lege ferenda*“opinion and I have outlined some of the cases, which will
most probably rise in the near future.
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Studuje tfeti ro¢nik Préavnické fakulty Masarykovy univerzity v Brné. V oblasti ICT prava
a prava dudevniho vlastnictvi se autor zaméfuje pfedeviim na DRIM/TPM technologie,
ale ani pravni komparatistika v prostfedi novych médii mu neni cizi. Mimo pravni aspekty
modernich technologii sméfuje pozornost autora také na ekonomické i pravni aspekty
investic do oblasti tzv. NBIC technologii.
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1. Uvod

Tento ¢lanek se zabyvd zatim spiSe neprobdda-
nou a opomijenou zméti témat. Pivodn{ zdmér byl se
zabyvat pouze fenoménem ,jailbreaking’, ale pozdéji
jsem dosel k rozhodnuti rozsifit ¢linek také o ,unloc-
king“. Toto téma bylo zahrnuto i pfes svoji soucasnou
okrajovost v Ceské republice. Na okraj zdjmu se tato
praktika dostala po pfijeti smérnice evropského parla-
mentu o nekalych obchodnich praktikich viéi spotte-
bitelim na vnitinim trhu 2005/29/EC.! Na zikladé
této smérnice musi ¢lenské stdty zajistit pfijeti legis-
lativy, kterd zaru¢i prodej mobilnich telefoni ve stavu
sunlocked", ale i tak je pofdd tato problematika do jisté
miry aktudlni s tzv. Sedym dovozem mobilnich telefoni
z USA a daldich zemi.

Dalsi okruh, ktery chci objasnit a zpfistupnit
$ir§imu okruhu zdjemcu je technicky pomérné ndro¢na
oblast ,flashovdni“ Custom ROM u platforem vyuzivaji-
cich Android OS od spole¢nosti Google.

Jsem si védom, Ze toto velmi uzké a technicky
ipravné pomérné komplikované téma rozhodné nespada
do pravniho ,mainstreamu® a vétsina odborné i laické
vefejnosti o ném nikdy neslysela. Diky tomu jsem se
rozhodl ¢ldnek pojmout nikoli jako strohy, pravné-ana-
lyticky text, ale pokusil jsem se préci a problematiku v ni
obsazenou zasadit do co nejkomplexnéjsiho socidlniho
a ekonomického kontextu. Domnivim se, ze takova
strategie by mohla problematiku lépe pfibliZit i laikiim
a pravnické vefejnosti, kterd se v modernich technolo-
giich pfili§ neorientuje. K tomuto rozhodnuti mé také
inspirovalo rozhodnuti Copyright Office Knihovny
amerického Kongresu, jehoz rozboru je vénovina jedna
z kapitol. V tomto rozhodnuti pfevazovala argumentace
nikoli pravnimi, ale pfedevsim sociokulturnimi a ekono-

mickymi jevy.

2. Technické prostredky ochrany
prav, TPM (DRM) technologie

Vzhledem k omezenému rozsahu tohoto ¢&lanku se
nepldnuji zabyvat pojmem technickych prostfedki
ochrany prav, resp. pojmem DRM technologii, siroce.
Kdykoli v této prici zmiruji technické prostiedky
ochrany prav (TPM) nebo Digital Rights Management
(DRM) myslim tim pfedev§im nejriznéjsi zpasoby soft-
wareové ochrany obsazené v téchto systémech. Hardwa-
reovymi TPM/DRM se neplanuji zbyvat viibec, jelikoz
ty nejsou v soucasnych smartphonech k nalezeni téméf
vibec. Vzhledem ke kyZené jednotnosti uzité termino-
logie budu dile vyuzivat pouze pojmu technické pro-
stfedky ochrany prav - TPM.

Z kvantitativniho pohledu neni vénovino TPM
velké mnozstvi prostoru v Ceském autorském zikoné.

Jednid se pouze o § 43 zikona ¢. 121/2000 Sb., o pravu

1 Smérnice Evropského parlamentu a Rady 2005/29/ES ze dne 11. kvét-
na 2005 o nekalych obchodnich praktikdch viici spotfebitelim na vnitfnim

trhu a 0 zméné smérnice Rady 84/450/EHS, smérnic Evropského parlamentu
a Rady 97/7/ES, 98/27/ES a 2002/65/ES a nafizeni Evropského parlamentu
a Rady (ES) ¢. 2006/2004 (smérnice o nekalych obchodnich praktikich) (Text
s vyznamem pro EHP) Ur. vést. L 149, 11.6.2005, s. 22—39

autorském, o pravech souvisejicich s pravem autorskym
a 0 zméné nékterych zakonu (dile jen autorsky zikon).
Kromé § 43 autorského zikona se vztahuje na TPM
zprostiedkované i § 40 autorského zakona, ktery posky-
tuje ochranu pii poruseni prava autorského a potazmo
i porudeni ¢ obchazeni TPM.2

Ustanoveni § 43 autorského zdkona zakazuje
obchézeni ¢ narusovani TPM v jakékoli podobé, pouze
s nékolika taxativné stanovenymi vyjimkami obsaze-
nymi ve znéni § 30a, § 34 pism. a), § 37 odst. 1 pism.
a) ab), § 38, § 38a odst. 2 a konecné § 38e autorského
zdkona.® Z uvedeného vyplyvd, Ze do taxativné stanove-
nych vyjimek, které povoluji obchdzeni TPM nespadd
ndrok na vytvofeni si kopie autorského dila pro osobni
potfebu, pokud by pfi takovém kondni bylo nutné
prekonat ¢i obejit jakékoli technické prostfedky ochrany
prav.*

Pro tuto préci je relevantni zejména § 43 odst.
1 autorského zikona, ktery byl uveden do autorského
zakona novelou ¢&. 216/2006 Sb. a zakotvil tzv. delikt
obchdzenti technickych prostiedkii ochrany prav.’ Odpo-
védnost za tento delikt je koncipovina jako objektivni
soukromoprivni odpovédnost, tedy odpovédnost bez
ohledu na zavinéni.® U tohoto deliktu neni rozhodujici,
zda-li byl vykondn za G¢elem hospodatského prospéchu,
at uz pifimého & nepfimého, nebo jestli u néj nakonec
doglo k neopravnénému uziti autorského dila & nikoliv.’”
Jedni se tedy o jakysi samostatné stojici delikt u kterého
je jakékoli dalsi chovani ¢ timysl zcela irelevantni.

3. Unlocking
3.1. Obecné vymezeni pojmu

»Unlocking” je takové chovani uzivatele mobilniho
telefonu, kterym zasahuje do firmware (OS) telefonu
za Ulelem odstranéni softwareové limitace funke-
nosti telefonu pouze se SIM kartou pfislusného mobil-
niho operdtora. Autor textu uvddi tuto ¢innost spise
pro dplnost tohoto ¢lanku, protoze z pohledu naseho
pravniho fddu, jako clenské zemé Evropské Unie se
jedna do velké miry o obsolentni problematiku, jelikoz
je na zdkladé smérnice EU 2005/29/EC povinnost ope-

2 MYSKA, Matéj.. Pravni a sociokulturni aspekty technickych prostiedkii ochra-
ny prdv [online]. 2009 [cit. 6. bfezna 2011]. 89 s. Magisterska diplomova pra-
ce. Masarykova univerzita, Pravnicka fakulta. Vedouci prace Radim Pol¢dk.
Dostupné z www: <https://is.muni.cz/auth/th/102870/pravf_m/DP_Mys-
ka_DRM.pdf>.s. 49.

3 Zikon ¢.121/2000 Sb., o pravu autorském, o pravech souvisejicich s pra-
vem autorskym a o zméné nékterych zikond (autorsky zikon)

4 MYSKA, Matéj.. Pravni a sociokulturni aspekty technickych prostiedkii ochra-
ny prav [online]. 2009 [cit. 6. bfezna 2011]. 89 s. Magisterska diplomova pra-
ce. Masarykova univerzita, Pravnicka fakulta. Vedouci prace Radim Pol¢dk.
Dostupné z www: <https://is.muni.cz/auth/th/102870/pravf_m/DP_Mys-
ka_DRM.pdf>.s. 53.

5 Telec, I, Tuma, P. Autorsky zdkon. Komentdr 1. vydani. Praha: C. H. Beck,
2007, s. 461.

6 BEJCEK, Joscf; ELIAS, Karel; RABAN, Pemysl. Kurs obchodni-

ho prava : obchodni zdvazky. 5.vyd. Praha : C.H. Beck, 2010. 542 s. ISBN
9788074003370.s.91.

7 TELEC,1., TUMA,P. Autorsky zikon. Komentar 1. vydani. Praha:

C. H. Beck, 2007, s. 461.



ritori prodédvat telefony nezablokované. Nezabloko-
vané jsou takové telefony, které nedisponuji softwareo-
vou & hardwarovou ochranou znemoziiujici pouzivini
telefonu se SIM kartou jiného operitora nez u kterého
byl telefon zakoupen. Nicméné i pfes jistou nedktudl-
nost této problematiky je na ni stdle stdle mozné ¢as od
Casu narazit. Stdva se tak pfedev§im v pfipadech, kdy
uzivatelé importuji telefon do Ceské republiky ze zemi,
kde je stdle bézné telefony blokovat na uréitého opera-
tora, tj. zpravidla USA.

V USA byl az do nedavné doby iPhone k dostini
pouze u operdtora AT&T. Od 10. inora je vSak k dostani
i u konkuren¢niho operdtora Verizon Wireless, ktery
véak provozuje sit na zikladé technologie CDMA,
nikoli GSM, takze ndkup takového telefonu pro pou-
zivani v Evropé je zbytecné, jelikoz CDMA sité se zde
vyskytuji pouze ojedinéle.® V soucasné dobé se objevuji
nepodlozené spekulace, ze pristi iPhone bude vyuzivat
baseband systém kombinujici obé vySe zminéné tech-
nologie.’

Technologii, které umoziiuji zablokovini telefoni
pro urcitého operdtora je velké mnozstvi. Na rozdil od
druhych dvou témat tohoto ¢lanku, se autor domnivi,
Ze v tomto piipadé samotnd technologie nehraje tak
vyznamnou roli. Zakladni technologicky ptehled je viak
nutny. Drtivi vétsina mobilnich telefond v soucasné
dobé disponuje dvéma na sobé relativné nezdvislymi
systémy s dramaticky rozdilnou komplexitou, tcelem
a funkcemi. Prvné (a v pocitcich mobilnich telefont
také pouze) musi disponovat mobilni telefon daseband
systémem.

Baseband systém se stard o bezdritovou komunikaci
mobilnich telefont se siti mobilniho operitora. Jed-
noduse vzato se jednd o systém, ktery muze pfijimat
a vysilat rddiové vlny na frekvencich siti mobilnich ope-
ratort, dokdze je prislusné kédovat a dekédovat, stard
se o samotné datové prenosy, atp.’ Z uvedeného je
tedy patrné, Ze se stard piedevsim o samotnou technic-
kou strinku fungovani telefonnich a datovych funkei
telefonu.

Dile pravidelné nalézdme v mobilnich telefonech
také software, se kterym jiz pfichazi uzivatel bézné do
styku. Podle charakteru tohoto software mizZeme roze-
zndvat firmware a operacni systém. Rozdil je predevsim
v komplexité a architektufe téchto systémi. Firmware
je jednodussi systém, zpravidla neumoziiuje doinstalo-
vani dalsich aplikaci a je v zdsadé neménny.* Firmware
je v soucasné dobé k nalezeni u jednodussich a laci-
néjsich mobilnich telefond, jako je napf. Nokia 2330

Classic.”? Opera¢nich systémi pro mobilni telefony je

8 CHENG, Jacqui. Verizon iPhone No Longer a Myth. [cit. 4. bfezna 2011].
Dostupny z: < http://arstechnica.com/apple/news/2011/01/verizon-ipho-
ne-no-longer-a-myth-available-in-february.ars>.

9 FORESMAN, Chris. iPhone 5 Rumors: relocated Flash, Sprint & T-Mo-
bile compatibility. [cit. 20. kvétna 2011]. Dostupny z: < http://arstechnica.com/
apple/news/2011/05/the-latest-rumors-about-apples.ars >.

10  Free Patents Online [online databdze]. FreePatentsOnline.com, 2011

[cit. 4.bfezna 2011]. Dostupné z: < http://www.freepatentsonline.
com/7643849.html>.

11 Oxford advanced learner’s dictionary of current english. 7th ed. Oxford :
Oxford University Press, 2005. xii, 1715119 s. ISBN 0194316599 s. 478.

12 Vodafone - telefony [online]. Zménéno 04. 03. 2011 [cit. 5. bfezna 2011].

od spolecnosti Apple,” Android OS od spole¢nosti
Google,"* Microsoft Windows Phone 7, BlackBerry
OS 6, a nakonec jiz notné zastaraly, ale pofad jesté roz-
§ifeny Symbian OS." Tyto mobilni operaéni systémy
jsou velmi podobné klasickym desktopovym opera¢nim
systémim, ale jsou optimalizované pro nizsi hardware-
ovou ndro¢nost a maji jiné GUI, nejcastéji optimalizo-
vané pro dotykové ovldddni.

Co se ty¢e samotnych pouzivanych technickych
prostfedkd ochrany prav, nejcastéjsim fesenim je pouziti
tzv. SIM lock. Jednad se o prosty program, jez je soucdsti
piislusného firmware nebo OS telefonu a jednoduse
nepovoli jiné SIM karté, nez té od pfislusného operi-
tora, v telefonu fungovat.’ Dal§im, dfive velmi rozsite-
nym, zptisobem byl tzv. System operator code locking, ktery
fungoval na jednoduchém principu: ,£/¢ — zdmek*. Ope-
ritorovi bylo pfidéleno urcité specifické ¢islo a to stejné
&islo bylo vlozeno i do firmware, pfip. baseband systému,
mobilniho telefonu a telefon se tedy nemohl pfihldsit
do jiné mobilni sité¢ nez do té, pro kterou mél kéd.”
Nicméné u unlocking je situace z pravniho hlediska
vyrazné zjednodusena tim, Ze jediny divod a cil odblo-
kovéni telefonu je moznost piihldsit se se stejnym pfi-
strojem do sité jiného operdtora.

3.2. Pravni aspekty unlocking v USA, roz-
bor rozhodnuti Copyright Office

Privni pohled na praktiky unlockingu se znatné lisi
z pohledu Ceského a amerického prava. V. USA se
povazuje unlocking za pravné souladné chovéni od 20.
Cervence 2010, kdy bylo vydino rozhodnuti Copy-
right Office Knihovny amerického Kongresu, které za
splnéni urcitych podminek ucinilo wnlocking préavné
souladnym. Hlavni podminkou je, Ze se musi jednat
o non-infringing use,” jenz je v tomto piipadé defi-
novéno jako takové uzivini, které je za ucelem pouzi-
véni piislusného bezdritového zarizent, zpravidla mobil-

niho telefonu, z pohledu osoby, kterd obchazeni TPM

Dostupné z: <http://eshop.vodafone.cz/hs. htm?detail=18&nso=&lang=cs&h-
sName=Nokia%202330%20classic&brand=2>.

13 Apple - iPhone - i0S 4 is the world’s most advanced mobile OS [online].
Zménéno 01.01.2011 [cit. 5.bfezna 2011]. Dostupné z: < http://www.apple.
com/iphone/ios4/>.

14 Android.com [online]. Zménéno 07.02. 2011 [cit. 5. bfezna 2011]. Do-
stupné z: <www.android.com>.

15 Windows Phone Home - Windows Phone 7 [online]. Zménéno 01.01.2011
[cit. 5. bfezna 2011]. Dostupné z: <http://www.microsoft.com/windowsphone/
en-GB/default.aspx>.

16  BlackBerry 6 - BlackBerry 6 OS for Smartphones - New & Powerful Blac-
kBerry 6 Operating System [online]. Zménéno 23.01.2011 [cit. 5. bfezna 2011].
Dostupné z: <http://us.blackberry.com/apps-software/blackberry6/>.

17 Symbian. Wikipedia [online]. Last modified 10 March 2011 [cit. 12. Bfez-
na 2011]. Dostupné z: <http://en.wikipedia.org/wiki/Symbian>.

18 What is Sim-Lock. Removing simlock. GSM Server [online]. Last modi-
fied 05 March 2011 [cit. 5. bfezna 2011]. Dostupné z: <http://gsmserver.com/
articles/simlock.php>.

19 Recommendation of the Register of Copyrights. The Register of Copyrights,
Library of Congress, vyddno 11.6.2010 [cit. 5. bfezna 2011]. Dostupné z:
<http://www.copyright.gov/1201/2010/initialed-registers-recommendation-ju-
ne-11-2010.pdf>. s. 110.

20 Tedy uziti autorského dila, které neni v rozporu s pravni normou, resp. je-

jim Gcelem.
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provadi nezbytné k naplnéni ucelu pfislusného zafize-
ni.?' Névrh nové t¥idy vyjimky z DMCA? by mél byt
povolen pro jakykoli zpusob obchédzeni technickych
prostfedkud ochrany prév, protoze mizZe mit pouze jediny
ucel a cil.

Otizka, kterou se Copyright Office zabyvala ve
svém rozhodnuti je, zda-li by dochdzelo k poruseni
copyrightovanych dél, obsazenych v telefonu, at uz by se
jednalo o préice odvozené, piip. neopravnéné kopie, atp.”

Prvnim argumentem, kterym se Copyright Office
zabyvala jako prvnim, byl vznesen spolecnosti Virgin
Mobile. Ta konstatovala, Ze pii wunlockingu se jeho
konatel dopousti neopravnéného zdsahu do copyrightu
kopirovanim copyrightovaného dila a v nékterych pti-
padech dokonce vytviii odvozené kopie tohoto dila.
Protiargumentem organizace MetroPCS byla ndmitka,
Ze pii unlocking nedochdzi k zméné software (tj. zpra-
vidla firmware) jako takového, ale jsou pouze ménény
variabilni vstupni hodnoty takového systému.** V tomto
ptipadé se musim pfiklonit na stranu MetroPCS, jelikoz
se nedomnivdm, Ze je mozné, aby byly vstupni hodnoty
variabilniho charakteru povazovany za soucast dila chré-
néného copyrightem. Pokud je totiZ systém v nékterém
ohledu postaven tak, Ze je schopen akceptovat a zpra-
covivat vnéjsi hodnoty, nota bene, hodnoty, jejichz

obsah a povaha mize byt ménéna v pribéhu ,Zivora“

takového zafizeni. Systém je zfejmé pfipraven na jejich
zménu a funguje jako algoritmus, ktery nakldda s témito
daty podle své vnitini logiky. Zirovenl je tieba také
uznat fakt, Ze takovy systém, do kterého nejsou vlozeny
vstupni hodnoty je zcela zbyte¢ny, protoze neni schopen
pracovat. Pro zjednoduseni bych rid uvedl ptiklad.
Pokud vezmeme v dvahu software, ktery fidi reaktor
jaderné elektrarny (a je nepochybné autorskym dilem),
tak jeho chrdnénou souldsti rozhodné nejsou data,
ktera jsou poskytovina sensorem umisténym v reaktoru,
napf. ohledné teploty tavicich ty¢i, rychlosti probihajici
reakee, teploty chladici kapaliny ¢i jiné hmoty, atp. To, Ze
k samotnému fungovini, a tedy i splnéni Gcelu, systému
je nutné, aby do néj byly vloZeny néjaké vstupni hodnoty
uz prodejcem nezaklddd ochranu copyrightem.

Dile byl vznesen argument, Ze napf. pomoci unloc-
king aplikace yellowsnOw* dochazi u iPhone 3G k tzv.

21 Recommendation of the Register of Copyrights. The Register of Copyrights,
Library of Congress, vydino 11.6.2010 [cit. 5. bfezna 2011]. Dostupné z:
<http://www.copyright.gov/1201/2010/initialed-registers-recommendation-ju-
ne-11-2010.pdf>. s. 3.

22 DMCA = Digital Millenium Copyright Act, americky copyrightovy za-
kon vztahujici se pfedevsim na elektronickd média a nejriznéjsi dalsi druhy
modernich technologii, viz. Federdlni zikon USA, Digital Millenium Copy-
right Act, Pub. L. 105-304 12 Stat. 2860 (1998)

23 Recommendation of the Register of Copyrights. The Register of Copyrights,
Library of Congress, vydino 11.6.2010 [cit. 5. bfezna 2011]. Dostupné z:
<http://www.copyright.gov/1201/2010/initialed-registers-recommendation-ju-
ne-11-2010.pdf>.s. 117.

24 Recommendation of the Register of Copyrights. The Register of Copyrights,
Library of Congress, vydino 11.6.2010 [cit. 5. bfezna 2011]. Dostupné z:
<http://www.copyright.gov/1201/2010/initialed-registers-recommendation-ju-
ne-11-2010.pdf>. s. 118.

25 iPhone 3.0 Unlock YellowSnOw Demo. iPhone Download Blog [online].
Last modified 15 June 2011 [cit.5. bfezna 2011]. Dostupné z: <http://www.
iphonedownloadblog.com/2009/06/15/iphone-30-unlock-yellowsnOw-de-
mo/>.

on-the-fly code injection, tedy v podstaté k nahrani kédu
do paméti, kterou pouzivd firmware za chodu pfi-
stroje a tim pddem vyfadi aplikaci, kterd zabezpecuje
SIM lock z fungovini a telefon je odblokovin. Tento
software nezasahuje pfimo do programu jako takového,
ale omezuje jeho funkénost tim, Ze v &isti procesu jeho
funkce mu zamezi piistup k hardware na kterém pro-
bihaji jeho vypocetni operace. Na zdkladé tohoto argu-
mentu bylo tvrzeno, Ze pouZzitim tohoto ,patchované-
ho? software je vytvifeno odvozené dilo. S timto argu-
mentem je tieba souhlasit z hlediska pojmoslovi, jelikoz
se 0 odvozené dilo s nejvyssi pravdépodobnostni jedna.
Vyvstavd vSak otdzka, jestli takové dilo md zpisobilost
piivodit néjakou Skodu. Pokud akceptujeme fakt, zZe
takové dilo nemd Zadné jiné mozné vyuziti nez opétnd
instalace do iPhone 3G diky mimofddné tésné integ-
raci s hardware, jiné vyuziti takového software nepfipada
v Gvahu.

Vzhledem k tomu, Ze je dilo volné zpfistupnéné
na raznych internetovych strankich, mizeme konsta-
tovat, Ze nepfindsi svému autorovi pfimy ani nepfimy
hospoditsky prospéch. EFF ve své argumentaci pfi-
pousti vznik odvozeného dila, ale to spadd do rozsahu
sekce 117(a)(1) DMCA, ktera povoluje vytvofeni odvo-
zeného dila pokud: ,novd kopie éi adaptace je vytvorena
Jako nutny krok pri vyuZiti pocitacového programu s jeho
hardwareovym protéjskem.?” Déile EFF argumentovala,
Ze majitelem piistroje je ten kdo si jej zakoupil a spo-
le¢nost, kterd mu ho prodala, nemd pravo ho nutit i po
splnéni veskerych zdvazki, aby telefon fungoval pouze
v jeji siti a nutila uzivatele k uzavirini novych zavazka
s touto spolecnosti.®® Nicméné spolenost Virgin
Mobile vznesla protiargument, Ze uzivatel je sice maji-
telem hardware, ale nikoli majitelem software, ten je mu
pouze licencovin.”” S timto argumentem je tfeba sou-
hlasit, jelikoz ptivodni argument EFF byl zaloZen na
nepravdivé premise. Uzivatel zde v Zddném piipadé neni
vlastnikem software. Navic byl ndzor Virgin Mobile
podpofen tim, Ze podle nich jiz zafizeni funguje tak jak
mi a jak si jej kupuje jeho uzivatel a diky tomu neni
mozné, aby na tento pfipad dopadala vyjimka obsazend
v sekci 117(a)(1) DMCA.

Jiného ndzoru je ovsem Copyright Office, kterd
konstatuje, Ze vlastnictvi jak jej rozumi uvedend sekce

117(a)(1) DMCA neni uzita v ,bézném“ zplsobu

26 Technika patchovini slouzi k opraveni chyb v kédu, pfip. rozsifeni jeho
funkcionality za pomoci vloZeni malého segmentu kédu do piivodniho kédu.
Tato technika je vyuzivina &m dal tim vice kviili rostouci komplexité prislus-
nych programi a diky vétsimu tlaku investort na co nejrychlejsi vydani a zahd-
jeni prodeje software. New Oxford American Dictionary [databaze]. Verze Snow
Leopard 9/2010. Apple Computer Inc., 2010 [cit. 7. Cervence 2011].

27  Federélni zikon USA, Digital Millenium Copyright Act, Pub. L. 105-304
12 Stat. 2860 (1998)

28  Recommendation of the Register of Copyrights. The Register of Copyrights,
Library of Congress, vydino 11.6.2010 [cit. 5. bfezna 2011]. Dostupné z:
<http://www.copyright.gov/1201/2010/initialed-registers-recommendation-ju-
ne-11-2010.pdf>.s. 121.

29 Recommendation of the Register of Copyrights. The Register of Copyrights,
Library of Congress, vydino 11.6.2010 [cit. 5. bfezna 2011]. Dostupné z:
<http://www.copyright.gov/1201/2010/initialed-registers-recommendation-ju-
ne-11-2010.pdf>. s. 122.

30 Federalni zakon USA, Digital Millenium Copyright Act, Pub. L. 105-304
12 Stat. 2860 (1998)



chdpdni vlastnictvi. Vlastnictvi (ownership) je v tomto
kontextu nahliZzen z dhlu pohledu uZivatele zafizeni.
Bohuzel zde schazi urcitd elaborace na toto téma. Dle
mého nézoru se jednd o princip, ktery je obdobny staré
fimské tezi ,superficies solo cedit” tedy ,povrch ustupuje
pide“?* Paralelu vidim v tom, Ze nase moderni obdoba
by mohla znit ,soffware ustupuje hardware*. Je zde tedy
patrné chdpdni investice prostfedkid do hardware, ktery
je tak uzce spjat se software, Ze jeho uziti bez pivodniho
software je velmi omezené a v nékterych pfipadech zcela
vyloucené. Vtipné se vyjadril k tomuto tématu kdysi
jeden blogger, ktery napsal, Ze unlocking a jailbreaking
telefonu je téméf nutnost, pokud ovSem nejste fanousky
luxusnich tézitek.

Kone¢né rozhodnuti Copyright Office je shrnuto
v této pravni vété: , Pocitacové programy ve formé firmware
nebo software, které umozriuji pouzitym bezdritovym tele-
fonnim pristrojiim pFipojit se do bezdrdtové telefonni komu-
nikacni sité, kdyz je obchdzent iniciovdno majitelem kopie
pocitacového programu ucinéno pouze za icelem se legdlné
priblasovat do bezdrdtovych telefonnich komunikacnich siti
a pristup do této sité je autorizovdn operdtorem této sité.

3.3. Pravni aspekty unlocking v CR

V Ceské republice je situace zcela opatnd proti USA.
Unlocking je podle naseho pravniho fidu, konkrétné
§ 43 odst. 1 autorského zikona se zikonem na prvni
pohled rozporny. Na pohled druhy se v§ak nejednd o tak
jednoznacny problém. Dle mého nédzoru je totiz stéZejni
pojem ,ucinné’, ktery je obsazen v zikonném textu.
Pridavné jméno ,ucinny“ je definovino jako ,uspésny
v produkovini poadovaného ¢i zamysleného vysledku >
Na zdkladé gramatického vykladu tedy muzeme argu-
mentovat tim, Ze obchdzeni technickych prostfedka
ochrany prav je protizikonné pouze tehdy, jsou-li obchd-
zeny technické prostfedky ochrany prév, které dosahuji
uréité trovné ,kvality“. V tzv. DeCSS kauze, se Svédsky
odvolaci soud v Oslu vyjadfil v tom smyslu, Ze aby byla
zalozena ochrana samotného TPM, je nutné obejit
»néco”. Tim je minéno, ze pouzitda TPM technologie je
do jisté miry kvalitni a jeji obejiti neni zvlddnutelné prii-
mérnym uzivatelem.** Nicméné ve vétsiné piipadu je
nezbytné urcité technické zdatnosti a pfedevsim uvédo-
ménf si, Ze odblokovini je potfeba. Z toho divodu bude
takové kondni patrné ve vech piipadech protizakonné.
Nicméné by bylo zajimavé a pro praxi nesmirné pii-
nostné narazit na ¢esky piipad, kde by soud musel fesit
Hcinnost technickych prostfedka ochrany prav.

Na zdkladé vyse uvedeného tedy muzeme rozlisit
dvé zakladni skupiny porusovini autorskych prav skrze

31 URFUS, Valentin. Historické zéklady novodobého priva soukromého :
fimskopravni dédictvi a soukromé pravo kontinentalni Evropy. 2. vyd. Praha :
C.H. Beck, 2001. 131 s. ISBN 8071795046.

32 Recommendation of the Register of Copyrights. The Register of Copyrights,
Library of Congress, vyddno 11.6.2010 [cit. 5. bfezna 2011]. Dostupné z:
<http://www.copyright.gov/1201/2010/initialed-registers-recommendation-ju-
ne-11-2010.pdf>. s. 164.

33  Oxford advanced learner’s dictionary of current english. 7th ed. Oxford :
Oxford University Press, 2005. xii, 1715119 s. ISBN 0194316599

34  Rozsudek odvolaciho soudu v Oslu, Norsko ze dne 22. Prosince 2003, sp.
zn. LB-2003-00731

obchdzeni ucinnych technickych prostfedk ochrany
prav. Na jedné strané se jednd o ,uZivatelské“ obchdzeni
TPM a na druhé strané se jedna o vyvoj nistroju, které
umoznuji obchizet TPM sirokému spektru uZivateld. Je
bezesporné, Ze vyvoj nistroji, které umozni unlocking
telefonu je protizakonné na ziakladé § 43 odst. 2 autor-
ského zdkona, ktery stanovi zikaz poskytovat sluzby,
jenz umoziuji obchdzet technické prostfedky ochrany

prav.

4. Flashovani Custom ROM
u Android OS platforem

Telefony a dal§i zafizeni zalozené na platformé Android
umoznuji update na novéjsi &i jiné verze systému. Takovy
postup vyzaduje piehrdni stivajici verze a nainstalovini
nové, tento postup je popsin na ndsledujicich fadcich.
Vseobecné uzivany termin je flashovini Custom ROM.
Pricemz ROM?® je z pohledu historie takovy druh
SSD paméti, ktery neni mozné pfepisovat a instrukce
jsou v ném vloZeny jiz v tovarné ,na pevno“. U dnesnich
Android-based piistroji se jako ROM oznaluje ta ¢dst
SSD paméti, ve které je ulozen opera¢ni systém nebo
jeho kernel.* Cim dal tim méné se setkdvime s tim, Ze by
opera¢nimu systému byla vénovina zvldstni SSD pamét.
Jak jsem jiz zminil vyse, takovd pamét se oznacuje jako
Custom ROM, znamenid to tedy, Ze je mozné prehrit
jeji obsah novou kopii operacniho systému. Ani to viak
neni tak jednoduché, jelikoz je nutné provést nékolik
operaci v pfesném sledu, pficemz pravni povaha nékte-
rych téchto tkont je pfinejmensim spornd.

Prvnim krokem musi byt tzv. roof systému, tedy
ziskat veskerd opravnéni nad systémem. Opravnéni uzi-
vatele jsou zpravidla limitovdna nejriznéjsimi nadstav-
bami (funkénimi, ale tfeba i grafickymi) a rozdifenou
¢i omezenou funkcionalitou, kterou do systému vlozi
vyrobce pfislusného zafizeni ¢ mobilni operitor, ktery
telefon distribuuje. Tato ¢dst postupu je také pravné nej-
komplikovanéjsi a nejspornéjsi krok celého flashovini
Custom ROM. Root systému je v podstaté ,hack” ope-
ra¢niho systému proti viili toho, kdo do systému imple-
mentoval pfislusnou TPM ochranu. Root nebo rooting
vychdzi z I'T Zargonu linuxové komunity, kde se uzivatel
s kompletnim rozsahem pravomoci v systému nazyvi
»root*, obdobnym ekvivalentem u Windows systémi je
sadministratoru Mac OS je oznacovin jako ,admin

Jedni se o nejdiilezitéjsi technicky krok pii flasho-
viani ROM s tim, Ze ma smysl i sim o sobg, protoze
muZe zpiistupnit nékteré moznosti nastaveni, zdrojovy
kéd a dalsi funkcee, které jsou dostupné pouze limito-
vanému okruhu uZivateldi systému, napf. vyvojdfim,
testerdm beta verzi, atp. Povazuji za dulezité zminit, Ze
tento krok neni problematicky u takovyc}} verzi Android

L«

OS, které pracovné oznacuji jako ,¢iszé”. Cisté jsou verze,

35 Read Only Memory, tedy pamét, kterd umoziiuje pouze ¢tené, nikoli viak
zapisovani. New Oxford American Dictionary [databize]. Verze Snow Leopard
9/2010. Apple Computer Inc., 2010 [cit. 5. bfezna 2011].

36 Kernel = jedni se o jakési ,jddro” operacniho systému ve kterém jsou ulo-
zeny zakladni systémové instrukce a sluzby (angl. services) opera¢niho systému.
New Oxford American Dictionary [databaze]. Verze Snow Leopard 9/2010.
Apple Computer Inc., 2010 [cit. 5. bfezna 2011].
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které distribuuje pfimo Google a nejsou nijak modifi-
kované ani v nich nejsou obsazeny dalsi aplikace, systé-
mové zmény ani dalsi béZné neodstranitelny obsah (tedy
obsah, ktery je v telefonu ,napevno“pokud uzivatel nemd
root opravnéni piistupu k systému). Tato kapitola se tedy
bude zabyvat platformami, kde je pouzit Android OS,
ktery vsak je upraven od jeho prodejce, distributora &
operatora. Klasickym piipadem takového produktu jsou
napf. produkty taiwanské spolecnosti HTC, kterd na
své telefony na platformé Android instaluje i tzv. HTC
Sense. HT'C Sense je néco jako ,nadstavba“ samotného
operac¢niho systému sestdvajici se z grafického rozhrani,
nékolika dalsich ,nativnich* systémovych aplikaci a opti-
malizace pivodniho systému pro konkrétni hardware.

Pii rootu takového systému se dopousti uzivatel
obchédzeni technickych prostfedktt ochranu priv ve
smyslu § 43 odst. 1 autorského zakona.’” Pouziti vyjimky
z autorského prava vyjidfené v ustanoveni § 38c autor-
ského zakona®® téZ neni mozné, jelikoz neni zahrnuto
v taxativnim vyctu obsazeném v § 43 odst. 4 autorského
zdkona.®® Z4dn4 ze zbylych vyjimek z prava autorského
se tedy v rdmci uZiti pro osobni potfebu neuplatni. Dile
by bylo mozné uvazovat, jestli by nemohlo byt vyuzito
§ 43 odst. 4 véty druhé, kterd zni: ,Autor, ktery pro své
dilo pouzil technické prostredky podle odstavce 3, je povinen
zpristupnit své dilo opravnénym uZivatelim v rozsahu
nezbytném ke spinént iicelu uvedeného uziti dila*® Nepo-
vazuji to vSak za mozné, jelikoz samotnd vyjimka je
postavena tak, aby byla vykladana restriktivné, tj. pouziti
terminu ,nezbytny rozsah*. Hlavnim diivodem, pro¢ neni
mozné toto ustanoveni pouzit je vSak termin ,zce/ ugiti
dila“ Uel uziti dila je v naSem piipadé bezesporu pou-
Zivini mobilniho telefonu z hlediska uzivatele, tedy, Ze
autorské dilo - software v telefonu funguje tak jak si
uzivatel predstavuje a je inzerovin, tj. umoziiuje volat,
psit zpravy, instalovat aplikace, etc. Rootovini systému
sem tedy dle mého ndzoru bohuzel také nespada.

Dalsi kroky jiz nejsou tolik problematické, jak
z technického pohledu, tak z privniho pohledu.
Uzivatel po rootu systému nainstaluje ROM Manager,
ktery je dostupny v placené i neplacené verzi v Android
Marketu.* Tato mobilni aplikace umozni plnou sprivu
ROM ¢isti telefonu, pricemz oprivnéni uzivatel nabyl
rootem systému. Dal$im, dobrovolnym, krokem je
zédloha systému, kterd ndsledné umozni znovuobnoveni
predchozich uzivatelskych nastaveni, nainstalovanych
aplikaci, nahranych médii, etc. v rdmci nové nainstalo-
vaného systému.

Nakonec pfichdzi samotny flash Custom ROM,
kterou si uzivatel vyhledal a stiéhnul z pfislusnych
stranek na internetu. Flashovini je uz jednoducha zile-
Zitost, uzivatel nahraje .zip soubor na SD kartu, kterou
nisledné vlozi do pfistroje a zbytek obstard uz ROM
Manager.

37 § 43 odst. 1 autorského zikona

38 § 38c autorského zdkona

39 § 43 odst. 4 autorského zikona

40  § 44 odst. 4 autorského zikona

41 ROM Manager - Android Market [online]. Zménéno 05.03.2011
[cit. 5. bfezna 2011]. Dostupné z: <https://market.android.com/sear-
ch?q=ROM +manager&ec=apps>.

4.1. Uvaha de lege ferenda na téma roo-
tingu open source systémtu

Domnivim se, Ze legislativné-technické feseni soucasné
pravni dpravy je pfinejmensim nestastné. Je to Gprava,
kterd je velmi rigidni a jakdkoli zména musi projit
fadnym legislativnim procesem, ktery je Casové ndro¢ny
a tudiz by byla uz pfi nabyti G¢innosti obsolentni. Za
optimdlni feSeni bych povazoval vyuziti legislativni kon-
strukce generalni klauzule, kterd by stanovila nékolik
podminek, které by bylo nutné splnit, aby se jednalo
o uziti souladné s pravem autorskym. Inspirace pochdzi
z ustanoveni § 44 odst. 1 obchodniho zdkoniku - gene-
rdlni klauzule nekalé soutéze.”? Takové feseni by bylo
mnohem elegantnéj$i nez systém taxativnich vyjimek,
ktery vSak neni schopen reagovat na neustile se ménici
technologie a nové formy dostupnosti a uziti autorskych
dél. Diky tomu se dostiviame do absurdnich situaci, kdy
neni mozné se systémem naklddat tak jak je inzero-
vino (moznost flash ROM u Android OS platforem),
protoze nespadd pod Zddnou z taxativné stanovenych
vyjimek v autorském zakoné. Situace je jesté vice pobu-
fujici, kdyz si uvédomime, Ze v této situaci ani nevznikd
nikomu skoda.

5. Jailbreaking

Jak jsem jiz zminil v Gvodu, fenomén jailbreakingu je
nosnym tématém tohoto &ldnku, nikoli pouze z mého
subjektivniho pohledu, ale také co do rozsifenosti a jeho
vyznamu. Casto se setkdvim s humornym ocekédvanim,
Ze se jedna o néjakou trestnépravni problematiku, kterd
se zabyva pravnimi aspekty ttéku z vézeni. Neni tomu
tak. V drtivé vétsiné ptipadi jailbreakingu se bude jednat
o delikt civilni, nikoli trestnépravni. Co tedy jailbreaking
je? Jailbreaking je termin, kterym se oznacuje takové
konini, kdy jsou obchédzeny tc¢inné technické prostfedky
ochrany prav operaéniho systému u smartphonu. Jai/-
breaking se tykd predevsim iOS platformy, diky které

doslo také k samotnému zpopularizovini tohoto pojmu.

5.1. Vznik a pojem jailbreaking

Kdyz v roce 2006 pfedstavil Steve Jobs, vykonny feditel
Apple Computer Inc., iPhone, mobilni telefon, ktery
naprosto zménil celé odvétvi a trh mobilnich zafizen,
velké mnozstvi uzivateli mobilnich telefond z celého
svéta jej chtélo koupit. iPhone vyuziva dramaticky pfe-
pracovanou verzi svého Mac OS X, kterd vyuziva GUI*
piizpusobeny ovlddani prsty a je propatentovdna skrz

naskrz, napf. technologie Multi-Touch.* Vzhledem

42§ 44 odst. 1 zdkona ¢. 513/1991 Sb., obchodniho zdkoniku, ve znéni poz-
dgjsich predpisi

43 GUI = Graphical User Interface, New Oxford American Dictionary [data-
baze]. Verze Snow Leopard 9/2010. Apple Computer Inc., 2010 [cit. 8. biez-
na 2011].

44  Multi-Touch je technologie, kterd je komplexné patentovina spolec-
nosti, Apple, United States Patent 7,479,949 [online]. US Patent Office, 2009
[cit. 2011-03-03]. Dostupné z:< http://patft.uspto.gov/netacgi/nph-Parser?-
Sect1=PTO1&Sect2=HITOFF&d=PALL&p=1&u=%2Fnetahtm!%2FP-
TO%2Fsrchnum. htm&r=1&f=G&I=50&s1=7,479,949.PN.&OS=PN/7,479,9
49&RS=PN/7,479,949>.



k tomu, Ze se jednd o produkt spole¢nosti Apple, archi-
tektura systému byla vystavéna tak, Ze je mozné instalo-
vat pouze ,proprietarni software”. Proprietirni software
v kontextu iPhone je vyvinuty a/nebo schvileny spole¢-
nosti Apple. Prvni rok prodeje iPhone, kdy neexistoval
tzv. App Store,” bylo jesté markantnéjsi, Ze k plnému
vyuziti této platformy je nutné prolomit softwareovou
ochranu jidra a systémového prostfedi telefonu, aby
bylo mozné instalovat ,neoficidlni“ aplikace od exter-
nich vyvojart. Jailbreaking tedy spolivd v tom, Ze se za
pomoci specilnich softwarovych prostiedka ,prolomi®
ochrana systému systému proti software, ktery neni
stazen z App Store. Jailbreak otevie systém i dal$im
zdsahim, je potom mozné si nahrit jiné GUI nebo
pouzivat telefon jako Wi-Fi hotspot.* Funkci Wi-Fi
hotspot je nutné odliSovat od ,zethering ktery spocivd
v tom, Ze za pomoci Bluetooth nebo datového kabelu se
sdilf internetové pfipojeni telefonu s pocita¢em. Nechut
operdtord a poskytovatelii mobilniho datového piipo-
jeni k Wi-Fi hotspotu je pochopitelni. Diky tomu, Ze
je mozné pfipojit vice mobilnich zafizeni, tak se ope-
ratorim snizuji trzby, protoze kazdému pak sta¢i pouze
jedno pfipojeni a nemusi platit za vice pfipojeni. V USA
se uz objevily zvlastni obchodni modely, napt. u Sprint
Wireless je mozné si k Palm Pre dokoupit moznost ofi-

cidlniho Wi-Fi hotspotu.

5.2. Jailbreaking v USA - Analyza rozhod-
nuti Copyright Office Register USA

Jak jiz bylo zminéno vyse, jednd se o jakysi ,hack®
telefonu, ktery odstrani limitace v ném obsazené. Déje
se tak rGznymi zpuasoby. Bud se jednd o pfimy zdsah
do operacniho systému telefonu (dile jen OS) nain-
stalovaného na hlavni SSD pamét¥ a to bud tak, ze
jiz nainstalovany OS je ve svych, zpravidla marginal-
nich, &istech pfepsin jinym kédem, ktery neobsa-
huje pfislusné restrikce tviirce OS nebo je pamét zcela
vymazdna a novd, modifikovand, kopie OS je nahrdna na
SSD. Popsané zpisoby jsou vyuziviny hlavné u iPhone,
jelikoZ nejvice vyhovuji jeho hardwarové architektufe.
Pro objasnéni soucasné pozice jailbreakingu v USA
se nejdfive musime zabyvat Copyright Office Knihovny
Kongresu USA. Jednd se o nejstarsi federdlni instituci
stale fungujici v USA. Byla zalozena roku 1800 teh-
dej$im presidentem Johnem Adamsem.* Knihovna

45 App Store je proprietirni softwareovy online obchod, ktery je zdroveri je-
dinym mistem, kde je mozné si oficidlné zakoupit a stahnout schvilené apli-
kace pro i0S-based platformy. Apple iPhone - Learn about apps available on the
App Store [online]. Zménéno 01. 01. 2011 [cit. 4. bfezna 2011]. Dostupné z:
<www.appstore.com>.

46  Wi-Fi hotspot - telefon, ktery je pfipojen k internetu vytvoii vlastni
‘Wi-Fi sit, ke které si pak mohou uzvatelé pfipojovat dalsi zafizeni, zpravidla
tablety, dali telefony, atp.

47 Solid State Disc - jednd se technologii pouzitelnou misto klasického Hard
Disc Drive, vyhodou je zna¢né uspora mista, vyssi rychlost a také vyssi poleh-
livost, jelikoz SSD neobsahuje Zddné mechanické soucdstky, avsak majoritni-
mu rozsifeni této technologie dosud brini pomérné vysoka cena, New Oxford
American Dictionary [databdze]. Verze Snow Leopard 9/2010. Apple Compu-
ter Inc., 2010 [cit. 5. bfezna 2011].

48  Library of Congress : History - About the Library [online]. Zménéno
12.11.2010 [cit. 6. bfezna 2011]. Dostupné z: <http://www.loc.gov/about/his-
tory.html>.

Kongresu ma ve svém cele knihovnika jmenovanym
presidentem se souhlasem Sendtu USA. V rdmci této
instituce funguje tzv. Copyright Office, jez slouzi jako
hlavni strizce dodrzovani autorského prava v USA, vede
evidenci legislativy a soudnich rozhodnuti souvisejici
s copyrightem, eviduje mandatorni pfihlasovini autor-
skych dél a koneéné vydavé rozhodnuti o nejriznéjsich
vyjimkdch z copyrightu a dalsich souvisejicich problé-
mech.* A pravé takové rozhodnuti z 27.7.2010 ve své
podstaté zlegalizovalo praktiku jailbreaking v USA.°

Copyright Office se v rozhodnuti zabyvala jailbrea-
kingem v jeho nejkrystalictéjsi formé. Copyright Office
definuje pro ucely svého rozhodnuti jailbreaking nisle-
dovné: »UYUZIL pocitacového programu takovym Zpiisobem,
ktery umogni interoperabilitu (spoluprici) mezi zdikonné
nabytym programem a operacnim systémem bezdrito-
vého zarizeni.“ Bohuzel vak z celého rozhodnuti neni
jasné, jestli jsou si védomi, ze jailbreaking miize Casto
byt se zcela jinym tcelem. Tim nemam na mysli sta-
hovini kopii aplikaci, které jsou normélné placeny, ale
spise jailbreaking za icelem upraveni GUI, doinstalo-
vani nékterych funkei, které nejsou pfistupné na starsich
generacich telefonu (napf. multitasking) a obcas i pro
nainstalovini zcela jiného opera¢niho systému, tj. napf.
OS Android na iPhone a naopak. Lehké ndznaky sice
poskytuje argument spolecnosti Apple, kterd konsta-
tovala, Ze jailbreaking zasahuje do jeji povésti, prede-
v8im v tom smyslu, Ze operacni systém telefonu neni
tolik stabilni po provedeni jailbreaku jako je v ,tovdrnim
provedeni”. Nicméné tento argument v podstaté zistal
nezodpovézen, piicemz Copyright Office pouze uvedla,
Ze zpusobeni takového druhu $kody neni pfirozenou
pficinou jailbreakingu. Vzhledem k tomu, Ze by se vsak
vyjimky z autorskych priv mély vyklidat spiSe restrik-
tivné a s pfihlédnutim k oprévnénym z4jmim autord,
piip. majiteld copyrightu, méli bychom dile uvazovat
legalitu jailbreakingu pouze jako ,otevieni“systému i pro
aplikace, které nejsou distribuovany skrz iTunes App
Store.

Electronic Frontier Foundation (dédle jen EFF),
kterd v tomto pfipadé hdjila jailbreaking, je organizace,
ktera se snazi brdnit svobodu slova v prostfedi elektro-
nickych médii a hajit zdjmy uzivateltt modernich tech-
nologii a hlavné ,ojuje“ za neutralitu internetu.”’ EFF
postavila obhajobu jailbreakingu na tfech zikladnich
argumentech. Prvnim argumentem, ktery pracovné
oznacuji jako technicky, EFF konstatovalo, ze jailbrea-
king se déje v souladu s licenénim ujedndnim v ramci
kazdého iPhone. V ¢&isti druhé, odst. c¢) tohoto licené-
niho ujednini se piSe: ,Nesmite a zdroven se zavazu-
Jete, Ze tak neudeéldte, neumoznite daliim ndsledujici iikony:
kopirovat (kromé rozsahu povoleného touto licenct), dekom—

49 U.S. Copyright Office : Information Circular [online]. Zménéno 01.06.2008
[cit. 6. bfezna 2011]. Dostupné z: <http://www.copyright.gov/circs/circla.
html>.
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for Access Control Technologies [online]. Washington: Copyright Office, Libra-
ry of Congress, vyddno 27.07.2010 [cit. 8. bfezna 2011]. Dostupné z: <http://
www.copyright.gov/1201/docs/fedreg-notice-final.pdf>. s. 7.

51 Electronic Frontier Foundation : About EFF [online]. Zménéno 10.1.2010
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pilovat, provést reverse engineering, zpétné preklidat,
pokusit se ziskat zdrojovy kod, ménit (i vytvdret odvozend
dila software nainstalovaného na iPhone ani jakych-
koli sluzeb poskytovandch skrze iPhone software...* EFF
upozortiuje na to, ze z technického hlediska se pouze
piidava k existujicimu software®® nepatrna ¢dst kédu,
kterd pouze umozni dalsi funkcionalitu, aniz by doslo
k narugeni systému samotného.”* EFF tento proces pfi-
rovnavé k instalovéni driveru® tiskirny do standardniho
desktop opera¢niho systému.

Tento argument nepovazuji za pfili§ zdafily
z nékolika divodi. Prvnim diévodem je, Ze se jednd
pouze o slovni ekvilibristiku EFF v tom smyslu, Ze
ménit ¢i modifikovat dilo je zde pouzito v jiném smyslu
nez pfiddni nového segmentu kédovini k dilu samot-
nému. Vyznam &isti druhé, odst. ¢), kde se konsta-
tuje: ,ménit (i vytvdret derivativni dila software nain-
stalovaného na iPhone ani jakychkoli sluZeb poskytova-
nych skrze iPhone soffware...® je s piihlédnutim k vykla-
dové metodé teleologické a zdravému rozumu zjevné
minéno zména funkcionality a software jako celku,
nikoli pouze nemoznost do kédu zasahovat, ale priddvat
celé segmenty je v porddku. Druhym problematickym
momentem tohoto argumentu je ponékud zvlastni pii-
rovndni s instalaci driveru. Driver je jednoduch4 aplikace,
na kterou je systém pfipraven, pocitd s ni a k fungovani
systému na pfislusném hardware je nutnosti. Zatimco
Jailbreaking v podobé piidani kédu k systému samot-
nému je v podstaté ,neodborny“ a hlavné neocekdvany
zdsah do systému v tom smyslu, Ze systém jej k fungo-
vani nepotiebuje a naopak, systém zpravidla funguje bez
néj o néco lépe.

Ve druhém argumentu EFF piedstavilo myslenku,
ze vlastnik iPhone je zdroven vlastnikem pfislusného
software, ktery je doddvin nativné s iPhone a muze ho
tedy na zdkladé vyjimky obsazené v americkém autor-
ském zikoné, konkrétné v 17 U.S.C. 117(a) DMCA,
libovolné modifikovat a restrukturalizovat.’” Ten stanovi
vyjimku pro vlastnika kopie, kterd mu umozni adapto-
vat a vylepSovat funkcionalitu software za podminky,
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Ze neposkozuje vlastnika nebo vykonavatele copyrigh-
tu.’® Apple vznesl protiargument, Ze neni mozné, aby
byla aplikovédna tato vyjimka, jelikoZ se vztahuje pouze
na kopie autorskych dél - software, které jsou ve vlast-
nictvi doty¢ného. Majitelé iPhone vsak nejsou majitelé
software, ale na zdkladé¢ jiz zminéného licen¢niho
ujedndni® jsou pouhymi drziteli licence na tento soft-
ware.®

Tretim argumentem EFF je konstatovani, ze jail-
breaking je ,fair use. Fair use je takové uziti copyrigh-
tovaného dila, které dilo nijak viZnym zptsobem nena-
ruSuje, ani neposkozuje drzitele copyrightu.®’ Copy-
right Office souhlasila a jako prvni faktor, ktery podpo-
ruje doktrinu fair use v kontextu jailbreaking uvedla, Ze
Jailbreaking je aktivita povahy nekomerc¢ni a je kondna
pro osobni potfebu.®> Domnividm se, Ze tento nédzor je
znacné podpofen tim, Ze uzivatel si iPhone, pfip. jiny
telefon je nucen zakoupit. Na druhé strané se tento
ndzor opird o predstavu tradi¢niho obchodniho modelu,
ktery predpoklddd, Ze prodejce vydélivd na samotné
véci kterou prodavd. Obchodni model Apple iPhone je
vSak zcela odlisny a zaloZeny na mnoha proménnych.
Za prvé, Apple vyrdbi hardware, vyviji software, vyviji
a prodavda SDK.®* Za druhé, z kazdé aplikace prodané
skrze App Store jde 30% hodnoty aplikace pfimo Apple
a zbyvajicich 70% vyvojaiim téchto aplikaci.®* 2. Bfezna
2011 ozndmil Steve Jobs, Ze za rok 2010 vyplatili vyvo-
jafim pres 2 miliardy USD.® Za tieti vydéldvaji na
prodeji digitdlni hudby a videa pfes iTunes Store. Za
¢tvrté vydélavaji na prodeji ebooks, kterych za necelych
devét mésict v roce 2010 prodali v iBook Store pfes
100 miliond kusd.®® Za pété, dostdvaji mési¢ni piispé-
vek od kazdého mobilniho operitora, ktery distribuuje
iPhone.®” Za Sesté, vyrabéji, prodavaji a licencuji ofici-
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alni piislusenstvi a kone¢né poskytuji sluzby a prodavaji
vlastni aplikace jako je napt. MobileMe, iMovie, Garage
Band, etc.®® Samotny hardware je naopak prodavin pod
cenou, pro srovndni nabizim tento piiklad. Pokud bych
si chtél koupit ve Spojeném Kralovstvi iPhone 4 16 GB,
tak si mohu koupit samotny telefon za 510 GBP.* Pokud
si jej vSak objedndm skrze mobilniho operitora Orange
UK, tak jej dostanu zdarma, pokud se zavazi k pausdlu
51,06 GBP mési¢né po dobu 18 mésici,” celkové tedy
zaplatim 919,08 GBP. Na zdkladé uvedenych dat je
zfejmé, Ze spolecnost Apple tedy vydélivd predevsim
na souvisejicich sluzbach a vybaveni, nikoli na piistroji
samotném. Argument EFF, ktery konstatuje, Ze legalni
Jailbreaking nesnizi, ale naopak prispéje k rozvoji prodeje
iPhone je veelku irelevantni, pokud vezmeme v tvahu,
Ze samotny prodej iPhone jako hardware neni primérni
generdtor pifjmd z tohoto produktu. Na zikladé této
analyzy se tedy domnivam, Ze jailbreaking je tedy zpiso-
bily pfivodit spolecnosti Apple skodu.

Dalsim bodem, kterym se Copyright Office
zabyvala je doktrina ,fair use“ v kontextu reverse engi-
neering. Copyright Office zde konstatuje, Ze reverse
engineering je spoleCensky prospésnd aktivita, jelikoz
vede k tomu, Ze je podpofena funkcionalita nejriznéj-
sich druht software fungujicich na Sirokém spektru
hardware. To posléze umoziuje vyvoj software pro tyto
platformy a je tedy i §irsi nabidka.” Takova argumen-
tace je zaloZena na zdkladnich principech fungovini
trhu a blaha, které pfindsi spotiebitelim konkurenéni
boj. Ve vyse zminéném rozhodnuti populdrné oznaco-
vaném jako Sega vs. Accolade dosel soud k zavéru, zZe
uzivatelsky benefit z toho, Ze bylo vice dostupnych her
na herni konzoli Genesis, kterou vyribéla Sega plné
odtivodriuje reverse engineering, ktery musel Accolade
provést.”” Copyright Office zde pfipodobriuje jailbrea-
king k tomuto ptipadu a konstatuje: ,.... cely smys/ jailbre-
akingu je umoZnit pouzivini nezdvisle vyvinutych aplikact
na iPhone a samotny jailbreaking jako aktivita stimuluje
vyvej takovych aplikaci.™ S timto zdvérem souhlasim,
dovolil bych si viak znovu upozornit na chybny, resp.
omezeny, pfedpoklad, kde Copyright Office opét kon-
statuje, Ze jedinym smyslem jailbreakingu je instalovani
aplikaci vytvofenych nezédvislymi vyvojafi.

Dalsim faktorem, ktery byl vzat v Gvahu je ,povaba
copyrightovaného dila‘,tedy pomérné subjektivni hledisko.
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Copyright Office zde konstatovala, Ze ta ¢ist software,
kterd podléha i jailbreaku je: ,vysoce funkini dilo, které
zajistuje fungovdni pristroje. ”* Zde je v podstaté konsta-
tovano, ze ne kazdé autorské dilo, zvlasté autorské dilo —
software ma jinou hodnotu pro tcely udélovini vyjimek
z amerického copyrightového zdkonoddrstvi. Copyright
Office zde opét piedklddd myslenku, ze do ,nefnizsich®
vrstev software neni ani vtéleno takové mnozstvi kreati-
vity jako do ,vyssich“ vrstev software, jako je napt. GUIL

Vytvateni kvazikategorii autorskych dél, zvlsté
software, nepovazuji za $tastné, navic laiky. Komple-
xita feSeni a kreativita u software pouze minimdlné,
ne-li vibec, koreluje s jeho primdrnim dcelem. Jinymi
slovy i pouhy driver muze v sobé nést velmi kreativni
a pfelomovy programdtorsky pocin a na druhé strang,
»nefuyssi softwareovd vrstva, kterd slouzi jako ,pobonné
dstroji“ GUI nemusi obsahovat kreativitu téméf
Zaddnou, napf. at ¢tendf srovnd vyvoj GUI od Microsoft
Windows 3.17° a rozhrani Microsoft Windows XP.70 Az
na drobné designové rozdily se jednd o velmi podobné
systémy i co se ty¢e samotného zhmotnéni programa-
torskych snah. Jednd se tedy spiSe o evoluci umozné-
nou dramatickym vyvojem hardware nez ¢ymkoli jinym.
Dile moji tezi potvrzuje i Paul Taylor, ktery ve své praci
zabyvajici se historii hackingu a kulturou obklopujici
hacking piSe, Ze ptivodni hacker je pocitacovym ,vir-
tudzem”, ktery hledd co nejelegantnéjsi a nejvyhodnéjsi
cestu jak vyvinout program s omezenymi hardwareo-
vymi prostfedky.” V poslednich letech se diky drama-
tickému rozvoji a propadu cen hardware mohlo plytvat
i v oblasti software, ktery si mohl dovolit byt neopti-
malizovany a pfesto bézel pomérné svizné. S rozma-
chem smartphonti se opét museli naucit vymyslet co
nejefektivnéjsi cesty jak naprogramovat software, ktery
je k nalezeni na téchto zafizenich. Na zikladé téchto
diivodii se tedy domnivdm, Ze zavér americké Copyright
Office je zalozen na nepfesvéd¢ivé argumentaci.

Hlavnim argumentem, ktery spole¢nost Apple
vznesla je dramatické snizeni hodnoty iPhone jako celku
(hardware se software jako komplementirni statky)
v disledku naruseni software iPhone. Apple upozor-
fiuje pfedevSim na bezpecnostni a funkéni faktory,
které délaji z iPhone potencidlni obét kyberzlocinec-
kych aktivit. Apple rovnéz vyzdvihuje problematiku ¢im
dal tim vice rostoucich ndkladi, které musi vynalozit na
podporu iOS software.”
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Copyright Office povazuje tuto argumentaci za
soucdst tzv. cturteho faktoru, ktery se ma zabyvat dopadem
praktiky jailbreaking na potencidlni trzni hodnotu copy-
rightem chridnéného dila. Copyright Office se vypotidala
s argumentem spolecnosti Apple oponenturou, ze Apple
se neboji snizeni prodeje software jako takového, jelikoz
neni mozné se dopoustét jailbreakingu pokud si ped tim
ten kdo jej provadi nezakoupil iPhone. Nicméné Apple
se boji predevsim zdsahu do reputace a zdsahu do inte-
grity vlastniho ekosystému, kterého je iPhone dstfednim
prvkem.” Hlavnim argumentem na podporu této teze
je citace soudce Pierra Levala: ,Ne kazdy zpiisob zhorseni
trbu pro urcity vyrobek je v rozporu s doktrinou fair use.
Nezddouci kritiky poskodi trh pro urcitou knibu. Biografie
miiZe poskodit knigni trh, pokud je odhalen jako podvodnika
(1 uspokoji zdjem verejnosti obledné urcité osobnosti. Tukové
poskozent trbu viak nemaji Zddnou relevanci na posuzo-
vani co je a co neni v souladu s doktrinou fair use.

S timto zavérem se plné ztotoziuji, lituji viak, Ze
si Copyright Office nedala s vypordddnim tohoto argu-
mentu vice price. Dle mého nédzoru se snazi poukizat
Copyright Office na fakt, Zze i pfes to, Ze jednim
z hlavnich Gcelt copyrightu jako takového, ne-li jedinym,
je ochrana ekonomické hodnoty dila jako objektu jeho
ochrany. Doktrina fair use by tedy mohla byt odmitnuta,
kdyz by byla prokdzina pfima ekonomicka ztrita spo-
le¢nosti na zdkladé povoleni vyjimky z copyrightu za
pomoci doktriny fair use. Nicméné na druhou stranu
neni mozné, aby bylo pouziti doktriny fair use odmit-
nuto na zdkladé nepfimé a zastfené ekonomické sou-
vislosti. Nota bene, kdyz se Apple na svych Keynotes
chlubi, Ze prodava vice a vice iOS zafizeni.

Copyright Office se také velmi rychle vypoiadala
s otdzkou odpovédnosti za jailbreakovany telefon na
kterém byla zptisobena skoda, ¢i ktery skodu zpisobil.
Copyright Office piedestfela jasnou myslenku, Ze Apple
je zbaven plné odpovédnosti a naopak veskera odpovéd-
nost je na bedrech toho, kdo se jailbreaku dopustil. Copy-
right Office vysla z tvahy, Ze vSeobecné zname doktriny
a licenéni ujedndni spolecnosti Apple v Zidném piipadé
nejsou jejim rozhodnutim dotceny a tudiz neni mozné,
aby Apple nesl odpovédnost za néco, co zakazuje. Copy-
right Office vyjadfila tuto myslenku jasné a stru¢né: , 7%
kteri se dopousti takového kondni™ musi vinit pouze sami
sebe a nikoli Apple.

S rozhodnutim jako celkem nezbyvd nez souhla-
sit, nicméné jeho vyznam je zna¢né piecenén, jelikoz
vétsina pravné-laickych serveri (jak v USA, tak v CR)

se mylné domnivd, Ze praktika jailbreakingu jako takova,

ne-11-2010.pdf>.s. 98.
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bez dal§iho, se stala legalni. Takovy ndzor je vSak nutné
odmitnout, protoze jailbreaking nebyl zlegalizovin jako
praktika, ale jailbreaking pouze pro ty uzivatele, ktefi se
ho dopustili pouze a jenom z toho divodu, aby mohli
na takovy telefon instalovat aplikace od nezévislych
vyvojafd, které neschvalil Apple a nejsou tedy k dostini
v App Store. Jailbreaking s jakymkoli jinym dmyslem ¢
sdm o sob¢ legilni neni. Dovolil jsem si pfelozit findlni
znéni vyjimky: , Pocitacové programy, které umoZriuji bez-
drdtovym telefonnim zafizenim spoustét legdlné opatieny
software a zdrovert kde je obchdzent technickych prostiedkii
ochrany prav s jedinym ticelem a to zajistit interoperabilitu
téchto aplikaci s pocitacovymi programy, které jsou jiz na
takovém zarizent nainstalovany.

Pro uplnost jesté musim poznamenat, Ze Apple po
tomto rozhodnuti nezménil své licenéni ujedndni, takze
i ptes to, Ze jailbreaking v mezich, jak jsou vy$e uvedeny,
neporuduje federilni pravo USA, tak je stile v rozporu
s timto ujednanim a Apple tedy muize své zdkazniky,
kteti provedli jailbreak iPhone Zalovat na ndhradu skody.
Pravdépodobnost takové praktiky je vSak mizivd a dosud
se ji nikdo nedopustil.

5.3. Jailbreaking a odpovédnost za vady
software a odpovédnost za Skodu

V rimci této kapitoly se pldnuji zabyvat piipadnou odpo-
védnosti za $kodu vzniklou nainstalovinim software
na jailbreakovaném telefonu. V nékolika subkapitolich
se pldnuji zabyvat pfedevsim scénafi, kde je na jailbre-
akovaném telefonu nainstalovina schvilend aplikace,
aplikace poskytovand jako freeware, kterd neni schvé-
lend pro distribuci skrze App Store. Dile se zabyvim
také samotnou odpovédnosti za software poskytovany
s hardwarem, tj. s telefonem.

5.4. Obecna odpovédnost za vady software
v rezimu obcanského zakoniku

V rimci Ceského pravniho fidu neni software pova-
Zovin za véc, jelikoZ nds soucasny obcéansky zakonik
chédpe véc pouze ve hmotném smyslu a déli je na véci
movité a nemovité.* Nicméné software je zpusobily
byt pfedmétem pravnich vztahu jako ,jind majetkovd
hodnota“ ve smyslu § 118 odst. 1 obcanského zikoni-
ku.® Software a jeho pievoditelnost je vSak limitovina
tim, Ze se jednd o autorské dilo ve smyslu § 2 odst. 2
autorského zdkona.® Software je tedy mozné posky-
tovat tfetim osobdm na zikladé typového zivazko-
vého vztahu - licenéni smlouvy, kterd je upravena v § 46
a nésl. autorského zédkona. Surmanové a Knebl definuji
vady software ndsledovné: ,takové vlastnosti software,
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které jsou v rozporu s fadnym fungovdanim software.
Problém v této definici, dle mého nédzoru, spocivd ve
vazan{ fddného fungovini software na ocekdvini toho,
kdo licenci na software nabyvi. Tato definice je snadno
pouzitelnd u relativné jednoduchého software, nikoli
vSak u komplexnich systému, jako je napf. operalni
systém. Je také nutné brdt v potaz vymezeni vlastnosti
software jeho vyrobcem, ale i to mize byt do jisté miry
problematické.

Jako pomérné problematickou, a pro tento ¢linek
také stéZejni, oblast vidim interoperabilitu software.
Tou bude zpravidla interoperabilita opera¢niho systému
s aplikacemi poskytnutymi tfeti stranou. Pokud si
zakoupim aplikaci pro sviij mobilni telefon, napf. na
Android Marketu, kterd potom zpisobi $kodu, napi.
diky chybé posle platbu jinam nez méla a ji pak budu
nucen na zdkladé piislusné smlouvy zaplatit smluvni
pokutu. Casto nenf ani po odborném posouzeni jasné,
kdo je vlastné odpovédny. Komplexita soucasnych
systémud podstatné ztézuje, nékdy i znemoziuje, zjis-
tovani, kterd ,édst* softwareového vybaveni piislusného
pocitate ¢ jiného zafizeni je opravdu vinikem, ktery
zpusobil skodu.

V této &asti se pldnuji zabyvat problematikou odpo-
védnosti za $kodu zptisobenou aplikaci nainstalovanou
na jailbreakovaném telefonu. Rozlisuji dvé zdkladni kate-
gorie, a to aplikaci, kterd je k dispozici ke stazeni, avsak
nikoli z App Store, ale od tietich osob a aplikaci, kterd
je nabizena v App Store. Musim podotknout, Ze tato
kapitola bude ¢isté teoretickd, bez jakychkoli pfiklada
z redlného svéta, protoze se zatim neobjevil Zddny spor,
ktery by se touto problematikou zabyval.

5.5. Odpovédnost u aplikace, ktera nepo-
chazi z App Store

Odpovédnost za skodu ve své obecné formé, uplatni-
telné i v tomto piipadé, je upravena v § 420 obcanského
zdkoniku, ktery na prvni pohled jednoduse stanovi:
wkazdy odpovidd za skodu, kterou zpiisobil porusenim pravni
povinnosti.® Pro nase ucely je pfedevsim slozité defino-
vat jak vypadd ,porusent pravni povinnosti“. Pokud pre-
sumujeme scéndf, ve kterém je poskytnut software bez
licen¢niho ujednani, je tedy pouze din volné k dispos-
ici, tak se musime spolehnout na vymezeni jeho funkci-
onality a naseho ocekdvani v rdmci technického popisu
takového software. Jako $kodu pak budeme moci posu-
zovat takové chovdni software, které je v rozporu s pred-
chézejicim vymezenim. Demonstrujme to na pfikladu,
kdy nékdo zhotovi neoficidlni aplikaci pro systém
Paypal, coz je jakysi prostfednik pro platby na internetu.
Uzivatel, ktery bude mit tuto aplikaci nainstalovanou
a bude potiebovat skrze ni zaplatit napt. vyhranou aukei
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na eBay.”® Aukce vétsinou maji stanovenou lhitu do kdy
je nutné zaplatit za vyhranou polozku, jinak propada.
Aplikace md v§ak rozhrani mezi ni a samotnou webovou
sluzbou vytvofené s pouzitim star§tho SDK,’* anebo je
testovdn na systému, na kterém byl pouZit jiny jailbreak,
atp. K platbé samotné dojde az za nékolik dni a zbozi
vyhrané v aukei propadne. UzZivateli vznikne $koda tim,
ze nedostal véc, kterou vyhrél a tim, Ze prostfedky byly
na urcity ¢as zablokovény, protoze byly posliny na tcet
prodejce. Déle bych sem jesté fadil veskery cas, ktery
musel strvit tim, Ze fesil vraceni penéznich prostiedkii.

V zisadé je mozné Skodu pricitat tfem zacastné-
nym technologiim a tedy i tfem rozdilnym subjektim.
Za prvé muze byt zpisobend skoda pficitina vyvojifi
piislusné aplikace. Za druhé, skoda muze byt prici-
tina dodavateli opera¢niho systému. Nakonec muize byt
skoda pri¢itina samotné sluzbé, v nasem pripadé by tedy
byl odpovédny PayPal.

Pokud budeme odpovédnost za s$kodu pficitat
vyvojdfi aplikace, musime brit v dvahu nékolik poten-
cidlnich exkulpacnich divoda. Chyba mutize byt zpi-
sobend samotnym operaénim systémem. K tomu mize
dojit, kdyz napf. zménény registr, ktery aplikace vyuziva
ke zpracovini nékterych pfikazi muize byt zménén ve
vy$§i verzi operaéniho systému (domnivim se, Ze zde by
byla mozna exkulpace, pokud by vyrobce aplikace piesné
stanovil verze systému na kterych miize byt aplikace pou-
zivana). Ur¢itd potiz spoCiva v tom, Ze ve vétsiné piipadi
neni mozné s jistotou konstatovat, ¢im konkrétné byla
chyba zpisobena. Vybizi se tedy idea solidarni odpovéd-
nosti za skodu zptlisobenou vSemi, resp. alespori nékte-
rymi subjekty. Zde vSak nardzime na problém v tom, Ze
podle licenéniho ujedndni neni poskytovatel licence na
operaéni systém odpovédny v pfipadé poruseni tohoto
ujedndni, nota bene, kdyz je takové jedndni (jailbreaking)
rozporné i se samotnym privem, tj. podle § 43 odst. 1
autorského zidkona. Takové fedeni tedy neni vhodné pro
nas§ ptipad. Dal$im feSeni by mohla byt soliddrni odpo-
védnost vyrobce aplikace a poskytovatele piislusné
sluzby. Zde je vsak také pfitomna komplikace v podobé
»neoficiality” aplikace. Pokud nékdo vyvine aplikaci,
ktera bude vyuzivat rozhrani jiné sluzby &i aplikace bez
konzultace s jejim vyvojifem nebo vyuZije otevieného
rozhrani, miZe se stit, Ze aplikace nebude fungovat
optimalné se vstupnim rozhranim jiného systému.

Pravdépodobné nejschidéjsim fesenim je tedy
domdhat se nihrady skody u vyvojife pfislusné aplikace.
Ten by se mohl v urcitych piipadech, kde by jasné
prokézal alespoil spoluodpovédnost jinych, se na nich
hojit v rimci regresniho naroku.

5.6. Odpovédnost u aplikace, ktera
pochazi z App Store

V tomto piipadé se zabyvime nasledujicim scéndfem.
Uzivatel disponuje telefonem na kterém provedl jail-
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break a nainstaluje na néj aplikaci, kterou ma legdlné
stazenou z Apple App Store a pfi pouzivani této aplikace
vznikne skoda. Jak jsem jiz predestiel v minulé subka-
pitole, pfima solidirni odpovédnost vyrobce aplikace
a poskytovatele licence na operacni systém je vyloucena
aktem samotného jailbreakingu. Nicméné je zde mozné
uvazovat o spoluodpovédnosti té osoby, kterd provozuje
pfislusny internetovy obchod s aplikacemi. V pfipadé
spolecnosti Apple, kterd zaroven s provozovinim App
Store také doddva operaéni systém to bude tentyz
subjekt. Domnivdm se vsak, Ze nejvice uzivatelsky pfi-
vétivé feseni by bylo stejné jako v pfedchozim piipadé.
Tj. domahat se nahrady $kody po vyrobci aplikace s tim,
Ze ten bude mit pfipadny regresni narok vici provozo-
vateli obchodu.

5.7. Uvaha de lege ferenda a de facto se
zamérenim na ochranu spotrebitele

Na nasledujicich fadcich bych rad predestrel a rozvedl
pfedstavu idedlniho systému odpovédnosti za aplikace.
Prevlddajici trend v soucasné dobé je centralizace
obchodnich mist, na kterych je mozné ziskat aplikace,
na zdkladé jednotlivych platforem. Google Android OS
mé tzv. Android Market,”* Apple App Store pro iOS
platformy (tj. iPhone, iPad, iPod Touch),”® Ovi Store
pro Nokia Symbian OS platformy® a Marketplace Hub
pro nastupujici Windows Phone 7. Diky této centra-
lizaci a vétsi (Apple) ¢i mensi (Google) kontrole kvality
a obsahu (content) aplikaci by také bylo mozné né&jaké
globdlni schiidné feseni odpovédnosti za vady i odpo-
védnosti za $kodu zpusobenou aplikacemi stazenymi
z téchto obchodu.

Inspiroval jsem se u nejvétsitho svétového inter-
netového aukéniho serveru eBay. Ten vytvofil systém,
kterému fikd ,dispute resolution center a funguje
v podstaté jako prdvni zistupce jak prodévajiciho tak
kupujiciho. Vyuzije ho ta strana, kterd se domnivi, ze
doslo k poruseni smlouvy, kterd byla mezi nimi uzavfe-
na.” Tento jednoduchy a velmi Géinny systém pfispivé
k velké duvérev eBay, protoze jsou si védomi, Ze i kdyz
néco nedopadne tak jak md, mohou se opfit o eBay, ktery
véc vyfesi za né. Domnivim se, Ze by pfislusné obchody
mohly vytvofit podobné podpiirné sluzby, které by dra-
maticky zjednodusily a zprahlednily systém pfipadné
odpovédnosti za vady a skodu zpasobenou témito apli-
kacemi. Regeni by to bylo jednoduché a elegantné imple-
mentovatelné. Provozovatelé obchodu by pouze zalle-
nili do smlouvy (smluv), uzavirané s vyvojifi aplikaci pro
tyto obchody (platformy), klauzuli obsahujici &dstecny &
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uplny regresni ndrok poté, co jejich aplikace mély vady ¢i
zpusobily skodu. Licen¢ni podminky, které uzavird pro-
vozovatel obchodu s koncovym zikaznikem by obsa-
hovaly klauzuli, kterd by konstatovala, ze zdkaznik md
uplatriovat veskeré nihrady z odpovédnosti za vady a za
skodu u provozovatele obchodu.

Z dnesniho pohledu moznd vypadd rozebirdni
takového tématu za nadbytecné, protoze zatim nejsou
zndmy zddné piipady vyvérajici z této problematiky,
nicméné smartphony a potazmo i aplikace se stile roz-
§ifuji a s rostoucim vykonem téchto zafizeni také dra-
maticky roste jejich komplexita. Za vSe mluvi to, Ze
mobilni aplikace jsou nové zahrnuty do britského spo-
tiebniho kose, podle kterého se urcuje inflace.”” Podniky
si nechdvajf §it na miru software pro tato zafizeni, napf.
nejriznéjsi CRM systémy a dalsi podnikové systémy,
které pouzivaji smartphony nebo nové tablety jako
tzv. workstation, tedy hardware dedikovany pro pfistup
a zobrazovini dat, pficemZ samotnd data a vypocletni
vykon zajistuje vykonny centrdlni server. Z podnikatel-
ské stéry mizeme ocekdvat, podle mého nédzoru, prvni
spory ohledné odpovédnosti za vady a skodu zptisobe-
nou aplikacemi.

6. Zaver

Doufdm, Ze se mi v rdmci tohoto ¢lanku podafilo ¢tenafi
piiblizit sloZitou technickou problematiku jailbrea-
kingu a témat s nim souvisejicich, véetné jejich pravnich
aspektt. Musim poznamenat, Ze se jednd o téma vysoce
proménlivé a upozornit Ctendre, Ze néjakd vétsi zména
pfichdzi téméf kazdy mésic. Napt. v dobé, kdy tento
¢ldnek byl dopisovin se na trhu objevuji prvni distribuce
Android 3.0 Honeycomb, ktery také vnese urcitd nova
specifika do samotného procesu flashovini Custom
ROM. Dile je nutno poznamenat, Ze v patek 11. bfezna
byla uvolnéna verze iOS 4.3, kterd zménila pouzité
technologie pro ochranu jddra systému, zména v§ak neni
nijak dramatickd a tudiz se domnivim, Ze nové aplikace
na jailbreak 108 4.3 uvidime velmi brzo.

V zafi bude pravdépodobné predstaven iPhone 5
a s nim i novy iOS 5.0, u kterého se ocekdva vyrazni
tedy vézanost na ekosystém Apple zafizeni, bude zajisté
zachovina.

Pokud bych mél fici vlastni ndzor na DRM techno-
logie jako takové, nezbyva mi nez konstatovat, Ze se plné
ztotoznuji s ndzorem Free Software Foundation a jejich
kampané ,defective by design“*® Domnivim se, Ze DRM
technologie jest¢ mély néjaky smysl, dokud vyuzivaly
hardwarovych prostfedkd. Naklady na jejich odstra-
néni byly vys$§i a samotnd vyroba, distribuce a prodej
mohly byt 1épe kontroloviny. Softwarové DRM tech-
nologie vsak ukdzaly svoji samotnou zbyte¢nost. V sou-
Casnosti se pocitd prolomeni jakékoli DRM technolo-

gie v fadnu dnd, nékdy dokonce i hodin. Diky pokroci-
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lému software na obchizeni DRM uz je muize obchizet
téméf kazdy uzivatel s minimdlnim rizikem poskozeni
hardwaru, u mobilnich telefont kouzelné oznacovanym
jako ,zciblovaténi*.

S potésenim vak musim konstatovat, ze v USA
diky vySe popsanému systému vyjimek z copyrightu
muiZze pravni fdd mnohem pruznéji reagovat na sou-
Casnou situaci nez rigidni prévni fidy kontinentdl-
niho systému, véetné toho naseho. Ocenil bych, kdyby
i nds§ zdkonoddrce provedl revizi sou¢asného autorského
zékona, predevsim s ohledem na DRM, aby prévni
uprava vice odpovidala realité¢ a nestivala se stile vice
obsolentni. Rozhodnuti Copyright Office ukézalo, Ze je
mozné rozumné vymezit mantinely, které jsou ku pro-
spéchu, alesponl ¢dsti, uzivateld a zdroven nezpisobuji
skodu majiteli pfislusného copyrightu. Jednd se tedy
o situaci, kde vichni zGcastnéni vyhraji. Takovd situace
je idedlni situaci a podle mého ndzoru je chybné, Ze nase
pravo neumoziiuje jejtho dosazeni.
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