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1 Uvod

Je t&7ké wurcit, zdali se slavnostni pocity mofeplavci
pii zjeveni tzkého pdsu pevniny na obzoru daji srovndvat
s okamzZikem spusténi pocitacové sité. Prvni kroky ke stvofeni
fenoménu, ktery v soucasnosti nazyvime internetem, na
konci $edesatych let 20. stoleti v§ak neoddiskutovatelné tvoii
historicky meznik vyznamem srovnatelny s objevenim nové
zemé. Oteviela se pomyslnd dvifka do nového prostoru wubi
leones erant a hranice existence, doposud spoutané vazbou na
fyzicky svét, se rozsifily takika do nekone¢na.

Novy virtulni svét prozatim nedotéeny aktivitami clovéka
byl pro mnohé symbolem zacitku nové éry lidstva spojované
s ndvratem k pivodnim hodnotdm a svobodé. Byla to pfileZi-
tost pro vytvofeni utopického svéta, kde morilka je nejvyssim
zdkonem a kde jakykoli autoritativni dozor ¢ vynuceni neni
nezbytné.! Zmen$enou verzi takového idedlniho svéta
lze pozorovat zvlasté v pocitcich internetu, kdy byl kyber-
prostor ,hfistém pro vybrané hrace“ z prevazné védeckych
a odbornych kruhid. Pol¢dak?  toto obdobi velmi trefné
pfirovnavd k Ovidiovu zlatému véku lidstva, kdy pfevlidal
samovolny respekt k vérnosti a pravu.

S rostouci popularizaci internetu a rozsifovinim uzivatel-
ské zdkladny vSak doslo k pozvolné degradaci idedlu kyber-
netického svéta a jeho postupnému ztotozilovani se svétem
redlnym. Virtudlni povaha kyberprostoru nemohla zabrinit
pievzeti nékterych zapornych spolecenskych jevi, mezi nimiz
na pfednim misté figuruje i kriminalita. Pfeneseni prvki devi-
antniho chovini na virtudlni scénu a vytvéifeni novych charak-
teristickych skutkovych podstat trestnych ¢inli znamena tézky
uder pro myslenku kybernetické svobody a pozitivni anarchie
bez nutnosti dozoru a donuceni. Kyberzloc¢in® se tak stava
novym fenoménem, nechténym ditétem technického pokroku
a lidské zkaZenosti.

Vyvoj kriminality je nerozlu¢né spjat s vyvojem spolec-
nosti a jednotlivymi sférami jejtho fungovani. Kazdd oblast
lidské cinnosti, at uz jde o Cinnost z ,pozemského* svéta?
nebo tu zcela novou a pro virtudlni svét specifickou, je ndsle-
doviéna stinem deviantniho chovéni, které ji ma za cil narusit.
Vytvéii se tak paralela mezi vyvojem spolecnosti a vyvojem
jedndni, které md za cil ji poskozovat. Nevidané rychld
a radikélni politickd, socidlni a ekonomickd restrukturaliza-
ce svéta, kterd probéhla v poslednich nékolika desetiletich,
s sebou pfinesla i revoluci ve svété zlo¢inu. Zejména postupnd
virtualizace mnoha sfér lidské komunikace a vseobecné

1 Na zikladé této vize vznikla i organizace Electronic Frontier Foundation, jedno z nej-
vyznamnéjsich hnuti za svobodny internet, které se jiz dvacet let angazuje proti jaké-
mukoli omezovéni svobody jedince na internetu. Zajimavy pfibéh jejtho vzniku, ¢asto
spojovany se jménem amerického umélce a politického aktivisty J. P. Barlowa, podrob-
né popsali autofi Goldsmith a Wu ve své knize: GOLDSMITH, J. - WU, T. Who con-
trols the Internet: Illusions of a borderless World. 2. vyd. Oxford: Oxford University Press,
2008.s.17 - 22.

2 Viz GRIVNA, T. - POLCAK, R. - HERCZEG, J. et al. Kyberkriminalita a privo.
1. vyd. Praha: Nakladatelstvi Auditorium, 2008.s. 17.

3 Termin ,zlocin“ resp. ,kyberzlocin“ pouzivany v tomto lanku je zvolen zimérné jako
zlo¢inu, jak jej upravuje ustanoveni §14 odst. 3 zdkona ¢. 40/2009 Sb., trestniho zdkoni-
ku, ve znéni pozdéjsich pfedpisti. V terminologii ¢eského trestniho prava je zde pouzi-
vany pojem ,Ryberzlocin® ztotoinitelny s pojmem ,trestny cin v Ryberprostoru® resp. ,poci-
tacovy trestny éin".

4 Jedna se o pieklad anglického vyrazu ,terrestrial world®, pouzitého v clanku: GOOD-
MAN, M. D. - BRENNER, S. W. The Emerging Consensus on Criminal Conduct in
Cyberspace. International Journal of Law and Information Technology. 2002, ro¢. 10, €. 2,
s.150.
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uplatilované tendence k zjednodudeni a zpfistupnéni kyber-
prostoru $irokym masim usnadnily i nevidany rozvoj na poli
kriminality.

Tento ¢lének si klade za cil popsat nékteré z problémd,
které vznikaji v souvislosti s pravni ochranou pred spolecen-
sky nezadoucimi aktivitami provozovanymi v prostfedi globa-
lizované informacni sité. Autorka se zde zaméfi pfedevsim
na obor trestniho prdva a pokusi se diskutovat otizku, do jaké
miry predstavuje existence kyberprostoru pro vefejné privo
kvalitativné novy jev a jak prdavo na tento jev reaguje. V uvodni
kapitole bude proveden obecny vyklad zaméfeny na definovani
povahy a podstaty fenoménu kyberkriminality. Komentoviny
budou také nékteré ze zdkladnich problému, které v souvislosti
s aplikaci tradi¢nich koncepti trestniho prava vznikaji. Nsle-
dujici kapitola poskytne rozbor jednotlivych principt, najejichz
zikladé je v kyberprostoru urcovina jurisdikce a ptisobnost
prava. Tyto principy jsou prakticky totozné s tradi¢nimi
zdsadami aplikovanymi v ,pozemském* svété, v prostiedi in-
formacnich technologii v§ak jejich uplatnéni nabyva zcela novy
rozmér, na ktery musi byt bran zvlastni zfetel. V kapitole tfeti
se autorka pokusi nastinit pfehled privni Gpravy predmétné
problematiky. Ciést zvl4stni jiz bude vénovina konkrétnim
otizkdm vefejnopravni ochrany globalizovanych informac-
nich struktur, pfedev§im zhodnoceni prav a povinnosti posky-
tovatell sluzeb informacni spolecnosti® (angl. Internet Service
Provider, dile jen ,ISP), danych normami trestniho préva.
V kapitole ¢tvrté tak bude proveden rozbor institutu trest-
népravni odpovédnosti ISP pfedevsim ve vztahu k Ceskému
pravu. Kapitola patd se zaméfi na aktudlni otizky konstrukce
a realizace pravomoci stdtnich orgdni blokovat ¢i odpojovat
komunikaéni linky z pohledu ¢eské i zahrani¢ni pravni dpravy.
Tato problematika je velmi uzce spojena s okruhem otdzek
souvisejicich s prokazovinim jednotlivych delikti v procesech
autoritativni aplikace prdva, kterym se chce autorka ve svém
vykladu taktéz prabézné vénovat.

2 Kyberkriminalita

2.1 Strucny nastin problém( spojovanych
s trestnépravni regulaci kyberprostoru

Pokusy o definovani kyberzlo¢inu s sebou pfindseji fadu
nejasnosti. Jednou z téch zdkladnich je otdzka, zdali a v jaké
mife se tento fenomén odlisuje od dnes jiz klasického pojeti
,pozemského trestného ¢inu. Jinymi slovy sledujeme otdzku
nezbytnosti vytvfeni novych specifickych skutkovych podstat
trestnych ¢intl, jejichz zakladni charakteristikou je prave
to, Ze jsou vazdny na virtudlni svét kybeprostoru. Ptime se,
do jaké miry lze napiiklad v pravni Gpravé pouzit ,staré znimé
pojmy*, jakymi mohou byt tfeba podvod, terorismus nebo
sikana, a zdali vznikne pfenesenim do nehmotného virtualni-
ho svéta zcela nové skutkova podstata, nebo jde jen o rozsifeni
plvodni skutkové podstaty na novou oblast.

Dalsim problémem je rozhodovini, které oblasti je viibec
vhodné trestnépravné regulovat. Ndzory na tuto otizku se
lisi — svou roli hraje geografie, specifika pravni kultury a so-
cidlné-politického mysleni v jednotlivych oblastech. Jako

5 Informacni spole¢nost popisuje Polcdk jako socidlni systém, ktery je organizovany
prostiednictvim informaci a ve kterém je zdroveii umoZznéno jejich spontinni vytvife-
ni, zpracovini a vyména. Podrobnéji viz: GRIVNA, T. - POLCAK, R. - HERCZEG,
J. et al. Kyberkriminalita a pravo. 1. vyd. Praha: Nakladatelstvi Auditorium, 2008. s. 23.



klasicky pfiklad muaze byt pouzito srovnani chdpdni rasistic-
kych projevi v Ceské Republice a v USA. Zatimco dle zékona
¢. 40/2009 Sb., trestniho zdkoniku, ve znéni pozdgjsich
piedpisi (déle jen ,trestni zdkonik) muiZeme po naplnéni
skutkové podstaty trestného ¢inu oznacit rasistické projevy
jako hanobeni niroda, rasy, etnické nebo jiné skupiny osob
(ustanoveni § 355 trestniho zdkoniku), je ten samy projev
(tzv. hate speech) v USA chranén Prvnim dodatkem Ustavy
Spojenych statd americkych jako vyraz svobody slova.® Ten
samy ¢in je tedy paradoxné v jednom stité pravem chrinén
a ve druhém priavem potirdn. V ,pozemském® svété tento
rozpor v praxi vétsi problémy nepfinasi, pfeneseme-li vsak
meritum véci do svéta virtudlniho, kde fyzické hranice nehraji
roli a jakykoli ¢in je schopen vyvolat ndsledky na druhé strané
zemékoule, dostdva otdzka trestnosti a potrestini zcela novy
rozmer.

Globélni charakter kyberzloCinu pfinesl nové vyzvy
i do oblasti nadndrodni spoluprice. Mezinirodni spole-
Censtvi si jiz uvédomilo negativni potencidl nové vznikaji-
ciho fenoménu. Hleddni vSeobecného konsenzu, ktery by
umoznil vytvofeni prévniho pfedpisu na mezindrodni drovni,
vSak kromé teoretickych otizek uvedenych vySe pozname-
nivd i pomalost a nepruznost celého systému mezindrod-
ni spoluprice. V porovndni s rychlosti vyvoje v kyberprosto-
ru jsou pak pfijimand opatieni mnohdy zpozdild a nedosta-
te¢nd.” Vzhledem k technickému charakteru kyberzlo¢inu
je také stdle vice aktudlni hledini odpovidajicich technolo-
gickych regulaci a vieobecnych standardi. I zde je adekvitni
nadndrodni spoluprice na vSech drovnich naprosto nezbytnd.

Otizky polozené vyse jsou pouhym letmym ndstinem
problému, kterymi je tfeba se pfi hledini vhodné regulace
zaobirat. Predchozi odstavce tak zndzornuji klasicky vzorec
zdkonodarného uvazovini — hleddni definic, snaha problém
pojmenovat a ,narysovat stiih®, tedy otdzka: ,Co regulovar?*
Nisledné stiihdni, méfeni, §iti a pfesivani, ,aby novy oblek
sedél na miru®, ¢ili: ,,Jak regulovar?‘ Pred ,sitim obleku® je vsak
nezbytné polozit si jinou zdkladni otizku — ,Je oblek vhodnym
odévem pro danou piilezitost? Bude tento oblek skutecné
no$en nebo zistane viset ve skiini?® Jinymi slovy: ,Regulovat
viibec? Pokud ano, pak: ,Je pro tuto piileZitost skutecné
nezbytné §it nikladny oblek, nestacil by méné formalni odév,
ktery uz ve skiini visi? Casté opomijeni posledni otizky
ze strany zdkonoddrce neodrazuje experty od hledani jinych
forem regulace kyberprostoru, nez je pravni pfedpis. Jak
jiz bylo zminéno v pfedchozi podkapitole, objem procesi
ve virtudlnim svété jiz presihl hranice moznosti samoregula-
ce a mnohdy je nezbytny zdsah ,vy$si moci reprezentované
stitem.

2.2 ,Lessigliv kod“

Otizkou tedy stdle zistavd, jaky je nejucinnéjsi zpusob,
kterym se lze zasadit o komplexni harmonické fungovani
ve svété kyberprostoru, a jak lze v tomto naprosto specific-
kém nehmotném svété efektivné eliminovat entropické vlivy

6 Vice k tomuto ¢lanku lze nalézt napfiklad v téchto pfispéveich: CANNON, C. M.
Free Speech vs. Hate Speech. Politics Daily [online]. vyd. 18. 08. 2009 [cit. 2010-24-
01]. Dostupné z: <http://www.politicsdaily.com/2009/08/18/free-speech-vs-hate-spe-
ech>. nebo BAKER, C. E. Hate Speech [online]. University of Pennsylvania Law Scho-
ol, 2008, vyd. 3.10.2008 [cit. 2010-25-01]. Dostupné z: <http://lsr.nellco.org/cgi/view-
content.cgirarticle=1212&context=upenn_wps>.

7 Rozbor a hodnoceni existujicich pravnich néstroji poskytnou nasledujici kapitoly.

a v pfipadé naru$eni dosdhnout co nejrychleji tolik potiebné
rovnovihy. Cestu k hledani odpovédi neni mozno zapocit bez
charakterizovdni entit, které svymi aktivitami kyberprostor
vytvéfeji a ovladaji. Polcak® nazyvd tyto entity tzv. definicnimi
autoritami. Vychazi ze zavérti amerického konstitucionalisty
Lawrence Lessiga, ktery se ve své knize Code 2.0° zabyvd
fenoménem kddu a jeho role v regulovini svéta informacnich
technologii. Pol¢ik tak shrnuje vychozi bod Lessigovy teorie do
vystizné definice, podle niz je kéd ,predpisem, na jehot zdkladé
Jfunguje informacnt infrastruktura — kod tedy kauzdlné determi-
nuje chovdni jednotlivych slozek dohromady tvoricich informacni
sit Zdroven varuje pied pfilisnym ztZenim chdpiani kédu
pouze jako pocitatového programu. Podle néj je pod pojem
kédu nutno podradit i jiné formy kauzilnich technickych
pravidel — napf. parametry prostfedi, formaty dat, mnozstevni
omezeni v podobé kvét, pfenosové protokoly apod. 1°

Kéd je v Lessigové chédpani autoritativné vytvofenou
defini¢ni normou, kterd md schopnost ovliviiovat prostfedi
kyberprostoru podobné jako pfirodni zikon svét fyzicky.
Na rozdil od pfirodniho zdkona vSak muze dand autorita
svou vili pfedmétny kéd modifikovat a aktivné tak ovliviiovat
jeho ucinky na prostfedi. Kéd je oproti jinym normdm
(zde pfedevdim prdvnim) vyznamny svou vysokou efektivi-
tou a rychlosti, se kterou je schopen vyvolat Zidany ucinek.
Zatimco prévni norma stanovuje urciti pravidla, jejichz
efekt musi byt mnohdy nésledné vynucovan dalsi aktivitou
ze strany stitu, kéd oproti tomu jiz pfimo ze své podstaty
modifikuje regulované chovini tak, aby odpovidalo vuli
piislusné autority, a umoziuje tak prostfedi informacnich
siti G¢inné utvaret. Kédy vytvifené jednotlivymi defini¢ni-
mi autoritami se vzdjemné ovliviiuji a funk¢éné i existencné
na sob& zdvisi. Vznikd tak komplikovand rozvrstvena sit
tvofend zdkladni fyzickou informa¢ni a komunikaéni
infrastrukturou, operaénimi systémy, datovymi formadty
apod.” Defini¢ni autority, kterymi mohou byt na zdkladé vyse
uvedeného de facto viichni, kdo jakymkoli zpisobem pfichdzeji
do styku se svétem informacnich technologii (tj. producenti
softwaru, ISP, vlastnik e-mailové schrinky, provozovatel
chatroomu apod.), tak na zdkladg $ife svych kompetenci redlné
pozitivné i negativné ovliviiuji existenci informaci, jejich
vlastnosti i jejich fungovani.

Vyznam pisobeni defini¢nich autorit v prostfedi infor-
macnich technologii je nesmirné dulezity i pro zhodnoceni
jejich vztahu k pravu.’? Jednotlivé autority jsou ve své existenci
i aktivitdich podfizeny jurisdikci jednotlivych stitd, zdrover
chee-1i stit v jimi ovliviiovaném prostfedi cokoli prosadit,
neobejde se bez jejich soudinnosti. Vyvstivd tak problém
urleni pravomoci orgind jednotlivych stitG pfi prosazovini
prava ve vztahu k aktivitim jednotlivych entit a jejich vazbdm
na fyzicky svét (tedy jejich sidlo resp. misto pobytu nebo

napf. protipravni efektjejich ¢innostiapod.). Timto problémem

8 Pro podrobnéjsi analyzu nahlédnéte do POLCAK, R. Privo na internetu: Spam a od-
povédnost ISP. 1.vyd. Brno: Computer Press, a.s. 2007, s. 42 — 46.

9 Viz LESSIG, L. Code 2.0. 1. vyd. New York: Basic Books. 2006, 410 s.

10 Viz POLCAK, R. Prdvo na internetu: Spam a odpovédnost ISP. 1. vyd. Brno: Com-
puter Press, a.s. 2007, s. 43.

11 Viz POLCAK, R. Privo na internetu: Spam a odpovédnost ISP. 1. vyd. Brno: Com-
puter Press, a.s. 2007,s. 43.

12 Lessig ve svém dile zohledniuje i vyznam dalsich faktort pisobicich na prostiedi ky-
berprostoru, jako jsou napiiklad etické normy, socidlni pravidla, samoregula¢ni a samoor-
ganizacni mechanismy ¢ pravidla ekonomiky. Pro dosazeni ucelu této kapitoly se autor-

ka zaméf{ pouze na oblast prava.
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se budeme zabyvat v kapitole vénované jurisdikei a pasobnosti
préva.

Z Lessigovych a Pol¢dkovych myslenek Ize vyvodit zaveér,
ze aktivni vliv jednotlivych defini¢nich autorit je esencidlni
pro samotnou existenci a fungovani kyberprostoru. Maji-li
zde tedy byt prosazeny pravni normy resp. pravo jako fungujici
celek, lze tak ucinit pouze prostfednictvim pisobeni na tyto
definujici entity, které zdroveri z vlastni iniciativy a ve vlastnim
zdjmu reguluji komplexni fungovini celého systému. Jednou
z variant, jak zabrdnit ur¢ité neziddouci ¢innosti, je zajistit, aby
vibec moznost chovat se nezidoucim zpuisobem nevznikla
— neposkytneme-li potencidlnimu pachateli moznost volby,
zda se chce a bude chovat protiprivné nebo ne, vyhneme se
riziku, Ze se vydd ,cestou mimo zdkon®. Tato konstrukce mize
fungovat jako jeden ze zdkladi pro ospravedlnéni autori-
tativnich zdsahu statu ve formé blokovini a odpojovani ko-
munikac¢nich linek v globdlni siti, o kterych bude pojednino
v kapitole paté.

2.3 Definice kyberzlocinu a jeho specifika

Nejobecnéji Ize kyberzlo¢in definovat jako ,pocitacové
aktivity, které jsou bud’ protipravni, nebo za nexdkonné
povazovdny urcitymi stranami a které mohou byt vykondvdny
prostiednictvim globdalnich elektronickych siti.® 'V teorii byva
pojem ,kyberzlo¢in® (cybercrime) nékdy zaménovin s pojmem
»pocitacovy trestny ¢in“ (computer crime). ,Pocitalovy trestny
¢in“ se pouzivd pro oznaceni vSech utokd, jejichz cilem jsou
pocitacovd data obecné. ,Kyberzlo¢in® je tedy pojmem o néco
§irSim, nebot umistuje pocitacové trestné Ciny do prostredi
elektronickych siti — charakteristickd je pro néj propojenost
s globdlnim kyberprostorem. V praxi véak dochdzi k volnému
zaménovini téchto pojmi mezi sebou, vznikaji i nova
oznacent jako ,high-tech zlo&in® (high-tech crime) nebo ,trestny
¢in v oblasti informacnich technologii®, ,I'T zlo¢in® (I7 crime).
Definovini tedy neni jednotné a dokonale odrizi globdlni
charakter a sloZitost celé problematiky. '*

Trestny ¢&n v kyberprostoru je typickym piikladem
tzv. distan¢niho deliktu, kdy mezi jedndnim pachatele a jeho
nisledkem nebo ulinkem existuje urcité rozpéti neboli
distance — mistni, ¢asovd nebo oboji. Od toho jsou tedy
odvozeny v teorii pouzivané pojmy distance Casovd, distance
mistni a distance mistni a ¢asovd.” Urceni charakteru deliktu
po této strdnce je stéZejni predevsim pii feseni jurisdikénich
otazek, kterym se bude vénovat ndsledujici kapitola.

Kategorizaci kyberzlo¢in rozdélujeme do tfi resp. 2+1
oblasti. Do prvni kategorie spadaji ¢iny, jejichz cilem je pocita¢
nebo sit jako takovd — naruseni jejich zabezpeceni, integrity
a fungovani (napf. hackerské utoky, sifeni virti apod.). Druhd
kategorie zahrnuje ,klasické® trestné ¢iny, jako jsou tfeba
podvod, kradez ¢i §ifeni détské pornografie, spichané s pomoci
nebo prostfednictvim pocitace. Do tieti oblasti pak patii
yklasické® trestné Ciny, pii kterych bylo incidentdlné pouzito
pocitale (napf. pro komunikaci mezi pachateli & pro napsini
dopisu vydéracem apod.) Rozdil mezi druhou a tieti kategorii
spocivé v roli, jakou hraje pouziti pocitace v celém problému.

13 Viz definice pouzita v clinku: THOMAS, D.—- LOADER, B.D. Cybercrime. 2.vyd.
London: Nakladatelstvi Routledge, 2000. s. 3.

14 Autorka bude pro zjednoduseni i nadile pouzivat pouze pojem ,kyberzlocin®.

15 Podrobnéji se timto tématem zabyvé napf. KRATOCHVIL, V. - KUCHTA, J. -
MATES, P. Trestni pravo hmotné: Obecnd édst. 3. vyd. Brno: Masarykova univerzita, 2003.
5. 97.
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Zatimco v piipadé trestnych ¢ind spichanych s pomoci nebo
prostfednictvim pocitace je vyuziti pocitace esencidlni soucdsti
procesu, bez néhoz by nebyla naplnéna dand skutkova podstata
trestného ¢inu, u kategorie tfeti nehraje pouziti pocitace pro
naplnéni skutkové podstaty roli. Sviij vyznam vSak miize sehrit
pii nasledném hodnoceni zdvaznosti trestného ¢inu a pfi roz-
hodovini o trestu. Vzhledem k vy$e uvedenému nebyva casto
tfeti kategorie v teorii zmiflovina. Zvysujici se ndroky pii vy-
Setfovéni takovych trestnych ¢ind a rostouci vyznam kyberfo-
renzni praxe viak zohlednéni této kategorie dostate¢né ospra-
vedlriuji.'®

Nérodni i mezindrodni pravni dokumenty poskytuji fadu
rizné presnych a podrobnych vyjidfeni skutkovych podstat
kybernetickych trestnych ¢int. Nehledé na konkrétni definice
muzeme urlit nékolik charakteristickych okruhi. Brenner!
nabizi shrnuti do osmi kategorii:

1. Hacking a jemu podobné aktivity — neoprdvné-
ny prinik do informaéniho systému provedeny zpravidla
ze vzdileného pocitace a ndslednd neautorizovana ¢innost
provadénd v ramci napadeného systému. V praxi se rozlisuji
pojmy hacking (spojovén s jinou nezli zi§tnou resp. destrukéni
motivaci) a cracking (jehoz cilem je neopravnény zisk
¢i spachand §koda).'®

2. Sifeni tzv. malware, skodlivého softwaru — poci-
tacovych vird a jinych programi zpisobujicich poskozeni
systému — zahrnuje ,jakykoli software, ktery pri svém spusténi
zahdji cinnost ke Skodé systému, ve kterém se nachdzi. Jeho vnéjsi
projevy mohou byt casovdny, nebo reaguji na konkrétni naprogra-
movanou spoustéci uddlost. " (napk. infoware, adware, spyware,
tréjsky kan, Cerv aj.)

3. Podvod a kradez spiachané prostiednictvim nebo
s pomoci informaénich technologii (napi. zcizovini digitalni
identity prostfednictvim phishingu a ndsledné vyuziti ziskanych
informaci k neopravnénym bankovnim transakcim) —
omracujici uspésnost podvodnikd prameni pfedeviim z dave-
fivosti spotiebiteld, ktefi si plné neuvédomuji svou odpovéd-
nost za ochranu vlastnich osobnich dat.

4. Gamblerstvi, pornografie a jiné ¢iny v rozporu
s morilkou a dobrymi mravy — rozsah omezeni se stit od stitu
vyrazné 1i§i — napfiklad zatimco v Ruské Federaci je onfine
gambling tederdlnim zikonem o stdtni regulaci organizovani

16 Vice viz GOODMAN, M. D. Why the Police Don 't Care About Computer Crime.
Harvard Journal of Law and Technology. 1997, roc. 10, s. 468 — 469.

17 Viz GOODMAN, M. D. - BRENNER, S. W. The Emerging Consensus on Cri-
minal Conduct in Cyberspace. International Journal of Law and Information Technology.
2002, ro¢. 10, €. 2,s. 146 — 150.

18 Pro podrobngjsi informace viz napt. THOMAS, D. - LOADER, B. D.
Cybercrime. 2.vyd. London: Nakladatelstvi Routledge, 2000. s. 36 — 84.

19  Definice byla piejata z clinku Zdkladni definice vztahujici se k tématu kybernetic-
ké bezpecnosti. [online]. Ministerstvo vnitra Ceské Republiky, 2009 [cit. 2010-24-01].
Dostupné z: <http://www.mvcr.cz/soubor/cyber-vyzkum-studie-pojmy-pdf.aspx>.
Nektefi autofi fadi mezi kybernetické trestné ¢iny i hromadné §ifeni nevyzadanych zprav
(spamu), které jsou infikoviny viry, trojskym koném apod. Mezi skodlivy spam je fazen
také tzv. scam nigerijského typu, jehoz prostiednictvim rozesilatel podvodné vylikd na obéti
uréitou ¢astku pod zdminkou dobrocinnosti nebo pomoci v nouzi. Spam je tedy spe-
cifickym prostfedkem, prostfednictvim kterého se lze dopustit ¢ini uvedenych v bodé
2. a 4., proto Casto nebyvd mezi kyberzlo¢iny zafazovin. Vice viz: VOLEVECKY, P.
Kyberneticka trestnd ¢innost v mezindrodnich dokumentech a v dokumentech ES/EU.
Trestni pravo. 2009, ro¢. 8, ¢. 7 — 8,5.26 — 38.



a provadéni hazardnich her®® zakdzan, australsky Interactive
Gambling Act stavi mimo zakon poskytovini takovych sluzeb
v Austrélii, samotné hrani online viak protipravni neni apod.

5. Détskapornografie atrestné ¢iny pachané nanezle-
tilych — existuje véeobecny konsenzus, ktery stavi pofizovani
détské pornografie a naklddani s ni mimo zdkon. Diskutuje se
vSak naptiklad o skodlivosti a nebezpecnosti pocita¢em vytvo-
fenych animaci, které nezobrazuji skute¢né Zijici osoby a pii
jejichZ vzniku tedy nedoslo ke zneuziti nezletilého.

6. Sikana, haraseni, projevy hanobici rasu, narod
¢i piesvédceni — spolecnost je stile vice vizdna na virtudlni
komunikaci a tim se stivd vyrazné zranitelnou i jejim obsahem
(tzv. ,hate speech viz vyse).

7. Jiné trestné ¢iny proti fyzickym osobam —
napf. ,kybervrazda“ jako umyslné usmrceni druhého pro-
stfednictvim informacnich technologii doposud zazname-
ndna nebyla, avsak redlné nebezpeéi takovych ttoki stoupd.
Jako klasicky pfipad se uvadi priinik do elektronické databize
nemocniéniho zafizeni a pozménéni informaci v lékafskych
zdznamech pacienta, které nisledné zptsobi pacientovu smrt
(napi. umyslnd zména dévkovani 1éka).

8. Kyberterorismus — je jen otizkou casu, kdy si
teroristé uvédomi, Ze k vyvoldni strachu a ohrozeni Zivotl neni
potfeba ndro¢nych piiprav, fyzické nidmahy a pochybného
mucednictvi. Prostfednictvim pocita¢e bude mozné pierusit
dodévky elektfiny pro celd mésta, narusit zichranné teleko-
munikacni sité, zasahovat do letového provozu apod.?!

Na zakladé ziskdvanych poznatkd lze jmenovat nékolik
znakd, které jsou pro kyberzlo¢in charakteristické a odlisuji jej
tak od trestnych ¢int ,pozemskych:

*  Naudit se postup pro spichdni takovych trestnych
¢inti je v zdsadé snadneé.

* V porovnini se skodami, které tyto trestné ciny
mohou zpusobit, vyZaduji nemnoho zdroji a jsou
levné.

*  Mohou byt spachdny v rimci ur¢ité jurisdikce, aniz by
ji byl pachatel podroben fyzicky.

*  Jejich protizakonny charakter je Casto diskutabilni?

*  Vzhledem k charakteru doby jsou informacni tech-
nologie velmi mocnym ndstrojem. Jejich ohrozeni
kyberzlo¢inem je tedy spojovino s riziky doposud
nevidanych rozméra.

*  Pocitacovd data jsou snadno prenosnd a neni snadné
jejich tok sledovat. Pro boj s kyberzlo¢inem jsou
proto nezbytné technologicky niro¢né postupy, které
se rychle vyvijeji a pfizptsobuji aktudlni situaci.

*  Kyberzlotin je neosobni. Pro ,pozemsky“ zlocin je
charakteristické, Ze pachatel i obét jsou soucdsti

20 Viz ®enepanbHEIl 3aKOH 0 TOCYIapCTBEHHOM PETryIHPOBAHNH JEATEIBHOCTH IO
OPraHM3allui U TIPOBEIEHHUIO a3aPTHBIX UTP M O BHEIEHWM M3MEHEHUH B HEKOTOPHIE
3aKoHozaTe b HbIe akThl Poccuiickoii Oeneparin, N 211-D3.

21 Vice naleznete na Cyberterrorism. [online]. NATO [cit. 2010-24-01].
Dostupné z: <http://www.nato.int/STRUCTUR/library/bibref/cyberterrorism.pdf>.

22 Zakladni ¢tyfi znaky jsou zminény v ¢linku GOODMAN, M. D.- BRENNER, S.
W.The Emerging Consensus on Criminal Conduct in Cyberspace. International Journal
of Law and Information Technology. 2002, ro¢. 10, ¢. 2,s. 142.

jedné spolecnosti, je snaz§i vytvorit vzorce deviant-
niho chovini a tim lze obé strany snize definovat.
Oddéleni virtualni identity od fyzického zdkladu
a geograficky dosah, ktery mohou aktivity v kyber-
prostoru mit, utvofeni platnych vzorct prakticky
Znemoznuji.

3 Trestnépravni jurisdikce
v kyberprostoru

3.1 Pojem plsobnosti a jurisdikce

Jak jiz bylo zminéno vyse, globdlni dopad pfeshrani¢ni
trestné ¢innosti na internetu vyZaduje specifickd pravni feseni.
Pachatel, ktery neni v kyberprostoru v zdsadé nijak fyzicky
limitovin, miZe svou aktivitou vyvolat stejné neomezené
vysledky — at jiz geograficky nebo jejich mnozstvim. Zde lezi
kdmen urazu — kyberprostor je bez hranic, aktivita v ném neni
fyzicky omezena a jeji pfipadné skodlivé ndsledky mohou
téz nartst do globdlnich rozmérd — moc stdtu, ktery ma tuto
aktivitu regulovat, vsak fyzicky limitovana je. Zatimco problém
vznikd a $ifi se neovlivnén geografickym uspofddinim svéta,
je stat jako fesitel tohoto problému tim samym uspofddi-
nim spoutdn. Uzemi je jednim z prvki, které charakterizuji
moderni stdt,” a v rdmci tohoto uzemi pak stit uplatiiuje svou
stdtni moc, jakoZto Slegitimni pravem sankcionovanou schopnost
stdtu ovliviiovat subjekty spolecenskych vztahii a jejich chovdini
(a to i proti jejich vitli).“** Svrchovana stitni moc je nezavisld
a jiz ze své podstaty eliminuje moci konkurujici pasobici
zvnéjsku.

Jurisdikee, ¢ili pravomoc orgdnd stitu — nositeld stitni
moci, je realizovdna v tfech rovindch® :

*  pravo vytvifet zdvazna pravidla chovdni

¢ pravo rozhodovat spory vznikajici v rimci téchto
pravidel a

* privo tato pravidla resp. rozhodnuti mocensky
prosazovat

Vyse zminovand pravomoc, uplatiovand v rdmci Gzemi
statu, byvd nékdy oznacovina jako jurisdikce v uz§im slova
smyslu. Svou pravomoc miiZe totiz stdt uplatiiovat i na poli
mezindrodnim —jednd se o pravomoc vstupovat do mezindrod-
nich vztaht, podilet se na vytvdfeni mezinirodné uznavanych
pravidel chovini a byt témito pravidly vazin. V nejuzs$im
slova smyslu je pak pojem ,pravomoc® pouzivin ve spojitosti

23 Tento princip je vyjadien v tzv. Jellinekové tFiprokové teorii stdtu, ktera zavadi tii prv-
ky statnosti — stitni Gzemi, stitni obyvatelstvo a vefejnd moc. Mezindrodni privo vefej-
né pak k tomuto pfidava jesté jeden prvek, a tim je mocenské prosazeni se na poli me-
zindrodniho préiva (pfedevsim zpusobilost stitu vstupovat do mezindrodné pravnich po-
mért). Vice viz:

MALENOVSKY, J. Mezindrodni pravo verejné: jeho obecnd cdst a pomér k jinym prav-
nim systémiim, zvldsté pravu ceskému. 5. vyd. Brno: Vydavatelstvi Masarykovy univerzity
a Nakladatelstvi Doplnék, 2008. s. 107 — 115.

CEPELKA, C. - STURMA, P. Mezindrodni privo verejné. 1. vyd. Praha: Nakladatelstvi
C. H. Beck, 2008. s. 54.

24 Viz FILIP,J. - SVATON, J. - ZIMEK, J. Zadklady stitovédy. 4. vyd. Brno: Vydava-
telstvi Masarykovy univerzity, 2006. s. 17.

25 Viz KOHL, U. Jurisdiction and the Internet. 1. vyd. Cambridge: Cambridge Univer-
sity Press, 2007.s. 16.
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s vymezenim oblasti pravnich vztahd, o nichz miiZze rozhodovat
konkrétni soud.?®?’

Je dulezité podotknout, Ze pojem jurisdikce®, tedy
pravomoc, byva ob¢as pouzivin se znacnou volnosti a objevuje
se i s vyznamem ,,pisobnost prava“. Pfi uplatnéni urcujicich
principt uvedenych nize v podkapitole 3.4 to zddnlivé ztrici
vyznam, protoze se tyto principy pouZzivaji de facto zaroven, jak
pii ureni pravomoci tak i ptisobnosti. Je vSak nezbytné mit
stdle na paméti rozdil mezi témito dvéma pojmy: ,pravomoc®,
tedy soubor prav a povinnosti, kterymi je stit naddn, kontra
»pusobnost®, ¢ili vyjadieni kdy, kde, v jaké véci a vici komu
tato prava a povinnosti uplatiuje. V podstaté tak dochizi
k uplatnéni pravomoci v rdmci pisobnosti prava dané aplikaci
jednotlivych principt (napf. mistni plisobnost dand na zdkladé
principu teritoriality, registrace, aktivni/pasivni personali-
ty, ochrany a universality nebo ptisobnost osobni uplatnéni
pouzitim kritéria personality).

3.2 Princip ,,dvoji trestnosti”

Tradi¢né je jurisdikce/ptsobnost?® uplatiiovina na zdkladé
principu teritoriality. Pravo stitu tak puasobi v rdmci jeho
uzemi a stdt tak ma pravomoc urCovat zde zdvazna pravidla
jedndni a prosazovat je vi¢i véem, kdo se na jeho teritoriu
nachédzeji. Uplatiiovdni tohoto principu je charakteristické
piedevsim pravé pro oblast trestnéprdvni, nebot trestni pravo
jako soucdst préva vefejného chrdni vitdlni zdjmy stitu a spo-
le¢nosti.?’ Technicky vyvoj a zvySujici se mobilita obyvatel,
které jsou charakteristické pro 20. a 21. stoleti, vSak postupné
méni chdpdni trestnépravni jurisdikce a pusobnosti trestniho
prava a uplatnuji se i dalsi pravni principy, o kterych bude
pojedndno nize v této kapitole. MnoZi se trestnd ¢innost, jejiz
disledky piekracuji hranice stdtd, pachatelé se mohou velmi
rychle pfesunovat z mista na misto a v rdmci kyberprostoru
dokonce nemusi byt pfitomni fyzicky vibec.*® Ucebnicovym
piikladem je pfipad rozsifeni viru I Love You v kvétnu 2000.

Béhem jediného dne 5. kvétna roku 2000 se virus
rozsifil pfes Hong Kong do Evropy a USA. Ke
dni 13. kvétna bylo evidovino kolem 50 miliont
napadeni pocitacového systému timto virem
a skody se vysplhaly k 5,5 miliardim dolard.
Virus, vytvofeny v jazyce VBScript napadal
potitatovy systém Microsoft Windows. Poté, co
uzivatel spustil pfilohu infikovaného e-mailu,
se virus rozeslal na veskeré kontakty obsazené

26  Jak je napfiklad uvedena v ustanoveni §7 zdkona & 99/1963 Sb., obcansky soudni
fad, ve znéni pozdéjsich predpisii.

27 KOHL, U. Jurisdiction and the Internet. 1. vyd. Cambridge: Cambridge Universi-
ty Press, 2007. s. 14.

28  Aby se autorka vyhnula nevhodné slozitému a komplikovanému vykladu, kdy jeden
a ten samy princip aplikuje pfi urceni jurisdikce a zdroven pisobnosti, rozhodla se pro
zjednoduseni v dal§im vykladu hovofit pouze o jurisdikci. Pojmim ,pravomoc®, ,ptisob-
nost®, ,kompetence® a jejich vzajemnému tzkému propojeni se ve své kvalifikacni prici
vénuje i Milan Kvasnicka. Zdtraziuje nejednotnost chépéni téchto pojmi v dilech vy-
znamnych pravnich teoretiki, viz: KVASNICKA, M. Rozhodovini kompetenénich sporil.
[online]. 2007 [cit. 2010-03-27]. 80 s. Magisterskd diplomové préce. Masarykova univer-
zita, Pravnicka fakulta. Vedouci price Vojtéch Simicek. Dostupné z www: <http://is.mu-
ni.cz/th/74792/pravf_m/?info=1>.

29 Viz POLCAK, R. Mistni pusobnost trestniho prava. Kolizni otizky internetovych
pravnich vztabii [online]. Brno: Masarykova univerzita, [cit. 2010-02-04].

30 Blize vizBRENNER, S.W.- KOOPS, B.-J. Approaches to Cybercrime Jurisdiction.
Journal of High Technology Law. 2004, ro¢. 4,¢. 1, 5. 6.
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v aplikaci Microsoft Outlook. Virus zpisobil
predevsim zmény v systémovych souborech
a u nékterych specifickych soubort i jejich od-
stranéni.® FBI ve spoluprici s filipinskymi vy-
$etfovacimi orgdny lokalizovaly misto vzniku do
filipinského hlavniho mésta Manily. Jako tvirce
a hlavni §ifitel viru byl identifikovin filipinsky
obéan Onel de Guzman. Trestni stithini de
Guzmana viak bylo znemoznéno tim, Ze v dané
dobé nebylo sifeni malware trestnym ¢inem
dle filipinského prava. USA tak nemohly ani
pozidat o de Guzmanovo vydini k potrestdni
dle prava Spojenych statl americkych.

Ve vy$e zminéném piipadé byl uplatnén tzv. ,princip dvoji
trestnosti“jako vyraz zachovini suverenity zGcastnénych statiL.
Dle tohoto principu miZe byt obc¢an resp. resident ze stitu
A vydén k trestnimu stihdni do statu B pouze pod podminkou,
ze ¢in je kvalifikovan jako trestny v obou dotéenych stitech.
Pokud by tomu tak nebylo, mohl by byt ob¢an resp. resident
statu A, ktery jednal v souladu s pravnim fidem tohoto stitu,
vydan k trestnimu stihdni do stitu B, kde je to samé jednani
trestnym ¢inem. Pravomoc stitu jakoZto vykonavatele priva
vici osobdm nachdzejici se v rimci jeho teritoria by tak byla
narusena stejné tak jako prévni jistota, kterou md stit vaci
osobdm na svém teritoriu zarucovat.®

3.3 Trestnépravni jurisdikce - test
primérenosti

V kontextu moderni koncepce jurisdikce se hovoii o vyuziti
tzv. festu primérenosti> Jedna se o souhrn hledisek, na zakladé
jejichz posouzeni stit rozhoduje o uplatnéni své jurisdikce
v konkrétnim piipad¢. Tato hlediska jsou pfehledné sepsina
v souhrnném textu pravidel mezindrodniho priva s ndzvem
Restatement (Third) of Foreign Relations Law of the United
States.’ AE tento text jiz ve svém ndzvu odkazuje na privo
platné v USA, je diky své obecnosti a piehlednosti pouzitelny
i pfivykladu otézek tykajicich se jurisdikce obecné.* Jurisdikce
stdtu se vztahuje na:>

1. a) jedndni, které se zcela nebo z podstatné &dsti
odehrdvi na jeho tzemi

31 Vice viz I Love You. Wikipedia [online]. Naposledy editovino 15. 12. 2009
[cit. 2010-02-04]. Dostupné z: <http://cs.wikipedia.org/wiki/I_Love_You>.

32 Podrobnéji se k této problematice vyjadfuje BRENNER, S. W. — KOOPS, B.-].
Approaches to Cybercrime Jurisdiction. Journal of High Technology Law. 2004, ro¢. 4,
&1,s.7.

33 Anglicky oznacen jako ,reasonability test”, viz BRENNER, S. W. — KOOPS, B.-].
Approaches to Cybercrime Jurisdiction. Journal of High Technology Law. 2004, ro¢. 4,
& 1,s.8-10.

34 Viz Restatement (‘Third) of Foregn Relations Law of the United States [online]. [cit.
2010-02-04]. Dostupny z: <www.macalester.edu/courses/intl114/docs/restatement. pdf>.
35 Restatements of the Law — jednd se o pravni texty vyddvané Americkym pravnim
institutem (American Legal Institute, ALI). Renomovani soudci, pravnici a pedagogové
vytvifeji na zakladé judikatury, priavnich pfedpisti a poznatki prévni praxe jakysi ,de-
stilat obecnych pravnich poznatki pro fadu odvétvi prava, ke kterym jsou pfipojena
i podrobné komentife. Vice viz: Restatements of Law. Zarlton Law Library [online]. Last
updated 26 January 2010 [cit. 2010-02-04]. Dostupné z: <http://tarlton.law.utexas.edu/
vlibrary/outlines/restatements.html>.

K postaveni téchto textii v systému prament prava viz napi. KNAPP, V. Teorie priva.
1. vyd. Praha: Nakladatelstvi C. H. Beck, 1995.s. 138.

36 Prepis textu Restatementu neni doslovny, jednd se spise o pfevzeti zdkladnich mys-
lenek nezli o preklad.



b) prévni vztahy a pravni postaveni osob v rimci
uzemi
¢) jednani, které se odehrdvd mimo Gzemi tohoto
stdtu, av§ak md nebo mélo mit podstatny Gc¢inek na
uzemi tohoto stitu

2. jedndni, zajmy, postaveni a pravni vztahy pfislusnika
stdtu v rdmci 1 mimo jeho Gzemi

3. jedndni cizincti, které je namifeno proti bezpecnosti
stdtu a/nebo vymezenému okruhu z4jmi stitu

I kdyz na zdakladé vyse uvedenych kritérii osoba ¢ pravni
vztah do jurisdikce stdtu spadd, neznamenad to, Ze na néj stat
bude svou pravomoc aplikovat. Pfed jejim uplatnénim by stdtni
orgin mél celou situaci podrobit testu pfiméfenosti zhodnoce-
nim téchto faktord:

*  vztah pfedmétné aktivity k teritoriu hodnoticiho stitu
— tj. v jakém rozsahu se tato aktivita na Gzemi stitu
odehrédvd a do jaké miry se ho jeji vysledek dotkne

*  pravni vztah mezi stitem a osobou za tuto aktivitu
odpovédnou — obcanstvi, trvaly pobyt, sidlo apod.

* charakter dané aktivity, vyznam regulace této
aktivity pro stit, zptsob, jakym je aktivita regulovina
v zahrani¢i a zpusob, jakym je tento postup stitu
obecné vefejné piijiman

*  existence opravnénych ocekavini, kterd by zdsahem
stitu mohla byt poskozena

+  dulezitost dané regulace v mezinarodnim politickém,
pravnim a ekonomickém méfitku

*  otdzka, do jaké miry je dand ¢innost stitu konzistent-
ni s tradicemi mezindrodniho systému

*  do jaké miry miiZze mit jiny stit zdjem na vlastnim
regulovini dané aktivity

*  pravdépodobnost stfetu s pravné zdvaznymi pravidly
jiného sttu

I v ptipadé, Ze je na zikladé vySe uvedenych kritérii
uplatnéni jurisdikce stitu nepfiméfené, mohou do ni urcité
Ciny piesto spadat. Jednd se o ¢iny, jejichz charakter je natolik
zédvazny, Ze je jejich stihdni a potrestdni prioritou bez ohledu
na pravomoci statu ¢i napfiklad na splnéni pfedpokladu dvoji
trestnosti. Jednd se o trestné ¢iny definované mezindrodnim
trestnim pravem®” — vSeobecné uznané jako napt. obchodovani
s otroky, pirdtstvi, vile¢né zlo¢iny atd. a partikuldrné pfijimané
jako tieba §ifeni pornografie, terorismus, unos letadla apod. —
které vzhledem ke své zdvaznosti vyzaduji striktnéjsi postup ze
strany stata (vice viz ,princip univerzality” nize).

Nazaklad€ posouzeni pravomoci stitu pak mohou v zdsadé
vzniknout tfi situace. V prvnim piipadé, vSeobecné povazova-
ném za idedlni, svéddi test pfiméfenosti pouze jednomu stitu.
V piipadé kyberkriminality vSak velmi ¢asto dochazi k ¢intim,
které maji mnohocetné negativni dasledky ve vicero stdtech.

37V roviné teorie je nezbytné rozliSovat pojmy mezindrodni pravo trestni a trestni pra-
o mezindrodni. Mezindrodni prdavo trestni je tvofeno mezindrodnimi smlouvami, které
piedepisuji smluvnim stitim povinnost stanovit trestnost urcitych ¢ind ve vnitrostdt-
nim pravu a zdroven také vytvorit pfedpoklady pro jejich postihovini a pro pfeshrani¢ni
spoluprici se stity ostatnimi. Trestni pravo mezindrodni je oproti tomu zaloZeno na vni-
trostatnich normdch trestniho prava, které upravuji pfedeviim mistni pisobnost trest-
nich pfedpisti, popf. i na dalsich normach tykajicich se postihu trestnych ¢inii s mezina-
rodnim prvkem. Vice viz:

KRATOCHVIL, V. - FENYK, J.- KALVODOVA et al. Kurs trestniho prava: Trestni
pravo hmotné, obecnd cdst. 1. vyd. Praha: Nakladatelstvi C. H. Beck. 2009.s. 73.

V takovém piipadé pak dochdzi ke konfliktu pravomoci.
Nejvice nezadoucim jevem je tzv. konflikt negativni, kdy svou
pravomoc miize uplatnit nékolik stiti, aviak ani jeden se pro
tuto moznost nerozhodne. Divody mohou byt rizné, nékdy
organy jednoho stdtu spoléhaji na aktivitu organa stdtu jiného,
vykon spravedlnosti byva také Casto omezovéin riznymi po-
chybenimi ze strany orgdnii ¢innych v trestnim fizeni*® nebo
nedostatky v procesnim pravu daného stitu, které nedokdze
dostatecné rychle a pruzné reagovat na vyvoj tak specifické
oblasti jako je kyberprostor. Negativni dopad takovéto situace
je nabiledni — pachatel trestného ¢inu ziistane nepotres-
tan. Tieti situace nastane v piipadé tzv. konfliktu pozitivni-
ho — tehdy chee svou pravomoc uplatnit vice stitd najednou.®
Na fadu pak pfichizi vzdjemny dialog a v idedlnim pfipadé je
trestny ¢in stihdn v rdmci jedné jurisdikce na zdkladé mezind-
rodni spoluprice.

V rimci Evropské Unie byla oficidlni diskuze
o feSeni pozitivniho konfliktu pravomoci
uvedena Zelenou knibou o kompetencnich konflik-
tech a zdsadé ne bis in idem v trestnim Fizeni.”
Komise zde navrhla tfistupiiovy mechanis-
mus volby pfislusnosti, ktery by umoznil
zvoleni jednoho tzv. ,gestorského® statu, jehoz
zdjem na stihdni daného trestného ¢inu by
byl vzdjemnou dohodou uréen jako nejsilnéj-
§. V prvnim stupni by doslo k identifikova-
ni a informovini zainteresovanych stitd, coz
by mél byt tkol stdtu, ktery jako prvni zahdjil
nebo hodld zahijit trestni stihani. Informova-
né orgdny by pak mély moznost se v dané lhuaté
vyjadrit, zdali téZ maji zdjem na stihdni pred-
métného trestného ¢inu. Ve druhé fizi by pak
mélo dojit k diskuzi a volbé nejvhodnéjsi-
ho ¢lenského stitu pro stihdni véci. V pfipadé
nenalezeni shody by pak mohl nastoupit tfeti
stuper, ve kterém by za pomoci zprostiedkova-
tele nebo smir¢iho orginu zainteresované stity
hledaly potfebny konsensus. Toto navrhované
feSeni pfinasi fadu otdzek, napiiklad jak se
lze vypotfidat s vSeobecné uzndvanou zdsadou
zdkonnosti, Casto zakotvenou v pramenech
nejvy$si pravni sily jednotlivych stdtd, kterd
piisludnym stdtnim orgina pfikazuje povinnost

bez vyjimky stihat kazdy trestny ¢in spadajici

38  Pol¢ik zminuje ve svém clanku piipad, kdy ,cesky policejni vysetiovatel dozddal Setve-
ni o pocitaiovém trestném cinu v Bulbarsku. Tamni orgdany nejproe informovaly podezielého
0 tom, Ze je na jeho cinnost vedeno vysetfovini a poZddaly jej o stanovisko. Podezrely samozrej~
mé v reakci na to zastavil své aktivity, zlikvidoval veskeré ditkazy, které se nachdzely v pa-
méti jeho systému, a vySetfovateliim pak prisel ozndmit, Ze o Zddné trestné cinnosti nevi.” Viz:
POLCAK, R. Mistni pusobnost trestniho prava. Kolizni otazky internetovych pravnich
vztahii [online] Brno: Masarykova univerzita, [cit. 2010-02-04]. Pozn. ¢. 2. Dostupné
z: <http://is.muni.cz/do/1499/el/estud/praf/js09/kolize/web/pages/trestni-pravo.html>.

39  Jednim z prvnich piipadt pozitivniho jurisdikéniho konfliktu byl spor, ktery vznikl
v souvislosti s havirii francouzského parniku Lotus roku 1927. Lotus se vinou své po-
sadky srazil v tureckych teritoridlnich vodach s plavidlem plujicim pod tureckou vlajkou,
pii havirii zahynulo nékolik tureckych ndmofnikd. Spor o to, ktery stit uplatni svou
pravomoc a viniky potrestd, se dostala az pfed stily dviir mezindrodni spravedlnosti
v Haagu. Tento soud nakonec pfiznal trestnépravni pravomoc Turecku — francouzsti nd-
mofnici byli sice v dobé spichéni trestného ¢inu pod francouzskou jurisdikei (princip
teritoriality, viz niZe), vétsi vaha vsak byla pfizndna ucinku, ktery trestny ¢in mél — a ten
nastal v Turecku.

40  Zelena kniha o kompetenénich konfliktech a zdsadé ne bis in idem v trestnim fize-
ni SEK(2005) 1767, KOM(2005) 696 v kone¢ném znéni.
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do jejich pravomoci. Dal$im problémem je, jak
se vypofddat s rozdilnymi definicemi trestnych
¢int v jednotlivych stitech a tudiz co je a co neni
yto samé* vyjadiené v zasadé ne bis in idem.”

3.4 Jednotlivé jurisdikcni principy
Princip teritoriality

P1i posouzeni soucasné pravni dpravy lze dojit k zavéru,
Ze princip teritoriality je tim nejbéznéjsim zdkladem pro
uplatnéni pravomoci stitu. Jak jiz bylo feceno vyse, na zakladé
principu teritoriality se pravomoc stitu vztahuje na veskeré
osoby resp. ¢iny situované na jeho izemi. Brenner a Koops®
v§ak nabizeji podrobnéjsi analyzu, kterd zohlednuje specifika
kyberkriminality a neni jiz striktné zaloZena na fyzické pfitom-
nosti pachatele trestného ¢inu. Dle mista spachéni ¢inu byvd
jurisdikce zaloZena nejcastéji. Vzhledem k tomu, Ze elektro-
nickd komunikace spoéivd v pfenosu informace, nelze striktné
urcit jedno jediné misto, kde se akt pfenosu odehral. Pravni
fady jednotlivych zemi proto formuluji okruh, v rdimci kterého
uplatriuji své pravomoci, $iroce — jurisdikce miize byt zalozena
dle mista, kde pfenos naplrujici skutkovou podstatu trestného
¢inu zapocal nebo skon¢il, jinymi slovy dle mista, odkud byla
informace odesldna a kam byla dorucena (takovd ustanoveni
muzeme najit napfiklad v pravnim Fidu stiti Arkansas
a Severni Karolina). V rizné $ifi byva nastaven i okruh zu-
Castnénych osob a trestnost vyvojovych stadii trestného ¢inu
(,spolupachatelstvi“ v pravnim fadu Némecka, ,,pokus o pro-
tipravni jedndni“ ve stité Utah). Jak jiz vyplyvd z vySe nacrt-
nutého testu pfiméfenosti, je nezbytné, aby mezi stitem uplat-
fiujicim svou pravomoc a pfedmétnym jedndnim existovala
tzv. skuteind (podstatnd) spojitost,” €ili mira zdvaznosti, v jaké
je pfedmétny stit danou aktivitou dotéen — dosihne-li tato
mira urcité (ryze subjektivni) hranice, miZe stit uplatnit svou
jurisdikci. Z tohoto divodu je Casto posuzovino i misto, kde
se projevil efekt trestniho jednani, tj. reilné dasledky tohoto
jedndni, které se nemusi objevit v misté odesldni ani doruceni
informace. Klasickym pfipadem je vyuzivani Aostingu nebo
postupny pienos informaci prostiednictvim nékolika casto
velmi vzdélenych servert. Také napiiklad u webovych stranek,
které jsou dostupné prakticky odkudkoli, de facto nelze urcit
jedno jediné konkrétni misto, kam byla informace dorucena,
toto je jiz z povahy vefejného internetu vylouceno. Doktrina
efektu proto umoziiuje stitu posoudit redlny dopad daného
¢inu na jeho Uzemi a na zakladé tohoto vyvodit piisluiné

pravni dusledky.*

41  Diskuse k tomuto tématu byla déle rozvinuta v pfiloze k Zelené knize, kterd byla vy-
déna pod ¢islem COM(2005)696 final.

Dalsi komentafe lze nalézt napf. ve vyjadeni Evropského Institutu University v Leidenu:
Reaction to the Green Paper on conflicts of jurisdiction and the ne bis in idem-principle in cri-
minal proceedings [SEC (2005) 1767]. [online]. Leiden University, European Institute.
[cit. 2010-02-04]. Dostupné z:
<http://ec.europa.eu/justice_home/news/consulting_public/conflicts_jurisdiction/con-
tributions/university_leiden_en.pdf>.

42 Viz: BRENNER, S. W. - KOOPS, B.-J. Approaches to Cybercrime Jurisdiction.
Journal of High Technology Law. 2004, ro¢. 4,¢.1,5.10 - 29.

43V anglictiné je pouZzivan pojem ,substantial link nebo také ,substantial connection”.
44V teorii se v souvislosti s vySe popsanym hovofi o tzv. subjektivni a objektivni teri-
torialité. K uplatnéni principu subjektivni teritoriality dochazi v ptipadé, kdy stat stiha
i takové jednéni, jehoz nésledky nastanou v jiném stité. Na zdkladé objektivni teritoriality
je pak pravomoc stitu aplikovina na jedndni, které se sice odehrélo v zahranici, avsak

s ndsledky v daném stité.
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Vedle mista spichéni trestného ¢inu muze byt jurisdikce
stanovena i podle mista, kde se nachazi pocitaé, program
nebo data néjakym zpisobem souvisejici se spachinim
trestného ¢inu. Muze tedy jit o umisténi napadeného
pocitace (napf. pravni uprava stitu Connecticut) nebo Cisté
o ,pfitomnost* soffwaru, dat nebo pocitate na uzemi daného
stitu (napf. pravni fid platny v méstském stitu Singapore).
Zajimavé otdzky pak vznikaji v souvislosti s vyuzitim satelita
pro trestnépravni aktivity.

Misto, kde se nachézi dotéena osoba, muze byt casto
totozné s mistem spachdni trestného ¢inu, jak bylo popsino
vy$e. V pfipadé pachatele se nabizi otdzka vyznamu stitniho
obcanstvi, kterd je posuzovina i v piipadé principu perso-
nality (viz nizZe). Vazba na obét pak umoziuje velmi $iroké
uplatnéni statni jurisdikce, obzvlasté neni-li touto obéti jed-
notlivec, ale uritd charakteristickd skupina (déti v piipadé
détské pornografie, skupina obyvatel v pfipadé hanobeni
ndroda, rasy, etnické nebo jiné skupiny osob). Definovini
okruhu obéti trestného ¢inu pak uzce souvisi s prokazovinim
skute¢né (podstatné) spojitosti resp. s doktrinou prokdzané-
ho efektu na uzemi stitu. Jak je vidét, neexistuji kritéria pro
posuzovini pravomoci oddélené. Ve vétsiné pripada dochdzi
k jejich vzdjemnému zkombinovani, které umoziiuje G¢innéjsi
potirdni protipravnich aktivit v kyberprostoru.

Geograficka teritorialita se dopliiuje fikcemi, podle nichz
se za Uzemi stitu povazuji i dalsi prostory mimo jeho Gzemni
katastr. Mezindrodni pravo za takové povazuje napf. paluby
plavidel a letadel (zasada registrace) ¢i sidla diplomatickych
mis{ jakoZto extrateritoridlnich Gzemi vynatych z dzemi su-
verénniho stitu. Pro osoby ¢inné v rdmci téchto misi plati
vyjimKy i v rdmci uplatiiovédni principu teritoriality (viz nize),
jak je urCuji mezindrodni dokumenty.

Princip personality

V tomto pripadé dochdzi k zohlednéni vztahu oblan —
stat. AC je vySe uvedeny princip teritoriality bézné nastaven
velmi $iroce, piece jen dochdzi ¢as od Casu k situacim, kdy se
pachatel dokdze vymanit z teritoridlni jurisdikce stitu. Prave
v tomto piipadé nastupuje jako doplikovy princip persona-
lity, ktery umoziiuje stdtu vztihnout pravomoc na své obany
nezdvisle na tom, kde se zrovna fyzicky nachdzeji. Jednd se
tak o vyjadieni vztahu ob¢ana vici stitu. V piipadé uplatnéni
jurisdikce na zékladé obcanstvi pachatele* je teoretickym
zakladem premisa, Ze ,zdjmy a prava chrinénd trestnim kodexem
stdtu, jehoZ je pachatel obcanem, a je ddn proto predpoklad, Ze tyto
znd a je si védom ndsledkil jejich porusent, musi byt chrinéna
kdekoli na svété, bez obledu, zda jiné stity tak cini nebo nikoliv.“”
V praxi vsak vétsinou nedochdzi k takto striktnimu Sirokému
vykladu a je vyzadovino splnéni podminky dvoji trestnosti
(napf. Nizozemi).

Na stejném principu pak funguje uplatnéni jurisdikce na
zdkladé obcanstvi obéti trestného ¢inu.®® Jde o vyznamny

45 Jde napriklad o Videnskou imluvu o diplomatickych stycich, ¢. 157/1964 Sb.

46 Tzv. personalita aktivni, tj. odvozena od toho, kdo ¢ini néco protipravného.

47 Viz VRTEK, M. Evropské trestni pravo [online]. 2008 [cit. 2010-02-04]. 259 s. Di-
sertacni diplomova prace. Masarykova universita, Pravnicka fakulta. Vedouci price Vla-
dimir Kratochvil. Dostupné z: <http://is.muni.cz/th/12443/pravf_d/Souhrnny_text_di-
sertace.pdf>.

48  Tzv. personalita pasivni, odvozena od toho, na kom je bezpravi pachédno. Je nezbyt-
né si uvédomit, Ze personalita aktivni resp. pasivni je vyjidfenim vztahu ,0soba — tze
mi, proto je jako kritérium pouZivina pfi urCovini mistni piisobnosti prava, ne piisob-
nosti osobni.



doplikovy instrument nejen pii ochrané jednotlivce, ale
i v pfipadé nutnosti ochrany napadené skupiny obyvatel.
Jsou-liv této skupiné reprezentovani i ob¢ané dotceného stitu,
muze tento pravé diky pasivni personalité svou pravomoc nad
pachatelem uplatnit. Zajimavy je napiiklad i zpusob, jakym je
,0b&t“ chdpdna pravnim fddem Spojenych stdtl americkych.
,ODbéti“ dle amerického prava totiz nemusi byt pouze fyzicka
¢i pravnickd osoba, v uréitych situacich ji maze byt i stit sim
resp. jeho reprezentativni slozka. Pravomoci orgini USA
¢innych v trestnim Fizeni jsou proto podfizeny i napfiklad ne-
opravnéné vstupy do systému stitnich dfadd apod. V tomto
pojeti se jiz projevuje dalsi princip — ochrany, o kterém bude
pojedndno v nédsledujicim odstavci.

Pasivni/aktivni personalitu jakozto ziklad pro uréeni
mistni pusobnosti pak nelze zamériovat s personalitou
zaloZenou na osobnim statusu a to bez ohledu na misto
spachdni trestného ¢inu. Tato personalita je pak urcujici pro
stanoveni osobni pusobnosti préva stitu. Personalita v tomto
vyznamu je tak napfiklad ve spojeni s aktivni personalitou
v ramci mistni piisobnosti zdkladem pro formulovéni extradic-
nich zdsad, tedy zdali dany stit vydavé resp. nevydavé své obcany
k trestnimu stihdni ¢i k vykonu trestu. Osobni plisobnost 1ze
pozitivné definovat tak, Ze zahrnuje mnozinu osob, jez spadaji
na zdkladé urcitych hledisek pod pravni rezim dany pravem
stitu. Na zdkladé osobniho statusu je pak stanoven okruh
hmotnépravnich exempci (beztrestnost, trvald) a procesné-
pravnich exempci (nestihatelnost, pfechodnd) u urcitych osob.

Princip ochrany a univerzality

Princip ochrany pfichdzi ke slovu v zdvaznych piipadech,
kdy neni mozné pachatele stihat na zdkladé principu teritori-
ality a personality, protoze se pachatel dopustil svého jedndni
mimo tzemi dotceného stitu a zdroven neni ani jeho ob¢anem.
Pochopitelné nelze princip ochrany uplatnit kdykoli. Je to
mozné, pouze pokud jsou protipravni aktivitou poskozoviny
dilezité zajmy stdtu a jeho zdkladni funkce. V posledni dobé se
Cetnost protipravnich zdsaht do systémd stdtni spravy zvySuje
a vyznam principu ochrany stoupd. Pojem ,dilezité zdjmy
statu“ lze pfitom pouzit ve znalné $ifi. Naptiklad dodatek
s ndzvem USA Patriot Act uvedl do amerického préva pojem
ychrinéného pocitace“. Tento pojem je dle tohoto zikona
zahrnuje nejen pocitace (slouzici k plnéni funkei mezinarod-
niho obchodu a komunikace), které jsou situoviny na tzemi
USA, ale i po¢itate mimo toto tzemi, pokud plni funkei se
stéZejnim vyznamem pro Spojené stity americké. Toto na
prvni pohled odvazné rozsifeni pravomoci je ve skute¢nosti
ucinnym propojenim s doktrinou prokdzaného efektu, jak byla
jiz popsiana vy$e. Podpisem USA Patriot Act v roce 2001 se
tak USA pokusily rozsifit svou jurisdikei, na jejimz zakladé
by bylo mozné efektivnéji bojovat proti terorismu resp. jeho
kybernetické odnozi.

Se zminkou o vseobecné odsuzované trestné cinnosti,
kterou terorismus bezpochyby je, se dostavime k poslednimu
jurisdikénimu principu a tim je princip univerzality. Tento
princip stoji jako nadstavba nad jednotlivymi principy
chrdnicimi partikuldrni zdjmy jednotlivych stitd a pokryva
trestné Ciny, které jsou vzhledem ke svému charakteru
a zdvaznosti odmitiny mezinirodnim spoleCenstvim na
zdkladé vSeobecného konsenzu. Jedna se o trestné ¢iny, které

jiz byly zminény v kapitole vénované testu piiméfenosti.
Vzhledem k zaméfeni tohoto ¢lanku vsak autorka povazuje
za nezbytné pozastavit se pfedev§im nad témi univerzilné
stihatelnymi trestnymi ¢iny, které jsou pdchdny prostfednic-
tvim informacnich technologii. Jako jediny pfiklad uplatnéni
principu univerzality na kyberzlo¢in uvadi Brenner a Koops®
pravni Upravu Belgie a Némecka — zde je na zikladé univer-
zélni jurisdikce stihatelné $ifeni détské pornografie. Zatimco
u ,klasickych pozemskych trestnych ¢ind jiz nalezlo svétové
spolecenstvi konsensus (napf. vieobecné odsouzeni mofského
pirdtstvi), na poli kyberkriminality takovd shoda prozatim
chybi. Promitd se zde tak nejen riizné nastaveni pravnich
systémd, ale i disharmonie v chdpdni vyznamu a zdvaznosti
trestnych ¢inG pachanych s pomoci informacnich techno-
logii. Rostouci vyznam déji odehrivajicich se ve virtudlnim
svété vSak nepochybné donuti stity v nejblizsi dobé hledat
v postupu proti zdvaznym kyberzlo¢intim jednotu.

4 Relevantni pravni uprava

Pro rozdéleni dostupnych prament priva v oblasti pfe-
shrani¢ni trestné ¢innosti v kyberprostoru se autorka rozhodla
pro klasické ¢lenéni na pravo mezindrodni, praivo ES/EU*
a pravo ndrodni, pfedev§im s ohledem na jeho pfehlednost.
Piesto je vak nezbytné podotknout, Ze si zdroven uvédomuje
jeho nedostatky, které pravé v této oblasti ziskdvaji novy
rozmér. Podle obecné teorie totiz pod pojem ,pravo mezini-
rodni“ fakticky spadd i pravo EU, protoze Evropskd unie je
mezindrodni teritoridlni organizaci. V praxi vsak byvi privo
EU pro svou znacnou specifi¢nost od ,,¢istého“ mezindrodniho
prava oddélovino, autorka se tedy rozhodla tento vSeobecné
uzivany postup pievzit. Pojem ,mezinirodni dokumenty*
proto zahrnuje mezindrodni dokumenty vyjma dokumenti
ES/EU, kterému je vénovéna vlastni podkapitola.

Druhym problémem je fakt, Ze kromé obecného
pojmového propojeni existuje mezi témito oblastmi velmi
uzky vztah i co se ty¢e ndplné, v oblasti trestniho priva
a justi¢ni spoluprice v trestnich vécech obzvlasté. Trestni pravo
v rdmci EU totiz dlouhou dobu patfilo mezi exkluzivni pre-
rogativy stitu. Pevny zdklad pro justi¢ni spoluprici a celkovy
rozvoj evropského trestniho priva tak tvofily predevsim
dokumenty vytvofené v rimci aktivit Rady Evropy, tedy me-
zindrodni organizace od EU odlisné. Od pocitku devadesi-
tych let 20. stoleti dochdzi k postupné europeizaci trestniho
prava, nejprve vytvofenim tfetiho pilife zahrnujiciho i oblast
justi¢ni spoluprice v trestnich vécech na zakladé Maastricht-
ské smlouvy, a ddle pak na zakladé zavéra jedndni v Tampere
z roku 1999, kdy Evropskd unie, posilend novymi pravomoce-
mi pfinesenymi Amsterodamskou smlouvou, pfijala sviij prvni
pétilety plan v oblasti spravedInosti a vnitinich véci. Nemluvé
o faktu, Ze novi Smlouva o fungovini Evropské Unie (tzv.
Lisabonskd smlouva, v u¢innosti od 1. prosince 2009) pfindsi
dalsi zdsadni zmény v §ifi a konkretizaci kompetenci v rdmci
EU. V kazdém pfipadé nové pravotvorné postupy maji stile

49 Viz BRENNER, S. W. - KOOPS, B.-]. Approaches to Cybercrime Jurisdiction.
Journal of High Technology Law. 2004, roc. 4, ¢. 1, 5. 28.

50 Tyto zkratky budou nadile pouziviny pro pojmy Evropskd spolecenstvi (ES)
a Evropskd unie (EU). Se zavedenim Lisabonské smlouvy ztrici rozdélovini na pravo
ES a privo EU smysl, jedinou existujici mezindrodni organizaci je Evropskd unie. Je-
likoz v8ak v podstaté viechny zminéné pravni akty vznikly pfed onim klicovym datem
1. prosince 2009, rozhodla se autorka zavedené rozlisovani na nékterych mistech pro
nazornost ponechat.
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zédklad v principech obsazenych v dokumentech Rady Evropy,
obsahové oddéleni mezinirodniho priva (jak je vymezeno
v pfedchozim odstavci) a prava EU v trestnépravni oblasti
proto neni uplné mozné.”!

Na zdkladé vyse naznacenych aktivit tak vznikla pfedlouhd
fada dokumentti, které upravuji fungovini systému mezini-
rodniho resp. evropského trestniho priva po strince hmotné
i procesni. Rada z nich vyslovné nepocitd s pojmem a specifiky
kyberprostoru, to jim véak neubird na Gcinnosti v pfipadé, Ze
se informacni prvek v dané aktivité néjak projevi (viz obecny
vyklad o kyberkriminalité, Kapitola 1). Autorka se v tomto
¢lanku bude zabyvat pouze témi dokumeny, které se primo
zaobiraji pravem informacnich technologii a jejichZ vyznam je
pro danou oblast stéZejni.

4.1 Mezinarodni dokumenty
Umluva Rady Evropy €. 185 o kyberkriminalité

Rada Evropy se zacala vénovat problematice informacni
kriminality jiz v druhé poloviné osmdesétych let minulého
stoleti. Na prvotni dokument Doporuéeni Vyboru ministra
¢. 9 z 13. zafi roku 1989 (angl. Recommendation No. R (89)
9 On Computer-related Crime) o trestné Cinnosti vztahujici
se k pocitatim navézalo Doporuceni Vyboru ministra ¢ 13
z 11. zafi roku 1995 (angl. Recommendation No. R (95)
13 Concerning Problems Of Criminal Procedural Law Connected
With Information Technology), které fesi otdzky procesnépravni.
Na svém 109. zasedini dne 8. listopadu 2001 ve Strasburku
piijal Vybor ministrtt Rady Evropy text [jmluvy o kyberkrimi-
nalité (dalejen ,,ﬂmluva“).]ednalo se prvni dohodu mezindrod-
niho charakteru, kterd se tykala trestné ¢innosti pichané pro-
stfednictvim informacénich technologii. Umluva byla ndsledné
oteviena k podpisu dne 23.listopadu 2001 v Budapesti s tim, Ze
den jejiho vstupu v platnost byl stanoven na datum 1. ¢ervence
2004. Ke dni 4. srpna 2010 byla Umluva podepsina 46 stity,
z nichz ji ratifikovalo pouhych tficet. Cesk4 republika Umluvu
doposud téz neratifikovala, i kdyz jeji podpis se datuje jiz ke
dni 9. tnora 2005.°?

S védomim nezbytnosti nadndrodniho postupu pfi
potirdni kyberkriminality vznikl text [jmluvy, jehoz cilem bylo
sjednoceni piistupu signatdfi k postihovini trestnych ¢ina
pachanych v kyberprostoru, a to prostfednictvim piijeti har-
monizované legislativy na narodni trovni a posileni vzdjemné
spoluprice mezi jednotlivymi stity. Po pfijeti tohoto textu
by jiz tedy nemélo dochazet k situaci, kdy by néktery z defi-
novanych kyberzlo¢int postridal v nékterém ¢lenském stité
trestnost nebo by zdejsi orginy ¢inné v trestnim fizeni ne-
disponovaly procesnimi opravnénimi nutnymi k tomu, aby
mohly ¢in vySetfit a prokdzat. Dodrzi-1i tedy staty své zavazky,
mél by zde odpadnout problém existence tzv. bezpe¢nych
piistavi (angl. ,safe harbors*) pro pachatele internetové trestné

51 Podrobnéjsi informace k procesu europeizace resp. komunitarizace trestniho pra-
va jsou dostupné napf. v:

FENYK, J. - SVAK, J. - KLIMA, K. Europeizace trestniho priva. 1. vyd. Bratislava: Bra-
tislavské vysoka skola prava, 2008. 229 s.

52 Aktualizovany seznam vsech stitti, které podepsaly resp. ratifikovaly Umluvu o ky-
berkriminalité naleznete na strinkich Rady Evropy [online]. Council of Europe, Sta-
tus as of: 2010-08-04 [cit. 2010-08-04]. Dostupné z: <http://conventions.coe.int/treaty/
Commun/ChercheSig.asp?NT=185&CM=8&DF=&CL=ENG>.

Cinnosti. 3 Zdroveni by tak mélo dojit ke zna¢nému ztiZeni
ucelového vybéru stitu s ,déravou” pravni Upravou ze strany
osob s nekalymi amysly (angl. ,zerritory shopping®).

Umluvu tvofi kromé preambule ¢étyfi kapitoly dile
rozdélené do 48 clinka. Kapitola prvni (Use of Terms)
poskytuje definice nékterych technickych pojma, se kterymi
Umluva nadile operuje. Druhd kapitola obsahujici opatfeni,
kterd maji byt pfijata na narodni trovni (Measures to be taken
at the national level), zahrnuje hmotné a procesné pravni
instituty. Jejich zavedenim do prévnich fadua jednotlivych sig-
natdfskych stitd md byt dosazeno sjednoceni znaka kyberzlo-
¢inu a procesnich postupti, umoziiujicich efektivni kooperaci
pii jejich potirdni. Umluva tak zavadi Ctyii kategorie kyberne-
tickych trestnych ¢ini:

1. Do skupiny trestnych ¢ind proti utajeni, celistvos-
ti a dostupnosti poéitacovych dat a systéma (Offences against
the confidentiality, inz‘egrity and availability of computer data and
systems, €lanky 2 — 6 Umluvy) patii nedovolené ziskdni pristupu
k systému, nedovolené narusovdni komunikace, poskozovdni dat,
narusovdni béhu informainich systémi, zneuZiti technickych
prostiedkil k vyse uvedenym ciniim (véetné jejich drzent).

2. Padélini za uziti pocitaie a pocitacovy podvod jsou
souhrnné oznaleny jako trestné Ciny souvisejici s pocitaci
(Computer-related offence, Clanky 7 a 8 [jmluvy).

3. Do kategorie trestnych ¢ini souvisejici s obsahem
(Content-related offences, ¢linek 9 [jmluvy) je zafazena vyroba,
distribuce, ziskdvini a drzeni détské pornografie na datovych
nosicich.

4. Trestné Ciny souvisejici s porusovanim autorskych
prav a prav souvisejicich (Offences related to infringements of
copyright and related rights) jsou upraveny v clanku 10 [jmluvy.

Signatafské stity nemusi tento katalog pfijmout v plné
mife, v mnohych pfipadech maji moznost uplatnit vyhradu
a nestihat ur¢ité typy uvedenych jednini. Obecné instituty
trestniho prava hmotného, jejichzZ upravu je nezbytné v sou-
vislosti s kyberzlo¢inem sjednotit, obsahuji ¢lanky 11 — 13
[jmluvy — navddéni a napomdhdni trestnému ¢inu, odpovéd-
nost pravnickych osob a obecné ustanoveni tykajici se sankci,
které maji byt dostate¢né efektivni, imérné a odrazujici.
Vzhledem k fesené problematice je vyznamny ¢l. 12 [jmluvy,
ktery pozaduje zavedeni odpovédnosti pravnickych osob za
kybernetické trestné ¢iny (Corporate liability). Odst. 3 tohoto
Clinku dévd volnost ve vybéru typu odpovédnosti podle
pravnich principti uznévanych v signatdiskym stitem — ta tedy
muze byt bud civilné-, sprévné- nebo trestnépravni. Pravnickd
osoba tak muzZe byt odpovédna za néktery z vyse uvedenych
trestnych ¢ind v pfipadé, Ze v jeji prospéch jedna jakdkoli
fyzickd osoba, budto individudlné nebo jako ¢len orginu
této pravnické osoby ve vedouci pozici, na zdkladé opravnéni
tuto pravnickou osobu reprezenzovat, piijimat jejim jménem
rozhodnuti nebo providét v jejim rdmci kontrolni ¢innost.
Odpovédnost pravnické osoby md nastat téZ v piipadg, ze je
spachdni uvedeného trestného ¢inu umoznéno na zdkladé
nedostatkt v dozoru & kontrole providénych vyse uvedenou
fyzickou osobou, pfi¢emz v zddném z uvedenych pfipadi neni

53 Viz POLCAK, R. Mistni pusobnost trestniho prava. Kolizni otdzky internetovych
pravnich vztahi [online]. Brno: Masarykova univerzita, [cit. 2010-02-08]. Dostupné z:
<http://is.muni.cz/do/1499/el/estud/praf/js09/kolize/web/pages/trestni-pravo.html>.



odpovédnost pravnické osoby vdzana na odpovédnost osoby
fyzické za tuto pravnickou osobu jednajici.

Procesnépravni dprava obsazend v kapitole druhé [jmluvy
(Procedural law) uklidd stitim pfijmout takovd opatfeni,
kterd jim umozni efektivné postupovat v trestnim fizeni. Tato
opatfeni se maji vztahovat jednak na trestné ¢iny uvedené
v ¢lancich 2 — 11, déle na jiné trestné ¢iny spachané prostred-
nictvim pocitacového systému a na shromazdovini dikaza
v elektronické formé. Je zroven nezbytné zajistit, aby veskery
postup v trestnim Fizeni zlistal v souladu s mezindrodnépravni-
mi zdvazky jednotlivych stdtd, které se tykaji ochrany lidskych
prav a prav oblanskych a politickych.> Clénky 16 — 21 fesi
otizky souvisejici se zajistovanim, uchovivinim a sdilenim
uchovanych dat. Signatifské stity se tak zavazuji vytvofit
ucinny systém, ktery jejich povéfenym autoritim umozni
rychle a efektivné ziskat pfistup k potiebnym informacim.
Dulezité je, ze na zdkladé piikazu povéiené autority (Production
order, ¢l. 18) jsou fyzické osoby a poskytovatelé informacnich
sluZeb v rdmci teritoria stitu povinni spolupracovat a preddvat
pozadované informace.

Clanek 22 [jmluvyje vénovan dpravé jurisdikce. Dochdzi
zde ke kombinaci principu teritoriality a dopliikovych principti
personality a registrace (jak jiz byly teoreticky popsiny
v Kapitole 3. tohoto ¢linku), pfi¢emZz nékterd ustanoveni
mohou jednotlivé stity aplikovat odlisné na zikladé ucinéné
vyhrady. Strany se téZ zavazuji pfijmout legislativu a dalsi
opatfeni nutnd k zaloZeni jurisdikce nad ¢iny uvedenymi
v clanku 24 odstavec 1 [/Jmluvy55 v piipadech, kdy se pachatel
nachdzi na jejich dzemi a neni na zdkladé zidosti rozhodnuto
o jeho vydani ke stihdni jiné Strané z divodu jeho statni p¥islus-
nosti. Zarovens Umluva nevylucuje v Zddném pfipadé stanoveni
jurisdikee signatdfskych stit dle jejich ndrodniho préva. Pro
ptipad, kdy vice stitd ndrokuje jurisdikei, zavadi Umluva
hledani feseni prostfednictvim vzdjemnych konzultaci.

Jak je vidét na vySe uvedeném, neobsahuje Umluva ve
skute¢nosti jednozna¢nou delimitaci pravomoci ani pravidla,
kterd by umoznila jejich efektivni prosazeni. Vizanost na
princip teritoriality resp. personality a opomenuti doktriny
efektu trestné Cinnosti ¢ini tuto Gpravu Prakticky ponékud
»bezzubou“v porovndni s rétorikou zbytku Umluvy, ze které ¢isi
uvédomeéni si zdvaznosti hrozby kyberkriminality a odhodldni
se s ni spole¢nym a organizovanym postupem Vypofédat.
Pritom otdzka urceni jurisdikce je jednou ze stézejnich pii
stihdni trestnych ¢ind, bez jejiho vyfeseni prakticky nelze cely
proces ani zahdjit. Umluva bere ohled na limity diskrece jed-
notlivych stdtd a tim ztrdci znacnou &ist své efektivity v této
oblasti. ¢

Kapitola tieti (International co-operation) zavadi ve svych
ustanovenich pravidla pro mezindrodni spoluprici, vydavani
stihanych osob a vzdjemnou preshrani¢ni pomoc pii ziskdvani

54 Jde napfiklad o zdvazky vyplyvajici z dokument:

Mezindrodni pakt o obéanskych a politickych pravech. [online]. [cit. 2010-02-08]. Dostup-
né z: <http://www.osn.cz/dokumenty-osn/soubory/mezinar.pakt-obc.a.polit.prava.pdf>.
Umluva o ochrané lidskych prav a zdkladnich svobod. [online]. [cit. 2010-02-08]. Dostup-
né z:  <http://www.echr.coe.int/NR/rdonlyres/82E3CE7F-5D3D-46EB-8C13-4F-
3262F9E20B/0/CzechTch%C3%A8que.pdf>.

55 Jedni se o trestné Ciny podle ¢l. 2 — 11, pokud je ¢in uznin v obou dotcenych stitech
za trestny Cin postiZitelny trestem odnéti svobody s horni sazbou alespori jeden rok nebo
trestem piisnéj$im. Vyse trestni sazby muZe byt odlisné upravena vzdjemnou dohodou.
56 Nutno viak podotknout, Ze autorka nepousti ze zfetele citlivost otazek souvisejicich
se statni suverenitou, jak je popsala jiz v pfedchozich kapitolich, a s tim souvisejici kom-

plikovanost hleddni odpovidajici pravni dpravy.

dukazi a potfebnych informaci. Umluva tak méd za cil
dopliiovat vicestrannd ujedndni tykajici se mezinarodni justi¢ni
spoluprice v trestnich vécech, kterymi jsou naptiklad Evropska
umluva o vydévani z 13. prosince 1957 (ETS No. 24), Evropska
umluva o vzdjemné pomoci ve vécech trestnich z 20. dubna
1959 (E'TS No. 30) a dodatkovy protokol k této umluvé ze dne
17.biezna 1978 (ETS No. 99).

Dodatkovy protokol €. 189 k Umluvé
o kyberkriminalité, o kriminalizaci ¢int
rasistické a xenofobni povahy

Ctrnict mésici po Umluvé o kyberkriminalité byl
ve Strasburku dne 28.ledna 2003 otevien k podpisu dodatkovy
protokol o kriminalizaci ¢inl rasistické a xenofobni povahy.
Tento protokol tak dopliuje skupinu trestnych &ind souvise-
jicich s obsahem. Nabizi se otizka, pro¢ nebyla tato skutkova
podstata zahrnuta piimo do Umluvy jiz v roce 2001. Divody
byly pfedevsim politické — cilem Rady Evropy bylo pro novou
Umluvu ziskat co nejvétsi podporu napfi¢ geografickym
spektrem. Fakticky nejvyznamnéj$im hrdcem, jehoz podpora
se stala pro prosazeni nové Gpravy naprosto nezbytnou, byly
USA, pfi¢emz, jak jiz bylo zminéno v prvni kapitole tohoto
Clanku, pravni Gprava tzv.,hate speech v Prvnim dodatku Ustavy
Spojenych stiti americkych prakticky znemoziiuje stihani ra-
sistickych projevi a projevii xenofobni povahy. Vznikla tak
opravnénd obava, Ze Spojené stity nepodpoii Umluvu kviili
jejimu nesouladu s federdlnim ustavnim pofidkem v tomto
bodu a tim dojde k redlnému ohrozZeni celého projektu. Pro
zakotveni kriminalizace ¢ind rasistické a xenofobni povahy
tak byla zvolena forma opéniho protokolu, ktery nevyzaduje
ratifikaci vech vysokych smluvnich stran.

Ve ctyfech kapitolach tak dodatkovy protokol pfindsi
definici ,rasisticktho a xenofobniho materidlu®, tedy
jakéhokoli pisemného materidlu, jakéhokoli zobrazeni nebo
jiného zndzornéni myslenek nebo teorii, které obhajuji,
propaguji nebo podnécuji nendvist, diskriminaci nebo nésili
proti jednotlivci nebo proti skupiné osob, zalozenou na rasové
pfislusnosti, barvé pleti, nirodnim nebo etnickém pivodu ¢&i
nabozenstvi. Protokol tak pozaduje kriminalizaci sifeni téchto
materidld, rasisticky a xenofobné motivovaného vyhrozovani
a utokd a popirdni, snizovini, schvalovini ¢ ospravedliiovi-
ni genocidy nebo zlo¢ind proti lidskosti. Podle kapitoly treti
mohou byt na tento Protokol aplikovina mutatis mutandis
vybrana ustanoveni Umluvy o kyberkriminalité.

4.2 Dokumenty ES/EU

Do dne 1. prosince 2009 byly oblasti piisobnosti Evropské
Unie vymezeny pfedeviim v Hlavé VI. Smlouvy o Evropské
unii (dale jen ,,SEU*), pfedevsim v ¢l. 29 — 34 SEU. Na zdkladé
vymezeni spole¢nych cili a jim odpovidajicich zakladnich
kompetenci daval ¢l. 34 SEU Radé” moznost pfijimat
opatfeni v podobé spole¢nych postoji vymezujicich postoj
Unie k urcité otdzce, raimcovych rozhodnuti, kterd slouzila ke

57 Jedni se o Radu Evropské unie, jeden z hlavnich rozhodovacich orgini EU.
Zastupuje clenské stity a jejich schizek se ucastni jeden ministr z kazdé vnitrostdtni
vlady EU. Jednotlivi ministfi se stfidaji podle toho, do kterého resortu spada predmét
jedndni. Vice informaci naleznete zde: Orgdny a ostatni instituce Evropské unie: Rada Ev-
ropské unie [online]. Europalcit. 2010-03-30]. Dostupné z: <http://europa.eu/instituti-
ons/index_cs.htm>.
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sblizovini priva ¢lenskych stitd, a rozhodnuti tykajicich se
cehokoliv jiného kromé sblizovani priva.

Strukturovanéksi a specifi¢téjsi vycet pravomoci pfinesla
az Lisabonskd smlouva, na jejimz zdkladé byly vytvofeny dva
soucasné stéZejni dokumenty — Smlouva o fungovini Evropské
unie (déle jen ,SFEU®) a konsolidovand Smlouva o Evropské
Unii (zkrdcené ,SEU®). Zaniklo tak ptivodni rozdéleni agendy
do tfi pilifa a Evropskd unie v pozici mezindrodni organizace
vyuziva pro vykon svych pravomoci ,tradi¢ni“ pravni néstroje,
jak je vymezuje ¢l. 288 SFEU.*® Specifikace a prohloube-
ni pravomoci EU se odrazi ve strukturovaném rozdéleni na
kompetence v oblasti justi¢ni spoluprice v trestnich vécech
v uz8im slova smyslu (¢l. 82 odst. 1 SFEU) a na kompetence
k aproximaci pravnich pfedpisi v oblasti trestniho priva
procesniho (¢l. 82 odst. 2 SFEU) a trestniho prava hmotného
(¢l. 83 odst. 1 a 2 SFEU).»

Rozhodnuti Rady 92/242/EHS ze dne
31. brezna 1992, o bezpecnosti informacnich
systém

Rapidni rozsifeni elektronického zpracovini informaci
a rostouci vyznam globdlnich komunikaci v hospodéiské
a socidlni sféfe na pocatku devadesatych let pfimély orginy ES
zaujmout odpovédny postoj vici zabezpeceni informacnich
systému a zajisténi spoluprice na mezindrodni Grovni. Toto
rozhodnuti je jednim z prvnich, které oteviené uznavd zrani-
telnost informacni spole¢nosti a tudiz i nezbytnost spole¢ného
postupu pii jeji ochrané. Rada jim stanovila globalni strategii
pro zajisténi bezpecnosti informacnich systémi v podobé
akéniho plinu a za timto ufelem rozhodla o vytvofeni
povéfené skupiny odborniky, kterd do budoucna méla slouzit
jako konzulta¢ni orgdn Komise® pfi feseni tukolu spojenych se
zajistovanim bezpecnosti v informacni spole¢nosti.

Dvoulety akéni plan zahrnoval pfipravné price na ndsle-
dujici témata:

I.  vyvoj strategického rdmce pro bezpecnost informac-
nich systémui

II. zjisténi potieb uzivateld a poskytovateld sluzeb
v oblasti bezpe¢nosti informacnich systému

III. vypracovini feseni pro nékteré kratkodobé a stfedné-
dobé potieby uzivateld, dodavatelii a poskytovateld sluzeb

IV. vypracovini specifikaci, normalizace, hodnoceni
a osvédcovini ve vztahu k bezpecnosti informacnich systému

V. technologicky a funkéni vyvoj v oblasti bezpe¢nosti
informacnich systému

VI. zavedeni bezpec¢nosti informacnich systéma

58 Jde konkrétné o nafizeni, smérnice, rozhodnuti, doporuceni a stanoviska. Nékdy
byvaji do tohoto vyctu zahrnovany i specifické akty sui genesis, které jsou pravné zévaz-
né, i kdyZ nenaplnuji charakteristické rysy ,zakladnich pravnich néstroji, jak je uvi-
di ¢l. 288 SFEU.

59 Blize viz BRIZA, P. - SVARC, M. Komunitarizace trestniho prava v Lisabonské
smlouvé a jeji (pfipadnd) reflexe v pravnim fédu Ceské republiky. Trestnépravni revue.
2009, ro€. 8, &. 6,5. 161 — 170.

60 Jednai se o Evropskou komisi, zakonodérny a vykonny orgin Evropské unie. Komise
je slozena ze zastupct jednotlivych clenskych stiti, sestavuje navrhy novych evropskych
pravnich predpisi a odpovidd za providéni rozhodnuti Evropského parlamentu a Rady
Evropské unie. Vice viz: Organy a ostatni instituce Evropské unie: Evropskd komise [online].
Europa [cit. 2010-03-30]. Dostupné z: <http://europa.eu/institutions/index_cs.htm>.
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Vytvofeni této strategie mélo za cil nalezeni rovnovihy
mezi hospodafskymi, politickymi a socidlnimi zdjmy spole¢-
nosti a vytvofeni rimce pro efektivni mezinarodni spolupraci
a harmonizaci postupu jednotlivych stiti. Pro dalsi vyvoj bylo
vyznamné také uzndni role jednotlivych poskytovateld in-
formacnich sluzeb v procesu zabezpeCovini informacnich
systému. Text tohoto rozhodnuti je na prvni pohled velmi
obecny a budi spise dojem jakéhosi hrubého nistinu vize nezli
stanoveni konkrétniho postupu. Jeho vyznam je tak nezbytné
spatfovat v samotné verbalizaci narustajictho nebezpedi
a ve vyjddreni jasného postoje spolecenstvi viici nové vznika-
jicimu fenoménu. Kyberkriminalita jiz nebyla pouhou sedou
nedefinovanou zénou potencidlni hrozby, byla uzndna za
vézny rizikovy fenomén, kterému je nutno organizované a sys-
tematicky celit.

Rozhodnuti Rady 2000/375/SVV ze dne
29. kvétna 2000, o boji proti détské
pornografii na internetu

Toto rozhodnuti navazuje na dlouhou fadu dokumentd,
které se zabyvaji opatfenimi k ochrané déti pred vykofistovi-
nim a sexudlnim zneuzivinim. Nepfinasi konkrétni opatfeni
pro boj s Sifenim détské pornografie, md spise deklaratorni
a apela¢ni charakter, jehoz cilem je zduraznit fakt, Ze internet
je vhodnym prostfedim pro ndriist této nebezpecné trestné
Cinnosti a Ze stity musi zaujmout odpovidajici opatfeni pro
jeji potlaceni. Rada tak ¢lenské stity vyzyva k systematické
spoluprdci pfi vySetfovani, k vytvofeni kontaktnich center
a vymeéné informaci, kterd tak orgdnim dinnym v trestnim
fizeni zajisti rychly a efektivni postup.

Dulezity je téz apel na zahdjeni dialogu mezi stity a prii-
myslovym odvétvim pro vzdjemnou vyménu zkusenosti. Cilem
této spoluprice by mélo byt vyvijeni G¢innych technickych
prostfedkd a postupii pro zamezeni a zjistovéni §ifeni détského
pornografického materidlu. Rada tak implicitné uznavd fakt,
ze bez podpory soukromého sektoru nelze v oblasti kyberpro-
storu u¢inné prosadit zdjmy stitu, a vyzyva k jeho respektovani
jako partnera pii autoritativni regulaci informa¢ni spole¢nosti.

Smérnice Evropského parlamentu a Rady
2000/31/ES ze dne 8. ¢ervna 2000,

o nékterych aspektech sluzeb informacni
spolec¢nosti, zejména elektronického obchodu,
na vnitfnim trhu (,,smérnice o elektronickém
obchodu®)

Tato smérnice pfedstavuje v podstaté jediny dokument,
ktery se zcdsti zabyvi otizkami odpovédnosti poskytova-
teld sluzeb informalni spolecnosti za protipravni jednani
spachand v souvislosti s vykonem jejich ¢innosti. Cilem tohoto
dokumentu byla pfedev§im harmonizace vnitfniho trhu
v rdmci volného pohybu sluzeb, ustanoveni oddilu 4 kapitoly
II. tykajici se odpovédnosti ISP v§ak maji veliky vyznam i pro
oblast trestniho prdva a pro potirdni nezikonného obsahu na
internetu. Celd tato konstrukee je zaloZena na faktu, Ze neni
mozné efektivné prosazovat zajmy spolecnosti a stitu v kyber-
prostoru bez podpory a spoluprice se soukromym sektorem.
Zavaznost situace jiz zdroveil neumoziuje spoléhat pouze
na opatfeni pfijatd ze strany ISP dobrovolné na zdkladé



pravné nezdvaznych kodexti chovini, bylo proto nezbytné
pfijmout odpovédnostni pravidla ve formé pravné zavazného
aktu — smérnice.

Pro ureni odpovédnosti ISP jsou stéZejni ¢lanky 12 — 15
smérnice. V ustanoveni ¢ldnku 12 nalezneme vysvétleni pojmu,
ktery je dhelnym kamenem celé odpovédnostni konstrukce
obsazené v této smérnici — je jim pojem ,prosty prenos“ (Casto
pouzivin v anglickém znéni ,mere conduif). Podle tohoto
clanku neni ISP v pfipadé poskytovini sluzby spocivajici
v pfenosu informaci nebo ve zprostiedkovani pfistupu ke ko-
munikacni siti odpovédny za pfendSené informace, pokud
neni pivodcem pfenosu, nevoli pfijemce pfendsené informace
a z hlediska obsahového pfedmétnou informaci nevybird ani
neméni. Ustanoveni ¢lanku 13 pak zbavuje ISP odpovédnosti
iza tzv. caching”, ¢ili za doCasné piechodné ukladani informaci
do vyrovnavaci paméti, které slouzi pouze pro co moznd neji-
¢innéjsi ndsledny pfenos informace na Zadost jinych pifjemci
sluzby. ISP pfitom nesmi pfedmétnou informaci zménit a musi
vyhovét podminkdm piistupu k informaci a dodrzovat obecné
uznédvané postupy pro aktualizaci informaci a ziskavani udaji
o uzivani téchto informaci. Dédle ma povinnost informaci
odstranit ¢i zablokovat jeji pfistupnost, byla-li na vychozim
misté pfenosu odstranéna, nebo byl-li k ni znemoznén
pfistup resp. bylo-li toto zamezeni pfikizdno soudem ¢i jinym
spravnim orgdnem. Stdtni orginy mohou poskytovateli téz
ulozit, aby ukonc¢il porusovini priav nebo mu predesel.

V piipadé sluzby spocivajici v ukliaddni informaci na
zadost pfijemce neni poskytovatel dle ¢linku 14 odpovédny,
pokud si nebyl védom protipravnosti informace resp. ¢innosti
nebo pokud ucinil opatfeni s cilem tyto informace odstranit
ihned, jak se o jejich protipravnosti dozvédél. V souvislosti
s timto ustanovenim pak vznikd otazka, zda jsou ISP povinni
kontrolovat soulad pfendsenych resp. uklddanych informaci se
zdkonem. Odpovéd nabizi ihned nédsledujici ¢ldnek &. 15, ktery
deklaruje neexistenci obecné povinnosti dohledu za strany po-
skytovateld sluzeb. Zirovenl vSak umoziiuje ¢lenskym stitam
autoritativné nafidit poskytovateliim povinnost informovat
piislusné orginy vefejné moci, pokud pfijdou do styku se
zdvadnym materidlem, a poskytnout také informace, na jejichz
zikladé lze zjistit totoznost pifjemc jejich sluzeb.

Vyse popsand ustanoveni hraji velmi dualeZitou roli
v procesu potirdni trestné c¢innosti na internetu. V praxi
totiz dochazi k situacim, kdy je pfedmétnd aktivita zjisténa
a definovina jako protipravni, chybi viak pravni néstroj, kterym
by bylo mozno autoritativné nafidit jeji zastaveni, nemluvé
o samotné identifikaci odpovédné osoby. O tomto problému
bude jesté podrobné pojednino v nédsledujicich kapitolach.

Ramcové rozhodnuti Rady 2001/413/SVV ze
dne 28. kvétna 2001, o potirani podvodii

a padélani bezhotovostnich platebnich
prostredk

V tomto rdmcovém rozhodnuti se jiz jasné projevuje
pozvolné ,drobeni® tfetiho pilife a tendence ke komunitarizaci
trestniho prava, jak ji odstartovala Amsterodamskd smlouva.
Rada vyslovila zdvér, Ze mezindrodni rozmér trestnych ¢ind
v rdmci bezhotovostniho platebniho styku znemoziiuje jejich
efektivni potirdni na ndrodni drovni, a proto je nezbytné
vyvinout spolecnou nadstdtni aktivitu. Navézala tak na fadu

dokumenti s touto tématikou, kterd byla vyddvina na konci

devadesitych let 20. stoleti.” Toto rdmcové rozhodnuti jiz
nenese jen vigni deklarace, zavddi povinnost pfijmout opatfeni
nezbytna ke kriminalizaci krddeze, podvodu a neopravnéného
nakladini s elektronickym platebnim néstrojem prostfednic-
tvim manipulace s pocita¢ovymi daty nebo zdsahu do poci-
tacového programu. Trestnym ma byt i imyslné naklddani
s prostfedky, které takovou nezddouci ¢innost umoznuji,
tresty maji byt pfiméfené a odrazujici.

I toto rozhodnuti zavazuje v &ldnku 7 clenské stity
odpovédnosti  pravnickych osob, pficemz
konstrukce tohoto ustanoveni je v zdsadé totoznd s ustanove-
nim ¢lanku 12 U'mluvy o kyberkriminalité, jak bylo zminéno
jiz vySe. Novum pfindsi az text navazujiciho ¢linku &islo 8,

k zavedeni

které kromé pokut trestniho ¢i spravniho charakteru pfindsi
¢lenskym stitam i ndvrh jinych sankeci, konkrétné vylouceni ze
zpusobilosti k vefejnym vyhoddm nebo pomoci, do¢asny nebo
trvaly zdkaz vykonu obchodni ¢innosti, ustaveni soudniho
dohledu nebo soudni ptikaz k likvidaci.

Jurisdikéni otdzky fesi ndsledujici ¢linek &islo 9, ktery
Clenské staty vybizi k zalozeni soudni pravomoci na zikladé
zdsady teritoriality a zdsady aktivni a pasivni personality,
pfi¢emZ umoznuje i modifikaci uplatriovdni téchto principi
ve spojeni s extradi¢ni vyhradou uéinénou vidi ustanovenim
¢lanku 10 tohoto rozhodnuti.

Ramcové rozhodnuti Rady 2004/68/SVV ze dne
22, prosince 2003, o boji proti pohlavnimu
vykoristiovani déti a détské pornografii

Oproti deklaratornimu dokumentu z kvétna roku 2000,
ktery o aktivité stati hovofil spiSe v obecné roving, pfinasi jiz
toto rdimcové rozhodnuti ¢lenskym stitim povinnost pfijmout
opatfeni k zajisténi trestnosti konkrétné danych ¢ind — jednak
trestnych ¢inl tykajicich se pohlavniho vykofistovini déti
(donucovani ditéte k prostituci nebo k ucasti na pornogra-
fickych dilech nebo kofisténi prostfednictvim ditéte nebo
jiné vykofistovani ditéte k takovym ucelim, najimani ditéte
k prostituci nebo k ucasti na pornografickych dilech, providéni
sexudlnich praktik s ditétem) a déle trestnych ¢ind tykajicich
se détské pornografie (vyroba, prodej, rozsifovini nebo dalsi
pfeddvini détské pornografie, jeji nabizeni a zpfistupiiovi-
ni stejné jako jeji pofizovini a drzeni). Rdmcové rozhodnuti
vyzdvihuje nebezpedi pachdni této ¢innosti s vyuzitim novych
informacnich technologii a internetu a vyzyva clenské staty
kzohlednéni tohoto fenoménu v ndrodnich pravnich dpravéch.
Zavaznost situace naznacuje i fakt, Ze se Rada neomezuje
pouze na doporuceni ,pfiméfenych a odstrasujicich tresta®,
ale vyjadfuje jiz pozadavek stanoveni tresti odnéti svobody
v konkrétné stanoveném rozmezi.

Odpovédnostni a sankéni mechanismus ve vztahu
k pravnickym osobdm je v zdsadé stejny jako u predchoziho
dokumentu. K trestim vsak jesté kromé zbaveni opravnéni
pobirat vefejné vyhody nebo podpory, docasnému nebo
trvalému zdkazu provozovini obchodni ¢innosti, uloZeni
soudniho dohledu a zruseni rozhodnutim soudu pfibylo jesté
jedno opatfeni — docasné nebo trvalé uzavieni provozoven,
jichz bylo uzito ke spichdni protiprévniho jedndni. Tato

61 Jednalo se napiiklad o akci vytvifejici Evropskou soudni sit, rozsifovani ¢innos-
ti Europolu nebo kriminalizaci nékterych nezddoucich aktivit v raimci naklddéni s pla-
tebnimi prostedky.
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sankce ziskdva novy rozmér pravé ve vztahu k trestné ¢innosti
pachané prostfednictvim informacnich technologii. Postih je
vézdn na misto spichdni trestného ¢inu, pficemz dle tohoto
ramcového rozhodnuti (¢ldnek 8 odst. 5 ve vazbé na zaloZeni
pravomoci) jiz timto mistem neni pouze misto, kde se zdvadny
pocitacovy systém nachdzi, ale i misto, odkud bylo do tohoto
systému vstoupeno.

Ramcové rozhodnuti Rady 2005/222/SVV
ze dne 24. unora 2005, o utocich proti
informacnim systémim

Dle tvodnich slov dokumentu je ,cilemn tohoto ramcového
rozhodnuti ... zlepsit spoluprdci mezi justicnimi a jinymi pri-
slusnymi orgdny, wvietné policie a dalsich donucovacich orgdnii
clenskych stdti, prostrednictvim sblizovdni (jejich) trestnépriv-
nich predpisi... “Rada v ném oteviené pfiznavé rostouci obavy
z moznych teroristickych utokd proti informa¢nim systémiim
a z rozsifovani organizované trestné ¢innosti v této oblasti,
¢imz ma byt ohrozen prostor svobody, bezpe¢nosti a priva,
ktery si Spolecenstvi bere za tkol chréinit. Aby bylo tohoto
cile dosazeno, md rdamcové rozhodnuti doplnit jiné ndstroje,
které existuji jak na drovni EU, tak i na drovni mezindrodni,
a vychizet z nich (zejména Umluva Rady Evropy o kyberkri-
minalité).

Rozhodnuti stanovuje pro ¢lenské stity povinnost krimi-
nalizovat protipravni pfistup k informacnim systémam a déle
protipravni zdsah do systému a protipravni{ zdsah do dat (ne-
opravnénym vloZenim, pfenosem, poskozenim, vymazinim,
znehodnocenim, pozménénim, potlaenim nebo znepiistup-
nénim pocitaovych dat), na coz navazuje i povinnost stanovit
za tato provinéni priméfené a odrazujici tresty vCetné trestu
odnéti svobody. Clenské stity mohou kriminalizaci uvedenych
dinnosti omezit, v textu dokumentu jde o formulaci, Ze je
nezbytné pfijmout ,opatieni k zajisténi toho, aby (jmenovana
éinnost) byla trestnym cinem, a to alespori pokud se nejednd
o pripady mensiho vyznamu.“ Vyklad a chipani pojmu ,,pfipad
mensiho vyznamu“ se ukdzaly ponékud problematickymi, jak
vyplyvé ze zpravy Komise ze dne 14.7.2008.

Ustanovenim ¢lanku 12 rimcového rozhodnuti
bylo ¢lenskym statim uloZeno, aby sdélily Radé
a Komisi do 16. bfezna 2007 znéni pfedpisd,
kterymi ve vnitrostitnim pravu provadéji
povinnosti z rozhodnuti vyplyvajici. Zhodno-
cenim celé situace se ndsledné zabyvala Komise
ve své zpravé pod &slem KOM(2008) 448.
Zpriva rozhodné neni dobrym vysvédéenim pro
jednotlivé stity uz proto, Zze k zadanému datu
splnilo pfedepsanou povinnost pouze Svédsko
a to jesté neuplné. Po rozeslini upominek
splnilo svou oznamovaci povinnost 20 stdti
z celkového poctu 27, pricemz fada poskyt-
nutych informaci byla netplnych. Problém
nastal pfedevsim s vykladem pojmu ,pripad
mensiho vyznamu®“. Dle piivodné zamyslené-
ho pojeti mél tento pojem odkazovat na pro-
tipravni postup mensi dilezitosti nebo pfipad,
kdy poruseni divérnosti informacniho systému
je mensiho stupné. Cilem bylo pfimét stity
formdlné wupravit alespori zakladni oblast

42

trestnosti a poskytnout jim manévrovaci prostor
pro upravu pfisnosti jednotlivych ustanoveni.
Nekteré stity (konkrétné Finsko, Cesk4
republika, Loty$sko a Rakousko) vsak ve své
pravni dpravé svizaly v rozhodnuti pfedepsané
skutkové podstaty jesté s dalsimi okolnostmi
(napf. se zvldstnim Umyslem spachat trestny
¢in, se zplsobenim zdvazné Gjmy ¢i zdvaznym
ohroZenim protipravné ziskanych dat apod.),
které nelze povazovat za soudriné s vyse
uvedenym chdpdnim. V uvedenych ptipadech
se proto nejednd o ,,pfipady mensiho vyznamu®,
jak je zavadi pfedmétné rimcové rozhodnuti.

Pojeti odpovédnosti pravnickych osob je nastaveno
obdobné jako u rimcového rozhodnuti Rady 2001/413/SVV,
o potirdni podvodd a padélini bezhotovostnich platebnich
prostfedku. Jurisdikce ma byt zalozena opét dle zdsady te-
ritoriality a personality, pficemz ¢lianek 10 odst. 2 vyslovné
stanovi, Ze pravomoc md zahrnovat jak pfipady, kdy pachatel
spachal trestny ¢in v dobé své fyzické pfitomnosti na stitnim
uzemi, bez ohledu na umisténi napadeného pocitacového
systému, tak situace, kdy pachatel provedl atok na pocitacovy
systém lokalizovany na tzemi stitu ze zahrani¢i. V ptipadé, Ze
je ke stihdni trestného &inu pfislusnych vice ¢lenskych stitd,
apeluje Rada na jejich vzdjemnou spoluprici pfi rozhodovi-
ni, kdo z nich bude pachatele pfednostné stihat (viz proces

popsany v Kapitole 3.3).

Sdéleni Komise Evropskému parlamentu,

Radé, Hospodarskému a socialnimu vyboru

a vyboru regionti KOM(2006) 688 ze dne 15.
listopadu 2006, boj proti spamu a Spionaznimu
(,spyware“) a Skodlivému softwaru (,,malicious
software*)

V tomto dokumentu Komise upozoriiuje na rostouci
nebezpeli Siteni spamu,®*  $kodlivého spamu a malware jako
takového. Rostouci miliardové naklady spojené se spamenm,
které vznikaji hlavnim evropskym ekonomikim, maji znacny
hospodarsky dopad. Komise kladné hodnoti opatfeni pro
potiréni sifeni tohoto nezddouciho fenoménu — zvySovani in-
formovanosti uzivateli, budoviani mezinirodni kontaktni sité
organi bojujicich proti spamu (CNSA, LAP a jiné mezind-
rodni iniciativy) i opatfeni aplikovani ze strany soukromého
sektoru, ktery piijal svij dil odpovédnosti a G¢inné se na
potirani spamu podili vlastnimi prostfedky (technicka opatieni,
smluvni vylouceni nekalych praktik apod.)

Komise vsak zdroven varuje, Ze se ,stdle propojenéjsi trestni
a spravni blediska spamu a dalsich hrozeb doposud dostatecné
nepromitla do odpovidajiciho zintenzivnéni postupi spoluprdce
v clenskych stitech, jez by spojily technické a vysetiovaci dovednosti
Jednotlivych subjektii. > Komise tak vyzyvd organy c¢lenskych

62 Spamming jako takovy neni trestnym ¢inem, jedna se vak o nezadouci obtézujici ak-
tivitu a jeho propojeni s trestnou ¢innosti je velmi uzké. Nejde jen o situace, kdy je roze-
silim infikovany spam, samotné ziskavéni osobnich udajti, na zdkladé kterych je spam ro-
zesildn, je velmi asto providéno nezikonnym zptsobem. Viechny tyto faktory &ini ze
spammingu velmi nebezpecny fenomén, jehoz negativni potencidl stdle nartista.

63 Sdéleni Komise Evropskému parlamentu, Radé, Hospodéiskému a socidlnimu vy-
boru a vyboru regionit KOM(2006) 688 ze dne 15. listopadu 2006, boj proti spamu a $pi-

ondznimu (,spyware*) a skodlivému softwaru (,malicious software"),s. 7.



statd ke stanoveni jasnych hranic odpovédnosti v rdmci boje
proti spamu a také k vétsi mife spoluprice a zdokonaleni
koordinace mezi jednotlivymi orgdny v rimci stitu i mezi
staty navzdjem. Dile apeluje na soukromy pramyslovy sektor,
aby posilil svou iniciativu a vyuzival svych moznosti, které mu
davé jeho pfimy kontakt s uzivatelem (odpovédny postup pfi
dodéviéni a instalaci soffwaru, zvy$eni informovanosti spotfebi-
tele, zvyseni bezpecnostnich opatieni apod.). Ze strany orgdni
ES/EU piislibila Komise intenzivni price na smlouvich se
tfetimi zemémi a novych legislativnich névrzich, které posili
politiku boje proti kybernetické trestné ¢innosti.

Dalsimi dokumenty z posledni doby, které neoddiskuto-

vatelné stoji za zminku jsou:

- Sdéleni Komise Evropskému parlamentu, Radé
a Evropskému vyboru regioni KOM(2007) 267 ze dne
22. kvétna 2007, k obecné politice v boji proti pocitacové
kriminalité

- Zavéry Rady 2009/C 62/05 ze dne 27. listopadu
2008, o spole¢né pracovni strategii a konkrétnich opatienich
v oblasti boje proti poéitacové trestné ¢innosti

- Sdéleni Komise Evropskému parlamentu, Radg,
Hospodaiskému a socidlnimu vyboru a vyboru regioni
KOM(2009) 149 ze dne 30. biezna 2009, o ochrané kritické

informacni infrastruktury

Divod, pro¢ zde nebudou popsiny podrobnéji, je prosty
— znamenalo by to v zdsadé opakovat stile dokola prohlaseni
jiz obsazend vySe, ¢emuz se autorka chce pokud mozno
vyhnout. Dokumenty pfindseji obecné zhodnoceni dosavadni-
ho vyvoje pro danou oblast spolecné s varovinim, Ze nebezpeci
stdle nartstd a prohlubuje se. Zaroven je konstatovan fakt, ze
vzhledem k povaze kyberprostoru a pocitacové trestné ¢innosti
neni mozné G¢inné bojovat pouze prostfedky na ndrodni
drovni — mezindrodni spoluprice je proto nutnd. Kromé zi-
konoddarnych aktivit, které maji za kol harmonizovat pravni
rdmec pro potlacovini kyberkriminality, je nezbytné spolupra-
covat i na zaklddani a fungovini specidlnich projektd a akei,
které koordinuji a usnadiuji spolecny postup (napt. kontaktni
sit organd bojujicich proti spamu CNSA, Londynsky akéni
plin LAP nebo Evropskd agentura pro bezpe¢nost siti
a informaci ENISA). Evropské orginy zdroven zdiraznuji
roli, jakou hraje soukromy sektor pii regulovini chovini v ky-
berprostoru a apeluji na prohloubeni spoluprice s poskytova-
teli informacnich sluzeb ¢ jinymi zainteresovanymi pravnic-
kymi osobami, které by mély pfijmout sviij dil odpovédnos-
ti za vyvoj situace. Otdzkou zUstdvi, jaky je skuteny vyznam
podobnych prohldseni Rady a Komise — zda jde o pouhy
komentéf signalizujici ,,bdé€lost Unie“ bez vyraznéjsiho dopadu
na vyvoj situace v Evropé, nebo maji podobné deklaratorni
texty skutecny vyznam pii feSeni konkrétnich problémii.

Pro druhou moznost hovoii i fada projektt na mezind-
rodni drovni, jejichz pocet posledni dobou rychle stoupa. Pod
zdstitou vyznamnych svétovych organizaci a instituci dochazi
k rozvoji spoluprice v boji proti poéitaové kriminalité,
pfi¢emz se nyni mezindrodni spolecenstvi zaméfuje pfedevsim
na tyto tii oblasti — potirani détské pornografie, omezovani
projevi rasistické a xenofobni povahy a na boj proti terorismu.
Zvlasté posledni oblasti je v posledni dobé vénovéna vyraznd

pozornost, nebot je jiz jen otdzkou ¢asu, kdy k prvnimu pokusu
o kyberneticky teroristicky dtok dojde. K rozvijeni preven-
tivnich opatfeni a zvySeni pozornosti tak vyzyvd Organizace
spojenych ndrodd, ¢ Organizace pro bezpe¢nost a spolupraci
v Evropé,® Organizace pro hospodifskou spoluprici a rozvoj,*
Severoatlanticka aliance,*” Skupina vyspélych stita svéta G8%
a v neposledni fadé pochopitelné Evropskd unie.® 7

4.3 Ceska pravni Gprava

Zakon ¢. 40/2009 Sb., trestni zakonik,
ve znéni pozdéjsich predpist

Modernizovand nihrada vice nez 40 let starého zikona
¢.140/1961 Sb., trestniho zékona, ve znéni pozdéjsich piedpist,
vstoupila v u¢innost dne 1. ledna roku 2010. Pfiprava zékona
¢. 40/2009 Sb., trestni zdkonik, ve znéni pozdéjsich predpist
(dale jen ,trestni ziakonik® nebo ,NTZ“ ™), trvala skoro 15 let,
parlament kone¢né znéni schvalil po vice nez rok trvajicim
jedndni a prezident republiky jej podepsal dne 27. ledna 2009.
Tento zakon pfinesl do oblasti trestniho priva zmény bez
nadsazky feeno revoluéni v podobé novych zisad i pravnich
institutd. Ve vztahu k nasemu tématu je podstatné piedevsim
uzndni vyznamné role uzivini informacnich technologii ve
spole¢nosti (a tedy i ve svété zloc¢inu), ddle plné zohlednéni
specifik moderni trestné ¢innosti, tedy faktu, Ze tato ¢innost jiz
neni fixné vdzdna na fyzickou stranku pachatele a tudiz je jeho
akéni radius resp. okruh dotéenych osob mnohem $ir§i. Zakon
tak pocitd s nezbytnosti mezindrodni spoluprice na vysoké
drovni a na jeho obsahu je vyrazné znit vliv mezindrodnich
dokumenti, které se Ceska republika zavizala respektovat.

Mistni ptsobnost zdkona (a tedy odvozené i pravomoc
Ceskych orgint) je upravena v ivodnich ustanovenich §§4 -9,
pfi¢em?Z jednotlivé paragrafy jsou oznaceny podle zdsad, které
aplikuji. Rozborem pfedmétnych ustanoveni lze dojit k zdvéru,
Ze novy trestni zdkonik aplikuje vétinu jurisdikénich princip,
jak byly rozebrany v Kapitole 3. Postrddat snad lze pouze
uplatnéni doktriny efektu, jejiz vyznam pro potirdni pfeshra-
ni¢ni pocitacové kriminality byl vyzdvizen jiz vyse.

Trestni zdkonik déli trestné &iny podle zdvaznosti na
pieciny a zlo¢iny. Skupina pfe¢ind zahrnuje véechny nedbalost-
ni trestné ¢iny a ¢iny, za které 1ze stanovit trest odnéti svobody

64 Viz napf. Rezoluce Rady bezpecnosti OSN ¢. 1624 ze dne 14. zifi 2005,
S/RES/1624 (2005).

65 Viz rozhodnuti Rady ministrti & 3/2004, o boji proti pouzivini Internetu pro dce-
ly terorismu, MC.DEC/3/04.

66 Kvytvofeni a posileni novych opatieni pro posileni bezpeénosti vybizi Vybor pro in-
formacni, pocitacovou a komunikaéni techniku (Committee for Information, Computer and
Communication Policy) ve svych Pokynech pro bezpecnost informacnich systémit a siti: Smé-
rem ke kulture bezpecnosti (OECD Guidelines for the Security of Information Systems and Ne-
tworks: Towards a Culture of Security).

67  Vyvrcholenim fady akei ze strany NATO je kuptikladu studie vypracovand Pracov-
ni skupinou pro telekomunikace (Working Group for Telecommunications, Civil Communi-
cation Planning Committee NATO), kterd se vénuje obrané siti elektronickych komunika-
cf a informacnich systému proti kybernetickému ttoku.

68 Sviij zdjem o tuto problematiku projevily vyspélé stity jiz v roce 1996 podporou za-
loZeni specializované Skupiny zaméfené na ,high-rech“zlocin.

69 Viz napi. Akéni plan Evropské unie pro boj s terorismem apod.

70 Do podrobnosti se touto problematikou zabyva Ministerstvo vnitra Ceské republi-
ky ve svém dokumentu Mezindrodni spoluprdce v boji proti informacni kriminalité [online].
[cit. 2010-02-22]. Dostupné z:
<www.mvcr.cz/soubor/cyber-vyzkum-studie-mezinarodni-pdf.aspx>.

71 ,NTZ* podle obecné uZzivaného oznaceni ,novy trestni zikonik®, které umoznuje

odliseni od pfedchoziho pfedpisu, béZné oznacovaného jako , TZ*.
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s horni sazbou do péti let. Za zlo¢iny jsou pak oznacoviny
vSechny trestné Ciny, které nespadaji mezi pieliny. Trestné
odpovédné jsou dle NTZ pouze pficetné osoby fyzické, a to
od patnicti let véku. Zavedeni institutu trestni odpovédnos-
ti pravnickych osob (resp. institutu, ktery by umoznil trestini
pravnickych osob za vdZna provinéni jinak oSetfend trestnim
pravem) je v soucasnosti odbornou vefejnosti §iroce diskutova-
no a ackoliv k feseni tohoto problému vyzyvaji i mezindrodni
dokumenty, kterymi je CR vizéna, nebylo doposud nalezeno
jednotné feseni. Diskuze k tomuto tématu probéhne v nasle-
dujicich kapitolach.

Skutkové podstaty trestnych &ind spocivajicich v proti-
pravnim zdsahu do pocitacového systému jsou nové upraveny
a zafazeny na zdkladé [jmluvy Rady Evropy o kyberkriminali-
té, pfedevsim jejich ¢ldnka &islo 2 — 11. Dal$im podkladem pro
novou upravu je Rdmcové rozhodnuti Rady 2005/222/SVV
ze dne 24. anora 2005, o ttocich proti poc¢itacovym systémiim.
Prevzetim téchto mezindrodnich dokumentt doslo k rozsifeni
a konkretizaci upravy novych forem pocitacové kriminality
(§§230 — 232 N'TZ), pticem?z jeji tradi¢ni formy jsou i nadéle
postizitelné podle obecnéjsich skutkovych podstat, jak jsou
zavedeny napiiklad v rdmci trestnych ¢int proti majetku, trest
nych ¢ind proti lidské diistojnosti v sexudlni oblasti nebo ¢int
narusujicich souziti lidi.

Zakon €. 141/1961 Sb., o trestnim rizeni
soudnim (trestni rad), ve znéni pozdéjsich
predpist

Zatimco trestni priavo hmotné bylo modernizovino
zcela novym zdkonem, v pravu procesnim dochazi prozatim
pouze k novelizacim jiz téméf padesit let starého zdkona
& 141/1961 Sb., o trestnim fizeni soudnim (trestni ¥ad), ve
znéni pozdéjsich pfedpist (dile jen ,trestni ¥ad“ nebo JTRY).
Trestni #4d je tou nejzakladnéjsi trestnéprocesni normou a aé
ve svém ndzvu odkazuje na trestni fizeni soudni, tvofi ve sku-
te¢nosti uprava fizeni pfed soudem jakozto jednoho ze stadii
trestniho fizeni pouze ¢ést tohoto rozsihlého kodexu.

Pro stihdni pocitacové kriminality je stéZejni predevsim
postup pied zahdjenim trestniho stihdni, pfipravné fizeni
a faze vySetfovini upravené v ustanovenich §§ 157 - 179h TR,
kdy dochazi ke shromazdovini materiald, které se ndsledné
maji stit podkladem pro obzalobu v fizeni pfed soudem. Jak
jiz vyplyvd z povahy pocitacové kriminality, vyzaduji tyto
piipravné fize vysoce odborny postup, ktery je v porovnani
s obecnymi kriminalistickymi postupy znacné specificky
vzhledem ke své technické naro¢nosti. Obecné 1ze konstato-
vat, Ze ¢im je procesni ukon dulezitéjsi a ¢im vice zasahuje do
prav a integrity dotéené osoby, tim pfisnéji je trestnim Fidem
piedepsdna obsahovd a formdlni nélezitost takového tkonu.
Orginy ¢inné v trestnim Fizeni’ totiz velmi ¢asto balancuji
na hranici mezi vefejnym zdjmem a Ustavné zaruCenymi
prévy, kdy je velmi snadné a mnohdy i do jisté miry nezbytné
tuto mez prekrocit. Trestni fid se proto svou pfesnou dikei
snazi podobné konflikty a pohyb ,v Sedé z6né mezi vyuzitim
a zneuzitim prdva“ eliminovat. Za ucelem odhalovini
pocitacové kriminality a dopadeni pachatele jsou provddény

72 Postaveni a dalsi pravomoci jednoho z organii ¢innych v trestnim fizeni, konkrétné
Policie CR,jsou upraveny v zikoné ¢. 273/2008 Sb., o Policii Ceské republiky, ve znéni
pozdéjsich predpisti. Pro tento ¢ldnek dilezitd ustanoveni tohoto pfedpisu budou spolec-
né s vybranymi paragrafy trestniho fadu analyzovina v Kapitole 6.
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zejména prohlidky domovni a jinych prostor, ohledini mista
¢inu, zajisténi a Setfeni obsahu vypocetni techniky a vyslech
obvinéného.” Praxe bohuzel ¢asto nardZi na fakt, Ze zobecnélé
trestnéprocesni normy, které, a¢ prabézné novelizované, nejsou
s to sledovat rychlost vyvoje v oboru, brzdi a omezuji ¢innost
orginll ¢innych v trestnim Fizeni pii vySetfovdni pocitacové
kriminality. Postupy jsou ¢asto zna¢né zdlouhavé a mnohdy
chybi vhodna procedura Gplné, o ¢emz se piesvédéime v nd-

sledujicich kapitolach.

Zakon €. 480/2004 Sb., o nékterych sluzbach
informacni spolecnosti, ve znéni pozdéjsich
predpisti

Tento pravni predpis™ vznikl za déelem harmonizové-
ni Ceského préva s pravem ES, jak k nému vyzyvd Smérnice
Evropského parlamentu a Rady 2000/31/ES ze dne 8. Cervna
2000, o nékterych aspektech sluzeb informaéni spolecnosti,
zejména elektronického obchodu, na vnitfnim trhu (dile jen
,smérnice o elektronickém obchodu®). Co se tyce stanoveni
odpovédnosti ISP, zdkon v zdsadé kopiruje predmétné ¢lanky
smérnice a rozdéluje ISP do tif skupin:

*  poskytovatelé sluzeb spocivajicich v pfenosu informaci
poskytnutych uzivatelem (angl. mere conduit nebo
také access provider)

¢ poskytovatelé sluzeb spocivajicich v automatickém
meziuklddani informaci poskytnutych uzivatelem
(tzv. caching)

¢  poskytovatelé sluzeb spocivajicich v  ukladdni
informaci poskytnutych uzivatelem (tzv. sforage nebo
také hosting).

Obecné se tedy da fici, ze Cesky pravni Fad prijimd zdsadu,
ze je ISP odpovédnosti ze zakona zbaven, pokud nemél ani
povédomosti o vzniku nebo komunikaci informace protiprav-
niho charakteru. Pro téely tohoto ¢ldnku je dulezité, Ze zakon
¢. 480/2004 Sb. nevyuzil moznosti stanovit opravnéni soudu
resp. spravniho orginu pozadovat po poskytovateli sluzeb
informacni spole¢nosti omezeni nebo zastaveni sluzby, pokud
dochézi k porusovéni prév, jak to umoziiuje ¢l. 12 odst. 3,¢l. 13
odst. 2 a ¢l. 14 odst. 3 smérnice. Ze viak lze s takovym auto-
ritativnim zdsahem v Ceském pravnim fadu pfece jen pocitat
naznaluje jiz hned nejbliz§{ ustanoveni §4 pism. e) zdikona
¢. 480/2004 Sb., které implementuje pravidla obsazend v ¢l. 13
odst. 1 pism. e) Smérnice. Dle ¢eské pravni dpravy je totiz ISP
druhého typu odpovédny za obsah informaci, ,pokud ... ibned
neprijme opatieni vedouci k odstranéni jim ulozené informace
nebo k znemoZnént pristupu k ni, jakmile zjisti, Ze ... soud naridil
stagent ¢i znemoZnéni pristupu k této informaci.“ Zikon tedy
pocitd s moznosti, Ze soud autoritativné zasdhne, pouze se
k tomu explicitné nevyjadfuje a bohuzel také neddva procesni
nivod pro konkrétni postup povéfeného orgdnu. Dilezité je
téZ upozornit na fakt, Ze Cesky zdkonoddrce toto rozhodnuti
vlozil pouze do rukou soudu, smérnice oproti tomu dédva
stitim moznost, pfedat tuto nafizovaci pravomoc kromé
soudil i ,jinému spravnimu organu . Vyznam tohoto faktu bude
okomentovin v nasledujicich kapitoldch.

73 Vice viz GRIVNA, T. - POLCAK, R. - HERCZEG, J. et al. Kyberkriminalita
a pravo. 1. vyd. Praha: Nakladatelstvi Auditorium, 2008.s. 89 - 97.
74 Vybrana ustanoveni zikona ¢. 480/2004 Sb. naleznete v piiloze ¢&. 2.



Co se ty¢e odpovédnosti ISP za obsah informaci uloZenych
na pokyn uzivatele, davi smérnice 2000/31/ES c¢lenskym
stitim dvoji moznost pfistupu k jejimu zalozeni. Cesk}? z4-
konodirce zvolil prisnéjsi kritérium a zalozil odpovédnost na
podmince nevédomé nedbalosti ISP ve vztahu k protipravni-
mu obsahu informace. Dle tohoto pfistupu pak ISP za proti-
prévni charakter informace odpovidd, i kdyZz o ném nevédél,
ackoli vzhledem k okolnostem védét mohl. Druhou moznosti
by pak bylo pouziti podminky védomé nedbalosti, ktera je
vézdna na fakt, Zze ISP o protipravnim charakteru informace
védel.”

5 Odpovédnost ISP

V predchozich kapitolich bylo pojedndno o problémech
boje s pocitatovou kriminalitou predevsim z teoretického
hlediska. Nyni tedy lze v zdsadé velmi zjednodusené ici, Ze
médme konkrétné definovany zlocin a dle obecné danych zdsad
a platné pravni Gpravy jsme schopni uréit, ktery stit resp. stity
mohou na zdkladé své pravomoci tento zlo¢in stihat. Nalezena
byla tedy odpovéd na otdzku ,Co?“ a nésledné ,Kdo?“, zbyva
tedy odpovédét na otizku ,Jak?“ a ve spojitosti s ni na Casto
opomijené ,Jestli viibec?. Vyznam defini¢nich autorit v ky-
berprostoru, jak je popsali Lessig a Pol¢dk, byl jiz zdaraznén
v kapitole prvni. Jak bylo jiz feeno, privo miize byt v této
oblasti prosazeno pouze prostfednictvim piisobeni na tyto
entity, které reguluji komplexni fungovini celého systému. Je
proto nezbytné, aby pfedmétné defini¢ni autority nesly i od-
povidajici pravni odpovédnost za svd jedndni a zpUsob, jakym
tento vliv uplatriuji.

5.1 Trestnépravni odpovédnost fyzickych
a pravnickych osob

Na zédkladé pfedchozich uvah lze dojit k zavéru, ze
vzhledem k vyraznému vlivu defini¢nich autorit na fungovini
v oblasti informacnich technologii je nezbytné, aby tyto byly
za své aktivity pravné odpovédné. Rozsah této odpovédnosti
je vsak nutno stanovit velmi citlivé a brét pfi tom ohledy na
jednotlivd specifika, kterd s sebou aktivita ve svété kyberpro-
storu nese. Pfed zapocetim diskuze na téma sife odpovédnos-
ti jednotlivych aktéra vsak zbyvd najit odpovéd na zakladni
otazku,zda mohou byt viibec tyto defini¢ni autority odpovédné.
Tento ¢linek se zaméfuje na vefejnopravni ochranu kyberpro-
storu, pozornost tedy bude primarné vénovina odpovédnosti
trestnépravni v ramci ¢eského pravniho fadu.

Fyzické osoby jsou dle obecné piijimanych pravidel
trestnépravné odpovédné, naplni-li skutkovou podstatu
trestného Cinu. Skutkovd podstata je strukturovina do Ctyf
slozek — subjekt, subjektivni strinka, objekt a objektivni
strinka — pfiemz viechny tyto slozky musi byt posouzeny
a jejich znaky naplnény, jinak nelze trestnépravni odpovédnost
zalozit. Kategorie subjektu se zabyvd osobnosti pachatele —
odpovédnou tedy miZe byt jen osoba dospéla (resp. ve véku mla-
distvého, §25 NTZ, §2 odst. 1 pism. ¢) zdkona ¢. 218/2003 Sb.,
o soudnictvi ve vécech mladeze, ve znéni pozdéjsich predpist
(déle jen ,ZSMY) per argumentum a contrario) a p¥icetnd (§26
NTZ, u mladistvého navic posuzovina rozumovd a mravni

vyspélost - §5 odst. 1 ZSM), pficemz nékdy miize zdkon

75 Vice se k této problematice rozepisuje Pol¢dk v knize POLCAK, R. Prdvo na inter-
netu: Spam a odpovédnost ISP. 1.vyd. Brno: Computer Press, a.s. 2007,s. 59 — 60.

navic vyzadovat, aby se tato osoba vyznacovala néjakou
zvla§tni zpusobilosti ¢i postavenim (§114 N'TZ). Subjektiv-
ni strinka skutkové podstaty trestného Cinu jej charakterizu-
je z vnitfniho hlediska pachatele, tj. z hlediska jeho vnitfniho
postoje a psychiky, jeho zavinéni. Ustanoveni §13 odst. 2 NTZ
vyzaduje k trestnosti ¢inu umyslného zavinéni, nestanovi-li
zikon vyslovné, Ze posta¢i zavinéni z nedbalosti. Fakultativ-
nimi znaky subjektivni strinky jsou potom motiv (pohnutka),
cil (acel) a zamér. Pfi posuzovini trestnépravni odpovédnos-
ti musi byt vzdy zohlednéno zavinéni subjektu, bez tohoto by
nebyla naplnéna skutkovd podstata a trestny ¢in by de facto
nevznikl. Proto je v trestnim pravu posuzovina pouze subjek-
tivni odpovédnost pachatele a nikdy odpovédnost objektivni,
kterd na subjektivni strinku nebere zfetel. Tato skutecnost
je v novém trestnim zdkoniku jesté posilena vykladovym
posunem od zaméfeni na odpovédnost za ndsledek smérem
k posuzovini odpovédnosti za vinu jako takovou.

Objektem v ramci skutkové podstaty je urcity pravem
chrdnény zdjem, ktery je ¢inem naru$en ¢i ohrozen. Objektivni
strinka trestného ¢inu pak charakterizuje trestny Cin
z pohledu vnéjsiho. Jejimi obligatornimi znaky jsou jednni,
nasledek a pficinna souvislost (kauzdini nexus) mezi jedndnim
a nésledkem. Fakultativné ji dopliiuje misto, ¢as a zptsob
spachdni trestného ¢&inu doplnény o zhodnoceni ucinku
jedndni.”®

Naprosto odlisnd je situace pii posuzovini trestnéprav-
ni odpovédnosti osob pravnickych. Cesk}'f pravni fd totiZ se
zavedenim tohoto druhu odpovédnosti nepocitd. Za trestné
Ciny piipsatelné na vrub pravnické osobé byly vzdy trestné
odpovédné osoby, které tuto prdavnickou osobu zastupova-
ly, resp. jednaly jejim jménem. P¥i¢inu fixace trestni odpo-
védnosti na konkrétni fyzickou osobu lze spatiovat v chdpani
samotného smyslu trestu, které se vyvinulo v prabéhu historie.
Kromé funkce represivni mé trest fungovat i jako prevence
budouciho zdvadného jedndni. Podle Nietzscheho md trest
ptsobit jako prostfedek, kterym bylo mozno vstipit konkrétni
osobé do paméti fakt, Ze dand Cinnost je nezadouci a neni ve
spole¢nosti tolerovina, pfi¢emz nejucinnéj$i mnemotechnic-
kou pomiickou je bolest.”” Vytvofi-li se tedy v lidské mysli
urdity vzorec, dle kterého ur¢ita ¢innost rovnd se bolestivy viem
(tedy jakykoli zdsah do fyzické ¢i psychické integrity jedince,
ktery ho néjakym zpusobem citlivé zranuje), je pravdépodob-
né, Ze tato silnd vzpominka trestem postizeného jedince do
budoucna od takové ¢innosti odradi. Pfi aplikaci tohoto zdvéru
na pravnickou osobu pak vznikd nesndz v tom, Ze pravnickd
osoba je nehmotnd fiktivni entita, nemd télo, nemd osobnost
ani fyzicky zdklad, kterému by bylo mozno trestem vstipit
Zadouci vzpominku v podob¢ odrazujiciho vzorce. Pravnickou
osobu také uz z jeji podstaty nelze oddélit od fyzickych osob,
které v jejim rdmci pusobi, a autoritativné udéleny trest je ve
skute¢nosti druhotné pfenesen na tyto fyzické osoby. Jeho
ucinnost také de facto ovliviiuji jednotlivé aktivity téchto
osob, coz neni vzhledem k ucelu institutu trestini zddouci.
Vznika tak otizka, zda aplikaci trestnépravni odpovédnosti na
pravnickou osobu muZe byt dostate¢né G¢inné naplnéna pre-

76 Pro ucely této price toto stru¢né shrnuti postaci. Velmi podrobny rozbor nabizi
napf. Kratochvil, viz:

KRATOCHVTL, V.a kol. Kurs trestniho prava: Trestni pravo hmotné, Obecnd édst. 1. vyd.
Praha: C. H. Beck, 2009, s. 188 — 258.

77  Bolest pochopitelné nemusi byt pouze fyzického rizu, jde obecné o jakykoli zdsah ¢i
deprivaci, kterd negativné zasdhne trestan¢ho jedince (tj. i trest odnéti svobody, zabave-

ni urcité cenéné hodnoty apod.).

45



ventivni funkce trestu, a jaky trest tedy v tomto specifickém
ptipadeé zvolit.

Souasnd praxe odpovidd na tuto otizku kladné
a k zavedeni odpovédnosti pravnickych osob, at uz pfimo trest-
népravni nebo jiné s obdobnym charakterem, pfimo vyzyvaji
i mezindrodni dokumenty (viz pfedchozi kapitola). Co se
tyce nového trestniho zikoniku, rozhodl se ¢esky zikonodar-
ce setrvat ve svém piedchozim postoji a nadile institut trestni
odpovédnosti pravnickych osob nezavadét. Podle soucasnych
pldnt ma byt v budoucnu dprava odpovédnosti téchto osob
véetné Gcinnych a pfiméfenych sankci ponechdna v oblasti
spravniho trestdni. Cesk}’/ zikonoddrce se tak inspiroval
v Cetnych pokrocilejsich zahrani¢nich dpravich a v soucas-
nosti operuje s katalogem sankci, které jsou svou povahou jiz
pfimo piizpusobeny pravnickym osobdm:

*  zrueni pravnické osoby, pokud jeji Cinnost spocivala
zcela nebo prevdzné v pachéni trestného ¢inu

*  propadnuti majetku v pfipadé, Ze se pravnickd osoba
ziskala nebo se snazila ziskat zdvaznym zlo¢inem
majetkovy prospéch

*  propadnuti véci pfipadné ndhradni hodnoty

*  penézity trest, pokud se pravnicka osoba ziskala nebo
se snazila ziskat majetkovy prospéch prostfednictvim
trestného ¢inu

*  zdkaz ¢innosti (1 rok az 20 let)

+  zakaz Gcasti v zaddvacim fizeni o vefejnych zakdzkach
a ve vefejné soutézi, pokud trestny ¢in souvisel s touto
¢innosti (1 rok az 20 let)

*  zidkaz piijimat dotace a subvence, pokud byl trestny
¢in spdchdn v souvislosti s procesem piijimdni téchto
podpor (1 rok az 20 let)

*  zvefejnéni pravomocného odsuzujiciho rozsudku
nebo jeho &isti v obchodnim véstniku nebo v jiném
vefejném  sdélovacim prostfedku na naklady
odsouzené pravnické osoby.

Tyto sankce jsou voleny tak, aby primarné zasdhly
pravnickou osobu na citlivém misté a splnily tak pozadova-
nou funkci trestu. Pfi stanoveni druhu trestu a jeho vyméry
je s ohledem na odlisnosti pravnické osoby od osob fyzickych
nezbytné piihlizet ke specifickym okolnostem — vedle povahy
azdvaznosti jsou to napfiklad vnitfni a vnéjsi poméry pravnické
osoby, jeji majetkové poméry, jeji jedndni po ¢inu apod.”

5.2 Trestnépravni odpovédnost ISP

Pro nisledujici rozbor je nejprve nutné definovat pojem
yposkytovatel informacnich sluzeb.“ Pol¢dk” ISP vymezuje
jako defini¢ni autoritu, kterd poskytuje, typicky za uplatu,
ostatnim své sluzby, ,jejichz prostiednictvim mobou ... vstupovat
do informacini sité, resp. jejichZ prostiednictvim zde probihd
tvorba, Zpracovdni nebo vyména informaci.” Ceski pravni
uprava, konkrétné zakon ¢. 480/2004 Sb., o nékterych sluzbich
informacni spolecnosti, ve znéni pozdéjsich pfedpist, v sobé
koncentruje ustanoveni dvou evropskych smérnic — Smérnice

78 Vice se k tomuto problému vyjadiuje KRATOCHVIL, V. a kol. Kurs trestniho pra-
va: Trestni pravo hmotné, Obecnd cdst. 1. vyd. Praha: C. H. Beck, 2009, s. 731 - 732. Z to-
hoto zdroje byl taktéz prevzat katalog sankci vyjmenovanych vyse.

79  Pro blizsi informace nahlédnéte do knihy POLCAK, R. Prdvo na internetu: Spam
a odpovédnost ISP 1.vyd. Brno: Computer Press, a.s. 2007, s. 46.
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Evropského parlamentu a Rady ¢ 98/34/ES ze dne
22. Cervna 1998, o postupu pii poskytovani informaci v oblasti
norem a technickych pfedpisti, ve znéni Smérnice 98/48/ES,
kterd definuje sluzbu informalni spolecnosti, a Smérnice
Evropského parlamentu a Rady 2000/31/ES ze dne 8. Cervna
2000, o nékterych aspektech sluzeb informacni spoleénosti,
zejména elektronického obchodu, na vnitfnim trhu (,,smérnice
o elektronickém obchodu®). Zakon tak poskytuje relevantni
definice sluzby informadni spole¢nosti (§2 pism. a), elektronic-
ké posty (§2 pism. b), elektronickych prostfedki (§2 pism. c),
poskytovatele sluzby (§2 pism. d) a uzivatele (§2 pism. e).

Pii snaze oznadit konkrétni aktivity za sluzby informaéni
spole¢nosti je vZdy nezbytné zohlednit postoj dotéeného
uzivatele. Tento musi vzdy spocivat v aktivnim jednini,
v impulzech, které jsou zptsobilé vyvolat interakci mezi po-
skytovatelem a uZivatelem, jejiz podstata lezi v elektronic-
ky komunikované informaci. Na zakladé shrnuti clianku
18 Preambule k smérnici ¢. 2000/31/ES formuluje Pol¢ak® tii
zékladni kritéria, pfi jejichZ naplnéni je mozno uréity subjekt
oznacit za ISP:

1. sluzba je poskytovina pro jiného (vyloucen je tady
napf. sluzby poskytované v ramci zaméstnavatelské-
ho poméru),

2. podstata sluzby lezi v elektronicky komunikova-
né informaci (elektronickd vyména informaci neni
pouhym prostfedkem, kterym je realizovdna sluzba
majici podstatu v néfem jiném) a

3. sluzba je poskytovina individudlné za pfimého
pficinéni uzivatele pfi jeji konzumaci (odpadd tak
napf. rozhlasové vysildni),

pfi¢emz u kazdého jednotlivého pfipadu je nezbytné zohlednit
jeho individudlni charakter a zvld$tnosti. S pomoci zdkona
¢. 480/2004 Sb. tak muzeme ISP rozdélit na poskytovate-
le sluzeb spocivajicich v pfenosu informaci poskytnutych
uzivatelem, poskytovatele sluzeb spocivajicich v jejich auto-
matickém meziuklddani a dile na ty, jejichZ ¢innost spocivd
v ukladdni takovych informaci (jak jiz bylo ostatné konstato-
véno v kapitole vénované pravni ipravé).

Trestnépravni odpovédnost ISP - teorie
a postupny vyvoj

Z prosté teorie i z praktickych poznatkd jasné vyplyva,
ze poskytovatelé informacnich sluzeb jsou skupinou natolik
specifickou, Ze je naprosto nevyhnutelné zohlednit tento fakt
i v rdmci prévni upravy. Oproti ocekdvini viak tento proces,
zvla§té ve vztahu k pravu trestnimu, trval velmi dlouho
a v mnoha aspektech neni doposud ukoncen. Odpovédnost
ISP byla totiz po znaénou dobu posuzovéna ve svétle tehdejsi
pravni Gpravy a pravotvirci aZ postupné a jakoby vahaveé zacali
uzndvat fakt, Ze stdvajici pravidla tolik vdzand na fyzicky svét
zkréitka nelze vhodné ,napasovat® na nové fungujici fenomén.
P1i sledovini vyvoje piedevsim v obdobi devadesitych let
20. stoleti tak muzeme vypozorovat riizné zpisoby, jakymi
byla hodnocena trestnépravni odpovédnost ISP.

Prvni moznosti bylo podfazeni trestnépravni odpovéd-
nosti ISP normam tradi¢niho trestniho préva bez specifického

80 1Ibid,s. 49.



omezeni odpovédnosti.? Problematickym se toto feseni jevi
uz pii zkoumdni samotné povahy jedndni, které aspiruje na
oznaceni za trestné. V modelové situaci stoji na jedné strané
poskytovatel, tedy ptivodce obsahu — informace (angl. ,content
provider”), kterd se ndsledné ukdze zdvadnou. Tento pivodce
obsahuvédomé a cilené umisti zdvadnou informaci prostfednic-
tvim sluzby poskytované ISP nainternet—tim naplni skutkovou
podstatu trestného ¢inu a je trestnépravné odpovédnym.
Otizkou vsak zustava, v jaké pozici zde stoji poskytovatel dané
sluzby (angl ,service provider). Jak bylo jiz napsino v predcho-
zich odstavcich, musi byt pro zaloZeni odpovédnosti naplnéna
skutkovd podstata trestného ¢inu, jejiz nedilnou souddsti
je i subjektivni strainka hodnotici zavinéni. Ptime se tedy,
v &em v tomto piipadé vézi ona subjektivni vina ISP, ktery
poskytl svoje sluzby, jichZ bylo ndsledné zneuzito.

Mozind odpovéd se nalézd ve zhodnoceni samotného
charakteru trestného ¢inu —zdali se jednd o delikt komisivni &
omisivni. Komisivni delikt spociva v aktivnim cileném jednani,
které ma za ndsledek navozeni zdvadného stavu. Budovini
technické infrastruktury uréené k socidlnimu uzivini, které
je de facto néplni ¢innosti ISP, viak prece neni samo o sobé
ze zdkona trestné. Zbyvi tedy delikt omisivni, spocivajici
v opomenuti konat — v nasem pfipadé nepiijeti kontrolnich
a preventivnich opatfeni, pfipadné absence snahy zakrocit
proti zdvadnému stavu. ISP je zde stavén do pozice garanta
resp. ingerenta, ktery nesplnil svou povinnost. Garantem je
zjednodusené feCeno osoba, kterd piijetim urcité pozice ¢
povinnosti (ta ji neni nijak autoritativné vnucena) na sebe
bere i povinnost, Ze bude v nebezpedi, které vzniklo v sou-
vislosti s pfedmétnou povinnosti, konat a snazit se zdvadny
stav napravit. Nesplnénim této povinnosti v nebezpedi
zasdhnout pak garantujici osoba napliiuje skutkovou podstatu
omisivniho deliktu. Klasickym modelovym piikladem je
skupina horolezci chystajicich se zdolat nebezpe¢nou horu —
kazdy jednotlivec si je védom rizika a své odpovédnosti viici
skuping, zahdjenim spole¢ného vystupu bere na sebe povinnost
v pfipadé nebezpedi zasdhnout a pokusit se jej odvratit. Pokud
bychom tuto konstrukei aplikovali na ISP, v pozici garanta
na sebe bere zahdjenim své ¢innosti povinnost branit pachdni
trestnych ¢ind prostfednictvim zneuzivani svych sluzeb. Pokud
tuto povinnost nesplni a trestnému ¢inu nezabrini, je trestné
odpovédna.

Garant specifického typu, tzv. ingerent svym nebezpec-
nym jedndnim, které je v rozporu s jeho pravni povinnosti, sim
pusobi navozeni zdvadného stavu. Z toho mu plyne povinnost
sam se aktivné podilet na odstranéni tohoto zivadného
stavu. Pokud tak neucini, je odpovédny z omisivniho deliktu.
Za ptiklad je ddvina povinnost osoby, kterd nedopalkem
zalozi pozir, pokusit se ohefl uhasit a aktivné se podilet na
odvriceni skody. V pfipadé ISP je tato konstrukce ponékud
krkolomna — otizkou je, v Cem lze oznacit ¢innost ISP za
nebezpec¢nou, zda v poskytovini sluzeb vefejnosti, v jejichz
fadich se nachdzeji i potencidlni pachatelé trestnych cind.
Nebezpecnd ¢innost je totiz obecné chdpdna jako aktivita jiz
od pocatku negativni, jako néco, ,.co se délat nemd“ a co mize
vyvolat, resp. vyvola skodlivy nasledek. To by tedy znamenalo,

ze Cinnost ISP je a priori brana jako nebezpe¢nd a hazardni.

81 Némecka trestnépravni teorie je pro sviij Cesky protéjsek velmi vyznamnd, protoze
poskytuje fadu myslenek a zdvéri, ze kterych pak ¢eské pravo vychdzi. Nésledujici vyklad
tykajici se garance v trestnim pravu tak osvétluje nékteré z vyznamnych institutd némec-

kého prava, které jsou aplikoviny i u nds.

Nemluvé o faktu, Ze mezi nebezpecnou Cinnosti a skodlivym
nisledkem, ktery je pak nutno odvracet, musi byt pficinnd
souvislost. Zde se vsak musime ptit, jakd je souvislost mezi
budovinim technické infrastruktury urcené k socidlnimu
uzivani a poskytovinim sluzeb v jejim rdmci na strané jedné
a ukdjenim potfeby deviantniho chovini naprosto odlisnou
osobou na strané druhé.

Ve specifickém pfipadé ISP se miZe vySe zminénd
konstrukce zddt pfimo absurdni. Pfesto je tato pravni argu-
mentace, uplatnovand napiiklad koncem devadesdtych let
v Némecku, velmi vyznamna pro dalsi vyklad uz proto, ze
némecké privo trestni zna¢nou mérou ovlivnilo i ceskou pravni
upravu. Postupny vyvoj totiZ sice odstranil nedostatky a pfinesl
tolik pozadovanou regulaci omezeni obecné odpovédnosti ISP,
trestni pravo vSak Zddnou specifickou konstrukei pro postih
ISP doposud nema a ani pravdépodobné mit nebude.

Pouziti tradi¢ni (a pro ISP zna¢né tvrdé a omezujici)
argumentace dokumentuje vyznamny piipad spolecnosti

CompuServe GmbH z roku 1998:

CompuServe Deutschland GmbH se svymi 170
zaméstnanci a feditelem Felixem Sommem
fungovala v 90. letech jako dcefinnd spolecnost
americké spolecnosti CompuServe, Inc. Jejim
tkolem bylo poskytovat a utvifet mateiské
spole¢nosti v Némecku zdzemi pro poskyto-
vani sluzeb informalni spolecnosti a kromé
marketingové a servisni Cinnosti také zpro-
stfedkovdvat némeckym zdkaznikim k témto
sluzbdm pfistup prostfednictvim piimého te-
lekomunika¢niho kandlu na principu dial-in
service. Smluvni vztah byl tak uzavirdn pfimo
mezi zdkaznikem a matefskou spole¢nos-
ti Compu Serve, Inc. V té dobé se opakované
zalaly objevovat na diskusnich férech spravo-
vanych CompuServe, Inc. détské pornografické
fotografie a dalsi obrazky vénované brutalni por-
nografli a sexu se zvifaty. A¢ byly tyto zdvadné
fotografie na zddost némecké spolecnosti
prubézné blokoviny a ackoliv se CompuServe
GmbH podilela i na §ifeni soffwaru schopného
odfiltrovavat zdvadny obsah, ocitl se v roce
1997 feditel Felix Somm pfed trestnim soudem
v Mhnichové pro spolupodilnictvi na protiprav-
nim sifeni tfindcti zdvadnych snimkua.®

V té dobé jiz byl v Némecku ucinny zékon o te-
lekomunikaénich sluzbich (ném. Teledienst-
gesetz), ktery &istecné zbavoval poskytovate-
le sluzeb v pozici access providera na zikladé
v zésadé stejnych podminek, jak ¢ini soucasnd
smérnice 2000/31/ES. Soud viak v tomto
piipadé odmitl uznat CompuServe GmbH za
access providera s tim, Ze pouze zprostiedkova-
vd spojeni mezi zdkaznikem a matefskou spo-
le¢nosti, kterd ndsledné poskytuje pfistupové
a hostingové sluzby, jak je definuje némecké
pravo. Nisledné soud rozhodl, Ze se americka
spole¢nost provinila $ifenim détské pornogra-
fie (protoze o zdvadném obsahu védéla) a Ze je

82 Rozsudek ¢islo 8340 Ds 465 Js 173158/95.
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spolecnosti CompuServe GmbH mozno priditat
jedndni jeji matefské spolecnosti. Dcefinnd
spole¢nost se tedy ocitla v pozici spolupacha-
tele tohoto trestného ¢inu (vzhledem k neexis-
tenci trestnépravni odpovédnosti pravnickych
osob v némeckém privu je osobou odpovédnou
osoba spole¢nost zastupujici — tedy vykonny
feditel Felix Somm). CompuServe GmbH byla
dle soudu v tomto piipadé v pozici garanta,
ktery mél provadét fyzickou kontrolu zdroje
rizika a predchdzet poskozeni pravnich zdjmu
tietich osob. Felix Somm byl tedy za spolupa-
chatelstvi na trestném ¢inu sifeni détské por-
nografie odsouzen soudem prvniho stupné na
2 roky nepodminéné.®

Odvolaci soud nésledné rozhodnuti prvoin-
stan¢niho soudu zrusil vyvricenim pfedchozi
argumentace a vylouenim Sommovy od-
povédnosti za pifedmétny delikt. Opravnéné
poboufeni a pachut v tstech odborné vefejnosti
vak jiz smyt nedokazal.

Dalsi moznosti jak vyfesit problém trestnépravni od-
povédnosti ISP, kterd jiz na rozdil od pfedchozi konstrukce
aplikovina nebyvi, byla aprava téchto sluzeb v rdmci jiz exis-
tujicich predpisti na zdkladé podobnosti regulovanych aktivit.
V fadé evropskych stétl tak byly hlavné koncem devadesitych
let sluzby informacnich spole¢nosti pfipodobiioviny k ¢innosti
vydavateld tiskovin resp. medidlnich producentd, ktefi také po-
skytovali jednotlivym osobdm prostor pro vyjddfeni a jejichz
odpovédnost za publikovany obsah byla z tohoto titulu
omezena. Site trestnépravni odpovédnosti vydavatele byla stat
od stdtu upraveny odlisné, od naprostého zprosténi odpovéd-
nostiv pfipadé, Ze je jméno autora clanku — pachatele — pfedano
odpovédnym autoritdim a Ze se pachatel nachdzi na Gzemi stitu
(Belgie), az po plnou spoluodpovédnost vydavatele, jak byla
upravena napiiklad ve Francii. Jednoticim prvkem pro pravni
upravy jednotlivych stitli byla specifikace zvldstnich povinnosti
vydavatele, tedy i poskytovatele sluzeb informacni spoleénos-
ti, ktery byl takto posuzovin. Jednak $lo o povinnost kontrolni,
kdy byl ISP povinen aktivné monitorovat ¢innost spotiebitele
a hodnotit soulad poskytnutého obsahu se zékonem. Dile to
byla povinnost identifikovat pfipadného delikventa a veskeré
udaje piedat povéfenym autoritim k Setfeni. Je jasné, Ze uz
prvni podminka znamenala pro ISP Casto nefesitelny problém
— vzhledem k rozsahu sluzeb a objemu informaci bézné zpra-
covavanych v jejich rdmci zkrdtka neni fyzicky ani technicky
mozné odpovédné monitorovat veskery obsah, nemluvé o od-
lisnostech v posuzovini trestnosti obsahu, jak ji upravuji pravni
upravy jednotlivych stitd, na jejichZ dzemi jsou sluzby posky-
tovény. Je pomérné snadné uhlidat obsah informaci, které jsou
publikoviny béznymi médii, napf. nakladatel (resp. odpovédny
redaktor) md mozZnost celkem U¢inné revidovat novinové
clanky predtim, nez pjdou do tisku. Proces je piehledné
strukturovany a masa zpracovdavanych informaci omezend.

83 Anglickou verzi tohoto rozsudku s komentifem Christophera Kunera naleznete
zde: KUNER, C. Judgment of the Munich Court in the “CompuServe Case” (Somm Case)
[online]. vyd. 15. 07. 2010 [cit. 2010-03-05] Dostupné z: <http://www.kuner.com/data/
reg/somm.html>.

Otizkou vsak zistavd, jak aplikovat takovy postup na sluzby
ISP, kdy je objem zpracovivanych informaci mnohoni-
sobné vyssi a komplikovand rozvétvend struktura interne-
tovych strdnek Casto ani neumoziiuje sledovat jednotlivé
detaily provddéné komunikace. Nemluvé o faktu, Ze jednotlivé
piispévky jsou povétsinou vkliddny bez aktivniho prispéni
poskytovatele sluzeb, content provideri sami publikuji své
informace v prostoru, ktery jim ISP poskytuje. Tento zptsob
posuzovéni odpovédnosti tedy neodpovidal charakteru sluzeb
ISP, naopak znamenal pro dotéené subjekty nespravedlivou
Zatez.

Ke konci devadesitych let bylo jiz nad slunce jasné, ze
bez specifické pravni Upravy se nelze obejit. Jednotlivé stity
se tak soustfedily na vytvdfeni pravnich predpisti zaméfenych
jiz konkrétné na poskytovini sluzeb prostfednictvim infor-
macnich technologii se zohlednénim vsech jejich charakte-
ristickych ryst. Trestnépravni odpovédnost ISP byla postupné
omezena tak, jak ji konstruujeme dnes. Pravni uprava se bud
vénovala Upravé téchto sluzeb komplexné jako celku (napfi.
Némecko, Svédsko, Rakousko — zdkony vénované poskyto-
vani telekomunikac¢nich sluzeb), nebo upravovala oddélené
jednotlivé oblasti, ve kterych se tyto aktivity mohly projevovat
(kupfikladu USA - zikony na ochranu déti na internetu,
ochranu autorskych prav na internetu apod.). Vnimani trest-
népravni odpovédnosti ISP zvlisté ze strany evropskych
statd se ndsledné promitlo v ndm jiz dobfe znimé smérnici
2000/31/ES, kterou se fidime v soucasnosti.?*

Rozbor trestnépravni odpovédnosti dle ceské
pravni upravy

Na zdkladé ziskanych informaci lze nyni pfistoupit
k vytvoreni teoretické konstrukce, podle které bude mozné
odvozovat trestnépravni odpovédnost ISP v rimci ceského
pravniho fidu. Pfi posuzovini naplnéni skutkové podstaty
trestného ¢inu je nejprve nutno zhodnotit, zda vibec mdme
zpiisobily subjekt (viz nleZitosti subjektu uvedené vyse). Odpo-
vime-li si na prvni otdzku kladné, miZzeme se posunout k dalsi
slozce skutkové podstaty a tou je objektivni strdnka, tj. v ¢em
spociva zdvadné jednani onoho subjektu.®* Voditko nim
poskytuje vyklad klicovych paragrafa zdkona ¢. 480/2004 Sb.
ve spojeni s ustanovenimi trestniho zdkoniku. V piipadé ISP
prvniho typu tak z §3 zdkona ¢. 480/2004 Sb. jasné vyplyva,
ze trestnépravni odpovédnost muze zalozit pouze fakt, Ze se
ISP v souvislosti s pfedmétnou informaci néjakym zpisobem
aktivné angazuje.® Slo by tedy o zdvadné kondni komisivni
a na zdkladé jeho charakteru by bylo nédsledné hodnoceno
postaveni ISP vic¢i hlavnimu pachateli, content providerovi
(podrobné bude rozebrino v nisledujicich odstavcich).

84  Vice k problematice historického vyvoje lze nalézt v tomto ¢linku: SIEBER, U. Re-
sponsibility of Internet Providers — a Comparative Legal Study with Recommendations
for Future Legal Policy. Computer Law & Security Report. 1999, ro¢. 15, ¢. 5,5.291 - 310.
85 Tento na prvni pohled zmatené zpfehdzeny postup je ve skutecnosti logicky a ¢aso-
vé usporny. Nejprve je nutno fici zdali viibec mohla osoba ¢in spachat. Nasleduje zhod-
nocenti, zda je pfedmétnd aktivita oznacitelnd za trestnou, zda vibec jde o zdvadné jed-
ndni. Pokud mdme zpiisobily subjekt, ktery jednal protiprdvné, musime ur¢it, zda viibec
byl resp. mohl byt urcity pravni zdjem narusen (tedy objekt). AZ jako na posledni nahli-
Zime na osobni postoj subjektu k dané situaci, tedy strinku subjektivni. V kazdém bodé
miZe byt proces prerusen zdpornou odpovédi, ¢imz k naplnéni skutkové podstaty trest-
ného ¢inu nedojde.

86 Ustanoveni §3 z. ¢. 480/2004 Sb.: , Poskytovatel sluzby ... odpovidd za obsah prendse-
nyich infar’matz’, Jen pokud prenos sam iniciuje, zvolf uZivatele prendsené informace, nebo zvo-

i nebo zméni obsah prendsené informace.



Pravni Gprava cachingu jiz uvadi situaci sloZitéjsi. Zatimco
u ustanoveni §4 pism. a) pfedmétného zikona se jednd opét
o komisivni kondni (zména obsahu pfenddené informace),
v nésledujicich pfipadech jde jiz o nekondni, tedy o omisi
upravenou v §112 NTZ.# K tomu, aby tedy vibec mohlo
k omisivnimu kondni dojit, musi existovat néjakd primarni
povinnost subjektu néjak jednat. Podminky pfistupu
k informacim (§4 pism. b) zdkona ¢. 480/2004 Sb.) jsou ve
vétsing pripada upraveny smluvné v ramci vztahu poskytovate-
le sluzeb a spotfebitele. Slozitéjsi argumentaci by jiz bylo nutno
pouzit u pismen c) a d) pfedmétného paragrafu, kterd odkazuji
na pravidla pouzivand v prislusném odvérvi, “kterd nelze pfimo
oznadit za pravni pfedpis resp. ifedni rozhodnuti. Pfesto na né
zdkon €. 480/2004 Sb. pfimo odkazuje, ¢imz zdtiraziuje jejich
vyznam pro dané odvétvi i pro pravo samotné. Autorka se tedy
osobné domnivd, Ze a¢ povaha téchto pravidel neodpovidi
zdkonnému pozadavku §112 NTZ, Ize jejich respektovini ze
strany zdkona o nékterych sluzbich informacnich spole¢nos-
ti pfijmout za pddny divod pro zafazeni mezi priavni normy,
které by mohly zalozit povinnost zmifiovanou v §112 NTZ.
Druhou otizkou viak ziistivd zhodnoceni zdsady subsidiarity
v trestnim pravu (§12 odst. 2 NTZ). Dle této zdsady lze trestni
odpovédnost pachatele a trestnépravni disledky s ni spojené
uplatriovat jen v pfipadech spolecensky skodlivych, ve kterych
nepostacuje uplatnéni odpovédnosti podle jiného pravniho
piedpisu. Dalo by se tedy diskutovat o tom, zda poruseni
vyse uvedenych pravidel skute¢né musi vyvolat trestnépravni
disledky, nebo zda by postacil postih napf. v rdmci spravniho
trestdni apod.

Pravni dprava hostingu je pak z hlediska trestniho priva
tou nejkomplikovanéjsi. V' §5 zdkona ¢. 480/2004 Sb. je
totiz zohlednéna nejen objektivni strdnka trestného Cinu, ale
i stranka subjektivni. Ustanoveni odstavce 1 pism. b) opét
umoziiuje vyvodit trestnéprivni odpovédnost za omisivni
jedndni — v tomto piipadé pfimo stanovuje povinnost
zasdhnout proti zavadnému obsahu, pokud se ISP 0 ném pro-
kazatelné dozvédél (jde tedy o pravni predpis dle §112 NTZ).
Pokud tedy poskytovatel sluzeb tuto povinnost nesplni,
naplni objektivni strdnku skutkové podstaty trestného Cinu.
V ustanoveni §5 pism. a) pak nalezneme odkaz na subjektivni
stranku trestného ¢inu, ¢ili na fakt, zda ISP védél resp. mohl
védét, Ze je obsah ukladanych informaci protipravni. Zde pak
pfichdzi na fadu zhodnoceni, jestli lze pfedmétné jedndni
oznacit za Gmyslné ¢ nedbalostni. Pochopitelné ve vétsiné
piipadt nedochazi ze strany ISP k tolerovani trestné ¢innosti
s vyloZzenym umyslem tuto ¢innost podpofit (jak upravuje
ustanoveni §15 odst. 1 NTZ). Novd pravni uprava trestniho
zdkoniku v8ak pfinesla v tomto kontextu vyznamnou zménu,
kdy jako amysl hodnoti i smifeni pachatele s tim, Ze zptsobem
uvedenym v trestnim zdkoné miiZe porusit nebo ohrozit zdjem
chrinény takovym zdkonem (viz §15 odst. 2 NTZ). Z toho
tedy vyplyvd fakt, Ze i situace, kdy ISP ,néco tusi“ a z n&jakého
(byt i ve své podstaté nevinného) divodu nezasihne, je dle
NTZ chépana jako umyslné zavinéni, coz mize mit daleko-

sahlé ndsledky.®

87 § 112 NTZ: ,Jedndnim se rozumi i opomenuti takoveho kondni, k némuz byl pachatel
povinen podle jiného pravniho predpisu, iitedniho rozhodnuti nebo smlouvy, v disledku dob-
rovolného prevzeti povinnosti konat nebo vypljvala-li takovd jeho zvldstni povinnost z jeho
predchoziho ohrozujiciho jedndni anebo k némuz byl z jiného dirvodu podle okolnosti a svych
pomérii povinen.

88 Komentovand tprava, konkrétné zikon 480/2004 Sb., pusobi pfi rozboru z pohle-

du trestniho préva ponékud netplné a neuméle. Je to pfedevsim z toho divodu, Ze ne-

Pokud je ISP shleddn trestné odpovédnym, vyvstdva
otdzka, v jaké pozici vii¢i pachateli by se mohl ocitnout. Trestni
zékonik dévd budto moznost pfiznat mu roli spolupachate-
le nebo roli Ulastnika na trestném c¢inu. Podle ustanoveni
§23 N'TZ se spolupachatelstvi vyznacuje umyslnym spolecnym
jedndnim vice osob. Takovd konstrukee je vak zaloZena na
komisivnim cileném jednini téchto osob, kde je nezbytna
uritd intenzita vile spachat trestny ¢in, coz nekoresponduje
s pfedmétnym chovdnim ISP, které spiSe spoéivd v tolerovani
nepravosti pachanych content providerem. Pravdépodobnéjsi
tedy je, Ze by ISP byl postaven do pozice tcastnika na trestném
¢inu, konkrétné pomocnika, jak jej upravuje ustanoveni §24
odst. 1 pism.c) NTZ, za to, Ze pachateli umoznil nebo usnadnil
spachdni trestného ¢inu zajisténim prostoru na internetu nebo
zprostfedkovdnim pfistupu k nému. At tak ¢i tak, na stanoveni
rozhrani trestni sazby by uréeni postaveni ISP nemélo vliv—pro
obé dvé situace uziva trestni zdkonik ustanoveni o trestni od-
povédnosti a trestnosti pachatele samotného. Vzhledem ke
specifické povaze aktivit ISP by vsak soud pravdépodobné
vyuzil svého modera¢niho priva a po zhodnoceni materidlni
stranky trestného ¢inu by volil pro poskytovatele sluzeb sazbu
ponékud niz§i.* Jak ale bylo jiz nékolikrit zdiraznéno vyse,
zévisi velmi na posouzeni individuilnich okolnosti kazdého
pfipadu stejné jako na osobnosti soudce — jeho vybavenost
nejen pravnickymi ale i technickymi znalostmi problematiky
sehrava mnohdy urcujici roli v celém pfipadu.”

Na zakladé ziskanych poznatki 1ze obecné shrnout, ze ISP
neni ze zikona odpovédny, pokud obsah informaci nijak ne-
modifikuje, neovliviiuje proces komunikace téchto informaci
a dodrzuje predepsané technické postupy (ISP prvniho
a druhého typu) a dile pokud nemohl mit povédomosti
o jejich protipravnim charakteru (ISP tfetiho typu). Pravé pro
sluzby typu hostingu je tedy z hlediska zalozeni odpovédnos-
ti dilezity onen moment ziskdni povédomosti o protipravnim
charakteru dané informace. Od tohoto bodu se jiz nelze ze
strany ISP tfetiho typu zastitovat vyloucenim odpovédnosti,
a pokud ISP nepodnikne ihned kroky sméfujici k odstranéni
nebo znepiistupnéni vadného obsahu, stdvd se trestnéprav-
né odpovédnou v pozici pomocnika pfi trestného &inu.”
Tento dilezity moment je uzce spojen s anglickymi pojmy
»notice, neboli oznimenim o protipravnosti, a ,fakedown®,
tedy omezenim nebo ukoncenim poskytovini sluzeb. Pol¢ak®
poskytuje ve svém rozboru pomérné podrobnou analyzu, kdo
av jaké formé mize notice poskytovateli sluzeb podat, aby mohl
ISP adekvitné reagovat. Dle jeho zdvérd mize notice podat
de facto kdokoli, pficemz nezélezi na tom, zdali jde pfimo o po-

byla primdrné vytvorena k regulaci trestnépravni odpovédnosti. Ma slouzit k Gpravé od-
povédnosti ISP jako celku, coz nevyhnutelné znamend, Ze neodpovida specifickym poza-
davkim z odvétvi trestniho prava, a jeji vyklad je v mnohych ¢astech slozity a ,kostrbaty*.
89  Autorka zimérné ve vété voli podmiriovaci zptsob. Reseni daného problému je to-
tiz zélezitosti vykladu platného prava, ve kterém se ndzory odborniku lisi. Neexistuje ani
relevantni Ceskd judikatura, kterd by dany problém jednoznaéné osvétlila, pohybujeme se
tedy na poli teoretickych Gvah inspirovanych teorii a judikaturou zahranic¢ni.

90 Jak ostatné dokazuje ndm jiz zndmé rozhodnuti ve véci CompuServe Deutschalnd
GmbH.

91 Tento zavér vznikd na zikladé ndsledujici konstrukee: od chvile, kdy se subjekt do-
zvi, Ze je jeho sluzeb vyuZzivino k pachéni trestné ¢innosti, a nic proti tomuto neucini, svou
pasivitou ¢in de facto podporuje a brani ukonceni zavadného stavu. To, Ze se na udrzovini
tohoto protipravniho stavu svym postojem podilel, jej stavi do role pomocnika.

92 Vice viz POLCAK, R. Pridvo na internetu: Spam a odpovédnost ISP, 1. vyd. Brno:
Computer Press, a.s. 2007,

s.68 = 75.
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skozeného ¢ o osobu tfeti.”® Neni ani pfedepsdna konkrétni
forma ozndmeni. DiileZité je, aby se dalo fict, Ze se ISP o situaci
skute¢né dozvédél, aby obdrzel takovou sumu informaci, na
zdkladé které by ndsledné mohl podniknout pfislusné kroky
a kterd by tudiz zaklddala i jeho trestnépravni odpovédnost.
K protipravni ¢innosti mizZe dochazet a také Casto dochdzi
opakované. Dalsi zdsadni otdzka tedy zni, zdali je nezbytné
pii opakujicim se deliktnim jedndni na tuto skute¢nost znovu
a znovu upozoriiovat, nebo md ISP na zdkladé prvniho
upozornéni dalsi protipravni aktivitu monitorovat. Odpovéd
z&asti poskytuje jiz zdkonné ustanoveni vylucujici povinnost
ISP dohlizet na obsah jimi pfendsenych nebo uklddanych
informaci a aktivné vyhleddvat skutecnosti a okolnosti pouka-
zujici na protipravni obsah informace (§6 zakona &. 480/2004
Sb.). Na druhou stranu tento zikon v ustanoveni §5 odst. 1
piimo uvédi, ze ISP jsou odpovédni nejen v situaci, Ze jsou
o zédvadném obsahu pfimo zpraveni, ale i v pfipadé, Ze o pro-
tipravnosti dané informace vzhledem k okolnostem a povaze
své Cinnosti védét mohli. Pokud je tedy vzhledem okolnostem
jasné, ze dany subjekt bude v protipravni ¢innosti pokracovat,
muze to zalozit povinnost ISP jeho aktivity monitorovat,
pokud se chce vyhnout odpovédnosti. Zilezi pochopitelné
na individudlnim posouzeni celého piipadu a subjektivnich
moznostech poskytovatele sluzeb, i kdyz, jak je jasné vidét, jde
mnohdy o tanec na velmi tenkém ledé. Teoreticky neni v této
konstrukei zadny hacek, praxe vsak pfindsi dalsi problém. Tim
je otdzka, jak 1ze v konkrétnim ptipadé pred soudem prokazat,
ze ISP ono pfedmétné upozornéni skuteéné obdrzela. Pokud
totiz zasild notice bézny uzivatel, prakticky neexistuje zpusob,
jak vérohodné prokazat poskytovateli sluzeb obdrzeni zpravy
a tudiz i ziskdni povédomosti o zdvadném obsahu, na ktery
notice upozoriiuje. V. o mnoho lep$im postaveni neni ani
ufedni orgin. Muze sice zvolit obecné nejsnadnéji proka-
zatelné doruceni formou postovni zdsilky, musime si vsak
uvédomit, ze takové upozornéni neni ze své podstaty ufedni
zdsilkou, kterou by bylo nutno dorucit do vlastnich rukou.
Proto se lze vidy ucinné ohrazovat argumentem, Ze zisilka
nebyla dorucena do rukou odpovédné osoby a tato se tak
nemohla dozvédét o zdvadném obsahu, na ktery byla upozor-
fovdna. Zde tedy opét nesmime zapominat, Ze i kdyz teorie
pravi jedno, kone¢né slovo mivé ve vétsiné piipada soud, kde
hraji roli skute¢né a nevyvratitelné prokdzané skutecnosti,
takze vysledek muze byt zna¢né odlisny od teoreticky pted-
pokladaného.

Nejcerstvéjsim piipadem, ktery doslova zdvihl
ze zidle odbornou vefejnost, je necelé Ctyfi
mésice staré rozhodnuti prvoinstan¢niho
soudu v Mildné tykajici se svétozndmé spo-
le¢nosti  Google, Inc.”* Dne 24. tnora 2010
rozhodl milansky soudce Oscar Magi o viné
¢tyt vedoucich pracovnika spolecnosti Google
— Davida Drummonda, George Reyese, Arvina
Desikana a Petera Fleischera, ktefi se podle n¢j
dopustili trestného ¢inu naruseni soukromi,
a odsoudil je tak k Sesti mésictim trestu odnéti

93 Vztah oznamovatele k vadnému obsahu je tedy irelevantni. U trestné ¢innosti ani
mnohdy neni mozné jej posuzovat, protoze je Casto poskozovin pravni zdjem neohrani-
Ceného okruhu osob (napf. u sifenim détské pornografie apod.).

94 Oficidlni znéni rozsudku nebyklo bohuzel doposud publikovino, neni proto proza-

tim mozné zjistit jeho Cislo.

50

svobody s podminénym odkladem. V roce 2006
umistila skupinka mladika na portdl Google
Video zdznam, na kterém tyraji postizené-
ho spoluzika. Chlapci se jiz zpovidali ze svého
provinéni pfed soudem pro mladistvé, otec
tyraného vsak spole¢né s organizaci zastupu-
jici postizené lidi podal trestni ozndmeni i na
spolecnost Google, Inc. pro naruseni soukromi
jeho syna tim, Ze zdvadny obsah v¢as neodhalili
a nezabrinili jeho zvefejnéni.

Video bylo na Google umisténo dne 8. zati 2006
aztistalo volné pfistupné az do 7.listopadu 2006,
tedy plné dva mésice. Podle tvrzeni obzaloby
vedené stitnim zdstupcem Alfredem Robledem
spoleénost Goog/e, Inc. nezareagovala dostatecné
rychle, protoze tato doba je dostate¢né dlouhd
na to, aby ISP sim zjistil zdvadny obsah, coz
by méla byt jeho povinnost. Obvinéni se po-
chopitelné hajili tim, Ze nenf jejich zdkonnou
povinnosti vyhledavat zavadny obsah a Ze jednali
naprosto zodpovédné, jelikoz jakmile obdrzeli
upozornéni od italské policie, pfedmétné video
odstranili. Splnili pry tak povinnost uloZenou
zdkonem. Toto tvrzeni vsak vyvritila obzaloba
padnym argumentem, Ze upozornéni ze strany
policie bylo az nékolikaté v pofadi — jako prvni
zaslalo svou notice nékolik béznych uzivateld
Google Video, kteti pfedmétny materidl shlédli na
internetu. Google, Inc. na tyto notice neregovala,
¢imz se stala odpovédnou, a jeji reakce na vyzvu
policie o mésic pozdéji jiz nemohla zménit nic
na faktu, Ze video bylo na internetu umisténo
s jejim védomim. Soud dal nakonec obzalobé za
pravdu, a protoze italské privo neznd trestné-
pravni odpovédnost pravnickych osob, oznacil
za odpovédné vyse uvedené vrcholné managery.
Tito jsou rozhodnuti podat odvolani, postupny
vyvoj kauzy tedy mizeme sledovat v nejblizsich
letech.”

Predmétny rozsudek rozvifil Zivou diskusi
o skute¢né svobodé internetu a odpovédnosti
ISP za obsah informaci, jejichz $ifeni umoziuji.
[jplné znéni rozsudku stile jesté nebylo pub-
likovano, jeho odiivodnéni tak muZeme pouze
dovozovat z doposud zvefejnénych vyjadieni
Alfreda Robleda, kterd argumentuji pfedevsim
ochranou lidskych prav, kterd svym vyznamem
piesahuje obchodni zajmy ISP. Odborni

diskuse smérovand podobnymi argumenty se tak

95 Vice informaci véetné komentifi odpiirci rozhodnuti lze nalézt napf. zde:

PISA, N. Google Italy ruling ‘threat to internet freedom’ [online]. vyd. 24. 02. 2010 [cit.
2010-03-05]. Dostupné z: <http://www.telegraph.co.uk/technology/google/7308384/
Google-Italy-ruling-threat-to-internet-freedom.html>.

DHAVA, D. Google Execs Convicted In Italian Abusive Video Case [online]. vyd. 25. 02.
2010 [cit. 2010-03-05]. Dostupné z: <http://news.ebrandz.com/google/2010/3155-goo-
gle-execs-convicted-in-italian-abusive-video-case.html>.

VSETECKA, R. Priilomovy verdikt. Sefow’ Googlu nesou vinu za video na internetu [on-
line]. vyd. 24. 02. 2010 [cit. 2010-03-05]. Dostupné z: <http://technet.idnes.cz/pru-
lomovy-verdikt-sefove-googlu-nesou-vinu-za-video-na-internetu-1cj-/sw_internet.
asprc=A100224_135248_sw_internet_vse>.



pfesouvi k feseni otdzek, zdali je ¢i neni svoboda
internetu ohrozena, jestli doslo ¢ nedoslo
ze strany Google k neoprivnénému zdsahu
do lidskych prév, které hodnoty stoji obecné
v hierarchii nejvySe a zasluhuji tak pfednost
pfed ostatnimi a podobné. Obecné se vsak
jednd o otizky, na které nelze najit jednoznac-
nou odpovéd a které vzdy budou tvofit Zivnou
ptidu pro spory a kontroverze. Tyto otizky vsak
celého piipadu, které se dle nazoru autorky
nachdzi jinde. Nelze pfeci s jednozna¢nou
platnosti fict, kdo a jak porusil ¢ neporusil lidska
prava a do jaké miry je tak povinen nést odpo-
védnost. Vzdy bude mozné vytvofit jinou teorii,
kterd prvni tvrzeni vyvriti, pficemz ani o jedné
nelze fict, Ze je stoprocentné spravnd. Oproti
tomu naprosto nevyvratitelné je zalozeni odpo-
védnosti na zdkladé faktu, Ze dand ISP ziskala
povédomi o tom, Ze umoziiuje sdileni informaci
s nezddoucim obsahem, a to dokonce nékolikrit,
pfesto nereagovala a védomé tak porusovini
zikona podpofila. Dle ndzoru autorky je toto
stéZejnim argumentem pro uznani spoluodpo-
védnosti spolecnosti Google, Inc. za $kody, které
pfedmétné video napichalo, pficemz diskuze
o ochrané lidskych priv a vyznamu jednotli-
vych hodnot v rimci obecné hierarchie tuto
argumentaci spiSe dokresluje. Rozhodnuti ve
véci Google, Inc. ve skuteCnosti nijak vyrazné
kontroverzni neni. Jeho vyjimecnost spociva
spiSe v tom, Ze je nové a zabyvi se skute¢nost-
mi, které az doposud nebyly oteviené diskuto-
vany. Ukazuje vSak na nové nastupujici trend
zvySovani ndrokt kladenych na poskytovate-
le sluzeb informacnich spole¢nosti, podobnych
kauz tak v budoucnosti bude pfibyvat.

6 Realizace pravomoci statnich
organti blokovat ¢i odpojovat
komunikacni linky

Nyni bychom na zdkladé pfedchoziho rozboru méli byt
schopni definovat pocitacovy trestny ¢in, nalézt autoritu, kterd
m4 pravomoc tento ¢in stihat a oznacit osobu, jez bude za delikt
zodpovédnd. Otdzkou zistivd, jak co nejucinnéji odstranit
nebo zmirnit nasledky protipravniho jedndni pachatele.
Piedem je tfeba fici, v ¢em vlastné tyto ndsledky, jak s nimi
bude nadile kalkulovino, spocivaji. V fadé ptipadta pochopi-
telné ono porudeni (¢i ohrozeni) chranéného zdjmu vznikd jiz
momentem vzniku pfedmétné informace (napf. u pofizovani
détské pornografie), pokud se ale bavime o sifeni zdvadnych
informaci prostfednictvim informacnich technologii, nachazi
se jadro problému v aktu zvefejnéni této informace, tj. ve faktu,
Ze tato informace svou piistupnosti mize néjakym zpisobem
plisobit na tfeti osoby a tim naruSovat bud obecné vefejny
zdjem, nebo zdjem jednotlivce resp. skupiny osob. V nisle-
dujicich odstavcich tedy pijde konkrétné o to, jak efektivné
zajistit, aby zdvadnd informace svou existenci a v§eobecnou
pfistupnosti nadéle neposkozovala pravni zajmy tfetich osob

a vefejny zdjem jako celek — tudiZ o to, jak ji zablokovat.
Autorce v tomto pfipadé nejde o rozbor problému z technic-
kého hlediska, cilem je nastinit zdkladni otizky procesniho
charakteru a pokusit se nalézt adekvitni feseni.

Pro zjednoduseni lze vytvofit tfi pracovni modelové
situace. V prvnim pfipadé pijde o zablokovini pfistupu
ad hoc. Existuje zde tedy konkrétni content provider, konkrétni
zévadnd informace navozujici negativni stav a z ni vyplyvaji-
ci nutnost tento stav ukoncit a zajistit pfedmétné informace
pro Gcely trestniho fizeni. Nejde zde tedy ani tak o potrestdni
pachatele, jako o rychly a G¢inny zdkrok sméfujici k odstranéni
nebo zmirnéni nisledki jeho protipravniho jedndni.”®
Ve druhé situaci jiz ma blokovdni kromé funkce preventiv-
ni (ve vztahu k eventudlnimu dal$imu protipravnimu jedndni
pachatele) i povahu sankce. Jde o celkové omezeni pfistupu
sméfované vaci osobé pachatele. Konkrétni subjekt, vaci
kterému je akt zablokovini piistupu uplatnén, tedy zistiva,
nejde jiz vsak o jeden konkrétni zédvadny soubor informaci,
ktery je zablokovin, ale o &dste¢né &i uplné odpojeni od
piistupu ke véem informacim, nehledé na jejich charakter
a obsah. Ve tieti situaci je to obricené — okruh omezovanych
osob neni urdity a piistup je zablokovin ke konkrétné defino-
vanym informacim.

6.1 Blokovani ad hoc

Jak bylo jiz uvedeno v predchozim odstavci, spociva prvni
modelovi situace v uskute¢néni rychlého a G¢inného zikroku
sméfujiciho k odstranéni nebo zmirnéni nésledka protipravni-
ho jedndni pachatele, pficemz tento zdkrok mifi vici konkrét-
nimu souboru informaci a konkrétnimu content providerovi,
ktery tento soubor zvefejiluje. Nejednd se tedy jiz o pouhé
upozornéni, které muze zalozit spoluodpovédnost ISP
(viz noticelStakedown postup vyse), ale o piimy piikaz orginu,
ktery je vynutitelny sim o sob¢&. Tuto problematiku se autorka
rozhodla fesit specidlné z pohledu ceského prava, protoze
pravé zde v soulasnosti pfetrvavd fada palcivych otdzek bez
adekvitnich odpovédi.

Pro zacitek je nezbytné si uvédomit, s jakym typem
ufedniho postupu se vlastné chystime pracovat a jaké pravni
predpisy jsou pro néj zdvazné. Akt autoritativniho zablokovi-
ni nezdkonného obsahu na internetu spadd svym charakterem
mezi tzv. zajistovaci ukony v trestnim fizeni. Provddéni téchto
ukond md za ukol zajistit pfitomnost osob, véci ¢ jinych
hodnot dulezitych pro trestni fizeni a tim umoziiovat jeho
hladky prabéh. V nasem pfipadé je zajistovanou hodnotou
ur¢itd suma informaci. Jelikoz jde v piipadé zajistovacich
tkonid o pomérné vyrazny autoritativni zdsah do osobnich
préav jedince, je naprosto nezbytné, aby byl takovy postup od-
povidajicim zpiisobem podpofen zikonem. V Ceské republice
je trestni fizeni upraveno trestnim fadem,” jak jsme jej jiz
zminovali v pfedchozi kapitole vénované pravni dprave.

Zajistovaci ukony jsou upraveny v Hlavé ¢tvrté trestniho
fadu. Studiem pfedmétnych ustanoveni §§ 67 — 88a TR viak
dochédzime k pomérné alarmujicimu zdvéru, a totiz Ze institut
autoritativniho zdsahu proti nelegalnimu obsahu na internetu

96 Mohli bychom tedy Fict, Ze blokovani dané informace ma zde funkci repara¢ni a do
jisté miry i preventivni.

97 Zikon ¢&. 141/1961 Sb., o trestnim fizeni soudnim (trestni fdd) ve znéni pozdéj-
sich predpisii.
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neni doposud Ceskym priavem upraven. Hlava ¢tvrtd zahrnuje,
jak jiz ostatné sdm jeji ndzev napovidd, zajisténi osob, véci
a jinych majetkovych hodnot, zajisténi dat, jak o nich hovofime
v naSem piipadé, vSak mezi témito vyslovné upraveno neni.
Jisté feseni bychom se mohli pokusit najit v uplatnéni analogie
legis, kterou, na rozdil od trestniho préva hmotného, trestni
pravo procesni v zdsadé pfipousti. Konstrukéné nejlépe nasemu
pozadavku odpovida institut zajisténi penéznich prostiedki
na Gctu u banky, jak je upravuje ustanoveni §79a TR. Podle
tohoto ustanoveni provede banka zajisténi penéznich
prostfedka, u kterych je podezieni, Ze jsou nebo byly urceny ke
spachdni trestného ¢inu nebo jsou jeho vynosem. Toto zajisténi
je banka povinna provést na zikladé rozhodnuti soudce
resp. stitniho zdstupce & policejniho orgdnu v pfipravném
fizeni. Podobnost 1ze tedy nalézt v onom trojthelniku rozho-
dujici orgdn — subjekt spravujici ur¢ité hodnoty pro pachatele
resp. podezielého — pachatel resp. podeziely sim. Pi uplatrio-
vani analogie v trestnim fizeni vSak musime zohlednit jesté
jednu velice zdsadni skutecnost, tou je charakter prav subjektu,
do kterych je trestnim fizenim zasahovdno. A pravé u zajis-
tovacich dkont dochédzi k zasahovini do priv zikladnich,
zaruCenych Listinou zékladnich prdv a svobod i mezindrod-
nimi smlouvami, kterymi je nas stit vizan. Do téchto prav
je mozné autoritativné zasahovat pouze a jediné v zdkonem
konkrétné taxativné stanovenych pfipadech a Zadny alter-
nativni vyklad neni mozny. Pfimo z povahy pfedmétnych
ustanoveni tedy vyplyva vyjimka z pouziti analogie legis, kterd
tuto bezvyhradné vylucuje. Cestou analogie tak nelze vyuzivat
pfedmétnd ustanoveni trestniho fddu na piipady, které v nich
nejsou vyslovné uvedené.

Timto rozborem dochdzime k velmi zdsadnimu zavéru,
a totiZ Ze v naSem pravnim fidu existuje ,legislativni dira®,
kterd vyznamné znesnadriuje orgidniim dinnym v trestnim
fizeni jejich postup proti pachdni trestného ¢inu. Neexisten-
ce odpovidajicich ustanoveni v trestnim fiddu nuti proto tyto
orgdny hledat ¢asto vyslovené neudrzitelnd feSeni a pomdhat
si §irokym vykladem dostupnych ustanoveni. V' soucasnosti
tak orgdny ¢inné v trestnim fizeni vyZaduji spolupraci ISP na
zakladé ustanoveni §8 odst. 1 TR, podle kterého jsou pravnické
a fyzické osoby povinny vyhovovat dozddanim orgind ¢innych
v trestnim fizeni.

Pouziti tohoto ustanoveni je vSak extrémné problematické.
Jednak jejlze obecné uzit pouze vrimci jiz zapocatého trestniho
fizeni, musi jiz tedy byt minimédlné sepsdn zdznam o zahdjeni
tkoni trestniho fizeni, jak to vyzaduje §158 odst. 3 TR. Dalsi
problém tkvi v samotném charakteru institutu soucinnosti po-
skytované na zdkladé dozaddni. Pro vyklad chipani pojmu
souinnosti se obratme do dalsiho pravniho pfedpisu pouzi-
vaného v rdmci trestniho fizeni — do vyhlasky &. 37/1992 Sb.
Ministerstva spravedlnosti Ceské republiky, o jednacim fddu
pro okresni a krajské soudy, ve znéni pozdéjsich predpisi.
Z jednotlivych odstavcl ustanoveni §28 pfedmétné vyhlasky
ziskime demonstrativni vycet ¢innosti, které jsou chapany jako
poskytovani soucinnosti. Jedna se napf. o ,sdélovdini skutecnosti,
které maji vyznam pro soudni #izent a rozhodovdni (zde dokonce
nalezneme piimy odkaz na §8 TR) ... zpravy o chovdni, ma-
Jetkovych a socidlnich pomérech obvinéného a icastnikii vizent,
Zpravy o tom, zda odsouzeny fadné vykondvd trest obecné prospés-
nych praci, a zpravy o pomérech mladistvého, které maji podklad ve
vlastnich poznatcich téchto orgdnil . .. zpravy o chovdni obvinéného
a vicastnikil Fizent, o chovdni podminéné odsouzeného a podminéné
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propusténého z vykonu trestu odnéti svobody ve stanovené zkusebni
dobé a o chovdini odsouzeného pro icely rozhodnuti o zahlazeni
odsouzeni a o pobytu a zaméstndni osob apod. Z tohoto vyctu
jasné vyplyva, ze dozdddni se bézné pouziva, pokud chceme
ziskat jistou informaci &i vyjadfeni k dané problematice. Pokud
s timto porovndme nd$ pozadavek — aby urcitd osoba zasdhla
do vykonu cizich priv — zjistime, Ze je toto ustanoveni pro nds
absolutné nevhodné a jeho vyuziti je mozné pouze na zikladé
ucelového vykladu, ktery v trestnim pravu nemd své misto.

Dalsim predpisem, o ktery se lze de lege lata opfit, je zikon
&.273/2008 Sb., o Policii Ceské republiky, ve znéni pozdgjsich
predpist. V Hlavé IV vénované spoluprici nalezneme
ustanoveni §18, dle kterého je policista v rozsahu potiebném
pro splnéni konkrétniho tkolu oprivnén pozadovat od
fyzickych a pravnickych osob vécnou a osobni pomoc, zejména
potfebné podklady a informace veetné osobnich udaji. Tyto
orginy a osoby jsou az na vyjimky povinny pozadovanou
pomoc poskytnout. Zde opét musime objektivné zhodnotit,
jaké povinnosti jsou zahrnuty pod pojmy ,spoluprice”
resp. ,pomoc®. Jiz demonstrativni vyet v ustanoveni §18
ndm napovidd, Ze ,pomoc” ve smyslu tohoto zdkona fakticky
odpovidd pojmu ,soudinnost probiranému o odstavec vyse.
Pochopitelné je zde mozny mnohem 8irsi vyklad, ktery
zahrnuje i aktivni fyzické pfispéni policistovi pfi plnéni jeho
ukolt, autorka je ale pfesvédCena, Ze rozsifeni az smérem
k uklddani povinnosti zasahovat do cizich dstavné zarucenych
prav je absolutné neudrzitelné. Tento zdsah do subjektivnich
prav je sim o sobé natolik zdvazny, Ze jeho pfikdzdni pouze
z rozhodnuti vykonného orginu a bez pfispéni soudu mize byt
dokonce shledano jako protidstavni. Pravé proto je u viech za-
jistovacich institutd v trestnim fadu jasné stanoven pozadavek,
aby o pfedmétném zdsahu rozhodl soud, a ne vykonny orgin
¢inny v trestnim fizeni samostatn¢.

Z vyse uvedeného je jasné vidét, Ze de lege Jata nemdme
adekvitni prostfedky, jak vzniklou mezeru v zikoné zaplnit.
Problém ndm tak vyvstivd i pii vymezeni instituti navazuji-
cich. Klademe si tak otizku, jak 1ze vy$e popsanou soucinnost
resp. pomoc vyméhat, a zdalipak pokud orgny ¢inné v trestnim
fizeni vyzvou dotéenou ISP k blokovéni zévadného obsahu na
zikladé vyse uvedenych ustanoveni a ona jim odmitne vyhovét,
ji mohou za toto néjakym zptsobem sankcionovat.

AC je tento vyraz obecné pouzivin s velkou oblibou,
Cesky pravni fid neznd pojem ,mafeni vySetfovani & ,mafeni
trestniho fizeni“ apod. Trestni zdkonik sice v ustanoveni §337
upravuje mafeni vykonu ufedniho rozhodnuti, pro naplnéni
skutkové podstaty viak pozaduje jednak komisivni jedndni
(pficemz pfi nezablokovéini nezdkonného obsahu jde o omisi)
a jednak podklad v podobé ufedniho rozhodnuti (dozaddni
za takové rozhodnuti povazovat nelze). Na§ pravni fad tedy
nezna odpovidajici zpusob, jak donutit dozddané osoby, aby
s orgdny ¢innymi v trestnim fizeni spolupracovaly. V nasem
ptipadé je tak jedinym pouzitelnym natlakovym prostfedkem
uplatnéni obecného principu odpovédnosti ISP, jak o ném
bylo pojednino v pfedchozich kapitolach. Pokud by tak ISP
odmitla na vyzvu policie zareagovat, mohla by byt stihdna pro
napomdhani trestnému ¢inu. Odvratime-li se v§ak od teorie
smérem k realité, zjistime, Ze v praxi na feseni téchto otdzek
ani nedochdzi. Policie si je totiz védoma nebezpedi zdkonného
nebo dokonce tstavniho konfliktu, ktery by mohl v souvislos-
ti s pouzitim vySe uvedenych ustanoveni vzniknout, a proto



sahd k tomuto typu piikazu jen velmi obezietné. To oviem
znamend, Ze jsou jeji moznosti v tomto sméru zna¢né oklestény
a tento stav je vzhledem k souc¢asnému vyvoji kyberkriminali-
ty prakticky neudrzitelny.”®

Na zikladé zdvérd uvedenych v predchozich odstavcich
se autorka domnivd, Ze ve vztahu k této problemati-
ce neexistuje jiné adekvitni feSeni, nezli urychlend zména
soucasné legislativy, kterd bude zohlediiovat jak vécny zamér
nového trestniho zdkoniku, tak poznatky ze soucasné vy-
Setfovaci praxe. Neni zZddouci, aby moznost autoritativ-
né natidit blokovini zivadného obsahu zlstdvala nadile
upravena pouze v roviné obecného oprdvnéni, protoze tento
tkon svym charakterem odpovidd ikonim zajistovacim, pfi
kterych je nezbytné postupovat dle zikonem pfesné stanove-
nych pravidel tak, aby nebyly ohrozeny zdkonem a Listinou
chrinéna priva a svobody dotéenych subjektii. Otizkou pro
odbornou diskusi zustéva, o jak vazny zdsah do prav subjektu
se ze strany orgdnl ¢innych v trestnim fizeni jednd, a tudiz
i které orginy ¢inné v trestnim Fizeni se na tomto procesu
musi svym souhlasem resp. dozorem podilet.”” Zohlednime-
li vécny zdmér nového trestniho zdkoniku a i rostouci podil
kyberkriminality na celkové sumé trestnych ¢ind, stoji téz
za uvahu, zda by nebylo mozné pfedmétnd ustanoveni na-
formulovat do obecngjsi roviny tak, aby byla pouZitelnd na
veskeré zajistovaci tkony v rdmci kyberprostoru jako celek.
Vyhnuli bychom se tak vytvafeni dalsich ,legislativnich dér®,
jejichz vznik prudky rozmach informacnich technologii
nepochybné zapficini. Na druhou stranu je nutné podotknout,
Ze vytvofeni takového ustanoveni by vyzadovalo naprosto
precizni formulaci, kterd by v sobé dokazala obsihnout

98 Zde povazuje autorka za nezbytné zdiraznit jesté jeden dulezity fakt, ktery z pied-
choziho vykladu nemusi byt zfejmy. Pravo mize vytvofit fadu rizné G¢innych néstroji,
kterymi lze donutit poskytovatele sluzeb k soucinnosti, pfesto musime na zdkladé po-
znatk( z praxe konstatovat, Ze nejvyznamnéjsi roli stile hraje dobra vile ISP a jejich
ochota s orgdny ¢innymi v trestnim fizeni spolupracovat. Nesmime proto podcefiovat
vlastni etické kodexy dotcenych spole¢nosti a vyznam, jaky hraje jejich vstficnost a od-
hodlini bojovat se zlo¢inem vlastnimi prostiedky. Praktické zkusenosti bohuzel dokazu-
ji fakt, Ze pokud tento pozitivni pfistup ze strany ISP schézi, miize byt fizeni velice vdz-
né zkomplikovino a v mnoha pfipadech docela zmafeno.

Skutecny piipad z policejni praxe:

Je pomérné bézné, ze ISP pronajimd své IP adresy jinym subjektim. Nasledné dojde k si-
tuaci, kdy se najemce IP adresy rozhodne poskytovat prostor jinym subjektim ve formé
hostingu, piicemz jeden z jeho klienti vytvori phishingové stranky a jejich prostfednictvim
se dopousti zdvazné trestné Cinnosti.

Orgény ¢inné v trestnim fizeni se obrati na pronajimatele IP adresy s pozadavkem, aby
poskytla osobni tdaje svého ndjemce a pfedmétnou IP adresu zablokovala. V této situaci
jde piedevsim o ¢as, protoze s kazdou vtefinou mize pachatel pomoci phishingu ziskavat
citlivé osobni tdaje svych obéti a dostat se tak k jejich finanénim Gétiim. Dozidana ISP
je pochopitelné v nepfijemné pozici, protozZe zablokovinim pfedmétné adresy znemoz-
ni fungovini nejen pachateli, ale i svému ndjemci, ktery s trestnou ¢innosti nema v zdsa-
dé nic spole¢ného. Dozidand ISP tak mize jednat dvéma zptsoby — v tom lepsim poli-
cejnimu orgdnu vyhovi a problematické stranky zablokuje ihned. Pokud se vsak rozhodne
nespolupracovat (a ve skutecnosti se tak bohuzel stavé), mize cely proces pozdrzet az na
dva dny. Zhruba tak dlouho totiZ trvi vydiani soudniho nafizeni dle §88a odst. 1 TR, na
zikladé kterého je ISP povinna vydat informace o uskute¢néném telekomunikaénim ho-
voru. ISP pochopitelné miize spolupracovat i bez tohoto nafizen, ale ze zdkona je k tomu
povinnd az s papirem v ruce*. Kolik diivéfivych lidi se béhem téchto dvou dnii mize stat
a také stane obéti podvodnika si dokdZeme snadno pfedstavit.

99  Napiiklad zadrzet obvinéného podle §75 TR mize policejni orgdn sém na zdkladé
pouze svého rozhodnuti. Je viak povinen o provedeném zadrzeni ihned informovat stat-
niho zistupce. Oproti tomu o vzeti osoby, proti které bylo zahdjeno trestni stihdni, do
vazby miize rozhodnout pouze soud a v pfipravném fizeni na ndvrh stitniho zdstupce
soudce. P¥i zadrZeni osoby jde o zbaveni osobni svobody pouze na kratké pfechodné ob-
dobi max. 48 hodin, neni tedy nutné schvileni soudu. Vazba oproti tomu miize trvat ne-
pomérné déle, proto je pro tento pfipad nezbytny souhlas organu v hierarchii orgdna ¢in-

nych v trestnim Fizeni rozhodujiciho.

vSechny aspekty spojené s timto typem kriminality, coZ nemusi
byt redlné dosazitelné.

V ndvaznosti na zmény zavedené prostfednictvim NTZ
v soucasné dobé¢ vznikd ndvrh nového kodexu trestniho priva
procesniho. Autorka méla moznost nahlédnout do pracovni pa-
ragrafové osnovy tohoto dokumentu. Ac¢koli névrh pfindsi do
oblasti trestniho prava procesniho fadu velmi zdsadnich zmén,
v feSeni otdzek sledovanych touto praci bohuzel k Zidnému
vyraznému posunu nedochdzi. Zajisténi se v novém navrhu
tykd pouze osob, véci, jinych majetkovych hodnot a nové
i majetku. Data v podobé informaci se zévadnym obsahem
nejsou do této skupiny zahrnuta a jejich zajisténi tak zastavd
opét neupraveno. Bohuzel to tedy vypadd, Ze ani do budoucna
se zdkonoddrce nehodld touto pomérné zdsadni mezerou
v pravni Upravé zabyvat a Ze orgdny ¢inné v trestnim fizeni tak
budou nadéle ponechdny v sou¢asné nejisté pozici.

6.2 Blokovani na zakladé principu stupnovité
odezvy

Stézejnim pojmem objevujicim se ve druhém pfipadé je
tzv. stuptiovitd odezva,'” Cesky nékdy vyjadfovand spojenim
otiikrat a dost“. Na zdkladé uplatnéni tohoto principu je
osoba dopoustéjici se opakované zavadného jednani dvakrit
za sebou na protipravni charakter své ¢innosti upozornéna.
Pokud v porusovini préva pokracuje, dojde na zdkladé auto-
ritativniho rozhodnuti k odstfiZzeni této osoby od interneto-
vého pripojeni. Podle pfedmétného rozhodnuti nesmi byt této
osobé poskytnuto pfipojeni ani od jiného poskytovatele sluzeb
informaéni spole¢nosti, a to az na dobu jednoho roku. Tento
postup je prozatim uplatiiovin vyhradné ve spojeni s ochranou
pfed porusovinim autorskych prav, kdy umoznuje poskozené-
mu autorovi domdhat se svych prav a¢innéji nezli prostfed-
nictvim zdlouhavého procesu v rimci civilniho soudnictvi.
Autor sdm je vétSinou zastupovén konkrétni stitem povéfenou
instituci, kterd komunikuje s osobou porusujici autorska priva
prostiednictvim vyse zminénych upozornéni. Tato instituce je
zédroven hlavnim inicidtorem procesu odpojeni porusitele od
informacénich sluzeb (i kdyz, jak si vysvétlime nize, nemize byt
tim orginem, ktery o zdsahu prav ve formé odpojeni zdvazné
rozhodne). Tento spravni postup zddnlivé s trestnim pravem
nesouvisi, nesmime vsak zapominat na jeho faktické disledky
— porusovéni préva je timto zpisobem efektivné ukonceno
a do budoucna je pomérné u¢inné omezeno. Nic tak nebrdni
tomu, aby tento proces probihal soubézné s trestnim Fizenim
pro trestny ¢in porusovdni autorskych prdv, nebo aby toto
fizeni G¢inné navazovalo.

V soucasnosti bezkonkurenéné nejznidméjsi a nejkontro-
verzngj$i ptipad aplikace principu stupriovité odezvy je v rdimci
francouzského Aktu na podporu §ifeni a ochranu tvorby na
internetu (fr. Loi Jfavoisant la diffusion et la protection de la
création sur Internet), ktery vesel v G¢innost s novym rokem
2010. Tento zékon je obecné zndm pod oznacenim HADOPI
resp. HADOPI2, a to podle nové zalozeného uradu, ktery
ochranou autorskych prav povéfuje — podle Vysokého ufadu
pro sifeni dél a ochranu prav na internetu (fr. Haute Autorité
pour la Diffusion des (Euvres et la Protection des Droits sur
Internet, dale jen ,Vysoky ufad®). Pivodni zdkon oznacovany
prosté jako HADOPI byl dokonéen na jafe roku 2009. Ve svych

100 'V anglictiné tento pojem zni ,graduate response".
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ustanovenich udéloval Vysokému ufadu pravomoc fidit proces
uplatriovdni stupriovité odezvy a ndsledné i rozhodnout
o odpojeni provinilce od piistupu k internetu. Tento zdkon
vyvolal bouflivou vlnu nevole, protoze de facto daval spravnimu
orginu pravomoc rozhodovat o zdkladnich lidskych pravech,'™
coz bylo az doposud vidy doménou soudu. Kontroverzni
piedpis se dostal az pfed francouzskou Ustavni radu a ta ve
svém rozhodnuti ¢ 2009-580 DC ze dne 10. ¢ervna 2010
oznadila svéfeni pfedmétné pravomoci Vysokému tfadu za
protitstavni. Ustavni rada uznala internet jako jeden v sou-
Casnosti nejvyznamnéijsich prostfedki mezilidské komunikace
a neni tedy mozné, aby omezeni vykonu tak vyznamného
prava, jako je privo svobodné se vyjadfovat a komunikovat,
spocivalo v rukou spravniho orgdnu.

Na zikladé tohoto rozhodnuti byl ndvrh zikona pie-
pracovdn a tato novd verze je nyni zndma pod oznaleni
HADOPI2. Zikon nadile svéfuje Vysokému tradu vyznamné
pravomoci, které Ize v nékterych aspektech srovnavat s pravo-
mocemi samotné policie. Snazi se tak dosihnout usnadnéni
a zrychleni celého procesu a zajistit efektivni shromdzdé-
ni dukazi potfebnych v dalsich zikonem pfedpoklddanych
krocich. Prvni upozornéni osobé porusujici autorskd priva
mé byt zasilino prostfednictvim e-mailu, druhé jiz ve formé
ufedniho dopisu. Samotného rozhodnuti o odpojeni méd byt
dosazeno ve zkraceném fizeni pfed samosoudcem, ktery bude
vychazetz podkladi dodanych mu Vysokym tfadem.!® Soudce
bude rozhodovat na principu presumpce viny, to znamend, Ze
dikazy pfedlozené Vysokym ufadem resp. agenty velkych vy-
davatelskych a distribu¢nich spole¢nosti jsou povazoviny za
dostate¢né, pokud se neprokaze opak.'® Porusitel tak mize
byt odpojen od piistupu k internetu na dobu 2 az 12 mésicdy,
pfi¢emz md udélen zikaz pokouset se dosihnout piipojeni
prostiednictvim jiného ISP. Z dikce tohoto pfedpisu jed-
nozna¢né vyplyvd, Ze predpoklddané odpojeni je pouhou
souldsti celého trestniho fizeni s pachatelem trestného ¢inu
porusovini autorskych prav, ve kterém mohou byt udéleny
tresty bud penézitého charakteru, nebo spocivajici v riznych
dalsich omezenich, véetné trestu odnéti svobody. Z toho se
odvijeji i pfedpokladané sankce za porudeni zikazu pfipojeni,
které svym charakterem maji odpovidat sankcim za poruseni
soudniho pifikazu v ,béZném® trestnim fizeni. Pokud neni
mozné identifikovat osobu, kterd se porusovani autorského
prava dopustila, mize soud stihat i zfizovatele pfipojky, jejimz
prostiednictvim k takovému poruseni doglo. Tento nemize
byt pochopitelné obvinén z porusovéni autorskych prav, za ne-
dostatecné zabezpeceni piipojky mu vsak hrozi odpojeni az
na jeden mésic a penézity trest do vyse 1500 €. Dulezité

101 Jde pfedeviim o prava uvedend v ¢linku 27 Vseobecné deklarace lidskych prav
z roku 1948:
1. Kazdy ma pravo svobodné se tcastnit kulturniho Zivota spole¢nosti, uzivat plo-
di uméni a podilet se na védeckém pokroku a jeho vytézeich.
2. Kazdy ma privo na ochranu morélnich a medidlnich zajmi, které vyplyvaji
z jeho védecké, literarni a umélecké tvorby.
102V redlu pijde o informace dodané fadu agenty velkych vydavatelskych a distri-
bucnich spole¢nosti, na jejichz zakladé za¢ne ufad jednat.
103 Uplatnéni tohoto principu je znacné kontroverzni. Znamend totiz, Ze pokud obvi-
nény s obvinénim nesouhlasi, musi sim prokézat svou nevinu. Prvoinstan¢ni fizeni vak
probihd za nepfitomnosti obvinéného, prokdzini neviny je tak mozné az v ramci odvola-
ciho fizeni. Oponenti zdkona tak argumentuji zavaznym porusovinim prava na spraved-
livy soudni proces, jemuz tento postup skutecné miize odporovat.
104 Ve svém clinku se k tomuto tématu vyjadfuji i autofi Gfivna a Herczeg. Viz HER-
CZEG,].- GRIVNA, T. Privo na piistup k Internetu, blokace strinek a digitilni giloti-

na. Trestnépravni revue. 2010, r0¢. 9,¢.4,5.2 = 3.
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jsou také naroky kladené na osobu ISP. Poskytovatel je béhem
fizeni povinen nejen plné spolupracovat, ale provést i okamzité
odpojeni na zikladé rozhodnuti soudu. V piipadg, Ze by tuto
povinnost nesplnil, hrozi mu sankce az do vyse 3 750 €. Ustavni
rada novou verzi zikona dne 22. fijna 2009 schvilila a ten byl
vyhldden dne 29. fijna pod ¢&islem 2009-1311.1%

Stejné jako jeho pfedchudce, i zdkon HADOPI2 vyvolal
vlnu ostré kritiky. Odpirci se pfedev§im ohrazuji proti, dle
jejich ndzoru naprosto neadekvéitnim, zdsahim do osobnich
prav jednotlived i celych skupin osob, které mohou byt
pfedmétnym odpojenim postizeny. Argumentuji mimo jiné
i samotnym charakterem internetu jako ,prostfedi pro novou
formu byti“, jak jsme se jim ostatné zabyvali jiz na zalitku
tohoto ¢ldnku, pfi¢emz dané rozhodnuti mi toto ,virtudlni
byti“ de facto zmafit. Pravé kvili vyznamu komunikace pro-
stfednictvim informacnich technologii pfinasi znacné obavy
i zkrdceni celého fizeni pied soudem, kdy je odptrci namitino
ohroZeni priva obvinéného na fddnou obhajobu a spravedlivy
proces jako celek. Proponenti nové pravni dpravy naopak argu-
mentuji tim, Ze mira poruSovdni autorskych priv na internetu
doséhla jiz takové urovné, Ze je nezbytné zaujmout specifickd
opatfeni, kterd zajisti alespon Cdstenou paralyzaci rusivych
elementd, coz odpojeni bezpochyby ucini. Otizkou vsak
z0stdvd, zda novd pravni Gprava miiZe obstit i pfi zohlednéni
principu proporcionality a tedy zda je takto vyrazny zdsah do
lidskych prav skute¢né odpovidajicim feSenim — to ukdze az
¢as a zkusenosti z budouci praxe.

Obdobny systém se ve své zemi rozhodli zavést i britsti
zdkonodarci prostfednictvim ndvrhu aktu s ndzvem Digital
Economy Bill. Tento zékon byl schvélen 8. dubna roku 2010
a po udéleni kralovského souhlasu se stal soucdsti pravniho
poiddku Velké Britinie pod ndzvem Digital Economy Act
2010 (déle jen ,DEA®). Schvalovini tohoto zikona provizela
fada kontroverzi, uz proto, Ze byl piijat pomérné narychlo
v tzv. wash-up period, tedy v poslednich dnech funkéniho
obdobi britského parlamentu, kdy se odchézejici politici
snazi ,uklidit stal a dokonéit rozpracované projekty, vetné
urychleného schvalovini doposud otevienych navrha zdkond.
Ve zkratce lze fici, Ze tento akt vyrazné posiluje pravomoci
britského Komunikaéniho afadu (angl. Office of Communica-
tion, ddle jen ,OFCOMY®) — nezavislé instituce majici za kol
regulovat telekomunikaéni trh a hospodafskou soutéz v jeho
rdmci. Zaroven vSak také pfindsi nové povinnosti pro ISP,
které mohou zpusobit velkou zménu v charakteru poskytova-
ni téchto sluzeb.

Na zakladé ustanoveni ¢lainku 124A DEA je povinnost
zaslat upozornéni porusiteli prav svéfena ISP, ktery danému
subjektu poskytuje pfedmétné sluzby. Toto upozornéni je
formulovino podle oficidlni zprivy zaslané ISP samotnym
autorem, jehoZ prava byla porusena. Tato zprava (angl. copyrighs
infringement report) musi spliovat pfedepsané nélezitosti, aby
mohla byt déle pfeddna porusiteli spolecné s piesné formu-
lovanym upozornénim (opét pfedepsino zikonem). ISP ma
zdroveil povinnost vytvofit a vést specidlni seznam poruseni
autorskych prav (angl. copyright infringement list) a v ném
veskeré zdznamy umozilujici identifikaci porusitele a podrob-
nosti tykajici se jeho protipravnich aktivit. Poskozeny autor

105  Celé oficidlni znéni zikona ve francouzském jazyce lze najit na téchto strankach:
Loi n® 2009-1311 du 28 octobre 2009 relative a la protection pénale de la propriété lit-
téraire et artistique sur internet [online]. [cit. 2010-03-05]. Dostupné z: <http://www.le-
gifrance.gouv.fr/affichTexte.do?cid Texte=JORF TEXT000021208046&date Texte>.



si muze relevantni udaje z tohoto seznamu kdykoli vyzadat
a pouzit je k prosazeni svych prav.

Navrh zikona ndsledné divd odpovédnému ministrovi
pravomoc, kdykoli ve spoluprici s OFCOMem vytvofit soubor
technickych pravidel, na ziklad¢é kterych by poskytovatelim
sluzeb informacnich technologii mohla byt uloZena povinnost
omezit pfistup urcitych subjektd k sluzbim v nédvaznosti
na jejich protipravni ¢innost. Toto omezeni pfitom miize
zahrnovat jak Cdste¢nou blokaci piistupu k internetu, tak
uplné preruseni pfipojeni. Nesplnéni téchto povinnosti miize
byt sankcionovdno velmi vysokymi pokutami (hovoii se az
o ¢astce 250 000 £).

Krok popsany v pfedchozim odstavci je obecné chdpdn
jako nejkrajnéjsi feseni situace. Oficidlné se pfedpokladd, ze do-
state¢nym odstrasujicim prvkem bude fakt, Ze porusitel bude
nucen zpétné uhradit svému poskytovateli sluzeb informacni
spole¢nosti ndklady, které mu vznikly v souvislosti s ,vyfizové-
nim pfedmétné kauzy“. OFCOM vsak bude pribézné sledovat
procentni pokles poruseni autorskych prav. Pokud se ukdze, ze
proces zasildni varovnych dopist neplni svij tcel a procentu-
elni vyjadfeni autorskopravnich deliktid se nesnizi alespon o 70
bodi, dojde i na toto krajni fedeni. Pro ucely tohoto ¢linku
je dulezité zdtraznit, Ze cely vySe popsany proces nemd, na
rozdil od francouzské Gpravy, probihat v rdmci trestniho fizeni.
Primérnim cilem této iniciativy tedy zfejmé nemd byt stihdni
& postih vinikd, a¢ tato pochopitelné nevylucuje, aby se autor
domahal svych prav pfed civilnim soudem.

Rozdilnost ndzord na feSeni problému porusovini
autorskych prév na internetu prostfednictvim stupriovité
odezvy se odrazila i v rdimci legislativniho procesu na evropské
urovni. Zde maji totiz vySe zminéné dva stity (Francie
pfedev§im) znalny vliv, a proto se pomérné napjaté ocekavalo,
jak se k tomuto problému orginy EU postavi. Nakonec princip
stupiiovité odezvy v Evropském parlamentu podporu neziskal
a zdkonoddrci vyjadiili jasné své stanovisko v rdmci stéZejniho
dokumentu poslednich let pro oblast informacnich technologii
— ve Smérnici Evropského parlamentu a Rady 2009/140/ES
ze dne 25. listopadu 2009, kterou se méni smérnice 2002/21/
ES, o spole¢ném piedpisovém ramci pro sité a sluzby elektro-
nickych komunikaci, smérnice 2002/19/ES, o piistupu k sitim
elektronickych komunikaci a pfifazenym zafizenim a o jejich
vzijemném propojeni a smérnice 2002/20/ES, o opravnéni pro
sité a sluzby.'® Tento komplikovany a ponékud tézko Citelny
text obsahuje pro nds dulezité ustanoveni ¢linku 1 odst. 1,
které méni ¢lanek 1 Smérnice 2002/21/ES vloZenim odstavce
3a. Na zikladé tohoto ustanoveni musi opatfeni pfijatd
Clenskymi stdty, kterd se tykaji pfistupu koncovych uzivateli
ke sluzbdm a aplikacim nebo jejich vyuzivani prostfednictvim
siti elektronickych komunikaci, respektovat zdkladni prava
a svobody jednotlivel zarucend Evropskou imluvou o ochrané
lidskych prav a zdkladnich svobod a obecnymi zasadami prava
EU. Pti aplikaci jakychkoli omezeni musi byt bezpodmine¢-
né zachovin princip proporcionality a zajisténo uplatiiovini
piiméfenych procesnich zdruk, véetné ucinné soudni ochrany
a fadného procesu. Tato opatieni tak mohou byt pfijata pouze
pii nélezitém zohlednéni zdsady presumpce neviny a préava na
soukromi. Pravo na fddny proces dle tohoto ¢lanku zahrnuje
mimo jiné i pravo na slySeni doty¢né osoby a pravo na véasny
a u¢inny soudni pfezkum. Co se tyce pravni argumentace, toto

106 Obecné je tato smérnice zndmd jako ,telekomunikaéni balicek.

ustanoveni v zdsadé koresponduje s vy$e zminénym rozhod-
nutim francouzské Ustavni rady ve véci HADOPI, explicitné
vSak nepozaduje soudni rozhodnuti jako podklad pro omezeni
pfistupu na internet — feSeni tak zustdvd v kompetenci jed-
notlivych ¢lenskych statd. Ty ndm své postupy predstavi jiz
pomérné brzy — Smérnice o spole¢ném predpisovém ramci
ma byt do vnitrostitniho préva stitd implementovina do

24. kvétna roku 2011.

6.3 Internetové filtrovani a digitalni cenzura

Jak bylo jiz uvedeno vyse, pro tfeti modelovou situaci
je charakteristické, Ze okruh omezovanych osob neni
ur¢ity a piistup je zablokovin ke konkrétné definovanym
informacim. A¢ to na prvni pohled nemusi byt zfejmé, jedna
se o vSeobecné nejroz§ifenéjsi formu blokovini informaci na
internetu — o tzv. internet filtering, Cesky filtrovani, Casto také
oznalované vyrazem s negativni konotaci — digitdlni cenzura.
Akt cenzury je vétsinou chipdn jako ¢innost zdpornd, jako
zédsah, ktery Gtodi na zakladni hodnoty demokratické spo-
le¢nosti. Nesmime vsak zapominat, Ze pojmem ,cenzura® je
oznacovin jakykoli autoritativné vyuzivany mocensky ndstroj
urleny ke kontrole informaci ur€enych k vefejnému $ifen,
pfipadné rovnéz ke kontrole informacnich toki. Muze tak jit
jak o ¢innost, kterd spolecnost ohrozuje, tak o proces, ktery ji
svym zplsobem chrdni.'"” 108

Dle autord Farise a Villeneuva'® se stity uchyluji
k filtrovini informaci pro jejich politické, nabozenské
nebo socidlni konotace. Zatimco v socidlni oblasti
(napf. v odsuzovini détské pornografie apod.) nachizeji
jednotlivé stity alespon zdkladni miru konsensu, vyklad ni-
bozenskych a politickych otizek se mnohdy stit od stitu
vyrazné lisi. Obecné muzeme Fici, Ze regulovat pfistupnost
informaci Ize prostfednictvim kombinace zikont vénovanych
médiim, telekomunikacim, nirodni bezpecnosti a internetu
jako takovému, pfi¢emz svétovy trend ovliviiovdni obsahu
a dostupnosti informaci stile stoupa (pfedevsim v zdvislosti
na stoupajicim vyznamu internetu a informacnich technolo-
gii, ktery pro celosvétovou vymeénu informaci maji). Nejsirsim
spektrem regulovanych oblasti se jiZ tradi¢né vyznacuje oblast
Stfedniho a Diélného Vychodu a severni Afriky, kdy cenzura

107 Pro pochopeni vyznamu a smyslu takovych aktivit je nejprve nezbytné znovu si
uvédomit charakter informace a moc, jakou v sob¢ skryvé. Definic informace lze nalézt
nepieberné mnozstvi, pficemz jedna formulace se lisi od druhé. V zdsadé se z nich vsak
di odvodit pro nds dulezity zavér, Ze existuje urcitd suma dat s riznou pravdivostni hod-
notou, kterd svym §ifenim prostfednictvim komunikace vytvéfi urcitou védomost resp.
znalost urcitého faktu. Kdo je schopen uplatnit néjakym zpiisobem v tomto procesu svij
vliv (tedy jakkoli do néj autoritativné zasahovat), mize dat podobu koneéné védomosti
a de facto tak utviiet podobu svéta jako takového.

Osemetné je i samo oznaceni ,,pozitivni“ a ,negativni“. Vzdyt i autoritdfské rezimy zda-
vodiiuji uplatiiovini cenzury jako zpiisob ochrany spolecnosti pfed nezadoucimi rozklad-
nymi vlivy, z jejich pohledu by se tedy tyto zasahy daly oznacit za pozitivni, i kdyZ je na-
piiklad nase kultura, zaloZend na odlisnych hodnotich, odmita. Autorka zde pochopitel-
né nezpochybriuje vyznam zdkladnich hodnot uznavanych v demokratické spolecnosti,
pouze upozoriuje na fakt, Ze ono ,harmonické fungovéni spolecnosti“ mize byt v riiz-
nych kulturdch chdpino rizné, a proto se chce vyhnout jednoznacné odsuzujicimu ténu,
ktery by mohl v ndsledujicim rozboru zaznit.

108  Vice o digitdlni cenzufe véetné piipadovych studii Ize nalézt napf. na strankach ini-
ciativy Digital Cooperative:

Report: Global Censorship in the Digital Age [online]. [cit. 2010-03-09]. Dostupné z:

< http://library.thinkquest.org/07aug/02035/notebook.html#rep_ov>.

109 Viz DEIBERT, R. - PALFREY, ] - ROHOZINSKY, R. a kol. Access denied. The
Practice and Policy of Global Internet Filtering. 1. vyd. Cambridge: The MIT Press, 2008.
s.5—-28.
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slouzi k podpofe a udrzeni stability autoritdfskych rezima.'°
mokratickym rezimem, kdy funguje jako jeden z ucinnych
zpisobi, jak bojovat s trestnou Cinnosti (napf. omezeni pfi-
stupnosti ur¢itého druhu informaci v knihovnich a $kolach
v USA nebo potirdni materidld s nacistickou tématikou
v Némecku apod.).!!

Americky Zikon pro ochranu déti na internetu
z roku 2000 (angl. ke Children's Internet
Protection Act, zkricené CIPA) v sekci 3601
vyslovné stanovi, Ze pokud skolni zafizeni
a knihovny nepfijmou odpovidajici technickd
opatfeni,aby zabranily pfistupu déti ke strankdm
s urCitym obsahem (konkr. jde o détskou por-
nografli a obsah obscénni a obecné pro dité
$kodlivy), nemohou ziskat finanéni pfispévky
z tzv. E-rate fondu. Tento fond poskytuje
vefejnym institucim prostiedky pro zlepseni
kvality ~ poskytovanych — sluzeb  pfedevsim
v oblasti technického vybaveni a pfistupu na
internet.'?

V riamci Spolkové republiky Némecko pak
mohou ISP hldsit svd podezfeni na pro-
tipravni aktivity probihajici v rdmci jejich
sluzeb a pfispivat tak k vytvofeni oficidlniho
seznamu strdnek s extrémistickym obsahem.
Na zakladé ziskanych informaci pak muze
centralni doménovy registraéni tfad (DENIC)
odmitnout registraci adres, které jsou v sou-
vislosti s takto ziskanymi informacemi identi-
fikovany jako nezddouci. Seznamy nebezpec-
nych adres mohou byt dile vyuziviny napiiklad
iniciativami zabyvajicimi se ochranou mlddeze
na internetu (napfi. iniciativa Jugendschutz.
net), nebo tieba vyrobci filtrovaciho soffwaru
jako podklad pro konfiguraci svych vyrobka.
Podobny postup jako v Némecku je v raznych
podobdch aplikovin i v fadé jinych stita EU
napiiklad ve vztahu ke strankdm s détskou por-
nografli, materidlim popirajicim holocaust

apod.

V Ceské republice funguje filtrovini zdvadného
obsahu prozatim pouze v rimci dobrovolnych
aktivit jednotlivych ISP. Blokovin je pfedevsim
obsah podporujici a propagujici hnuti sméfujici
k potlaceni prav a svobod ob¢ant a détska por-
nografie. Hodnoceni jednotlivych  strinek
piejimaji CeSti provideri napiiklad od britské
organizace Internet Watch Foundation (IWF),
kterd z pozice soukromého subjektu bojuje
proti ilegdlnimu obsahu na internetu. Herczeg

110 Stdle castéji se viak hovoii i o podobném typu cenzury v ramci statd SNS, které
bychom tak mohli oznacit jako ,meziskupinu® nachdzejici se nékde na pomezi mezi dvé-
ma popsanymi protip6ly.

111 DEIBERT, R.- PALFREY,] - ROHOZINSKY, R. a kol. Access denied. The Prac-
tice and Policy of Global Internet Filtering. 1. vyd. Cambridge: The MIT Press, 2008. s. 41.
112 Podrobné viz: The Children’s Internet Protection Act [online]. [cit. 2010-03-12].
Dostupné z: <http://ifea.net/cipa.pdf>.
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a Gfivna ve svém ¢ldnku'?® upozoriiuji na kon-

troverzni navrh novely zikona ¢. 202/1990 Sb.,
loterijni zakon, ve znéni pozdéjsich predpisi, do
které bylo ,propasovino“ i ustanoveni noveli-
zujici zdkon &. 480/2004 Sb.'* Dle této novely
mél byt za §2 vlozen §2a, ve kterém byl zaveden
pozadavek, Ze provozovatel elektronickych
prostfedkd ma povinnost zajistovat nemoznost
pfipojeni uzivatele ke strankdm s pornogra-
fickym obsahem, ke strinkim nabizejicim
a umoznujicim ucast v loteriich a podobnych
hrich v rdmci sité internet a k tém strankdm,
které podporuji jiné zakdzané sluzby a ¢innosti.
Tento navrh byl dosti absurdni, novy §2a by
totiz zavedenim objektivni odpovédnosti ISP
odporoval ostatnim ustanovenim zikona, které
ji vylucuji. V pfimém rozporu by byl i s usta-
novenim §6 tohoto zikona, ktery garantuje
vylou€eni povinnosti monitorovat prendsené
informace a aktivné vyhleddvat skutecnosti po-
ukazujici na protipravni obsah téchto informaci
— pokud ma ISP zajistit nemoznost pfipojeni
k ur¢itému obsahu, musi tento obsah nejprve
vyhledat a toto Ize ucinit pouze v rdmci mo-
nitorovini viech zpracovavanych informaci.
Nebylo ani stanoveno, jak by mélo byt ,zajisténi
nemoznosti  pfipojeni“ realizovdno. Dalsi
problém tkvél v tom, Ze ndvrh zdkona zahrnoval
mezi nezddouci informace i materidl ,,s porno-
grafickym obsahem® obecné - de facto tak stavél
mimo zakon pornografii jako celek, tedy i tu,
kter4 neni kriminalizovdna trestnim zdkonikem
a je tudiz legdlni (tzn. nejde o détskou por-
nografli a/nebo pornografickd dila, v nichz se
projevuje netdcta k ¢lovéku a nisili, nebo ktera
znézorfiuji pohlavni styk se zvifetem). Navrh
novely loterijniho zdkona v této podob¢ nastésti
neprosel, jde vsak o zajimavou ukdzku z ceské
legislativni praxe.

Vytvofeni seznamu zdrojt, jejichZ zpfistupnéni vefejnosti
neni Zidouci, je zdkladem pro ndsledny proces filtrace
a zdroven je jeho velkou slabinou. Vzhledem k obrovskému
objemu zpracovavanych dat na internetu a rychlosti, s jakou
se obsah informaci méni, je mnohdy nemozné udrzet krok
s vyvojem a adekvdtné na néj reagovat. V soucasnosti existuje
fada postupti, jak lze zabrinit $ifeni nezddoucich informaci,
pfi¢emz kazdy z nich je u¢inny v jiném prostiedi a za jinych
okolnosti. Vyuziviny jsou nejriznéjsi technické prostredky,
které svym pusobenim v kliovych bodech transportniho
fetézce'™ zplisobi jeho pferuSeni a znemozni tak, aby doslo

113 Viz HERCZEG, J. - GRIVNA, T. Prévo na piistup k Internetu, blokace strinek
a digitalni gilotina. Trestnépravni revue. 2010,10¢. 9, ¢. 4,5. 4.

114 Cely text navrhu lze nalézt na oficidlnich strinkédch Poslanecké snémovny, viz:
Snémovni tisk 722/0, &4st ¢. 1/2: Novela zdkona o loteriich a jinych podobnych hrach [on-
line]. [cit. 2010-03-25]. Dostupné z: <http://www.psp.cz/sqw/historie.sqw?o=5&t=722>.
115  Anglicky jsou tyto body oznacovany jako ,choke points‘, coZ je vyraz piejaty z vo-
jenské terminologie. Pivodné se jednalo o oznaceni ur¢itého bodu v terénu, kterym jed-
notky protivnika musi nevyhnutelné projit, a ve kterém se tyto jednotky ocitnou vzhle-
dem ke geografickym podminkim v nevyhodé. Je tedy Zidouci vyuzit poskytnuté geo-
grafické vyhody a zautocit pravé v téchto bodech, kdy je postup snazsi a Sance na Gspéch

tudiz mnohem vyssi.



k nezadoucimu spojeni (napf. blokovani na zdkladé IP adres,
doménovych jmen, kli¢ovych slov apod.). V rdmci autorita-
tivnich rezimu, kdy stit pro prosazeni svych zdjmi neviha
pouzit i prostfedky oficidlné postavené mimo zdkon, dochazi
k vyuzivini nezdkonnych praktik v podobé sifeni malware,
infikovdni zpracovavanych informaci nepravdivymi daty
audaji (tzv. cache poisoning) nebo tzv. Denial-of-Service atoki. !
Nesmime viak zapominat, Ze cenzuru lze provadét i jinymi
nezli ryze technickymi prostfedky. Svou (spise doplitkovou)
roli hraje i vyvijeni specifického socidlniho tlaku na jednotlivé
aktéry v raimci procesu sdileni informaci. Muze jit tfeba o mo-
nitorovéni jejich aktivit prostfednictvim kamer v interneto-
vych kavirnich nebo napfiklad o zpisob, jakym jsou umistény
pocitace v knihovnach — tak, aby monitor pocitace byl pro okoli
viditelny a bylo mozno rozpoznat prohlizeny obsah apod.'”
Staty samotné ve vét§iné pfipadi nejsou schopny pfimo
fakticky ovlivnit obsah a dostupnost informaci na internetu,
stéZejni roli proto opét hraji soukromé subjekty, které zikonem
ulozené pozadavky realizuji (zde nejde jiz pouze o poskytova-
tele sluzeb informacni spole¢nosti, svou vyznamnou roli hraji
i poskytovatelé hardware a software a jiné subjekty, jejichz
aktivity zrovna nespadaji do rimce definovanych ¢innosti
ISP). A mnohem Ccastéji, nezli v jinych pfipadech blokovani
zdvadného obsahu na internetu, jsou v souvislosti s proble-
matikou cenzurovini kladeny otizky tykajici se hranic etiky
obchodnich spole¢nosti nebo mordlni ceny za ekonomicky
uspéch, kterou je nutno zaplatit. Ekonomicky rozmér cenzury
informaci ziskdva stile na vyznamu — oteviraji se nové
specifické trhy s perspektivou obrovskych ziski pro soukromé
subjekty, s nimi v8ak zdroven pfichdzeji i nova chdpdni pojmu
jako je demokracie, boj za ndrodni bezpecnost nebo svoboda
projevu ¢&i ndbozenského vyzndni. Kazdy z aktéra se tedy
musi nevyhnutelné sim sebe ptit, jak moc je ochoten slevit
ze zédsad obecné piijimanych ve spole¢nosti, odkud pochizi,
a kde lezi onen meznik za kterym jiz penize a Gspéch ztriceji
svou skute¢nou hodnotu. Typickym ptikladem takového stietu
z4jmi, etickych hodnot a tradic je problematické fungovani
spolecnosti Google, Inc. v rimci Cinské lidové republiky:

Hegemon ve svété internetovych vyhleddva-
¢t vstoupil na piisné regulovany Cinsky trh
v roce 2005. Thned od zacitku Google aplikoval
v rdmci poskytovini svych sluzeb cenzuru
v souladu s pozadavky &inského autoritativ-
niho rezimu, za coz sklizel zna¢nou kritiku
pfedev§im ve Spojenych stitech americkych,
kde md centrila spolecnosti své sidlo. Google
se tak aktivné podilel na tzv. Projektu Zlatého
stitu (angl. Golden Shield Project, oznaovany téz
jako ,,Velkd informacni ¢inskd zed*, angl. , Grear
Firewall of China®), spoCivajicim v budovini
propracované dozorové a cenzurni sité pod
zéastitou ¢inského ministerstva lidové bezpec-
nosti.'® Ziskini vyrazného podilu na ¢inském

116  Denial-of-Service attack, Cesky prekladany jako odmitnuti sluzby, spociva v cileném
piehlceni systému pozadavky, které zptisobi pad tohoto systému nebo pfinejmensim za-
blokovini jeho fungovini.

117 Podrobnéji se k tomuto tématu rozepisuji autofi Murdoch a Anderson v knize:
DEIBERT, R. - PALFREY, ] - ROHOZINSKY, R. a kol. Access denied. The Practice and
Policy of Global Internet Filtering. 1.vyd. Cambridge: The MIT Press, 2008.s. 57 — 72.
118 Cinsk}? cenzurni systém je v soucasnosti jednim z nejpropracovanéjsich a nejpfis-

néjsich na svété. Existuje zde napiiklad stitem spravovany seznam zakdzanych servert,

trhu tak bylo vykoupeno fadou neetickych
aktivit, které spolec¢nosti Google vynesly ve svété
mnoho nelichotivych kritik.

V' posledni dobé se vsak situace radikdlné
zménila — Google se v rimci svého pusobeni
v Ciné jiz dlouhodobé potykd s nedostat-
kem ochrany ze strany ¢inského préva a s opa-
kovanymi hackerskymi dtoky, které citlivé
zasahuji do jiz tak oklesténého procesu posky-
tovini sluzeb vefejnosti. Vrcholem pak bylo
odhaleni rozsihlého hackerského tutoku z konce
roku 2009, ktery mél za cil ziskdni citlivych
informaci z Gmailovych uéta. A¢ zastupci spo-
le¢nosti Google Einskou vlddu z podpory nebo
dokonce organizovini téchto utokd oteviené
neosocili, ve svém prohldseni z pocitku ledna
2010 jasné naznacili, Ze Google jiz nadile
nehodld cenzurovat informace na internetu, jak
to pozaduje Cinské pravo, a Ze existuje redlnd
moznost odchodu spole¢nosti z ¢inského trhu.
Zatim zlstivd pouze u téchto prohldseni a az
nadchazejici dny ukézi, zda Google svoje sliby
splni a odstartuje tak novy trend na poli posky-
tovani sluzeb na internetu.

Odlisné nézory na problematiku filtrovini zivadného
obsahu a otdzky s nim spojené rozdéluji odbornou vefejnost
jiz od pocitku vzniku tohoto fenoménu. Zatimco proponenti
argumentuji tim, Ze se jednd o nejucinnéjsi zpusob, jak
zabrdnit pédchdni trestné dinnosti, poskytnout ochranu
pravem garantovanym zdjmim a zajistit nirodni bezpecnost
a obranu proti terorismu, odpurci poukazuji na porusovini
zékladnich lidskych prév a moznost zneuziti cenzury k po-
tlaCovdni demokracie. Nevyvratitelnou skutecnosti je fakt, Ze
filtrovini na internetu neni dokonaly prostfedek boje proti
bezpravi. Nikdy ziejmé nebude mozné dosihnout toho, aby
pfijatd opatfeni odpovidala pfesné potfebim dané situace,
vzdy budou do jisté miry pifehnani nebo naopak nedosta-
te¢nd. Cenzura, v pozitivnim &i negativnim slova smyslu, je
ndstrojem velmi mocnym, ktery v rukou nepovolanych osob
muze napichat veliké skody a tohoto ndstroje by tedy mélo
uzivdno s rozmyslem a uvazené. Alarmujici ndrist vyuzivani
internetového filtrovani proto nuti k zamysleni, kde je ona
pomyslnd hranice nutné ochrany, za kterou se spole¢nost stiva
otrokem sebe samé.

Na zakladé zjisténych skutecnosti Ize konstatovat, Ze au-
toritativni zdsahy stitu do fungovini prostfedi pocitacovych
siti jsou skute¢né nezbytné. Praktické skutecnosti dostate¢né
prokazaly, Ze kyberprostor neni schopen fungovat na principu
samoregulace a stit musi mocensky prfispivat k jeho ochrané
a faddnému fungovani. Na zdvér mizeme formulovat nékolik
obecnych znaku, které by takovéto autoritativni zdsahy mély
vzdy spliovat:

jehoz obsah se podle politické situace priibézné méni. Pfipojeni na blokovanou adresu je
automaticky znemoznovino, pficemz se systém odvoldvé na technickou chybu resp. na
neexistenci hledaného serveru. Cenzura probihd i v ramci diskusnich fér ¢i messengert,
a to na zdklad¢ klicovych slov — pfi zadani zakdzanych slov (napf. ,demokracie” ¢ , Ti-
ananmen") se objevi upozornéni, Ze zprava obsahuje zakdzany text, pficemz je ihned za-
blokovina. Kontrolovina je i e-mailovd komunikace, jednotlivi ISP jsou nuceni aktivné
spolupracovat se stitnimi organy a pfeddvat jim citlivé osobni tdaje svych uzivateld, kte-

ré pak umoziiuji ,provinilce identifikovat a stihat.
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*  Jakdkoli intervence ze strany stitu se vzdy musi
fidit zdsadou proporcionality, musi byt priméfend
a odpovidat specifikim regulované aktivity. V rdmci
autoritativni regulace musi byt vidy rozsah priv
chrinénych a priav omezovanych v rovnovize.

* Zpusob, jakym ma byt takovy mocensky zdsah
proveden, musi byt naprosto pfesné popsin v ramci
kvalitni a jasné procesni dpravy. Jednotlivé postupy
musi pfesné odpovidat charakteru situace a té ma pak
také odpovidat rozsah pravomoci povéfenych orgind.

*  Procesni tprava je v zdsadé doménou vnitrostitniho
préava. Ve specifickém prostfedi kyberprostoru viak ve
vetsiné pf‘ipadﬁ neni mozné zdjmy stitu a spolecnos-
ti u¢inné prosadit bez efektivni spoluprdce na mezind-
rodni trovni.

*  Stit by mél svou moc vzdy uplatiovat s respektem
k lidskym praviim a svoboddm a sméfovat k harmonic-
kému rozvoji spole¢nosti.

Jist¢ by bylo mozné vytvofit dlouhy seznam dalsich
pozadavka, které by méla autoritativni regulace v prostredi
kyberprostoru v idedlnim pfipadé napliovat. Tyto ¢tyfi vsak
muzZeme oznacit jako zakladni — pfi absenci kteréhokoli z nich
nemize systém Ucinné fungovat.

7 Zaver

Jak bylo jiz fe¢eno v tvodu tohoto ¢ldnku, vyvoj kyber-
kriminality je nerozlu¢né spjat s vyvojem informacni spo-
le¢nosti a diky technologickému pokroku se tento fenomén
stdle vyraznéji vzdaluje od tradi¢niho pojeti trestného jedndni.
Nevyhnutelné tak vznikd nutnost revidovat zazité instituty
ypozemského“ trestniho prava a znovu definovat oblasti,
ve kterych muZe resp. musi toto pravo pusobit. Ndzory na
vytviafeni novych skutkovych podstat a vymezeni regulova-
nych oblasti chovini v kyberprostoru se ve vazbé na geogra-
fické rozdéleni svéta pomérné vyrazné lisi, coz znesnadiiuje
nalezeni tolik potfebného konsenzu na mezindrodni drovni.

Vvodnikapitole tohoto ¢lanku se autorka pokusila nastinit
nékteré z problémi souvisejicich s trestnépravni regulaci ky-
berprostoru, svéta bez fyzickych vazeb, bez hranic a zdanlivé
i bez omezeni. Ztotoznila se s ndzory amerického konsti-
tucionalisty Lawrence Lessiga, jehoz myslenky o vyznamu
kédu jakozto autoritativné vytvofitelné a modifikovatelné
defini¢ni normy, kterd ma schopnost pisobit na prostfedi ky-
berprostoru, vyrazné ovlivnily i analyzu problémi v ndsledu-
jicich kapitolach. Prvni kapitola tak méla za cil poskytnout
alespon zakladni definice jednotlivych pocitacovych trestnych
¢ind, kategorizovat je a shrnout jejich charakteristické rysy tak,
aby s nimi bylo mozné v dal§im vykladu pracovat. Vzhledem
k zaméfeni ¢linku se jiZ autorka nezabyvala ekonomickymi,
socidlnimi a psychologickymi aspekty kyberkriminality jako
celku.

Pieshrani¢ni charakter aktivit v prostfedi informacnich
technologii ma veliky vyznam i pfi urovini pisobnosti priva
stitu a jurisdikce jeho orgint. Kapitola druhd méla za cil
shrnout zékladni obecné principy, kterymi se tento proces Fidi,
diiraz byl pfitom kladen na specifika kyberzlo¢inu a jejich vliv
na findlni vysledek rozhodovéni. Na zdkladé pravomoci uréené
podle pfedmétnych principt pak mohou orgény stitu aktivné
pusobit na chovini subjekti v kyberprostoru, coz je vychozim
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bodem pro analyzu obsazenou ve zvlastni ¢dsti ¢lanku.

V kapitole tieti se autorka pokusila zmapovat nepfeberné
mnozstvi pravnich dokumentt dotykajicich se problemati-
ky trestné ¢innosti v kyberprostoru. StéZejnim pfedpisem je
mezi témito Umluva Rady Evropy o kyberkriminalité a na ni
navazujici op¢ni protokol. Dopliluje ji fada dokumentu vytvo-
fenych v rdmci prava EU, které jsou vysledkem postupné eu-
ropeizace trestniho prava. Tyto predpisy s rostoucim dirazem
upozoriiuji na vyznam fenoménu kyberkriminality a vybizeji
ke koordinovanému postupu a zpiisnéni pravidel v ramci
prostiedi informacnich technologii. Do ¢eského pravniho fadu
jsou pak implementoviny s riznou mirou uspésnosti, velkym
krokem kupfedu bylo vytvofeni nového kodexu trestniho
prava hmotného, na druhou stranu zikladni trestnéproces-
ni predpis zistdvd stile velmi konzervativni a fada novych
institutd v ném neni viibec zohlednéna. Pro dalsi vyklad jsou
dulezité také predpisy, které upravuji odpovédnost poskytova-
telt sluzeb informacni spolecnosti.

Ve zvlastni Casti se autorka rozhodla zaméfit na specific-
kou skupinu defini¢nich autorit, kterymi jsou poskytovate-
1é informacnich sluzeb. Polozila si otdzku, zda viitbec mohou
tyto entity byt dle Ceského prava trestnépravné odpovédné, za
jakych podminek a na zdkladé jaké pravni konstrukce Ize tuto
odpovédnost zalozit. Rozborem tradi¢nich instituti trestniho
prava ve spojeni s vykladem ustanoveni zdkona o nékterych
sluzbich informacni spolecnosti dogla autorka k zévéru, ze
trestni odpovédnost ISP v Ceském pravu skuteéné existuje.
Jeji zalozeni je vak na rozdil od odpovédnosti civilnéprav-
ni vdzdno nejen na naplnéni podminek danych pfedmétnym
zdkonem ¢. 480/2004 Sb., jednédni zaklddajici odpovédnost
musi navic spliiovat veskeré formdlni a materilni pozadavky
stanovené trestnim pravem tak, aby mohlo byt oznaceno za
trestny Cin.

Ve vazbé na trestnépravni odpovédnost ISP byla pak
v kapitole pdté diskutovina problematika konstrukce
a realizace pravomoci stdtnich orgdnid blokovat ¢ odpojovat
komunikaéni linky. Kviili zpfehlednéni se rozhodla autorka
tyto postupy rozdélit do ti{ skupin podle charakteru bloko-
vaného obsahu a okruhu subjektt autoritativnim rozhodnu-
tim stdtniho orgdnu dotcenych. Vznikla tak jedna podkapitola
vénovand jednordzovému blokovini zdvadného obsahu, druha
blokovini na zdkladé stupnovité odezvy a dal$i zaméfend
na filtrovani a digitilni cenzuru, pfi¢emz se autorka snazila
zohlednit jak Ceskou tak zahrani¢ni pravni pravu. Obzvlasté
z pohledu ¢eského priva je dand problematika Gzce propojena
s procesem vySetfovani a daldimi postupy v rdmci trestniho
fizeni, které byly v textu pribézné diskutoviny. Na zikladé
analyzy dané problematiky lze dojit k pomérné zdsadnimu
zji§téni, Ze v Ceském privu neexistuji odpovidajici ustanoveni,
o kterd by se orginy ¢inné v trestnim fizeni mohly pii
nafizovani zaji§téni dat se zdvadnym obsahem opfit. Vyuzivaji
tak obecného zmocnéni daného trestnim fddem, které je
vSak pro tento Gcel nevyhovujici a posouvd tak cely proces
na hranici zdkonnosti. V zdvéru tak nezbyvi nezli shrnout,
Ze Ceskd pravni Uprava jesté v mnoha ohledech pokulhavd za
rapidnim vyvojem v oblasti kyberkriminality a existuje celd
fada legislativnich zmén, které bude v nejblizs§im casovém
horizontu nutno pfijmout a uvést v praxi.
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