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Kyberkriminalita je fenoménem, s nimZ se soucasnd
spole¢nost, jez nékdy byvd nazyvina informacni spole¢-
nosti, bude muset vypofddavat ¢im ddl Castéji. S tim souvisi
nejen vznik novych forem trestné ¢innosti, nybrz i pfeneseni
nékterych tradi¢nich krimindlnich aktivit do prostfedi
internetu. Ur¢it, zda se jednd o krimindlni jedndni, na néjz se
vztahuji trestné Ciny, jejichZ objektem je pocitacovy systém
a data v ném uloZend, ¢ zda k tomuto jedndni pocitacovy
systém slouzi pouze jako prostfedek ke spachani tradi¢niho
trestného ¢inu, je problémem, se kterym se orginy ¢inné
v trestnim Fizeni setkdvaji ve stile vétsi mite.

Jednou z problematickych oblasti je odcizeni virtuilniho
pfedmétu. Dd se odcizeni virtudlniho pfedmétu klasifikovat
jako neopravnéné zachdzeni z daty v pocitatovém systému,
nebo se jednd o kridez véci, pfi niz byl pocitacovy systém
pouze prostfedkem pouzitym ke kradezi?

Krideze virtudlnich pfedméti musely v minulych letech
zalit fe$it i nizozemské soudy. Nize uvedené rozsudky
a anotace k nim znamenaji vyrazny pokrok v pravni kvalifikaci
tohoto protipravniho jednani.

Soud prvniho stupné v fijnu 2008 a odvolaci soud
v Leeuwardenu v listopadu 2009 byly postaveny pfed otizku,
zda md virtudlni pfedmét povahu véci v trestnépravnim
smyslu, a pokud ano, jestli je viibec mozno pfedmeét sebrat jeho
majiteli, jak pfedpoklddd ustanoveni o trestném &inu kradeze
nizozemského trestniho zdkoniku (Wetboek van strafrecht).

Amsterdamsky soud prvniho stupné musel pak v dubnu
2009 fesit rozdil mezi jiz vySe zminénym neopravnénym
zachdzenim z daty a krddeZi virtudlniho pfedmétu.

Nutno jesté podotknout, Ze soudni rozhodnuti maji
v Nizozemsku kvaziprecedenéni tcinek. Soudce je sice
formalné vdzdn pouze zikonem, avSak soudni rozhodnuti
ve stejné nebo velmi podobné véci soudce bere v potaz a pii
svém rozhodovdni je zohledniuje. Nejvyssi autoritu maji
pfirozené rozsudky Nejvyssiho soudu (Hoge Raad der Neder-
landen). Odchyleni se od pravniho ndzoru Nejvyssiho soudu je
diivodem k odvoldni.? Lze tedy pfedpokladat vyrazny vliv nize
uvedenych rozsudka na dal$i judikaturu tykajici se kradeze
virtudlnich pfedmeétt.

I. Ukradeny amulet
LJN: BK2773, Odvolaci soud v Leeuwardenu

Rozsudek odvolaciho soudu v Leeuwardenu z 10. listopadu
2009 vydany na zakladé odvolini proti rozsudku soudu
prvniho stupné v Leeuwardenu z 21. fijna 2008.

Soud prvniho stupné v Leeuwardenu odsoudil obzalovaného
k trestim uvedenym v rozsudku tohoto soudu.
Odvolini bylo podéino v¢as a pfedepsanym zpiisobem.

1 Preklad judikati a pozndmky pod ¢arou a zvyraznéni: autorka.
2 Verbeugt, WP Inleiding in het Nederlandse recht (Uvod do nizozemského prdava),
Haag: Boom Juridische uitgevers, 2007.

Stitni zdstupce navrhoval pro obzalovaného trest vefejné
prospésnych praci v rozsahu 160 hodin, pfi nesplnéni tohoto
subsididrné 80 dni v zafizeni pro mladistvé.

Rozhodnuti odvolaciho soudu
Soud rusi rozsudek soudu prvniho stupné a véc znovu projednd.

Obvinéni

Soud bude posuzovat jedndni, kterd se obzalovanému kladou
za vinu, jakym je kradeZ s pouzitim ndsili v soubéhu s vyhrozo-
vanim. Vsechna jedndni byla spachdna ve skupiné.

Obzalovanému je kladeno za vinu, Ze:

primarné:

6. zafi 2007 v (ndzev obce) ve skupiné s jinymi, nebo sim,
si protiprévné piivlastnil (virtudlni) amulet a masku, jakoz
i mince (jez jsou virtudlnimi pfedméty v internetové hfe
RuneScape). Tyto pfedméty nalezely zcela (jméno poskoze-
ného). Kradezi pfedchazelo ndsili a vyhroZzovani ndsilim za
ucelem krddez piipravit, usnadnit si ji, nebo si zajistit uték
v ptipadé dopadeni pfi ¢inu. Nisili spocivalo v uderech pésti
do hlavy a Zeber poskozeného a kopini do hrudniku, Zeber
a beder. Obzalovany se rovnéz postavil proti poskozenému
s nozem, s nimz provadél pohyby spocivajici v mavini, boddni
a vrhini. Poskozenému hrozil slovy ,zabiju t€%, ¢i jinymi slovy
vyhruzné povahy. Obzalovany strhnul poskozeného ze zidle
na podlahu, ovdzal mu $itek kolem krku a stisknul mu hlavu.

Pokud by obzalovany nebyl uznin vinnym z vy$e uvedeného
jedndni, tak

6. zafi 2007 v (ndzev obce) ve skupiné s jinymi, nebo sim,
umyslné tyral poskozeného tim, Ze ho udefil (vicekrit a silou)
pésti do hlavy a Zeber a kopal ho do hrudniku, Zeber a beder
a ze poskozeného strhnul ze zidle na podlahu, ovizal mu $itek
kolem krku a stisknul mu hlavu, ¢imz zpasobil poskozenému
bolest a zranéni.

A/nebo

6. zafi 2007 v (ndzev obce) ve skupiné s jinymi, nebo sim,
vyhrozoval poskozenému zlo¢inem proti Zivotu, ¢i alespoil
tézkym tyrdnim, noZzem namifenym na poskozeného, s nimz
providél pohyby spoéivajici v mavani, bodani a vrhini. Posko-
zenému hrozil slovy ,zabiju t&€%, & jinymi slovy vyhruzné

povahy.
Projednani namitek
I. Namitka Salduz

Stanovisko obhajoby

Obhidjce obzalovaného uvedl ndmitku zaloZenou na rozsudku
Evropského soudu pro lidski prava (dile: ESLP) ze dne
27. listopadu 2008 ve véci Salduz proti Turecku®, ktery byl
Nejvyssim soudem (dale: NS) v rozsudku ze dne 30. ¢ervna
2009 v podstatnych rysech ,pielozen” do nizozemské
judikatury.

3 Rozsudek ESLP z 27. listopadu 2008 v piipadu Salduz proti Turecku, stiZnost
¢ 36391/02.
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V tomto projednivaném piipadé nebyl mladistvy podeziely
— v rozporu s vySe zminénou judikaturou — upozornén na
moznost pravni pomoci béhem policejniho vyslechu. Rovnéz
nebyla podezielému ddna moznost poradit se jesté pied
zaldtkem vyslechu se svym pravnim zdstupcem. Podle obhdjce
pfedstavuje tento postup formalni opomenuti v piipravném
fizeni, a jako takové musi mit za ndsledek vylouceni policej-
niho vyslechu jako dikazu podle ¢l. 359a odst. 2 trestniho
fddu, jakoz i podle ¢l. 6 U'mluvy o ochrané lidskych prav
a zakladnich svobod (dale: Umluva).

Obhijce zad4, aby byl obzalovany zprostén viny, jelikoz dukazy

proti nému musi byt prohldseny na nezdkonné.

Nizor soudu

Soud zjistil, Ze obzalovany byl zadrzen 7. zafi 2007 v 11:55
v souvislosti s vySe popsanymi skutky. Ze spisu vyplyva, Ze
obzalovany byl poprvé vyslychdn v 13:10, v 15:50 byl umistén
do cely a v 16:51 byl podruhé vyslechnut. Z pisemného
zdznamu vyplyvd, Ze podezfely byl poufen o svém privu
nevypovidat. Neni vSak zfejmé, Ze byl poucen o privu na
piitomnost pravni pomoci u vyslechu. Obzalovany se pfiznal
k ¢inu v pfitomnosti protokolujicich. Je zjisténo, Ze podeziely
byl navstiven advokdtem ustavenym ex officio. Formuldf o této
ndvitévé ovsem neobsahuje Casovy udaj. Z vyse uvedeného
casového sledu vyplyvi, ze podeziely nemluvil s advokitem
pted vySe uvedenym vyslechem.

Podezfely zménil na zacatku trestniho fizeni vypovéd a tvrdil,
ze policii nefekl pravdu.

Na zdkladé¢ judikatury ESLP rozhodl NS ve svém rozsudku ze
dne 10. ¢ervna 2009 nisledovné:

NS vyvozuje z rozhodnuti ESLP, Ze podeziely, jenz je
zadrzen policii, ma podle ¢l. 6 Umluvy pravo na konzultaci
s advokitem pfed prvnim policejnim vyslechem tykajicim se
jeho dcasti na trestném ¢inu. Z toho vyplyvd, Ze pfed prvnim
vyslechem musi byt podezfely vyslovné upozornén na pravo
poradit se s advokitem. S vyjimkou pfipadi, kdy se podezfely
tohoto préva at uz vyslovné, ¢i mlcky vzda, jakoz i v pfipadech
existence divod, které nesnesou podle ESPL odkladu, musi
byt podezfelému v rdmci moznosti ddna piileZitost, aby své
préavo realizoval. Toto plati jak pro zadrzené dospélé, tak i pro
zadrzené mladistvé. Mladistvi zadrZeni maji navic béhem
policejniho vyslechu privo na pomoc pravniho zédstupce ¢i jiné
divérné osoby.

Pokud nedostane podeziely moznost toto privo realizovat,
znamend to v zdsadé formalni opomenuti ve smyslu ¢l. 359a
trestniho fadu.

Ve vztahu k pravnim nisledkim opomenuti rozhodl NS takto:
,Na zdkladé rozhodnuti ESLP se m4 za to, Ze se v tomto
pfipadé jedna o poruseni dilezitého trestnépravniho predpisu
& pravni zdsady. S pfihlédnutim ke stanovisku ESLP, musi
toto formalni opomenuti vést k vyloueni vypovédi, kterd
byla u¢inéna pied poradou s pravnim zdstupcem, z dikazniho
materidlu.“

Na zakladé tohoto dosel soud k zévéru, Ze vypovéd obzalo-
vaného na policii musi byt vyloucena z diikazniho materidlu.

Toto nevylucuje pouziti vypovédi spoluobzalovaného proti
tomu, jehoz se formdlni opomenuti tykalo. Obzalovany tak
nemuze namitat poruseni normy, pokud se toto poruseni tykd
jiného obzalovaného. Proto toto formalni opomenuti ve vztahu
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ke spoluobzalovanému nemuize byt namitdno proti obzalova-
nému, jehoz préva byla zachovina.

IL. Je virtudlni piedmét véci?

Stanovisko obhajoby

Obzalovanému se klade za vinu, Ze si v internetové hfe
RuneScape protipravné (a ndsilné) pfivlastnil amulet a masku.
Obhijce uvadi, Ze virtudlni amulet a maska nemuzZou byt
posuzovény jako véci ve smyslu ¢l. 310 trestniho zdkoniku®.
Tato véc neni pouze hmatatelnd nebo hmotnd, ale — na rozdil
od elektfiny — nem4 Zddnou ekonomickou hodnotu. Protoze se
nejednd o ,véc, musi byt podle obhajoby obzalovany zprostén
viny za primdrni trestny ¢in.

Nizor soudu

Oznamovatel a obzalovani jsou zapédlenymi hraci celosvétové
internetové hry RuneScape. Hridi si vytvofi prostfednictvim
osobniho uétu své alter ego, pies které mohou vyvijet rizné
aktivity, rozvijet dovednosti, mohou bojovat ¢ komunikovat
se spoluhrdci a plnit individudlni dkoly. Za to dostdvaji body
a ziskavaji ,pfedméty“ jako napf. virtudlni amulet a masku.
Obzalovany a spoluobzalovani jsou primdrné obvinéni
z krddeze téchto virtudlnich pfedméti.

Soud musi tedy odpovédét na otdizku, zda jsou virtudlni
predméty vécmive smyslu cl. 310 trestniho zdkoniku. Myslenka,
Ze véc musi byt hmotnd, aby spadala do rozsahu tohoto ¢ldnku,
byla odmitnuta v judikdtu o elektfiné z roku 1921. NS tehdy
judikoval, Ze elektfina je pfedmét s uzivatelskou hodnotou.
Relevantni je predevsim skutecnost, zda md véc pro vlastnika
hodnotu. Z posouzeni véci vyplhjvd, Ze virtudlni predméty mély
pro oznamovatele, obzalovaného i spoluobZalované hodnotu.
Tehdy tfinactilety oznamovatel v této souvislosti prohlasil:
»Na RuneScape jsem hodné bohaty, a protoze jsem bohaty,
jsem také velmi silny. S riznymi zbranémi jsem velmi silny
a téméf neporazitelny. Kvili svému velkému majetku si ménim
na RuneScape heslo kazdé tii dny, protoze se bojim, aby mé
nékdo nehacknul.“ Spoluobzalovany prohlisil: ,(Jméno
poskozeného) mél pied nékolika dny stésti, protoze nael
predméty, které patfily mrtvému muzi, jenz byl velmi bohaty
a mél hodné cennych pfedméti. Vlastné jsem mu to zdvidél.
Z téchto prohldseni se dd vyvodit, Ze majetek ve hie mél pro
oznamovatele, obzalovaného i spoluobzalované skute¢nou
hodnotu, jezZ jim muze byt sebrina.

Na zidkladé vy$e zminénych skutecnosti soud rozhodl, Ze
virtudlni pfedméty jsou vécmi ve smyslu ¢l. 310 trestniho
zakoniku. Relevantni rovnéz je, Ze herni pravidla RuneScape
nepredpoklidaji nabyti predmétii takovym zpiisobem, jakym
se to stalo v tomto pripadé. Odebrdni véci bylo spdchdno mimo
kontext hry. Z tohoto diivodu se nejednd o virtudlni jedndni
ve virtudlnim svété, ale o skutecné jedndni, jez virtudlni svét
ovlivnilo.

III. Jsou naplnény ostatni podminky skutkové podstaty
trestného ¢inu ve smyslu ¢l. 310 trestniho zdkoniku?

Stanovisko obhajoby je, Ze se zde nejednd o vlastnictvi ¢
drzbu virtudlnich pfedmétd, nybrz pouze o uzivaci pravo hry
RuneScape. Zména virtudlniho vlastnika nepfindsi zménu

4 Cl.310 nizozemského trestniho zdkoniku: Ten, kdo sebere véc, kterd patii zcela, nebo
z&4sti jinému, s dmyslem si ji protipravné pfivlastnit, bude potrestin odnétim svobody az

na ¢tyfi roky nebo penéZitym trestem Ctvrté kategorie.



vlastnickych prav ve fyzickém svété. Hra, v niZz se jednani
odehrilo, je ve vlastnictvi Jagex Ltd. ze Spojeného krélovstvi.
Podle obhajoby doslo pouze k omezenému naplnéni pojmu
ypatiit® podle ¢l. 310 trestniho zdkoniku. Soud md za
prokdzané, Ze oznamovatel ovlddal ve hie své véci skutecné
a vylucné. Pouze on mél po pribldseni na iicet RuneScape
moznost s amuletem a maskou naklddat. V trestnéprdvnim
smyslu patvily tyto véci oxnamovateli. Krddez postibla jeho
dispozicni moc nad vécmi. Ze md hbra RuneScape svého
vlastnika, nepovaZuje soud v tomto pripadé za relevantni.
Napt. cestovni pas je nepochybné ve vlastnictvi nizozemského
stitu, ale maze byt krddezi odebrin svému drziteli z jeho
dispozi¢ni moci. Navic jsou v tomto pripadé naplnény i dalsi
cdsti skutkové podstaty trestného cinu krddeze, a sice, Ze véc byla
odebrdna z dispozicni moci oxnamovatele a byla prenesena do
dispozicni moci obZalovaného. Toto se podle NS lisi od odcizeni
napt. softwaru, pocitacovych dat a PIN kédu. Oznamovatel nad
témito predméty nextrdci dispozicni moc. V téchto pripadech se
0 krddez nejednad.

Dokazovani
Na zdkladé ozndmeni a vypovédi spoluobzalovaného za
pfitomnosti policie povazuje soud za prokdzané, ze:

obzalovany 6. zafi 2007 v (ndzev obce) si ve skupiné s jinymi
protipravné pfivlastnil virtudlni amulet a masku, jenZ jsou
virtudlnimi pfedméty v internetové hfe RuneScape. Tyto
pfedméty nélezely (jméno poskozeného). Kradezi predchd-
zelo ndsili a vyhroZovdni nasilim za Gcelem kradez pfipravit
a usnadnit ji. Nésili spocivalo v uderech pésti do hlavy a Zeber
poskozeného a kopéni do hrudniku, Zeber a beder. Obzalovany
se rovnéz postavil proti poskozenému s nozem, jimz provadél
pohyby spocivajici v mavini a vrhini. Poskozenému hrozil
slovy ,zabiju t&“. Obzalovany strhnul poskozeného ze Zidle na
podlahu, ovdzal mu $itek kolem krku a stisknul mu hlavu.

Ostatni skutecnosti soud nepovazuje za prokazané.

Kvalifikace

Dokizané skutecnosti jsou kvalifikovdny jako trestny ¢in:
krideze, pfedchdzené a provazené nisilim a hrozbou nisilim
spachané za lelem krddez pfipravit a usnadnit ji. Tento ¢in
byl spichidn dvéma a vice osobami.

Trestni odpovédnost
Soud povazuje obvinéného za trestné odpovédného.

Ulozeni trestu

Soud ukladd trest na zdkladé zpusobu a vdznosti ¢inu, osoby
obzalovaného a okolnosti, za nichz byl ¢in spdchdn.
Obzalovany spédchal kriadez hrubym zpisobem a za pouziti
nasili. Spolu se spoluobzalovanymi nutil oznamovatele otevfit
ucet ve hfe RuneScape, a tim umoznit pfevedeni virtual-
nich pfedméti na svij ucet. To vée za pouziti zastradovani a
nisili. Z vypovédi jednoho ze spoluobzalovanych vyplyvi,
ze se jednalo o pfedem pfipraveny plin. KdyZ oznamovatel
odmitl dobrovolné své predméty predat, uzili obzalovani
vyhruzek a nésili. Kdyz oznamovatel leZel na zemi, obzalovany
a spoluobzalovani stili na jeho téle. Poté byl konfrontovin s
kuchyniskym nozem. Rovnéz mu bylo vyhroZovino zabitim.
Z vypovédi 1ékaie vyplyvd, Ze oznamovatel utrpél odfeniny a
podlitiny na celém téle. Bylo zde rovnéz podezfeni na vnitini

zranéni a vnitini krvédceni a byla konstatovina psychickd Gjma.
Soud je toho nézoru, Ze oznamovatel bude jesté dlouhou dobu
trpét ndsledky tohoto ¢inu.

Ve prospéch obzalovaného mluvi skute¢nost, Ze nemd ke dni
24. Cervence 2009 zddny zdznam v trestnim rejstiiku.

Aplikovani ustanoveni zakona
Soud véc posuzoval podle ¢lanka 77a, 77g, 771, 77m, 77n, 77x,
77y,77z,310 a 312 trestniho zdkoniku.

Rozsudek odvolaciho soudu
Soud rusi rozsudek soudu prvniho stupné a nahrazuje ho svym
rozsudkem:

Soud shleddva obzalovaného vinnym z primédrniho obvinéni,
jak bylo kvalifikovino vyse.

Ostatni jedndni nepovazuje za prokizané a obzalovaného
z nich zprostuje viny.

Odsuzuje obzalovaného k umisténi v zafizeni pro mladistvé
v trvdni jednoho mésice.

Ukldda trest obecné prospésnych praci v rozsahu 100 hodin.
Pokud obzalovany tento trest ndlezité nevykond, bude
nahrazen umisténim v zafizeni pro mladistvé v trvani 80 dnu.

Anotace k judikatu

Hra RuneScape je online hra, v niz si hra¢i po zalozeni
osobniho étu vytvoii svou virtudlni postavu, jejimz prostfed-
nictvim plni rzné herni dkoly, ziskvaji virtudlni dovednosti
a virtudlni pfedméty.

Odvolaci soud v nizozemském Leeuwardenu fesil ptipad
nékolika mladistvych pachateld, ktefi za pouziti ndsili donutili
svého znimého k prevedeni jeho virtudlnich predméta
(konkrétné masky a amuletu) na svij Glet.

Soud se zabyval otdzkou, zda je virtudlni pfedmét véci
ve smyslu trestniho zdkona a jako takovy miize byt pfedmétem
kradeze. Nizozemsky soud odpovédél na tuto otizku kladné.
Nejprve se soud zabyval tim, jestli maji virtudlni pfedméty pro
svého vlastnika hodnotu. Z vyjidfeni pachatelii a poskozeného
vyplynulo, Ze pro né nepochybné hodnotu mély.

Dalsi otizkou bylo, zda poskozenému véc v trestné-
pravnim smyslu patfila a zda mu mohla byt sebrdna. Pro soud
byla rozhodujici skute¢nost, ze poskozeny mél (po pfihliseni
se na sviij ucet ve hte) jako jediny moznost skutecné a vyluéné
s virtudlnimi pfedméty disponovat. Po jejich pfevedeni na
ucet pachatele poskozeny tuto dispozi¢ni moznost ztratil
a pachatelé ji naopak ziskali. Z tohoto divodu se na kradez
virtudlniho pfedmétu nedd pohlizet stejné jako na odcizeni
softwaru ¢i jinych dat, nebot poskozeny neztrici nad témito
daty dispozi¢ni moc.

Rozsudek nizozemského odvolaciho soudu postavil na
rovefi kradez skute¢nych a virtudlnich véci. Virtudlni véci maji
pro (Casto nezletilé) hrace stejnou hodnotu jako véci skuteéné.
Tato hodnota miize, ale i nemusi, byt vyjidfena ve skute¢nych
penézich. Na poctu a hodnoté véci pak zdvisi postaveni hrice
v online hfe. Cim vic virtudlnich véci hra¢ na svém hernim
uctu mé, tim je ve he Gsp&snéjsi.

Virtudlni véc je plné v dispozici online hrace. Po pfihlaseni
se na ucet mize hrd¢ tuto véc prodat, darovat, sménit, nebo s ni
¢init jiné tkony predvidané pravidly konkrétni hry. Z tohoto
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ucinil soud zavér, Ze hrd¢ virtudlni véc v trestnépravnim
smyslu vlastni. Kdo je majitelem prav k online hte, neni podle
rozhodnuti soudu relevantni.

Lze si predstavit, Ze herni pravidla povoluji véc v ramci
hry ukrist jinému hradi, resp. jeho virtudlni herni postavé.
Takovi ,kridez“ by trestnd nebyla, nebot kazdy hra¢ musi
souhlasit pfed zapocetim online hry s jejimi pravidly. V nizo-
zemském piipadé se krddez uddla mimo kontext hry, a navic
s pouzitim nésili. Pachatelé pfevedli virtudlni véci z herniho
uctu okradeného na svij ucet, ¢imz mu odebrali moznost
s vécmi nakladat, a sobé nakladani s vécmi naopak umoznili.
Na zékladé tohoto faktu soud rozhodl, Ze pachatelé virtudlni
véc hrd¢ v trestnépravnim smyslu sebrali, a dopustili se tudiz
trestného Cinu kradeze podle nizozemského trestniho zdkona.
Dluzno podotknout, Ze nizozemské ustanoveni ¢l. 310
o trestném Cinu krideze se podstatné nelisi od § 205 odst. 1

ceského trestniho zdkoniku ¢. 40/2009 Sb.

Il. Habbo Hotel

LJN: BH9789, soud prvniho stupné
v Amsterdamu

Datum vyneseni rozsudku: 2. dubna 2009

Rozsudek vydin na zakladé odporu proti rozsudku ve
zkriceném fizeni vedeném soudcem ve vécech mlideze
v Amsterdamu v trestnim fizeni.

1. Obvinéni

Obzalovanému jsou za vinu kladeny skutecnosti popsané
v obzalobg, jez tvoii pfilohu tohoto rozsudku. Skutecnosti
uvedené v obzalobé plati spolu s nize uvedenymi skute¢nostmi.

2. Piedbézné otazky

Platnost obzaloby:

Po prostudovini textu obzaloby je ziejmé, Ze nespravné
uvedené Cdsti obzaloby byly vypustény.

Uskute¢nénd jedndni byla rozdélena do dvou kategorii:

1. Jednani, jez méla byt uskute¢néna (spravnym) odpovézenim
na tajnou piihlasovaci otdzku, zaméfend na ziskdni prihlasova-
cich udaju uzivatelt www.hotmail.com.

2.Jedndni, jez méla byt uskutecnéna pomoci tzv. falesné stranky
(,fake site*) www.hotmail.com a tzv. keyloggeru® °, zaméfend
na ziskdni prihlasovacich udaju uzivateld www.hotmail.com
a www.habbohotel.nl.

Ve spojitosti s obsahem spisii a s ohledem na to, co bylo jiz
projedndno, se ma za to, Ze po piedposlednim odstavci listu
2 (1. skutek) a pfedposlednim odstavei listu 4 (2. skutek)
obzaloby byl nade vsi pochybnost vynechdn nasledujici text:

Obzalovany a/nebo spoluobzalovany(i) oteviel(i) e-mailové
zprivy v posté vySe uvedenych uzivateld, které pochazely
ze serveru internetové stranky www.habbohotel.nl a/nebo
ze serveru T'TG Sulake B.V,, a pozadal(i) Habbo Hotel, aby
mu/jim zaslal mailem nové uzivatelské jméno a nové heslo.
Poté se za pouziti nového uzivatelského jména a hesla prihld-
sil(i) na strdnce www.habbohotel.com na G¢ty vyse zminénych
uzivateld se jmény (jméno 1 —jméno 9).

5 Keylogger je spyware, ktery odecitd a zaznamendvé stisky kldves na klavesnici. Byva

pouzivin k protipravnimu ziskdvéni pfistupovych hesel.
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Vyse uvedeny text byl v obzalobé omylem vynechdn. Toto
vynechani vSak nezaklddd (¢dste¢nou) neplatnost obzaloby.

3. Hodnoceni dikazia
Soudce ve vécech mlddeze povazuje za zdkonné a piesvédcivé
dokdzano, Ze obzalovany:

1.

V obdobi od 3. prosince 2006 do 18. tnora 2007 v (misto
bydlisté) umyslné a protipravné pronikl do automatizo-
vaného systému, konkrétné na server internetové strinky
www.habbohotel.com a/nebo server TTG Sulake B.V. a na

server internetové stranky www.hotmail.com.

Poté obzalovany pievzal, odposlechl ¢i zaznamenal ddaje, jez
byly ulozZeny, zpracovéviny a pfendseny témito automatizova-
nymi systémy, na nichz se obzalovany nalézal.

Obzalovany odeslal e-mailovou postou uzivateli odkaz na
internetové stranky www.habbohotel.com a TTG Sulake
B.V. a na internetové strainky www.hotmail.com, konkrétné
(jméno 9) tzv. falesnou stranku (,fake site®).

Touto cestou pozddal obzalovany vyse uvedeného uzivatele, aby
oteviel odkaz na ,fake site®, jenz byl soucasti pfilohy e-mailové
zpravy. Otevienim odkazu byl uzivatel pfeveden na ,fake site*
www.habbohotel.com, kde zadal své origindlni uzivatelské
jméno a heslo. Timto zplisobem si mohl obzalovany pfecist
a ulozit pfihlasovaci udaje uzivatele.

Nisledné se obzalovany pfihldsil na origindlni internetové
strince www.habbohotel.com s pouzitim ulozZeného uzivatel-
ského jména a hesla a otevtel e-mailové zpravy, jez pfisly ze
serveru www.habbohotel.com a/nebo ze serveru TTG Sulake
B.V. Obzalovany pozidal Habbo Hotel, aby mu e-mailovou
postou poslal nové uzivatelské jméno a heslo. Nisledné se
s pouzitim nového uzivatelského jména a hesla pfihldsil na
strinku  www.habbohotel.com na habbohotelovy ucet vyse
zminéného uzivatele (jméno 9).

2.

V obdobi od 3. prosince do 18. tnora v Amsterdamu &
v Prinsenbeeku obzalovany sebral virtulni kusy ndbytku a jiné
virtudlni pfedméty z virtudlnich hotelovych pokoji uzivatele
(jméno 9) Habbo Hotelu na serveru www.habbohotel.com
a T'TG Sulake B.V. patfici uzivateli (jméno 9). Tyto pfedméty
maji hodnotu vyjadfitelnou v penézich. Zamérem obzalova-
ného bylo si tyto pfedméty protipravné pfivlastnit.

Toto spachal obzalovany tim, Ze odeslal e-mailovou postou
uzivateli internetové strinky www.habbohotel.com a TTG
Sulake B.V. a internetové strinky www.hotmail.com,
konkrétné (jméno 9) tzv. falesnou stranku (,fake site®).

Touto cestou pozddal obzalovany vyse uvedeného uzivatele, aby
oteviel odkaz na ,fake site®, jenz byl soucasti pfilohy e-mailové
zpravy. Otevienim odkazu byl uzivatel pfeveden na ,fake site*
www.habbohotel.com, pfi¢emZ zadal origindlni uzivatelské
jméno a heslo. Timto zplisobem obzalovany pfecetl a ulozil
ptihladovaci tdaje uzivatele.



Nisledné se obzalovany pfihldsil na origindlni internetové
strince www.habbohotel.com s pouzitim ulozZeného uzivatel-
ského jména a hesla a otevtel e-mailové zpravy, jez pfisly ze
serveru www.habbohotel.com a/nebo ze serveru TTG Sulake
B.V. Obzalovany pozidal vyse zminény Habbo Hotel, aby
mu e-mailovou postou poslal nové uzivatelské jméno a heslo.
Nisledné se s pouzitim nového uzivatelského jména a hesla
piihldsil na strinku www.habbohotel.com na habbohotelovy
ucet vy$e zminéného uzivatele (jméno 9).

Poté obzalovany odstranil virtudlni kusy ndbytku a jiné
predmeéty, jez byly v digitalni podobé pfitomné ve virtudlnim
hotelovém pokoji vy$e zminéného uzivatele. Tyto pfedméty
pfesunul obzalovany na sviij habbohotelovy tcet.

4. Dokazovani

Mozné zprosténi obzaloby:

Jak prévni zdstupce obzalovaného spriavné uvedl, je obzalovany
zpro$tén obzaloby tykajici se spolupachatelstvi prvniho
a druhého skutku, jezZ bylo zaméfeno proti Gétim uzivatela
(jména 1-8). Ze spist a skutecnosti, které vysly pfed soudem
najevo, je ziejmé, ze vSechna jedndni tykajici se téchto ucta
byla spichdna spoluobZalovanymi (spoluobzalovani 1-3).
Spolupachatelstvi na téchto jedndnich nebylo obzalovanému
zdkonnym a pfesvédCivym zplsobem prokazino. Obzalovany
je rovnéz zpros§tén obzaloby ve véci spolupachatelstvi prvniho
a druhého skutku, jez bylo zaméfeno proti u¢tu uzivatele
(jméno 9). Ze spist a skutecnosti, které vysly pied soudem
najevo, je ziejmé, Ze tato jedndni byla spichdna pouze obza-
lovanym.

5.Trestnost ¢inu

Prévni zistupce obzalovaného je toho ndzoru, Ze trestni stihdni
obzalovaného pro skutek pod ¢islem 2 musi byt zastaveno.
K tomu uvedl, Ze jednini pod ¢islem 2 nemuze byt kvalifiko-
vino jako trestny ¢in. Pfi jedndni pod ¢islem 1 doslo k poruseni
¢lanku 138a trestniho zakoniku °, jenz musi byt povazovin za
lex specialis k ¢lankiim 310 a 311 trestniho zikoniku” a s nimz
bylo jedndni pod ¢islem 2 v rozporu. Jedndni pfedpoklidana
v posledné uvedenych ¢lincich zdkona, konkrétné sebrani
véci, jsou souldsti jedndni, které je trestné podle ¢linku 138a
odst. 2 trestniho zdkoniku. Podle ¢lanku 55 odst. 2 trestniho
zdkona® musi byt obvinéni z jedndni pod &islem 2 zastaveno.

Prévni zastupce obzalovaného rovnéz uvedl, Ze pokud by nebyl
¢lanek 138a trestniho zdkoniku povazovin za lex specialis,
sebrani virtudlnich pfedmétt je pokracovdni v jedndni, jez
spocivalo v zdsahu do uétu jiného prostfednictvim pievzeti
a odposlechu prihlasovacich tdaja jiného. Podle pravniho
zédstupce obzalovaného piedstavuji jedndni uvedend v obzalobé
jeden protipravni projev vile. Z toho vyplyvi, Ze v této véci
musi byt uplatnén pouze ¢ldnek 138a trestniho zdkoniku.

6 Cl.138a odst. 1 nizozemského trestniho zakoniku upravuje trestny Cin neopravnéné-
ho zisahu do pocitacového systému. Odst. 2 je kvalifikovanou skutkovou podstatou to-
hoto trestného ¢inu, pfi kterém jsou neoprivnéné z pocitacového systému pievzata, od-
poslechnuta a zaznamendna data.

7 CL 310 viz vyse. CL 311 je kvalifikovanou skutkovou podstatou k trestnému &inu
kradeze.

8  CL.55 nizozemského trestniho zdkoniku stanovi, Ze pokud se jedno jednéni d4 posu-

zovat podle obecné a specidlni skutkové podstaty, pouZije se specidlni skutkova podstata.

Soudce ve vécech mlideZze odmitl tuto nidmitku a rozhodl
ndsledovné:

Text a duvodovd zpriva k ¢lanku 138a trestniho zdkoniku
neddvaji zddny davod k tak $iroké interpretaci tohoto ¢lianku,
aby podle néj mohlo byt posuzovino faktické sebrani véci,
tj. odebrani véci z moci jiného.

Prvni odstavec vy$e zminéného ¢ldnku mluvi pouze o zdsahu
do automatického systému, a nemd proto takovy rozsah, pod
néjz by mohlo spadat jedndni zaméfené k sebrdni véci.

V ¢lanku 138a odst. 2 trestniho zdkoniku je sice uzivino
»prevzeti, odposlech a zaznamendni“’, piesto vsak, se zfetelem
na davodovou zpravu, je zikonoddrce vyklidd nasledovné:

»Odposlech a zaznamendni“maji v trestnim pravu jig ustdleny
vyklad a jsou pouZivdny pro zachyceni a uchovdini proudicich
tidajii. Navrh novely trestniho zdkoniku tuto termino-
logii vymezuje pfesnéji. Z davodu rozliSeni mezi ,,odposlou-
chiavinim® a zaznamendvinim“ je pojem ,zaznamendvani
pouzivin, pokud jde o kopirovdni jiz existujicich ulozZenych
udaja.

V tomto 7izeni se podle soudce ve vécech mlideze jednd o odpo-
slouchdvdni, zaznamendvdni a prevzeti iidajii, pouze co se tyce
priblasovacich iidajii hotmailového a habbohotelového iictu
uzivatele (jméno 9). Jak z dokazovini vyplyva, byly udaje
z hotmailu vyse zminéného uzivatele zkopiroviny prostied-
nictvim tzv. ,fake site a udaje z habbohotelu odposlouchi-
viny prostfednictvim komunikace z Habbohotelem ptes
hotmailovy ucet vyse zminéného uzivatele. Nisledné byly tyto
udaje obzalovanym pievzaty.

Odebrdni virtudlnibo ndbytku a jinych virtudlnich predmeétii
obzalovanym z habbohotelového uzivatele nemiize byt podle
soudce ve vécech mlddeze klasifikovdno jako ,odposlouchdvdni éi
zaznamendvdni®ve smyslu cl. 138a odst. 2 trestniho zdkoniku.
Virtudlni ndbytek a jiné virtudlni predméty nebyly zachyceny ci
uchovdny. Rovnéz nebylo prokdzdno, Ze by tyto predméty byly

v dobé odcizeni proudicimi vidaji.

Soudce ve vécech mlideze neni rovnéz toho ndzoru, Ze by se
Jednalo o ,prevzeti®. Pod tento pojem nespadd sebrdni virtudl-
niho ndbytku a jinych virtudlnich predmétii z moci uzZivatele,
v diisledku cehoz s nimi tento uzivatel jiz nemiize naklidat.
Podle jiz citované diivodové zprdvy se pojem prevzeti”
vztabuje pouze na kopirovdni iidajii, pricemz ten, jehoZ iidaje
byly prevzaty, zistivd vlastnikem téchto iidajii a nextrdici
moZnost s nimi disponovat. Toto predstavuje podstatny rozdil
mezi ,sebrdnim“ a prevzetim®, proce% ,sebrdni“ nemiiZe byt

P2os

kvalifikovdno jako ,prevzeti.
Tento ¢in se povazuje za prokdzany a trestny podle zdkona.

6. Trestni odpovédnost obzalovaného
Nebyly prokdziny zddné okolnosti, které by vylucovaly trestni

odpovédnost obzalovaného.

7.Ulozeni trestu

Soudce ve vécech mlddeze bere pfi ulozeni trestu v Gvahu
nisledujici skute¢nosti:

Obzalovanému se klade za vinu proniknuti do interneto-

9 Nizozemsky overnemen, aftappen a opnemen.
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vého a e-mailového uétu jiného s tmyslem se obohatit o jeho
virtudlni pfedméty. Timto obZalovany narusil jeho soukromi.
K tomto acelu si dokonce stahnul specidlni program, s jehoz
pouzitim se profesiondlnim zpisobem dostal k pfihlasovacim
udajum jiného, aby nisledné pod falesnou identitou odebral
jeho majetek, ¢imz tento utrpél skodu.

Se stdle rostoucim vyznamem internetu a zdvislosti na ném
Je nezbytné, aby ho mobli uZivatelé bezpecné pouzivat a aby
rovnég tomuto bezpecnému uZivdni vévili. Internet musi byt
proto uchrdanén pred tzv. ,hackerstvim. Ackoli byl obzalovany
jesté mladého véku a ucelem hry bylo podle jeho minéni
shromdzdit v Habbohotelu co nejvice ndbytku, nedivd mu to
pravo na odcizeni majetku jiného. Obzalovany jednal mimo
kontext hry a hernich pravidel Habbohotelu. Na véci nic
neméni ani skute¢nost, Ze nebyl sim, kdo proniknul na server

Habboholetu.

Soudce ve vécech mlideze bere v Gvahu, Ze obzalovany nemd
ke dni 22. zati 2008 zidny zdznam v trestnim rejstiiku a Ze mu
v dobé spdchdni trestného ¢inu bylo teprve 14 let.

K naroku poskozeného

Z vysetfovani béhem soudniho li¢eni vyslo najevo, Ze ndroky
poskozenych T'T'G Sulake B.V. a (osoba 1), (osoba 2) a (osoba
3) jsou takové povahy, Ze je neni mozno projednat v trestnim
fizeni. Poskozeni mohou své ndroky vymdhat v civilnim fizeni.

8. Aplikovana ustanoveni zikona

Trest se ukldda podle ¢lanka 77a, 77g, 77m, 77n, 77x, 77y, 77z,
77gg,138a a 311 trestniho zakoniku.

Na zdkladé vyse uvedeného dospél soudce ve vécech mlideze
k nésledujicimu rozhodnuti:

9. Rozhodnuti

Uznavd obzalovaného vinnym z jednini uvedeného pod
bodem 3.

Ostatni jedndni nepovazuje za prokizand a obzalovaného
z nich zprostuje viny.

Za prokédzané se povazuje:

1.

Ziasah do pocitacového systému.

2.

Kradez, pfi niz doslo k odebrani véci za pouziti falesného klice.

Ukléda se trest obecné prospésnych praci v rozsahu 30 hodin.
Pokud obzalovany tento trest nilezité nevykond, bude
nahrazen umisténim v zafizeni pro mladistvé v trvani 15 dnu.

Poskozeni se se svymi ndroky odkazuji na civilni fizen.
Anotace k judikatu

V online hte, ¢ spiSe virtudlni komunité, Habbo Hotel
ve vlastnictvi finské spole¢nosti T'T'G Sulake si po vytvofeni
své identity hrd¢ zafizuje svij hotelovy pokoj, komunikuje
s ostatnimi hraci na virtudlnich prostranstvich a vyuzivd virtual
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ni sluzby. Vybaveni hotelového pokoje si hrici pofizuji za
kredity, jez si ovSem musi koupit za skutecné penize.

V' nizozemském pfipadé odcizilo pét mladistvych
pachateltl nékolika mladistvym uzivatelim virtudlni komunity
virtudlni vybaveni jejich pokoje v hotelu. Odcizeni probihalo
podle pfedem napldnovaného scénife. Pachatelé protipravné
pronikli do serveru Habbo Hotelu, odkud ziskali jména
a e-mailové adresy uzivatelti. Poté zaslali témto uzivatelim
e-mailovou zpravu s odkazem na pfedem vytvofenou falesnou
stranku (fake site), kterd napodobovala internetovou stranku
Habbo Hotelu. UzZivatelé byli vyzvani k zadédni svého piihla-
$ovaciho jména a hesla. Tyto udaje nasledné pachatelé pouzili
na skute¢né internetové strance virtudlni komunity. Po zaddni
piihladovacich jmen a hesel ziskali pfistup k uZzivatelskému
uctim, resp. pokojum. Po zméné pfihlasovacich jmen a hesel
na uzivatelskych tuctech poskozenych, pievedli virtualni
vybaveni hotelovych pokoji na svoje vlastni Gcty.

Soud prvniho stupné v  Amsterdamu musel odpovédét
na otdzku, zda pachatelé svym jedndnim spédchali jeden
trestny ¢in, konkrétné zdsah do pocitacového systému, ktery
byl podle obhajoby v tomto pfipadé specidlnim trestnym
¢inem k trestnému ¢inu krddeze, ¢i zda spachali tento trestny
¢in v soubéhu s trestnym &inem krddeze. Soudce ve vécech
mlddeze se nakonec pfiklonil k druhé varianté a shledal
obzalované vinnym z trestnych ¢int zdsahu do pocita¢ového
systému v soub¢hu s trestnym ¢inem kradeze.

Kvalifikovand skutkovd podstata trestného ¢inu zdsahu
do pocitacového systému v nizozemském trestnim zikoniku
obsahuje pojmy, jez by se daly prelozit jako pfevzeti,
odposlech a zaznamendni dat (v originale overnemen, aftappen
a gpnemen). Ani pod jeden z téchto pojmu se podle soudu
nedd podradit jedndni, jeZ spocivd v sebrani véci jejimu vlast-
nikovi (nizozemsky wegnemen), které je obsazené v ustanoveni
o trestném ¢inu kradeze.

Terminy ,odposlech a zaznamenani“ jsou pouzivany pro
ukony spocivajici v zachyceni a uchovéni proudicich udajd,
»prevzeti“ poté k okopirovini zaznamenanych udaju. Téchto
jedndni se pachatelé dopustili pouze ve vztahu k udajim
tykajicich se e-mailovych a hotelovych acta uzivatela.

Odcizeni vybaveni virtuilniho pokoje nemize byt podle
soudu klasifikovdno jako ,,odposlouchdvini ¢i zaznamendvani®,
nebot data v podobé virtudlniho ndbytku nebyla pachateli
zachycena & uchovidna. Nedoslo ani k ,pfevzeti® dat, protoze
pii tomto jedndni, jak jiz bylo fe¢eno vyse, dochdzi k okopi-
rovani ddaja, avSak jejich majitel s nimi neztrici moznost
nakladat.

Virtudlni  pfedméty byly protiprivné pfevedeny
z dispozi¢ni moci svého majitele do dispozi¢ni moci pachateld,
tj. sebriny ve smyslu ustanoveni nizozemského trestniho
zdkoniku o trestném Cinu krideze (viz judikdt Ukradeny
amulet).

Nizozemsky soud svym rozhodnutim odligil zdsah do
pocitacového systému spojeného se zachycenim a okopi-
rovinim dat v tomto systému ulozenych a kridezi virtual-
nich pfedmétii. Zatimco pfi ,krddezi dat“ zustdvaji tato data
v dispozici poskozeného a pachatel ziskd pouze jejich kopii,
jednd se pii krddezi virtualnich pfedméta o odebrdni moznosti
poskozeného s véci nakladat, pfi¢emz pachatel tuto moznost
dispozice naopak ziskavd.



