Projekt pracuje s osobnimi udaji o zdravi
kazdé osoby. Jak fesite otizku ochrany
téchto dat?

Vyuzivime formulife pro informovany
souhlas. Pacienti musi podepsat dohodu, aby
byla uvolnéna jejich data pro tento konkrétni
druh vyzkumu. Existuje specidlni néstroj
zvany CAT, ktery uzivi kryptografické
metody a anonymizuje udaje o pacientech.
Tato data jsou poté vloZena do nové databdze,
kterd je kopii databdze v nemocnici. Takzvané
databdze pfistupné v siti (grid-accessible
databases) obsahuji de facto anonymni data,
¢imz splnime smérnici o ochrané osobnich
udaji. Genetické udaje jsou totiz povazoviny
za unikitni, ale také velice citlivé. Z tohoto
diivodu musime chrénit pacientovo prévo na
soukromi.

Je zde néjaka moznost, ze by pacientovi
pfitomnost jeho dat v databizi mohla
pomoct s lécbou?

Je pfimo na$im cilem umoznit ndvrat ke
konkrétnimu pacientovi nebo ke komunité
pacientd, kdyZz nalezneme jakykoli 1ék pro
konkrétni druh rakoviny.

Takze v piipadé, Ze je nalezen 1ék pro
néjaky konkrétni pfipad v databazi, existuje
moznost pomoci konkrétnimu pacientovi?
Lze piedpoklidat, Ze to mozné bude, ale
v soucasné dob¢ jsme s touto moznosti jesté
nepracovali, protoze projekt neni zatim
dokonéen. Chtéli bychom se alespon vracet
ke komunitdm pacientd. Se zdravotnimi daty
pacientii nelze obchodovat jako se zbozim,
proto  pacientim nemtizeme  vyplicet
penézni odmeénu z prostiedka ziskanych
diky vyzkumu, ktery svymi daty umoznili.
N4s projekt mizeme porovnat s projektem
lidského genomu, ktery pracuje s ndvratnosti
nékolika procent, konkrétné jedno az tii
procenta z pifjmua projektu. My jsme zvysili
procentni ndvratnost na tfi aZ pét procent.
Proto bychom se rddi pacientim odvdédili
prostiedky v hodnoté uvedenych procent
z naich pijmi pomoci nového druhu
1é¢by nebo zlepseni v jejich nemocnici nebo
v komunité, kterd se zucastnila téchto klinic-
kych zkousek.

Zminil jste, Ze vase sitova vypocetni infra-
struktura ma vice ¢i méné vrstev, ve kterych
pracuje. Mizete to vysvétlit?

Sitovd infrastruktura je velice komplexni a je
to pomérné novy koncept. Je rozdélena do tii
riznych vrstev. Nejniz§i vrstva je nazyvand
Platforma (the Platform), kde mizete nalézt
hardware a sitovou infrastrukturu, napfi-
klad pocitacovou infrastrukturu stitu, tfeba
Recka, Belgie & Velké Britanie. Pak je zde
stfedni vrstva, kterd je sloZena z kterého-
koli pocitatového softwaru, jehoz tdcelem
je usnadnit piistup k datim. V této vrstvé
pfichdzime zpét ke véeli metafofe. Podobné
jako v€ely komunikuji prostfednictvim tance,
tedy nejjednodussim zpilisobem, jak jedna
v&eli délnice miiZe fict druhé, kde lze nalézt
kvétiny okolo ulu, my v této vrstvé ffkime
nasim pacientiim, kde mtZou nalézt dilezité
informace. Tieti vrstva se nazyva Pfihlaska

uZivatele a v zdsadé ji tvofi webovd stranka
vyuzivajici sémantického webu a sémantic-
kych néstrojL.

Jaké jsou zikladni pravni otizky
a problémy, které jsou spojeny s timto
projektem?

Je zde mnoho pravnich otdzek a problémii,
zejména  zminénd  ochrana  osobnich
udaji a také otizka dusevniho vlast-
nictvi. V projektu totiz figuruje nepieberné
mnozstvi jednotlivych prav k patentiim,
autorskych prav a prav pofizovatele databdzi.

V prezentaci vaseho projektu byla zminéna
s nim spojena sit divéry. Kdo budou
¢lenové této sité divéry?

Sit davéry je oteviend komukoli. Je pfistupna
kazdému vyzkumnikovi, ktery by chtél
providét vyzkum rakoviny. Sit duvéry se
skldda zejména z hlavnich dotcenych skupin
subjektd, coz jsou pacienti, 1ékafi, vyzkum-
nici a koncovi uzivatelé. Diilezitou ulohu
v ramci projektu md Centrum pro ochranu
osobnich tdaji (Center of Data Protection),
které shromazduje dohody s pacienty, ktefi
musi podepsat formuldf souhlasu s uvol-
nénim dat, a s koncovymi uzivateli, ktefi musi
podepsat dohodu, aby ziskali pfistup k témto
datim. Centrum funguje uvniti projekto-
vého rdmce jako nevlddni neziskova organi-
zace, ale je oteviené komukoli. Lze je vyuzit
k zalozeni jakéhokoli projektu. Organizace
méd technického partnera CUSTODIX,
ktery je povéfen zabezpeCenim dat, a dalsi
dva partnery v oblasti priva. Prezidentem
Centra je profesor Nikolaus Forgé, ktery
je také zdstupcem feditele celého naseho
institutu.

Chtél byste jesté pridat néjakou informaci
na zaveér?

Chtél bych vyslat nasledujici vzkaz: u tohoto
typu vyzkumu potiebujeme najit rovno-
vihu mezi vSemi zucastnénymi subjekty
véetné pacientd. Zejména skupina pacientd
je opravdu dulezitd, protoze pravé diky nim
muze byt ni§ projekt pfinosny. Potfebujeme
jejich udaje, aby bylo mozné provadét zdra-
votnicky vyzkum. A ¢im vice udaji nasbi-
rdme, tim vét§i je pravdépodobnost, Ze nalez-
neme né&jaky lék na rakovinu.

Profil osoby: Marcelo Corrales, LL.M.

http://www.iri.uni-hannover.de/corrales.html

Marcelo Corrales, LL.M.

Rozhovor vedl: Mgr. Be. Libor Kyncl, Ustay
préva a technologii, Pravnickd fakulta, Masa-
rykova univerzita

Aktualni otazky
data retention

Matéj Myska

O tzv. data retention se debatovalo
26. kvétna v prostorach Pravnické fakulty
Masarykovy univerzity. Vystizny a hlavné
uderny cesky ekvivalent tohoto zazitého
anglického vyrazu by se asi hledal tézko,
slovy zikona! se jedna o ,povinnost osob zajis-
tujicich verejnou komunikacni sit’ nebo poskytu-
Jicich verejné dostupnou sluzbu elektronickych
komunikaci uchovdvat provozni a lokalizacni
iidaje, které jsou vytvdreny nebo zpracovdvdny
PTi zajistovdnt jejich verejnych komunikacnich
siti a pri poskytovdvdni jejich verejné dostup-
nych sluzeb elektronickych komunikaci‘. Ucho-
vavani dat je pomérné slozitd problematika,
kterd vSak neni pfili§ populdrni ani mediali-
zovand. M4 ovéem enormni prakticky dopad
na kazdého jednotlivce.

Laicky feceno: operdtofi a poskytova-
telé pripojeni k internetu maji povinnost
po dobu 6 mésici uchovivat udaje o usku-
te¢nénych hovorech a internetovém provozu

Mgr. Matéj Myska

jednotlivee, a to bez speciilniho diivodu
a ulelu. Plosné se tak uchovivaji informace
o tom, kdo, kdy, komu, z jakého piistroje
a z jakého mista volal, ¢i posilal SMS zpravy.
U internetovych sluzeb se kromé ziklad-
nich identifika¢nich Gdaji pocitace uziva-
tele a serveru uchovéva i mnozstvi pienese-
nych dat, v pfipadé e-mailu i takové podrob-
nosti, jako napf. zda byla komunikace $ifro-
vana. Prestoze je striktné zakizdno ucho-
vévat obsah komunikace, dostala se proble-
matika data retention do hleddcku nevldd-
nich organizaci, zabyvajicich se ochranou
lidskych prav. Jak samotny princip bezdivod-
ného konstantniho uchovévini komunikac-
nich adaji, tak i sife a zabér takto uchovéva-
nych daji, je dle jejich ndzoru nutné pova-
Zovat za neproporciondlni zdsah do zdklad-
niho lidského prava na ochranu soukromi,
potazmo  telekomunika¢niho  tajemstvi.
V mnoha zemich EU iniciovaly tyto orga-
nizace uUstavnépravni prezkum dotéenych
predpist upravujicich data retention.
Zejména na tyto problematické aspekty
pravni Gpravy data retention se zaméfil
i workshop s ndzvem Aktudlni otizky data
retention. Cilem workshopu mélo byt také
vyplnit mezeru v doposud chybéjici ceské
odborné debaté na toto téma. Nejprve se ve

1 Zikon ¢ 127/2005 Sb., o elektronickych komunika-

cich, ve znéni pozdéjsich predpisi.
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své tvodni predndsce Mgr. Myska, asistent
na Ustavu prava a technologii, vénoval histo-
rickému vyvoji konceptu uchovévini provoz-
nich a lokaliza¢nich udaja. Poté pfedstavil
upravu ve smérnici 2006/24/ES? a vénoval
se problematickému procesu pfijimdni této
smérnice a zpochybriované volbé pravniho
zdkladu jejiho pfijeti®. Nasledné se zaméfil
na Upravu v ¢eském zakoné o elektronickych
komunikacich a providécich vyhlaskich
ministerstva informatiky & 485/2005 Sb.
a  Ceského telekomunikaéniho —tfadu
¢. 486/2005 Sb. Hlavnim tématem jeho
piednasky viak byla analyza navrhu Ustav-
nimu soudu (US) na zruseni Ceské tpravy
data retention a rozhodnuti némeckého
Spolkového ustavniho soudu o ustavnosti
data retention.

Data retention pred eskym Ustavnim
soudem

Inicidtorem &eského ndvrhu?, ktery dne
17. biezna 2010 podala skupina poslanci
Parlamentu CR, byla organizace Turidicum
Remedium. Poslanci, zastoupeni Markem
Bendou, tvrdi, Ze napadend ustanoveni
zdkona o elektronickych komunikacich
a provadéci vyhlaska zasahuji do zaklad-
nich prév na ochranu soukromého Zivota,
na ochranu pfed neoprévnénym shromaz-
dovinim udaji o své osob& a na ochranu
telekomunika¢niho tajemstvi zakotvenych
vl 7 odst. 1,¢1.10 odst. 2 a 3 a ¢l. 13 Listiny
zakladnich prav a svobod a &l. 8 Umluvy
o ochrané lidskych prav a zdkladnich svobod.

V prvni ¢isti navrhu je feSena otdzka,
zda provozni a lokaliza¢ni udaje spadaji
pod ochranu vy$e uvedenych ¢&linki a zda
se v piipadé data retention skutecné jednd
o zisah do zminénych zakladnich prav.
Poukazem na judikaturu US® a Evropského
soudu pro lidskd prdva® dospivaji navrho-
vatelé k zavéru, Ze data retention je nutné
kvalifikovat jako relevantni zésah, a to jednak
konkrétni, ale i potencidlni. Pfedpokladem
dovolenosti  zdsahu je jeho piiméfenost
vzhledem k vyznamu daného priva. Dile je
nutné, aby byl odivodnén naléhavou spole-

2 Smérnice Evropského parlamentu a rady 2006/24/ES
ze dne 15. brezna 2006, o uchovivini tdaji vytvifenych
nebo zpracovévanych v souvislosti s poskytovanim vefej-
né dostupnych sluzeb elektronickych komunikaci nebo
vefejnych komunika¢nich siti a o zméné smérnice
2002/58/ES.

3 K tomu vice vizte rozhodnuti Evropského soudniho
dvora ve véci C-301/06.

4 Navrh na zruseni § 97 odst. 3 a 4 zikona
¢.127/2005 Sb., o elektronickych komunikacich a 0 zmé-
né nékterych souvisejicich zikont, ve znéni pozdéjsich
piedpist, a ndvrh na zruseni vyhlasky ¢ 485/2005 Sb.,
o rozsahu provoznich a lokaliza¢nich udajii, dobé jejich
uchovévini a formé a zpiisobu jejich pfedivini organtim
opravnénym k jejich vyuzivini (dale jen ,Ndvrh). Kom-
pletni text navrhu dostupny z:
http://www.concourt.cz/clanek/GetFile?id=3121.

5 Zecjména ndlez Ustavniho soudu sp. zn. II US
502/2000.

6 Rozhodnuti ESLP ve vécech Klass v. Némecko, P. G.
aj. H.v. Spojené kralovstvi, Amann v. Svycarsko, Copland
v. Spojené kralovstvi
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Censkou potiebnosti a byl proporcionilni
vzhledem k sledovanému legitimnimu cili.
Pravé nepfiméfenost pravni upravy data
retention je vytykana v druhé ¢dsti ndvrhu.
Z hlediska zdvaznosti a rozsahu zdsahu
poukazuji navrhovatelé na extrémni rozsah
a §ifi uchovdvanych udaji. Castym argu-
mentem zastinci data retention je, Ze
provozni a lokaliza¢ni udaje per se predsta-
vuji kvalitativné méné intenzivni zdsah do
prav subjektu, vzhledem k tomu, Ze neni
uchovévin samotny obsah komunikace. Toto
navrhovatelé vyvraci poukazem na zvysenou
moznost automatického zpracovini udaji.
Zatimco vyhodnocovat odposlechy teleko-
munikaéniho provozu musi stdle provddét
fyzicka osoba, z uchovanych dat lze pomoci
sofistikovanych programii vytvéfet napf. tzv.
»komunikacni profily“ jednotlivce. Z pak
nich 1ze s vysokou pravdépodobnosti dovo-
zovat i samotny obsah komunikace. Daji se
ale pouzit napt. k identifikaci socidlnich vazeb
jednotlivee & napf. k rozkryvani hierarchic-
kych vazeb v organizacich. Nevyhovujici je

VO luridicum remedium

Obcanské sdruzeni luridicum Remedium (luRe)
je nevladni organizace typu watchdog, ktera
vznikla plvodné jako iniciativa student( prazské
pravnické fakulty. Jak uvadi na svych webovych
strankach www.slidilove.cz: , Posldnim IuRe
je aktivné prispivat spolu s dalsimi organi-
zacemi a oblany k dodrZovdni zdkladnich
prdv a svobod a brdnit jejich omezovdni pod
nejriznéjsimi zdminkami (boj s terorismem,
kriminalitou apod.).“ Sdruzeni také udéluje
Ceskou mutaci ,,Big Brother Award“, tedy cenu
pro subjekt, ktery nejvice narusuje soukromi
obc¢anl, zejména pouzitim modernich tech-
nologii. Dalsi informace o sdruzeni a jejich
aktivitach jsou dostupné na www.iure.org
a www.bigbrothersawards.cz.

izna¢ny okruh orgdni stitni moci, které maji
k uchovavanym datim pfistup. Z hlediska
legitimity a cile a pfinosu zdsahu k dosazeni
tohoto cile uvadéji navrhovatelé zejména
neprokazanou korelaci mezi zavedenim data
retention a zvySenim objasnénosti trestnych
¢int.  Kone¢né navrhovatelé upozornuji
na moznost nebezpedi jak zneuziti, tak az
piili§ extenzivniho vyuzivani shromazdova-
nych ddajl, zejména za soucasného stavu,
Skdy nejsou podrobné vymezeny podminky, za
kterych miize dojit k jejich vyuzivini®.
Navrhovatelé své posuzovini proporcio-
nality uzaviraji konstatovinim, Ze v piipadé
data retention se jednd o zdsah do zakladnich
prav dotéenych osob, a to konkrétné zdsah
takovy, ktery je s cilem a pravdépodobnym
a olekdvatelnym uzitkem z uchovivanych
udaji v hrubém nepoméru. Nadto uvadéji, ze
data retention je samo o sobé prostfedkem
milo efektivnim, jelikoZ pachatelim trestné
¢innosti jsou stile k dispozici moznosti, jak
svoji komunikaci anonymizovat. V zavéru
navrhu davaji poslanci Ustavnimu soudu
ke zvizeni i pfedlozeni pfedbéZné otizky
Evropskému  soudnimu  dvoru, jelikoz

7 Navrh, str. 16.

zde existuje vyznamné riziko, Ze samotnd
Smérnice je neplatnd z hlediska prava Evrop-
skych Spolecenstvi, a to z dilvodu jejiho rozporu
se zdkladnimi pravy Spolecenstvi, a to z ditvodu
Jejtho rozporu se zdkladnimi pravy Spolecen-
stvi*.® S timto téZ tzce souvisi i problematika
pfezkumu dstavnosti transpozi¢nich usta-
noveni. Na rozhodnuti Ustavniho soudu ve
véci se spisovou znackou P1. US 24/10 si viak
nejspise néjakou chvili poc¢kdme, jak ostatné
potvrdil na webovych strankdch soudu jeho
generdlni sekretdf Tomd§ Langasek: ,Délku
Fizeni ani vysledek pochopitelné  predjimat
v tuto choili nelze.”

Rozhodnuti némeckého Spolkového
ustavniho soudu

Vysledek pfedjimat opravdu nelze, lze
se véak podivat na judikaturu zahraniéni,
konkrétné némeckou. Rozbor ustavni stiz-
nosti a hlavné rozhodnuti o ni bylo dalsim
tématem prednasky Mgr. Mysky. Ustavni
stiznost, kterou iniciovala Pracovni skupina
Vorratsdatenspeicherung,  byla  podina
u Spolkového ustavniho soudu v Karlsruhe
jiz 31. prosince 2007. Napadiny byly §§ 113a
a 113b némeckého telekomunikaéniho
zikona a §110a némeckého trestniho fadu,
stanovujici poskytovatelim vefejné dostup-
nych telekomunikaénich sluzeb povinnost
plosné uchovivat udaje o telekomunikaénim
provozu po dobu 6 mésici. Podle stéZova-
teltt predstavuje takovéto plosné uchovavini
nepfiméfeny zdsah do priva na soukromi,
prava na ochranu telekomunikaéniho tajem-
stvi a préva na informacni sebeurceni.

Soud judikoval, Ze uchovivini udaja
samo o sobé protidstavni neni, a to presto, Ze
se jednd o ,,0bzvldsté zdvainy zdsah s dopadem,
Jaky némecky pravni #dd doposud nepoznal®.
Rozhodujicim pro dovolenost data reten-
tion je dle soudu ¢asové omezeni uchovavini
tdajii. Cas, po ktery jsou data uchovavina,
je omezeny’ na dobu Sesti mésica. I kdyz je
to dle soudu pomérné dlouha doba, je jesté
pfipustnd — po pul roce se tak obcan muze
spolehnout na to, ze uchovand data budou
nendvratné smazdna. Dalsim divodem
pfiméfenosti dpravy data retention je fakt,
ze data nejsou uchovdvina piimo stitem,
ale za pomoci soukromych subjektd, posky-
tovatelii sluzeb elektronickych komunikaci,
a to partikuldrné — stit tak nemd pfistup
ke véem potfebnym datlim najednou jako
k baliku dat. Nevznikd tedy jakysi univer-
zdlni data pool, ke kterému by mély stitni
slozky neomezeny pfistup. Samotny zdsah
do zakladnich prav je tedy podle némeckého
Spolkového tstavniho soudu pro stihdni
trestnych ¢inti a odvraceni nebezpedi nutno
povazovat za piiméfeny. Vzhledem k inten-
zité takového zdsahu je ale pfedpokladem
ustavnépravni konformity pravni upravy data
retention vyhovéni specifickym pozadavkim.

Pfedné se jednd o pozadavek na legisla-
tivni zakotveni zvySené urovné zabezpeceni

8 Tamtéz, str. 19.
9 Naopak jiz diive némecky soud judikoval, Ze uchové-

vini dat bez ¢asového omezeni je protitstavni.



uchovévanych dat. Ke kritériu bezpecnosti
konstatovali soudci 1. sendtu, Ze v napade-
nych zikonech odkazuje pouze na obvyklou
peclivost v oboru poskytovini sluzeb elek-
tronickych komunikaci. V' zdkoné tak neni
zakotven Zzidny zpisob, jak na subjektech
povinnych uchovavat data vymoci potfebny
vysoky standard zabezpeceni (bezpecné
oddélené uchovavini dat, asymetrické Sifro-
vani, aplikace two-man rule atd.). Dile
soudci podotknuli, Ze podnikatelé pisobici
v oboru nabizeji své sluzby za podminek
konkuren¢niho boje o zikaznika a cenové
vilky, a nebudou tedy dodrzovat ndklad-
néjsi bezpecnost. Stejné tak chybi vyvizeny
a ucinny systém sankci za poruseni tako-
vychto pozadavki na bezpe¢nost. Nutnd je
dile i jasnd a srozumitelnd regulace pfistupu
k uchovivanym udajim, jakoZz i transpa-
rentnost pii naklddani se shromazdénymi
daty. Soud zde zminil i pozadavek alespon
dodate¢ného vyrozuméni subjektu, jehoz
uchované udaje byly pouzity. Konecné je
nutno poskytnout jednotlivci i dostatecnou
pravni ochranu, tedy mozZnost obritit se na
soud s Zadosti o pfezkum vyuziti uchovanych
udaju. Tyto vyse uvedené pozadavky ovsem

Arbeitskreis Vorratsdatenspeicherung

Pracovni skupina Vorratsdatenspeicherung je
nejvétsi némeckou obcanskou iniciativou nami-
fenou proti uchovavani provoznich a lokalizac-
nich Gdaji fungujici od prosince 2005. Toto
neformalni sdruzeni pravnikd, ochrancu lidskych
prav a aktivist( iniciovalo téz hromadnou Ustavni
stiznost proti implementaci smérnice 2006/24/ES
do némeckého pravniho radu. Na webovych stran-
kach iniciativy www.
vorratsdatenspeiche-
rung.de je dostupna
veskera dokumentace
k Fizeni o Ustavni stiz-
nosti pred némeckym

Spolkovym  Ustavnim
soudem, jakoz i dalsi
relevantni informace
a zdroje k tématu data
retention. AK VORRAT

in concreto dosavadni némeckd Uprava nena-
pliiovala, a proto byla soudem prohlasena
za protiustavni. Pfislusnd ustanoveni vsak
nebyla zru$ena, soud pouze pozastavil jejich
ucinnost. Zaroven naiidil okamzité smazani
udaji nashromédzdénych na zékladé napade-
nych ustanoveni.

Obdobné jako v ndvrhu ceskych
poslanci byl soud pozidin i o poloZeni
predbéziné otizky k Evropskému soudnimu
dvoru a s tim souvisejici pfezkoumadni plat-
nosti samotné smérnice z hlediska mozného
zésahu do zdkladnich lidskych prav. Toto
viak soud neucinil a konstatoval, Ze smérnici
bylo mozno provést, pii splnéni vyse uvede-
nych pozadavkd, v souladu s némeckym
Zikladnim zikonem, a tim pidem zde
neni divod predklidat pfedbéznou otizku
Evropskému soudnimu dvoru. Jak zduraznil
Mgr. Myska na konci své prednasky: , Povin-
nost uchovdvat ddaje bude tedy v Némecku
opét zavedena, i kdyz v jiné nez v dosavadni

podobé.”

Data retention v ostatnich zemich EU

Pravni Gprava data retention byla podro-
bena dstavnépravnimu pfezkumu i v ostat-
nich zemich Evropské unie. Rozbor téchto
rozhodnuti, konkrétné rumunského Ustav-
niho soudu a bulharského Nejvyssiho sprav-
niho soudu pfinesl pfispévek Mgr. Rastislava
Gulasi, interniho doktoranda na Katedfe
ekonomickych véd a priva informacnich
a komunika¢nich technologii Pravnické
fakulty Univerzity Komenského v Bratislave.

Rumunsko

Rumunsky Ustavni soud zrusil rozhod-
nutim & 1258/2009'° ustanoveni zikona
¢. 298/2008, o uchovévani udaji vytvore-
nych a zpracovanych poskytovateli vefejnych
elektronickych komunikaénich siti a sluzeb,
a zdkona ¢. 506/2004, o zpracovani osobnich
udajii a ochrané soukromi v sektoru elektro-
nickych komunikaci.Impuls pro pfezkoumdni
vysel opét od nevladni organizace, konkrétné
od Komisaridtu obc¢anské spolecnosti, kterd

Mgr. Rastislav Gulasa

ve svém podnétu namitala rozpor uvedenych
predpisi s ustanovenimi rumunské ustavy,
Vseobecné deklarace lidskych prav a koneéné
[jrnluvy. Rumunsky ustavni soud konstatoval
ve svém rozhodnuti nékolik davodi, pro
které jsou napadené zikony protidstavni.
Jedna se zejména o neurcitost pojmu ,souvi-
sejici udaje®, resp. ,related data“, které se
maji taktéz uchovivat a poskytovat stitnim
organim. Nejasnost tohoto pojmu podle
soudu zpusobuje nejistotu subjektd o tom,
které udaje jsou o nich ve skute¢nosti ucho-
vévany, a navic to otevird dal$i moznosti jejich
zneuziti. Dal$im nedostatkem je nejasnost
ulohy ,nirodni bezpec¢nosti®, v souvislosti se
kterou se maji idaje uchovévat a zpiistup-
flovat, coz opét zpisobuje pravni nejistotu
a muze skonéit nepfiméfenym sledovinim
aktivit ob&ani ze strany statu. Ustavni soud
dile konstatoval, ze plosné a dlouhodobé
uchovavini ddaji je v rozporu se zdsadou
ochrany osobnich udaji a v takové mife je
neproporciondlni. Nemuze tak byt povazo-
véno za vyjimku ze zdsady a oduvodnovat
plosny zdsah do ustavou chrdnénych prav
obcant. Na zavér soud uvedl, Ze nepopird
legitimitu piijeti zdkona, podle kterého by se
méla data retention realizovat. Vyjadiil viak
pozadavek, ze takovyto zdkon by mél vytvorit
spolehlivé pravni nastroje na ochranu dstav-
nich priv a mél by zohlednovat soucasny
technicky vyvoj a moznosti. Ustavni soud

10 Rozhodnuti ze dne 8. 10. 2009, dostupné z:
http://www.ccr.ro/decisions/pdf/ro/2009/D1258_09.pdf.

v zavéru svého rozhodnuti uznal, Ze ochrana
lidskych prav nemize jit ,ad absurdum®, ale
zduraznuje, Ze vyjimky z ochrany musi byt
fadné zdivodnéné a pfiméfené cilim.
Bulharsko

I v Bulharsku vzesla iniciativa z nevldd-
niho sektoru. Bulharskd organizace Program
svobodného piistupu k informacim' podala
v bfeznu roku 2008 bulharskému Nejvyssimu
spravnimu  soudu stiZznost proti pfedpisu
Statni agentury pro informaéni technologie
a komunikace a ministerstva vnitra, kterym
se operitorim uklidd povinnost uchovi-
vani udaji podle smérnice 2006/24/ES.
Napadany pfedpis mél byt v rozporu
s ustanovenimi bulharské tstavy a Umluvy
o ochrané lidskych prav a zdkladnich svobod
(dale jen EULP). Okruh zasazenych prév byl
stejny jako v pfipadé némeckého, éeského
i rumunského podéni. V prosinci roku 2008
rozhodl péticlenny sendt Nejvyssiho spriv-
niho soudu, Ze dotéené pravni predpisy pred-
stavuji zdsah do préva na ochranu soukromi
a telekomunikaéniho tajemstvi a tyto zrusil.
Konkrétné se jednalo o ¢L. 5 vyse uvedeného
pfedpisu, podle kterého mélo bulharské
ministerstvo vnitra pasivni pfistup ke véem
uchovanym udajim prostfednictvim poéi-
taCového termindlu a bulharské informacni
sluzby a silové slozky obdobny piistup
vyuzivaly bez nutnosti schvileni soudem.
Soud se k problému vyjadfil v tom sméru,
ze v takovych piipadech nebyly dény
7adné ziruky na ochranu ustavné zakotve-
ného préva na soukromi, ¢est a distojnost.
Zajimavé je, Ze se soud ve svém rozhodnuti
nezaobiral otizkou ochrany osobnich udaji.

Svoji prednasku uzaviel Mgr. Gulasa
kratkym pfedstavenim posledniho vyvoje
na poli data retention. Jak uvedl, & éemu se
,neodvdzil® némecky Spolkovy iistavni soud,
zrealizoval irsky High Court, kdyz probldsil,
ze predlozi Evropskému soudnimu dvoru pred-
béznou otdzku spojenou s posouzenim platnosti
data retention smérnice“. V souasné dobé tak
irsky High Court formuluje pfesné znéni
predbézné otizky.

Hrozba plosnych odposlechi

Po pfedneseni obou pfedndsek ndsle-
dovala diskuse s pfedndsejicimi a zdstupci
z fad odborné vefejnosti. Debata se zamé-
fovala zejména na proporcionalitu pravni
upravy data retention. K otdzce vhodnosti
data retention zaznély ndzory i pro jeho
zachovini. Duvodem pro existenci data
retention byla zejména ekonomickd stranka
véci — pokud by bezpec¢nostni slozky stitu
o konkrétni tdaje mély opravdu zdjem,
jsou si je schopny stejné obstarat, oviem
s mnohondsobné vys§imi néklady. Dile bylo
poukdzdno na fakt, Ze provozni idaje nutné
pro vyuctovani sluzeb elektronickych komu-

11 Access to Information Programme od roku 1996
sdruzuje rumunské novinafe, pravniky, sociology a eko-
nomy za ucelem propagace vyuZivini prava na informace
a podpory vefejné diskuse o vztahu lidskych prév a jejich

narusovani vyuZivinim novych technologii.
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nikaci'? jsou operitory stejné uchovaviny,
a to, jak ukdzala studie’® ob&anského sdruzeni
Turidicum Remedium, po dobu delsi nez
zédkonem stanovenou. Nisledovala debata,
nakolik by bylo mozné tyto udaje vyuzit pii
vysetfovani zdvazné trestné Cinnosti a zda
by mohla existovat jistd ,light verze data
retention. Tématem, jemuz se dile vénovala
pozornost, bylo i porovndni upravy data
retention a odposlechu telekomunika¢niho
provozu. ,Pripustime-li plosné uchovivini
provoznich a lokalizacnich iidaji, pricem? je ale
zdrover postavime co do istavnépravni ochrany

12 Tyto udaje, co do rozsahu podstatné mensi, se ucho-
vavaji na zakladé § 90 odst. 3 zdkona o elektronickych
komunikacich.

13 Studie ob&anského sdruzeni Iuridicum Remedium
LISP: Co délaji providefi a telefonni operdtofi s nasimi
daty?* — dostupnd z: http://www.bigbrotherawards.cz/
sites/default/files/Studie%20ISP_final.pdf.

na rovert s odposlechy, budou se jen tézko hledat
argumenty pro nedovolenost plosnych odpo-
slechi, uvedl k problematickému vztahu
dovolenosti a pfiméfenosti zdsahu do téchto
zékladnich prav JUDr. Radim Pol¢ak, Ph.D.,
vedouci Ustavu préva a technologii a zaroven
moderédtor workshopu.

Cekani na rozhodnuti
soudniho dvora

Evropského

Jak zaznélo v zavéru workshopu, budouc-
nost pravni Upravy data retention je opfedena
spoustou otaznikil. V mnoha zemich EU je
uchovévini udaji napadino pred nejvys-
$§imi orginy ochrany dstavnosti, a to povét-
Sinou uspésné. Klicovym zvratem je ovSem
rozhodnuti némeckého soudu o ustavni
stiznosti, které by se dalo komprimovat do
hesla ,data retention v principu ANO, nejasnd
pravni dprava data retention NE*. Toto

yvitézstvi® obhdjct  plosného uchovévini
provoznich a lokaliza¢nich udajt je ale pouze
kratkodobé. Rozhodujici pro osud data
retention v evropském pravnim prostiedi
bude totiz rozhodnuti Evropského soudniho
dvora o piedbéZné otdzce spojené s zadosti
o pfezkum platnosti data retention smérnice.
I kdyz vysledek fizeni nelze jakkoliv pred-
jimat, je jisté, Ze o problematice data reten-
tion je§té uslysime.™

14 Data retention je i tématem sekce Information
Security na mezinarodni konferenci Cyberspace, kterd se
kond na pidé Pravnické fakulty Masarykovy univerzity ve
dnech 26.-28. 11. 2010 v Brné. Vice informaci na www.

cyberspace.muni.cz.
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