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Prani $pinavych penéz, nebo-li legalizace vynosu z trestné &innosti, je
jednim z nejroziifendjSich typt finanénich trestnych ¢&inti na svéte.” Ve
vEtSin€ statech jiZ existuje pomérné rozsahly regulatorni ramec, ktery Gveé-
rovym a finanénim institucim, jakoZto inékterym dal$im subjekttim,
stanovuje povinnost zavést vnitini mechanismy a opatfeni za ticelem boje
proti tomuto typu nelegalni ¢innosti (tzv. AML proces).” V sou¢asné dobé se
pomérné hojné diskutuje otazka vyuZiti umé€lé inteligenci (déle také jen
LAI) v ramci AML procesu. Dle autorii recenzované publikace lze pova-
Zovat aplikaci AI systému v jednotlivych fazich AML procesu jako vhodné

! Mgr. Be. AneZka Karpjakova je studentkou druhého roéniku doktorského studijniho progra-

mu ,,Pravo informacnich a komunikacnich technologii“ na Pravnické fakulté Masarykovy
univerzity v Brné. E-mail: anezkakarpjakova@gmail.com.

GUPTA, A., NATH DWIVEDI, D., SHAH, J.: Artificial Intelligence Applications in Banking and
Financial Services: Anti Money Laundering and Compliance. Singapore: Springer Singapore,
2023, s. 4.

* Ibidem, s. 24-26.
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feSeni vedouci zejména ke zvySeni efektivity a rychlosti pfi odhalovan{
podezielych transakei a k eliminaci fale$nych alertf.*

Autofi knihy dlouhodobé piuisobi jako experti na Fizeni rizik a technicky
management v ramci, kterych taktéz spolupracovali s fadou Gvérovych a fi-
nancnich instituci. V knize tak vychézeji zejména ze svych dosavadnich,
praktickych zkuSenosti a kniha tak mé predstavovat predevsim praktického
pruvodce pro nastaveni, spravu a transformaci AML procesti v kontextu
technickych inovaci vyuZivajicich AL’ Publikace se vSak na danou proble-
matiku snazi nahlizet multiparadigmaticky a to nejen z hlediska technické-
ho a organizac¢niho, ale taktéZ pravniho a etického.

Kniha je rozd€lena do jedenicti kapitol. Prvni tfi se vénuji zejména
predstaveni konceptu prani Spinavych pen€z, jeho nejcastéjSich typech
a metodach provedeni (napt. vytvorent fiktivni spolecnosti, vyuZivdni ,bilych
koni“ apod.).® Taktéz se dané kapitoly podrobné vénuji popisu vniténi or-
ganizace finanénich instituci,” zdsaddm a jednotlivym fizim AML procesu,
zejména identifikaci a kontrole klientt (tzv. KYC proces),’ ovéfovani klientdl
ve vztahu k sankénim seznamiim, monitorovani transakci,” procesu vyset-
fovani'® a reportingu.'’ Tyto kapitoly jsou pomérné obecné a predstavuji
spiSe prehledny tivod do problematiky AML, jez je uZiteCny zejména pro
Ctenare pro které je AML proces zcela novym tématem. Domnivam se vsak,
Ze vzhledem k velmi specifickému zaméreni lze predpokladat, zZe tato kniha
cili pfedevsim na ¢tenafe s jiz zdkladnim povédomim o dané problematice.

Vrédmci dané Casti se kniha taktéZ vénuje pfedstaveni legislativniho

ramci stanovuji ho opatfeni proti legalizaci vynost z trestné ¢innosti

*  Ibidem, s. 34 a 5.73.
® Ibidem, s. 4 a 16.
° Ibidem, s. 18-24.

Zejména vazbam a spoluprici mezi relevantnimi oddélenimi v rdmeci finan¢ni instituce po-
dilejici se na AML procesu. In: Ibidem, s. 38.

® Ibidem, s. 59-61.
°  Ibidem, s. 62-63.
'° Ibidem, s. 63-64.
"' Ibidem, s. 65.
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v USA'? a v ramci unijni pravni dpravy." V p¥ipadé unijni regulace se viak
autofi zaméfili spiSe na historicky exkurz, kdy zejména rozebiraji vyvoj
jednotlivjch smérnic v oblasti AML. Naopak v radmci popisu soucasné
pravni Gpravy (tj. $estdi AML smérnice'®) jsou zcela opomijeny nékteré re-
levantni ustanoveni upravujici jednotlivé pozadavky v rdmci AML procesu,
jako napf. ¢l. 11 upravujici situace, kdy je financni instituce povinna
provést hloubkovou kontrolu klienta nebo ¢l. 13 a 14 stanovujici poZa-
davky pro pritbéh hloubkové kontroly klienta.'

Kapitola ¢tvrtd se vénuje otdzce organizace a kvality dat, které autofi
povazuji za nejklicovéjsi prvek jak pro efektivni fizeni AML procesu, tak
pro jakykoliv Al systém.'® Zejména se tato kapitola vénuje diileZitym aspek-
tam pro zajisténi vysoké kvality dat, jako je integrita dat, mira plnéni (fill
rates), pritomnost odlehlych hodnot a zpracovani chybéjicich hodnot.
Jednotlivé aspekty jsou demonstrovany na praktickych piikladech.'” V sou-
vislosti se zpracovanim dat se kapitola taktéZ vénuje vyzvdm a omezenim
v kontextu regulace GDPR."®

V nésledujici kapitole se zabyva otdzkou planovani zavedeni autonomni-
ho procesu v ramci AML." Tato ¢ast knihy nabizi viak spiSe obecna dopo-
ruCeni. Zejména se zaméfuje na popis procesu fizeni inovaci (tzv. road-
mapping)®, jeZ lze aplikovat v rdmci implementace témét jakéhokoliv tech-
nologického feseni, nikoliv pouze pro systémy zaloZené na AL*'

' Ibidem, s. 26-28.
 Ibidem, s. 26-31.

14

Celym ndzvem: Smérnice Evropského parlamentu a Rady (EU) 2015/849 ze dne 20. kvétna
2015 o predchézeni vyuzivani financ¢niho systému k prani penéz nebo financovani teroris-
mu, o zméné nafizeni Evropského parlamentu a Rady (EU) ¢. 648/2012 a o zruSeni smérni-
ce Evropského parlamentu a Rady 2005/60/ES a smérnice Komise 2006,/70/ES.

V ramci popisu Sesté smérnice AML pouze konstatuji, Ze oproti predeslé pravni tipravé do-
Slo k harmonizaci seznamu predikativnich trestnych ¢&inG a posileni spoluprice mezi
Clenskymi staty, coz jsou v kontextu dané knihy pomérne irelevantni informace. In: Ibidem,
s. 29.

' Ibidem, s. 82.
7" Ibidem, s. 86-90.
'* " Ibidem, s. 97-100.
% Ibidem, s. 110.
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Navazujici kapitoly knihy se jiz bliZze zabyvaji variantami uziti Al systé-
mi vramci jednotlivich fazi AML procesu, ato zejména v souvislosti
k hodnoceni rizik ve vztahu ke klientovi,* monitoringu transakei, optima-
lizace alertd® a vysetfovani podezfelych transakei.” V rdmci této &asti je
z poatku vénovana pozornost popisu jednotlivych postuptim a identifikaci
nezbytnych dat k vyhodnoceni zavért.® Tento popis povaZuji za pomérné
nadbyte¢ny, jelikoZ zna¢na ¢ast téchto poznatkl je jiZ uvedena v prvnich
kapitolach knihy. Nésledné se autofi v ramci jednotlivych fazi procesu vé-
nuji zptsoblim, jak lze dany proces alespoii ¢asteéné automatizovat. Detai-
In&ji je vSak provedena analyza pouze nékolika zpisobGm vyuZiti, na-
priklad v rdmci hodnoceni rizik ve vztahu ke klientovi je podrobnéji za-
byvaji pouze automatizaci procesu porovnavani jmen (tzv. name matching)
a screeningu seznamu sledovanych osob.”

Navazujici kapitola se vénuje etickym tskalim, kterda mohou byt s vyuzi-
tim autonomnich algoritm@ spojena. Zejména se zde autofi zaméfili na
problematiku zaujatosti autonomniho systému, kterd mize vést k neodi-
vodnéné diskriminaci.”® Proto v této kapitole autofi kladou opé&tovny diiraz
zejména na kvalitu vstupnich dat, a to pfedeviim v rdmci KYC procesu,”
¢emuz se podrobnéji vénuji ve vySe zminéné v kapitole Ctvrté.

Posledni kapitola knihy demonstruje vzorovy best practice model or-
ganizace a postupu finan¢ni instituce pii vyuZzivani Al v rdmci AML proce-

* Viz kprocesu roadmapping napf. How to Build a Technology Roadmap. In: Pro-

ductPlan [online]. 2024. [cit. 10. 5. 2024]. Dostupné z: https://www.productplan.com/
learn/how-to-technology-roadmap/; Why and How to Create and Use Technology Road-
maps. In: Gartner [online]. 2.11.2023. [cit. 10. 5. 2024]. Dostupné z: https://www.gartner.-
com/en/articles/why-and-how-to-create-and-use-technology-roadmaps.

' Ibidem, s. 112-114.

* Ibidem, s. 118 a nésl.

* Ibidem, s. 140 a nasl.

> Ibidem, s. 159 a nasl.

* Ibidem, s. 168 a nasl.

* Napf. zda uréitou transakci lze povaZovat za podezielou.

¥ Ibidem, s. 122-135.

* Ibidem, s. 192-196.

* Ibidem, s. 198.
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su. Dle autort efektivni organizace v tomto smyslu zavisi na nékolika vza-
jemné provazanych prvcich. Za nejpodstatéjsi povazuji efektivni vedeni
spole¢nosti na tirovni CEO a CCO.* Dal$imi vyznamnymi prvky jsou pfe-
devsim vhodné rozvrZzeni AML agendy mezi jednotlivé odd€leni organiza¢ni
struktury spole¢nosti,” organizace relevantnich dat® a v neposledni fadé
efektivni nastaveni technologii zaloZenych na strojovém uceni.*’Dle mého
nézoru dana kapitola pomérné vy¢erpavajicim a obecnym zptisobem nasti-
niuje proces, jak by méla vypadat organizace spole¢nosti, jejimz cilem je do-
sdhnout nejvyssi tirovné opatieni v oblasti AML. Jednd se vSak pouze o vel-
mi obecné doporuceni bez hlubsiho vysvétleni, pro¢ autofi dany model po-
vazuji za nejvhodné;jsi.

Podstatnou soucasti knihy je taktéz jeji priloha, jejimZ obsahem je roz-
bor v soucasné dobé nejcastéji pouzivanych typa algoritma zaloZenych na
Al jejich popis a zhodnoceni. Z téchto algoritmi jsou zminény napft. decisi-
on trees, random forests, XGBoost nebo deep learning model.** Piiloha pted-
stavuje pomérné prehledny popis a prehled jednotlivych modelt, avsak
samotné zhodnoceni efektivy jednotlivych typh je omezeno pouze na kon-
statovéni, zda lze dané vystupy povazovat za vice ¢i méné predvidatelné.
Autofi zde taktéZ nerozliSuji, zda je konkrétni typ algoritmu postaven na
black-box nebo white-box modelu (viz nize), ¢imZ opomijeji hodnoceni
téchto typt ve vztahu k rekonstruovatelnosti a transparentnosti, které jsou
pro AML proces kli¢ové.

BohuZel povazuji knihu v mnoha ohledech za promarnénou pfileZitost.
PfestoZe je otdzka aplikace autonomnich systémi v rdmci AML procesu ¢im
dél vice aktudlnim a diskutovanym tématem, ke kterému jiZ nyni existuje
pomérné€ Siroka fada odbornych publikaci, kniha se tomuto tématu vénuje
ve vysledku ve velmi obecné roviné. Autofi se v knize vice vénuji popsani

historickych a aktualnich metod, jeZ vSak nevyuZivaji systémy zaloZené na

% Tj. chief compliance officer.

' Ibidem, s. 208.
* Ibidem, s. 210-212.

* V ramci tohoto aspektu autofi doporuéuji, aby finanéni instituce vénovaly pozornost taktéz

hledani novych oblasti, kde lze Al vyuZit.
* Ibidem, s. 215-219.
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IA (napft. statickd metoda nebo data mining). Primdrnimu cili této knihy,
jimz méla byt analyza aplikace systémt zaloZenych na Al v rdmci AML pro-
cesu se autofi vénuji az v druhé polovin€ knihy, a to aZ na nékolik vyjimek
(napi. proces porovnani jmen®’) spiSe povrchové, kdy dochazi k zavértim,
jeZ jsou jiZ obecné zndmé a nepiinasi v dané oblasti nové poznatky.

Publikace taktéZ nevénuje pozornost nékterych aspektim, jeZ mohou
predstavovat zdsadni piekdzku pro vyuZiti Al systéma v rdmci AML proce-
su. Jako napiiklad lze @vést problém tzv. ferné skrinky (tzv. black-box
model), je7 znemoziiuje zjisténi na zékladé, kterych poznatkél systém
k urc¢itému vysledku dospél, a jak lze tento problém piipadné lze do bu-
doucna fesit. napt. za pomoci modelii explainable AL” Na nezbytnost za-
jisténi tzv. explainable Al pfitom jiZ nyni upozoriiuje fada centralnich bank,
véetné Ceské narodni banky.*

Bohuzel kniha i po formélni strance obsahuje fadu nesrovnalosti a ne-
presnosti.*® Fatalnim tskalim knihy je také ¢asta, v piipadé nékterych kapi-
tol dokonce tplna, absence bibliografickych citaci, a to jak v ramci

samotného textu, tak seznamu zdroju.

% Ibidem, s. 125-132.

36 v v . v v v we cuN__ 2 . . 2
Za Cernou skfinku lze jednoduse feceno oznacit stav, kdy vnitini logika automatizovaného

systému neni pro ¢lovéka poznatelnd, a to jak pro jeho uZivatele, tak i samotného tviirce.
Dtvodem je zejména skute¢nost, Ze tyto algoritmy opakované upravuji zpusob, jakym
hodnoti vstupni data, tak aby zlepsily pfesnost svych pfedpovédi. Proto muze byt obtizné
identifikovat, jak a pro¢ dané systémy dosahuji svych vystupti. Tim, Ze je v tomto piipadé
logika vnitiniho fungovéani skryta, je pro inspektora velmi obtiZné zjistit, na zakladé jakych
informaci je urcita transakce povaZovéna za podezielou. In: Deeks, A. The judicial demand
for explainable artificial intelligence. Columbia Law Revue, ro¢. 119, ¢. 7, 2019, s. 1835-
1837

Y Viz napi. KUTE, Dattatray Vishnu, PRADHAN, Biswajeet, SHUKLA, Nagesh, ALAMRI, Ab-
dullah. Deep Learning and Explainable Artificial Intelligence Techniques Applied for De-
tecting Money Laundering-A Critical Review. IEEE Access. 2021, ¢. 9, s. 82300-82317.

Dohledovy benchmark ¢. 2/2023 K provadéni kontroly klienta prostfednictvim systému
k monitoringu transakei. In: Ceskd narodni banka [online]. 2023, s. 16. [cit. 10. 5. 2024].
Dostupné z: https://www.cnb.cz/export/sites/cnb/cs/dohled-financni-trh/.galleries/
vykon_dohledu/dohledove_benchmarky/download/dohledovy_benchmark_2023_02.pdf.

Napiiklad na strané 206 recenzované publikace autofi uvadi, Ze idedlnim organizace agen-
dy ve vztahu k AML procesu v rdmci organizaéni struktury spolecnosti je jeji delegace do
péti specializovanych odd€leni, avSak v rdmci nasledného vyctu je jich uvedeno Sest.

38

39

226



A. Karpjdkovd: Gupta, A.: Artificial Inteligence Applications in Banking RECENZE

Toto dilo lze uZit v souladu s licenénimi podminkami Creative Commons BY-SA 4.0
International (http://creativecommons.org/licenses/by-sa/4.0/legalcode).
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