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ABSTRAKT

Cldnek pfistupuje ke koncovym zafizenim jako k brdné propojujici ugivatele
a kyberprostor, pricemZ analyzuje a kategorizuje relevantni datové toky. Jednot-
livé kategorie dat jsou diskutovdny a klasifikovdny v kontextu ochrany osobnich
tdajii a prdva na ochranu soukromi v elektronickych komunikacich. Autor
na prikladech demonstruje rizika spojend s jednotlivymi druhy dat a konkrétni

Vv

praxi jejich $ifeni z koncového zafizeni mimo dispozice koncovych uZivatelil.
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ABSTRACT

The paper approaches end-user devices as a gateway connecting users and cyber-
space, analyzing and categorizing relevant data flows. The different categories
of data are discussed and classified in the context of eprivacy and personal data
protection. The author uses examples to demonstrate the risks associated with
each type of data category and the specific practice of disseminating it from end-
user devices beyond the control of end-users.
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1. GvoD
Tendence integrovani informacnich technologii do rGznych sfér Zivota v 21.
stoleti pfinasi jejich uZivatelim mnoho novych funkei a vyhod, ale nese
s sebou také nové hrozby, kterym je nezbytné vénovat pozornost. Jednou
z nich je také stale se zvySujici mnoZstvi produkovanych dat, které vzniké
ve stale vyssi kvalité. Odhaduje se, Ze jen za posledni dva roky bylo vy-
generovano 90 % svétovych dat a od roku 2010, kdy byly globalné vytvore-
ny zhruba 2 zettabyty dat, se toto ¢&islo zvysilo odhadem 60krat.> Obdobné
naptiklad podle studie Dell Technologies Global Data Protection Index
z roku 2021 soukromé spolec¢nosti spravuji desetindsobny objem dat, nez
jakym disponovaly v roce 2016.°

Ackoliv jsou data vytvarena primérné€ za Gcelem uspokojovani potieb
jejich adreséatd, jsou data také nééim, co muzZe C¢lovéka omezovat
ba i ohroZovat. Na rozdil od svéta fyzického, v kyberprostoru a ve vsech
elektronickych zafizenich vznikaji data o ¢innosti uzivatelt. Tzv. digitalni
stopa’ zlistiva po témét jakékoliv interakci s koncovym zaffzenim® nékde

elektronicky zaznamendna. Na rozdil od fyzického svéta tak koncova za-

> DUARTE, Fabio. Amount of Data Created Daily (2024). In: Exploding Topics [online]
[cit. 27. 3. 2024]. Dostupné z: https://explodingtopics.com/blog/data-generated-per-day

® DELL TECHNOLOGIES. Global Data Protection Index 2021: Key Findings. 2021, s. 30. [onli-
ne]. [cit. 28. 3. 2024]. Dostupné z: www.delltechnologies.com/asset/en-us/products/data-
protection/industry-market/global-data-protection-index-keyfindings.pdf

SEDLACEK, Jakub. Digitalni stopa: Konec empirické sociologie? In: Czech Sociological
Review. [online]. 2020, roc. 56, ¢. 4, s. 472. Dostupné z: https://search.ebscohost.com/lo-
gin.aspx?authtype = ip&custid = s8431878&profile = eds

Pojem ,koncové zarizeni“ je definovan v ¢l. 1 pism. a) Smérnice Komise 2008/63/ES ze dne
20. 6. 2008 o hospodarské soutézi na trhu s telekomunika¢nimi koncovymi zatfizenimi jako
»2arizent pFimo nebo nepiimo pfipojené k rozhrani vefejné telekomunikaéni sité, které miige vysi-
lat, zpracovdvat nebo pfijimat informace; pFipojeni pfimé &i nepifimé miiZe byt provedeno kabe-
lové, za pouZiti optického paprsku nebo elektromagnetickych vin; pfipojent je nepiimé, jestlize je
mezi roghrani sité a koncové zafizeni pripojeno dalsi zafizeni“. Jakkoliv byla tato definice
prvotné vytvorena pro prostiedi telekomunikacni sit€, 1ze ji dnes pouzit pro koncovéa za-
fizeni v internetové siti.
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fizeni, prostiednictvim nichZ v kyberprostoru lidé interaguji do jisté miry
permanentné, vytvareji potencidl ke sledovdni nebo analyzovani jejich
¢innosti. Tento datovy potenciél ale mtze byt snadno zneuZit.

Cilem tohoto ¢ldnku je proto analyzovat datové toky v osobnich kon-
covych zafizenich uZivatelti a navrhnout kategorizaci téchto dat. Popséani
a rozfazeni dat vznikajicich v koncovych zafizenich pomtzZe identifikovat
potencidlni hrozby z pohledu ochrany osobnich tdaji a ochrany soukromi
v elektronickych komunikacich a bude slouzit pro dal$i vyzkum ochrany
soukromi v koncovych zatizenich.

2. ZDROJE DAT
S rozvojem smartphonfi, wearables a obecné osobnich koncovych zafizeni®
rychle roste mnoZstvi a také druhy dat, které jsou o uZivatelich shromaz-
dovany.” Data jsou ¢asto generovana napiiklad méfenim sensorti a ¢idel,
jina data uZivatelé do koncovych zafizeni sami dobrovolné zadéavaji a dalsi
data vznikaji pfi samotném pouzivani zafizeni. Je vSak tfeba si uvédomit,
Ze ne vSechna data vytvofend aktivitou uZivatele prostfednictvim koncové-
ho zafizeni v koncovém zafizeni ziistdvaji. Existuje totiz velké mnoZstvi
dat, které fyzicky vznikaji mimo koncové zafizeni, ackoliv je k nim pfistu-
povano prostiednictvim koncového zafizeni. Tuto distinkci je nezbytné
udélat a rozliSit tak rGzné druhy dat, aby nebyly opomenuty jejich spe-
cifické aspekty a mohly byt pak také rddné pravné subsumovany.

Koncova zafizeni jiz ddvno nefunguji jen samostatné® nato? izolované,
ale jsou denné néstrojem mnoha interakci uZivatele na webovych stankach,
socialnich sitich anebo v fadé€ jinych aplikaci, pro které koncové zatizeni

6 P - . vz s s X124 3 z z
Osobnimi koncovymi zafizenimi pro tcely tohoto ¢lanku rozumime takova koncové za-

fizeni, kterd jsou vytvorena primédrné pro pouzivani jednim uZzivatelem, jakymi jsou typicky
smartphony nebo wearables.

7 CENA, Federica. RAPP, Amon. LIKAVEC, Silvia. MARCENGO, Alessandro. Envisioning the
future of personalization through personal informatics: A user study. International Journal of
Mobile Human Computer Interaction [online]. 2018. ro¢. 10. ¢. 1, s. 52. ISSN 1942-390X.
[cit. 27. 3. 2024]. D0i:10.4018/1JMHCI.2018010104

Samostatnost je v tomto kontextu uvazovéna jako pfrekonand, jelikoZ je dnes bézné, Ze si
uzivatelé stahuji do svych koncovych zatfizeni fadu aplikaci, dopliiki ¢i rozsifeni expandu-
jicich paletu funkcionalit. Je tedy bézné, Ze jsou koncovéa zafizeni dopliiovéna a propojova-
na s dalsimi produkty tfetich stran.
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(potazmo jeho software) slouzi jako platforma. Koncové zafizeni pro uZziva-
tele pfedstavuje pomyslnou branu do kyberprostoru a k fadé dal$im cilam,
které zde muZe uZivatel chtit realizovat, zjistit ¢i vyuzit. VeSkerd aktivita
uZivatele prostfednictvim koncového zafizeni miZe byt zaznamenavéna
a dale zpracovavéna, zejména pii vyuZiti softwaru tietich stran.’ Data a ak-
tivity uzivatele totiz presahuji ramec koncového zafizeni a velké skupiny
dat jsou generovéany prostfednictvim aktivity uZivatele na koncovém za-
fizeni v prostiedi tfetich stran. Je proto nutné rozliSovat zdroj, povahu
a také prévni reZim dat, které diky koncovému zafizeni vznikaji.

Stejné jako koncové zafizeni muZe byt chépéno jejich uZivateli jako
vstupni brana do kyberprostoru, je i z perspektivy dal$ich subjektt koncové
zafizenim vyuzivdno jako kli¢ k monitorovani, ziskdvani a analyzovani
konkrétnich lidi. Proto je nezbytné rozliSovat data v koncovém zarizeni
podle jejich ptvodu, a tedy rozliSovat nasledujici zdroje dat:

Data vytvofend uZivatelem
Data vytvofena koncovym zafizenim

Data vytvofend aplikaci nainstalovanou v koncovém zatizeni

> wbh =

v 2 2 v 2 vz 210
Data vytvorend webovou strankou, na¢tenou z koncového zatfizeni

Prvni skupinou dat, kterd se na koncovém zatizeni vyskytuji jsou data,
ktera uzivatel do koncového zatizeni sdm vloZi. Vstup od uZivatele pfitom
muZe mit vice forem, ato jak manudlni (ru¢ni uloZeni telefonniho &isla
a jména), verbalni (namluveni zdznamu do mikrofonu), tak i napfiklad data
do zafizeni uzivatelem importovand ze zafizeni jiného. Nemusi se tedy
jednat o data puvodné vytvofend samotnym uZivatelem, ale miZe se jednat
také o data, ktera jiz dfive existovala v jiném zafizeni. I ta maji totiz z po-
hledu koncového zafizeni sviij ptivod odvozeny pravé od samotného uZiva-

tele a jeho aktivity mimo dané koncové zarizeni.

°  Uzivatelé béZné spoustdji a vyuZivaji poéitatové programy a software tietich stran, ktery

neprovozuji a ktery je pro né nezndmy. Tim maZe dochézet k produkci novych dat o pouZi-
vani softwaru timto uZivatelem v prostfedi tfetich stran.

KLODWIG, Jakub. Wearables a pravo na informacni sebeurceni. In: CyberCon 2023. Vyza-
dana prednéska. Brno.
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Data vytvofend uzivatelem jsou typicky ta zadana pii prvnim spusténi
koncového zafizeni a jeho nastavovani. Muze se vSak jednat i o béZné vypl-
novani formulafd, registraci ¢i pfidavani kontakt na jiné uzivatele. Tyto
vstupy uzivatele zahrnuji také psani zprav, natdceni videi a dal$i rGzna
data, které uZivatel védomeé vytvaii.

Druha skupina dat zahrnuje vSechna data, vytvofend v koncovém za-
fizeni. Jednd se tedy o data, kterd zarizeni vytvofi pii ¢innosti uZivatele
(data o uZivatelové aktivité jako je zdznam EKG, pocet krokt uZivatele, mo-
nitoring jeho spanku, metadata vyfocenych fotografii etc.), ale zahrnuje
také data, kterd zafizeni vytvori samo prostfednictvim vlastnich cidel
a sensort (gyroskop, lokaliza¢ni tdaje, aktudlni stav baterie, pfitomnost
paméfové karty etc).

Treti skupina dat neni tvofena ani uZivatelem, ani koncovym zafizenim,
ale jinou tfeti stranou, jejiz software byl do koncového zatizeni ptfidan.
Data jsou sice vytvorena také v koncovém zafizeni, ale nikoliv v samotném
softwaru vlastniho koncového zafizeni. Jejich vznik je iniciovan a fizen ex-
ternim kédem aplikace, vyvinuté ¢asto jinym subjektem, ktera byla do kon-
cového zafizeni pfiddna. Aplikace jsou na koncova zafizeni instalovany
zpravidla z online obchodt typu App Store ¢ Google Play. UZivatel pfi
jejich instalaci uzavira s danym subjektem smlouvu zpravidla akceptaci ob-
chodnich podminek. Smlouva a pfidatnd dokumentace pak upravuje
pravidla spoluprace, uzivani aplikace uZivatelem a také slouzi k predani
informaci uZivateli, véetné informaci o rozsahu zpracovéni osobnich tdajt.

Posledni, ¢tvrtd skupina zahrnuje data, kterd vzniknou, pokud se kon-
cové zafizeni prfipoji prostfednictvim webového prohliZzeCe na webové
stranky. Surfovani na internetu je tak z pohledu koncového zafizeni spe-
cifické v tom, Ze prostfednictvim aplika¢niho programu druhé strany (tzn.
webového prohliZece) je pristupovéno do prostfedi dalsiho, tietitho subjek-
tu. Pri pristupovani na webovou stranku vznikaji technicka data, které jsou
nezbytné pro uskute¢néni samotného nacteni webové stranky. Velmi pod-
statné jsou ale data, kterd vytvori nactend webova strdnka po tom, co se
k nim koncové zatizeni pfipoji. Zde je totiz nejvétsi potencial pro ziskavani

dat o koncovém zafizeni a potazmo o koncovém uzivateli samotném.
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Uzivatel se totiZ pohybuje v prostfedi tfeti strany, kterd mad mnoho moznos-
ti, jak své prostiedi nastavit, tak aby z pfistoupivsiho koncového zatizeni
ziskala co nejvice dat. MuzZe se pfitom jednat jak o data jiZz dostupné v kon-
covém zafizeni, tak i data, kterd si webova stranka vytvofi na zdklad€ inter-
akci uzivatele na webové strance. MnoZstvi, charakter i pouziti téchto dat
je pak fakticky v rukou provozovatele webové stranky.

V porovnani s pfedchozi skupinou dat vSak v tomto pripadé neni uzavi-
rdna mezi uZivatelem a provozovatelem webu zadnad smlouva, kterd by
podminky takového zpracovéani dat upravovala. UZivatel nemusi znat sub-
jekt provozujici danou webovou strdnku a ¢asto si ani nemusi byt samotné
technické interakce pfi nacteni webové stranky na pozadi védom. V pifipadé
vytvoreni dat ze ¢tvrté skupiny je tak obecné niz$i opravnéné ocekavani
uZivatele, Ze bude do jeho soukromi tfetim subjektem zasahovéano.

Z tohoto duvodu zistdvd stanovovani pravidel pro webové stranky
a jejich snahy o vytézeni dat uZivatele prostfednictvim jeho koncového za-
fizeni pfevazné na pravni Gpravé ochrany soukromi v elektronickych komu-
nikacich," potazmo na pravni Gpravé ochrany osobnich tdajt.'? Uzivatel
totiZ nemusi byt fakticky se ¢tenim a ukladanim dat do jeho koncového za-
fizeni srozumén, nemusi znat subjekt, ktery tak ¢ini, nedochazi k zadné
kontraktaci a zpravidla nen{ tato nevyvéaZenost ani jinak kompenzovana. "

" Konkrétné tuto problematiku upravuje § 89 odst. 3 zdkona ¢ 127/2005 Sb., o elektro-

nickych komunikacich aozméné nékterych souvisejicich zdkont. Prodrobnéji viz
KLODWIG, Jakub. Pokroc¢ilé metody identifikace koncovych zafizeni. In: COFOLA 2020:
Sbornik pfispévkit mladych prdvniki, doktorandii a prdvnich védcii [online]. Brno: Muni Press,
s. 1092. ISBN 978-80-210-9670-7. [cit. 28. 3. 2024]. Dostupné z: https://www.law.mu-
ni.cz/sborniky/cofola/2020/cofola2020.pdf

Osobni ddaje jsou definovany dle ¢l. 4 odst. 1 GDPR jako ,,informace o identifikované nebo
identifikovatelné fyzické osobé; identifikovatelnou fyzickou osobou je fyzickd osoba, kterou lze
primo ¢i nepiimo identifikovat, zejména odkazem na urcity identifikdtor, napriklad jméno, iden-
tifikacni ¢islo, lokaéni tdaje, sitovy identifikdtor nebo na jeden &i vice zvldstnich prvki fyzické,
fyziologické, genetické, psychické, ekonomické, kulturni nebo spoleCenské identity této fyzické
osoby“. Rozsah tohoto pojmu byl vyloZen v rozsudku (Anon. 2016) a podrobnéji o této
problematice napf. v KLODWIG, Jakub. Wearables a ochrana soukromi. In: Obchodnéprdvni
revue. 2021, Nakladatelstvi C.H. Beck, ro¢. 13, ¢. 3, s. 230-236. ISSN 1803-6554. Dostupné
z: https://www.beck-online.cz/bo/chapterview-document.seam?documentld = nrptembsgf-
pw64s7gnpxgxzsgeza&grouplndex = 3&rowIndex = 0&refSource = search
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3. DATA V KONCOVEM ZARIZENi

Digitélni stopa, ktera se vytvari pfi pouzivani koncového zafizeni uZivate-
lem ma velky potencial uzivatele identifikovat. To je vyznamné zejména
proto, Ze osobnim ddajem podle ¢l. 4 odst. 1 GDPR je ,,informace o identifi-
kované nebo identifikovatelné fyzické osobé; identifikovatelnou fyzickou osobou
je fyzickd osoba, kterou lze piimo ¢i nepiimo identifikovat, zejména odkazem na
urcity identifikdtor, naptiklad jméno, identifikacni Cislo, lokacni tdaje, sitovy
identifikdtor nebo na jeden ¢i vice zvldstnich prvki fyzické, fyziologické, gene-
tické, psychické, ekonomické, kulturni nebo spolecenské identity této fyzické oso-
by“.

Podle uvedené definice se o zpracovani osobnich tidaji nebude jednat
naptiklad pfi zpracovani dat ze silni¢niho senzoru pro meéteni rychlosti vét-
ru a jejich pfedavéni elektronické dopravni tabuli, kterd zobrazi fidi¢im
upozornéni v piipadé prekroceni urcité hodnoty. Neni totiz mozné za po-
moci téchto dat v koncovém zafizeni ani nepfimo za pomoci jinych dat
identifikovat fyzickou osobu. Naopak zdznam kamerového systému slouZi-
ciho ke kontrole SPZ nebo data o pouZiti firemni ¢ipové karty pro otevirani
dveii v kancelafské budové osobnimi tidaji pravdépodobné budou.'* Neni
pritom jedinym kritériem, zda je na zakladé téchto dat konkrétni osoba
schopné subjekt osobnich udaji identifikovat, ale, jak jiz bylo dovozeno ju-
dikaturou Soudniho dvora Evropské unie, pro splnéni definice osobniho
Gdaje staci, pokud existuji jiné prostiedky diky nimZ lze konkrétni osobu
identifikovat pii vynaloZeni pfimé&fenych prostfedkii nepfimo.'® Tento vy-
klad definice osobnich tdaji je pfitom znacéné extenzivni, jelikoZ Casto

13 ¥ z ¥ z sy ’ z . . v .
Pfikladem takového opatfeni ke zvySeni ochrany soukromi a informovanosti uZivatelt je

napiiklad povinnost aplikaci vytvéfet Politiku soukromi, aby mohly byt uZivatelim nabize-
ny ke staZeni na online trZistich jako jsou zejména App Store nebo Google Play. Viz APPLE
INC. App Privacy Details in the App Store. In: Apple Developer. [online] [cit. 28. 3. 2024].
Dostupné z: https://developer.apple.com/app-store/app-privacy-details/ a GOOGLE, INC.
Play Console Help - User Data - Privacy Policy [online]. Policy center. 2024
[cit. 28. 3. 2024]. Dostupné z: https://support.google.com/googleplay/android-

* Obdobné tak i identifikator koncového zafizeni jako je identifikaéni &islo vozidla (VIN) Ize

povazovat za osobni tidaj. Viz Rozsudek SDEU ze dne 9. listopadu 2023, ve véci C-319/22,
Gesamtverband Autoteile-Handel eV proti SCANIA CV AB. ECLLEU:C:2023:837. Dostupné
z: https://curia.europa.eu/juris/document/document.jsf?text = &docid = 279492&pageln-
dex = 0&doclang = CS&mode = req&dir = &occ = first&part = 1&cid = 746319
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muZe nutit subjekty nakladat ,z opatrnosti“ jako s osobnimi Gdaji nejen
s daty, ze kterych oni sami nejsou schopni konkrétni fyzickou osobu iden-
tifikovat, ale také s daty, u nichZ neni jisté, zda skute¢né osobnimi udaji
jsou.'

Nicméné i osobni koncova zatrizeni mohou generovat data, kterd nebu-
dou mit povahu osobnich tdaji. Zda se jedna o osobni tidaj je nutné vidy
posoudit v kontextu konkrétni situace. Pfikladem Ize ale zminit statistické
tdaje o prumérné dobé vyuzivani zafizeni po del§i ¢asovy usek, nebo také
data o stfedni hodnoté vyuZivaného jasu od vyroby zafizeni. Tyto sta-
tistické uidaje nemaji téméf Zadny potencial v rtznych situacich uZivatele
identifikovat. Udaj totiz b&éhem daného obdobi integruje data o dil¢ich in-
terakcich a mtZe primérovat tdaje za dobu uZivani zafizeni i nékolika
po sobé néasledujicimi majiteli zafizeni. Identifikovatelnost konkrétni osoby
v téchto pfipadech tak miZe byt u dat generovanych osobnim koncovym
zatizenim vyloucena.

Také pri zpracovani dat systémem koncovych zafizeni typu chytré
domécnosti, ve kterych Zije vétsi mnoZstvi osob, bude méné pravdé-
podobné, Ze budou generovand data identifikovat konkrétni fyzickou oso-
bu. Produkovana data totiZ budou pfevéazné referencni k celé skupiné osob
Zijicich v dané domacnosti jako celku, a nikoliv jen k jedné fyzické osobé.
Naopak koncova zafizeni, kterd bézné pouZziva jedind osoba, osobni tdaje
pravdépodobné generovat budou. Zpravidla totiz bude existovat néjaky
subjekt, ktery bude disponovat daty o tom, kdo vlastni ¢i uzivd dané kon-
cové zafizeni. Tim muZe byt napiiklad vyrobce dané znalky elektroniky,
mobilni operator ¢i poskytovatel sluzeb internetového pfipojeni. Ackoliv

® Po rozsudku SDEU gze dne 24. listopadu 2011, ve véci C-70/10 Scarlet Extended SA. [online].
ECLI:EU:C:2011:771. Dostupné z: https://hudoc.echr.coe.int/eng?i= 001-58497, ktery oznacil
statické IP adresy jako osobni tdaje, jelikoZ umozniuji urceni totoZnosti uzivatele, bylo
v ptipadu viz Rozsudek SDEU ze dne 19. fijna 2016, ve véci C-582/14, Patrick Breyer proti
Bundesrepublik Deutschland. [online]. ECLLEU:C:2016:779. Dostupné z: https://hu-
doc.echr.coe.int/eng?i=001-58497 dovozeno, Ze i dynamické IP adresy jsou osobnimi tida-
ji. Podminkou ale je, Ze poskytovatel internetového pfipojeni nebo spravei mistnich siti
mohou tohoto uZivatele pfi vynaloZeni pfiméfenych prostfedkt identifikovat diky pouZiti
dalsich informaci potfebnych k identifikaci uzivatele internetové stranky.

' 'WP29, 2007. Opinion 4/2007 on the concept of personal data [online]. 20. erven 2007.
[cit. 28. 3. 2024]. Dostupné z: http://ec.europa.eu/justice_home/fsj/privacy/index_en.html
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tedy identifikdtory koncovych zafizeni nemaji apriori osobni povahu, zis-
kavaji tuto povahu ve vztahu k jakékoli osob€, kterdA mé k dispozici
prostfedky, jez ji rozumné umoznuji spojit tento tidaj s konkrétni osobou.

V praxi tak lze mobilni telefon identifikovat prostfednictvim telefonniho
¢isla, laptop diky http cookies, nebo chytré hodinky diky dvodni tapeté
s fotkou.'” Regulace osobnich tdaj@i tak dopadd na kazdou z vySe uve-
denych skupin dat, ackoliv na kaZzdou z nich jinym zptisobem.

4. SPECIFIKA JEDNOTLIVYCH SKUPIN DAT V KONCOVEM
ZARIZENI

Na prvni skupinu dat vytvofenych uZivatelem v koncovém zafizeni se
pfi zpracovani uZivatelem casto uplatni vyjimka pro fyzické osoby zpra-
covavajici osobni udaje v pribéhu vylu¢né osobnich ¢ domacich ¢innosti
dle ¢l. 2 odst. 2 pism. c¢) Nafizeni Evropského parlamentu a Rady (EU)
2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich tdaji a o volném pohybu téchto ddaji a o zruSeni
smérnice 95/46/ES (dale jen ,GDPR“). Za domaci se pfitom povazuje
¢innost provadénd v soukromi jako je napiiklad nahrani si vlastniho zpévu
uZivatele za tcelem ndasledného zhodnoceni vlastniho projevu a jeho
zlepSovani. Pod zminénou vyjimku ale lze v urcitych situacich podfadit
také ¢innost provddénou na verejnosti nebo dokonce v rdmci vykonu povo-
lani."® V kazdém piipadé se viak musi jednat o ¢innost ve prospéch uzivate-

7 Navic pokud budou dvé koncové zafizeni, ktera vlastni a vyuZiva jeden uZivatel, komuni-

kovat a integrovat data, jez tato zafizeni vyprodukuji, budou velice pravdépodobné iden-
tifikovat pravé ¢innost této osoby, a budou tudiZ osobnimi tdaji. KLODWIG, Jakub. Wea-
rables a ochrana soukromi. In: Obchodnéprdvni revue. 2021, Nakladatelstvi C.H. Beck, roc.
13, ¢. 3, s. 230-236. ISSN 1803-6554. Dostupné z: https://www.beck-online.cz/bo/
chapterview-document.seam?

documentld = nrptembsgfpw64s7gnpxgxzsgeza&groupIndex = 3&rowIndex = 0&refSource =

search

' Rozsudek ESLP ze dne 16. tinora 2000, ve véci Amann V. Switzerland. [online]. Dostupné

z: https://hudoc.echr.coe.int/eng?i = 001-58497; RAMIS, Vladan. Clanek 2 Vé&cna pi-
sobnost. In: Obecné narizeni o ochrané osobnich tdajii [online]. Praha: C. H. Beck, s. 66-68
[cit. 28. 3. 2024]. Dostupné z: https://www.beck-online.cz/bo/document-view.seam?docu-
mentld =nnptembsgbpwk232ge3tqltdnqza#
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le, a nikoliv jakékoliv jiné tieti osoby. Tato vyjimka se tak neuplatni pro
zpracovani osobnich tidaji provozovateli aplikaci a webovych strének.

Vzhledem k tomu, Ze prvni skupina vznikd v koncovém zafizeni z vtle
uZivatele, jedna se o data, kterd jsou vytvafena transparentné a pod dohle-
dem uzivatele. Existence téchto dat, stejn€é jako mira jejich citlivosti je
uZivatelim (na rozdil od ostatnich skupin dat) zcela zfejméa a mohou tomu
pfizpusobit i naklddéni s nimi. A¢koliv se citlivost téchto dat muze velmi
ruznit v zavislosti na jejich povaze, lze pfedpoklédat, Ze se bude Casto
jednat o velmi citlivé osobni tidaje. Kromé samotného uZivatele a softwaru
v koncovém zafizeni ale nejsou tyto tdaje apriori zpracovavany Zadnym
dal$im subjektem, a proto nejsou ze své povahy vyznamné ohroZovany.

Druhd skupina dat, vytvofenych osobnim koncovym zafizenim ma
podobny rezim jako prvni skupina dat s tim rozdilem, Ze existuje jesté vyssi
pravdépodobnost, Ze se bude jednat o osobni tidaje, ba dokonce o zvlastni
kategorie osobnich udaji podle ¢l. 9 GDPR. Data vytvafena osobnim kon-
covym zafizenim totiZ Casto vznikaji v souvislosti s aktivitou uZivatele, coz
muZe vést k jeho minimalné nepifimé identifikaci. Pokud tedy koncové za-
fizeni zaznamendva pohybovou aktivitu uZivatele, 1ze z ¢asu a mista usku-
te¢néné aktivity uzivatele snadno identifikovat. Navic jakékoliv tdaje zis-
kané z téla uzivatele typu tepové frekvence, délky nebo rozboru spanku
jsou vSechno Udaje pevné spjaty s osobou uzivatele a mohou mit obecné
vy$si citlivost nez prvni skupina dat.

Tento zavér podporuje také skute¢nost, Ze osobni iidaje v druhé skupiné
dat mohou vznikat automatizované, bez aktivniho vstupu ¢i védomi uZiva-
tele, ato pravidelné a dlouhodobé. Po uZivateli tak méZe zustdvat na-
priklad kompletni zdznam jeho polohy, podrobnosti o jeho spanku, nebo
udaje o jeho uskute¢nénych hovorech, v¢etné jejich délky a pfijemct. MuzZe
se tak jednat o relativné velké mnoZstvi komplexnich tdaji, které jsou

v osobnim koncovém zafizeni shromaZdovény, a to véetné osobnich tdaju,

12
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které by za jinych okolnosti 1ékaii zapisovali do zdravotni dokumentace. '
To vytvari relativné velké riziko pro soukromi uzivatele a potencial pro
zneuziti. Vyhodou této skupiny dat je, Ze se na jejich tvorbé apriori nepodi-
li Z&dné tfeti strana. Absence tfeti strany pfi tvorbé dat umoznuje uZivateli
tyto data 1épe chranit a branit jejich zpracovani pred externimi subjekty.

To vSak plati o poznidni méné u tfeti skupiny dat, kterd vznikaji
prostiednictvim aplikaci nainstalovanych na koncovém zafizeni.”* Aplikace
totiz dle zjisténi prizkumt dosud ve velké mite sdileji data v¢etné citlivych
osobnich 1daji se tfetimi subjekty” a ¢asto nedodrzuji regulaci ochrany
soukromi a osobnich udajl, na coZ upozoriiuji nékteré neziskové organiza-
ce, véetné NOYB - European Center for Digital Rights.” Castym nedo-
statkem je napfiklad zpracovani osobnich tidaji uZivatell bez toho, aniZ by
aplikace mély néjaky zdkonny dtvod pro zpracovéni osobnich tdaji nebo
se i pokusily ziskat jejich souhlas.” Ziskana data navic aplikace sdileji

19 . z vv 2 2 7, . 2 2 2 2 P
Zda se jednd o bézné koncové zafizeni, na které dopadid obecnd pravni dprava, nebo

o zdravotnicky prostiedek, ktery musi napliiovat podstatné vyssi sektorové pozadavky me-
dicinského préava, zavisi zejména na Gcelu, k jakému je dané zafizeni urceno. Nezavisi tak
na tom, kolik funkci dané zafizeni m4, zda je softwarem ¢i hardwarem nebo jaké data zpra-

covava, jako spiSe na marketingové strategii prodejce a prezentaci zafizeni jeho vyrobcem.

* v priizkumu aplikaci na jednotlivych opera¢nich systémem véetné rfiznjch verzi Androidu

bylo zjisténo, Ze i pfi minimalni konfiguraci a necinnosti, predinstalované aplikace z kon-
cového zafizeni zasilaji znaéné mnozstvi dat tfetim strandm jako je napf. Google,
Microsoft, LinkedIn nebo Facebook Viz. HANDSETS, Realme. LIU, Haoyu. PATRAS, Paul
a LEITH, Douglas. Android Mobile OS Snooping By Samsung, Xiaomi, Huawei and Realme
Handsets. In: semanticscholar.org [online]. [cit. 28. 3. 2024]. s. 12. Dostupné z: https://
www.semanticscholar.org/paper/Android-Mobile-OS-Snooping-By-Samsung%2C-Xiaomi
%2C-and-Handsets-Liu/993c4e5cbe8151fd426d08ac606ea5daa6c78605

# JIN, Haojian. LIU, Minyi. DODHIA, Kevan. LI, Yuanchun. SRIVASTAVA, Gaurav. FREDRIK-
SON, Matthew. AGARWAL Yuvraj a HONG, Jason. Why Are They Collecting My Data?:
Inferring the Purposes of Network Traffic in Mobile Apps. In: Proceedings of the ACM on In-
teractive, Mobile, Wearable and Ubiquitous Technologies [online]. Ro¢. 2. ¢. 4, s. 2.
ISSN 2474-9567. D0i:10.1145/3287051

NOYB - EUROPEAN CENTER FOR DIGITAL RIGHTS, 2023. How mobile apps illegally sha-
re your personal data. NOYB [online] [cit. 28. 3. 2024]. Dostupné z: https://noyb.eu/en/
how-mobile-apps-illegally-share-your-personal-data

* BINNS, Reuben. ZHAO, Jun. VAN KLEEK, Max. SHADBOLT, Nigel. Measuring third party
tracker power across web and mobile. ACM Transactions on Internet Technology. 2018. roc.
18. ¢. 4; ZIMMECK, Sebastian. STORY, Peter. SMULLEN, Daniel. RAVICHANDER, Abhila-
sha. WANG, Ziqi. REIDENBERG, Joel. RUSSELL, Cameron a SADEH, Norman. MAPS: Sca-
ling Privacy Compliance Analysis to a Million Apps. Proceedings on Privacy Enhancing Tech-
nologies [online]. 2019, s. 66-86. Doi:10.2478/popets-2019-0037

22
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se tfetimi stranami, a to v nikoliv zanedbatelném rozsahu. Prlizkum $vy-
carské spolec¢nosti pCloud International AG z roku 2021 napfiklad odhalil,
7e 52 % ze vzorku aplikaci vybranych v Apple Store* sdili ziskan4 data se
tietimi stranami.”® Takto sdilena data, ktera ¢asto zahrnuji i osobni tidaje se
tak snadno $ifi mimo koncové zafizeni a dostavaji se do dispozice dalsich
subjektt. Tato zjisténi poukazuji na riziko pojici se s tfeti skupinou dat. Na
rozdil od prvnich dvou skupin, které nejsou bez dalstho v dispozici treti
strany, jsou vy$e uvedené prizkumy dukazem, jak flagrantné provozovatelé
aplikaci porusuji soukromi uZivateld a data z tfeti skupiny $ifi mimo kon-
cové zafizeni, a tedy i faktické dispozice uZivatele.

Nejednéa se pritom o problém pouze aplikaci dostupnych v Apple Store,
ale podle jiného pruzkumu reprezentativniho vzorku celkem 1297 aplikaci,
které jsou zdarma dostupné i na britském Google Play, primérné aplikace
zkontaktuje jiZ pfi svém spusténi 4,7 dalSich subjektt, a to je$té pfed jakou-
koliv interakei s uZivatelem.”® Pfi¢emz 10 % ze vzorku nejpouZivanéjsich
aplikaci na tom bylo jesté htife a kontaktovalo primérné alespoii 7 riiznych
subjekti. Nejcasté&ji kontaktovanym subjektem byla spole¢nost Alphabet
Inc. (matetska spole¢nost Google LLC IPA) a to celkem od 58,6 % aplika-
ci.”

Obecné zaznamenany trend ukazuje, Ze aplikace velice ¢asto kontak-
tovaly své provozovatele, tedy pfimo spolecnosti, které aplikace vyvijeji
a udrzuji. Takovych aplikaci bylo 856, coZ odpovida vice neZz 71 %. Tato

24

Aplikace byly v Apple Store vybirdny na zdkladé $titkii ochrany osobnich tdajt, pfi¢emZ
byly zkoumany tyto kategorie: ,,Reklama tfetich stran“ a ,,Reklama a marketing vyvojare“.

DIMITROV, Ivan. Invasive apps. In: pcloud.com [online] 2021. [cit. 28. 3. 2024]. Dostupné
z: https://www.pcloud.com/invasive-apps

25

* Vzhledem k tomu, Ze v priizkumu byly zkoumdany identifikatory koncovych zafizeni (tzv.

trackers), tak se dokonce velmi pravdépodobné jednalo o zpracovéni osobnich tdajt. Viz
KOLLNIG, Konrad. BINNS, Reuben. DEWITTE, Pierre. VAN KLEEK, Max. WANG, Ge.
OMEIZA, Daniel. WEBB, Helena. SHADBOLT, Nigel. A Fait Accompli? An Empirical Study
into the Absence of Consent to Third-Party Tracking in Android Apps. Seventeenth Symposi-
um on Usable Privacy and Security. 2021. ISSN 978-1-939133-25-0. s. 187.

KOLLNIG, Konrad. BINNS, Reuben. DEWITTE, Pierre. VAN KLEEK, Max. WANG, Ge.
OMEIZA, Daniel. WEBB, Helena. SHADBOLT, Nigel. A Fait Accompli? An Empirical Study
into the Absence of Consent to Third-Party Tracking in Android Apps. Seventeenth Symposi-
um on Usable Privacy and Security. 2021. s. 187. ISSN 978-1-939133-25-0.

27
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statistika tak ukazuje na vysoce pravdépodobné timyslnou non-compliance
provozovatelt aplikaci, ktefi nastavuji své aplikace tak, aby z nich vytéZily
co nejvice informaci o jejich uzivatelich a mohli je dale zuzitkovat nebo po-
tencialné také zpenézit.

Pouze 9,9 % aplikaci v daném prazkumu néjakym zpusobem Zadalo
uZivatele o ud€leni souhlasu s pouZzitim identifikaéni metody a 12,2 %
aplikaci alespofi v néjakém rozsahu plnila svoji informaéni povinnost.”® Se-
lhdvani celého systému pak dokresluje, Ze vétSina aplikaci, které souhlas
sbiraly tak cinily pod natlakem na uZzivatele. Konkrétné 43,7 % z aplikaci,
které souhlas sbiraly, tak nedavaly uzivateli jinou moznost neZ zaSkrtnout
souhlas, bez alternativy pro odmitnuti. DalSich 20,2 % aplikaci sice
moznost souhlas neudé€lit poskytovaly, ale v pfipadé neudéleni se okamzité
ukondily. Pouze 42 aplikaci (odpovidajicich 3,5 % z posuzovaného celku)
umoznovalo uZivateli pouzit aplikaci i bez ud€leni souhlasu s pouZitim
identifika¢ni metody.”

Uvedené pruzkumy ukazuji rizika, kterd se s pouzivanim aplikaci a tvor-
bou tfeti skupiny dat poji. Prezentovand mira poruSovani soukromi kon-
covych uZivateld je nanejvy$ vdZnd a uZivatelé by oni méli byt infor-
movani. Bez povédomi uZivatell a $ir$i vefejnosti o tom, jak provozovatelé
aplikaci nakladaji s daty totiZ lze jen stézi ocekavat, Ze by se mohla situaci
vyvijet ve prospéch ochrany soukromi uZivateli nebo se alespor prestala
déale zhorSovat.

Dal§im vypozorovanym trendem pii pozorovéni ochrany soukromi
a osobnich tidaji v koncovych zafizenich je totiZ zhorSovani situace jednot-
livych aplikaci v ¢ase. Bylo prokédzano, Ze pfi porovnavani jednotlivych
aplikaci v ¢ase a zaznamenanych unika dat, kdy jsou zohlediiovany druhy
dat, poCet mist, na nichZ se unikla data objevila a zda byla zaSifrovéana, tak
je vypozorovana tendence vyrazné negativni. Pouze 26,3 % z celkovych
vice nez 500 pozorovanych aplikaci zlepsilo své zabezpeceni uzivatelskych

% Ibidem.

* Ibidem s. 188.
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dat. V téméf dvojnasobku aplikaci (konkrétné 51,1 % z nich) se ochrana
soukromi jejich uZivatel zhorsila.*

Pfi vytvareni, ¢teni a dal$im zpracovani uZivatelskych dat aplikacemi
tedy snadno dochazi k ventilovani dat z koncového zafizeni dal$im subjek-
tam. Jakékoliv data zpracovand aplikaci tak mohou byt analyzovana a sdi-
lena Casto bez dodrZeni zdkonnych parametri. Aplikace tak sbiraji a sdileji
osobni tdaje vcetné uzivatelského obsahu, historie zadanych hesel ve vy-
hledévéani nebo napiiklad dat o nav$tévovanych webovych strdnkach. Pra-
zkum porovnavajici rozsah sdilenych dat o uzivatelich mezi aplikacemi,
za timto Ucelem vymezil nésledujici kategorie dat:

Udaje o nakupech
Lokaliza¢ni tdaje
Kontaktni tdaje

Adresét kontaktt
Uzivatelsky obsah

Historie vyhleddvéni
Navstivené webové stranky
Identifikatory

® N~

©

Metadata o pouzivani aplikace
10. Diagnosticka data

11. Citlivé osobni idaje

12. Udaje o finan¢nich transakcich
13. Zdravotni osobni tidaje

14. Dalsf tdaje™

% REN, Jingjing. LINDORFER, Martina. DUBOIS, Daniel. RAO, Ashwin. CHOFFNES, David
a VALLINA-RODRIGUEZ, Narseo. Bug Fixes, Improvements, ... and Privacy Leaks - A Longi-
tudinal Study of PII Leaks Across Android App Versions. In: Network and Distributed System
Security Symposium: Proceedings 2018 Network and Distributed System Security Symposium
[online]. 2018. San Diego, CA: Internet Society [cit. 28. 3. 2024]. s. 2. ISBN 978-1-891562-
49-5. D0i:10.14722/ndss.2018.23143

Volny preklad nazvu kategorii autorem. Originalni znéni v angli¢tiné viz DIMITROV, Ivan.
Invasive apps. In: pcloud.com [online] 2021. [cit. 28. 3. 2024]. Dostupné z: https://
www.pcloud.com/invasive-apps
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Co se pak ty¢e poétu kategorii osobnich Gidaju, tak nejvice kategorii sdili
se tfetimi stranami aplikace socialnich siti jako je Instagram (11 ze 14 ka-
tegorif), Facebook (8 ze 14 kategorii), nebo LinkedIn (7 ze 14 kategorii).
Mezi deseti nejinvazivnéj$imi aplikacemi se pak kromé téchto tfi aplikaci
umistily postupné jesté Uber Eats, Trainline, Youtube, Youtube Music, De-
liveroo, Duolingo a eBay.”

V praxi se tak naptiklad pfi kazdém spusténi videa pres aplikaci Youtu-
be sdili se tfetimi stranami lokaliza¢ni tdaje, kontaktni tidaje, historie vy-
hledavani, tudaje o navstivenych webovych strankéach, identifikatory
a metadata o uzivani aplikace. Tyto data jsou vyuZivany k cileni reklam,
které se pred, béhem nebo po prehrani videa uzivateli zobrazi, ale také
mohou byt pfedény ¢i prodany jinym subjektGm, které pak na uZivatele
1épe zacili svoji reklamu na dal$ich strankach, platformach a na socialnich
sitich.”> Nékteré aplikace dokonce umoZiiuji sledovat ¢innost uZivateld
i mimo vlastni aplikaci a obohacuji tak shromizdéné tdaje o jeSté vice
informaci o chovani a o zdjmech uZivatel{.>

Vzhledem k odvozenosti dat vznikajicich v aplikaci koncového zatfizeni
od jejiho uzivatele, bude i tfeti skupina dat ¢asto obsahovat osobni tdaje.
Data ale nebudou zpravidla odvozena od hodnot naméfenych na téle uZiva-
tele, jako spiSe vzniknou jeho interakci s aplikaci, a tudiz se nebude pravdé-
podobné tak Casto jednat o zvlastni kategorie osobnich ddaji dle ¢l. 9
GDPR, jako u predchozi skupiny dat. Vzhledem k tomu, Ze jejich vznik je
urcen provozovatelem aplikace, neuplatni se na jejich zpracovani provo-
zovatelem vyjimka z GDPR. Zasadnim rozdilem oproti dvojici pfedchozich
skupin dat je ale vznik téchto dat v rdmci dispozice tfeti strany, ktera dle
dostupnych pruzkumt pfekvapivé ¢asto neplni své zdkonné povinnosti. A¢-
koliv tedy data z tfeti skupiny dat nemusi byt tak citliva jako druha skupina
dat, jsou tato data snadno zneuZivana provozovateli aplikaci a dochézi

* DIMITROV, Ivan. Invasive apps. In: pcloud.com [online] 2021. [cit. 28. 3. 2024]. Dostupné
z: https://www.pcloud.com/invasive-apps

* Ibidem.

* NOYB - EUROPEAN CENTER FOR DIGITAL RIGHTS, 2023. How mobile apps illegally sha-
re your personal data. NOYB [online] [cit. 28. 3. 2024]. Dostupné z: https://noyb.eu/en/
how-mobile-apps-illegally-share-your-personal-data
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k jejich unikdni mimo koncové zafizeni a faktické dispozice jejich uZivate-
1t.

Posledni z vymezenych zdroju je skupina dat, vytvofend webovou
strankou, nactenou z koncového zafizeni. Aby mohl uZivatel z koncového
zatizeni na web pfistupovat, potfebuje pouzit webovy prohliZze¢. Provo-
zovatel webového prohliZece na koncovém zafizeni je v pozici provozovate-
le aplikace a tedy tzv. druhé strany. Provozovatel webovych stranek, na
které se koncové zafizeni prostfednictvim prohliZeée pfipoji je pak vadi
uzivateli koncového zatizeni v pozici tfettho subjektu, ktery nema s uziva-
telem apriori Zadny pfimy pravni vztah. Pfesto vSak diky aktivité uZivatele
na webové strance muZe o uZivateli za ur¢itych podminek vytvafet a zpra-
covavat nové osobni tdaje, ale také pfistupovat k ddajim jiz uloZenym
v koncovém zafizeni.

Obecné lze tak rozlisit dva druhy dat a sice data interni (pochazejici
z prvnich dvou zdroji, uvedenych vyse), kterd vznikaji nebo jsou zpra-
covavéana v koncovém zafizeni uZivatele (dale jen ,interni data“) a data
externi, kterd o uZivateli vytvari jiné subjekty vletné provozovateld nain-
stalovanych aplikaci a provozovateld webovych stranek, které koncové za-
fizeni nacetlo (dale jen ,externi data“).

Obdobné jako aplikace jsou webové stranky zpravidla pod spravou ji-
ného subjektu, ktery jeji prostiedi vytvari, pfizpusobuje a spravuje tak i jeji
technické nastaveni. Situace je ve vztahu ke koncovym zafizenim stejni
v tom smyslu, Ze se aktivita uZivatele realizuje v prostfedi jiného subjektu,
ktery tuto aktivitu mtZe snadno monitorovat a vytvafet na zdkladé ni
cenné externi data. OdliSnost naopak spociva v tom, Ze zatimco pii uzivani
aplikace je software staZeny a nainstalovany do samotného koncového za-
fizeni, obsah webové stranky je uloZzeny a spusStény na jiném zafizeni a kon-
cové zarizeni si jeho obsah prostifednictvim webového prohliZecCe a interne-
tové sité pouze nacte a zobrazi.

Webové stranky maji také na rozdil od aplikaci, které ma uzivatel nain-
stalované v koncovém zafizeni zpravidla za jednim konkrétnim tcelem,
$irsi pole vyuziti. Jak aplikace, tak i webové stranky maji moZnost vytvaret
vlastni externi data v zavislosti na rtznych aspektech interakce s uZivate-
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lem. Pravé variabilnéjsi obsah webovych strdnek, zahrnujici zpravidla
fadu rtznych podstrének s riznymi tématy, nebo texty v ramci jedné domé-
ny protkané hypertextovymi odkazy, umoZiiuji vytvaret $irsi Skdlu udaja
o uzivateli.

Tento potencidl je navic podporeny volnéjsim vztahem mezi provozova-
telem a uZivatelem. K instalaci aplikace do koncového zafizeni uZivatele
byva nutné, aby spolu provozovatel aplikace a uzivatel uzavfeli smlouvu
(napt. akceptaci obchodnich podminek). Jinak je tomu pfi pouhém sur-
fovani na webovych strankéch, kdy k podpisu smlouvy nebo jiné formalni
interakci mezi provozovatelem webu a uZivatelem neni apriori dtivod.*
Provozovatel webu a uzivatel tak spolu maji volnéjsi vztah, ktery lze
za normélnich okolnosti pfirovnat ke vztahu nakladatelstvi, které vydava
denni tisk a kolemjdoucimi, ktefi si mohou jeho vytisky zdarma rozebrat.
Kolemjdouci si miZe a nemusi vzit a pfecist vytisk, stejné jako si uZivatel
muZe a nemusi naéist a pfecist obsah webové stranky.

Platformy jako je App Store nebo Google Play navic stanovuji vlastni
pozadavky pro aplikace, aby pro uZivatele vytvorily Politiky soukromi,
v nichZ uZivatele povinné informuji nejen o identité spravce, ale také
o zpracovani osobnich udajd, jejich pfedavani a o pravech subjektti ddaj.
Pficemz neni mozné, aby aplikace politiku soukromi neméla, jelikoZ pokud
aplikace Politiku soukromi do Google Play ¢i App Store nenahraje, nemize
byt aplikace pfes tato globalné roziifena trzisté aplikaci viibec nabizen4.*

Zatimco provozovatelé aplikaci jsou fakticky nuceni vytvaret Politiky
soukromi a uZivatele informovat o nezbytnych parametrech zpracovéni, tak
provozovatelé webovych strdnek cisté fakticky tuto podminku ze strany
prohliZze¢ti nemaji. Pravni tiprava jim sice povinnost informovat své uZiva-
tele za uréitych okolnosti stanovuje,” ale mnoho provozovatelti webovych

* Smlouvy mohou byt uzavirany pak v ndvaznosti na obsah webové stranky a napiiklad na-

kup zbozi na daném e-shopu. Nikoliv vsak apriori pro pfistup na webovou stranku.

COOKIE-SCRIPT. Privacy Laws for Apps: How to Protect User Data? In: Cookie-script.com

[online]. [cit. 28. 3. 2024]. Dostupné z: https://cookie-script.com/blog/privacy-laws-for-

apps-how-to-protect-user-data

¥ Viz €. 13 GDPR a § 89 odst. 3 zdkona & 127/2005 Sb., o elektronickych komunikacich
a o zméné nékterych souvisejicich zdkond.
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stranek tuto povinnost stejné neplni.*® Témét 40 % oblibenych webovych
stranek v Evropé jesté v roce 2019 nezobrazovala® pozadavek na udéleni
souhlasu, a iz téchto webovych stranek dalSich 8 % stranek neobsahovalo
odkaz na Privacy policy.”’ V praxi se tak ukazuje byt efektivn&jsi pozadavek
tr7ist s aplikacemi jakoZto norma defini¢ni autority,”’ kterd nemtize byt
na dané platformé nesplnéna.

Na rozdil od aplikaci tak uZivatel nemusi ani védét, kdo je provozovate-
lem webové stranky, kterou si nacetl, a pfesto je to pravé provozovatel
webové stranky, kdo mé nejlepsi pozici pro ziskavani dat o uzivateli. Exis-
tuje totiz velké mnoZstvi zptisobd, jak nacteni webové stranky nastavit tak,
aby bylo o pfistupujicim koncovém zafizeni (a potazmo také o jeho uZiva-
teli), zjisténo co nejvice tidajt.” Diky dispozici s technickym nastavenim
webové stranky a s jejim nac¢itinim mohou provozovatelé docilit automa-
tického cteni dat z pristupujicich koncovych zafizeni, ukladdani dat do kon-
covych zafizeni a vytvafeni mnoha rtznych identifikatord, které podrobné

zmapuji pohyb uZivatele na webové strdnce a vytvoii velké mnoZstvi dat

% 7 obchodni analyzy spole¢nosti consentmanager.net mapujici pomoci crawleru 100 000

nejnavstévovanéjSich webovych strdnek v Evropé vyplyva, Ze cookies pouzivd 96 %
webovych stranek. Primérné webova strdnka uklada 17 riznych cookies, z ¢ehoZ jsou pou-
ze 4 cookies z kategorie nezbytné nutnych cookies. I pfesto pouziva profesionalni cookies
banner pouze 27 % z nich, pfi¢emzZ toto ¢islo se vyznamné liSi mezi jednotlivymi stity (DE
36 %, DK 50 %, FR 35 %, UK 41 %, PL 32 %, SE 38 %). Reélné procento strianek, které po-
uziva cookie banner bude ovSem vyssi o stranky, které pouzivaji cookie banner, ktery si
sami navrhly, nebo pouZily néktery z open source feSeni. Je vSak otazkou, zda jsou tyto on-
line zdarma dostupné feSeni souladné se zakonnymi pozadavky a nakolik reflektuji spravné
rozfazeni cookies do jednotlivych kategorii. Viz WINKER, Jan, Competition Analysis
of Consentmanager.net 2023.

* UTZ, Christine. DEGELING, Martin. FAHL, Sascha. SCHAUB, Florian a HOLZ, Thorsten.
(Un)informed Consent: Studying GDPR Consent Notices in the Field. In: Conference on
Computer and Communications Security: Proceedings of the 2019 ACM SIGSAC Conference
on Computer and Communications Security [online]. 2019. New York, NY, USA: Association
for Computing Machinery, s. 973. [cit. 28. 3. 2024]. ISBN 978-1-4503-6747-9. Dostupné
z: doi:10.1145/3319535.3354212

“ Ibidem, s. 976.

1 Vice o fakticité defini¢nich norem viz LESSIG, Lawrence. Code: Version 2.0. New York: Ba-

sic Books. 2006. ISBN 978-0-465-03914-2.

TOMISEK, Jan, Jak regulovat cookies v nafizeni ePrivacy. Revue pro prdvo a technologie [on-
line]. 2023. ro¢. 14, ¢. 27, s. 243. ISSN 1805-2797. Doi:10.5817/RPT2023-1-5
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o interakcich uZivatele na webové strance aniz by si toho musel byt uZziva-
tel védom.*

Tomuto ztotoZiovani je nutné se dale vénovat, jelikoZ jak uzivatel pre-
souva svoji aktivitu do kyberprostoru v ¢im dal vétsim rozsahu, nabyva
ijeho online aktivita a jeji analyza stile vétSiho vyznamu. Vyhodné
pro provozovatele webovych stranek také je, Ze vysledky této analyzy
mohou byt vredlném case rovnou zuZitkovany k zobrazovéni obsahu
na webové strance. Obsah tak mutiZe byt pro kazdého uZivatele vybirén, aby
byl relevantni a stranka tak vice atraktivni.

Motivaci pro poskytovatele webovych stranek zvySuje i moZnost interak-
tivity webové stranky, kdy zobrazeny obsah nebo reklama muze uZivatele
prostfednictvim hypertextového odkazu rovnou prenést na kyZenou
webovou stranku a tam svlij zdjem projevit, tzn. realizovat ndkup, preéist
si dany obsah nebo se napiiklad prihlasit k odbéru newsletteru. MoZnosti
vyuziti dat vytvofenych webovou strankou je celd fada a neustéle se rozviji.

Zasadni v kontextu ochrany soukromi je, Ze data vytvorend webovou
strankou a mnoho dalsich dat ziskanych z koncového zarizeni provozovate-
1é webovych stranek uzivaji nejen sami pro své vlastni Gcely, ale také
k jejich masivnimu $§ifeni a vzdjemnému sdileni s fadou dalsich tfetich
stran. Britsky priizkum z roku 2021 tak napiiklad odhalil, Ze medidn poctu
identifikator@ tfetich stran na jedné webové strance byl 315.* Stacil tedy
jediny prichod webovou strankou, aby byla vytvoiena data o uZivatelové
aktivité a roz$ifena k dal$im vice neZ tfem stovkam subjektdl, pfi¢emZ
uzivatel nemusi znat provozovatele webové strdnky a ani si nemusi byt
samotného sledovani védom. O to spiSe je alarmujici, jestlize budou na této
webové strance ukladany identifikatory stovek jinych tfetich stran a data
o uZivatelové aktivité jim budou pfeddvdna. Kombinace téchto faktoru

43 . . L, . v . s 120 2 % . P
Povinnost provozovateli webové strdnky uZivatele informovat priddv4 aZ prévni dprava,

avsak technicky lze identifikidtory do koncového zafizeni nahrat naprosto bez védomi

uzivatele.

“ Cislo ptitom vychazi pouze z poétu stran, o kterjch webové stranky samy informuji.

Viz NOUWENS, Midas. LICCARDI, Ilaria. VEALE, Michael. KARGER, David a KAGAL, Lala-
na. Dark Patterns after the GDPR: Scraping Consent Pop-ups and Demonstrating their
Influence. In: Proceedings of the 2020 CHI Conference on Human Factors in Computing Systems
[online]. 2020. [cit. 28. 3. 2024]. D0i:10.1145/3313831.3376321
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a velkého potencidlu komercializace ziskanych dat zplsobuje enormni
hrozbu pro ochranu soukromi v koncovém zafizeni.

Ackoliv tedy ani ¢tvrta skupina dat co do citlivosti zfejmé nepiekona
druhou skupinu dat, je tato skupina vyjimeéna Sirokou paletou riznych dat,
ktera miZe obsahovat a nizkou transparentnosti pro samotné uZivatele. Ob-
dobné jako provozovatelé aplikaci také provozovatelé webovych stranek
neziidka nedodrzuji své povinnosti plynouci z regulace ochrany soukromi
a osobnich udaju. Data od provozovateli webovych stranek jsou ale také
rozséhle sdilena s fadou dal$ich subjektt. Vzhledem k tomu, Ze provozova-
telé mohou za urcitych okolnosti ziskat i interni data z prvnich dvou sku-
pin, je tento potencial fluktuace dat z koncovych zafizeni velkou hrozbou

pro ochranu soukromi.

5. ZAVER

V tomto ¢lanku bylo koncové zafizeni oznaceno za pomyslnou vstupni
brénu propojujici uzivatele s obsahem a sluzbami af jiz pfimo v koncovém
zafizeni, v aplikacich nebo na webovych strankich, na které mtize uZivatel
prostfednictvim koncového zatfizeni pfistupovat. Ackoliv je tento vztah
n zirdn fadou uZivateld jako jednostranny, kdy uZivatelé takto ziskavaji
informace, sluzby a produkty, jsou to i provozovatelé aplikaci a webovych
stréanek, ktefi skrze koncové zatizeni pfichazeji na své.

Data v koncovém zafizeni byla proto rozdélena podle jejich ptivodu na
¢tyti zakladni skupiny. Prvni skupinou jsou data, kterd vytvari sdm uzivatel
ado koncového =zafizeni je naptiklad importuje ¢i nahrava. Jedna
se o transparentni skupinu dat, kterd mé sice pfimou vypovéd o sou-
kromych zaleZitostech uZivatele, ale uzZivatel ma o jejim zpracovani dobry
pfehled a muzZe tomu pfizpusobit i své jednani. Druhou kategorii jsou data
vytvorend koncovym zafizenim zpravidla pfi interakci s uzivatelem, ktera
maji velky potencial nebyt ,jen“ osobnimi Gdaji jako ostatni skupiny, ale
velice casto také nékterou ze zvlastnich skupin dle ¢l. 9 GDPR. Vznikaji
totiZz pravidelné, automatizované a dlouhodobé€, ¢asto bez védomi nebo do-
hledu uzivatele napf. ve formé sniméni tepové frekvence chytrymi hodin-
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kami. Jejich ¢astd odvozenost od téla samotného uZivatele a dlouhodobost
jejich snimani vede k velké citlivosti této skupiny dat.

Prvni dvé skupiny dat maji spole¢né homogenni prostiedi koncového za-
fizeni bez apriorniho pfistupu programovych prostfedka jiného subjektu,
coz se ukazalo jako velmi vyznamné pro mozZnost jejich ochrany. Diky
tomu, Ze takto vzniklad data jsou uloZena a zpracovana v samotném kon-
covém zarizeni, jedna se o interni data, na jejichz zpracovani uZivatelem se
Casto muze pouZit vyjimka z vécné pusobnosti GDPR pro zpracovani
osobnich tdajl pro vylu¢né osobni ¢i doméci ¢innosti.

Treti skupinou jsou pak data vytvorena aplikaci, kterd byla do koncové-
ho zafizeni nainstalovdna a jedna se tedy o program ciziho subjektu pfi-
dany do koncového zafizeni na zékladé smlouvy. Aplikace pfistupuji jak
k internim datim, tak i vytvéafeji vlastni externi data. Jak bylo zji§téno,
aplikace ale také nadmeérné komunikuji externi data z koncového zafizeni.
Data jsou skrze aplikace sdileny nejen s vlastnimi provozovateli aplikace,
ale také s radou tfetich stran, a to dokonce i pfi minimdalni konfiguraci
a necinnosti koncového zatizeni. To vytvéii velké riziko pro soukromi kon-
covych uZivateld, ktefi tak ¢asto nevédomky o soukromi svych dat ne-
zvratné prichézi.

Poslednim druhem dat v tomto kontextu jsou data vytvofend webovymi
strankami, na které uzivatel pristupuje pies webovy prohliZe¢. Tento vztah,
ackoliv maZe byt pro bé&iného uZivatele nejcastéjsi, je pomérné kompli-
kovany, jelikoZ do néj vstupuji dalsi dva aktéfi. Koncové zafizeni totiZz
prostifednictvim softwaru webového prohliZede (pod spravou druhé strany)
nacitd webové stranky tfetich stran. Data vytvofend webovou strankou
na zékladé aktivity uzivatele prostfednictvim koncového zafizeni jsou vy-
tvarena a uklddéna na serverech provozovatele webové stranky mimo kon-
cové zatizeni. Interakce mezi provozovatelem webové stranky a koncovym
zafizenim jsou navic fakticky pod spravou provozovatele webového prohli-
ZeCe. Tento druh vzniku externich dat byl pfi uvazeni absence kontraktu
mezi uZivatelem a provozovatelem webové stranky, mnoZstvi dat, které
o uzivateli vznikd mimo koncové zafizeni, ¢astém nedostatku informaci
o jejich zpracovani, vlivu dalsiho subjektu spravujiciho nastaveni interakci
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mezi uzivatelem a webovou strankou, a zejména velmi snadné vyuZitelnosti
pro dalsi zpracovéani, §ifeni a zuzitkovani, oznacen za pravdépodobné nej-
rizikovéjsi ze vSech ¢ty analyzovanych druhd.

Na zékladé zjisténych skutecnosti 1ze také konstatovat, Ze provozovatelé
aplikaci a provozovatelé webovych stranek jsou subjekty s velkym potenci-
dlem pro naru$ovani soukromi uZivatel v koncovém zatizeni. Diky interak-
ci s uzivateli mohou vytvaret velké mnozZstvi externich dat, ale mohou ¢asto
ziskavat pfistup ik citlivgym internim datim, uloZenym v koncovych za-
fizenich. To je velice znepokojivé vzhledem k analyzovanym prizkumim,
dle kterych provozovatelé aplikaci a webovych stranek navzdory platné
pravni Upravé vyuZivaji relativné casto tato data pro vlastni tcely. Mul-
tiplikdtorem takového zasahu pak je sdileni ziskanych dat o uZivatelich
s fadou dal$ich subjektt. V kontextu vy$e uvedeného lze tak po¢indni né-
kterych provozovateli aplikaci a webovych stranek, kterym naru$uji
ochranu soukromi uzivatelli, oznacit za alarmujici. Zejména tfeti a ¢tvrta
skupina dat je vyznamné ohroZena zasahem tfetich stran. Pravé
prostfednictvim neopravnéného zpracovani externich dat provozovateli
aplikaci a webovych stranek se osobni tdaje uZivatelit koncovych zatizeni
§if1 do kyberprostoru.

Tyto poznatky budou podkladem pro dalsi vyzkum a podporu ochrany
soukromi v koncovych zatizenich.
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