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ABSTRAKT

Cldnek predstavuje problematiku jedné =z rapidné se vyvijejicich oblasti trestné
¢innosti — kriminalitu kybernetickou. Pozornost je zaméfena na jeji odhalovdni
a ndsledné vysetiovdni kriminalistickym, ale i trestnéprdvnim prismatem, zejmé-
na je poukdzdno na nedostatky, se kterymi se orgdny c¢inné v trestnim fizent po-
tykaji. Opomenut neni rovnéZ ani megzindrodni boj s kyberkriminalitou, zejména
pak preshrani¢ni instituty, které vysetiovdni napomdhaji. Cldnek pracuje se sta-
tistickymi tdaji, kdy je nastinén soucasny, ale i predpoklddany budouci vyvoj
kybernetické kriminality v Ceské republice. Zdvérem je zminéna otdzka bu-
doucnosti Ceské republiky v oblasti kybernetické bezpecnosti.
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ABSTRACT

The article presents the issue of one of the rapidly developing areas of crime -
cybercrime. Attention is focused on its detection and subsequent investigation by
criminalistic, but also criminal law view, in particular, it is pointed out the short-
comings that law enforcement authorities face. The international fight against
cybercrime is also not neglected, in particular the cross-border institutes that fa-
cilitate the investigation. The article works with statistical data, outlining the
current and projected future development of cybercrime in the Czech Republic.
Finally, the question of the future of the Czech Republic in the field of cyber
security is mentioned.

KEY WORDS:
Cybercrime; Cybercrime Investigation; Cybercrime Statistics; Cybersecurity of the
Czech Republic; Future of Cybercrime; COVID-19 and its Impact on Cybercrime

1. GvoD

Kybernetické kriminalita pfedstavuje jednu z nejdynamictéji se rozvijejicich
oblasti trestné ¢innosti. Neustala expanze kyberprostoru skyta pachateltim,
at uz vice ¢i méné technicky zdatnym, pfihodné prostfedi pro pachani ne-
legalnich aktivit, nebot zna¢nou vyhodu pro pachatele predstavuje vysoka
mira anonymity, nasledné jejich ztiZend identifikace a taktéZz jednoduchy
postup sméfujici k opatfeni si nastroji ke spachani Gtokt. S ohledem na va-
riabilitu a dynamicnost nelegalnich aktivit v kyberprostoru, se musela kri-
minalistika, ale i trestni pravo vyporadat s nedostate¢nosti béZnych institu-
th a vySetfovacich metod.

Clanek pribliZzuje problematiku vySetfovani kyberkriminality, kdy je po-
zornost koncentrovdna na digitdlni stopy vcetné jejich zajistovani a neni
opomenuta ani nezastupitelna role znalce pfi zkoumani téchto stop. Je pou-
kazano na problematické aspekty vySetfovani, nacez jsou pfedstaveny in-
stituty trestniho fddu a mezindrodni justi¢ni spoluprace, které vySetfovani
umoznuji. Teoretické poznatky jsou podpotreny statistickymi tdaji. Variabi-

lita kyberprostoru je demonstrovéna na koronavirové pandemii a rovnéZ na
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probihajicim ozbrojeném konfliktu na Ukrajiné. Zavérem je predstavena
situace Ceské republiky v oblasti kybernetické bezpe¢nosti a nastinén
mozny budouci vyvoj kyberkriminality.

2. DIGITALNI STOPY A JEJICH ZAJISTOVAN{

Pro vySetfovani kyberkriminality, potaZzmo pro Gcely nasledného trestniho
fizeni, hraji nezastupitelnou roli digitalni stopy. Pfiléhavou definici nabidla
mezindrodni organizace IOCE (International Organization on Computer
Evidence), kterd definovala digitdlni stopu jako ,jakoukoliv informaci,
uloZenou nebo prendSenou v bindrni formé, kterd miiZe byt predloena soudu
jako vécny ditkaz“.® Digitalni stopy jsou charakteristické markantnimi od-
liSnostmi od béZnych kriminalistickych stop, coZ mimo jiné také determi-
nuje cely proces sbéru, manipulace, vyhodnocovani a uchovavani takovych
stop.

Zpravidla se odlisuji v tom, Ze jde o stopy nehmotné, latentni, ¢asové
trasovatelné, s velmi nizkou Zivotnosti, ale na druhou stranu mnohdy
obnovitelné. Nevyhodu predstavuje fakt, Ze pachatelé disponuji nespoctem
mozZnosti, jak digitalni stopy zastfit, ¢ehoZ dosahuji pomoci jejich Sifrovani
a riznych anonymiza¢nich metod. Odlisnost 1ze také nalézt v prostfedi, ve
kterém se stopy nachézeji. Informac¢ni a komunikacni systémy jsou tvoreny
heterogennim prostiedim, které se mtze pomérné dynamicky v ¢ase ménit.
Specifické vlastnosti digitalnich stop viak vétsinou budou OCTR a znalcfim
v trestnim Fizeni ptisobit spiSe komplikace.

Nezastupitelnou roli pfi zajisfovani digitalnich stop plni metody digi-
talni forenzni analyzy (DFA). Prvni metoda, kterou DFA aplikuje, je tzv.
tradi¢ni, nékdy také klasicka digitalni forenzni analyza, kterd predpoklada
pofizeni identické bitové kopie puvodniho hmotného nosi¢e dat. Bitové
kopie se vytvaif na pevné disky Policie CR, a to po transportu hmotnych
nosi¢l na specializované pracovisté, pfipadné vyjimeéné jiz v prubéhu

samotné domovni prohlidky. Praxe vyzZaduje, aby byla vytvofena jedna

® PORADA, Viktor a Eduard BRUNA. Digitalni svét a dokazovani obsahu elektronickych
dokument.  Begpenostni  technologie, systémy a management. [online]. 2013.
[cit. 24. 8. 2023], s. 3.
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hlavni kopie a minimalné jedna kopie vedlejsi, a to z toho divodu, Ze oso-
ba provéadéjici zajistovani digitdlnich dat svym zkoumé&nim data modifi-
kuje. Druhou metodou vyuzivanou u béZicich, neodpojitelnych zafizenich,
ktera nelze fyzicky zajistit, je metoda forenzni analyzy Zivych systému (tzv.
Live Forensics). Nevyhodou zaji$tovani stopy z ,,Zivych systému“ je vSak to,
7e v systému bude dochdzet k neustdlym tokum dat, a tedy i ke zménam,
a proto 1ikopie, kterdA zde bude porfizena, se bude vztahovat pouze
k okamziku jejtho provedeni. Co se tyc¢e osob opravnénych zajistovat digi-
talni stopy, ptjde o kriminalistického technika, kriminalistického IT specia-
listu (na rozdil od technika ma opravnéni zajisfovat bitové kopie), znalce
nebo policistu bez zvlastnich technickych znalosti, ktery je nicméné
opravnén pouze k fyzickému zajisténi hmotnych nosi¢a.’

Pro ucely trestniho fizeni je vZdy nutné na zajisténé digitalni stopy po-
hliZet jako na potencialni dlikazy, které budou v fizeni pfedloZeny, a proto
je klicové je zabezpelit tak, aby zaji§téna data nebyla v pribéhu celého
procesu nijak upravovana a pravost dat nemohla byt nikterak zpochybnéna.
Osobné se prikldnim k nazoru, Ze na veSkeré stopy a informace prendSené
v digitalni podobé, slouZici posléze v trestnim fizeni jako digitélni dikazy,
by mélo byt nahliZeno ve smyslu nepfimych dikazu, a to vzhledem k jejich
snadné falzifikaci.

Obecny a fundamentélni rdmec pro praci s digitdlnimi stopami posky-
tuje mezindrodni technickd norma ISO 27037:2012 (Smérnice pro iden-
tifikaci, sbér, akvizici a uchovani digitdlnich dukazi). Jako zdkladni poZa-
davek pii sbéru stop uvadi spolehlivost, dostate¢nost, relevantnost a pfi
praci s digitdlnimi stopami také pak reprodukovatelnost, kontrolovatelnost
a ospravedlnitelnost. Norma rovnéZ klade néroky i na osobu manipulujici
s digitalnimi stopami, kterou oznacuje jako DEFR (Digital Evidence First
Responder). DEFR je specidlné vyskolenou osobou, kterd by méla na misté
vyhledévat a zajistovat digitalni dtikazy, pfi¢emz by méla dodrZovat nésle-
dujici:

* CAP, Jan, Luka$ BREU a Zdenék PROKES. Zajistovani, zpfistupiiovani a vyhodnocovani

digitalnich stop. Bezpecnostni teorie a praxe. 2022, ¢. 1. s. 89.
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« ,Minimalizovat manipulaci s digitdlnim zafizenim ¢i digitadlnimi
daty,

- zdokumentovat veSkeré akce a zmény provedené s danou digitalni
stopou tak, aby si mohl nezavisly expert vytvofit ndzor na
spolehlivost pfedloZenych dikaz,

- postupovat v souladu se zakony dané zemé,

«  DEFR by nemél postupovat nad rdmec své piisobnosti“.

Norma také konkretizuje diléi procesy pfi manipulaci s digitalnimi dika-
zy, jako je identifikace, zajisténi zafizeni, zaji$téni dat a uchovéni. Duraz je
mimo jiné rovnéz kladen na fddnou dokumentaci veSkerych kroka, které
osoba provedla. Pfestoze norma byla jakymsi prvotnim zdkladnim meziné-
rodnim doporucenim, setkala se s kritickym pohledem odbornika z praxe.
Podle analytikti Vyskodila a Svétlika neni dand norma nijak pravidelné ak-
tualizovana, a proto ani nemize pfiléhavé reagovat na rapidni vyvoj tech-
nologii. Jako problém vidi autofi i to, Ze v§echny osoby podilejici se na za-
jistovani stop (napiiklad znalci), nedisponuji stejnou mirou znalosti za-
kladnich principti sbéru dat. PotiZe v praxi pusobi i to, Ze sbér ¢asto ne-
provadi ani osoby specializované na digitalni stopy, nybrZz osoba zajistujici
bézné fyzické stopy.°

3. ROLE ZNALCE

Vzhledem k odbornym znalostem a zkuSenostem zaujimaji znalci v oblasti
dokazovani své nezastupitelné misto. Znaleckd ¢innost je upravena zako-
nem ¢. 254/2019 Sb., o znalcich, znaleckych kancelafich a znaleckych
tstavech, vyhlaskou ¢. 503/2020 Sb., o vykonu znalecké ¢innosti, vyhlas-
kou ¢. 504/2020 Sb., o znalecném, dale vyhlaskou ¢. 505/2020 Sb., kterou
se stanovi seznam znaleckych odvétvi jednotlivych znaleckych obord,
a v neposledni fadé hlavou patou zakona ¢. 141/1961 Sb., o trestnim fizeni

soudnim.

°® VEBER, Jaromir, Zdenék SMUTNY a Ladislav VYSKOCIL. Practice of Digital Forensic In-
vestigation in the Czech Republic and ISO/IEC 27037:2012 [in Czech]. Acta Informatica
Pragensia. 2015, ro¢€. 4. s. 244.

®  Ibidem, s. 253.
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Hlavni ¢innost znalce spoc¢iva ve vypracovani znaleckého posudku, ve
kterém prostfednictvim svych odbornych znalosti posuzuje skute¢nosti mu
predlozené zadavatelem posudku. Ackoliv byvaji posudky zpracovany
zpravidla pisemné, neni v oblasti kyberkriminality cizi ani elektronicka
podoba, zejména pokud se k posudku prikladaji zajisténa data v elektro-
nické podobé.

Znalce lze dale v trestni fizeni vyuZit i jako konzultanta pfi ohledani,
ato v piipadé, kdy ptijde o zajisténi pocitadového systému nebo nosice
informaci. Nutno podotknout, Ze neodborné zasahy mohou vést ke ztraté
digitalnich stop, a proto je Gcast znalce i v takovych pfipadech potfebna.
PakliZe nepijde zajistit cely pocitaovy systém nebo nosi¢ informaci, muze
znalec vytvofit na misté identickou bitovou kopii nosi¢e.” Znalecky posudek
pfedstavuje pro trestni fizeni vyznamny dtikazni prostfedek, a je proto za-
potfebi dbat na presnou formulaci otazek a spradvny vybér osoby znalce. Po-
zitivni legislativni posun v problematice znaleckého dokazovéni
a znaleckych posudki z oblasti kyberkriminality, 1ze spatfovat ve vytvoreni
nového seznamu znaleckych obort, jako je obor informa¢ni a komunika¢ni
technologie a kyberneticka bezpe¢nost.®

4. PROBLEMATICKE ASPEKTY VYSETROVANI A DOKAZOVANI
KYBERKRIMINALITY
Pro dokazovani kybernetické kriminality, stejné jako pro dokazovani ja-
kékoliv jiné kriminality, plati ustanoveni trestntho fadu o dokazovani
(srov. § 89 a nasl. TR). Nicméné se v oblasti kybernetické kriminality se-
tkdvame s urcitymi specifickymi aspekty, které dokazovani ponékud ztézu-
ji.

Uskalim celého procesu dokazovani je bezpochyby ¢&as. Vzhledem
k dynamickému charakteru digitalnich stop se moznost ziskdni potfebnych

7 KOLOUCH, Jan. CyberCrime. 1.vydani. Praha: CZ.NIC, z.s.p.o., 2016, s. 453.

Seznam novych znaleckych oborti a odvétvi byl zaveden do prévniho fadu zdkonem
¢. 254/2019 Sb., resp. vyhlaskou ¢. 505/2020 Sb., kterou se stanovi seznam znaleckych od-
vétvi jednotlivych znaleckych obord, jind osvéd¢eni o odborné zptsobilosti, osvédéeni vy-
dana profesnimi komorami a specializa¢ni studia pro obory a odvétvi, a to s Gi¢innosti
od 1. ledna 2021.
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dikazl se zvySujici ¢asovou prodlevou znaéné omezuje. V souvislosti s tim
je také nutné dodat, Ze s rostoucim casem ziskdva samotny pachatel
moznost, aby digitalni stopy zastfel, pozménil, prfipadné i smazal. DalSim
problematickym aspektem dokazovéni je Citelnost dat. Ve svéte elektro-
nickych dfikazi mohou pomérné ¢asto OCTR narazit na sofistikované formy
zabezpefeni soubord, které se jim nemusi vidy podafit rozsifrovat. V ta-
kovém piipadé nenabizi trestni f4d OCTR Z4adné procesni nastroje, kterymi
by mohl byt obvinény donucen ke zp¥istupnéni takovych souborti.’ Potiz
piedstavuje pro OCTR i autentizace. V pifpadé, ze OCTR ziskaji potfebny
soubor, vyvstdva otazka, kdo je jeho autorem, pfipadné kdo k nému mél
pfistup amohl jej modifikovat. MoZzné teSeni nabizi identifikace
prostfednictvim metadat'®. Néktei{ autofi nicméné poukazuji na mozné ne-
dostatky vyvstavajici pfi dokazovani skrze pfecetiovana metadata soubord.
Ackoliv jsou metadata uZitecna a bézné s nimi neni zdmérn€ manipulovéno,
je tfeba mit na paméti, Ze vice ¢i méné sofistikovani pachatelé je mtzou
bez problému dle potieby taktéZ pozménit.'!

Pii vySetiovani kyberkriminality je kli¢ové postupovat co mozna nej-
rychleji, a to z dvodu nizké Zivotnosti a nestalosti digitalnich stop. Zptso-
by péachani kyberzlo¢inu jsou velmi rozli¢né, coz vySetfovatelim muze pu-
sobit potiZe pfi sestavovani vySetfovaciho planu, respektive pfi planovani
celé vySetiovaci situace. Praxe vySetiovani a stthadni kyberkriminality se
nicméné potyka s jistymi problémy i na strané vySetiovatelu, kdy jde zej-
ména o persondlni deficit pracovniku specializujicich se na IT systémy.
Podle autortt Pozira a Hnika jde dile o nedostate¢né softwarové vybaveni
a nevhodné organiza¢ni usporfddéni specializovanych policejnich pra-

evo 12
covist.

Srov. se zdsadou nemo tenetur se ipsum accusare.

' Metadata jsou strukturovana data poskytujici informace o datech v digitalizovanych doku-

mentech.

SMEJKAL, Vladimir. Kybernetickd kriminalita. 2. rozsifené a aktualizované vydani. Plzen:
Vydavatelstvi a nakladatelstvi Ale§ Cenék, s.r.o., 2018. s. 709-710.

12

POZAR, Josef a Vaclav HNIK. Specifické problémy boje s kybernetickou kriminalitou [online].
Praha: Policejni akademie CR v Praze - Fakulta bezpe¢nostniho managementu.
[cit. 24. 8. 2023]. s. 23-24.

37



28/2023 Revue pro prdvo a technologie ROC. 14

Pfi  urcovani zdkladnitho pfedmétu dokazovani  vychazime
z § 89 odst. 1 TR, nicméné kyberkriminalita vykazuje uréité charakteris-
tické atributy ve vztahu k predmétu dokazovéni. Ve vSech formach kyberz-
lo¢inu je zapotiebi urcovat, zda se jedna o jeden ¢i vice skutkt, zda doslo
k zajisténi pavodnich soubord, jak byly operace na pocitatovém systému
provedeny a s jakym ¢asovym odstupem byla technika po trestném ¢inu za-
jisténa." V souvislosti s tim je také potfeba vidy zkoumat jaka je vyse zpii-
sobené $kody, kolik bylo pachatelti a jaky byl jejich motiv, pfipadné dalsi
okolnosti, které danou trestnou c¢innost umoznily. ,,Spolecnou zvldstnosti
dokazovdni (...) kybernetické kriminality je ddle to, Ze jeji charakter nelze dovo-
dit ze skutkové podstaty trestného cinu aplikovaného na dany skutek. Charakter
kybernetické kriminality je dovozovdn gze gpiisobu spdchdni (modus
operandi). «ld

Prestoze miva kyberneticka kriminalita povahu pokracujicich nebo trva-
jicich trestnych ¢ind, ztistava zpravidla velmi dlouho neodhalena, coZ je
zpusobeno predev$im tim, Ze vétSina trestnych ¢ind neni ani organdim
¢innym v trestnim fizeni ozndmena. Typické podnéty k vySetfovani
kybernetickych trestnych ¢int miZeme dle nauky délit do ¢étyf kategorii: a)
vysledky operativné pétraci ¢innosti orgdnt ¢innych v trestnim fizeni, b)
oznameni kontrolnich, inspek¢nich a reviznich organt rtznych instituci, c)
ustni, pisemnd a telefonickd oznameni osob, d) ostatni druhy ozndmeni
(napf. anonymni oznameni nebo podnéty skrze vefejné sdélovaci
prostfedky). RovnéZz v neposledni fadé muze organtm ¢innym v trestnim
fizeni pfi vySetfovani pomoci i institut podplrnych operativné patracich
prostiedki, zejména pak osoba informatora (taktéZ konfidenta).

' PORADA, Viktor a Jiti STRAUS. Kriminalistika (vyzkum, pokroky, perspektivy). Plzeii: Vy-
davatelstvi a nakladatelstvi Ale§ Cenék, 2014, s. 525.

' Ibidem, s. 523-524.
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5. INSTITUTY TRESTNIHO RADU NAPOMAHAJiCi
VYSETROVANI KYBERKRIMINALITY

5.1 DOMOVN{ PROHLIDKA

Domovni prohlidky pfedstavuji vyznamny néstroj z hlediska opatfovéni
elektronickych dtikazt a stop potfebnych pro trestni fizeni. Lze je vykonat,
je-li divodné podezfeni, Ze v byté nebo jiné prostofe slouZici k bydleni
nebo v prostordch k nim naleZejicich je véc nebo osoba dileZitd pro trestni
fizeni (srov. § 82 TR). Vzhledem k tomu, Ze se jedna o zasah do dstavné za-
ru¢eného prava na nedotknutelnost obydli (¢l. 12 LZPS), je mozZné ji rea-
lizovat pouze za zdkonem pfisné stanovenych podminek.

Pfi prohlidkéch konanych v souvislosti s podezienim na kyberkriminali-
tu je zapottebi pfedem stanovit, zda na misté prohlidky dojde k zajisténi fy-
zickych nosi¢t informaci nebo budou zaji§tény pouze otisky podéitacovych
dat. Obecné muzeme fici, Ze pfi domovnich prohlidkach koncentruji po-
zornost OCTR bud na tdaje archivni (magnetickd média) a zalohy dat,
nebo dennodenné pouzivané informace (nachazejici se ¢asto na pevném
disku)." V neposledni fadé je nutné se zaméfit i na pfipojeni poéitatového
systému k internetu ¢i zaznamenat pfipojeni systému do mistni sité. Takové
tkony je pak vhodné konat za pfitomnosti znalce, konzultanta nebo jiné
osoby znalé IT systému, aby nedo$lo k moZznému znehodnoceni pfipadnych
dikaza.

Domovni prohlidku je mozné provést i jako neodkladny a neopakova-
telny dkon vzhledem k moZnosti manipulace s potencidlnimi dtikazy souvi-
sejicimi s poéitatovou kriminalitou a v dGsledku toho pak ik moZnému
mareni Gelu trestniho fizeni. ,,I kdyZ lze v zdsadé pfipustit, Ze (...) miiZe mit
domovni prohlidka v konkrétni véci charakter neodkladného iikonu
(§ 160 odst. 4 TR) a Ze jako takovd je ex lege pripustnd (§ 83 odst. 1 al. 2 TR),
jde v takovém piipadé o zvldst zdvazny zdsah do tistavné zaruceného zdkladniho
prdva na domovni svobodu, a proto také rozhodnuti, na jehoZ zdkladé md byt
takovy tikon proveden, musi byt i z tohoto hlediska zvldsStni zdvaZnosti primé-

15

PORADA, Viktor a kolektiv. Kriminalistika: technické, forenzni a kybernetické aspekty. Plzeii:
Vydavatelstvi a nakladatelstvi Ales Cenék, 2016. s. 798-799.
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«l

fené a dostatecné zdiivodnéno.“'® V souvislosti s poéitatovou kriminalitou

byla rozhodovaci praxi neodkladnost a neopakovatelnost specifikovana.
Nejvyssi soud ve svém rozhodnuti stanovil, Ze chybéjici dostatecné po-
drobné oduvodnéni neodkladnosti a neopakovatelnosti v piikazu nemusi
nutné znamenat nezakonnost takové prohlidky."” ,Zdsah do softwarového ¢i
hardwarového vybaveni pocitace nebo tiprava na ném uloZenych dat pred tim,
neZ by byl odborné gjistén a zadokumentovdn jeho redlny stav, by znamenal
gmareni objastiovdni skutecnosti zdvaZnych pro trestni stthdni. Toto zdvaZné
rigiko dostatecné odiivodriuje kvalifikaci napadeného tikonu jako neodkladného

e 18
a neopakovatelného. “

5.2 ODPOSLECH A ZAZNAM TELEKOMUNIKACNIHO PROVOZU

Dalsim kli¢ovym institutem pro potirani kriminality, zejména pak krimina-
lity kybernetické, je odposlech a zdznam telekomunika¢niho provozu. Od-
poslech chapeme jako ,zdmérné a utajené a soucasné vnimdni obsahu komu-
nikace gprostiedkované telekomunikacnimi zaiizenimi nebo sitémi prostiednic-
tvim k tomu urcenych zarizeni. Zdznamem je soubézné zachyceni obsahu komu-
nikace na nosicich zdznamu (...)“."” Jde o pomérné specificky institut, nebot
na rozdil od ostatnich zajistovacich prostiedkd, pusobi pro futuro, tedy
sméfuje na zajisténi toho, co teprve vznikne v budoucnu. Vzhledem k tomu,
Ze se jedna o velmi vyznamny zasah do prava na listovni tajemstvi a tajem-
stvi jinych pisemnosti a zdznamt (viz ¢l. 13 LZPS), vymezuje trestni fad
taktéZ velmi ptisné podminky pro jeho aplikaci.

Pozitivni tpravu daného institutu nalezneme v § 88 TR, kde zakon
omezuje vyuziti odposlechil u zlo€ind, na které je stanoven trest odnéti svo-
body s horni hranici trestni sazby nejméné osm let. Ddle umoZiiuje nafidit
odposlech pro taxativné vyjmenované trestné ¢iny, jako je napfiklad trestny
¢in pletichy v insolvenénim fizeni (§ 226 TZ), pletichy pfi verejné drazbé

Nalez Ustavniho soudu ze dne 22. 5. 1997, sp. zn. IIL. US 287/96.
7" Usneseni Nejvysstho soudu ze dne 15. 12. 2010, sp. zn. 5 Tdo 1312/2010.
¥ Usneseni Nejvy$siho soudu ze dne 15. 12. 2010, sp. zn. 5 Tdo 1312/2010.

' SAMAL, Pavel. Zajistovaci tkony a pfedbéina opatfeni. In: SAMAL, Pavel, Jan MUSIL,
Josef KUCHTA a kolektiv. Trestni prdvo procesni. 4. prepracované vydani. Praha: C. H. Beck,
2013, s. 325.

40



P. Stankovd: VySetrovdni kybernetické kriminality a jeji predpoklddany budouct vyvoj DISKUZE

(8 258 TZ) ¢i zneuziti pravomoci tfedni moci (§ 329 TZ). Jako tfeti a po-
sledni uvadi trestni fdd moznost vyuZzit odposlechy u iimyslného trestného
¢inu, k jehoZ stithani zavazuje vyhldSend mezinarodni smlouva. Z vyse uve-
deného je zcela nepochybné vidét snaha zdkonodéarce omezit okruh podmi-
nek pro nafizovani odposlechti a lze vyvodit, Ze aplikace tohoto institutu
ma byt v praxi spiSe subsidiarni.

Je Zadouci zminit, Ze naprostd vétSina pocitatovych zlo¢int, nebude
subsumovéna pod trestné Ciny s trestem odnéti svobody s horni hranici
osmi let ataké neplijde o zdkonem vyjmenované trestné ¢iny.” Proto je
z hlediska kybernetické kriminality vyznamné zaméfit se na podminku po-
sledni, tj. na trestné Ciny, které maji podklad v mezinarodnich smlouvach
nebo na né navazuji. Ze smluv je v daném piipadé relevantni Umluva o po-
¢itacové kriminalité, Umluva o ochrané déti proti sexualnimu vykofistovani
a pohlavnimu zneuZivani ¢i Dodatkovy protokol k Umluvé o poéitadové kri-
minalité o kriminalizaci ¢int rasistické a xenofobni povahy spachanych
prostfednictvim poéitacovych systémd.

V souvislosti s vySetfovanim kybernetické kriminality je v posledni dobé
pomérné hojné diskutovany recentni procesni institut uchovani dat (angl.
data preservation) dle § 7b TR. Ustanoveni bylo za¢lenéno do trestniho
f4adu v souvislosti s implementaci ¢lanku 16 Umluvy Rady Evropy o poéita-
¢ové kriminalité. Osobé, kterd data drZi nebo je ma pod svou kontrolou,
muzZe byt nafizeno, aby je uchovala v nezménéné podobé po stanovenou
dobu (aZ na 90 dni) a dale aby cinila opatfeni, aby nedo$lo k zpfistupnéni
informaci o tom, Ze ji takové nafizeni bylo uloZeno. Divodova zprava déle
upresiiuje, Ze prikaz se vztahuje na vSechny typy uloZenych pocitacovych
dat, tedy na zdkladé zminéného by bylo mozné institut aplikovat i na obsah
komunikace na socidlnich sitich, ale taktéZz na obsah emailové komunika-

21 .2 2 Vv . . v ,. . . . 2
ce.” Zajimavé rovnéZ je ito, Ze dany institut nikterak nereflektuje za-

* Pro srovnani slovenska pravni tiprava pojala institut odposlechu ponékud sifeji. Kli¢ova od-

lisnost spociva v tom, Ze se da uplatnit jiz na trestné Ciny, na které zakon stavuje trest
odnéti s horni hranici trestni sazby prevysujici 5 let, coZ z hlediska pocita¢ové kriminality
miZe mit zadsadni vyznam.

2 Davodova zprava k zakonu, kterym se méni zakon ¢. 40/2009 Sb., trestni zdkonik, ve znéni

pozdé&jsich ptedpist, a nékteré dalsi zdkony, snémovni tisk 79/0.
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vaznost vySetfovaného trestného ¢inu, tedy lze jej de facto aplikovat na ja-
kykoliv trestny ¢in. Problematickd se dle mého nazoru taktéz jevi dikce za-
kona, ktera uvadi, Ze pfikaz mlZe byt vyddn policejnim orgdnem i bez
predchoziho souhlasu statniho zastupce. Ackoliv se z hlediska vySetfovani
kyberkriminality zcela jisté jedna o institut, ktery ma potencidl jeji vySet-
fovani urychlit i objasnit, je zapotfebi zamyslet se nad tim, zda aplikaci
tohoto institutu nedochdazi k obchézeni jinych procesnich instituti (jako je
naptiklad odposlech), u kterych zdkonodarce pragmaticky stanovil pfisné
podminky jejich aplikace.

5.3 VYZADAN{ UDAJU O USKUTECNENEM TELEKOMUNIKACNIM
PROVOZU

Vyjma odposlechu a zdznamu na telekomunika¢nim provozu umoziuje za-
kon vyuZit obdobného institutu, a to vyZadani ddaji o uskuteénéném tele-
komunika¢nim provozu dle § 88a TR. P#i vyZadovani tdaji o uskute¢né-
ném telekomunika¢nim provozu, OCTR zaji$tuji data, na ktera se aplikuje
ochrana osobnich a zprostfedkovacich dat nebo kterd jsou pfedmétem tele-
komunika¢niho tajemstvi. Odposlech a vyZadéani tGdaju se tak od sebe odli-
Suje v né€kolika smérech.

Hlavni rozdil mezi § 88 TR a § 88a TR spo¢iva v povaze zajistovanych
dat. Nebude zde zajistovan obsah zprav, nybrz provozni a lokaliza¢ni tidaje.
Napriklad se bude jednat o tidaje ohledné IP adresy, pristupy do e-mai-
lovych schrének ¢i informace ohledné webovych stranek. Nejednotné vni-
mana problematika se také tyka otdzky, zda tdaje dle § 88a TR lze vyZa-
dovat pouze zpétné do minulosti nebo je lze vztdhnout i na data nové
vznikla. Z dikce samotného ustanoveni § 88a TR nikterak nevyplyva, zda
by tidaje mohly byt zajistény jak do minulosti, tak do budoucnosti. Kolouch
tvrdi, Ze tdaje je mozné vyZadovat jak do minulosti, tak i do budoucnosti,
pri¢em? argumentuje aplikaci jazykového a historického vykladu § 88a TR.
Upozornuje, Ze predchozi pravni tprava obsahovala podminku ,o0 usku-
te¢néném telekomunika¢nim provozu“, kdezto nyni zdkon hovoii pouze

cev, v s s . . v __ 2 22 v s 2 2 __ 2
o zajisténi tdajii o telekomunikaénim provozu.” Opaény néazor zastava

* KOLOUCH, Jan. CyberCrime. 1.vydani. Praha: CZ.NIC, z. s. p. 0., 2016, s. 443.

42



P. Stankovd: VySetrovdni kybernetické kriminality a jeji predpoklddany budouct vyvoj DISKUZE

Dostél, ktery poukazuje na to, Ze pokud néjakd data maji byt zajiSténa,
musi nejdfive viibec existovat.”> Ani judikatura vsak nezaujala shodny na-
zor. Vroce 2011 Nejvyssi soud jednozna¢né potvrdil, 7e § 88 TR lze
uplatnit do budoucna, kdeZto § 88a TR nikoliv.** O nékolik let pozdéji ale
pripustil, Ze v odtivodnénych p¥ipadech lze § 88a TR vydat i do budoucna.
Plijde tak o ,situaci, kdy se Setfend trestnd ¢innost nachdzi ve stadiu pFipravy
a gjistované tidaje maji orgdniim &innym v trestnim fizeni poskytnout informace
dilezité pro odhaleni & usvédéeni pachatelil, popt. k zabrdnéni dokondni pri-
pravované trestné Cinnosti anebo k zjisténi jinych skutecnosti diileZitych pro
trestni fizeni.”

Posledni odli$nost spo¢iva v tom, vii¢i komu dany institut ptisobi. VyZa-
déani Gdajt o uskuteénéném telekomunikaénim provozu sméfuje vaci drzite-
li lokaliza¢nich a provoznich dat. Drzitelé takovych dat maji pak povinnost
je podle zakona uchovévat po dobu Sesti mésict (viz § 96 odst. 3 ZEK), coz
v praxi Casto predstavuje problém. Povinnost retence dat vyplynula ze
smérnice 2006/24/ES* (déle jen ,smérnice o uchovavani dat“), ve které
byla ¢lenskym statim uloZena povinnost uchovavat data po dobu mi-
nimalné Sesti mésict, nejvyse viak po dobu dvou let. A¢koliv byla Smérnice
o uchovévani dat jiZz zruSena, pravni fady nékterych ¢lenskych statd pfi-
slusnou povinnost retence stile obsahuji.”’ Soucasnou tipravu uchovavani
dat vybranych Cclenskych zemi EU pfibliZzuje néasledujici tabulka.

* DOSTAL, Otto. Zajistovani diikazi u poéitatové kriminality — odposlech a tidaje o komu-

nikaci (2. dil). Trestnéprdvni revue. 2019, ¢. 4, s. 77-83.
Usneseni Nejvyssiho soudu ze dne 29. 11. 2011, sp. zn. 4 Pzo 5/2011.

* Usneseni Nejvys§iho soudu ze dne 7. 5. 2019, sp. zn. 4 Tdo 1591,/2018.

26

24

Smérnice Evropského parlamentu a Rady 2006/24/ES ze dne 15. 3. 2006 o uchovavani
udajt vytvafenych nebo zpracovavanych v souvislosti s poskytovanim vefejné dostupnych
sluzeb elektronickych komunikaci nebo vefejnych komunikac¢nich siti.

¥ Smérnice byla zruena ex tunc pro rozpor s Chartou zékladnich prav EU.
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Zemé Povinnost retence dat
Belgie zruSena v roce 2021
Ceska republika 6 mésict

Francie 12 mésicu

Italie 30 mésicu

Polsko 12 mésica

Tabulka 1 — Srovndni povinnosti uchovdvdni dat ve vybranych stdtech EU*

ROC. 14

Zavérem je nutné jesté odkdzat na moZnost policejniho orgédnu poZa-

dovat poskytnuti provoznich a lokaliza¢nich ddaji na zdkladé zdkona ¢.
273/2008 Sb., o Policii Ceské republiky (dale jen ,PolCR“). Policie miiZe za
zakonem stanovenych specifickych podminek® Zadat od fyzickych

a pravnickych osob zajistujicich vefejnou komunikaéni sit nebo sluzbu zmi-

néna data (viz § 66 odst. 3 PolCR). TfebaZe lze pozorovat ur¢ité obdobné

znaky jako u § 88a TR, nelze dané instituty nikterak ztotoziiovat. Jsem toho

nazoru, e ziskavani dat na zakladé § 66 PolCR by nemélo prvotné sledovat

ziskavani dukaza pro trestni fizeni, nebot vzhledem k velmi specifickému

okruhu podminek stanovenych dle PolCR bylo nejspise snahou zikonodarce

minimalizovat pokusy obchazeni § 88a TR.

28

BERTHELEMY, Chloé. New Belgian data retention law: a European blueprint? In: EDRI.

[online]. 2021 [cit. 24. 8. 2023] Dostupné z: https://edri.org/our-work/new-belgian-data-

retention-law-a-european-blueprint/

29

ROJSZCZAK, Marcin. The uncertain future of data retention laws in the EU: Is a legislative

reset possible? The computer law and security report. [online]. 2021, roc. 41, s. 2-12.
ISSN 0267-3649. Dostupné z: doi:10.1016/j.clsr.2021.105572

30

Jde o podminku zji$téni totoZnosti nezndmé osoby, nebo mrtvoly (§ 68 odst. 2 PolCR).

Druh4 podminka svédé{ Gtvaru Policie CR, ktery bojuje s terorismem a vyuZije dan4 data za
tcelem odhalovani teroristickych hrozeb (§ 71 PolCR).
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5.4 OPERATIVNE PATRACI PROSTREDKY

Operativné pétraci prostiedky chidpeme jako systém ¢innosti policejnich or-
génli uskuteétiovanych na zdkladé trestniho ¥adu. Zékon je taxativné vy-
mezuje jako pfedstirany prevod (§ 158c TR), sledovani osob a véci
(§ 158d TR) a pouziti agenta (8§ 158e TR). Z hlediska boje proti kyberzlodi-
nu je pro nas stéZejni predevsim institut sledovdni osob a véci dle
§ 158d odst. 3 TR. Sledovani osob a véci miize byt vyuZivano napfiklad
ke zjisténi kontaktt z adresédfe, zjisténi obsahu e-mailové schrinky ci
provedeni jeji zalohy. Pravé problematika e-mailovych schranek, konkrétné
zajistovani e-mailovych zprav, byla ponékud roztfisténd a musela byt apli-
kaéni praxi upfesnéna. Nejvyssi statni zastupitelstvi ve vykladovém
stanovisku®' vymezilo, ze dle § 158d odst. 3 TR lze zjisfovat pouze aktualni
obsah e-mailové schranky, tedy pokud by mélo dojit k zajisténi obsahu ko-
munikace budouci, musel by OCTR uplatnit jiZ institut dle § 88 TR. Judika-
tura je v tomto sméru prozatim pomeérné€ strohd, nicméné bylo prozatim
dovozeno, Ze pouziti § 158 odst. 3 TR za ti¢elem otisku elektronickych dat
na sledovanych zafizenich je piipustné.” V neposledni fadé Ize i v ramci
kyberkriminality vyuZit institutu pouziti agenta dle § 158e TR, a to za te-

lem infiltrace skupin na dark webu.>

6. MEZINARODNI SPOLUPRACE PRI VYSETROVANI
KYBERKRIMINALITY

S ohledem na pfeshrani¢ni a mezindrodni charakter kyberkriminality si
v dnes$ni dobé nelze vystacit pouze s vnitrostatni Gpravou. Pro vysetfovani
a shromazdovani elektronickych dikazi je zcela kli¢ova spoluprice na
nadnirodni drovni. Evropskd unie tak v ramci zefektivnhéni a uceleni

' Vykladové stanovisko pot. ¢ 1/2015 Sb. v. s. Nejvysiiho statniho zastupitelstvi ke sjedno-

ceni vykladu zdkont a jinych pravnich pfedpisti k problematice zjisfovani obsahu mobi-
Inich telefont a jinych datovych nosi¢d, vCetné obsahu e-mailovych schrinek ze dne
26. ledna 2015, sp. zn. 1 SL 760/2014.

* Usneseni Ustavniho soudu ze dne 3. 10. 2013, sp. zn. III. US 3812/2012.
% KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z. s. p. o., 2016, s. 451.
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preshrani¢niho ziskavani dlikazti nabidla ¢lenskym statm nékolik moZnych

nastroji.

6.1 EVROPSKY VYSETROVACI PRIKAZ (EVP)

Evropsky vysetfovaci ptikaz je institut, jenZ je vydavan za dcelem prove-
deni konkrétnich vySetfovacich tikont s cilem shromazdit elektronické du-
kazy ve vykondvajicim staté, pfipadné i k ziskani dukazt, kterymi disponuji
OCTR jiné jurisdikce. Byl zaveden smérnici Evropského parlamentu a Rady
2014/41/EU o evropském vysetfovacim piikazu v trestnich vécech. Ceska
republika jej implementovala do vnitrostdtniho prava, a to zdkonem ¢.
178/2018 Sb., kterym novelizovala zdkon o mezindrodni justi¢ni spolupraci
ve vécech trestnich.

Evropsky vysetfovaci prikaz je zaloZzen na principu vzajemného
uznavani, coZ znamena, ze vykonavajici organ ma povinnost danou zadost
uznat a zajistit jeji vykon bez dalSich formélnich postupti. Smérnice déle
stanovi, Ze se pifikaz provadi za stejnych podminek a stejnym zptisobem,
jako by jej naridil vykonavajici orgén. Pro zajisténi spolupridce mezi staty
bylo Zadouci ur¢it i lhaity pro provedeni vySetfovacich tikond. Bylo vyme-
zeno, Ze ikony by mély probihat se stejnou rychlosti a prioritou, jako by se
postupovalo v obdobném pfipadé na vnitrostatni drovni. Nastavenym limi-
tem je zde nejvySe 30 dnl na pfijeti rozhodnuti a maximalné 90 dnt pro
vykon pozadovaného tkonu.

Nespornou vyhodou déle je, Ze se jedna o ptikaz formuldfového typu
s jiz pfedem danymi formalnimi néleZitostmi. V dobé svého vzniku byl for-
mulaf verejnosti vniman jako krok vpred z hlediska zjednoduSeni formalit,
zlep$eni kvality a sniZenf ndkladd na preklad.*

Ackoliv se nepochybné jednd o prilomovy institut ve svété elektro-
nickych dukazti, je nutné poukéizat na nékolik moznych nedostatkt. Prvni
otdzka se nabizi hned u pfekladu pravni terminologie. Tfebaze jde, jak jiz

bylo vySe uvedeno, o formulafovy typ, vydavajici orgdn musi uvést a po-

" GUERRA, José Eduardo a Christine JANSSENS. Legal and Practical Challenges in the Appli-
cation of the European Investigation Order. In: EUCRIM — The European Criminal Law Asso-
ciations Forum. [online]. 2019, vol. 1, s. 48-49 [cit. 24.8. 2023].
Dostupné z: https://eucrim.eu/media/issue/pdf/eucrim_issue_2019-01.pdf
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psat jaké tikony maji byt provedeny. Pfi pfekladu pravnich textG by mél or-
gan postupovat co mozni nejkomplexnéji a snazit se hledat ekvivalentni
terminy i napfiklad v souvislosti s historickym kontextem. Pravé jazykova
bariéra a snaha nalézt vhodné ekvivalentni pojmy mezi riznymi pravnimi
fady pak muzZe pro orgdny predstavovat problém. Dal$i nedostatek lze spat-
fovat v tom, Ze zminéné lhiity pro pfijeti rozhodnuti a jeho nasledny vykon,
dle mého nézoru, ne zcela pruzné nereaguji na povahu elektronickych du-
kazi, respektive jakychkoliv dat nachazejicich se v kyberprostoru.

6.2 SPOLECNE VYSETROVACI TYMY

Evropsky vySetifovaci pfikaz neni jedinym pouZitelnym nastrojem v oblasti
preshrani¢éniho zaji$tovani elektronickych dikazi. Spoleéné vysetfovaci
tymy jsou tvofeny skupinou soudct a statnich zastupct z nékolika ruznych
¢lenskych statu, jejichZ pusobeni vzniklo za ti¢elem vedeni trestniho stithani
v jednom nebo vice statech. VySetfovaci tymy se zfizuji obvykle na dobu 12
aZ 24 mésict, a to na zdkladé pisemné dohody. Cilem je vyménovéani da-
kazi a ziskanych informaci, dile efektivni sdileni technickych znalosti
a zkuSenosti. Sekundarné je také ¢lenim tyma umoznéno budovat vzijem-
né vztahy a dfivéru, coZ vede k efektivnéjsi a rychlejsi spolupraci.*

6.3 ALTERNATIVNI MECHANISMY KE STAVAJICIM INSTITUTUM
MEZINARODNI JUSTICNi SPOLUPRACE

V souvislosti s usnadnénim zaji$téni a shromazdovanim elektronickych da-
kaz(i nalézajicich se v cizi jurisdikci pfedstavila Evropska komise legisla-
tivni navrh nafizeni o evropskych piedavacich a uchovavacich piikazech.*
Navrh nafizeni reagoval na roztfi§téné pravni tpravy ¢lenskych stath a na
rostouci aktivitu pachéni trestnych ¢int v oblasti kyberprostoru. Nafizeni

mimo jiné vytvaii dva zcela nové instituty, a to evropsky predavaci piikaz

*  European Union Agency For Criminal Justice Cooperation. Joint investigation teams. In: eu-

rojust.europa.eu. [online]. [cit. 24. 8. 2023]. Dostupné z: https://www.eurojust.europa.eu/
judicial-cooperation/eurojust-role-facilitating-judicial-cooperation-instruments/joint-
investigation-teams.

% Dne 25. ledna 2023 potvrdila Rada dohodu s Evropskym parlamentem o navrhu nafizeni

a navrhu smérnice o pfeshrani¢nim pfistupu k elektronickym dikazim.
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a evropsky uchovavaci piikaz. Oba ptikazy by mély opét vychézet ze zésa-
dy vzdjemného uznavani a lze je uZivat pouze v trestnim fizeni, a to jak
v pfipravném fizeni, tak v fizeni pfed soudem. Oba zminéné instituty by
pak mély zrychlit a zdcelnit pfeshrani¢ni pristup k pripadnym elektro-

nickym dikaztm.

6.4 EVROPSKY PREDAVACI PRIKAZ (EPP)

EPP je vySetfovaci opatieni, které umozni justiénim organtm ¢lenského sta-
tu poZadovat uloZend data (napf. e-mailovou komunikaci, textové zpravy
atd.) pfimo od poskytovatelti iidaji z jiného ¢lenského statu. Lze si ze zmi-
néného vyvodit, Ze EPP ma fungovat na principu obchdzeni systému
justi¢ni spoluprace, nebot zahraniéni justiéni orgény budou dikazy poZa-
dovat pfimo od soukromého subjektu, ktery ma dukazy v danou chvili
dostupné ve své sféfe. Duvod vzniku tohoto institutu lze spatfovat v tom, Ze
vnitrostatni justi¢ni orgdny mnohdy nedisponuji dostacujicimi prostfedky,
které by zajistily rychlé a efektivni zajisténi elektronickych dtkazti. Na
druhou stranu vyvstavad problém, jak bude feSena situace, kdy po sou-
kromém subjektu budou justiénim organem cizi zemé pozadovany na-
ptiklad tdaje, které v dané jurisdikci vyZadovany byt viibec nemohou. Zi-
stdva otdzkou, zda by néjakym zplisobem neméla byt zachovédna kontrola
zékonnosti EPP ze strany pfislusného justicniho organu, v jehoZ jurisdikei
se o dlikaz 74da. Jistou vyhodu, kterou lze spatfovat, jsou velmi kratké 1Tha-
ty urfené k poskytnuti elektronického dikazu. Poskytovatel tdajti, respek-
tive pfipadnych dikazt, bude vazéan standardni lhatou deseti dnti, aby na
EPP zareagoval. N4vrh rovnéZ pocita i s naléhavymi pfipady, kdy lhita
muZe byt zkrdcena na Sest hodin. Tyto pomérné kratké lhtty lze z hlediska
kybernetické kriminality vice neZ kvitovat a oproti IhitAm uvedenym v ev-
ropském vySetfovacim ptikazu (30 dnd na pfijeti rozhodnuti + 90 dnd na
jeho vykon), je 1ze hodnotit jako adekvatni vzhledem k nestadlému charakte-
ru kyberprostoru.
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6.5 EVROPSKY UCHOVAVACI PRIKAZ (EUP)
EUP je adresovan ¢lenskému stétu, respektive poskytovateli idaju a sluzeb
mimo jurisdikci vydévajiciho statu, a to za ic¢elem uchovani urditych tdaju.
Je potfeba zminit, Ze EUP se vztahuje pouze na tidaje, které jsou jiz uloZeny
u poskytovatele v dobé vydéni piikazu, tedy neptjde o tidaje zachycené
teprve v budoucnu, tj. po obdrzeni EUP. Zatimco EPP lze vydat v souvis-
losti s jakymkoliv trestnym ¢inem, EUP lze vydat jen u trestnych ¢int, na
které ve vydavajicim staté zakon stanovi trest odnéti svobody s horni hrani-
ci sazby nejméné tfi roky.

Zavérem lze poznamenat, Ze pfijetim zminéného nafizeni, evropsky pre-
davaci ptikaz ani evropsky uchovavaci prikaz nenahradi stavajici evropsky
vySetfovaci piikaz, ale budou jen dal$im alternativnim feSenim problema-

tického pfeshrani¢niho zaji$tovani elektronickych tdajt.

7. KYBERKRIMINALITA - PROBLEM MODERNI DOBY?

Dle statistickych udaji lze pozorovat, Ze napad trestné ¢innosti kyberne-
tické kriminality a kriminality p4dchané na internetu ma v Ceské republice
od roku 2011 tendenci progresivniho ristu. Vyjimkou byl rok 2020, ktery
pfinesl mirny pokles oproti pfedchozimu roku, coZ bylo odGvodiiovéno na-
rustajicimi p¥ipady koronavirového onemocnéni COVID-19, ale pfedevsim
spise legislativni zménou trestniho zakoniku”, kterd mimo jiné posunula
hranice $kody nikoliv nepatrné z ptivodnich péti tisic na deset tisic korun.
Rok 2022 byl z hlediska nartistu kyberkriminality zlomovy, nebot bylo za-
znamenano 18 554 skutkd, coZ je oproti roku 2021 nartst o téméf 95 %.
K nejéastéji pAchanym trestnym ¢intim prostiednictvim kyberprostoru fadi-
me majetkovou trestnou c¢innost, zejména podvodna jednani, kdy
signifikantni narast byl zaznamenan u inzertnich podvodu (zejména podvo-
dy reverzni) a v neposledni fadé jsou ve vétSim mnozstvi padchany trestné
¢iny podle § 230 TZ (neopravnény pristup k pocitatovému systému a ne-
opravnény zéasah do pocitacového systému nebo nosice informaci), § 231
TZ (opatfeni a pfechovavani pristupového zafizeni a hesla k pocitacovému

¥ Novela t¢inna od 1.10. 2020, provedena zdkonem ¢&. 333/2020 Sb., kterym se mén{ zdkon

¢. 40/2009 Sb., trestni zdkonik, zdkon &. 141/1961 Sb., ve znéni pozdé&jsich pfedpist.
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systému a jinych takovych dat) a § 232 TZ (neopravnény zasah do pocita-
¢ového systému nebo nosice informaci z nedbalosti).

Mezi nejcastéji pachanym typem ttoku za rok 2022 byl phishing a jeho
rtizné podoby, kdy tyto ttoky byly v Ceské republice zpravidla realizovany
zasilanim podvodnych e-mailti. V men$im méfitku ttoénici vyuZivali i pod-
vodnych telefonétl (tzv. vishing) ¢i zasilani podvodnych sms zprav (tzv.
SMiShing). Minuly rok byla na tizemi Ceské republiky zpozorovana rovnéz
i nova phishingova technika s ndzvem Browser in the Browser (BitB).*® Ta-
kovy ttok pak uZzivateli oteviel podvodné prihlasovaci okno, které se zob-
razilo jako soucést bézného internetového prohliZeCe a vybidlo uZivatele
k zadani piihlaSovacich tdajt.*

Podle oficidlnich udaji z minulého roku tvofi napad trestné ¢innosti
kybernetické kriminality 10 % z celkové registrované trestné ¢innosti, z Ce-
hoZ by se dalo vyvozovat, Ze se jedna o problematiku ne tak dileZitou. Je
potfeba ovSem poznamenat, Ze na statistické tdaje se nelze bezmezné
spoléhat, nebot kyberkriminalita se vyznacuje vysokou mirou latence a cel-
kovy pofet trestnych ¢inG s nejvétsi pravdépodobnosti mnohondsobné
prevySuje ziskané udaje. Statistiky také zkresluje skutecnost, Ze pfevazna
¢ast trestnych ¢ind, kterd by byla podfaditelna ke kyberkriminalité, je sub-
sumovana pod jiné skutkové podstaty.

Néapad trestné Cinnosti kybernetické kriminality a kriminality pachané
na internetu v Ceské republice mezi lety 2011 az 2022 pfiblizuje nasleduji-
ci graf.

*  NUKIB. Kybernetické incidenty pohledem NUKIB [online]. 2022 [cit. 29.10.2023].
Dostupné z: https://nukib.cz/download/publikace/vyzkum/03-2022-Novinky.pdf

* GRUSTNIY, Leonid. Browser-in-the-browser attack: a new phishing technique. In: kasper-

sky.com. [online]. 25.5.2022. [29.10.2023]. Dostupné z: https://www.kaspersky.com/
blog/browser-in-the-browser-attack/44163/
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Napad trestné ¢innosti kybernetické kriminality a kriminality pachané
na internetu 2011 - 2022
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Graf 1 — Ndpad trestné ¢innosti kybernetické kriminality a kriminality pdchané na internetu v le-
tech 2011-2022%

7.1 COVID-19 A KYBERKRIMINALITA

Ceska republika, podobné jako ostatn{ staty, byla v roce 2020 a 2021 pod-
statné poznamenina vlivem pandemie onemocnéni COVID-19. Hrozba
kybernetickych ttokl v souvislosti s vypuknutim infekéni nemoci zesilila,
nebof koronavirova pandemie zcela nepopiratelné vedla k rapidnimu presu-
nu veskerych béznych aktivit do virtudlniho svéta. V souvislosti s tim doslo
k naristu domén s nazvy spojenych s koronavirem, pfi¢emZ tyto domény
byly posléze vyuZivdny prevazné k podvodnym jednanim na internetu
a k sifeni poplasnych zprav. V neposledni fadé bylo zpozorovano, Ze i ob-
sah dark webu reflektoval koronavirovou situaci. Objevily se zde nabidky
ruznych neidentifikovatelnych latek, které byly vydavany za latky ockova-
ci, nicméné u nich nebylo moZné ovéfit, zda maji potfebnou certifikaci

nebo zda se jednd o ¢isté podvodna jednani. Pachatele v kyberprostoru po-

“ Ministerstvo vnitra Ceské republiky. Statistiky kriminality — dokumenty (hodnoceni bez-

pecnostni  situace, statistiky kriminality). Zpréva o situaci v oblasti vefejného potradku
a vnitfni bezpecnosti na tizemi Ceské republiky. [online]. Posledni zména 17. 7. 2023.
[cit. 24. 8. 2023]. Dostupné z: https://www.mvcr.cz/clanek/statistiky-kriminality-doku-
menty.aspx
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vzbudil téZ fakt, Ze se souvisejicimi karanténami a praci z domova, doslo
mezi zaméstnavateli k nartistu p¥istupu BYOD (Bring Your Own Device)”'.
BYOD umoznil zaméstnancim pouZivat sva osobni zafizeni, jako jsou mobi-
Ini telefony a notebooky, k pfistupu k firemnim informacim a soubortm.
Vysledkem tak bylo, Ze zaméstnavatelé byli vice vystaveni hrozbam
kybernetickych ttokd, nebot prace z domova ve vétsiné ptipadt nezaruéila
stejnou kybernetickou bezpecnost jako zarucuje prace na pracovisti. Taktéz
cile kybernetickych ttoki velmi pfiléhavé reagovaly na koronavirovou
situaci, nebotf touto dobou byl inejvétsi narGst tGtokli zaznamendn
u nemocnic a jinych zdravotnickych zafizeni (pfikladmo lze uvést Gtok na
Fakultni nemocnici Brno ¢i Psychiatrickou nemocnici Kosmonosy).

7.2 PREDPOKLADANY BUDOUCI VYVOJ KYBERKRIMINALITY

S neustdlym zdokonalovidnim komunikacnich a informacnich technologif
a narustem sofistikovanosti pachatelt 1ze dvodné pfedpokladat, Ze kyberz-
lo¢in bude i nadéle pronikat do vSech mozZnych aspekti naSich kaZdo-
dennich Zivott, coz mimo jiné potvrdila i vySe zminéna pandemie koro-
naviru. Zcela s jistotou lze konstatovat, Ze cile tto¢niki budou nadale
prevaZné sledovat ziS§tné motivy. V soucasné dobé se v souvislosti s probi-
hajicim ozbrojenym konfliktem mezi Ruskou federaci a Ukrajinou d& ob-
dobné usuzovat, Ze i naddle budou nartistat Gtoky na kritické informacni
a komunikaéni systémy. Vliv ozbrojeného konfliktu na ¢esky kyberprostor
potvrzuji idata poskytnutdi NUKIB za rok 2022, kdy byl zaznamenin
zvySeny pocet utoku (zejména DDoS) stran ruskych hackerd pfevézné na
Ceské subjekty vefejného sektoru, coz velmi pravdépodobné souviselo
s podporou, kterou Ceska republika vyjadfila Ukrajing.” Obecné byl taktéz

‘' BYOD je novym trendem na poli pracovnépravnich vztahti, kdy zaméstnanc@im je ze strany

zaméstnavatele umoznéno pfinést si do prace vlastni vypocetni techniku, kterou na pra-
covisti vyuZzivaji pro vykon préce.
* NUKIB. Zprava o stavu kybernetické bezpeénosti Ceské republiky za rok 2022. [online]
2023, s. 15. [cit. 28.10.2023]. Dostupné z: https://www.nukib.cz/download/publikace/

zpravy_o_stavu/Zprava_o_stavu_kyberneticke_bezpecnosti_CR _za_rok_2022.pdf
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zaznamendn zvySeny pocet kyberttokti od pocatku véilky na cile
v ¢lenskych zemi NATO aZ o 300 %.*

S ohledem na pfipravovanou digitalizaci vefejné spravy lze mit za to, Ze
kyberneticka trestna ¢innost bude v budoucnu cilit na nejzranitelnéjsi stra-
tegicky cil, jakym je vefejny sektor. Tuto domnénku rovnéZz podporuje
i zprava Agentury EU pro kybernetickou bezpe¢nost za rok 2022, ktera vy-
hodnotila, Ze sektor vefejné spravy zaznamenal nejvyssi procento kyberne-
tickych incidentt.”

MozZnym feSenim je posileni kybernetické bezpecnosti v kritickych ob-
lastech, jako je energetika, primysl a zdravotnictvi. Osobné se domnivam,
Ze by pozornost méla byt koncentrovana na spolupraci mezi orgény pusobi-
cimi v oblasti kybernetické bezpe¢nosti, jako je PCR a NUKIB (Narodni
afad pro kybernetickou a informacéni bezpecnost), pfi¢emz opomenuta by
rovnéZ nemeéla zustat spoluprace se soukromym sektorem. Je nutné zminit,
Ze jednim z nejdutlezitéjsich prostiedkd v boji proti potencialni kriminalité
je bezpochyby posilovani mezinarodni spoluprice mezi staty.

7.3 BUDOUCNOST CESKE REPUBLIKY NA POLI KYBERNETICKE
BEZPECNOSTI

NUKIB zpracovava minimalné jednou za pét let nirodni strategii kyberne-
tické bezpe¢nosti a k tomu pfidruZeny akéni plan. Cinf tak na zakladé § 22
pism. q) zékona ¢. 181/2014 Sb., o kybernetické bezpecnosti, ktery trans-
ponuje poZadavky smérnice Evropského parlamentu a Rady EU 2016/1148
ze dne 6. Cervence 2016 o opatienich k zajisténi vysoké spole¢né trovné
bezpeénosti siti a informacnich systémi v Unii. Narodni strategie kyberne-
tické bezpe¢nosti CR obsahuje cile a vize republiky v oblasti kybernetické

43

Google Threat Analysis Group (TAG). Fog of War — How the Ukraine Conflict Transformed
the Cyber Threat Landscape. In: services.google. [online]. 16. 2. 2023. [cit. 29. 10. 2023].
Dostupné z: https://services.google.com/fh/files/blogs/google_fog of war research
_report.pdf

* European Parliament. Cybersecurity: main and emerging threats. In: euparl.europa.eu. [on-

line]. 21. 3. 2023. [cit. 30. 10. 2023]. Dostupné z: https://www.europarl.europa.eu/pdfs/
news/expert/2022/1/story/20220120ST021428/20220120ST021428_en.pdf
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bezpecnosti, které pak nasledné konkretizuje v tikolech obsaZenych v ramci
Akéniho planu.

Dle Narodn{ strategie pro rok 2021-2025 je ,,zdkladnim predpokladem pro
ti¢innou obranyschopnost CR uceleny systém detekce kybernetickych hrozeb, zd-
visly na schopnostech a kapacitdch jednotlivych bezpecnostnich sloZek, stejné
jako na ucinném fungovdni modelu ndrodni spoluprdce mezi bezpecnostnimi
a dalstmi slozkami a koordinovaném, efektivnim a véasném sdileni informaci.
Vzhledem k faktu, Ze nartstd riziko ohroZeni stdtu prostfednictvim kyberprosto-
ru, musi CR reagovat na celé spektrum novych vyzev“.*

Druhym dokumentem, uréujicim aktudlni sméfovani Ceské republiky
v oblasti kybernetické bezpe¢nosti, je Strategie prevence kriminality v Ces-
ké republice na léta 2022-2027. Strategie je vypracovdna Ministerstvem
vnitra v soucinnosti s Republikovym vyborem pro prevenci kriminality.
Rozviji jiz existujici cile a poznatky a promitaji se zde i doporuceni z mezi-
narodnich dokumentt. Kromé obecné kriminality se zaméfuje na specifické
druhy kriminality, jako je pravé kromé jiného také kyberneticka kriminalita
a jeji prevence. Strategie poukazuje, Ze kybernetickd kriminalita ma za
trend cilit na nejzranitelné&jsi skupinu, a to déti, které nejenom, Ze se stiavaji
Casto obéfmi, jesté Castéji se ale stavaji jejimi pachateli. Jako celorepubli-
kovy problém vidi zvySujici se po¢ty krimindlnich jednani pachanych skrze
socidlni sit€. Hlavni boj proti tomuto trendu ma predstavovat prevence
a osvéta, zejména pak rizné $koleni pro rizikové cilové skupiny.

Srovnani vybranych cila strategickych dokumentt pfedstavuje nésleduji-
ci tabulka.

* Nérodni tfad pro kybernetickou a informaéni bezpeénost. Narodni strategie kybernetické

bezpe¢nosti Ceské republiky na obdobi let 2021-2025. In: NUKIB.cz. [online]. 2. 12. 2020.
[cit. 24. 8. 2023]. Dostupné z: Narodni Gfad pro kybernetickou a informacni bezpecénost -
Strategie / Ak¢ni plan (nukib.cz)
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Dokument Vybrané cile

Narodni prevence a | zabezpeceni efektivni sdileni diraz na sdileni

strategie potirani digitalni mezinarodni | schopnosti informaci,

kybernetické | kybernetické verejné spoluprace | expertizy/ koordinaci a

kriminality kriminality spravy export know- spolupréci

how

Strategie podpora obéti | prevence a | spoluprice a | zohlednéni podpora

prevence kybernetické osvéta s vzdélavani | problematiky policejni

kriminality kriminality | ddrazem na | nanédrodni | genderové spoluprace
skupiny drovni podminénéh | v oblasti feSeni

zvlast o kybernésili | kyberkriminality
zranitelné

Tabulka 2 — Srovndni vybranych cilii strategickych dokumentii v oblasti kybernetické bezpecnosti

Vyjma vy$e uvedenych dokumenti determinuji budoucnost Ceské
republiky na poli kybernetické bezpecnosti i legislativni akty EU, jmenovité
stoji za zminku recentné piijatd NIS2 smérnie® (Network and Information
Systems), jejiz pozadavky maji byt implementovany do ceského pravniho
fadu v druhé poloviné roku 2024. Smérnice koncentruje pozornost zejména
na oblasti jako je zdravotnictvi, energetika, vefejny sektor, bankovnictvi,
poskytovatelé digitdlnich sluzeb, tedy ta odvétvi, kterd jsou v soucasné
dobé velmi nachylna ke kybernetickym incidentim a roz$ifuje tak okruh
subjektd, které jsou povinny zabezpefovat své systémy. Povinné subjekty
v danych odvétvich budou podrobeny piisnéjsi regulaci z hlediska bez-
pecnostnich opatfeni, kdy budou zajistovat miru kybernetické bezpecnosti,
identifikovat, vyhodnocovat rizika a zajiStovat bezpec¢nost IT infrastruktury.
PoZzadavky smérnice predstavuji takové stéZejni zmény v oblasti kyberne-
tické bezpecnosti, proceZ bylo pfistoupeno k vytvoreni zcela nového navrhu
zadkona o kybernetické bezpecnosti.

46

Smérnice Evropského parlamentu a Rady 2022/2555 ze dne 14. 12. 2022 o opatfenich
k zajisténi vysoké spole¢né irovné kybernetické bezpe¢nosti v Unii.
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Bezpecnost v oblasti kyberprostoru je rovnéz kazdoro¢né posilovana
ticasti Ceské republiky na mezinirodnich bezpe¢nostnich cvifenich s na-
zvem Locked Shields, ktera jsou porddéna ve spolupréaci s NATO, kdy pri-
mérnim cilem je testovat obranu narodnich kritickych infrastruktur fik-
tivnich zemi v redlném Ccase, pfi¢emz tyto Utoky odpovidaji zdvaznym
a sofistikovanym kybernetickym incidenttim.”’

Z vy$e zminéného lze zpozorovat, Ze kybernetickd bezpe¢nost v Ceské
republice postupné sméfuje k vybudovani pevné zakladny, kterd v bu-
doucnu zajisti potfebnou miru takového zabezpeceni, ¢imZz bude zajisténa
schopnost Celit nejruznéj$im kybernetickym ttoktm.

8. ZAVER

Kyberneticka kriminalita je problematika nesporné nadmiru daleZité, nebot
lze divodné ocekavat, Ze bude ¢im dal tim intenzivnéji dochézet k pfesunu
tradi¢ni kriminality do virtudlnfho prostfedi. Svéd¢i tomu zejména rapidni
technologicky pokrok, uZivatelskd neznalost kyberprostiedi, lhostejnost
uzivateld k mozZnostem digitdlntho zabezpeceni a rostouci technické
dovednosti pachateld. Dale tomu nasvédéuje fakt, Ze vétSina kaZzdodennich
aktivit se pomalu, ale jisté presouva do kyberprostoru, coz potvrdila mimo
jiné ipandemie onemocnéni COVID-19. VSe zminéné je navic taktéz
umocnéno bazlivou reakci pravniho radu, ktery se se specifickymi atributy
kybernetické trestné ¢innosti vyporadava vzdy s uréitym zpozdénim.

Nutno dodat, Ze ani organy ¢inné v trestnim fizeni nejsou v jednoduché
situaci, nebot odhalovéni a vySetfovani kybernetickych tdtokd je naro¢né
z toho duvodu, Ze vyZaduje kvalifikované lidské zdroje, moderni technické
vybaveni a sdileni ziskanych znalosti a postupti. Nadto je nutné disponovat
efektivni procesni tipravou, kterd by jim praci usnadnovala. Boj s kyberkri-
minalitou nikterak neuleh¢uje ani fakt, Ze velka ¢ast kybernetickych utokd,
neni orgdntim ¢innym v trestnim fizeni viibec ozndmena. Trestni fad dispo-
nuje fadou procesnich institutt, které vySetfovani kybernetické kriminality
usnadniuji, kdy se specificky jde jmenovat institut domovnich prohlidek, od-

“ CCDCOE. Locked Shields. Tallinn: CCDCOE. In: ccdcoe.org. [online]. [cit. 29. 10. 2023].
Dostupné z: https://ccdcoe.org/exercises/locked-shields/

56



P. Stankovd: Vysetrovdni kybernetické kriminality a jeji predpoklddany budouct vyvoj DISKUZE

poslechti a zadznamt telekomunika¢niho provozu, vyzadani udaji o usku-
tecnéném telekomunika¢nim provozu a operativné patraci prostfedky. Pro-
cesni nedostatek lze spatfovat v pomérné dlouhych lhutich, se kterymi
trestni fad, potazmo zdkon o mezindrodni justi¢ni spolupraci, pracuje, coz
se z hlediska vySetfovani kybernetické trestné ¢innosti nemusi jevit vidy
po urcité dobé jiz stopy nebudou existovat, pfipadné dojde k jejich mo-
difikaci. Nelehka situace se jevi i v pfipadé prokazovani viny za pomoci
digitalnich stop, potazmo elektronickych dikazd, u kterych zpravidla nelze
jednoznaéné a bez divodnych pochybnosti dovodit, Ze dand osoba ¢in sku-
te¢n€ spachala, a to vzhledem k moZnosti jejich snadné manipulace.

Kyberkriminalita klade naroky nejen na zadkonodarce a orginy c¢inné
v trestnim fizeni, nybrz na kazdého uZivatele internetu. Kromé problema-
tiky tykajici se potrestdni samotného pachatele je stéZejni i otdzka preven-
ce, kterd by méla sméfovat vic¢i kazdému koncovému uZivateli internetu,
nebof pravé ten byva velmi Casto terCem uGtoku. Prevence by méla pre-
devsim méla cilit na rizikové skupiny, jako jsou déti a mladez. Nejen, Ze
tyto skupiny byvaji kviili své dtvéfivosti velmi Casto obétmi ttokd, ale
stdvaji se mnohdy jejich samotnymi pachateli. Kli¢ové pro boj s touto
trestnou c¢innosti je rovnéZ posilovani mezinarodni spoluprace, nebof
kyberkriminalita se zfidka omezuje na hranice jednoho statu.

Ttebaze ze statistickych tdaju vyplyva, Ze kyberneticka trestnd ¢innost
tvoii pomérné nepodstatnou vyse¢ veskeré pachané trestné ¢innosti, nelze
z téchto divodt danou problematiku opomijet. Jak bylo jiz zminéno, jde
o ¢innost nadmiru latentni a ve vét$iné p¥ipada neregistrovanou. Vzhledem
k jeji dynamické proménlivosti a zdlouhavé reakci zdkonodarce, lze tvrdit,
Ze pachatelé budou vzdy pfi pachani kyberzloc¢inu o krok pred zakonem.
Z téchto duvodu je stéZejni vytvofit takovy obecny legislativni zaklad, ktery
bude pripraven vyporadat se s budoucim technologickym vyvojem, a tudiz
inovymi zplsoby pachadni trestné ¢innosti. KliCové pro objastiovani
kyberkriminality je rovnéz zajisténi proskolenych odbornikti na strané vyse-
tfovatel. ZvySujici se naroky jsou mimo to kladeny i na samotny stat, kte-
ry bude muset do budoucna byt schopen zabezpedit kritické informacnf sys-
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témy a infrastrukturu, nebot lze ofekavat, kupiikladu z dtivodu probihajici
digitalizace vefejné spravy, Ze bude dochazet k nardstu kybernetickych tto-
kit sméfujicich vadi statu. Zavérem je nutné dodat, Ze nicméné ty nejvétsi
néroky v boji proti kyberkriminalité leZi na kazdém z nas.
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