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Vydavatelstvi a nakladatelstvi Ale§ Cenék, s.r.o. se kromé Kklasické
pravnické literatury stéle vice profiluje jako vydavatelstvi dél z oblasti
kriminalistiky. Pod vedenim jedné z nejuzndvané€jsSich osobnosti tohoto
oboru, prof. JUDr. Ing. Viktora Porady, DrSc., zde vysla dila jako
Kriminalistika (teorie, metody, metodologie), Kriminalistika (vyzkum,
pokroky, perspektivy) nebo Kriminalistika - Kriminalistickd taktika
a metodiky vySetfovani, bez nichZz by tento védni obor nebyl dokonale
popsan.

Obdobné vyznamné dilo, tentokrate coby prunik trestniho préava
a kriminalistiky na strané jedné a informacnich technologii na strané€ druhé
nyni v nakladatelstvi vydal prof. Ing. Vladimir Smejkal, CSc., LL.M., jeden
ze zakladateli oboru IT pravo aIT kriminalistika v Ceské republice,
dlouholety vysokoskolsky pedagog a soudni znalec.

Kniha pomérné velkého forméatu (B5) o celkem 636 strankdch nazorné
ukazuje, co vSe lze napsat o kriminalité spojené s pocitaci a pocitacovymi
sitémi. Dnes, kdy se informacni technologie nachazeji prakticky v kazdém
predmétu nejen v zaméstnani, ale i v domécnostech, to ovsem neni nikterak
prekvapivé. Nemluvé o tom, Ze bezpec¢nost IS/IT je dnes jednim z nejcastéji
sklotiovanych pojmd, a to nejen v souvislosti s itoky hacker pachajicich
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Hospodaiské komote Ceské republiky a Agrarni komorte Ceské republiky.
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trestnou ¢innost v kyberprostoru, zcela bézné se jiz hovoii o kyberttocich
vedenych teroristickymi skupinami a dokonce staty.

Zejména v tomto shleddvam vysokou prospésnost a vyborné nacasovani
dila prof. Smejkala, nebot otdzka kybernetické kriminality je dnes jednou
ze stéZejnich otazek pro celé lidstvo. Nemusi totiZ nastat vypadek dodavek
elektrické energie; staci jen kdyZ kyberteroristé zatto¢i na elektronicka
zafizeni (a data v nich) pomoci systéma typu HERF (high energy radio
frequency) a EMPT bomby (electromagnetic pulse transformer) a znici
elektronické obvody v nich.

Autor v dile shrnul vysledky svého dlouholetého puisobeni (v pfedmluvé
uvadi, Ze prvni ¢lanek na toto téma publikoval s doc. JUDr. Martinem
VIckem, CSc. jiz v roce 1988) jak v oblasti trestnépravni a kriminalistické
teorie, tak i vlastni obsahlé praxe, kdy se podilel jako znalec na vysetfovani
nejzavaznéjsich pfipadu poéitacové kriminality u nés.

O cem tedy pojednédva dilo nazvané Kybernetickd kriminalita? Méli jsme
zde kriminalitu pocitacovou a ve svém predchozim dile, Prdvo informacnich
a telekomunikacnich systému prof. Smejkal zavedl termin ,informaticka
kriminalita“. Nutno fici, Ze termin ,pocitatova kriminalita“ odpovida
zahrani¢nimu ,computer crime“ a dlouho se drzel v cele pouzivané
terminologie. Dnes se stejné c¢asto pouZzivd oznaceni ,kyberneticka
kriminalita“, ato jako synonymum. Pravdou je, Ze Smejkaliv pojem
sinformaticka kriminalita“ se pfili§ neprosadil, nebot vytvaii dojem, Ze se
jednd spiSe o kriminalitu informatiki, neZli spojenou s informaénimi
systémy. Presto zfejmé bude mit pravdu, kdyZ vnima kriminalitu
kybernetickou jako néco komplexnéjsiho, nezli pocitacovou. Je tomu tak,
Ze kyberprostor (autor s nim pracuje zpoc¢atku jako s notorietou a definuje
jej az na strané 93) klade vétsi diraz na nehmotny svét informaci, ktery
vznikd vzdjemnym propojenim informacnich a komunika¢nich systému
nebo chceme-li, poéita¢t a pocitacovych siti.

Autor pfistoupil ke zpracovéni tématu klasickym védeckym zptisobem —
od obecného (definice pocitacové  kriminality, kyberprostoru,
kyberterorismu apod.) ke zvladStnimu (zevrubny popis jednotlivych
skutkovych podstat vcetné forem a zplsobli péchéni trestnych ¢inti
a detailntho rozboru jednotlivych ¢asti jejich definic podle trestniho
zdkoniku). Vzdy pak néasleduje obsihla judikatura, pfi¢emZ autor na rozdil
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od obvyklého zpusobu prezentace judikatury neuvadi pouze pravni vétu,
ale vybral ve vétSiné piipadG i relevantni ¢asti odGvodnéni, resp.
parafradzoval je coby popis pripadu, vysvétlujici ¢tenafi, o¢ v dané véci slo
a jaka byla geneze v ramci rozhodovéani zicastnénych soudd vSech stupiia.
UziteCnost tohoto pfistupu zvySuji i vlastni komentdfe autora, které
hodnoti, zobeciiuji nebo naopak rozporuji soudni rozhodnuti, zejména
v kontextu s jinymi, obdobnymi ptipady.

Jesté pfed tento vyklad ale autor predradil kapitolu prvni, kterd je
jakymsi vysvétlujicim a definiénim textem terminologie z oblasti ICT.
Vysvétlujicim, aby text mohli bez problému zvladdnout i ti pravnici, ktefi
nemaji pfili§ viely vztah k modernim informa¢nim technologiim.
A definiénim proto, aby IT odbornici vnimali, jak se s danym pojmem
pracuje prismatem pravnich a technickych norem. Najdeme zde definice
zakladnich stavebnich kament kyberprostoru, jako jsou pocitace (HW, SW),
data, informace a informacni systémy, pocitacové sité, Internet a dalkovy
pristup. Proto nejsou Ctenéfi, jejichz svétem neni IT, ale spiSe soudni siné€,
ponechani na pospas nesrozumitelné terminologii.

Tézist€ vykladu predstavuje 460 stran kapitoly druhé nazvané
Kriminalita v prostfedi informacnich systémit a na Internetu. Najdeme zde
takové cCiny jako napf. sabotdZe, teroristické {toky a obecné ohroZeni,
poskozeni obecné prospésného zatizeni i cizi véci, neopravnéné uzivani
ICT zafizeni, podvody, poskozeni cizich prav, ¢i vydirani. Zna¢na pozornost
je vénovana trestné ¢innosti spocivajici v ziskdvani a §ifeni informaci. Zde
autor popisuje socidlni sité, zabyva se odpovédnosti za obsah, dstavnimi
zaklady ochrany soukromi a osobnich tidaju a konkrétni ochranou obsahu
v sitich elektronickych komunikaci a osobnich tidaji. V rdmci jednotlivych
skutkovych podstat je uvedeno neopravnéné naklddéani s osobnimi tdaji,
Siteni  pornografie a détskd  pornografie, poruSovidni tajemstvi
dopravovanych zprdv a dokumentli uchovavanych v soukromi, ohroZeni
utajované informace, vyzvédacstvi, Sifeni poplasné zpravy, nebezpecné
vyhroZovéani a pronasledovani (stalking), manipulace s kurzem investi¢nich
nastrojli, nekald soutéz) a dal$i mozné trestné Ciny souvisejici se Sifeni
informaci.

Nésledujici ¢ast kapitoly je vénovana nehmotnym statkim a du$evnimu
vlastnictvi — primyslovym a autorskym pravim. Velmi podrobné jsou
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popséany vyslovné pocitacové trestné Ciny, jak jsou definovany v ust. § 230
— Neoprdvneény pristup k pocitacovému systému a nosi¢i informaci, § 231 -
Opatreni a prechovdvdni pristupového zaiizeni a hesla k pocitacovému systému
a jinych takovych dat a § 232 — Poskozeni zdznamu v pocitaovém systému
a na nosici informaci a zdsah do vybavent pocitace z nedbalosti.

Zavér druhé kapitoly tvofi ostatni trestné ¢iny souvisejici s pocitaci, kde
autor uvadi neopravnéné opatfeni, padélani a pozménéni platebniho
prostiedku, vyrobu a drzeni padélatelského nécini, padélani a pozménéni
vefejné listiny, zkreslovani tidaji o stavu hospodafeni a jméni, poskozeni
finan¢nich z4jmt Evropské unie, vyvoz zboZi a technologii dvojiho uZiti
a zahrani¢ni obchod s vojenskym materidlem. Souhrnné by se dalo fici, ze
prof. Smejkal provedl analyzu vSech trestnych ¢inti podle platného
trestniho zdkoniku a zamyslel se nad moZnym vyskytem pocitace jako
souhrnu technického a programového vybaveni vcetné dat, pfipadné
vétsiho mnoZstvi pocitaéu propojenych do pocitatové sité, a to jako
pfedmétu nebo jako nastroje trestné ¢innosti. Cinil tak tedy zjevné
v souladu s definici poéitacové kriminality, nachézejici se na str. 20 knihy.

Je nutno ocenit pozornost, kterou autor vénoval jednomu
z nejvyznamnéjsich fenomént dneska — kyberterorismu, ktery ov§em zcela
spravné vnima $§ifeji, a to vzhledem k naplnéni dalsich skutkovych podstat
s timto jedndnim souvisejicich, jako jsou poSkozeni a ohrozeni provozu
obecné prospésného zatizeni a poSkozeni cizi véci. Tuto problematiku pojal
autor znacné do hloubky - od darkingu a phreakingu pifes hackery
a crackery az po kyberteroristy. V knize je navic strucné popsan i zédkon
o kybernetické bezpecnosti, ktery nabyl t¢innost tésné pred jejim vydanim.

Treti kapitola Odhalovdni a vysetfovdni kybernetické kriminality nés
z oblasti trestniho prava presouvd do kriminalistiky a jejich metod. Zde se
autor zabyva kriminalistickou metodikou a expertizou v oblasti pocitacové
kriminality, pfiCemZ zna¢nou pozornost vénuje dukaztm, dokazovéani
a digitdlnim stopdm. Jesté zajimavéjsi je ale Cast, v niZz prof. Smejkal
popisuje hlavni soucasné problémy pfi odhalovani a dokazovéni
kybernetické kriminality: jsou to podle néj problém jurisdikce, problém
odhalovani trestné cCinnosti, problém dokazovani a problémy souvisejici
s dalsim moznym vyvojem kyberkriminality. Jsou zde také popsany
jednotlivé  faze trestniho fizeni ajejich specifika v souvislosti
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s kybernetickou kriminalitou: od provéfovani pred zahdjenim trestniho
stthani, pres vysetfovani a dokazovani v prostfedi ICT. Tato kapitola
obsahuje iinformace o pachatelich kybernetické kriminality a jejich
nejcastéjsich motivech.

Zatimco v predchozich kapitoldch nejdeme nékteré myslenky, které jiz
autor publikoval diive, byt v méné propracované formé, ¢tvrta kapitola
Prognéza dalsiho vyvoje kybernetické kriminality soustfedila velké mnozstvi
novych, origindlnich informaci a ivah autora. Lze ji v zdsadé rozdélit do
nékolika tematickych oblasti. Jako prvni zde najdeme dalsi dvahy
o moZnostech postihu ttoki DoS/DDoS v ramci ¢eského pravniho fadu; je
otazkou, zda nemély byt soucasti vykladu jiz diive k ust. § 230, ale faktem
je, ze aplikace tohoto ustanoveni neni zcela jednoznacni a autor zde
diskutuje mozZnost postihu napfi¢ celym trestnim zdkonikem. Recenzent se
nicméné priklani k tomu, Ze odpovéd na otazku, zda takové jednani vibec
stthat a pokud ano, pak zda se snazit aplikovat § 228, § 230 nebo néktera
jind ustanoveni — za urcitych okolnosti napf. o nekalé soutézi — se zatim
jesté vyviji a nemd tedy finalni podobu.

Druhd ¢ast kapitoly je vénovana virtudlnim svétim a virtudlni
kriminalité. Je tfeba ocenit, Ze autor nesklouzl k ¢asto pouZivanému, lec
chybnému ztotoZnéni kyberprostor = virtudlni svét, ktery definuje jako
»,pocitacové implementovanad simulovand prostfedi, kterd se nachézeji
v prostfedi kyberprostoru“. Pfedevsim je vSak tfeba ocenit, Ze zde diskutuje
ruzné aspekty virtuality, jako jsou virtudlni vlastnictvi a virtudlni majetek
a jejich interakce se svétem redlnym. Dochdzi zde k zavéru, Ze objekty ve
virtudlnim svété jsou produkty, které se za urcitych okolnosti mohou stat
zboZim, majicim svou trzni a sménnou hodnotu (cenu). Proto pomérné
logicky navazuje dalsi podkapitola, zabyvajici se virtudlnimi ménami, a to
zdaleka ne pouze nejzndméjsimi z nich, tj. bitcoiny. Nejzajimavéjsi je to, co
uvadi hned na pocatku: ,,Ve skutecnosti ale hodnota penéz je ddna predevsim
duvérou uZivatelii v né, pficemZ soucasné mény jsou tzv. fiat mény, tj. penize
existuji na zdkladé roghodnuti stdtu (prdvnich predpisit) a Zddny stdt ani
centrdlni banka dnes nebude penize vymeériovat za zlato ani za Zddné jiné
aktivum, a to pfes riznd oficidlni tvrzeni, mnohdy surrealistického charakteru.“.
Logicky z toho vyplyva zavér, Ze mohou existovat soukromé penize a Ze
démonizace virtualnich mén, zejména pak tzv. kryptomén, mezi které patii
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i bitcoiny, neni zcela na misté. A to presto, Ze vzhledem k jejich
vlastnostem lze pfedpoklddat, Ze budou existovat pokusy, jak vyuZit
virtudlni mény pro pachéni nejraznéjsi trestné ¢innosti, jako napf. prani
Spinavych penéz, danové tiniky vCetné online sazek, financovani terorismu,
nékupy drog, moznd i podvody a jiné. Autor dale kratce zminuje virtualni
sex a popisuje vizi roku 2050, kdy se sexudlni robot/robotka vice ¢i méné
chovd jako redlny partner/partnerka a kdy misto prostitutek budou
sexudlni sluzby poskytovat roboti — androidi pod kontrolou magistratu.
Dal3f ¢ast je vénovana virtudlni a skute¢né kriminalité ve virtudlnim svété,
tedy klasické kriminalité ve vztahu k virtualnimu prostoru a naopak. Podle
prof. Smejkala jiz muZeme hovofit o vzijemném prolinani realného
a virtuadlniho svéta i v oblasti kriminality, resp. trestniho postihu. V dalsi
Casti kapitoly jsou zminovany nové aspekty IT/IS, které se zacinaji promitat
do realného zZivota, a tedy i do trestni oblasti. Patfi sem 3D tisk, ktery, pfes
své nesporné piinosy, muaZe usnadfiovat poruSovani prav duSevniho
vlastnictvi, ale i jiné trestné Ciny, napf. nedovolené ozbrojovéani. V ramci
dalsiho pfedpoklddaného vyvoje kybernetické kriminality uvadi autor také
dalsi mozné formy jednani: ttoky na technologické fidici systémy (SCADA
a ICS), utoky prostrednictvim socidlnich siti a vysoka rizika spojend s tzv.
Internetem véci a BYOD (Bring Your Own Device) neboli pouzivani
vlastnich zafizeni ve firemnim prostfedi. Ponékud nesystematicky je sem
zatazena i ¢4st vénovand odpovédnosti za Skodu zpisobenou provozem
nezabezpeceného informacniho systému; je vSak otdzkou, kam jinam toto
téma, které rovnéz souvisi s trestnou ¢innosti, zaradit.

ZavéreCnd Cast ctvrté kapitoly je vénovana opét vysoce aktudlnimu
tématu, kterym je stfet mezi anonymitou a ochranou soukromi na
Internetu. Zde autor diskutuje otdzku prolamovani ochrany soukromi,
odposlechy  a monitorovani  sluzeb  elektronickych  komunikaci
a lokaliza¢nich tdaji jako soucast boje proti trestné ¢innosti, samoziejmé
nikoliv toliko kybernetické. Popisuje snahy stati o prolamovéani stavnich
prav oblanu spoéivajici v povinnosti poskytnout stidtnim orgdntim sva
vlastni hesla ¢i Sifrovaci klice, coz podle autora predstavuje poruseni
zakazu sebeobvifiovéni, resp. zdkazu donucovani k poskytnuti diikazt proti
sobé samému. Uvadi, Ze nejvice byla tato ochrana prolomena prekvapivé ve
Spojeném kralovstvi Velké Britdnie a Severniho Irska, kde podle zdkona
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RIPA (Regulation of Investigatory Powers Act) je mozné vynutit vydani
kryptografickych kli¢cd nebo zpfistupnéni pozadovanych materiéla.
Ponékud prekvapivé, uvédomime-li si, Ze jde o zemi, kterd byla jednou
z prvnich, jeZ ve svém pravnim radu nastavila ochranu jednotlivce (Magna
charta libertatum v roce 1215). Pfitom podle Evropského soudu pro lidska
prava patifi pravo nevypovidat a pravo nepfispivat k obvinéni proti sobé
samému k obecné uznadvanym mezinidrodnim principtim.

V zavéru svého obsahlého dila prof. Smejkal zmifiuje dalsi technologické
novinky, které se mohou dostat do rozporu s ochranou soukromi nebo
dalsimi zajmy chranénymi podle trestniho zdkoniku. Uvadi zde ,chytré
Saty“ a Sperky, monitorujici Zivotni pochody nositelli, létajici roboty —
drony, mikrominiaturni roboty (velikosti aZ mikroorganismil) a zddraziiuje,
Ze ¢im vice véci bude pfipojeno (stane se soucasti kyberprostoru), s tim
vétSim rizikem zneuZiti musime, bohuZel, pocitat.

Kniha Kybernetickd kriminalita je zpracovana na vysoké odborné trovni,
soucasné vsak velice pfehledné a srozumitelné. Je obdivuhodnou syntézou
obori prava, kriminalistiky a informac¢nich technologii alze ji tedy
doporucit ¢tenafim pusobicim ve vSech téchto oblastech. Zcela samoziejmé
by se méla stit zdkladnim zdrojem informaci pravnikd vSeho druhu -
podnikovych pravnika nejen v IT firmédch, advokatt, zaméstnancit organt
vefejné moci, ale i osob ptisobicich v organech ¢innych v trestnim fizeni,
jako jsou policisté, statni zastupci, soudci. Nepostradatelnou bude i pro
manaZery IS/IT, specialisty na bezpe¢nost — od spravci po auditory. Vysoce
uZitecnd je pro vyuku na vSech typech vysokych $kol, od pravnickych az po
manaZzerské a informatické.

Toto dilo podléhd licenci Creative Commons Uved'te piivod-Zachovejte licenci 4.0 Mezindrodni. Pro
zobrazent licencnich podminek navstivte http://creativecommons.org/licenses/by-sa/4.0/.
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