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ABSTRAKT

Tento cldnek analyzuje poskytovdni softwaru jako sluzby z hlediska ochrany
osobnich tdajii. Autor rogebird mozné role zdkaznika a poskytovatele softwaru
jako sluzby z pohledu ochrany osobnich tdajii, shrnuje poZadavky na obsah
smlouvy mezi zdkaznikem jako sprdvcem a poskytovatelem jako zpracovatelem
osobnich tdajii a srovndvd smlouvy na Google Apps for Work a Microsoft Office
365 ve svétle téchto pozadavkil. Zdvérem jsou Ctendri predloZeny tivahy de lege
ferenda a kritické zhodnoceni pripravované novely evropské regulace ochrany
osobnich tdajit v kontextu cloud computingu.
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ABSTRACT

This article analyses the provision of software as a service in terms of data
protection. The author discusses possible roles of a client and a provider of
software as a service in terms of protection of personal data, summarizes the
requirements on contents of the contract between the client as a controller and
the provider as a processor of personal data and compares the contracts for
Google Apps for Work and Microsoft Office 365 in the light of these
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requirements. As a conclusion are provided considerations de lege ferenda and
critical evaluation of the prepared amendment to the European data protection
regulation in the context of cloud computing.
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software-as-a-service, SaaS, cloud, data protection, contract, Google Apps,
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1. GVOD

Cloudové sluzby nejsou v technologickém svété zddnou novinkou, neni je
tedy tieba ¢tenafi dlouze predstavovat.' V piipadé, Ze zdkaznik vyuzivajici
cloudové sluzby pusobi v Evropské unii (dile jen ,EU“) a data
zpracovavana pomoci cloudové sluzby mohu slouzit k identifikaci jakékoli
fyzické osoby, muzZe poskytovani cloudové sluzby spadat pod rezim
smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna 1995
o ochrané fyzickych osob v souvislosti se zpracovidnim osobnich udaji
aovolném pohybu téchto uddaji. Smérnice 95/46/ES stanovi fadu
pozadavki na vztah mezi zdkaznikem vyuZivajicim cloudové sluzby a jejich
poskytovatelem.

Od cloudovych feSeni se ocekavé podstatné zvyseni efektivity, zejména
pro malé a stfedni podniky (déle jen ,SME®), které si obvykle nemohou
dovolit, ani plné vyuZit rozsdhld IT feSeni vyhrazend pouze pro jejich
potfebu.” SME v EU zcloudovych sluzeb nejéastéji vyuZivaji e-mail
a tlozist¢ dat v cloudu.’ Tyto sluzby jsou ¢asto integrované v on-line
kancelarskych bali€cich, jako jsou Microsoft Office 365 nebo Google Apps
for Work. Pro SME vSak mizZe byt obtiZzné posoudit nabidky poskytovatelt
téchto cloudovych sluzeb z hlediska ochrany osobnich tdajl, nebot pravni
Uprava stejné jako smluvni ramce poskytovatelt jsou velmi sloZité.

Pro podrobnéj$i dvod do problematiky cloudovych sluZeb a software Jako sluzby viz
TOMISEK, Jan. Licence pfi poskytovam software jako sluzby. Revue pro prdvo a technologie,
Masarykova univerzita, 2014, ro¢. 2014, ¢. 10, s. 47-69. ISSN 1804-5383.

Viz Unleashing the Potential of Cloud Computing in Europe. Evropskd komise [online]. 27 9.
2012 [cit. 15. 2. 2015]. Dostupné z: http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?
uri=COM:2012:0529:FIN:EN:PDF, s. 4.

Viz Use of cloud computing services. Eurostat [online]. Publikovano 16. 1. 2015 [cit. 15. 2.
2015]. Dostupné z: http://appsso.eurostat.ec.europa.eu/nui/show.do?dataset =isoc_cicce
_use&lang=en
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Cilem tohoto ¢lanku je proto v prvé fadé sumarizovat poZadavky na
obsah smlouvy mezi poskytovatelem a zdkaznikem cloudovych sluzeb
plynouci ze smérnice 95/46/ES s pfihlédnutim k ustanovenim nékterych
narodnich implementaci. Nasledné budou na zdkladé téchto poZadavki
z hlediska ochrany Wddaji  vyhodnoceny a porovniny smlouvy na
poskytovani sluzby Google Apps for Work a Microsoft Office 365 nabizené
SME. Na zavér budou diskutovany nedostatky stavajiciho pravniho rémce
pro ochranu tudaji ve vztahu ke cloud computingu a analyzovana
potencidlni zlepSeni, kterdA muZe pfinést pfipravované obecné nafizeni
o ochrané tdajt.

2. OCHRANA OSOBNiCH UDAJU V CLOUDU

Povinnosti zdkaznikti a poskytovateli cloudovych sluZzeb ve vztahu
k ochrané osobnich ddajt silné zavisi na rolich, které jsou jim v konkrétnim
vztahu pfifazeny smérnici 95/46/ES. Tyto role jsou ddny mnoha faktory,
z nichZ prvnim je charakter dat zpracovavanych v cloudu. V pfipadé, zZe
data nejsou osobnimi tudaji, se smérnice 95/46/ES nemusi vubec
aplikovat. Smérnice 95/46/ES definuje osobni 1daje jako ,veSkeré
informace o identifikované nebo identifikovatelné osobé& (subjekt tdaja)[,]“
kde ,identifikovatelnou osobou se rozumi osoba, kterou lze pfimo C¢i
nepiimo identifikovat, zejména s odkazem na identifika¢ni ¢islo nebo na
jeden ¢i vice zvlaStnich prvka jeji fyzické, fyziologické, psychické,
ekonomické, kulturni nebo socialni identity[.]“* Siroky zabér této definice
je dale podporovan preambuli smérnice 95/46/ES, kterd uvadi, Ze ,pro
urCeni, zda je osoba identifikovatelna, je tfeba ptihlédnout ke vSem
prostftedkim, které mohou byt rozumné pouZity jak spravcem, tak
jakoukoli jinou osobou pro identifikaci dané osoby[.]“®

Rozumné Sance, Ze konkrétni prostfedek bude pouzit a umozni
identifikaci, je dana predevSim kontextem kaZzdého jednotlivého

zpracovani.’ Existuji uritd technickd opatieni, kterdA mohou byt v ramci

* Viz ¢lanek 2 pism. a) smérnice 95/46/ES.
®  Viz recitdl 26 smérnice 95/46/ES.

Lord Hope v odst. 26 rozhodnuti Snémovny lordd Spojeného kralovstvi ze dne 9. 7. 2008,
Common Services Agency v Scottish Information Commissioner (Scotland), véc [2008]
UKHL 47 uvadi: ,Kdyby pro piijemce [...] dat bylo nemozné identifikovat tyto jednotlivce,
informace by v jeho rukach nebyly ‘osobnimi tdaji.*“
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cloudovych sluzeb uplatnéna, aby se zabranilo pfijemci dat identifikovat
dotcené jednotlivce, jako je napfiklad anonymizace nebo Sifrovani dat. Tato
opatfeni mohou zbavit data jejich charakteru osobnich udaji ve smyslu
smérnice 95/46/ES ve vztahu ke konkrétnimu piijemci,” moZnost jejich
praktického uplatnéni je vSak limitovana. Napfiklad, pokud by adresaf
v ramci sluzby cloudového e-mailu byl zasSifrovany tak, Ze by poskytovatel
sluzby nemél pfistup k uloZenym adresdm, uzivatel by nemohl mit
k dispozici funkce prohledavani téchto adres, tfidéni pfijatych e-maila ve
své schrince, prevence oznaceni e-mailG z téchto adres za SPAM apod.
Pokud by vSechny dokumenty, které by mély byt ulozeny v cloudovém
uloZisti dokumentli, musely byt nejprve prohledany a zbaveny vSech
odkazu na identifikovatelné jednotlivce, nahrané dokumenty by se v mnoha
pfipadech staly zcela nepouZitelnymi. Proto musime piedpokladdat, ze
v pfipadé nejcastéji vyuzivanych cloudovych sluzeb, jako je e-mail nebo
uloZisté dokumentti, uloZend a zpracované data predstavuji osobni idaje ve
smyslu smérnice 95/46/ES.

Je rovnéZ otdzkou, zda jsou osobni ddaje v cloudu skute¢né zpracovany
ve smyslu smérnice 95/46/ES. Vzhledem k tomu, Ze definice zpracovani
ve smérnici 95/46/ES® je velmi $irok4 obdobné jako definice osobniho
Udaje a Ze vSechny bézné cloudové sluzby zahrnuji ukladani dat, coz je
operace, kterd je povazovana za zpracovani, odpovéd bude v naprosté
vétsiné pfipada kladna.

Pokud mohou byt data nebo jejich ¢asti povaZovany za osobni tdaje ve
smyslu smérnice 95/46/ES a jsou v cloudu zpracovdvdna ve smyslu
smérnice 95/46/ES, pak alesponi jedna z osob podilejicich se na této
¢innosti musi byt spravcem téchto osobnich tdaju. Spravcem osobnich
udaju je podle smérnice 95/46/ES subjekt, ktery ,,urCuje tcel a prostfedky
zpracovani[.]“’ V piipadé téch cloudovych sluZeb, které jsou nabizeny

7 Viz HON, Kuan W.; MILLARD, Christopher; WALDEN, Ian. The problem of ‘personal data’
in cloud computing: what information is regulated?—the cloud of unknowing. International
Data Privacy Law [online]. 2011, vol. 1, no. 4, p. 211-228 [cit. 15. 2. 2015]. Dostupné
z Oxford Journals: http://idpl.oxfordjournals.org/content/1/4/211.full.pdf + html, s. 214.
Zpracovanim se dle ¢lanku 2 pism. b) smérnice 95/46/ES rozumi ,jakykoli ikon nebo
soubor dkond sosobnimi ddaji, které jsou provadény pomoci ¢ bez pomoci
automatizovanych postupli, jako je shromaZdovéni, zaznamendvani, uspofddéavéni,
uchovavani, pfizpusobovani nebo pozméiovani, vyhledavéni, konzultace, pouziti, sdéleni
prostiednictvim pfenosu, Sifeni nebo jakékoli jiné zpfistupnéni, srovnani ¢i kombinovani,
jakoz i blokovani, vymaz nebo likvidace[.]“

Viz ¢lanek 2 pism. d) smérnice 95/46/ES.
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Siroké vefejnosti (tj. nejsou vytvofeny na miru individualnim poZadavktm
zakaznika), je to vZdy poskytovatel, kdo urcuje vlastnosti sluzby, jako je
forméat arozsah dat, zptsob, jakym jsou uloZena a prostiedky jejich
ochrany, pfi¢emz prostor pro jednani o jednotlivych parametrech, mtze byt
velmi omezeny.'’ Mfize se proto zdat, Ze tato rozhodnuti posouvaji
poskytovatele do role spravce osobnich tidajt."' Ve skute¢nosti je to vsak
rozhodnuti zdkaznika pfijmout nabidku konkrétniho poskytovatele, které
uréuje zplisob zpracovani.'’ Bez tohoto rozhodnuti poskytovatel nebude
data viibec zpracovavat. V pfipadé, Ze rozhodnuti vyuZit uréitou cloudovou
sluzbu je na zakaznikovi, pak by on mél byt povaZovén za spravce osobnich
udaja, které jsou pomoci této sluzby zpracovavany.

To vSak nevylucuje moznost, aby byl poskytovatel spravcem
také. V pripadé, Ze se poskytovatel rozhodne pouZit data pro jiné Gcely nez
ty zvolené zakaznikem, miiZe se také stat spravcem tdaji," stejné jako
kdyZ poskytovatel oteviené vyuziva data pro marketingové a reklamni
Gcely (jako je poskytovani cilené reklamy pro uZivatele sluzeb).

Ve vétsiné situaci vSak bude poskytovatel zpracovatelem osobnich udaji
- subjektem, ktery zpracovava osobni tdaje pro spravce.'* Toto rozdéleni
roli pfedpoklada i Article 29 Data Protection Working Party (Pracovni
skupina pro ochranu dat podle ¢lanku 29 smérnice 95/46/ES, ddle jen jako
,WP29“) stejné jako mnoho ndrodnich tfadd pro ochranu udaja ve svych

'° Individulni dpravy sluzby by vétsinou vyrazné zvysily néklady pro poskytovatele, a tim

narusily jeho obchodni model. Podle zkuSenosti autora je prostor pro jednéni
s vyznamnymi poskytovateli cloudovych sluzeb velmi omezeny i v pfipadé velkych
zakaznika, proto jsou jakékoli zmény sluzby nebo jejich podminek pro SME nedosaZitelné.

' Tuto moZnost diskutuji Hon a kol. Viz HON, Kuan W.; MILLARD, Christopher; WALDEN,
Ian. Who is responsible for ‘personal data’ in cloud computing?—The cloud of unknowing,
Part 2 International Data Privacy Law [online]. 2012, vol. 2, no. 1, pp. 3-18 [cit. 15. 2.
2015]. ISSN 2044-4001. Dostupné z Oxford Journals: http://idpl.oxfordjournals.org/
content/2/1/3.full.pdf + html, s. 6.

Viz Opinion 05/2012 on Cloud Computing. Evropskd komise [online]. Article 29 Data
Protection Working Party, 2012 [cit. 11. 2. 2015]. Dostupné z: http://ec.europa.eu/justice/
data-protection/article-29/documentation/opinion-
recommendation/files/2012/wp196_en.pdf (déle jen ,WP196“), s. 8.

Tento scénaf nastal napf. v pfipadé Spolecnosti pro celosvétové mezibankovni finanéni
telekomunikace (SWIFT), ktera provedla nékteré operace jako predani dat dal$im
pfijemctm (konkrétné Ministerstvu financi USA) bez védomi organti, které ji povéfily jako
zpracovatele. Nasledné WP29 vydala stanovisko, Ze SWIFT by méla byt povazovéan za
spravce zpracovavanych osobnich tdaji. Viz Opinion 10/2006 on the processing of
personal data by the Society for Worldwide Interbank Financial Telecommunications
(SWIFT) Evropskd komise [onhne] Article 29 Data Protection Working Party, 2006 [cit. 11.

2015]. Dostupné Z:
http //ec.europa.eu/justice/policies/privacy/docs/wpdocs/2006/wp128_en.pdf, p. 26.

Viz ¢lanek 2 psim. e) smérnice 95/46/ES.
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stanoviscich a doporuCenich ve vztahu ke zpracovani osobnich tdajt
v cloudu.” Pfesto se mohou vyskytovat piipady, kdy situace nebude tak
jasna.

Kdyz poskytovatel cloudu poskytuje zdkaznikovi pouze tloznou
kapacitou pro nestrukturovand data (tedy ne napiiklad chytré wlozisté
dokumentl s moZnosti vyhled4dvani atd.) nebo vypocetni vykon, nemusi mu
byt (a obvykle neni) znadma povaha dat, kterd se zdkaznik rozhodne
zpracovavat prostiednictvim  poskytovanych zdroja. Pfesto definice
zpracovani ve smérnice 95/46/ES nerozliSuje, zda si je zpracovatel védom
osobni povahy tdaji, nebo ne.V takovém piipadé by se pozice
poskytovatele ménila v zavislosti na typu dat, kterd se zdkaznik rozhodne
zpracovavat, a to aniZ by o tom poskytovatel védél. Takové rozdéleni roli
muzZe mit za nésledek nevyvazZené rozloZeni povinnosti a zatéZovéani jak
zékaznika, tak poskytovatele v mife, kterd neni pifiméfend v poméru
k moznému riziku, které prindsi zapojeni poskytovatele do cinnosti
zakaznika.'

V tomto sméru ndm miZe poskytnout voditko smérnice Evropského
parlamentu a Rady 2000/31/ES ze dne 8. cervna 2000 o nékterych
pravnich aspektech sluzeb informacni spolecnosti, zejména elektronického
obchodu, na vnitfnim trhu. Tato smeérnice vytvaii systém bezpeénych
pfistavii omezujicich urcité aspekty odpovédnosti nékterych poskytovateli
sluzeb informacni spolec¢nosti. Mezi poskytovateli, jejichZ odpovédnost je
omezena, jsou také poskytovatelé hostingovych sluzeb,'” kte¥i neodpovidaji
za informace uloZené uZivatelem sluzby, pokud ,nebyl[i] 1c¢inné

2 . . Py s v , . ’ 18
sezndmen[i] s protipravni ¢innosti nebo informaci[.]“

15

Viz Stanovisko ¢ 65/2013/4 [online]. Ufad pro ochranu osobnich tdajfi, publikovano 1.
Cervence 2013 [cit. 11. 2. 2015]. Dostupné Z:
https://www.uoou.cz/VismoOnline_ActionScripts/File.ashx?

id_org =200144&id_dokumenty =3002, s. 3.

Guidance on the use of cloud computing [online]. Srov. téZ Information Commissioner’s
Office, 2012, [cit. 11. 2. 2015]. Dostupné z: https://ico.org.uk/media/for-
organisations/documents/1540/cloud_computing guidance for organisations.pdf, p. 8.
Guia para clientes que contraten servicios de Cloud Computing [online]. Srov. také Agencia
Espafiola de Proteccion de Datos, 2013 [cit. 11. 2. 2015]. Dostupné z:
http://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/Guias/
GUIA_Cloud.pdf, p. 13.

Viz HON, MILLARD, WALDEN, 2012, op. cit., s 11.

Za hosting se dle ¢lanku 14 odst. 1 smérnice o elektronickém obchodu povazuji ,sluzby
informaéni spole¢nosti spocivajici v uklddani informaci poskytovanych piijemcem
sluzby[.]“

Viz ¢lanek 14 odst. 1 pism. a) smérnice o elektronickém obchodu.
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Smérnici o elektronickém obchodu mtZeme vnimat jako zdroj obecnych
pravidel tykajicich se odpovédnosti poskytovatelG sluzeb informaéni
spole¢nosti a smérnici 95/46/ES jako zdroj zvlastnich pravidel tykajicich se
odpovédnosti v pripadech, kdy poskytovatelé sluzeb informacni spole¢nosti
zpracovavaji osobni tdaje. Pak by nebylo mozné povinnosti takovych
poskytovateli na zdkladé smérnice o elektronickém obchodu ve vztahu
k ochrané osobnich tdaji omezit. Nicméné smérnici 95/46/ES miZeme téz
vnimat jako obecné pravidlo pro vSechny zpracovatele osobnich udaji
a smérnici o elektronickém obchodu jako zvlastni pfedpis upravujici otazky
odpovédnosti, ktery je aplikovatelny také na nakladani s osobnimi ddaji ze
strany poskytovatelti hostingu podle smérnice o elektronickém obchodu.
Takovym vykladem v podstaté fikdme, Ze osobni pusobnost smérnice
o elektronickém obchodu je uzsi nez smérnice 95/46/ES). Na zakladé této
interpretace pak mohou byt poskytovatelé hostingu vynati z postaveni
zpracovatele osobnich tdajé."”

MizZe byt diskutabilni, zda vSechny povinnosti zpracovatele osobnich
udaju a vSechny odpovidajici povinnosti spravce osobnich tidaji ve vztahu
ke zpracovateli mohou spadat pod pojem ,,odpovédnost“. Navic, zatimco
vynéti poskytovatelti hostingu z pozice zpracovatele osobnich didaji muze
byt vyvaZenym feSenim ve vztahu ke cloud computingu, nemusi fungovat
v jinych pfipadech aje tfeba wvzit v Gvahu potencidlni vedlejsi dopady
takového zavéru.

Nicméné ikdyZz uzavieme, Ze na poskytovatele hostingu se vztahuje
vyjimka z povinnosti zpracovatele osobnich ddaji dle smérnice 95/46/ES,
tato vyjimka se bude vztahovat pouze na poskytovatele obsahové
neutrdlnich zdroji, jakymi jsou tloZny prostor a vypocetni vykon.”
V pripadé Google Apps for Work a Microsoft Office 365 je situace zcela
jind. Obé sluzby poskytuji svym uZivatelim e-mailovou schranku, adreséat,
ulozisté dokumentt apod. Je tedy zfejmé, Ze idaje zpracovavané za pouZiti
téchto sluZzeb budou zplsobilé k identifikaci jednotlivych uZivatelt
a dokonce i dalsich osob, je tedy tfeba povaZovat je za osobni ddaje ve

" Tato stanovisko zastava téZ Sartor. Viz SARTOR, Giovanni. Providers' liabilities in the new

EU Data Protection Regulation: A threat to Internet freedoms? International Data Privacy
Law [online]. 2013, vol. 3, no. 1, pp. 3-12 [cit. 15. 2. 2015]. ISSN 2044-4001. Dostupné
z Oxford Journals: http://idpl.oxfordjournals.org/content/3/1/3.full.pdf + html

% yétdina takovych sluZeb spadé do kategorie Infrastructure-as-a-service (IaaS).
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smyslu smérnice 95/46/ES. Navic lze veSkery obsah téchto sluzeb
prohledavat pomoci fulltextovych indext sestavenych poskytovateli. Pro
vytvofeni téchto indexti je nezbytné aktivni zpracovani uklddanych dat.
Proto budeme déle vychazet ze skuteCnosti, Ze vyuZivani téchto sluzeb
predstavuje zpracovani osobnich tdajt ve smyslu smérnice 95/46/ES, kdy
zdkaznik je sprdvcem osobnich wdaju a poskytovatel sluzeb je jejich
zpracovatelem.

3. POZADAVKY NA SMLOUVU O ZPRACOVANI OSOBNIiCH
UDAJU

Z vy$e popsaného rozdéleni roli vyplyva fada pozadavk® na pravni vztah
je existence pravniho aktu upravujictho vztahy mezi zdkaznikem jako
spravcem a poskytovatelem jako zpracovatelem osobnich tdajé.” Zatimco
samotna smérnice 95/46/ES neurcuje formu tohoto pravniho aktu,
vnitrostatni pravni dpravy jednotlivych €lenskych stata ¢asto vyZaduji, aby
mél formu smlouvy.”? Poskytovatel cloudovych sluzeb, ktery cili na
zékazniky z celého trhu EU, by mél proto predpokladat, Ze je z hlediska
ochrany osobnich udaji nutné se zdkaznikem uzaviit smlouvu (obvykle
nazyvanou smlouva o zpracovani osobnich udaji, data processing
agreement, DPA), kterd musi byt v pisemné nebo v jiné ekvivalentni
forme.”

Smérnice 95/46/ES vyZaduje, aby smlouva stanovila, Ze ,zpracovatel
jedna pouze podle pokynii spravce[.]“** Tento pozadavek odrazi zasadu
omezenosti ticelem zpracovani, kterd je zakotvena v ¢lanku 6 odst. 1 pism.
b) smérnice 95/46/ES, nebot je to zdkaznik cloudové sluzby jako spravce
osobnich tdaji, kdo uréuje Gcel zpracovani. V pfipadé, Ze by poskytovatel
ptrekroéil pokyny zdkaznika, stal by se sdm spravcem ddaja, jak je popsano
vyse.

' Viz ¢lanek 17 odst. 3 smérnice 95/46/ES.

* Viz oddil 1, &st II, odst. 12 Data Protection Act 1998 (britsky zakon o ochrané osobnich
adaj). Viz téZ § 6 zakona ¢. 101/2000 Sb., o ochrané osobnich tdaji a o zméné nékterych
predpist, ve znéni pozdé&jsich predpisti. Srov. téZ ¢lanek 12 odst. 2 Ley Orgénica 15/1999,
de 13 de diciembre, de Proteccion de Datos de Cardcter Personal (Spanélsky zakon
o ochrané osobnich udajt).

® Viz €lanek 17 odst. 4 smérnice 95/46/ES.

> Viz ¢lanek 17 odst. 3 smérnice 95/46/ES.
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Vzhledem k tomu, Ze dodrzovéani zdsady omezenosti ti¢elem je klicovou
povinnosti poskytovatele, ti¢el zpracovani by mél byt uveden ve smlouvé.”
Jeho vymezeni nemusi byt totozné s vymezenim tcelu, pro ktery byly idaje
shromazdény, ale tyto dva ticely musi byt ve vzadjemném souladu (¢lanek 6
odst. 1 pism. b) smérnice 95/46/ES zakazuje zpracovani pro Gcely, které
jsou neslucitelné s téelem puvodnim). Aby bylo zajisténo, Ze jsou pomoci
dané cloudové sluzby zpracovdvdna pouze data pro dany ucel legélné
ziskana, méla by smlouva uvadét vycet typu osobnich ddaji, které budou
zpracovavany (tj. jméno, emailova adresa, polohové tudaje, atd.), stejné
jako celkovy rozsah a zptisob zpracovani.”

Stanovisko WP29 ke cloud computingu dale doporucuje, aby ve smlouvé
byly obsazeny ,podrobnosti o rozsahu azplsobu davani instrukei
zdkaznika, které muZe déavat poskytovateli zejména s ohledem na
aplikované SLA (které by mélo byt objektivni a méfitelné) a prislusné
sankce (finan¢ni nebo jiné véetné mozZnosti zalovat poskytovatele v pripadé

neplnéni).“”

Ackoli pozadavek na obsazeni téchto podrobnosti ve smlouvé
nema pifmou oporu ve smérnici 95/46/ES, jejich absence muZe zptsobit
nevymahatelnost smlouvy o zpracovani osobnich udaji a tim poruSeni
¢lanku 6 odst. 3 smérnice 95/46/ES. Z tohoto davodu lze jejich
zapracovani durazné doporulit nejen z obchodniho hlediska, ale také
z hlediska ochrany osobnich tidajt.

Druhou klicovou povinnosti poskytovatele cloudovych sluzeb jako
zpracovatele osobnich ddaju, kterd musi byt zahrnuta ve smlouvé, je
povinnost dodrZovat dohodnutd technickd a organiza¢nich opatfeni
zavedend na ochranu osobnich tdaju proti ndhodnému nebo nedovolenému
zniceni, ndhodné ztraté, ipravam, neopravnénému sdélovani nebo pristupu
a véem dal$fm formam nedovoleného zpracovani.”

Smérnice 95/46/ES nespecifikuje konkrétni bezpecnostni opatfeni, ktera
k ochrané osobnich tddaji musi byt zavedena. Jedingym poZadavkem

2 ~ 2 s ax Z.2 vz . N s
® Nedostateéné vymezeni tGcéelu zpracovani bylo $védskym tiadem pro ochranu osobnich

didajii Datainspektionen v pfipadé Salem shleddno jako poruSeni prdva na ochranu
osobnich udaju. Viz SVANTESSON, Dan Jerker B. Data protection in cloud computing —
The Swedish perspective. Computer Law & Security Review [online]. 2012, vol. 28, issue 4, s.
476-480 [cit. 15. 2. 2015]. Dostupné ze ScienceDirect: http://linkinghub.elsevier.com/
retrieve/pii/S0267364912001021, s. 479.

* Viz WP196, s. 13.

¥ Viz WP196, s. 12. Viz také SVANTESSON, 2012, op. cit., s. 479.

* Viz ¢lanek 6 odst. 1 a 3 smérnice 95/46/ES.
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smérnice je, aby zajisfovala ,s ohledem na stav techniky a na ndklady na
jejich provedeni, pfiméFenou udroveii bezpecnosti odpovidajici rizikim
vyplyvajicim ze zpracovani tGdaji a z povahy udaji, které maji byt
chranény.“”” Nékteré narodni tpravy se drzi Grovné podrobnosti smérnice
95/46/ES (napiiklad zdkon ¢.101/2000 Sb., o ochrané osobnich udaja
a o zméné nékterych predpisti, ve znéni pozdéjsich predpist), ale jiné
stanovi specifické poZadavky nebo opatfeni zaméfend na ruzné rizikové
profily (napftiklad ve Spanélsku nebo v Polsku™). Poskytovatel cloudovych
sluzeb by proto mél zvazit vysledky své analyzy rizik jako zédklad pro
rozhodnuti, zda dale studovat vnitrostatni pravni pfedpisy ¢lenskych statt.
Toto blizsi nastudovani miZe byt u rizikovéjsich sluZzeb nezbytné, aby bylo
zajisténo, Ze sluzba bude v souladu s pravni tpravou, a tudiz zakaznicky
atraktivni na trzich vSech jednotlivych ¢lenskych statt EU.

BezpeCnostnim opatfenim by mél zdkaznik vénovat pozornost jiz
v okamziku, kdy vybird poskytovatele cloudovych sluzeb. Zajisténi
dodrZovani téchto opatieni zpracovatelem je povinnosti zdkaznika, ktera
musi byt plnéna priibéZné po celou dobu zpracovani.’> Smlouva
o zpracovani osobnich udaju by proto méla davat zdkaznikovi patfi¢né
nastroje, jez mu umozni dohliZet nad dodrZzovanim téchto opatieni ze
strany poskytovatele, stejné jako prostfedky napravy pro situaci, kdy
povinnost dodrZovat opatieni byla porusena.®

Neni nezbytné, aby zdkaznik mél pravo provadét audit poskytovani
sluzeb osobné pfimo u poskytovatele - takovy pozadavek by byl
nepfijatelny pro vétSinu velkych poskytovateld.”® Nicméné poskytovatel

* Viz ¢lanek 17 odst. 1 smérnice 95/46/ES.

% Provadéci predpis k $panélskému zikonu o ochran& osobnich tidajt stanovuje opatieni pro
nizkou, stfedni a vysokou troven ochrany a zaroveni stanovi, kde se tyto Grovné aplikuji.
Viz clanek 80 Real Decreto 1720/2007, Reglamento de desarrollo de la Ley Orgénica
15/1999, de 13 de diciembre, de proteccion de datos de caracter personal. Obdobny
pfistup je aplikovan v provddécim predpise k polskému zakonu o ochrané osobnich tdaj.
Viz ¢lanek 6 odst. 2 Rozporzadzenie Ministra spraw wewnetrznych i administracji Dz. U.
z 2004 r. Nr 100, poz. 1024, w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia
i systemy informatyczne stuzace do przetwarzania danych osobowych.

*" Viz ¢lanek 17 odst. 2 smérnice 95/46/ES.

2 Viz WP196, 5. 13.

% Jejich pozice je vtomto sméru pochopitelnd. Pokud by kazdy z velkého poétu jejich
zdkaznikh mél pravo provést audit u poskytovatele osobné, stravil by poskytovatel vice
¢asu feSenim auditl neZ poskytovani sluZeb, coZ by se neudrZitelnym zptisobem promitlo
do jeho ndklad atedy iceny sluZeb, navic by zvySeny pohyb osob v prostordch
poskytovatele mohl ve vysledku spiSe ohrozit bezpe¢nost jeho sluzeb.

160



J. TomiSek: Office 365 v. Google Apps: srovndni z hlediska ochrany osobnich tidajii TEMA

cloudovych sluzeb by mél byt povinen poskytnout zdkaznikovi dostate¢ny
dikaz plnéni bezpe¢nostnich opatfeni z jeho strany, jakym je bezpe¢nostni
certifikace nebo auditni zprava, naptiklad certifikace dle ISO 27001 nebo
neddvno schvéleného standardu tykajictho se zpracovani osobné
identifikovatelnych informaci v cloudu ISO 27018. Tato povinnost by méla
byt déale doprovazena pravem zakaznika poZadovat dopliujici informace,
pokud shledd pfedloZzené dukazy o plnéni bezpe¢nostnich opatieni jako
nedostatecné.

Pokud jde o prostiedky napravy, zdkaznik zlstava primarné odpovédny
za veskeré bezpe¢nostni incidenty vzniklé v priibéhu zpracovani,* mél by
proto mit moznost smluvné prevést prisluSnou cast odpovédnosti na
poskytovatele cloudovych sluzeb. Odpovédnost poskytovatele by tedy
neméla byt limitovand v takovém rozsahu, aby byla téméf veSkerd
odpovédnost ponechdna na zékaznikovi.* Kromé toho by mél zdkaznik mit
mozZnost vypovédét smlouvu o zpracovani osobnich udaj, pokud zjisti
podstatné poruSeni dohodnutych opatfeni, které nebude poskytovatelem
v pfiméfeném Case napraveno.

JelikoZz nékteré narodni pravni fady vyzaduji, aby vztah mezi
poskytovatelem a zdkaznikem byl upraven smlouvou, vSechny jeho
podminky by mély byt vysledkem konsensu obou smluvnich stran a nemély
by byt ménény jednostranné (jinak by takové pravni jednani nebylo mozné
povazovat za smlouvu). Pfinejmensim ne ty, které se tykaji zakladnich
podminek upravujicich pokyny zdkaznika a bezpe¢nostni opatieni.”

VSechny tyto podminky stanovené ve smlouvé o zpracovani osobnich
udaju musi byt zéroven zachovény i v pfipadé, kdy cloudova sluzba neni
zajiStovana pouze poskytovatelem samotnym, ale jeho subdodavateli.

* To zdliraziiuje Svantesson. Viz SVANTESSON, 2012, op. cit., s. 479.

* Na tento problém upozorfiuje téZ MCGILLIVRAY, Kevin. Conflicts in the Cloud: Contracts
and Compliance with Data Protection Law in the EU. Tulane Journal of Technology &
Intellectual Property. 2014, ro¢. 17, ¢. Fall 2014, pp. 217-253. s. 248.

Svédsky trad pro ochranu osobnich tdajii dosp&l k zavéru, Ze smlouva umoZiujici
jednostranné zmény ze strany poskytovatele je v rozporu se §védskym zdkonem o ochrané
osobnich tidaji. SVANTESSON, 2012, op. cit., s. 477. Podobné Dansky dfad pro ochranu
udaju Datatilsynet zakdzal magistratu mésta Odense pouZivat Google Apps, protoze (mezi
jinymi dtvody) smlouva na jejich poskytovani mohla byt ze strany Google jednostranné
meénéna. Viz DEBUSSCHE, Julien; VAN ASBROECK, Benoit; CHLOUPEK, Vojtéch a kol.
Cloud computing and privacy series: the data protection legal framework (part 2 of 6).
Bird&Bird [online]. 24 11. 2014 [cit. 15. 2. 2015]. Dostupné
z http://www.twobirds.com/en/news/articles/2014/global/cloud-computing-and-privacy-
series-the-data-protection-legal-framework
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Vzhledem k tomu, Ze zdkaznik jako spravce osobnich tidaju musi zajistit,
aby byla dodrzovdna vhodnd technickd a organizacni opatfeni, musi byt
plnéni této povinnosti zajisténo i pokud jde o subdodavatele poskytovatele.
Podminky subdodavatelské smlouvy by proto ve vztahu k ochrané osobnich
udaju mély kopirovat podminky smlouvy uzaviené mezi zdkaznikem
a poskytovatelem. Zakaznik by mél byt informovadn o vSech
subdodavatelich podilejicich se na zpracovavani osobnich tdaju a jeho
souhlas by mél byt vyzadovan k zapojeni jakéhokoli nového subdodavatele,
ktery by se na této ¢innost mél podilet. Pfedchozi souhlas zdkaznika vSak
nemusi byt v mnoha pifpadech udrZitelnym feSenim.” Smlouva by proto
méla poskytovatele zavazovat alesponi k tomu, aby zdkaznika o zapojeni
nového poskytovatele upozornil s dostatecnym predstihem, a davat
zékaznikovi pravo smlouvu ukoncéit v pripadé, Ze s volbou nového
subdodavatele nebude souhlasit.*

Pokud je 1icel zpracovani naplnén nebo odpadne titul pro zpracovéani,
typicky tehdy, kdyZ subjekt tidaji odvola sviij souhlas se zpracovdnim nebo
je ukoncena smlouva o zpracovani mezi zdkaznikem a poskytovatelem, pak
osobni tidaje nesmi byt déle zpracovavany.” Tato moZnost by méla byt ve
smlouvé oSetfena zejména stanovenim postupu a Casového ramce pro
vymazani dat po ukonéeni smlouvy.*

Zakaznik musi plnit své povinnosti jako spriavce osobnich udaji, které
ma vadi subjekttim udaja, i v pfipadé, Ze jsou osobni tidaje zpracovavany
v cloudu.” V nékterych piipadech toho v$ak nemusi byt schopen bez
asistence poskytovatele. Proto by smlouva méla stanovovat povinnost
poskytovatele cloudovych sluzeb poskytnout zdkaznikovi soucinnost
v plnéni poZzadavki subjektG osobnich tddaji zpracovdvanych pomoci

¥ Napt. tam kde ma poskytovatel velky pocet zdkaznikd.

,Iransparentnost v cloudu znamend, Ze je nutné, aby zdkaznik cloudové sluzby byl
informovan o vSech subdodavatelti podilejicich se na poskytovani pfislusné cloudové
sluzby[.]“ WP196, s. 11. Podobné pozadavky byly vzneseny $védskym trfadem pro ochranu
osobnich tidajt v pfipadé Salem. Viz SVANTESSON, 2012, op. cit., s. 477. Tento poZadavek
byl také potvrzen Spanélskym NejvysSim soudem. DEBUSSCHE, VAN ASBROECK,
CHLOUPEK, 2014, op. cit.

¥ Viz ¢lanek 6 odst. 1 pism. a) smérnice 95/46/ES.

“ Viz WP196, s. 13. Tento poZadavek je opodstatnény, av$ak z technického hlediska velmi
problematicky napf. ve vztahu k dlouhodobym zalohdm dat. Jednotlivé z4lohy mohou byt
uloZeny v jednom souboru na médiu se sekvenénim pfistupem, jako je magneticka paska.
V takovém ptipadé je vymaz dat jednotlivého zakaznika prakticky nerealizovatelny.

Préva subjektt tdajt jsou stanovena v ¢lancich 12, 14 a 15 smérnice 95/46/ES.
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piislusné cloudové sluzby.” Kromé toho by zikaznik mél byt informovan
o v8ech bezpe¢nostnich incidentech tykajicich se osobnich ddajti, jinak by
nebyl schopen plnit svoji informacéni povinnost vac¢i subjektGm
zpracovavanych tdajt.*

Posledni kli¢ovy pozadavek na smlouvu o zpracovéni osobnich tdaju se
vztahuje k umisténi zpracovdvanych dat. Poskytovatel cloudovych sluzeb
nemusi byt schopen informovat zdkaznika o umisténi konkrétni ¢asti dat,
ale mZe mu poskytnout seznamem lokalit, kde data mohou byt
zpracovavana. Zejména jde o datova centra pouzivand pro poskytovani
sluzby zakaznikovi, ale téz pracovisté technické podpory a dalsi mista,
odkud pracovnici nebo subdodavatelé poskytovatele mohou k datim
pristupovat. Tento seznam nemusi nutné specifikovat jednotlivad mista, ale
mél by uvadét aspont zemé nebo regiony, ve kterych mohou byt osobni
udaje ulozeny nebo odkud k nim maZe byt pfistupovano. Bez této
informace si nemuZe zdkaznik byt jist, Ze smlouva spliiuje veSkeré
poZadavky na pfedavani osobnich tidajt do jinych statt.

Osobni t1idaje mohou byt preddiny mimo EU pouze do zemi
s odpovidajici trovni ochrany, které jsou urCeny rozhodnutimi Evropské
komise.* Do USA mohou byt osobni tidaje volné piedavany, pokud je
poskytovatel cloudovych sluZeb jako pfijemce téchto ddaji certifikovin
v programu Safe Harbor organizovaném Ministerstvem obchodu USA
a zUstava takto certifikovany po celou dobu zpracovéani. Do tzv. tietich
zemi, které nezajiStuji odpovidajici droven ochrany, mohou byt osobni
Gdaje volné preddvany ke zpracovdni za podminky, Ze se zdkaznik
a poskytovatel cloudovych sluZeb zavazi dodrZovat zavaznid podnikova
pravidla (binding corporate rules, BCR) proces schvalovani takovych
pravidel je vsak sloZity a nkladny, zvlasté pro SME.*

Druhou moZnou cestou k pfeddvéani osobnich tidaju do zahrani¢ni bez
potieby zvlastniho souhlasu dozorového organu je zaclenéni standardnich

* Viz WP196, s. 13. Viz také SVANTESSON, 2012, op. cit., s. 478.

® Viz WP196, s. 13.

* Viz ¢lanek 25 smérnice 95/46/ES. Za takové zemé jsou povaZovany napi. Svycarsko,
Kanada nebo Izrel. BliZe viz. Evropska komise. Commission decisions on the adequacy of the
protection of personal data in third countries [online]. 18. 12. 2014 [cit. 14. 3. 2015].
Dostupné z: http://ec.europa.eu/justice/data-protection/document/international-
transfers/adequacy
/index_en.htm

** MCGILLIVRAY, 2014, op. cit., s. 246.
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smluvnich doloZek podle rozhodnuti Komise 2010/87/EU do smlouvy
o zpracovani tdajt.” Cilem téchto doloZek je smluvni cestou prekonat
nedostatek naleZité ochrany osobnich idaja v cilové zemi.

Tyto standardni smluvni doloZky nemusi byt jedinymi podminkami
smlouvy o zpracovani osobnich ddaji. Rozhodnuti Komise 2010/87/EU
vyslovné uvadi, Ze ,,[v]yvozce Gdaji a dovozce udajt [...] mohou do smluv
libovolné zaclenit jakékoli dalsi dolozky, které se vztahuji k predmétu
obchodu a které jsou podle jejich ndzoru vhodné pro tcely dané smlouvy,
nejsou-li v rozporu se standardnimi smluvnimi dolozkami.“*

Existuje samozifejmé mnoho dalSich otazek, které by mély byt oSetieny
ve smlouvach na poskytovani cloudovych sluzeb a které prispivaji
k nejvy$§im standardGm v oblasti ochrany osobnich udajd, jako je
napfiklad notifikace o pfistupu orgdnti d¢innych v trestnim fizeni
k zpracovavanym dat@im nebo otdzka interoperability,” ale 74dna z nich
neni z hlediska smérnice 95/46/ES vyzadovana.

4. ANALYZA SMLOUVY O POSKYTOVANI GOOGLE APPS FOR

WORK

Poskytovani sluzby Google Apps pro praci jejim uzivatelim se #idi
smlouvou Google Apps Enterprise (Online) Agreement® (Smlouva GA),
kterd je uzavirdna pfi registraci k sluzbam. Tato smlouva muze byt déle
zménéna, pokud zakaznik vyjadii souhlas s dodatkem Data Processing
Amendment to a Google Apps Agreement” (Dodatek DP) nebo Model
contract clauses for Google Apps® (MCC). Nicméné pfijeti téchto dalsich
smluvnich dokumentt je dobrovolné a vyzaduje zvlastni kroky, které musi

*® Viz ¢lanky 27 a 26 odst. 4 smérnice 95/46/ES.

“ Viz recitdl 4 rozhodnuti Komise 2010/87/EU ze dne 5. Gnora 2010 o standardnich
smluvnich doloZkéach pro piedavani osobnich tidaji zpracovatelim usazenym ve tietich
zemich podle smérnice Evropského parlamentu a Rady 95/46/ES.

* Viz WP196, s. 13.

* Viz Google Apps Enterprise (Online) Agreement [online]. Google, tinor 2014 [cit. 15. 2.

2015]. Dostupné z: https://www.google.com/intx/cs/work/apps/terms/2014/2/premier_

terms_ie.html

Viz Data Processing Amendment to Google Apps Agreement [online]. Google, 2015 [cit. 15. 2.

2015]. Dostupné z: https://www.google.com/intx/en/work/apps/terms/dpa_terms.html

Viz Standard Contractual Clauses (processors) for the purposes of Article 26(2) of Directive

95/46/EC for the transfer of personal data to processors established in third countries which do

not ensure an adequate level of data protection [online]. Google, 2015 [cit. 15. 2. 2015].

Dostupné z: https://www.google.com/intx/en/work/apps/terms/mcc_terms.html.
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zakaznik provést v administratorské konzoli.”? U zakazniké se sidlem v EU
je smlouva uzavirdna s Google Commerce Limited, spolecnosti zaloZenou
podle irského prava se sidlem v Dublinu (déle jen ,,Google“).

Smlouva GA sama o sobé nespliiuje zdkladni pozadavky na smlouvu
o zpracovani osobnich 1daji. Ackoli stanovi, Ze zékaznik je spravcem
osobnich ddaji a Google jejich zpracovatelem, stejné jako Ze Google bude
vazan pokyny zdkaznika,> bezpe¢nostni opatfeni k ochrané osobnich tdajt
nejsou osetfena dostate¢né.

Odst. 2.2 Smlouvy GA uvadi, Ze Google muzZe zpracovavat data
zakaznika ,k nasledujicim uceltim: (a) naplnéni Instrukei; (b) poskytovani
sluzeb (jak byly zvoleny zakaznikem prostfednictvim administratorské
konzole); (c¢) poskytovani funkci produktt s cilem usnadnit Zakaznikovi
pouZivani sluzby, jakoZ i nastroju pro Zakaznika k vytvareni obsahu; (d)
provozu, Udrzbé a podpore infrastruktury slouzici k poskytovani sluzeb
a (e) reagovani na zadosti o zdkaznickou podporu“ (ptfeklad JT). Kromé
toho Google tamtéZ zarucuje, Ze ,bude Data zdkaznika zpracovavat pouze
v souladu stouto dohodou anebude zpracovavat Data zakaznika
k zAdnému jinému ucelu“ (preklad JT). Instrukce zdkaznika Googlu jsou
feSeny v definici pojmu ,Instrukce“, kterym se rozumi: ,pokyny dané
Zékaznikem prostifednictvim administratorské konzole, pokyny iniciované
Zékaznikem a Koncovymi uzivateli v rdmci jejich uzivani SluZeb, pisemné
pokyny Zakaznika jak jsou uvedené v této Smlouvé (ve znéni pozdéjsich
dodatkti a zmén) a vSechny nésledné pisemné pokyny Zakaznika Googlu
a uznané Googlem“ (pteklad JT)** Nicméné smlouva neuvadi, jaké typy
udaj budou na jejim zakladé zpracovavany. Ostatni podrobnosti ve vztahu
k pokynum klienta, jako je napfiklad dohoda o drovni sluZeb (Service Level
Agreement, SLA), jsou ve smlouvé oSetfeny s piijatelnou mirou detailu.

Nedostate¢né€ jsou ve Smlouvé GA upravena bezpec¢nostni opatfeni.
Smlouva pouze uvadi, Ze ,Google pfijme a uplatni vhodni technicka
a organizacni opatieni na ochranu Dat zdkaznika proti ndhodnému nebo
nedovolenému zniceni, n&hodné ztrité, dtpravdm, neopravnénému

52

Viz Model contract clauses for Google Apps. Google Apps Help Center [online]. Google, 2015
[cit. 15. 2. 2015]. Dostupné z: https://support.google.com/a/answer/2888485?hl =en

® Viz odst. 2.3 Smlouvy GA.
* Viz ¢lanek 15 Smlouvy GA.
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sdélovani nebo piistupu“ (pfeklad JT),” ato bez dalsich podrobnosti.
Takovyto obecny popis nespliiuje pozadavky smérnice 95/46/ES, protoze
podle této smérnice opatfeni musi byt pfezkoumdna a schvalena
zékaznikem ve vztahu k jeho vlastnimu posouzeni rizik.

Google fe$i tento nedostatek Smlouvy GA tim, Ze nabizi svym
zdkazniktim sidlicim v EU moZnost uzaviit Dodatek DP, ale vyuzZiti této
moznosti neni zakaznikiim automaticky doporu¢ovano.”®  Pfitom ti
pouZivanim sluZeb Google Apps své povinnosti plynouci z legislativy na
ochranu osobnich tdajt.

Dodatek DP pfekonédvé nékteré z nedostatkti Smlouvy GA. Déale omezuje
uCely zpracovéni tak, Ze spolefnost Google muZe zpracovavat data
zékaznika k ,,(i) poskytovani Sluzeb (coz zahrnuje detekci, prevenci a feSeni
bezpe¢nostnich a technickych problémi) a (ii) reagovani na Zadosti
zékaznik@i o podporu“ (preklad JT).” Ve své piiloze ¢ 1 uvadi typy
zpracovavanych osobnich ddaji. NejdtleZitéj$im zlepSenim, které Dodatek
DP pfinasi, je vSak popis implementovanych bezpec¢nostnich opatfeni v jeho
priloze ¢. 2. Tento popis je podrobny a umozZiuje zakaznikovi, aby
zhodnotil, zda jsou tato opatfeni dostate¢na pro jeho rizikovy profil.

Pokud jde o dikaz skuteéné implementace deklarovanych opatfeni,
Google se zavazuje, Ze bude pro sluzby udrZovat certifikaci ISO/IEC
27001:2005 nebo srovnatelnou certifikaci, ato po celou dobu trvani
Smlouvy GA,” a dale auditni zpravu SSAE ¢&. 16 typ II / SAE ¢&. 3402 nebo
srovnatelnou zpravu o logickych bezpecnostnich opatienich, fyzickych
bezpe€nostnich opatfenich a dostupnosti systém pouZivanych pro
poskytovani téchto sluZeb.” Tyto smluvni povinnosti by mély byt
dostate¢né k ovéfeni souladu spolec¢nosti Google s bezpefnostnimi
opatfenimi. Kromé toho Google v soucasné dobé uverejniuje svoji pecet

% Viz odst. 2.5 Smlouvy GA.

% Napiiklad by mohla byt zdfraznéna v rdmci privodce "Zaéindme," ktery se zobrazi pii
prvnim ptihlaseni k sluzbam.

Viz odst. 5.2 Dodatku DP.

% Viz odst. 2.8 Smlouvy GA a odst. 6.4 Dodatku DP.

* Viz odst. 2.9 Smlouvy GA a odst. 6.5 Dodatku DP.
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vérohodnosti SOC 3 a odpovidajici auditni zpravu, které pokryvaji dalsi
otazky.”

Pokud jde o prostiedky napravy pro pripad nedodrzeni bezpecnostnich
opatfeni, smlouva umoznuje zdkaznikovi, aby ji vypovédél pro poruseni,
pokud jde o poruSeni podstatné a nenapravitelné, opakované nebo neni
napraveno do tficeti dnfi po obdrZeni upozornéni na poruseni.®’ Kromé
toho miZe zdkaznik po Googlu poZzadovat nahradu $kody, ale odpovédnost
Googlu je v rdmci Smlouvy GA zna¢né omezena. Google neni odpovédny za
ztratu skuteénych nebo piedpokladdanych ziskl, ztraty ofekévanych dspor,
ztraty obchodnich pfilezitosti, ztrdtu reputace nebo poskozeni dobrého
jména, zvlastni, ani nepfimé nebo nésledné Skody a jeho celkova
odpovédnost nesmi prekro¢it 125% z celkové castky, kterou zakaznik
zaplatil a mél zaplatit dle Smlouvy GA v daném smluvnim roce nebo
50.000 liber.”® Toto omezeni se nevztahuje na odpovédnost za ,zneuZiti

2ec
1

dtvérnych informaci“ (,misuse of confidential information*, pieklad JT).*
Neni jasné, jak interpretovat tuto vyjimku. Skute¢nost, Ze nebyly pouzity
Zadné jednoznacné vyrazy jako ,poruSeni povinnosti mléenlivosti“ spiSe
naznacuje, Ze by se tato vyjimka méla vztahovat pouze na imyslné, nikoliv
nedbalostni jednani. Pokud by tato interpretace méla mit pfednost, cozZ je
varianta, kterou je nutno na strané zdkaznika pfedpokladat, pak jakakoli
odpovédnost spolecnosti Google za poruSeni povinnosti tykajicich se
ochrany osobnich tddaji v rdmci GA Ageement je zna¢né omezena.
Zakaznik tedy muZe nést nepfiméfenou ¢ast odpovédnosti za poruseni
pravnich povinnosti, kterému neni schopen zabranit.

Stabilita smlouvy miZe byt ovlivnéna jednostrannymi zménami. Google
je opravnén jednostranné ménit sluzby® a zakaznik nemd Zadné nastroje
napravy pro pripad, Ze takovd zména negativné ovlivni jeho soulad
s pravnimi pfedpisy o ochrané osobnich tdajd. Tento scénaf je pfitom
mozZny, nebot zpusob fungovéani sluzeb urcuje zplisob zpracovani osobnich

60

Viz SOC 3 Seal of Assurance [online]. WebTrust, 2014 [cit. 11. 2. 2015]. Dostupné z: ht-
tps://cert.webtrust.org/soc3_google.html Service Orgnaization Control (SOC) 3 Report [on-
line]. Ernst & Young, 2014 [cit. 11. 2. 2015]. Dostupné z: https://cert.webtrust.org/
pdfs/soc3_google 2014.pdf

' Viz odst. 11.1 Smlouvy GA.

* Viz odst. 13.1 a 13.2 Smlouvy GA.
® Viz odst. 13.1 Smlouvy GA.

" Viz odst. 1.2 Smlouvy GA.
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udaju. Kromé toho, Google miiZe jednostranné zménit svou politiku
prijatelného pouZiti sluzeb (Acceptable Use Policy), dohodu o trovni sluzeb
(Service Level Agreement) a pravidla technické podpory, nicméné
u takovych zmén musi byt zdkaznik informovan s 30dennim pfedstihem
amlzZe zménu odmitnout. V pfipadé takového odmitnuti se zména na
zékaznika nebude vztahovat aZ do konce aktudlntho platebniho obdobi.®
Kromé toho miZe Google ménit bezpe¢nostni opatfeni k ochrané osobnich
udajt zarucend pfilohou ¢. 2 k Dodatku DP. Ackoli ,Zz4dna takova zména
nesmi zplisobit podstatnou degradaci bezpeénosti Sluzeb[,]“° nema
zékaznik Zadnou zaruku, Ze opatfeni budou po zméné odpovidat jeho
rizikovému profilu.

Pokud jde o subdodavky, Smlouva GA opraviiuje Google pouzivat
subdodavatele za podminky, Ze smlouvy na subdoddvky budou respektovat
podminky Smlouvy GA, pokud jde o pristup a vyuzivani dat zakaznika.
Zékaznik je opravnén pozadovat informace tykajici se subdodavateli
a jejich plisobisté.” Podle Dodatku DP mé Google navic povinnost zajistit
soulad subdoddvek s MCC a musi provést audit postupti subdodavatele
v oblasti bezpe¢nosti a ochrany osobnich daji.*® Zakaznik vsak nemé
pravo byt predem informovan o zapojeni nového subdodavatele, ani pravo
takové zapojeni pfedem schvélit, ani smlouvu z divodu zapojeni nového
subdodavatele ukoncit.

Je-li poskytovani sluzeb ukonéeno, mé Google povinnost vymazat data
zakaznika v maximélni lhté 180 dnf.” Tato povinnost by méla byt
dostate¢nd k naplnéni pozadavki legislativy na ochranu osobnich tdajt.
Stejné tak pfistup k tdajum, jejich oprava a vymaz jsou feSeny v Dodatku
DP dostate¢né na to, aby byl zdkaznik schopen naplnit pozadavky subjektu
tidajt.”

Geograficka lokalizace zpracovéani se miiZe ruznit, protoze Google miize
predavat data zdkaznika ,do Spojenych stitG nebo jiné zemé, ve kterych

% Viz odst. 1.3 a 15 Smlouvy GA.

% Viz P¥ilohu &. 2 k Dodatku DP.

¥ Viz odst. 2.15 Smlouvy GA.

% Viz ¢lanek 11 Dodatku DP a ¢lanek 5 piilohy &. 2 k Dodatku DP.
* Viz odst. 7.2 Dodatku DP.

7® Viz odst. 7.1 a 8 Dodatku DP.
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maji Google ajeho subdodavatelé sva zafizeni“ (pieklad JT),”' coZ
potencialné mohou byt jakékoliv zemé. Proto je tfeba pocitat s tim, Ze data
budou pfedavéana i do zemi, které nezarucuji odpovidajici trovenn ochrany
osobnich udaji. Pro tento pfipad Google nabizi zdkaznikovi moZnost
pfijmout MCC obsahujici standardni smluvni dolozky vydané Evropskou
komisi, ale nevyuziti této moZnosti zfejmé nema vliv na fungovani sluZeb.
Zé&kaznici, ktefi se nerozhodnou pfijmout MCC, proto nejspiSe umoZnuji
nelegalni pfedavani osobnich udaji do jiného statu.

Znéni MCC, které Google pouzivd, se 1isi od znéni vydaného Evropskou
komisi o odstavec doplnény ke klauzuli 6. Tento ¢tvrty odstavec stanovi, Ze
celkovd odpovédnost kazdé strany v rdmci nebo v souvislosti s MCC je
omezena na Castku zaplacenou spolecnosti Google za sluzby v predchozich
12 mésicich. Z formulace ,,aniZ jsou dotéeny odstavce 1, 2 a 3 klauzule 6,“
(pteklad JT) neni jasné, zda odstavec 4 nemd mit Zaddny dopad na
odpovédnost podle odstaved 1, 2 a 3, nebo prosté jen nevylucuje jejich
existenci, ale omezuje vysi odpovédnosti, kterd z nich vyplyva. Druhy
zminény vyznam se zd4 byt zamysleny Googlem, jelikoZ kopiruje omezeni
odpovédnosti stanovené ve Smlouvé GA.”> Je zfejmé, Ze omezeni
odpovédnosti je ujednani obchodni povahy, tedy pfipustného typu, avsak je
mozZné, 7e orgédny pro ochranu udaju shledaji, Ze takové omezeni je
v rozporu s predchozimi odstavci doloZky o odpovédnosti za Skodu.
Smyslem doloZzky 6 je zajistit plnou ndhradu $kody, kterou subjekt tidaja
utrpél v priibéhu zpracovani dat, které se ¥idi MCC. V piipadé, Ze subjekt
udaju neni schopen Cerpat plné od$kodnéni v dusledku zavedeni odstavce
4, je takové ujednéni v rozporu se standardnimi smluvnimi dolozkami, jak
byly vydény Evropskou komisi.

Dal§i problém, ktery muZe predstavovat rozpor s MCC, spoéiva
v auditnich prévech. Dodatek DP uvédi, Ze povinnosti v oblasti certifikace
bezpecnosti a auditu v ramci Dodatku DP napliuji pravo zékaznika na
audit a prdvo na audit jeho organu pro ochranu tdaju, poskytnuté na
zakladé ustanoveni dolozky 5 pism. f) a dolozky 12 odst. 2 MCC.”
Skute¢nost, Ze audit neni provaddén klientem, neni v rozporu s MCC, pokud

' Viz odst. 10.1 Dodatku DP.
72 Viz odst. 13 Smlouvy GA.
® Viz odst. 6.7 Dodatku DP.
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Google vybere pro audit ,kontrolni organ sloZeny z nezavislych ¢lenti
s pozadovanou odbornou kvalifikaci“ (pteklad JT).”* Problémem je vybér
auditora, ktery je zcela ponechidn na Googlu, zatimco MCC poZaduji, aby
auditor byl vybran ,vyvozcem udajl, popfipadé po dohodé s pfislusnym
organem dohledu“ (pfeklad JT).”

5. ANALYZA SMLOUVY O POSKYTOVANI MICROSOFT
OFFICE 365

Zékladni podminky upravujici poskytovani Office 365 jsou dany Microsoft
Online Subscription Agreement’® (déle jen “Smlouva MOS”) a Privacy No-
tice,”” se kterymi zakaznik vyjadiuje souhlas pii objednavani placené verze
Online Services Terms’® (dile jen ,Podminky OS“), které konkretizuji
podminky pro poskytovéni on-line sluzeb, vcetné sluzeb Office 365.
Smlouva MOS je wuzavirdna s Microsoft Ireland Operations Limited,
spolecnosti zalozenou podle irského prava se sidlem v Dublinu (déle jen
,2Microsoft“).

Zakladni prvky smlouvy o zpracovdni osobnich tdajii jsou obsaZeny
v oddilu Additional European Terms Podminek OS, ktera se vztahuje pouze
na klienty z Evropského hospodai'ského prostoru a Svycarska, a stanovi, Ze
Microsoft je zpracovatel osobnich tidaju jednajici jménem svych zdkaznika
a Ze bude jednat pouze na zékladé pokynt zdkaznika. Jako tcel zpracovani
Podminky OS wuvadéji, ze ,Data zadkaznika budou pouzita pouze
k poskytnuti Online sluzeb zdkaznikovi, véetné dcelti sluditelnych
s poskytovanim téchto sluZeb“ a ,Microsoft nebude pouZivat data
zékaznika nebo z nich odvozovat informace pro jakoukoli reklamu nebo
podobné komeréni téely.“ (pfeklad JT) ”° Kategorie zpracovavanych tdajt
jsou specifikovany jako ,e-maily, dokumenty a dal$i data v elektronické

% Viz dolozku 5 pism. f) MCC.
® Viz dolozku 5 pism. f) MCC.

® Vig Microsoft Online Subscription Agreement [online]. Microsoft, 2015 [cit. 13. 2. 2015]. Po
registraci dostupné z: portal.office.com/Commerce/Mosa.aspx?cl = en&cc =en-UK (aktualni
verejné dostupné znéni nebylo nalezeno).

Viz Privacy Notice [online]. Microsoft, 2015 [cit. 13. 2. 2015]. Dostupné z: http://www.-
microsoft.com/online/legal/v2/?docid = 18&langid = en-UK

78 Viz Online Services Terms January 1, 2015 [online]. Microsoft, 2015 [cit. 13. 2. 2015]. Dos-
tupné z: http://www.microsoftvolumelicensing.com/Downloader.aspx?Documentld = 8248.
Viz Cést General Privacy and Security Terms, odst. Use of Customer Data Podminek OS.
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podobé v ramci Online sluZeb.“ (pteklad JT) * Rozsah pokynti zdkaznika je
omezen pouze na pokyny uvedené ve Smlouvé MOS a Podminkach 0S.*'

Podminky OS popisuji bezpe¢nostni opatieni, kterd Microsoft uplatiuje.
Popis je spiSe obecny, ale pokryva velké mnozstvi oblasti.®* Pokud jde
o diikaz skuteéného uplatfiovdni opatieni, Microsoft davd zdkaznikovi
k dispozici svou bezpecnostni politiku, kterd je v souladu s normami ISO
27001 a 27002 a zéroven zajisti provéfeni této bezpefnostni politiky
nezavislym odbornikem. Shrnuti auditni zpravy Microsoft zdkaznikovi na
jeho zadost zpiistupni.*’ Microsoft je také nové certifikovany podle
standardu ISO 27018, ktery cili pravé na ochranu osobnich tdaja
v cloudu.*

V pfipadé poruSeni smlouvy ma zdkaznik zvlastni prdvo pouze na
ndhrady, které jsou uvedeny v dohodé o trovni sluZzeb (Service Level
Agreement).” Smlouva MOS neopraviiuje klienta ukonéit smlouvu
specidlné pro poruSeni povinnosti spole¢nosti Microsoft, nicméné i pfi
dlouhodobém pfedplatném sluzby muZe zdkaznik smlouvu ukonéit bez
udani duvodu s vypovédni dobou jeden mésic a prdvem na vraceni za
zbyvajici ¢asti predplatného.®® Kromé toho ma zakaznik pravo ukonéit
smlouvu pfi poruseni jeho instrukei nebo standardnich smluvnich dolozek
vydanych Evropskou komisi podle klauzule 5(b) téchto doloZek v pfiloze
¢. 3 k Podminkdm OS.

Odpovédnost Microsoftu za S$kody zpusobené porusenim povinnosti
vyplyvajici z dohody o MOS je omezena na castky zaplacené za sluzby
v prubéhu soufasného smluvniho obdobi, které mtze trvat pouhych 30
dnt” a odpovédnost za usly zisk, nep¥imé Skody, naruseni podnikani

% Ppiiloha ¢&. 1 k Standardnim smluvnim dolozkam v piiloze ¢ 3 k Podminkam OS.

viz Cast Data Processing Terms, oddil Additional European Terms, odst. Intent of the
Parties Podminek OS.

Viz Cést Data Processing Terms, oddil Security Podminek OS.

Viz Cast Data Processing Terms, oddil Certifications and Audits Podminek OS.

Viz Microsoft adopts first international cloud privacy standard. Microsoft on the Issues
[online]. Microsoft, publikovano 16. 12. 2015 [cit. 16. 3. 2015]. Dostupné z:
http://blogs.microsoft.com/on-the-issues/2015/02/16/microsoft-adopts-first-international-
cloud-privacy-standard/

Viz ¢lanek 4 odst. a(i) Smlouvy MOS. Srov. téZ Service Level Agreement for Microsoft Online
Services [online]. Microsoft, 2015 [cit. 13. 2. 2015]. Dostupné  z:
http://www.microsoftvolumelicensing.com/Downloader.aspx?DocumentId = 8222

% Viz ¢lanek 3 odst. b(ii) Smlouvy MOS.

¥ Viz ¢lanek 6 odst. a Smlouvy MOS.
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a ztratu obchodnich informaci je vyloucena, a to i v pfipad€, Ze byly tyto
$kody pro pifslusnou smluvni stranu rozumné pfedvidatelné.*® Toto
omezeni ponechava vyznamnou ¢ast bfemene odpovédnosti viiéi subjektu
udajt na zdkaznikovi.

Ani Smlouva MOS ani Podminky OS neumoZniuji jednostranné zmény.
Smlouvu lze ménit pouze po uplynuti smluvniho obdobi prostfednictvim
postupu pro jeji prodlouzeni.®

Vyjadienim souhlasu se Smlouvou MOS zdkaznik rovnéZ souhlasi s tim,
aby Microsoft vyuzival pfi poskytovani sluZeb subdodavatele.” Kazda
subdodavatelskd smlouva musi obsahovat ujednéani, ktera budou zakaznika
chranit alespori tak, jak jej chrani ¢ast Data Processing Terms Podminek
OS. Microsoft je zaroven povinen zdkaznika informovat o kazdém novém
subdodavateli, ktery se ma ducastnit na poskytovani sluzeb, a to
s pfedstihem nejméné 14 dnu. Pokud zakaznik subdodavatele neschvali,
miiZe v této lhiité ukonéit smlouvu ve vztahu k dotéené sluzbé.”

Microsoft se zavazuje, Zze vymaze data zdkaznika nejpozdéji do 90 dnti
od ukonéeni poskytovani sluzeb.”* Microsoft je rovnéZ povinen poskytnout
zékaznikovi moznost opravit, mazat, nebo blokovat zpracovdvana data,
nebo u¢init takové opravy, odstranéni nebo blokovéni jeho jménem,” aby
zadkaznik mohl plnit poZadavky subjektt zpracovavanych tdaju.

Z hlediska geografické lokalizace zpracovéani dat Microsoft zarucuje, Ze
bude ukladat nejcitlivéjsi ¢ast dat zakaznik® z EU v této oblasti.” Co se ty¢e
ostatnich dat, Microsoft je a zavazuje se zustat certifikovany v programu
Safe Harbor a Podminky OS ve své piiloze ¢. 3 obsahuji standardni smluvni
dolozky vydané Evropskou komisi. Text téchto dolozek neni nijak
pozménén. Pokud jde o moZné rozpory doloZek se Smlouvou MOS
a Podminkami OS, problematickym aspektem je audit poskytovani sluzeb.
Podminky OS uvadéji, Ze zdkaznik souhlasi s tim, aby vykonaval své pravo

% Viz ¢lanek 6 odst. b Smlouvy MOS.

% Viz ¢lanek 2 odst. d Smlouvy MOS.

Viz ¢ast General Privacy and Security Terms, oddil Use of Subcontractors Podminek OS.
Viz ¢ast Data Processing Terms, oddil Privacy, odst. Subcontractor Transfer Podminek OS.
Viz cast Data Retention Podminek OS.

Viz ¢ast Data Processing Terms, oddil Additional European Terms, odst. Customer Data Ac-
cess Podminek OS.

Viz Cast Data Processing Terms, oddil Location of Customer Data at Rest, odst. Office 365
Services Podminek OS.
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auditu dle standardnich smluvnich dolozek tim, Ze davd Microsoftu pokyn
nechat audit provést nezavislym profesiondlem v oblasti bezpecnosti, jak
bylo popséno vyse. Nicméné zdkaznik mé pravo tento pokyn zménit. I kdyz
to neni vyslovné uvedeno, toto pravo zdkaznika muZe byt vykondvano
napiiklad tak, Ze zdkaznik zméni svij pokyn, pokud neschvali auditora
vybraného Microsoftem, a tudiZ muZe ovlivnit vybér auditora, jak poZaduji
standardnich smluvni dolozky. Podminky OS navic vyslovné uvadéji, Ze nic
v prislusné casti jejich textu nemé& ménit nebo upravovat Standardni
smluvni dolozky ani omezovat prava jakéhokoli dozorc¢tho organu ci
subjektu tidajfi na zékladé standardnich smluvnich dolozek.” Zbyvajici ¢ast
textu Podminek OS by proto méla byt vykldddna v duchu tohoto zdméru.

6. SROVNANI SML.UV A DISKUZE

Smluvni rdmec Googlu pro poskytovani sluzby Google Apps for Work
celkové trpi nékolika nedostatky, které mohou zpusobit jeho rozpor se
smérnici 95/46/ES a jejimi vnitrostatnimi implementacemi.
Nejviditelnéjsim nedostatkem je skuteCnost, Ze smlouva s naleZitostmi
smlouvy o zpracovani osobnich ddaji neni se zdkazniky z EU uzavirana
automaticky. Misto toho je k jejimu uzavieni zapottebi specificky tikon ze
strany zdkaznika, pfi¢emz provedeni tohoto tkonu neni ze strany Google
aktivné doporucovédno. Za téchto okolnosti se muZe snadno stat, Ze
zédkaznik z EU bude vyuZivat Google Apps for Work, aniz by vyjadril
souhlas s Dodatkem DP a MCC, a tim bude porusovat povinnosti plynouci
z legislativy na ochranu osobnich tdaji. Google se v takovém piipadé stane
spravcem osobnich tdajt, které mu budou zdkaznikem ptredéany, pfiCemz
bude také jednat v rozporu s pravnimi pfedpisy o ochrané osobnich tdaju,
nebof nelze ocekévat, Ze by Google plnil odpovidajici povinnosti, jakymi je
ziskani titulu pro zpracovani nebo informovéni subjektl idaju. Neni pfitom
znamo, kolik procent uzivateli Google Apps for Work z EU nevyjadfilo
souhlas s Dodatkem DP a MCC, ale lze prepokladat, Ze toto procento
nebude zanedbatelné.

Formulace ustanoveni Smlouvy GA, kterd oSetfuji omezeni
odpovédnosti, jsou nejednoznacnd a zdkaznik musi vzit v ivahu moznost,
Ze odpovédnost spole¢nosti Google na zakladé této smlouvy bude striktné

® Viz ¢ast Data Processing Terms, oddil Certifications and Audits Podminek OS.

173



11/2015 Revue pro prdvo a technologie ROC. 6

omezena. Podobné nejasné formulace jsou vloZeny do MCC a mohou byt
potencidlné v rozporu s rozhodnutim Komise 2010/87/EU. Google je
opravnén jednostranné ménit bezpecnostni opatieni stanovend na ochranu
osobnich 1dajii, kterd jsou esencidlni néleZitosti smlouvy o zpracovani
osobnich tdaji. Z&kaznik nem& pravo vznést namitky proti vybéru
subdodavatel Googlu podilejicich se na zpracovani osobnich tidaj. Pravo
zékaznika na audit zakotvené v MCC je omezeno v Dodatku DP do té miry,
Ze to muze byt shled4no v rozporu rozhodnutim Komise 2010/87/EU.

Smluvni rdmec pro poskytovani Microsoft Office 365 také trpi urcitymi
vztahuje i na $kody zptisobené porusenim prava na ochranu udaji. Lhuta,
ve které musi Microsoft oznamit nového subdodavatele, dava zakaznikovi
pouze velmi kratky predstih pro migraci na jinou sluzbu, neZ se novy
subdodavatel zacne podilet na poskytovani sluzby a tedy ziskd potencidlni
pfistup k jeho datim. Také uprava prava auditu v Podminkach OS miZe
byt potencidlné v rozporu se standardnimi smluvnimi dolozkami.

Porovname-li smlouvy na obé sluzby z hlediska ochrany osobnich tdajt,
vychazi ztohoto srovndni podstatné 1épe Microsoft Office 365.
Nejvyznamnéjsi nedostatek smlouvy na tuto sluzbu, omezeni odpovédnosti,
neni v pfimém rozporu s pravnimi predpisy o ochrané osobnich tdajd,
pouze vytvairi nerovnovdhu smluvniho rédmce. Dal$si nedostatky jsou
diskutabilni a Smlouva MOS spolu s Podminkami OS jsou obecné v souladu
s pozadavky smérnice 95/46/ES. Naopak v pripadé Google Apps for Work
jsou nedostatky smlouvy podstatné. Céste¢né je mozné je napravit
uzavienim Dodatku DP a MCC, ale nékteré z nich zustivaji nevyfeSeny.
Klienti se sidlem v EU pouzivajici Google Apps for Work proto celi riziku
poruSeni zdkona o ochrané osobnich tudaji a nésledné sankci od svych
vnitrostatnich organ pro ochranu udaji, ato zejména v pfipadé, Ze
neodsouhlasili Dodatek DP a MCC.

Obecné, Smlouva MOS a zejména Podminky OS ukazuji, Ze Microsoft
vénuje otdzkdm soukromi a ochrany osobnich tidaju zna¢nou pozornost
a pozadovani opatfeni a obecné doporucované postupy jsou realizovany
vramci vychoziho nastaveni. To potvrzuje i pokracujici a Gspésna
spoluprace Microsoftu s WP29. Vysledkem této spoluprice jsou zmény
provedené v smluvni dokumentaci Microsoftu, které by mély zajistit shodu
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s evropskymi pravnimi pfedpisy o ochrané osobnich tidajt.”® Smlouva GA
nevykazuje takovou duroven pozornosti vénované otazkdm ochrany
osobnich udaji. Google by mohl pro zdkazniky se sidlem v EU zahrnout
podminky Dodatku DP a MCC do smluvniho rédmce jiz ve vychozim
nastaveni.” Spoluprace Google s WP29 se také nezda byt tak plodna jako
spoluprace Microsoftu.”®

Duvody téchto rozdilGt mohou byt rtzné, pfiemz jednim z nich muze
byt nedostatek zkusenosti Googlu s evropskym trhem. Microsoft vstoupil na
evropsky trh dlouho pfed zaloZenim Googlu. Zaroveni Microsoft jako
vyrobce softwaru musel Celit vlaAdam jako odbérateltim i regulatorm témeér
od pocatku své existence. Tyto zkuSenosti mohou Microsoftu pomahat, aby
se prizpusobil pozadavkim evropskych regulaénich organt rychleji
a efektivnéji neZ Google, coZ vytstuje v soucasné rozdily v jejich pfistupu
k ochrané osobnich udaja v souvislosti s jejich cloudovymi sluzbami.

Spole¢nym znakem obou smluv je pak vyrazny pfenos obchodniho rizika
na stranu zdkaznika (zejména skrze ujednani o omezeni odpovédnosti), a to
do té miry, kterA nemusi byt vidy akceptovatelnd.” Vzhledem
k nerovnovéze sil mezi smluvnimi stranami se postaveni SME vaéi
poskytovatelim bliZi postaveni spotiebitele. Tomu odpovidd i podobnost
nékterych ujednani ve smlouvach pro podnikatele a smlouvach nabizenych

*® Viz Letter from the Article 29 Working Party to Microsoft on a new version of the Enterprise

Enrollment Addendum Microsoft Online Services Data Processing Agreement and its Annex
I [online]. Evropskd komise [online]. Article 29 Data Protection Working Party, publikovano
2. 4. 2014 [cit. 15. 2. 2015]. Dostupné z: http://ec.europa.eu/justice/data-
protection/article-29/documentation/other-document/files/2014,/20140402_microsoft.pdf
nebo Letter for the Article 29 Working Party to Microsoft on the Microsoft Service Agreement
and its Annex I [online]. Evropskd komise [online]. Article 29 Data Protection Working
Party, publikovano 22. 9. 2014 [cit. 15. 2. 2015]. Dostupné z:
http://ec.europa.eu/justice/data-protection/article-29/documentation/other-
document/files/2014/20140922_letter microsoft_service_agreement.pdf

Témto zékaznikiim je pfedklddana smlouva, kterd se uzavird s Google Commerce Limited
se sidlem v Irsku, jisty stupefi geografické diferenciace uZivatell tedy strané Google nutné
musi probihat.

Viz Letter from the Article 29 Working Party to Google on Google Privacy Policy [online].
Evropskd komise [online]. Article 29 Data Protection Working Party, publikovano 23. 9.
2014 [cit. 15. 2. 2015]. Dostupné z: http://ec.europa.eu/justice/data-protection/article-
29/documentation/other-

document/files/2014,/20140923 letter_on_google_privacy_policy.pdf

Dosud nejsou zndmy zadné medializované piipady, kdy by zakaznikovi cloudové sluzby
vznikla jejim uzZivanim zédsadni $koda, kterou by poskytovatel odmitl zaplatit na zakladé
takovych ujednéni. I maly pocet takovychto medializovanych pfipadt by v§ak mohl nahled
zakaznické vefejnosti na toto obchodni riziko zménit.
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0

spotiebitelim.'” Ve vztahu ke spotfebitelim pfitom mfize nastoupit

piisnéjsi rezim ochrany, v jeho svétle se takovd ujednani mohou ukazat

101

jako zakézana.” Pokud by poskytovatelé byli stithdni napf. ze strany

spravnich organii'” za pouZiti takovychto zakdzanych ujednani ve vztahu
ke spotfebitelim a nasledné své podminky z tohoto divodu modifikovali, je
otazkou, zda by se zmény nepromitly i od smluv pro SME.

Samotné sluzby jsou z technického hlediska v jadru jednotné jak pro
podnikatele, tak pro spotiebitele, proto je nepravdépodobné, Ze by se
zmény vyvolané prosazovanim spotiebitelskych prav dotkly préavé tohoto
jaddra. Podstata problémtt ve vztahu ke spotfebiteli (stejné jako
k podnikateli), totiZz netkvi v technickych otazkach, ale v nastaveni
smluvnich podminek, které jsou pro spotiebitele a podnikatele samostatné
a nezavislé. JelikoZ oba diskutovani poskytovatelé, Google i Microsoft,
i pfes urcité podobnosti, nabizi odliSné podminky pro podnikatele
a spotiebitele, ackoli nabizené sluzby jsou ve své podstaté identické,'®
nelze predpokladat, Ze by od této praxe v budoucnu upustily. Za téchto
okolnosti poskytovatelé nemaji davod promitat pfipadné zmény ve
prospéch spotiebitelti také do podminek pro podnikatele. Jedinou nadéji
pro podnikatele (vedle budouciho ptisobni trznich sil) je proto pouZiti
obecnych ustanoveni o ochrané slabsi smluvni strany,'” avsak posouzeni,
zda rozhodné pravo, tj. pravo anglické,'® resp. irské,'” obsahuje relevantni
ustanoveni, kterd by byla v tomto sméru aplikovatelnd, prekracuje rozsah
tohoto  ¢lanku. Podrobnd  komparace  mezi  podnikatelskymi

% Viz body NaSe zaruky a odmitnut{ odpovédnosti a Odpovédnost za nase sluzby Smluvni

podminky spole¢nosti Google. Ochrana soukromi a smluvni podminky [online]. Google,
aktualizovdno 14. 4, 2014 [cit. 22. 3. 2014]. Dostupné z:
http://www.google.com/intl/cs/policies/terms/ TéZz srov. ¢l. 11 Smlouva o poskytovani
sluzeb spolecnosti Microsoft. Windows [online]. Microsoft, aktualizovano 11. 6. 2014 [cit.
22. 3. 2014]. Dostupné z: http://windows.microsoft.com/cs-cz/windows/microsoft-
services-agreement

Srov. napt. § 1811 odst. 1 a § 1813 an. ob¢anského zdkoniku.

At uZ pro poruseni s norem spotfebitelského prava ¢i prava na ochranu osobnich tdaja.

Nelze vyloucit, Ze =z hlediska technického zabezpeceni jsou sluzby pro podnikatele
provozovéany na odli$né infrastruktufe, kterd maZe byt napf. 1épe zaji$téna proti vypadkim,
atd.

Srov. § 433 obcanského zikoniku. Ve vztahu k podnikatelskym smlouvdm se vSak obc¢ansky
zakonik zpravidla neuplatni diky volbé jiného neZ ceského prava, kdezto spotfebitelé se
o kogentni normy c¢eského prava mohou opfit diky ¢l. 6 nafizeni Evropského parlamentu
aRady (ES) ¢.593/2008 ze dne 17. cervna 2008 o prdvu rozhodném pro smluvni
zavazkové vztahy (Rim I)

1% Odst. 14.11 Smlouvy GA.

1% Clanek 8 odst. h. Smlouvy MOS.
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a spotiebitelskymi smlouvami a moznosti prosazeni ochrany slabsi smluvni
strany tak z@stdvaji moZnym tématem dal$tho vyzkumu.

7. DISKUZE SOUCASNE A BUDOUCI PRAVNI UPRAVY

Zakaznici a poskytovatelé musi pfi ptisobeni na trhu cloudovych sluZzeb
Celit fadé pravnich pfekdzek. Pro dodrZeni poZadavki smérnice 95/46/ES
a jeji narodni implementace na pouzivani sluzby musi zakaznik zajistit, aby
byly splnény mnohé poZadavky. Tento c¢lanek popisuje pouze zakladni
poZadavky, které vychézeji ze smérnice 95/46/ES, ale zdkaznik miZe byt
vystaven dal$im poZadavkum vychdazejicim z vnitrostatnich préavnich
pfedpist na ochranu osobnich ddajia. Rozdily mezi nérodnimi
implementacemi smérnice 95/46/ES komplikuji situaci i pro poskytovatele.
Ti mohou Ccelit obtizZim pfi snaze nabizet jednotné sluzby s podminkami,
které by byly v souladu s pravnimi piedpisy o ochrané tudaju ve vSech
¢lenskych statech EU.

Ne vSechny poZadavky jsou pfitom vyslovné stanoveny pravnimi
pfedpisy a zdkaznik tedy musi studovat pokyny vydané rtznymi orgény,
aby zajistil jejich plné splnéni. Napi. povinnosti ve vztahu
k subdodavatelim viibec nelze vy¢ist ze smérnice 95/46/ES. Uprava
predavani osobnich tdaji do jinych statd mimo EU je natolik sloZitd, Ze jen
malé mnozstvi zdkaznikti bude schopno odvodit odpovidajici povinnosti
pfimo ze smérnice 95/46/ES. Zakaznik tak muZe tépat pfi uréovani svych
vlastnich povinnosti a nésledné tim padem i pfi posuzovéni nabidky
poskytovatele.

V mnoha pfipadech budou data zpracovdavana pomoci cloudové sluzby
obsahovat pouze omezené mnoZstvi osobnich tidaju a tyto idaje nebudou
vnimany jako citlivé ze strany pfislusnych subjektG udaja. V téchto
pripadech mohou byt povinnosti stanovené poskytovateli jako zpracovateli
osobnich tidaji nepfiméfené. Na druhé strané v pfipadech, kdy je pomoci
cloudové sluzby zpracovdvano velké mnoZstvi subjektivné citlivych dat,
muze ramec ochrany tdaju postrddat dostate¢nou podrobnost, aby vztah

. 2 v v 107
mezi poskytovatelem a zdkaznikem ti¢inné reguloval.

' Napiiklad nemusi dostateéné specifikovat bezpe¢nostni opatieni, kterd by méla byt

v takovém pfipadé uplatriovéna.
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Nejpodstatnéj$im nedostatkem soucasné tpravy je vSak nevhodné
rozloZzeni odpovédnosti mezi spravcem a zpracovatelem. Zakaznik jako
spravce osobnich udaja je ze zdkonného hlediska téméf vyluéné odpovédny
za provadéné zpracovani, coZz poskytovatelum dovoluje aby svou
odpovédnost smluvné omezili na minimum."”

Stavajici pravni ramec tedy trpi nedostatky v oblasti unifikace,
srozumitelnosti, Skéalovatelnosti a vyvéazeného rozloZzeni odpovédnosti.
Budouci regulace by méla sjednotit pravni reZim alespoil v ramci celé EU,
aby se zjednodusila situace jak pro zdkazniky, tak pro poskytovatele. Déle
by méla jasné a vyslovné stanovit povinnosti na strané zakaznika
a poskytovatele cloudovych sluzeb a podobnych feSeni a pfizplisobovat
rozsah povinnosti podle rizika, které zpracovanim vznika (vCetné trovné
rizika, se kterym nebudou spojeny zadné povinnosti dle této regulace, tj. de
minimis pravidla).

Obecné nafizeni o ochrané tidaj{i, navrhované Evropskou komisi,'” ve
znéni pozméiovacich navrhti Evropského parlamentu.' si klade za cil
reagovat na vySe popsané vyzvy. Jednou z hlavnich ambici nafizeni je
sjednotit pravni rdmec pro ochranu tidajt v EU.""" Misto dal$i harmonizace
vnitrostatnich pravnich pfedpist prostfednictvim novely souc¢asné smérnice
bylo jako prévni néstroj zvoleno nafizeni, které zajisti maximélni unifikaci
diky své prfimé pouzitelnosti. Kromé toho obecné nafizeni obsahuje
ustanoveni, kterd upravuji spoluprici a koordinaci mezi nezavislymi
vnitrostatnimi organy pro ochranu tdajt."'? Na druhou stranu pietrvavaji
pochybnosti, do jaké miry nafizeni ponechava ¢lenskym statim moZnost

1% Ke stejnému zavéru dospivd MCGILLIVRAY, 2014, op. cit., s. 250.

1% Viz Proposal for a regulation of the European Parliament and of the Council on the protection of
individuals with regard to the processing of personal data and on the free movement of such data
(General Data Protection Regulation) COM/2012/011 final [online]. Evropska komise, 2012
[cit. 15. 2. 2015]. Dostupné z: http://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?
uri =CELEX:52012PC0011&from =EN

Viz Legislative resolution of 12 March 2014 on the proposal for a regulation of the European
Parliament and of the Council on the protection of individuals with regard to the processing of
personal data and on the free movement of such data (General Data Protection Regulation)
[online]. Evropsky parlament, publikovdno 12. 3. 2014 [cit. 15. 2. 2015]. Dostupné z:
http://www.europarl.europa.eu/sides/getDoc.do?type = TA&reference =P7-TA-2014-
0212&language = EN

Tento pozitivni efekt ve vztahu ke cloudovym sluzbam je predpoklddan Evropskou komisi.
Viz Unleashing the Potential of Cloud Computing in Europe, 2012, op. cit.

Kapitola VII obecného natizeni.
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pfijmout zvla$tni pravni Gpravu zpracovani osobnich ddaji v nékterych
odvétvich, jako je napt. zdravotnictvi, nebo bankovnictvi.'"

Ackoli je text obecného nafizeni podstatné delsi a podrobnéjsi nez text
smérnice 95/46/ES, ne vSechny povinnosti sprdvce osobnich tdajt
v souvislosti se zpracovanim osobnich tdaji v cloudu jsou uvedeny
jasnéji."'* Napiiklad znéni obecného nafizeni navrZené Evropskou komisi
stanovovalo vyslovné povinnost spravce zajistit ovéfeni Ucinnosti
bezpe¢nostnich opatfeni,'"® tj. jejich audit, ale tato povinnost byla
odstranéna a nahrazena obecnou povinnosti byt schopen prokazat
piiméfenost a ti¢innost téchto opatieni.''® Takovou tpravou viak vznika
nejistota, jaky standard prokazovéni bude od spravci ve vztahu ke cloud
computingu poZadovén, a miZe dokonce vznikat nejednotnost v aplikaéni
praxi nezévislych vnitrostdtnich orgént napti¢ EU. Kromé toho obecné
narizeni davd Evropské komisi pravomoc vydat Cetné provadéci predpisy
aorgany pro ochranu tdaju mohou schvalovat rtuzné kodexy chovani
a dalsi provaddéci dokumenty, coZ muZe vytvafet potencidlné nejasné
hranice mezi zdvaznymi a nezdvaznymi pravidly. Zda tedy obecné nafizeni
pomulZe objasnit azvySit srozumitelnost povinnosti  zdkaznika
a poskytovatelu cloudovych sluzeb je pfinejmensim diskutabilni.

Jako pozitivni aspekt lze vnimat, Ze obecné nafizeni vyslovné fesi sviij
vztah ke smérnici o elektronickém obchodu, ato ve prospéch této

smérnice.'"”

Z toho lze dovodit, Ze v reZimu obecného nafizeni by na
poskytovatele cloudovych sluzeb mély vztahovat vyluky z povinnosti
zpracovatele osobnich tdaji na zékladé jejich kvalifikace jako
poskytovatele hostingu dle smérnice o elektronickém obchodu. Déle navrh
narizeni vyslovné rozsifuje povinnosti zpracovatele v oblasti dokumentace,

spolupréce s organy dohledu, bezpeénostnich opatfeni, hodnoceni dopad

113

K pochybnostem srov. BLUME, Peter. The myths pertaining to the proposed General Data
Protection Regulation. International Data Privacy Law [online]. 2014, vol. 4, no. 4, pp: 269-
273 [cit. 24. 4 2015]. Dostupné z Oxford Journals: idpl.oxfordjournals.org/
content/4/4/269.full.pdf+ html. s. 271. KOTCHY, Waltraut. The proposal for a new
General Data Protection Regulation—problems solved? International Data Privacy Law
[online]. 2014, vol. 4, no. 4, pp. 274-281 [cit. 24. 4 2015] Dostupné z Oxford Journals:
http://idpl.oxfordjournals.org/content/4/4/274.full.pdf + html. s. 275.

* Rozsahlost textu kritizuje BLUME, 2014, op. cit., s. 270.

"5 Viz ¢lanek 22 odst. 3 obecného naiizeni ve znéni navrhu Evropské komise.

Viz ¢lanek 22 odst. 3 obecného nafizeni ve znéni navrhu Evropského parlamentu.

"7 Viz ¢lanek 3 odst. 3 obecného nafizeni. Srov. SARTOR, 2013, op. cit., s. 4.
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a hodnoceni shody s legislativou i na zpracovatele.'"® Déle koncept sektorti
zpracovani (processing sectors, v ¢eském prekladu ndvrhu Komise nestastné
oznacenych jako odvétvi zpracovani), které mohou byt prohlaseny za
oblasti s ndleZitou trovni ochrany, muZe usnadnit pfedavani osobnich
tidaj do zahrani¢i.'' Naiizeni také fe$i problematiku subdodavateld, ale
v soucasnosti navrhované znéni je velmi obecné.'”

I pfes tato zlepSeni flexibility a rozloZeni odpovédnosti, prostor pro
zlepSeni zlstdva vyrazny. Misto slouceni role spravce a zpracovatele
v jeden odpovédny subjekt s odstupriovanymi povinnostmi a odpovédnosti,
navrh nafizeni kopiruje ptivodni dichotomii zavedenou smérnici 95/46/ES.
Kromé toho navrh narizeni neobsahuje skutecné pravidlo de minimis, které
by osvobodilo zpracovdni malého rozsahu s nizkym rizikem z jeho
pusobnosti. Velikost zpracovani tak ovliviiuje pouze povinnosti s okrajovym
vlivem na spravce, jako je jmenovéni inspektora ochrany tdajt.'* Misto
toho nafizeni ptidava spravctim dal$i povinnosti'** a nebere v tivahu rozsah
arizikovy profil zpracovani. Pokud jde o rozloZzeni odpovédnosti,
zpracovatel stidle nesdili se sprdvcem v plném rozsahu primarni
odpovédnost za bezpe¢nost a legalnost zpracovani.'”

Specifickou zménou, kterou obecné natfizeni pfinasi, je pravo subjektu
tidajii domahat se svych prav piimo vii¢i spravci a zpracovateli u soudu.'™
Toto priavo je navic podpofeno tim, Ze nédrok miZe v zastoupeni
spotiebitele vyméahat iorganizace jednajici ve vefejném zajmu.'” Je
otazkou, jaké naroky by mohli dotCeni jednotlivci a jejich zastupci

8 grov. ¢l 28, 29, 30, 33 and 33a obecného nafizeni ve znéni navrhu Evropského

parlamentu. Srov. téZ. BLUME, Peter. It Is Time for Tomorrow: EU Data Protection Reform
and the Internet. Journal Of Internet Law. 2015, vol. 18, no. 8, pp. 3-13 [cit. 24. 4 2015]. s.
7.
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uplatiiovat v pfipadé cloud computingu obecné a diskutovanych sluzeb
konkrétné. Cloud computing jako takovy svou podstatou neodporuje
principtim ochrany osobnich tdaji a Zddné z vySe diskutovanych poruSeni
neni natolik flagrantni, aby pfimo ohroZovalo subjekty zpracovavanych
udaju. TéZko lze tedy z jejich strany ofekavat preventivni kroky. Néroky
proto mohou byt vznaseny spiSe v pfipadé bezpeénostnich incidentd, které
by mély dopad na jednotlivce. Rovnéz je mozZné, Ze pri zdsadni zméné
bezpecnostnich opatifeni by mohli jednotlivci a jejich zastupci napadat
moznost téchto zmén a pfipadny nedostatek auditnich prav. Ve vztahu
k soucasnému stavu tak mohou pfimé néroky pfinést zlepSeni pouze jako
hrozba pro poskytovatele, ktera je muze ptivést k pfisné&jsimu uplatiiovani
bezpecnostnich opatfeni. Nelze vSak predpokladat, ze by vedly k dpravé
smluvnich podminek.

Celkové se upraveny navrh obecného natfizeni ve vztahu ke cloud
computingu zda byt dosti problematicky. S vyjimkou alespoii Caste¢né
unifikace by v soucasnosti navrhované znéni nejspiSe nepfineslo v oblasti
cloud computingu vyraznd zlepSeni. Budouci revize by se proto mély
zaméfit na jeho zjednoduSeni, zlepSeni srozumitelnosti a vySsi
Skalovatelnost povinnosti.

Bez ohledu na to, zda by obecné nafizeni bylo prospésné pro zikazniky
a poskytovatele cloudovych sluzeb nebo ne, jeho t¢innost nelze vzhledem
k slozitosti unijntho legislativniho procesu a mnoZstvi angaZovanych
organizovanych zajmt olekavat v blizké budoucnosti, stejné jako jakoukoli
jinou zménu smérnice 95/46/ES. Proto je tifeba pro zdkazniky hledat
feSeni, jak efektivnhé hodnotit nabidky poskytovateli cloudovych sluzeb
a zajistit soulad zpracovani osobnich tdaju pomoci téchto sluZeb se
smérnici 95/46/ES.

Vreakci na tuto vyzvu zfidila Evropskd komise oborovou pracovni
skupinu pro cloud computing (Cloud Select Industry Group) a v rdmci ni
podskupinu zaméfenou na standardizaci smluv na poskytovani cloudovych
sluZzeb (Service Level Agreement v $irSim smyslu). Tato podskupina vydala
doporuceni pro standardizaci téchto smluv (Cloud Service Level Agreement

1% Viz. ¢lanky 73 odst. 2 a 76 obecného nafizeni ve znéni navrhu Evropského parlamentu. TéZ

srov. REDING, 2012, op. cit., s. 126.
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Standardisation Guidelines), které pokryva iotdzky ochrany osobnich
tidaji.'*

Doporuceni je vystavéné na konceptu cilovych trovni sluzeb (Service
Level Objectives), které pokryvaji také otdzku ochrany osobnich tdaj.
Doporuceni je v tomto ohledu relativné podrobné a reflektuje doporuceni
WP29. Odpovidajici cilové drovné sluZeb se tykaji certifikace, vymezeni
ucelu, minimalizace zpracovavanych udajl, omezeni uchovavani a vydani
udaju, prokazatelnost zaznamu, lokalizaci dat a feSeni poZadavka subjektt
tdajiu. Kromé toho doporuceni zmitiuje také cilové trovné sluzeb pro
bezpec¢nost, jako jsou autentizace a fizeni pfistupu, Sifrovani, feSeni
bezpe¢nostnich incidentd, logovani a monitorovani, audity a ovéfeni
bezpecnosti. Doporuceni se také vénuje vykonnosti a fizeni dat. Pro kazdou
cilovou tdroven sluZzeb doporuceni uvadi, jak by méla byt ve smlouvé
oSetfena.

Podle zkuSenosti autora jsou tato doporuceni v praxi velmi dobie
pouzitelnd jak pfi posuzovéni, tak pfi sepisovani smluv o zpracovani
osobnich tdaju pro cloudové sluzby. Bylo by proto z praktického hlediska
vitanym pifinosem, kdyby byla tato doporuceni v budoucnu rozpracovana
napf. do standardniho smluvniho néstroje. Neni pfitom nezbytné, aby tento
néstroj musel byt pouZivdn povinné jako napf. standardni smluvni
podminky pro pfedavani osobnich udaji do tfetich zemi bez odpovidajici
urovné ochrany. Postaci, pokud tyto standardni podminky budou kvalitné
formulované a vytvorené na zakladé konsenzu zéstupcti poskytovateld,
zadkaznikl i regulatori. Z pohledu SME by toto feSeni bylo podstatnym
zjednodusenim situace, protoze v pripadé nabidky, kterd by stavéla na
standardnim smluvnim nastroji, by pro né bylo jeji posouzeni podstatné
snadnéjsi. Zaroven by jim tento postup déaval dostate¢nou miru jistoty
o souladu jejich postupu s ochranou osobnich udaja.

8. ZAVER
Poskytovéani cloudovych sluzeb zdkaznikim se sidlem v Evropské unii muze
Casto spadat do pusobnosti evropského prdva na ochranu tdaju, které je

1?6 Viz Cloud Service Level Agreement Standardisation Guidelines. Evropskd komise [online].

Cloud Select Industry Group, Subgroup on Service Level Agreement, publikovdno 24. 06.
2014 [cit. 30. 10. 2014]. Dostupné z: http://ec.europa.eu/information_society/newsroom/
cf/dae/document.cfm?action = display&doc_id = 6138.
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reprezentovano smérnici 95/46/ES. Zakaznikim a poskytovatelim
cloudovych sluzeb mohou byt v rdmci smérnice 95/46/ES v zavislosti na
povaze zpracovani pfifazeny ruzné role a ztoho vyplyvajici prava
a povinnosti. Zékaznik je ve vét§iné pfipadt spravcem osobnich udaja.
Poskytovatel mtZe byt spravcem osobnich tdaji, pokud zpracovavé osobni
Gdaje pro své vlastni tcely, jako je napiiklad reklama. Zpracovatelem
osobnich tdaju muZe byt, pokud tdaje zpracovava pro zdkaznika podle
jeho pokynd. Muze byt také zcela vynat z pusobnosti smérnice 95/46/ES,
pokud se kvalifikuje jako poskytovatel hostingu podle smérnice
o elektronickém obchodu tim, Ze mu neni znama povaha dat
zpracovavanych pomoci jeho sluzby.

V pripadech, kdy je poskytovatel cloudovych sluzeb zpracovatelem
osobnich tdaji (jako napiiklad kdyZ je zfejmé z povahy piislu$né sluzby, Ze
jejim prostifednictvim budou zpracovdvany osobni tdaje) vztah mezi
poskytovatelem a zdkaznikem cloudovych sluzeb musi byt upraven
smlouvou o zpracovani osobnich tidaji. Tato smlouva musi stanovit, Ze
poskytovatel je vazdn pokyny zdkaznika, musi urfovat rozsah pokynt
zdkaznika, ucel zpracovani a typy zpracovavanych tdaju. Déle smlouva
musi popisovat bezpefnostni opatieni, zplsob prokazovani uplatfiovani
téchto opatfeni ze strany poskytovatele a ndpravné prostfedky pro piipad
jejich nedodrZeni. Smlouva nesmi umoZiiovat jednostranné zmény
podstatnych ujednani a musi upravovat vyuZivani subdodavatelt ze strany
poskytovatele. Poskytovatel musi garantovat, jak dlouho po ukonceni
vyuzivani sluzeb ze strany zdkaznika budou vymazany piislusné osobni
Gdaje, a musi byt povinen poskytnout zdkaznikovi soucinnost pii plnéni
Zadosti subjektti udaji. Maji-li byt osobni tdaje pomoci dané sluzby
zpracovavany mimo EU a zemé s odpovidajici trovni ochrany, musi byt
poskytovatel certifikovan v programu Safe Harbor pro zpracovani v USA
a smlouva musi obsahovat standardni smluvni doloZky vydané Evropskou
komisi pro zpracovani v ostatnich zemich.

Smluvni ramec pro poskytovani Microsoft Office 365 se zda byt
v souladu s vySe uvedenymi pozadavky s vyjimkou drobnych nedostatki
a nerovnovahy v otdzce odpovédnosti. Smluvni struktura pro poskytovani
sluzby Google Apps for Work trpi vice zdvaznymi nedostatky, které mohou
vést k poruSovani legislativy na ochranu osobnich tidajt. Aby byla zajisténa
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alespoii minimélni drovefi plnéni poZadavka smérnice 95/46/ES, je tfeba
ze strany zakaznika provést dodatecné tikony. Google také silné omezuje
pravo zakaznika na audit a svou odpovédnost vuci zdkaznikovi. Smlouva
Googlu rovnéZz umozZnuje jednostranné ménit jeji podstatnd ujednani.
Pfistup spolecnosti Microsoft vykazuje vyss$i stupenl pozornosti vénovany
ochrané osobnich udaji. Tento rozdil muZe byt dén vétsi zkuSenosti
Microsoftu s evropskym trhem a regulaci obecné.

Stavajici pravni rdmec pro ochranu tdaji pfi poskytovani cloudovych
sluzeb trpi nedostatkem unifikace, srozumitelnosti, Skalovatelnosti
avyvazeného rozloZzeni odpovédnosti. S vyjimkou unifikace nelze
pfedpokladat, Ze pfipravované obecné nafizeni o ochrané osobnich ddajl
prinese podstatné zlepSeni, bude-li pfijato v aktuidlnim znéni. V dalsich
revizich by mélo byt nafizeni zjednoduSeno, zapracovana klauzule de
minimis a rozsah povinnosti pfizptsoben velikosti a rizikovému profilu
zpracovani.

Pro potieby préace se soucasnou evropskou tpravou ochrany osobnich
udaji  reprezentovanou smérnici  95/46/ES  mohou  zdkaznici
a poskytovatelé cloudovych sluzeb pouzivat Cloud Service Level Agreement
Standardisation Guidelines vydané pracovni skupinou Evropské komise. Do
budoucna by bylo pro praxi vyznamnym pfinosem, kdyby tato doporuceni
byla rozpracovéna do standardniho smluvniho néstroje.

Ve vztahu ke cloud computingu by byla z hlediska ochrany osobnich
udajia vhodna bliz$i analyza pfipravovaného obecného nafizeni, rozbor
podminek poskytovateli cloudovych sluZeb cilenych na spotfebitele a jejich
srovnani s podminkami pro podnikatele, popfipadé mozZnost vyméhani
zmén podminek pro podnikatele na zdkladé ochrany slabsi smluvni strany
¢i zneuziti dominantniho postaveni. Zajimavad by rovnéZ byla analyza
prfipadného pravniho néstupnictvi v kontextu kombinovanych smluvnich
zavazkl na poskytovéni cloudovych sluZeb.
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