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MOZNOSTI TRESTNEJ CINNOSTI V METAVERSE
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ABSTRAKT

Autor sa v predmetnom ¢ldnku zaoberd trestnou cinnostou spojenou s ¢oraz viac
skloriovanou technoldgiou metaverse. S predmetnou problematikou je mozné
stretniit sa aj na pode Europolu a Rady EU, pri¢om autor poukazuje na aktudlny
vplyv, ktory méZe mat metaverse a technoldgie, na ktorych je zaloZeny, na
trestnil ¢innost. V d'alSom rozoberd, Co tdto technoldgia znamend pre ndsledne
presadzovanie prdva a aké rizika so sebou méZe priniest v podobe trestnej
¢innosti.
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ABSTRACT

The author of this article addresses criminal activities associated with the increa-
singly discussed metaverse technology. This issue is also a subject of discussion
within Europol and Council of the European Union, and the author highlights the
current impact that the metaverse and its underlying technologies may have on
criminal activities. Furthermore, the author explores what this technology means
for subsequent law enforcement and the potential risks it may bring in the form
of criminal activities.
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1. GvoD

S vyvojom technoldgii sa rovnako vyvija aj internet, ktory je kaZzdodennou
sticastou nasho Zivota, ¢i uz pracovného, alebo stikromného, a denne na
nom trdvime niekol'ko hodin. V sti¢asnosti sa v spojeni s internetom zacina
¢oraz viac skloniovat pojem metaverse, ktory sa dostal do popredia najma
v Case, ked Mark Zuckerberg v oktébri 2021 oznamil, Ze spolo¢nost Face-
book zmeni obchodny ndzov na Meta Platforms, Inc.” Predmetné vyhlésenie
prinieslo koncept metaverse do pozornosti verejnosti. Tomuto pocinu sved-
¢i aj fakt, Ze rovnako aj d'alie technologické spolo¢nosti ohlasili velké in-
vesticie namierené do tejto technolégie.’

To, Ze metaverse predstavuje vyzvu aj pre trestné pravo potvrdzuje aj
to, Ze danou problematikou sa zaoberalo aj Inovacné laboratérium Eu-
ropoluy, ktoré v jini 2022 zorganizovalo podujatie o metaverse pre organy
presadzovania prava a justicné organy clenskych statov Eurépskej tnie, aby
pomohli pochopif vplyv, ktory méZze maf metaverse a technolégie, na kto-
rych je zaloZeny, na trestni ¢innost a ako sa budd musiet jednotlivé organy
prispdsobit novym bezpe¢nostnym potrebam obc¢anov. Pocas podujatia sa
odbornici z viacerych odvetvi podelili o vysledky svojho vyskumu Iudského
spravania v digitdlnom prostredi, rozvijajicich sa ekonomickych ekosysté-
mov suvisiacich s tymito prostrediami a s metaverse. Rovnako diskutovali
aj o skidsenostiach a myslienkach tykajticich sa vyziev, aké moze metaverse
predstavovat z hladiska bezpecnosti a o spdsoboch, ako mo6zu jednotlivé or-
gany prisposobit svoje postupy. Na podujati sa zicastnilo viac ako 120 za-
stupcov organov presadzovania prava a justicnych organov z celej Eurdp-
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Introducing Meta: A social technology company. [online]. 2021. [18. 03. 2023]. Dostupné
z: https://about.fb.com/news/2021,/10/facebook-company-is-now-meta/

Which companies are investing in the metaverse? 7 stocks to watch. [online].

[18. 03. 2023]. Dostupné z: https://finance.yahoo.com/news/companies-investing-
metaverse-7-stocks
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skej tinie. V sérii prezentécii Gcastnici vyjadrili jasni potrebu zdrojov, ktoré
by jednotlivym policajnym zlozkdm v &lenskych $tatoch EU pomohli lepsie
pochopit rizika a prilezitosti, ktoré predstavuje metaverse a s nim stvisiace
technolégie.

V sticasnosti je naro¢né predvidaf skutocné désledky trestnej ¢innosti
v spojeni s predmetnou technoldgiou, nakolko metaverse ma v stcasnej
dobe aplika¢nd vrstvu len velmi limitovand. Tieto nové vyzvy si buda vy-
Zadovat inovativne rieSenia a spoluprdcu medzi technologickym odvetvim
a orgdnmi ¢innymi v trestnom konani, aby sa zabezpecilo bezpe¢né a dove-
ryhodné prostredie pre pouzivatelov. Preto je uZ teraz potrebné predstavit
si moZné rizika spojené s metaverse. Cielom tohto prispevku je systema-
ticky presktimat a kriticky analyzovat narastajiice hrozby a moZnosti
trestnej ¢innosti v kontexte metaverse, ktory sa stava stile vyznamnejSim
aktérom v sicasnom digitdlnom ekosystéme. Tento prispevok sa dalej
sustred'uje na jednotlivé technolégie, ktoré st zakladom pre metaverse, ich
nésledné zneuzivanie a na doleZité aspekty bezpecnosti a etickych zaleZitos-
ti, ktoré vznikaji v dosledku rastiicej komplexity a interakcie medzi fy-
zickym a virtudlnym svetom v rdmci metaverse.

2. TECHNOLOGIE SPOJENE S METAVERSE

Metaverse sa Casto opisuje ako dalsi medzi stupienok vyvoja internetu, kto-
ry by mohol vytvorit jediny univerzalny virtualny svet, resp. kyberpriestor,
ktory pontika pouzivatelom pohlcujici zazitok a ktory ma svoje zdklady
v redlnom svete. V najnovsej definicii metaverse sa tento koncept stava eSte
ambiciéznej$im, kedZze mozZe zruSif hranice medzi fyzickym a virtudlnym
svetom a vytvorit jednu integrovand realitu. V sticasnosti je metaverse za-
merany len na virtudlnu realitu (VR - Virtual Reality), ale ¢oraz viac sa de-
finuje aj z hladiska rozsirenej reality (AR - Augmented Reality) alebo
zmieSanej reality (XR - Extended Reality).’

Policing in the metaverse: what law enforcement needs to know. [online]. 2022.
[18. 03. 2023]. Dostupné z: https://www.europol.europa.eu/publications-events/publi-
cations/policing-in-metaverse-what-law-enforcement-needs-to-know

® What is the metaverse and how will it work? [online]. [18. 03. 2023].
Dostupné z: https://blog.servermania.com/what-is-metaverse/
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Z prezentovanych vizii metaverse pontika prislub umoznit l'udom vy-
chutnat si zazitky bez fyzickych obmedzeni a disponovat via¢Sou autonémiu
vdaka decentralizovanej technolégii. Navrhované aplikidcie presahuji
mozZnost online zabavy, tak ako ju pozndme dnes, a zahfiiaja zlepSenie pro-
duktivity prace, interaktivne vzdeldvacie prostredia, elektronicky obchod
ai. Zda sa pravdepodobné, Ze metaverse bude zahfnat digitdlnu ekono-
miku, vdaka ktorej budti moct pouZivatelia vytvarat, nakupovat a predavat
tovar podobne ako je to pri mnohych online hrach, akymi st napr. World of
Warcraft. V stiéasnosti sa uZz stretdvame s virtudlnymi svetmi v réznych
aplikéciach alebo na webovych strankach, akou je aj napr. platforma Rob-
lox’, platforma Second Life’, Fortnite alebo aj Minecraft, kde jednotlivi uzi-
vatelia medzi sebou vzajomne komunikujt a zaroven aj obchodujt.

Metaverse a stvisiace technoldgie st predstavované réznymi sposobmi,
ale zdiel'aji spolo¢ny koncept celkového alebo ¢iastoéného virtualneho sve-
ta, ktory prendsSa zazitky z fyzického sveta do virtudlnej sféry. Na zéklade
tohto konceptu bol navrhnuty tzv. ,internet zmyslov“ ® a zaroveti prebieha
vyvoj implantovanych ¢ipov, ktoré umoziuji Gplné ponorenie sa do virtu-
alneho sveta. ° S tymito rozhraniami moZe v budicnosti vzniknit situécia,
kedy bude tazké alebo dokonca nemozné rozliSit virtudlny svet od toho fy-
zického.

V stcasnosti je fazké predpovedat, ¢i sa koncept metaverse uchyti ako
spolo¢na technolégia viacerych spolo¢nosti, alebo si kaZzda spolo¢nost vy-
tvori svoju vlastnd verziu. Ako vSak poznamenava dokument analytického

Roblox je online hracia platforma, umoziujica hrd¢om vytvarat vlastné hry s otvorenym
svetom a zdielat ich s ostatnymi. Hra je dostupna pre Android, iOS, MacOS, Windows,
Xbox One a Fire OS.

Second Life je online multimedialna platforma, ktorda umoziiuje ludom vytvorit si avatara
a nasledne komunikovat s ostatnymi pouzivatelmi a pouZivatelmi vytvorenym obsahom
v ramci online virtualneho sveta pre viacerych hracov.

Internet of senses (internet zmyslov) poskytuje roz$irené videnie, sluch, hmat a ¢uch.
Umoznuje uzivatelom spajat multisenzorické digitdlne zazitky s miestnym prostredim a ko-
munikovat so vzdialenymi pouZivatelmi, zariadeniami a pod., ako keby boli priamo pri
nich.

Elon Musk méa velké plany: Cochvila za¢ne testovat Neuralink aj na ludoch! [online].
2022. [cit. 19. 03. 2023]. Dostupné z: https://www.techbyte.sk/2022/12/elon-musk-zacne-
testovat-neuralink-ludoch/
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a vyskumného timu Rady Eurdpskej tnie tykajaci sa metaverse ,dopyt po
technoldgii vytvori jej ndslednii ponuku“'®, ¢o vlastne plati pri vietkych
najnovsich technolégiach. Navyse, so spojenym trhom pre VR a AR v odha-
dovanej hodnote 4 miliardy eur, pricom do budtcna sa odhaduje, Ze tato
Ciastka vzrastie na 36 miliard eur," mnohé spolo¢nosti nevahaji investovat
do tejto vznikajtcej technolégie za ticelom zisku a tym priniest metaverse
do kaZzdodenného Zivota. Aj ked predmetné investicie nie si zarukou jeho
prijatia, zna¢né investicie od Sirokého spektra technologickych spolo¢nosti
zvySuja pravdepodobnost prijatia asponl niektorych aspektov s nim spo-
jenych. Metaverse je nadviazany na dalSie samostatné technolégie, ktoré
tvoria jeho stcast a ktoré je potrebné si na tucely tohto prispevku aj

patri¢ne ozrejmit.

2.1 WEB3

Web3 sa momentalne nachadza v ranych Stadidch vyvoja a jeho presna de-
finicia eSte nie je ustdlend. AvsSak pristupné definicie sa zhoduji v jednom -
Ze ide o novl verziu internetu, ktora stoji na principoch decentralizacie,
stikromia a anonymity.'? V rAmci Web3 je decentralizicia dosahovana vyu-
zitim technolégii akou je peer-to-peer (p2p)** a blockchain, ktora je jeho kI-
Gfovym hnacim motorom. Decentralizicia, anonymita a absencia centralnej
autority moézu mat vyznamné doésledky pre kriminalitu v kyberpriestore,
ato aj pre evidenciu elektronickych dbékazov o tychto ¢innostiach. S de-
centralizaciou sa méZe zvysit obtaznost vySetrovania a trestania trestnej
¢innosti v kyberpriestore, kedZe neexistuje centralny organ, ktory by mal
kontrolu nad tymito siefami.'*

' Rada Eurépskej tnie: Metaverse — virtual world, real challenges. [online]. 2022.

[cit. 19. 03. 2023]. Dostupné z: https://www.consilium.europa.eu/media/54987/
metaverse-paper-9-march-2022.pdf

"' Ibidem.

> FENWICK, Mark, JURCYS, Paulius: The contested meaning of Web3 and why it matters for
(IP) Lawyers. In: Product and services. [online]. 2022. [cit. 19. 03. 2023]. Dostupné z:

https://papers.ssrn.com/sol3/papers.cfm?abstract_id = 4017790

13 Pt z: 7 2 ~ 2. . ~ 2 g .
Siet so vzajomnym spristupfiovanim obsahu medzi uzivatel'mi.
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V sti¢asnosti existuje niekolko projektov, ktoré kombinuji technolégie
blockchainu a peer-to-peer (p2p) na poskytovanie roznych sluzieb, ako
napr. herny obsah, nezastupitelné tokeny (NFT)' a rieSenia na zdielanie
médii. Tieto technolégie predstavuja existujicu infrastrukttaru, ktord moéze
byt vyuzitd pre rozvoj metaverse a moze byt dalej prispdsobend a roz-
vijand, aby vyhovovala jeho $pecifickym potrebam. Hoci koncept Web3 méa
potencial poskytnit decentralizovany internet, velké korporicie zacinaja
preberaf tieto technoldgie a integrovat ich do svojich platformovych rie-
Seni. To vedie k vytvéraniu centralizovanych sluZieb a platformovych eko-
systémov, ktoré moézu konkurovat decentralizovanym projektom. Tento
trend vyvolava diskusiu o rovnovdhe medzi decentraliziciou a centralizaci-
ou vramci metaverse a otazku, ako udrzat decentralizované hodnoty
v kontexte rastticej Gi¢asti velkych technologickych hracov.'

2.2 AVATAR POUZIVATELA

Avatar (zndmy aj ako digitdlne dvojca) reprezentuje digitdlnu replikaciu
objektov a systémov z redlneho do virtudlneho sveta. V sicasnosti je defi-
novany ako virtualna entita, ktora ma charakteristiky svojho tvorcu - pouzi-
vatela. Tento koncept umoznuje zrkadlenie fyzickych entit a zaroven pred-
povedanie a optimaliziciu ich virtudlnych inkarnécii prostrednictvom ana-
lyzy senzorickych dat, fyzikdlnych modelov a historickych informécii v re-
alnom ¢ase."’

Avatary sltzia ako néastroje pre ziskavanie idajov od fyzickych entit na
nasledné samoucenie a prispdsobenie v ramci virtudlneho prostredia.
Okrem toho majii avatary schopnost poskytovat presné digitalne modely
predpokladanych objektov s poZadovanymi atribitmi v metaverse. Této

FENWICK, Mark, JURCYS, Paulius: The contested meaning of Web3 and why it matters for
(IP) Lawyers. In: Product and services. [online]. 2022. [cit. 19. 03. 2023].
Dostupné z: https://papers.ssrn.com/sol3/papers.cfm?abstract_id = 4017790

Non-fungible token

Porovnaj MA Winston, HUANG Ken. Blockchain and Web3: Building the Cryptocurrency,
Privacy, and Security Foundations of the Metaverse. 1st Edition, Wiley, 2022, s. 56.
BANAEIAN FAR Saeed, RAD IMANI Azadeh. Applying Digital Twins in Metaverse: User In-
terface, Security and Privacy Challenges. [online]. 2022. [cit. 08. 08. 2023].
Dostupné z: https://arxiv.org/pdf/2204.11343.pdf
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presnost je dosiahnutd simuldciou komplexnych fyzikalnych procesov a vy-
uzitim technolégii umelej inteligencie, ¢o je vyznamné pre rozvoj a rende-
rovanie metaverse na velkej $kale. Dalej, avatary podporuji prediktivnu
adrzbu a monitorovanie bezpecnosti fyzického sveta prostrednictvom
obojsmerného pripojenia medzi fyzickymi entitami a ich virtudlnymi repre-

2z . . 18
zentaciami.

2.3 VIRTUALNA, ROZSIRENA A ZMIESANA REALITA
Zatial ¢o niektoré technoldgie virtualnej a rozSirenej reality existuju uz
nejaky cas, dalSie sa stéle intenzivne vyvijaji a st podporované mnohymi
roznymi technolégiami, akymi si priestorové vypocty, senzory, haptika
a lokaliza¢né sluzby. rozsireny hardvér a softvér na pristup k platforme,
ako aj sprievodna technol6gia na ul'ahéenie pouZivania platforiem.
Rozsirend realita (AR) je technologicky koncept, ktory umoziiuje pouzi-
vatelom interagovaf s digitilnym obsahom a virtudlnymi objektmi v re-
4dlnom svete prostrednictvom grafiky, videonahridvok a hologramov. Na
druhej strane, virtualna realita (VR) poskytuje pouZivatelom pohlcujtice za-
zitky v plne digitadlnom prostredi, kde st odtrhnuti od fyzického sveta. MR"
predstavuje koncept, ktory umoznuje prechod medzi AR a VR, ¢im pontika
komplexnejSie a dynamické interakcie medzi digitdlnym a redlnym svetom.
Tieto technolégie spadaji pod ramec rozsirenej reality (XR), ¢o je za-
streSujici termin, zahffiajici VR, AR a MR. XR umoZiiuje pouZivatefom
preZif rozmanité zazitky v spojeni s metaverse, ¢im im otvara dvere k roz-
norodym sluzbdm a aktivitdm, ktoré sa odohravaji v ramci fyzického aj
digitalneho sveta.”

® Ibidem.

" MR - mixed reality, vo vol'nom preklade ,zmie$an4 realita“. Na ti¢ely tohto prispevku sa ale

»,zmieSanou realitou“ rozumie pojem Extended reality (XR).

RASHID, Mamunur, CHOI Piljoo, KWON, Ki-Ryong. Emergence of the Metaverse: How Blo-
ckchain, AI, AR/VR, and Digital Transformation Technologies will change the Future
World. [online]. 2022. [cit. 09.08.2023]. Dostupné z: https://www.researchgate.net/publi-
cation/
362302545_Emergence_of_the_Metaverse_How_Blockchain_AI_ARVR _and_Digital Transfor-
mation_Technologies_will change_the_Future_World
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S vyspelostou miniaturizovanych senzorov, vstavanej technolégie a tech-
noldgie zmieSanej reality (XR) sa ocakava, Ze XR zariadenia, ako st helmy
s montovanymi displejmi (HMD?'), budd hlavnym termindlom pre vstup do
metaverse. XR zaclefiuje technolégie virtudlnej a rozsirenej reality (VR/
AR), aby pontiklo multisenzorické ponorenie, zvySeny zazitok a interakciu
v redlnom Case medzi pouZivatelom/avatarom/prostredim prostrednictvom
holografického displeja s prednym projektorom, HCI* (najmi BCI*®) a roz-
siahleho 3D modelovania. Nosiace XR zariadenia vykonavaji vnimanie
informacii o l'udskych Specifikdcidch s vysokym rozliSenim, ako aj vSeo-
becné vnimanie objektov a prostredia s pomocou vnttornych inte-
ligentnych zariadeni (napr. kamier).*

Tymto sposobom interaktivita medzi pouzivatelom a avatarom uZ nebu-
de obmedzenad na mobilné vstupy (napr. na drZanie smartfénov a noteboo-
kov), ale na vSetky druhy interaktivnych zariadeni pripojenych k metaver-
se.

2.4 TECHNOLOGIA UMELEJ INTELIGENCIE
Technolégia umelej inteligencie (AI) sltzi ako centralny systém alebo ,mo-
zog“ metaverse, ktory zabezpecuje personalizované sluzby pre pouZivatelov
v tomto virtudlnom svete. Tieto sluzby zahffiaju vytvaranie Zivych a prisp6-
sobenych avatarov, renderovanie rozsiahlych scén metaverse a posky-
tovanie multijazykovej podpory prostrednictvom analyzy multimodalnych
vstupov a spracovania dat.

Al v metaverse ma schopnost inteligentnych interakcii s pouZivatelmi,
ako napr. poskytovanie inteligentnych sprievodcov pri nakupovani alebo
predpovedanie pohybu pouZivatela. Tieto interakcie prebiehaji medzi pou-

zivatelmi a avatarom alebo NPC® prostrednictvom inteligentného roz-

' Helmet-mounted display

* Human-computer interaction (Interakcia ¢loveka s po¢ita¢om)

z Brain—computer interface (neuralink)

WANG Yuntao, SU Zhou, ZHANG Ning et. A Survey on Metaverse: Fundamentals, Security,
and Privacy. [online]. 2022. [cit. 09. 08. 2023].
Dostupné z: https://arxiv.org/pdf/2203.02662.pdf

Non-player character
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hodovania. Jednym z prikladov je kontinudlne ucenie sa vyrazov tvére,
emdcii, ti¢esov a inych faktorov zo strany Al algoritmov. Tieto algoritmy
nésledne vytvaraju zivé a personalizované avatary, ktoré reaguji na pouZi-
vatelov a st schopné inteligentne odporticat produkty alebo informécie,

2 . > v > 2 . . 2z 26
ktoré by mohli byt pre pouZivatelov v ramci metaverse zaujimavé.

2.5 NETWORKING

V poslednom desatro¢i bolo predstavenych niekol'ko inovativnych technol6-
gii na zlepSenie celkového vykonu bezdrétovych komunikaénych a sie-
tovych systémov, v ktorych sa Al intenzivne vyuziva na viacerych vrstvach
sietovej architektiry. Multimedialne sluzby a aplikicie v redlnom case zvy-
¢ajne vyZaduja spol'ahlivé pripojenie s vysokou priepustnostou a nizkou la-
tenciou, aby bola zaru¢ena aspon zdkladna pouZivatel'ska skisenost. Podla
poziadaviek sieti piatej generdcie (5G) by maximalna rychlost prenosu
tidajov mala byt okolo 10 Gbps (gigabitov za sekundu) a oneskorenie medzi
koncovymi bodmi nemoéze presiahnut 10 ms (milisekundy). V stc¢asnosti st
uZ v testovacej faze aj 6G siete.”

V metaverse je pritomny vSeobecny siefovy pristup, ktory umoziiuje
prenos velkého objemu dat v redlnom ¢ase medzi virtudlnym a redlnym
svetom, ako aj medzi r6znymi sub-metaversmi. Tento siefovy pristup je
podporovany Sirokym spektrom siefovych technolégii vratane Internetu
veci (IoT), softvérovo definovanej siete (SDN), B5G a potenciilne aj 6G.
V rdmci 6G sa rozvija potencidlna paradigma integrovanej siete Space-Air-
Ground (SAGIN), ktord ma za ciel zabezpelit vseobecny a plynuly siefovy
pristup k aplikdcidm metaverse. Okrem toho technolégia SDN umoZiiuje
Skéalovatelné a flexibilné riadenie rozsiahlych sieti metaverse tym, Ze oddeli
datovi rovinu od riadiacej roviny. Logicky centralizovany kontrolér vyuZzi-
va Standardizované rozhranie na spravu zdrojov a fyzickych zariadeni

* Pozri viac napr. HUYNH-THE Thien, PHAM Quoc-Viet, PHAM Xuan-Qui et. Artificial Intel-
ligence for the Metaverse: A Survey. [online]. 2022. [cit. 11. 08. 2023].
Dostupné z: https://arxiv.org/pdf/2202.10336.pdf

¥ HUYNH-THE Thien, PHAM Quoc-Viet, PHAM Xuan-Qui et. Artificial Intelligence for the
Metaverse: A Survey. [online]. 2022. [cit. 11. 08. 2023].
Dostupné z: https://arxiv.org/pdf/2202.10336.pdf
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v metaverse a umoziuje dynamické prerozdelovanie virtualizovanej Sirky
pasma, tlozného priestoru a vypoctovych zdrojov v redlnom case na zékla-
de poziadaviek rbéznych sub-metaversov. Senzory internetu veci (IoT)
v metaverse sltizia ako rozSirenie I'udskych zmyslov, ¢im pridavaju dalsie
dimenzie interakcie medzi virtudlnym a redlnym svetom. Tieto senzory
zlepsuji vnimanie a monitorovanie prostredia v metaverse a umoZiuja
efektivnej$iu interakciu a komunikiciu medzi pouZivatelmi a prostredim
metaverse.”®

V metaverse zaloZzenom na SDN su fyzické zariadenia a zdroje riadené
logicky centralizovanym radicom pomocou Standardizovaného rozhrania,
ako je OpenFlow, ¢im je mozné dynamicky pridelovat virtualizované vypo-
Cty, tlozisko a zdroje Sirky pasma podla poZiadaviek rdéznych ciastkovych
metaverse v redlnom case. Okrem toho je internet veci sief mnohych fy-
zickych objektov, do ktorych st zabudované senzory, softvér, komunika¢né
komponenty a dalSie technolégie s cielom spajat, vymienat si a spra-
covavat Udaje medzi vecami, systémami, cloudmi a pouZivatelmi cez in-
ternet. V metaverse si senzory internetu veci rozSirenim I'udskych zmys-

lov.”

2.6 BLOCKCHAIN

V kontexte metaverse sa pouzitie blockchain technoldgie navrhuje ako
prostriedok, ktory umoziiuje pouzivatelom prenésat svoje avatary a aktiva
z jedného virtudlneho sveta do druhého. Blockchain je tiez tzko spojeny
s konceptom virtuadlnych mien, pricom sa predpoklada, Ze tieto budd zo-
hravat dolezit( tlohu v ekonomickej ¢innosti v rdmci metaverse. Technol6-
gia blockchain pontka decentralizovany a bezpecny spbsob zazna-
mendvania a overovania vlastnictva digitdlnych aktiv a virtudlnych mien
v metaverse. To umoziiuje pouZivatelom prendsat svoje digitdlne hodnoty

28

ALI Mansoor, NACEM Faisal, KADDOUM, Georges, HOSSAIN, Ekram. Metaverse Communi-
cations, Networking, Security, and Applications: Research Issues, State-of-the-Art, and
Future Directions. [online]. 2022. [cit. 18. 08. 2023]. Dostupné z: https://arxiv.org/pdf/
2212.13993.pdf

WANG Yuntao, SU Zhou, ZHANG Ning et. A Survey on Metaverse: Fundamentals, Security,
and Privacy, [online]. 2022. [cit. 18. 08. 2023]. Dostupné z: https://arxiv.org/pdf/
2203.02662.pdf
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medzi réznymi metaversmi bez potreby zdvislosti na centrdlnej autorite ale-
bo entite. Tymto spdsobom mdzu pouzivatelia lahko spravovat svoje aktiva
a virtudlne meny v rdmci rozmanitych virtualnych svetov. Virtudlne meny,
ktoré st Casto povaZované za kryptomeny vytvorené na blockchaine, mézu
byt v metaverse vyuzité na nakup digitalnych aktiv, sluzieb alebo produk-
tov. Predpoklada sa, Ze tieto virtudlne meny budd mat v metaverse vy-
znamny vplyv na hospodarsku aktivitu, pretoZe umoznia pouZivatefom vy-
konéavaf rozne transakcie a obchody v digitdlnom prostredi. Celkovo vzato,
blockchain technolégia prispieva k decentralizicii a bezpe¢nosti vlastnictva
digitalnych aktiv a virtudlnych mien v metaverse a zohréva ddéleZitd dlohu
v budticej ekonomike tohto virtudlneho sveta.*

Blockchainy st distribuované digitdlne Gc¢tovné knihy kryptograficky
podpisanych transakcii, ktoré st zoskupené do blokov. Kazdy blok je po
overeni a podstipeni konsenzudlneho rozhodnutia kryptograficky prepo-
jeny s predchadzajicim, ¢im sa vytvori refaz (chain). Tento retazec zna-
mend, Ze ziadny jednotlivy zdznam nemoZno zmenif bez toho, aby sa
zmenili aj vSetky nasledujice zidznamy. Implementécia blockchainu ako ve-
rejnej distribuovanej G¢tovnej knihy znamend, Ze vSetky zdznamy sd ve-
rejné a kazda zmena je overena niekolkymi uzlami v sieti, ¢im sa vytvérajd
dodato¢né zéruky integrity tidajov na blockchaine.

Pouzitie blockchainu v tejto technolégii je navrhnuté ako sposob na ul'a-
héenie interoperability roznych platforiem metaverse. V tomto pripade by
zdznamy obsahovali vSetky relevantné informacie o pouzivatel'skom avata-
re, ako si jeho atribity a vlastnictvo. Nahliadnutim do blockchainu by v3e-
tky platformy nasli zhodné informécie o pouZivatelovi. PouZivatelia sa tak
mozu na vSetkych tychto platforméch javit rovnako (t. j. obleCenie a aktiva,

% HUYNH, Thien, REDDY GADEKALLU, Thippa, WANG Weizheng et al. Blockchain for the
metaverse: A Review. [online]. 2022. [cit. 18. 08. 2023]. Dostupné z: https://www.science-
direct.com/science/article/pii/S0167739X23000493

* KUMAR, Randhir, TRIPATHI, Rakesh. Implementation of distributed file storage and access
framework using IPFS and blockchain, Fifth international conference on image information
processing, 2019. s. 250.
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ale aj metadata o nich) a teda m6zu mat jednu identitu na vSetkych platfor-
méch.*

3. HMOTNOPRAVNE ASPEKTY TRESTNEJ CINNOSTI SPOJENEJ
S METAVERSE

Ako sme si nacrtli v ivode, rychly technologicky vyvoj v poslednych
desafro¢iach viedol k mnohym pozitivnym zmendm v naSich Zivotoch.
Avsak tento vyvoj priniesol aj nové vyzvy, najma v oblasti trestného préava.
S nastupom novych technolégii vznikaji nielen nové prileZzitosti pre trestni
¢innost, ale aj komplexné vyzvy v oblasti vySetrovania a nésledného
trestania. Jednym z kIiCovych aspektov, ktory by mal byt zd6razneny, je
rychly vyvoj internetu a mobilnych, resp. pocitacovych zariadeni. Podla vi-
acerych autorov je ndrast pocitacovej kriminality zapri¢ineny tym, Ze tieto
technoldgie a cezhrani¢na povaha internetu umoziuji pachatelom péchat
trestné ¢&iny rychlo, efektivne a anonymne.” Orgény ¢&inné v trestnom ko-
nani sa ¢astokrat musia vyrovnavat s rozdielnymi pravnymi systémami a ju-
risdikciami, ¢o komplikuje vySetrovanie a trestanie trestnych ¢inov na glo-
balnej drovni.**

Rovnako ako s ndstupom éry internetu aj s ndstupom metaverse je prav-
depodobné, Ze ddjde k zneuzitiu tejto technolégie na tcely trestnej
Cinnosti, ¢i uz z dévodu mozZnej decentralizicie, anonymity alebo aj
cezhrani¢nej povahy tejto technolégie.

32 Policing in the metaverse: what law enforcement needs to know. [online]. 2022. [cit.

19.08.2023]. Dostupné z: https://www.europol.europa.eu/publications-events/publi-

cations/policing-in-metaverse-what-law-enforcement-needs-to-know

® Napr. CURTIS, Joanna, OXBURGH, Gavin. Understanding cybercrime in ‘real world’ poli-

cing and law enforcement. [online]. 2022. [cit. 07. 11. 2023]. Dostupné z: https://
journals.sagepub.com/doi/10.1177,/0032258X221107584

Viac pozri napr. Rozhodnutie Rady, ktorym sa ¢lenské $taty poveruji podpisat v zaujme
Eurépskej tnie Druhy dodatkovy protokol k Dohovoru o pocitacovej kriminalite o posi-
Inenej spolupraci a spristupniovani elektronickych dokazov. [online]. 2022.
[cit. 27. 03. 2023]. Dostupné z: https://eur-lex.europa.eu/legal-content/SK/TXT/?uri = CE-
LEX:52021PC0718
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3.1 NEOPRAVNENE NAKLADANIE S OSOBNYMI UDAJMI A KRADEZE
IDENTITY
V dnesnej dobe sa na internete zhromaZduje obrovské mnoZstvo tdajov
o jednotlivcoch, ktoré sa vyuzivaji na sledovanie ich spravania a preferen-
cii. Tato digitdlna stopa moZe byt zneuZitdA na manipulaciu s Iudmi
a dokonca na ich identifikaciu. Avsak, ako sme uz uviedli v predchidza-
jacej Casti, metaverse prindSa nové technoldgie, ktoré umoznia eSte hlbsie
a pohlcujtcejsie interakcie medzi pouzivatelmi. Tymto spdsobom sa budd
zhromazd'ovaft este vacSie objemy ddajov, ktoré umoZnia presnejsie predik-
cie spravania jednotlivcov a dokonca aj ich jedine¢nt identifikdciu na za-
klade tychto interakcii. To mdéZe mat obrovsky vplyv na sikromie a bez-
pec¢nost T'udi, pretoze tieto tidaje mozu byt nédsledne zneuZité na neetické
a nezakonné tcely.

Rasttci vyvoj technolégii v metaverse prindsa nové a zavazné vyzvy
v oblasti ochrany osobnych tdajov a digitdlnych identit. S narastom
moznosti redlneho a trvalého virtudlneho zobrazovania pouzivatelov
v metaverse sa otvaraji nové prileZitosti na vytvaranie presvedcivych kopif
vzhl'adu pouzivatelov, znAmych ako deepfakes. Toto zvysSuje riziko zneuZi-
tia digitdlnej identity, kedZze manipulécia a falzifikdcia méZu byt na trovni
metaverse eSte sofistikovanejSie a presvedcivejsSie. S rozvojom pokrocilych
senzorov pre sledovanie o¢i, tvare a haptiky sa ziskavaji podrobnejsie bio-
metrické informécie o jednotlivych pouZivateloch, ktoré mézu byt vyuZzité
na Gcely manipulédcie a zneuZitia digitdlnych identit, ¢o predstavuje dalSie
riziko. Metaverse poskytuje nové a efektivnejSie sposoby interakcie medzi
pouzivatelmi a systémom, co mébZe zvysit trovenl komplexity a sofisti-
kovanosti manipulacie s digitdlnymi identitami. Preto je nevyhnutné zvysit
troven ochrany a bezpecnosti digitadlnych identit v rdmci metaverse. Toto
opatrenie je kIticové na minimalizovanie rizika zneuZitia a manipulécie,
ktoré mo6zu viest k situdcidm, kde pouZivatelia budd komunikovat s fa-
losnymi identitami, o ma potencidl zna¢ne nartsat déveru a bezpec¢nost
v tomto virtudlnom prostredi. MozZe tak kI'udne dojst k situdcii, ked si jeden
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pouzivatel bude mysliet, Ze komunikuje s inym zndmym, avSak redlne
pdjde o cudziu osobu.

V oblasti metaverse vznikaji nové vyzvy sivisiace s déverou v digitdlnu
identitu. S rastiicou kvalitou virtuilnej reprezenticie pouZzivatelov, ako aj
s pokrodilymi senzormi, ktoré monitoruji interakciu pouzivatelov s virtu-
alnym priestorom, sa zhromazd'uje zna¢né mnozZstvo biometrickych infor-
macii, ktoré mdzu byt zneuzité na neopravneny pristup k citlivym informa-
ciam alebo na manipuléciu s pouzivateImi. Takisto existuje potencial na vy-
uZitie umelej inteligencie na spracovanie informacii o pouzivateloch, ktoré
sa zhromaZduja v rdmci metaverse a na naslednd manipuldciu s nimi. Je
zrejmé, Ze v oblasti metaverse by mali platit rovnaké otdzky o ochrane
osobnych tidajov a bezpecnosti ako v inych oblastiach digitdlneho sveta.

Rovnako déleZité je urcenie toho, kto vlastni virtudlnu identitu pouziva-
tela. Tento problém vlastnictva virtualnej identity je kIti¢ovy pre pouziva-
tefov metaverse a vyvolava rozne otazky tykajlice sa prav na ochranu
osobnych tidajov a duSevného vlastnictva. Ak platforma narokuje vlastnic-
tvo nad virtudlnymi identitami pouZivatelov a s nimi stvisiacimi osobnymi
Udajmi, m6Ze to maf zdsadné nésledky pre pouZivatelov v oblasti dove-
ryhodnosti a stikromia. NavySe, ak pouZivatel poskytne biometrické infor-
maécie na prihlasenie sa do platformy, tieto informécie mézu byt pouZité na
dalSie tcely bez stihlasu pouzivatel'a, ak to platforma explicitne nezakaze.

Udaje generované pouzivatelmi v metaverse mozu poskytnit velmi po-
drobny obraz o ich identite a spravani, ktoré moze byt viac definujice ako
vzhl'ad pouZivatelského avatara. Tieto tidaje mdzu byt zhromazdované,
spracovavané a vyuzivané roznymi spésobmi, ¢o mdzZze mat dobleZité na-
sledky pre stikromie a bezpe¢nost pouzivatelov. Existuji rizika, Ze tieto
tidaje mo6zu byt predané alebo duplikované bez stihlasu pouZivatelov, ¢o
moZe spOsobit potencidlne vazne dosledky pre ich identitu a stikromie. Je
dolezité, aby jednotlivé korporicie chranili tieto idaje a zabezpedili, aby
boli pouZivané v stilade s pravnymi predpismi a etickymi zdsadami. Takisto
je dolezité, aby pouzivatelia boli informovani o tom, ktoré ich tdaje sa
zhromaZdované a ako sd nasledne pouzivané, aby mohli urobit rozhodnu-
tia o tom, ako sa v metaverse prezentovat a aké idaje poskytovat. Rovnako
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ako na internete, aj v metaverse by mali pouZivatelia byt obozretni
a chranit svoje sikromie a bezpec¢nost. Uvidi sa, do akej miery bude néa-
sledna implementacia tychto platforiem v stilade s GDPR v ramci EU.

V sticasnosti sa stretdvame s predajom digitdlnych biometrickych tdajov
na dark webe, ¢o umoziiuje pachatelovi pouZit takyto tidaj obete na tcely
obidenia autentifika¢nych systémov.* S velmi podrobnymi informaciami,
ktoré by sa mohli ziskat od pouzivatelov metaverse, by bolo tazsie bojovat
proti takymto exploitom. Tie by sa dali dokonca pouzit na generovanie syn-
tetickych identit s celou hibkou &loveka pridanim behavioralnej vrstvy
k deepfakes o by vytvorilo dokonalé prilezitosti na zneuZitie cudzej identi-
ty, pricom by z hladiska trestného prava mohlo ist o trestny ¢in podvodu
podla § 221 slovenského zakona ¢. 300/2005 Z.z. Trestny zakon (dalej len
,Trestny zakon“)** alebo podla § 209 ¢eského zakona ¢. 40/2009 Sb. Trest-
ni zdkonik (dalej len ,Trestni zédkonik“)*” vzhladom na uvedenie iného do
omylu za Gcelom obohatenia sa. Uz teraz st zndme medializované pripady
podvodu, ked sa pachatel vydaval za niekoho iného za Gcelom vyldkania
finanénych prostriedkov od obete.® Popisané konania méZu napliiat aj
dalsiu skutkovi podstatu trestného ¢inu a to poSkodzovania cudzich prav
podla § 181 Trestniho zdkonika,” ktorého objektom sti nemajetkové prava

*  Genesis marketplace, a digital fingerprint darknet store insights: Into genesis marketplace,

a black market trading in digital identity. [online]. [cit. 29. 03. 2023]. Dostupné z:
https://www.f5.com/labs/articles/threat-intelligence/genesis-marketplace--a-digital-
fingerprint-darknet-store

% Ppodra § 221 ods. 1 Trestného zékona kto na $kodu cudzieho majetku seba alebo iného obo-

hati tym, Ze uvedie niekoho do omylu alebo vyuZije nie¢i omyl, a spésobi tak na cudzom
majetku mald Skodu, potresta sa odnatim slobody az na dva roky.

¥ Ppodra § 209 ods. 1 Trestniho zakonika kdo sebe nebo jiného obohati tim, Ze uvede nékoho

v omyl, vyuZije né¢iho omylu nebo zamléi podstatné skute¢nosti, a zplisobi tak na cizim
majetku Skodu nikoli nepatrnou, bude potrestan odnétim svobody az na dvé léta, zakazem

¢innosti nebo propadnutim véci.

% Ppredstavil sa ako jej vnuk: Seniorku v Bratislave obrali o 14.000 eur. [online]. [cit.

31.03.2023]. Dostupné z: https://www.teraz.sk/regiony/predstavil-sa-ako-jej-vnuk-
seniorku-v-b/704934-clanok.html

Podla § 181 ods. 1 Trestniho zakonika kdo jinému zptisobi vaZznou Gjmu na pravech tim, Ze
a) uvede nékoho v omyl, nebo b) vyuzije né¢tho omylu, bude potrestan odnétim svobody
az na dvé léta nebo zakazem ¢innosti.
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fyzickej  a pravnickej osoby,” najmi tie, ktoré  vyplyvaji
z ¢l. 7 ods. 1 a ¢l. 10 Listiny z4kladnych prav a slobod.”

Okrem toho, ak by podrobné osobné tidaje boli presved¢ivo pouZité na
napodobiiovanie osoby, pre organy ¢inné v trestnom konani by bolo na-
rocné identifikovat redlneho pouZivatela sluzby a pripadného pachatela
trestného ¢inu. V tejto stvislosti je velmi délezity postup identifikicie zna-
my ako ,,poznaj svojho klienta“ (KYC - Know Your Customer), ktory je uz
v sGCasnosti vyuzivany najmé finanénymi inStitGciami. Tento postup je
rovnako dblezity aj pre technolégiu metaverse, pretoze pomaha predcha-
dzaf zneuZitiu osobnych tdajov a podporuje vySetrovanie trestnych ¢inov
spachanych v tejto forme.

3.2 LEGALIZACIA VYNOSU Z TRESTNEJ CINNOSTI A PODVODY
Finan¢né prostriedky a ich hodnota m6zu mat v metaverse rozne formy. Za-
tial ¢o NFT moézu umozZiiovat preukdzanie vlastnictva digitalneho tovaru,
transakcie v metaverse mozu byt ulahéené mnozstvom rdéznych virtudlnych
mien (kryptomien) v zavislosti od prislusnych platforiem, pricom fiat
meny" pravdepodobne zostant ako prostriedok vstupu z beZnej ekonomiky
do ekonomiky metaverse. Legalizicia prijmov z trestnej ¢innosti, mdze byt
v metaverse pomerne jednoducha vzhladom na virtudlne meny a uz vi-
ackrat spominant decentralizaciu systému.

Z ekonomického hladiska bude v metaverse nevyhnutné, aby pouzivate-
lia mohli vykonavat platby jednoducho a rychlo. To znamend, Ze okrem
tradi¢nych fiat mien a znamych kryptomien, ktoré pozname, pravde-
podobne uvidime aj d'alSie implementécie platforiem Specifickych pre virtu-
4lne meny a iné decentralizované kryptomeny, ktoré budd vyZadovat nové
prévne rieSenia. Tento novy digitalny priestor pravdepodobne zvysi naroky

40

SAMAL, Pavel, GRIVNA, Tomas, BOHUSLAV, Lukas$ a kol. Trestni prdvo hmotné. 9. vydanie.
Wolters Kluwer CR, 2021, s. 698.

Nedotknutelnost osoby a sikromia, pravo na zachovanie svojej Tudskej déstojnosti, osobnej
cti, dobrej povesti a na ochranu mena, prdvo na ochranu pred neoprdvnenym zasahovanim
do sikromného a rodinného Zzivota, prdvo na ochranu pred neoprdvnenym zhromaz-
dovanim, zverejiilovanim alebo inym zneuZivanim tdajov o svojej osobe.

4

> Fiat mena predstavuje beZné pefiaZné prostriedky, akymi st euro, americky dolar a pod.
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na monitorovanie a reguldciu. To znamend, Ze budd potrebné nové pravne
a regulacné mechanizmy, ktoré budi musiet riesit otazky tykajtce sa vlast-
nictva virtudlnych aktiv, zodpovednosti za Skody spdsobené virtudlnymi
transakciami a iné problémy, ktoré sa m6zu objavit v digitalnej ekonomike.
Rovnako to moze otvorit prileZitosti pre cezhrani¢ny prevod penazi sposo-
bom, ktory bude tazsie monitorovatelny.

UzZ v sticasnosti sa kryptomeny vyuZivaji na tcely legalizacie vynosu
z trestnej Cinnosti a ulahcovania krimindlnych prevodov penazi. Medzi
jednotlivé techniky legalizicie vynosu z trestnej ¢innosti patri tzv. peeling
a jeho opak tzv. layering. Pri peelingu dochidza k opakovanému posielani
malych ¢iastok nepresahujiicich isti sumu (napr. 1.000 eur) z celkového
mnoZstva kryptomien na rozne adresy (najcastejSie burzy alebo zmenérne,
kde mézu byf kryptomeny zmenené na fiat meny), pricom takymto ko-
nanim dochidza k eliminovaniu jedného z najrizikovejsich faktorov pri
kontrole transakcii a to vysokych objemov sim. Layering predstavuje pri-
davanie dodato¢nych vrstiev (transakcii z réznych adries kryptomien) k ori-
gindlnej transakcii, ¢o v kone¢nom dosledku stazuje identifikdciu majitelov
adries a vykonavatelov transakcii v ramci celého procesu.®

Pri uvedenom konani pri splneni d’alsSich predpokladov méze dojst k na-
plneniu skutkovej podstaty trestného ¢inu legalizdcie vynosu z trestnej
¢innosti v zmysle ust. § 233* a § 233a* Trestného zékona.* Obe uvedené
skutkové podstaty trestného c¢inu legalizacie vynosu z trestnej ¢innosti vo
svojej objektivnej strdnke postihuji konanie pachatela, ktory taxativne vy-

43

SANTA, Jan, SANTA, Ivo, SIROKY, Tomas. K niektorej aktudlnej trestnej ¢innosti spojenej
s virtudlnymi menami. Justicnd revue, 74, 2022, ¢. 4, s. 480.

* Ppodla § 233 ods. 1 Trestného zdkona kto nadobudne, prechovava alebo uziva vec, ktoré je

vynosom z trestnej ¢innosti spachanej inou osobou na tizemi Slovenskej republiky alebo

v cudzine, potresté sa odilatim slobody na dva roky az pét rokov.

* Podla § 233a ods. 1 Trestného zakona kto z nedbanlivosti ukryje, na seba alebo iného

prevedie, prechovava alebo uZiva vec vidcSej hodnoty, ktora je vynosom z trestnej ¢innosti
spachanej inou osobou na tizemi Slovenskej republiky alebo v cudzine, potrestd sa odnatim

slobody az na dva roky.

"V Trestnim zékoniku st predmetné trestné &iny upravené v § 216 a § 217.
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medzenymi spdsobmi disponuje s vynosom pochadzajicim z trestnej
¢innosti.”’

Ocakava sa, Ze tento trend legalizicie vynosu z trestnej ¢innosti pomo-
cou virtudlnych mien bude rast s ich dalsim rozvojom. MozZnosti anonym-
ného pouzivania kryptomien staZia orgdnom ¢innym v trestnom konani od-
halenie trestnych ¢inov spojenych s legalizdciou vynosu z trestnej ¢innosti
a podvodmi.*® Vzhladom k tomu, 7e v metaverse budd existovat vlastné
digitdlne meny a hospodarske systémy, moze dojst k vyskytu podvodov,
kde sa pouZivatefom sl'ubuji falo$né investi¢né prilezitosti, alebo k pod-
vodom pri nakupe falo$nych digitalnych produktov napifiajici skutkovd
podstatu uZ spominaného trestného ¢inu podvodu.*

3.3 OBTAZOVANIE A SEXUALNE ZNEUZ{VANIE

Nebezpecné elektronické obtaZovanie predstavuje v sticCasnosti zavazny
problém, pricom az 58 % Zien v medzindrodnom prieskume v roku 2020
realizovaného neziskovou organiziciou Plan International sa uZ s takymto
obtaZovanim stretlo.” Preto je dévodné ocakavat, Ze takéto spravanie bude
existovat aj v metaverse, pricom bude mat rasttici potencial.

Uz v roku 2007 doslo k situécii, ked jeden avatar v online videohre Se-
cond Life Gidajne znésilnil druhého. Viaceri kritici odmietli simulovany ttok
ako digitélnu fikciu, ale policia v Belgicku proti pachatelovi redlne zacala
trestné stthanie pre trestny ¢in znasilnenia.” Rovnako sme sa mohli stretniit

SANTA, Jan, SANTA, Ivo, SIROKY, Tomas. K niektorej aktudlnej trestnej ¢innosti spojenej
s virtudlnymi menami. Justi¢nd revue, 74, 2022, ¢. 4, s. 490, 484 — 499.

“ EUROPOL: Cryptocurrencies: tracing the evolution of criminal finances. [online]. 2022.

[cit. 01.04.2023]. Dostupné z: https://www.europol.europa.eu/publications-events/publi-
cations/cryptocurrencies-tracing-evolution-of-criminal-finances

“ Over 80 percent of NFTs minted for free on OpenSea are fake, plagiarized or spam.

[online]. [cit. 01. 04. 2023]. Dostupné z: https://www.engadget.com/opensea-freeminting-
tool-220008042.html

Online harassment is silencing girls: the EU and its Member States can do more and better.
[online]. 2020. [cit. 02. 04. 2023]. Dostupné z: https://plan-international.org/eu/ blog/
2020/11/25/0nline-harassment/

Virtual rape is traumatic, but is it a crime? [online]. 2007. [cit. 02. 04. 2023]. Dostupné z:
https://www.wired.com/2007/05/sexdrive-0504/
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aj s incidentom, ktory obet opisala ako ,,online znasilnenie“ v rdmci platfor-
my Horizon Venues.®

Tieto druhy virtudlnych konani vyvolavaji véazne otazky o uplatnitel-
nosti sti¢asnej legislativy. Znasilnenie v zmysle § 185 Trestniho zékonika®,
resp. § 199 Trestného zdkona® alebo sexuélny nétlak, resp. sexudlne nasilie
podla § 186 Trestniho zékonika™, resp. § 200 Trestného zidkona™ vyzaduje
fyzicky kontakt, zatial ¢o kontakt s avatarom v metaverse je podl'a definicie
virtudlny. AvSak z dévodu napredovania technoldgii moze byt vymedzenie
medzi fyzickym a virtudlnym svetom Coraz problematickejsie. Aj vzhladom
na prvé pokusy s implantovanymi ¢ipmi v mozgu opic sa takéto konania
mozZu stat realistickej$imi, aj ked k priamemu fyzickému kontaktu nemusi
dodjst.”” Preto bude potrebné z legislativneho hladiska takyto technologicky
pokrok zohladnit nie len v trestnopravnych norméch v zmysle citovanych
ustanoveni Trestniho zakonika, ako aj slovenského Trestného zikona, ale aj
na trovni medzinarodnych dohovoroch.

V metaverse mozu vzniknaf nové formy znasilnenia a sexudlneho nési-
lia, ktoré pre sticasné trestné pravo eSte nie st zndme, pretoZe vietky inter-
akcie v tomto virtudlnom svete mézu byt zaznamenané na blockchaine pod

jednou identitou. Tato skutoCnost moéze pomoct pri vySetrovani a od-

52

Reality or Fiction? [online]. 2021. [cit. 02. 04. 2023]. Dostupné z: https://medium.com/
kabuni/fiction-vs-non-fiction-98aa0098f3b0

Podl'a § 185 ods. 1 Trestniho zdkonika kdo jiného nésilim nebo pohrazkou nésili nebo po-
hriizkou jiné t&7ké tGjmy donuti k pohlavnimu styku, nebo kdo k takovému &inu zneuZije
jeho bezbrannosti, bude potrestdn odnétim svobody na Sest mésic az pét let.

53

* Ppodla § 199 ods. 1 Trestného zdkona kto nasilim alebo hrozbou bezprostredného nasilia

donti Zenu k stlozi alebo kto na taky ¢in zneuZije jej bezbrannost, potresta sa odnatim slo-

body na pét rokov aZ desat rokov.

® Podla § 186 ods. 1 Trestniho zikonika kdo jiného nésilim, pohréizkou nasili nebo po-

hrizkou jiné t€7Zké ujmy donuti k pohlavnimu sebeukdjeni, k obnaZovdni nebo jinému
srovnatelnému chovéni, nebo kdo k takovému chovani pfiméje jiného zneuzivaje jeho bez-
brannosti, bude potrestin odnétim svobody na Sest mésic az Ctyfi 1éta nebo zdkazem
¢innosti.
% podla § 200 ods. 1 Trestného zdkona kto néasilim alebo hrozbou bezprostredného nasilia
donti iného k ordlnemu styku, andlnemu styku alebo k inym sexualnym praktikdm alebo
kto na taky ¢in zneuzije jeho bezbrannost, potrestd sa odiatim slobody na pat rokov az
desat rokov.

What should be considered a crime in the metaverse. [online]. 2022. [cit. 02. 04. 2023].
Dostupné z: https://www.wired.com/story/crime-metaverse-virtual-reality/
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halovani péachatelov tychto trestnych c¢inov. Informécie zaznamenané
v blockchaine mézu byt cennym dokazom a nasledne mo6zu pomodct pri
identifikéacii pachatelov. AvSak toto rieSenie prindsa aj potenciilne nebez-
pecenstvo pre obete, pretoZe zaznamenané informacie moéZzu byt opakovane
vyhladavané a viest k sekundarnej viktimizacii, ktord modZe spdsobit, Ze
obete budi vystavené d'alsim psychickym a emocionalnym tazkostiam tak
ako je tomu vo fyzickom svete, vzhladom na podobnost avatara fyzickej
schranky obete a emociondlnemu prepojeniu so zazitkom, ¢im sa zvySuje
zavaznost tohto problému.

Aj napriek tomu, Ze pouZivanie takychto sluZieb méze pozadovat ove-
renie veku uZivatel'a, takéto overenie sa da Tahko obist a neexistuje tak ve-
kovy konsenzus pre vysSie popisané moznosti konania. Na platforme soci-
alnej siete VRChat sa pouZivatelia stretivali so striptizovymi klubmi."
Medzitym v platforme Roblox I'udia vytvarali sexuélne ,byty“, kde docha-
dzalo medzi avatarmi k vzijomnej stloZi.” Napriek tomu, Ze takéto ko-
nania nemusia byt v stilade s podmienkami pouZivania jednotlivych platfo-
riem, nie len maloleti uzivatelia st aj napriek tomu s takymito konaniami
konfrontovani.

Metaverse moZe byt idedlnym miestom pre pachatelov mravnostnej kri-
minality na ziskanie pristupu k maloletym, nakolko moé6Ze pachatelom
umoznit zapojit sa do interakcie s maloletymi a postupne prehibit ich zneu-
Zivanie za pomoci vzijomnej komunikécie bez toho, aby sa s nimi stretli vo
fyzickom svete. Navyse, pre maloletych mo6ze byt naroc¢né rozlisit dospe-
Iych od inych maloletych v metaverse, ¢o vytvara nebezpe¢né prostredie
pre grooming a iné formy sexudlneho zneuZivania deti.

Vyvoj v oblasti haptiky a podobnych technolégii prindsa novy zmyslovy
prvok pre interakcie pouZivatelov. Pachatelia m6zu vyuzit tieto technolégie
na sexudlne zneuzivanie maloletych bez fyzického kontaktu. Vzhfadom na

realistické vizualne prezenticie avatarov a mozZnosti pocitov by mohli

*®  Metaverse app allows kids into virtual strip clubs. [online]. 2022. [cit. 03. 04. 2023].

Dostupné z: https://www.bbc.com/news/technology-60415317

The children’s game with asex problem. [online]. 2022. [cit. 03. 04. 2023].
Dostupné z: https://www.bbc.com/news/technology-60314572
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pachatelom poskytnit novy fyzicky rozmer pri sexudlnom zneuzivani
V metaverse.

3.4 TRESTNE CINY TERORIZMU A EXTREMIZMU

V minulosti sme videli, ako teroristi vyuzivali internet na komunikaciu
a organizaciu svojich aktivit, pricom vhodné prostredie mézu najst aj
v metaverse, ktory moZzu pouZit predovSetkym na propagandu, ndbor a vy-
cvik novych ¢lenov.”

Metaverse mb6zZe byt skuto¢ne uzitoénym prostredim na $kolenie a vzde-
lavanie, nielen v oblastiach ako hry a zabava, ale aj v zadvaZnejSich oblasti-
ach, akymi je aj terorizmus. VyuZitie metaverse na Skolenie umoZiuje pou-
Zivatelom ziskat praktické sktisenosti bez potreby fyzickej pritomnosti
a bez rizika skuto¢nych nebezpecenstiev. AvSak virtualna simuldcia miesta
mozZe byf zneuzitd pre planovanie a trénovanie teroristickych aktivit, kde
mozu byt pouzivané virtualne nastroje na planovanie a koordinaciu ttokov
vo fyzickom svete. To znamena, Ze metaverse mdze byt vyuZivany aj ako
tréningovy néastroj pre teroristické skupiny a umoznit vojenskym jednotkam
vykonavanie prieskumu a planovanie cielov v rdmci virtudlneho prostredia.
Takéto virtualne prostredie méze byt velmi uZitoéné pre planovanie misif,
ktoré mé6zu byt pouZité na testovanie réznych scenarov a stratégii v ramci
teroristickych dtokov. Z trestnoprdvneho hladiska hovorime pri takomto
konani o skutkovej podstate trestného c¢inu teroristického ttoku podla
§311 ods. 1 pism. a) Trestniho zikonika® v $taddiu pripravy podla
§ 20 Trestniho zakonika.®

Na druhej strane metaverse moze pouzivatefom umoZnif vytvorif taky
virtudlny svet, ktory by si chceli docielitf svojimi aktivitami vo fyzickom
svete, napr. vytvorit virtualny kalifat alebo virtudlne miesto nadradenosti
jednej rasy. Clenovia takychto miest by mohli Zif svoj virtualny Zivot podla
svojich pravidiel, ktoré mézu byt v rozpore so zdkonmi Statov a hodnotami
spoloc¢nosti, v ktorej Ziju vo fyzickom svete. Pre kontext moZzno uviest sku-

® Violent extremists could find the metaverse a useful recruiting and organizing tool — and

a target-rich environment. [online]. 2022. [cit. 04. 04. 2023]. Dostupné z: https://
www.nextgov.com/ideas/2022/01/metaverse-offers-future-full-potential-terrorists-and-
extremiststoo/360494/
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to¢nost, Ze na platforme Roblox uZivatelia vytvérali nacistické plynové ko-
mory a vyhladzovacie tibory.” Uvedené konania tak mézu napliiat skut-
kovi podstatu trestného ¢inu zaloZenia, podpory a propagécie hnutia sme-
rujiceho k potlaceniu zakladnych prav a slobéd podla § 421 Trestného za-
kona®, nakolko podporou je akékolvek konanie, ktorym sa poskytuje
ideoldgii alebo jej siritelom moZnost Sirenia, ako aj mozZnost ziskavania pri-
vrzencov. Prostriedky podpory méZzu byt materidlne, napr. poskytovanim fi-
nancii, technickych prostriedkov, vytvaranim podmienok na zaloZenie hnu-
tia alebo nemateridlne, napr. ziskavanim priaznivcov, moznostou publi-
kovat nazory, umoznenim vydavat letaky a tla¢oviny a pod.®

Virtudlne svety moZzu byt vyuZité aj na vytvorenie paralelného sveta,
kde by boli uvalené extrémistické pravidla na kazdého, kto by do tohto sve-
ta vsthpil. Tito pouZivatelia by potom mohli Zif a konat podla scenirov,
ktoré by podkopéavali akceptovanie pravneho $tiatu. To by mohlo vytvorit

' Podla § 311 ods. 1 pism. a) Trestnfho zdkonika kdo v imyslu poskodit tstavni zizeni nebo

obranyschopnost Ceské republiky, narusit nebo zni¢it zakladni politickou, hospodaiskou
nebo socidlni strukturu Ceské republiky nebo mezindrodni organizace, zavaZznym zptisobem
zastraSit obyvatelstvo nebo protipravné pfinutit vladu nebo jiny organ vefejné moci nebo
mezindrodni organizaci, aby néco konala, opominula nebo trpéla, zni¢i nebo poskodi ve
vétsi mife vefejné prostranstvi, majetek nebo verejné zafizeni, dopravni nebo telekomuni-
kacni systém, pevnou plosinu na pevninské mél¢iné, energetické, vodarenské, zdravotnické
nebo jiné ddlezité zafizeni, véetné poéitacového systému, na jehoZ fungovani takové za-
fizeni, systém nebo plosina zaviseji, s cilem vydat majetek v nebezpeci skody velkého roz-
sahu, bude potrestan odnétim svobody na tfi az dvanact let, popiipadé vedle tohoto trestu

téZ propadnutim majetku.

* Podla § 20 Trestniho zakonika jednani, které zileZi v imyslném vytvafeni podminek pro

spachéni zvlast zdvazného zlofinu, zejména v jeho organizovéni, opatfovani nebo pfizptso-
bovani prostfedkl nebo néstrojli k jeho spachani, ve spoléeni, sroceni, v ndvodu nebo po-
moci k takovému zlodinu, je pfipravou jen tehdy, jestliZe to trestni zdkon u piislusného
trestného ¢inu vyslovné stanovi a pokud nedoslo k pokusu ani dokonani zvlast zavazného

zlo¢inu.

*  Children’s gaming platform removes ‘disturbing’ nazi concentration camp ‘experience’ with

gas chambers. [online]. 2022. [cit. 04. 04. 2023]. Dostupné z: https://www.algemeiner.-
com/2022/02/21/childrens-gaming-platform-removes-disturbing-naziconcentration-camp-

experience-with-gas-chambers/

 Podla § 421 ods. 1 Trestného zakona kto zaloZi, podporuje alebo propaguje skupinu, hnutie

alebo ideolégiu, ktord smeruje k potlaceniu zdkladnych prav a slobéd osob, alebo ktoré
hlasa rasovd, etnickd, narodnostni alebo naboZenskd nendvist alebo kto propaguje skupi-
nu, hnutie alebo ideolégiu, ktord v minulosti smerovala k potlaceniu zdkladnych prav
a slobdd osbb, potresta sa odniatim slobody na jeden rok az pét rokov.

% CENTES, Jozef a kol. Trestny zdkon - Velky komentdr. Eurokédex, 2020. s. 941.
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nové prostredie pre extrémistov, aby $irili svoju ideolégiu a vykonavali né-
bor novych ¢lenov do svojich organizacii.

3.5 SIRENIE POPLASNEJ SPRAVY A DEZINFORMACIE

Stcasny Web2.0 viedol k vzniku bezprecedentnej presnosti v schopnostiach
zameraf sa na Specifické demografické skupiny s cieflom ovplyvnit ich
spravanie na ucely komeréného alebo politického zisku.” Nesmierne
zvySené mnozstvo Udajov, ktoré méZzu nové zariadenia ziskat od pouZiva-
tefov platforiem bud(i mat va¢si vplyv na spravanie I'udi, pricom takéto
spravanie moze destabilizovat jednotlivé komunity, ktoré maji organy
¢inné v trestnom konani chranit, a pachatelia moézu tento vplyv vyuZit aj na
to, aby sa zamerali na svoje obete.

Stcasné technolégie uZz umoznuji personalizované zameranie reklam na
zéklade vyhladavania a zhromazdovanie informacii o preferenciach a ak-
tivitach pouzivatel'ov na socialnych sietach. Metaverse vSak poskytuje eSte
vacSie moznosti na sledovanie a zameriavanie informécii na konkrétnych
pouzivatel'ov, vzhladom na ich spravanie vo virtudlnom svete.

Na platformdch metaverse sa mozu tiez $irit hoaxy a poplasné spravy,
podobne ako na socidlnych sietach, ¢o méze napliiat skutkovii podstatu
trestného ¢inu Sirenia poplasnej spravy podla § 361 ods. 1 Trestného zako-
na”, resp. § 357 ods. 1 Trestniho zdkonika®, ktorych objektom je verejny
kIfud a zdujem na ochrane obyvatelstva pred vyvoldvanim vaZneho zne-
pokojenia na zadklade rozSirovania nepravdivych poplasnych sprav. Po-
plasnou spravou je takd objektivne nepravdiva sprava, ktora je spdsobila
podl'a svojho obsahu vyvolat obavy z urcitej udalosti u aspor Casti obyva-

% BASTICK, Zach Would you notice if fake news changed your behavior? An experiment on

the unconscious effects of disinformation, In: Computers in human behavior, 2021, Volume
116, s. 33.

Podla § 361 ods. 1 Trestného zdkona kto timyselne spdsobi nebezpecenstvo vazneho zne-
pokojenia aspon Casti obyvatel'stva nejakého miesta tym, Ze rozSiruje poplasnia spravu, kto-
ré je nepravdivé, alebo sa dopusti iného obdobného konania spdsobilého vyvolat také ne-
bezpecenstvo, potresta sa odiatim slobody az na dva roky.

67

% Podla § 357 ods. 1 Trestniho zékonika kdo Gmyslné zptisobi nebezpe¢i vainého zne-

pokojenti alespori ¢asti obyvatelstva néjakého mista tim, Ze rozSifuje poplasnou zpravu, kte-
ré je nepravdivd, bude potrestdn odnétim svobody aZ na dvé 1éta nebo zdkazem ¢innosti.
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telstva.”” Avsak v tomto pripade by mohlo byt ovela faZSie ich overit, pre-
toZe Sirenie informdcii by bolo eSte viac decentralizované a mohli by ich $i-
rit aj fiktivne osoby alebo umela inteligencia.

V kombinAcii s algoritmami a technoldgiami, ktoré sleduji spravanie
pouzivatelov, mdézu poplasné spravy v metaverse maf eSte vacsi dopad
a vdaka kombinacii technolégii, ktoré sledujii spravanie pouZivatelov by
mohlo dojst k este vacSiemu Sireniu poplasnych sprav. Tento dopad modze
byt este silnejsi vdaka mozZnosti ponoreného zazitku, ktory sa moéZze javit
ako realnejsi. Dalej, decentralizicia $frenia poplasnych sprav by mohla
viest k situacii, kedy bude nemozné odstranit nepravdivé informécie, pre-
toZe sa budad $irit cez r6zne platformy a siete, vratane Web3 technolégie.

4. ZAVER

V tomto prispevku sme si predstavili zakladne druhy trestnej ¢innosti, ktoré
moZu byt spichané v metaverse. Aj ked predmetny prispevok moéze vy-
znievat ako sci-fi, netreba zabudat, Ze takymto sci-fi bol na pociatku tohto
milénia aj samotny internet. Napriek tomu mé metaverse stale daleko od
vizii inovatorov a technologickych spolo¢nosti. Nie je mozné predpokladat,
ako sa dany koncept bude vyvijat, ale technolégie napreduji kazdym
dniom, pricom legislativa na ne nedokize v dostato¢nej miere reagovat, ¢o
sa preukézalo aj pri pocitacovej kriminalite.

Vdaka vyraznému vyvoju vo virtudlnej realite budeme navstevovat ob-
chodné centrd, cestovat, stretavat sa so znamymi v kaviariach a vymienat
si zazitky spésobom, ktory bude pdsobit az prekvapivo autenticky. Metaver-
se uZ existuje v $trukttire internetovych hier pre viacerych hracov. Coskoro
vSak moézZeme dosiahnut éru pohlcujicich zazitkov na nerozoznanie od
nasho skutocného sveta, o prinesie nové druhy angazovanosti pre hracov,
ale aj beznych pouzivatel'ov internetu. Decentraland a Somnium Space, dva
prototypy produkénych metaverse, uz demonstruji virtudlne zaciatky civi-
lizacie s I'udmi, ktori osidluji pddu, spolocensky sa stykajii, obchoduji
s vecami a presadzuju vlastnictvo obc¢ianskych slobdd.

% SAMAL, Pavel, GRIVNA, Tom4$, BOHUSLAV, Lukas a kol. Trestni prdvo hmotné. 9. vydanie.
Wolters Kluwer CR, 2021. s. 1027.
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Dohliadanie na metaverse predstavuje zna¢nd vyzvu. Vyznamni rolu
v tomto procese budti mat organizécie, ktoré poskytuji platformy pre moni-
torovanie a moderovanie obsahu, ktory sa na nich nachédza. Sti¢asne budad
zodpovedné aj za poskytnutie nastrojov a mechanizmov, ktoré umoZznia
efektivne presadzovanie prava a ochranu zaujmov v ramci tychto platform.
Podobne ako v pripade stcasnych online aktivit, aj tu sa predpokladaji
zlozité vyzvy, ktoré budd umocnené novymi, doposial nepoznanymi
problémami. RieSenie tychto problémov si vyZaduje zodpovedny pristup
a aktivnu spolupricu medzi vSetkymi zainteresovanymi stranami.

Povaha metaverse predstavuje zna¢ni vyzvu z hladiska kontroly a mo-
nitorovania, CiZe sledovania a regulacie toho, ¢o sa na tychto platformach
deje. Tato vyzva vyplyva z faktu, Ze oCakavany narast po¢tu platforiem
zvysi naroky na kontrolu a reguldciu obsahu. Monitorovanie online aktivit
v metaverse predstavuje naro¢ni dlohu, ktora sa tyka nielen moderovania
zna¢ného mnozstva obsahu, ale aj sledovania spravania pouzivatelov, ktoré
je ovela viac zavislé od kontextu neZ samotny obsah. Interakcie v metaver-
se mozu byt takmer také efemérne ako v redlnom svete, ¢o znamen4, Ze po
tychto interakcidch nemusia zostat Ziadne stopy pouZitelné na ducely
trestného konania.

Histéria internetu a dalSich technoldgii nas naudila, Ze trestnt ¢innost
s nimi spojent nie je moZzné podceiiovat. Pochopenie vyvoja technolégii
predstavuje hlavnta vyzvu pre orgény ¢inné v trestnom konani, aby dokézali
na trestnd ¢innost reagovat adekvatnym spdsobom. Je preto potrebné zis-
kavat sktisenosti s novymi technolégiami a osvojovat si potrebné informa-
cie, ktoré m6Zu dopomoct k tispesnému trestnému stihaniu pachatelov. Vy-
budovanie medzinidrodnej siete odbornikov a néslednd medzinarodna
spolupraca sa tak javi ako najlepsia mozZnosti budovania poznatkov nie len

v oblasti metaverse.
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