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JAK REGULOVAT COOKIES V NARIZENI EPRIVACY"

JAN TOMISEK®

ABSTRAKT

Cilem tohoto ¢ldnku je predstavit ndvrh, jak by pripravované narizeni Evropské-
ho parlamentu a Rady o respektovdni soukromého Zivota a ochrané osobnich
tdajit v elektronickych komunikacich (tzv. narizeni ePrivacy) mélo upravovat
pouZiti cookies a podobnych technologii. Souc¢asnd smérnice 2002/58/ES tesi
rizika spojend s pouZitim cookies a podobnych technologii predevsim pozZa-
davkem na informovany souhlas uZivatele. Toto feseni vSak klade nepfiméreny
diiraz na kontrolu ze strany ugivatele, kterou vSak neni v moZnostech uzivatele
pri béZném pouzivdni internetu efektivné vykondvat. Vysledkem je tak sniZend
tiroveri ochrany soukromi uZivatele pred sledovdnim a soucasné komplikace pro
strdnky nabizejici bezplatny obsah, financovany pomoci cilené reklamy. Cldnek
proto popisuje, jak funguji cookies a podobné technologie, co pfinese blokace tzv.
cookies tretich stran v nejrozsitenéjsich prohliZecich, jakd je historie prdvni
tpravy soukromi v elektronickych komunikacich, jakd je platnd prdvni tprava
pouZiti cookies a podobnych technologii a jak se tato tprava vyvijela v riznych
vergich ndvrhu narizeni ePrivacy. Ndsledné predstavuje ndvrh, jak by podle pou-
Zitl cookies a podobnych technologii mélo byt v nafizeni ePrivacy upraveno de
lege ferenda.
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KLICOVA SLOVA

Cookies, soukromt, osobni tidaje, GDPR, ePrivacy

ABSTRACT

The aim of this article is to present a proposal on how the forthcoming
Regulation of the European Parliament and of the Council on respect for privacy
and the protection of personal data in electronic communications (ePrivacy
Regulation) should regulate the use of cookies and similar technologies. The
current Directive 2002/58/EC addresses the risks associated with the use of co-
okies and similar technologies primarily by requiring the informed consent of the
user. However, this solution places undue emphasis on user control, which is not
effectively within the user's ability to exercise in the normal course of internet
use. The result is a reduced level of protection of the user's privacy from tracking
and, at the same time, complications for sites offering free content financed by
targeted advertising. The article therefore describes how cookies and similar
technologies work, what blocking third-party cookies in the most widely used
browsers will bring, the history of the legal regulation of privacy in electronic
communications, what the current legal regulation of the use of cookies and si-
milar technologies is, and how this regulation has evolved in the different versi-
ons of the draft ePrivacy Directive. It then presents a de lege ferenda proposal
for how the use of cookies and similar technologies should be regulated in the
ePrivacy Regulation.

KEY WORDS
Cookies; Privacy; Personal Data; GDPR; ePrivacy

1. GvoD

Pouziti cookies a podobnych technologii je v pravu Evropské unie feSeno
piedeviim pravni Gpravou soukromi v elektronickych komunikacich.’ N4-
vrh nové podoby této pravni tipravy, tzv. narizeni ePrivacy, predstavila Ev-

3

Viz smérnici Evropského parlamentu a Rady 2002/58/ES ze dne 12. ¢ervence 2002 o zpra-
covani osobnich tidaji a ochrané soukromi v odvétvi elektronickych komunikaci (smérnice
o soukromi a elektronickych komunikacich).
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ropska komise v lednu 2017." Ani po 5 letech v3ak nedoslo k jejimu pfijeti
a konec legislativniho procesu zatim neni v dohledu, jak je bliZe objasnéno
v tomto C¢lanku. To otevird prostor k hlubSimu zamysleni, jak by novéa
pravni iprava méla regulovat pouziti cookies a podobnych technologii.

Cookies a podobné technologie v rdmci webovych strének lze (vedle
fady jinych celt) vyuZit ke sledovani uzivateli ve smyslu sbéru tdaju
o jejich chovani.® Tyto tidaje pak lze vyuZit k odvozovani osobnostnich
a dalsich charakteristik uZivatelti — profilovani.® Informace z profilu uZiva-
tele 1ze pak vyuZit pro cileni reklamy.” Dfisledkem tohoto sledovani mohou
byt diskriminace,® manipulace’ a odrazujici efekty (chilling effects)."’

Viz navrh nafizeni Evropského parlamentu a Rady o respektovani soukromého Zivota
a ochrané osobnich tidaja v elektronickych komunikacich a o zruSeni smérnice 2002/58/ES
(nafizeni o soukromi a elektronickych komunikacich) COM/2017/010 final — 2017/03
(COD) (dale jen ,navrh Komise®).

Viz BARTH, Adam. HTTP State Management Mechanism - Request for Comments. RFC
6265. In: Internet Engineering Task Force [online]. 2011 [cit. 20. 7. 2022], s. 4. LIU, Peng;
CHAO, Wang. Computational Advertising: Market and Technologies for Internet Commercial
Monetization. Boca Raton: CRC Press, 2020, s. 120.

Narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich ddaji a o volném pohybu téchto
ddajt a o zruseni smérnice 95/46/ES ve svém ¢l. 4 bod 4 definuje profilovani jako jakouko-
li formu ,automatizovaného zpracovani osobnich wdaji spocivajici v jejich pouZiti
k hodnoceni nékterych osobnich aspektd vztahujicich se k fyzické osobé, zejména k rozbo-
ru nebo odhadu aspektd tykajicich se jejiho pracovniho vykonu, ekonomické situace,
zdravotniho stavu, osobnich preferenci, zajmd, spolehlivosti, chovani, mista, kde se na-
chazi, nebo pohybu*.

Viz LIU, Peng; CHAO, Wang. Computational Advertising: Market and Technologies for Internet
Commercial Monetization, s. 120.

Viz ANGWIN, Julia, PARRIS, Terry. Facebook Lets Advertisers Exclude Users by Race. In:
ProPublica [online]. 28. 10. 2016 [cit. 6. 3. 2022]. Dostupné z: https://www.propubli-
ca.org/article/facebook-lets-advertisers-exclude-users-by-race. SPEICHER, Till et al. Poten-
tial for Discrimination in Online Targeted Advertising. In: Conference on Fairness, Accounta-
bility and Transparency: Proceedings of the 1st Conference on Fairness, Accountability and
Transparency [online]. PMLR, 2018 [cit. 6. 3. 2022], s. 9, 10.

Viz napf. CALO, Ryan. Digital market manipulation. George Washington Law Review [onli-
ne]. 2013, ro€. 82, ¢. 4 [cit. 12. 2. 2023], s. 996. CRAIN, Matthew, NADLER, Anthony. Po-
litical Manipulation and Internet Advertising Infrastructure. Journal of Information Policy
[online]. 2019, ro¢. 9 [cit. 10. 9. 2022], s. 374.

Viz RICHARDS, Neil. Intellectual privacy: rethinking civil liberties in the digital age. Oxford:
Oxford University Press, 2015, s. 101.
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Soucasna smérnice 2002/58/ES fesi rizika spojena s pouzitim cookies
a podobnych technologii pfedevsim pozadavkem na informovany souhlas
uzivatele."" Souhlas je vak v kontextu webovych stranek problematickym
néstrojem ochrany soukromi. Podstatou pozadavku na souhlas je snaha
o dosaZeni kontroly uzivatele nad naklddanim s informacemi o jeho oso-
bé."”” To je viak v kontextu mnoZstvi webovych stranek a mobilnich aplika-
ci, které s takovymi informacemi pracuji a se kterymi uzivatel béZzné intera-
guje, neproveditelné.'’ Poznatky z behavioralni ekonomie ukazuji, Ze uZiva-
telé kontrolu nejsou v tomto méfitku schopni efektivné vykonavat.'* Dii-
sledkem je zahlceni uZivatelt Zadostmi o souhlas téméf na kazdé webové
strance, kterou navstivi. Zadosti o souhlas jsou pro uZivatele obtézujici, pfi-
tom nezvyS$uji povédomi uZivatell o rizicich, kterd jsou s pouZitim cookies
a podobnych technologii spojena — naopak casto vedou k mechanickému
udélen{ souhlasu.'

Cilem tohoto c¢lanku je pfedstavit navrh, jak by pouziti cookies
a podobnych technologii mélo byt v nafizeni ePrivacy upraveno, aby tyto
problémy institutu souhlasu byly alespon ¢aste¢né prekonany. Navrh spoci-
va ve vylouceni pouziti specifického druhu cookies (tzv. vlastnich cookies)

"' Viz &l. 5 odst. 3 smérnice 2002/58/ES ze dne 12. &ervence 2002 o zpracovani osobnich

tdaji a ochrané soukromi v odvétvi elektronickych komunikaci (smérnice o soukromi
a elektronickych komunikacich).

Viz RICHARDS, Neil M., HARTZOG, Woodrow. Taking Trust Seriously in Privacy Law.
Stanford Technology Law Review [online]. 2016, ro¢. 19, €. 3, [cit. 30. 1. 2021], s. 444.

Slovy Woodrowa Hartzoga, kontrola neni ,bezedna studna“. Srov. HARTZOG, Woodrow.
Privacy’s blueprint. Cambridge, Massachusetts: Harvard University Press, 2018, s. 63.

Viz CAROLAN, Eoin, CASTILLO-MAYEN, M. Rosario. Why More User Control Does Not
Mean More User Privacy: An Empirical (and Counter-Intuitive) Assessment of European E-
Privacy Laws. Virginia Journal of Law & Technology. 2014, ro¢. 19, ¢. 2, s. 362. COFONE,
Ignacio N. The way the cookie crumbles: online tracking meets behavioural economics. In-
ternational Journal of Law and Information Technology [online]. 2017, ro¢. 25, ¢. 1 [cit. 2. 2.
2022], s. 51. DOUGHERTY, Christie. Every Breath You Take, Every Move You Make, Face-
book’s Watching You: A Behavioral Economic Analysis of the US California Consumer
Privacy Act and EU ePrivacy Regulation. Northeastern University Law Review [online]. 2020,
ro€. 12, €. 2 [cit. 2. 2. 2023], s. 638.

Viz KULYK, Oksana et al. Has the GDPR hype affected users’ reaction to cookie disclai-
mers? Journal of Cybersecurity [online]. 2020, ro¢. 6, ¢. 1 [cit. 2. 2. 2022], s. 4. Déle viz
COFONE, Ignacio N. The way the cookie crumbles: online tracking meets behavioural econo-
mics, s. 44. CRANOR, Lorrie Faith. Cookie monster. Communications of the ACM [online].
2022, roc. 65, ¢. 7 [cit. 2. 2. 2022], s. 32.
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a podobnych technologii a dale technologii nahrazujicich tzv. cookies tfe-
tich stran z ptisobnosti pravni upravy ochrany soukromi v elektronickych
komunikacich a ponechéani jejich pouziti pouze v reZimu GDPR, s doplné-
nim povinnosti pro tvirce webovych prohliZze¢u o povinnost cookies tietich
stran a podobné technologie blokovat ve vychozim nastaveni téchto prohli-
ZeCl.

Clanek proto popisuje, jak cookies a podobné technologie funguji a co
prinese blokace cookies tfetich stran v nejrozsifenéjsich prohliZzecich. Déle
popisuje historii pravni dpravy soukromi v elektronickych komunikacich
a platnou pravni dpravu pouziti cookies a podobnych technologii. Nasledné
popisuje vyvoj textu nafizeni ePrivacy a predstavuje vySe nastinény navrh.

Zavér clanku shrnuje provedené tivahy.

2. COOKIES A PODOBNE TECHNOLOGIE

Cookies jsou kratké textové fetézce, které miZe webova stranka uloZit do
webového prohlize¢e uZivatele.'® Pfi dalsim pozadavku na zobrazeni
webové stranky internetovy prohliZze¢ ovéfi, jestli m& pro tuto webovou
stranku uloZené néjaké cookies, a pokud ano, zasle je na server jako soucést
hlavi¢ky pozadavku.'” Vedle hodnoty lze cookies nastavit i dal$i parametry.
Jednim z nich je platnost (exspirace), ktera urcuje dobu, po kterou bude od
svého uloZeni prislusnd cookie zasildna spolu s poZadavky na stranky
z dané domény."®

Cookies jsou z hlediska uloZeni ve webovém prohliZeci a zpfistupnéni
webovym strankdm véazany na doménu." Pokud tedy byla cookie do prohli-

16

Viz BARTH, Adam. HTTP State Management Mechanism - Request for Comments [online].
Konkrétné mutze webovy server do hlavicky odpovédi na pozadavek zasldni obsahu
konkrétni webové stranky vlozit pole Set-Cookie, které mtiZe obsahovat pary kli¢-hodnota,
naptiklad ,Set-Cookie: PHPSESSID =r2t5uvjq435r4q7ib3vtdjq120; language=cs“. Na za-
kladé tohoto pokynu si internetovy prohlize¢ ulozi cookie ,,PHPSESSID“ s hodnotou
,I2t5uvjq435r4q7ib3vtdjq120“ a cookie ,language“ s hodnotou ,cs“.

17

Viz BARTH, Adam. HTTP State Management Mechanism - Request for Comments [online]. Ve
vySe popsaném prikladu tak soucasti hlavicky poZadavku na zobrazeni dalsi stranky ze
stejné domény bude také pole ,Cookie: PHPSESSID =r2t5uvjq435r4q7ib3vtdjq120;
language = cs*“.

' Viz tamtéz.

" Viz tamtéz.
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ZeCe ulozena v ramci pristupu k webové strance na doméné ,priklad.cz“,
odesle se pouze v rdmci pozadavki na webové stranky ze stejné domény
(napf. ,priklad.cz/ukazka“) nebo =z jejich subdomén (napf. ,dob-
ry.priklad.cz“).*

Cookies slouzi primarné k zajisténi stavové komunikace v rdmci World
Wide Webu. Komunikaéni protokol HTTP, ktery je vyuZivan pro pienos
webovych stranek ze serveru do webového prohlizece, je totiz tzv. bez-
stavovy,”' coZ znamend, Ze mezi jednotlivymi poZadavky na zobrazeni
webové stranky neni v rdmci HTTP protokolu pfenasena zadnd informace
(tzv. stav).

Cookies umoziuji mezi jednotlivymi zobrazenimi webové stranky prena-
Set napf. preference uZivatele, jako je jazykova verze webové stranky, kte-
rou si uzivatel zvolil (pokud stranka umoziiuje vybér jazyka). Soucasné co-
okies umoznuji také na strané serveru udrzovat mezi navstévami webové
stranky tzv. sezeni (sesssion) nesouci stav komunikace. Toto udrZovani
stavu se realizuje tak, Ze se do cookie zapiSe unikétni identifikator daného
sezeni (session ID), ktery je pak pfi nasledujicich poZadavcich zasladn pii-
slusSné webové strdnce. Ta podle néj rozpoznd, Ze urcity pozadavek
navazuje na pozadavky jiz diive realizované.”

Vedle zajisténi stavové komunikace jako nastroje k zajisténi funkcionali-
ty webové stranky vSak cookies mohou slouzit mnoha dal$im tcelum. Iden-
tifikace uZivatele mezi jednotlivymi pfistupy je uZitecna i pro méfeni néa-
v§tévnosti ur¢ité webové stranky a analyzu chovéni jejich navstévnika —
diky cookies je moZné vedle poctu zobrazeni jednotlivych strédnek sledovat
pocet navstévniku, ktefi si zobrazili vice stranek, sledovat opakované na-
vs§tévy (pokud je cookie nastavena delsi platnost nez do ukonceni béhu in-

* Pfi piistupu na webovou stranku na adrese ,jiny-priklad.cz tak tyto cookies z domény

»priklad.cz“ na server odeslany nebudou.
Viz BARTH, Adam. HTTP State Management Mechanism - Request for Comments [online].

21

* Viz tamtéZ. Napiiklad, Ze stranku s uréitym zboZim v internetovém obchodé poZaduje in-

ternetovy prohliZze¢ uZivatele, ktery v predchozim spojeni vlozil jiné zboZi do svého kosiku
- webové strdnka tak mtZe napf. zobrazit uZivateli indikator, Ze uz mé né&jaké zboZi
v kosiku.
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ternetového prohlizece) a zkoumat, jak uzivatelé web pouzivaji (v jakém
poradi stranky zobrazuji, pomoci kterych odkazii se presouvaji, apod.).”

MozZnosti pouziti cookies jsou dale rozsifeny tim, jak jsou dnes webové
stranky po technické strdnce obvykle strukturovany. V pocatcich World
Wide Webu byla prenosova rychlost a propustnost pfipojeni k internetu niz-
ka a bylo Zadouci, aby se na zdklad€ jediného HTTP pozadavku nacetla celé
webova stranka. V soucasnosti jsou vSak prenosova rychlost a propustnost
bézného pripojeni k internetu vyrazné vyssi a prfed tGsporou poctu poZadav-
ki mé prednost bohatost obsahu a interaktivita webové stranky. Z toho da-
vodu se do webové stranky vklada fada dalSich prvka, které se naditaji
samostatnymi poZadavky. Nejjednodussim piikladem jsou obrazky, které
jsou do webové stranky vloZeny tak, Ze v kédu webové stranky je obsazena
zvlastni znacka, kterd pro internetovy prohliZze¢ znamenda pokyn, aby si ze
stanovené adresy pomoci protokolu HTTP vyzadal obrazek a vloZil ho do
zobrazované webové strdnky. Obdobné lze do webové stranky vkladat
styly, které upravuji jeji vizudlni aspekty, nebo skripty, coZ jsou spustitelné
pocitacové programy. Takto vkladanych polozek jsou dnes v ramci webové
strdnky bézné desitky.

Vkladani obsahu pfitom neni omezeno pouze na doménu, ze které se na-
¢ita pfislusna webova stranka — napf. webové stranka ,,priklad.cz“ mizZe ob-
sahovat znaCku dévajici internetovému prohliZe¢i pokyn k vloZeni obrazku
z adresy ,,databaze-obrazku.cz/priklad.png“. JelikoZ je vklddany obsah zis-
kavan opét pomoci protokolu HTTP, doména, ze které je obsah ziskavan,
miZe v rdmci poZadavku na zaslani obsahu ¢ist a v rdmci odpovédi zapi-
sovat cookies ve webovém prohliZeci uZivatele. Ve vySe uvedeném prikladu
tedy webovy server na adrese ,,databaze-obrazku.cz“ miZe z internetového
prohlizece ¢ist, resp. do néj zapisovat cookies, i kdyz uzivatel aktualné pro-

hlizi webovou stranku na doméné , priklad.cz.

23

Viz BARTH, Adam. HTTP State Management Mechanism - Request for Comments [online].
LIU, Peng; CHAO, Wang. Computational Advertising: Market and Technologies for Internet
Commercial Monetization, s. 120; ZHENG, Guangzhi; PELTSVERGER, Svetlana. Web analy-
tics overview. In: Encyclopedia of Information Science and Technology, Third Edition [cit. 6. 2.
2023]. IGI Global, 2015 [cit. 6. 2. 2023], s. 3.
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Cookies vloZzené z domény, na které se nachdzi webova stranka, jiz
uzivatel aktudlné prohlizi, se oznacuji jako vlastni cookies (cookies prvni
strany, first-party cookies). Cookies vloZené z jinych domén se v daném
kontextu oznacuji jako cookies tfetich stran (third-party cookies).”* Ve vyse
uvedeném prikladu tedy cookies z domény ,priklad.cz“ budou vlastni co-
okies, cookies z domény ,databaze-obrazku.cz“ budou cookies tfeti strany.
Stéle vsak plati, Ze cookies jsou ukladdany a zpfistupniovany oddélené,
server na adrese ,databaze-obrazku.cz“ tedy obdrZzi pouze cookies nasta-
vené ztéto domény, nikoli cookies, které =zapsal server s adresou
,priklad.cz“.

Podobné jako cookies 1ze ke sledovani chovéni uZivatel pouZit i dalsi
technologie. Podstatou ¢asti z nich je uklddani dat do webového prohlizece
uZivatele, jiné pracuji s idaji, které lze ziskat z koncového zafizeni a vypo-
vidaji o jeho hardwaru ¢ softwaru.” Ukladdani do webového prohlizece vy-
uZivaji ETags, které funguji na bazi vyrovnévaci paméti (cache) webového
prohliZece. Do této paméti se ukladaji prvky webové stranky, aby nebylo
tfeba je opakované nacitat pfi jeji dalsi navstévé. Témto ukladanym
prvktim jsou pfidélovény identifikatory, které miZe webové stranka ménit.
To lze vyuZit k uloZeni jedine¢ného identifikatoru, podobné jako se uklada
do cookie.”

Standard pro kédovéani webovych strdnek HTML5 ptinesl novou funkcio-
nalitu prohliZeCe oznaCovanou webové lozisté (web storage). Podobné jako
cookies umoziiuje ukladani para kli¢-hodnota, kapacita tloZisté je vSak vy-
razné vétsi (5 MB na kazdou webovou stranku oproti 4kB na jednu cookie).
Webové tlozisté se déli na dvé Casti — dlozisté sezeni (session storage), které

' Viz Pracovni skupina pro ochranu tdajéi zfizena podle &lanku 29. Stanovisko & 4/2012

k vyjimce z pozadavku na souhlas s cookies. In: Evropskd komise [online]. 7. 6. 2012, s. 5.
[cit. 23. 1. 2023]. Dostupné z: https://ec.europa.eu/justice/article-29/documentation/opi-
nion-recommendation/files/2012/wp194_en.pdf (déle jen ,,WP194%)

Viz HOOFNAGLE, Chris Jay et al. Behavioral advertising: The offer you can’t refuse.
Harvard Law & Policy Review. 2012, ro€. 6, s. 286.

Viz HINTERNESCH, Nicolas. No Cookies, No Problem — Using ETags For User Tracking.
In: Medium [online]. 17. 5. 2021 [cit. 18. 1. 2023]. Dostupné z: https://levelup.gitconnec-
ted.com/no-cookies-no-problem-using-etags-for-user-tracking-3e745544176b HOOFNAGLE,
Chris Jay et al. Behavioral advertising: The offer you can’t refuse, s. 281.

25

26
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se vymaze po zavieni zadlozky v prohliZeci, a mistni Glozisté, které nema
Zadnou exspiraci (chova se tedy jako cookies bez nastavené doby exspira-
ce).”

SpiSe za historickou technologii lze povaZovat Flash cookies spojené se
zasuvnym modulem do webovych prohliZe¢ti ozna¢ovanym Flash.”® Tyto
Flash cookies byly historicky vyuzivany také pro obnoveni cookies, které
uZivatel ze svého prohlize¢e vymazal.”

Udaje o softwaru nebo hardwaru koncového zaiizeni vyuZivéa technika
oznacovana jako device fingerprinting nebo browser fingerprinting.” Webové
stranky maji pro své fungovani piistup k rozsdhlym informacim o webovém
prohliZe¢i uZivatele a jeho zafizeni, jako jsou typ a verze prohliZece, typ
a verze operac¢niho systému nebo rozliSeni obrazovky. Tyto idaje jsou pro
zafizeni uzivatele do jisté miry unikatni, a mohou tak vytvaret jeho unikat-
ni ,,otisk“ pouZitelny pro sledovani.”® Webové prohliZze¢e maji také dyna-
mické funkcionality, které mohou byt ovladany prostfednictvim skripti
vloZenych do webovych stranek, a chovéni téchto funkcionalit se mZe na
ruznych zafizenich a v rGznych prohlize¢ich i v riznych verzich stejného

PR eve, 32 ve s s . 2 v v’ s . v 212
prohlizece 1i§it.” Vyuziti idajt, které o sobé zafizeni aktivné vysila, lze

¥ Viz HOOFNAGLE, Chris Jay et al. Behavioral advertising: The offer you can’t refuse, s. 283.
HTML Web Storage API In: W3 schools [online]. [cit. 18. 1. 2023]. Dostupné z:
https://www.w3schools.com/html/html5_webstorage.asp

* Viz HOOFNAGLE, Chris Jay et al. Behavioral advertising: The offer you can’t refuse, s. 282.

*  Viz HOOFNAGLE, Chris Jay et al. Behavioral advertising: The offer you can’t refuse, s. 283.

Do dedtiny lze nazev pieloZit jako sniméni otiskG zafizeni, resp. prohlizece. Viz CAO,

Yinzhi, LI, Song, WIJMANS, Erik. (Cross-)Browser Fingerprinting via OS and Hardware

Level Features. In: Network and Distributed System Security Symposium: Proceedings 2017

Network and Distributed System Security Symposium [online]. San Diego, CA: Internet Socie-

ty, 2017, [cit. 28. 10. 2022], s. 1. HOOFNAGLE, Chris Jay et al. Behavioral advertising: The

offer you can’t refuse, s. 285. Viz také Pracovni skupina pro ochranu osobnich tidajt ziizena
podle ¢lanku 29. Stanovisko ¢. 9/2014 k uplatiiovani smérnice 2002/58/ES na otisky zafi-

zeni. In: Evropskd komise [online]. 25. 11. 2014, s. 3. [cit. 1. 2. 2023]. Dostupné z:

https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/

2014/wp224_en.pdf (déle jen ,,WP224“)

K ptfehledu relevantnich idaji viz WP224, s. 5.

2 CAO, Yinzhi; LI, Song; WIJMANS, Erik. (Cross-)Browser Fingerprinting via OS and
Hardware Level Features. s. 2.
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oznacit jako pasivni fingerprinting, vyuZiti idajt, které je tfeba ziskat ak-
tivné pomoci skriptu, pak jako aktivni fingerprinting.*

Jednou z takovych funkcionalit je tzv. HTML canvas (platno) — funkcio-
nalita uréend ke kresleni grafickych prvkt na obrazovky zafizeni, napiiklad
pro animace, herni grafiku nebo vizualizaci dat. HTML canvas lze pouZit
pro vykresleni konkrétniho obrédzku mimo oblast viditelnou uZivateli pro-
hlizeCe a nasledné zkouméni vykresleného obrazku (napf. jeho rozméra
a dal$ich vlastnosti). ProtoZe existuji drobné rozdily ve zptusobu vykres-
lovani obrazku v riznych prohliZzeéich a na rtznych zafizenich, poskytuje
zkouméani Udaje, které lze rovnéz vyuZit k vytvoreni otisku konkrétniho
prohliZe¢e.* Podle studie Acara a kol. z roku 2014 ze 100 000 nejnavité-
vovanéjsich webovych stranek na internetu podle portilu Alexa obsahovalo
5,5 % skripty pro snimani otiskiit HTML canvas.®

3. KONEC COOKIES TRETICH STRAN

ProtoZe cookies (zejména cookies tfetich stran) lze vyuZit ke sledovani
chovéni uzivatele, obsahuji nékteré moderni prohlizece funkcionality, které
toto sledovéni a uloZeni nebo ¢&teni cookies v nékterych piipadech blokuji.*
V srpnu roku 2019 oznamil Google v tomto sméru zah4jeni iniciativy na-
zvané Privacy Sandbox. Cilem této inciativy je vytvoreni sady otevienych

2 217 z 37
standardd, které posili ochranu soukromi na webu.

® Viz MAYER, Jonathan R., MITCHELL, John C. Third-party web tracking: Policy and techno-
logy. In: 2012 [EEE symposium on security and privacy [online]. IEEE, 2012
[cit. 27. 5. 2023]. s. 421.

Viz KONIK, James. How Does Canvas Fingerprinting Work? In: Fingerprint [online]. 11. 7.
2021 [cit. 28. 10. 2022]. Dostupné z: https://fingerprint.com/blog/canvas-fingerprinting/

34

% Viz ACAR, Gunes, et al. The web never forgets: Persistent tracking mechanisms in the wild.

In: Proceedings of the 2014 ACM SIGSAC Conference on Computer and Communications Securi-
ty [online]. 2014. [cit. 12. 2. 2023], s. 678.

Viz Interactive Advertising Bureau. A Guide to the Post Third-Party Cookie Era. In: Inter-
active Advertising Bureau [online]. Brfezen 2022, s. 18. [cit. 31. 1. 2023].
Dostupné z: https://iabeurope.eu/wp-content/uploads/2022/03/IAB-Europe-Guide-to-a-
Post-Third-Party-Cookie-Era-March-2022.pptx.pdf

Viz SCHUH, Justin. Building a more private web. In: Google [online]. 22. 8. 2019 [cit. 26.
2. 2022]. Dostupné z: https://blog.google/products/chrome/building-a-more-private-web/
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Google tak nejspiSe reagoval na diivéjsi kroky zejména ze strany Apple,
nadace Mozilla vyvijejici internetovy prohlize¢ Firefox a také na nékteré
tivahy ze strany Microsoftu.”® Apple ve svém internetovém prohliZe¢i Safari
od roku 2017 uplatiiuje opatieni proti sbéru tidajii o chovani uZivatele.*
Podobna opatfeni v ¢ervnu 2019 ozndmila nadace Mozilla* a Microsoft je
ve stejnou dobu pfidal v experimentalnim reZimu do prohliZe¢e Edge."' Vy-
znam oznameni tohoto kroku ze strany Googlu je dan tim, Ze jeho webovy
prohliZe¢ Chrome je nejroziifenéj$im prohlize¢em na svété.*”

Inciativa Privacy Sandbox ve své prvotni verzi neobsahovala zdmér blo-
kovat cookies tfetich stran. Google toto pojeti odiivodiioval tak, Ze rozsihlé
blokovéani cookies by poSkodilo zdjmy uZivatel podporovanim pouZiti
technik, jako je fingerprinting, a dale tim, Ze blokovani cookies bez né-
hradniho feSeni, jak zajistit zobrazovani relevantnich (personalizovanych)
reklam, by poskodilo financovani médii a webovych sluzeb.* Zdrzenlivy
pfistup Googlu k blokovéni cookies tfetich stran neni ptekvapivy, kdyZ jeho

vz s s v v, . ) 44
piijmy pochézi pfedevsim z internetové reklamy.

% Viz LEE, Timothy B. Google defends tracking cookies—some experts aren’t buying it. In:

Ars Technica [online]. 26. 8. 2019 [cit. 26. 2. 2022]. Dostupné z: https://arstechnica.com/

tech-policy/2019/08/why-some-experts-are-skeptical-of-googles-new-web-privacy-strategy/
% Viz WILANDER, John. Intelligent Tracking Prevention. In: WebKit [online]. 5. 6. 2017 [cit.
26. 2. 2022]. Dostupné z: https://webkit.org/blog/7675/intelligent-tracking-prevention/
Viz CAMP, Dave. Firefox Now Available with Enhanced Tracking Protection by Default Plus
Updates to Facebook Container, Firefox Monitor and Lockwise In: The Mozilla Blog [online].
1. 4. 6. 2019 [cit. 26. 2. 2022]. Dostupné z: https://blog.mozilla.org/en/products/firefox/
firefox-now-available-with-enhanced-tracking-protection-by-default/
Viz BRINKMANN, Martin. A look at Microsoft Edge’s Tracking Prevention feature.. In:
gHacks Technology News [online]. 28. 6. 2019 [cit. 26. 2. 2022]. Dostupné z: https://
www.ghacks.net/2019/06,/28/a-look-at-microsoft-edges-tracking-prevention-feature/
Podle statistik za leden roku 2022 byl trzni podil prohliZze¢e Google Chrome 64,68 %.
Z hlediska velikosti podilu za nim nésledovaly prohliZece Safari (18,29 %) a Microsoft Edge
(4,23 %). Srov. Browser Market Share Worldwide. In: StatCounter Global Stats [online]. 31.
1. 2023 [cit. 31. 1. 2023]. Dostupné z: https://gs.statcounter.com/browser-market-share
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* Viz SCHUH, Justin. Building a more private web: A path towards making third party co-

okies obsolete. In: Chromium Blog [online]. 14. 1. 2020 [cit. 30. 5. 2023]. Dostupné z:
https://blog.chromium.org/2020/01 /building-more-private-web-path-towards.html

* Viz LEE, Timothy B. Google defends tracking cookies—some experts aren’t buying it. In:

Ars Technica [online]. 26. 8. 2019 [cit. 26. 2. 2022]. Dostupné z: https://arstechnica.com/
tech-policy/2019/08/why-some-experts-are-skeptical-of-googles-new-web-privacy-strategy/
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Presto v lednu roku 2020 Google oznamil, Ze pfistoupi k blokovani co-
okies tietich stran v prohliZze¢i Google Chrome. Zménu postoje odivodnil
tim, Ze po diskuzi s webovou komunitou nabyl pfesvédceni, Ze nastroje ini-
ciativy Privacy Sandbox dokédZou zajistit fungujici web vyuZivajici finan-
covani zreklam a nahradit cookies tfetich stran. V tomto okamZiku
spole¢nost avizovala zdmér ukoncit podporu cookies tfetich stran v prohli-
7e¢i Chrome do dvou let.”

Inciativa Privacy Sandbox obsahuje celou sadu ndstroju pro nahrazeni
cookies tretich stran v oblastech, jako je cileni nebo méfeni vykonnosti re-
klamy. Jako klicovou nahradu cookies tfetich stran pro tcely cilené in-
ternetové reklamy spole¢nost Google ptivodné navrhovala technologii Fede-
rated Learning of Cohorts (FLoC)* zaloZenou na zatazovani uzivatelt do sku-
pin podle jejich aktivity na internetu (sdruZovani uZivatelu, ktefi prochazi
podobny obsah). V rdmci této technologie mél internetovy prohlize¢ uziva-
tele zpracovat tidaje o webovych strankach, které uzivatel v posledni dobé
prochézel, a na zdkladé matematického modelovani pfidélit uZivateli iden-
tifikator ,kohorty“ uZivateld, ktefi v posledni dobé prochazeli podobnou
skladbu webovych stranek. Modelovani mélo byt zaloZené na technice
strojového uceni oznacované jako sdruzené uceni (federated learning), ktera
umoziluje soubézné zlepSovani modeld v jednotlivych prohliZeéich, aniz by
udaje o aktivitich jednotlivého uzivatele musely jeho prohlize¢ opustit.
Identifikator kohorty mél pak nésledné byt z prohliZzece pfedavan webovym
strinkam inzerentd, aby védéli, na jaké kohorty maji své reklamy cilit,
a médiim, aby mohla podle preferenci zvolenych inzerenty zobrazit uZiva-
teli z ur¢ité kohorty cilenou reklamu.”” Ochranu uZivatelt méla zajistit pie-
dev$im minimdlni velikost kohorty, kdy by centralni administrator systému

® Viz SCHUH, Justin. Building a more private web: A path towards making third party co-

okies obsolete [online].
* Nazev je zfejmé slovni h¥i¢kou — anglické slovo flock lze pieloZit jako hejno & (v tomto
kontextu ponékud pejorativnéji) stado.
* Viz DUTTON, Sam. FLoC. In: Chrome Developers [online]. 18. 5. 2021 [cit. 6. 3. 2022].

Dostupné z: https://developer.chrome.com/docs/privacy-sandbox/floc/

246



J. TomiSek: Jak regulovat cookies v narizeni ePrivacy TEMA

zajiStoval, aby nebyl pireddvan identifikdtor takové kohorty, kterd zahrnuje
nizky pocet osob (méné nez tisice).*

Tato technologie se stala ter¢em kritiky s ohledem na tiroveni ochrany,
kterou méla poskytnout uZivatelim, a také z pohledu ochrany hospodéfské
soutéZe. Z pohledu ochrany uZivateld byl kritizovan potencial identifikato-
ru kohorty usnadnit fingerprinting — v pfipadé zatfazeni uZivatele pomoci
identifikatoru do kohorty o velikosti nékolik tisic uZivateli by mohla byt
identifikace jednotlivce na zdkladé jinych atributG jeho prohliZece a za-
fizeni vyrazné jednodussi.* Déle bylo kritizovano riziko odhaleni informaci
napti¢ kontexty — webové stranky, disponujici komplexné€jsi identitou
uZivatele (napf. takové sluzby, do kterych se uzivatel pfihlasuje e-mailovou
adresou), by mohly pomoci identifikatoru kohorty odvodit o uZivateli doda-
te¢né tidaje, pokud by dokazaly zpétné odvodit vlastnosti dané kohorty.>
Kohorty by také pfitom mohly vymezovat skupiny uZivatelu se specifickymi
vlastnostmi, jako pfisluSniky nérodnostnich menS$in apod. Tato vlastnost ko-
hort by také mohla otevirat cestu ke zneuziti identifikdtoru kohorty pro
ti¢ely diskriminace.”

Z pohledu hospodaiské soutéze pak koncept vyvolal kritiku, Ze ze
spole¢nosti Google vytvari nezbytného prostednika pro jakékoli cileni re-
klamy ve vztahu k uZivatelim prohliZzee Google Chrome. To vedlo k za-
hrnuti inciativy Privacy Sandbox mezi tvrzend poruSeni soutéZniho prava
vramci fizeni vedeného generdlnimi advokaty 15 stath USA proti
spole¢nosti Google.” Vysetfovani této iniciativy zah4jil také britsky dozo-
rovy trad pro oblast hospodarské soutéze Competition and Markets Authority
(dale jen ,,CMA“).

* Viz CYPHERS, Bennett. Google’s FLoC Is a Terrible Idea. In: Electronic Frontier Foundation

[online]. 3. 3. 2021 [cit. 6. 3. 2022]. Dostupné z: https://www.eff.org/deeplinks/
2021/03/googles-floc-terrible-idea

* Viz tamtéz.

* Viz tamtéz.

51 . ™
Viz tamtéz.

Viz ROBERTSON, Adi. Google antitrust suit takes aim at Chrome’s Privacy Sandbox. In: The

Verge [online]. 16. 3. 2021 [cit. 6. 3. 2022]. Dostupné z: https://www.theverge.com/

2021/3/16/22333848/google-antitrust-lawsuit-texas-complaint-chrome-privacy
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Po vice nez roce vySetfovani a jednani pfijal v inoru roku 2022 CMA
zavazky spolec¢nosti Google. Ta se mimo jiné zavazala, Ze podporu cookies
tretich stran neukonéi dfive, nez CMA potvrdi, Ze jeho obavy z naruSeni
hospodafské soutéze byly dostate¢né osetieny.” Dle aktualniho harmo-
nogramu je ukonéeni podpory planovano od poloviny roku 2024,* zda se
tento termin nebude posouvat, vSak zatim neni jasné. Spolec¢nost Apple
v prohlize¢i Safari mezitim jiz k Gplnému blokovéni cookies tietich stran
pristoupila.”

V meziCase pritom spolecnost Google ukoncila testovani FLoC a tuto
technologii opustila.”® Vlednu 2022 zvefejnila podrobnosti technologie
Topics API, ktera ma pro uGcely cilené reklamy nahradit cookies tfetich
stran namisto FLoC.” Podstatou technologie Topics API je piifazeni tema-
tickych §titki webovym strankdm, ureni nejvyznamnéjSich tematickych
$titki pro konkrétniho uZivatele na zikladé jeho nedavné historie pro-
chazeni webovych stranek a zpfistupnéni téchto $titki webovym strankam
skrze programové rozhrani (API) internetového prohlizece.

V rdmci tohoto konceptu pfitom spole¢nost Google planuje, Ze seznam
dostupnych $titki bude pfedem stanoveny a omezeny tak, aby nezahrnoval
citlivé kategorie, jako napf. zdravi ¢i etnickou pfislusnost. Prifazeni Stitku
webové strance bude probihat na zakladé ¢asti URL adresy (Casti pfed ur-
¢enim domény vyssiho fadu, tzv. hostname, tj. napf. ,priklad“ u domény
»priklad.cz“) pomoci strojového uceni s vyuZitim modelu pfedem vloZené-
ho do internetového prohliZece. Rozhrani prohliZece pak poskytne webové

* Viz Competition and Markets Authority. CMA to keep ‘close eye’ on Google as it secures fi-

nal Privacy Sandbox commitments. In: GOV.UK [online]. [cit. 26. 2. 2022]. Dostupné z:
https://www.gov.uk/government/news/cma-to-keep-close-eye-on-google-as-it-secures-

final-privacy-sandbox-commitments

> Viz How We’re Protecting Your Online Privacy [online].

% Viz WILANDER, John. Full Third-Party Cookie Blocking and More. In: WebKit [online]. 24.
3. 2020 [cit. 26. 2. 2022]. Dostupné z: https://webkit.org/blog/10218/full-third-party-

cookie-blocking-and-more/

* Viz How We’re Protecting Your Online Privacy [online].

¥ Viz DUTTON, Sam. The Topics APL In: Chrome Developers [online]. 25. 1. 2022 [cit. 6. 3.

2022]. Dostupné z: https://developer.chrome.com/docs/privacy-sandbox/topics/

% Viz tamtéz.
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strance tfi nejcastéjsi tematické Stitky pro daného uzivatele, kazdé za jeden
ze tif predchazejicich tydnt.>

Tematické Stitky si budou moci na webové strance vyzadat i skripty tre-
tich stran, obecné vsak plati, Ze Stitek obdrzi pouze takova stranka nebo
skript, které se s danym Stitkem pro daného uzivatele jiz setkaly. Pokud je
tedy jednim z tematickych $titk za posledni obdobi pro daného uZivatele
»sport®, pak jej skript reklamni sité vlozeny do webu ,priklad.cz* z domény
yreklamni-sit.cz obdrZi pouze v piipadé, Ze byl v minulosti skript z domé-
ny ,reklamni-sit.cz“ na¢ten do prohliZzece tohoto uzivatele na jiném webu,
kterému internetovy prohliZze¢ pfiradil stitek ,sport“, naptfiklad na spor-
tovnim zpravodajském serveru nebo internetovém obchodu se sportovnim
vybavenim. Toto opatfeni by mélo bréanit tomu, aby pomoci tematickych
Stitki webové stranky odvozovaly o uZivatelich vice informaci, neZ mohou
aktualné odvodit pomoci cookies tetich stran.®

Vedle konceptu Topics API predstavil Google v lednu 2022 také koncept
technologie FLEDGE umoziujici cileni na uZivatele, ktefi navstivili urcitou
internetovou stranku.”’ Podstatou této technologie je provadéni reklamnich
aukef nikoli v systému reklamni burzy,* ale piimo ve webovém prohliZe¢i
uzivatele. Technologie by méla byt pouzivana tak, Ze pokud uzivatel navsti-
vi webovou stranku a jeji provozovatel chce takovému uZivateli pozdéji
zobrazit cilenou reklamu souvisejici s touto navstévou, zapiSe do interne-
tového prohliZece uzivatele skutecnost, Ze uzivatel spada do zajmové skupi-
ny definované timto provozovatelem webové stranky.*

Nésledné pfi navstévé webové stranky zobrazujici reklamu by mél
provozovatel takové webové stranky mit moZnost zahdjit v zafizeni uzivate-
le aukci, pro kterou by poskytl data o potencidlnich dcastnicich (inze-

% Viz tamtéz.

% Viz tamtéz.

Viz DUTTON, Sam, LEE, Kevin K. FLEDGE. In: Chrome Developers [online]. 27. 1. 2021
[cit. 22. 1. 2023]. Dostupné z: https://developer.chrome.com/docs/privacy-sandbox/fled-
ge/. Kvyznamu zkratky srov. Intent to Experiment: First "Locally-Executed Decision over
Groups" Experiment (FLEDGE) In: Google Groups [online]. 25. 3. 2022 [cit. 22. 1. 2023].
Dostupné z: https://groups.google.com/a/chromium.org/g/blink-dev/c/0VmMSsDWsFg

*2 Viz bliZe &ast 7.2 .

% Viz DUTTON, Sam, LEE, Kevin K. FLEDGE [online].
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rentech) a zdjmovych skupindch, kterym tito inzerenti maji z4jem zobrazit
reklamu. ProhliZe¢ uzivatele by pak oslovil ty inzerenty, jejichz zdjmova
skupina je v prohlizedi jiZ zapsana, a podle jejich nabidek vyhodnotil vitéz-
nou nabidku v aukci a zobrazil uZivateli reklamu piislusného inzerenta.**
Vedle snah o nahrazeni cookies tfetich stran méné invazivnimi techno-
logiemi zahrnuje inciativa Privacy Sandbox také dalsi technologie, které by
mély zabranit sledovdni chovani uZivateld pomoci fingerprintingu. Jednou
z nich je Privacy Budget, jejiz podstatou je sledovani objemu informaci, kte-
ré si konkrétni webové stranka vyzaduje o internetovém prohliZedi a za-
fizeni uZivatele, a stanoveni maximalniho stropu pro objem poskytnutych
informaci tak, aby z téchto informaci nebylo mozné sestavit unikatni otisk

vz 2+ 65 . er P 2, z 12 66
zafizeni.”” Harmonogram jejiho nasazeni vSak Google zatim neuvadi.

4. VYVOJ PRAVNI UPRAVY

Pravni tprava ochrany soukromi v elektronickych komunikacich mé v ev-
ropském pravu dlouhou historii. Prvni smérnice upravujici tuto oblast byla
piijata v roce 1997 jako souéast tzv. prvniho telekomunikaéniho bali¢ku.®
Tato smérnice jeSt€ neobsahovala pravni dpravu cookies, resp. ochrany
koncového zafizeni uzivatele sluzeb elektronickych komunikaci.

V roce 2000 byla zahdjena ptfiprava nového legislativniho rdmce, pozdé-
ji oznacovaného jako druhy telekomunikac¢ni balic¢ek, jehoz soucésti se stala
i sou¢asna smérnice 2002/58/ES.”® Ta ve svém ¢l. 5 odst. 3 upravuje
uchovévani informaci a ziskdvani pfistupu k jiZ uchovdvanym informacim

* Viz tamtéz.

% Vit LASSEY, Brad. Combating Fingerprinting with a Privacy Budget. In: GitHub [online].
25. 2. 2022 [cit. 6. 3. 2022]. Dostupné z: https://github.com/mikewest/privacy-budget
WHITE, Alexandra. Privacy Budget. In: Chrome Developers [online]. 4. 3. 2022
[cit. 28. 10. 2022]. Dostupné z: https://developer.chrome.com/docs/privacy-sandbox/
privacy-budget/

% Viz How We’re Protecting Your Online Privacy [online].
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Viz smérnici Evropského parlamentu a Rady 97/66/ES ze dne 15. prosince 1997 o zpra-
covani osobnich tidaji a ochrané soukromi v odvétvi telekomunikaci. Viz téZ PAPAKON-
STANTINOU, Vagelis; DE HERT, Paul. The Amended EU Law on ePrivacy and Electronic
Communications after Its 2011 Implementation; New Rules on Data Protection, Spam, Data
Breaches and Protection of Intellectual Property Rights. John Marshall Journal of Computer
and Information Law [online]. 2011, ro¢. 29, ¢. 1, [cit. 2. 2. 2023], s. 38.
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v koncovém zafizeni Gcastnika nebo uZivatele sluzeb elektronickych komu-
nikaci. Navrh smérnice z pera Evropské komise vSak tuto pravni Gipravu ne-
obsahoval® — poprvé se objevila az v navrhu vzeslém z prvniho ¢teni v Ev-
ropském parlamentu.” Evropsky parlament pfitom navrhl Gipravu, ktera pro
uchovavani informaci a ziskavani piistupu k jiz uchovdvanym informacim
v koncovém zafizeni tcastnika nebo uZivatele sluzeb elektronickych komu-
nikaci (jako jsou naptiklad cookies) vyzadovala ,pfedchozi vyslovny sou-
hlas“.”!

Tento navrh se setkal se silnou negativni reakei organizaci zastupujicich
reklamni sektor a podnikatele obecné.”” Zfejmé s ohledem na tuto opozici
Rada Evropské unie ve své spolecné pozici nahradila pozadavek na souhlas
pozadavkem na informovani a poskytnuti mozZnosti uchovavani a ziskavani
piistupu odmitnout.”® Tento protindvrh se nakonec promitl i do schvélené-
ho znéni ¢l. 5 odst. 3 smérnice, které bylo nésledujici:

Clenské stdty zajisti, aby ugivdni siti elektronickych komunikact

k uchovdvdni informaci nebo ziskdvdni pristupu k informacim

uchovdvanym v koncovém zaiizeni ticastnika nebo uZivatele bylo povo-

leno pouze za podminky, Ze dotCeny tcastnik ¢i uZivatel byl jasné

a tplné informovdn v souladu se smérnici 95/46/ES, mimo jiné o tice-

% Viz PAPAKONSTANTINOU, Vagelis; DE HERT, Paul. The Amended EU Law on ePrivacy and
Electronic Communications after Its 2011 Implementation; New Rules on Data Protection, Spam,

Data Breaches and Protection of Intellectual Property Rights, s. 38.

69 . 2 . . 2 2.7 s 2 . v
Viz névrh smérnice Evropského parlamentu a Rady o zpracovani osobnich tidajii a ochrané

soukromi v odvétvi elektronickych komunikaci KOM/2000,/0385 final — COD 2000,/0189.
Viz navrh smérnice Evropského parlamentu a Rady o zpracovavani osobnich uddaju
a ochrané soukromi v odvétvi elektronickych komunikaci KOM(2000) 385 final — C5-
0439/2000 * 2000/0189(COD)), pozmétiovaci navrh 26.

Tamtéz.

70

71

> Viz KOSTA, Eleni. Peeking into the cookie jar: the European approach towards the

regulation of cookies. International Journal of Law and Information Technology [online].
2013, ro¢. 21, ¢. 4 [cit. 11. 1. 2023], s. 387. MERCADO KIERKEGAARD, Sylvia. How the
cookies (almost) crumbled: Privacy & lobbyism. Computer Law & Security Review [online].
2005, ro¢. 21, €. 4 [cit. 11. 1. 2023].

Viz spole¢nou pozici (ES) €. 26/2002 prijatou Radou dne 28. ledna 2002 s ohledem na pfi-
jeti smérnice 2002/ES Evropského parlamentu a Rady ze dne 22. prosince 2002 o zméné
smérnice Evropského parlamentu a Rady (ES) €. .../.... ... o zpracovani osobnich ddajt
a ochrané soukromi v odvétvi elektronickych komunikaci, (2002/C 113 E/03).
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lech gpracovdni, a Ze je mu sprdvcem tdajii nabidnuto prdvo od-

mitnout takové gpracovdni. To nebrdni technickému ukldddni nebo ta-

kovému pristupu, jehoZ jedinym tcelem je provedeni nebo usnadnéni
prenosu sdéleni prostiednictvim siti elektronickych komunikaci nebo,

je-li to nezbytné nutné pro poskytovdni slugeb informacni spolecnosti,

které si ticastnik nebo uZivatel vyslovné vyddal.”

Do ¢eského pravniho faddu bylo ustanoveni transponovano s G¢innosti od
1. 5. 2005 prostiednictvim § 89 odst. 3 zdkona ¢. 127,/2005 Sb., o elektro-
nickych komunikacich (déle jen ,,ZEK“).

Dalsi vyvoj pravni tpravy ovlivnil pfipad hudebniho vydavatelstvi
Sony/BMG. Néktera hudebni CD tohoto vydavatelstvi musela byt na pocita-
¢i prehrdvana pomoci zvlastniho softwarového prehrévace, ktery byl obsa-
Zen primo na daném CD. V roce 2005 expert na bezpecnost Mark Russi-
novich odhalil, Ze pfi pfehravani prislusnych CD nedojde na pocitaci pouze
ke spusténi tohoto prehravace, ale také k instalaci softwaru eXtended Copy
Protection (XCP) spolecnosti First 4 Internet.”

Tento software slouZil jako technicky prostfedek ochrany autorskych
prav (nastroj pro tzv. Digital Rights Management, zkrdcené DRM). Jeho cilem
bylo omezit pocet kopii hudebnich CD, které bude mozZné pofidit, a za-
branit tak jejich neoprdvnénému rozmnoZovani. Software se vSak instaloval
skryté po vloZeni CD do pocitace, bez upozornéni uzivatele (tomu bylo
k akceptaci predloZeno pouze licen¢ni ujednani k vestavénému hudebnimu
prehravaci, které tento software nezmifnovalo), nastavoval sdm pro sebe
zvy$end opravnéni a kviili nevhodnému névrhu zvySoval zranitelnost poci-
tace proti malwaru. Souc¢asné k nému nebyl poskytovan Zadny néstroj pro
odinstalaci.”® Nasledné bylo odhaleno, Ze jindg CD Sony/BMG obsahuji
podobny nastroj MediaMax-3, ktery vSak trp€l velmi podobnymi nedo-

74 PrestoZe tento text a jeho pozd&jsi verze pracuji se spojenim ,i¢astnik nebo uZivatel“ a na-

vrh nafizeni ePrivacy s pojmem ,koncovy uzivatel“, pro zjednoduseni v dalsim vykladu po-
uzivam pouze pojem uZzivatel ve stejném vyznamu.

Viz RUSSINOVICH, Mark. Sony, Rootkits and Digital Rights Management Gone Too Far In:
Mark’s Blog [online]. 17. 3. 2015 [cit. 11. 1. 2023]. Dostupné z: https://web.archive.org/
web/20150317040653/http://blogs.technet.com/b/markrussinovich/archive/
2005/10/31/sony-rootkits-and-digital-rights-management-gone-too-far.aspx
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statky.”” Jednani spole¢nosti Sony/BMG pfitom bylo mimo ptisobnost pii-
vodniho znéni ¢l. 5. odst. 3 smérnice 2002/58/ES — nejednalo se totiZ o pfi-
stup ke koncovému zatizeni v souvislosti s uzivdnim sluzby elektronickych
komunikaci.

V roce 2007 Evropskd komise jako soucést tfetitho telekomunika¢niho
bali¢ku predstavila navrh smérnice novelizujici smérnici 2002/58/ES.”
Soudasti tohoto névrhu byla také uprava ¢l. 5 odst. 3 tak, aby ptisobnost
ustanoveni nebyla vazéna na sluzby elektronickych komunikaci.” Teprve
v ramci jedndni v Evropském parlamentu byla do névrhu novely doplnéna
tprava pozadujici souhlas k uchovéavani informaci a ziskavani pfistupu k jiz
uchovavanym informacim v koncovém zafizeni.** V rdmci prvniho ¢&teni
v Evropském parlamentu byl tento navrh doprovozen formulaci ,se zo-

v s v s v v v . v ’ 81
hlednénim toho, Ze nastaveni prohlizece predstavuje predchozi souhlas®.

7® Viz SunnComm MediaMax Security Vulnerability FAQ. In: Electronic Frontier Foundation

[online]. 19. 7. 2007 [cit. 11. 1. 2023]. Dostupné z: https://www.eff.org/pages/sunn-

comm-mediamax-security-vulnerability-faq

7”7 Viz KOSTA, Eleni. Peeking into the cookie jar: the European approach towards the regulation of

cookies, s. 384.

7® Viz navrh smérnice Evropského parlamentu a Rady, kterou se méni smérnice 2002/22/ES

o univerzalni sluzbé a pravech uZivateld tykajicich se siti a sluzeb elektronickych komu-

nikaci, smérnice 2002/58/ES o zpracovani osobnich udaji a ochrané soukromi v odvétvi

elektronickych komunikaci a nafizeni (ES) ¢. 2006/2004 o spolupraci v oblasti ochrany

spotiebitele {SEK(2007) 1472} {SEK(2007) 1473} /* KOM/2007/0698 final — COD

2007/0248 */.

Viz tamtéz.

¥ Viz legislativni usneseni Evropského parlamentu ze dne 24. z4ii 2008 o navrhu smérnice
Evropského parlamentu a Rady, kterou se méni smérnice 2002/22/ES o univerzalni sluzbé
a pravech uZivatelG tykajicich se siti a sluzeb elektronickych komunikaci, smérnice
2002/58/ES o zpracovani osobnich tidaji a ochrané soukromi v odvétvi elektronickych ko-
munikaci a nafizeni (ES) ¢. 2006/2004 o spolupraci v oblasti ochrany spotifebitele
(KOM(2007)0698 — C6-0420,/2007 — 2007/0248(COD)).

Viz tamtéz.
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Po odmitnuti ze strany Evropské komise®” byl ve druhém ¢teni v Evrop-

ském parlamentu opét navrzen souhlasovy reZim, avSak bez tohoto
dovétku.*

Jak Evropska komise, tak Rada Evropské unie nasledné bez zvlastniho

v s 2~ , , v e 84
odtvodnéni navrh Evropského parlamentu na souhlasovy reZim pftijaly

a novela byla vydana jako smérnice 2009/136/ES. Novelizovany ¢l. 5 odst.

3 zni nésledovné:

Clenské stdty zajisti, aby uchovdvdni informact nebo ziskdvdni p¥istupu
k jiz uchovdvanym informacim bylo v koncovém zaiizeni tcastnika
nebo uZivatele povoleno pouze pod podminkou, Ze dotceny tcastnik ¢i
ugivatel poskytl sviij souhlas poté, co mu byly poskytnuty jasné a tplné
informace v souladu se smérnici 95/46/ES, mimo jiné o tcelu zpra-
covdni. To nebrdni technickému ukldddni nebo takovému piistupu, je-
hoz jedinym tcelem je provedeni prenosu sdéleni prostiednictvim sité
elektronickych komunikaci, nebo je-li to nezbytné nutné k tomu, aby
mohl poskytovatel sluZeb informacni spolecnosti poskytovat sluzby, kte-
ré si tcastnik nebo uZivatel vyslovné vyZddal.

82

83

84

Viz pozménény navrh smérnice Evropského parlamentu a Rady, kterou se méni smérnice
2002/22/ES o univerzalni sluzbé a pravech uzivatelti tykajicich se siti a sluZeb elektro-
nickych komunikaci, smérnice 2002/58/ES o zpracovéani osobnich tidajii a ochrané sou-
kromi v odvétvi elektronickych komunikaci a nafizeni (ES) ¢. 2006/2004 o spolupraci
v oblasti ochrany spotfebitele ze dne 6. 11. 2008, KOM/2008/0723 final - COD
2007/0248.

Viz legislativni usneseni Evropského parlamentu ze dne 6. kvétna 2009 ke spole¢nému po-
stoji Rady ohledné prijeti smérnice Evropského parlamentu a Rady, kterou se méni smérni-
ce 2002/22/ES o univerzélni sluzbé a pravech uzivatelt tykajicich se siti a sluzeb elektro-
nickych komunikaci, smérnice 2002/58/ES o zpracovéani osobnich tidajii a ochrané sou-
kromi v odvétvi elektronickych komunikaci a nafizeni (ES) ¢. 2006/2004 o spolupraci mezi
vnitrostatnimi organy piislu$nymi pro vymahani dodrzovani zakont na ochranu z4jmu spo-
trebitele (16497,/1/2008 — C6-0068,/2009 — 2007,/0248(COD)).

Viz stanovisko Komise podle ¢l. 251 odst. 2 tfetitho pododstavce pism. ¢) Smlouvy o ES ke
zménam navrZzenym Evropskym parlamentem tykajicim se spolecného postoje Rady v sou-
vislosti s ndvrhem smérnice Evropského parlamentu a Rady, kterou se méni smérnice
2002/22/ES o univerzalni sluzbé a pravech uZivateld tykajicich se siti a sluZeb elektro-
nickych komunikaci, smérnice 2002/58/ES o zpracovéani osobnich tidajii a ochrané sou-
kromi v odvétvi elektronickych komunikaci a nafizeni (ES) ¢. 2006/2004 o spolupraci mezi
vnitrostatnimi organy piislu$nymi pro vymahani dodrzovani zakont na ochranu z4jmu spo-
trebitele, kterym/kterou se méni ndvrh Komise podle ¢l. 250 odst. 2 Smlouvy o ES ze dne
29. 7. 2009, KOM/2009/0421 final - COD 2007/0248.Viz tézZ KOSTA, Eleni. op. cit., s.
390.
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Za zminku stoji také to, Ze jeSté pred findlnim schvélenim smérnice Ev-
ropskym parlamentem a Radou vydalo 13 €lenskych statt (nezahrnujicich
Ceskou republiku) stanovisko, Ze ¢lanek 5 odst. 3 neni minén jako zména
stavajictho pozadavku, kdy maZe byt souhlas vykondn jako pravo od-
mitnout cookies nebo podobné technologie pouZivané pro legitimni tcely.*
V tomto stanovisku se opiraji o bod 66 odivodnéni smérnice 2009/136/ES,
ktery se vztahuje k uchovavani informaci a ziskdvani pfistupu k jiz
uchovdvanym informacim v koncovém zafizeni, nehovoii vSak prekvapivé
o souhlasu, ale o pravu takové ¢innosti odmitnout.*

Ponékud prekvapivd byla také reakce Ceské republiky na smérnici
2009/136/ES. Tato smérnice byla sice do ZEK transponovana zékonem ¢.
468/2011 Sb.,”” § 89 odst. 3 vsak timto zdkonem novelizovan nebyl.* Ke
korektni transpozici tak doSlo az zdkonem ¢&. 374/2021 Sb. s Gic¢innosti
od 1. 1. 2022.

5. PLATNA PRAVNI UPRAVA
Platnd pravni Gprava uchovavani informaci a ziskdvani pristupu k jiz
uchovdvanym informacim v koncovém zafizeni je obsaZena v § 89 odst. 3

ZEK, ktery stanovi:

% Viz Dodatek k poznamce ,I/A“ Pfijeti navrhu smérnice Evropského parlamentu a Rady (ES)

¢. 1308/2006 Rady, kterou se méni smérnice 2002/21/ES o spole¢ném predpisovém ramci
pro sité asluzby elektronickych komunikaci, 2002/19/ES o piistupu a propojeni k sitim
a sluzbam elektronickych komunikaci a 2002/20/ES o opravnéni pro sité a sluzby elektro-
nickych komunikaci (LA + S) (tfeti ¢teni) ze dne 18. 11. 2009, 2007,/0247 (COD),
15864/09 ADD 1 REV 1, zménéno Opravou dodatku k pozndmce ,I/A“ Pfijeti ndvrhu
smérnice Evropského parlamentu a Rady (ES) ¢. 1308/2006 Rady, kterou se méni smérnice
2002/21/ES o spole¢ném predpisovém ramci pro sité a sluzby elektronickych komunikaci,
2002/19/ES o pfistupu a propojeni ksitim a sluzbam elektronickych komunikaci
a 2002/20/ES o opravnéni pro sité a sluzby elektronickych komunikaci (LA + S) (tfeti
¢tenf) ze dne 19. 11. 2009, 2007/0247 (COD), 15864,/09 ADD 1 REV 1 COR 1.

Viz tamtéz.
Viz divodovou zpravu k zdkonu ¢. 468/2011 Sb.

K chybné transpozici ¢l. 5 odst. 3 viz MISEK, Jakub. Souhlas se zpracovanim osobnich
udajt za ¢asu Internetu. Revue pro prdvo a technologie [online]. 2014, ro€. 5, ¢. 9 [cit. 23. 1.
20231, s. 60. TOMISEK, Jan. Cookies a GDPR. Prdvni rozhledy [online]. 2018, ro¢. 26, ¢. 20
[cit. 6. 2. 2023], s. 688.
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KaZdy, kdo hodld pouzivat nebo pouzivd sité elektronickych komunika-

ci k ukldddni tidajii nebo k ziskdvdni pristupu k tdajiim uloZenym

v koncovych zafizenich tcastnikii nebo ugivatelii, ziskd od téchto

tcastnikii nebo ugivatelii pfedem prokazatelny souhlas s rozsahem

a ticelem jejich zpracovdni. Tato povinnost neplati pro technické ukld-

ddni nebo pristup vyhradné pro potieby prenosu zprdvy prostiednictvim

sité elektronickych komunikaci nebo je-li to nezbytné pro potieby po-

skytovdni sluzby informacni spolecnosti, kterd je vyslovné vyZdddna

tcastnikem nebo uZivatelem.

Z pohledu cookies a podobnych technologii umoZiujicich ukladani
udaju v zafizeni uZivatele, jak jsou ETrackers a webové tlozisté, tato
Uprava znamena pozadavek na ziskani souhlasu s ukladanim cookies do
koncového zafizeni a jejich naslednym ¢étenim, vyjma pripadd, kdy jsou
tyto cookies nebo podobné technologie nezbytné k fungovani webové
stranky, napt. kosiku v internetovém obchodé.”

Aplikace pravni Gpravy na techniky vyuzivajici Gidaje o zafizeni uZivate-
le (fingerprinting) je méné€ jasni. Dle stanoviska Pracovni skupiny pro
ochranu osobnich ddajt zfizené podle ¢lanku 29 (déle jen L WP29)% se ¢&l.
5 odst. 3 smérnice 2002/58/ES na tyto techniky vztahuje ,[jle-li otisk vy-
tvofen uchovavanim informaci nebo ziskanim pfistupu k informacim

« Stanovisko bohuZel neob-

uchovavanym v koncovém zatizeni uZivatele.
jasnuje, které tdaje se z pohledu Pracovni skupiny ziskadvaji pfistupem
k informacim uchovavanym v koncovém zafizeni uZivatele a které nikoli.
Domnivam se, Ze tuto otdzku je tfeba posuzovat ve svétle bodu 24 odi-
vodnéni smérnice 2002/58/ES, ktery uvadi, Ze koncové zatrizeni je soucasti
soukrom{ uzivatele, v anglickém znéni soucasti jeho privatni sféry (private

sphere). Bylo by podle mé priliS extenzivni dovozovat, Ze soucasti této

¥ K tomu, jaké cookies lze povaZovat za nezbytné a jaké nikoli, viz WP194, s. 6. Pro shrnuti

a diskuzi viz TOMISEK, Jan. Cookies a GDPR, s. 691. Viz také KOSTA, Eleni. Peeking into the

cookie jar: the European approach towards the regulation of cookies, s. 393.

* WP29 byla organem, ktery sdruZoval jednotlivé dozorové tiady ¢lenskych stati podle

pravni Upravy predchazejici GDPR, tedy podle smérnice Evropského parlamentu a Rady
95/46/ES ze dne 24. fijna 1995 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich tdajti a o volném pohybu téchto tdaja.

256



J. TomiSek: Jak regulovat cookies v narizeni ePrivacy TEMA

privatni sféry jsou rovnéZz tidaje, které o sobé zafizeni aktivné vysila
v hlaviéce pozadavku na ziskdni webové stranky v ramci protokolu HTTP.”
Naopak soucésti této privatni sféry jsou podle mého nazoru tdaje, které
musi byt zjiSfovany pomoci skriptu spusténého na koncovém zarizeni. Tyto
Gdaje nejsou sice v izkém slova smyslu uchovavany v koncovém zafizeni
podobné, jako jsou strukturované uchovavany napi. cookies nebo tdaje ve
webovém tlozisti, jsou vSak jako atributy v zafizeni uloZeny, proto je
mohou spusténé skripty zjisStovat. Soucasné jak uvadi WP29, pojem pristup
k idajim uloZenym v koncovém zafizeni se nevztahuje pouze na udaje,
které do zarizeni uloZila konkrétni webova stranka , ale i na tdaje diive
ulozené.” Dovozuji tedy, Ze se ¢l. 5 odst. 3 neaplikuje na pasivni
fingerprinting, ale pouze na fingerprinting aktivni.

' Viz WP224, s. 7. Tento zavér potvrzuje rovné? Prohlaseni Evropského sboru pro ochranu

osobnich tdajt k revizi nafizeni o soukromi a elektronickych komunikacich a jeho dopad
na ochranu jednotlivcl s ohledem na soukromi a divérnost jejich komunikaci, které uvadi,
Ze ,nejen cookies, ale kazda sledovaci technologie jiz podléha souhlasu uzivatele nebo pod-
1éha nékteré z vyjimek uvedenych v ePrivacy smérnici“ (viz Evropsky sbor pro ochranu
osobnich tidajti. ProhlaSeni Evropského sboru pro ochranu osobnich tidajt o revizi nafizeni
o soukromi a elektronickych komunikacich a jejim dopadu na ochranu fyzickych osob
v souvislosti se soukromim a dtvérnym charakterem jejich komunikace. In: European Data
Protection Board. [online]. 5. 5. 2018 [cit. 16. 7. 2018]. Dostupné z: https://edpb.eu-
ropa.eu/sites/default/files/files/filel /edpb_statement_on_eprivacy_cs_0.pdf), a také navrh
Doporuceni k zpracovani cookies a obdobnych prostfedka sledovani od 25. kvétna 2018
vydané Utadem pro ochranu osobnich tdajt, které v bodé 2 hovoi{ o ,,pouZivani cookies,
pocitatovych souborti, které mimo jiné umoZiiuji jednoznaéné rozpoznat pfistroj, a jinych
obdobnych prostfedkd pouZivanych k rozliSeni koncovych zafizeni uZivatelt (jedna se na-
ptiklad o otisky zafizeni, angl. device fingerprinting). Viz Ufad pro ochranu osobnich
udajt. Doporudeni k zpracovéni cookies a obdobnych prostfedka sledovani od 25. kvétna
2018. In: Ufad pro ochranu osobnich tdajii [online]. 25. 6. 2020. [cit. 1. 2. 2023].
Dostupné z: https://www.uoou.cz/assets/File.ashx?id_org = 200144&id_dokumenty =42915

2 Jde o tidaje o internetovém prohliZeéi a operaénim systému uZivatele, véetné jejich verze,

obsazené v poli User-Agent. Viz Internet Engineering Task Force. Hypertext Transfer Proto-
col (HTTP/1.1): Semantics and Content [online]. ¢erven 2014. Cerven 2014 [cit. 1. 2.
2023]. In: Data Tracker. Dostupné z: https://datatracker.ietf.org/doc/html/rfc7231#secti-
on-5, ¢l. 5.1. Toto pole miZe mit napifiklad pro zafizeni Apple iPhone a internetovy prohli-
ZeC Safari tvar ,Mozilla/5.0 (iPhone; CPU iPhone OS 12 0 like Mac OS X) AppleWebKit/
605.1.15 (KHTML, like Gecko) Version/12.0 Mobile/15E148 Safari/604.1“ nebo pro poci-
ta¢ s operacnim systémem Microsoft Windows 10 a internetovym prohlize¢em Chrome
»Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/98.0.4758.102 Safari/537.36“.

% Viz WP224, s. 8.
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Samotny pozadavek na souhlas je pak tfeba vykladat v souladu s poZa-
davky na souhlas stanovené GDPR — smérnice 2002/58/ES ve svém ¢l. 2
pism. f) stanovi, Ze ,souhlas uzivatele ¢i ti¢astnika odpovida souhlasu sub-
jektu udaja podle smérnice 95/46/ES“, kterd byla zruSena a nahrazena
GDPR. GDPR ve svém c¢lanku 94 odst. 2 pak stanovi, Ze odkazy na smérnici
95/46/ES se povazuji za odkazy na GDPR.” To znamen4, %e souhlas musi
byt v souladu s ¢l. 4 bodem 11 GDPR ,svobodny, konkrétni, informovany
a jednozna¢ny projev vile, kterym subjekt idaji dava prohlaSenim ¢ jinym
zjevnym potvrzenim své svoleni ke zpracovani svych osobnich tdajt“.

Podrobnostem ziskavani souhlasu se vénuji stanoviska fady dozorovych
titad@i ¢lenskych stati EU.” Svobodnost souhlasu v kontextu cookies zna-
mena predevsim, Ze souhlas nemliZze byt vynucovan znemoznénim piistupu

k webové strance ¢i mobilni aplikaci pfi jeho neudéleni (tzv. cookie walls

94

Ke vztahu smérnice 2002/58/ES a GDPR bliZe viz Evropsky sbor pro ochranu osobnich
adajt. Stanovisko ¢. 5/2019 ke vzdjemnému pusobeni mezi smérnici o soukromi a elektro-
nickych komunikacich a obecnym nafizenim o ochrané osobnich tidaji (GDPR), zejména
pokud jde o pfislusnost, tikoly a pravomoci Gfad pro ochranu tdaja. In: European Data
Protection Board [online]. 12. 3. 2019. [cit. 1. 2. 2023]. Dostupné z: https://edpb.eu-
ropa.eu/sites/default/files/files/

file1/201905_edpb_opinion_eprivacydir_gdpr interplay_en_cs.pdf ETTELDORF, Christina.
EDPB on the Interplay between the ePrivacy Directive and the GDPR Reports: European

Union. European Data Protection Law Review [online]. 2019, ro¢. 5, ¢. 2 [cit. 2. 2. 2023].

*  Napiiklad viz Commission nationale de l'informatique et des libertés. Délibération n° 2020-

092 du 17 septembre 2020 portant adoption d’une recommandation proposant des modali-
tés pratiques de mise en conformité en cas de recours aux « cookies et autres traceurs ». In:
Commission nationale de linformatique et des libertés [online]. [cit. 1. 2. 2023]. Str. 7.
Dostupné z: https://www.cnil.fr/sites/default/files/atoms/files/recommandation-cookies-
et-autres-traceurs.pdf. Information Commissioner’s Office. How do we comply with the co-
okie rules? In: Information Commissioner's Office [online]. [cit. 1. 2. 2023]. Dostupné z:
https://ico.org.uk/for-organisations/guide-to-pecr/guidance-on-the-use-of-cookies-and-
similar-technologies/how-do-we-comply-with-the-cookie-rules/. ~Na dalsi stanoviska
odkazuje Spolek pro ochranu osobnich tidaji. Viz Stanovisko Spolku pro ochranu osobnich
tdajt k pravni tpravé cookies v Ceské republice od za¢atku roku 2022. In: Spolek pro
ochranu osobnich tdajii [online]. 15. 12. 2021. [cit. 1. 2. 2023]. Dostupné z: https://
www.ochranaudaju.cz/wp-content/uploads/2021,/12/Stanovisko_cookies_2021 _final.pdf.

S politovanim je tfeba konstatovat, Ze mezi Grady, které ke cookies vydaly stanovisko, se
nefadi ¢esky Utad pro ochranu osobnich tdajti, kterj pouze v roce 2018 vydal navrh svého
doporuceni k vefejné konzultaci, finaln{ stanovisko vsak vydano nebylo. Viz Utad pro
ochranu osobnich tdaji. Doporuceni k zpracovdni cookies a obdobnych prostfedkt sle-
dovani od 25. kvétna 2018 [online]. Ke kritice doporuceni viz TOMISEK, Jan. Cookies
a GDPR.
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nebo tracking walls).” Konkrétnost se promitd do pozadavku na uvedeni
ucelt, ke kterym budou cookies pouZity, pfiCemZ uZivatel musi mit
moznost rozhodovat o udéleni ¢i neudéleni souhlasu k jednotlivym tce-
ltm.” Informovanost souhlasu pak znamena zejména povinnost uvedeni
informaci o totoznosti subjektu Zadajictho souhlas, rozsahu a tcelech zpra-
covéni a o pravu souhlas kdykoliv odvolat.”® Ve vztahu ke cookies je vy-
znamnd informace o dobé exspirace cookies™ a tietich stranach, které pfi-
padné budou cookies na zdkladé souhlasu do zarizeni uZivatele ukladat,

. v, 100 ~ . v . Voo v
resp. je Cist. ~ PoZadavek na jednoznaénost projevu vule vyluéuje udélen

% Viz Stanovisko Spolku pro ochranu osobnich tdajii k pravni tGpravé cookies v Ceské repub-

lice od zac¢atku roku 2022 [online], s. 3; Evropsky sbor pro ochranu osobnich tdaji. Poky-
ny ¢. 05/2020 k souhlasu podle natfizeni 2016/679 ze dne 4. kvétna 2020. In: European
Data Protection Board [online]. 4. 5. 2020. [cit. 1. 2. 2023]. Dostupné z: https://www.uo-
ou.cz/assets/File.ashx?id_org =200144&id_dokumenty = 47474t. Dale viz VEALE, Michael;
BORGESIUS, Frederik Zuiderveen. Adtech and real-time bidding under European data pro-
tection law. German Law Journal [online]. 2022, ro¢. 23, ¢. 2, [cit. 6. 2. 2023] s. 236.

Viz Stanovisko Spolku pro ochranu osobnich tidajt k pravni tipravé cookies v Ceské repub-
lice od zacatku roku 2022 [online], s. 3 a 5. Dale viz VEALE, Michael; BORGESIUS, Frede-
rik Zuiderveen. Adtech and real-time bidding under European data protection law, s. 236.

% Viz bod 42 odtivodnéni GDPR.

% Viz rozsudek SDEU (velkého senatu) ze dne 1. fijna 2019 ve véci C-673/17, Planet49, bod
75.

BliZe k informaéni povinnosti viz také Evropsky sbor pro ochranu osobnich ddaji. Pokyny
¢. 8/2020 k cileni na uZivatele socidlnich médii ze dne 13. dubna 2021. In: European Data
Protection Board [online]. 13. 4. 2021. [cit. 1. 2. 2023]. Dostupné z: https://edpb.eu-
ropa.eu/system/files/2021- 11/edpb_guidelines_ 082020_on_the_c_cs_0.pdf. Bod 72 a nésl.
Déle viz VEALE, Michael; BORGESIUS, Frederik Zuiderveen. Adtech and real-time bidding
under European data protection law, s. 236.
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souhlasu napi. prostym pokracovanim v prohlizeni webové stranky.'®" Pfi
sbéru souhlasu je také tieba se vyhnout klamavym praktikdm.'®

6. NARIZENI EPRIVACY

Névrh nafizeni ePrivacy predstavila Evropskd komise v lednu 2017.'"
Prislusny vybor Evropského parlamentu k nému v fijnu 2017 schvalil fadu
pozméiovacich navrha, které se staly oficidlni pozici Evropského parlamen-
tu pro jednani s Evropskou komisi a Radou Evropské unie.'™* Soubé&?né pro-
bihaly diskuze v Radé,'® které v tinoru 2021 vytstily ve spole¢nou pozici
Rady pro jednani s Evropskym parlamentem.'®

Ochrané informaci uchovavanych v koncovych zafizenich uZivateld
a souvisejicich s témito zafizenimi ve vztahu ke cookies se navrh Evropské
komise vénuje v ¢l. 8 odst. 1. Cl. 10 pak stanovuje poZadavky na nastaveni
webovych prohliZe¢ti tykajici se cookies a podobnych technologif.'”
Plisobnost ¢l. 8 odst. 1 je vztaZena k ,,vyuZiti funkci koncového zafizeni

pro zpracovani a uchovavani, jakoz ishromazdovani informaci z kon-

%" podle SDEU GDPR ,vyslovné vylutuje povaZovat za souhlas ,[m]l¢eni, pfedem zaskrtnuta

policka nebo nefinnost“. Viz rozsudek SDEU ze dne 1. f{jna 2019 ve véci C-673/17
(Planet49), bod 62. Déle viz Spolek pro ochranu osobnich ddaju. op.cit. s. 4. VEALE, Mi-
chael; BORGESIUS, Frederik Zuiderveen. Adtech and real-time bidding under European data
protection law, s. 236. Uvahu o ,udéleni souhlasu jednoznacénou akci uZivatele na webu,
napt. kliknutim na libovolny odkaz, pokud je uZivatel pfedem poucen (napf. v informa¢ni
listé), Ze takova akce se povaZuje za souhlas, a je mu ddna moznost souhlas neudélit (napt.
vypnutim pfislusné funkce zahrnujici zpracovéani osobnich tidaji v nastaveni stranky pted-
tim, neZ je pfisluiné zpracovani osobnich tidajii zahajeno)* vyjadienou v TOMISEK, Jan.
Cookies a GDPR. Prdvni rozghledy. 2018, ro€. 26, €. 20, s. 693. lze ve svétle stanovisek dozo-
rovych tfada povaZovat za pfekonanou. Pro historickou perspektivu viz BORGESIUS, Fre-
derik J. Zuiderveen. Personal data processing for behavioural targeting: which legal basis? [on-
line]. 2015, ro¢. 5, ¢. 3, [cit. 1. 2. 2023]., s. 170.

Evropsky sbor pro ochranu osobnich tidaji. Report of the work undertaken by the Cookie
Banner Taskforce, Adopted on 17 January 2023. In: European Data Protection Board [onli-
ne]. 17. 1. 2023. [cit. 1. 2. 2023]. Dostupné z: https://edpb.europa.eu/system/files/2023-
01/edpb_20230118_report_cookie_banner_taskforce_en.pdf

102

103 . 2 .
% Viz ndvrh Komise.

1% LAURISTIN, Marju. Zprava o navrhu nafizeni Evropského parlamentu a Rady o respek-

tovani soukromého Zivota a ochrané osobnich tdaji v elektronickych komunikacich
a o zruSeni smérnice 2002/58/ES. A8-0324/2017. In: European Parliament [online]. 20. 10.
2017 [cit. 11. leden 2023]. Dostupné z: https://www.europarl.europa.eu/doceo/docu-
ment/A-8-2017-0324_EN.html (déle jen ,,pozice Evropského parlamentu®).
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covych zafizeni koncovych uZivatelli, véetné informaci o softwaru a hard-
waru, jinymi subjekty, nez jsou dotceni koncovi uzivatelé“. Z této formula-
ce oproti ¢l. 5 odst. 3 smérnice 2002/58/ES jednoznac¢né plyne, Ze se
pravni dprava vztahuje nejen na technologie spocivajici v ukladani dat do
webového prohliZzece uzivatele jako cookies nebo webové tlozisté, ale také
techniky pracujici s Gdaji, které 1ze z koncového zafizeni ziskat a vypovida-
ji o jeho hardwaru ¢i softwaru, jako je fingerprinting. Soucasné jsem vsak
toho ndzoru, Ze stejné jako ¢l. 5 odst. 3 smérnice 2002/58/ES se tiprava cl.
8 odst. 1 nevztahuje na pasivni fingerprinting, tj. na pouziti idajt, které
0 sobé zafizeni aktivné vysil4, jako jsou tdaje z hlavi¢ek poZadavka pro-
tokolu HTTP.'*

Tituly k vyuziti funkci koncového zafizeni pro zpracovani a uchovavani,
jakoZz i shromaZdovédni informaci z koncovych zafizeni uZivateld, vcetné
informaci o softwaru a hardwaru, jinymi subjekty, neZ jsou dot¢eni uzivate-
1é, jsou shodné se soucasnou tpravou technickd nezbytnost dle pismen a)

% Pro shrnuti vyvoje vrlznych fézich viz napf. Rada Evropské unie. Proposal for

a Regulation of the European Parliament and of the Council concerning the respect for
private life and the protection of personal data in electronic communications and repealing
Directive 2002/58/EC (Regulation on Privacy and Electronic Communications) — Progress
report. 2017/0003(COD), 13106/20. In: EUR-Lex [online]. 23. 11. 2020 [cit. 27. 5. 2023].
Dostupné z: https://data.consilium.europa.eu/doc/document/ST-13106-2020-INIT/en/pdf
Rada Evropské unie. Proposal for a Regulation of the European Parliament and of the
Council concerning the respect for private life and the protection of personal data in
electronic communications and repealing Directive 2002/58/EC (Regulation on Privacy
and Electronic Communications). 2017/0003(COD), 5008/2. In: EUR-Lex [online]. 5. 1.
2021 [cit. 27. 5. 2023]. Dostupné z: https://data.consilium.europa.eu/doc/document/ST-
5008-2021-INIT/en/pdf Pro piehled viech verzi viz navrh Ufad pro publikace Evropské
unie. Proposal for a Regulation of the European Parliament and of the Council concerning
the respect for private life and the protection of personal data in electronic communi-
cations and repealing Directive 2002/58/EC (Regulation on Privacy and Electronic Com-
munications). 2017/0003(COD), 52017PC0010. In: EUR-Lex [online]. [cit. 27. 5. 2023].
Dostupné z: https://eur-lex.europa.eu/legal-content/EN/HIS/?uri = CELEX
%3A52017PC0010

Viz Rada Evropské unie. Proposal for a Regulation of the European Parliament and of the
Council concerning the respect for private life and the protection of personal data in
electronic communications and repealing Directive 2002/58/EC (Regulation on Privacy
and Electronic Communications) - Mandate for negotiations with EP. 2017/0003(COD),
6087/21. In: EUR-Lex [online]. 10. 2. 2021 [cit. 27. 5. 2023]. Dostupné z: https://eur-
lex.europa.eu/legal-content/EN/TXT/PDF/?uri = CONSIL:ST_6087_2021_INIT (déle jen ,,po-
zice Rady*).

106

197 Yiz navrh Komise.
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a c) a souhlas uzivatele dle pismene b). Doplnéno bylo pouze pismeno d)
umoznujici tyto ¢innosti ve vztahu k ,méfeni navstévnosti internetovych
strédnek, za predpokladu, Ze toto méfeni je provadéno poskytovatelem sluz-
by informaéni spole¢nosti pozadované koncovym uZivatelem“.'”

Novinkou v ndvrhu je pfedev$im uloZeni povinnosti tvlircim interne-
tovych prohliZe¢a v ¢él. 10. Tyto povinnosti vSak byly navrzeny pomérné
mirné — prislusny software by pouze musel ,nabizet mozZnost zabranit tre-
tim strandm v uchovavani informaci v koncovém zatizeni koncového uziva-
tele nebo ve zpracovavani informaci, které jsou v tomto zafizeni jiz
uchovéavané“ (tj. moznost blokovat cookies a podobné technologie), a pti
instalaci informovat koncového uZivatele o moZnostech nastaveni ochrany
soukromi a k tomu, aby mohla instalace pokracovat, vyzadovat souhlas
koncového uZivatele s nastavenim.'"

Pozice Evropského parlamentu oproti navrhu Komise zGZila formulaci
titulG pro pfistup k zafizeni koncového uZivatele pfedloZenych Komisi
(napf. pozadavkem na ,striktni“ technickou nezbytnost nebo poZadavkem
na ,uréity souhlas).""" Dale rozpracovala podminky pro uplatnéni titulu
méfeni navstévnosti webu a doplnila nové tituly bezpe¢nostnich aktualizaci
softwaru a nezbytného pfistupu zaméstnavatele k pracovnimu zafizeni.'”
Doplnéno rovnéz bylo ustanoveni specificky zakazujici cookie walls branici

N3 2 2 e v z 113
v pristupu k webové strdnce pti neudéleni souhlasu.

'%® Na pasivni fingerprinting lze aplikovat ¢l. 8 odst. 2 navrhu Komise, ktery se vztahuje na

»[sThromazd'ovani informaci vysilanych koncovym zafizenim za ti¢elem umoznéni pfipo-
jeni tohoto zafizeni k jinému zatfizeni“. Dle pismene b) tohoto ustanoveni vSak lze takovy
fingerprinting realizovat, pokud ,je zobrazeno jasné a napadné oznameni informujici
alespoti o zptisobech shromaZdovani, jeho Gcelu a osobé, ktera je za né odpovédnd, a po-
davajici dalsi informace pozadované podle ¢lanku 13 nafizeni (EU) 2016/679, pokud jsou
shromaZzd'ovény osobni tidaje, jakoZ i o pfipadnych opatfenich, kterd miZe koncovy uZiva-
tel koncového zafizeni uéinit, aby shromazd'ovani minimalizoval nebo zastavil“ a soucasné

za podminky pouziti vhodnych technickych a organizacnich opatfeni podle ¢l. 32 GDPR.

1 yiz &l. 8 odst. 1 ndvrhu Komise. Pieklad autor.

1% yiz ¢l. 10 odst. 1 a 2 navrhu Komise.

"' Viz pozméfiovaci navrhy ¢. 84 aZ 88 pozice Evropského parlamentu.

2 Viz pozméiiovaci navrhy ¢. 89 aZ 91 tamté%. Upravu méfeni navstévnosti dopliiuje rovnéz

pozmeénovaci ndvrh ¢. 99 tamtéz.

' Viz pozméiovaci navrh ¢ 92 tamtéz.
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Vyznamné byly v pozici Evropského parlamentu pfepracovany po-
vinnosti tvurct internetovych prohlize¢. Nové by internetové prohlizece
musely ve vychozim nastaveni blokovat cookies a podobné technologie
s vyjimkou takovych, které jsou technicky nezbytné, pfi instalaci uzivateli
nabidnout moZnost toto vychozi nastaveni odsouhlasit nebo zménit, na-
bidnout téZ moznost rozhodnout o blokaci cookies a podobnych technologif
pro méfeni navstévnosti a nabizet moznost udéleni urcitého souhlasu nasta-
venim prohlizede.'"*

Pro cely tohoto urcitého souhlasu ma uzivatel byt pfed prvnim pouZi-
tim prohliZeCe informovan o moznosti nastavit souhlasy pro kazdou
webovou stranku samostatné a tato moznost nastaveni ma byt neustile

115

snadno dostupnd.”” Toto individudlni nastaveni by zfejmé méla mit

116 ,
Tato nastaveni souhlast

moznost iniciovat i jednotlivdA webova stranka.
a nédmitek proti zpracovani ve smyslu ¢l. 21 GDPR by se soucasné méla
promitnout do technicky specifikovanych signalG odesilanych webovym
strankdm. Tyto signaly by pak mély byt pro pfislusné webové stranky za-
vazné.'"” Pozice Evropského parlamentu také rozsifuje pozadavek na sou-
hlas na pasivni fingerprinting, pokud slouZ{ jinym neZ technickym nebo sta-
tistickym téeltim."®

Soubézné diskuze v Radé Evropské unie byly komplikované - trvaly vice
nez 4 roky a ve vztahu k ¢lanku 8 a souvisejicim bodim odtvodnéni pfi
nich vzniklo nejméné 12 réiznych verzi navrhu obsahujicich dil¢f zmény.'"
V tvodu diskuzi vyjadrily n€které ¢lenské staty potfebu nalézt vyvazené re-

Seni reagujici na problém ,souhlasového vyCerpani“ (consent fatigue), tedy

" Viz pozméiiovaci navrhy ¢&. 106 aZ 109 tamté?.

> Viz pozméiiovaci navrh ¢ 110 tamtéz.

1% Viz pozmétiovaci navrh ¢. 116 tamtéy.

" Viz pozméiiovaci navrhy ¢ 103 a 111 aZ 115 tamtéz.

"® Viz pozméiiovaci navrhy & 95 az 99 tamtéz.

"' Viz Utad pro publikace Evropské unie. Proposal for a Regulation of the European Parlia-
ment and of the Council concerning the respect for private life and the protection of perso-
nal data in electronic communications and repealing Directive 2002/58/EC (Regulation on
Privacy and Electronic Communications). 2017/0003(COD), 52017PC0010. In: EUR-Lex
[online]. [cit. 27. 5. 2023]. Dostupné z: https://eur-lex.europa.eu/legal-content/EN/HIS/?
uri = CELEX%3A52017PC0010.
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pietiZzeni uZivatel ¢etnymi pozadavky na souhlas.'” Vyznamnym tématem

diskuzi byly také technické a ekonomické vlastnosti ekosystému interne-
tové reklamy.'*!

K prvnim zméndm v ndvrhu zacalo dochazet v pribéhu estonského
predsednictvi béhem podzimu 2017. Clanek 9 upravujici souhlasy byl z di-

vodu obecnosti pfesunut do kapitoly I jako ¢lanek 4a'*® — tato zména pre-

trvala aZ do finalni pozice Rady.'”> Podobné jako v Evropském parlamentu
bylo navrzeno doplnéni titulu pro aktualizace softwaru,'** nasledné také
pro lokalizaci volajiciho v piipadé nouzového volani.'*

1% Viz Rada Evropské unie. Proposal for a Regulation of the European Parliament and of the

Council concerning the respect for private life and the protection of personal data in
electronic communications and repealing Directive 2002/58/EC (Regulation on Privacy

and Electronic Communications) - Discussion on possible compromise solutions.
2017/0003(COD), 5934/19. In: EUR-Lex [online]. 4. 2. 2019, s. 3. [cit. 27. 5. 2023].
Dostupné z: https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?

uri=CONSIL:ST_5934_2019_INIT

Viz Rada Evropské unie. Proposal for a Regulation of the European Parliament and of the
Council concerning the respect for private life and the protection of personal data in
electronic communications and repealing Directive 2002/58/EC (Regulation on Privacy
and Electronic Communications) — Presidency note. 2017,/0003 (COD), 10866/17. In: EUR-
Lex [online]. 3. 7. 2017, s. 4. [cit. 27. 5. 2023]. Dostupné z: https://eur-lex.europa.eu/
legal-content/EN/TXT/PDF/?uri = CONSIL:ST_10866_2017_INIT

Viz Rada Evropské unie. Proposal for a Regulation of the European Parliament and of the
Council concerning the respect for private life and the protection of personal data in
electronic communications and repealing Directive 2002/58/EC (Regulation on Privacy
and Electronic Communications) — Examination of the Presidency text. 2017/0003 (COD),
11995/17. In: EUR-Lex [online]. 8. 9. 2017, ¢l. 4a. [cit. 27. 5. 2023]. Dostupné z: https://
eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri = CONSIL:ST_11995_2017_INIT

Viz pozice Rady, ¢l. 4a.

12

=
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123

** Viz Rada Evropské unie. Proposal for a Regulation of the European Parliament and of the

Council concerning the respect for private life and the protection of personal data in
electronic communications and repealing Directive 2002/58/EC (Regulation on Privacy
and Electronic Communications) — Examination of the Presidency text. 2017/0003 (COD),
11995/17. ¢l. 8.

Viz Rada Evropské unie. Proposal for a Regulation of the European Parliament and of the
Council concerning the respect for private life and the protection of personal data in
electronic communications and repealing Directive 2002/58/EC (Regulation on Privacy
and Electronic Communications) — Examination of the Presidency. 2017/0003 (COD),
15333/17. In: EUR-Lex [online]. 5. 12. 2017, ¢l. 8. [cit. 27. 5. 2023]. Dostupné z: https://
eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri = CONSIL:ST_15333_2017_INIT

12

G
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Pfestoze v f{jnu 2017 schvélil sviij ndvrh Evropsky parlament, do né-
vrhii diskutovanych v Radé se viditelnym zptisobem nepromitl,'*® pfedmé-
tem diskuze vSak byla mimo jiné otdzka, zda by prohliZece mély umoz-
fiovat udéleni souhlasu pro konkrétni webové stranky.'” K diskuzi byla
také predlozena mozZnost zahrnout do textu titul pro pfistup ke koncovému

128 P v 2 o
Ani jeden z téchto navrht se

zafizeni v podobé opravnéného zajmu.
v danou chvili nepromitl do diskutovaného textu,'” predmétem diskuze se
vSak stala otdzka cookie walls a do bodu 21 odGvodnéni byla doplnéna véta
deklarujici, Ze pfijeti cookies muZe byt podminkou pfistupu k webové
strance.'®

Problematika souhlasu jako podminky pfistupu pak byla v rdmci oda-
vodnéni postupné rozpracovavana i v dalsich verzich navrhu.'* Nejprve
byla textace formulovéna tak, Ze souhlas muZe byt vyZadovén pro pfistup
k obsahu poskytovanému bez piimé platby, pokud je uZivateli soucasné na-
bidnuta ekvivalentni moznost, jak k obsahu pfistupovat bez udéleni souhla-

132

su. ~~ V navrhu rakouského pfedsednictvi Rady pak byla tato formulace do-

plnéna deklaraci, Ze pouZiti cookies mtzZe byt nezbytné v p¥ipadé webové

1% Viz tamté%. Pouze zminka o zafizenich zaméstnavatele se pozdéji promitla do bodu 20a

odtvodnéni névrhu viz Rada Evropské unie. Proposal for a Regulation of the European Par-
liament and of the Council concerning the respect for private life and the protection of per-
sonal data in electronic communications and repealing Directive 2002/58/EC (Regulation
on Privacy and Electronic Communications) — Discussion on possible compromise solutions.
2017/0003(COD), 5934/19. s. 4.

Viz Rada Evropské unie. Proposal for a Regulation of the European Parliament and of the
Council concerning the respect for private life and the protection of personal data in
electronic communications and repealing Directive 2002/58/EC (Regulation on Privacy
and Electronic Communications) — Examination of the Presidency discussion paper
2017/0003(COD), 5165/18. In: EUR-Lex [online]. 11. 1. 2018, s. 22. [cit. 27. 5. 2023].
Dostupné z: https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?
uri=CONSIL:ST_5165_2018_INIT

%8 Viz tamté, s. 21.

Viz Rada Evropské unie. Proposal for a Regulation of the European Parliament and of the
Council concerning the respect for private life and the protection of personal data in
electronic communications and repealing Directive 2002/58/EC (Regulation on Privacy
and Electronic Communications) - Examination of the Presidency discussion.
2017/0003(COD), 7207/18. In: EUR-Lex [online]. 22. 3. 2018, ¢l. 8 a 10. [cit. 27. 5. 2023].
Dostupné zZ: https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?
uri=CONSIL:ST_7207_2018_INIT

% Viz tamté%, bod 21 od@vodnéni.
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stranky, kterd je prevazné financovana z reklamy, pokud je uZivatel
vhodnym zptisobem informovén o celech pouZiti cookies a toto uZiti pfi-

** toto doplnéni viak bylo finskym pfedsednictvim vypusténo.'™

jal,

Soucasné byl po diskuzi vypustén cely ¢l. 10 upravujici funkcionality
webovych prohliZe¢q, a to s ohledem na obavy o dopady na zatéZ pro pro-
hlizec¢e a aplikace, otdzky hospodarské soutéZe a také schopnosti tohoto

ustanoveni fesit problém ,;souhlasového vycerpani“ (consent fatigue).135 Ma-

! Viz Rada Evropské unie. Proposal for a Regulation of the European Parliament and of the

Council concerning the respect for private life and the protection of personal data in
electronic communications and repealing Directive 2002/58/EC (Regulation on Privacy
and Electronic Communications) — Examination of the Presidency. 2017/0003(COD),
10975/18. In: EUR-Lex [online]. 10. 7. 2018 [cit. 27. 5. 2023]. Dostupné z: https://eur-
lex.europa.eu/legal-content/EN/TXT/PDF/?uri= CONSIL:ST_10975_2018 INIT bod oda-
vodnéni 20. Rada Evropské unie. Proposal for a Regulation of the European Parliament and
of the Council concerning the respect for private life and the protection of personal data in
electronic communications and repealing Directive 2002/58/EC (Regulation on Privacy
and Electronic Communications) — Examination of the Presidency text. 2017/0003(COD),
13256/18. In: EUR-Lex [online]. 19. 10. 2018 [cit. 27. 5. 2023]. Dostupné z: https://eur-
lex.europa.eu/legal-content/EN/TXT/PDF/?uri = CONSIL:ST_13256_2018_INIT bod odd-
vodnéni 21. Rada Evropské unie. Proposal for a Regulation of the European Parliament and
of the Council concerning the respect for private life and the protection of personal data in
electronic communications and repealing Directive 2002/58/EC (Regulation on Privacy
and Electronic Communications) - Discussion on possible compromise solutions.
2017/0003(COD), 5934/19. s. 3.

Viz Rada Evropské unie. Proposal for a Regulation of the European Parliament and of the
Council concerning the respect for private life and the protection of personal data in
electronic communications and repealing Directive 2002/58/EC (Regulation on Privacy
and Electronic Communications) — Examination of the Presidency text. 2017/0003(COD),
10975/18. bod odtvodnéni 20.

Viz Rada Evropské unie. Proposal for a Regulation of the European Parliament and of the
Council concerning the respect for private life and the protection of personal data in
electronic communications and repealing Directive 2002/58/EC (Regulation on Privacy
and Electronic Communications) — Examination of the Presidency text. 2017/0003(COD),
13256/18. bod odGvodnéni 21. Tato formulace se zd4 byt vnitiné rozpornd, protoZe
odkazuje z hlediska titulu pro pfistup k zafizeni jak na nezbytnost pro poskytovéni sluzby,
tak na souhlas.

13

I

133

13

X

Viz Rada Evropské unie. Proposal for a Regulation of the European Parliament and of the
Council concerning the respect for private life and the protection of personal data in
electronic communications and repealing Directive 2002/58/EC (Regulation on Privacy
and Electronic Communications). 2017/0003(COD), 11291/19. In: EUR-Lex [online]. 26. 7.
2019, bod 21 odtivodnéni. [cit. 27. 5. 2023]. Dostupné z: https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CONSIL:ST_11291_2019_INIT
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Vv .

terie byla v pozdéjsi verzi ¢aste¢né doplnéna do bodu 21a odtGvodnéni né-
vrhu.'*

Za vyznamny povazuji navrh chorvatského predsednictvi, ktery v navaz-

7 do ¢l. 8 vklada jako pravni titul pro piistup ke

nosti na drivéjsi diskuze
koncovému zaiizeni opravnény zdjem.'*® Navrzena formulace byla obdobna
¢l. 6 odst. 1 pism. f) GDPR - pfistup ke koncovému zatizeni by byl mozny,
pokud by to bylo nezbytné pro tcely opravnénych zajmu poskytovatele,
s vyjimkou pfipadd, kdy by nad takovym zdjmem pfevaZzovaly z&jmy nebo
9

zakladni prava a svobody koncového uZivatele.'” Navrh byl doplnén
ustanovenim stanovicim domnénku, Ze zdjmy koncového uZzivatele prevazu-
ji nad zajmy poskytovatele sluzby mj. v pfipadé, kdy poskytovatel sluzby
shromaZduje nebo zpracovava informace za t¢elem profilovéni uZivatele.'*
Vedle toho byl doprovozen zdkazem takto ziskané informace v neanony-
mizované podobé sdilet s jinymi subjekty, vyjma zpracovateli zavdzanych
podle ¢l. 28 GDPR. Podminkou jeho vyuZiti bylo také pfedchozi posouzeni
vlivu zamyslené ¢innosti na divérnost komunikaci a soukromi koncovych
uzivatel@ podle ¢l. 35 GDPR, informovéni uZivatele o zamySleném p¥istupu
a jeho pravu tento pfistup odmitnout a pfijeti pifiméfenych technickych
a organizac¢nich opatfeni.'*!

1% Viz Rada Evropské unie. Proposal for a Regulation of the European Parliament and of the

Council concerning the respect for private life and the protection of personal data in
electronic communications and repealing Directive 2002/58/EC (Regulation on Privacy
and Electronic Communications) — Examination of the Presidency text. 017/0003(COD),
10975/18.s. 3

Viz Rada Evropské unie. Proposal for a Regulation of the European Parliament and of the
Council concerning the respect for private life and the protection of personal data in
electronic communications and repealing Directive 2002/58/EC (Regulation on Privacy
and Electronic Communications) - Discussion on possible compromise solutions
2017/0003(COD), 5934/19. s. 3.

Viz tamtéz, s. 21.

136

137

'3 Viz Rada Evropské unie. Proposal for a Regulation of the European Parliament and of the

Council concerning the respect for private life and the protection of personal data in
electronic communications and repealing Directive 2002/58/EC (Regulation on Privacy
and Electronic Communications) 2017/0003(COD), 5979/20. ¢l. 8 odst. 1 pism. g) a odst.
la.

139 sy X

Viz tamtéz, ¢l. 8 odst. 1 pism. g).
* Viz tamtéz.

! Viz tamtéz, ¢l. 8 odst. 1a a bod od@vodnéni 21b.
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Tento ndvrh byl podroben diskuzi v Rad€, pficemz z podkladu némecké-
ho predsednictvi, které nasledovalo po pfedsednictvi chorvatském, vyplyva
obava, Ze by tento pfistup ,vyrazné usnadnil instalaci softwaru, ktery je
¢asto povazovan za hlavni vstupni branu pro $kodlivy software.“'* Né-
mecké predsednictvi proto navrhlo bud zachovat chorvatsky navrh a disku-
tovat, jak zajistit bezpecnost koncovych zafizeni, nebo se vratit k predchozi
textaci finského predsednictvi, kterd opravnény zajem jako titul pro pfistup
ke koncovému zafizeni nepfipoustéla.'* Druhy navrhovany pfistup v Radé
prevladl a opravnény zajem byl jako titul nakonec z textace vypustén.'*

Ve finalnim znéni pozice Rady se tak samotny ¢l. 8 odst. 1 od puvodni
textace navrzené Evropskou komisi 1i§i vyétem titulG pro pfistup ke kon-
covému zafizeni, ne viak koncep¢né.'”® Zpfesnén je titul pro méfeni na-
vitévnosti'* a doplnén titul pro zajisténi bezpe¢nosti sluzby informaéni
spole¢nosti, pfedchazeni podvodéim a detekci technickych chyb,'? titul pro
bezpeénostni aktualizace softwaru'* a titul pro pfistup k zafizeni v piipadé
nouzového volani.'” Déle je doplnéno nové ustanoveni upravujici
okolnosti, které by mély byt zohlednény pfi posuzovani, zda je zpracovani
informaci ziskanych ze zafizeni koncového uZivatele k jinym tcéelam sluci-
telné s paivodnim téelem, pro ktery byly informace ziskany, a podminky ta-

2 Viz Rada Evropské unie. Proposal for a Regulation of the European Parliament and of the

Council concerning the respect for private life and the protection of personal data in
electronic communications and repealing Directive 2002/58/EC (Regulati-on on Privacy
and Electronic Communications) - Presidency discussion paper 2017/0003(COD),
9243/20. In: EUR-Lex [online]. 6. 6. 2020, s. 6, preklad autor. [cit. 27. 5. 2023]. Dostupné
z: https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri = CONSIL:ST_9243_2020_INIT

143 . s~
Viz tamtéz.

'** Viz Rada Evropské unie. Proposal for a Regulation of the European Parliament and of the

Council concerning the respect for private life and the protection of personal data in
electronic communications and repealing Directive 2002/58/EC (Regulati-on on Privacy
and Electronic Communications). 2017/0003(COD), 9931/20. In: EUR-Lex [online]. 4. 11.
2020, s. 4 a ¢l. 8. [cit. 27. 5. 2023]. Dostupné z: https://eur-lex.europa.eu/legal-content/
EN/TXT/PDFE/?uri=CONSIL:ST_9931_2020_INIT

Viz pozici Rady.

145
¢ Viz ¢. 8 odst. 1 pism. d a bod 21a odfivodnéni pozice Rady.

147 P

Viz tamtéz, ¢l. 8 odst. 1 pism. da).

8 Viz tamtéz, ¢l. 8 odst. 1 pism. €) a bod 21b oddivodnéni.

0 Viz tamtéz, ¢l. 8 odst. 1 pism. f).
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kového dalsich zpracovani v¢. zdkazu sdilet takové informace s jinymi sub-
jekty neZz zpracovateli zavdzanymi podle ¢l. 28 GDPR nebo v anony-

. 2 v 150
mizované podobé.

Do ¢l. 8 odst. 2 pak byl podobné jako v pozici Evrop-
ského parlamentu doplnén poZadavek na souhlas s pasivnim fingerprin-
tingem, pokud slouZ{ jinym neZ statistickym téeltim."™

Vyznamné zmény se dotykaji odivodnéni névrhu a ¢l. 9 a 10. V bodu
odtivodnéni 20aaaa bylo doplnéno, Ze pfistup k webové strdnce bez pfimé
thrady muze byt podminén souhlasem s ukladdnim a ¢tenim cookies, aniz
by uZzivatel byl zbaven svobodné volby, a to za predpokladu, Ze jsou uZiva-
teli poskytovany srozumitelné informace o pouZivini cookies a miZe si vo-
lit mezi variantou sluzby s udélenim souhlasu a ekvivalentni nabidkou, kte-
r4 udéleni souhlasu nevyzaduje.'” Toto pravidlo pfitom nemé byt mozné
aplikovat v pripadé vyznamné nerovnovdhy mezi koncovym uZivatelem
a poskytovatelem sluzby, napiiklad u sluzeb vefejnych instituci a posky-
tovatelii sluzeb v dominantnim postaveni na trhu.'” Soucasné vsak bod
2laa odavodnéni uvadi, Ze pouZiti cookies muZe byt nezbytné v pripadé
webové stranky, kterd je prevdzné financovana z reklamy, pokud je uzivatel
vhodnym zptisobem informovén o dcelech pouZiti cookies a toto uZiti pfi-
jal.'**
Clanky 9 a 10 pak byly pietvofeny do ¢l. 4a, ktery vSak z hlediska poza-
davki na funkce webovych prohliZe¢t obsahuje minimum z ptuvodniho né-
vrhu Evropské komise. V ¢ldnku je tak pouze stanoveno, Ze souhlas je
mo#né vyjadfit pomoci internetového prohliZece.'> Nové je pfitom doplné-
no, Ze takto udéleny souhlas mé prevazit nad nastavenim softwaru, a pokud
je uzivatelem udélen pro konkrétni sluzbu, mé byt okamzité promitnut.'*

Materie pavodniho ¢l. 10 je pak pfesunuta do bodu 20a odtvodnéni,

ktery uvadi, Ze koncovi uZivatelé celi ¢astym zadostem o souhlas s pouZitim

% Viz tamté?, ¢l. 8 odst. 1 pism. g) aZ i).

! Viz tamtéz, ¢l. 8 odst. 2.

%2 Viz tamté%, bod 20aaaa odfivodnéni.

153 . ™
* Viz tamtéz.

%% Viz tamté%, bod 21aa odiivodnéni.

5% Viz tamtéz, ¢l. 4a odst. 2.

156 Viz tamté?, ¢l. 4a odst. 2aa.
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cookies, coZ miiZe vést k pfetiZeni koncovych uZivatelt a k tomu, Ze Zadosti
o souhlas nectou, a to muze v dusledku vést ke sniZeni tirovné poskytované
ochrany. Proto by bylo uZitecné, aby urcity a informovany souhlas k jedno-
mu ¢i vice ucelim bylo mozné vyjadfit pomoci nastaveni internetového
prohliZeée, napfiklad formou seznamu poskytovateli, jimZ bude pouZiti co-
okies uréitych typt dovoleno. Oduvodnéni vyzyvé tvlrce internetovych
prohlize¢t k vytvofeni takovych moZnosti, nejde vSak o pravné zdvaznou
povinnost. Vedle toho odGvodnéni dopliiuje, Ze ,pfimo vyjadieny“ souhlas
(patrné je tim mysSlen souhlas ve vztahu ke konkrétni webové strdnce) by
mél mit vidy prednost.'”

Névrh tedy prodélal v pribéhu jednéni v Radé vyznamny vyvoj, a to
smérem odlisnym, neZ se ubird navrh Evropského parlamentu, ktery klade
dtiraz na souhlas koncového uZivatele a jeho povinnou a komplexni imple-
mentaci na tGrovni nastaveni webovych prohliZe¢ta. S ohledem na tuto roz-
dilnost vyjednavacich pozic Evropského parlamentu a Rady lze ocekévat
dlouhou diskuzi v rdmci trialogu a také je namisté diskutovat, jaké feSeni
Upravy pristupu ke koncovému zatfizeni by bylo de lege ferenda nej-
vhodnéjsi.

7. POZADAVKY NA NOVOU PRAVNI UPRAVU

Pro tcely diskuze je vhodné shrnout, Ze platnd pravni tprava pro ukladani
a Cteni cookies a pouziti podobnych technologii véetné pouZiti iidaji o kon-
covém zafizeni vyZaduje ve vétSiné pfipadl souhlas — ten neni téeba pouze
pro cookies a podobné technologie nezbytné k fungovani ptislusné webové
stranky. Souhlas musi spliiovat pozadavky GDPR, tedy byt svobodny,
konkrétni, informovany a mit formu jednozna¢ného projevu vtle.

Navrh nafizeni ePrivacy tento zékladni pozadavek zachovava. Vyslovné
roz§ifuje pusobnost pravni tipravy na vyuZiti funkei koncového zafizeni pro
zpracovani dat na shromaZdovani informaci z koncovych zafizeni.'*® Jak ve
znéni predlozeném Evropskou komisi, tak v rdmci pozic Evropského parla-
mentu a Rady pak zavadi nékteré dalsi tizce vymezené vyjimky z poza-

%7 Viiz tamté%, bod 20a od@ivodnéni.

158 iz ¢l. 8 odst. 1 a bod 20 od@vodnéni navrhu Komise.
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davku na souhlas — z pohledu cookies je relevantni zejména vyjimka pro
méfeni navstévnosti webovych stranek.'*

Evropsky parlament a Rada se v§ak vyznamné rozchazi v pristupu k udé-
lovani souhlasu. Evropsky parlament klade ddraz na svobodnost souhlasu
(v¢. zdkazu cookie walls),"® moznost udélovani velmi specifickych souhlast
prostfednictvim  nastaveni internetového prohliZze¢e'®  a povinnost
webovych stranek piislusné signaly internetového prohlizece respektovat.'®
Naopak Rada pfipousti, Ze pro pristup k webové strance poskytované bez-
platné muze byt souhlas s pouZitim cookies za definovanych podminek vy-
zadovan'® anavrhuje, aby poskytnuti moZnosti udé&lovat souhlasy
prostfednictvim nastaveni webového prohliZe¢e bylo pro tvirce téchto pro-
hliZze¢t dobrovolné.'**

Tato rozdilnost pozic ukazuje na dva hlavni problémy, se kterymi by se
nova pravni iprava méla vyrovnat. Na jedné stran€ je to problematika pre-
tizeni uzivateld Zadostmi o souhlas. Na druhé strané pak potieba zajistit
priméfené podminky pro realizaci cilené reklamy, kterd je zdrojem finan-
covani pro nékteré webové stranky, které nabizeji uZivatelim obsah ¢i sluz-
by zdarma.

Soucasné je potfeba vnimat, Ze pravni tprava ¢teni a ukladani cookies
a pouziti podobnych technologii jako soucast pravni tGpravy soukromi
v elektronickych komunikacich je nastrojem ochrany prava na soukromi,
které je zédkladnim pravem chrédnénym ¢l. 7 odst. 1 a ¢l. 10 odst. 2 a 3 Listi-
ny zakladnich prava a svobod,'® ¢l. 7 Listiny zakladnich prav Evropské
unie a ¢l. 8 Umluvy o ochrané lidskych prav a zékladnich svobod Rady Ev-

ropy.'® Toto pojeti vyplyva z bodii 1, 4, 5, 6 a 24 odfivodnéni smérnice

1% Viz prehled v ¢asti 6. vyse.

1% Viz pozméiiovaci navrh €. 92 pozice Evropského parlamentu.

1! Viz pozméiiovaci navrhy & 106 az 109 tamtéz.

192 Viz pozméiiovaci navrhy ¢. 103 a 111 az 115 tamtéz.

1% Viz bod 20aaaa odfivodnén{ pozice Rady.

164

Viz bod 20a odiivodnéni pozice Rady.

1% Viz tstavni zakon & 2/1993 Sb., Listina zékladnich prav a svobod, ve znéni pozdéjsich

predpisa.
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2002/58/ES, bodu 66 odtivodnéni smérnice 2009/136/ES a z bodti 1 a 20
odtvodnéni navrhu nafizeni ePrivacy.

Nova pravni tprava ¢teni a ukladani cookies a pouziti podobnych tech-
nologii by tedy méla sniZit zatéZ uZivatelti Cetnymi Z4ddostmi o souhlas, vy-
tvorit pfiméfené podminky pro realizaci cilené reklamy jako zdroje finan-
covani pro nékteré webové stranky, a pfitom zachovat nebo zvysit droven
ochrany soukromi jednotlivcti v tomto kontextu.

7.1 PRETIZENI ZADOSTMI O SOUHLAS

Problém pfetiZeni uZivatelt ¢etnymi Zadostmi o souhlas s pouZitim cookies
je dle mého nazoru spojen s piistupem k ochrané soukromi jako kontrole
nad informacemi.'” Ten vychézi z historického pojeti soukromi jako prava
jednotlivce ,,rozhodovat o tom, v jakém rozsahu budou jeho myslenky a po-
city komunikovény jinym,“'*® které v roce 1890 formulovali Warren a Bran-
deis a které se promita se do pojeti soukromi fady modernich autort, jako
je Westin,'” Moore'”’ nebo Clarke.'”!

Pfistup nastaveny v roce 1890 vSak neobstoji tvaii v tvar souCasnym
technologiim. MnoZstvi webovych stranek, které pracuji s informacemi re-
levantnimi pro soukromi uZivatele a které bézny uzivatel muzZe za jediny
den navstivit, je tak vysoké, ze kvalifikované vykonani kontroly nad nakla-
dénim s takovymi informacemi (typicky rozhodnuti o udé€leni ¢i neudéleni
souhlasu) neni realné.

Takové kvalifikované rozhodnuti by zpravidla vyZadovalo posouzeni po-
drobnych podminek ochrany soukromi vSech takovych webovych stranek.

1% Viz sdéleni ¢. 209/1992 Sb. federalniho ministerstva zahrani¢nich véci o sjednani Umluvy

o ochrané lidskych prav a zékladnich svobod a Protokold na tuto Umluvu navazujicich.
' Viz RICHARDS, Neil M.; HARTZOG, Woodrow. Taking Trust Seriously in Privacy Law, s. 444.

'® Viz WARREN, Samuel D.; BRANDEIS, Louis D. Right to privacy. Harvard Law Review [onli-
ne]. 1890, ro¢. 4, ¢. 5 [cit. 6. 2. 2023], s. 198.
1% Viz WESTIN, A. Privacy and Freedom. New York: Ig Publishing, 2018, s. 24.

170

Viz MOORE, Adam D. Privacy rights: Moral and legal foundations. Pennsylvania: Penn State
Press, 2010, s.16.

Viz CLARKE, R. Introduction to Dataveillance and Information Privacy, and Definitions of
Terms In: Roger Clarke's Web-Site [online]. 24. 7. 2016 [cit. 3. 8. 2021]. Dostupné z:
http://www.rogerclarke.com/DV/Intro.html#Priv.

171
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Podle vyzkumu z roku 2008 by pfitom primérny Ameri¢an musel stravit
v priméru 201 hodin tim, aby si rychle prosel vSechny zasady ochrany sou-

s 2 . 2z 172
kromi, se kterymi se za rok setka.

Domnivam se, Ze v soucasnosti by po-
Cet hodin byl vyrazné vyssi s ohledem na intenzivné€jsi pouzivani internetu
i vzhledem k tomu, Ze s rostoucimi poZadavky na transparentnost'’® rozsah
téchto zasad spise vzrostl.

Podle studie z roku 2020 zkoumajici pét nejéastéji pouzivanych nastrojt
pro shromazdovéni souhlasi na 10 000 nejnav$tévovanéjsich webovych
strankach ve Velké Britanii byl medidn poctu tfetich stran uvedenych v sou-
hlasovém dialogu 315. Text popisujici tyto tfeti strany mél v pruméru 7985
slov, coz by znamenalo, Ze ¢tendf ctouci 250 slov za minutu na kazdé
webové strance stravi primérné vice neZ 31 minut ¢tenim o tietich
stranach, na které se vztahuje souhlas, o ktery byl pozadan.'”*

I pfi prostudovani vSech pfislusnych zéasad a informaci by pfitom uZiva-
tel nejspiSe cCelil informacni asymetrii, protoZe procesy zpracovani dat
navazujici na pouZiti cookies a podobnych technologii jsou zpravidla
komplexni a zdsady ochrany soukromi tak nemohou obsahovat veSkeré
informace, které o nich ma provozovatel webové stranky k dispozici.'”
S komplexnosti téchto procest je také spojena komplexnost predkladanych
voleb. Souhlas s pouzitim cookies a podobnych technologii musi spliiovat
pozadavky GDPR, proto se musi Zddost o souhlas vztahovat ke vSem duce-

lim zpracovani a uzivatel musi mit moZnost o t¢elech rozhodovat jednot-

172

Viz MCDONALD, Aleecia M.; CRANOR, Lorrie Faith. The cost of reading privacy policies.
1/S: A Journal of Law and Policy for the Information Society [online]. 2008, ro¢. 4, ¢. 3 [cit. 6.
3. 2022], s. 565.

Zejména viz ¢l. 12 GDPR.

'7* Viz NOUWENS, Midas et al. Dark Patterns after the GDPR: Scraping Consent Pop-ups and
Demonstrating their Influence. In: Proceedings of the 2020 CHI Conference on Human Factors
in Computing Systems [online]. New York, NY, USA: Association for Computing Machinery,
2020, [cit. 2. 2. 2023]. 5. 4a 6.

Viz ACQUISTI, Alessandro et al. Nudges for Privacy and Security: Understanding and As-
sisting Users' Choices Online. ACM Computing Surveys [online]. 2017, ro¢. 50, ¢. 3 [cit. 2. 2.
2023] s. 4. CAROLAN, Eoin CASTILLO-MAYEN, M. Rosario. Why More User Control Does
Not Mean More User Privacy: An Empirical (and Counter-Intuitive) Assessment of European E-
Privacy Laws, s. 380. COFONE, Ignacio N. The way the cookie crumbles: online tracking meets
behavioural economics, s. 51.
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livé."”® Ohledné jedné webové stranky tak nestaéi uéinit jedno rozhodnut,
ale je tfeba takovych rozhodnuti nékolik (jakkoli se nakonec mohou
projevit jedinou akei sméfujici k udéleni souhlasu pro viechny téely).'”
Zpracovani takového mnozstvi informaci nardzi na kognitivni limity
uZivatele — behaviordlni ekonomie v tomto sméru pouZivd pojem limi-

2 . . 178
tovana racionalita.

Rozhodnuti v tomto sméru jsou také ovliviiovana
zkreslenimi v tsudku a chovéni, které mohou vést k rozhodnutim, jez
nejsou v souladu se skute¢nymi preferencemi uZivatele.'”” K tomu mohou
vést také umyslné ¢i nedmyslné manipulace ze strany provozovateli
webovych stranek, ktefi maji tendenci smérovat uzivatele k volbé, ktera je
pro provozovatele vyhodnéjsi (typicky udéleni souhlasu), napf. zvyrazneé-
nim piisluinych tlaéitek.'®

Praktickd implementace Zadosti webovych strdnek o souhlas tak nevede
k vy$8i informovanosti uZivateli o cookies nebo podobnych technologii
nebo vétsi motivaci informace ziskavat."”' Naopak tyto Zadosti mohou
v uZivatelich vyvolavat (ne nutné podlozeny) pocit lepsi ochrany soukromi

'7¢ Viz bod 43 odfivodnéni GDPR. Dile viz Spolek pro ochranu osobnich tdajti. op. cit., s. 5.

77 Nemluvé o ptipadech, kdy provozovatel webové stranky proaktivné umoziiuje rozhodovéani

o jednotlivych tfetich stranach, jak to naptiklad vyZaduje standard IAB TCF 2.0. Viz Inter-
active advertising bureau. IAB Europe Transparency & Consent Framework Policies. In: In-
teractive advertising bureau [online]. 21. 6. 2022 [cit. 22. 1. 2023]. Dostupné z: https://
iabeurope.eu/iab-europe-transparency-consent-framework-policies/ piiloha B, ¢ast C, bod
c.iii. V takovych pfipadech mohou byt voleb desitky.

Viz ACQUISTI, Alessandro et al. Nudges for Privacy and Security: Understanding and Assisting
Users' Choices Online, s. 5.

17

@

17

©

Viz ACQUISTI, Alessandro et al. Nudges for Privacy and Security: Understanding and Assisting
Users' Choices Online s. 6. ; DOUGHERTY, Christie. Every Breath You Take, Every Move You
Make, Facebook’s Watching You: A Behavioral Economic Analysis of the US California Consu-
mer Privacy Act and EU ePrivacy Regulation, s. 640.

Viz UTZ, Christine et al. (Un)informed Consent: Studying GDPR Consent Notices in the
Field. In: Proceedings of the 2019 ACM SIGSAC Conference on Computer and Communications
Security [online]. New York, NY, USA: Association for Computing Machinery, 2019, [cit. 2.
1. 2022] s. 976. noyb aims to end “cookie banner terror” and issues more than 500 GDPR
complaints. In: noyb [online]. 31. 5. 202 [cit. 24. 1. 2023]. Dostupné z: https://noyb.eu/
en/noyb-aims-end-cookie-banner-terror-and-issues-more-500-gdpr-complaints. Obdobné viz
Evropsky sbor pro ochranu osobnich tidaji. Guidelines 3/2022 on Dark patterns in social
media platform interfaces: How to recognise and avoid them Version 1.0 Adopted on 14
March 2022. In: European Data Protection Board [online]. 14. 3. 2022 [cit. 1. 2. 2023]
Dostupné Z: https://edpb.europa.eu/system/files/2022-03/edpb_03-
2022_guidelines_on_dark_patterns_in_social media_platform_interfaces_en.pdf
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a motivovat je k rozsahlejsimu sdileni informaci.'® Soucasné uZivatelé po-
vazuji zadosti ¢asto za obtézujici.'®

Jak tedy spravné uvadi citovany bod 20a odvodnéni ndvrhu nafizeni
ePrivacy ve znéni pozice Rady Evropské unie, uzivatelé internetu celf c¢as-
tym Zadostem o souhlas s pouZitim cookies, coZ muze vést k pretiZzeni kon-
covych uzivatel@i a k tomu, Ze Zadosti o souhlas neé¢tou,'® a to mize v da-
sledku vést ke sniZeni tirovné poskytované ochrany.

Re$enfm tohoto problému je sniZeni dfirazu na kontrolu uZivatele jako
prostfedku ochrany jeho soukromi. Aby toto sniZeni darazu na kontrolu
vSak soucCasné neznamenalo sniZeni trovné poskytované ochrany, je tfeba
najit alternativni feSeni, které tuto ochranu zajisti. Vychodiskem dle mého
ndzoru muZe byt pfistup k ochrané soukromi zaloZeny na davéfe, prebiraji-
ci prvky z prava fiduciarnich vztaht.'®

Jak poznamendavé von Lewinski, pravni dprava ochrany osobnich udaja
je soubor pravidel, ktery upravuje asymetrii vznikajici pfi zpracovani

'8! Viz COFONE, Ignacio N. The way the cookie crumbles: online tracking meets behavioural econo-

mics, s. 51.

'®2 Viz CAROLAN, Eoin; CASTILLO-MAYEN, M. Rosario. Why More User Control Does Not
Mean More User Privacy: An Empirical (and Counter-Intuitive) Assessment of European E-
Privacy Laws. Virginia Journal of Law & Technology. 2014, ro¢. 19, ¢. 2, s. 378.

Viz KULYK, Oksana et al. Has the GDPR hype affected users’ reaction to cookie disclai-
mers? Journal of Cybersecurity [online]. 2020, ro€. 6, ¢. 1, [cit. 1. 2. 2023], s. 4. Déle viz
COFONE, Ignacio N. The way the cookie crumbles: online tracking meets behavioural econo-
mics, s. 32.

Viz KULYK, Oksana et al. tamtéz., s. 11.

Viz RICHARDS, Neil M.; HARTZOG, Woodrow. Taking Trust Seriously in Privacy Law, s. 458.
Samotnd myslenka preneseni poznatkdl z oblasti fiducidrnich vztahti do oblasti ochrany
soukromi byla poprvé formulovana Jackem Balkinem. Viz BALKIN, Jack M. Information Fi-
duciaries in the Digital Age. In: Balkinization. [online] 5. 3. 2014 [cit. 3. 1. 2022].
Dostupné z: https://balkin.blogspot.com/2014/03/information-fiduciaries-in-digital-
age.html_BALKIN, Jack M. Information fiduciaries and the first amendment. UC Davis Law
Review [online]. 2015, ro¢. 49, ¢. 4 [cit. 12. 2. 2023]. K této myslence viz ZITTRAIN, Jo-
nathan. How to Exercise the Power You Didn’t Ask For. Harvard Business Review [online].
19. 9. 2018 [cit. 30. 10. 2022]. Ke kritice viz KHAN, Lina M.; POZEN, David E. A skeptical
view of information fiduciaries. Harvard Law Review [online]. 2019, ro¢. 133, ¢. 2 [cit. 2. 2.
20231, s. 516. K diskuzi z ¢eského prostiedi viz TOMISEK, Jan. Souhlasy s cookies a ptistu-
py k ochrané osobnich tidaji. Pravnik [online]. 2022, roé. 161, & 6 [cit. 6. 2. 2023], s. 571
a nasl.
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osobnich tidajfi.'*® Tuto asymetrii Ize podle mého nazoru vyvazit nejen tim,

Ze se slabsi strané poskytne urcitd kontrola nad zpracovanim (pfistup za-
loZeny na kontrole), ale také tak, Ze se omezi jedndni dominantni strany
tak, aby se sniZilo riziko, Ze zneuZije svého postaveni nebo bude jednat ne-
dbale na tkor slabsi strany. Domnivam se tedy, Ze nova pravni tGprava ¢teni
a ukladani cookies a pouziti podobnych technologii by méla namisto kont-
roly uloZit subjektim, které ¢innosti provadi, takové povinnosti, které zajis-
ti, Ze v souvislosti s témito ¢innostmi nebudou jednat na tkor uzivatele.

7.2 FINANCOVAN{ BEZPLATNEHO OBSAHU A SLUZEB

Problém financovéni webovych stranek nabizejicich bezplatny obsah a sluz-
by je podobné komplexni jako problém kontroly uZivatele. Komentate
reprezentantt reklamniho prumyslu budi dojem, Ze bez mozZnosti podmi-
novat pristup k obsahu souhlasem s cookies se evropsky medidlni prostor
zhrouti.'”” Takovy pohled by byl patrné zjednodusujici, na druhou stranu
nelze podcenovat vyznam cilené reklamy pro financovani médii a dalsiho
bezplatného obsahu.'®® Nezavisld média jsou pfitom dfileZitd pro demokra-

:+ 189

cii.™ Z toho duvodu je namisté vést diskuzi, jak umoznit realizaci interne-

tové reklamy zptisobem, ktery by pfedstavoval zasah do prava na soukromi

1% Viz VON LEWINSKI, Kai. Geschichte des Datenschutzrechts von 1600 bis 1977. In: Freiheit-
Sicherheit-Offentlichkeit. Heidelberg: Nomos Verlagsgesellschaft mbH & Co. KG, 2009, s.
200.

Viz Interactive advertising bureau. ePrivacy Regulation. In: Interactive advertising bureau
[online]. [cit. 20. 1. 2023]. Dostupné z: https://iabeurope.eu/proposed-eprivacy-
regulation/. Podobné viz HARTING, Niko, GOSSLING, Patrick. Study on the Impact of the
Proposed Draft of the ePrivacy Regulation. Computer Law Review International [online].
2018, ro¢. 19, €. 1 [cit. 20. 1. 2023].

Viz Online platforms and digital advertising. In Competition and Markets Authority. [online].
1. 7. 2020. Dostupné z: https://assets.publishing.service.gov.uk/media/5fa557668fa-
8f5788db46efc/Final report Digital ALT TEXT.pdf, s. 6. Evropskd komise. Study on the
impact of recent developments in digital advertising on privacy, publishers and advertisers.
In: Evropskd komise [online]. 30. 1. 203 [cit. 2. 2. 2023]. Dostupné z: https://
op.europa.eu/en/publication-detail/-/publication/8b950a43-a141-11ed-b508-
0laa75ed71al/language-en s. 97.

Viz MCNAIR, Brian. Journalism and Democracy. In: Journalism and Democracy [online].
New York: Routledge, 2009, [cit. 20. 1. 2023], s. 248.
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v rozsahu proporciondlnim k pfinosu pro pravo na svobodu projevu, pravo
na pristup k informacim a demokraticky pravni stat jako vefejny statek.
Soucasny ekosystém internetové reklamy je ve velké mife zaloZen na
sdileni osobnich tdaji.'” Tyto osobni tidaje jsou sbirany jak inzerenty
(napf. internetovymi obchody), tak provozovateli webovych strdnek zob-
razujicimi reklamu (napf. online médii), resp. provozovatelé webovych
strdnek zobrazujicich reklamu umoziuji tato data sbirat tfetim stranam,
jako jsou platformy poptavky (DSP),"”" platformy nabidky (SSP)'** a platfor-

193

my pro spravu dat (DMP).”™ Tyto subjekty tidaje sbiraji, ukladaji a buduji
z nich profil uZivatele,"* ktery vyuzivaji k tomu, aby se v redlném ¢ase roz-
hodovali, jak je pro né atraktivni zobrazeni reklamy v konkrétni plose na
konkrétni webové strance, kterou uZivatel aktualné prohlizi.'”® Soucasné si
i 196

tyto subjekty tdaje sdili.

190 ol v . P 2 s .e . ’ .
Ke zdtivodnéni, pro¢ jsou sdilend data osobnimi tdaji viz Pracovni skupina pro ochranu

osobnich tdajt zfizend podle ¢lanku 29. Stanovisko 2/2010 k internetové reklamé zamé-
fené na chovéani. In: Evropskd komise [online]. 22. 6. 2010. [cit. 2. 2. 2023] Dostupné z:
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/
2010/wp171_cs.pdf s. 9. Dale srov. VEALE, Michael; BORGESIUS, Frederik Zuiderveen. Ad-
tech and real-time bidding under European data protection law, s. 233; Z BORGESIUS, Frederik
J. Zuiderveen. Singling out people without knowing their names — Behavioural targeting,
pseudonymous data, and the new Data Protection Regulation. Computer Law & Security
Review [online]. 2016, ro¢. 32, ¢. 2, [cit. 2. 2. 2023] s. 270.

Srov. LIU, Peng; CHAO, Wang. Computational Advertising: Market and Technologies for In-
ternet Commercial Monetization, s. 106.

19

Viz LIU, Peng; CHAO, Wang. Computational Advertising: Market and Technologies for Internet
Commercial Monetization, s. 96, 345. YUAN, Shuai et al. Internet Advertising: An Interplay
among Advertisers, Online Publishers, Ad Exchanges and Web Uses. In: arXiv [online]. 2. 7.
2012 [cit. 18. 11. 2022], s. 7.

Viz LIU, Peng; CHAO, Wang. Computational Advertising: Market and Technologies for Internet
Commercial Monetization, s. 96, 124.

Ve smyslu ¢l. 4 bod 4 GDPR.

Viz LIU, Peng; CHAO, Wang. tamtéz, s. 18. YUAN, Shuai; WANG, Jun; ZHAO, Xiaoxue.
Real-time bidding for online advertising: measurement and analysis. In: Proceedings of the

Seventh International Workshop on Data Mining for Online Advertising [online]. 2013 [cit. 18.
11. 2022], s. 3.

Viz LIU, Peng; CHAO, Wang. tamtéZ s. 124. YUAN, Shuai et al. Internet Advertising: An In-
terplay among Advertisers, Online Publishers, Ad Exchanges and Web Users [online], s. 7.
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Subjekty v tomto ekosystému legitimizuji svoji ¢innost sloZité kon-

struovanymi souhlasy.'”” Podrobna diskuze platnosti téchto souhlast z po-

198

hledu GDPR presahuje rdmec tohoto C¢lanku. ™ I kdybychom vsak pred-

pokladali, Ze tyto souhlasy jsou platné, nelze ignorovat zasady ochrany

osobnich tdajti stanovené v ¢l. 5 GDPR.'”

Jednou z téchto zésad je zasada
korektnosti zpracovani osobnich tdajt (v anglickém znéni fairness), kterd
vchazi z ¢l. 8 Listiny zékladnich prav Evropské unie a kterd vyZaduje, ,,aby
nebyly osobni tidaje zpracovany zpusobem, ktery je pro subjekt udaji ne-
opravnéné Skodlivy, nezdkonné diskriminacéni, neocekévany nebo zavadéji-
ci“.** Kli¢ovymi prvky korektnosti jsou mimo jiné oéekavani, interakce, za-

. o . 2 Ve o 2z 2 201
kaz diskriminace a zakaz vykofistovani.

7 Viz Interactive advertising bureau. IAB Europe Transparency & Consent Framework Poli-

cies [online], pfiloha B, ¢ast C.
'%® Analyzu v tomto sméru predkladaji VEALE, Michael, BORGESIUS, Frederik Zuiderveen. Ad-

tech and real-time bidding under European data protection law, s. 243.
19

©

Tyto zasady mohou byt poruseny, a to bez nutnosti poruseni nékterého dalstho ustanoveni
GDPR. Viz Evropsky sbor pro ochranu osobnich tidaji. Binding Decision 4/2022 on the
dispute submitted by the Irish SA on Meta Platforms Ireland Limited and its Instagram
service (Art. 65 GDPR) Adopted on 5 December 2022. In: European Data Protection Board
[online]. 5. 12. 2022, bod 223. [31.1.2023]. Dostupné z: https://edpb.europa.eu/
system/files/2023-01/
edpb_binding_decision_202204_ie_sa_meta_instagramservice_redacted_en.pdf s odkazem na
Evropsky sbor pro ochranu osobnich udaju. Z&vazné rozhodnuti 1/2021 ve véci sporu
ohledné navrhu rozhodnuti irského dozorového tradu tykajictho se spole¢nosti WhatsApp
Ireland podle ¢&l. 65 odst. 1 pism. a) obecného nafizeni o ochrané osobnich ddaji. In: Eu-
ropean Data Protection Board [online]. 28. 7. 2021, bod 191. [31. 1. 2023]. Dostupné z:
https://edpb.europa.eu/system/files/2022-03/edpb_bindingdecision_202101 _ie_sa_what-
sapp_redacted_cs.pdf

200

Viz Evropsky sbor pro ochranu osobnich tdaji. Pokyny 4/2019 k ¢lanku 25 Zamérna
a standardni ochrana osobnich ddaji Verze 2.0 Pfijato dne 20. fijna 2020. In: European
Data Protection Board. [online]. 20. 10. 2020, bod 69. [cit. 31. 1. 2023]. Dostupné z:
https://edpb.europa.eu/system/files/2021-04/
edpb_guidelines_201904_dataprotection_by_design_and_by_default v2.0_cs.pdf TéZz viz Ev-
ropsky sbor pro ochranu osobnich ddaji. Binding Decision 4/2022 on the dispute submit-
ted by the Irish SA on Meta Platforms Ireland Limited and its Instagram service (Art. 65
GDPR) Adopted on 5 December 2022 [online], bod 226.

Viz Evropsky sbor pro ochranu osobnich udaji. Pokyny 4/2019 k ¢lanku 25 Z&mérnd
a standardni ochrana osobnich tidaju Verze 2.0 [online], bod 70. TéZ viz Evropsky sbor pro
ochranu osobnich udaji. Binding Decision 4/2022 on the dispute submitted by the Irish SA
on Meta Platforms Ireland Limited and its Instagram service (Art. 65 GDPR) Adopted on 5
December 2022 [online], bod 227.
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Vyse popsand struktura ekosystému internetové reklamy je vzdélend

%2 Lze tedy téZko dovozovat, Ze toky

chapéni béZnych uZivatell internetu.
jejich osobnich tdaju v této struktufe jsou v souladu s jejich rozumnym
ofekavanim. Dusledkem je to, Ze uZivatelé neznaji jednotlivé subjekty zapo-
jené do tohoto systému a jejich postaveni a nejsou schopni vykonavat vaci
nim sva prava — chybi tedy element interakce. Systémy internetové reklamy
také umoziiuji diskriminujici praktiky’” a vyuZiti zranitelnosti uZivatel@i
pro manipulaci.**

Tyto dil¢i rozpory podle mého néazoru znamenaji, Ze zpracovani
osobnich tdaju ve stavajici struktufe ekosystému internetové reklamy pred-
stavuje ze strany zapojenych spravcu osobnich tidaji poruseni zasady ko-
rektnosti. P¥i dtisledné revizi ze strany dozorovych dfadu v oblasti ochrany
osobnich tdaju by tedy stavajici struktura ekosystému internetové reklamy
nemeéla obstat.

Navzdory fadé podanych stiZznosti*” je jedinym dostupnym rozhodnutim
dozorového uradu v této souvislosti rozhodnuti belgického dozorového tira-
du z tinora 2022,* které se vsak vztahuje zejména k ramci pro souhlasy

2 Viz SMIT, Edith G., VAN NOORT, Guda, VOORVELD, Hilde A. M. Understanding online be-
havioural advertising: User knowledge, privacy concerns and online coping behaviour in
Europe. Computers in Human Behavior [online]. 2014, ro¢. 32, s. 21. Viz téZ vyjadreni ve-
douci britského dozorového tradu Elizabeth Denham Information Commissioner's Office
ICO calls on Google and other companies to eliminate existing privacy risks posed by ad-
tech industry [online]. 29. 11. 2021 [cit. 23. 1. 2023]. Dostupné z: https://ico.org.uk/
about-the-ico/media-centre/news-and-blogs/2021/11 /ico-calls-on-google-and-other-
companies-to-eliminate-existing-privacy-risks-posed-by-adtech-industry/

Viz naptf. ANGWIN, Julia, PARRIS, Terry. Facebook Lets Advertisers Exclude Users by Race
[online]. SPEICHER, Till et al. Potential for Discrimination in Online Targeted Advertising
[online], s. 9, 10.

Viz napf. CALO, Ryan. Digital market manipulation, s 996. CRAIN, Matthew, NADLER,
Anthony. Political Manipulation and Internet Advertising Infrastructure, s. 374.

204

% Viz RYAN, Johnny. Regulatory complaint concerning massive, web-wide data breach by

Google and other “ad tech” companies under Europe’s GDPR. In: brave [online] 12. 9. 2018
[cit. 23. 1. 2023]. Dostupné z: https://brave.com/adtech-data-breach-complaint/ RYAN,
Johnny. Update on GDPR complaint (RTB ad auctions). In: brave [online] 28. 1. 2019 [cit.
23. 1. 2023]. Dostupné z: https://brave.com/update-rtb-ad-auction-gdpr/

Autorité de protection des données. The BE DPA to restore order to the online advertising in-
dustry: IAB Europe held responsible for a mechanism that infringes the GDPR [online]. [cit. 23.
leden 1. 2023]. Dostupné z: https://www.dataprotectionauthority.be/citizen/iab-europe-
held-responsible-for-a-mechanism-that-infringes-the-gdpr
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IAB TCF a nakladéani s daty pf#i pfedavani souhlast udélovanych pomoci
tohoto ramce, nikoli samotnému zpracovani osobnich ddajti v systémech in-

207 2 Py
Nedavné

ternetové reklamy a nezabyvé se aplikaci zasady korektnosti.
odvazné rozhodnuti Evropského sboru pro ochranu osobnich tdaju (dile
jen ,,EDPB*) ve véci sluzby Instagram® viak naznacuje, Ze bychom se v do-
hledné dob& mohli dockat dislednéjsiho zasahu dozorovych ufadt proti
ekosystému internetové reklamy. Takovy zasah by pak patrné vedl k pod-
statné transformaci celého ekosystému.

Soucasné je tfeba vnimat, Ze ekosystém internetové reklamy prodélava
vyznamnou transformaci spojenou s vySe popsanou postupné koncici pod-
porou cookies tfetich stran ve webovych prohlize¢ich.?” Spole¢nosti jako
Google, ktery je zarovenl vyznamnym hracem na poli internetové reklamy,
na tento trend reaguji snahou nalézt technologie, které zmensi zasah do
soukromi spojeny s pouZitim cookies tfetich stran, ale zachovaji stavajici
obchodni modely a strukturu ekosystému internetové reklamy.*'’

Tyto trendy jdou ruku v ruce, je vSak otadzkou, jak by je méla reflektovat
pravni Gprava piistupu ke koncovému zafizeni. Na jednu stranu je patrné,
Ze podpora cookies tfetich stran v nejvyznamnéjsich internetovych prohli-
ZeCich nebude mit dlouhy Zivot a pravni tuprava, ktera by sméfovala
k jejich povinné blokaci, by tedy neméla pro ekosystém internetové re-
klamy znamenat podstatn€jsi zdsah. Na druhou stranu o dopadech techno-

logii, které je maji nahradit, jako je Topics API a FLEDGE, na ochranu sou-

%7 Tamtés.

28 Tnteractive Advertising Bureau. A Guide to the Post Third-Party Cookie Era [online], s. 17
a nasl. Podrobné viz ¢ast 3. tohoto ¢lanku.

*” Interactive Advertising Bureau. A Guide to the Post Third-Party Cookie Era [online], s. 17

a nésl. Podrobné viz ¢ast 3. tohoto ¢lanku.

*19 Viz &asti 3. tohoto ¢lanku. Nékteré open source alternativy uvadi CINAR, Naim; ATES, Sez-

gin. Data Privacy in Digital Advertising: Towards a Post Third-Party Cookie Era [online].
SSRN Scholarly Paper. 24. 2. 2022 [cit. 4. 1. 2023]. Viz téZ Evropsk4 komise. Study on the
impact of recent developments in digital advertising on privacy, publishers and advertisers.
In: Evropskd komise [online]. 30. 1. 2023, s. 177 a nasl. [cit. 2. 2. 2023]. Dostupné z:
https://op.europa.eu/en/publication-detail/-/publication/8b950a43-a141-11ed-b508-
0laa75ed71al/language-en Zména také mtZe mit dopady z pohledu hospodaiské soutéze
v podobé posileni dominantniho postaveni nékterych subjektd, diskuze téchto dopadt
pfesahuje z&bér tohoto ¢lanku.

280



J. TomiSek: Jak regulovat cookies v narizeni ePrivacy TEMA

kromi a jejich soucasném pfinosu pro webové stranky s bezplatnym ob-
sahem financovanym z reklamy zatim nemame jednoznaéna data.”"

Pristup pravni tipravy k témto technologiim by tedy mél byt opatrny — je
namisté, aby poskytoval vy$$i miru flexibility, aviak pouze po dtsledném
zvazeni a prezkoumdani konkrétni technologie a se zachovadnim pfimétené
miry kontroly ze strany uzivatele.

7.3 OCHRANA SOUKROMI

Otéazku zajisténi stejné nebo vyssi irovné ochrany soukromi je podle mého
ndzoru tfeba vykladat ve svétle jiZz citovanych bodl odtvodnéni pravnich
predpisti chrénicich soukromi v elektronickych komunikacich a ve svétle
jejich vyvoje.

Bod 24 odtvodnéni smérnice 2002/58/ES hovoii o $pionaZznim softwaru
(spyware), webovych Sténicich (web bugs), skrytych identifikatorech a jinych
podobnych néstrojich, které mohou pronikat do koncového zarizeni uZziva-
tele bez jeho védomi s cilem ziskat pristup k informacim, uchovavat skryté
informace nebo sledovat ¢innost uZivatele. Bod 66 oduvodnéni smérnice
2009/136/ES o softwaru, ktery tajné sleduje ¢innost uzivatele nebo podvra-
ci provoz koncového zafizeni uZivatele ve prospéch tieti strany (spyware),
a virech.”'?

Navrh nafizeni ePrivacy v podobé predlozené Evropskou komisi jde
v tomto sméru déle a v bodu 20 odGvodnéni hovoii ve stejném kontextu
o $pionaznim softwaru (spyware), webovych Sténicich (web bugs), skrytych
identifikatorech, sledovacich cookies a jinych podobnych neZzadoucich na-

! Ke kritice viz GUY, Amy. Early design review for the Topics API #726. Komentaf uZivatele

rhiaro z 12. 1. 2023. In: github [online]. 12. 1. 2023 [cit. 30. 1. 2023]. Dostupné z:
https://github.com/w3ctag/design-reviews/issues/726#issuecomment-1379908459

Bod 25 odavodnéni smérnice 2002/58/ES pak zdraziiuje, Ze informovéni o cookies je ,,0b-
zvl4sté dulezité v piipadé, kdy uZivatelé odlisni od ptivodniho uZivatele maji pfistup ke
koncovému zafizeni, a tudiZ i k ves$kerym tdajlim uchovavanym v takovém zafizeni, které
obsahuji i citlivé informace o soukromi,“ a proto pozaduje, aby informace a pravo od-
mitnout byly ,,poskytnuty jednordzové pro pouZiti riznych nastroji, které mohou byt in-
stalovény do koncového zafizeni uZivatele v prabéhu téhoZ pfipojeni, jakoZ i pro dalsi pou-
Ziti téchto néstroji v prubéhu naslednych pfipojeni.“ Jakkoli je vSak tento zamér legitimni,
stopy v zafizeni uZivatele zanechavaji i technicky nezbytné cookies, které jsou z nastavené-
ho rezimu vynaty.
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strojich pro sledovani, které mohou pronikat do koncového zatizeni kon-
cového uzivatele.

Z toho lze dovodit, Ze pravni tprava soukromi v elektronickych komu-
nikacich sleduje v rdmci ochrany prava na soukromi pfi pristupu ke kon-
covému zafizeni uZzivatele dva dil¢i cile — ochranu bezpe¢nosti koncového
zatizeni a ochranu uzivatele pred skrytym ¢i neopravnénym sledovanim.

Ochrana bezpecnosti koncového zatfizeni v tomto kontextu znamend
jednak ochranu pred instalaci softwaru, ktery miiZze byt povaZzovan za mal-
ware, ale také instalaci softwaru ¢i nastaveni, které mohou otevirat cestu
kompromitaci koncového zafizeni jinym zptisobem, pfiCemZ hranice mezi
témito dvéma skupinami muZe byt neostrd. Cil je ilustrovian pfipadem
Sony/BMG. Software této spolecnosti ménil nastaveni pocitace takovym
zpusobem, ktery usnadfioval proniknuti malwaru do poéitae, a sim byl tak
pozdéji nékterymi antivirovymi programy klasifikovan jako malware.

Ochrana pred skrytym nebo neopravnénym sledovanim se pak vztahuje
jednak k softwaru, ktery muze uZivatele sledovat (spyware), ale také ke sle-
dovani pomoci cookies a podobnych technologii. Ani v jednom pfipadé pfi-
tom nemd ochrana formu absolutniho zikazu pouZiti téchto technologii,
protoZe v nékterych pfipadech je maZe uZivatel do svého zafizeni instalovat
védomé a cilené.

Oba tyto cile povazuji za legitimni a stdle aktudlni a pravni tprava
ochrany soukromi v elektronickych komunikacich by méla i v budoucnu
smétovat k jejich plnéni.

7.4 DILCI ZAVER

Ve svétle vySe provedené diskuze by nova pravni tiprava piistupu ke kon-
covému zafizeni uzivatele méla ve vztahu ke cookies a podobnym techno-
logiim méné spoléhat na kontrolu ze strany koncového uzivatele. Soucasné
by vSak méla umoznit rozumnou miru kontroly uzivatele nad novymi tech-
nologiemi, které by v budoucnu mély nahradit cookies tfetich stran, pro-
toZe o jejich dopadech na soukromi zatim nemdme pfesvédciva data. Ko-

necné by méla zachovat nebo zvysit iroveil ochrany bezpecnosti koncové-
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ho zafizeni a ochrany uzivatele pfed skrytym nebo neoprdvnénym sle-
dovanim.

8. MOZNE PRISTUPY K NOVE PRAVNI UPRAVE

K realizaci vy$e zminénych cili lze podle mého nézoru pfistoupit tfemi z4-
kladnimi zptisoby - definovdnim titul®i, resp. vyjimek pro rtizné scénéaie po-
uziti cookies, definici jednoho obecného titulu s uréitou formou korektivu
nebo kombinaci téchto zpisobt.

Prvni piistup byl zvolen v ndvrhu nafizeni ePrivacy z pera Evropské ko-
mise, a nakonec prevladl i v kone¢né pozici Rady. Ilustruje ho nové defi-
novany titul pro pouziti cookies k méfeni navstévnosti,** ktery byl kosaté
rozpracovan Evropskym parlamentem®* i Radou.*® Problém tohoto pfistu-
pu je jeho kazuisticky charakter. Existuje fada dalSich scénaiG pouZiti
cookies a podobnych technologii, které jsou va¢i soukromi uZivatele mi-
nimélné invazivni (nepredstavuji skryté ¢i neopravnéné sledovani, jemuz
ma pravni Gprava zabranit), soucasné se vSak nevejdou pod zakladni titul
technické nezbytnosti. Jde napiiklad o technické cookies spojené s néktery-
mi prvky dodate¢né funkcionality webové stranky, jako je pfehravani videi
nebo chatovaci okna.*®

Ukézkou druhého pfistupu je ndvrh chorvatského predsednictvi doplnit
mezi tituly opravnény zijem s dodatednymi podminkami.”’” Témito bylo
provedeni balan¢niho testu — poméfovani zajmu provozovatele webové
stranky a z4jmu a zékladnich prav uzivatele — a splnéni dalSich podminek,
jako je posouzeni dopadd na soukromi, informovani uZivatele a zabezpe-

3 iz &l. 8 odst. 1 ndvrhu Komise.

#* Viz pozmétiovaci navrhy ¢ 89 a 99 pozice Evropského parlamentu.

215

Viz ¢l. 8 odst. 1 pism. d) a bod 21a odtvodnéni pozice Rady.
16 Blize viz ptiklad v &asti 9.3 niZe.
7 Viz Rada Evropské unie. Proposal for a Regulation of the European Parliament and of the
Council concerning the respect for private life and the protection of personal data in
electronic communications and repealing Directive 2002/58/EC (Regulation on Privacy
and Electronic Communications) 2017/0003(COD), 5979/20. In: EUR-Lex [online]. 21. 2.
2020, ¢l. 8 odst. 1 pism. g) a odst. 1a. [cit. 27. 5. 2023]. Dostupné z: https://eur-lex.eu-

ropa.eu/legal-content/EN/TXT/PDF/?uri = CONSIL:ST_5979_2020_INIT
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¢eni.”"® Problémem tohoto piistupu je aplikovatelnost navrhovaného iroké-

ho titulu i mimo oblast pouZiti cookies a podobnych technologii. Vedle mi-
nimélné invazivnich scéndft uklddani a ¢teni cookies by tak tento titul
mohl legitimizovat, nebo byt zneuZit k legitimizaci invazivnich praktik,
jako je instalace sledovaciho softwaru nebo softwaru ohrozujiciho bez-
pecnost koncového zafizeni, kterym ma pravni Gprava ochrany koncového
zafizeni zabranit.*"

Kombinace téchto pfistupti miZe podle mého nazoru spodivat ve stano-
veni obecného titulu, resp. vyjimky,?* ktera by se viak vztahovala pouze na
pouziti vlastnich cookies (tj. téch cookies, které do zatizeni uklada webova
strdnka, kterou uZivatel prohliZi, nikoli jind webova stranka), podobnych
technologii spocivajicich v ukladani dat do koncového zafizeni nebo jejich
¢teni a déle technologii nahrazujicich cookies tietich stran, u téchto novych
technologii vSak pouze v rozsahu, v jakém jejich konkrétni specifikace bu-
dou schvéleny EDPB. Korektivem této vyjimky by pak podle mého nézoru
mohla byt aplikace GDPR na procesy, které do pisobnosti vyjimky
spadnou. Jak bude dale vysvétleno, tuto aplikaci neni tfeba zvlasté uzako-
flovat, protoZe plyne z pusobnosti GDPR.

Tento pfistup podle mého ndzoru nejlépe napliiuje vytycené cile. Vylou-
¢eni vlastnich cookies, podobnych technologii spocivajicich v ukladani dat
do koncového zatizeni nebo jejich ¢teni a vybranych technologii nahrazuji-
cich cookies tfetich stran by znamenalo posun od darazu na kontrolu
v podobé souhlasu, jak jej reguluji pravidla pfistupu ke koncovému za-
fizeni, k flexibilnéjsimu rezimu GDPR, ve kterém lze zpracovéani osobnich
udajt opfit o rizné pravni zaklady podle ¢l. 6 odst. 1.

28 iz tamtéz, ¢l. 8 odst. 1a a bod 21b od@vodnéni.

219 ~ 217, v . v 2 v . , 2 .
V tomto sméru sdilim vyse citovanou obavu némeckého predsednictvi. Rada Evropské unie.

Proposal for a Regulation of the European Parliament and of the Council concerning the re-
spect for private life and the protection of personal data in electronic communications and
repealing Directive 2002/58/EC (Regulati-on on Privacy and Electronic Communications) —
Presidency discussion paper 2017/0003(COD), 9243/20. In: EUR-Lex [online]. 6. 6. 2020,
s. 6. [cit. 27. 5. 2023]. Dostupné z: https://eur-lex.europa.eu/legal-content/EN/TXT/PDE/?
uri=CONSIL:ST_9243_2020_INIT

*20 K diskuzi variant titulu a vyjimky viz ¢ast 9.6 .
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Vv

Flexibilné&jsi rezim by zaroven znamenal otevieni cesty pro realizaci ci-
lené reklamy, pokud bude zaloZena na vybranych technologiich nahrazuji-
cich cookies stran, u jejichz technické specifikace EDPB dospéje k zavéru,
Ze jejich dopady na soukromi jsou dostatecné malé.

Z hlediska ochrany bezpec¢nosti koncového zatizeni by takové feSeni ne-
predstavovalo zadny tstupek, protoZze by se neaplikovalo na spustitelny
software ani na zmény konfigurace koncového zarizeni. Z hlediska ochrany
pred skrytym nebo neoprdvnénym sledovanim by se rovnéz nejednalo
o ustupek, protoZe tyto ¢innosti by byly déle regulovany GDPR, ze kterého
plyne poZzadavek na pravni titul a fadu konkrétnich opatfeni k zajisténi
ochrany préav dotcené fyzické osoby.

Ochrana pred skrytym nebo neoprdvnénym sledovanim by naopak
mohla byt posilena, pokud by se zvoleny pfistup promitl do povinnosti
tvlirch webovych prohlize¢t. VySe byla popséna rizika spojend s pre-
davanim dat ve stavajici podobé ekosystému internetové reklamy. Toto pre-
davani je primarné€ zaloZeno na vyuziti cookies tfetich stran. Nékteré
webové prohliZe€e ukladani a ¢teni cookies tfetich stran ve vychozim na-
staveni blokuji jiz nyni. Jiné tuto funkcionalitu piipravuji.’*’ Tento po-
stupny trend zaloZeny na dobrovolnosti vsak patrné v dohledné dobé neza-
jisti, aby veskery software, ktery uzivatelé k prochazeni webu v Evropské
unii pouZivaji, cookies tfetich stran ve vychozim nastaveni blokoval. Tvir-
cim webovych prohliZe¢a by proto méla byt uloZena povinnost k takovému
vychozimu blokovani.

Tato povinnost blokace ve vychozim nastaveni by se mohla vztahovat
i na technologie nahrazujici cookies tfetich stran, a to vCetné téch, u nichz
bude technickd specifikace schvédlena EDPB. U téchto vybranych techno-
logii by vSak bylo namisté, aby toto vychozi nastaveni uzivatel pfi prvnim
spusténi webového prohliZzece odsouhlasil, resp. dostal moznost jej zménit
a tyto technologie povolit. Takové feSeni by zachovévalo vysokou miru
ochrany pred skrytym ¢i neopravnénym sledovanim a také pfiméfenou

miru kontroly uzivatele.

1 Blize viz &ast 3.
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Zaroveii webové prohlizee mohou pro ochranu uZivatelt udélat i vice
neZ blokovat cookies tfetich stran. Jak ukazuje souCasnd praxe popsana
v ¢asti 3. , prohlizeCe mohou obsahovat technologie, které aktivné brani
sledovéni uZivatelt jinymi technikami, jako je fingerprinting. Tyto techniky
budou umoZiiovat sledovéani uZivateld, i kdyZ budou cookies tfetich stran
ve webovych prohlize¢ich blokovéany, proto je namisté uloZit tvlircim
webovych prohlize¢i povinnost pfijmout technickd opatfeni, kterd tomuto
sledovani budou brénit.

Pokud by tvircim webovych prohlize¢t byla uloZena povinnost ve vy-
chozim nastaveni blokovat cookies tfetich stran a soucasné pfijmout opat-
feni odpovidajici stavu techniky, kterd budou branit skrytému nebo ne-
opravnénému sledovani uZzivatele, $lo by dle mého nézoru o vyznamné po-
sileni ochrany uZivatele pred skrytym nebo neopravnénym sledovanim. Ta-
kové opatieni by pfitom nezvySovalo naroky na kontrolu ze strany uZivate-

14 a nijak neomezovalo limitované formy internetové reklamy.

9. ROZBOR A ZHODNOCENI NAVRZENEHO RESENI

9.1 APLIKACE GDPR
Vyse predloZeny navrh vyjimky, kterd by se vSak vztahovala na pouziti
vlastnich cookies a podobnych technologii spoc¢ivajicich v ukladdani dat do
koncového zafizeni nebo jejich ¢teni, vychazi z predpokladu, Ze na pouZiti
téchto technologii, které muze predstavovat zdsah do soukromi ve smyslu
neopravnéného nebo skrytého sledovani, se aplikuje GDPR, které nepiimé-
fenému zasahu do soukromi bréni.

GDPR se aplikuje na zcela nebo castecné automatizované zpracovani
osobnich tidajt.”** Osobnimi tidaji se rozumi veskeré informace o identifi-

223

kované nebo identifikovatelné fyzické osobé.” Identifikovatelnou fyzickou

osobou se pak rozumi fyzicka osoba, kterou lze pfimo ¢i nepfimo identifi-

224

kovat.”" Fyzickou osobu lze ,povaZovat za ,identifikovanou’, jestlize je ve

*2 Viz ¢l. 2 odst. 1 GDPR. Také na neautomatizované zpracovani téch osobnich tdajt, které

jsou obsaZeny v evidenci nebo do ni maji byt zafazeny. Viz tamtéz.
*2 Viz €. 4 bod 1 GDPR.

224 . 2
Viz tamtéz.
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skupiné osob ,odlisena‘ ode vSech ostatnich piislusnikdl této skupiny.“*®

Identifikovatelna je tehdy, pokud ji 1ze odlisit od vSech ostatnich pfislusni-
kit této skupiny,” tedy pokud dostupné informace umoziiuji na konkrétni-
ho ¢lovéka ,zaostfit“.*’

Leens rozliSuje ¢tyfi formy identifikace — vyhledani (pomoci identifika-
toru v registru ¢i tabulce), rozpoznani (pomoci znakd, jako je fyzicky
vzhled), klasifikaci (oznaceni jednotlivce jako pfislusnika urcité skupiny)
a identifikaci sezeni (sledovani jednotlivce b&hem interakce).”® Purtova
k této Kklasifikaci pridava patou formu - cileni, tedy ,vybér jednotlivce ze
skupiny jako objektu pozornosti nebo zachazeni v urditém casovém
okamziku“.**

S vyjimkou klasifikace vSechny tyto formy identifikace prestavuji iden-
tifikaci ve smyslu GDPR.**
z bodu 26 odtivodnéni GDPR, ktery vyslovné hovoii o tom, Ze moZnost vy-

Ve vztahu k cileni tento zavér plyne zejména

béru vyclenénim (singling out) je tfeba brat v Gvahu jako zptisob identifika-

ce. Tento pfistup zaujima také judikatura.?'

Pritom pokud vybér jednotliv-
ce ze skupiny jako objektu pozornosti povazujeme za formu identifikace ve

smyslu GDPR, pak jakikoli forma sledovani (vcetné sledovéni skrytého

5 Viz Pracovni skupina pro ochranu tdajéi ziizena podle ¢lanku 29. Stanovisko ¢ 4/2007

k pojmu osobni tidaje In: Evropskd komise [online]. 20. 6. 2007, s. 12. [cit. 2. 2. 2023].
Dostupné z: https://ec.europa.eu/justice/article-29/documentation/opinion-recommen-
dation/files/2007 /wp136_cs.pdf

Viz tamtéz.

Viz tamtéz, s. 13.

Viz LEENES, Ronald E. Do They Know Me? Decomposing Identifiability University of Ottawa
Law and Technology Journal [online]. 2007, ro¢. 4, ¢. 1-2 [cit. 6. 1. 2023], s. 146 a nasl.

Viz PURTOVA, Nadezhda. From knowing by name to targeting: the meaning of identifi-
cation under the GDPR. International Data Privacy Law [online]. 2022, ro¢. 12, ¢. 3 [cit. 2.
2. 20231, s. 170.

Viz PURTOVA, Nadezhda. From knowing by name to targeting: the meaning of identification
under the GDPR, s. 177.

Viz rozsudek Court of Appeal (Civil Division) ze dne 27. 3. 2015, A2/2014/0403, [2015]
EWCA Civ 311, bod 114 a nasl. Pro rozbor viz PURTOVA, Nadezhda. From knowing by name
to targeting: the meaning of identification under the GDPR, s. 176. BORGESIUS, Frederik J.

Zuiderveen. Singling out people without knowing their names — Behavioural targeting, pseudony-
mous data, and the new Data Protection Regulation, s. 267.

229

230
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nebo neopravnéného) predstavuje zpracovani informaci o fyzické osobé,
které je v tomto smyslu identifikovatelna.>*

Z hlediska ochrany soukromi uZivatele by tento zavér nemusel byt
dostate¢ny ve vztahu k vymahani pravni Gpravy v piipadé€ softwaru, jako
napt. spyware. U néj totiZ maZe byt obtiZné urcit, kterd osoba v konkrétnim
pripadé urcila Gcel a prostfedky sledovéani jako formy zpracovani osobnich
tidajt a ktera je tedy spravcem osobnich tidajii ve smyslu GDPR,*” ktery je
za zpracovani osobnich Gidaju odpovédny. Proto je namisté v pfipadé soft-
waru regulovat samotny akt jeho uloZzeni do koncového zafizeni. V ptipadé
pouziti vlastnich cookies a podobnych technologii spoc¢ivajicich v ukladani
dat do koncového zafizeni nebo jejich ¢teni a vyuziti Gdaji, které koncové
zafizeni vysil4, vSak tato nejasnost odpada.

Cookies a podobné technologie jsou vZdy uloZeny ve vztahu ke konkrét-
ni doméné a urCeni webové stranky, resp. provozovatele webové stranky,

kterd je do koncového zafizeni uloZila, je snadné&j$i neZ urceni ptvodce
234

svO

urcitého softwaru.”” PoZadavek na souhlas ve vztahu k nékterym scénairum
pouZiti vlastnich cookies a podobnych technologii spocivajicich v ukladéni
dat do koncového zaiizeni nebo jejich ¢teni tak podle mého nézoru nepfi-
nasi pro soukromi uZivateli Zadnou dodate¢nou ochranu. K té postaéi po-
nechat tyto ¢innosti v pasobnosti GDPR, do které v pfipadé sledovéni
uZzivatele spadaji.

Ochrana poskytovani GDPR je pfitom komplexnéjsi nez ochrana posky-
tovand pravni dpravou pfistupu ke koncovému zafizeni. Vedle poZadavku
na pravn{ titul ke zpracovani osobnich tdaji jako ¢innosti zahrnujici pouZi-
ti cookies a podobnych technologii nebo vyuZiti tdaj@, které koncové za-
fizeni vysila,”® se na jednu stranu jako ochranny ,destnik“ uplatni zékladn{

2 Napi. Nadezhda Purtova uvadi, Ze identifikace ve smyslu GDPR zahrnuje ,také sporn&jsi,

ale stile populdrnéjsi p¥ipady tzv. pfechodného zpracovani ddajh, které se k subjektim
adaji vztahuje pouze v kratkém okamZiku interakce s technologii, jako ... inteligentni ka-
merovy dohled.“ Viz PURTOVA, Nadezhda. From knowing by name to targeting: the meaning
of identification under the GDPR, s. 181. Pieklad autor.

3 Viz ¢l. 4 bod 7 GDPR.
>4 Viz blize ¢4st 2.

% Viz ¢l. 6 odst. 1 GDPR.
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zésady zpracovani osobnich ddaji uvedené v ¢l. 5 GDPR ana druhou
stranu fada konkrétnich prav dotéenych fyzickych osob (subjektt ddaja ve
smyslu ¢l. 4 bod 1 GDPR)** a povinnosti subjektu vykonévajictho danou
¢innost (spravce osobnich tidajt ve smyslu ¢l. 4 bod 7 GDPR).*”

Soucasné je vSak pravni tiprava v GDPR flexibiln€jsi a kontrola subjektu
Uidaji v ni neni jedinym néstrojem ochrany. Kontrola hraje v GDPR vy-
*% tak z ka-

talogu pravnich zaklada pro zpracovani osobnich ddaji (kde je na prvnim
240

znamnou roli — to je patrné jak z bodu 7 odtvodnéni GDPR,

misté uveden souhlas)*” nebo z tpravy prav dotéenych fyzickych osob.
Zpracovani osobnich tdaju je vSak moZné opfit o jiné pravni tituly, neZ je
souhlas subjektu tidajl, a tedy je moZné zpracovani legitimizovat, aniZ by
nad nim musela dot¢ena fyzicka osoba pfedem vykonat kontrolu (v podobé
udéleni souhlasu). Pro pouZiti cookies a podobnych technologii je relevant-
ni zejména pravni zaklad opravnéného zdjmu spravce osobnich tidaji nebo
tieti osoby.”"

Opravnény zdjem lze jako pravni zaklad uplatnit v pfipadé, kdy je zpra-
covani osobnich tidaji nezbytné pro realizaci opravnéného zdjmu spravce
osobnich tidajh nebo tfeti osoby a tento zdjem pfevaZuje nad zajmy a pravy

*2 Tyto tii podminky — exis-

a svobodami dotené osoby (subjektu tdaju).
tence opravnéného zajmu spravce nebo tfeti osoby, nezbytnost zpracovani
pro realizaci tohoto zdjmu a prevaha zdjmu nad préavy a svobodami subjek-

tu tdajt — musi byt splnény kumulativné.**

% Viz kapitolu IIl GDPR.
*7 Viz kapitolu IV GDPR.

% Ten vyslovné uvadi: ,Fyzické osoby by mély mit mozZnost kontrolovat své vlastni osobni

adaje.“
*? Viz ¢l. 6 odst. 1 GDPR.
*° Viz kapitolu IIl GDPR.
*1 Viz €l. 6 odst. 1 pism. f) GDPR.

242 . ™
Viz tamtéz.

Viz KAMARA, Irene, DE HERT, Paul. Understanding the Balancing Act Behind the Legitima-
te Interest of the Controller Ground: A Pragmatic Approach [online]. 8. 8. 2018 [cit. 8. 1.
2023], s. 11. Viz také Rozsudek SDEU (druhého senétu) ze dne 4. 5. 2017 ve véci C-13/16,
Rigas satiksme, bod 28.
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Opravnény zjem spravce nebo tieti osoby nemusi byt zdjmem, ktery
vyplyva z pravniho pfedpisu. MtzZe jit o jakykoli zdjem, ktery pravu neod-
poruje, véetné zajmu komeréniho.*** Podminka nezbytnosti bude naplnéna,
pokud je zpracovani cestou k naplnéni posuzovaného opravnéného zijmu
spravce, kterd je nejméné invazivni k z4jmfim a pravéim subjektu tdaja.**
Porovnani opravnéného zdjmu spravce nebo tfeti osoby a zajmu a za-
kladnich prav asvobod subjektu tdaju je nejkomplexnéj$i podminkou.
Hraje v ném roli povaha opravnéného zdjmu na jedné stran€ a velikost za-
sahu do z4jma a zdkladnich prév a svobod subjektu tidaji na strané druhé.
Tu uréuje zejména rozsah zpracovavanych osobnich tidajii, jejich povaha,
zpusob zpracovéani a doba zpracovéni. Vyznam ma také postaveni spravce
osobnich tdajti a subjektu tdajti, resp. jejich vztah.*** Podle bodu 47 odii-
vodnéni GDPR je vyznamnym faktorem také to, ,zda subjekt tidaji mtze
v okamZiku a v kontextu shromaZdovani osobnich udaji dGvodné oce-
kavat, Ze ke zpracovani pro tento t¢el méize dojit“.*” Roli hraji rovnéZ do-
date¢né zaruky pfijaté spravcem k ochrané zajmu a zakladnich prav subjek-
tu udaji, jako napf. dodateéné omezeni rozsahu tdaju, dodateéné infor-
movéni nebo dodateéné zabezpedeni.**

Pfikladem zpracovani, které zahrnuje pouziti cookies a mohlo by se opi-
rat o opravnény zajem, je méreni navstévnosti a sledovani chovani uzivate-
It za Géelem optimalizace fungovani webové stranky, pro které navrh na-

fizeni ePrivacy (ve vSech jeho podobach) obsahuje zvlastni titul. Zjisténi,

** Viz KAMARA, Irene; DE HERT, Paul. Understanding the Balancing Act Behind the Legitimate
Interest of the Controller Ground: A Pragmatic Approach, s. 13. Obdobné viz Pracovni skupina
pro ochranu tidajt zfizena podle ¢lanku 29. Stanovisko €. 6/2014 k pojmu opravnénych za-
jmt spravce tidaju podle ¢lanku 7 smérnice 95/46/ES. In: Evropskd komise [online]. 9. 4.
2014, s. 25. [cit. 2. 2. 2023]. Dostupné z: https://ec.europa.eu/justice/article-29/docu-
mentation/opinion-recommendation/files/2014/wp217_cs.pdf (déle jen ,,WP217%)

5 Viz KAMARA, Irene, DE HERT, Paul. Understanding the Balancing Act Behind the Legitimate
Interest of the Controller Ground: A Pragmatic Approach, s. 14. Obdobné viz WP127, s. 29.

¢ Viz KAMARA, Irene, DE HERT, Paul. Understanding the Balancing Act Behind the Legitimate
Interest of the Controller Ground: A Pragmatic Approach, s. 14. Obdobné viz WP17, s. 33.

*7 Viz KAMARA, Irene, DE HERT, Paul. KAMARA, Irene; DE HERT, Paul. Understanding the
Balancing Act Behind the Legitimate Interest of the Controller Ground: A Pragmatic Approach, s.
16.

> Viz WP217, s. 42.
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jak uzivatelé pouzivaji webovou stranku, a jeji nasledné dprava za Gcelem
snadnéjstho pouzivani pro uZivatele, pfip. lepsiho dosahovani obchodnich
nebo jinych cili provozovatele webové stranky (napft. vét$iho poétu dokon-
¢enych objednavek v internetovém obchodé€), je zdjmem, ktery neodporuje
svou podstatou unijnimu pravu ani pravu Ceské republiky. Tento zijem
neni mozZné realizovat bez tidaji o tom, jak uZivatelé webovou stranku pou-
Zivaji — napf. v jakém kroku zadavani objedndvky nejcastéji proces ne-
dokonéi a na jaké nardZeji prekdzky. Diskutabilni je pouze rozsah ddaja,
ktery je k realizaci tohoto z&jmu nezbytny.

Pro tucely méfeni navstévnosti a sledovani chovani uZivateld za tGéelem
optimalizace fungovéani webové stranky lze sbirat tidaje s riznou mirou po-
drobnosti, od po¢tu navitév jednotlivé webové stranky,”* az po podrobny
zaznam pohybi kurzoru uzivatele na strance, ktery lze rekonstruovat prak-
ticky do podoby videozdznamu.” Za nezbytny rozsah zpracovani lze dle
mého nazoru zpravidla povaZovat zpracovdni tGdaji na trovni interakce
uZivatele s webovou strankou (doba setrvani na strance, stranka, ze které
uZivatel pfiSel, strdnka, na kterou odeSel) a s jejimi jednotlivymi prvky,
napf. polty kliknuti, zptisoby vypliiovani formuléfovych poli apod. Naopak
sbér tidaji v podrobnosti umoziiujici rekonstrukci v podstaté odpovidajici
videozdznamu prichodu webovou strankou bych zpravidla za nezbytny ne-
povaZzoval (pfi vyS$Sim poctu navstév webové stranky by takové tudaje
patrné bylo problematické viibec smysluplné vyuZit). Mira nezbytnosti v§ak
bude zaleZet na okolnostech konkrétniho pfipadu.

Rozsah zpracovavanych tdaji také vyznamné ovliviiuje poméfovani
zdjmu provozovatele webové stranky se zadjmy a zdkladnimi pravy a svobo-
dami subjektu tidaju - s rostoucim rozsahem udaja totiZ roste velikost za-
sahu do téchto zajmu, prav a svobod, zejména préva na soukromi. Ve vyse
popsaném piipadé zpracovani idaju na trovni interakce uZivatele s jednot-
livymi prvky webové stranky bych zasah povazoval za pfiméfeny a zajem
provozovatele webové stranky by dle mého nazoru nad zajmy subjektu

* Viz ZHENG, Guangzhi, PELTSVERGER, Svetlana. Web analytics overview [online].

%0 yiz What Are Session Recordings (Session Replays) + How to Use Them In: hotjar [online].

[cit. 23. 1. 2023]. Dostupné z: https://www.hotjar.com/session-recordings/
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udaju pfevaZoval, mj. proto, Ze takové zpracovani lze podle mého nazoru
ze strany uZivatele pfedvidat. Naopak v pfipadé zpracovani tdaja v po-
drobnosti umoznujici rekonstrukci v podstaté odpovidajici videozdznamu
bych zasah zejména do prédva na soukromi povaZoval za nepfiméreny,
mimo jiné s ohledem na nizkou predvidatelnost takového zpracovani.”"

Pfedpokladem zavéru o pfiméfenosti zdsahu a prevaze zajmu spravce by
ve vySe popsaném ptipadé byla podle mého nazoru implementace mi-
nimalni sady vhodnych (a dnes béznych) zaruk, jako napf. nastaveni
vhodné kratké doby uchovani s naslednou agregaci a anonymizaci dat, neu-
kladani IP adres uzivatelti (které by umoziiovaly tdaje ve spojeni se za-
znamy, napf. poskytovatele sluzeb elektronickych komunikaci spojit
s uzivatelem identifikovanym obcanskym jménem, piijmenim a dal$imi
daji)®* nebo neuklddani tdajt, které uzivatelé zadavaji do formulaft
(a které mohou zahrnovat jejich e-mailové adresy, ob¢anskd jména a prij-
meni a dal$i tdaje usnadnujici identifikaci ve smyslu vyhledéni ¢i rozpo-
znani).”

Pro svou flexibilitu byl opravnény z4jem jako pravni titul nékterymi au-
tory kritizovan jako tinikové cesta, kterou lze legitimizovat zpracovéani, kte-
r4 jsou na tGjmu subjektu tdajt,” a pro subjektivni prvek v poméfovani za-

. 2 . » . 255 . z v s v
jmi spravce a subjektu tidaju.”” Tato volnost je zmirnéna tim, Ze v souladu

251 . . v 2z , I 2.z 2 w 2z . 2.7
°! Nikoli v$ak za tak zasadni, aby takové zpracovani odporovalo zisadé férovosti zpracovani

ve smyslu ¢l. 5 odst. 1 pism. a) GDPR. Bylo by tedy mozné jej podle mého nazoru opfit
o vhodné nastaveny souhlas uzivateld webové strdnky, pokud by byl prezentovan napf. vy-
branému nédhodnému vzorku uZivatelli, od kterych by byl sebran rozumné zpracovatelny
objem dat.

»? Viz rozsudek SDEU (druhého senatu) ze dne 19. 10. 2016 ve véci C-582/14, Breyer, bod
47.

Jako pfiklad lze uvést napf. Sifrovani, at uz pfi prepravé nebo statické, pseudonymizaci,
nebo fyzické, organiza¢ni a smluvni opatfeni. Viz napf. Google. IP masking in Universal
Analytics. In: Analytics Hepl [online]. Nedatovéno [cit. 12.2. 2023]. Dostupné z: https://
support.google.com/analytics/answer/2763052?hl = en&ref topic=2919631

253

25

by

Viz FERRETTI, Federico. Data Protection and the legitimate interest of data controllers:
much ado about nothing or the winter of rights? In: Common Law Market Review 2014, r.
51, ¢. 3, s. 843-868, citovdno podle KAMARA, Irene, DE HERT, Paul. Understanding the
Balancing Act Behind the Legitimate Interest of the Controller Ground: A Pragmatic Approach, s.
9.
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se zasadou odpovédnosti, zavedenou GDPR,**

musi spravce byt schopen
svlj opravnény zdjem prokazat. Soufasné, jak bylo uvedeno vyse, bod 47
oduvodnéni GDPR blize specifikuje, jak posuzovat vztah opriavnéného
zajmu spravce a zajmu a zakladnich prav a svobod subjektu udaja.

Na vyse navrzené feSeni se soucasné podle mého neuplatni vyhrada né-
meckého predsednictvi, Ze by zavedeni oprdvnéného zijmu do pravni
Gpravy pristupu ke koncovému zatizeni vyrazné usnadnilo ,instalaci soft-
waru, ktery je ¢asto povaZovan za hlavni vstupni branu pro skodlivy soft-
ware.“*”” Opravnény zijem by totiZ jako titul nebylo mozné aplikovat na ja-
kykoli pristup ke koncovému zatizeni (napf. na instalaci jakéhokoli softwa-
ru), ale pouze na cinnosti ukladani a ¢teni vlastnich cookies, pouZiti
podobnych technologii a vyuZiti idaj vysilanych koncovym zafizenim, se
kterymi toto riziko spojeno neni.

Reseni by tedy bylo moZné konstruovat jako vyjimku z aplikace pravni
Gpravy pristupu ke koncovému zafizeni na pouziti vlastnich cookies
a podobnych technologii spocivajicich v ukldddni dat do koncového za-
fizeni nebo jejich ¢teni a na pouZiti technologii nahrazujicich cookies tre-
tich stran. Tyto ¢innosti by zistaly v pusobnosti GDPR, které poskytuje ro-
bustni ochranu zdkladnim pravim a soucasné vétsi flexibilitu. Tato flexibi-
lita by se projevila mimo jiné moznosti aplikovat na vyse uvedené ¢innosti
pravni zdklad nezbytnosti zpracovani pro opravnény zdjem spravce nebo
treti osoby, avSak pouze na tyto vymezené ¢innosti, nikoli na libovolny pf#i-
stup ke koncovému zafizeni (napf. instalaci softwaru).

Takové feSeni by podle mého nizoru odpovidalo také lidskoprdvnim z&-
kladim GDPR a nafizeni ePrivacy. Cilem GDPR a obecné préva na ochranu
osobnich ddaji ve smyslu ¢l. 8 Listiny zdkladnich préav Evropské unie je

% BALBONI, Paolo et al. Legitimate interest of the data controller New data protection para-

digm: legitimacy grounded on appropriate protection. International Data Privacy Law [onli-
ne]. 2013, roc. 3, ¢. 4 [cit. 2. 2. 2023], s. 253.
%% Viz ¢l. 5 odst. 2 GDPR.

257 . Z vz, ’ 2 Z.z 2 v
Viz nédvrh nafizeni Evropského parlamentu a Rady o respektovani soukromého Zzivota

a ochrané osobnich tdajt v elektronickych komunikacich a o zru$eni smérnice 2002/58/ES
(nafizeni o soukromi a elektronickych komunikacich) — Presidency discussion paper ze dne
6. 6. 2020, 2017/0003(COD), 9243/20 s. 6.
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chrénit zékladni prava ptred zédsahy v dusledku zpracovani osobnich
idaj.*® Cilem nafizeni ePrivacy je predeviim ochrana soukromi, jak bylo
popsano v ¢asti 7.3 . Jakkoli vlastni cookies a podobné technologie 1ze pou-
Zit zptisobem zasahujicim do soukromi, toto riziko je vyrazné niz$i nez u ji-
nych vyse diskutovanych scénafu pfistupu ke koncovému zatizeni uZivatele
(napft. skryté instalaci softwaru) a vznika vzdy v souvislosti se zpracovanim
osobnich tdaju. Pravni Gprava ochrany osobnich tdaju je tedy pro ptipad
pouziti vlastnich cookies a podobnych technologii pfiléhavéjsi.

9.2 ROZSAH VYJIMKY

Vyse navrZené feSeni pfedpokladd, Ze by z ptisobnosti pravni ipravy pfistu-
pu ke koncovému zafizeni bylo vynato pouziti vlastnich cookies (tj. téch
cookies, které do zarizeni uklada webova stranka, kterou uZzivatel prohlizi,
nikoli jind webova strdnka) a podobnych technologii spocivajicich v uklé-
dani dat do koncového zafizeni nebo jejich ¢teni, a to s argumentem, Ze na
tyto ¢innosti se v relevantnim rozsahu aplikuje GDPR.

Tento zavér by patrné bylo mozné ucinit i ve vztahu k SirSimu rozsahu
technologii, které 1ze pouZzit pro sledovani uZivatele, zejména ve vztahu ke
cookies tretich stran, které rovnéz nelze pouzit napt. k instalaci softwaru do
koncového zarizeni, a tak naruSeni jeho bezpecnosti, ale pouze k naruseni
soukromi ve smyslu sledovani uZivatele. Tato redukce z veskerych cookies
na vlastni cookies je v§ak navrZena zdmérné. Cookies tfetich stran jsou totiz
klicovym pilifem soucasného ekosystému internetové reklamy, protoze
umoznuji sdileni identifikace uZivatele (ve smyslu identifikace zafizeni,
resp. webového prohliZece pro tcely sledovani a cileni, nikoli identifikace

% Srov. GELLERT, Raphaél. The Risk-Based Approach to Data Protection. Oxford: Oxford
University Press, 2020, s. 18. s odkazem na BENNETT, Colin J. Regulating privacy: Data pro-
tection and public policy in Europe and the United States. Ithaca: Cornell University Press,
1992, s. 33. Viz téz recitdl 10 GDPR a GELLERT, Raphaél; GUTWIRTH, Serge. The legal
construction of privacy and data protection. Computer Law & Security Review [online].
2013, ro€. 29, ¢. 5, s. 529. [cit. 30. 5. 2023]. Jakkoli 1ze dle Gellerta a Gutwirtha z judika-
tury SDEU dovodit i vyklad konstruujici prdvo na ochranu osobnich tdajt jako autonomni
zakladni pravo, tento pfistup by podle mého nazoru vedl k velmi formalni aplikaci tohoto
prava a neni podle mé spravny.
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ve smyslu napf. ob¢anského jména ¢&i pifjmeni).*® Toto sdileni pfitom po-
vazuji za kliCovy prvek zdsaht do soukromi, které jsou se soucasnou
podobou ekosystému internetové reklamy spojeny.””® Vynéti t&chto cookies
pouze do flexibiln€jsiho reZimu GDPR bych proto povazoval za neZadouci.
Ze stejného davodu navrhuji, aby tvirci webovych prohlize¢d méli po-
vinnost cookies tfetich stran ve vychozim nastaveni blokovat.

Otazkou k diskuzi je, zda mirnéjsi rezim pro vlastni cookies a vychozi
blokace pouze cookies tfetich stran je pro ochranu soukromi uZivatelt
dostate¢nym feSenim. Vedle aspektu subjektu ukladajiciho cookies (vlastni
cookies oproti cookies tfetich stran) maji cookies také casové atributy —
jejich platnost mtize byt omezena na dobu do zavieni okna webového pro-
hliZece, resp. konkrétni zalozky (tzv. session cookies, cookies sezeni) nebo
na dobu delsi.**" Podobné webové tilozisté ma ¢ast, kterd se vymaze po za-
vieni okna webového prohliZece, resp. konkrétni zalozky ((lozisté sezeni),
a Cast slouzici jako trvalé tlozist€é (mistni loZistd).*** Potenciél pouziti
kratkodobé uchovavanych dat jako cookies sezeni a dat v tlozisti sezeni
pro sledovani uzivatele je pfitom vyrazné omezenéjsi, protoze neumoziuje
spojit tdaje o chovani pfi dvou riznych navstévach webové stranky, které
oddéluje zavieni okna webového prohliZece, resp. konkrétni zalozky.

Tyto cookies by pfitom nemusely byt ve vychozim nastaveni blokovany
absolutné. Namisto toho by se k nim mohly webové prohlizece chovat tak,
jak se chovaji prohliZe¢e mimo mobilni zafizeni k poZadavkim na otevieni
nového okna prohlizece (tzv. vyskakovaciho okna, pop-up window) - tedy
tak, Ze by uloZeni jinych dat, nez dat platnych po dobu sezeni zablokovaly,
avsak s upozornénim pro uZivatele, Ze k blokaci doslo, aby uzivatel mohl
blokaci a uloZeni idaje povolit. Alternativné by nemusely webové prohlize-
¢e uloZeni jinych dat nez dat platnych po dobu sezeni automaticky blo-
kovat, ale vyzadovat k jejich uloZeni souhlas, o ktery by si webova stranka

259

sy vO

Ostatné z tohoto ditvodu je fada webovych prohliZe¢a ve vychozim nastaveni blokuje nebo

zamysli blokovat.
%0 Blize viz Cast 7.2 .
! Viz COFONE, Ignacio N. The way the cookie crumbles: online tracking meets behavioural econo-
mics, s. 39.

%2 Vig &ast 2.
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mohla pozadat pres rozhrani prohlize¢e a musel by pfes toto rozhrani byt
udélen.

Ani jedno z téchto feSeni by vSak dle mého néazoru nebylo v souladu
s vySe shrnutymi poZadavky na oSetfeni pouziti cookies a podobnych tech-
nologii v pravni tGpravé piistupu ke koncovému zafizeni. Je t¥eba si uvédo-
mit, Ze data (zejména cookies) s platnosti delsi, neZ je doba sezeni, jsou
nutnd pro fadu legitimnich Géelti, jako je zapamatovani nastaveni webové
stranky (napf. preferovaného jazyka stranky nebo preferované mény v in-
ternetovém obchodé), zapamatovani piihlaseni apod.”*

Soucasné by toto feSeni zvySilo pozadavky na kontrolu koncového
uzivatele, ktery by musel v legitimnich pfipadech uloZeni data s platnosti
delsi, neZ je doba sezeni, aktivné povolovat, nebo u veSkerych téchto
uloZeni rozhodovat o souhlasu, pficemz takovym zadostem by mohl celit
témér na kazdé webové strance s ambici cilit na néj reklamu.

Otazkou také je, zda by se mirnéjsi rezim mél vztahovat na technologie
nahrazujici cookies tietich stran, jako je Topics API a FLEDGE.*** S ohledem
na diskuzi v ¢asti 7.2 se domnivam, Ze s témito technologiemi nelze za-
chézet stejné jako s vlastnimi cookies a podobnymi technologiemi, protoze
jejich dopady na ochranu soukromi a vniméni ze strany uZivatelG nejsou
dostateéné prozkoumané. Na druhou stranu s ohledem na zachovani
otevienych cest pro budouci financovani webovych stranek nabizejicich
bezplatny obsah a také prevenci pfetiZzeni uZivateli budoucimi Z&dostmi
o souhlas by bylo vhodné aplikovat poZadavek na kontrolu vuci témto tech-
nologiim v mirngjsi formé.

Tato mirngjsi forma kontroly by mohla mit podobu vynéti téchto tech-
nologii z pozadavku na souhlas spolu s jejich vychozi blokaci ve webovém
prohliZze¢i a povinnosti webového prohliZeCe pfi prvnim pouziti predlozit
uZivateli toto nastaveni k odsouhlaseni. Tento rezim by se vSak mél
vztahovat pouze na takové technologie, jejichZ technickou specifikaci po-
soudi EDPB a schvali ji s ohledem na minimalni zdsah do soukromi, ktery
tyto technologie vytvaii.

3 Viz WP194, s. 6.

%% Blize viz ¢ast 3.
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Je otdzkou, na kolik 1ze takové feSeni povazovat za mirnéjsi oproti sou-
Casné apravé. Je vsak tieba vzit v tivahu, Ze dopady jednotlivych techno-
logii pro ochranu soukromi zatim nejsou nékterymi odborniky hodnoceny
jako dostate¢né zlepSeni oproti aktudlnimu stavu.’®® Soucasné navrh vy-
chazi z predpokladu, Ze tyto technologie bude mozné vyuzit bez zpracovani
osobnich tdaja, tj. bez nutnosti ziskdvat souhlas se zpracovanim osobnich
udajt podle GDPR - tento pfedpoklad muze byt naplnén u nékterych tech-
nologif, ne viak nutné viech.”*®

Za téma pro dalsi zkouméni a pfipadnou diskuzi tedy povazuji otazku,
zda vedle kladného posouzeni technologii EDPB jesté vyZadovat jejich vy-
chozi blokaci a nasledné odsouhlaseni jejich pouZiti uzivatelem, pfipadné
zda dovolit webovym strankdm podmiriovat pfistup k bezplatnému obsahu
povolenim pouziti téchto technologii (pozitivné hodnocenych EDPB). Tento
pristup by uzivatele nezbavil moZnosti rozhodovat o pouziti téchto techno-
logii. Soucasné€ by se vSak rozsah kontroly sniZil na proveditelnou droven
a zachoval vysokou miru ochrany soukromi (s ohledem na vychozi nasta-
veni blokujici tyto technologie). Na druhou stranu by vSak mohl znamenat
prekdzku pro financovani webovych stranek pomoci cilené reklamy
a obecné nepfiméfené opatfeni vzhledem k rizikim pro ochranu soukromi,
které by tyto schvélené technologie predstavovaly. Na druhou stranu
rezignace na pozadavek souhlasu muZe pfedstavovat pfili§ velky zdsah do

. ve . P s 267
autonomie uZivatele jako aspektu prava na soukromi.

% Viz vyhrady Mozilla Foundation, spole¢nosti Apple a pracovni skupiny World Wide Web
Consortium pro architekturu webu (W3C TAG). Request for Position: Topics API #622. In:
github [online]. 17. 3. 2022 [cit. 28. 5. 2023]. Dostupné z: https://github.com/mozilla/
standards-positions/issues/622 komentaf uzivatele martinthomson z 6. 1. 2023. The Topics
API #111. In: github [online]. 20. 12. 2022 [cit. 28. 5. 2023]. Dostupné z: https://github. -
com/WebKit/standards-positions/issues/111 komentar uZivatele annevk z 20. 12. 2022.
Early design review for the Topics API #726. In: github [online]. 25. 3. 2023 [cit. 28. 5.
2023]. Dostupné z: https://github.com/w3ctag/design-reviews/issues/726#issuecomment-
1379908459 komentar uzivatele rhiaro z 12. 1. 2023.
Viz bliZe rozbor v ¢ésti 9.4 .
*7 K autonomii jako sloZce soukromi viz GELLERT, Raphaél; GUTWIRTH, Serge. The legal con-
struction of privacy and data protection. s. 524. Britsky ICO pozaduje volbu uZivatele jako je-
den z atributti technologii nahrazujicich cookies tfetich stran. Viz Information Commissio-

ner’s Office. Data protection and privacy expectations for online advertising proposals. s.
43.
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Za vhodné proto povazuji vazat vyjimku na veskeré pouziti vlastnich co-
okies a podobnych technologii spocivajicich v uklddani dat do koncového
zatizeni bez ohledu na dobu platnosti téchto dat a také na pouziti techno-
logii nahrazujicich cookies tfetich stran s omezenymi dopady na soukromi.
K dal$i diskuzi je pfipadnd povinnost pro tvirce internetovych prohlize¢t
blokovat ve vychozim nastaveni cookies tfetich stran (nikoli jiné druhy
cookies) a také technologie nahrazujici cookies tfetich stran s omezenymi
dopady na soukromi (s povinnosti toto dil¢i nastaveni koncovému uzivateli

pfi prvnim pouZiti predlozit ke schvéleni ¢i tpravé).

9.3 APLIKACE V SOUCASNE PRAXI

V souvislosti s vyse predloZzenym ndvrhem je také vhodné popsat, jak by se
patrné propsal do fungovani webovych stranek pohledem soucasného stavu
techniky (tj. bez aplikace technologii nahrazujicich cookies tfetich stran),
a to v porovnani se soucasnou pravni tipravou a navrZzenymi podobami na-
fizeni ePrivacy. V soucasnosti se uZivatelé na véts$iné webovych stranek set-
kaji se Zadosti o souhlas s pouzitim cookies — 1isi se predevsim jeho
komplexnost a forma. Podkladem pro rozdilnou komplexnost souhlasu je
vétsinou rizna mira komplexnosti pouZiti cookies.

Bézna firemni webova prezentace (napf. prezentace vyrobniho podniku
¢i advokatni kancelafe) pouZiva vlastni cookies predevSim pro analyzu
chovéni uZivatelti za dcelem hodnoceni a zlepSovdni webové prezentace,
resp. odvozovani obecnych trendt. Podle soucasné pravni tpravy je k ta-
kovému pouziti cookies potfeba souhlas. Pfi pfipadné aplikaci na nafizeni
ePrivacy jak ve znéni ndvrhu Evropské komise, tak ve znéni pozic Evrop-
ského parlamentu a Rady by tento souhlas nebyl nezbytny, pokud by ana-
lyza nepfekracovala rozsah a spliiovala podminky, které se v rtiznych zné-
nich 1i${.**°

Ve znéni ndvrhu Evropské komise by mohla situaci ovlivnit volba za-
branit tfetim strandm v uchovavani informaci v koncovém zafizeni, kterou
by musel webovy prohliZe¢ pii instalaci uZivateli nabidnout.*”” ProtoZe by

%8 Viz &ast 6.
% iz &l. 10 odst. 1 a 2 navrhu Komise.
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vSak tato volba znamenala blokaci vSech cookies, tedy volbu s vyznamnym
negativnim dopadem na fungovani fady webovych stranek, patrné by neslo
o volbu prili$ ¢asto vyuZivanou.

Znéni navrzené Evropskym parlamentem by zménilo mechanismus udé-
lovani souhlasu. Ten by na trovni jednotlivé webové stranky mélo jit udélit
v nastaveni prohliZece. To by se pak mélo promitnout do signéla zasilanych
webové strance, které by se pro tuto strdnku staly zdvaznymi. To by v praxi
nejspiSe znamenalo, Ze jiz implementované standardy signélt jako Do Not
Track”® by se staly pro webové stranky zévaznymi, soucasné by to vsak
patrné vyzadovalo vyvoj zcela novych webovych standarda pro udélovani
souhlast a vyjadfovani namitek, coZ by byla patrné ¢asové velmi naro¢na
procedura. Pozice Evropského parlamentu sice v jednom pozménovacim
navrhu uvadi, Ze by nékteré technologie mély byt schvalovany EDPB,”" ve
vztahu k zadvaznym signdlim vSak neni takova procedura specificky uprave-
na.

Pozici Rady je ve vztahu k udélovani souhlasu nastavenim prohlizece
sloZité interpretovat — pozice sice obsahuje povinnost tento zptsob udé-
lovéni souhlasu umoznit,””* nenf v$ak jasné, zda ustanoveni cili na souhlas
obecny, ¢i urcity souhlas pro konkrétni webovou stranku. Obecny souhlas
by patrné neobstal vii¢i pozadavktim na souhlas popsanym v ¢asti 5.

V pripadé aplikace feSeni, které navrhuji, by souhlas rovnéz nebyl ne-
zbytny, pokud by analyzu bylo mozné opfit o nezbytnost pro opravnény za-
jem provozovatele webové stranky — tedy pokud by nepiedstavovala nepfi-
méfeny zdsah do zajmu a zdkladnich prav (zejména préva na soukromi)
apfi implementaci vhodnych =zaruk. Soucasné by nebyla vyloucena
komplexnéjsi analyza chovani na zadkladé souhlasu, pokud by (napf. svym
rozsahem) neodporovala zasadé férovosti.””?

7% Viz KAMARA, Irene, KOSTA, Eleni. Do Not Track initiatives: regaining the lost user control.

International Data Privacy Law [online]. 2016, ro¢. 6, ¢. 4 [cit. 2. 2. 2023].

7! Viz pozmétiovaci navrh & 166 pozice Evropského parlamentu.

272

Viz ¢l. 4a odst. 2 pozice Rady.
7% Vig ptiklad v ¢asti 9.3 .
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Komplexnéjsi webova aplikace (napf. internetovy obchod) nebo
komplexnéjsi, spotiebitelsky orientovand webova prezentace (napf. webova
prezentace banky ¢i pojisfovny) obvykle vyuZivad cookies pro $ir$i paletu
ucelt. Zpravidla na ni probihd vySe popsana analyza chovéni, pro kterou
plati zavéry uvedené vyse. Déle takova webova stranka zpravidla pouziva
vlastni cookies, cookies tfetich stran a podobné technologie pro né€které do-
date¢né funkcionality, jako jsou chatovaci okna, prehravani videi, zapama-
tovani preferenci apod.

Pfi aplikaci soucasné pravni tpravy je tfeba u kazdé takové cookie nebo
podobné technologie zvazovat, nakolik je nezbytna ,pro potfeby pfenosu
zpravy prostiednictvim sité elektronickych komunikaci nebo je-li to ne-
zbytné pro potfeby poskytovani sluzby informacéni spole¢nosti, ktera je vy-
slovné vyzadana G¢astnikem nebo uZivatelem“.”* Napt. u chatovacich oken
a prehravani videi je toto posouzeni problematické a Casto vede k zavéru,
Ze ptislusna cookie nezbytné neni a mtize byt uloZena pouze bud na zékla-
dé aktivace piislusného prvku (kliknuti na video), nebo na zdkladé souhla-
su uzivatele.

Ve znéni pozice Evropského parlamentu by také musely byt ve vycho-
zim nastaveni blokovany veskeré cookies vyjma takovych, které jsou tech-
nicky nezbytné, priCemZ uZivatel by mél mit pfi instalaci prohliZece

275 v ,
V tomto sméru neni

mozZnost toto nastaveni odsouhlasit nebo zménit.
jasné, jak by mél webovy prohliZec rozpoznat, které cookies jsou pro fungo-
vani webové strdnky technicky nezbytné — tuto informaci v sobé cookies
a dalsi uklddand data nenesou. Bylo by tedy tfeba upravit minimalné in-
ternetovy protokol HTTP upravujici cookies a standard HTML5 definujici
webové lozisté, aby tato informace byla prendsena, resp. ukladana.
Webovy prohliZe¢ by pak musel spoléhat na to, Ze webova stranka pravdiveé
oznaci, které cookies jsou pro ni technicky nezbytné, coz by se v praxi ne-

muselo vidy dit.””°

74 Viz § 89 odst. 3 ZEK. BliZe viz WP194.

5 pozmétiovaci navrhy &. 106 az 109 tamtéz.

¢ Neziskova organizace noyb zjistila u 21 % zkoumanych webovych stranek, Ze za nezbytné

oznacuji cookies, které pro fungovani webové stranky nezbytné nejsou. Viz noyb aims to
end “cookie banner terror” and issues more than 500 GDPR complaints [online].
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Pti aplikaci mnou navrhovaného feSeni by pro tyto tcely zpravidla ne-
byl vyZadovan souhlas uZivatele — ve vét§iné p¥ipadu by u pouZiti dané
technologie bylo mozné dovodit nezbytnost pro opravnény zdjem provo-
zovatele webové stranky a prevahu nad zdjmy a pravy uZivatele (s ohledem
na minimalni zasah do téchto préav). Pfislusné prvky by vSak bylo tfeba
technicky upravit tak, aby nevyuzivaly cookies tfetich stran, které by byly
ve vychozim nastaveni ve webovych prohliZec¢ich blokovany. Tato zména
vSak bude patrné nutnd jiz v souvislosti s tim, Ze ve vétSiné webovych pro-
hlize¢d budou cookies tfetich stran ve vychozim nastaveni blokovany
dobrovolné.

Takova komplexnéjsi webovéa aplikace ¢i prezentace také casto vyuZiva
cookies tfetich stran pro cileni reklamy provozovatele webové stranky na
webovych strankach tfetich stran (napf. vySe popsany retargeting, tj. zob-
razeni reklamy na dfive prohliZzenou webovou stranku ¢i konkrétni produkt
nebo sluzbu).”’” Podle souc¢asné pravni tipravy je k tomuto pouZiti potieba
souhlas. Tento poZadavek zachovavé i ndvrh nafizeni ePrivacy ve vSech
jeho navrhovanych znénich. Mezi témito znénimi by se vy$e popsanym zpi-
sobem odliSoval moZzny mechanismus udélovani souhlasu nastavenim pro-
hlizece a mira blokace cookies ve vychozim nastaveni.

V pripadé aplikace feSeni, které navrhuji, by toto cileni nebylo mozné
sohledem na vychozi blokaci cookies tfetich stran. V souvislosti
s dobrovolnou blokaci cookies tfetich stran ve vychozim nastaveni vétSiny
webovych prohliZze¢u by byl dopad podobny, mutZe jej v§ak zménit aplikace
novych technologif, diskutovand niZe v ¢asti 9.4 . Provozovatel webové
stranky by byl motivovan pfipadné vyuZit schvilené technologie nahrazuji-
ci cookies tretich stran, pokud by takové retargeting umoziovaly.

¥7 Retargeting se bé#né projevuje tak, %e uZivatele na riiznych webovych strankéch, jako jsou

napf. zpravodajské portdly, ,,pronasleduje” reklama na zboZi nebo sluzbu, které si neddvno
prohliZel napf. v internetovém obchodé. Blize viz LAMBRECHT, Anja, TUCKER, Catherine.
When does retargeting work? Information specificity in online advertising. Journal of Mar-
keting research [online]. 2013, ro¢. 50, ¢. 5, s. 562. [cit. 2. 2. 2023], s. 561-576. Dostupné
z SagePub: https://journals.sagepub.com/doi/pdf/10.1509/jmr.11.0503
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Specifické je pouziti cookies na webovych strankach, které nabizeji bez-

platny obsah nebo sluzby financované z cilené reklamy.”*

Tyto webové
stranky zpravidla do zafizeni uZivatele pomoci vloZenych skripti ukladaji
desitky cookies rznych tfetich stran, jako jsou reklamni sité a burzy a do-
davatelé platforem nabidky. K tomu je podle soucasné pravni Gpravy potte-
ba souhlas, pfiCemZ podle standardd aplikovanych v reklamnim ekosysté-
mu musi mit tento souhlas definovanou strukturu podle tceld, ale také pod-
le tfetich stan.”’ Vysledny dialog zadosti o souhlas je tak zpravidla vysoce
komplexni, pfinejmensim v druhé vrstvé a dalSich vrstvach (tj. po kliknuti
na tla¢itko umoznujici podrobnéjsi nastaveni).

Podle narizeni ePrivacy by byl poZadavek na souhlas zachovén,
s komplexnimi dialogy bychom se proto patrné setkavali i nadale. Podle na-
vrhu Evropské komise a pozice Evropského parlamentu by se vSak opét
vy$e popsanym zptisobem odliSoval moZzny mechanismus udélovéni souhla-
su nastavenim prohliZzece a mira blokace cookies ve vychozim nastaveni.

Podle navrhu Rady by pfislusna webova stranka mohla udélenim sou-
hlasu podminiovat pfistup k obsahu, pokud by zaroven nabizela alternativni
pfistup bez pozadavku na souhlas (napf. placeny pfistup k jednotlivému

¢lanku nebo predplatné).*

To by vpraxi znamenalo zachovani
komplexnich souhlasovych dialogti, aviak proménénych do podoby cookie
walls — bez udéleni komplexniho souhlasu by tedy nebylo mozné k obsahu
pristoupit.

Resenti, které navrhuji, by znamenalo pro tyto webové stranky podobné
omezeni jako ndvrh Komise a pozice Evropského parlamentu s ohledem na
vychozi blokaci cookies tfetich stran. Bylo by tak motivaci pro provozova-
tele webovych stranek k implementaci schvalenych technologii nahrazuji-

cich cookies tretich stran, které by predstavovaly mensi zdsah do sou-

78 Pro tcely tohoto piikladu odhlizim od vyhrad k redlnosti a udrZitelnosti takového feseni

diskutovanych v ¢asti 7.2 .

% Viz Interactive Advertising Bureau. IAB Europe Transparency & Consent Framework Poli-

cies [online], ptiloha B, ¢ast C, bod c.iii.

0 Tamté bod 20aaaa odavodnéni.
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kromi,*® popt. k prechodu na jiné formy cileni reklamy, které nevyzaduji
sledovani uZivatele, jako je kontextova reklama.**

Relevantni je také diskutovat dopad mnou navrhovaného feSeni na
webové stranky, které by cilené obchézely (¢i jiz dnes obchazeji) blokaci
cookies tietich stran za Gc¢elem sledovani uZivatele (at uz pro potieby cilené
reklamy nebo z jinych davodi). Blokaci cookies tfetich stran lze obchézet
pomoci technik, jako je fingerprinting, nebo naptiklad technickym prezen-
tovanim cookies tietich stran jako vlastnich cookies.**

Soucasnad pravni Gprava na aktivni fingerprinting aplikuje poZadavek
souhlasu, jakkoli tiprava v tomto sméru neni vyslovna.”** Stejné tak cookies
tretich stran vydavané za cookies vlastni podléhaji rezimu souhlasu, pokud
nejsou technicky nezbytné pro fungovéani webové stranky (coZ je nepravdé-
podobna varianta). Nafizeni ePrivacy z pera Komise explicitné rozsifuje pt-
sobnost pozadavku na souhlas i na aktivni fingerprinting, navrhy Parlamen-
tu a Rady tuto ptisobnost rozsifuji i na fingerprinting pasivni.”® Podle navr-
hu Evropské komise a pozice Evropského parlamentu by pak byly nékteré
druhy cookies, v¢. vlastnich cookies, ve vychozim nastaveni webového pro-
hliZece blokovény (s nutnosti odsouhlaseni nebo zmény tohoto tvodniho
nastaveni uZivatelem).**

Specificka opatfeni, kterd by sama o sobé branila sledovani v pfipadé,
kdy webova stranka pravni predpis porusi a provede napf. fingerprinting
bez souhlasu, navrh nafizeni ePrivacy v Zddném znéni neobsahuje. Je pou-
ze otazkou, jak by se na fingerprinting mél aplikovat poZadavek Evropské-

1 Bli%e viz rozbor v ¢astech 3. a 9.4 .

Viz ZHANG, Kaifu, KATONA, Zsolt. Contextual advertising. Marketing Science [online].
2012, ro¢. 31, ¢. 6 [cit. 6. 2. 2023]. K dal$im alternativim viz VEALE, Michael; BOR-
GESIUS, Frederik Zuiderveen. Adtech and real-time bidding under European data protection
law, s. 239.

Tato technika se oznacuje CNAME cloaking a neni na internetu neobvykld. Viz REN,
Tongwei et al. An Analysis of First-Party Cookie Exfiltration due to CNAME Redirections.
In: Workshop on Measurements, Attacks, and Defenses for the Web: Proceedings 2021 Workshop
on Measurements, Attacks, and Defenses for the Web [online]. Virtual: Internet Society, 2021,
[cit. 4. 1. 2023]. s. 3, 10.

BliZe viz rozbor v ¢asti 5.
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28! ’n e was
® BliZe viz ast 6.
286 . . . v e
Viz diskuzi v ¢asti 9.3 .
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ho parlamentu ve vychozim nastaveni prohliZece blokovat ukladéani a ¢teni
udajt z koncového zafizeni, které neni technicky nezbytné. Pokud by tento
pozadavek byl vykladan jako povinnost blokovat fingerprinting, pak by
s ohledem na kategorickou formulaci povinnost nemusela byt pro tviirce
webovych prohliZze¢t splnitelnd, protoZe jednozna¢né rozpoznat, kdy je
¢teni Gdaju o zafizeni technicky nezbytné a kdy nikoli, je obtiZné.

Mnou navrhované feseni zachovava vyse uvedené poZadavky na souhlas
s fingerprintingem.”” Ve vztahu ke cookies tfetich stran vydavanych za
vlastni cookies nestanovi poZadavek na souhlas, je vSak otadzkou, zda by ta-
kové jednani neslo kvalifikovat jako obchazeni zdkona ze strany provozova-
tele webové stranky. V kazdém piipadé by vsak fingerprintingu i technikam
jako vydavani cookies tfetich stran za vlastni méla v pravni Gpravé dle
mého navrhu branit opatfeni pfijatd na tirovni internetového prohliZece. In-
ternetové prohliZzece jsou obecné ve vhodném postaveni, aby branily sou-
krom{ uZivatel@i pfed neopravnénym sledovanim.** Bez vyuZiti funkcionalit
webového prohliZece totiZz nemtZe webova strdnka uZivatele sledovat.
Opatieni implementovand prohlizecem jsou méné naro¢na pro uZivatele —
sniZzuji ndroky na kontrolu z jeho strany. Internetovych prohliZe¢t, resp.
jejich tvarcq, je také vyrazné méné neZ provozovatelt webovych stranek,
coZ usnadiiuje vymahani.*® Soucasné fadu opatfeni v tomto sméru jiZ in-
ternetové prohliZe¢e implementuji.*”

Aplikace feSeni, které navrhuji, na fungovédni webovych stranek pohle-
dem soucasného stavu techniky ukazuje, Ze by v praxi pfineslo mensi pocet
Zadosti o souhlas (nebo alespoii jejich mensi komplexnost). Soucasné by fe-

*7 Resp. pozadavku na souhlas s pasivnim fingerprintingem podle ¢l. 8 odst. 2 pozice Parla-

mentu a pozice Rady se navrzené feSeni nijak nedotyka. Presto jsem skepticky ohledné vy-
mahatelnosti tohoto pozadavku, protoZe zda webova stranka provadi pasivni fingerprinting
nelze zpravidla zjistit jinak nez zkouménim softwaru pouZivaného k jejimu provozu. Viz
MAYER, Jonathan R., MITCHELL, John C. Third-party web tracking: Policy and technology, s.
421.

Viz COFONE, Ignacio N. The way the cookie crumbles: online tracking meets behavioural econo-
mics, s. 56.
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Viz tamtéz.
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Pro prehled existujicich technologii implementovanych ve webovych prohlizecich viz Inter-
active Advertising Bureau. A Guide to the Post Third-Party Cookie Era [online], s. 18. [cit.
30. 5. 2023].
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Seni nezvétSilo moZny rozsah zdsaht do soukromi uZivatelli, ale naopak
zvysilo Groven jeho ochrany prostfednictvim opatieni ve webovych prohli-
ZecCich, kterd by nevyzadovala kontrolu ze strany uzivatele.

9.4 APLIKACE NA TECHNOLOGIE NAHRAZUJICI COOKIES TRETICH
STRAN

Relevantni je také popsat, jak by se feSeni, které navrhuji, aplikovalo na
technologie, které maji nahradit cookies tfetich stran, a to opét v porovnani
se soucasnou pravni Gpravou a navrZenymi podobami nafizeni ePrivacy.

Technologie Topics API, popsané v ¢asti 3. , z pohledu prévni dGpravy
spociva ve ¢tenf Gidaji z koncového zafizeni. Nejde pfitom o informace ak-
tivné uklddané webovou strankou, ale informace generované samotnym
webovym prohlize¢em. Z pohledu pfistupu ke koncovému zafizeni se tak
do jisté miry podobé fingerprintingu, jakkoli fingerprinting spiSe pracuje se
statickymi vlastnostmi zafizeni a prohliZzece, nikoli generovanymi ddaji.
Pravni dusledky jsou piesto stejné — pouZiti technologie Topics API ze stra-
ny webové strdnky by podle platné pravni tpravy podléhalo souhlasu,
stejné€ tak podle navrhu nafizeni ePrivacy. Podle ndvrhu nafizeni ePrivacy
ve znéni navrht Evropské komise a Evropského parlamentu by zfejmé mélo
byt pouZiti technologie Topics API predmétem volby uZivatele, resp. by
mélo byt ve vychozim nastaveni blokovéno.

Z hlediska GDPR je status Topics API nejednoznac¢ny. Na jednu stranu
Ize argumentovat, Ze pouziti této technologie neposkytuje Zadny (byt pseu-
donymni) identifikator uzivatele. Na druhou stranu Topics API poskytuje
tidaje pro cileni ve smyslu, ktery Purtova podrazuje pod identifikaci ve
smyslu GDPR, a tedy pod zpracovéani osobnich udaja. Soucasné udaje po-
skytované Topics API mohou byt do znaéné miry unikatni.*" Nelze tedy vy-
loucit, zZe pouziti Topcis API by podléhalo souhlasu podle GDPR.

Technologie FLEDGE se pak svym pojetim vice bliZi cookies, protoZe
spo¢ivd v ukladani tdaju (pfisluSnosti k zdjmové skupiné€) do prohliZece
uzivatele. Tyto Udaje nejsou nasledné cteny piimo webovou strankou,

*' Viz THOMSON, Martin. A Privacy Analysis of Google’s Topics Proposal. In: github [online]. 6.
1. 2023 [cit. 28. 5. 2023]. Dostupné z: https://mozilla.github.io/ppa-docs/topics.pdf s. 12
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webova stranka, kterd je chce vyuzit, vSak spousti funkci internetového
prohliZece realizujici pfislusnou akci a zpracovévajici tyto zapsané tdaje.
UlozZeni tdaje o zadjmové skupiné do prohliZec¢e by podléhalo souhlasu dle
soucasné pravni dpravy i dle nafizeni ePrivacy. U spusténi aukce v prohli-
Ze¢i uzivatele je zavér podle soucasné pravni tipravy méné jednoznacny,
domnivam se vSak, Ze s ohledem na jeji cel v podobé ochrany soukromé
sféry uzivatele by mélo i toto spusténi podléhat souhlasu, protoze do této
sféry zasahuje — vyuzivd vypocetni prostiedky zafizeni uzivatele a vede
k vysléni signalh ze zafizeni uZivatele tfetim strandm, pfi¢emzZ tyto signaly
vypovidaji o zafazeni zatfizeni do z&jmové skupiny. Navrh nafizeni ePrivacy
je v tomto sméru explicitni a spusténi akce by podle n€j souhlasu podléhalo
jednoznacné. Pouziti FLEDGE by také, podobné jako Topics API, omezovalo
vychozi nastaveni prohliZece podle ndvrhu natizeni ePrivacy ve znéni na-
vrhi Evropské komise a Evropského parlamentu.

Z pohledu GDPR by pak pouZiti FLEDGE nemélo pfedstavovat zpra-
covani osobnich tdajii, protoZe FLEDGE poskytuje webové strance spousté-
jici reklamni aukci minimum informaci. V podstaté by se méla jen dozveé-
dét, jaka reklama byla zobrazena, ktery inzerent podal vitéznou nabidku
a jakou cenu mé za zobrazeni zaplatit. Tyto idaje by nemély webové stran-
ce umoznovat cileni na uZivatele, které se odehravd mimo jeji kontrolu
v zafizeni uZivatele.

Reseni, které navrhuji, by tak u Topics API, FLEDGE a podobnych tech-
nologii (za predpokladu Ze by jejich pouziti nebylo povazovéno za zpra-
covéni osobnich tdaji) upoustélo od souhlasu na drovni kazdé jednotlivé
webové stranky, pokud by dana technologie odpovidala specifikaci schva-
lené EDPB. Tyto technologie by v§ak mohly byt ve vychozim nastaveni blo-
kovany a uZzivateli by bylo toto nastaveni mohlo byt povinné ptedkladano
k odsouhlaseni pfi prvnim pouZiti webového prohliZece.””* Rozhodujici by
pak bylo vniméni téchto technologii ze strany uZivateld. Pokud by se jejich

% Tento piistup by odpovidal doporucenim ve stanovisku ICO. Viz Information Commissio-

ner’s Office. Data protection and privacy expectations for online advertising proposals. In: Infor-
mation Commissioner’s Office [online]. 25. 11. 2021, s. 43. [cit. 2. 2. 2023]. Dostupné z:
https://ico.org.uk/media/about-the-ico/documents/4019050/opinion-on-data-protection-
and-privacy-expectations-for-online-advertising-proposals.pd
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tvlircim podafilo pfesvédéit nejen EDPB, ale také uZivatele, Ze tyto techno-
logie nepfedstavuji vyznamny zasah do jejich soukromi a jsou dileZité pro
fungovéni webovych strdnek nabizejicich bezplatny obsah, uzivatelé by
méli jednoduchou mozZnost jejich fungovani v prohliZeci povolit.

Alternativou by také mohlo byt pripuSténi obdoby cookies walls ve
vztahu k témto technologiim, tj. Ze by webové stranky mohly podmitovat
pristup k bezplatnému obsahu povolenim téchto technologii. Na rozdil od
dnesni podoby cookies walls, které vynucuji povoleni cookies v¢. cookies
tretich stran by tyto jejich obdoby vynucovaly pouziti vyrazné méné in-
vazivni technologie a lze zde uvaZovat, Ze volba na stran€ uZivatele by byla
redlnd a smysluplnéd — zda snese mirn€jsi formu zasahu do soukromi, nebo
uprednostni placeny pfistup k obsahu.

Dosavadni data pfitom naznacuji, Ze postoj uZivateld k cileni reklamy je
spise negativni.’® Napiiklad poté, co Apple na svych zafizenich zavedl
moznost jednoduse se rozhodnout o sledovéani ¢i nesledovani za tcelem ci-
lené reklamy v konkrétni mobilni aplikaci, po 4 mésicich od zavedeni této
funkce se pomér souhlasti z celkového poctu Zadosti pohyboval okolo
20 %.”* Je tedy otazkou, jaky podil uZivatel@i by p¥islusnou technologii ve
svém webovém prohliZzec¢i povolil. Roli by zde mohla hrat dodatecni
dobrovolné opatfeni, kterd by v tomto sméru mohly webové prohliZece na-
bidnout, napt. moznost na konkrétnich webovych strankach tuto funkciona-
litu zakézat apod. Na druhou stranu dostupnd data nepopisuji postoj uziva-

293

Viz TUROW, J. et al. Americans Reject Tailored Advertising and Three Activities that
Enable It. In: SSRN. [online]. 29. 9. 2009. [cit. 2. 2. 2023]. Dostupné z: https://
papers.ssrn.com/sol3/papers.cfm?abstract id=1478214, s. 3. V Evropé€ se 7 z 10 lidi
obava, Ze by spolenosti mohly vyuZivat data k novym Gceltm, jako je cilena reklama, aniZ
by je o tom informovaly. Viz Evropska komise. Special Eurobarometer 359 Attitudes on
Data Protection and Electronic Identity in the European Union. In: Evropskd komise [onli-
ne]. ¢erven 2011, s. 146. [cit. 2. 2. 2023]. Dostupné z: https://joinup.ec.europa.eu/sites/
default/files/document/2014-12/Part%201%200{%20Special%20Eurobarometer
%20359%20-%20Attitudes%200n%20Data%20Protection%20and%20Electronic%20Identi-
ty%20in%20the%20European%20Union.pdf

Viz LAZUIK, Estelle. iOS 14 Opt-in Rate - Weekly Updates Since Launch. In: Flurry. [onli-
ne]. 25. 5. 2021. [cit. 2. 2. 2023]. Dostupné z: https://www.flurry.com/blog/ios-14-5-opt-
in-rate-idfa-app-tracking-transparency-weekly/
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teld k cileni v kontextu jinych protihodnot, napf. bezplatnému piistupu
k obsahu.”®

9.5 SROVNAN{ A ZHODNOCEN{

Z popisu aplikace navrZzeného feSeni v praxi jsou patrné odliSnosti mezi fe-
Senim, které navrhuji, soufasnou pravni dpravou a riznymi znénimi na-
fizeni ePrivacy.

Navrh Evropské komise a pozice Evropského parlamentu vyrazné akcen-
tuji prvek kontroly uzivatele. Ten se projevuje pozadavkem na souhlas
u vétSiny pfipadi pouZiti cookies a podobnych technologii. Jakkoli se na-
vrh i pozice Evropského parlamentu snaZi FeSit problém pfetiZeni uZivatell
poZadavky na souhlas prostfednictvim nastaveni webovych prohliZzeét, toto
feSeni by podle mé nebylo Gcinné. Sice by se diky nému pravdépodobné
zjednodusil a sjednotil zptsob udélovani souhlasti (neslo by o odli$né di-
alogy na rtznych webovych strdnkach, ale jednotny dialog v rozhrani in-
ternetového prohliZzece), s ohledem na aplikaci poZadavki GDPR na tyto
souhlasy by stile bylo vSak tfeba, aby uzivatel ¢inil rozhodnuti o udéleni
souhlasu na drovni jednotlivych webovych stranek.

Toto feSeni by tak dle mého nazoru vyznamné neposililo ochranu sou-
kromi uZivateld, ale pouze zmirnilo nékteré nedostatky souc¢asného stavu,
a to za cenu podstatné zatéZe pro tvurce internetovych prohliZe¢q, a hlavné
tvlirce webovych stranek, ktefi by své stranky novym nastavenim prohliZe-
¢e a mechanism@m sbéru souhlasu museli pfizptisobit.

Pozice Rady Evropské unie pak pomérné kategoricky (na trovni oda-
vodnéni) deklaruje, Ze u bezplatnych sluzeb je mozné souhlas (za stano-
venych podminek) vyZadovat. Toto feSeni by vSak dle mého nézoru nesni-
Zilo zatéZ uZivateli z hlediska poctu Zadosti o souhlas, pouze by sniZilo
jejich kontrolu skrze odepreni bezprostfedni mozZnosti souhlas odmitnout.

Jakkoli se toto feSeni muze zdat smysluplné u webovych stranek, které
uzivatel navstévuje pravidelné (napf. webovy zpravodajsky portdl, ktery

uzivatel navstévuje denné), a ma tak moznost se efektivné rozhodnout, zda

% Viz MAYER, Jonathan R., MITCHELL, John C. Third-party web tracking: Policy and techno-
logy, s. 417.
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za sluzbu ,zaplati“ svym soukromim ¢i penézi formou predplatného, v pii-
padé jednotlivé navstévy webové stranky uZ feSeni funguje hiife. Pokud by
si tedy uZivatel napft. na zakladé sdileni odkazu na sociélni siti chtél precist
zpravodajsky clanek na webovém portélu, ktery bézné nenavstévuje, stal by
pred volbou, zda si zaplatit predplatné ve vysi nepfiméfené k pifinosu pre-
¢teni jednoho ¢lanku,*® ,zaplatit“ p¥istup svym soukromim nebo k obsahu
nepristoupit. JelikoZ prvni volba je ekonomicky neracionélni, zbydou
uzivateli fakticky pouze druha a tfeti moznost, kde se vsak jiz o ,,skutecné
moznosti volby“ (zmifiované v odtivodnéni névrhu ve znéni pozice Rady)
dé hovofit jen obtiZné.

Soucasné lze takto postavenou moznost volby vykladat tak, Ze ochrana
pred zasahy do soukromi mé byt dostupna jen pro ty, ktefi jsou dostate¢né
finanéné vybaveni pro pfistup k placenému obsahu. V tomto sméru se ne-
ztotoZnuji s tim, Ze adekvatni ochrana soukromi jako zakladniho prava by
méla byt ,luxusem®, ktery si nemuze dovolit kazdy.

Navrh teSeni, ktery predkladdm, spociva ve stanoveni vyjimky pro vlast-
ni cookies, podobné technologie a technologie nahrazujici cookies tfetich
stran, pokud by odpovidaly technické specifikaci schvilené EDPB. Pouziti
téchto technologii by tak zistalo pouze v rezimu GDPR. Soucasné by
cookies tretich stran byly ve vychozim nastaveni blokovany ve webovém
prohliZedi.

Obdobné by mohly byt blokovany technologie nahrazujici cookies tie-
tich stran, blokace by v§ak podléhala odsouhlaseni uZivatele, ktery by mohl
nastaveni zménit. Pokud by pouziti téchto technologii neptedstavovalo
zpracovani osobnich tdajt (pfifemZ zde zévisi na specifikaci konkrétnich
technologii), nebyl by pro jejich pouziti nutny souhlas podle GDPR na
tirovni kazdé jednotlivé webové stranky. ReSeni by pak dopliiovala opatieni
odpovidajici stavu techniky na trovni prohlizece, kterd by branila skrytému
nebo neopravnénému sledovani uzivatele.

Toto feSeni by podle mé odstranilo vySe popsané nedostatky navrhi Ev-
ropského parlamentu a Rady. Diky vynéti vlastnich cookies, podobnych
technologii a technologii nahrazujicich cookies tfetich stran z ptisobnosti

% Za predpokladu, Ze zpravodajsky portal neumoziiuje piistup pouze k jednotlivému ¢lanku.
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pravni Upravy pfistupu ke koncovému zafizeni by se pravdépodobné vy-
znamné snizil pocet Zadosti o souhlas, kterymi by se museli uzivatelé za-
byvat, nebo by se alespon sniZila komplexnost téchto zadosti. K fadé dnes
béZnych a mélo invazivnich zptisobl zpracovéni by totiZ nebyl potfeba sou-
hlas, ale bylo by mozné pro né najit jiny pravni titul podle ¢l. 6 odst. 1
GDPR, popt. by se GDPR na pouZiti danych technologii neaplikovalo viibec.

Soucasné by vsak nehrozil scénat popsany némeckym predsednictvim,
tedy vyrazné usnadnéni instalace ,softwaru, ktery je Casto povazovan za
hlavni vstupni branu pro $kodlivy software“,*” nebot instalace jakéhokoli
softwaru by stale podléhala pradvnimu rezimu pfistupu ke koncovému za-
fizeni, tj. zpravidla poZadavku na souhlas.”®

Vedle toho by navrhovany pfistup mohl pfinést vétsi flexibilitu ve
vztahu k financovani webovych stranek pomoci cileni reklamy s vyuZitim
technologii nahrazujicich cookies tfetich stran. Je pritom k diskuzi, zda po-
uziti téchto technologii podminovat souhlasem uZivatele na Grovni webové-
ho prohliZece, pokud bude dana technologie pozitivné zhodnocena EDPB.

V takovém pripadé by pouziti téchto technologii nevyzadovalo souhlas
uZivatele na irovni webové stranky, muselo by vSak byt webovém prohlize-
¢i povoleno. Odpadla by tak nutnost sbirat sloZité souhlasy technikou podle
pozice Evropského parlamentu. Soucasné by tento pfistup znamenal za-
chovani jisté miry kontroly uzivatele, kterd by se realizovala pravé skrze
nastaveni prohliZzece. Na druhou stranu by toto feSeni nemuselo byt dosta-
te¢né z hlediska flexibility pro financovani webovych strdnek pomoci cilené
reklamy, pokud by procento uZivateld, ktefi by ve svém prohliZze¢i povolili
technologie nahrazujici tfetich stran, bylo nizké. V takovém piipadé
bychom se pravdépodobné vratili k tvaham o obdobé cookie walls v duchu
pozice Rady, které by blokovaly pfistup k bezplatnému obsahu pro uzivate-
le se zakdzanymi technologiemi nahrazujicimi cookies tfetich stran. Volby
vytvarené témito obdobami cookies walls by vSak byly smysluplnéjsi, pro-

297 . z vz, ’ 2 s 2 Y
Viz navrh nafizeni Evropského parlamentu a Rady o respektovani soukromého Zivota

a ochrané osobnich tidajt v elektronickych komunikacich a o zruSeni smérnice 2002/58/ES
(nafizeni o soukromi a elektronickych komunikacich) — Presidency discussion paper ze dne
6. 6. 2020, 2017/0003(COD), 9243/20, s. 6.

*® Tim neni dotéena moznost p¥ijmout vyjimky naptiklad pro bezpeénostni aktualizace.
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toZe potencidlni zasah do soukromi by byl u technologii pozitivné hodno-
cenych EDPB nizky.

At uz vSak zvolime variantu s vychozi blokaci technologii nahrazujicich
cookies tfetich stran, ¢i nikoli, navrhované feSeni podle mého nazoru sni-
Zuje dtraz na kontrolu uZivatele, miZe zvysit flexibilitu pravni tpravy ve
vztahu k omezenym formam cilené reklamy a souCasné zvysSuje droven
ochrany soukromi uZivatele prostfednictvim technickych opatfeni na

v _voO

trovni internetovych prohlizect.

9.6 NAVRH ZNEN{

Na zé&kladé vySe provedené diskuze je namisté také formulovat, jak by
navrhované feSeni mélo byt promitnuto do ndvrhu natizeni ePrivacy. V né-
vrhu Komise je ¢l. 8 odst. 1 nafizeni formulovan jako pravidlo zakazujici
vyuziti funkci koncového zafizeni pro zpracovani a uchovavani, jakoz
i shromazdovéni informaci z koncovych zafizeni, véetné informaci o soft-
waru a hardwaru, jinymi subjekty, neZ jsou dotCeni uzivatelé, s vyjimkou
vyuZiti pro definované divody. Navrhované feSeni nespoc¢ivd ve vymezeni
nového dtivodu pro vyuZiti funkei koncového zafizeni, ale v tiplném vylou-
Ceni nékterych zpusobu vyuZiti funkci koncového zafizeni z pusobnosti
vySe popsaného pravidla. Z toho davodu by podle mé nemélo byt for-
mulovano jako nové pismeno v ¢l. 8 odst. 1, ale jako novy odstavec ¢l. 8,
stanovici vyjimku z odst. 1.

Tato vyjimka by pak méla byt formulovéna tak, Ze se bude vztahovat na
vlastni cookies a podobné technologie, tedy na ukladani a ¢teni informaci
z koncového zafizeni v pripad€, Ze tyto informace budou uloZeny tak, zZe je
bude moci ¢ist pouze webova stranka, ktera tyto informace do zafizeni ulo-
Zila. Vyjimka by se proto neméla vztahovat na ¢teni informaci v koncovém
zafizeni, které nebyly do zafizeni uloZeny pfisluSsnou webovou strdnkou.
Vyjimka by se také neméla vztahovat na pocitacové programy (software)
podle smérnice Evropského parlamentu a Rady 2009/24/ES ze dne 23.
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dubna 2009, o pravni ochrané pocitacovych programt.”” Pro tcely za-
jisténi ochrany bezpecnosti koncového zafizeni by také ukladané informace
nemély ménit bezpec¢nostni nastaveni koncového zatizendi.

Tyto pozadavky spliuje nésledujici znéni, které by mohlo byt vloZeno
do ¢l. 8 jako novy odstavec 3 (s pfedpokladem ptecislovani stavajicich odst.
3a4):

Odst. 1 se nevztahuje na uchovdvdni informaci a ziskdvdni pristupu

k jiZ uchovdvanym informacim v koncovém zarizeni, pokud

1. jsou informace do koncového zaiizeni pri poskytovdni sluzby
informacni spolecnosti vyZddané koncovym uZivatelem uloZeny posky-
tovatelem této sluzby,

2. pristup k témto informacim je omezen na poskytovatele sluZby

informacni spolecnosti, ktery tyto informace do koncového zarizeni

uloil,

3. tyto informace nejsou pocitacovymi programy a

4. tyto informace neméni bezpecnostni nastaveni koncového za-

Fizent.

Ve vztahu k technologiim nahrazujicim cookies tfetich stran by se vy-
jimka méla vztahovat na technologie, jejichZ technickou specifikaci schvali
EDPB. Takova pravni tprava by vyzadovala doplnéni nafizeni ePrivacy
o zcela nova ustanoveni upravujici prislusnou kompetenci EDPB, postup
schvalovani technickych specifikaci a kritéria jejich hodnoceni. Neni mou
ambici predkladat zde mozné komplexni znéni takové tpravy,*” pouze se
domnivam, Ze by mélo smérovat k podrobnému posouzeni prislusné tech-
nické specifikace z hlediska dopadt dané technologie na soukromi uZivate-
1t

Do ¢l. 8 by se pak vyjimka mohla promitnout jako novy odstavec 4 na-

sledujiciho znéni.

* Smérnice 2009/24/ES pojem poéitatovy program nedefinuje, neni tedy podle mé nutné za-

vadét jeho definici ani do nafizeni ePrivacy, jakkoli by patrné bylo vhodné v odtivodnéni
natizeni uvést, Ze tento pojem ma stejny vyznam jako ve smérnici 2009/24/ES.

%% Inspiraci obecné mtiZe byt pravni tprava technickych pozadavki na vyroby podle naiizeni

Evropského parlamentu a Rady (ES) ¢. 765/2008 ze dne 9. Cervence 2008, kterym se
stanovi pozadavky na akreditaci a kterym se zruSuje natizeni (EHS) ¢. 339/9.

312



J. TomiSek: Jak regulovat cookies v narizeni ePrivacy TEMA

Odst. 1 se nevztahuje na vyuZiti funkci koncového zarizeni pro zpra-

covdni a uchovdvdni, jakoZ i shromaZdovdni informaci z koncovych

zarizeni koncovych uzivatelii, véetné informaci o softwaru a hardwaru,

jinymi subjekty, neZ jsou dotceni koncovi uZivatelé, pokud k nému do-

chdzi pomoct funkcionality softwaru uvddéného na trh, ktery umozriuje

elektronické komunikace véetné ziskdvdni a prezentovdni informaci na

internetu, a tato funkcionalita odpovidd technické specifikaci schvdlené

Evropskym sborem pro ochranu osobnich tidajii.

Pozadavky na funkcionality webovych prohliZze¢u jsou upraveny v ¢l. 10

navrhu Evropské komise. Odstavce 1 a 2 popisuji poZadované funkcionality

a zpusob jejich prezentace koncovému uZivateli. Tyto dva odstavce by méla

nahradit pravni dprava, kterd tvircim internetovych prohliZze¢t uloZi ve

vychozim nastaveni blokaci cookies tfetich stran ve webovém prohliZeci

a implementaci opatfeni odpovidajicich stavu techniky na drovni prohlize-

e, kterd budou brénit skrytému nebo neoprdvnénému sledovani uZivatele.

Opatfeni proti sledovani koncového uZivatele je pfitom podle mého ndzoru

tieba formulac¢né véazat na koncové zafrizeni, protoZe to je tirovei, na které

je webovy prohlize¢ schopen sledovani branit. Odstavec 1 by tak mohl znit:

Software uvddény na trh, ktery umozriuje elektronické komunikace

véetné ziskdvdni a prezentovdni informaci na internetu, musi ve vy-

chozim nastaveni

1.

brdnit uchovdvdni informaci a ziskdvdni pristupu k jiZ uchovdvanym
informacim v koncovém zaiizeni, pokud pristup k témto informacim
neni omezen na poskytovatele sluzby informacni spolecnosti, ktery tyto
informace do koncového zarizeni uloZil, a

mit aktivovand priméfend opatieni odpovidajici stavu techniky, kterd
budou brdnit skrytému nebo neoprdvnénému sledovdni koncového za-
fizeni.

Pokud bychom na zikladé diskuze navrzené vyse v Castech 9.4 a 9.5

dospéli k zavéru, Ze technologie nahrazujici cookies tfetich stran nemaji byt

ve vychozim nastaveni webového prohliZece blokovany, pak by pismeno a)

odst. 1 mélo znit:
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1) Brdnit uchovdvdni informaci a ziskdvdni pristupu k jiZ
uchovdvanym informacim v koncovém zarizeni, pokud pristup k témto
informacim neni omezen na poskytovatele sluzby informacni
spolecnosti, ktery tyto informace do koncového zaiizeni uloZil, a nejde

o uchovdvdni informaci nebo ziskdvdni pfistupu pomoci funkcionality

softwaru uvddéného na trh, ktery umoZriuje elektronické komunikace

véetné ziskdvdni a prezentovdni informaci na internetu, odpovidajict
technické specifikaci schvdlené Evropskym sborem pro ochranu
osobnich tdajti,

Odstavec 2 upravuje odsouhlaseni nastaveni uzivatelem. To podle mého
niazoru muze byt (dle vysledkG diskuze navrZené v Castech 9.4 a 9.5 )
namisté pouze ve vztahu k technologiim nahrazujicim cookies tfetich stran,
tedy dle vyse predloZeného navrhu technologii uznanych EDPB. Odstavec 2
by proto mohl znit nasledovné:

2) Software pii prvnim spusténi informuje koncového uZivatele

o nastaveni brdnicim vyuZiti funkcionalit odpovidajicich technické spe-

cifikaci schvdlené Evropskym sborem pro ochranu osobnich tdajii

a vyZaduje souhlas koncového uZivatele s timto nastavenim nebo jeho

zmeénu.

Pokud bychom dospéli k zavéru, Ze technologie nahrazujici cookies tte-
tich stran by nemély byt ve vychozim nastaveni webového prohliZece blo-
kovéany, pak by bylo mozné odst. 2 zcela vypustit a nasledujici odstavce
precislovat.

Odstavec 3 v ¢l. 10 ndvrhu Komise obsahuje pfechodné ustanoveni. Toto
ustanoveni uklada v pripadé softwaru, ktery bude ke dni G¢innosti nafizeni
jiz instalovén, splnit poZadavky podle odstavet 1 a 2 pfi prvni aktualizaci
softwaru, nejpozdéji vSak do téi mésicti od Géinnosti. Druhou ¢ast poZa-
davku povaZuji za nesplnitelnou, protoze aktualizace softwaru zpravidla
neni pod kontrolou jeho tvirce (toho, kdo jej uvadi na trh), ale toho, kdo
mé pod kontrolou zafizeni, na kterém je software instalovdn. Druhd c¢ést
pozadavku by proto méla byt podle mého nazoru vypusténa se zachovanim
pouze pozadavku na splnéni povinnosti pfi prvni aktualizaci.
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RovnéZ v souvislosti s aktualizaci softwaru povazuji za duleZité, aby
uZivatel byl upozornén na nové vychozi nastaveni prohliZzete a mél
mozZnost jej zménit. Tato povinnost by proto méla byt uloZena tvirctim in-
ternetovych prohliZe¢t. Odstavec 3 by proto mohl znit nisledovné:

3) Vpripadé softwaru, ktery byl ke dni vstupu tohoto narizeni

v tcinnost jiZ instalovdn, musi byt poZadavky podle odstavce splnény

pri prvni aktualizaci softwaru. Pii instalaci aktualizace software infor-

muje koncového uZivatele o vychozim nastaveni podle odstavce 1

a umozni mu jeho zménu.

10. ZAVER

Podle platné pravni tpravy ochrany soukromi v elektronickych komunika-
cich je pro ukladani a ¢teni cookies a pouZiti podobnych technologii véetné
pouZiti Gdajii o koncovém zafizeni nezbytny souhlas uZivatele. Ten neni vy-
Zadovan pouze pro pouZiti cookies a podobnych technologii v rozsahu ne-
zbytném k fungovani pfislusné webové strdnky. Souhlas musi splilovat
pozadavky GDPR, tedy byt svobodny, konkrétni, informovany a mit formu
jednoznaéného projevu vile.

Siroce formulovany poZadavek na souhlas je projevem piistupu
k ochrané soukromi zaloZeného na kontrole a jeho dusledkem je ptetiZeni
uzivatel Zadostmi o jejich souhlas. V dasledku mnoZstvi a sloZitosti proce-
st vyuZivajicich cookies a s nimi souvisejici informaéni asymetrie, sloZitosti
predkladanych voleb, kognitivnich limitd uZivateli a manipulativnich
uZivatelskych rozhrani neni ve vztahu k pouziti cookies a souvisejicich
technologii kontrola ze strany uZivatele redlnd. Snaha o tuto kontrolu
naopak vede k frustraci uZivatel{i. ReSenim je podle mého nazoru mensi dii-
raz na kontrolu a vét$i duraz na preventivni povinnosti pro ty, kdo re-
levantni ¢innosti vykondvaji.

Pozadavky na souhlas také komplikuji realizaci cilené reklamy, ktera
Casto slouzi k financovani webovych strdnek nabizejicich bezplatny obsah
nebo sluzby. Jakkoli financovani prostfednictvim reklamy neni naptiklad
ve vztahu k médiim jedinym moznym modelem financovani, je tfeba poci-

tat s tim, Ze pfechod k jinym modeltim financovani bude postupny. Proto je

315



27/2023 Revue pro prdvo a technologie ROC. 14

z pohledu vyznamu nezavislych médii pro demokracii Zadouci najit zptsob,
jak umoznit bez vétSich komplikaci realizaci cilené reklamy ve formé, ktera
by predstavovala zdsah do prava na soukromi v rozsahu proporcionalnim
k pfinosu pro pravo na svobodu projevu, pravo na pristup k informacim
a demokraticky pravni stat jako vefejny statek.

Névrh nafizeni ePrivacy problém pfilisného dirazu na kontrolu uZivate-
le ani problém prekazek pro omezené formy cilené reklamy neodstranuje.
Pozice Evropské komise pouze zpiesiuje nékteré pojmy, dopliuje dil¢i
tituly, o které lze opfit pouziti cookies bez souhlasu, a pridava pozadavky
na nastaveni souhlasi ve webovych prohliZze¢ich. Evropsky parlament ve
své pozici zvétSuje dlraz na souhlas uZivatele a zpfesiiuje pozadavky na
moznost jeho udélovani prostiednictvim webového prohlizece, v¢. po-
vinnosti webového prohlizeée vysilat signdly o nastaveni souhlast a po-
vinnosti webovych stranek tyto signédly respektovat. Toto feSeni sice
zmirfiuje nékteré problémy kontroly s ohledem na sjednoceni mechanismu
udélovani souhlasu, nesnizuje vSak potfebu, aby uzivatel rozhodoval o udé-
leni souhlasu ve vztahu k vét§iné webovych stranek, které navstivi. Sou-
¢asné nepfinadsi zZadnou flexibilitu ve vztahu k omezenym formém interne-
tové reklamy.

Pozice Rady vypousti zdvazné pozadavky na nastaveni webového prohli-
ZeCe a umoZznuje pro pristup k webové strance poskytované bezplatné vyZza-
dovat souhlas s pouZitim cookies (za definovanych podminek). Toto feSeni
by sice usnadnilo realizaci cilené reklamy opfené o souhlas, ale zachovalo
by stavajici problém piilisného dtrazu na kontrolu a do jisté miry jej pro-
hloubilo vytvafenim neopodstatnéného dojmu volby u sluzeb, které by sou-
hlas mohly vyzadovat.

Vychodisko spatfuji v zakotveni vyjimky z poZadavku na souhlas pro
pouziti vlastnich cookies (tj. téch cookies, které do zatizeni ukladd webovéa
strdnka, kterou uZivatel prohliZi, nikoli jind webova stranka), podobnych
technologii spocivajicich v ukladéni dat do koncového zafizeni nebo jejich
¢teni a technologii nahrazujicich cookies tietich stran. Ve vztahu k techno-
logiim nahrazujicim cookies tfetich stran by se tato Gprava méla vztahovat
pouze na technologie odpovidajici technické specifikaci schvilené EDPB.

316



J. TomiSek: Jak regulovat cookies v narizeni ePrivacy TEMA

Tato Gprava by pak méla byt doplnéna povinnosti webovych prohliZe¢a ve
vychozim nastaveni blokovat cookies tfetich stran v¢. technologii, které je
nahrazuji, a pfijmout opatfeni odpovidajici stavu techniky, kterd budou
brénit skrytému nebo neopravnénému sledovéni uzivatele. Nastaveni vy-
chozi blokace schvélenych technologii nahrazujicich cookies tfetich stran
by mélo byt uzivateli pfi prvnim pouziti webového prohliZece predloZeno
ke schvaleni.

Pokud by vlastni cookies, podobné technologie spocivajici v ukladani
dat do koncového zafizeni a technologie nahrazujici cookies tfetich stran
nepodléhaly poZadavku na souhlas podle pravni Gpravy pristupu ke kon-
covému zafizeni, jejich pouZiti pro sledovani uzivatele by i nadéale pod-
léhalo GDPR.

Cilem pravni tpravy pfistupu ke koncovému zafizeni je zajisténi ochra-
ny pied skrytym nebo neopravnénym sledovdnim uZivatele — spole¢né
s udrZenim bezpecnosti koncového zafizeni, kterou vSak cookies a podobné
technologie nemohou narus$it. GDPR se vztahuje na zpracovani informaci
o fyzické osobé, kterd je identifikovana nebo kterou lze pfimo ¢i nepfimo
identifikovat. Identifikaci 1ze rozumét mimo jiné cileni na danou osobu ve
smyslu vybéru jednotlivce ze skupiny jako objektu pozornosti (vybér vy-
¢lenénim, singling out), tedy i pouZiti cookies a podobnych technologii za
Gcelem sledovéni uZivatele.

Pravni Gprava GDPR je na jednu stranu flexibiln€jsi v roviné préavniho
zékladu pouZiti cookies a podobnych technologii, kterym by nemusel byt
pouze souhlas nebo jiny tizce definovany titul, a na druhou stranu posky-
tuje komplexnéjsi ochranu zahrnujici zékladni zasady zpracovani osobnich
udajt, prava subjektu idaji a povinnosti spravce osobnich udajt.

Pokud by pouziti vlastnich cookies a podobnych technologii podléhalo
pouze GDPR, v fadé situaci v praxi by odpadla nutnost ziskdvat souhlas
uZivatele k pouziti cookies, které nejsou technicky nezbytné k fungovani
webové stranky, ale zasah do soukromi jimi vyvolany je minimalni. Navrh
nafizeni ePrivacy v tomto sméru zavadi titul pro tizce vymezené zpusoby
méfeni navstévnosti webové stranky, existuji vSak dalsi piipady, kdy pfisny
reZim souhlasu neni namfste.
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JestliZze by z poZadavku na souhlas na trovni kazdé webové stranky bylo
vynato také pouziti technologii nahrazujicich cookies tfetich stran, v roz-
sahu, v jakém by tyto technologie byly pro minimélni zdsah do soukromi
schvaleny EDPB, pak by pravni Gprava poskytovala také vétsi flexibilitu pro
omezenou formu cilené reklamy jako zdroje financovani obsahu, ktery je na
internetu poskytovan bezplatné. Je pfitom k diskuzi, zda by, s ohledem na
zachovani prfiméfené miry kontroly uZivatele, mély byt tyto technologie ve
vychozim nastaveni webového prohliZzece blokovany a toto nastaveni mélo
byt uZivateli pfedloZeno ke schvéleni nebo dpravé.

V ptipadé, Zze by soucasné ve webovych prohliZe¢ich byly ve vychozim
nastaveni blokovany cookies tfetich stran a byla zavedena opatfeni odpovi-
dajici stavu techniky, kterd by brénila skrytému nebo neopravnénému sle-
dovani uzivatele, uzivatel by byl chranén proti stavajicim formam invazivni
cilené reklamy zaloZené na sledovéni a sdileni osobnich udaji pomoci co-
okies tfetich stran. Chranén by byl také proti technikdm, které se snazi
blokaci cookies tfetich stran obejit, jako je vydavani cookies tfetich stran za
vlastni a fingerprinting. Toto pojeti pravni tGpravy by odpovidalo trendu,
ktery jiz nyni nastavuji nejrozsifenéjsi webové prohlizece.

Vyse popsané feseni by tak podle mého nazoru oproti soucasné pravni
upravé inavrhu nafizeni ePrivacy sniZilo dliraz na kontrolu uZivatele,
umoznilo flexibiln€jsi pouziti omezenych forem cilené reklamy a pfitom
zvysilo troven ochrany soukromi uZivatelti pfed skrytym nebo neopravné-
nym sledovanim.
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