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ABSTRAKT

Cldnek se vénuje legislativnimu ndvrhu Evropské Komise na horizontdlni prdvni
regulaci poZadavkii na kybernetickou bezpecnost produkti s digitdlnimi prvky,
oznacovanému jako ,,akt o kybernetické odolnosti“. Po nastinéni hlavnich prin-
cipti navrhované regulace a jejich ditvodii a cilii je pozornost vénovdna vztahu
k existujict unijni legislativé a oblasti ptisobnosti. V dalsi dsti je pak predstaveno
vécné jddro ndvrhu, konkrémé vymezeni zdkladnich pojmii a pfedmétu prdvni
tpravy, ddle poZadavky stanovené pro uvddéni a doddvdni produkti s digitdlni-
mi prvky na trh a pfedstaveni principt posuzovdni shody. Dalsi dst je vénovdna
predstaveni hlavnich povinnosti vyrobcti a ostatnich hospoddrskych subjekti
a zdkladnim pravidliim dogzoru nad trhem a vymdhdni. Posledni dst se vénuje
nastinéni nékterych potencidlné problematickych dopadii ndvrhu nové regulace
jako podnétu k diskuzi.
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ABSTRACT

The article focuses on the European Commission's legislative proposal for ho-
rizontal regulation of cybersecurity requirements for products with digital ele-
ments, referred to as the "Cyber Resilience Act". After outlining the main prin-
ciples of the proposed regulation and its rationale and objectives, attention is gi-
ven to its relationship with existing EU legislation and scope. The next section
presents the substantive core of the proposal, namely the definition of the basic
terms and the subject matter of the legislation, as well as the requirements set
out for the making available and placing of products with digital elements on the
market and the introduction of the principles of conformity assessment. The next
part is devoted to an introduction to the main obligations of manufacturers and
other economic operators and the basic rules on market surveillance and enfor-
cement. The last part is devoted to outlining some potentially problematic
impacts of the new regulation as the points for discussion.
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1. GvoD

Legislativni orgdny Evropské unie jsou v souladu se strategickymi
a programovymi dokumenty’ v posledni dobé velmi ¢inné na poli regulace
»digitalni oblasti“, at se jedné o spravu a vyuzivani dat, digitalni trhy, digi-
taln{ sluzby, umélou inteligenci nebo kybernetickou bezpec¢nost. V zafi roku

2022 byl Evropskou Komisi predloZen legislativni ndvrh zkrécené ozna-

Napf. Spolecné sdéleni Evropskému parlamentu a Rad€ Strategie kybernetické bezpecnosti
EU pro digitalni dekadu. JOIN (2020) 18 final. [online]. 2020. [cit. 1. 11. 2022] Dostupné
z: https://eur-lex.europa.eu/legal-content/EN/ALL/?uri = JOIN:2020:18:FIN. Projev pfed-
sedkyné Komise von der Leyenové o stavu Unie v roce 2021. Dostupné z: https://ec.eu-
ropa.eu/commission/presscorner/detail/en/SPEECH_21 4701. nebo Sdéleni Komise Evrop-
skému parlamentu, Radé, Evropskému hospodéafskému a sociadlnimu vyboru a vyboru regio-
nt. Digitalni kompas 2030: Evropské pojeti digitalni dekddy. COM (2021) 118 final, [onli-
ne]. 2020. [cit. 1. 11. 2022]. Dostupné z: https://eur-lex.europa.eu/legal-content/en/
TXT/?uri=CELEX%3A52021DC0118.
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¢ovany jako akt o kybernetické odolnosti’ plnym nizvem navrh naiizeni
Evropského parlamentu a Rady o horizontalnich pozadavcich na kyberne-
tickou bezpe¢nost produktt s digitdlnimi prvky a o zméné nafizeni (EU)
2019/1020°. Jak samotny nézev napovid4, nové nafizeni cili na regulatorni
zajisténi kybernetické bezpec¢nosti v produktové oblasti a mélo by se jednat
o dalsi dilek v evropské legislativni sklddacce regulace kybernetické bez-
pecnosti. Akt o kybernetické odolnosti odpovida zdsadam pravnich predpi-
sti nového legislativniho ramce® v oblasti produktové bezpe¢nosti. Regula-
torni pfistup névrhu je postaven zejména na nasledujicich principech:

+ zamérna a standardni implementace poZadavkt kybernetické bez-

pecnosti od pocatku a po cely Zivotni cyklus produktu’;

- zajisténi kybernetické bezpecnosti v celém dodavatelském fetézci;

- pristup zaloZeny na riziku;

+  horizontélni (mezioborova) pusobnost.

Nové regulace mé stanovit podminky pro uvadéni na trh v§ech produkta
zahrnujicich hardware nebo software a jeho feSeni pro zpracovani dat na
délku, véetné hardwarovych a softwarovych komponent uvddénych na trh
samostatné. Vztahovat se bude jak na software obsaZeny v hmotnych pro-
duktech, tak na software nabizeny zcela samostatné. Podminkou je, Ze za-
mySlené nebo duvodné predpokladané pouziti pfislusného produktu za-
hrnuje pfimé nebo nepfimé logické nebo fyzické datové pripojeni k zarizeni
nebo siti, coZ ovSem v dnesni dobé splni valna vétSina hardwarovych i soft-

V originéle ,Cyber Resilience Act“ uverejnény dne 15. 9. 2022, viz European Comision.
Shaping Europe’s digital future. Cyber Resilience Act. [online]. 2022. [cit. 1. 11. 2022]
Dostupné z: https://digital-strategy.ec.europa.eu/en/library/cyber-resilience-act..

° Navrh NARIZENI EVROPSKEHO PARLAMENTU A RADY o horizontélnich pozadavcich na
kybernetickou bezpe¢nost produktd s digitdlnimi prvky aozméné nafizeni (EU)
2019/1020, COM/2022/454 final. Dostupné z: https://eur-lex.europa.eu/legal-content/
CS/TXT/?uri=CELEX%3A52022PC0454&qid = 1667332176493. Pro zjednoduseni bude
pouzivan v tomto ¢lanku zkraceny nézev ,akt o kybernetické odolnosti“ pfipadné, tam kde
je to s ohledem na kontext vhodné a nenf to na tkor jednoznacnosti vyznamu, bude pouZi-
véno také oznaceni ,,navrh“ nebo ,nafizeni“.

»New Legislative Framework (NLF)“. Podrobnéji k vysvétleni NLF viz Sdé€leni Komise.
»Modra piirucka“ k provadéni pravidel EU pro vyrobky 2022. 2022/C 247/01. s. 9-10. [on-
line]. 2022. [cit. 8. 11. 2022]. Dostupné z: https://eur-lex.europa.eu/legal-content/EN/
TXT/?uri=0J:C:2022:247:TOC.

»Security by default and by design“.
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warovych produktl. Jak bude dale uvedeno, jsou nékteré typy produktl
nebo jejich modely distribuce z ptisobnosti vyiaty, ne vidy jsou vSak tyto
vyjimky formulovany jednozna¢né a dostate¢né uréité. Osobni pusobnost je
pak vymezena jak vuci vyrobciim, tak i dal$im ¢lankam distribuéniho fetéz-
ce, jako jsou dovozci a distributofi.

Pfedmétem tohoto c¢lanku je legislativni ndvrh ve znéni predlozeném
Komisi a uvefejnéném dne 15. zafi 2022. V dobé psani tohoto prispévku
byl legislativni proces v raném stadiu, v pribéhu projedndvani navrhu
v Radé a Evropském parlamentu muZe dojit je$té k fadé zmén. Cilem toho-
to clanku je predstavit ¢tenari hlavni obsah aktu o kybernetické odolnosti
a upozornit za Gcelem vyvolani dalsi diskuze na nékteré potencialné proble-

matické souvislosti.

2. DUVODY A CILE NAVRHU
Hlavnim deklarovanym dtivodem ndvrhu nové pravni Gpravy je nutnost po-
sileni kybernetické odolnosti hardwaru i softwaru proti kybernetickym
utoktm pro vSechny produkty s digitdlnimi prvky, na které se nevztahuje
Zadnd specidlni tprava. Posileni kybernetické odolnosti jednotlivych pro-
duktli by mé&lo vést s ohledem na vzdjemnou propojenost informac¢nich sys-
témd, siti a prostfedi k posileni kybernetické odolnosti v rdmci celého
vnitfnitho trhu Unie. Zajisténi vyssi kybernetické odolnosti ma vést ke
snizeni pfipadnych majetkovych $kod a nemajetkové Gjmy zphsobenych
Gspé$nymi kybernetickymi ttoky, ndkladt vynaklddanych v souvislosti
s kybernetickymi ttoky a jejich prevenci vcetné souvisejicich nepfimych
nakladt napf. na pojisténi. Zprostifedkované pak mé nova pravni dprava
prispét klepsi ochrané prav jednotlivci, kterdA mohou byt dusledky
kybernetickych ttokt negativné dotéena.

Komise definuje dva hlavni problémy a jim odpovidajici dva hlavni cile,

kterych ma byt pfijetim nové pravni Gpravy dosazeno®:

BliZe viz akt o kybernetické odolnosti. Dtivodové zprdva. a Commission staff working docu-
ment. Impact Assessment Report. Part 1/3. SWD (2022) 282 final. [online]. 2022. [cit. 1.
11. 2022] Dostupné z: https://digital-strategy.ec.europa.eu/en/library/cyber-resilience-act-
impact-assessment.
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1. Prvnim problémem je nizka troveil kybernetické bezpecnosti pro-
duktt s digitdlnimi prvky. Odpovidajicim cilem je tak vytvofeni
podminek pro vyvoj bezpe¢nych produktt s digitdlnimi prvky za-
jiSténim toho, aby produkty byly uvddény na trh s méné zrani-
telnostmi a aby vyrobci zohledtiovali bezpe¢nost v prubéhu celého
zZivotniho cyklu produktu.

2. Druhym problémem je nizka informovanost a z toho vyplyvajici ne-
dostate¢né porozuméni otazce kybernetické bezpecnosti produkti
na strané uzivatelt. Odpovidajicim cilem k feSeni tohoto problému
je vytvofeni podminek umozZiujicich uZivatelim zohlednéni
kybernetické bezpecnosti pfi vybéru a pouZivani produktd s digi-
talnimi prvky.

V navaznosti na dva hlavni cile sleduje akt o kybernetické odolnosti
¢tyfi konkrétni cile: (i) zajisténi zlepSeni bezpeénosti produktt s digitalnimi
prvKky na strané vyrobct od faze nidvrhu a vyvoje a béhem celého Zivotniho
cyklu, (ii) zajisténi soudrzného ramce kybernetické bezpecnosti na celém
vnitinim trhu, ktery vyrobcim usnadni dodrZovéni pfedpist, (iii) zvySeni
transparentnosti bezpe¢nostnich vlastnosti produktt s digitdlnimi prvky
a (iv) umoZnéni bezpetného pouZivani produktt s digitdlnimi prvky uZiva-
telim z ¥ad podnikd i spotfebiteld.

Zékladem aktu o kybernetické odolnosti v primarnim pravu je vcelku
nepiekvapivé ¢ldnek 114 Smlouvy o fungovéani Evropské unie, tedy pfijeti
opatfeni nezbytnych pro vytvofeni a fungovani vnitfniho trhu, protoZe pfi-
jiméni pravnich tGprav této problematiky na trovni ¢lenskych statd by
vedlo k fragmentaci regulace a vytvareni prekazek fungovani vnitfniho
trhu.

3. VZTAH K EXISTUJICI LEGISLATIVE A PUSOBNOST

V pripadé pfijeti bude akt o kybernetické odolnosti tfetim unijnim norma-
tivnim aktem vénovanym specificky problematice kybernetické bez-
peénosti. Prvnim z téchto aktd byla v roce 2016 smérnice Evropského par-
lamentu a Rady (EU) 2016/1148 o opatienich k zajisténi vysoké spolecné
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tirovné bezpecnosti siti a informac¢nich systémi v Unii’, nahrazena v roce
2022 novou smérnici zkricené oznacovanou jako ,smérnice NIS2“'’. V roce
2019 nasledoval akt o kybernetické bezpe¢nosti''.

Zatimco smérnice NIS (a stejné tak nova verze v podobé smérnice NIS2)
vyzaduje transpozici vnitrostatnim pravnim aktem a jejim hlavnim cilem je
zajistit kybernetickou bezpecnost vybranych siti a sluzeb s vyznamny spole-
¢enskym dopadem, akt o kybernetické odolnosti bude mit jako natizeni pfi-
mou a horizontalni ptisobnost, protoZe by se mél vztahovat na viechny pro-
dukty s digitdlnimi prvky dodavané na vnitfnim trhu EU bez ohledu na to,
jak a kym jsou pouzivany. Akt o kybernetické odolnosti by mél usnadnit
dodrZovéni poZadavka na bezpecnost dodavatelského fetézce ze strany po-
vinnych subjekti podle NIS2 zajisténim bezpetnosti jimi pouZivanych pro-
dukti po celou dobu jejich Zivotniho cyklu, tedy vletné zajisténi bez-
pe¢nostnich zaplat a aktualizaci.'” Naopak akt o kybernetické odolnosti se
nevztahuje na poskytovani sluZeb vcetné software formou sluzby (k tomuto
tématu podrobnéji v dalSim textu), coZ by méla pfevaZné pokryvat pravé
smérnice NIS2 prostfednictvim regulace poskytovateli cloudovych sluZeb.
Zarovein by ale oba pravni pfedpisy mély byt vzijemné v souladu a navza-
jem se podporovat. Akt o kybernetické odolnosti prejima ze smérnice NIS2
nékteré definice a pfedpoklada zapojeni agentury ENISA a narodnich CSIRT
tyma zfizovanych na zékladé smérnice NIS2 do plnéni nékterych tikold zej-
ména v oblasti sdileni informaci.

Akt o kybernetické bezpecnosti, ktery mé rovnéz formu nafizeni, vyuZzi-
va obdobné néstroje jako akt o kybernetické odolnosti v podobé posouzeni

V souladu s obvyklym tizem bude v ¢lanku pro tuto smérnici pouzivano zkracené oznaceni
»smérnice NIS“.

Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o opat-
fenich k zaji$téni vysoké spolecné drovné kybernetické bezpecnosti v Unii a o zméné na-
fizeni (EU) ¢. 910/2014 a smérnice (EU) 2018/1972 a o zruSeni smérnice (EU) 2016/1148
(,,smérnice NIS 2%).

Narizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019 o agenture
ENISA (,Agentufe Evropské unie pro kybernetickou bezpecnost®), o certifikaci kyberne-
tické bezpecnosti informacnich a komunikaénich technologii a o zru$eni nafizeni (EU) ¢.
526/2013 (,,akt o kybernetické bezpec¢nosti*).

Viz recital 11 aktu o kybernetické odolnosti.
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shody, at formou prohldseni o shodé nebo posuzovani shody tfeti stranou.
Vyznamnym rozdilem je ale dobrovolnost uZiti certifika¢nich schémat pfija-
tych na zakladé aktu o kybernetické bezpecnosti oproti povinnému posou-
zeni kybernetické bezpecnosti a bezpec¢nostnich rizik na zikladé aktu
o kybernetické odolnosti. Certifikacni schémata pfijatd na zdkladé aktu
o kybernetické bezpecnosti mohou mit §ir§i vécnou pusobnost, kdyZ se
kromé produktové kybernetické bezpecnosti mohou vztahovat rovnéZz na
sluzby a procesy'’. Zaroveni vymezeni produkti podle aktu o kybernetické
bezpec¢nosti nezahrnuje vSechny produkty s digitdlnimi prvky, jak je defi-
nuje akt o kybernetické odolnosti'*. Subjekty uréené k posuzovani shody
treti osobou se v obou nafizenich ¢aste¢né prekryvaji, stejné tak institucio-
nalni zastiténi tvorby pfislusnych norem posuzovani shody. Z niZe uvedené-
ho shrnuti vyplyva, Ze obé€ natizeni vykazuji v oblasti posuzovani shody
rovnéZz odliSnosti, nic to vSak neméni na tom, Ze se obé tpravy navzijem
¢astecné duplikuji.

Tabulka srovnéni dil¢ich parametrti posuzovani shody a certifikace.

Akt o kybernetické bez- Akt o kybernetické
pecnosti (CSA) odolnosti (CRA)
predmét * produkt IKT = prvek nebo produkt s digitdlnimi prvky
posouzeni/ skupina prvki sité nebo = softwarovy nebo hard-
certifikace informacniho systému warovy produkt a jeho fe-
* sluzba IKT = sluzba spoci- Seni pro zpracovani dat na
vajici plné nebo prevazné dalku, vcetné softwarovych
v pfenosu, ukladani, zis- nebo hardwarovych soucas-

kévani ¢ zpracovavani infor- | ti, které maji byt uvedeny
maci prostfednictvim siti na trh samostatné
a informacnich systéma

e proces IKT = soubor ¢innos-
ti provadénych za icelem
navrhovani, vyvoje, posky-
tovani nebo tdrzby produk-
td nebo sluzeb IKT

® Viz &l. 46 aktu o kybernetické bezpeénosti.

" Srov. ¢l. 3 bod 12 aktu o kybernetické bezpeénosti a ¢l. 3 bod 1 aktu o kybernetické

odolnosti.
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povinnost certifikace pro uvedeni na trh | posouzeni shody pro uve-
posouzeni/ nepovinnd, ledaZze zvlastni pred- | deni na trh povinné
certifikace pis stanovi jinak
vystup evropsky certifikat kybernetické | prohlaseni o shodé;
posouzeni bezpe¢nosti nebo EU prohlaseni | certifikit EU piezkouSeni

o shodé typu nebo rozhodnuti o po-
souzeni systému kvality pii
posouzeni tfeti osobou

norma pro | evropsky  systém  certifikace | pfiloha ¢. I CRA;
posouzeni kybernetické bezpecnosti (certifi- | harmonizované normy;
shody/ ka¢ni schéma) - provddéci akt | obecné specifikace — provéa-
certifikaci Komise déci akt Komise

institucio- ENISA - navrhuje -certifikaéni | evropské normalizaéni or-
nalni schéma; ganizace na zadost Komise
zajisténi Komise - schvaluje certifika¢ni | (harmonizované normy);

tvorby norem

schéma formou provadéciho aktu

Komise (obecné specifika-

pro ce);

posouzeni Rada + EP - piiloha ¢.
shody/ I CRA

certifikaci

Institucio- akreditovany subjekt'>; nebo | ozndmeny subjekt posu-
nalni vnitrostatni organ certifikace | zovdni shody  spliujici
zajisténi kybernetické bezpecnosti; nebo | pozadavky CRA, primérné
posouzeni akreditovany verejny subjekt se predpoklada  vyuziti
shody  tieti akreditovanych subjektti
osobou

mozZnost ano, pouze pro kategorii cer- | ano, pokud nejde o kriticky
vlastniho tifikace ,zakladni“, a pokud to | produkt tfidy II, nebo tfidy
posouzeni umozniuje certifika¢ni schéma I, pro ktery nebyly
shody pouzity/neexistuji odpovi-
vyrobcem dajici normy

15

Jedna se o akreditaci podle natizeni Evropského parlamentu a Rady (ES) 765/2008 kterym

se stanovi poZzadavky na akreditaci a dozor nad trhem tykajici se uvadéni vyrobkt na trh
a kterym se zruSuje nafizeni (EHS) ¢. 339/93.

10
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Dozor a vnitrostatni  orgdn  certifikace | vnitrostdtni orgadn dozoru
vyméahani kybernetické bezpecnosti nad trhem - spolupracuje
s organem certifikace

kybernetické  bezpecnosti

podle CSA
sankce vysi apravidla ukldddni stanovi | konkrétni vySi a pravidla
Clensky stét ukladdéni stanovi clensky

stat, maximélni limity ur-

Cuje CRA
vzijemna ne (certifikaci nelze nahradit po- | ano, pokud tak stanovi Ko-
nahradi- souzenim podle CRA) mise aktem v pfenesené
telnost pravomoci;
posouzeni/ povinné pro vysoce kritické
certifikace produkty, pokud tak

stanovi Komise

Mezi obéma nafizenimi budou existovat sty¢né plochy a interakce, na-
fizeni by proto méla byt vzdjemné kompatibilni. Akt o kybernetické
odolnosti ma svérit Komisi pravomoc prostiednictvim pfijeti aktu v pfene-
sené pravomoci upfesnit kategorie vysoce kritickych produkt s digitalnimi
prvky, pro které budou vyrobci povinni ziskat evropsky certifikat kyberne-
tické bezpecnosti v ramci evropského systému certifikace, aby prokazali
shodu se z&kladnimi poZadavky stanovenymi aktem o kybernetické
odolnosti'®. ProtoZe vymezeni téchto vysoce kritickych produktfi je pone-
chano na provéadécich pfedpisech a uvaZeni Komise, znamena to pro vyrob-
ce znacnou nejistotu, jakym procesem posuzovani shody budou muset vyvi-
jené produkty projit, kterou jesSté posiluje skute¢nost, Ze certifikac¢ni sché-
mata podle aktu o kybernetické bezpecnosti stéle nebyla schvalena.

Komisi je rovnéZ svéfena pravomoc prostiednictvim provadécich aktl
specifikovat evropské systémy certifikace kybernetické bezpecnosti, které
lze pouzit k prokdzani shody se zékladnimi pozadavky podle aktu
o kybernetické odolnosti, a dale pfipadné urcit, zda certifikat kybernetické
bezpe¢nosti vydany v ramci téchto systému rusi povinnost vyrobce nechat

1% Viz €. 6 odst. 5 aktu o kybernetické odolnosti.

11
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provést posouzeni shody tfeti stranou '’. Zaroveii by potfeba novych evrop-
skych systémi certifikace kybernetické bezpeénosti pro produkty s digi-
talnimi prvky méla byt posuzovéna s ohledem na existenci a obsah aktu
o kybernetické odolnosti, zohledniovat zdkladni poZadavky v ném stano-
vené a usnadtiovat s nim soulad.'*Tato ustanoveni p¥imo vyvolavaji otazku,
z jakého dtivodu neni pf¥imo aktem o kybernetické odolnosti bez dalsiho
umoznéno nahrazeni posouzeni shody certifikaci podle aktu o kybernetické
bezpe¢nosti a jaky mé vubec paralelni udrZovani dvou systému posuzovani
shody, navic provddéného casto stejnymi subjekty, smysl. Na nejasnost
vztahu mezi certifika¢nimi orgdny ve smyslu aktu o kybernetické odolnosti
a orgény opravnénymi k certifikaci kybernetické bezpec¢nosti podle jinych
pouZitelnych predpisti ostatné upozornil ve svém stanovisku i Evropsky
hospodafsky a socialni vybor'’.

Akt o kybernetické odolnosti by mél mit povahu horizontalni tpravy
vztahujici se na vSechny produkty s digitdlnimi prvky, jejichz zamyslené
nebo divodné predpokladané pouZiti zahrnuje pfimé nebo neptimé logické
nebo fyzické datové piipojeni k zafizeni nebo siti. S ohledem na existenci
specidlnich unijnich pravnich pfedpisti pro nékteré kategorie produkti né-
vrh stanovi vyétem téchto specialnich pfedpisti konkrétni vyjimky z obecné
ptisobnosti aktu o kybernetické odolnosti”, a dile obecné podminky, za
kterych muZe byt pouziti aktu o kybernetické odolnosti na produkty s digi-
talnimi prvky, na néz se vztahuji jind pravidla Unie, omezeno nebo vylou-
¢eno.” Generalni vyjimka z ptisobnosti by pak méla platit pro produkty
s digitdlnimi prvky vyvinuté vylu¢né pro ucely narodni bezpecnosti nebo

Viz ¢l. 18 odst. 4 aktu o kybernetické odolnosti.

Viz recital 39 aktu o kybernetické odolnosti.

Viz Stanovisko Evropského hospodaiského a socidlniho vyboru k ndvrhu natizeni Evropské-
ho parlamentu a Rady o horizontélnich pozadavcich na kybernetickou bezpeénost produktt
s digitdlnimi prvky a ozméné nafizeni (EU) 2019/1020 (COM(2022) 454 final -
2022/0272 (COD). (2023/C 100/15). [online]. 2022. [cit. 16. 3. 2023] Dostupné z:
https://eur-lex.europa.eu/legal-content/CS/ALL/?uri = celex:52022AE4103.

Viz ¢l. 2 odst. 2, 3 aktu o kybernetické odolnosti. Jednd se napf. o diagnostické
a zdravotnické prostfedky nebo motorovéa vozidla.

Viz ¢l. 2 odst. 4 aktu o kybernetické odolnosti.

20
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Z. Limbergovd: Akt o kybernetické odolnosti DISKUZE

pro vojenské cely a produkty specidlné urcené ke zpracovani utajovanych
informaci.

Navrhované nafizeni ma feSit pouze pozadavky na kybernetickou bez-
pe¢nost produktt s digitdlnimi prvky, nikoli poZadavky na jejich bez-
pecnost vSeobecné. Na ty se budou vztahovat bud specialni unijni predpisy,
nebo nafizeni o obecné bezpe¢nosti vyrobki, jehoZ navrh je také v legisla-
tivnim procesu®.

Speciélni pravidla jsou stanovena pro strojni vyrobky a produkty s digi-
talnimi prvky, které jsou zaroven vysoce rizikovymi systémy umélé inte-
ligence, kdy by v zésadé splnéni pozadavki podle aktu o kybernetické
odolnosti mélo dokladat zaroven soulad s pozadavky na kybernetickou bez-
pec¢nost stanovenymi ve specialnich tipravach®.

4. PREDMET PRAVNI UPRAVY A ZAKLADNI POJMY
Predmétem aktu o kybernetické odolnosti bude:
1) stanoveni pravidel pro uvadéni produkti s digitalnimi prvky na trh;
2) stanoveni zdkladnich poZadavkt na navrhovani, vyvoj a vyrobu
produktd s digitdlnimi prvky a povinnosti hospodéfskych subjektt
v souvislosti s témito produkty;
3) stanoveni zakladnich poZadavkl na procesy feSeni zranitelnosti za-
vedené vyrobci a povinnosti hospodarskych subjektii v souvislosti
s témito procesy;
to vSe scilem zajistit kybernetickou bezpe¢nost produkti s digitdlnimi
prvky béhem celého jejich Zivotniho cyklu, a dale
4) stanoveni pravidel pro dozor nad trhem a prosazovani stanovenych
pravidel a pozadavka.
Ustfednim pojmem, ke kterému se vztahuji vSechny povinnosti
a pravidla stanovenda aktem o kybernetické odolnosti, je produkt s digitdlnimi

* Navrh NARIZENI EVROPSKEHO PARLAMENTU A RADY o obecné bezpeénosti vyrobkd,
o zméné nafizeni Evropského parlamentu a Rady (EU) ¢. 1025/2012 a o zruSeni smérnice
Rady 87/357/EHS asmérnice Evropského parlamentu a Rady 2001/95/ES. COM/
2021/346 final. [online]. 2022. [cit. 6. 11. 2022] Dostupné z: https://eur-lex.europa.eu/
legal-content/CS/TXT/?uri = celex%3A52021PC0346.

# Podrobnéji viz ¢l. 8 a ¢l. 9 aktu o kybernetické odolnosti.

13
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prvky. Navrh tento pojem definuje jako ,jakykoli softwarovy nebo hardwa-
rovy produkt a jeho feseni pro zpracovdni dat na ddlku, véetné softwarovych
nebo hardwarovych soudsti, které maji byt uvedeny na trh samostatné“*. Defi-
nice zahrnuje jak komplexni produkty s digitdlnimi prvky slozené z hard-
warovych i softwarovych komponenti, tak hardware nebo software® uva-
déné na trh samostatné, podminkou ovsem je, aby se jednalo o produkty,
jejichz zamyslené nebo predpoklddané pouziti zahrnuje pfimé ¢i neptimé
logické nebo fyzické datové pripojeni k zarizeni nebo siti. Produkty s digi-
talnimi prvky, které jsou vyhradné off-line, do plsobnosti navrhovaného
nafizeni nespadaji. Vyuziti produktu koncovym uZivatelem je nerozhodné,
nezéleZi na tom, zda se jednd o software pro fizeni primyslové vyroby,
server pouzivany neziskovou organizaci nebo chytré hodinky urcené pro
spottebitele.

Néavrh obsahuje specidlni vymezeni vac¢i obchodnimu modelu posky-
tovani software formou sluzby (SaaS). Recitdl 9 stanovi, Ze ,,Toto narizeni
zajistuje vysokou troveri kybernetické bezpecnosti produkti s digitdlnimi prvky.
Neupravuje slugby, napiiklad Software jako sluzba (SaaS)...“*, coz je logické,
protoZe nafizeni spada stejné jako ostatni predpisy NLF do oblasti produk-
tové bezpecnosti, nedava smysl vztahovat je na sluzby. Text recitidlu ale
pokracuje: s vyjimkou reseni pro zpracovdni dat na ddlku tykajicich se produk-
tu s digitdlnimi prvky, ¢imgZ se rozumi jakékoli zpracovdni dat na ddlku, pro néz
je software navrgen a vyvinut vyrobcem daného produktu nebo za néjg je tento
vyrobce odpovédny, a pokud by neexistoval, nebylo by mozné, aby tento produkt
s digitdInimi prvky plnil nékterou ze svych funkci“”, coz vyklad ptisobnosti na-
tfizeni komplikuje. Z textace neni zcela ziejmé, zda se v ptipadé zpracovani
dat na délku, které je nutné pro plné fungovani produktu s digitdlnimi
prvky a které je vyvijeno tymz vyrobcem nebo pod jeho odpovédnosti, mé
akt o kybernetické odolnosti vztahovat na celé toto feSeni, i pokud je po-
skytovano formou sluzby, nebo zda timto zptisobem je pouze zduraznéno,

** Viz €. 3 bod 1) aktu o kybernetické odolnosti.

* Oba tyto diléf pojmy aktu o kybernetické odolnosti rovné# samostatné definuje, viz ¢l. 3

body 6) a 7).

% Viz recital 9 aktu o kybernetické odolnosti.

¥ Viz recital 9 aktu o kybernetické odolnosti.
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Ze software vyrobce vyuZivany pro zpracovani dat na dalku, byt by byl na-
bizen formou poskytovani sluzby, nema byt z plisobnosti nafizeni vyiat.
Zpracovanim dat na dalku je ,jakékoli zpracovdni dat na ddlku, pro které vy-
robce navrhuje a vyviji software nebo za jehoZ ndvrh a vyvoj vyrobce zodpovidd,
pricemz neexistence tohoto softwaru by brdnila tomu, aby produkt s digitdlnimi
prvky plnil nékteré ze svych funkci“, definice je natolik Siroka, Ze spiSe za-
hrnuje i zpracovani dat formou sluzby, je-li k ni vyuZivan software vyvijeny
vyrobcem ¢i pod jeho odpovédnosti nez pouze tento software. V pripadech,
kdy produkt vyuZivd SaaS tfeti strany, za ktery nenese vyrobce odpo-
védnost, se viak plisobnost nafizeni na tuto sluzbu vztahovat nebude.

Ucelem naiizeni je zajistit, aby na spole¢ny trh byly dodavany pouze
produkty s digitalnimi prvky splilujici stanovené bezpec¢nostni poZadavky,
coz by ale nemélo branit technologickému vyvoji a vyzkumu. Proto je
umoznéno uvolnéni testovacich nebo piedvadécich verzi produkta s digi-
tadlnimi prvky bez toho, aby spliiovaly stanovené poZadavky, pouze vSak
v omezeném reZimu”. Z obdobnych dfivod@ se nema natizeni vztahovat na
software s otevienym zdrojovym kédem (tzv. open source software)”, je-li
nabizen bezplatné a mimo rdmec obchodni ¢innosti, tedy i bez poskytovani
podptrnych nebo souvisejicich sluZzeb (typicky sluzby typu maintenance)
na komercni bazi. Za obchodni ¢innost je navic obdobné jako ve smérnici
o poskytovani digitalnitho obsahu® oznafovéno i pouZiti osobnich tdajii
z jinych divodi neZ vyluéné zlepseni bezpe¢nosti, kompatibility nebo inte-
roperability software. Vynéti open source softwaru je vSak uvedeno pouze
v recitalu navrhu, nikoli jiz dale v normativnim textu. Zaroven mohou vzni-
kat nejasnosti, co jeSté lze povaZovat za dodédvani mimo rdmec obchodni
ginnosti, kdyZ uvedeni na trh zahrnuje i bezplatné dodani®'.

Akt o kybernetické odolnosti produkty s digitdlnimi prvky déle katego-
rizuje a vy€lefiuje dvé skupiny produktd, které podléhaji specidlnimu
zpiisnénému rezimu. Jednd se o kritické produkty s digitdlnimi prvky a vysoce

* Blize viz ¢l. 4 odst. 2 a 3 a recital 21 aktu o kybernetické odolnosti.

* Viz recital 10 aktu o kybernetické odolnosti.
Smérnice Evropského parlamentu a Rady (EU) 2019/770 ze dne 20. kvétna 2019 o nékte-
rych aspektech smluv o poskytovani digitdlniho obsahu a digitalnich sluzeb.

Viz ¢l. 3 body 22) a 23 aktu o kybernetické odolnosti.
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kritické produkty s digitdlnimi prvky. Tyto dvé kategorie maji stanovena
piisnéjsi kritéria pro dodavéani na trh nez ostatni produkty s digitdlnimi
prvky.

Kritické produkty s digitalnimi prvky jsou produkty s digitdlnimi prvky,
které predstavuji kybernetické bezpecnostni riziko v souladu se stanoveny-
mi kritérii a jejichZ zdkladni funkce odpovida funkcim uvedenym v piiloze
III aktu o kybernetické odolnosti. Tato kategorie je pak déle délena do dvou
tfid podle vyctu uvedeného v ptiloze III. Do 1. tfidy nalezi napt. samostatné
i vestavéné prohliZece, spravci hesel, systémy fizeni sité nebo software pro
spravu mobilnich zafizeni, do II. — kritictéjsi — tfidy ndleZi napf. operac¢ni
systémy pro servery, stolni pocita¢e a mobilni zafizeni, ¢ipové karty, ¢tecky
¢ipovych karet a tokeny nebo mikroprocesory™. Seznam uvedeny v piiloze
III muze byt ménén aktem Komise pfijatym v pfenesené pravomoci, ¢imz
by mélo byt zajisténo, Ze legislativni Gprava bude dostatecné flexibilné rea-
govat na technologicky vyvoj. Komisi je také svéfena pravomoc pfijetim
aktu v pfenesené pravomoci upfesnit definice kategorii kritickych produk-
th.

Vysoce kritické produkty s digitdlnimi prvky jsou produkty s digitalnimi
prvky, které predstavujici kybernetické riziko s ohledem na specidlni kri-
téria, kterymi jsou (i) pouZivani nebo spoléhdni se zakladnimi subjekty
podle ptilohy I smérnice NIS2 na takovy produkt nebo (ii) relevance pro
odolnost celého dodavatelského fetézce produkth s digitdlnimi prvky vaéi
udélostem zptsobujicim naruseni. Vysoce kritické produkty s digitdlnimi
prvky akt o kybernetické odolnosti neurcuje, ale svéfuje tuto pravomoc Ko-
misi”. Diisledkem rozdéleni produktt s digitalnimi prvky na vysoce kri-

A

tické, kritické a ,nekritické“ je riznd mira ndro¢nosti procesu posuzovani
shody, kterému podléhaji, s ohledem na mozné rizika spojeni s jejich pou-

zitim.

%2 Pro kompletni vy¢et viz P¥iloha III aktu o kybernetické odolnosti.

® Viz ¢l 6 odst. 5 Aktu o kybernetické odolnosti.
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5. UVADENI A DODAVANI PRODUKTU S DIGITALNiMI PRVKY

NA TRH

Obdobné jako u ostatnich pravnich pfedpisti nového legislativniho ramce je
i vaktu o kybernetické odolnosti duleZitym pojmem uvedeni produktu
s digitadlnimi prvky na trh. Uvedenim produktu s digitadlnimi prvky na trh se

w34

rozumi ,prvni doddni produktu s digitdInimi prvky na trh Unie“”. Dod4dnim na

trh je pak ,,jakékoli doddni produktu s digitdlnimi prvky k distribuci nebo pouZi-
t{ na trhu Unie v rdmci obchodni ¢innosti, af u¥ za tplatu, nebo bezplatné“®,
Pfitom pojmy doddni i uvedeni se vztahuji na kazdy jednotlivy produkt,
nikoli na typ produktu, at uz byl vyroben nebo vyvinut individudlné nebo
sériové®. To mj. znamen4, Ze pravidla aktu o kybernetické odolnosti se bu-
dou vztahovat ina produkty s digitdlnimi prvky (jako individualni
jednotky), jejichZ typ nebo model byl na unijni trh dodavan jiz pfede dnem
pouZitelnosti aktu o kybernetické odolnosti, pokud tyto jednotlivé produkty
jako samostatné jednotky byly dodany az poté. K tomu je tfeba doplnit, Ze
na zékladé prechodnych ustanoveni se povinnosti vyrobcl informovat
o zranitelnostech nebo incidentech podle €l. 11 maji vztahovat i na produk-
ty s digitdlnimi prvky uvedené na trh Unie pfede dnem pouZitelnosti aktu
o kybernetické odolnosti.

Dodani iuvedeni produktu s digitdlnimi prvky predpokladd nabidku
nebo dohodu (pisemnou ¢i dstni) mezi dvéma ¢i vice pravnickymi nebo fy-
zickymi osobami za ticelem prevodu vlastnictvi, drzby ¢i jakéhokoli jiného
prava tykajiciho se dotfeného produktu. MuzZe se pfitom jednat nejen
o pfevod vlastnického prava, ale napt. i vypij¢ku, nadjem nebo leasing” .

Povinnosti hospodafskych subjektti ndvrh vztahuje k uvedeni produkt

s digitdlnimi prvky na trh, nikoli k jejich prostému vyrobeni, vyvoji

* (L. 3 odst. 22 aktu o kybernetické odolnosti.

Cl. 3 odst. 23 aktu o kybernetické odolnosti.

35

36

Viz sdé€leni Komise. ,Modra pfirucka“ k provaddéni pravidel EU pro vyrobky 2022. 2022/C
247/01. s. 19-20. [online]. 2022. [cit. 8. 11. 2022]. Dostupné z: https://eur-lex.europa.eu/
legal-content/EN/TXT/?uri = 0J:C:2022:247:TOC
Viz sdéleni Komise. ,,Modra ptirucka“ k provadéni pravidel EU pro vyrobky 2022. 2022/C
247/01. s. 19-20. [online]. 2022. [cit. 8. 11. 2022]. Dostupné z: https://eur-lex.europa.eu/
legal-content/EN/TXT/?uri = 0J:C:2022:247:TOC
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nebo uzivani. Na produkty s digitdlnimi prvky, které nejsou vyrobcem uva-
dény na trh, typicky na vysledky interniho vyvoje software, ktery je uzivan
vyhradné subjektem, ktery jej vyvinul pro své vlastni ticely, by se po-
vinnosti hospodarskych subjekti podle aktu o kybernetické odolnosti
vztahoval nemély®, na rozdil viak od produktti vyrobenych vyrobcem pro
zadkaznika na zakazku, u kterych k uvedeni a dodéni na trh dochazi.
Produkty s digitdlnimi prvky bude podle aktu o kybernetické odolnosti
mozné dodavat na trh pouze v pfipadé, Ze
« spliuji zakladni pozadavky stanovené v oddile 1 pfilohy I aktu
o kybernetické odolnosti za podminky, Ze jsou faddné instalovény,
udrZovény a pouZzivany k ur¢enému ucelu ¢i za podminek, které lze
rozumné predvidat a, je-li to relevantni, aktualizovany a
« vyrobcem zavedené postupy jsou v souladu se zdkladnimi poZa-
davky stanovenymi v oddile 2 pfilohy Iaktu o kybernetické
odolnosti®.
0Oddil 1 pfilohy I aktu o kybernetické odolnosti obsahuje seznam bez-
peénostnich poZadavki tykajici se vlastnosti produktl s digitalnimi prvky
na zékladé posouzeni rizik téchto produktt provedeného vyrobcem.
0ddil 2 prilohy I aktu o kybernetické odolnosti stanovi pozadavky na fe-
Seni zranitelnosti, které musi vyrobci zavést do svych postupli nejen pfi
designu a vyrobé produktu, ale také v poprodejni fazi, kdy jsou zejména
povinni sdilet informace o moZnych zranitelnostech a zajistovat bez-
pecnostni opravy nebo aktualizace véetné jejich bezplatného $ifeni po oce-
kavanou dobu Zivotnosti produktu nebo po dobu péti let od jeho uvedeni
na trh (podle toho, kterd doba je kratsi). Zranitelnost je definovdna shodné
jako ve smérnici NIS2, tedy jako slaba stranka, sniZend odolnost nebo chy-
ba prostiedku, systému, procesu nebo kontroly, kterd muaZe byt vyuZita
kybernetickou hrozbou™.

% Viz vysvétleni obsaZené ve sdéleni Komise. ,Modré pfiru¢ka“ k provadéni pravidel EU pro

vyrobky 2022. 2022/C 247/01. s. 19-20. [online]. 2022. [cit. 8. 11. 2022]. Dostupné z:
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri = 0J:C:2022:247:TOC

% (L. 5 aktu o kybernetické odolnosti.
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Soulad produktu s digitdlnimi prvky s poZadavky stanovenymi v oddile
1 pfilohy I aktu o kybernetické odolnosti a soulad vyrobcem zavedenych
postupt se zdkladnimi poZadavky stanovenymi v oddile 2 pfilohy I aktu
o kybernetické odolnosti se dokldd4 prohlasenim o shodé a umisténim CE
oznaceni®'. Prohlaeni o shodé lze vydat aZ po provedeni posouzeni shody
v souladu s ¢l. 24 aktu o kybernetické odolnosti. Vyrobce mé na vybér ze
tif variant postup@i posuzovani shody s vyuZitim étyf riiznych moduld*:

1. postup vnitini kontroly (na zakladé modulu A)*, tedy zjednodu-
Sené vlastni posouzeni shody vyrobcem;

2. EU prezkouseni typu (na zdkladé modulu B), po kterém musi nasle-
dovat shoda s EU typem zaloZena na internim fizeni vyroby (na za-
kladé modulu C)*; tzn. nechat provést posouzeni shody typu pro-
duktu tfeti oprdvnénou osobou a zavést kontrolni mechanismy za-
rucujici fizeni vyroby tak, aby byla zajisténa shoda s typem, ktery
byl pfedmétem posouzeni; nebo

3. posuzovani shody zaloZené na komplexnim zabezpeceni kvality (na
zakladé modulu H)*; tj. pfezkoumdani a posouzeni komplexniho
systému zabezpeceni kvality tfeti opradvnénou osobou.

“ Cl. 3 bod 38) aktu o kybernetické odolnosti ve spojeni s ¢l. 4 bod 8 navrhu SMERNICE EV-
ROPSKEHO PARLAMENTU A RADY o opatienich k zajiténi vysoké spole¢né trovné
kybernetické bezpec¢nosti v Unii a o zruSeni smérnice (EU) 2016/1148. COM/2020/823 fi-
nal. Dostupné Z: https://eur-lex.europa.eu/legal-content/CS/ALL/?
uri = CELEX:52020PC0823.

Podrobnéji viz ¢l. 10 odst. 7 a ¢l. 21 aktu o kybernetické odolnosti, a dale ¢l. 30 nafizeni
Evropského parlamentu a Rady (ES) ¢. 765/2008 ze dne 9. Cervence 2008, kterym se
stanovi pozadavky na akreditaci a dozor nad trhem tykajici se uvddéni vyrobki na trh
a kterym se zrusuje nafizeni (EHS) ¢. 339/93.

1

* Jedna se omoduly ve smyslu piilohy II Rozhodnuti Evropského parlamentu a Rady ¢&.

768/2008/ES ze dne 9. fervence 2008 o spoleéném ramci pro uvadéni vyrobkl na trh
a o zruSeni rozhodnuti Rady 93/465/EHS.

BliZe viz pfiloha VI aktu kybernetické odolnosti ve spojeni s piilohou II Rozhodnuti Evrop-
ského parlamentu a Rady ¢. 768/2008/ES..
BliZe viz pfiloha VI aktu kybernetické odolnosti ve spojeni s piilohou II Rozhodnuti Evrop-
ského parlamentu a Rady ¢. 768/2008/ES.

BlizZe viz priloha VI aktu kybernetické odolnosti ve spojeni s ptilohou II Rozhodnuti Evrop-
ského parlamentu a Rady ¢. 768/2008/ES.
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Jedné-li se o kriticky produkt s digitdlnimi prvky tiidy II, musi byt sho-
da se zdkladnimi poZadavky prokédzana jednim z postupt uvedenych shora
pod body 2 nebo 3, vzdy tedy s provedenim posouzeni shody tfeti stanou,
ledaze Komise urcila, Ze povinnost posouzeni tfeti stranou lze nahradit cer-
tifikaitem kybernetické bezpec¢nosti vydanym v ramci systému certifikace
kybernetické bezpecnosti.

Pro kriticky produkt s digitdlnimi prvky tf¥idy I je pozadovano prokazani
shody se zdkladnimi poZadavky rovnéZ jednim z postupt uvedenych shora
sub 2 nebo 3, pouze vsak v ptipad€, kdy vyrobce pro posouzeni souladu ne-
pouzil harmonizované normy, obecné specifikace® nebo evropsky systém
certifikace kybernetické bezpe¢nosti*® uréeny Komisi*’ nebo jestlize pouZi-
telné harmonizované normy, obecné specifikace nebo evropsky systém cer-
tifikace kybernetické bezpe¢nosti neexistuji.

V pifipadé ,nekritickych® produktt s digitdlnimi prvky je mozné vyuZit
bez dalsich omezeni i posouzeni shody uvedené vyse sub 1, které provadi
vyrobcem sam bez zapojeni tfeti osoby. Zaroven jsou-li ,nekritické“ pro-
dukty s digitdlnimi prvky a postupy vyrobce ve shodé€ s harmonizovanymi
normami nebo obecnymi specifikacemi, nebo bylo-li pro né vydano prohla-
Seni o shodé nebo certifikat podle evropského systému certifikace kyberne-
tické bezpecnosti uréeného Komisi, ma se za to, Ze jsou tyto produkty ve
shodé€ i se zdkladnimi pozadavky uvedenymi v pfiloze I aktu o kybernetické
odolnosti.

Pro kategorii vysoce kritickych produkta s digitdlnimi prvky, pokud je
Komise stanovi, budou vyrobci povinni k prokdzani shody ziskat evropsky
certifikat kybernetické bezpec¢nosti podle certifika¢niho schématu na zékla-
dé€ aktu o kybernetické bezpec¢nosti.

46 . P vy v s w 2y P v » v
Harmonizované normy, na néz byl zvefejnén odkaz v Ufednim véstniku EU, ve smyslu ¢l. 2

odst. 1) psim. c¢) Nafizeni Evropského parlamentu a Rady (EU) ¢. 1025/2012 ze dne 25. fj-

na 2012 o evropské normalizaci.

" Obecné specifikace ve formé provadécich akti je p¥i naplnéni podminek stanovenych ¢l. 19

aktu o kybernetické odolnosti opravnéna vydavat Komise.

* Evropsky systém certifikace kybernetické bezpe¢nosti podle aktu o kybernetické bez-

pecnosti.

* Viz ¢l. 18 odst. 4 aktu o kybernetické odolnosti.

20



Z. Limbergovd: Akt o kybernetické odolnosti DISKUZE

Je-1i v rdmci posuzovani shody poZadovano zapojeni tieti osoby, bude se
jednat o subjekty posuzovani shody. Subjekt posuzovani shody musi spl-
novat podminky stanovené aktem o kybernetické odolnosti, zejména tykaji-
ci se odbornosti, nezdvislosti a nestrannosti, a musi byt ozndmen Komisi
a ostatnim ¢lenskym statm pfislusSnym oznamujicim organem ¢lenského
statu.>® Subjekty posuzovéani shody zaroveii mohou splnéni zptisobilosti
prokazat osvédCenim o akreditaci vydanym na zdkladé nafizeni (ES)
¢ 765/2008°".

Pokud je produkt s digitdlnimi prvky v souladu s aktem o kybernetické
odolnosti, nesmi ¢lenské staty branit jeho dodavani na trh, pouze vsak pro
hlediska, na néz se akt o kybernetické odolnosti vztahuje. Pro jind hlediska
mohou c¢lenské staty dodavani konkrétniho produktu s digitdlnimi prvky
bréanit, pouze vsak v pripadé, Ze se tim nedostanou do rozporu s jinou
unijni legislativou ¢i judikaturou®.

6. HLAVNI POVINNOSTI HOSPODARSKYCH SUBJEKTU

Akt o kybernetické odolnosti by mél uklddat povinnosti Sirokému spek-
tru hospodarskych subjektti od vyrobcil a jejich zmocnénych zéstupch pres
dovozce a distributory az po jakékoli osoby, které provedou podstatnou
zménu produktu s digitdlnimi prvky.

Nejvétsi porce povinnosti by se méla vztahovat na vyrobce, kterym se
rozumi ,jakdkoli fyzickd nebo prdvnickd osoba kterd vyviji nebo vyrdbi produk-
ty s digitdlnimi prvky nebo kterd nechala produkty s digitdlnimi prvky navrh-
nout, vyvinout nebo vyrobit a uvddi je na trh pod svym jménem nebo ochrannou

«53

gndmkou, at ug za tplatu, nebo bezplatné“”. Pokud vSak dovozce nebo dis-

tributor uvede na trh produkt s digitdlnimi prvky pod svym jménem nebo

% Podrobnéji viz ¢l. 29 a nasl. aktu o kybernetické odolnosti.

51

Nartizeni Evropského parlamentu a Rady (ES) 765/2008 kterym se stanovi pozadavky na
akreditaci a dozor nad trhem tykajici se uvddéni vyrobkd na trh a kterym se zru$uje na-
fizeni (EHS) ¢. 339/93.

Srov. zejména rozhodnuti Soudniho dvora ve véci 120/78 ,,Cassis de Dijon“ a nafizeni (EU)
2019/515 o vzajemném uznadvani zbozi uvedeného v souladu s pravnimi pfedpisy na trh
v jiném ¢lenském staté.

Cl. 3 odst. 18 aktu o kybernetické odolnosti.
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ochrannou zndmkou, vztahuji se na néj povinnosti vyrobce a je povaZzovan
pro tGéely aktu o kybernetické odolnosti za vyrobce. Stejny disledek mé
i provedeni podstatné zmény produktu s digitdlnimi prvky jiZ uvedeného na
trh dovozcem ¢i distributorem. Podobné dusledky nastdvaji i pro jakoukoli
tfeti osobu, kterd provede podstatnou zménu produktu s digitdlnimi prvky.
Takova osoba se povazuje za vyrobce a vztahuji se na ni relevantni po-
vinnosti, pokud jde o ¢ast produktu, kterd je podstatnou zménou ovlivnéna,
pripadné dokonce ve vztahu k celému produktu, jestlize byla podstatnou
zménou ovlivnéna kybernetickd bezpec¢nost produktu s digitdlnimi prvky
jako celku™. Podstatnou zménou produktu se pfitom rozumi ,,zména produk-
tu s digitdlnimi prvky po jeho uvedeni na trh, kterd ovliviiuje soulad produktu
s digitdInimi prvky se zdkladnimi poZadavky stanovenymi v oddilu 1 piilohy
I nebo vede ke zméné zamysleného pouziti, pro které bylo provedeno posouzeni
produktu s digitdlnimi prvky“*.

Pfipadnd zména produktu s digitdlnimi prvky ma vyznamny dopad
i pokud je provedena piimo vyrobcem po uvedeni produktu na trh. Vyrobce
by mé€l nejprve vyhodnotit, zda takovd zmeéna napliiuje definici podstatné
zmeény a v piipadé kladného vysledku provést ovéreni shody s pozadavky
narizeni, prfipadné nové posouzeni shody. Pokud ,,aktualizace softwaru méni
ptivodni zamyslené funkce, druh nebo vykon produktu a tyto zmény nebyly v pii-
vodnim posouzeni rizik predviddny nebo se zménila povaha nebezpeci nebo se

v diisledku aktualizace softwaru zvysila tiroveri rizika“*®

, mél by byt software
povazovan za podstatné zménény. V piipadé software je provadéni zmén ve
formé aktualizaci Casté a obvyklé, fada aktualizaci sméfuje ke zvyseni vy-
konu, optimalizaci chodu, rozsifeni funkcionalit nebo ke zvySeni bez-
pecnosti produktu. Jestlize kazd4a aktualizace bude na strané vyrobct vyvo-
lavat nutnost interniho posouzeni, zda je podstatnou zménou a pfipadné
nutnost nového posouzeni shody, muze to vést paradoxné ke zhorSeni bez-

v . v 2 2, 7 s 7 « 57
pecnosti software nebo nezddoucimu zpomaleni jeho vyvoje™.

54

Cl 15 a €. 16 aktu o kybernetické odolnosti.
Cl. 3 bod 31 aktu o kybernetické odolnosti.

55

% Recital 22 aktu o kybernetické odolnosti.
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Kromé jiz zminéné povinnosti provést odpovidajici postupy posuzovani
shody jsou vyrobci zejména povinni pfi uvddéni produktu s digitdlnimi
prvky na trh zajistit ndvrh, vyvoj a vyrobu produktu v souladu se zékladni-
mi poZadavky stanovenymi v oddile 1 pfilohy I v¢etné provedeni posouzeni
kybernetickych bezpecnostni rizik spojenych s produktem. Toto posouzeni
musi byt soulédsti povinné pofizované technické dokumentace produktu
s digitdlnimi prvky, jejiz nélezitosti stanovi pfiloha V navrhu. Technickou
dokumentaci musi vyrobce pribéiné aktualizovat po dobu ocekavané
zZivotnosti produktu nebo po dobu péti let od uvedeni produktu na trh, pod-
le toho, kterd doba je kratsi, a uchovat ji pro potfeby dozorovych orgént
po dobu deseti let od uvedeni produktu s digitalnimi prvky na trh. Pro séri-
ové vyrabéné produkty (coZ bude vétsina) musi vyrobci zajistit, Ze zlistanou
ve shodé€ po celou dobu vyroby.

Dulezitou skupinu povinnosti lze zkracené oznacit jako due diligence ve
vztahu k dodavatelim. Vyrobci musi pfi zaclefiovani soucasti od tfetich
stran do svého produktu s digitdlnimi prvky postupovat s ndleZitou péci
a zajistit, aby tyto soucasti neohroZovaly bezpecnost produktu. Soucasti
této povinnosti je i pofizeni softwarového kusovniku, coz je ,formdlni zd-
znam obsahujici podrobnosti o dodavatelském fetézci a vztazich v ném u soucds-

«58

ti zaclenénych do softwarovych prvki produktu s digitdlnimi prvky“”. 1 po uve-
deni produktu s digitalnimi prvky na trh musi vyrobce systematicky doku-
mentovat relevantni aspekty kybernetické bezpec¢nosti vztahujici se k pro-
duktu, a zejména zajistit odhalovani a feSeni zranitelnosti.

Dalsi skupinu tvofi informaéni povinnosti vyrobce vaéi uZivatelGm. Vy-
robce je jednak povinen k produktu s digitdlnimi prvky umistit oznaceni
CE”, vydat a k produktu pfiloZit prohlaseni o shodé. Tim vsak jeho infor-
maéni povinnost nekonéi. Vyrobce je povinen zajistit, aby k produktim

% Srov napt. Digitaleurope. Cybersecurity everywhere: deciphering the Cyber Resilience Act.

[online]. 23. 1. 2023. [cit. 16. 4. 2023]. Dostupné z: https://www.digitaleurope.org/poli-
cies/cybersecurity/ nebo BSA Recommendations on the EU Cyber Resilience Act. [online].
2022. [cit. 30. 11. 2022]. Dostupné z: https://ec.europa.eu/info/law/better-regulation/
have-your-say/initiatives/13410-Akt-o-kyberneticke-odolnosti-nova-pravidla-kyberneticke-
bezpecnosti-pro-digitalni-produkty-a-podpurne-sluzby_cs.

Cl. 3 bod 37 aktu o kybernetické odolnosti.
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byly elektronicky nebo ve fyzické podobé pfipojeny informace a pokyny,
které musi byt jasné, srozumitelné, snadno pochopitelné, ¢itelné a v jazyce
snadno srozumitelném uZivatelGm a jejichZ minimalni néleZitosti stanovi
priloha II nafizeni. Vyrobce je rovnéZz povinen informovat uzivatele o inci-
dentech a souvisejicich napravnych opatfenich nebo o ukonceni své
¢innosti.

Posledni skupinou povinnosti vyrobcti jsou povinnosti tykajici se spolu-
prace s organy dozoru. Vyrobci jsou povinni poskytnout kterémukoli or-
ganu dozoru nad trhem na jeho Zadost vSechny informace nezbytné
k prokdzani shody produktu s digitdlnimi prvky a vyrobcem zavedenych
postupu se zdkladnimi poZadavky podle pfilohy I, a déle s orgdnem dozoru
spolupracovat na odstranéni kybernetickych bezpe¢nostnich rizik produktt
s digitdlnimi prvky, které uvedli na trh. Pokud vyrobce ukonc¢i cinnost
aneni tak schopen plnit své povinnosti, je o tom rovnéZz povinen pfedem
informovat orgény dozoru nad trhem.

Z hlediska ochrany pied kybernetickym nebezpe¢im je obzvlast dilezita
povinnost vyrobce informovat agenturu ENISA o kazdé aktivné zneuZivané
zranitelnosti produktu s digitdlnimi prvky a o jakémkoli incidentu s dopa-
dem na bezpec¢nost produktu, a to bez zbyte¢ného odkladu nejpozdéji vsak
do 24 hodin poté, co se o téchto skute¢nostech dozvi.

Povinnosti dovozcu a distributort se pak vztahuji zejména k zaji$téni
nebo ovéreni splnéni povinnosti vyrobce, informacnich povinnosti a spolu-
préce s organy dozoru nad trhem®.

7. DOZOR A VYMAHANI
Pro dozor nad trhem a kontrolu se pouZije natizeni Evropského parlamentu
a Rady (EU) 2019/1020°. Kazdy ¢lensky stat je povinen uréit jeden nebo

% Podrobnosti ke zptisobu p¥ipojeni CE oznaéeni stanovi ¢l. 22 aktu o kybernetické odolnosti,

ktery zohlediiuje i specifika jednotlivych typt produktt s digitalnimi prvky, kdy v pfipadé
softwaru postacuje napf. uvedeni oznaceni na internetovych strankach.

% K povinnostem dovozcli a distributorfi podrobné&ji viz ¢l. 13 a &l. 14 aktu o kybernetické

odolnosti.
Natizeni Evropského parlamentu a Rady (EU) 2019/1020 ze dne 20. ¢ervna 2019 o dozoru

nad trhem a souladu vyrobkd s pfedpisy a o zméné smérnice 204/42/ES a natizeni (ES) ¢&.
765/2008 a (EU) ¢. 305/2011.
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vice orgédni dozoru nad trhem pro uCely zajisténi provadéni aktu
o kybernetické odolnosti. MiZe se jednat o orgédny nové nebo stavajici. Or-
gany dozoru nad trhem maji povinnost vzdjemné spolupriace za ticelem
jednotného uplatiiovani nafizeni vcetné vytvoreni specializované skupiny
pro spravni spolupraci®® nebo organizovani spole¢nych kontrolnich akef
(tzv. ,sweepy*“)®. V piipadé vzniku podezfeni, %e produkt s digitdlnimi
prvky vcéetné feSeni jeho zranitelnosti pfedstavuje vyznamné bezpec¢nostni
riziko, je organ dozoru povinen provést jeho hodnoceni z hlediska souladu
se véemi pozadavky stanovenymi aktem o kybernetické odolnosti. Di-
sledkem zji§téného nesouladu muze byt uloZeni povinnosti pfijmout
vhodné opatfeni prislusnému hospodarskému subjektu, v krajnim ptipadé
az zakaz dodavani produktu na trh pfislusného statu nebo povinnost jeho
stazeni z trhu ¢i obé&hu. V pfipadé oduvodnénych opatfeni jsou ostatni
Clenské staty povinny pfijmout nezbytna opatfeni k zajisténi staZeni nevy-
hovujiciho produktu s digitalnimi prvky i z jejich trht.

Zajimavym néstrojem je moZnost vyZadovat pfijeti dalSich dodate¢nych
opatieni u produktt s digitdlnimi prvky, které jsou v souladu s aktem
o kybernetické odolnosti, pfesto vSak predstavuji vyznamné kybernetické
bezpecnostni riziko, a navic riziko pro zdravi nebo bezpecnost osob, pro do-
drZovani povinnosti podle unijniho nebo vnitrostatniho préava, jejichz cilem
je ochrana zékladnich prév, pro pravost, davéryhodnost nebo davérnost
sluZzeb nabizenych prostfednictvim elektronického informacniho systému
zékladnimi subjekty podle smérnice NIS2 nebo pro jiné aspekty ochrany ve-
fejného zajmu. Takto miZe postupovat dozorovy orgén ¢lenského statu na
zdkladé vlastniho provedeného hodnoceni nebo z podnétu Komise. Komise
ma také rozhodujici slovo pfi posouzeni diivodnosti pfijatych opatfeni®.

Stanoveni pravidel ukladani a prosazovani sankci za poruSeni nafizeni
mé byt svéfeno ¢lenskym stattim. Sankce musi byt pfiméfené, Gi¢inné a od-

razujici, navrh nafizeni stanovi pouze horni hranici spravnich pokut a za-
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Cl. 41 odst. 11 aktu o kybernetické odolnosti.

% Cl. 49 aktu o kybernetické odolnosti.

* Podrobnéji viz ¢l. 46 aktu o kybernetické odolnosti.
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kladni pravidla jejich vyméfovani stanovenim okolnosti, které musi brét or-
gan dohledu v tivahu®.

V navrhu jsou urcité ¢innosti svéfeny rovnéz agentuie ENISA, a to zej-
ména v oblasti koordinace a predavéani informaci o zranitelnostech CSIRT
tymim Clenskych stath a Evropské siti sty¢nych organizaci pro feSeni
kybernetickych krizi (EU-CyCLONe), zpracovani zpradv o novych trendech
v oblasti kybernetickych bezpe¢nostnich rizik produktt s digitdlnimi prvky
a spolupréce s Komisi v pfipadé produkta s digitdlnimi prvky pfedstavuji-
cich vyznamné kybernetické bezpecnostni riziko.

8. POTENCIALNE PROBLEMATICKE SOUVISLOSTI

Tato ¢ast ¢lanku je vénovana nékterym potencidlné problematickym da-
sledkiim pfijeti navrhované dpravy. Nedini si ndrok na tplnost, zajisté 1ze
najit i dalsi problematické konsekvence, ani na nevyvratitelnou spravnost.
Ucelem je spise podnitit ¢tenate k dalsimu pfemysleni nad navrhem a vyvo-
lat diskuzi.

Posuzovéni shody produkta s digitdlnimi prvky je podle aktu o kyberne-
tické odolnosti vztazeno objektové, tedy k produktu s digitdlnimi prvky.
Bezpecnostni poZadavky uvedené v oddile 1 pfilohy I aktu o kybernetické
odolnosti se tykaji vlastnosti samotného produktu s digitdlnimi prvky.
PoZadavky na feSeni zranitelnosti v oddile 2 pfilohy I aktu o kybernetické
odolnosti se vztahuji k procesu feSeni zranitelnosti, ale pouze pfislusného
produktu s digitdlnimi prvky, nevztahuji se k vjrobnim ani jinym procesim
vyrobce jako subjektu, nezohlednuji dalsi rizikové faktory jako napt. ovla-
dani vyrobce. Pfitom v dneSni dobé spociva kybernetické bezpecnostni
riziko casto nikoli pouze v technickém feSeni produktu, jako spiSe v jeho
vyrobci a geopolitickych souvislostech zazemi vyrobce. Piikladem jsou
napf. vyznamna varovani NUKIB z roku 2018 pfed pouZivanim softwaru
i hardwaru spole¢nosti Huawei Technologies Co., Ltd., a ZTE Corporation®

% Ppodrobnéji k sankeim viz ¢l. 53 aktu o kybernetické odolnosti.

% Varovani NUKIB ze dne 17. 12. 2018 pfed pouzivanim softwaru i hardwaru spole¢nosti

Huawei Technologies Co., Ltd., a ZTE Corporation. [online]. 2018. [cit. 15. 11. 2022].
Dostupné z: https://nukib.cz/cs/uredni-deska/.
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azroku 2022 pfed pouzitim chytrych elektromérti ze zemi s nedtvé-
ryhodnym pravnim prostfedim, kde NUKIB uvadi: , Kybernetickd bezpecnost
nespocivd pouge na posuzovdni technickych aspektii pouZivanych technologii, ale
napfiklad pri vybéru dodavatelii je nutné zvdZit i netechnické aspekty bez-
pecnosti danych technologii, tedy posoudit ditvéryhodnost dodavatelii a poddo-

67 v . )4 2 .
“*". V soucasnosti v Ceské republice

davatelii (vyrobct)) dané technologie
vznikd navrh zdkona, ktery by mél zavést mechanismus provérovani do-
davateld technologickych prvka nejvyznamnéjsi (strategické) infrastruktury
a v pfipadé jejich vysoké rizikovosti omezit vyuZiti takovych dodavatelt
pro tyto nejkriti¢téjsi infrastruktury®. Navrh aktu o kybernetické odolnosti
takovéto aspekty nereflektuje. Vyslovné vSak zminuje mozZnost ¢lenskych
statl zohlednit i netechnické aspekty kybernetické bezpe¢nosti véetné neza-
douciho vlivu tfeti zemé€ na dodavatele v souvislosti s potfebou zajisténi vy-
soké trovné odolnosti a koordinovanym posouzenim rizik kritickych do-
davatelskych fetézcli ve smyslu smérnice NIS2%. Dale mtze ¢lensky stat,
resp. jeho orgén dozoru nad trhem, postupovat podle ¢l. 46 aktu o kyberne-
tické odolnosti upravujiciho postup v pfipadé vyhovujicich produktG pied-
stavujicich vyznamné kybernetické bezpec¢nostni riziko. Podle ¢l. 46 vsak
nesta¢i k tomuto postupu pouha skute¢nost, Ze produkt predstavuje vy-
znamné kybernetické riziko, ale musi vyvolat idalsi riziko ve vy-
jmenovanych oblastech jako je napt. zdravi nebo bezpe¢nost osob.
Problematické je vymezeni pusobnosti aktu o kybernetické odolnosti ve
vztahu k software poskytovanému formou sluzby (SaaS) s ohledem na for-
mulaci vyjimky pro zpracovani dat na dalku. Na problemati¢nost a ne-

jasnost tohoto vymezeni poukazuji ¢etni zastupci vefejnosti v rdmci vefejné

¢ Varovani NUKIB ze dne 30. 5. 2022 pred pouZitim chytrych elektromért ze zemi s nedtivé-

ryhodnym pravnim prostfedim. [online]. 2022. [cit. 15. 11. 2022]. Dostupné z: https://

nukib.cz/cs/uredni-deska/.

% Viz NUKIB. Stit vstupuje do zavéretné faze piipravy navrhu zdkona o sniZovan{ rizik spo-

jenych s dodavateli informacnich a komunikacnich technologii. [online]. 2022. [cit. 25. 11.
2022]. Dostupné z: https://nukib.cz/cs/infoservis/aktuality/1911-stat-vstupuje-do-zave-
recne-faze-pripravy-navrhu-zakona-o-snizovani-rizik-spojenych-s-dodavateli-informacnich-

a-komunikacnich-technologii/

% Viz recital 33 aktu o kybernetické odolnosti.
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diskuze k navrhu”® a organizace experti nebo vyrobct”'. Samotna sku-
tecnost, Ze v podstaté vsichni komentujici povazuji vymezeni dopadu aktu
o kybernetické odolnosti na poskytovani software nebo platforem formou
sluzby za nejasné, je zndmkou toho, Ze by pfislusna ustanoveni méla byt
prepracovana. Nesrozumitelnost nebo nejasnost pravni normy pro jeji ad-
resity je tfeba povazovat za nedostatek vyznamné snizujici pravni jistotu,
ktera je jednim z uceld prava, proto je Zadouci takovy nedostatek v legisla-
tivnim procesu odstranit. Nafizeni se fadi k pfedpisim produktové bez-
pecnosti NLF, je logické nevztahovat je na sluzby, nicméné to neznamen4,
Ze by nutné mély byt vynaty produkty s digitdlnimi prvky pouZivané k po-
skytovéni téchto sluZeb. Vyklad ptisobnosti norem NLF zahrnuje pod pojem
doddni na trh rovnéZ poskytovani vyrobkG formou vypujcéky, leasingu,
najmu’®, obecnéji tedy jakékoli dodani za ti¢elem pouZiti v rdmci obchodni
¢innosti. Poskytovani software formou sluzby se s ohledem na jeho ne-
hmotnou podstatu, kdy zakaznik software jako takovy neuziva, ale Cerpa
pouze vysledky sluzby, samoziejmé 1i§i od ndjmu nebo vyptjc¢ky hmotného
produktu. Pro samotny software uzivany k poskytovani sluzby, nikoli vsak
pro sluzbu jako takovou, by podle mého nazoru mélo byt splnéni pozadav-
ki nafizeni poZadovano. Text nafizeni by mél v této otazce byt jasny a sro-

zumitelny.

7® Viz napf. Evropskad komise. Podélte se o sviij nazor. Akt o kybernetické odolnosti — nova

pravidla kybernetické bezpecnosti pro digitilni produkty a podptrné sluzby. The Fede-
ration of Finnish Enterprises. nebo BSA Recommendations on the EU Cyber Resilience Act.
[online]. 2022. [cit. 30. 11. 2022]. Oboji dostupné z: https://ec.europa.eu/info/law/better-
regulation/have-your-say/initiatives/13410-Akt-o-kyberneticke-odolnosti-nova-pravidla-

kyberneticke-bezpecnosti-pro-digitalni-produkty-a-podpurne-sluzby_cs.

' Srov. napf. Center for Data Innovation. Feedback to the European Commission on the Draft

Cyber Resilience Act. [online]. 15. 12. 2022. [cit. 16. 4. 2023]. Dostupné z: https://data-
innovation.org/2022/12/feedback-to-the-european-commission-on-the-draft-cyber-resili-
ence-act/ nebo Digitaleurope. Cybersecurity everywhere: deciphering the Cyber Resilience
Act. [online]. 23. 1. 2023. [cit. 16. 4. 2023]. Dostupné z: https://www.digitaleurope.org/
policies/cybersecurity/

2 Viz ,Modré p¥iruc¢ka“ k provadéni pravidel EU pro vyrobky 2022. 2022/C 247/01. s. 19
[online]. 2022. [cit. 8. 11. 2022]. Dostupné z: https://eur-lex.europa.eu/legal-content/
EN/TXT/?uri=0J:C:2022:247:TOC.
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K nejasnym a vetejnosti hojné kritizovanym ustanovenim patii déle vy-
mezeni vyjimky pro software s otevienym zdrojovym kédem’®. V diisledku
pozadavku na dodévani mimo rdmec obchodni ¢innosti a zaroven Siroce
pojaty rozsah toho, co vSe je uvedenim produktu na trh, vznikaji otazky,
jaké vSechny aktivity poskytnuti open source software lze jesté vnimat jako
nekomercni a jaké jiz nikoli. Vzhledem k (nejen) ekonomickému vyznamu,
ktery ma open source software celosvétové pro rozvoj celého IT odvétvi, je
zaroven na misté vymezit vztah aktu o kybernetické odolnosti k regulaci
tohoto typu software pfimo v normativnim textu.

Dal$im potencidlné problematickym mistem je stanoveni povinnosti vy-
robcim produkth s digitdlnimi prvky po ofekdvanou dobu Zivotnosti pro-
duktu nebo po dobu péti let od jeho uvedeni na trh — podle toho, kterad
doba je kratsi — zajistit, Ze je se zranitelnostmi tohoto produktu nakladano
Gc¢inné a v souladu se zakladnimi poZzadavky stanovenymi v oddile 2 pfilo-
hy %, coZz mj. zahrnuje poskytovéni bezpe¢nostnich aktualizaci. Navrh ale
neobsahuje Zzadnou definici ani pravidla pro urceni ocekdvané doby
Zivotnosti. Zejména v piipadé software je stanoveni ocekdvané doby
Zivotnosti problematické. Lze ji chipat tak, Ze o¢ekavani doba Zivotnosti
kon¢i vydanim nové verze téhoz software? To by dévalo logicky smysl z po-
hledu vyrobcti, ktefi by nemuseli podporovat feSeni zranitelnosti u vice
verzi téhoZ software najednou. OvSem z pohledu uZivatelu jde, zejména
v pfipadé placeného software, o situaci vyznamné nezadouci, kterd by je
nutila k pofizovani dalSich verzi. Oc¢ekavanou dobu Zivotnosti by mohl uva-
dét pfimo vyrobce, nicméné to by si pak vyrobce sam stanovil dobu, po kte-
rou je povinen zranitelnosti produktu feSit a regulace této doby v prdvnim
aktu by ztrécela vyznam.

Zavedeni nové regulace bude pro vyrobce produktd s digitdlnimi prvky
predstavovat nové naklady zejména na zajisténi compliance, due diligence
dodavatelského fetézce nebo nutné administrativy, af jiZz v podobé in-
ternich (napf. nutnost najmout nové zaméstnance) nebo externich (zejm. na
posouzeni shody subjektem posuzovéni shody) nédklada. Logika fungovéni

7® Viz recital 10 aktu o kybernetické odolnosti.

7 Viz €l. 10 odst. 6 aktu o kybernetické odolnosti.
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trhu vede k zavéru, Ze tyto néklady se pravdépodobné promitnou do ceny
produktii s digitAlnimi prvky jejim navysenim’. To by v pfipadé vyznam-
néjsitho navyseni ceny mohlo vést zejména u spotfebitelt k ndkupu alterna-
tivnich produktu s digitadlnimi prvky ze tfetich zemi, které podobné regula-
ci nepodléhaji a jsou proto levnéjsi. V takovém ptipadé by se ¢astecné ztra-
cel Komisi ocekavany efekt jak celkového zvyseni kybernetické bezpecnosti
navzdjem propojenych zafizeni, tak ekonomické stimulace vyroby produktu
s digitdlnimi prvky v Unii a zvySeni poptavky po nich i mimo EU”. Publi-
kované vyzkumy svéd¢i spiSe o opaku, kdy vétSina spotfebiteld uvadi ocho-
namisté zminit, Ze tyto vyzkumy vychazeji z dotaznikovych Setfeni, nikoli
readlného trzniho chovani, a byly provedeny v ekonomicky silnych statech.
Jejich zavéry tak nemusi platit pro trhy slabsich ekonomik vychodni nebo
jizni Evropy. Podil spotfebiteltl na poptavkové strané trhu produkta s digi-
talnimi prvky je, pfinejmens$im v pfipadé softwaru, pravdépodobné vy-
znamné mensi’® neZ podil hospodafskych subjektii, toto spotfebitelské
chovéni (pokud k nému dojde) tak zifejmé nebude mit vyznamnéjsi dopad.
NavySeni ndkladd pfitom nejciteln&ji dopadne zejména na malé
a stfedni podniky (,SMEs“) vCetné start-upu a technologickych inovéatoru.
SMEs tvofi vétSinu vyrobct produktG s digitdlnimi prvky v Unii, ackoli
jejich trzni podil tomu neodpovida. Nap¥. na trhu softwarovych produkta
SMEs predstavuji vice nez 99 % hospodéfskych subjektd, vétsSinu (59 %)

7® Srov. Impact Assessment Report Accompanying the document Proposal for a Regulation of

the European Parliament and of the Council on horizontal cybersecurity requirements for
products with digital elements and amending Regulation (EU) 2019/1020. SWD (2022)
282 final. Part 1/3. s. 62. [online]. 2022. [cit. 8. 11. 2022]. Dostupné z: https://digital-

strategy.ec.europa.eu/en/library/cyber-resilience-act-impact-assessment

7® Viz dfivodova zprava aktu o kybernetické odolnosti.

77 Srov. Blythe, J.M., Johnson, S.D. & Manning, M. What is security worth to consumers? In-

vestigating willingness to pay for secure Internet of Things devices. Crime Science. 9, 1
(2020). https://doi.org/10.1186/540163-019-0110-3.

Srov. Impact Assessment Report Accompanying the document Proposal for a Regulation of
the European Parliament and of the Council on horizontal cybersecurity requirements for
products with digital elements and amending Regulation (EU) 2019/1020. SWD (2022)
282 final. Part 1/3. s. 25. [online]. 2022. [cit. 8. 11. 2022]. Dostupné z: https://digital-
strategy.ec.europa.eu/en/library/cyber-resilience-act-impact-assessment
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2 %079

obratu ale vytvaii nékolik ,velkych hrac¢t“”. NavySeni nakladt pfitom
bude mit jasné zavazné€jsi dopad na SMEs neZ na kapitdlové silné velké
korporace®, coZ miize vést v nékterych piipadech k dal$i redukei jejich po-
dilu na trhu. Obava ze zatiZzeni dopadajiciho na SMEs z fad vyrobct se opa-
kované objevuje i v ramci vefejné diskuze ze strany jednotlivych podnika
i jejich asociaci.”

Do kategorie SMEs spadaji i mikropodniky™, které tvoti dokonce 94 %
SMEs pfisobicich na softwarovém trhu Unie®. Realita piinejmensim v Ceské
republice je takovd, Ze vyznamnou Cast téchto ,mikropodnik(“ piedstavuji
ve skute¢nosti vyvojafi — jednotlivci zcela bez zaméstnanct pusobici jako
tzv. freelancefi“, tedy samostatni podnikatelé (v CR v rezimu
Zivnostenského podnikani) pracujici na rtznych softwarovych projektech,
jak pro zakazniky z fad korporaci, tak nezavisle z vlastni iniciativy . Tito
Vyvojéri se budou ocitat v rizném pravnim postaveni podle toho, zda soft-
ware samostatné vyvijeji a dodavaji pod svym jménem, nebo ptisobi pouze
jako ¢lenové vétstho vyvojatského tymu pro projekt fizeny jinou (zpravidla
pravnickou) osobou, ktera software uvadi na trh pod svym jménem nebo

7 Viz Impact Assessment Report Accompanying the document Proposal for a Regulation of

the European Parliament and of the Council on horizontal cybersecurity requirements for
products with digital elements and amending Regulation (EU) 2019/1020. SWD (2022)
282 final. Part 1/3. s. 24. [online]. 2022. [cit. 8. 11. 2022]. Dostupné z: https://digital-

strategy.ec.europa.eu/en/library/cyber-resilience-act-impact-assessment

% Podrobnéji viz Impact Assessment Report Accompanying the document Proposal for

a Regulation of the European Parliament and of the Council on horizontal cybersecurity
requirements for products with digital elements and amending Regulation (EU) 2019/1020.
SWD (2022) 282 final. Part 1/3, s. 55-56 [online]. 2022. [cit. 8. 11. 2022]. Dostupné z:

https://digital-strategy.ec.europa.eu/en/library/cyber-resilience-act-impact-assessment.

8 Podrobnéji srov. Evropska komise. Podélte se o sviij nazor. Akt o kybernetické odolnosti —

nova pravidla kybernetické bezpeénosti pro digitalni produkty a podparné sluzby. The Fe-
deration of Finnish Enterprises. [online]. 2022. [cit. 15. 11. 2022]. Dostupné z: https://
ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/13410 Cyber-resilience-
act-new-cybersecurity-rules-for-digital-products-and-ancillary-services/feedback_en?
p_id=31490443

#  Mikropodnikem je podnik s 0-9 zaméstnanci.

¥ Impact Assessment Report Accompanying the document Proposal for a Regulation of the

European Parliament and of the Council on horizontal cybersecurity requirements for pro-
ducts with digital elements and amending Regulation (EU) 2019/1020. SWD (2022) 282 fi-
nal. Part 2/3, s. 29. [online] 2022. [cit. 8. 11. 2022]. Dostupné z: https://digital-strategy-
.ec.europa.eu/en/library/cyber-resilience-act-impact-assessment.
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ochrannou znadmkou. V piipadé samostatné vyvijeného software, ktery vy-
VOjar nabizi nebo dodava svym jménem, se bude dostavat do postaveni vy-
robce abude muset plnit povinnosti stanovené aktem o kybernetické
odolnosti, coz bude pro jednotlivce znamenat velkou administrativni zatéz.

Povinnost zaobirat se kybernetickou bezpe¢nosti, podstoupit proces po-
suzovani shody a vytvafet povinnou dokumentaci muze vést rovnéz
k prodlouZeni doby vyvoje a vyroby produktu s digitdlnimi prvky oproti
konkurenci, coZ miZe mit za nésledek ztratu konkurené¢ni vyhody prvniho
uvedeni urcitého typu produktu nebo jeho nové verze na globalni trh oproti
vyrobctim ze tfetich zemi®. Mimoevropsti vyrobci mohou déat prednost
prvotnimu uvedeni nového produktu s digitdlnimi prvky nejprve na trzich
s méné naro¢nymi legislativnhimi poZadavky, a aZ posléze uvést produkt na
trh také v Unii, coZ by mohlo mit za nésledek technologické zaostavani
unijniho trhu za zbytkem svéta, zejména asijskymi trhy.

Uplatiiovani aktu o kybernetické odolnosti podstatné zatizi nejen vyrob-
ce, ale i subjekty posuzovani shody a vnitrostatni organy dozoru nad trhem.
S ohledem na mnoZstvi béZné pouZivanych produktd s digitdlnimi prvky,
které nartista doslova na denni bazi, a jejich rozdilnost a sloZitost je jen ob-
tizné predstavitelné, Ze orgadny dozoru nad trhem budou skute¢né schopny

provadét efektivni dozor a kontrolu dodrZzovéni nové regulace.

9. ZAVER

Akt o kybernetické odolnosti by mél navazat na stavajici unijni pravni
tpravu a doplnit chybéjici ¢ast v podobé regulace produktové kybernetické
bezpeénosti. Legislativné technicky odpovidd ostatnim pfedpisim nového
legislativniho rdmce (NLF), atypicky je ale svou horizontalni pusobnosti,
kterd ma zahrnovat $irokou $kalu navzijem odlisnych produkti. Potfebnost
pfijeti aktu o kybernetické odolnosti 1ze mit za dostateéné odGvodnénou
jednak nutnosti ochrany prav jednotlivct, kterd mohou byt v dobé digitalné
propojeného internetu véci (IoT) zranitelnosti produkta s digitalnimi prvky

* K otézce vyhody prvniho uvedeni na trh srov. Evropsk4d Komise. Commission staff working

document. Impact Assessment Report. Part 1/3. SWD (2022) 282 final. s. 11. s. 64. [onli-
ne]. 2022. [cit. 1. 11. 2022] Dostupné z: https://digital-strategy.ec.europa.eu/en/library/
cyber-resilience-act-impact-assessment.
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ohroZena, a zéroven zjevnym selhdvanim trhu v této oblasti. Ze stavajici
zkuSenosti je zifejmé, Ze motivace vyrobcti zavést opatieni posilujici
kybernetickou bezpe¢nost jejich produkti bez existence regulatorniho tla-
ku, je nedostate¢na®.

Nové nafizeni bude pfinosem pro koncové uzivatele produktu s digi-
talnimi prvky, at jiz z fad spotfebitelti, podnikateli nebo spravcu kritickych
informacnich infrastruktur, ktefi se budou moci spolehnout na minimalni
standard kybernetické bezpe¢nosti vSech produktt s digitdlnimi prvky do-
davanych na trh v Unii bez nutnosti sloZité€ ziskdvat dnes casto nedostupné
informace. Skutec¢nost, Ze se jedna o jednotnou regulaci pro cely spole¢ny
trh, by méla byt pfinosem i pro vyrobce, dovozce a distributory produktt
s digitdlnimi prvky, ktefi se tak budou moci spoléhat na stejnd pravidla
platna pro cely trh Unie bez nutnosti zajistovat soulad se standardy stano-
venymi jednotlivymi staty. UZivatelé zfad povinnych subjektd podle
smérnice NIS2 ale budou muset stejné zvaZovat i u produkti uvedenych na
trh v souladu s timto nafizenim, zda neexistuji i jind (netechnickd) rizika
kybernetické bezpe¢nosti spojend s uzivanim téchto produktti. Otdzkou je,
zda by nebylo vhodné&jsi pifimo v aktu o kybernetické odolnosti upravit
pravé i zohlednéni téchto typu rizik.

Z hlediska znéni textu nafizeni by bylo vhodné, aby akt o kybernetické
odolnosti jasné definoval, zda nebo kdy se vztahuje na software nabizeny
formou sluzby a kdy nikoli. Stejné€ tak by bylo vhodné doplnit pravidla
nebo alespori vykladova voditka pro urceni ocekdvané doby Zivotnosti.
RovnéZ ¢astené vynéti open source softwaru z plsobnosti nafizeni by bylo
vhodné zakotvit pfimo v normativnim textu nikoli pouze v recitélu a ucinit
je jasné&jsim.

Z hlediska faktickych dopad® nové regulace lze ofekdvat u vyrobci soft-
ware a hardware, pfinejmens$im v po¢ateénim obdobi, navySeni nikladd na

% Srov. TOMLINSON, Andrew; PARKIN, Simon; SHAIKH, Siraj Ahmed. Drivers and barriers
for secure hardware adoption across ecosystem stakeholders. Journal of Cybersecurity,
2022, ro¢ 8., ¢. 1, s. 7. nebo Evropskd Komise. Commission staff working document. Impact
Assessment Report. Part 1/3. SWD (2022) 282 final. s. 17. [online]. 2022. [cit. 1. 11. 2022]
Dostupné z: https://digital-strategy.ec.europa.eu/en/library/cyber-resilience-act-impact-
assessment.
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vyvoj a vyrobu produktu s digitdlnimi prvky, které maZe byt pro vyrobce
z fad SMEs problematické a miZe vést k posileni trZzniho postaveni kapita-

2 %0 (¢

lové silnych ,velkych hraca“ na tkor inovativnich start-upi a jinych
mensich podnikt nebo nezévislych vyvojaia. Z pracovnich dokumentt Ko-
mise je zfejmé, Ze si je tohoto nebezpeci védoma. Pro sniZeni zatéZe spo-
jené s adaptaci na novou pravni tipravu by proto bylo vhodné zavést opat-
feni, naptiklad ve formé bezplatného pfistupu k odpovidajicim metodickym
ndstrojiim, postupum, $ablondm a dal$im informacim, kterd zejména ma-
lym a stfednim podnikim tento proces usnadni.
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