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ABSTRAKT

Ceskd republika je jednim z prvnich civilizovanych stdtii, ktery zavedl komplexni
prdvni dpravu ndrodni kybernetické bezpecnosti. Z hlediska prdvni védy jde
o relativné novy regulatorni fenomén, kterému je tieba se vénovat za uZiti
specifické metody a pti zohlednéni pro prdvo netradicnich faktorii. Cldnek se
vedle metodického pristupu k prdvnim problémiim ndrodni kybernetické
bezpecnosti vénuje téz jednotlivym instituttim tohoto nového prdvniho odvétvi.
Vzdvéru pak je provedena diskuse mozného dalstho vyvoje legislativy
i organizacnich resp. technickych forem feseni bezpecnostnich rizik majicich
ptivod ve slugbdch informacni spole¢nosti.
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ABSTRACT

Czech Republic was among first civilised countries that implemented complex
national legislation on cybersecurity. This relatively new legal regulatory phe-
nomenon requires specific methodological approach that, quite unusually for
continental Europe, acknowledges a number of extra-legal factors. The paper
tackles the basic methodological issues and it also analyses particular institutes

Tento ¢lanek vznikl jako soucdst plnéni projektu OPPI 5.1 SPTP02/029 Energetickd a
kyberneticka bezpecnost.

" Doc. JUDr. Radim Pol¢ak, Ph.D. je vedoucim Ustavu prava a technologii Pravnické fakulty
Masarykovy univerzity. Kontaktni e-mail: radim.polcak@law.muni.cz.
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of cybersecurity law. In conclusions, it tries to discuss further development on
the Czech legislation as well as of organisational and technical solutions for cy-
bersecurity risks.
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cybersecurity; critical information infrastructure; Cybersecurity Act; security
measures; cybersecurity indicent

1. METODOLOGIE PRAVA KYBERNETICKE BEZPECNOSTI

Obecné lze v pravnim instrumentariu nalézt tfi typy pravnich metod, a to
metody pozitivistické, naturalistické a realistické (¢i pragmatické).
Pozitivistické metody vyznacuji se pojmovym oddé€lenim pravidel od
faktickych informaci'. Znamena to mimo jiné, Ze pravidlo nemfize svym
obsahem vychézet z informace o skute¢nosti (z vyroku), ale je vzdy
vytvoreno jako origindlni informace o povinnostech. Fakticita se zde
v obsahu pravidel nijak neprojevuje a sfakty pracujeme pouze jako
s faktory naplnéni subsumpénich podminek®. Jinak feceno je tedy v tomto
metodologickém pojeti pravo systémem originalné tvofenych povinnostnich
informaci a fakta jsou pro pravo duleZitdi pouze co do rozhodovéni
v otdzce, zda pravo pro konkrétni situace formuluje néjaké konkrétni
imperativy (tj. v otdzce, zda jsou ad hoc naplnény znaky hypotéz
prislusnych pravnich norem).

Obecné se oddéleni faktickych a povinnostnich informaci u prévniho
pozitivismu projevuje absenci vztahu mezi pravem a morélkou’. Morélka
jako faktickd kategorie totiz nemiZe v pozitivistickém pojeti prava
ovliviiovat obsah pravnich pravidel®. To samoziejmé neznamen4, Ze pravni

Toto oddélent je zaloZeno na Humové zékladni filozofické distinkci mezi bytim (is) a métim
(ought) — viz Hume, D. A Treatise on Human Nature. Project Gutenberg, 2003, dostupny on-
line na adrese www.gutenberg.org/etext/4705.

Kelsen oznacuje toto pojeti prava za ,ryzi,“ tj. oprosténé od vseho, co do néj nepatii — viz
Kelsen, H. Pure Theory of Law, pfel. Knight, M. Berkeley: University of California Press,
1978, str. 1.

K tomu srov. napf. Alexy, R. The Argument from Injustice, pfel. Paulson, S., Litschewski
Paulson, B. Oxford: Oxford University Press, 2002, str. 85 a nasl.

Kritika nedostatku tohoto piistupu spo¢ivajiciho obecné v pojmové nemoZnosti hodnotové
reflexe obsahu platného prava je moZno najit napi. v dile Vladimira Cemdka - viz Baros, J.
(ed.) Vladimir Cermdk — clovék, filozof, soudce. Brno: Masarykova univerzita, 2009, str. 248.
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pravidla musi byt nutné amoralni - jejich konstrukci ani aplikaci vsak
moralka v tomto pojeti pfimo neovliviiuje.

V oboru prava informacnich a komunika¢nich technologii se zakladni
motiv pozitivistické metodologie projevuje neexistenci piimého vztahu
mezi faktickou situaci urcité technologie (tj. jejimi parametry, fungovanim
apod.) a obsahem pravnich pravidel regulujicich jeji uZiti. Dusledna
aplikace pozitivistické metodologie v tomto sméru muZe vést k takovym
dasledkam, kdy je pravné formulovan pravné perfektni (bezvadny) takovy
pravni pfedpis nebo takové soudni rozhodnuti, jejichZ prakticka aplikace je
z néjakého praktického duvodu vyloucena — k tomu muze dojit tehdy, jsou-
li napf. stanoveny nereadlné pozadavky na néjakou technologii, pravo
pozaduje feSeni, které témér nelze organizacné zvladnout nebo je
vyZadovano splnéni takové povinnosti, kterd je z ekonomického hlediska
absurdni. Z pravé uvedeného plyne, Ze uziti této metody k feSeni problému
kybernetické bezpe¢nosti neni vhodné®.

Druhou moZnosti je naturalistickd pravni metodologie® postaveni ve
vztahu k pozitivismu na zcela opacné tezi spojeni faktickych
a povinnostnich informaci. Obecnou implikaci této teze je moznost piimého
dovozeni pravnich pravidel z moralky aji odpovidajici piedpoklad, zZe
objektivni pravo je jen konstatovdnim existence pfirozenych pravidel (de
facto pfirodnich zdkoni) aZe pravotvorba neni ve skuteCnosti
o origindrnim vytvareni pravnich pravidel ale pouze o jejich nalézani.

Aplikace naturalistické metodologie v pravu informacnich
a komunikacnich technologii vede k zavéru formulovaného pfednim
americkym konstitucionalistou Lawrencem Lessigem, Ze totiz ,kéd je
zakonem kyberprostoru.”“ Znamena to, %e pravo pro informacni sit je resp.
mé byt pouze dovozovéno z technickych pravidel definujicich moZnosti
chovéani uZivatele. Lessigem popsany stav jiz v fadé ohledl redlné funguje.
Predevsim v pripadech, kdy brani uplatnéni prava néktery z pravnich nebo

Nepomé&ha v tomto sméru ani vyjimefnd zdsada impossibilium nulla obligatio - jeji
aplikace je totiZ podminéna aletickou nemoznosti. V technologicky exponovanych situacich
vsak je nutno z pohledu préva nezfidka S$lapnout ina kluzky svah organizacni resp.
obchodni nemoznosti. To je pro pravni pozitivismus neakceptovatelné, nebot muze
naslednd normativni eroze vést aZz k dasledkiim shrnutelnym slovy klasika do postuldtu
,kdyZ nemtzu, tak nemusim.“

Obecné k pojmu viz Finnis, J. Natural Law. New York: New York University Press, 1991.

Viz Lessig, L. Code V. 2. New York: Basic Books, 2006.
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pfirozenych limith (tj. napf. otézka jurisdikce, absence vécné pusobnosti,
vysoké ndklady na vykon prava apod.), je kéd skutecné dominantnim
normativnim faktorem ovliviiujicim, ¢asto vyluéné, chovéni uzivatelt.

Z pravé popsaného duvodu nelze s iusnaturalistickou metodologii
pracovat pro potfeby feSeni problému kybernetické bezpecnosti. Pfijeti
tohoto pristupu by totiz v prostfedi informacnich siti znamenalo popreni
zékladni premisy, na niz zde v soucasnosti stoji legitimita prava, tj. Ze
pravo je legitimovano vefejnym zdjmem vyjaddfenym prostiednictvim
instituce statu. Iusnaturalistické pojeti totiz prisuzuje moZnost definovat
obsah pravnich pravidel subjektim majicim pod kontrolou technické
parametry prisluSnych soucésti informacni sité, z nichZz vétSinou jde
o soukromopravni korporace.

Nikoli jen vylucovaci metodou jevi se jako nejvhodnéjsi k feSeni
problému kybernetické bezpe¢nosti metoda realistickd®. Je postavena na
podobném predpokladu jako pravni pozitivismus, tj. Ze obsah pravnich
pravidel je originarné vytvaren a je zajiSfovan autoritou statu, avSak netrva
na diasledném pojmovém oddéleni pravnich pravidel od faktickych
informaci. Zohlednéni fakticity, af technické, ekonomické nebo
organiza¢ni, ma formu omezeni legislativnich a aplika¢nich vystupti o ty,
které jsou, stru¢né feceno prakticky (pragmaticky) neproveditelné’.
Pragmaticky zakon tedy pocitéd jen s takovymi povinnostmi, které je redlné
mozno splnit bez vétsi zatéze pro povinné subjekty a soudni rozhodnuti je
zaloZeno na predpokladu realné (nikoli idedlni) spolecenské, technické
a ekonomické situace™”.

Ziejma nevyhoda realistické metodologie spoc¢ivd predevsim v riziku
relativizace pravnich hodnot, nebot tam, kde se jejich dtsledna aplikace
odchyluje od toho, co povazujeme za soucast technické, spolecenské nebo
ekonomické reality, prosté od nich ustoupime. To muze vést k Dworkinem
kritizovanému postupnému tbytku ideal" a nebezpeéi tvorby situaci, kdy

Pouziva se téZ vyrazu pragmatismus — k tomu viz napf. James, W. Pragmatism. Rockville:
ARC Manor, 2008 nebo Tamanaha, B. Beyond the Formalist — Realist Divide. Princeton:
Princeton University Press, 2010, str. 67 a nasl.

K tomu viz napf. Rorty, R. The Banality of Pragmatism and the Poetry of Justice. Southern
California Law Review. 1990, ro€. 63, str. 1811 a nasl.

Srov. Sharp, W.G. Sr. The Past, Present and Future of Cybersecurity, Journal of National
Security Law and Policy, ro¢. 4, ¢islo 13, str. 19 a nasl.

Viz Dworkin, R. Justice in Robes. London: Belknap Press, 2006, str. 38.
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pravo jen kopiruje pozadavky ekonomické, technické nebo obecné
spolecenské reality resp. toho, co je za realitu aktuilné povazZovano
politickou moci. Na druhou stranu vSak realistickd metodologie poskytuje
jako jedind z uvedenych alternativ prakticky pouzitelnd feSeni pro situace
vyznacujici se zna¢nou mirou technické, ekonomické ¢&i spolecenské
slozitosti a pravé takovou situaci je sou¢asny stav informac¢ni spole¢nosti'’.
Udrzeni trovné hodnot a principl, jakoz i idealistického charakteru
pravnich pravidel je v tomto pfipadé feSeno nikoli metodologicky ale
instituciondlné prostfednictvim legitimity orgédnt vefejné moci zajistujicich
tvorbu piislusnych pravnich pravidel a jejich naslednou implementaci'’.

2. LEGISLATIVNI RESENI KYBERNETICKE BEZPECNOSTI
Legislativni feSeni kybernetické bezpecnosti nema v platném pravu zZadnou
prakticky srovnatelnou paralelu. Lze sice pro partikularni otazky pouZzivat
nejruznéj$i analogie s bezpefnostnimi feSenimi v oborech s dominantni
technologickou komponentou (typicky napf. v oborech stavebnictvi,
protipozarni ochrany, dopravy, apod.), pravni fenomén kybernetické
bezpe¢nosti se viak jako takovy ni¢emu ve své podstaté nepodoba'.

Prvnim davodem originality kybernetické bezpeénosti je skuteCnost, Ze
hodnoceni bezpec¢nostnich aktiv md aZz na vyjimky obvykle akcesorickou
povahu. Systémy a sité, jejichZ zabezpeceni je predmétem pravni tpravy,
totiZ zpravidla nemaji hodnotu per se, ale zavisi na tom, ¢emu v kone¢ném
dtisledku slouzi™®. S trochou nadsézky tedy lze prohlasit, Ze tentyZ router
muze slouzit jako souddst informacni infrastruktury internetové kavarny

12

Viz Polcék, R. Internet a promény prdva, Praha: AUDITORIUM, 2012, str. 85.

K tomu srov. napt. Pol¢dk, R. Internet Legal Culture, Lex Informatica and (un)Desired
Sovereignty of Lawyers. In Lindskoug, P., Manusbach, U. Millqvist, G., Samuelsson, P.,
Vogel, H. H. Essays in Honour of Michael Bogdan. 1. vyd. Lund: Forfattarna och
Juristforlaget i Lund, 2013, str. 477 a nasl.

Srov. napft. Fredland, J. S. Building a Better Cybersecurity Act: Empowering the Executive
Branch Against Cybersecurity Emergencies, Military Law Review, ¢islo 206, str. 26 a nasl.,
nebo Brenner, S. Cyber-threats and the Limits of Bureaucratic Control, Minnesota Journal of
Law, Science and Technology, ro¢. 14, ¢islo 1, str. 151 nebo téZ Grant, J. Will There Be
Cybersecurity Legislation? Journal of National Security Law and Policy, roc€. 4, str. 104. Dalsi
duvody zvlastniho charakteru kybernetické bezpecnosti pfiddva Paul Rosenzweig v textu
Rosenzweig, P. Making Good Cybersecurity Law and Policy: How Can We Get Tasty
Sausage?, Journal of Law and Policy for the Information Society, roc. 8, ¢islo 2, str. 390.

Srov. napt. systematiku hrozeb dle Kesan, J. P., Hayes, C. M. Mitigative Counterstriking:
Self-Defence and Deterrence in Cyberspace, Harvard Journal of Law and Technology, roc. 25,
Cislo 2, str. 445.
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i atomové elektrarny, pficemz jeho bezpe¢nostni hodnota neni dana jeho
cenou, ale zptisobem jeho uZiti'’.

Vyjimkou ze shora uvedeného jsou systémy a sité, jejichz smyslem
aufelem je pusobit jako soufdst narodni informaéni a komunikaéni
infrastruktury. Typicky napf. tzv. pateini sité neodvozuji svoji duleZitost od
hodnoty funkcionalit, k nimZ byly pofizeny, nebot jejich funkci je udrZovat
v chodu informacéni sit jako takovou - v jejich pfipadé tedy neni nutno
hodnotit, jakému primarnimu ulelu slouZi, nebot jejich duleZitost je
zpravidla déana faktory, jako jsou kapacita, zastupitelnost apod"’.

Druhym vyznamnym faktorem odliSujicim legislativni feSeni
kybernetické bezpeénosti od ostatnich obort platného prava je jeji procesni
orientace. Zatimco pravni Gprava krizového fizeni resp. Gprava bezpe¢nosti
kritickych funkcionalit statu je tradi¢né postavena na objektovém principu,
je kybernetickou bezpe¢nost nutno primarné vnimat jako ochranu
informaénich procesti'®. Tomu pak musi odpovidat cel4 regulatorni logika
i fungovani pfislusnych organi vefejné moci, nebof primdrnim smyslem
a Gcelem neni ochrana existence nebo funk¢nosti konkrétné definovaného
objektu, ale zajisténi bezproblémové existence informacnich transakci.
Vysledné feSeni pfitom samoziejmé nemtZe byt vzhledem k objektim
dohromady tvoficim naSi informacéni a komunikaéni infrastrukturu
absolutné indiferentni — objekt vSak ma byt predmétem regulatorniho
zajmu aZ v dasledku jeho konkrétni dtleZitosti pro kriticky informacéni
proces'’.

Srov. napt. Shane, P. M. Cybersecurity Policy as if "OrdinaryCitizens" Mattered: The Case
for Public Participation in Cyber Policy Making, Journal of Law and Policy for the
Information Society, roc. 8, Cislo 2, str. 435.

V Ceském pravu je tato skutecnost zohlednéna subsididrnim kritériem pro urceni prvku
kritické informacni a komunikacni infrastruktury ve smyslu ust. ¢asti VI.G.d. prilohy
k narizeni vlady ¢. 432/2010 Sb., o kritériich pro urceni prvku kritické infrastruktury, ve
znéni pozdé&jsich predpist.

Srov. Hathaway, M. E., Klimburg, K. Preliminary Considerations: On National
Cybersecurity, in Klimburg, A. National Cybersecurity — Framework Manual, Talinn:
CCDCOE, 2012, str. 8.

Viz napf. Srov. napt. Lin, H. Thoughts on Threat Assessment in Cyberspace, Journal of Law
and Policy for the Information Society, ro€. 8, ¢islo 2, str. 338. Soucasnéa Ceska pravni dprava
je naproti tomu vzhledem ke kritické informaéni a komunikac¢ni infrastruktufe orientovana
objektové. Je to déno skutecnosti, Ze defini¢ni kritéria pro kvalifikaci informacéniho
systému nebo sité obsazend v ¢asti VI.G.a., VI.G.b. a VL.G.d. pfilohy k nafizeni vlady
¢. 432/2010 Sb. jsou svazana s objektovymi definicemi ostatnich prvkd narodni kritické
infrastruktury.
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Tretim specifickym rysem pravni tpravy kybernetické bezpecnosti je
pravni jev, ktery je doktrinou popisovan jako fenomén defini¢nich autorit.
Veskeré lidské jednani totiz v prostfedi informacnich siti neprobiha
bezprostfedné, ale je zprostfedkovavano sluzbami informacni spole¢nosti.
Clovék ani pravnické osoba tedy nemftize v prostiedi informaénich siti ¢init
nic bez toho, aby se na jeho jednani fakticky nepodilela hned celd fada
poskytovatel@ sluZeb informaéni spole¢nosti®.

Oznaceni definiéni autority si tyto subjekty vyslouZily z toho dGvodu, Ze
maji faktickou mozZnost definovat formou kédu (tzv. defini¢ni normy)
technické parametry jednédni svych uZivateld. Nejednd se pfitom o normu
pravni, nebof poskytovatelé sluzeb informacéni spole¢nosti nedisponuji
pravotvornou kompetenci (jde povétsinou o soukromé subjekty)* — piesto
jde nepochybné o pravidlo, které ma na jednani uZivatelt zdsadni vliv.

Defini¢ni charakter téchto technickych resp. faktickych pravidel je od
pravnich norem odliSuje ico do jejich fungovani. Byt jde o pravidla
vytvofend Clovékem a zaméfend kregulaci lidského chovéni, nemaji
charakter povinnostni, ale jde o kauzdlni normy piimo determinujici na

technické trovni vysledek lidského jednani®

. Jsou to v podstaté ¢lovékem
vytvoiené normy zaméfené k regulaci lidského chovéani, ale jejich technicky
charakter jim ddva povahu kauzalniho pfirodniho zékona.

Z pravniho hlediska jde o extrémné zajimavy jev majici zdsadni dopady
predeviim do problematiky odpovédnosti za protipravni jednani®.
Piedev$im z toho dGvodu, Ze poskytovatelé sluzeb informaéni spole¢nosti

jsou v problematickych pfipadech jedinymi subjekty, které Ilze reélné

* zékladem teorie defini¢nich autorit je prace amerického konstitucionalisty Lawrence

Lessiga op. cit. v pozn. 7. Z ¢eskych prament viz napi. Pol¢dk, R. Internet a promény prdva,
Praha: Auditorium, 2012, str. 137 a nasl.

K instituciondlnim poZadavkiim na pravotvilirce viz napf. Kelsen H. Pure Theory of Law,
prel. Paulson, B. L., Paulson S., Oxford: Oxford University Press, str. 91 a nasl.

Namisto povinnosti v tomto pfipadé hovoiime o nutnosti ¢lovéka jednat urcitym
zptisobem. Defini¢ni norma nepusobi nutnost jednat pouze v situaci, pokud ji jeji adresat
dokaze technicky eliminovat. Defini¢ni normou tedy neni vazan pouze hacker (v pravém
smyslu toho slova) — viz Polc¢ak, R. Internet a promény prdva, Praha: Auditorium, 2012, str.
193.

Ve statech Evropské unie vznikla za timto ucelem specificka legislativa omezujici
odpovédnost poskytovatelti sluzeb informaéni spole¢nosti za protipravnost jednani jejich
uzivateld. Harmoniza¢nim pfedpisem je smérnice 2000/31/ES o nékterych pravnich
aspektech sluzeb informaéni spole¢nosti, zejména elektronického obchodu, na vnitfnim
trhu (smérnice o elektronickém obchodu), pfi¢emz do ceského prava byla omezeni
implementovana zdkonem ¢. Zakon o nékterych sluzbach informacni spole¢nosti a o zméné
nékterych zdkont (zdkon o nékterych sluzbach informaéni spole¢nosti), ve znéni pozdéjsich
predpist.

21
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nalézt, proti nimz lze uplatnit pravni postih a které jsou technicky schopny
problematickou situaci efektivné feSit, vznikla celd relativné samostatna
teorie spoluodpovédnosti téchto poskytovatelli za protipravni jednani jejich
uzivatel®. Dokonce lze konstatovat i dfive nevidany obecny trend
presouvat vym&hani subjektivnich prav od jejich skuteénych rusitelt (tj. od
individudlnich  uZivatel) pravé k poskytovatelum sluzeb, jejichz
prostfednictvim k poruSovani téchto prav dochdazi, respektive kterd
protipravni jednani technicky zprostfedkovavaji>.

V oblasti kybernetické bezpecnosti se fenomén defini¢nich autorit
rovnéZ projevuje zasadnim zpusobem, a to osobni plisobnosti pfislusnych
pravnich predpist. Povinnosti plynouci z potfeby chranit kritické
informacni funkcionality stitu resp. narodni informacni a komunika¢ni
infrastrukturu nejsou v tomto pfipadé vibec ukladdny koncovym
uZivatelim, ale sméfuji ve velké mife na poskytovatele sluZeb resp. na
spravce zajmovych systémd a siti*°.

V tomto sméru je moZno vidét idaldi podstatny rozdil mezi pravni
tpravou krizového fizeni a kybernetickou bezpec¢nosti, nebot v pfipadé
krizového fizeni miZe pravni tprava bezprostfedné dopadat na libovolné
fyzické & pravnické osoby. Rozsah osobni plsobnosti pravni tpravy
kybernetické bezpec¢nosti naproti tomu nepocitd s dopadem na nikoho
jiného, neZ jsou pravé poskytovatelé sluzeb - v ptipad€ Ceské pravni ipravy
jde konkrétné o poskytovatele sluzeb elektronickych komunikaci®.

Poslednim zdkladnim rysem pravni tpravy kybernetické bezpecnosti,
ktery z ni ¢ini specificky regulatorni fenomén, je zna¢nd mira konvergence
soukromého a vefejného zdjmu. Obecné byva obvyklé, Ze v pfipadé zajmu

24 2 2 s 217 x Y s . e s . v zv2s
Obsahlé zmapovani aktualni Ceské, slovenské i zahranicni rozhodovaci praxe pfinasi

publikace Husovec, M. Zodpovednost na internete podla eského a slovenského prdva, Praha:
CZ.NIC, 2014, ke staZeni on-line na adrese
http://knihy.nic.cz/files/nic/edice/Zodpovednost_ web_FINAL.pdf.

Dtisledkem tohoto trendu jsou nanestésti i nékteré extrémni pravni konstrukce, jako napf
Hiikrat a dost“ v zdkoné HADOPI - srov. napf. working paper Dejean, S., Pénard, T., Suire,
R. Une premiére évaluation des effets de la loi Hadopi sur les pratiques des Internautes frangais,
Rennes: CREM, ke stazeni on-line na adrese
http://www.01net.com/genere/article/fichiersAttaches/300415066.pdf.

Spravcem je pro potfeby zdkona ¢. 181/2014 Sb. analogicky s definici obsaZenou v zakoné
¢. 365/2000 Sb., o informacnich systémech vefejné sprdvy a o zméné nékterych dalsich
zdkont, ve znéni pozdéjSich predpisti, subjekt, ktery urcuje Glel provozu pfislusného
informacéniho systému nebo sité — povinnosti pak zakon stanovi pravé jemu. K tomuto
pfistupu viz napf. Berejka, M. A Case for Government Promoted Multi-Stakeholderism,
Journal on Telecommunications and High-Tech Law, roc. 10, str. 9.
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na ochrané tzv. nedistributivnich® prav je vyslednd pravni tprava
konfliktni se soukromym zajmem resp. s distributivnimi pravy osob®
Vzéjemné vyvéazZeni soukromého a vefejného zdjmu je v takovych piipadech
neziidka otidzkou pravni a politické alchymie®. Pokud vsak mé pravni
Gprava nedistributivntho prava jako v pfipadé ceského zédkona
o kybernetické bezpeCnosti pouze zakladni rozsah, je hodnotové
konzistentni s tim, co lze oznadit za tvrdé jadro dstavy®, anavic ma
na distributivni prava jen minimédlni dopad, dochazi k vyjimecné
nekonfliktni situaci®

Jestlize tedy muZeme Kkonstatovat, Ze naSe pravni uprava kybernetické
bezpe¢nosti neni zasadné konfliktni ve vztahu k distributivnim pravam, je
to dano predevsim skuteCnosti, Ze omezeni, kterd readlné pfinasi, jsou
v porovnéni s duleZitosti chrdnénych zajml jen nepatrné. Nejzavaznéj$im
bezprostfednim zasahem do distributivnich prav je v tomto pfipadé zasah
do prava vlastnického, nebof povinnym subjektim muZe vzniknout

¥ Takto $iroky rozsah ptisobnosti zdkona uplatni se navic pouze ve vyjimeéném piipadé

vyhlaseni stavu kybernetického nebezpeéi. Za standardni situace bézného fungovani
systému ndrodni kybernetické bezpecnosti maji konkrétni zdkonné povinnosti pouze
spravci zvlast urenych systému a siti (poskytovatelé sluzeb elektronickych komunikaci
maji pouze povinnost hlésit své kontaktni idaje). K tomu viz § 3 zdkona ¢. 181/2014 Sb.,
pfi¢emZ zdkonné povinnosti nad rdmec hlaseni kontaktnich tdaji jsou dal$imi ust.
ukladdédny pouze subjektiim vypoétenym v § 3 pism. c) aZ e) zdkona ¢. 181/2014 Sb. — srov.
zejm. § 4 odst. 1 a 2 zdkona ¢. 181/2014 Sb.

Pojem distributivnosti prav je vytetné vyloZen v odlisném stanovisku Pavla Hollindera
k nalezu pléna Ustavniho soudu ze dne 3.4.1996, &.j. PLUS 32/95, 112/1996 Sb., N 26/5
SbNU 215, dostupné z: www.nalus.usoud.cz, ‘nasledovné: ,Ustavni tprava postavem
jedince ve spolecnosti obsahuje ochranu individualnich prav a svobod, jakoZ i ochranu
vefejnych statkdl (public goods, kolektive Giitter). Rozdil mezi nimi spoéivd v jejich
distributivnosti. Pro vefejné statky je typické, Ze prospéch z nich je nedélitelny a lidé
nemohou byt vylouéeni z jeho poZivani. Piiklady vefejnych statkl jsou nérodni bezpeénost,
vefejny poradek, zdravé Zivotni prostiedi. Vefejnym statkem se tudiz urcity aspekt lidské
existence stdva za podminky, kdy neni mozno jej pojmové, vécné i pravné rozlozit na ¢asti
a tyto pfifadit jednotliveim jako podily. (-) Pro zédkladni prava a svobody je, na rozdil
vefejnych statku, typicka jejich distributivnost. Aspekty lidské existence, jakymi jsou napf.
osobni svoboda, svoboda projevu, Gcast v politickém déni a s tim spjaté volebni prévo,
pravo zastavat vefejné funkce, pravo sdruzovat se v politickych stranédch atd., 1ze pojmove,
vécné i pravné Clenit na ¢asti a tyto pfifadit jednotlivetm.“

V obecné roviné se tomuto fundamentdlnimu konfliktu vénuje napf. Ronald Dworkin
v praci Dworkin, R. Justice for Hedgehogs, London: Belknap Press, 2011.

Z instituciondlniho hlediska se tomuto problému vénuje napf. text Kelly, T. K., Hunker, J.
Cyber Policy: Institutional Struggle in a Transformed World, 1/S: Journal of Law and Policy,
ro¢. 8, ¢islo 2, str. 210 a nasl.

K pojmu viz napt. Hollander, P. Materidlni ohnisko dstavy a diskrece tstavodérce, Prdvnik,
roc. 2005, ¢. 4, str. 318.

Viz Powell, B. Is Cybersecurity a Public Good? Evidence From the Financial Services
Industry, Journal of Law, Economics and Policy, ro¢€. 1, ¢islo 2, str. 497.
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povinnost investovat své prostfedky do zabezpeceni vlastni informacni
a komunikaéni infrastruktury.

Jak vyplynulo z jedndni vedoucich k pfijeti zdkona o kybernetické
bezpecnosti, jsou tyto investice jiZ standardné povinnymi subjekty
realizovany - nikoli sice z duvodu jejich zdjmu na zaji§téni narodni
kybernetické bezpecnosti, ale z Cisté ziStného zdjmu na ochrané vlastnich
systémi pied kybernetickymi bezpe¢nostnimi incidenty. Ve vét§iné piipadt
tedy bude nutno ze strany povinnych subjektti investovat pouze do
komponent zajistujicich komunikaci s ndrodnim nebo vlddnim CERT resp.
dokumentaci odpovidajici zdkonnému standardu®.

3. PRINCIPY CESKE A EVROPSKE PRAVNI UPRAVY
KYBERNETICKE BEZPECNOSTI
Vpravu EU je specifickd pravni tprava kybernetické bezpecnosti
v soucasné dobé ve stadiu navrh@ zékladnich normativnich pravnich aktG™,
zatimco v Ceské republice jiz je komplex zakona a podzakonnych
normativnich pravnich akt jiZz i¢inny. PfestoZe vznikala nezdvisle na sobé,
sdileji obé legislativni feSeni stejnou regulatorni strategii a z jejich
struktury lze rovnéz vy¢ist prakticky obdobny systémovy zaklad. Duvodova
zprava k zdkonu o kybernetické bezpecnosti shrnuje tyto principy
nasledovn&™:

1. Princip technologické neutrality® — na z4kladé toho principu, jehoZ

jednim z rozmért je i tzv. sifova neutralita, dochdzi ke striktnimu

33 ’ v vz 7 . . ~ ~ 2 P ez
Neni vtomto sméru Zadnym tajemstvim, Ze naSe podzdkonnd tprava konkrétnich

néleZitosti bezpec¢nostnich opatfeni a jejich dokumentace vychazi ze Siroce akceptovaného
standardu organiza¢nich norem v oblasti informac¢ni bezpecnosti zrodiny ISO 27k.
Kritickou analyzu téchto standardl viz napt. v p¥ispévku Vorobiev, V. 1., Fedorchenko, L.
N., Zabolotsky, V. P., Lyubimov, A. V. Ontology-based analysis of information security
standards and capabilities for their harmonization, in Proceedings of the 3rd international
conference on Security of information and networks, New York: ACM, 2010, str. 137 a nésl.

Viz zejm. dokumentaci k ndvrhu smérnice Evropského parlamentu a Rady o opatfenich
k zajisténi vysoké spole¢né trovné bezpecnosti siti a informaci v Unii - COM(2013)0048 —
C7-0035/2013 - 2013/0027(COD).

Ze srovnani napt. se strategii legislativy ke kybernetické bezpecnosti USA plynou zékladni
rozdily pravé ve volbé jejich urdujicich principti — relativné vétsi dspéch ¢eského resp.
evropského legislativniho pfistupu ukazuje, Ze tento zfejmé vice odpovida aktudlnimu
stavu politického a spolecenského diskursu. K tomu srov. napi. Grant, J. Will there Be
Cybersecurity Legislation? Journal of National Security Law & Policy, ro¢. 4, str. 103 a nasl.

K ptvodnimu vyznamu tohoto pojmu viz napf. Balabanian, N. Presumed Neutrality of
Technology, Society, ro¢. 17, ¢islo 3, str. 7.
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oddéleni obsahu komunikace od technologii pouZivanych pro jeho
ukladani nebo prenos. Informaéni a komunikacni technologie jsou
tedy neutralni vzhledem ke zpusobu, kterym jsou pouzivany.
Dulezitym aspektem technologické neutrality je rovnéZz nezavislost
pravniho regulacniho rdmce na konkrétni technologii — pravni
regulace je tedy dusledné neutrdlni vaé¢i produktim raznych
dodavateld (Zadny z nich nepreferuje ani nevylucuje).

2. Princip ochrany informaé¢niho sebeuréeni ¢lovéka® - informaéni
sebeurceni ¢lovéka zahrnuje nejruznéjsi zdkladni informaéni prava,
z nichz pro kybernetickou bezpe¢nost jsou daleZité predevsim
pravo na ochranu soukromi, prdvo na ochranu osobnich udajq,
pravo na svobodny pfistup k informacim a prdvo na pfistup ke
sluzbdm informacni spolecnosti (to vychdzi ze skutec¢nosti, Ze
v dnesni dobé€ nelze Zit plnohodnotny soukromy Zivot bez toho, aby
mél ¢lovék moznost tyto sluzby vyuzivat)®

3. Princip ochrany nedistributivnich prav®® - v tomto pfipadé jde
predevSim o ochranu nérodni bezpecnosti a specificky pak
o ochranu bezpecnosti prostiedi, v némZ dochazi k realizaci
informacnich transakei (k tomu podrobnéji viz dole).

4. Princip minimalizace statniho donuceni — v pripadé navrhu pravni
Gpravy jde predevsim o implementaci vystupniho kritéria tfetiho
prvku testu proporcionality, v némz je nutno hodnotit, zda je
zdsah do lidské svobody proveden jen v nezbytné nutné mire.
Konkrétné jde o svobodu povinnych subjektti volné uzivat pfedmét

37
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Dokonce iv odborné literatufe prevazuje presvédceni, Ze kybernetickd bezpecnost je
v kontrapozici k zdkladnim informaénim pravim - srov. napf. Nojeim, G. T. Cybersecurity
and Freedom on the Internet, Journal of National Security Law & Policy, ro¢. 4, str. 118
anasl. Ve skute¢nosti je vSak ochrana zédkladnich prav jedinym skutecnym a legitimnim
smyslem a tGcelem kybernetické bezpecnosti. To mimo jiné reflektuje i aktudlni praxe
a agendé ochrany zakladnich prédv Valného Shromazdéni OSN - srov. napf. zpravu
Zvlastniho zpravodaje Valného shromazdéni OSN ¢. A/HRC/17/27 - stejny ndzor ve
vztahu k pradvu na soukromi viz napf. v ¢lanku Bambauer, D. Privacy versus Security, The
Journal of Criminal Law & Criminology, ro¢. 103, ¢islo 3, str. 667.

Podrobnéji viz Pol¢ék, R. Internet a promény prdva, Praha: AUDITORIUM, 2012, str. 326.
Srov. Powell, B. J. Is Cybersecurity a Public Good? Evidence from the Financial Services
Industry, Journal of Law, Economics and Policy, ro€. 1, ¢islo 2, str. 497 a nasl.

Do na$eho pravmho fadu byl tento test zaveden kontinuéln{ fadou rozhodnuti Ustavniho
soudu, z nich? mfizeme vybrat rozhodnuti ze dne 12. 10. 1994, sp.zn. PL. US 4/94 nebo ze
dne 21. 3. 2002, sp.zn. III. US 256/01. K pojmu a metodé viz té2 napf. viz Alexy, R. On the
Structure of Legal Principles. Ratio Iuris. 2000, ro¢. 13, €. 3, str. 1 a nésl. nebo Holl4nder, P
Filosofie prdva. Plzen: Ales Cenék, 2006, str. 158 a nésl.
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jejich vlastnického prava (tj. jejich informac¢ni a komunikaéni
infrastrukturu). Ve vztahu k ¢lovéku se navrh v tomto sméru
omezuje prakticky dokonale, nebot uZivatelim sluzeb informacni
spolefnosti vibec nezasahuje do jejich prav (zdkon se netyka
informaénich prav uZivateld, nezasahuje do jejich soukromi ani jim
neukladé Zadna jina omezeni ¢i povinnosti).

5. Princip autonomie vule regulovanych subjektd — tento princip se
tykd metody pravni regulace a projevuje se stanovenim cilovych
parametri bez toho, aby pravotvirce nutil regulované subjekty
k néjakému specifickému konkrétnimu feSeni (subjekty si tedy voli
zpusob, jak cilového stavu dosdhnout v podminkach, v nichZ samy
plisobi).

6. Princip bdélosti ve vztahu k ostatnim stitim a k mezinarodnimu
spoleCenstvi — tento princip oznacovany v mezindrodnim pravu
vefejném jako due dilligence* tykéd se odpovédnosti statu za
mezindrodné Skodlivé nasledky jednéni, k némuZ dojde pod jeho
suverénni jurisdikci (viz dale).

Za zvlastni pozornost stoji predevsim princip ochrany nedistributivnich
prav sméfujici pfedev§sim k ochrané€ infrastruktury tvofené sluzbami
informacni spole¢nosti. Nedistributivni charakter bezpecnosti je v tomto
pfipadé dan skutecnosti, Ze tuto hodnotu nelze distribuovat, tj. nelze
konstatovat, Ze z jeji existenci pfimo plynou konkrétni prava jednotlivym
subjektim. Namisto toho ma bezpeénost celostni charakter (jde o ochranu
prostfedi jako celku) a prava k jeho ochrané vykonava vylucné stat
podobné, jako je tomu napf. v pfipadé narodni bezpecnosti nebo ochrany
Zivotniho prostiedi.

Je vtomto sméru nutno zduraznit, Ze bezpe€nost obecné (tj. v¢.
kybernetické bezpec¢nosti) nepredstavuje hodnotu ¢i relevantni zdroj
legitimity pravnich norem sama o sobé. Jednd se jako u ostatnich
nedistributivnich principt o akcesoricky institut, jehoZ legitimita neni déna
pfimo ale prostfednictvim primarnich principd, k jejichZ ochrané sméfuje.
Nelze tedy hovofit pouze o bezpecnosti bez dalstho resp. nelze ji per se
oduvodiiovat vznik novych pravnich povinnosti nebo obecné jakékoli

' Srov. Hessbruegge, J. A. The Historical Development of the Doctrines of Attribution and Due

Dilligence in International Law.
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zasahy do svobody subjektt. Bezpe¢nost jako takova pak nemuZe byt ani ve
struktufe proporcionality pfimo poméfovana s ostatnimi (distributivnimi)
pravnimi principy jako napf. s prdvem na vlastnictvi, prdvem na svobodu
projevu nebo pravem na praci. Namisto toho je tfeba vzdy fesit otazku, co
je bezpecnosti chranéno, tj. jakd primarni hodnota resp. jaky primarni
princip je pfislusnymi konkrétnimi bezpe¢nostnimi instituty zajistén*.

Dominantnim motivem cCeské pravni dpravy je tedy v tomto sméru
privo na informaéni sebeuréeni®. To vychazi genericky z priva na
soukromy Zivot, tj. prava ¢lovéka na hodnotnou osobni existenci, a to jak
vzhledem Kk vlastni integrité (dustojnosti), tak i vzhledem k moZnostem
zapojeni do spole¢nosti. Komponentou informac¢niho sebeurceni, ktera
s rostouci penetraci bézného Zivota sluzbami informacni spole¢nosti nabyla
na zasadni duleZitosti, je ochrana soukromi, z niZ se je$té v posledni dobé
specificky vydélila ochrana osobnich tdaji*’. Bezpe¢nost této pasivni
komponenty informa¢niho sebeurceni méa predevsim charakter jistoty
Clovéka ohledné rozumné miry zabezpeceni soukromé informacni sféry
pred nasilnymi vnéjsim vlivy.

Aktivni komponentou informac¢niho sebeurceni, kterd ma vzhledem ke
kybernetické bezpecnosti pfinejmensim srovnatelny vyznam jako ochrana
soukromi a osobnich tidaji, je prdvo na komunikaci. Jeho podstatou je
predpoklad, Ze ¢lovék nemuze vést plnohodnotny soukromy Zivot bez toho,
aby mél moZnost béZnym zpusobem interagovat s okolnim svétem, tj.
predevsim komunikovat formou, kterd je v pfislusnych sociokulturnich

245
a .

reéliich obvykl V aktuélnich podminkich je tak tuto komponentu

* Ke smyslu kybernetické bezpe¢nosti jako ochrany informaénich prav ¢lovéka viz napf.

Pol¢dk, R. Vygum v kyberprostoru: Pradvni problémy ceské a evropské kybernetické
bezpecnosti. In Harka, R., Kaplan, Z., Matyas, V. Mikulecky, J. Riha, Z. Information Security
Summit 2011. 1. vyd. Praha: Data Security Management, 2011, str. 159-165.

Pojem informaéniho sebeuréeni byl do pravni praxe zaveden rozhodnutim Ustavniho soudu
Spolkové republiky, které se tykalo pfipravovaného séitdni lidu a jehoZ predmétem bylo
primarné proporcionélni vymezeni informac¢niho soukromi ¢lovéka. Viz nélez Spolkového
astavntho soudu ze dne 15. 12. 1983, ¢.j. BVerfGE 65, 1 [on-line]. Dostupné z:
<www.thm.de/datenschutz/images/stories/volkszaehlungsurteil bverfger 1983.pdf>.
Srov. napf. Mates, P. Ochrana soukromi ve sprdavnim prdvu. Praha : Linde Praha, 2006, str.
14. Pojmu soukromi se v ¢eském pravu vénuje jen minimum kvalitni doktrinalni literatury
— svétlymi vyjimkami jsou napf. sbornik Simifek, V. (ed.) Prdvo na soukromi. Brno :
Mezindrodni politologicky tstav, 2011 nebo monografie Matejka, J. Internet jako objekt
prdva — hleddni rovnovdhy autonomie a soukromi, Praha: CZ.NIC, 2013, k dispozici téZ on-
line ke stazeni na adrese https://knihy.nic.cz/files/nic/edice/jan_matejka_ijop.pdf.
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informacniho sebeureni mozno pfelozit jako pravo na pristup
k (fungujicim) sluzbam informaéni spole¢nosti*

Pravé uvedené samoziejmé neznamend, Ze by stat mél povinnost zajistit
vSem subjektim dodavky sluZeb informaéni spole¢nosti nebo Ze by uvedené
sluzby mély byt s garanci stdtu poskytovany bezplatné. Stat ma vSak

2

v situaci, kdy jsou tyto sluzby béznou soucésti soukromého lidského Zivota,
povinnost garantovat jejich dostupnost a na nejvyssi trovni téZ jejich
funkénost. To v tomto pfipadé mimo jiné znamena téZ povinnost statu
zabezpecit tyto sluzby tak, aby mohly byt poskytovany a konzumovany bez
obav o jejich bezpec¢nost. Z pravé uvedeného tedy plyne, Ze jen bezpecné
sluzby informacni spole¢nosti mohou dat clovéku prostor k nerusSené
realizaci jeho prava na informacni sebeurceni.

S pravé uvedenym téZ souvisi jiny princip, ktery ¢esky navrh nijak zvlast
nezduraziiuje, ale ktery ma ve vztahu ke kybernetické bezpec¢nosti rovnéz
zésadni vyznam, tj. princip svobody projevu. Na rozdil od informacéniho
sebeurceni se v tomto pfipadé€ jednd namisto aktivni soukromé komunikace
o zabezpeceni moZnosti vefejné vyjadrit sviij ndzor a pfipadné se tcastnit
obecného spolecenského nebo politického diskursu. Stejné jako v piipadé
informacniho sebeurceni je pfitom mozZno konstatovat, Ze pouze bezpe¢né

® Skutec¢nost, Ze soukromi ¢lovéka tvoif i moZnost komunikovat s okolim, zdtiraznil nas

Ustavni soud, pfiemZ plvodné poukézal piedeviim na nutnost ochrany informaénich
vztah@l v rdmci rodiny. Doslova k tomu uvedl: ,Prdvo na ochranu osobniho soukromi je
pravem fyzické osoby rozhodnout podle vlastniho uvaZeni zda, popf. v jakém rozsahu
a jakym zpusobem maji byt skuteénosti jejiho osobniho soukromi zpfistupnény jinym
subjektim a zéroveii se branit (vzepfit) proti neopravnénym zdsahum do této sféry ze
strany jinych osob. Pfilisnéd akcentace pozitivni sloZky prava na ochranu soukromého Zivota
vede k neadekvéatnimu zdZeni ochrany pouze na to, aby skutecnosti soukromého Zivota
fyzické osoby nebyly bez jejtho souhlasu ¢i bez diivodu uznivaného zdkonem a tak nebyla
narusovana integrita vnitfni sféry, ktera je pro pfiznivy rozvoj osobnosti nezbytné. Ustavni
soud nesdili toto zlizené pojet1 nebot respektovam soukromého Zivota musi zahrnovat do
ur¢ité miry pravo na vytvareni a rozvijeni ) vztaht s dal$imi lidskymi bytostmi.“ — viz nélez
Ustavniho soudu ze dne 1. 3. 2000, &j. II. US 517/99, N 32/17 SbNU 229.

Ustavni soud se k této otdzce vyjadfil v ndlezu ze dne 07.04.2010, &j. 1.US 22/10
nasledovné: ,Lze dovodit, Ze ¢lovék tak byva netoliko objektem spoleenskych ,pomérd,
ale stava se i objektem préva, je-li nucen podrobovat se mu zcela pfi jeho interpretaci
a aplikaci, tj. bez zohlednéni jeho individuédlnich z4jmu, resp. zakladnich prav. Vedle
subjektivnich faktori na strané jednotlivce je pfi posuzovani ,obvyklosti, resp.
opravnénosti vydaje tfeba vzit v Gvahu i faktory objektivni, mezi ty mimo jiné patii
technologicky vyvoj (napf. mobilni telefony, internet) a s nim souvisejici zmény ve
zptisobech komunikace, ziskdvani informaci, styku s tfady, sdruZovéani apod., resp. vyvoj
technologii, skrze niz je realizovdno préavo jednotlivce na osobni rozvoj, vztahy s ostatnimi
lidmi a vnéjsim svétem, tedy pravo na soukromy Zivot.“
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fungujici sluzby informacni spolecnosti mohou k takové Gcasti poskytnout
adekvatni prostor”.

Ostatni shora uvedené principy maji ve struktufe navrhované pravni
Gpravy spiSe implementa¢ni charakter. Princip technologické neutrality
zdturaznény hned na prvnim misté tyka se predev$im skuteénosti, Ze ¢eska
pravni tprava sméfuje k zajisténi funkénosti informacni a komunikacni
infrastruktury bez toho, aby se tykala komunikovaného obsahu®. Pravni
povinnosti subjektd ani pravomoci zaloZené zakonem Narodnimu
bezpec¢nostnimu tufadu se tedy z podstaty nemohou tykat informaci
tvoricich obsah komunikace prostfednictvim sluzeb informacni spole¢nosti.
Dalsim aspektem technologické neutrality je v tomto pfipadé skute¢nost, Ze
povinné technické standardy ani technickd feSeni pfimo implementovana
na narodni trovni nebudou zvyhodiiovat nebo upfednostiiovat Zadnou
konkrétni proprietalni technologii®.

Princip autonomie vile regulovanych subjektti a princip minimalizace
statniho donuceni vztahuji se pfedev$im k osobni pusobnosti, rozsahu
a mife obecnosti konkrétnich pravnich povinnosti definovanych pravni
Gpravou. Ta je minimalistickd v tom sméru, Ze se vztahuje pouze na
omezeny okruh subjektt, pfifemZ mira zatéZe téchto subjektt specifickymi
povinnostmi odpovid4 dtleZitosti jimi spravovanych systémt a mife jejich
bezpecnostni expozice.

Zohlednéni maximélni autonomie vtle p¥i formulaci povinnosti pro
subjekty spadajici do osobni pusobnosti zdkona ma aspekt liberdlni
i pragmaticky. Inkorporace tohoto principu je pro regulované subjekty
pfirozené pfiznivd, nebof jim poskytuje maximélni volnost pfi
implementaci pfislusnych povinnosti.

¥ Kybernetickd bezpefnost se stala ijednim z Gstfednich motivii zpravy Zvlastniho

zpravodaje Valného shromazdéni OSN k zdsadnim problémim préava na svobodu projevu —
viz kap. IV., ¢ast E, Report of the Special Rapporteur on thepromotion and protection of the
right to freedom of opinion and expression, Frank La Rue, ¢. A/HRC/17/27, ke stazeni on-
line na adrese www.ohchr.org.

K tomu srov. napf. Yoo, C. S. Network Neutrality and the Economics of Congestion.
Georgetown Law Journal, ro¢. 94, str. 1847 a nasl.

K dulezitosti tohoto principu vzhledem k fungovéni sitovych efektti, na nichZ je prakticky
zaloZen dal$i rozvoj nasi kultury v nejSirSim smyslu slova, viz napf. Zittrain, J. The
Generative Internet. Harvard Law Review, ro¢. 119, str. 1974.
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Vedle toho tento princip zohledfiuje i zna¢nou rozmanitost informacnich
siti a systémd, jichZ se dotyka. Pokud by byla tprava rigorézni co do
specifikace konkrétnich povinnosti, znamenalo by to budto definovat
nespolet variant dle rozsahu a funkci pfislusnych siti a systémi nebo
pracovat s pfedpokladem, Ze standardni zakonné varianty budou vyhovovat
co do efektivity vynaloZenych investic pouze nékterym subjektim - to by
v kone¢ném disledku vedlo na jedné strané k tomu, Ze by byly nékteré
subjekty nuceny investovat prostiedky do bezpecnostnich opatfeni, kterad
by byla vzhledem k charakteru pfislusnych systémt pfehnané rozséhla
a jiné subjekty by naopak ani pfi splnéni zdkonnych poZadavka neochranily
svoji infrastrukturu v dostate¢ném rozsahu. Namisto toho voli zakon
stanoveni cilového stavu, tj. poZadované drovné funkcnosti bezpe¢nostnich
opatfeni, pfiCemZ ponechava regulovanym subjektim relativni volnost ve
volbé konkrétnich néstroju pro jeho dosaZeni. To ostatné odpovida i jedné
ze shora zminénych komponent principu technologické neutrality, nebot
zdkonné podminky lze splnit nespoltem typu rznych bezpecnostnich
feSeni zaloZenych na technologiich od riiznych vzdjemné si konkurujicich
dodavatelt.

Druhym aspektem autonomie viile je moZnost dobrovolné spolupréce
soukromopréavnich subjektd stojicich mimo osobni pusobnost zdkona
s ndrodnim dohledovym pracovistém. PfestoZe se tato zdkonné konstrukce
jevi byt na prvni pohled absurdni, lze o tuto formu spoluprace ocekavat
velky zijem predevSim mezi subjekty, které jsou predmétem zvySené
bezpecnostni expozice, at uz jde o aktivistické tutoky na jejich
infrastrukturu, konkuren¢ni boj, pramyslovou $piondZ apod. Spolupraci
s ndrodnim dohledovym pracovistém mohou tyto subjekty ziskat nejen
prehled o tom, jakd je vredlném case bezpecnostni situace v Ceské
informacni a komunika¢ni infrastruktufe (a tim i schopnost reagovat na
aktualni kybernetické hrozby v pfedstihu), ale mohou ziskavat i pribéznou
metodickou a koordina¢ni pomoc pfi feSeni kybernetickych bezpecnostnich
incidentt. Nadto bude pro subjekty nabizejici sluzby informaéni spole¢nosti
predstavovat dobrovolnad spoluprice s narodnim dohledovym pracovistém
pfidanou hodnotu, kterou budou moci prezentovat svym klientim.

Z hlediska povinnych soukromopravnich subjektt v§ak ma inkorporace
principu autonomie vile téZ jeden problematicky aspekt. Pravni dprava

110



R. Polcdk: Kybernetickd bezpecnost jako aktudIni fenomén ceského prdva TEMA

totiz nepocita s tim, Ze by mély povinnost nechat si ex ante schvalovat nebo
néjak potvrzovat vlastni feSeni kybernetické bezpec¢nosti vzhledem ke
splnéni standardnich zdkonnych poZadavki. Pfedev§im u stfednich
a velkych podnikii a vefejnopravnich korporaci investujicich podstatné
prostifedky do rozvoje své informacni a komunikacni infrastruktury je
pritom stéZejni otdzkou tzv. compliance, tj. ex ante kontrolovaného plnéni
zakonnych pozadavka pfislusné jurisdikce. Je totiZ z ekonomického
hlediska netdcelné pro tyto subjekty investovat do rozvoje vlastni
infrastruktury urcité prostfedky a pfitom nemit jistotu, Ze tyto investice
negeneruji né&jaké pravni riziko™. Skute¢nost, Ze zdkon ve své struktuie
neobsahuje explicitni povinnost certifikace nebo jiného schvaleni
prislusnych technickych a organizacnich feSeni tedy je na prvni pohled pro
regulované subjekty pfizniva, nebot jim nevznikaji dalsi ndklady spojené se
schvalovacimi procesy. Stfednim a velkym povinnym subjektim vSak muze
zpusobit zvySeni miry rizikovosti jejich investic do informaéni
a komunikaéni infrastruktury, nebot neposkytuje ex ante jistotu, Ze jimi
implementovand bezpecnostni feSeni skutecné bezezbytku plni zakonné
poZadavky. Nabizi se samoziejmé feSeni formou regresni odpovédnosti
dodavatelt — takové feSeni vSak jiZz neni otdzkou compliance a pro stfedni
a velké subjekty predstavuje jen téZko postiZitelné pravni a ekonomické
riziko®'.

Princip bdé€losti ve vztahu k mezindrodnimu spolecenstvi a ostatnim
suverénnim statim se v navrhované pravni Gpravé projevuje uZz samotnou
skute¢nosti, ze se Ceska republika snaZi pfi vynaloZeni podstatného dsili
dostat pod kontrolu bezpecnostni problémy vyskytujici se pod jeji
jurisdikci. Obecné totiz tento princip zaklada odpovédnost statu za skodlivé
nasledky zptsobené ostatnim statim v disledku poruSeni mezinirodniho
prava vefejného v situacich, kdy stat mohl takovému poruseni zabranit.

V situaci, kdy je infrastruktury na tzemi stadtu zneuzito k provedeni
kybernetického dtoku s dopady v zahrani¢i, maji postizené staty
a mezinrodni spoledenstvi dGvod ptét se, zda §kodlivym nésledkim nebylo
mozno zabrénit. Existuji-li popsané zpisoby, jak predejit kybernetickym

® Srov. Weill, P., Woodham, R. Don't Just Lead, Govern: Implementing Effective IT

Governance. MIT Sloan Working Paper No. 4237-02, 2002, dostupné on-line na adrese
http://ssrn.com/abstract =317319.

°' Podrobnéji k tomuto problému viz déle.
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utoktm resp. zneuZiti informacéni a komunikaéni infrastruktury, a kdy je
implementace nejriznéjich bezpecnostnich opatfeni nejen technicky
moznda ale téZ ekonomicky a socidlné akceptovatelnd, pak mé stat typu
Ceské republiky nikoli pouze pravo ale piimo povinnost fesit svou vlastni
kybernetickou bezpec¢nost®™.

4. INSTITUTY CESKEHO PRAVA KYBERNETICKE BEZPECNOSTI

Pied vykladem Kk jednotlivym institutim je nutno vyjadfit se ke tfem
populdrnim mytim vztahujicim se k pravu kybernetické bezpeé¢nosti. Prvni
znich tykd se smyslu atcelu specifické legislativy aje zalozen na
predpokladu, Ze pravni predpis upravujici prdva a povinnosti k zajisténi
narodni kybernetické bezpecnosti ma ve svém textu obsahovat pro
jednotlivé zainteresované subjekty komplexni navod na to, jak se spravné
chovat respektive dikladny popis toho, co je zakdzéno. Zvlastni zdkon
upravujici oblast néarodni kybernetické bezpecnosti vsak nemd a ani
nemuZe slouZit jako kuchafka — namisto toho ma pouze v minimélni formé
upravit specifické povinnosti povinnym subjektim a dile pak zaloZit
kompetence institucim, do jejichZ plisobnosti tato oblast spada. Je pfitom
tfeba vychazet nikoli z predpokladu, Ze vSem zainteresovanym je tfeba
zékonem detailné a nekompromisné sdélit, co maji nebo nemaji délat, ale
Ze:

1. pravo neni jen zdkon - konkrétni obsah zidkonnych povinnosti
nebyva nutné specifikovian pouze zdkonem, ale miZe byt téZ napf.
otazkou judikatury ¢i aplikace obecnych ¢i zvlastnich pravnich
principti. Z toho mj. plyne i skute¢nost, Ze zdkon muZe zustat
relativné rigidni, ale obsah platného prava se miZe v Case vyrazné
ménit™,

2. soukromym subjektim maji byt zdkonem stanoveny pouze
konkrétni ptikazy nebo zdkazy — dovolené jedndni neni tfeba

% Tato doktrina je je$té na pocatku svého vyvoje, ale lze pfi mirném optimismu predpokladat

jeji brzké uplatnéni v praxi - viz Glennon, M. The Dark Future of International
Cybersecurity Regulation, Journal of National Security Law and Policy, ro€. 6, str. 563.
Vymluvné to ilustruje Gustav Radbruch v ¢lanku Zékonné neprdvo a nadzidkonné pravo
puvodné publikovanym jako Radbruch, G. Gesetzliches Unrecht und iibergesetzliches
Recht, Siiddeutsche Juristenzeitung, ro¢. 1946, str. 105-108.
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vymezovat, nebot tyto subjekty mohou ¢init vSe, co jim zdkon
nezakazuje™,

3. orgdnim vefejné moci ma zdkon vymezit plsobnost, stanovit
povinnosti a moznosti autoritativniho jednani (organy vetrejné moci
mohou totiZ oproti subjektim soukromého prava délat jen to, co
jim zakon vyslovné uklad4 nebo umoziiuje)™,

4. neni vhodné ani potfebné upravovat to, co upravuji jiné pravni
predpisy nebo mezindrodni smlouvy resp. zaklddat povinnosti,
které jsou jiz zaloZzené jinymi ¢astmi naseho pravniho fadu. Z toho
plyne téZ obecna nutnost strukturovat a formulovat zdkon tak, aby
do systému platného prava nevnaSel redundantni nebo
nekoherentni prvky®,

5. predmétem zdkona je pravni povinnost a normativnimi modalitami
jsou ptikaz, zékaz a dovoleni. Co z néjakého diivodu neni mozné
nebo ucelné definovat jako prdvni povinnost prostfednictvim
nékteré z téchto modalit, nema v psaném pravu co pohledavat.
Typickym piikladem jsou technické standardy nemajici charakter
pravnich povinnosti a

6. zikon nesmi odporovat Ustavnimu poiadku Ceské republiky —
Zadna zakonem zalozend pravni povinnost nesmi vybocovat
z rdmce proporcionality zékladnich prav ¢lovéka
a nedistributivnich prav statu”.

Z pravé uvedeného mimo jiné vyplyva, Ze pravni tprava kybernetické
bezpe¢nosti Ceské republiky neni ani zdaleka tvofena jen zikonem
o kybernetické  bezpecCnosti. Povinnosti pfi ochrané informacni
a komunikac¢ni infrastruktury totiZz kromé néj zakldda irada dalSich
soucéasti ¢eského pravniho fadu. Nasledujici vyklad je zaméfen na instituty,
které se zhlediska zajisténi kybernetické bezpe¢nosti jevi jako

* Viz ¢l. 2 odst. 3 Listiny zakladnich prav a svobod.

Viz ¢l. 2 odst. 2 Listiny zdkladnich prav a svobod.

V tomto piipadé jde o komponenty oznacované pravni teorif jako tzv. materidlni naleZitosti
pravotvorby normativniho typu. K naleZitostem i technice ¢eské pravotvorby viz napf. Sin
Z.: Tvorba prdva. Praha: C. H. Beck, 2003.

Proporcionalita je metoda poméfovdni pravnich principti, pfiCemZ charakter pravnich
principi maji ivSechna tstavné zarucend zédkladni prava. K pouZivani této metody
v Ceském pravnim prostiedi viz u¢ebnici Hollédnder, P. Filosofie prdva, 2. Vydéni, Plzen: Ale§
Cenék, 2012.
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vvvvv s

nejdilezitéjsi z pohledu povinnych subjektti. Konkrétné se budeme vénovat
otazkam

1. bezpecnostnich opatfeni

2. protiopatieni

3. odpovédnosti za nedbalost a prevenc¢nich povinnosti

4. disciplinarni odpovédnosti a disciplindrnich povinnosti

4.1 BEZPECNOSTNI OPATRENTI

BezpecCnostni opatfeni jsou zdkladnim kamenem zdkona o kybernetické
bezpeénosti a z opera¢niho hlediska i jeho zdaleka nejdtileZitéjsi soucasti™.
Primarnim dcelem zadkona totiZ neni feSeni jednotlivych kybernetickych
bezpeénostnich incidentt ale vytvofeni prostfedi, v némZ jsou kriticka
informacni a komunikaéni infrastruktura statu a dals$i zdjmové informacni
systémy a sité preventivné chranény tak, Ze pro né Zadnad kyberneticka
bezpecénostni udalost nepfedstavuje bezpecnostni riziko.

Zakon sam zavadi povinnym subjektim pouze zdkladni povinnost mit
bezpe¢nostni opatieni v taxativné vymezenych Kkategoriich, pficemz
technické podrobnosti upravuje provadéci piedpis®. Zakon je postaven na
dokumentaénim modelu, tj. uklddd povinnym subjektGm povinnost
predevsim dokumentovat jednotlivé typy bezpecnostnich opatfeni
a nasledné pak dava pravo Narodnimu bezpec¢nostnimu tradu kontrolovat,
zda je dokumentace souladnd nejen s konkrétnimi pozadavky zékona
a provadéciho pfedpisu, ale samoziejmé téZ s aktudlni skute¢nosti.

Smyslem bezpecnostnich opatfeni je primarné vytvofeni takovych
preventivnich mechanismd, které povinnym subjektim umoZni vyrovnavat
se autonomné k kybernetickymi bezpecnostnimi udélostmi (af uZz jde
o prevenci jejich samotného vzniku nebo o nastroje a mechanismy k jejich
naslednému pokryt)®. Subsididrné jsou pak bezpe¢nostni opatieni
formulovana tak, aby jejich zavedeni umoZnilo efektivni fungovani

% Zé&kon je v § 4 odst. 1 vymezuje jako ,souhrn tikond, jejichZ cilem je zajisténi bezpeénosti

informaci v informacnich systémech a dostupnosti a spolehlivosti sluzeb a siti
elektronickych komunikaci v kybernetickém prostoru“.

Viz vyhlasku ¢. 316/2014 Sb., o bezpecnostnich opatfenich, kybernetickych bezpec¢nostnich
incidentech, reaktivnich opatfenich a o stanoveni néleZitosti podani v oblasti kybernetické
bezpecnosti (vyhlaska o kybernetické bezpecnosti).

Za timto Gcelem d€li zakon bezpecnostni opatieni na organizacni a technické a ty pak dale
specifikuje v ust. § 5 odst. 2 a 3.

59

60

114



R. Polcdk: Kybernetickd bezpecnost jako aktudIni fenomén ceského prdva TEMA

kybernetickych bezpe¢nostnich struktur na drovni statu, tj. predevsim
narodniho a vladniho dohledového pracovisteé.

Systematickym problémem bezpecnostnich opatfeni, kterému jsme se uz
stru¢né vénovali vyse, je skute¢nost, Ze jsou formulovéna jako technicky
a organizaCni standard, aniz by vSak zdkon ptedpoklddal existenci
oficidlnich certifikacnich nebo jinych a priori procedur pouzitelnych
k verifikaci jejich kvality. Povinné subjekty tedy budou investovat do
akvizic nebo tprav pfislusnych bezpe¢nostnich feSeni, aniz by mély
moznost a priori ovéfit, zda to, ¢im se snaZi plnit zdkonné pozadavky
skutecné je nebo neni v souladu se zdkonem resp. s provadécim predpisem.

4.2 PROTIOPATRENI

Protiopatfenimi pro potfeby tohoto textu souhrnné nazyvame to, co zdkon
oznacuje jako ,opatfeni“ a dé€li dle typu na varovani, reaktivni opatfeni
a ochrannd opatfeni. VSechny typy protiopatfeni maji povahu
vrchnostenské ¢innosti Narodniho bezpecnostniho Gfadu, pficemZ varovani
mé charakter informativni a zbyvajici dvé opatfeni maji formu zavaznych
individudlnich pravnich akth resp. opatieni obecné povahy.

Institut varovani muZe se zdat na prvni pohled zbyte¢nym, nebot jeho
uZiti nepifinasi bezprostiedni imperativ ani riziko p¥imé sankce®'. Jeho
charakter vSak vystihuje typicky efekt zdkona o kybernetické bezpecnosti
v otazkdch odpovédnosti za kybernetické bezpec¢nostni incidenty. Zékon
totiZ ani u imperativnich institutd nepfindsi Z&4dné piimé drakonické
sankce, ale zavadi pfimo nebo nepfimo nové typy pravnich povinnosti,
jejichZz neplnéni muze mit za ndsledek vznik povinnosti nahradit Skodu.
Povinny subjekt tedy nemtZe kalkulovat pravni riziko plynouci z nové
zaloZenych zékonnych povinnosti pouze ve vztahu k moZné pokuté (ta je co
do své vysSe spiSe symbolickd) ale téZ vzhledem k velmi neurcitému
potencidlu  $kod, knim? miZe dojit v désledku zavinéného®
i nezavinéného® kybernetického bezpec¢nostniho incidentu.

®' Viz § 12 ve spojeni s § 25 zikona ¢. 181/2014 Sb.
®* Odpovédnost je v tomto piipadé zaloZena na zikladé obecnych ust. § 2910 a nasl. zédkona
¢. 89/2012 Sb., oblansky zakonik.

V Gvahu zde u podnikatelskych subjektd pfipad4d povinnost nahradit $kodu zpiisobenou
provozni ¢innosti na zékladé § 2924 zékona ¢. 89/2012 Sb.
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V pripadé varovani tedy Narodni bezpec¢nostni trad sice provadi pouze
adresnou osvétu ohledné konkrétnich bezpecnostnich rizik, ta ale ve svém
dtsledku vede k prokazatelné informovanosti povinnych subjektt.
Zprostfedkované tim pfinad$i povinnym subjektGim moZnost zaloZeni
povinnosti nahradit $kodu zpisobenou tim, Ze na zdkladé varovani
nepfijmou pfiméfend opatfeni k zabranéni vzniku kybernetickych
bezpeénostnich incident{i nebo zmirnéni jejich nasledka®.

V typickém piipadé tedy bude Narodni bezpecnostni trad formou
varovani informovat o konkrétnim bezpecnostnim riziku (napf. o tzv.
bezpecnostni dife) — jestlize povinné subjekty nebudou na zakladé této
informace za vynaloZeni prfiméfeného tsili na takto identifikované riziko
reagovat (napf. instalaci zaplat) a v dtsledku toho dojde ke $kodé u tfetich
osob, mohou tfetim osobdm povinné subjekty pifimo odpovidat z titulu
nesplnéni preven¢ni povinnosti. Je-li pak v této situaci zpusobena $koda
i samotnému povinnému subjektu, miZe byt shora popsany nedostatek
reakce na varovani téZ divodem pro pojistovnu, aby odmitla nebo vyrazné
snizila hodnotu pojistného plnéni.

Z hlediska povinnych subjekti tedy pfindsi i na prvni pohled bezzuby
institut varovani novy typ pravniho rizika, které je a priori jen velmi tézko
ohodnotitelné — ¢im vétsi je pfitom povinny subjekt a ¢im vice spravuje
systému spadajicich pod rozsah zakona o kybernetické bezpeénosti, tim je
toto riziko zavaznéjsi, ato co do své potencidlni hodnoty i do miry
nepredvidatelnosti svého vyskytu. Dokonce Ilze s trochou nadsazky
konstatovat, Ze s rostouci velikosti mtizeme sledovat u povinnych subjekta
klesajici miru zadjmu o pfimé sankce zdkona o kybernetické bezpecnosti (tj.
o pokuty) a naopak rostouci zajmovost nepifimych sankci ve formé praveé
popsaného potencidlu povinnosti k ndhradé skody resp. limitace pojistného
plnéni®

Dalsi dva typy protiopatfeni jiZ disponuji v porovnani s varovanim téz
pifimou moZnosti autoritativntho vynuceni. Zakon definuje jejich vécny
rozsah velmi S§iroce - prakticky jde o jakdkoli opatfeni ,k feSeni
kybernetického  bezpecnostniho  incidentu  anebo  k zabezpeceni

* K tomu srov. § 2901 zakona & 89/2012 Sb.
% Knim je$té pfistupuji jen té%ko vyéislitelné naklady spojené s pifpadnou kontrolou
a realizaci adresné uloZenych opatfeni k nipravé ve smyslu § 24 zékona ¢. 181/2014 Sb.
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informacnich systémt nebo siti a sluZzeb elektronickych komunikaci pfed
kybernetickym bezpeénostnim incidentem“*. V tomto sméru ale nelze na
rozdil od nékterych bulvarnich nézortt uvaZovat o tom, Ze by takto $iroce
definovand vécna pusobnost pfislusnych spravnich rozhodnuti nebo
opatieni obecné povahy davala Narodnimu bezpecnostnimu tradu do
rukou néjaky totalitni néastroj ke kontrole narodni informaéni
a komunikaéni infrastruktury. Vedle konkrétniho omezeni smyslem
a Gcelem protiopatfeni (resp. reaktivnich nebo ochrannych opatfeni) je
v tomto pfipadé Narodni bezpeénostni tfad standardné omezen plisobnosti
zdkona adale pak obecnymi principy sprdvniho prava, z nichz
nejdéilezit&jsimi jsou zfejmé principy dobré spravy® a zakaz svévole.

V roviné tustavniho prava pak je Narodni bezpe¢nostni tfad omezen
predeviim judikatorni doktrinou tzv. omezeného testu proporcionality®.
Narodni bezpecnostni tGfad mé tedy implicitni povinnost vybrat pro
prislusné reaktivni nebo ochranné opatfeni takovou alternativu, ktera bude
povinné subjekty nejméné zatéZovat.

Imperativni protiopatieni zdkon déli z hlediska jejich dcelu na reaktivni
a ochrannd. Prvni jmenovany typ se uplatni v pfipadech hroziciho nebo
probihajiciho konkrétniho kybernetického bezpec¢nostniho incidentu. Tomu
odpovidé i procesni charakteristika reaktivnich protiopatieni zahrnujici ve
spravnim pravu spiSe vyjimecné instituty okamZité vykonatelnosti
a absence odkladného ftcinku fadného opravného prostfedku (v tomto
piipadé rozkladu)®.

Okamzitost a bezprostfednost imperativniho tcéinku reaktivnich
protiopatieni odpovidé jejich charakteru jakoZto bezpecnostnich néstrojt
vykonné moci. PfestoZe bylo nutno z hlediska procesni formy dostat
poZadavkim spravniho prava na dokonaly proces autoritativni aplikace, je
ziejmé, Ze v tomto pripad€ nejde o klasickou exekutivni aplikaci prava, ale
spiSe o konkrétni vrchnostensky zasah vedouci k pokryti okamzité

% Viz § 13 odst. 1 zakona & 181/2014 Sh.

¥ K pojmu viz napf. Kosi¢iarova, S. Principy dobrej verejnej sprdvy a Rada Eurdpy, Bratislava:
Tura Edition, 2012, 556 s.

Jako omezeny test proporcionality oznacuje se vystupni C¢ast standardniho testu
proporcionality, kterd spoc¢ivd v hodnoceni miry zasahu do zdjmu chranéného pravnim
principem. Plati pfitom, Ze zdsah do prdv osoby nesmi byt vétsi, neZ je vzhledem
k okolnostem pragmaticky nutné — srov. Hollénder, P. Filosofie prdva, 2. Vydani, Plzeri: Ale§
Cenék, 2012.

% Srov. § 15 zakona ¢&. 181/2014 Sb.
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bezpe¢nostni hrozby. Pfipodobnit jej 1ze namisto jinych procest, na jejichz
konci stoji vykonatelné spravni rozhodnuti (resp. opatieni obecné povahy),
spiSe k okamzité akci bezpecnostni sloZky vykonné moci, tj. napft.
k fyzickému zasahu policie”.

V tomto piipad€ vSak z podstaty véci plyne, Ze Narodni bezpecnostni

v71 . ,
é”". Exekutivni reakce

uifad nema moznost provést takovy zdsah autonomn
k zajisténi ndrodni kybernetické bezpecnosti tedy v tomto pfipadé nemize
mit povahu pifimé akce bezpecnostni slozky statu, ale pouze
vrchnostenského imperativu vedouciho k akci subjektu, o jehoZ informacni
systém nebo sif se jedna. Nemaje ve spravnim pravu jiného pouZitelného
institutu, sihl tedy v tomto pfipadé pravotvirce logicky po institutu
spravniho rozhodnuti resp. opatfeni obecné povahy.

Ochrannd opatfeni maji naproti tomu svou naturou bliZe ke klasickému
spravnimu rozhodovéni resp. k vrchnostenské podzdkonné normotvorbé,
nebot jde o imperativy, jejichZ implementace, lidové feceno, aZ tak nehofi.
Jejich podkladem jsou rovnéZ konkrétni kybernetické bezpec¢nostni
incidenty, ale jejich smyslem a ticelem neni bezprostfedni reakce, nybrz
zvySeni trovné bezpecnosti piisluinych informaénich systémé a siti’>
Predev$im v pfipadech, kdy jsou ochranna opatfeni vydavéna formou
opatfeni obecné povahy neuritému okruhu adresiti je lze vlastné
z funkéniho hlediska povaZovat za doplnék podzdkonného predpisu

konkretizujiciho obsah bezpec¢nostnich opatfeni.

4.3 ODPOVEDNOST ZA NEDBALOST A PREVENCNI POVINNOSTI
Prestoze sam zakon o kybernetické bezpecnosti se tomuto typu
odpovédnosti z pochopitelnych divoda vibec nevénuje, predstavuje pro
povinné subjekty moZnost odpovédnosti za védomou ¢i nevédomou
nedbalost resp. za nesplnéni preven¢ni povinnosti zfejmé nejsilnéjsi pravni
motivacéni faktor k faktické realizaci bezpecnostnich opatfeni.

7 Nabizi se zde napiiklad srovnani s pravomocemi policie pfi zajisfovani bezpe¢nosti

chranénych prostorsi, objektli a osob ve smyslu ust. § 48 odst. 4 zdkona ¢&. 273/2008 Sb.,
o Policii ¢eské republiky, ve znéni pozdé&jsich piedpist.

K tomu viz shora konstatovany specificky rys kybernetické bezpecnosti spocivajici ve
zprostfedkovanosti veskerych aktivit sluzbami informac¢ni spolec¢nosti.

> Srov. § 14 z4kona ¢. 181/2014 Sb.
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Odpovédnost v tomto piipadé znamend, jak bylo uvedeno shora, nejen
potencialitu povinnosti nahradit Skodu zplsobenou tfetim osobam
v dasledku nedbalosti nebo opomenuti preventivniho zasahu, ale téz
srovnatelné dulezZité riziko kraceni nebo ztrity ndroku na pojistné plnéni
uskod na vlastnim majetku” resp. na vlastni ¢innosti nebo i riziko
subsidiarni sankce za nesplnéni povinnosti specificky regulovaného odvétvi
(napf. v oblasti energetiky’").

K pravé uvedenym typum odpovédnostnich disledku lze je$té pripodist
riziko prodleni v pfipadech, kdy kyberneticky bezpecnostni incident
zpusobi neschopnost povinného subjektu plnit jiné pravni povinnosti.
Typicky muze napiiklad dojit k situaci, kdy ma povinny subjekt povinnost
dodavat svym odbératelim zboZi nebo sluzby a v disledku kybernetického
bezpecnostniho incidentu toho neni po néjakou dobu schopen. Za
predpokladu, ze kyberneticky bezpec¢nostni incident vedl k takovym
dtsledkim kvuli neschopnosti povinného subjektu splnit si zdkonnou
povinnost vyplyvajici ze zdkona o kybernetické bezpecnosti, nebude se
povinny subjekt moci branit poukazem na tento incident proti ndroktm
tretim osob z vadného resp. pozdniho plnéni.

To samoziejmé neznamend, Ze by povinné subjekty mély davod obévat
se toho, Ze budou odpovidat za veSkeré $kody zpusobené tfetim osobam
kybernetickymi bezpecnostnimi incidenty, na nichZ se bude néjakym
zpusobem podilet jejich nedostateéné zabezpefend informacni
a komunikac¢ni infrastruktura. Ani v piipadé, byla-li by Skoda tfetim
osobdm skute¢né zptisobena v disledku zanedbéni specifickych povinnosti
plynoucich ze zdkona o kybernetické bezpec¢nosti (resp. z jeho
imperativnich instituti), nejednalo by se ze strany povinného subjektu
zfejmé o povinnost vyluénou - tam, kde byla napf. v disledku nedbalosti
povinného  subjektu  zneuZita jeho infrastruktura k provedeni
kybernetického ttoku, zkoumal by soud u povinného subjektu miru jeho
zavinéni resp. miru toho, jak se nedbald realizace opatfeni k zajiSténi

7 K tomu viz zejm. ust. § 2800 odst. 2 zékona ¢&. 89/2012 Sb.

7 Vedle pokut ¢ opatfeni k napravé mfiZe jit téZ o nebezpedi odnéti licence nebo jiného
povoleni k vykonu specifické ¢innosti — tuto moznost ddvéd narodnim reguldtorim tprava
napt. v oblasti energetiky nebo elektronickych komunikaci - srov. zakon ¢. 458/2000 Sb.,
o podminkach podnikéni a o vykonu statni spravy v energetickych odvétvich a o zméné
nékterych zdkond (energeticky zdkon), ve znéni pozdéjsich piedpisi) nebo zakon
¢.127/2005 Sb, o elektronickych komunikacich a 0 zméné nékterych souvisejicich zdkont
(zdkon o elektronickych komunikacich), ve znéni pozdéjsich predpist.
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kybernetické bezpecnosti podilela na celkovém Skodnim dopadu
piislusného kybernetického bezpeénostniho incidentu”.

Za pripomenuti stoji v této souvislosti predev§im typologie
nedbalostniho zavinéni sestavajici vedle védomé (tj. hrubé — culpa lata)
nedbalosti téZ z nedbalosti nevédomé (tj. lehké — culpa levis)’®. Za zavinéné
poruseni pravni povinnosti se tak povazuji nejen situace, kdy mé povinny
subjekt prokazatelné k dispozici informace o hrozicim nebezpec¢i a vlastni
liknavosti nezabrani $kodlivému nésledku, ale také pfipady, kdy povinny
subjekt sice témito informacemi objektivné nedisponuje, ale opatfit si je
mél a mohl. Ve vztahu ke shora zminénému institutu varovani to mimo jiné
znamend, Ze ze strany povinného subjektu nebude mozZzno namitat
napiiklad nefunkénost povinné sdélované kontaktni adresy nebo interni
komunika¢ni problémy v rdmci organizace, kvili kterym se informace
o varovani vydaném Narodnim bezpecnostnim ufadem nedostane na
spravné misto.

Nedbalost nebo nesplnéni prevencni povinnosti kaZzdopaddné nemusi mit,
jak bylo naznaceno vy3e, diisledky pouze soukromopravni. Rada povinnych
subjekti plsobi v odvétvi, kterdA maji specifickou a ¢asto i pomérné
rigor6zni spravni regulaci — pfikladem muZe byt energetika, elektronické
komunikace, tzv. jiné utility (odpadové hospodaistvi, distribuce vody
apod.), zdravotnictvi nebo potravinarstvi. Ve vétSiné€ z téchto odvétvi maji
povinné subjekty nejen povinnosti vztahujici se bezprostiedné
k pfislusnému typu dCinnosti, ale téZ souvisejici povinnosti, z nichZ
podstatnd ¢ast se muze piimo nebo nepfimo tykat provozu vnitfnich
informacnich systémt nebo komunikaénich siti. Pokud v takovém pfipadé
dojde k naruSeni regulované C¢innosti povinného subjektu v disledku
kybernetického bezpecnostniho incidentu, ktery povinny subjekt nedokazal
zvladdnout v disledku nedbalosti nebo poruSeni prevenéni povinnosti, muze
to pro néj znamenal vedle shora uvedenych odpovédnostnich rizik téz
moznost postihu dle specifickych pravidel pfislusného regulovaného

® ¥V tomto pifpadé je specificky charakter kybernetickych bezpec¢nostnich incidentt spole¢né

s charakterem tcasti zptsobené nedtlislednou ochranou vlastniho systému moZno obecné
povazovat za okolnosti hodné zvlastniho zfetele aje tedy divod predpokladat, ze
povinnost nahradit skodu bude v tomto pfipadé specifikovana dle miry zavinéni resp. dle
miry Gcasti — k tomu viz § 2915 odst. 2, prvni véta zakona ¢. 89/2012 Sb.

Viz napf. Knapp, V. Nékteré tivahy o odpovédnosti v obéanském pravu. Stdt a prdvo 1. roc.
1956, str. 66.
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odvétvi. Neni pak v tomto sméru Zadnym tajemstvim, Ze napf. pro subjekty
v oboru energetiky mutZe byt takovy subsididrni sankéni postih dle
energetického zédkona nepomérné citeln€jsi, nez primarni sankce plynouci
ze zakona o kybernetické bezpec¢nosti.

Vsechna shora uvedend pravni rizika jsou v porovnéni s imperativnimi
a sank¢énimi mechanismy zdkona o kybernetické bezpec¢nosti pro povinné
subjekty nejen mnohem zivazné&jsi, ale také co do svého dlisledku mnohem
méné predvidatelnd. Zatimco lze vcelku snadno odhadnout, jakd vyse
pokuty hrozi pfi neprovedeni reaktivniho protiopatfeni, jen tézko se da
z pohledu povinného subjektu odhadovat, jaky dopad muZe mit tatiz
situace z pohledu soukromopravni odpovédnosti vii¢i poSkozenym tietim
osobdm, jak velkd vymahatelnd $koda muZe vzniknout zdkaznikiim nebo
jak bude reagovat reguldtor ptislusného specifického odvétvi (napft.
Energeticky regulacni arad, ¢esky telekomunikaéni dfad apod.)

Velkd mira této subsididrni pravni rizikovosti ve spojeni s absenci
oficidlnich compliance procedur vytvdii na povinné subjekty tlak
projevujici se v dasledku jednak chvalyhodnou vuli investovat do
bezpecnostnich opatfeni, to dokonce casto i vysoko nad ramec zédkonnych
poZadavki. Kromé toho v§ak miZe tato nejistota vést k tomu, Ze se povinné
subjekty budou za kazdou cenu snazit o Gnik z osobniho rozsahu zdkona
nebo se budou pokouSet o rtizné ohybéni jeho pravidel. Zabranit tomuto
efektu by kromé nezavislych certifika¢nich procedur mohla téZz osvétova
¢innost Narodniho bezpecnostniho wradu realizovana ve spolupraci
s odvétvovymi reguldtory nebo rozsifeni nabidky pojistnych ¢i zajistovacich
finan¢nich produkti. Svou nezastupitelnou roli pak budou jisté hrat
i odvétvové organizace, které mohou vedle zprostfedkovani komunikace
mezi povinnymi subjekty a Narodnim bezpecnostnim twfadem pusobit
i v roviné vzdélavaci, koordina¢ni nebo poradenské.

4.4 DISCIPLINARN{ ODPOVEDNOST A DISCIPLINARN{ POVINNOSTI

Shora diskutovand bezpecnostni opatfeni maji vést k tomu, Ze povinné
subjekty budou mit systematicky feSenu kybernetickou bezpecnost tak, aby
kybernetické bezpecnostni incidenty budto nevznikaly nebo aby jejich
vyskyt neznamenal bezpecnostni riziko. Néstroje, s nimiZz bezpecnostni
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opatfeni pocitaji, lze z pohledu platného prava rozdélit do nasledujicich
zékladnich skupin:

1. Technické prvky (specificky software a hardware v¢. detekénich
systémt, reportovacich néstrojli, autentiza¢nich ¢i kryptografickych
néstroju, technika k zajisténi fyzické bezpecnosti apod.)

2. Analytické prvky a dokumentace (typicky analyza informacnich
aktiv, topografie siti, analyza rizik apod.)

3. Interni predpisy (organizacni opatieni, Skolici plany, krizové plany,
interni instrukce pro vybrané skupiny zaméstnanctl, interni
pravidla pro nakup a outsourcing ICT apod.)

4. Lidské zdroje (specificky vyclenény personal k zajisténi realizace
bezpecnostnich opatfeni nebo persondl zajistujici vyjime¢né ad hoc
urcité ¢innosti v oblasti kybernetické bezpecnosti)

Posledni dvé uvedené kategorie tykaji se vztahu povinného subjektu
ajeho pracovniki, at uZ jde o zaméstnance nebo obdobné plisobici
externisty. Bé&Zné fungovéni specificky vyclenéného persondlu nebo
pracovniki, jimZz mohou byt tkoly v oblasti kybernetické bezpeénosti
ukladany ad hoc, jsou pro existenci a efektivitu bezpecnostnich opatfeni
kriticky dtleZité. Sebelépe postaveny a vybaveny bezpe¢nostni systém totiZ
neni k ni¢emu, pokud neni adekvatné obsluhovan resp. pokud jeho
fungovani brani faktickd bezpecCnostni rizika predstavovand vlastnimi
pracovniky povinnych subjekti.

Z pravniho hlediska jde pfedevSsim o otdzku povinnosti, které
pracovnikum povinnych subjektt uklddd zdkon resp. povinnosti, které na
zadkladé zadkona svym pracovnikim uklddaji povinné subjekty formou
internich instrukci nebo béZné fidici cinnosti v rdmci korporatni
hierarchie”’. V tomto sméru je pfedné nutno rozliSovat mezi pracovniky,
jejichz pracovni néplil souvisi s tvorbou nebo realizaci bezpecnostnich
opatfeni a pracovniky, jimZ jsou pouze na zakladé bezpecnostnich opatieni
ukladany konkrétni povinnosti s tim, Ze jejich béznd pracovni napli
s kybernetickou bezpecnosti jinak nesouvisi (tj. uzZivatele).

7”7 Rozdil mezi interni instrukef a aktem fizeni spo¢ivd v tom, ¥e zatimco interni instrukee je

uréena neuréitému okruhu pracovnik spliiyjicich uréitou podminku (napf. pracovnikiim
v urcité funkci), je akt fizeni adresovan, tj. uréen konkrétnimu ¢lovéku. K povaze interni
instrukce viz napf. Galvas, M. a kol. Pracovni prdvo. Brno: Masarykova univerzita, 2012, str.
50 nebo Vysokajova, M. Zdkonik prdce - komentdr. Praha : Wolters Kluwer, 2012, str. 623.
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Bezpecnostni persondl nebo pracovniky, u nichz alespoil ¢ast bézné
pracovni agendy predstavuje kybernetickd bezpecnost lze logicky zatizit
nejen vétSim mnozZstvim pracovnich povinnosti oblasti kybernetické
bezpecnosti, ale lze od nich poZadovat i vy$si miru odborné erudice
a schopnosti plnit specifické pozadavky internich bezpe¢nostnich pfedpisti.
Bezpecnostnimu  technikovi,  spravci  sité nebo  systémovému
administratorovi tak Ize nejen wulozit fadu specifickych pracovnich
povinnosti, jejichz pfedmétem mizZe byt zabezpefeni pfislu$né informaéni
a komunikacni infrastruktury, ale tyto povinnosti lze na drovni internich
pfedpist nebo individudlnich fidicich aktd (tj. v radmci béZného
podnikového fizeni) formulovat i s vysokou mirou odbornosti a spoléhat
pritom na adekvéatni predvédéni.

U profesi, jejichZz pracovni ndpli netvoii kybernetickd bezpecnost, je
naproti tomu v pfipad€ definice povinnosti tykajicich se bezpec¢nosti
informac¢nich systému a siti nutno postupovat tak, aby interni instrukce
nebo jiné akty fizeni byly obecné srozumitelné a aby byly z pohledu
béZného pracovnika technicky proveditelné. Z toho plyne, Ze napiiklad
instrukce typu ,uZivatel je povinen ménit své pristupové heslo minimalné
jednou tydné, heslo musi mit min. 15 znakd, z nichZ min. 7 znakd musi byt
specialni znaky ASCII“ je vadna hned ze dvou davodu. Jednak neni mozno
rozumné pozadovat po béZném uZivateli, aby si kaZdy tyden zapamatoval
nové patnictiznakové heslo a navic nelze predpokladat, Ze bude poucen
v tom smyslu, co to jsou specidlni znaky ASCII. Takto formulovana intern{
instrukce tedy, byt jeji preCteni piislusny zameéstnanec potvrdi tfeba
podpisem vlastni krvi, nikdy nepovede k pravné vynutitelnému zavazku.

Z pravé uvedeného plyne, Ze problém disciplinarni odpovédnosti
zaméstnanc  vzhledem  k bezpefnostnim  opatfenim  zavddénym
u povinnych subjektGt mandatorné na zékladé zékona o kybernetické
bezpecnosti spolivd primarné ve zpusobu, kterym budou riznym
kategoriim pracovnikii ukladidny pfislusné bezpecnostni povinnosti.
Neexistuje pfitom zadna konkrétni judikatura, o kterou by bylo mozno se
opfit, to ipres skutecnost, Ze typové podobnd situace jako v ptipadé
kybernetické bezpecnosti objevuje se dlouhodobé naptiklad v oblasti
protipoZarni ochrany nebo bezpecnosti prace. Pripady, jejichZ autoritativni
feSeni mame k dispozici jako voditko, tykaji se spiSe frapantnich poruSeni

123



11/2015 Revue pro prdvo a technologie ROC. 6

internich pFedpisti nebo jinych fidicich aktG a neposkytuji tim pédem
adekvatni navod pro diskutabilni ¢i hrani¢ni pfipady. Jesté Zadného
zaméstnavatele tak doposud nenapadlo naptiklad Zalovat o ndhradu Skody
zameéstnance, ktery, byt byl proskolen v pouziti hasiciho pfistroje, vzal
radéji pred pozarem v odpadkovém kosi nohy na ramena.

Problematika z&vaznosti respektive miry zdvaznosti internich instrukci
na useku kybernetické bezpec¢nosti kazdopadné predstavuje zajimavé
a vysoce zadouci zadéni, jehoZ feSenim se Ceska pravni véda jiZz intenzivné
zabyva’® — prestoze by ale mély byt zékladni doktrinalni poznatky k témto
otdzkam k dispozici v fadt mésicu ¢i jednotek let, budou povinné subjekty
vystaveny pravni nejistoté aZz do doby, kdy bude k dispozici adekvatni
judikatura vy$Sich soudd.

Na tomto misté je nutno pfipomenout, Ze pravé uvedené tyka se pouze
specifickych bezpec¢nostnich povinnosti, jejichZ existence je podminéna
zvlastni autoritativni informaci prokazatelné sdé€lenou zameéstnanci.
Zameéstnavatel vSak samoziejm€ nemusi zaméstnanci formou internich
instrukci nebo jinych fidicich aktd sdélovat v§echny moZné pozadavky na
bezpe¢né fungovani informacnich systému a siti. Kazdé pracovni pozici
totiz odpovida implicitné predpokladanid odbornd vybava zaméstnance,
s niZ zameéstnavatel miiZe po¢itat a kterou nemusi ani zvlast ovéfovat.

Pracovni pozice, uniZz se predpoklddd =znalost prace s osobnim
pocitacem, tedy implicitné pfedpoklada, Ze bude zaméstnanec bez dalsiho
chépat naptiklad zdkaz psani pristupovych hesel na Zluté listecky a jejich
lepeni na okraj monitoru (podobné neni nutno kancelarské sily Skolit
napiiklad v tom, Ze nemaji strkat kancelaiské sponky do elektrickych
zasuvek nebo v pracovni dobé skdkat z oken). Analogicky pak bude zfejmé
mozno ze strany zaméstnavatele i bez nutnosti pfijimat interni instrukce
predpokladat, Ze systémovy administrator je obezndmen se skutecnosti, Ze
nesmi pouzivat trividlni heslo nebo Ze se ma pfi kazdém odchodu od
pocitace odhlasit ze své virtudlni identity. Ani v téchto otdzkach vsak
neméme k dispozici Zaddnou pouzitelnou judikaturu a vyjma evidentnich
pfipadu lze spiSe predpokladat, Ze soudy nebudou pfili§ respektovat
presumpci nedbalostniho zavinéni a budou spisSe v pfipad€ sporu pozadovat

7 Viz napi. aktudlné fe$eny projekt GAMU MUNI/M/1052/2013, Experimentalni vyzkum
chovani uZivateld ICT v oblasti bezpecnosti perspektivou socidlnich véd, prava
a informatiky.
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po zaméstnavateli dukaz skuteCnosti, Ze zaméstnanec pfislusné
bezpecnostni pravidlo zndt mohl a hlavné, Ze jej vzhledem ke svému

2 v s 2 %179
pracovnimu zarazeni znat meél”.

5. PERSPEKTIVY DALSIHO VYVOJE CESKEHO PRAVA
KYBERNETICKE BEZPECNOSTI

Shora provedend analyza md, jak bylo na nékolika mistech zvlast
zdturaznéno, pouze doktrinalni charakter a bez specifické judikatury nelze
konstatovat konkrétni tvar jednotlivych instituti aktuélné tvoficich ¢eského
pravo kybernetické bezpe¢nosti. 1 v piipadé pravnich néstroju, které jiz
méme v naSem pravu k dispozici, totiZ neni jasno v tom, jaké formy mtze
mit jejich aktudlni aplikace. Diskutovat za této situace moznosti dalsiho
vyvoje naSeho prava kybernetické bezpecnosti je tedy podobno vésténi
z kavové sedliny.

Nésledujici vyklad je zaméfen predevSim na moZnosti dalstho vyvoje
Ceské legislativy, pficemzZ vychéazi kromé shora diskutovaného soucasného
stavu téZ z tendenci patrnych v zahrani¢nich pravnich fadech. Ceské pravo
mé v této souvislosti ur¢itou vyhodu spocivajici v tom, Ze mame pfistup
k dobrym i $patnym zkuSenostem s riznymi typy legislativnich néstrojt ze
statt, pro které Kkybernetickd bezpecnost predstavovala a predstavuje
v porovnani s nasi situaci daleko naléhavéjsi problém. MuZeme se tedy diky
spojeneckym svazkim a tradi¢nim pfételskym vazbadm poucit ze zkuSenosti
realizovanych v podobném pravnim prostfedi, tj. v situaci standardniho
demokratického pravniho stitu, ve stitech, které kvtli své velikosti nebo
zahrani¢népolitické aktivité staly se terCem zavaZnych kybernetickych
utok dfive a ve vét$i mife, neZ je tomu u nés.

Skutecnost, ze v pripadé USA, Spojeného kralovstvi nebo naptiklad
Izraele jde o zemé fungujici na jinych pravné-kulturnich zékladech, v tomto
prfipadé nebrani vzijemnému srovnani a vyuziti prislusnych zkuSenosti
a dalsich pravnich poznatk. Technika fungovéni prévnich mechanismt
prislusné pravni kultury totiz vzhledem k nastaveni pravnich ndstroji pro

7 K tomu je$té piistupuje podstatny rozdil mezi interni instrukei a pravnim pfedpisem nebo

vrchnostenskym aktem spocivajici v tom, Ze interni instrukce se nemtze spoléhat na
presumpci spravnosti resp. presumpci platnosti — srov. Bélina, M. a kol. Pracovni prdvo. 5.
dopl. a podstat. pfeprac. vyd., Praha : C.H.Beck, 2012, str. 66.
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zajisténi narodni kybernetické bezpec¢nosti neni nikterak podstatna - hlavni
roli pfi posuzovani pouzitelnosti urcitého pfistupu, nastroje nebo institutu
hraje zde spiSe pfibuznost hodnotovych zakladt pfislusnych pravnich
kultur, jimiz jsou v pfipadé ceském i v pfipadé pravé jmenovanych zemi
shodné priorita prav ¢lovéka a zakladni principy demokratického pravniho
statu.

Prikladem takové zkuSenosti, kterdA nam uSetfila ¢as a nemalé zdroje
finan¢ni, persondlni i politické, je pGvodni zdmér severoamerické vlady
koncipovat narodni dpravu kybernetické bezpec¢nosti na bazi identifikace
ttoénika®. Jedna se o jeden ze dvou zpiisobil, jak strategicky nastavit
pravni instituty chranici vefejny zijem na fungovani kritické informacni
a komunikac¢ni infrastruktury, ktery vSak je vysoce problematicky vzhledem
k proporcionalité prav uZivatell sluZeb informaéni spole¢nosti (v USA neni
sice zakotveno pravo na ochranu osobnich tdaji a ochrana soukromi méa
ponékud jiny charakter nez v Evropé, ale prdvo na anonymni vystupovani
v prostfedi informacnich siti je i tak extrémné silné diky prvnimu dodatku
americké dstavy). Politickd nepriichodnost tohoto pfistupu poslouzila ndm
za voditko pfi stanoveni zdkladni strategie cCeské resp. evropské pravni
upravy kybernetické bezpecnosti, kterd je namisto zminéného modelu
postavena na strategické priorité ochrany prostfedi® s tim, Ze identifikace
a postih tdtoénika je ponechdn na reZimu béZného fungovéni trestniho
prava resp. na standardni ptsobnosti organti ¢innych v trestnim fizeni.

5.1 ZAKONNA TYPOLOGIE UZIVATELU VYBRANYCH SYSTEMU A SITi

Z pravé uvedeného plyne, Ze individudlni odpovédnost koncového
uZivatele, at je jim tto¢nik nebo i jen subjekt, jehoZ systém se z néjakého
dGvodu podili na kybernetickém bezpeénostnim incidentu, pfedstavuje
politicky velmi citlivou otazku. Predpokladem uplatnéni individualni
odpovédnosti uZivatele, at uZ ma jit o odpovédnost soukromopravni nebo
trestni, je totiZz jeho ztotoznéni. To pritom vyZaduje pouZiti takovych
mechanismu, které mohou obecné ohrozit shora zminénou anonymitu (jako

% Srov. Sales, S. A. Regulating Cyber-Security, Northwestern University Law Review, ro¢. 107,

Cislo 4, str. 1503.
Ktomu viz napf. vécny zadmér zdkona o kybernetické bezpecnosti nebo pravodni

dokumentaci k navrhu smérnice o opatienich k zajisténi vysoké spolecné trovné
bezpecnosti siti a informaci v Unii, COM/2013/048 final - 2013/0027 (COD).

81
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nutnou komponentu prava na svobodu projevu) a mohou byt pfedevsim
kontradiktorni s kategorickymi pozadavky vyjimec¢né rigor6zné nastavené
evropské ochrany soukromi a osobnich udaju.

Pravé ochrana soukromi, osobnich tidajli, svobody projevu ¢i obecné
vzato prava na informadni sebeurfeni jsou dGvodem toho, Ze se zfejmé
v dohledné dobé nesetkdme s ni¢im takovym, jako internetovy obcansky ¢i
Fidi¢sky prikaz. Na druhé strané vSak je moZno uvazovat o proporcionalni
ochrané vitidlnich z4jmt na fungovani kritickych soudésti informacni
a komunikaéni infrastruktury prostfednictvim specifické individudlni
odpovédnosti lidi, ktefi na profesiondlni bdazi s kriticky duleZitymi
informac¢nimi systémy nebo sitémi pracuji.

Jednou z mozZnosti legislativniho feSeni je madarsky model definice
stuptiit bezpecnostni daleZitosti informacnich systému a siti a zaloZeni
prava pracovat s témito systémy pouze uZivatelim s uréitym stupném
znalostni certifikace®. Nemusi pfitom jit pouze o povinnost pro spravce
pfislusSného systému nebo sité spocivajici v nutnosti proskolit své
zaméstnance respektive najmout si pro jejich obsluhu odborné nélezité
vybaveny personél. Zprostfedkované miZe jit téZ o vytvoreni specifickych
povinnosti na strané samotného uZivatele zaloZenych predpisy na tseku
kybernetické bezpecnosti, zakladdajicich spravni odpovédnost za pfestupky
nebo jiné spravni delikty spocivajici v neodborném pristupu ke kriticky
dilezitym systémGm nebo sitim a odstupfiované adekvétné Kk jejich
bezpecnostni klasifikaci.

Je docela pravdépodobné, Ze potfebu takové tipravy pociti v prvni fadé
predevsim spravci kritické informacni a komunikac¢ni infrastruktury poté,
co konstatuji nutnost az pfili§ sofistikované tvorby internich instrukei tak,
aby bylo v pfipadé problému na strané uZivatele nebo operétora kriticky
dulezitého systému nebo sité mozno regresné vyvodit alespon disciplindrni
odpovédnost. Problémem internich instrukei totiZ je, Ze jejich zavaznost ¢i
praktickd vynutitelnost neni jen otdzkou jejich bezrospornosti se zdkonem,
ale téZ jejich srozumitelnosti a formy komunikace (viz dale). Byt to mizZe

2 Srov. madarsky zdkon o elektronické informaéni bezpe¢nosti tGstiednich a mistnich

spravnich organt ze dne 15. dubna 2013 - ke staZeni v anglické verzi on-line na adrese
http://www.nbf.hu/anyagok/Act%20L%200{%202013%200n%20the%20Electronic
%20Information%20Security%200f%20Central%20and%20Local%20Government
%20Agencies.docx.
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znit na prvni pohled ponékud problematicky, je proto pro zaméstnavatele
nepomérné jednodussi, pokud se muZe spolehnout na zdkonnou nebo
podzadkonnou definici konkrétnich bezpecnostnich povinnosti svych
zaméstnancli, neZ pokud by takovou definici mél sdm vytvaret
a implementovat. Individudlni spravni odpovédnost je navic sama o sobé
silnym motivaénim faktorem, ktery mutZe pro pfislusné zaméstnance
pfedstavovat je$té padnéjsi davod k obezndmeni se s bezpe¢nostnimi
pravidly ak jejich dodrZzovéni, neZ je tomu v pfipadé disciplinarni
odpovédnosti nebo omezené odpovédnosti za Skodu zplisobenou
zameéstnavateli.

Ve vazbé k vysSe uvedenému je mozno uvazovat téZ o zdkonem zaloZené
povinnosti pro spravce vybranych typt vysoce bezpe¢nostné exponovanych
informaénich systému a siti vyclenit resp. zaméstnat pracovnika piimo
odpovédného za plnéni poZadavkt zdkona o kybernetické bezpeénosti.
Podobné, jako je tomu v agendé ochrany utajovanych informaci® nebo
v nékterych ¢lenskych statech v agendé ochrany osobnich tidajt*, mohl by
tento zaméstnanec mit v organizacni struktufe pfisluSného spravce ze
zékona dané specifické postaveni a jeho disciplindrni odpovédnost by
mohla byt rozdélena mezi zaméstnavatele a narodniho regulatora (tj.
v nasem pripadé zfejmé Narodni bezpecnostni Girad).

5.2 OMEZENA ODPOVEDNOST BEZNYCH UZIVATELU

Nejen z politickych davoda je ziejmé neredlné piedpokladat, Ze by pravni
uprava kybernetické bezpecnosti v dohledné dobé specificky zaloZila
objektivni odpovédnost koncovych uZivateli nebo zavedla néjaky zvlastni
mechanismus jejich identifikace. Pres vSechny vice ¢i méné argumentované
pozadavky na to, aby uzivatelé odpovidali za bezpetné fungovani svych
systémi bez ohledu na své zavinéni, je totiZz tfeba v prvni fadé zohlednit
skutecnost, Ze i relativné jednoduché technologie urcené k béznému pouziti
v domécnostech (typicky napf. mobilni telefony, doméci wifi routery
apod.) jsou z podstaty extrémné technicky slozité. Bézny uZivatel tedy

8 Srov. § 71 zdkona ¢&. 412/2005 Sb.

¥ Povinnost ziidit u vétsich subjektfi tuto funkci se planuje k celoevropskému zavedeni
v ptipravované nové tpravé evropské ochrany osobnich ddaji - k tomu viz dokumentaci
k navrhu nafizeni o ochrané fyzickych osob v souvislosti se zpracovavanim osobnich tidaja
a o volném pohybu téchto tidaji (obecné nafizeni o ochrané tdajti) - COM(2012) 11 final,
2012/0011 (COD).
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nejenZe nechdpe (resp. nemusi chépat) ani z&kladni principy jejich
fungovani, ale nelze po ném poZadovat ani to, aby se zvlast vénoval jejich
zabezpeceni proti moznému zneuZiti. JestliZe tedy prosty spotfebitel napf.
neprovede instalaci bezpe¢nostni zdplaty a v diisledku toho je jeho systém
zneuzit k dtoku typu DDoS, neni v dohledné dobé mozno uvazovat o tom,
Ze by za takovy ttok mél nést spoluodpovédnost.

Z hlediska proporcionality dotéenych prav nesrovnatelné schidnéj$im
feSenim by byla regulace spotfebitelské dostupnosti informacnich
a komunikacénich technologii v zavislosti na mife jejich bezpecnosti. Lze
tedy wuvaZovat otom, Ze budou pro urcité typy informacnich
a komunikac¢nich technologii zavedeny mandatorni pozadavky na jejich
kvalitu, které zahrnou i nutnou jejich bezpec¢nostni vybavu. Podobné, jako
je tomu pravidlem v sifovych odvétvich, tj. napf. v energetice,
telekomunikacich nebo v dopravé, miZe ivoblasti kybernetické
bezpecnosti vzniknout Kkatalog pozadavkii na shodu, ktery zahrne

Vv

nejnutné€jsi bezpecnostni prvky a bez jejichz dodrZeni nebude mozno
pfisluSnou technologii spottebitelsky §ifit na tuzemském trhu. I v tomto
pripadé by Slo zprostiedkované o zatiZeni koncového uzivatele — nikoli sice
pfimymi povinnostmi ¢i odpovédnosti, ale nutnosti zaplatit prislusné
zabezpeCeni vCetné jeho administrativnich externalit v konec¢né cené
produktu nebo sluzby. Takové feSeni je vSak stle z hlediska ochrany prav
nesrovnatelné schidnéjsi, nez shora diskutované objektivni odpovédnost.

Velmi zajimavou mozZnost feSeni individudlni odpovédnosti uZivatele
prinesl doposud vyjimeény p¥ipad, ktery fesily americké soudy. Slo v ném,
strucné feCeno, o infekci vyuZivajici bezpeCnostni diru v systémech
spole¢nosti Microsoft, kterd umoziiovala skryté vyuZiti napadenych systému
jako soucasti botnetu pro ttoky typu DDoS. Spol. Microsoft se v tomto
pifipadé odhodlala k prdvné origindlnimu feSeni, kdyZ zaZalovala
organizatory botnetu a v ndvrhu rozhodnuti téz de facto navrhla postihnout
i uZivatele, kteff své systémy nezabezpe¢ili bezpe¢nostni zaplatou™.

Pro pravni fady z pradvni kultury common law je totiZ typické, Ze
umoznuji uplatnit civilni postih i proti osobdm, které sice nejsou urceny
jménem a adresou, ale jejichZ specifikace je dostatecné presnd na to, aby

85

Viz rozhodnuti ve véci 3:13-CV-00319-GCM okresniho soudu pro Western District of Notrh
Carolina, Charlotte Division, ke stazeni on-line na adrese
http://botnetlegalnotice.com/citadel/files/Order_Granting Def Jdgmt_PI.pdf.
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bylo moZno podle pfisluného znaku konkrétni subjekt v dasledku
identifikovat. Zalovany tedy v tomto piipadé miiZe byt uréen konkrétnim
znakem bez toho, aby Zalobce znal jeho pfesnou identitu. V dasledku to
pak znamen4, Ze Zalovany ani nemusi védét o tom, Ze je Zalovan (prestozZe
je mu dorucovéno za zndmy e-mail).

Plan zaloZit nepfimou odpovédnost koncovych uZivatell jevi se byt sice
ve svétle shora uvedenych argumentt jako prostd marnost. V tomto pfipadé
se vSak spol. Microsoft podafilo velmi inovativnim zplisobem vyfeSit
rovnovahu mezi deliktem a jeho odpovédnostnim diisledkem. Zalobni petit
totiZ nezn€l na nahradu $kody nebo jiné plnéni, ale ,pouze“ na povinnost
uzivatele strpét dalkovy zasah do svého systému, kterym Microsoft
pfesméruje za Gcelem vySetfeni celého incidentu pfipadny utok na své
vlastni servery. Tento narok byl diky tomu shleddn proporciondlnim
k deliktu a nasledné ptfiznén. Microsoft tedy mohl nepozorované zasdhnout
do infikovanych systému a diky pfesmérovani jejich komunikace nejen
zabranit $koddm, které by botnet mohl zpisobit, ale téZ ziskat cenna data
k vySetfeni celého incidentu.

Tento pripad neni pro ¢eskou pravni praxi inspirativni do té miry, Ze by
bylo snad mozZno uvazZovat o podobném feSeni v nasich podminkéch. Nase
procesni pravo totiZ nedovoluje Zalovat na zékladé identifika¢niho znaku,
nelze-li podle n€j pfimo v fizeni ztotoznit konkrétni subjekt. I pro naSe
pravni prostfedi je vSak zajimava tivaha soudu ohledné toho, Ze i bézny
uzivatel ma uritou miru povinnosti védét o potiebé zabezpeleni svého
vlastniho systému a Ze tuto povinnost Ize uvést do souvislosti s adekvatnim
typem odpovédnostniho nasledku, tj. nikoli napf. hradit skodu ale ,,pouze*
strpét dalkovy zasah do svého systému.

Prostfedkem, ktery by bylo moZno vyuZit namisto shora popsaného
feSeni, mohlo by se stat opatfeni obecné povahy. To totiZ umoznuje
identifikovat své adresaty na zékladé obecnych znakt a uloZit jim urcitou
povinnost. Je pak mozno svéfit konkrétnimu Gfadu (v nasem piipadé by
ziejmé $lo o Narodni bezpeé¢nostni tifad nebo Cesky telekomunikaéni trad)
kompetenci vydavat za presné stanovenych okolnosti tato opatieni
a ukladat jimi i béZnym (nic netu$icim) uZivatelim podobné povinnosti
strpét zésah do jejich systémd, jako se stalo ve shora zminéném piipadé.

130



R. Polcdk: Kybernetickd bezpecnost jako aktudIni fenomén ceského prdva TEMA

5.3 SPECIFICKA UPRAVA OUTSOURCINGU

Jadrem aktudlni zdkonné tGpravy i podzdkonnych provadécich pifedpistu
v oblasti kybernetické bezpecnosti jsou bezpe¢nostni opatfeni. PoZadavky
na standard zabezpeceni informac¢ni a komunikaéni infrastruktury
spravované povinnymi subjekty jsou zidkonem stanoveny velmi obecné
a provadéci predpisy pak obsahuji jen takovou miru jejich konkretizace,
kterdA nezasahuje do principu technologické neutrality a umoZnuje
povinnym subjektim autonomii pfi volbé konkrétnich feSeni. Tento model
jevi se jako vhodny hned ze dvou divodi — pfedné je povinny subjekt tim
nejvice povolanym, pokud jde o detailni technické znalosti pfislusného
informacéniho systému nebo sité a ma tedy nejlepsi moznost posoudit, jaka
konkrétni bezpecnostni feSeni nejlépe splni zdkonné pozadavky. Vedle toho
je velmi pravdépodobné, Ze relativni otevienost standardnich poZadavki
povede spoleéné s jistotou investic k motivaci dodavateld rtznych
bezpeénostnich feSeni k investicim do vyvoje. To miZe pfinést vitany
impuls k dalsim inovacim v oboru ICT bezpec¢nosti.

Relativné velka mira autonomie u povinnych subjekt ohledné zptisobu
plnéni zakonnych poZadavki vSak na druhé strané vyvolava i nejistotu
ohledné feSeni typickych pfipadt, kdy sprivce nerealizuje jednotliva
bezpecénostni opatfeni sdm nebo alesponi ve vlastni reZii, ale provadi jejich
komplexni outsourcing. Pfedevsim u stfedné velkych a mensich povinnych
subjekti 1ze kromé vzajemné koordinace jejich aktivit pfi akvizicich
bezpecnostnich feSeni ocekavat i spole¢né postupy pfi komplexnim feSeni
bezpecénostnich opatfeni vcetné jejich fungovani v redlném case. Lze si tedy
napiiklad pfedstavit, Ze mistni utility typu vodaren nebo teplaren vytvori
spoleény podnik, ktery bude jim bude zajistovat realizaci a fungovani
bezpec¢nostnich opatfeni napf. 1ivcetné provozu lokdlnitho CERT,
reportovéani incidentt, spoluprice s ndrodnim nebo vladnim dohledovym
pracovistém apod.

Zdkon  apodzdkonné  predpisy sice moznost  outsourcingu
bezpec¢nostnich opatfeni nevylucuji a v konkrétnich c¢astech sni pfimo
pocitaji. Pravidla pro externi dodavatele bezpecnostnich feSeni vSak se
omezuji pouze na obecné povinnosti mit dokumentovany a kontrolovany
vztahy s externimi dodavateli.
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Vzhledem k tomu, Ze zékon o kybernetické bezpec¢nosti stoji na vylucné
odpovédnosti spravce prislusného informacniho systému nebo sité, neni
v jeho soucasné struktufe obsaZena specidlni iprava postaveni dodavatele
nebo provozovatele bezpec¢nostnich opatfeni. Je tedy plné na spravci, jak si
vztahy s externimi subjekty vyfesi a jak bude ve vztahu k nim zajisfovat
napiiklad plnéni povinnosti vyplyvajicich =z kontrolnich pravomoci
Narodniho bezpecnostniho dfadu nebo regresni naroky v ptipadé deliktni
odpovédnosti.

Zatimco volnost ve smyslu konkrétni formy bezpecnostnich opatfeni jevi
se jako vhodni aneni divod predpokladat v brzké budoucnosti néjaké
zdsadni zmény, je otdzku totdlni volnosti povinnych subjekti ohledné
outsourcingu bezpecénostnich opatfeni mozno povazovat za misto, kde bude
zdkonna tprava pribézné dopliiovana na zdkladé praktickych zkuSenosti.
Nejde pouze o moznost zaloZeni piimych pravomoci Narodniho
bezpe¢nostniho ufadu vGéi subjektim poskytujicim bezpec¢nostni feSeni
jako sluzbu, ale napiiklad i o mozZnost spravni regulace ¢innosti takovych
subjektd (nabizi se napfiklad varianta specialni vdzané Zivnosti). Pfedevsim
ve vztahu k informaénim systémum vefejného sektoru spadajicich pod
rozsah zdkona o kybernetické bezpe¢nosti (tj. k informaénim systémum
vefejné  spravy adal$im  informadni systémim  provozovanym
vefejnopravnimi korporacemi, které budou spadat pod rozsah kritické
informacni infrastruktury nebo vyznamnych systémi) lze océekévat
i podrobnéjsi upravu pozadavki na outsourcing, kterd by méla odstranit
standardni bezpecnostni neSvary vyskytujici se v procesech zadavani
vefejnych zakdzek na ICT.

Vedle konkrétnéj$i tdpravy zakonnych a podzakonnych parametra
outsourcingu bezpecnostnich opatfeni 1ze predpovédét i nepomérné
rychlej§i vyvoj smluvnich nastroji a alternativnich forem feSeni
obchodnich sporti, a to pfedevs§im u soukromopravnich povinnych subjektt.
Dokonce jesté pred platnosti (nikoli aZ Gcinnosti) zdkona o kybernetické
bezpecnosti byly nékteré velké korporace vCetné energetickych spolec¢nosti
nuceny zahrnovat do outsourcingovych smluv klauzule zakladajici pro
dodavatele resp. poskytovatele sluzby specifické povinnosti v nadvaznosti na
budouci zakonné bezpecnostni pozadavky.
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Konstrukce téchto klauzuli, kontrola pfislusnych plnéni v redlném case
(miZe totiZ jit o mnohaleté smlouvy) nebo mechanismy feSeni vzajemnych
sport predstavuji oblast smluvniho ICT prava, ktera sice u nés neni Gplné
zanedbana, bude vsak ziejmé jeSt€ prochazet velkym rozvojem. Namisto
legislativni asistence vSak je v tomto sméru spiSe nutno ocekévat, Ze si
budou muset soukromopravni povinné subjekty, zjednoduSené feceno,
pomoci samy — pfispét ke zdarnému vyvoji smluvnich néstroji, procedur
vybéru dodavateli nebo procedur feSeni dodavatelskych sporti mohou
kromé organizaci typu Hospodaiské komory predevsim oborové asociace.
Kvalitné fungujici vztahy s dodavateli bezpecnostnich opatieni totiz
nepredstavuji otdzku vzdjemné konkurence mezi subjekty pisobicimi na
tychZz trzich a pfimo se tak nabizi vzdjemnd bezkonfliktni spoluprace
a koncentrace zdrojt k zajisténi efektivné fungujicich pravnich feSeni.

5.4 DALSI VYVOJOVE PERSPEKTIVY PRAVA KYBERNETICKE
BEZPECNOSTI

K pravé uvedenému lze spekulativné pripojit i dalsi oblasti, z nichZ na
prvnim misté se bude zfejmé jednat o postupnou narodni i mezinarodni
problému bude ziejmé mezindrodni préavo vefejné a vystupy muZeme
ocekavat predevsim z jeho doktriny. PrestoZe idedlnim feSenim by v tomto
sméru byla mezindrodni timluva, nedd se vzhledem ke zcela rozdilnym
pohledim na véc a zcela odliSnym zajmtm jednotlivych nérodnich vlad
ocekévat, Ze by k pripravé takové timluvy mohlo v dohledné dobé dojit.
Prili§ pravdépodobny neni ani vznik judikatury Mezindrodniho soudniho
dvora, nebof stity, které by toho byly schopny, nemaji, struéné feceno,
k pfedneseni aktudlné se vyskytujicich konfliktnich situaci tomuto féru
prakticky Zadnou motivaci. Namisto toho je spiSe divod ocekéavat dalsi
rozvoj vzajemné spoluprice na zékladé existujicich obecnych spojeneckych
svazkl, z nich nejvyznamnéj$i a doposud nejproduktivnéjsi je spolupréce
v ramci NATO®.

% Z doktrinalniho hlediska nejvyznamnéj§i vystupem této spoluprice je Cinnost centra

excelence CCD CoE v estonském Talinu, jejiz manudl se stal vSeobecné uznidvanym
standardem doktriny mezinarodniho prava vefejného pro kybernetickou bezpecénost.
Manuadl je on-line ke stazeni ze http://issuu.com/nato_ccd_coe/docs/tallinnmanual.
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Nesrovnatelné jednodus$$i je co do synergie zdkladnich hodnot a zdjma
situace v ramci Evropské unie. Diky tomu lze v brzké dobé ocekavat
finalizaci smérnice o kybernetické bezpecnosti (resp. smérnice o sitové
ainformacni bezpecCnosti) adalsi rozvoj stavajicich evropskych
bezpecnostnich struktur, zejm. ENISA a CERT-EU. Posledni vyvoj navrhu cit
smérnice sméruje sice spiSe k obecnéjSimu rozsahu a niz§imu standardu
povinnosti ¢lenskych stiati — podobné jako v pfipadé Ceského zakona
o kybernetické bezpec¢nosti je vSak ivtomto pfipadé zifejmé vhodné
pristoupit k fixaci urc¢itého pradvné bezproblémového a politicky
akceptovatelného fesSeni a to pak dale rozvijet institucionalni a legislativni
aktivitou na zadklad€ praktickych zkuSenosti.

V Ceském préavnim prostfedi muZeme nad ramec toho, co bylo
diskutovano v predchozich kapitolach, ocekavat predevsim konkretizaci
spoluprace vlddniho a ndrodniho CERT, jakoz i konkretizaci spoluprace
Narodniho bezpec¢nostniho wdfadu s ostatnimi orgény verejné moci, do
jejichz zajmu spadd oblast narodni kybernetické bezpecnosti (vedle
bezpe¢nostnich sluzeb jde piedeviim o Policii CR, Armadu CR a tGstfedni
organy statni spravy majici jurisdikci nad kritickymi ¢i vyznamnymi
informa¢nimi systémy a sitémi)”. Podobné lze ocekavat té% rozvoj
spoluprace mezi Narodnim bezpec¢nostnim ufadem a soukromopravnimi
korporacemi, profesnimi sdruZenimi a akademickou sférou — ta mtze mit
charakter neformdlnich aktivit, memorand, c¢innosti expertnich skupin
apod. a muze feSit problémy, které z néjakého divodu neni moZno nebo
vhodno pokryt vefejnopradvnimi aktivitami (typicky napf. otazky
certifikace, vzdélavani, podpory inovaci apod.)

Jako nanejvy$ vhodnd jevi se v tomto sméru byt tendence zahrnovat
kybernetickou bezpe¢nost mezi aktualni politické priority — to umozni
podporovat shora uvedené ¢innosti v rdmci standardnich forem spolupréce
mezi soukromym, akademickym a vefejnym sektorem typu podpory
védeckych nebo rozvojovych projektl, exportu, investic, rozvoje ob¢anské
spolecnosti aj.

¥ Narodni bezpe¢nostn{ tifad jiZ v tomto sméru publikoval nékolik podptrnych dokumentt

jako napf. blokové schéma zdkona o kybernetické bezpeénosti nebo pomiicky k urdeni
prvku kritické informaéni infrastruktury a vyznamnych systémi - dokumenty jsou ke
staZeni on-line na adresdch: www.govcert.cz.
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6. PERSPEKTIVY DALSIHO POLITICKEHO A ORGANIZACNIHO
VYVOJE AGENDY KYBERNETICKE BEZPECNOSTI V CESKE
REPUBLICE

6.1 CERTIFIKACE A COMPLIANCE CHECK

Jak uvedeno shora, pracuje navrh ceské pravni tUpravy s principem
autonomie viile regulovanych subjektd. Jednim z projevii tohoto principu
ve spojeni s principem technologické neutrality je mandatorni stanoveni
cilovych  charakteristik ~ bezpe¢nostnich  opatfeni  (organizacnich
i technickych) a ponechani konkrétni formy realizace na tivaze prislusného
povinného subjektu. Vhodnost takového feSeni je vedle obecné mensi
regulatorni zatéZe pro povinné subjekty déna téZ skutecnosti, Ze prislusné
bezpecnostni feSeni muze byt vidy realizovano na miru konkrétniho
systému. Regulovany subjekt m& tedy praktickou volnost ve vybéru
architektury, technologie i dodavatelti.

Uréitou nevyhodou tohoto jinak vhodné zvoleného feSeni vSak je
skutecnost, ze povinné subjekty budou mit jen omezenou miru pravni
jistoty ohledné otdzky, zda pravé jejich konkrétni feSeni odpovida
zdkonnym poZzadavkum, tj. zda v pfipadé kontroly ze strany Nérodniho
bezpec¢nostntho 1dfadu nebudou shleddny vzhledem k zdkonnym
pozadavkim néjaké nedostatky. Byf jsou totiz pozadované parametry
bezpecénostnich opatfeni definovidny s maximalni mirou uréitosti, nelze se,
ato ani pfi konkretizaci jednotlivych parametr formou podzékonnych
pravnich pfedpisti, ubranit relativné velké mife abstrakce a vysledné
nejistoty plynouci vedle relativné abstraktnich zdkonnych a podzédkonnych
pojmu téZ z velkého mnoZstvi riiznych organizaénich a technickych kritérii.

K relativni neur¢itosti zdkonnych resp. podzdkonnych pozadavka pak
jesté pristupuje uritd mira nejistoty ohledné implementace a nasledného
provozu bezpecnostnich opatieni. Zakonné pozadavky totiz nesméfuji jen
ke statické formé€ bezpecnostnich opatfeni (tj. k jejich statickym formdalnim
parametrim) ale téZ Kk jejich implementaci a fungovani v redlném Ccase.
I bezpe¢nostni feSeni dostatecné dimenzované vzhledem k zakonnym
poZzadavkim totiZz muzZe ve svém vysledku poruSovat zdkonné podminky
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kviili neadekvatni implementaci nebo nedostatené pozornosti vzhledem
k jeho trvalému provozu.

Nejistota ohledné toho, zda projektované, pofizené, implementované
a provozované bezpecnostni feSeni spliiuje zdkonné parametry, pfedstavuje
zédvazny problém predevSim pro stfedni a velké podniky, jakoZ i pro
vefejnopravni korporace. U stfednich a velkych podnikti jedna se
predevsim o otdzku compliance, pficemz predevsim nadnéarodni korporace
Casto fe$i otazky a priori plnéni zakonnych poZadavk v piislusnych
jurisdikcich jako naprostou prioritu. Aktuilné se to tykd napf. otazek
ochrany osobnich tdaju, bezpeénosti price, poZarni bezpecnosti,
utajovanych informaci apod. Pro podnik velkého rozsahu je totiz zasadné
dhlezité vycisleni nakladi na plnéni pravnich povinnosti v pfisluné
jurisdikci a priori — jen tak s nimi totiZ lze kalkulovat do finan¢nich pland.
Situace, kdy je velka nebo stfedni korporace nucena kalkulovat potencialni
néklady na plnéni pravnich povinnosti a posteriori, vZdy generuje zna¢nou
miru nejistoty, nebof pravni odpovédnost (postih) se v komplexnich
pfipadech jen velmi téZko odhaduje a tézké je i provést takovou kalkulaci
do vSech moznych dusledki (k tomu viz vyse).

V pripadé nasi pravni Gpravy kybernetické bezpecnosti tak jde prikladné
o to, jaké mohou byt pravni nasledky implementace a pouzivani takového
systému bezpecnostnich opatfeni, o kterém se nésledné prokaze, ze
nespliiuje zdkonné pozadavky. U velkého nebo stfedniho podniku je
v tomto sméru piipadnd pokuta jen jednim z mnoha moZnych nésledkd,
nebot nezdkonnou implementaci mohou byt zptisobeny napt. skody tfetim
osobdm nebo miZe v dusledku nafizenych opatfeni k napravé dojit
k omezeni provozu ¢i k potfebam zasadnich organiza¢nich zmén.

Dokonce itam, kde lze pocitat s konkrétni vysi napf. pokut, ndhrad
Skody nebo $kod zpisobenych zastavenim nebo omezenim provozu,
predstavuje u vSech typu podnikatelskych subjektd a posteriori feSeni
pravni rizikovosti velmi nevitanou alternativu. Neni totiz Zadnym
tajemstvim, Ze podnikatelské aktivity mohou byt vyznamné poskozeny uz
tim, Ze se organy statni moci néjakou formou o prislusny podnik zajimaji.
Typicky pak muZe ipouhd kontrola nebo vySetfoviani ze strany
opravnénych orgédnt stitni moci zpusobit jen téZko predvidatelné
komplikace a vést ke ztratam, jejichZ hodnotu lze jen stézi predem vy¢islit.
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To plati samoziejmé i pro piipady, kdy vySetfovani nebo kontrola nevedou
ve vztahu k pfisluSnému organu vefejné moci k Zddném sankénimu
dGsledku, nebot ipouhd vrchnostenskd pfitomnost na kontrolovanych
pracoviStich miZe se negativné projevit na vykonu celého podniku.

U vefejnopravnich korporaci je otdzka a priori souladu s poZadavky
pravniho fadu je$té dulezitéjsi neZ u podnikatelskych subjekti. V porovnani
se soukromopravnimi subjekty jde dokonce o prioritni otdzku bez ohledu
na jejich velikost. Je-li totiZ k pofizeni nebo provozu bezpe¢nostnich
opatfeni uZito vefejnych prostiedku, nelze riskovat dodateénou kvalifikaci
téchto opatfeni jako nesouladnych se zdkonnymi poZadavky.

Lze navic predpokladat, Ze investice vefejného sektoru do kybernetické
bezpeénosti budou minimalné z podstatné ¢asti kryty prostfedky z rtiznych
rozvojovych projekti — pfijemce takovych prostfedkti si pak dvojndsob
nemuZe dovolit rizikovost investice vzhledem ke splnéni zdkonnych
pozadavki resp. nemuZe si dovolit riskovat situaci, kdy projektové
prostfedky pouzije zplsobem, ktery je dodateéné (napf. na zédkladé
kontroly) oznafen za nikoli souladny s platnou pravni tpravou.
Poskytovatel dotace ma totiz v takovém piipad€é pravo ¢i dokonce
povinnost dovolavat se podminek jejiho poskytnuti a poZadovat vraceni
poskytnutych prostfedka.

Z pravé popsanych dtvodd lze mezi stfednimi a velkymi
soukromopravnimi subjekty a vefejnymi korporacemi ocekavat velkou
poptdvku po a priori aprobacnich procedurdch poskytujicich nezévislé
ujisténi ohledné toho, Ze implementované resp. provozované feSeni
bezpecénostnich opatfeni je v souladu s poZzadavky G¢inné pravni tpravy.
Objektivné idedlni variantou feSeni tohoto problému by byla zikonna
certifikaCni procedura realizovand piimo pfisluSnym orgédnem statni
exekutivy (v ¢eském pravnim prostiedi ziejmé Narodnim bezpecnostnim
Gfadem) nebo jim povéfenym a dozorovanym nezavislym expertnim
pracovistém.

Skutec¢nost, Ze takova procedura neni soucésti struktury navrhované
pravni ipravy, vSak lze jen sotva vnimat jako chybu prévotvirce nebo jako
pravou mezeru v pravu. Takova procedura musela by totiZ byt podrobné
arigor6zné upravena, aby nevzniklo riziko privatizace vykonu
nedistributivnich prév resp. aby nebyl indukovan korupéni potencial. Je
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pfitom jen velmi obtiZzné takovou rigorézni tGpravu provést v situaci, kdy
jsou k dispozici v tomto ohledu jen velmi omezené zkusenosti (zde je nutno
pripomenout, Ze stivajici komercni certifikacni procedury zaméiuji se
predevsim na problematiku organiza¢nich opatieni, nikoli uZ na
technologie k zajisténi kybernetické bezpec¢nosti nebo na spolupraci
s centralnimi dohledovymi pracovisti).

Zavedeni statni certifikace by rovnéZ vyzadovalo dukladnou pfipravu
institucionélni a persondlni a je tfeba v tomto sméru konstatovat, Ze na
naSem pracovnim trhu zdaleka neni pfebytek pracovni sily
disponujici dostate¢nou mirou kvalifikace v oboru kybernetické bezpecnosti
a k tomu naleZité motivované za aktuélnich platovych podminek ke vstupu
do statni sluzby. Piiprava adekvatni procedury by tedy =z hlediska
organizacniho i persondlniho vyZadovala takovou casovou a finan¢ni
dotaci, kterou si vzhledem k vyvoji bezpefnostni situace nemuze
v soucasné dobé Ceska republika dovolit (kromé toho je tieba po bohatych
nasich legislativnich zkuSenostech pfipomenout, Ze nemd smysl uvadét
v tcinnost pravni dpravu, na jejiz implementaci neni statni exekutiva
nélezité pripravena).

Ve prospéch statniho feSeni certifikace muZze naopak hovofit pozitivni
zkuSenost s obdobnou procedurou vagendé ochrany utajovanych
informaci. Ani vtomto pfipadé pfitom nebylo moZno ji realizovat
okamzité, ale prislusné kapacity se postupné vytvarely. SkuteCnost, Ze
v tomto pfipad€ nejde o korupéné exponovanou situaci, navic ukazuje, Ze je
v pfipadé Narodniho bezpecnostniho tGfadu moZno predpokléddat takovou
kvalitu instituciondlnich opatfeni, kterd vzniku a rozvoji korup¢niho rizika
U¢inné brani. V pfipad€ kybernetické bezpecnosti by navic bylo mozno
v porovnani s technologiemi a postupy pro ochranu utajovanych informaci
ucinit cely certifikani proces je§té transparentnéj$im (tj. vystavit jej ve
vétsi mife vefejné kontrole v tomto piripadé vykondvané predevsim
dodavateli vzajemné konkurencnich bezpecnostnich feSeni) alze tedy
konstatovat, Ze korupcni rizikovost by bylo mozno v takovém piipadé
prakticky vyloudit.

Problémem vSak kaZdopddné zistidvd shora konstatovand a jen téZko
okamzité TeSitelnd dlouhodobost nabéhu vefejnopravni certifikacni
procedury dand nutnosti vytvofit na strané NBU odborné zdatny
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a dostate¢né robustni personalni substrat®. Jedinou variantou p#imého
zapojeni organu verejné moci do a priori certifikace bezpe¢nostnich fesSeni
tedy ztstavd instituciondlni nebo produktovd aprobace certifika¢ni
procedury realizované nezavislym subjektem s dostate¢nou persondlni
kapacitou, tj. akademickou instituci, profesnim ¢i oborovym sdruZenim
nebo komerénim poskytovatelem.

Role zdjmovych sdruZeni a organizaci zajisfujicich expertni spolupréci
soukromého a vefejného sektoru je v tomto sméru ziejmé klicova. Ve
vzajemné spolupraci s orgdny odpovédnymi za vykon vrchnostenské spravy
na tseku kybernetické bezpecnosti a nezavislymi akademickymi institucemi
mohou tyto organizace pomoci s vytvorenim nezavislych certifika¢nich
procedur praeter legem, které nebudou mit vrchnostensky charakter, ale
pfesto poskytnou zdjemctim zfad soukromého a vefejného sektoru
nezavislé komplexni posouzeni jejich bezpecnostnich opatfeni vzhledem
k zakonnym a podzakonnym pozadavkim. Charakter zajmového sdruZeni
v tomto pfipadé kombinuje aspekt transparentnosti (tj. je jasné, ze jde
o aktivitu obchodni komunity) a profesni specializaci (tj. zaméfeni na
konkrétni ekonomické odvétvi) s legitimitou spole¢ného postupu, tj. nejde
pouze o zijem jednoho podnikatele, ale aktivita sdruZzeni odrazi vuli jinak
si vzdjemné konkurujicich subjekta.

Takové certifikacni procedury samoziejmé nebudou disponovat
vrchnostenskym charakterem a jejich vystupy nebudou zavazovat organy
vefejné moci pfi hodnoceni souladu pfislusnych bezpecnostnich feSeni se
zdkonem a podzédkonnymi pfedpisy. Pfi nalezeni adekvéatniho modelu
spoluprace s vrchnostenskymi organy vSak lze timto prostfednictvim docilit
faktické akceptace téchto certifika¢nich procedur alespoii v procesnim
smyslu. Jinymi slovy tedy takovy certifikt nemtZe sice absolutné ochrénit
piislusny subjekt pfed kontrolou nebo néslednou sankci, jeho udéleni vSak
muze byt pfi pfipadné kontrole fakticky zohlednéno. Zatimco tedy mize
byt za béznych podminek provadéna kontrola bezpecnostnich opatfeni bez
jakékoli presumpce, muze Nérodni bezpe¢nostni wfad kontrolovat
certifikovand bezpecnostni feSeni s presumpci souladu. Takové procesni
feSeni muZe pak pragmaticky poslouZit nejen povinnym osobam, ale

% S timto problémem se kaZdopadné nepotyka jen Ceska republika — srov. Devost, M. G.,

Moss, J. Pollard, N. A. Stratton, R. J. III. All Done Except the Coding, Georgetown Journal of
International Affairs, ro€. 11, str. 197 a nasl.

139



11/2015 Revue pro prdvo a technologie ROC. 6

samotnému Narodnimu bezpecnostnimu trfadu - logicky ale jeho
implementace vyZaduje pfedev$im vzdjemnou dGvéru, kterou mtze zajistit
pouze skutecnd nezdvislost certifikacni procedury, jakoZ i jeji vysoka
odbornd troven. Oboji je v naSem prostfedi feSitelné v prvni fadé
spolupraci s renomovanymi akademickymi institucemi.

Pfedev$im z hlediska povinnych subjekti uZivajicich k investicim do
porizeni nebo provozu bezpecnostnich opatfeni verejné prostfedky (v tomto
prfipadé je lhostejno, zda jde o soukromoprdvni nebo verejnopravni
organizace) je shora popsané feSeni vhodné i z divodu moZné inkorporace
do zadévaci dokumentace resp. do mandatornich pozadavkii na
dodavatelskd fteSeni. Namisto relativné neurcitych formulaci ohledné
souladu bezpec¢nostnich opatfeni s platnou pravni tGpravou budou tyto
subjekty moci v implementa¢nich nebo realiza¢nich smlouvich vyuZit
ujednéni odkazujici na ziskani konkrétnich typu certifikaci a sjednat si tim
vy$$i miru pravni jistoty. Obdobnd muZe byt téZ situace u dlouhodobych
outsourcingovych kontraktt, kde poZadavek na certifikaci piislusného
bezpeénostniho feSeni na aktudlné Géinny standard méZe byt na strané
odbératele adekvatné fesit jistotu ohledné prubézného plnéni zikonnych
resp. podzakonnych povinnosti, u nich lze opravnéné ocekavat, ze se budou
v Case vyrazné€ vyvijet a ménit (k tomu viz vyse).

K pravé uvedenému je nutno doplnit, ze prislusna certifika¢ni feSeni
zdaleka nemusi byt unikatni nebo monopolni resp. Ze pro razné typy
bezpeénostnich FeSeni mohou fungovat rtizné procedury. Certifikace tak
miZe byt provadéna napt. formou provérky ve fazi projektu informacniho
systému nebo sité, kontroly jeho implementace nebo provoznich zkousek
jako souCasti rlznych fazi akceptace pfislusnych dodavek. Formu
certifikace mohou mit téZ napftiklad i penetra¢ni testy nebo jiné typy
opera¢nich provérek béZicich systému nebo siti. Tento model muzZe byt
vyuzivan pfedev$im u dlouhodobych outsourcingovych kontraktt, pfi¢emz
odbératel muZe mit diky nému stidlou kontrolu nad kvalitou doddvané
sluzby a nad skute¢nosti, Ze sluzba napf. i po né€kolika letech stile plni
aktuélni pozadavky pravni dpravy (v tomto sméru je tfeba pfipomenout
relativné vysokou pravdépodobnost postupnych zmén poZadavki na
bezpecnostni opatfeni v ndvaznosti na obecny technicky vyvoj). Certifikac{
mohou konecné prochézet vedle celych bezpecnostnich feseni i jen diléi
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systémy nebo dokonce jejich jednotlivé komponenty — typicky tak miZe byt
systém nebo sif podrobena experimentdlni bezpecnostni expozici
v testovacim polygonu ana zakladé kvality jeji odezvy muzZe byt
certifikaéni autoritou doporucena/nedoporucena pro nasazeni v urcitém
typu informaéniho systému nebo sité.

Vzhledem k tomu, Ze bezpe¢nostni opatifeni mohou byt dle platné pravni
upravy Sita pfimo na miru konkrétnim systémum nebo sitim, je vhodné
podporovat i takové certifikaéni iniciativy, které budou sméfovany do
konkrétnich hospodaiskych resp. vefejnopravnich sektori™. Lze ofekavat,
Ze profesné€ resp. sektorové orientované iniciativy mohou byt v tomto
sméru mnohem efektivné€jsi — je pritom logické, Ze typickd bezpecnostni
feSeni v justici se budou zfejmé na Grovni technické i organizacni zdsadné
odliSovat od bezpe¢nostnich opatfeni aplikovanych v oblasti energetickych
systému a siti. Profesné resp. sektorové orientované iniciativy mohou
v tomto sméru prinést ve smyslu efektivity nejen odpovidajici droven
znalosti v oboru kybernetické bezpec¢nosti ale také poznatky ohledné
specifickych pozadavkt v pfislusném odvétvi nebo oboru.

Jako problematickd jevi se konecné v soucasné situaci téz rizika
plynouci z éisté podnikatelsky orientovanych iniciativ, které miZe
indukovat shora popsand poptdvka. Nebude-li totiZ problematika a priori
aprobace bezpefnostnich opatifeni feSena formou spoluprdce organu
verejné moci, akademickych instituci a odborné orientovanych a idealné
i agregovanych soukromych iniciativ, vytvofi se tim prostfedi pro Zivelny
vznik samozvanych razitkovacich produkti. Bude pak extrémné sloZité
dostat takovy cisté ekonomicky motivovany chaos do situace, kdy bude
mozno se na prislusné certifikaty ¢i jiné formy potvrzeni z odborného
hlediska skutecné spolehnout. Jen tézko si pak lze predstavit, jaké
praktické dusledky by mohla mit situace, kdy by aprobaci bezpe¢nostnich
opatfeni nezavisle provadéli napf. jednotlivi znalci (bude-li zachovéana
soucasna situace ohledné podminek pro vykon a odbornou droven znalecké
¢innosti).

 Ke specifickym pozadavkéim v oboru energetiky viz napt. Oliveira, D. Cyber-Terrorism &

Critical energy Infrastructure Vulnerability to Cyber-Attacks, Environmental & Energy Law &
Policy Journal, ro€. 5, ¢islo 2, str. 519 a nasl.
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6.2 AKTIVNI OBRANA - BEST PRACTICES

K tématu aktivni obrany je nutno predeslat, Ze v soucasné dob€ neexistuje
Z4dn& obecné uzndvana taxonomie jejich typickych forem. Pokud uz je
téma aktivni obrany™ pfedmétem odbornych publikaci, zaméfuje se debata
bud'to na technické aspekty konkrétnich typu obrannych opatfeni nebo na
zékladni systematiku v rdmci relativné tizce vymezenych typi. Nelze vSak
hovoftit o Zddné komplexni systematice a dokonce ani o definici, kterd by
mohla pojem aktivnich obrannych opatfeni (aktivnich protiopatieni)
alespon rdmcoveé popsat.

Za této situace je problematika aktivni obrany logicky spiSe védeckym
zaddnim a méla by byt feSena spiSe formou vyzkumnych aktivit a iniciativ.
Jedinym pouZitelnym zarodkem obecné taxonomie aktivnich protiopatfeni
je tzv. Dagstuhlskd taxonomie®, kterA byla sestavena v ramci
specializovaného semindfe Leibnizovy nadace na podzim 2013
areflektovala pozadavky na systematiku z hlediska informatiky i pravni
védy. Ani tato taxonomie vSak neni prakticky pouZitend, nebot obsahuje
pouze naznak zadkladnich kategorii a bude tedy nutno ji déle vyvijet
a dopliovat.

Aktudlni praxe kybernetické bezpe¢nosti vSak nemtiZze ¢ekat na vystupy
védeckych projektli, nebot aplikace aktivnich protiopatieni piedstavuje
v béZném fungovani sluZeb informacni spole¢nosti kazdodenni nutnost.
Vzhledem k tomu, Ze redlné uzivand aktivni protiopatfeni ¢asto zasahuji do
vlastnickych ¢i zavazkovych prav nebo dokonce napliuji formalni znaky
skutkovych podstat trestnych ¢int, pfedstavuje jejich uplatiiovani doposud
Sedou z6nu a podnikatelé, ktefi tato opatfeni pouZzivaji, tak zpravidla ¢ini
skryté. Dokonce ani technici vyvijejici a aplikujici tato opatfeni na
objednavku soukromopravnich subjektl ¢asto ani nejsou s témito subjekty
v Z4dném oficidlnim pravnim vztahu.

Pon€kud lepsi je v tomto sméru situace ve vefejném sektoru, pricemz
typicky vykonné organy mohou pfi uziti aktivnich protiopatfeni aplikovat

® Kpojmu viz Kesan, J. P., Hayes, C. M. Mitigative Counterstriking: Self-Defense and

Deterrence in Cyberspace, Harvard Journal of Law And Technology, roc. 25, ¢islo 2, str. 431.

Viz Freiling, F. C.,, Hornung. G. Polcak, R. (eds.) Forensic Computing — report from
Dagstuhl Seminar 13482, Dagstuhl: Dagstuhl Publishing, 2014, str. 204-205, publ. on-line
na adrese http://drops.dagstuhl.de/opus/volltexte/2014/
4442 /pdf/dagrep_v003_i011_p193_s13482.pdf
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obecnd opravnéni zaloZeni jim v ndvaznosti na charakter chranéného
zajmu. Ani v tomto piipadé vSak neni situace tplné idealni, nebot pri
aplikaci obecnych opravnéni casto vyvstavaji otdzky ohledné rozsahu
pfislusnych institutG. Organy vefejné moci jsou rovnéZ v uZiti aktivnich
ochrannych prostfedkti obecné omezeny mlhavymi hranicemi vlastni
institucionalni legitimity — typicky tak armadni slozZky mohou uZit svych
extrémné Sirokych oprdvnéni pouze za situace, kdy jde o véc narodni
suverenity, bezpec¢nostni slozky mohou aktivné jednat pouze v zdjmu
vnitini nebo vnéj$i narodni bezpecnosti a orgény ¢inné v trestnim fizeni
maji manévrovaci prostor vymezen agendou vySetfovani a stthani trestnych
¢ind resp. ochranou vefejného poradku.

Na jednoduchou otazku, jaké aktivni prostfedky muZe uZit policista
zatazeny do obvodniho oddéleni (je-li toho samoziejmé technicky
schopen), kdyz zjisti itok na web mistniho podnikatele, tedy neexistuje
dokonce ani obecnd odpovéd. Podobné nejsme schopni odpovédét dokonce
ani na mnohem prozai¢téjsi otdzky nemajici charakter bezpecnostnich
problémd, typicky na otazku, jaké konkrétni aktivni prostfedky lze pouZit
pfi ziskavani elektronickych dlkazi =z informa¢ni a komunikaéni
infrastruktury.

Jak je vSak uvedeno shora, nemiizeme si dovolit reagovat na faktickou
situaci jen pokréenim ramen a vyvojem ¢i tolerovanim Sedé zény prakticky
pouzivanych, G¢innych a potfebnych aktivnich opatfeni, kterd vSak existuji
zcela mimo Gcéinnou pravni dpravu. Roli soukromopravnich iniciativ lze
v tomto sméru vidét predevS§im v komunikaci praktickych potieb a sbéru
a vyhodnocovani informaci ohledné prakticky pouZivanych technik
v riznych odvétvich hospodafstvi a spolefenského Zivota a v nésledném
zpracovavani téchto poznatkt do podoby technickych resp. pravovédnych
zadéani pro dalsi vyzkum a legislativni praxi.

V porovnani se shora popsanou potfebou feSeni certifikacnich procedur
vSak kaZdopadné plati, Ze v otdzce aktivni obrany nemame prozatim
k dispozici ani predstavu ohledné konkrétnich potfeb a z nich vychazejicich
zadani pro organizacni, technickou nebo legislativni realizaci. O to vic je
samozfejmé nutno tuto otdzku aktivné€ zpracovavat a feSit. V tomto sméru
je vSak nutno pfipomenout, Ze nemé smysl zacit pracovat na feSeni
jakychkoli partikularit bez soucasné predstavy o smyslu a Gcelu aktivnich

143



11/2015 Revue pro prdvo a technologie ROC. 6

protiopatreni jako takovych a o jejich reflexi zdkladnimi principy, na nichz
stoji nas pravni rad.

6.3 KYBERNETICKA BEZPECNOST JAKO AGENDA PODPORY INVESTIC
Jednim ze zakladnich principi, na nichZ stoji legitimita ¢eské pravni
upravy, je princip bdélosti vzhledem k ostatnim statim a mezindrodnimu
spoleCenstvi. Vedle shora popsané, byf stdle nikoli prakticky uplatiiované,
CasteCné pricitatelnosti kybernetického ttoku statu neschopnému pfi
vynaloZeni rozumného usili zabranit zneuziti informacni a komunika¢ni
infrastruktury pod vlastni jurisdikci, projevuje se tento princip i mnohem
bezprostfednéji, ato ve vztahu k ochrané investic. Ceskd republika je
vazdna obecnymi procedurdlnimi pravidly FeSeni sporti mezi staty
a soukromopravnimi investory doplnénymi fadou bilaterdlnich dohod
o ochran€ investic zakladajici pravomoc pfisludnych rozhod¢ich instituci —
tato pravni dprava vede ve vysledku k moZznému zaloZeni odpovédnosti
Ceské republiky za investice zmafené v diisledku nelegitimniho vykonu
statni moci resp. v dusledku toho, Ze stat pfislusné investice adekvatné
neochrani.

Ve vztahu ke kybernetické bezpec¢nosti je moZno konstatovat, Ze
investor ma v naSich geopolitickych reéliich oprdvnéna ocekavani nejen co
do fyzické bezpecnosti ale téZ co do obecné funk¢nosti sluzeb informacni
spolec¢nosti. V pfipadé, Ze stat neni schopen zajistit fungujici informacni
a komunikaéni infrastrukturu, jedna se z hlediska investora nejen o faktor
pfi rozhodovani o samotné lokalizaci investice ale m@Ze se jednat i o davod
zaloZeni odpovédnosti statu v pifipadé€, Ze investice byla uskute¢néna
a informa¢ni a komunikaéni infrastruktura neni v dusledku bezpe¢nostni
expozice adekvatné funkéni.

Jedné se o podobnou situaci, jako kdyby stat nejprve naldkal investory
na fungujici dopravni infrastrukturu — ta by ale po néjakém case prestala
byt pouzitelnou v dasledku ¢astého vyskytu dopravnich prestupkd, které
policie nezvlada teSit. Podobnost s dopravni infrastrukturou vSak z hlediska
investic samozfejmé neni Gplnd - z tohoto srovnéni vSak kaZdopadné
vychézi jako dokonale absurdni zjisténi, Ze kybernetickd bezpecnost stale
neni predmétem agendy investiéni konkurenceschopnosti Ceské republiky.
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V porovnani s dopravni infrastrukturou je potfeba investic do
kybernetické bezpe¢nosti z hlediska nékladovosti o nékolik fadi méné
narofnou. Soucasné lze poukédzat na skuteCnost, Ze bezpec¢né fungujici
informac¢ni a komunika¢ni infrastruktura je relevantnim faktorem
lokalizace piesné téch typl investic, které jsou pro Ceskou republiku
prioritni, tj. investic do obor s vysokou mirou pfidané hodnoty- Naproti
tomu investice do dopravni infrastruktury, nepomérné ve vSech smérech
naroc¢néjsi, zdaleka neindukuji jen ten typ investicniho potencidlu, o ktery
mi mit Ceskd republika zijem (namisto toho jde o investice do
nekvalifikované mechanické prace nebo jen manipulace se zbozim typu
montoven nebo logistickych center). Z toho plyne, Ze je absurdni, pokud
Ceska republika investuje v reZimu podpory investic do rozvoje silni¢ni
nebo Zelezni¢ni sité, aniZz by ve stejném rezimu investovala do zajiSténi
sluZzeb informacni spole¢nosti nebo kybernetické bezpec¢nosti.

Uloha soukromopravnich iniciativ typu oborovych & profesnich
sdruzeni je vtomto sméru evidentni predev§sim v otazkdch prenosu
informaci mezi podnikatelskym sektorem a vefejnou moci. K ndleZitému
nastaveni resp. zaméreni prislusnych investic je totiz tfeba predevSim znét
redlné potfeby adresatl investi¢ni podpory. Plati pfitom, Ze stfedné velci
avelei mezindrodni investofi zpravidla nemaji zdjem o podporu nebo
dokonce o zajisténi internich systémt bezpecnosti informaci. Naopak lze
podle zahranicnich zkuSenosti predpokladat, Ze adekvatni zaméreni
investicni podpory méa vést k zajisténi bezpecného fungovani sluzeb
informacni spole¢nosti a poskytovat v redlném case metodiku a asistenci
pro zvladani zivaznych Kkybernetickych bezpeénostnich incidentd
s ptivodem mimo pfislu$né podnikatelské subjekty.

Jinymi slovy ma z hlediska investora vyznam, pokud hostitelsky stat
investuje do nastroji k obecnému zajisténi bezpe¢ného fungovani
informac¢ni a komunika¢ni infrastruktury. V tomto sméru je nutno
pripomenout, Ze investory vedle provozu jejich vlastnich informacni
struktur zajima téZ dostupnost informacnich a komunika¢nich technologif
ze strany jejich obchodnich partnerti a Siroké vefejnosti, jakoz i vyuZiti
verejné dostupnych sluzeb informacni spolec¢nosti k internim organizac¢nim
procesim (priace z domova, komunikace mezi poboc¢kami, provoz
distan¢nich spotiebitelskych terminalG apod.) Profesni ¢ oborové
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organizace pfitom mohou pomoci identifikovat konkrétni otazky
v pfislusnych pramyslovych odvétvich a koordinovat komunikaci mezi
obchodni komunitou a organy vefejné moci.

Pozitivni pfiklady davéryhodné, efektivni a oboustranné vyhodné
vzdjemné spoluprice na odborné drovni neni kaZzdopaddné nutno brat jen ze
zahrani¢i, byt je tato forma tucasti pramyslovych podnikt na feSeni
odbornych otazek vefejnou moci bézni napiiklad v Némecku, Spojeném
Kralovstvi nebo USA. Piikladem dobré praxe muze byt i shora zminény
proces pfipravy vécného zadméru a posléze itextu paragrafového znéni
zékona o kybernetické bezpecnosti, kde se podafrilo vést vécny dialog mezi
podnikatelskou sférou a dotéenymi verejnopravnimi korporacemi.

6.4 KYBERNETICKA BEZPECNOST JAKO AGENDA ROZVOJOVE
POMOCI

V soucasné dobé existuji mezi jednotlivymi staty velké rozdily co do formy
a intenzity feSeni problematiky narodni kybernetické bezpec¢nosti. Neddvna
studie UNODC ukézala v tomto sméru nikoli piekvapivé obrovské rozdily
mezi rozvojovymi a rozvinutymi stity zjednoduSené€ oznacované jako
rozdily mezi severem a jihem®. Pfi nasledném projednavani vystupti této
studie vramci expertni skupiny UNODC pro kyberkriminalitu
a kybernetickou bezpecnost byly tyto rozdily nejen evidentni ale z nebyvale
ostré vymény nézorti vyplynula potfeba zabyvat se otdzkou kybernetické
bezpecnosti jako integrdlni soucasti agendy rozvojové pomoci. DileZitost
dostupnosti bezpe¢né fungujici informac¢ni a komunikac¢ni infrastruktury je
totiZ moZno srovnat s duleZitosti ostatnich zakladnich spoleenskych
funkcionalit. VIady rozvojovych statt vSak nedisponuji dostate¢nymi
finan¢nimi ani technickymi kapacitami k jejimu zajisténi™.

Z vyse uvedeného plyne, Ze Gast rozvinutych statG na investicich do
bezpecénosti informaéni a komunikaéni infrastruktury v rozvojovych statech
ma byt motivovédna a legitimovéna stejnymi moralnimi dvody jako napft.
potravinovd pomoc nebo pomoc s rozvojem zdkladni technické nebo

92 . 2 , . ~r v 2 s s . .
Viz dokument Srovnavaci studie pocitacové trestné c¢innosti, publ. on-line na adrese

http://www.unodc.org/documents/organized-crime/UNODC_CCPCJ_EG.4_
2013/CYBERCRIME_STUDY_210213.pdf.

Srov. Bande, L. C. A Case for Cybercrime Legislation in Malawi, Malawi Law Journal, ro¢. 5,
str. 93.
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dopravni infrastruktury. V tomto piipadé vSak nemusi byt motivace
rozvinutych sttt pouze morélni resp. socidlni, ale miZe jit o prosty
dtsledek utilitaristické tivahy ekonomické resp. politické.

Obecné plati, Ze je =z hlediska nakladovosti vyhodnéjsi pokryvat
kybernetické bezpe¢nostni incidenty pokud mozZno co nejblize mistu jejich
vzniku, a to z hlediska ¢asového i geografického. Poskytuji-li pak rozvojové
zemé z divodu neschopnosti investovat do bezpeénostnich opatfeni néco
jako bezpecné piistavy pro vznik a vyvoj kybernetickych bezpecnostnich
incidentd, je logicky zdjmem cilovych statt (a vétSinou jde naopak pravé
o staty rozvinuté) pokryt prislusnd bezpec¢nostni rizika shora popsanym
zpusobem.

Strategické zaméfeni rozvojové pomoci do sektoru kybernetické
bezpecnosti muzZe nikoli jen zprostifedkované ale pfimo pomoci feSeni
bezpecnostni situace nejen ve statech, kam pomoc pfimo sméfuje ale
moZnd ivyznamnéj$im zpusobem v zemich, kde se kybernetické
bezpecnostni incidenty projevuji. Dérce tedy v tomto piipadé chrani
prostfednictvim své intervence sdm sebe (podobné€ jako napf. rozvojova
pomoc sméfujici ke zvySovani kvality Zivota vede ke sniZovani nelegalni
migrace a omezovani naslednych probléma ekonomickych, socidlnich
apod.)

Rozvojovd pomoc v sektoru kybernetické bezpecnosti ma specialné
v ptipadé Ceské republiky jesté dalsi rozmér, a to podporu tuzemského
vyzkumu, vyvoje a priamyslu v oboru pokroéilych informacnich
a komunikaénich technologii. Ceskd republika se, dluzno fici i pies
dosavadni absenci prakticky jakékoli vefejné resp. politické podpory,
dostala na S$pici v oboru kybernetické bezpec¢nosti, atf uz jde o oblast
primarniho vyzkumu (nikoli jen v oboru ICT, ale iv oboru prava,
psychologie nebo socialnich véd), experimentalniho a aplikovaného vyvoje
¢i komercnich aplikaci. Existuje tedy v soucasné dobé unas fada
akademickych pracovist a podnikatelskych subjektt, jejichZ vysledky jsou
plné srovnatelné v mezindrodnim (nikoli jen evropském) méfitku a mohou
feSit nejen aktualni problémy nasi narodni kybernetické bezpecnosti, ale
jsou pouzitelné prakticky v libovolném narodnim nebo nadnérodni
prostiedni. Zaméfi-li se pak do toho sektoru prostiedky urcené na
rozvojovou pomoc (tj. pokud budou ceské instituce diky ceskym
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rozvojovym programum feSit problémy kybernetické bezpeénosti
rozvojovych zemi), bude timto zptisobem moZno obecné podporovat dalsi
rozvoj tohoto sektoru v Ceské republice, to pfitom bez toho, aby se jednalo
o zakdzanou vefejnou podporu nebo jinou formu zakizaného naruSovani
trznfho prosttedi.

7. SHRNUTI

V tomto textu jsme se zabyvali vybranymi problémy ceského pojeti pravni
ipravy fenoménu kybernetické bezpecnosti. Prvni ¢éast je vénovana
pojmové klasifikaci kybernetické bezpe¢nosti, jejim specifickym rysim
a predevSim pragmatické metodé, jejiz implementace jevi se byt vhodna
k feSeni partikuldrnich regulatornich otdzek. Ohledné metodologie prava
kybernetické bezpec¢nosti dospéli jsme k zavéru, ze urcujici vyznam
technologickych aspektt tohoto regulatorniho fenoménu prakticky vyluéuje
dGsledné vyuZiti metod pozitivistickych i pfirozenopravnich. Za riziko
pragmatické (realistické) metody jsme pak oznacili ndchylnost k postupné
hodnotové degradaci, pricemz jsme jako preventivni faktory identifikovali
solidnost instituciondlnitho a persondlntho zajisténi implementace
prislusnych pravnich pravidel.

Dal§i ¢ast textu byla vénovdna principuim {eského zdkona
o kybernetické bezpec¢nosti a dile pak struénému rozboru zékladnich
institut, na nichZ zdkon obsahové spoéiva. Z pochopitelnych davodu
nebylo mozno zde provést kritickou analyzu uc¢inné pravni dpravy
vzhledem k aktualni judikatufe a vzhledem k relativni unikatnosti ¢eského
legislativniho feSeni nebylo mozno ucinit ani odpovidajici srovnani
s ptibuznymi pradvnimi fady. Pokusili jsme se vSak alesponl kriticky
diskutovat smysl a tifel jednotlivych naSich zakonnych institutli, popsat
jejich vzajemné systematické vazby a téZz zhodnotit formalni konzistenci
s deklarovanymi principy resp. s hodnotovymi fundamenty ¢eského prava.

Posledni cast textu byla vénovana perspektivim dalsiho vyvoje
fenoménu kybernetické bezpe¢nosti v Ceské republice. Vyklad byl rozdélen
na legislativni zadani a na tkoly k politickym ¢i organiza¢nim Gvaham.
Spole¢nym motivem legislativnich i politicko-organizaénich perspektiv byla
na prvnim misté€ izkd spoluprdce mezi vefejnym a soukromym sektorem,
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kterd jako jedind mutZe vzhledem k zédsadni dutleZitosti konkrétnich forem
technické implementace zadkonnych povinnosti zajistit skutecné fungovani
celého regulatornfho systému. Druhym podstatnym momentem
diskutovanym v této casti pak byly vyjimecné dobré vysledky ceské védy
a prumyslu v oboru informaéni bezpe¢nosti i pozoruhodné tispéchy té ¢asti
vefejné moci, do jejiz kompetence spadal vyvoj a implementace
specifickych prévnich pravidel — k nim vsSak stoji v naprosté kontrapozici
pouze obcasny verbdlni zdjem o tuto problematiku ze strany ceskych
politickych elit. Pfestoze tedy na poli kybernetické bezpecnosti hraji
nékteré Ceské akademické, soukromé i verejné instituce prislove¢nou Ligu
mistr, je povédomi a podpora ze strany politickych $pi¢ek v této oblasti
spiSe na trovni Zupniho pfeboru.

Toto dilo podléhd licenci Creative Commons Uved'te pitvod-Zachovejte licenci 4.0 Mezindrodni. Pro
zobrazent licencnich podminek navstivte http://creativecommons.org/licenses/by-sa/4.0/.

149



	1. Metodologie práva kybernetické bezpečnosti
	2. legislativní řešení kybernetické bezpečnosti
	3. Principy České a evropské právní úpravy kybernetické bezpečnosti
	4. Instituty českého práva kybernetické bezpečnosti
	4.1 Bezpečnostní opatření
	4.2 Protiopatření
	4.3 Odpovědnost za nedbalost a prevenční povinnosti
	4.4 Disciplinární odpovědnost a disciplinární povinnosti

	5. Perspektivy dalšího vývoje českého práva kybernetické bezpečnosti
	5.1 Zákonná typologie uživatelů vybraných systémů a sítí
	5.2 Omezená odpovědnost běžných uživatelů
	5.3 Specifická úprava outsourcingu
	5.4 Další vývojové perspektivy práva kybernetické bezpečnosti

	6. perspektivy dalšího politického a organizačního vývoje agendy kybernetické bezpečnosti v české republice
	6.1 Certifikace a compliance check
	6.2 Aktivní obrana – best practices
	6.3 Kybernetická bezpečnost jako agenda podpory investic
	6.4 Kybernetická bezpečnost jako agenda rozvojové pomoci

	7. Shrnutí

