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ABSTRAKT

Provoz autonomnich vozidel nebude v budoucnu mozny bez dat poskytovanych
systémem datové infrastruktury. Datovd infrastruktura bude stejné diileZitd jako
infrastruktura dopravni, nebot bude doddvat datové podklady pro fizeni auto-
nomnich vogidel. Jig nyni je na evropské trovni fada predpisti nebo jejich nd-
vrhii regulujicich inteligentni dopravni systémy. Na ndrodni tirovni je tfeba iden-
tifikovat normy, podle kterych by poskytovatelé informacnich sluzeb v dopravé
a provozovatelé fyzické Cdsti datové infrastruktury mohli byt odpovédni v pripa-
dé vzniku skody pii provozu autonomniho vogzidla, jejichZ pficinou byla chyba
pri poskytovdni sluZeb, pri provozu sité nebo chyba v datech. Zatimco na prvni
dve situace by bylo mozné aplikovat ustanoveni odpovédnosti za skodu z provoz-
ni ¢innosti, odpovédnost za chybnd data neni v ceském prdvu uspokojivé vyrese-
na, prestoZe chybnd data mohou byt v budoucnu zdaleka nejcastéjsi pricinou
vzniku skody u aplikact zaloZenych na datech.
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ABSTRACT

The operation of autonomous vehicles will not be possible in the future without
data provided by a data infrastructure. The data infrastructure will be as impor-
tant as the road infrastructure, as it will provide data for autonomous vehicles.
In the EU, there are already a number of regulations or regulation proposals go-
verning intelligent transport systems. At the national level, standards should be
identified according to which transport information service providers and physi-
cal operators of the data infrastructure could be held liable in case of damage
occurred in the course of the operation of the autonomous vehicle caused by
a service or network operation error or by incorrect data. While the provisions
for liability for damage resulting from operating activities could be applied to the
first two situations, the liability for incorrect data is not satisfactory resolved in
Czech law, although the incorrect data may be the most common cause of da-
mage in data-based applications in the future.

KEYWORDS
Autonomous Vehicles; Cybersecurity; Intelligent Transport Systems; Liability for
Damage; Liability for Incorrect Data; Protection of Personal Data

1. GvoD

Pro provoz autonomnich vozidel budou nezbytnd data. Data budou auto-
nomni vozidla generovat a soucasné je pfijimat jak od ostatnich auto-
nomnich vozidel, tak i od subjekt zapojenych do datové infrastruktury. Na
rozdil od dopravni infrastruktury, kterd ur¢uje podminky pro fizeni vozidel
fyzicky, poskytuje datové infrastruktura datové podklady pro fizeni vozidel.
Pro autonomni fizeni bude datové infrastruktura stejné daleZita, ne-li da-
pecnosti provozu, budou muset subjekty zapojené do datové infrastruktury
spliiovat fadu poZadavkt vefejného prava. Nékteré z téchto pozadavki jsou
jiz soucasti pravniho fadu, jiné budou muset byt do pravniho fadu teprve

vclenény.
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Subjekty zapojené do datové infrastruktury budou zaroven v soukro-
mopravnim vztahu s dal$imi subjekty, jako jsou vyrobci autonomnich vozi-
del a dalsich komponent pro autonomni fizeni, provozovatelé autonomnich
vozidel nebo fidi¢i ¢astecné autonomnich vozidel. Pokud vada infrastruktu-
ry nebo chybné data budou pfi¢inou vzniklé skody, bude mit odpovédny
subjekt povinnost k jeji nahradé.’

Tento Clanek se zabyva jak pravnimi aspekty datové infrastruktury
pro autonomni fizeni a povinnostmi subjektt do ni zapojenych podle no-
rem vefejného prava, tak predpisy soukromého prava, konkrétné jejich od-
povédnosti za $kodu zptisobenou vadou poskytovanych sluzeb, infrastruktu-
ry nebo dat. Clanek pfinasi prehled nejdiileZit&jsi pravni regulace datové
infrastruktury pro autonomni fizeni podle ¢eského a evropského prava.

V souvislosti s autonomnimi vozidly se Casto zminuje odpovédnost za
skodu v pripadé nehody. V literatufe je zmifiovdna odpovédnost vyrobce,
provozovatele nebo fidi¢e.* Nehodu autonomniho vozidla miiZze vSak zptiso-
bit i chyba datové infrastruktury, kterd nebyva v literatufe zmifovana.
Clanek proto analyzuje ¢eskou pravni tipravu civilni odpovédnosti za $ko-
du, ktera vznikne v diasledku chyby nékterého subjektu, ktery se bude podi-
let na datové infrastruktufe pro autonomni vozidla.

2. AUTONOMNI VOZIDLA A PRVKY DATOVE INFRASTRUKTURY
Za autonomni vozidla jsou obecné povaZovana vozidla bez pritomnosti fidi-
¢e. V souvislosti s autonomii vozidel se vSak hovoii spiSe o stupnich auto-

Predpokladem odpovédnosti za skodu pii provozu autonomnich vozidel bude vada in-
frastruktury nebo dat, Skoda a pfi¢innd souvislost mezi vadou a vznikem $kody. U $kody
zptisobené autonomnimi vozidly bude ¢asto znaéné obtiZzné, ne-li nemoZné zjistit, ktery
subjekt nebo subjekty zapojené do autonomniho fizeni budou za $kodu odpovédni a tudiz
povinni nahradit kodu, napi. MATEJKA, Jan, FIALOVA, Eva, ZOLNERCIKOVA, Veronika,
KRAUSOVA, Alzbéta. Deliktni odpovédnost na prahu éry strojii aneb k nékterym pred-
pokladiim vzniku povinnosti nahradit @jmu zptisobenou provozem autonomnich vozidel.
Prdvnik, 2021, ¢. 5, s. 313-333.

*  Napft. KRIZAN, Martin. Autonémne vogidld: otdzka zodpovednosti. ACTA FACULTATIS IURI-
DICAE UNIVERSITATIS COMENIANAE Tomus XXXIX 2/2020 nebo VAN UYTSEL, Steven.
Different Liability Regimes for Autonomous Vehicles: One Preferable Avove the Other? In:
VAN UYTSEL, Steven, VASCONCELLOS VARGAS, Danilo. Autonomous Vehicles. Business,
Technology and Law. Singapure: Springer, 2021.
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nomie, resp. automatizace. SAE (Interntional Society of Automotive Engi-
neering) rozeznavé Sest stupiiti autonomie/automatizace (0-5) podle role Fi-
di¢e a jeho zapojeni do fizeni.” Za ¢4ste¢né autonomni vozidla ozna¢ujeme
v tomto ¢lanku vozidla se stupném autonomie 3. SEA International hovofi
oroli fidi¢e vozidla jako o zaloZni (fallback ready user), tedy Ze systémy
Castecné autonomniho vozidla budou vozidlo kontrolovat do doby, nez je
ke kontrole vyzvéan fidi¢, ktery ji bude muset okamzité prevzit.® Ctvrty
a paty stupen autonomie se od sebe 1isi zejména prostiedim, ve kterém vo-
zidlo kontroluji systémy autonomniho fizeni. Vozidla se ¢tvrtym stupném
autonomie se budou moci pohybovat pouze v ur¢itém prostfedi (napf. mist-
ni taxi). Paty stupenn autonomie znamena samostatné fidici se vozidlo za
vSech podminek. Toto vozidlo miZeme nazvat plné autonomnim vozidlem.
Lze pfedpokladat, Ze technologie autonomniho fizeni vozidel se stupném
autonomie 4 a 5 bude ke kontrole vozidla potfebovat vyssi objem dat, nez
tomu bude u ¢aste¢né autonomnich vozidel.”

Za plné autonomni vozidlo mZeme oznadit i takové vozidlo, které neni
se svym okolim viibec datové propojené.® Takovéato vozidla mohou byt vyu-
Zita napi. pro vojenské Gcely, nebot je u nich nizsi riziko kybernetického
utoku. Pro bézny provoz se vSak pocitd s vozidly, které komunikuji
prostiednictvim vymény dat s vn&jsim svétem.’

Vymeéna dat mezi vozidlem a infrastrukturou nemusi probihat pouze
u autonomnich vozidel. JiZ nyni moderni vozidla pfijimaji a vysilaji data

SAE International. Taxonomy and Definitions for Terms Related to Driving Automation Sys-
tems for On-Road Motor Vehicles, revised 4/2021, nebo WOLMAR, Christian. Driverless
Cars: On a Road to Nowhere. London: London Publishing Partnership, 2018, s. 38.

SAE International. Taxonomy and Definitions for Terms Related to Driving Automation Sys-
tems for On-Road Motor Vehicles, op.cit., s. 26.

7 Napf. MARR, Bernard. How BMW Uses Artificial Intelligence And Big Data To Design And
Build Cars Of Tomorrow. In: Forbes [online] 1. 8. 2017 [cit.2. 2. 2022]. Dostupné z:
https://www.forbes.com/sites/bernardmarr/2017/08/01 /how-bmw-uses-artificial-intel -
ligence-and-big-data-to-design-and-build-cars-of-tomorrow/?sh = 71fdf0dc2b91

GLANCY, Dorothy J. Privacy in Autonomous Vehicles. Santa Clara Law Review. 2012, vol.
52, no 4., s. 1174.

°  FRIEDRICH, Bernhard. Verkehrliche Wirkung autonomer Fahrzeuge. In: MAURER, Markus.
et al. Autonomes Fahren. Technische, rechtliche und gesellschaftliche Aspekte, Berlin, Hedel-
berg: Springer Verlag, 2015, s. 349.
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vztahujici se k bezpec¢nosti provozu, k podminkdm prostiedi, nebo k poloze
vozidla. Vozidla, u kterych probihd datovd komunikace s vnéj$im prostte-
dim, ozna¢ujeme jako propojena vozidla (connected cars).'® Autonomni vo-
zidla komunikujici s vnéjsim svétem budou azZ na vySe uvedené vyjimky
vzdy propojena.

Ke komunikaci autonomnich vozidel s vnéjsim svétem pro Gcely fizeni
slouzi datova neboli digitalni infrastruktura. Datova infrastruktura zahrnuje
komunikaéni sif a samotnd data, kterd jsou prostfednictvim komunikaéni
sité pfenasena.'’ Naproti tomu infrastrukturou fyzickou nebo téZ dopravni
infrastrukturou se rozumi{ pozemni komunikace a vse, co k nim nalezi."”

Datovou infrastrukturu pro autonomni vozidla budou provozovat rtzné
subjekty. Budou jimi, za prvé, vlastnici fyzické Casti datové infrastruktury,
tj. zafizeni pro datovy pfenos. Témito subjekty budou zpravidla vlastnici
pozemnich komunikaci, nebot ¢ast téchto zarizeni bude soucasti pozemnich
komunikaci. Mohou jimi vSak byt i jini vlastnici, napf. provozovatelé sité
elektronickych komunikaci.

Dals$imi subjekty, které se budou podilet na datové infrastruktute, budou
poskytovatelé dat, napf. dat o povétrnostnich podminkach, geolokacni
data, data o provozu apod. Tato data budou dostupné pfimo systémam vo-
zidla, nebo budou vozidlu nebo fidi¢i ¢aste¢né autonomniho vozidla do-
davana tfetim subjektem, kterym bude poskytovatel informaci o dopravé,
jehoZ systémy budou data vyhodnocovat a poskytovat informace nutné pro
provoz vozidla.

Toto rozliSeni je dileZité zejména pro uréeni subjektu, ktery bude odpo-
vidat za Skodu, kterd vznikla v dusledku chyby (vady), za niZz odpovida.
Svlij vyznam toto ma rozlieni i z divodu povinnosti, kterd témto subjek-

tm ukladaji pfedpisy vefejného prava nebo technické normy.

' Data and the Connected Cars. In: Future of Privacy Forum [online] [cit. 2. 2. 2022].

Dostupné z: https://fpf.org/wp-content/uploads/2017/06/2017_0627-FPF-Connected-Car-
Infographic-Version-1.0.pdf

Infrastructuur gereedmaken voor automatisch rijden. Technische analyse van voorzi-
eningen in digitale en fysieke infrastructuur. In: Rijksoverheid [online]. 2018 [cit. 28. 8.
2020], s. 3. Dostupné z: https://www.rijksoverheid.nl/documenten/rapporten/
2018/10/02/infrastructuur-gereedmaken-voor-automatisch-rijden

2 Ibid.
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Datovou infrastrukturu je nutné odlisit od datové komunikace za jinym
Ucelem nez provoz vozidla. Propojena vozidla mohou pfijimat dalsi data,
kterd nesouvisi pfimo s provozem. Jejich fidi¢im nebo uZivatelim mohou
byt nabizeny nejrtiznéjsi sluzby na zakladé polohy vozidla a jejich preferen-
ci, napf. nejblizsi drive-in restaurace, nebo informace o zajimavostech
v okoli.

Datova infrastruktura, ktera bude nezbytna pro provoz autonomnich vo-
zidel, se bude skladat z mapovych podkladd, informaci o dopravé a dal$ich
informacich souvisejici s provozem, nebo informaci o poloze vozidla. Spe-
cifickou funkci pro fizeni autonomnich vozidel bude ptfedstavovat tzv. inte-
ligentni dopravni systém (dale jen: ,ITS“), ktery je v dopravé vyuZivan jiz
v soucasné dobé€. Podminky pro provozovani ITS jsou stanoveny ve smérni-
ci 2010/40/EU o ramci pro zavedeni inteligentnich dopravnich systémt
v oblasti silni¢ni dopravy a pro rozhrani s jinymi druhy dopravy (déle jen:
»smérnice 2010/40/EU*). Inteligentni dopravni systém je podle § 39a ZoPK
implementujictho tuto smérnici souborem elektronickych prostfedkd, tech-
nickych zafizeni, programového vybaveni a jinych nastroji, které umoziuji
vyhledavani, shromazd'ovéani, zpfistupniovani, pouzivani a jiné zpra-
covavani udaji o pozemnich komunikacich, silniénim provozu, cestovani,
logistice a dopravnim spojeni, a jehoz ticelem je zvySeni bezpec¢ného a ko-
ordinovaného uZivani pozemnich komunikaci a sniZeni negativnich dopada
silni¢niho provozu na Zivotni prostredi.

Vozidlo, které bude komunikovat s fyzickou infrastrukturou nebo s jiny-
mi vozidly, bude k této komunikaci vyuZivat kooperativni inteligentni do-
pravn{ systém (ddle jen: ,,C-ITS“). ,,C-ITS umoZriuji pifimou komunikaci mezi
vozidlovou jednotkou (.....) a jednotkou umisténou v jiném vozidle nebo zarizeni
na dopravni infrastrukture (.....). Informace se prendsSeji prostiednictvim spe-
cifické mikrovinné technologie krdtkého dosahu, kterd operuje na frekvenci 5.9
GHz (....) nebo mobilnich datovych siti mobilnich operdtorii.“'> Rozvoj C-ITS je
nutnou podminkou pro provoz plné autonomnich vozidel."*

13

Typy C-ITS systémt. In: C-Roads [online]. [cit. 2. 2. 2022]. Dostupné z: https://c-roads.cz/
systemy-c-its/typy-c-its-systemu/
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Smérnice 2010/40/EU pfedpokladd, ze Komise pfijme akty v pfenesené
plisobnosti obsahujici specifikace nezbytné k zajisténi kompatibility, inte-
roperability a ndvaznosti sluZeb. Specifikace by se mély dotykat tloh zi-
Castnénych stran a informaénich tokd mezi nimi, jakoZ i drovni sluZeb
a jejich obsahu pro aplikace a sluzby C-ITS. Na C-ITS se vztahuje nafizeni
Komise v prenesené pravomoci ze dne 13.3.2019, kterym se dopliuje
smérnice Evropského parlamentu a Rady 2010/40/EU, pokud jde o zavadé-
ni a provozni vyuzivdni kooperativnich inteligentnich dopravnich systé-
mi,'® které upravuje specifikace pro zajisténi kompatibility, interoperability
a kontinuity pfi zavadéni a provoznim vyuZivani sluzeb C-ITS. Toto na-
fizeni déle obsahuje pravidla pro komunikaci mezi vozidly, mezi vozidlem
a infrastrukturou a mezi prvky infrastruktury prostfednictvim stanic C-ITS.
Toto nafizeni také stanovi technické pozadavky a podminky pro uvedeni C-
ITS do provozu vcetné certifikace.

Podpofit inovativni dopravu zaloZenou na datech, mimo jiné dopravu
autonomni, mé za cil ndvrh delegovaného nafizeni dopliiujiciho smérnici
2010/40/EU. Tento navrh stanovi specifikace pro dostupnost, vyménu, ak-
tualizaci a opétovné vyuziti dopravni dat v celé Evropské unii v redlném
case.'

Subjekty, které budou zapojeni do systému inteligentni infrastruktury,
budou muset dolozit certifikaci dokladajici, Ze budou poskytovat sluzby ve
shodé€ se standardy, jejichz specifikace je uvedena ve smérnici 2010/40/EU.
Podle § 39a ZoPK je poskytovatel sluzby inteligentniho dopravniho systému
povinen pfi poskytovani této sluzby uZivat pouze soucasti inteligentniho

Perspectives of the European automotive industry on future C-ITS spectrum needs for Co-
operative, Connected and Automated Mobility. In: ACEA - CLEPA [online] 2019 [cit. 2. 2.
2022], s. 1. Dostupné z: https://www.acea.be/uploads/publications/ACEA-CLEPA_paper-
Spectrum_needs-November_2019.pdf

1> Specifications for the provision of cooperative intelligent transport systems (C-ITS) In: Eu-

ropa.eu [online] [cit. 3. 2. 2022]. Dostupné z: https://ec.europa.eu/info/law/better-
regulation/have-your-say/initiatives/1381-Specifications-for-the-provision-of-cooperative-
intelligent-transport-systems-C-ITS-_cs

' European Commission adopts new initiatives for sustainable and smart mobility. In: Eu-

ropa.eu [online] 2. 2. 2022 [cit. 3. 2. 2022]. Dostupné z: https://transport.ec.europa.eu/
news/european-commission-adopts-new-initiatives-sustainable-and-smart-mobility-2022-
02-02_en
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dopravniho systému, které odpovidaji specifikacim stanovenym Evropskou
komisi a uvefejnénym v Ufednim véstniku Evropské unie, a poskytovat
sluzby inteligentniho dopravniho systému zptisobem odpovidajicim témto
specifikacim. Na trh a do provozu lze uvadét pouze ty soucasti inteligentni-
ho dopravniho systému, pro které bylo provedeno posouzeni shody nebo
vhodnosti pro pouZiti v souladu s touto specifikaci. Pokud Ministerstvo do-
pravy zjisti nebo bude mit divodné podezieni, Ze soucast inteligentniho do-
pravniho systému neni v souladu s vySe uvedenym poZadavkem, uloZi po-
skytovateli ochranné opatfeni podle § 18a zdkona ¢. 22/1997, o tech-
nickych poZadavcich na vyrobky, napt. zdkaz uvadéni do provozu.

3. INTEROPERABILITA CASTi DATOVE INFRASTRUKTURY

A TECHNICKE NORMY

Datové infrastruktura je tvofena mnoha ¢astmi a fadou riznych poskytova-
teld informaci a vlastnika fyzické ¢asti datové infrastruktury. Aby datova
infrastruktura tvofila jeden funkéni celek, musi spolu jeji ¢asti navzdjem
komunikovat. K zajisténi této interoperability slouZi technické standardy."”
K doloZeni shody se standardy je vyuZivana certifikace.'® Standardy mohou
byt pravné nezdvazné, ale mohou mit i pravné zavaznou povahu. Zavaz-
nym je takovy standard, na néjz pfimo odkazuje pravni predpis.'’

Pravné nezdvazné technické standardy upravujici n€které dil¢i aspekty
autonomni mobility jiZ existuji. Technické standardy vztahujici se k auto-
nomni mobilit€ mohou byt na mezinarodni drovni pfijaty mimo jiné Mezi-
narodni organizaci pro standardizaci (ISO), Evropskym vyborem pro stan-
dardizaci (CEN), Mezinarodni telekomunika¢ni unii (ITU), SAE Internatio-

nal nebo Institutem pro elektrotechnické a elektronické inzenyrstvi

7" CONTRERAS, Jorge L. The Cambridge Handbook of Technical Standardization Law. Further In-
tersections of Public and Privata Law. Cambridge: Cambridge University Press, 2019, s. xv.

Ibid., s. xvii.

OSINA, Petr, PEJZL, Jaroslav. Problematika technickych norem z pohledu pravniho fadu.
Prdvni rozhledy. 2015, ¢. 23-24. In: Beck online.
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(IEEE).”® V Ceské republice jsou technické normy (CSN) vydavany Uradem
pro technickou normalizaci, metrologii a statni zkuSebnictvi.

Smérnice 2010/40/EU pocitd s normami nezbytnymi k zajiSténi inte-
roperability, kompatibility a ndvaznosti pro zavadéni a provozni vyuZiti
ITS. Tyto normy by mély byt vypracovdny normaliza¢nimi organy podle
poZadavki na ITS uvedenych v pfiloze II této smérnice. Na C-ITS se
vztahuje napf. norma ISO 17427-1:2018 (Intelligent transport systems —
Cooperative ITS — Part 1: Roles and responsibilities in the context of co-
operative ITS architecture(s)), kterd popisuje role a povinnosti vztahujici se
k C-ITS, nebo ISO/TS 19091:2019 (Intelligent transport systems — Coope-
rative ITS — Using V2I and 12V communications for applications related to
signalized intersections) definujici data a jejich strukturu pro komunikaci
mezi vozidlem a infrastrukturou.

Standardizaci pro autonomni vozidla se zabyvé i Hospodéfska a socidlni
rada OSN, kterd pfijala vroce 2019 Ramcovy dokument o automa-
tizovanych/autonomnich vozidlech. V tomto dokumentu predstavuje ob-
sahové priority technickych norem pro autonomni vozidla od tfetiho stupné
autonomie.” Standardizace by se méla tykat mimo jiné informaci o prostie-
di, jeho druhu a podminkach, véetné podminek povétrnostnich. Dokument
poukazuje i na nutnost technickych norem tykajicich se kyberbezpec¢nosti
autonomnich vozidel. Vyrobci vozidel by méli zajistit, aby data byla zpétné
vysledovatelna.

Odbornici poukazuji na nutnost vytvoreni standardid pro mapové
podklady.* Pro mobilni komunikaci nebo systém uréovani polohy jiZ stan-

% Standards Collection. In: Connected and Automated Driving [online] [cit. 2. 2. 2022].

Dostupné z: https://www.connectedautomateddriving.eu/standards/standards-collection/

*' Inland Transport Committee. Revised Framework document on automated/autonomous

vehicles (ECE/TRANS/WP.29/2019/34/Rev.1). In: UNECE [online] 2019 [cit. 2. 2. 2022].
Dostupné z: https://www.unece.org/fileadmin/DAM/trans/doc/2019/wp29/ECE-TRANS-
WP29-2019-34-rev.1e.pdf

Infrastructuur voor automatisch rijden. Technische analyse van voorzieningen in digitale
en fysieke infrastructuur. op. cit. s. 58, nebo CHATURVEDI, Aditya. Britain looks to stan-
dardize HD maps for autonomous vehicles. In: Geospatialworld.net [online] 7. 12. 2019 [cit.
2. 2. 2022]. Dostupné z: https://www.geospatialworld.net/blogs/britain-forefront-hd-
mapping-standardization/
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dardy existuji, ale nemusi byt vhodné pro autonomni vozidla, protoZe se
pienos dat déje s uréitym zpozdénim.*

Pokud budou na technické normy odkazovat pravni piedpisy, bude
jejich dodrzovéni vyrobci vozidel, poskytovateli dat nebo vlastnikd in-
frastruktury pravné zavazné. I bez takového odkazu se lze domnivat, Ze
tyto subjekty budou standardy datovych formétd, pfijimac¢t a kyberbez-
pecnostnich opatfeni dodrzovat, aby zajistili funkénost datové infrastruktu-
ry. Nerespektovani technickych standardd mtZe zptsobit nehodu, napft.
kvuli chybé&jici komunikaci mezi vozidly navzdjem. Za $kodu pak bude je-
den nebo vice subjekt podilejicich se na datové infrastruktufe odpovidat
podle piedpist oblanského prava. I nedodrZeni pravné nezavaznych tech-
nickych standardt by v pfipadé vzniku $kody mohl soud posoudit jako po-
ruseni preven¢ni povinnosti, jelikoZ existovaly postupy, pfi jejichZ respek-
tovani by bylo byvalo mozné se vzniku Skody vyhnout (viz nizZe).

4. DOPRAVNI INFRASTRUKTURA A AUTONOMNI RiZENi

Autonomni vozidla nebudou moci fungovat ani bez komunikace s fyzickou
infrastrukturou, tedy s pozemnimi komunikacemi. Bez tprav dopravni in-
frastruktury nebude provoz autonomnich vozidel mozny.* Cesky zikon
o pozemnich komunikacich (zdkon ¢. 13/1997 Sb., dale jen ,,ZoPK*“) defi-
nuje pozemni komunikaci jako dopravni cestu urcenou k uziti silni¢nimi
a jinymi vozidly a chodci, vCetné pevnych zatizeni nutnych pro zajisténi
tohoto uziti a bezpec¢nosti. Souc¢astmi pozemni komunikace je dopravni zna-

Ceni, pruhy a dalsi prvky uvedené v § 12 ZoPK. Pfislusenstvim pozemni ko-

* Infrastructuur voor automatisch rijden. Technische analyse van voorzieningen in digitale

en fysieke infrastructuur, op.cit. s. 47.

** Napf. YUYAN, Liu, MILES, Tight, QUANXIN, Sun, RUIYU, Kang. A systematic review: Road
infrastructure requirement for Connected and Autonomous Vehicles (CAVs), IOP Conf. Se-
ries: Journal of Physics: Conf. Series 1187 (2019) 042073. s. 5 [online] 2019 [cit. 9. 2.
2020]. Dostupné z: https://www.researchgate.net/publication/
332944356_A_systematic_review_Road_infrastructure_requirement_for_Connected_and_Auto-
nomous_Vehicles_ CAVs, nebo NG Andraw, YUANQING Lin. Self-Driving Cars. Won't Work
Until We Change Our Roads—And Attitudes. In: Wired [online] 15.3.2016 [cit. 2. 2.
2022] Dostupné z: https://www.wired.com/2016/03/self-driving-cars-wont-work-change-
roads-attitudes/
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munikace (§ 13 ZoPK) je kupfikladu prenosné dopravni znaceni nebo za-
fizeni pro provozni informace.

Vlastnikem délnic a silnic I. tfidy je stat. Vlastnikem silnic II. a III. tiidy
je kraj, na jehoZ tizemi se silnice nachazeji, a vlastnikem mistnich komu-
nikaci je obec. Vlastniky tcelovych komunikaci jsou pravnické nebo fyzické
osoby. Soucasti a pfisluSenstvi pozemnich komunikaci budou soucasné
prvky sité datové infrastruktury jako fyzicka ¢ast datové infrastruktury.

Soucastmi nebo pfisluSenstvim pozemnich komunikaci budou i prvky
nezbytné pro autonomni fizeni. Zafizeni dopravni a datové infrastruktury
muZe byt oddéleno, ale miZe se jednat o zafizeni jediné, napf. dopravni
znacka s vysilacem dat pro autonomni vozidla. Po tiplném nahrazeni auto-
mobill s niZz§im stupném autonomie vozidly plné autonomnimi nebude kla-
sické dopravni znafeni pravdépodobné tfeba, nebot bude plné pfizptso-
beno témto vozidlim.” Autonomnim vozidliim bude kupiikladu slouZit
znaceni pfedavajici témto vozidlim data pro pfizpusobeni jizdy v ménici se
dopravni situaci.® Znadeni pfizptisobené pro provoz autonomnich vozidel
musi byt standardizované a ¢itelné.” Standardizace a Citelnost se pravdé-
podobné nebude tykat dopravniho znaceni, jak ho zndme dnes, tedy defi-
novanych symbolt, které musi byt pro Fidie viditelné, ale spiSe dat a jejich
vysila¢l. Autonomni vozidlo nebude ,,¢ist“ dopravni znaceni, ale bude pfiji-
mat signaly, které bude znaceni vysilat. Tato data budou soucasti vyse zmi-
néného C-ITS, které bude mimo jiné zajisfovat propojeni mezi automobily
a dopravni infrastrukturou.”®

Vlastnik délnice, silnice nebo mistni komunikace je povinen vykonavat
jeji spravu zahrnujici zejména jeji pravidelné a mimotadné prohlidky, Gdrz-
bu a opravy. Detaily provadéni prohlidek upravuje vyhlaska ¢. 104/1997

» Infrastructuur voor automatisch rijden. Technische analyse van voorzieningen in digitale

en fysieke infrastructuur, op. cit., s. 37.
% Ibid.
¥ YUYAN, MILES, QUANXIN, RUIYU. op. cit., s. 5.

* Intelligent Transport System. Cooperative, connected and automated mobility (CCAM). In:

Europa.eu [online] [cit. 2. 2. 2022]. Dostupné z: https://transport.ec.europa.eu/transport-
themes/intelligent-transport-systems/cooperative-connected-and-automated-mobility-
ccam_en
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Sb., kterou se provadi zdkon o pozemnich komunikacich. Stat, kraj nebo
obec maji podle zdkona povinnost pravidelné kontrolovat komunikace, kte-
ré jsou v jejich vlastnictvi. Bude-li soucésti dopravni infrastruktury zafizeni
pro provoz autonomnich vozidel, bude mit vlastnik komunikace povinnost
udrzovat znaceni v takovém stavu, aby mohlo slouzit pro pfenos dat mezi

vozidly a dopravni infrastrukturou.

5. DATOVA INFRASTRUKTURA A OCHRANA DAT
frastruktury, bude ochrana dat. Ochrana dat bude mit zejména podobu
ochrany pfed kybernetickymi dtoky a ochranu informaci o fyzickych oso-
béch, jejichZ osobni tidaje budou pfi autonomnim provozu zpracovavany.
Systémy datové infrastruktury budou ohroZeny kybernetickymi ttoky,
které mohou ohrozit Zivot Gi¢astnikli silniéniho provozu, vfetné pasaZéri
autonomnich vozidel, nebo mohou zptisobit ekonomické $kody.*’ Kyberne-
ticky dtok hrozi i dal$im soucastem datové infrastruktury, jako je napft. sys-
tém pro uréovani polohy (Globalni navigaé¢ni satelitni systém, GNSS).*
Subjekty podilejici se na provozu datové infrastruktury pro autonomni
fizeni budou povinnymi subjekty podle zidkona ¢. 181/2014 Sb., o kyber-
bezpecnosti (déle jen: ,,ZoKB“). ZoKB obsahuje kombinaci technickych a or-
ganiza¢nich nastrojl zajistujicich ochranu prostiedi,”" kterym je kyberpro-
stor. Kyberprostor je podle ZoKB digitalni prostiedi umoznujici vznik, zpra-

*  Srov. SABALIAUSKAITE, Giedr, CUI Jin, SHEN, Liew Lin, ZHOU, Fengjun. Integrated Safe-
ty and Cybersecurity Risk Analysis of Cooperative Intelligent Transport Systems. Joint 10th
International Conference on Soft Computing and Intelligent Systems (SCIS) and 19th Internatio-
nal Symposium on Advanced Intelligent Systems (ISIS). 2018.

% Srov. RAIYN, Jamal. Data And Cyber Security In Autonomous Vehicle Networks. Transport

and Telecommunication Journal. 2018, vol. 19, no. 4 [online] [cit. 3. 9. 2020]. Dostupné z:
https://www.researchgate.net/publication/329419711_Data_and_Cyber_Security_in_Auto-
nomous_Vehicle Networks, nebo SHEEHAN, Barry, MURPHY, Finbarr, MULLINS, Martin,
RYAN, Cian. Connected and autonomous vehicles: A cyber-risk classification framework.
Transportation Research Part A: Policy and Practice. 2019, vol. 124 [online] [cit. 3. 9. 2020].
Dostupné z: https://www.sciencedirect.com/science/article/pii/S096585641830555X

POLCAK, Radim a kol. Prdvo informacnich technologii. Praha: Walters Kluwer CR, 2018, s.
591.
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covani a vyménu informaci, tvofené informa¢nimi systémy, a sluzbami a si-
témi elektronickych komunikaci.

ZoKB vypocitava subjekty, které maji povinnosti v ném uvedené. Po-
vinnym subjektem je spravce a provozovatel informac¢niho nebo komuni-
kac¢niho systému kritické informac¢ni infrastruktury (§ 3 ZoKB). Spravce ma
systém nebo sif ze zakona pod kontrolou, provozovatel ji fakticky provo-
zuje.”? Nafizeni vlady ¢&. 432/2010 Sb., o kritériich pro uréeni prvku kri-
tické infrastruktury rozezndva dvé kritéria pro urceni prvku kritické in-
frastruktury. Prvek kritické infrastruktury musi spliiovat prufezova a odvét-
vové kritéria urCend natizenim vlady ¢. 432/2010 Sb., o kritériich pro ur-
Ceni prvku kritické infrastruktury. Prufezovym kritériem je hledisko obéti
s mezni hodnotou vice neZ 250 mrtvych nebo vice nez 2500 osob s na-
slednou hospitalizaci po dobu delsi nez 24 hodin, ekonomického dopadu
s mezni hodnotou hospodéafské ztraty statu vyssi nez 0,5 % hrubého domaé-
ctho produktu nebo dopadu na vefejnost s mezni hodnotou rozsdhlého
omezeni poskytovani nezbytnych sluZeb nebo jiného z&vaZného zisahu do
kazdodenniho Zivota postihujictho vice nez 125 000 osob. Odvétvova kri-
téria jsou uvedena v piiloze vyse uvedeného natizeni. Mezi odvétvova kri-
téria patii napriklad energetika, vodni hospodéfstvi, potravinarstvi a zemé-
d€lstvi, nouzové sluzby, doprava ¢i vefejna sprava.

Jednim z odvétvovych kritérii jsou i komunikacni a informacni systémy.
ZoKB nazyvé kritickou informacni infrastrukturou pravé prvek nebo systém
prvka kritické infrastruktury v odvétvi komunikaénich a informaénich sys-
tému (§ 2 pism. b) ZoKB). Chranén je tedy kyberprostor, v némz dochézi ke
vzniku a prenosu informaci prostfednictvim komunikacnich a informacnich
technologii. Mezi komunikac¢ni a informacni systémy kritické infrastruktury
nalezi mimo jiné satelitni navigace, sité elektronickych komunikaci, nebo
informacni systém, ktery vyznamné nebo zcela ovliviiuje ¢innost uréeného
prvku kritické infrastruktury.

Provozovatel nebo spravce informac¢ni nebo komunikaéni infrastruktury
mé povinnost zavést a provadét, tedy implementovat a udrzovat, bez-
pecnostni opatfeni v rozsahu nezbytném pro zajisténi kybernetické bez-

* Ibid., s. 588.
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pecnosti informac¢nfho nebo komunikaéniho systému a vést o nich doku-
mentaci (§ 4 odst. 2 ZoKB). Bezpec¢nostnimi opatienimi jsou podle § 5 ZoKB
technickd a organiza¢ni patfeni, které ZoKB vyjmenovava. Organiza¢nimi
opatfenimi jsou napf. systém fizeni bezpecnosti informaci, fizeni rizik,
fizeni aktiv, fizeni pfistupu osoba, nebo bezpe¢nost lidskych zdroji. Tech-
nickymi opatfenimi jsou mimo jiné fyzickd bezpec¢nost, nastroj pro ochranu
integrity komunikac¢nich siti, nastroj pro ovéfovani identity uZivatelt nebo
néastroj pro ochranu pred Skodlivym kédem.

Zakon neurcuje, které bezpecnostni opatfeni ma povinny subjekt zvolit.
Rozhodnuti o pouZiti bezpe¢nostniho opatifeni nechavad na povinném sub-
jektu. Pol¢ak toto povazuje za vyjadfeni principu autonomie vtle
regulovanych subjektd. Povinné subjekty si mohou zvolit konkrétni feSeni.
Zakonodarce pouze uréuje cilovy stav.”® Kybernetické bezpe¢nostni inciden-
ty musi povinné subjekty hlasit vlaAdnimu CERT (§ 8 ZoKB). Déle jsou po-
vinné subjekty povinny provadét detekci kybernetickych bezpe¢nostnich
udélosti (§ 7 odst. 3 ZoKB), provadét reaktivni opatfeni, které jim uklada
Narodni Grad pro kybernetickou bezpecnost na zdkladé informaci o probi-
hajicim bezpe¢nostnim incidentu (§ 11 odst. 3 a 4 ZoKB). Podle § 4 odst. 4
ZoKB maji povinné subjekty povinnost stanovit poZadavky na dodavatele
s ohledem na bezpecnosti opatfeni a tyto poZadavky uvést do smlouvy.

Podobné jako zdkon o kyberbezpecnosti fesi cilovy stav i nafizeni
2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
tdaju a o volném pohybu téchto Udaju a o zruSeni smérnice 95/46/ES
(obecné nafizeni o ochrané osobnich ddaji) (déle jen: ,,GDPR“). Spravce
osobnich ddaji musi zajistit adekvétni ochranu osobnich tdaji, nicméné
GDPR nestanovi, jaky druh zabezpeCeni musi spravce vyuzit. Spravce
a zpracovatel provedou podle ¢l. 32 GDPR vhodné technicka a organizacni
opatfeni, aby zajistili Giroven zabezpeceni odpovidajici danému riziku, a to
s pfihlédnutim ke stavu techniky, ndkladtim na provedeni, povaze, rozsahu,
kontextu a ucelim zpracovdni ik ruzné pravdépodobnym a rtuzné za-
vaznym rizikiim pro préva a svobody fyzickych osob.

® POLCAK, Radim, HARASTA, Jakub, STUPKA, Vaclav. Prdvni problémy kybernetické bez-
pecnosti. Brno: Masarykova univerzita, Pravnicka fakulta, 2016, s. 20.
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PfestoZe GDPR nestanovi konkrétni zptsob zabezpeéeni osobnich udaja,
zdtiraziiuje Pracovni skupina 29 Sifrovani pomoci vefejnych kli¢a.>* Pra-
covni skupina dale vyzyva Komisi, aby zavedla zvlastni odvétvové predpisy
pro sbér a zpracovani uidaji v oblasti ITS. Pfimo d¢inné pravni piedpisy by
zarudily provozovatelim datové infrastruktury jednotny pravni rdmec zpra-
covévani osobnich ddaju prostfednictvim ITS v celé Evropské unii.

Pokud budou prostiednictvim datové infrastruktury zpracovavany
osobni tidaje, bude na jejich zpracovani dopadat vySe uvedené nafizeni.
Pracovni skupina 29 pro ochranu osobnich tddaji uvadi jako pfiklad
osobnich tidaju zpracovavanych systémem C-ITS zpriavy o pohybu a rozmé-
rech vozidla a decentralizovand hlaseni o okolni situaci. Tyto data obsahuji
Gdaje o vozidle a o drziteli certifikatu a mohou tak mit charakter osobnich
tdajt. Tyto osobni tdaje jsou zabezpedené Sifrovanim.* Za pravni zaklad
pro zpracovani osobnich tidaji povaZuje Pracovni skupina 29 vefejny z&-
jem, pokud zpracovani bude zakotveno v pravu ¢lenského statu nebo pravu
EU, plnéni smlouvy, opravnény zdjem nebo souhlas. Pracovni skupina 29
pripomind, Ze smérnice 2010/40/EU umoziiuje Evropské Komisi pfijmout
v této oblasti zdvazné specifikace prostfednictvim akt v pfenesené pravo-
moci.”*® Tento akt by pak mohl byt pravnim zakladem pro zpracovani
osobnich tdaju. Na nékterd data dostupnd v celé Evropské unii v redlném
Case se bude vztahovat jiz zminéné navrhované delegované nafizeni o do-
pravnich datech dopliiujictho smérnici 2010/40/EU. Tento navrh se vSak
tyka jen urcitych dat uvedenych v pfiloze ndvrhu nafizeni. Navic samo
oduvodnéni ndvrhu se u osobnich tdaji odvoldva na GDPR, respektive na
jeho ¢lanek 6 odst. 1, ktery vypoéitdva zdkonné duvody pro zpracovani
osobnich ddaju. Je otdzka, zda by delegované nafizeni, bude-li pfijato,
mohlo byt povazovano za pravni pfedpis uvedeny v ¢l. 6 odst. 1 pism. c)
GDPR. Podle naseho nazoru nikoliv, protoZe okruh dat je piili§ dzky

% Ibid., s. 12.

% Pracovni skupina pro ochranu osobnich tdaji podle ¢lanku 29. Stanovisko & 3/2017 ke

zpracovani osobnich tdaji v rdmci spolupracujicich inteligentnich dopravnich systému (C-
ITS). In: Europa.eu [online] 2017 [cit. 2. 2. 2022]. s. 4. Dostupné z: https://ec.europa.eu/
newsroomy/article29/item-detail.cfm?item_id=610171/

% Ibid,, s. 5.
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a zdaleka nezahrnuje vSechna data a osobni tdaje, které budou v auto-
nomni dopravé zpracovavany.

Aby bylo mozné v pfipadé nehody nebo nestandardniho chovani vozidla
zjistit, na zakladé jakych skute¢nosti k nehod€ nebo nestandardni situaci
doslo, mél by mit spravce povinnost uchovavat data nebo nékteré kategorie
dat za urcité predchozi obdobi. Bez povinnosti uchovavat tato data nebude
mozné zjistit, jestli byla davodem chyby chybn4 data, nebo zda méla chyba
jinou pfi¢inu. Pravni predpis by mél upravovat povinnost predani dat pojis-
tovndm pro feSeni Skodnych uddlosti a dal$im subjektGm zabyvajicich se
bezpecnosti provozu.

6. VADY DATOVE INFRASTRUKTURY A DAT A ODPOVEDNOST
ZA SKODU

6.1 ODPOVEDNOST ZA ZAVADU NA FYZICKE CASTI DATOVE
INFRASTRUKTURY A ZA VYPADKY INFORMACNICH SLUZEB
Odpovédnost za vady datové infrastruktury by se dala rozdé€lit na dvé dil¢i
otazky. Prvni otdzkou je odpovédnost za fyzickou ¢ast datové infrastruktury
aza poskytovani informacnich sluZeb jako takovych a druhou pak za
samotna data. Pfi zavadé na fyzické Casti datové infrastruktury, pfi vy-
padku informaé¢nich sluzeb, nebo v disledku nespréavnych nebo chybné vy-
hodnocenych dat miZe dojit ke $kodé na majetku, na Zivoté a zdravi. Auto-
nomni vozidla zavisld na datech o vnéjSim prostfedi mohou nespravné vy-
hodnotit dopravni situaci, nebo se stat dokonce neovladatelnymi.

Fyzicka ¢ast datové infrastruktury bude propojena s pozemni komunika-
ci a bude vysilat vozidlim data o stavu a podminkach provozu v konkrét-
nim misté. Bude také zobrazovat data o provozu v redlném case ziskanad od
poskytovatele informacnich sluzeb (napf. informacni tabule pro fidice
Caste¢né€ autonomnich vozidel). Poskytovatel sluZzeb bude poskytovat infor-
macni sluzby silniénim orgdntm, provozovatelim silnic, vyrobcim digi-
talnich map a dal$im subjektim. Poskytovatel sluzeb bude poskytovat

informaéni sluzby i koncovym uzivatelim, kterymi budou tGéastnici silniéni-
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ho provozu.” Dal$imi subjekty budou poskytovatelé dat, kteii budou data
vysilat pfimo vozidlim nebo poskytovatelim informaénich sluZeb, ktef
data z rtznych zdroji vyhodnoti a u¢ini z nich informaci relevantni pro
provoz vozidla.

Na poskytovani dat o dopravnim provozu dopadd nafizeni Komise
v prenesené pravomoci (EU) 2015/962, kterym se dopliiuje smérnice Ev-
ropského parlamentu a Rady 2010/40/EU, pokud jde o poskytovani infor-
macnich sluzeb o dopravnim provozu v redlném case v celé EU. Poskytova-
tel sluzeb o dopravnim provozu miZe, ale nemusi byt vlastnikem fyzické
Casti datové infrastruktury. Vlastnikem fyzické casti datové infrastruktury
bude vlastnik pozemni komunikace a jejich soucasti a pfisluSenstvi nebo
provozovatel sité€ elektronickych komunikaci.

Neékteré subjekty, napt. poskytovatelé datovych sluzeb a jejich odbérate-
1é budou mezi sebou vazani smlouvou o garantované drovni sluzeb, tzv.
service level agreement, neboli SLA.*® Tyto smlouvy budou povétiinou sou-
¢asti komplexnich smluv o poskytovani informacnich sluzeb. SLA definuje
tiroveti, kvalitu sluzeb a jejich dostupnost. Uroveri sluzby a jeji vypadky
jsou kategorizovany podle své kriti¢nosti a kriti¢nost je hlavnim kritériem
pfi stanoveni rychlosti feSeni zdvady a jeji odstranéni. Smlouva o garan-
tované trovni sluZzeb nebo jind smlouva mezi poskytovateli bude feSit na-
hradu $kody, mimo jiné bude-li zdvadou pfi poskytovani sluzeb zptisobena
Skoda tfeti osobé (napt. pasazérum autonomniho vozidla), za kterou bude
poskytovatel sluzeb tfeti osobé odpovidat. Zavada pii poskytovani sluzeb
o dopravni situaci miZe mit dokonce povahu nékolikandsobného regresu.
Bude-li za $kodu zpusobenou autonomnim vozidlem primarné ze zikona
odpovédny provozovatel vozidla, bude mit tento provozovatel, resp. jeho

pojistovna, kterd nahradi $kodu poskozenému, regresni narok vaci vyrobci

¥ Na poskytovani dat o dopravnim provozu dopad4 naiizeni Komise v pienesené pravomoci

(EU) 2015/962, kterym se dopliiuje smérnice Evropského parlamentu a Rady 2010/40/EU,
pokud jde o poskytovani informacnich sluZzeb o dopravnim provozu v redlném case v celé
EU.

* Srov. MARQUEZAN, Clarissa, METZGER, Andreas, FRANKLIN, John Rodney, POHL, Klaus.
Runtime Management of Multi-level SLAs for Transport and Logistics Services. Lecture Notes
in Computer Science, 2014, s. 560-774.
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vozidla. Vyrobce vozidla bude mit ze smlouvy regresni nirok vici posky-
tovatelim informaénich sluZeb, od kterych vozidlo data odebiralo a na-
sledné se jimi fidilo. Poskytovatelé informacnich sluzeb pak mohou zase
uplatit regresni narok proti vlastniku fyzické ¢asti dopravni infrastruktury.

V ptipadé, Ze nedojde k uzavieni smlouvy o garantované trovni sluZeb
nebo jiné smlouvy, coZ bude typicky s koncovym uzivatelem (fidicem
Caste¢né autonomniho vozidla nebo provozovatelem vozidla) odpovidal by
vlastnik fyzické casti datové infrastruktury za Skodu podle ustanoveni
§ 2924 OZ upravujici odpovédnost pfi vzniku Skody z provozni ¢innosti.
Kdo provozuje zavod nebo jiné zarizeni slouzici k vydélecné ¢innosti, na-
hradi $kodu vzniklou z provozu, at jiz byla zplisobena vlastni provozni
¢innosti, véci pfi ni pouzitou nebo vlivem ¢innosti na okoli. Povinnosti se
zprosti, prokaze-li, Ze vynaloZil veSkerou péci, kterou lze rozumné poZa-
dovat, aby ke skodé nedoslo.

Provoz fyzické Casti datové infrastruktury by mohl byt povaZovan za
provoz jiného zafizeni podle § 2924 OZ. Vlastni provozni cinnosti je
samotné vyuziti technologickych postupt (dodévka elektfiny nebo plynu,
apod.). Véci pouzitou pfi provozni ¢innosti byva pfedmét spojeny bezpro-
stfedné s provoznimi postupy. Vlivem ¢innosti na okoli se rozumi nepiiz-
nivy dopad technologickych postupti navenek.” Toto rozliSeni umoziiuje
zahrnout razné zplsoby a mechanismy negativniho ptsobeni provozni
¢innosti. Pfedpoklady vzniku odpovédnosti provozovatele jsou udélost vy-
volana provozem zavodu nebo jiného zafizeni, vznik Skody a pfi¢inné sou-
vislost mezi udalosti vyvolanou provozem a vznikem $kody. Provozem je
podle Nejvyssiho spravniho soudu napf. provoz kanalizace,”’ provoz vle¢ky
a jeji elektrické trakce® nebo rozvod elektiiny venkovni elektrickou pii-
pojkou.” P#i provozu autonomnich vozidel mfize $koda vzniknout v dii-

sledku zavady na zafizeni pro pfenos dat.

39

VOJTEK, Petr. Nahrada djmy z provoznich ¢innosti (vybrané otdzky). Soudni rozhledy,
2015, ¢. 6, s. 202 a nasl. In: Beck-online.

" Rozsudek Nejvyssiho soudu ze dne 27. 6. 2019, sp. zn. 25 Cdo 1127/2018.
' Rozsudek Nejvyssiho soudu ze dne 26. 8. 2014, sp. zn. 25 Cdo 484,/2013.
* Rozsudek Nejvyssiho soudu ze dne 25. 5. 2000, sp. zn. 25 Cdo 890,/2000.
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Vyloucena by v pfipadé vzniku $kody nebyla ani odpovédnost za ne-
splnéni preven¢ni povinnosti (§ 2900 OZ). Vyzaduji-li to okolnosti pfipadu
nebo zvyklosti soukromého Zivota, je kazdy povinen pocinat si pfi svém ko-
néni tak, aby nedoslo k nedivodné jmé na svobodé, Zivoté, zdravi nebo na
vlastnictvi jiného. Vlastnici fyzické c¢asti datové infrastruktury, jejichz
fungovani je zasadni pro bezpe¢ny provoz autonomnich vozidel, budou
podle ustanoveni § 2900 OZ i bez explicitni zdkonné nebo smluvni Gpravy,
povinni provozovat zafizeni tak, aby byly eliminovany zavady v provozu,
a pokud se takové zavady vyskytnou, aby byly v co nejkratSim case od-
stranény.

Poskytovatelé informacnich sluZzeb v dopravé budou odpovédni za vypa-
dek informacnich sluZeb, nebo za jejich netplnost. Poskozeni by mohli po
poskytovateli informacnich sluzeb pozadovat v pripadé vzniku Skody jeji
néhradu podle jiz zmiflovaného ustanoveni § 2924 OZ. Podle judikatury se
za provozni ¢innost povaZuje i ¢innost, kterd bezprostfedné, objektivné
a fakticky predchazi ¢i navazuje na c¢innost hlavni, tedy i provozovéani
serverfi a softwaru pro analyzu dat v relném ¢ase.* Odpovédnost za skodu
zpusobenou vadou movité véci podle § 2939 OZ by se v piipadé zavad sluz-
by nepouzila, jelikoZ za prvé, tuto odpovédnost ma pouze vyrobce (nebo
dovozce a dodavatel) ve vztahu ke spotfebiteli a za druhé vyrobkem se ro-

’ er s v . . v 44
zumi movitd véc a nikoliv sluzba.

6.2 ODPOVEDNOST ZA DATA
Druhou otazkou, kterou je potieba feSit, je odpovédnost za chybna data.
Poskytovatelé informacnich sluZzeb mohou poskytnout nesprdvnou informa-
ci o dopravni situaci, protoZe jim dodany a nésledné zpracovany datovy
vstup byl chybny. Systém poskytovatele miZze také vstupni, spravnéd data
$patné vyhodnotit a odeslat vozidlu nespravnou informaci.

Autonomni vozidlo muZe na zdkladé chybnych dat nebo chybného vy-
stupu zptsobit $kodu. Caste¢né autonomni vozidlo miiZe nespravné vy-
hodnotit, Ze prevzeti kontroly fidicem neni tfeba a v rezimu ovladani sys-

* Rozsudek Nejvyssiho soudu Ceské republiky ze dne 29. 1. 2008, sp. zn. 25 Cdo 529,/2006.
* Srov. Rozsudek SDEU ze dne 21. prosince 2011, véc C-495/10.
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témy autonomniho fizeni zpusobi $kodu. Chybna data mohou pochézet od
poskytovatele informacnich sluzeb v dopravé, kde budou mit podobu ne-
spravné informace nebo od poskytovatele dat, kterym muze byt i jiné auto-
nomni vozidlo.

Lze vyjit z toho, Ze primarné odpovédny za $kodu zptisobenou provozem
autonomniho vozidla, které se fidilo chybnymi daty, bude jeho provozova-
tel. Provozovatel by mél mit regresni narok proti poskytovateli informaéni
sluzby o dopravé. Regresni niarok muZe mit provozovatel ipo fidi¢i
CasteCné autonomniho vozidla, pokud toto vozidlo zaznamenalo zivadu
informaénich sluzeb a vyzvalo fidi¢e k prevzeti kontroly nad vozidlem. Ri-
di¢ ale kontrolu nepfevzal nebo ji nepfevzal véas a vozidlo zptsobilo $ko-
du.

Cesky obcansky zakonik neznd odpovédnost za chybni data nebo za
jejich chybné vyhodnoceni a nespravny vystup. Odpovédnost za chybnou
informaci je upravena v ustanoveni § 2950 OZ. Kdo se hlasi jako pfislusnik
urcitého stavu nebo povolani k odbornému vykonu nebo jinak vystupuje
jako odbornik, nahradi $kodu, zptsobi-li ji netplnou nebo nespravnou
informaci nebo $kodlivou radou danou za odménu v zaleZitosti svého védé-
ni nebo dovednosti. Jinak se hradi jen skoda, kterou nékdo informaci nebo
radou zpusobil védomé. Aplikace tohoto ustanoveni neni moznd v pfipadé
poskytnuti chybnych dat autonomnimu vozidlu, nebo jejich Spatném vy-
hodnoceni. Podle § 2950 OZ jsou osobami povinnymi k ndhradé skody od-
bornik, nebo, kdo jako odbornik vystupuje, nebo jind osoba, kterd si je vé-
doma, 7e miiZze informaci nebo radou zpfisobit Gjmu.*

Ustanoveni § 2939 OZ o odpovédnosti za Skodu zptisobenou vadou
movité véci nelze pouZit z divodu neexistence vady movité véci. K vadé
movité véci a pusobnosti smérnice 85/374 o sbliZovani pravnich
a spravnich pfedpist €lenskych stith tykajicich se odpovédnosti za vadné
vyrobky se neddvno znovu vyjadfil Soudni dviir Evropské unie.* Tento

soud zopakoval, Ze odpovédnost poskytovatelt sluzeb (sluZzeb poskytovani

45

HUMLAK, Milan a kol. Obcansky zdkonik VI. Zdvazkové prdvo. Zvldstni édst (§ 2055-3014).
Komentdr. Praha: C. H. Beck, 2014, in: Beck-online.

* Rozsudek SDEU ze dne 10. &ervna 2021, véc C-65/20.
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informaci) a odpovédnost vyrobct hotovych vyrobka pfedstavuji dva od-
lisné rezimy odpovédnosti, pfiCemZ na odpovédnost poskytovateld sluzeb
smérnice 85/374/EHS o sbliZovani pravnich a spravnich pfedpist
¢lenskych statt tykajicich se odpovédnosti za vadné vyrobky nedopada.

Na chybna data by se dalo aplikovat ustanoveni § 2936 OZ upravujici
ndhradu Skody vzniklou pfi pouZiti vadné véci. Kdo je povinen nékomu
néco plnit a pouZije pfi tom vadnou véc, nahradi $kodu zptisobenou vadou
véci. Véci v prdvnim smyslu se podle § 489 OZ rozumi vSe, co je rozdilné
od osoby a slouZi potiebé lidi. Podle nékterych autort je véci v pravnim
smyslu napt. know-how nebo obchodni tajemstvi.” Vécmi mohou byt tedy
i data, jelikoZ jsou rozdilné od osoby a slouzi k potiebé lidi. Lze vsak
chybna data povaZovat za vadnou véc ve smyslu § 2936 OZ? Komentafova
literatura (Svestka akol.) vychazi ,zpojeti vady jako nedostatku véci,
projevujici se nesprdvnym fungovdnim, chybnym piisobenim, poruchou a jinymi
obti¥emi ve srovndni s bé¥né ocekdvanym bezporuchovym dé&em.“*® Aplikaci
§ 2936 OZ na nehmotnou véc nevyluuje ani Zimniokova, ktera $kodu zpi-
sobenou pouZitim vadné véci zmitiuje u umélé inteligence.” Ustanoveni §
2936 OZ by mohlo byt aplikovatelné i na chybu softwaru, ktery v dasledku
vady Spatné vyhodnoti sprdvné nebo kvalitni data.

Z ustanoveni § 2936 OZ ani nevyplyvd, zda se jedni o absolutni objek-
tivni odpovédnost, o objektivni odpovédnost s moZnosti liberace, nebo
dokonce o odpovédnost subjektivni. Humlék a kol. ve svém komentaii uva-
di, Ze se pravdépodobné jedna o objektivni odpovédnost bez moznosti libe-
race, protoZe z duvodové zpravy nevyplyva, Ze by se zakonodarce mél
v imyslu odchylit od znéni podobného ustanoveni v ob¢anském zakoniku
z roku 1964, podle kterého se odpovédnosti neslo zprostit.*

¥ LAVICKY, P. a kol. Obcansky zdkonik 1. Obecnd cdst (§ 1—654). Komentdr. Praha: C. H.
Beck, 2014. In: Beck-online.

* SVESTKA, Jifi a kol. Obcansky zdkonik. Komentdr. Svazek VI (§ 2521-3081, relativni majet-
kovd prdva 2. ¢dst). Praha: Wolters Kluwer, 2014, in: Aspi.

ZIMNIOKOVA, Markéta. Al + blockchain = smlouva o spotiebitelském tGvéru? Bulettin ad-
vokacie, ro¢. 2021, ¢. 1, in: APSI.

% HUMLAK a kol., op.cit.
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Naopak Pol¢ak tvrdi, Ze na data nelze pohliZet jako na véc nehmotnou
podle § 489 OZ a § 496 OZ, ktery vymezuje nehmotné véci jako préva,
jejichZz povaha to pripousti, a jiné véci bez hmotné podstaty. Nehmotné
statky jsou nehmotnymi vécmi pouze, pokud se na n€ vztahuji pfevoditelna
nehmotna prava. Ostatni prdva nehmotnymi vécmi nejsou.”’ Data podle
tohoto nazoru nemohou byt pfedmétem vlastnického pravo,*” nebo jiného
absolutniho préava, tudiZ nejsou nehmotnymi vécmi podle § 496, a tudizZ ani
vécmi podle § 489 OZ. Podle tohoto vykladu by aplikace § 2936 OZ na
chybnd data nebyla moZna.

Vada dat by se projevovala absenci jejich spravnosti. Nespravna data
budou takova data, kterd nebudou odrazet skute¢ny stav véci. V pripadé
autonomnich vozidel se miZe jednat o data navigujici vozidlo na komu-
nikaci, kterd ve skute¢nosti neexistuje nebo je uzaviend z duvodu opravy,
nebo o data udévajici vzdalenost jednoho vozidla od druhého, kterd neod-
povida skuteénosti. Nespravna data mohou zapfi¢init nehodu vozidla.>

To, Ze by $koda byla zptuisobena pouZitim vadnych dat, by mél mit po-
vinnost prokazat poskozeny. Prokézat chybu v datech neni ¢asto snadné ani
pro zkuSeného technika, natoZ v pfipadé, kdy se na zptisobeni $kody mohlo
podilet vice pficin. Odpovédnost by méla byt objektivni. Odpovédnosti by
se mohl poskytovatel dat nebo informacnich sluZeb zprostit jediné tehdy,
kdyz by prokazal, Ze pfi¢inou Skody nebyla zdvada na datech, tedy data
chybnd, chybéjici nebo dodana v nespréavné kvalité nebo formatu.

Vada dat nemusi spocivat pouze v jejich nesprévnosti, ale i v jiné kvali-
té, neZ je pro ovlddani autonomniho vozidla potfeba. Cai a Zhu ve svém
¢lanku rozliSuji pét dimenzi kvality dat: dostupnost, pouZitelnost,
spolehlivost, relevantnost a kvalita zobrazeni.> Vadna kvalita dat mtize byt
zpusobena jinym neZ pozadovanym formatem, data mohou byt nekomplet-

' POLCAK, Radim a kol., op. cit. 118.

° prehled nazordi pripoustdjici moZnost vlastnického prava k datfim uvadi napf. THOU-

VENIN, Florent, TAMO-LARRIEUX, Aurelia. Data Ownership and Data Access Rights Me-
aningful Tools for Promoting the European Digital Single Market? In: BURRI, Mira. Big
Data and Global Trade Law. Cambridge: Cambridge University Press, 2021, s. 316 a nasl.

® Nespravna data mohou byt jedinou pfi¢inou nehody, nebo nehodu zapii¢ini kombinace ne-

spravnych dat a selhdni vnéjsich senzord, které mély detekovat fyzickou prekazku a upo-
zornit na ni systémy autonomniho fizeni.
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ni nebo mohou byt dodéna pozdéji, nez je potieba. U autonomnich vozidel
to bude zpravidla v redlném case. Pro kvalitu dat existuje technickd norma
ISO 8000 a je mozné, Ze v budoucnu budou kvalitu dat pro autonomni vo-
zidla upravovat i dalsi technické standardy.

Kvalitu dat zmifiuje i ¢l. 5 odst. 1 pism. d) GDPR. Osobni tidaje musi byt
presné a aktudlni. V pfipadé vzniku Skody z dGvodu poruseni GDPR mé
podle ¢l. 87 odst. 1 tohoto nafizeni kdokoliv pravo na jeji ndhradu. GDPR
se vSak vztahuje pouze na osobni tdaje a ustanoveni o kvalité ddaju je
navic velmi neurcité. Data zpracovdvéana ptfi provozu autonomnich vozidel
nemusi mit povahu osobnich tidaji a navic musi byt jejich kvalita pfesné
definovana.

Poskytovatelé informacnich sluzeb v dopravé a poskytovatelé dat, pri-
padné dalsi subjekty podilejici se na autonomnim fizeni budou vézani
smlouvou upravujici kvalitu dat a sankce za poruseni kvality a chybna
data. Provozovatel autonomniho vozidla bude muset poZadovat nahradu
$kody z mimosmluvni odpovédnosti.”® V dobé, o které se tvrdi, Ze data jsou
novou ropou, soucasnd ekonomika je na datech zavisl4 a data jako takova
a jejich dodavéni byvaji pfedmétem smluv,* by bylo vhodné, aby ob¢ansky
zakonik obsahoval zvlastni skutkovou podstavu odpovédnosti poskytovatele
dat za vadna (nespravna nebo nekvalitni) data. ProtoZe vada dat je pro ne-
odbornika, a leckdy i pro odbornika, neodhalitelni, mélo by takové ustano-
veni upravovat iobraceni dukazniho bfemene. Po$kozeny by musel
prokazat pouze vznik Skody. Odpovédnosti by se poskytovatel dat mohl
zprostit pouze v pfipadé, pokud by prokézal, Ze $koda byla zptsobena ji-
nym zpusobem neZ vadou dat, nebo Ze data byla spravnd a dodana v po-
tfebné kvalité. Otoleni diikazniho bfemene je ostatné Casto zmifiovano

54

CAL Li, ZHU, Yangyong. The challenges of data quality and data quality assessment in the

big data era. Data Science Journal. 2015, vol. 14, s. 4.

* Tato nahrada $kody bude regresni, protoZe primarné odpovédny za Skodu bude pravdé-

podobné provozovatel vozidla. Skoda mfiZe byt ale zpfisobena i samotnému provozovateli,

ktery bude pasazérem ve vozidle nebo jehoZ vozidlo bude poskozeno.

* HOEREN, Thomas. Big data and the legal framework for data quality. International Journal

of Law and Information Technology. 2017, vol. 25, no. 1, s. 27.
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v dokumentech tykajici se odpovédnosti za $kodu zptisobenou novymi tech-
nologiemi.”

Pokud bychom vychazeli z nazoru, Zze data nemohou vyt véci v pradvnim
smyslu, a tudiZ na né nenf ustanoveni § 2936 OZ uvedené ustanoveni apli-
kovatelné, bylo by mozné se ndhrady Skody doméhat podle § 2910 OZ, tedy
podle obecné odpovédnosti za Skodu. Toto ustanoveni ma své limity
v podobé nutnosti dokdzat zavinéni Skiudce, které bude zpravidla absen-
tovat, nebo nebude mozné prokazat.

Ustanoveni § 2939 OZ o odpovédnosti za Skodu zptisobenou vadou
movité véci na vady softwaru nedopada. Vada je v tomto ustanoveni ome-
zena na movité véci a nevztahuje se tedy na software. Skodu musi zpfisobit
vadny hmotny movity predmét. Argumenty proti aplikovatelnosti toho
ustanoveni na software jsou, Ze software je spiSe sluzba nez véc, je to véc
nehmotnd a, Ze software jsou data, na které se odpovédnost za $kodu zpa-
sobenou vadou movité véci také nevztahuje.> Pokud je vSak software sou-
Casti jiného vyrobku a slouzi k jeho kontrole a fizeni, mohlo by na takovy
software byt toto ustanoveni aplikovatelné, pokud se ovSem bude jednat
o soudast movité véci.”

V soucasné dobé se diskutuje o revizi smérnice 85/374/EHS o sbliZzovani
pravnich a spravnich pfedpist €lenskych stat tykajicich se odpovédnosti
za vadné vyrobky.” Mezi vyrobky by mél byt zafazen i software.” Nutno

% Srov. Liability for Artificial Intelligence Report from the Expert Group on Liability and New

Technologies-New Technologies Formation. 2019, s. 52. In: Europa.eu [online] 2019 [cit. 2.
2. 2022]. Dostupné z: https://op.europa.eu/en/publication-detail/-/publication/1c5e30be-
1197-11ea-8cl1f-01laa75ed71al/language-en

nebo Usneseni Evropského parlamentu ze dne 20. fijna 2020 obsahujici doporuc¢eni Komisi
k rezimu obcanskopravni odpovédnosti za umélou inteligenci. In: Europa.eu [online] [cit. 2.
2. 2022]. Dostupné z: https://www.europarl.europa.eu/doceo/document/TA-9-2020-
0276_CS.html

* FAIRGRIEVE, Duncan et al. Product Liability Directive. In: MACHNIKOWSKI, Piotr. Eu-
ropean Product Liability: An Analysis of the State of the Art in the Era of New Technologies.
Cambridge:

Intersentia, 2016. s. 46.

LIIVAK, Taivo. Liability of a Manufacturer of Fully Autonomous and Connected Vehicles

under the Product Liability Directive. International Comparative Jurisprudence, 2018, vol. 4,
no. 2, s. 181.
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poznamenat, Ze autonomni systémy mohou ucinit i manévr, ktery povede
ke vzniku skody, prestoze ani data ani software netrpély vadou.

Vada fyzické ¢asti datové infrastruktury nebo vada dat nemusi byt jedi-
nou pii¢innou vzniku $kody. Skoda byva u technologii zaloZenych na da-
tech mnohdy zptisobena kombinaci vicero pfi¢in.”” U autonomnich vozidel
mohou chybné data zapficinit chyby dalSich jednotek zapojenych do systé-
mu autonomniho fizeni.” Vyskytovat se budou i situace, kdy se pii¢inu
Skody nepodaii zjistit. Primarné odpovédny provozovatel, resp. pojistovna,
kterda uhradi poskozenému utrpénou S$kodu, nebudou moci uplatnit Zadny
regresni narok.

7. ZAVER

Hovofime-li o autonomnich vozidlech, nesmi byt opomenuty dalsi ¢asti sys-
tému, které spolu s vozidly v budoucnu umozni autonomni fizeni. Pred-
pokladem pro provoz autonomnich vozidel je k tomu uzpisobena in-
frastruktura, a to nejen infrastruktura fyzicka, tedy pozemni komunikace,
ale i infrastruktura datova.

Datova infrastruktura bude poskytovat datové podklady pro fizeni auto-
nomnich vozidel. ProtoZe doprava musi byt plynuld i mezi stity, probiha
pfiprava pfedpist pro specifikaci a podminky provozu inteligentni dopravni
infrastruktury na evropské tirovni. Subjekty zapojené do datové infrastruk-
tury budou mit dale povinnost dodrzovat pravidla kyberbezpecnosti
a pravidla pro ochranu osobnich tdaju. Spravce a provozovatelé infor-
macniho nebo komunikac¢niho systému kritické informacni infrastruktury,

®  Nap#. White Paper On Artificial Intelligence - A European approach to excellence and trust.

In: Europa.eu [online] 2020 [cit. 2. 2. 2022]. Dostupné z: https://ec.europa.eu/info/sites/
info/files/commission-white-paper-artificial-intelligence-feb2020_en.pdf

®' Zprava Komise Evropskému parlamentu, Radé a Evropskému hospodatskému a socidlnimu

vyboru. Zprava o dopadech umélé inteligence, internetu véci a robotiky na bezpec¢nost
a odpovédnost. In: Europa.eu [online] 2020 [cit. 2. 2. 2022]. Dostupné z: https://eur-
lex.europa.eu/legal-content/CS/TXT/HTML/?uri = CELEX:52020DC0064&from = en
Liability for Artificial Intelligence Report from the Expert Group on Liability and New
Technologies-New Technologies Formation, op.cit. s. 22.

% MATEJKA, Jan, FIALOVA, Eva, ZOLNERCIKOVA, Veronika, KRAUSOVA, Al#béta. Deliktni

odpovédnost na prahu éry strojii aneb k nékterym pfedpokladtim vzniku povinnosti nahra-
dit Gjmu zptsobenou provozem autonomnich vozidel. Prdvnik. 2021, roé. 160, ¢. 5, s. 319.
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mezi které budou patfit i systémy digitalni infrastruktury pro provoz digi-
talnich vozidel napliiujici prifezova a odvétvova kritéria, budou povinnymi
subjekty podle zdkona o kyberbezpecnosti. Jejich povinnosti bude pfijmout
takovd bezpecnostni opatfeni, kterdA budou odpovidat mife rizika pro
kybernetickou bezpe¢nost systémui. ProtoZe pfi provozu autonomnich vozi-
del bude dochézet ke zpracovani obrovského mnozZstvi dat, které mohou
mit ve spojeni s jinymi daty charakter osobnich tdaji, budou muset vyse
uvedené subjekty zhodnotit, zda jsou spravci osobnich udaji, jaké tdaje
budou s ohledem na zdsadu minimalizace zpracovévat a zajistit jejich zpra-
covani zdkonnym zpusobem.

ProtoZe provoz autonomnich vozidel bude zavisly na datech, mtZe vada
datové infrastruktury byt pfi¢inou Skody na majetku, Zivoté a zdravi. Je-
likoz v Evropské unii neni soukromé pravo harmonizovéano, posuzovala by
se tato otdzka odpovédnosti podle ustanoveni ¢eského obcanského zako-
niku. Vlastnik fyzické c¢asti dopravni infrastruktury by mohl byt za Skodu
zptusobenou zdvadou na zafizeni odpovédny podle § 2924 OZ upravujici
odpovédnost za Skodu z provozni ¢innosti. Podle § 2924 OZ by mohl byt
odpovédny i poskytovatel informacnich sluzeb napf. za vypadek téchto slu-
Zeb.

Nejasna zstava situace, kdy je $koda zplisobena vadou dat, anebo ne-
spravnym vyhodnocenim spravnych dat. Vada dat spocivd v jejich ne-
spravnosti, absenci nebo v nevyhovujici kvalité€. Na odpovédnost za Skodu
zpusobenou vadou dat by bylo mozZno aplikovat ustanoveni § 2936 OZ
upravujici ndhradu skody vzniklou pfi pouziti vadné véci. Nicméné, pouZi-
telnost tohoto ustanoveni by pfichézela v tivahu jediné tehdy, pokud by
bylo mozné na data pohliZet jako na véc podle obcanského zakoniku.
Ustanoveni § 2936 OZ by mohlo byt aplikovatelné i na chybu softwaru, kte-
ry Spatné vyhodnoti spravna nebo kvalitni data. Problematickym bodem
tohoto ustanoveni je prokazani vady a pfi¢inné souvislosti mezi vadou dat
nebo softwaru a vznikem $kody samotnym poskozenym.

V ekonomice zaloZené na datech by zvysilo pravni jistou uzivatelt tech-
nologii, kdyby $koda zptsobeni chybnymi nebo nekvalitnimu daty byla

v civilnim prévu feSena specidlnim ustanovenim obsahujicim i pfeneseni
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dikaznitho bfemene na poskytovatele dat. Takové ustanoveni by mélo
jednoznac¢né upravit odpovédnost za vadna data, pfiCemz by mélo ob-
sahovat vymezeni, co se za vadnd data povazuje. Poskozeni by nabyli
pravni jistotu kompenzace $kody zptsobené vadou dat, ke které bude nepo-
chybné dochéazet ve stile se zvySujici mife spolu s jejich objemem a vyzna-

mem v ekonomice.
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