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Kniha Raphaéla Gellerta The Risk-Based Approach to Data Protection, pub-
likovana v roce 2020 v nakladatelstvi Oxford University Press, se vénuje
problematice regulatornich metod v pravu ochrany osobnich tidajt a pred-
stavuje rozsSifenou a aktualizovanou podobu disertaéni prace autora.
Hlavnim tématem publikace je zkoumani vztahu regulace zaloZené na
pravech (right-based approach) a regulace zalozené na riziku (risk-based
approach). Toto téma je Ctyfi roky po tG¢innosti nafizeni Evropského parla-
mentu a Rady (EU) 2016/679 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich tdaji a o volném pohybu téchto ddaji a o zruSeni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich tdajti, déle jen
,GDPR*) vysoce aktudlni, coZ potvrzuje i prostor, ktery mu vénuje domaci
doktrina.”

Kniha je prehledné rozélenéna do sedmi kapitol doplnénych tvodem
a zavérem. V ivodu prace autor predevSim vymezuje vztah mezi rizikem
a regulaci. V prvni kapitole pak podrobné rozebira zakladni koncepty rizika
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a regulace. Druhd kapitola popisuje ochranu osobnich tdaji jako formu
regulace zaloZenou na ptfikazech a kontrole jejich plnéni. Tfeti kapitola
rozebira problémy tohoto modelu regulace ochrany osobnich tdaji. Ctvrta
kapitola se vénuje zméné regulatorniho modelu z pfikazti a kontroly na
metaregulaci stanovici pouze regulatorni cile a ponechavajici na
regulovanych subjektech nastaveni konkrétnich standardi a zptisobu jejich
implementace. V paté kapitole autor rozebird projevy metaregulace, resp.
piistupu zaloZeného na riziku v ochrané osobnich tidaji. Sesta kapitola
rozebird konkrétni postupy fizeni rizik v oblasti ochrany osobnich tdajt
a jejich odraz v GDPR. Sedm4 kapitola diskutuje tskali pfistupu zalozeného
na riziku. V zavéru knihy se autor vraci ke vztahu pfistupu k regulaci za-
loZenému na pravech a pristupu zaloZzenému na riziku.

Hlavni pfinosy knihy shleddvdm v dikladném rozboru samotného pii-
stupu zaloZeného na riziku, jeho zasazeni do SirSiho kontextu modernich
postupti fizeni korporaci, resp. organizaci obecné, analyzu jeho projevu
v GDPR a také kritické zhodnoceni tohoto pfistupu v¢. poukazt na jeho li-
mity.

Autor knihy v prvé fadé bliZe rozebird samotny koncept fizeni rizik, jak
jej popisuje véda managementu. Poukazuje na zndmé problémy soucasnych
pfistupt k fizeni rizik. V rdmci procesu hodnoceni rizik je to hodnotitel,
ktery rozhoduje, jaka rizika pro ucely hodnoceni vibec vezme v tvahu.
Déle pak hodnotitel témto rizikim pfisuzuje uréité vahy zpravidla na zékla-
dé pravdépodobnosti realizace rizika a zavaznosti jeho dopadd, toto pfi-
fazeni vSak opét Casto neni mozné provést na zakladé objektivnich rizik.
Gellert tak spravné poukazuje na nevyhnutelné subjektivni prvky v procesu
fizenf rizik, které se promitaji i do oblasti ochrany osobnich tdajé.’

Stejné tak kniha prihodné zasazuje koncept fizeni rizik do kontextu
fizeni korporaci a discipliny corporate governance.® Vniméani fizeni v oblasti
ochrany osobnich tdaja jako soucasti béZnych korporétnich procest je pfi-
tom podle mého nazoru prvkem, ktery v aktudlni praxi ochrany osobnich

3

Srov. GELLERT, Raphaél. The Risk-based Approach to Data Protection. Oxford University
Press, 2020. s. 37.
*  Srov. tamté?, s. 110 a nasl.
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udaju v fadé piipadt chybi (tento typ rizik je fizen samostatné od rizik
obecnych), a jeho doktrinalni uchopenti je tak velmi zZadouci.

Vedle téchto obecnych tvah se vSak kniha nevyhybé ani analyze platné
pravni tpravy v podobé GDPR. Projevy pfistupu zalozeného na riziku autor
spatfuje zejména v principu odpovédnosti dle jeho ¢l. 5 odst. 2 a ¢l. 24, po-
vinnosti standardni ochrany osobnich tidaju (data protection by design) dle
¢l. 25 a konkrétnich institutech v kapitole IV GDPR.® Poukazuje v$ak na dvé
zasadni skutecnosti. V prvé tadé pfistup zaloZzeny na riziku neni v GDPR
doveden zcela do dasledku v tom smyslu, Ze by povinné subjekty v oblasti
ochrany osobnich tdaju podle rizik konkrétniho pfipadu zpracovani zcela
volné volily pfihodné opatfeni. Tato opatfeni jsou naopak do znacené miry
predem stanovena na tUrovni zékladnich zasad GDPR v ¢l. 5 GDPR
(napf. nezbytnost pravniho titulu, minimalizace rozsahu tdaju ¢i minima-
lizace doby uloZeni) a jeho konkrétnich institutG (napf. informacni po-
vinnost podle ¢l. 13 a 14 ¢i bezpecnostni opatfeni podle ¢l. 32). Podle rizik
konkrétniho pfipadu nemuze povinny subjekt volit, zda bude tato opatfeni
provadét, ale pouze zpiisob jejich provadéni.®

Tento pristup neni tfeba dle Gellerta hodnotit a priori negativné, naopak
mé své opodstatnéni s ohledem na nutnost zajisténi ochrany osobnich
udajt jako zékladniho prava, kde muZe mit urceni jistého miniméalniho
obecného standardu své odvodnéni. Spravné vSak upozoriiuje, Ze je
vhodné se v tomto kontextu kriticky zamyslet nad jednotlivymi zédkladnimi
zasadami, jejichz platnost nemusi byt natolik univerzalni, jak se na prvni
pohled zda. Soucasné je tieba tento pristup zdkonodarce vést v patrnosti pri
vykladu jednotlivych instituti GDPR opirajicich se o pfistup zaloZeny na
riziku.”

V kontextu tohoto pfistupu se totiz méni samotny charakter posuzovani
rizik podle jednotlivych institutG. Gellert tak pfesvéd¢ivé argumentuje, Ze
jelikoZ instituty jako posouzeni vlivu na ochranu osobnich tdaju podle ¢l.
35 GDPR maji vést k identifikaci vhodnych opatfeni pro implementaci

Srov. tamtéz, s. 160 a 165.

®  Srov. tamtéZ, s. 155.

7 Srov. tamté.

153



25/2022 Revue pro prdvo a technologie ROC. 13

zakladnich zasad a jednotlivych instituti ochrany osobnich tdaji,® je tfeba
v odpovidajicim procesu hodnoceni rizik zkoumat rizika, Ze tyto zasady,
resp. instituty budou poruseny, resp. nebudou fddné provedeny. Dle Geller-
ta tedy nejde v procesu hodnoceni rizik dle GDPR o hodnoceni bezpro-
stfednich rizik pro zakladni préva a svobody subjektu tidajti, ale o hodno-
ceni compliance rizik nesouladu s pravni Gpravou. Rizika pro zékladni prava
subjektu tidaju se do tohoto procesu promitaji az sekundarné jako dopad
jednotlivych uvaZovanych poruSeni pravni dpravy ochrany osobnich
tidajh.’

Za velmi prinosné povazuji také kritické zhodnoceni pfistupu zaloZené-
ho na riziku v ochrané osobnich tidaji. Vedle poukazéani na vidy pifitomny
subjektivni prvek Gellert také poukazuje na problemati¢nost nékterych jeho
vychodisek, zejména predpokladu, Ze povinné subjekty jsou vidy nejlépe
vybaveny k tomu, aby v oblasti ochrany osobnich tidaju posoudily rizika
plynouci z jejich ¢éinnosti (zpracovani osobnich tdaji) a zvolily vhodna
opatfeni.'’ Praktickd zkuSenost ukazuje, Ze s ohledem na $iroky zabér
pravni tpravy naopak fada povinnych subjektti nedisponuje odbornymi
znalostmi ani finanénimi zdroji, aby piislusna rizika posoudila a fidila. Déle
poukazuje na negativni zkuSenosti s prili§ liberdlni aplikaci a vymé&hanim
tohoto piistupu ve finan¢énim sektoru.'

Nosna je i zdvére¢nd myslenka autora, Ze v roviné konkrétnich prak-
tickych postupti se mohou rozdily mezi pfistupem zaloZenym na pravech
a pfistupem zaloZenym na riziku stirat a skute¢ny rozdil mezi nimi muzZe
spocivat pfedev$im v podkladovych idejich uréujicich celkovy zptisob usku-
te¢fiovani ochrany osobnich tdajt."

Celkové knihu hodnotim jako velmi aktudlni a pfinosnou. Lze ji doporu-
¢it jak akademikum, ktefi se vénuji zkouméni v oblasti ochrany osobnich

udajt, tak ¢tenaftim z praxe, ktefi aplikuji konkrétni postupy v této oblasti.

®  Obdobné srov. Misek, 2020, op. cit., s. 176.
°  Srov. Gellert, 2020, op. cit., s. 198.

Srov. tamtéz, s. 233.

Srov. tamtéz, s. 236.

Srov. tamtéz, s. 250.
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Akademicky zaméfeny ¢tendf nalezne v knize pfehledné shrnuti zdkladnich
premis ochrany osobnich Gdaji a rozbor dominantnich pfistupt k jeji
regulaci, v¢. relevantnich zdroju pro dalsi studium. Praktik pak mtZe z kni-
hy Cerpat lepsi pochopeni jednotlivych institutt GDPR odrézejicich pfistup
zalozeny na riziku (zejména zasady odpovédnosti a institutu posouzeni
vlivu na ochranu osobnich tidajt) a jejich zasazeni do kontextu korporét-
nich procest fizeni rizik.

Toto dilo lze uZit v souladu s licencnimi podminkami Creative Commons BY-SA 4.0
International (http://creativecommons.org/licenses/by-sa/4.0/legalcode).
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