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ABSTRAKT

Autofi se zabyvaji problematikou ochrany osobnich tdajii v systémech auto-
nomniho fizeni predstavujicich celé ekosystémy dil¢ich vzdjemné komunikujicich
prvkii a riiznorodych spolupracujicich entit. Pri provozu téchto systémii dochdzi
k prenosu a zpracovdni obrovského mnozZstvi dat, mezi kterymi lze nalézt i fadu
vyznamnych osobnich tdajii, které lze zpracovdvat pouze v souladu s prdvnimi
predpisy. V prvni &dsti ¢ldnku jsou tak obecné popsdny systémy autonomniho
Fizeni, specifikace jejich prvkii a predstaveni kliCovych hrdcii, ktefi se podileji
na vytvdreni nebo dalsim zpracovdni téchto dat. Ddle jsou rogpracovdny jednot-
livé kategorie osobnich tdajti, se kterymi budou pfedmétné systémy autonomniho
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fizeni pracovat nebo v nichZ se budou nalézat. StéZejni Cdsti je pak ndvrh feseni
pristupu k ochrané osobnich tdajit napfi¢ celym ekosystémem s vyugZitim prin-
cipti privacy by design a privacy by default. V neposledni fadé se autori zabyvaji
dil¢imi prdvnimi oblastmi jako je kybernetickd bezpecnost a ochrana soukromi
v elektronickych komunikacich, které v souvislosti s problematikou autonomniho
fizeni nemohou byt opomenuty.
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ABSTRACT

Authors address the issue of personal data protection in autonomous driving sys-
tems representing entire ecosystems of partial interacting elements and diverse
cooperating entities. The operation of such systems involves the transmission and
processing of a huge amount of data, among which can be found a number of
important personal data that can only be processed in accordance with legal
regulations. The first part of this paper therefore provides a general description
of autonomous driving systems, a specification of their elements and an intro-
duction to the key players involved in the generation or further processing of this
data. Furthermore, the different categories of personal data with which the auto-
nomous driving systems in question will operate or in which they will be found
are elaborated. The central part is then a proposed solution for approaching data
protection across the entire ecosystem using the principles of privacy by design
and privacy by default. Finally, authors address specific legal areas such as
cybersecurity and privacy in electronic communications, which cannot be igno-
red in the context of autonomous driving.
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1. UGVOD

Autonomni mobilita je fenoménem dnesSni doby. VSechny velké automo-
bilky i vyzkumné instituce se vénuji vyzkumu a vyvoji komponent, které
budou v samofiditelnych vozidlech vyuzitelné. Tomuto oboru se pfedpovi-
da obrovskd budoucnost a rychly rozvoj. I proto je nutné se kromé tech-
nického vyvoje a zdokonalovéani algoritmt umélé inteligence detailné vé-
novat aspektim ochrany osobnich udaji a ochrany soukromi v systémech
autonomniho fizeni. Pravé garance, Ze je s osobnimi tdaji naklddano
pravné konformnim zpusobem a nemuZe dojit k jejich zneuZiti ¢i uniku,
bude jednim ze zdsadnich prvki akceptace modernich vozidel jejich uZiva-
teli a tim padem i parametrem rychlosti jejich rozvoje.

Tento prispévek je proto zaméfen v prvé fadé na identifikaci klicovych
hrac¢h a datovych tokt mezi nimi p¥i provozovani samostatnych, ale pfesto
vzajemné propojenych systémi autonomniho fizeni vozidel, a to vcetné
téch systémd, které vykazuji pouze niZ$i stupné takové autonomie. Na-
sledné je vénovéna pozornost principim privacy by design a privacy by de-
fault, které by mély slouzit jako zakladni stavebni kdmen pfi vyvoji téchto
systému z hlediska zaji$téni fddné ochrany osobnich ddaji. Na zavér jsou
pak shrnuty i pfesahy do dalsich oblasti, které s datovymi toky v ramci au-
tonomnich systém@ dopravy nepochybné souviseji, jako je kyberneticka
bezpecnost a ochrana soukromi v elektronickych komunikacich, nicméné

Oproti ostatnim ¢lankdim,® vydanym v recenzovanych periodikéach v Ces-
ké republice, mé tento pfispévek za cil zaméfit se zejména na samotné vy-
robce jednotlivych prvka v rdmci automobilového primyslu s cilem jim na-
pomoci pfi postupném prechodu jejich vyroby na prvky a zatfizeni pro sys-
témy autonomniho fizeni a pfi zptsobu aplikace ochrany soukromi v téchto
systémech.
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ANDRASKO, Jozef a MESARCIK, Matts. Co vies o mojom vogidle? Ochrana osobnych tidajov
a kybernetickd bezpecnost v kontexte autonémrych vozidiel. Revue pro pravo a technologie.
[Online]. 2020, ¢. 22, s. 3-50. [cit. 2021-11-19]. Dostupné z: https://journals.muni.cz/
revue/article/view/13841.
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2. AUTONOMNI MOBILITA A JEJI KLICOVi HRACI Z POHLEDU
OSOBNICH UDAJU

Autonomni Fizeni, autonomni mobilita vozidel nebo samoriditelnd vozidla
jsou mezi laickou i odbornou vefejnosti obecnéd oznaceni pro chovani auto-
mobild, které vykazuji jisté prvky samostatného rozhodovani, tj. samo-
statného feSeni situaci, ke kterym dochézi v provozu na pozemnich komu-
nikacich. V tomto sméru lze protnout jejich obecné vnimani s definici auto-
nomnich systému, které Watson a Scheidt oznacuji jako ,systémy, které
mohou zménit své chovdni v reakci na neocekdvané uddlosti béhem jejich provo-
zu“.* Tato zména chovani, resp. samostatné rozhodovani samoziejmé miZe
zahrnovat Sirokou Skalu cinnosti od pouhych asistenc¢nich funkci vozidla,
které pomdahaji tidi¢i v krizovych situacich, az po zcela samostatné zajisténi
prepravy z mista A do mista B bez jakéhokoliv zdsahu fidice.

Pravé vySe zmin€nd Sirokd Skala cinnosti, které jsou nebo mohou byt
pod pojem autonomniho fizeni obecné zafazovany, byla jednim z davodd,
ktery vedl asociaci automobilového primyslu SAE International v roce
2014 k tomu, ze ve spolupraci s americkou organizaci National Highway
Traffic Safety Administration (NHTSA) definovala pét, resp. Sest tirovni sys-
téma autonomniho fizeni podle jejich technické vyspélosti a miry zavislosti
na lidském c¢initeli. Tato definice je soucésti standardu SAE International
J3016,° ktery byl od roku 2014 nékolikrat aktualizovan (naposledy v dubnu
2021). Tento standard je uznavan i Evropskou radou pro vyzkum silni¢n{
dopravy (ERTRAC).

Stupen nula oznacovany jako ,,No Driving Automation“ podle tohoto stan-
dardu SAE zahrnuje systémy, které fidiCe jen varuji, ale do fizeni vozidla

*  WATSON, David P.; SCHEIDT, David H. Autonomous systems. Johns Hopkins APL technical
digest. [online]. 2005, 26.4: 368-376. [cit. 2021-11-12]. Dostupné z: https://www.jhua-
pl.edu/Content/techdigest/pdf/V26-N04/26-04-Watson.pdf.

Taxonomy and Definitions for Terms Related to Driving Automation Systems for On-Road

Motor Vehicles J3016_202104 [online]. SAE International [cit. 2021-08-03]. Dostupné z:
https://www.sae.org/standards/content/j3016_202104/.

Connected Automated Driving Roadmap [online]. ERTRAC [cit. 2021-08-03]. Dostupné z:
https://www.ertrac.org/uploads/images/ERTRAC2019-Connected-Automated-Driving-
Roadmap%20-2019-04-04.pdf.



Z. Lokaj a kol.: Ochrana osobnich tidajii v systémech autonomniho fizent... DISKUZE

nezasahuji. Stupen jedna s ndzvem ,Driver Assistance” poméha fidici s ovla-
danim sméru nebo rychlosti vozidla (napf. adaptivni tempomat).
Ve druhém stupni, ,Partial Driving Automation®, je vozidlo schopno samo
v nékterych specifickych situacich prevzit fizeni, ale clovék musi byt vzdy
pripraven okamzité zasdhnout (napf. automatické parkovéani). Na tfeti
arovni, ,,Conditional Driving Automation“, prebird fizeni v béZném provozu
vozidlo, pfiCemz samo upozorni fidice na potifebu jeho zdsahu. Ve ctvrté
drovni oznacované jako ,,High Driving Automation“ vozidlo fidi az na mimo-
fadné situace samo, a i v téchto situacich je schopno bezpecné zareagovat,
pokud fidi¢ nepfevezme fizeni ani po upozornéni. ,,Full Driving Automation“
je oznaceni pro nejvyssi patou droven v ramci které jiz ¢lovék neni potfeba
pro fizeni viibec a vozidlo je samo schopno vyfesit vSechny dopravni situa-
ce, ato vCetné téch nepredvidatelnych, a dopravit prepravované osoby
z mista A do mista B.

Systémy autonomniho fizeni jsou zaloZeny na fungovani rtuznych tech-
nickych prostfedktl snimajicich vlastni okoli a rovnéz s timto okolim komu-
nikujicich. Cim vys3i je stupei autonomie vozidla, tim vice dat a informaci
je vyzadovano pro jeho bezpecny provoz, a tim padem bude takové vozidlo
i disponovat vét$im mnoZstvim technologii. Diky senzortum, ¢idlam a detek-
torum si autonomni vozidla utvareji obraz o aktudlni situaci ve svém okoli,
nasledné jejich fidici systém, pfipadné i za pomoci dalich systémt, vy-
hodnocuje ziskané informace a reaguje na vzniklé podnéty zmeénami
v fizeni.

Informace, na jejichz zadkladé se autonomni vozidlo rozhoduje, viak ne-
museji pochédzet pouze ze senzoru, kterymi je vybaveno samo autonomni
vozidlo. Vozidla totiZ mohou zpracovévat i informace z vnéjSich zdrojt, at
se jednd o jina vozidla nebo dopravni infrastrukturu. To vSe primarn€ s ci-
lem zajistit maximalni bezpecnost provozu prostfednictvim sité mezi sebou
vzdjemné komunikujicich prvka, které si vyméfiuji relevantni informace.
Abychom si tyto informac¢ni toky vice priblizili, budeme se dale vénovat
tomu, jakymi sméry je takovd komunikace vedena, a déle tomu, jaké infor-

mace jsou jejim obsahem.
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Komunikace v rdmci systémi autonomniho fizeni je tak dle francouzské-
ho CNIL’ realizovéna jako:

a) Komunikace IN-IN.® Jde o komunikaci, ktera je vyuZivani v ramci
mezi sebou vzdjemné komunikujicimi komponenty a aplikacemi
v rdmci jednoho vozidla. V tomto pfipadé tak nedochézi k jakému-
koliv odesilani dat mimo vozidlo. Pfikladem takovychto aplikaci je
napfiiklad ,eco-driving“, kdy jizdni data ztstavaji ve vozidle, vozi-
dlo je samo vyhodnoti a nasledné fidi¢i poskytne zpétnou vazbu ve
formé doporuceni pro dosaZeni ekologické jizdy.

b) Komunikace IN-OUT.’ V ramci této komunikace data opoustéji vo-
zidlo a tato jsou odesilana trfeti strané. Tato komunikace je tak
jednosmérna a vozidlo na zikladé odeslanych informaci neziskava
Zadné dalsi informace nazpét. P¥{jemcem téchto informaci muzZe
byt Sirok4 $kéla subjektti, at se jednd o néktery z infrastrukturnich
prvki nebo jiny subjekt, ktery data vyuZije pro poskytovani dal$ich
sluzeb. Takovym subjektem muzZe byt naptiklad poskytovatel sluzeb
s pfidanou hodnotou (napf. pojistovna) nebo vyrobce vozidla, ktery
ma z4jem ziskat informace z redlného provozu vozidla. Cilem této
komunikace tak miZe byt sbér dat pro tvorbu statistik o funkénich
parametrech vozidla nebo o opotiebeni ¢asti vozidla na zakladé
udaji o pouzivéni, zajisténi dobrovolné ucasti na nehodovych stu-
diich zaméfenych na G¢innéjsi vySetfovani pric¢in dopravnich ne-
hod, naplnéni uzaviené smlouvy s poskytovatelem sluzeb za tce-
lem ziskani sluzeb s pfidanou hodnotou vztahujicich se k danému
vozidlu (napf. fleet management, tj. monitorovani firemni flotily
vozidel, vypocet pojistného v zéavislosti na zptsobu jizdy, tzv. ,Pay
As You Drive*, asisten¢ni sluzby pfi poruse vozidla atp.), zajisténi
bezpecénosti posadky diky automatickému systému tisfiového volani
eCall anebo ochrana proti kradezi, kdy v pfipadé kradeze vozidla

Commission Nationale Informatique & Libertés. Compliance package — Connected vehicles and
personal data [online]. Internetové stranky cnil.fr. 2018. [cit. 2021-11-29]. Dostupné z:
https://www.cnil.fr/sites/default/files/atoms/files/cnil_pack_vehicules_connectes_gb.pdf.

Srov. str. 19 a nasl. stanoviska CNIL.

Srov. str. 23 a nasl. stanoviska CNIL.
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c)

d)

systém urci geografickou polohu vozidla a tyto tidaje odesle posky-
tovateli sluzby vyhledavani vozidel.

Komunikace IN-OUT-IN." Jak jiZ z oznadeni tohoto typu komunika-
ce vyplyva, jedna se o pripady, kdy jsou data z vozidla predavana
mimo vozidlo a na zékladé téchto dat vozidlo obdrzi zpét informa-
ci, se kterou dale pracuje (napt. na dalku spusti automatickou akci
ve vozidle). Tato komunikace slouzi zejména k zajiSténi vzdalené
Gdrzby, kdy mé uzivatel zpravidla uzavienou smlouvu s poskytova-
telem sluzeb za tcelem prijiméni zprav nebo upozornéni tykajicich
se funkci vozidla (upozornéni na stav opotfebeni brzd nebo pfipo-
menuti data technické prohlidky vozidla) nebo aktualizaci vozi-
dlovych systémt. Druhym pfipadem je zvySeni jizdniho komfortu
(naptiklad ziskdvanim dynamickych dopravnich informaci) a za-
rovenn poskytovani vlastnich polohovych a stavovych dat, zprav
vCasného varovani na nebezpe¢né situace ¢i upozornéni na ekolo-
gickou jizdu.

Komunikace OUT-IN, piipadné OUT-IN-OUT. Pro tplnost tohoto
vyétu je tfeba uvést i zpusob komunikace, kdy na zakladé informa-
ce pochézejici zvenci vozidlo reaguje, a to bez toho, aniz by pro
vznik informace poskytlo tivodni impuls. V tomto pfipadé muze jit
naptiklad o ovlddéni nékterych soucasti vozidla prostfednictvim
mobilni aplikace (napt. zapnuti vyhfivani sedacek apod.) nebo pfi-
jimani informaci od jinych vozidel nebo infrastrukturnich prvka.
Pokud vozidlo na zdkladé provedené reakce odesila néktera data
zase zpét iniciadtorovi pozadavku, lze hovotit o komunikaci OUT-
IN-OUT.

Neni pochyb o tom, Ze prostfednictvim téchto komunika¢nich tokd bude

vyménovano velké mnozstvi dat, kterd jsou nezbytna ke sprdvnému fungo-

véni systémi autonomniho fizeni. Na zékladé informaci z tymu vyvijejicich

autonomni vozidla, jez maji tdaje za tisice hodin zkuSebnich jizd, 1ze dovo-

dit, Ze za jednu hodinu miZe provoz autonomniho vozidla vytvofit az 4 TB

dat. Toto obrovské mnoZstvi je aktudlné shromaZdovano, presunuto,

10

Srov. str. 32 a nasl. stanoviska CNIL.
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uloZeno a nasledné interpretovano pro zlepSovéni a trénink algoritmi auto-
nomnich vozidel."' Tato data v sob&é nepochybné obsahuji fadu osobnich
udaji, coZ je nutné zohlednit pfi navrhu a provozovéni téchto systému.
Pravé s ohledem na to se nyni zaméfime na konkrétni data, kterd mohou
byt obsahem vyse nazna¢enych komunika¢nich toku.

Z pohledu architektury systémti autonomniho fizeni je moZné identifi-
kovat data, kterd potenciadlné mohou obsahovat osobni tdaje v nésleduji-
cich tfech oblastech:

a) data uvnitf systému autonomniho vozidla;

b) data v komunikac¢nich sitich a aktivnich prvcich;

¢) data v koncovych bodech.

2.1 DATA UVNITR SYSTEMU AUTONOMN{HO VOZIDLA
Na trovni vlastniho vozidla jsou data relevantni pro autonomni systémy
fizeni kombinovéna s rznymi senzory pro sledovani okoli (napt. radar, li-
dar, pocitacové vidéni, sonar, GNSS a dalsi), které interpretuji senzorické
informace na identifikaci cesty, vyhnuti se pfekazkam, ¢tou a interpretuji
dopravni znaceni.'” Takto ziskana data lze tfidit a kategorizovat podle riiz-
nych hledisek. NiZe uvaddime jedno z moznych déleni, a to podle povahy
sbiranych dat a Géelu jejich mozného nasledného pouziti."’> Vozidlo tedy
zpracovava a uchovava:
a) data podporujici fizeni motorového vozidla, tj. data ze senzoru (ra-
dart, kamer, ABS, ESP a dalich) a elektronickych fidicich jedno-
tek, které zpracovavaji informace ze senzori, provadéji dia-

gnostiku, detekuji chyby, vydavaji povely (aktory) apod.;

Addressing the autonomous vehicle data problem [online]. Internetové strdnky DXC.techno-
logy [cit. 2021-08-03]. Dostupné z: https://dxc.com/us/en/insights/customer-stories/add-
ressing-the-autonomous-vehicle-data-problem--.

2 KOCIC, Jelena, JOVICIC, Nenad and DRNDAREVIC, Vujo. Sensors and Sensor Fusion in Auto-
nomous Vehicles, 26th Telecommunications Forum (TELFOR) [online], 2018, pp. 420-425,
[cit. 2021-11-29]. Dostupné z: https://ieeexplore.ieee.org/document/8612054.

Toto déleni autofi vyuzivaji na zékladé vlastni provedené analyzy redlného stavu pro Gcely
metodiky, vznikajici v rdmci projektu, urcené pro pfijeti opatfeni stakeholdery v automo-
tive pramyslu k dosaZeni privacy-by-design.

10
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b)

c)

d)

e)

obrazovéa data, tj. data z kamer zachycujici okoli vozidla a rovnéz
data z kamer uvnitf vozidla (napi. pro dcely sledovani Gnavy fidi-
ce);

data o fizeni vozidla (i data o nehodéach, tj. data z EDR jednotky)
pro analyzu jizdy a forenzni analyzu v pfipadé dopravni nehody ¢i
nestandardniho stavu systému. U systémt autonomniho fizeni je
mozny sbér i dalSich dat, neZ jen ze senzoru a fidicich jednotek.
Jedna se napfiklad o data o uZivateli vozidla, poétu pasazér ¢&i
stylu jizdy;

lokaliza¢ni a polohové data, primdrné z GNSS systéma a jiz
béznych dopliikovych systémt, jako napfiklad elektronicky
kompas, napojeni na mobilni sité apod. U systéma autonomniho
fizeni se predpoklada potfeba vétsiho rozliSeni a také spojeni s ak-
celerometry, laserovymi gyroskopy, lidary a 4G/5G sitémi. Polohu
vozidla je mozné zpfestiovat i s vyuZitim komunikac¢nich systémti
kratkého dosahu. Jednéa se predevsim o V2I komunikaci, kde komu-
nikaéni zafizeni na infrastruktufe ma svou pevnou polohu, kterd je
zndmé a muze poskytovat vypoctenou aktudlni chybu uréeni geo-
grafické pozice;

data z biometrickych, biologickych nebo zdravotnich senzort pro
Gcely jednoznacné identifikace osob, pro které se pouzivaji otisky
prstu, dlané, scan obli¢eje, o¢ni duhovky, charakteristika hlasu aj.
V systémech autonomniho fizeni je moZné sledovat stav identifi-
kovaného fidie, jeho chovani ¢i reflexy ana z&kladé toho
upravovat parametry systému. Soucasné je moZné personalizovat
rtzné sluzby a funkce systémi ve vozidlech, které se spoustéji na
zakladé identifikace osob;

audio data z vnitfnich mikrofonu, ktera slouZi pro hlasové ovladani
systému a funkci, pfipadné ve spojeni s telefonem i pro hlasové vo-
lani ¢i diktovani kratkych zprav. Autonomni vozidla pouzivaji také
externi mikrofony jako dodate¢né vstupy pro scanovani svého oko-
li, ¢imz ale mohou detekovat i hovor nahodnych kolemjdoucich;

11
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g) personalizovand data, uchovavana ve vozidle, vyuzivana napiiklad
pro tzv. infotainment, ktery maZe obsahovat fadu osobnich tdajt
tykajicich se subjektu tidaju nebo napiiklad data z uZivatelskych
zatizeni a aplikaci, ziskand napf. prostfednictvim propojeni mobi-
Inich zafizeni se systémem vozidla a vyuzivanim specifickych
aplikaci (jako je Apple CarPlay, Android Auto). Pravé napojeni na
mobilni zafizeni je zdsadnim rizikem, nebot obsahuji velké mnoz-
stvi dat spojenych se subjektem tdaji. Takovymi jsou pfedevsim
seznamy realizovanych hovort, telefonni seznamy, kratké textové

zpravy (SMS, smart messaging aplikace), emaily atp.

2.2 DATA V KOMUNIKACNICH SITICH A AKTIVNICH PRVCICH
Systémy autonomniho fizeni budou vyuzivat nejen data z vnitinich senzo-
ru, ale budou zavislé i na datech z vnéjSich systémt. Stejné tak budou tyto
systémy poskytovat senzorickd data ¢i zpravy jinym systémdm v okoli.
Z téchto davodd je tfeba zajistit kvalitni komunikaéni sité, které budou po-
skytovat spolehlivé datové prenosové kapacity. Pro tyto ticely se jiZ mnoho
let vyvijeji vhodné technologie, které umozni digitalni komunikaci mezi vo-
zidly s cilem eliminace rizika dopravnich nehod. Dle organizace NHTSA
muzZe tato komunikace mezi vozidlem a jakymikoliv dal$imi zdroji relevant-
nich informaci, at jiz jde o jind vozidla, dopravni infrastrukturu nebo ja-
kakoliv jina zafizeni (napf. mobilni zafizeni chodct & cyklisti), ktera byva
oznacovana jako V2X (Vehicle-to-everything) komunikace pomoci zabranit
a% 70 — 80 % dopravnich nehod kazdy rok.'* Pfedpokladdme vsak, Ze v nej-
blizsich letech bude komunikace V2X sestivat zejména z V2V (Vehicle-2-
Vehicle) a V2I (Vehicle-2-Infrastructure) komponent, tedy zafizeni, ktera
umoznuji komunikaci mezi vozidly navzajem a komunikaci mezi vozidlem
a prvky dopravni infrastruktury.

Soucasna vize implementace V2V komunikacnich technologii pfedpokla-
d4, Ze vozidla si budou vyménovat zpravy, které budou mj. obsahovat

" BUTLER, Brandon. The future of auto safety is seat belts, airbags and network technology

[online]. Internetové strdnky networkworld.com. 2016 [cit. 13.1.2021]. Dostupné z: https://
www.networkworld.com/article/3072486/the-future-of-auto-safety-is-seat-belts-airbags-
and-network-technology.html

12
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jejich geografickou pozici, rychlost ¢i stav brzdového systému az desetkrét
za vtefinu. Vozidlovym systémum tyto informace umozni vypocitat potenci-
alni riziko srédzky a predchézet vzniku nebezpeénych dopravnich situaci.
Vozidlo muze bud upozornit fidie, nebo v pfipadé z¢asti ¢i plné auto-
nomnich systémt automaticky zahdjit akci, kterd zabrani potencidlni neho-
dé (napt. sniZeni rychlosti jizdy, zastaveni vozidla nebo provedeni Ghybné-
ho manévru).

Obdobné technologie se mohou vyuzit pro komunikaci V2I (Vehicle-to-
Infrastructure), kde z prvka infrastruktury mohou byt $ifeny dodate¢né re-
levantni informace, jako napfiklad informace o signdlnim planu nadchazeji-
ci ktfizovatky nebo varovani pred rizikovym mistem na vozovce (napft.
vyskyt zpomalovaciho pasu nebo nebezpe¢ného vymolu).

Komunikace typu V2V miZe v podstaté rozsifit dosah senzort vozidla,
jeZ maji urcité limity nebo za Spatnych klimatickych podminek nepracuji
tak spolehlivé. Tato komunikace v podstaté poméha vozidlam ,vidét dale“
pomoci vyuziti dat ze senzori jinych vozidel, a tim umoZiiuje lepsi

Vv

a vcasnéjsi vyhodnoceni situace a pfipadné i pohotovéjsi reakci.

2.3 DATA V KONCOVYCH BODECH

s w2

Posledni ¢asti Fetézce systémi autonomniho fizeni jsou koncové body, které
mohou zpracovavat osobni tdaje. V zésadé€ se da konstatovat, Ze koncové
body mohou zpracovavat jen takova data a osobni tidaje, které jsou prene-
seny prostfednictvim komunikac¢nich siti z vozidel, proto rozsah zpra-
covéavanych tdaju de facto odpovidé predeslé kapitole.

Tyto systémy dale mohou zpracovévat osobni tidaje, které jsou posky-
tovany samotnymi subjekty idaji v rdmci akvizi¢niho ¢i registraéniho pro-
cesu, kde vSak lze nastavit jiZ standardni opatfeni souvisejici s pozadavky
GDPR."”

® Naffzeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich ddajii a o volném pohybu téchto
udajt a o zrueni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich tdaj).

13
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Z vy$e uvedeného je moZné konstatovat, Ze v ramci systémt autonomni-
ho fizeni jsou, resp. by v budoucnu mohly byt zpracovavany nasledujici
osobni tdaje:

a) zakladni osobni tidaje — jméno a pfijmeni, telefonni ¢islo, unikatni
identifikator vozidlovych komponent atp.;

b) behaviorélni osobni idaje — zptisob fizeni, oblibené trasy, denni ¢a-
sovy rozvrh atp.

V ramci autonomnich vozidel je mozné mit diky propojeni s mobilnimi
zafizenimi a jejich integraci s vozidlovym infotainmentem i teoretickou
moznost pristupu k ekonomickym osobnim tdajim a citlivym tidajim sub-
jektu udaja.

Z hlediska zpracovavani osobnich tdaji vystupuji v systémech auto-
nomniho fizeni nasledujici Gc¢astnici:

a) ridici;

b) dalsi pasazéti;

¢) vyrobci vozidel;

d) provozovatelé komunikacnich siti;

e) provozovatelé systému, ve kterych jsou data zpracovavana (napft.
poskytovatelé sluzeb); a

f) pripadné i dalsi zapojené osoby, které se nachézeji mimo vozidlo,
véetné kolemjdoucich osob."®

Tito Gcastnici pak budou v navaznosti na jejich postaveni a roli v systé-
mech autonomniho fizeni:

a) subjekty osobnich tdaji;

b) sprévci osobnich ddaji, pfipadné spoleéni spravci;

¢) zpracovateli osobnich tdaji;

d) pripadné pouze dal$imi osobami zpracovavajicimi osobni tidaje ve
smyslu ¢l. 29 GDPR.

Pravé nastaveni transparentnich pravidel mezi jednotlivymi icastniky je
zdkladem pro pravné konformni zpracovani osobnich ddaji v systémech

1° Autofi jsou si védomi, Ze vydet ti¢astnikdi neni kompletni. Pro Géely vyzkumu viak byli vy-

brani nejvyznamnéjsi ticastnici ekosystému autonomni mobility, ktefi mohou mit vliv na
zpracovani a ochranu osobnich tdajt.

14
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autonomniho fizeni. Dle nizoru autorti tohoto ¢lanku jsou hlavnimi aktéry
v celkovém budovéni systémi autonomniho fizeni a vymezovani mantinelt
jejich pouZitelnosti a pouZitelnosti shromaZdovanych tdaju vyrobci vozi-
del, provozovatelé komunikac¢nich siti a provozovatelé systému, ve kterych
jsou data zpracovana.

Pravé tito aktéfi by v rdmci vyvoje autonomnich systéma fizeni a stejné
tak i pfi navrhu a vyvoji jejich jednotlivych komponent méli zabezpecit to,
Ze nebude dochazet k neoprdvnénému zpracovani osobnich tdaji a neZa-
doucim zasahiim do soukromi tak, aby nebyla ohroZena duvéra v moderni
vozidlové technologie a reputace jich samotnych. Vid¢imi principy z hle-
diska zaji$téni ochrany osobnich ddaji jsou privacy by default a privacy by
design, kterym bude vénovana navazujici kapitola tohoto ¢lanku.

3. PRIVACY BY DESIGN A PRIVACY BY DEFAULT JAKO
KLICOVA VYCHODISKA Z HLEDISKA OCHRANY A ZPRACOVANI
OSOBNICH UDAJU

Pfi zpracovani osobnich tdaji je ve smyslu ¢l. 25 GDPR nezbytné postupo-
vat v souladu s koncepty zamérné a standardni ochrany osobnich tdajt.
Oba koncepty ochrany osobnich tidaji zdsadnim zptisobem dotvofily poky-
ny ¢. 4/2019 Evropského sboru pro ochranu osobnich tdajt'” po jejich do-
plnéni k 20. fijnu 2020 (déle jen ,,Pokyny“).

Privacy by design, neboli zdmérna ochrana osobnich tdajti, je vd¢i kon-
cept moderni ochrany osobnich tidaji, jehoZ zavedeni je povinnosti viech
spravcl osobnich tidajti, bez ohledu na jejich velikost ¢ obor ¢innosti. Ve
zkratce tento koncept odrazi fakt, Ze samotnému vyvoji a provozu produk-
tu, sluzby ¢i systému je ochrana osobnich udaji natolik vlastni, Ze je jeho
neoddélitelnou soucasti. To mimo jiné znamena, Ze problematika souviseji-
ci s ochranou osobnich tdajt je zvaZovana jiz pfi samotném navrhu, ale na-
sledné i v priibéhu cCasu tak, aby stile odpovidala ,aktudlnimu stavu tech-

17" Evropsky sbor pro ochranu osobnich tidajti. Pokyny ¢& 4/2019 k &ldnku 25 - zdmémd a stan-

dardni ochrana osobnich tdajii [online] 2019. [cit. 2021-08-03]. Dostupné z: https://ed-
pb.europa.eu/system/files/2021-04/edpb_guidelines_201904_dataprotection_by_design_and
_by_default_v2.0_cs.pdf.
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niky, ndkladiim na provedeni, povaze, rozsahu, kontextu a ticeltim zpracovdni
i k rizné pravdépodobnym a rizné zdvagnym rigikiim pro prdva a svobody fy-
zickych osob. “'®

Koncept standardni ochrany osobnich udaji, v anglickém originale dle
GDPR privacy by default, je postaven na vychodisku, Ze pokud jiz musi byt
nékteré osobni tidaje zpracovavany, mé k takovému zpracovani dochazet
pouze v minimdlnim rozsahu, co do mnozZstvi dat a jednotlivych ¢innosti
zpracovani, ktery je nezbytny pro dosaZeni vymezeného tcelu jejich zpra-
covani. Stejné tak by pouze na nezbytné nutnou méla byt omezena i doba
jejich zpracovani a okruh osob, které maji nebo mohou mit k osobnim
tdajum pfistup.

Rozdil mezi témito koncepty shledavé Bygrave'® zejména v:

a) vetsi Sifi moZnych opatfeni pro ochranu osobnich udaja u privacy
by design oproti zaméfeni na minimalizaci rozsahu zpracovani
a jeho duvérnost u privacy by default; a

b) procesni orientaci privacy by design oproti zaméfeni na vysledky
zpracovani u privacy by default, které budou garantovat minimaliza-
ci a dtvérnost idajt ve vychozim bodé.

Oba koncepty, které lze vnimat nicméné jako ,vzdjemné se dopliiujici
koncepty, které se synergeticky podporuji,“*’ je viak potfeba vnimat a apli-
kovat ve fazich navrhu a vyvoje produktu, tedy v dobé ,urceni prostiedkii
pro zpracovdni*”', tak i v rAmci faze zpracovani, ackoliv je tak vyslovné uve-
deno pouze u principu privacy by design.”

Oba koncepty, které jsou tak svou aktualnosti i obecnym zdmérem neod-
myslitelné provéazané s prostiedim autonomni dopravy a s poskytnutim vo-
ditek pro jejich praktickou aplikaci p¥i vyrobé a provozu systémi auto-
nomnich fizeni, jsou detailnéji popsany niZe.

¥ Viz &l. 25 GDPR

BYGRAVE, L. A. Data protection by design and by default: Deciphering the EU’s legislative requi-
rements. Oslo Law Review. [online] 2017. 4(2), 105-122 [cit. 2021-11-12]. Dostupné z:
https://heinonline.org/HOL/P?h =hein.journals/oslo4&i = 106.

Srov. Pokyny, odst. 5.
' Srov. €l. 25 odst. 1 GDPR.
> Srov. BYGRAVE, str. 116.
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4. VYVOJ SYSTEMU AUTOMNI{HO RiZEN{ V SOULADU

S KONCEPTEM PRIVACY BY DESIGN

Literatura® fadi pivod konceptu privacy by design do roku 1995, kdyz se
objevil v ramci reportu (zpravy)* spole¢né vyzkumné ¢innosti kanadského
a nizozemského ufadu pro ochranu osobnich udaji. Koncept, ktery pied-
stavoval zdmér ochrany osobnich tidaju pro nové vznikajici informaéni sys-
témy”, se skladal ze t¥{ krokdi:

1) Analyza. V rdmci analyzy ma vyvojar informacniho systému po-
soudit, jakd data jsou nutnd pro fungovéani systému a soucasné
jaké data jsou sbirdna a zaznamendvana s ohledem na zdsadni
princip minimalizace, jak bude rozveden déle;

2) Navrh. V navrhu by mélo byt posouzeno, jaké tidaje uZivatele
(subjekt tidajit) budou vyuzivany a pfistupny v ramci informaéni-
ho systému, jakoZ ijak bude subjekt tidaju zpracovani svych
osobnich tdajt kontrolovat; a

3) Implementace. V rdmci implementace by meélo byt posouzeno,
jaka opatfeni na ochranu osobnich tdaji jsou dostupnd a mohou
byt pfi vzniku informacéniho systému vyuZita.

Slo tedy o strukturovany postup pro vyvojafe informac¢nich systémd, jak
uvazovat pfi zdméru vybudovat novy informacni systém a zahrnout do néj

i ochranu osobnich tidaju zptisobem, aby bylo respektovdno soukromi jeho

* Srov. NULICEK, M., DONAT, J., NONNEMANN, F., LICHNOVSKY, B., TOMISEK, J., KOVA-
RIKOVA, K. GDPR. Obecné nafizeni o ochrané osobnich tidajii. Prakticky komentdf. 2. vydani.
Praha: Wolters Kluwer CR, 2018, str. 281.

HES, Ronald a BORKING, John. Privacy-Enhancing Technologies: The Path to Anonymity. [on-
line]. 1995 [cit. 2021-08-03]. Dostupné z: https://www.researchgate.net/profile/John-
Borking/publication/243777645_Privacy-Enhancing Technologies_The_Path_to_Anonymity
/links/56e6850708ae68afal138167/Privacy-Enhancing-Technologies-The-Path-to-Anony-
mity.pdf.

*  Srov. HES a BORKING, str. 41.
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uzivateldi. Do evropské smérnice o ochrané osobnich tidajfi,* ktera byla pfi-
jata ve stejny rok, se vSak tento koncept neprosadil.

Zasadni krok pro dals$i adopci konceptu privacy by design v unijnim
pravu pfinesly roky 2009 a 2010. Tehdy nejprve prikopnice Ann Cavouki-
an, kanadska komisafka pro informace a ochranu osobnich udaja, které se
podilela jiz na vzniku reportu, pfedstavila zdkladni zasady pro koncept, kte-
ry jiz dle samotného nazvu Privacy by Design piedstavoval posun od teh-
dejstho postupu technologii zvysujicich ochranu soukromi.”’ Pfedstaveny
koncept® stal na prvné holych sedmi zékladnich zasadach:

a) proaktivni, ne reaktivni; preventivni, ne ndpravny (Proactive not
Reactive; Preventative not Remedial), kdy je vyslovné uznana hodno-
ta a pfinosy vcasného a dusledného proaktivniho pfijiméani da-
slednych postupli v oblasti ochrany soukromi, aby se predeslo
rizikim ohroZujicim soukromi;

b) soukromi je standardnim nastavenim (Privacy as the Default Setting):
shromaZd'ovani osobnich tidaji musi byt fadné, zakonné a omezené
na rozsah nezbytny pro stanovené tiely. Pfi navrhovani programd,
systému a jinych ICT technologii by se mélo standardné vychazet
z interakce a komunikace, kterd neumoziiuje identifikaci;

¢) soukromi je zakomponovdno do navrhu (Privacy Embedded into
Design), tzn. zaclenéno do névrhu obchodnich procest, technologii,
provozu a informacni architektury holistickym, integrujicim a krea-
tivnim zptsobem;

d) plna funkénost, nikoliv zbyte¢né kompromisy a faleSné dichotomie
(Full Functionality — Positive-Sum, not Zero-Sum), tzn. ma byt vy-

26

Smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24. ffjna 1995 o ochrané fy-
zickych osob v souvislosti se zpracovanim osobnich tidaji a o volném pohybu téchto tdajt.
1995. Dostupné z: https://eur-lex.europa.eu/legal-content/CS/ALL/?
uri = celex:31995L0046.

Sdéleni Komise ES o podpofe ochrany osobnich tidajii prostfednictvim technologii zvy3uji-
cich ochranu soukromi (PETs). 2007. Dostupné z: https://eur-lex.europa.eu/legal
-content/CS/TXT/PDF/?uri = CELEX:52007DC0228&from = EN.

* CAVOUKIAN, A. Privacy by design: The 7 Foundation Principles. [online] 2009 [cit. 2021-11-
12]. Dostupné z: https://www.ipc.on.ca/wp-content/uploads/Resources/7foundatio-
nalprinciples.pdf.
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e)

8)

hovéno viem legitimnim z4jmdm "win-win" zptisobem, aniZ by byly
prijaty falesné dichotomie v podobé soukromi vs. bezpe¢nost, kdyz
se ukaZe, Ze je mozné, a tedy i Zddouci spliiovat obé tyto mozZnosti;
end-to-end zabezpeceni (End-to-End Security — Full Lifecycle Pro-
tection): soukromi musi byt nepfetrZit€ chranéno po celou dobu
Zivotniho cyklu osobnich tidaju. V ochrané ani v odpovédnosti za
ochranu by tak nemély existovat Zddné mezery, piicemz pravé end-
to-end zabezpeceni ma v tomto piipadé zvlastni vyznam, protoZe
bez néj nemtize existovat zadné soukromi;

transparentnost a viditelnost (Visibility and Transparency — Keep it
Open), které maji zajistit, aby vSechny ztcastnéné strany bez ohle-
du na to, o jakou obchodni praxi nebo technologii se jednd, sku-
te¢né zachézely se soukromim v souladu s uvedenymi sliby a cili,
které podléhaji nezévislému ovéfeni: operace tudiZ maji ztstat vidi-
telné a transparentni jak uZivatelim, tak poskytovateltim;

respekt k soukromi uZivatele (Respect for User Privacy — Keep it
User-Centric): které vyzaduje, aby systémovi architekti a poskytova-
telé dbali pfedevsim na zajmy jednotlivce a nabizeli moZnosti silné-
ho vychoziho nastaveni ochrany soukromi, odpovidajicich upo-

v s v NI N s v s 29
zornéni a uZivatelsky-ptrivétivych mozZnosti.

Tyto zdsady byly nasledné v roce 2010 nejprve déle rozvedeny a doplné-

ny” i s odkazem na tehdejsi univerzalni principy globalniho standardu sou-

¢ 31 2 v . o2 s PO
kromi.” Nésledné je pak 32. mezinarodni konference komisaiti pro ochranu

osobnich tdaju v Jeruzalémeé pfijala rezoluci za nezbytnou souéast zdkladni

ochrany soukromi a zafala podporovat adopci sedmi zdkladnich principti

pfi zajiStovani soukromi ve spole¢nostech jakoZto jejich vychozi zptsob

29

30

31

Popisu jednotlivych princip@ se vénuje napt. JEZOVA, D. Principle of Privacy by Design and
Privacy by Default. Regional Law Review [online]. 2020, 127-140. [cit. 2021-11-12]. Dos-
tupné z: https://heinonline.org/HOL/P?h = hein.journals/rgllr2020&i = 130.

CAVOUKIAN, A. Privacy by design: The 7 Foundation Principles. Implementation and Mapping
of Fair Information Practices. [online] 2010. [cit. 2021-11-12]. Dostupné z: https://
iapp.org/media/pdf/resource_center/pbd_implement_7found_principles.pdf.

International Data Protection Commissioners Conference. Global Privacy Standards. [online]
2005. [cit. 2021-11-12]. Dostupné z: https://thepublicvoice.org/2006,/12/global-privacy-
standard.html.
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fungovéani.” Neni bez zajimavosti, Ze ackoliv i na zakladé samotné rezolu-
ce®” mélo byt o rok pozdéji na konferenci zhodnoceno fungovani tohoto
konceptu,® piijaté rezoluce z roku 2011 nic blizéiho k privacy by design ne-
obsahuji.*

Pod obsahové uzsim pojmem data protection by design se ptijaty koncept
promitl do prvniho névrhu znéni GDPR, jak bylo pfedstaveno v lednu 2012
Evropskou komisi.” Tehdy jesté v pivodnim ¢l. 23 odst. 1 bylo stanoveno,
Ze ,,s ohledem na stav techniky a ndklady provedeni ptijme sprdvce pii uréovdni
prostiedki gpracovdni ipfi samotném gpracovdvdni vhodnd technickd a or-
ganizacni opatreni a postupy tak, aby dané zpracovdni spliiovalo poZadavky
tohoto nafizeni a zaruc¢ovalo ochranu prdv subjektu tidajii. “ Legislativni zakot-
veni konceptu doplnil bod 61 odivodnéni, ktery stanovil, Ze ,,ochrana prdv
a svobod subjektii tidajii v souvislosti se zpracovdnim osobnich tdajii vyZaduje,
aby byla prijata ptislusnd technickd a organizacni opatient jak pri pfipravé zpra-
covdni, tak v priibéhu vlastniho zpracovdni, s cilem zajistit splnéni poZadavkii
tohoto narizeni. Aby sprdvce zgjistil a prokdzal soulad s timto naiizenim, mél by
stanovit internf politiky a pfijmout vhodnd opatent, kterd splriuji zejména zdsa-
dy ochrany tdaji jiZ od ndvrhu a standardniho nastaveni ochrany tdajii“.

O ¢tyti roky pozdéji pfijaté koneéné znéni GDPR se od ptivodni formula-
ce data protection by design odlisilo, kdyZ zacalo brat v ivahu nejen stav
techniky a ndklady na provedeni, ale i dalsi faktory v podobé ,povahy, roz-
sahu, kontextu a tcelil zpracovdni, a rizné pravdépodobnych a riizné zdvaznych

* International Conference of Data Protection and Privacy Commissioners. Resolution on

Privacy by Design. [online] 2010. [cit. 2021-11-12]. Dostupné z: https://edps.europa.eu/si-
tes/edp/files/publication/10-10-27_jerusalem_resolutionon_privacybydesign_en.pdf.
% Tamtéz.
* International Conference of Data Protection and Privacy Commissioners. Agenda. [online]
2011. [cit. 2021-11-12]. Dostupné z: http://www.privacyconference2011.org/htmls/ado-

ptedResolutions/2011_Mexico/2011_EC_A_001_AGENDA_33_ICDPPC_ENG.pdf.

Srov. International Conference of Data Protection and Privacy Commissioners. Adopted Re-
solutions. [online] 2011. [cit. 2021-11-12]. Dostupné z: http://www.privacyconferen-
ce2011.org/index.php?lang = Eng.

35

% Navrh Naiizeni evropského parlamentu a rady o ochrané fyzickych osob v souvislosti se

zpracovanim osobnich tidaji a o volném pohybu téchto ddaju (obecné nafizeni o ochrané
udajt). 2012. Dostupné z: https://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri = CE-
LEX:52012PC0011&from = CS.
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rizik pro prdva a svobody fyzickych osob.“ Zajimavym prvkem je explicitn{
doplnéni pseudonymizace jakoZto vhodného (technického) opatfeni. Sou-
Casné byla pfijata dikce s odkazem na provadéni zdsad ochrany tdaji, s ex-
plicitni zminkou zasady minimalizace tidaji ve smyslu ¢l. 5 odst. 1 pism. c)
GDPR.” Vedle této zasady musi tedy koncept privacy by design spliiovat
i zasady zakonnosti, korektnosti a transparentnosti, pifesnosti, omezeni
uloZeni a integrity a davérnosti, pro které musi byt zavedena vhodna tech-
nicka a organiza¢ni opatieni.®

S ohledem na vySe uvedené by tak predevsim vyse popsani hlavni aktéri
v oblasti systému autonomniho fizeni méli pfistupovat k jejich vyvoji a roz-
voji vzdy s védomim toho, Ze soucasti shromazd'ovanych dat budou s ohle-
dem na jejich Sirokou definici i osobni tidaje. Respekt k osobnim tdajam
jako soucasti soukromé sféry osob by mél byt bran v tivahu jiz ve fazi navr-
hu systému jako takového, ale i jeho dil¢ich komponent. Soucasné by mély
byt brédny v tivahu veskeré vnitini a vnéjsi hrozby a ndklady na provedeni.
Soucasné je nepochybné, Ze s rozvojem techniky se budou ménit hrozby
pro tyto systémy a stejné tak i nidklady na zavedeni odpovidajicich opat-
feni, hlavni aktéfi tak budou muset neustdle vyhodnocovat zranitelnosti
systému autonomniho fizeni a adekvétné na né reagovat (napf. formou bez-

pec¢nostnich aktualizaci apod).

5. VYVOJ SYSTEMU AUTOMNIHO RiZENi V SOULADU
S KONCEPTEM PRIVACY BY DEFAULT

Koncept privacy by default lze popsat jako zavedeni ,tovdrniho reimu“*

u konfigurovatelnych nastaveni, aby bylo standardné provaddéno pouze
zpracovani, které je nezbytné nutné k dosazeni stanoveného zikonného

¥ Jak bude vysvétleno dale, pravé tato zasada spolu se zasadou omezeni uloZeni tvoii kon-

cept privacy by default.
*  Praktickym piistupem v souvislosti se zavedenim potfebnych opatieni za zabyva i DAG
WIESE SCHARTUM, Making privacy by design operative, International Journal of Law and
Information Technology, Volume 24, Issue 2, Summer 2016, Pages 151-175. [cit. 2021-08-

03]. Dostupné z: https://doi.org/10.1093/ijlit/eaw002.

V rdmci automobilového primyslu lze z povahy vyroby toto oznaleni povaZovat za pfi-
1éhavé, budeme ho proto vyuZzivat v kontextu standardniho nastaveni zafizeni i dale v tex-
tu.
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Ucelu. Jak popisuji Pokyny, spravci, resp. vyrobci jednotlivych zafizend,
kterd budou provadét zpracovani osobnich ddajti, by se méli pfi zavadéni
tohoto tovarniho rezimu spolehnout na ,,své posouzeni nezbytnosti zpracovdni
s ohledem na prdvni ditvody v ¢l. 6 odst. 1 GDPR“.* To samoziejmé nebrani,
aby konkrétni fidi¢ nebo uzivatel vozidla nastavil své preference z hlediska
jeho zpracovani jinak, ale pokud Zadnou volbu neprovede, mélo by jeho
soukromi byt respektovano v maximalni mozné mife.

V prvni fadé tedy je tfeba posoudit pravni zdklad pro zpracovani, na za-
kladé kterého lze tato standardni zpracovani provadét, a to v kontextu za-
sad minimalizace a omezeni uloZeni, aby ,sprdvce standardné neshromaz-
doval vice tdajti, neZ je nezbytné, nezpracovdval shromdzdéné tidaje vice, neg je

pro dané tcely nezbytné, ani neuchovdval tidaje déle, ne# je nezbytné.“"

Pro
fadné provedeni téchto zasad je vSak ve smyslu privacy by default tfeba ex-
plicitné€ ptrijmout konkrétni technicka a organizac¢ni opatfeni.

S odkazem na dikci ¢l. 25 odst. 2 GDPR tak lze fict, Ze koncept privacy
by default a tedy standardni zpracovavani osobnich udaji je tvofeno nasle-

dujicimi ¢tyfmi sloZzkami, které bliZe rozvadime niZe.

5.1 OMEZENT ZPRACOVANI NA NEJMENS{ NEZBYTNE NUTNE
MNOZSTVi OSOBNICH UDAJU (ZASADA MINIMALIZACE)

V rdmci omezeni zpracovdni na nejmensi nezbytné nutné mnoZstvi
osobnich ddajt, které je soucasné jednou ze slozek zdsady minimalizace ve
smyslu ¢l. 5 odst. 1 pism. ¢) GDPR, mé byt zvaZen jak ,objem osobnich
tdajti, tak i druhy, kategorie a mira podrobnosti osobnich tdajii, kterd je nutnd
pro tcely zpracovdni“.* Standardni zpracovani v ramci ,tovdrmiho regimu“
vSak nikdy nesmi zahrnovat tidaje, které nejsou nezbytné pro konkrétni
ucel zpracovéni. Je proto tfeba se omezit na co nejmensi mnoZstvi a co nej-
mensi detail ziskdvanych tdaji. U tohoto projevu zdsady minimalizace je
tfeba zavedenymi opatfenimi provérovat jeho dodrZzovani prostfedky v re-
&lném case.

40

Srov. Pokyny, odst. 42.

41 v
Tamtéz.

42

Srov. Pokyny, odst. 49.

22



Z. Lokaj a kol.: Ochrana osobnich tidajii v systémech autonomniho fizent... DISKUZE

5.2 OMEZENI ROZSAHU ZPRACOVANI, RESP. JEHO OPERACI, NA
NEZBYTNE NUTNE (ZASADA MINIMALIZACE)

GDPR popisuje v ¢l. 4 odst. 2 demonstrativni vycet ruznych operaci
zpracovani osobnich tidaji. S ohledem na tcel zpracovéni by vSak mély byt
vyuZity nezbytné jen takové operace a jen takovy jejich pocet, ktery povede
ke splnéni tohoto tcelu. To vSak dle naseho nazoru nutné nemusi zna-
menat, Zze musi byt vyuZito co nejmensiho poctu zpracovani. V nékterych
pfipadech totiZz bude spravce/vyrobce lépe provadét a zajisfovat do-
drzovani ,zdsad ochrany tdajii“ v¢etné zésady minimalizace s ohledem na
mnoZstvi osobnich tdajt, 1épe chranit prava subjektt tidaji a bezpeénéji
dosahovat uvedeného cile, pokud rozsah zpracovani nebude naprosto mini-
malisticky.” Tento p¥istup vsak musi byt vidy vhodnym zptisobem popsan
a odtivodnén.

5.3 OMEZENI DOBY ULOZEN{ POUZE NA NEZBYTNE NUTNOU DOBU
(ZASADA OMEZENI ULOZENT)

Délka doby uchovavéni osobnich tidaju zavisi na ucelu dotyéného zpra-
covéani. Pokud spravce osobni tidaje nadale nezbytné nepotiebuje pro jeho
dosazeni, musi byt zaclenénym systematickym zptisobem standardné vy-
mazany nebo anonymizovany.”* Podobné jako pfi omezeni zpracovani na
nejmensi nezbytné nutné mnoZstvi osobnich tdajt, i v tomto pfipadé musi
opatfeni provéfovat oduvodnénost zpracovavani v redlném case.

5.4 OMEZENT{ PRISTUPU K OSOBNiM UDAJUM POUZE NEJMENSIMU
NEZBYTNE NUTNEMU POCTU OSOB

Posledni, ¢tvrtéd slozka konceptu privacy by default, stoji relativné samo-
statné, kdyZ ze své podstaty neni pfimym projevem nékteré z obecnych za-

* Bude se tak dit napiiklad v p¥ipad&, kdy namisto operaci prostého shromaZdéni, ulozeni

a pouziti osobnich tdajli jsou idaje napied shromazdény, nasledné strukturovény a/nebo
zkombinovény, potom je z nich ¢ast vymazéana a teprve nésledné je jejich zlomek uloZen
a pouzit.
* Pracovni skupina pro ochranu tdajfi zfizena podle ¢lanku 29. Stanovisko ¢ 5/2014 k tech-
nikdm anonymizace [online]. 2014 [cit. 2021-08-03]. Dostupné z: https://ec.europa.eu/
justice/article-29/documentation/opinion-recommendation/files/2014/wp216_cs.pdf.
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sad zpracovani osobnich tdajt dle ¢l. 5 GDPR,* nybrz se projevuje posou-
zenim nezbytnosti okruhu osob, které budou mit ke zpracovivanym
osobnim udajim pfistup, a soufasné také nastavenim politiky pFistupt
véetné jejich kontrol.* Tato slozka je naopak tizce provazéana s cilem celého
konceptu privacy by design, jak je uveden v posledni vété ¢l. 25 odst. 2
GDPR, tj. aby standardné nebyly tidaje dostupné neomezenému poctu fy-
zickych osob. Pfedtim, neZ by se tak stalo, musi mit subjekt idaji moZnost
zasdhnout. Tato moznost zasahu se potencidlné 1isi dle kontextu zpra-
covani: v intenzivnéjSich pfipadech by musel byt ud€len pfedchozi souhlas,
v méné rizikovych pfipadech v8ak miZe postadit i nabidka subjektu sdm si

. . vz 2 4 . 2, . 47,48,49
ovlivnit pfistup ke zpracovdvanym osobnim ddajam.””™

5.5 PRISTUP EDPB K PRIVACY BY DEFAULT V AUTONOMNI
DOPRAVE

Evropsky sbor pro ochranu osobnich tdaja (EDPB) ve svych pokynech
¢. 1/2020 piimo uvadi, Ze ,konkrétni pokyny k tomu, jak mohou vyrobci a po-
skytovatelé sluZeb dosdhnout souladu s predpisy ochranu tdajii jiZ od ndvrhu
a ve standardnim nastaveni, by mohly byt pfinosné pro priimysl a tietf strany.“*
Obecnym zavérem a projevem jednotlivych slozek konceptu privacy by

default je, aby hlavni aktéfi, tj. vyrobci vozidel a vybaveni, poskytovatelé

** Nejblize ma nejspis k projevu zasady integrity a déivérnosti dle ¢l. 5 odst. 1 pism. f) GDPR,

kdyZ se omezenim pfistupu snazi spravce zabezpecit tidaje pfed protipravnim zpracovanim
neopravnénou osobou.
46

Srov. Pokyny, odst. 55.

47

Srov. Pokyny, odst. 58.

“ Dobrym praktickym piikladem mfiZe byt nastaveni socialnich siti a vefejné zobrazovani

zpracovavanych tdajti, které socidlni sité s ohledem na nezbytnost vzniku profilu subjektu
Gdajt potfebuji zpracovévat.
* Dopady aplikace konceptu privacy by design se zabyva mimo jiné i BERT-JAAP KOOPS &
RONALD LEENES (2014) Privacy regulation cannot be hardcoded. A critical comment on the
‘privacy by design’ provision in data-protection law, International Review of Law, Computers &
Technology, 28:2, 159-171, [cit. 2021-11-18]. Dostupné zde: https://doi.org/
10.1080/13600869.2013.801589.
Evropsky sbor pro ochranu osobnich tdaja. Pokyny & 01/2020 ke zpracovdni osobnich tdajit
v souvislosti s propojenymi vozidly a aplikacemi souvisejicimi s mobilitou. [online] 2021. [cit.
2021-08-03]. Dostupné z: https://edpb.europa.eu/system/files/2021-03/
edpb_guidelines_202001_connected_vehicles_v2.0_adopted_en.pdf
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komunikaénich siti a sluZeb a dal$i spravci idaji obecné pouZivali postupy,
které:
a) nezahrnuji osobni tdaje,
b) omezi rozsah zpracovéani jednotlivych tidaji pouze na nezbytné
nutné,
c¢) omezi pfipadné vyuZivani osobnich tdaji na nezbytné nutnou
dobu, a
d) minimalizuji pfedévéni osobnich tidaji mimo vozidlo na nezbytnou
tiroven.”

S ohledem na vySe uvedené lze povaZzovat za klicové, aby pfi imple-
mentaci tohoto konceptu v systémech autonomniho fizeni bylo vzdy nejdfi-
ve zvazeno, zda je Ucelné nékteré tdaje sbirat a pokud ano, zda nepostaci
k dosazeni ucelu, pokud budou ze shromézdénych tdaji naptiklad
prostfednictvim technik anonymizace® u¢inény tidaje anonymni.

Pokud je jiz zpracovani nékterych osobnich ddajii nezbytné, mélo by
prevladat lokélni zpracovani, které zarucuje vyhradni a plnou kontrolu
nad osobnimi tdaji subjektu tdaji, zejména tim, Ze zakazuje jakékoli zpra-
covani tdaju zicastnénymi stranami bez védomi subjektu tdaji. Soucasné
se tim sniZuje moZnost Gtoku ze strany externich subjektl a riziko tGniku
lokaliza¢nich ¢i jingch tidaji. Pro hlavni aktéry z toho vyplyva, Ze pokud je
mozné ¢innost zajistit lokalné v rdmci vozidla, mélo by byt této cesty maxi-
malné vyuzito v ramci tovarniho reZimu s tim, Ze subjekt idaji muze své
preference nastavit jinak. Neopoustéji-li data vozidlo, mize dochézet i ke
zpracovani citlivych udajg, jako jsou biometrické tidaje ¢i podrobné udaje
o poloze, které by jinak podléhalo piisné&j§im pravidlim.*

Lokalni zpracovédni dat ve vozidle je vSak problematické vzhledem
k tomu, Ze autonomni doprava stoji na principu pfedavéni osobnich tidaju
mimo vozidlo a vzijemné komunikaci pfipojenych zafizeni. Jako obecny

51

Srov. odst. 74 Pokynti EDPB ¢. 01/2020.

Pracovni skupina pro ochranu tdajt zfizend podle ¢lanku 29. Stanovisko & 5/2014 k tech-
nikdm anonymizace. [online] 2014. [cit. 2021-08-03]. Dostupné z: https://ec.europa.eu/
justice/article-29/documentation/opinion-recommendation/files/2014/wp216_cs.pdf.

* Viz &l. 9 GDPR.
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princip autofi tohoto ¢lanku navrhuji pfistupovat k informacim z vozidla
tak, ze ¢im dale se data z vozidla dostavaji, tim vice agregované nebo ano-
nymizovana by méla byt, aby jejich zpracovani respektovalo vyse uvedené
principy na ochranu soukromi jednotlivce. Projev této zdsady lze demon-
strovat na redlném piipadu, kdy skute¢né detailni informace o poloze vozi-
dla jsou nejvice relevantni pro vozidla v jeho bezprostfednim okoli, aby
bylo mozné predejit potencialni sraZce, ale pro jiné ucely, naptiklad spravu
vozového parku nebo vedeni knihy jizd, jiZ postac¢i informace o poloze vo-
zidla v mens$im detailu a soucasné mohou byt odesilany z vozidla v ca-
sovych intervalech v délce nékolika minut.

Tento postup také predstavuje mensi rizika pro kybernetickou bez-
peénost a vyhovuje i poZadavktim na ochranu soukromi v elektronickych
komunikacich, které jsou podrobnéji popsany v nasledujici kapitole.

6. UMELA INTELIGENCE, KYBERNETICKA BEZPECNOSTI
A OCHRANA SOUKROMI V ELEKTRONICKYCH KOMUNIKACICH
Jak jiz bylo uvedeno, systémy autonomniho fizeni pracuji s enormnimi ob-
jemy dat, kterd je nutno chrénit v souladu s vySe uvedenymi principy. Pfi
vyvoji a implementaci autonomnich systému vSak nemohou zustat stranou
ani dalsi spolec¢enské a pravni oblasti, které spoluvytvareji mantinely vyme-
zené pro jejich fungovani.

S ohledem na vySe uvedené se autofi tohoto ¢lanku v dalSich castech
tohoto ¢lanku vénuji struénému nastinéni pfesahti do oblasti regulace umé-
1€ inteligence, kybernetické bezpecnosti a ochrany soukromi.

6.1 UMELA INTELIGENCE

Pokud budeme chtit posoudit autonomni systémy a autonomni vozidla
v kontextu legislativnhiho rdmce Evropské unie, zacnéme od, pro celou ob-
last regulace umélé inteligence klicové, Bilé knihy o umélé inteligenci.>* Ta
byla predstavena v tinoru 2020 jakoZto pravné nezdvaznd a predstavuje vizi

" Evropska Komise. Bild Kniha o umélé inteligenci — evropsky pristup k excelenci a ditvéFe. [on-

line] COM(2020) 65 final. 2020. [cit. 2021-11-12]. Dostupné z: https://ec.europa.eu/info/
sites/default/files/commission-white-paper-artificial-intelligence-feb2020_cs.pdf.
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Evropské Komise pro regulatorni rdmec oblasti umélé inteligence. Vize se
nasledné zhmotnila 21. dubna 2021, kdy byl pfedstaven prvni navrh na-
fizeni Evropského parlamentu a Rady, kterym se stanovi harmonizovana
pravidla pro umélou inteligenci, tzv. Akt o umélé inteligenci.”

Navrh Aktu vézZe definici "systémii umélé inteligence na software, ktery je
vyvinut taxativné vymezenymi pfistupy, uvedenymi Pfilohou ¢. 1 k Aktu,
jako je napf. strojové uceni, induktivni logické programovéni, statistické
pristupy nebo Bayesovsky odhad, a ktery je schopny generovat vystupy,
jako je obsah, pfedpovédi, doporuceni nebo rozhodnuti ovliviiujici prostte-
di, se kterym software interaguje.” Pravé v tomto sméru lze tedy poukazat
na provézanost s definicemi autonomnich systémt a mozné zmeény chovéani
v navaznosti na pfijeti rozhodnuti tohoto softwaru.”

Navrh Aktu rozliSuje mezi systémy umélé inteligence s nepiijatelnym,
vysokym, omezenym a minimalnim rizikem; od vySe rizika se nasledné od-
viji pfistup a mira regulace. SAm je pritom zamérfen zejm. na regulaci vyso-
ce rizikovych systémt umélé inteligence.

Systém umélé inteligence bude povazovan za vysoce rizikovy, pokud je
urcen k pouziti jako bezpec¢nostni soucést vyrobku nebo je sdm vyrobkem
a na produkt nebo samotny systém umélé inteligence se vztahuje povinnost
posouzeni shody tfeti stranou, oboje podle pfedpist v pfiloze II ndvrhu. Jde
o seznam 19 nafizeni a smérnic regulujicich oblasti jako strojni zafizeni, di-
agnostické zdravotni prostiedky in vitro a pro Gcely tohoto ¢lanku i nékteré
dopravni prostiedky, zejm. motorové vozidlo, kterym se ve smyslu Natizen{
2018/858 rozumi ,ppohdnéné vozidlo, které je konstruovdno a vyrobeno tak,
aby se pohybovalo vlastnimi prostiedky, md alespori Ctyti kola, je tiplné, dokon-
¢ené nebo netiplné a md nejvyssi konstrukéni rychlost vyssi neZ 25 km/h“*
Soucasné, jak stanovi rec. 34 Navrhu Aktu, jako vysoce rizikové lze klasifi-

® Evropsk4 Komise. Ndvrh Narizeni Evropského Parlamentu a Rady, kterym se stanovi harmo-

nigovand pravidla pro umélou inteligenci (Akt o umélé inteligenci) a méni urcité legislativni akty
Unie [online] COM/2021/206 final. 2021. [cit. 2021-11-12]. Dostupné z: https://eur-
lex.europa.eu/resource.html?uri = cellar:e0649735-a372-11eb-9585-01aa75ed71a1.0002.
02/DOC_1&format =PDF.

Srov. ¢l. 3 spolu s Pfilohou ¢. 1 Aktu o umélé inteligenci.
% Srov. WATSON a SCHEIDT.
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kovat i takové systémy umélé inteligence, které ,(...) jsou urceny k pouZiti
jako bezpecnostni soucdsti pii Fizeni a provozu silnicni dopravy (...).”

U samoftiditelnych vozidel jakoZto samostatnych produktt systémt umé-
1é inteligence, které podléhaji povinnosti posouzeni shody ti'eti stranou, tak
bude ve vztahu k regulaci vysoce rizikovych systémt ndvrh Aktu ukladat
povinnosti poskytovateli, uzivateli, dovozci a distributorovi systémt. Pokud
prihlédneme k procesu zapracovani konceptu privacy by default, bude
i s ohledem na tento ¢lanek klicovou osobou zejm. poskytovatel, kterym se
dle ndvrhu Aktu rozumi osoba, kterd ,vyvinula systém umélé inteligence za
ticelem jeho uvedeni na trh nebo do provozu pod svym jménem ¢i ochrannou
zndmkou.“ Je tedy nezbytné se alespon zbézné zabyvat povinnostmi na tuto
osobu kladenymi.

Poskytovatel musi zajistit, aby byly dodrZzeny poZadavky, které natizeni
na systémy umeélé inteligence klade. Patii mezi né:

a) zavedeni systému fizenf rizik;

b) pozadavky na data, jejich vysokou kvalitu, nezaujatost a repre-
zentativnost;

¢) vypracovand technickd dokumentace;

d) moznost automatického zaznamenavani udalosti béhem provozu
systému umélé inteligence;

e) dostatecna transparentnost a moznost lidského dohledu nad fungo-
vanim systému umélé inteligence;

f) odpovidajici troven presnosti, robustnosti a kybernetické bez-
pecnosti systému.

Kromé povinnosti zajistit soulad systému umélé inteligence s vyse zmi-
nénymi pozadavky, musi poskytovatel zavést systém fizeni kvality, ktery
bude zdokumentovdn ve formé pisemnych zasad, postupt a instrukci,

58

Srov. ¢l. 3 odst. 16 Natizeni Evropského parlamentu a Rady (EU) 2018/858 ze dne 30.
kvétna 2018 o schvalovani motorovych vozidel a jejich piipojnych vozidel, jakoZ i systémd,
konstrukénich &asti a samostatnych technickych celka uréenych pro tato vozidla a o dozoru
nad trhem s nimi, o zméné nafizeni (ES) ¢. 715/2007 a ¢. 595/2009 a o zruSeni smérnice
2007/46/ES. Dostupné online z: https://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?
uri = CELEX:32018R0858&from = CS.

* Srov. rec. 34 Navrhu Aktu o umélé inteligenci.
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a soucasné technickou dokumentaci systému umélé inteligence, jehoZ mi-
nimalni obsahové nélezZitosti popisuje Navrh Aktu v Pfiloze IV. Pravé tuto
technickou dokumentaci, kterd ma obsahovat napt. obecny i detailni popis
systému umélé inteligence a procesu jeho vyvoje, ale i informace o trénin-
kovych datech a datasetech, mtZe poskytovatel vyuZit jako piileZitost, aby
byl schopen fadné a transparentné popsat zavedeny koncept privacy by de-
fault v ¢astech samoriditelného vozidla, kdyz bude prokazovat, Ze pfi navr-
hu a konstrukci feSeni bral v tvahu a zapracoval vSechny ¢tyfi prvky kon-
ceptu.

Autonomni systémy fizeni a samoriditelnd vozidla musi byt dle naseho
nézoru pred uvedenim na trh nebo do provozu registrovany v evropské da-
tabazi pro samostatné vysoce rizikové systémy umélé inteligence. Témi se
totiZ rozumi takové vysoce rizikové systémy umélé inteligence, které nejsou
pouhymi bezpecnostnimi soucastmi vyrobku, ale naopak jsou samy vy-
robky, a soucasné predstavuji vysoké riziko poskozeni bezpecnosti.

6.2 KYBERNETICKA BEZPECNOST

Zajisténi kybernetické bezpec¢nosti bude i v autonomnich vozidlech zcela
zasadni oblasti, nebot pfipadné kybernetické bezpeénostni incidenty miZou
mit zcela fatalni nésledky, a to jak v podobé skody na majetku, tak zejména
Ujmy na zdravi a Zivoté jak Fidi¢t a pasaZéri vozidla, tak i posddek
okolnich vozidel a kolemjdoucich.

Prvnim zésadnim pocdinem v oblasti kybernetické bezpeénosti systému
ve vozidlech je norma ISO/SAE 21434:2021 Road vehicles — Cybersecurity
engineering, kterd byla publikovana v srpnu 2021. Norma poskytuje vyrob-
ctim vozidel formalizované postupy pro dosaZzeni odpovidajici trovné bez-
pecnosti: specifikuje technické pozadavky na fizeni rizik kybernetické bez-
pecnosti tykajici se koncepce, vyvoje produktu, vyroby, provozu, ddrzby
a vyfazovéani z provozu elektrickych a elektronickych systému v sériové vy-
rdbénych silni¢nich vozidlech, vcetné jejich soucésti a rozhrani. Soucasti
dokumentu jsou ipozadavky na procesy kybernetické bezpecnosti
a spole¢ny jazyk pro komunikaci a fizen{ rizik kybernetické bezpecnosti.
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Pfijeti normy do zna¢né miry fe$i nutnost nastaveni sofistikovanych pro-
cestt posuzovéani shody a certifikace jednotlivych €¢asti a komponent systé-
mu autonomni mobility jiz v pribéhu jejich vyvoje a zejména pred jejich
uvolnénim do redlného provozu. Nelze tim ovSem kybernetickou bez-
pecnost v systémech autonomniho fizeni fesit plosné. Bude pravdépodobné
nutné upravit soucasny stav regulace schvalovani vozidel a rovnéz zahrnout
do téchto procest isystémy a komponenty, se kterymi budou automa-
tizovand vozidla komunikovat.

Z prevencniho pohledu je pak tfeba dbat a feSit detekci rizika kyberne-
tického incidentu, kdyZ bude nutné zpracovavat velké mnozZstvi dat, byt ve
velké mife se bude jednat o (idaje anonymizované. Osobni tidaje pak budou
zasadni v ramci ekosystému autonomni mobility pro tcely identifikace
zdroje kybernetického incidentu ¢i udalosti a jejich Sifeni, tedy komponent
a systému, které mohou byt zasaZeny ¢i potencidlné ohroZeny.

Zarovenl vSak budou zasadni komponenty ekosystémi autonomniho
fizeni (zejm. pak centralni prvky obsahujici klicova fidici a dopravni data)
podléhat i zdkonné regulaci kybernetické bezpecnosti, nebot tyto systémy
mohou spadat do kategorie informaénich systému zékladni sluzby a jejich
provozovatelé budou povinnymi osobami dle zdkona o kybernetické bez-
pe¢nosti.*

6.3 OCHRANA SOUKROMI V ELEKTRONICKYCH KOMUNIKACICH
Ochrana soukromi v elektronickych komunikacich vychazi z evropské
smérnice ePrivacy.” Ta mimo jiné zakazuje pfistup k informacim uloZenym
v koncovych zafizenich (terminal equipment) uZivateli a stejné tak i ukla-
dani informaci do téchto koncovych zafizeni. K témto ¢innostem muze do-

% Postupem dle § 23a z4kona ¢. 181/2014 Sb., o kybernetické bezpe¢nosti a 0 zméné souvise-

jicich zékont (zdkon o kybernetické bezpe¢nosti).
61

Smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. ervence 2002 o zpra-
covani osobnich tdajti a ochrané soukromi v odvétvi elektronickych komunikaci (Smérnice
o soukromi a elektronickych komunikacich). Dostupnd z: https://eur-lex.europa.eu/legal-
content/CS/TXT/PDF/?uri = CELEX:32002L0058&from = CS.
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jit, aZ na ve smérnici vymezené a izce aplikovatelné vyjimky, pouze se sou-
hlasem uzivatele.”

Na vyse uvedeném nic neméni ani to, zda jde o data, ktera jsou osobni-
mi tdaji nebo nikoliv. Smérnice ePrivacy totiZ necini rozdil mezi osobnimi
a neosobnimi 1daji, jelikoZ chrani pristup ke koncovému zatizeni uZivatele
jako takovy, bez ohledu na charakter pfedmétnych dat.

Podle Pokynti Evropského sboru pro ochranu osobnich udaji
¢. 01/2020% je autonomni vozidlo kviili svému (at uz pfimému ¢ nepi¥imé-
mu) piipojeni k rozhrani vefejné telekomunikac¢ni sité nutné rovnéz pova-
Zovat za koncové zatfizeni. Takovy pfistup nicméné ve vysledku znamena,
Ze data uloZend v takovém vozidle jsou divérna a pfistup k nim je mozny
pouze se souhlasem uzivatele. Bez jeho udéleni nelze data ¢ist ani je do ta-
kového koncového zafizeni ukladat.

Vzhledem ke vzdjemné provazanosti smérnice ePrivacy a GDPR by ta-
kovy souhlas mél spliiovat pozadavky stanovené v GDPR.** Jde zejména
o jeho odvolatelnost, konkrétnost, informovanost a jednoznacnost projevu
viile, ktery sméiuje k jeho udéleni.”® Dalsim znakem souhlasu je jeho
dobrovolnost, uzivatel by mél mit tedy skute¢nou moznost rozhodnout se,
zda souhlas udéli nebo nikoliv. Neni proto dovoleno udéleni souhlasu vynu-
covat. Soucasné by udéleni souhlasu mélo byt stejné jednoduché jako jeho
odvolani.*

Smérnice ePrivacy méla byt podle pavodnich pldnti nahrazena na-
fizenim ePrivacy a méla se stat pouZitelnou spole¢né s GDPR. K tomu
ovSem nedoslo, kdyz datum pfijeti nafizeni ePrivacy byl jiZ n€kolikrat od-
loZen. Na druhou stranu nelze ocekivat vyznamné rozvolnéni vySe po-

psanych princip na ochranu soukromi, spiSe naopak. Lze piedpokladat, Ze

2 PR v . .
% Viz ¢l. 5 smérnice ePrivacy.

®  Guidelines 1/2020 on processing personal data in the context of connected vehicles and

mobility related applications [online]. European Data Protection Board. 2020 [cit. 2021-08-
03]. Dostupné zde: https://edpb.europa.eu/sites/default/files/consultation/edpb_guideli-
nes_202001_connectedvehicles.pdf.

' Viz ¢l. 2 pism. (f) smérnice ePrivacy ve spojent s ¢l. 94 odst. 2 GDPR.
® Viz ¢l. 4 bod 11) GDPR.

% Viz ¢l. 7 odst. 3 GDPR.
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nékterd z vyjimek ze ziskdvéani souhlasu by mohla byt aplikovatelna i na
systémy automatizovaného fizeni vozidel, a to zejména v zdjmu zajisténi
a zvySeni bezpecnosti, kdyz vySe popsany souhlas musi byt podle sou-
¢asnych pravidel odvolatelny — nutnost souhlasu totiZ miZe ohrozit celkové

fungovéani systémt autonomniho Fizeni.

7. ZAVER

Z praktického pohledu je ochrana osobnich tdaju a soukromi viech
ucastnikt v rdmci ekosystému autonomni mobility téma, kterym se vétSina
spole¢nosti, podilejicich se na vyvoji systému autonomniho fizeni (napf.
Valeo), prokazatelné zcela seri6zn€ zabyvé. Spolecnosti jiZz nyni hledaji
cesty, jak implementovat opatfeni pro ochranu osobnich ddaji a ochranu
soukrom({ jiz ve fazi vyvoje,” a to zpiisobem, aby sériové vyrabéna vozidla
byla duvéryhodna a méla nastavena odpovidajici opatfeni v souladu s pfi-
stupem privacy by design, resp. privacy by default.”®

To v kone¢ném dusledku znamené pro jednotlivé aktéry ekosystému au-
tonomni mobility jiZ ve fazi vyvoje nutnost pfemyslet na nékolik kroki do-
predu tak, aby dokézali regulatorni poZadavky naplnit, coZ je v soucasné
dobé, kdy existuje mnoho nezndmych, zna¢né komplikované.

Obecné se da konstatovat, Ze vSichni ti¢astnici ekosystému autonomni
mobility, ktefi mohou potencidlné vystupovat v roli spravcu, resp. zpra-
covatell osobnich tdaji, musi védét, jaka data a na zakladé jakého pravni-
ho titulu sbiraji, k jakym téeltim, v pfipadé nésledné potieby provést po-
souzeni vlivu na ochranu osobnich ddaji ve smyslu ¢l. 35 GDPR. Zde je ze
zkuSenosti z provozu kooperativnich systému poskytujicich aktudlni do-
pravni informace prostiednictvim komunikace mezi vozidly a mezi vozi-
dlem a dopravni infrastrukturou mozné uvést, Ze souhlas subjektu tdaju se

% Tento piistup je nutné volit i s ohledem rfizné pravni regulace zpracovéni osobnich tdajt

v zemich, kde je automobilovy primysl vyrazné rozvinuty, napf. v USA, JiZzni Koreji ¢i
Japonsku jiZ existuji povinnosti i pro vyrobce, jak maji s osobnimi tdaji ve vozidlech (a to
nejen autonomnich) nakladat.

% Srov. ARAZ TAEIHAGH & HAZEL SI MIN LIM (2019) Governing autonomous vehicles: emer-
ging responses for safety, liability, privacy, cybersecurity, and industry risks, Transport Reviews,
39:1, 103-128, [cit. 2021-11-18]. Dostupné zde: https://doi.org/
10.1080/01441647.2018.1494640.
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zpracovanim tidaji*® neni zcela vhodnym pravnim titulem, zejména s ohle-
dem na moZnost jeho odvolani ze strany subjektti Gdaji a vysokou procesni
naro¢nost spojenou s pouZitim tohoto pravniho titulu, Proto bude nutné
hledat jiné pravni tituly, které by byly z pohledu provozniho jednodussi.

Déle je nutné pfipomenout, Ze pfi ndvrhu nastaveni adekvétni ochrany
osobnich tidaji v rdmci ekosystému autonomni mobility musi jednotlivi ak-
téfi respektovat aktualni stav techniky, pfedpokladané naklady a rovnéz
rizika plynouci ze zpracovéani osobnich ddaju. Pravé rychly rozvoj auto-
nomnich vozidel klade na spravce i zpracovatele osobnich tidaji zna¢né né-
roky na pravidelny prezkum a zdokonalovani pouzitych technickych, pro-
cesnich i organizac¢nich opatfeni tak, aby vzdy odpovidal aktudlnim hroz-
bam a rizikam.

Ridi¢i i pasaZzéti vozidel s autonomnimi systémy fizeni si rovnéZ musi
uvédomit, Ze tato vozidla zpracovavaji obrovské mnozstvi dat a informaci,
proto by méli vénovat zvySenou pozornost udélovani pfipadnych souhlasd,
zajimat se o rozsah zpracovavanych dat a celkové vice feSit ochranu svého
soukromi, které muze byt v této souvislosti zna¢né narusitelné.

Nelze ani opomenout zavadéni novych postuptl pro posuzovani vlastnos-
ti garantujicich soukromi u jednotlivych komponent silni¢nich vozidel
s rliznymi stupni autonomie. I proto bude nutné soucasné technické predpi-
sy EHK/OSN, definujici postupy pro schvalovéni vozidel,” revidovat a do-
plnit, aby i elektronickd zafizeni ve vozidlech podléhala posouzeni ¢i
testovani z pohledu zpracovéni dat a osobnich tdajt.

Pred vyrobci vozidel i provozovateli klicovych komponent autonomniho
fizeni stoji velké vyzvy, a to ndvrh a nastaveni vozidlovych systému tak,
aby tyto sbiraly jen minimdlni mnoZstvi dat a maximélné chréanily sou-
kromi uzivatele a soufasné mu umozZnily tyto volby nastavit jinak (napft.
pomoci souhlasu se zpracovanim osobnich tidaji). V rdmci infotainmentu
vozidla, pfipadné v kombinaci s mobilnimi aplikacemi, je navic nutné sub-

% Dle &l. 6 odst. 1 pism. a) GDPR.

70

Pfedpis Evropské hospodéfské komise Organizace spojenych narod (EHK OSN) ¢. 107 -
Jednotna ustanoveni pro schvalovéni vozidel kategorie M2 nebo M3 z hlediska jejich cel-
kové konstrukce [2015/922].
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jekty tdajt informovat o rozsahu jejich osobnich tidajt, ktera jsou v ramci
vozidla a celého ekosystému zpracovdvana a dat jim moZnost se roz-
hodnout, jak budou tyto idaje vyuzivany, komu budou predévany aj. Praveé
maximélni transparentnost a zahrnuti fidi¢ta i posddky do procesu roz-
hodovéni o rozsahu zpracovini muaZe vyznamné prispét k akceptaci systé-
mu autonomniho Fizeni a zaji$téni potfebné miry davéry. Je tfeba upo-
zornit, Ze zasadni vyzvou bude zejména vytvorit takovy model, ktery
umozni vyhovét pozadavkim vicero osob vyuZivajicich vozidlo, jejichz
predstavy a poZadavky na ochranu svého soukromi se mohou znac¢né liSit.

Z pohledu provozovatelu siti je nutné nastavit takova opatfeni, aby
zpracovavali data a osobni idaje pouze pro definované tcely, zajistili na-
staveni odpovidajici tirovné kybernetické bezpecnosti, jelikoz mohou mit
pristup do aut a mohou potencidlné ménit jejich chovani a pfipadné
kybernetické incidenty mohou mit fatalni nasledky, a to jak na majetku, tak
na zdravi a Zivoté posadky autonomnich vozidel.

V neposledni fad€ stoji velkd vyzva i pfed zdkonodarci, ktefi se budou
muset zadit bavit o moZnosti zavedeni takového prédvniho rdmce, ktery by
umoznil fungovéni autonomnich systému fizeni v tzv. bezsouhlasovém reZi-
mu, alesponl v minimalnim rozsahu pro zajisténi bezpec¢nosti dopravy tak,
aby pravni regulace nebyla zasadni brzdou rozvoje a provozu vozidel s au-
tonomnimi systémy fizeni.
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