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ABSTRAKT

Technologickd vyspélost obecné populace je vysokd, coZ vldddm umoznilo vyuZit
modernich technologii v boji proti koronaviru. Cldnek se zaméfuje na oficidlni
chytré karantény v Ceské a Slovenské republiCE, které popisuje a analyzuje
z pohledu prdva na soukromi a ochranu osobnich tdajii. Nejvétsi zjisténé
problémy se tykaji nedostate¢nosti aplikovatelnych prdvnich rdmcii a také pro-
porcionality vyuZitého reSeni. V obou piipadech pritom $lo o problémy, kterym
se bylo mozné vyhnout.
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ABSTRACT

The technological advancement of the general population is high, which has
allowed governments to use modern technologies to combat the coronavirus. This
paper focuses on the official smart quarantines in the Czech and Slovak Repub-
lics, which it describes and analyses from the right to privacy and personal data
protection’s point of view. The biggest problems identified relate to insufficient
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applicable legal frameworks and to the proportionality of the used solution. In
both cases, the problems were avoidable.
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1. GvoD

Na za¢atku bfezna 2020 byly na tzemi Ceské republiky potvrzeny prvni
pripady ndkazy koronavirem oznacovaného jako SARS-CoV-2, a jinak tomu
nebylo na Slovensku. Rok se s rokem seSel, a to tradi¢né nabizi prostor pro
bilancovani. V tomto pfispévku bude vénovan prostor tzv. chytrym karanté-
nam.

Pravé jejich nasazenim se (nejen) stity Evropské unie (,,EU“) snazi
omezit pfenos viru. Ackoliv se jejich podoba lisi stat od stétu, obecné lze
konstatovat, 7e ve stfedu zajmu jsou mobilni telefony obéantl.’ Ty totiz
jednoduse umoznuji sledovat pohyb majitele, at uz skrze systém GPS, anté-
ny telefonnich operatorti anebo technologii Bluetooth. Préavé technologicky
rozvoj téchto funkei spolu se zvySujicim se po¢tem uZivatelt mobilnich te-
lefont umoznili prvni masové vyuziti chytrych karantén. Plo§nost nasazeni
na druhou stranu indikuje mozZnost zavazného zdsahu do zékladnich prav
obdanti na soukromi a informacni sebeureni. Je tomu skuteéné tak?
A jedna se pripadné o proporciondlni zasah?

Na tyto otdzky se pfispévek snazi najit odpovéd. Situaci zkouma na
piikladu oficidlnich chytrych karantén v Ceské republice a Slovenské
republice. Zaméfuje se predevsim na chaotické obdobi prvni viny na jate
2020, kdy se staty v jisté bezradnosti, snad nékdy i bezhlavé, snazily co nej-
efektivnéji vyuzit moderni technologie k potlaceni rychle se §ificiho viru.

Vychodiskem pro hodnoceni jsou zejména verejné dostupné udaje
(pravni ramec, publikované informace o projektech, informacni povinnosti

spravcl) ale také posouzeni vlivu na ochranu osobnich tdaju (,,DPIA%)

Pro pfehled jednotlivych statt a jejich chytrych karantén srov. Projects using personal data
to combat SARS-CoV-2. In: GDPRHUB.eu [online] [cit. 12. 4. 2020]. Dostupné z: https://
gdprhub.eu/index.php?title = Projects_using_personal_data_to_combat_SARS-CoV-2
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k jednotlivym feSenim, které byly ziskany prostfednictvim zakond o svo-
bodném pfistupu k informacim.

Cilem ¢lanku je komplexné popsat fungovani chytrych karantén z pohle-
du prava, nésledné je podrobit kritickému zhodnoceni (zejména jejich pro-
porcionalitu) a pfipadné upozornit na vybrané nedostatky v postupu odpo-
védnych mist.

V prvni Casti je podédn vSeobecny prehled relevantni pravni tdpravy
ochrany soukromi a osobnich tdajii v Cesku ana Slovensku, ktery se
s chytrymi karanténami poji. Druha ¢ast popisuje fungovani jednotlivych
asti chytrych karantén v obou zemich v prubéhu prvni viny. Tteti ¢ast je
¢asti analytickou. Popsany stav je podroben kritickému zhodnoceni z pohle-
du ochrany soukromi obyvatel a principi ochrany osobnich tdaji. Vybrané
problémy jsou rozebrany podrobnéji, a to is pfihlédnutim k piipadnému
vyvoji jednotlivych prezentovanych feSeni.

2. OCHRANA SOUKROMIi A OSOBNiCH UDAJU...

Ochrana soukrom{ a osobnich tdajéi v Cesku a na Slovensku je téméf iden-
tickéd - oba staty jsou signatafri Evropské tiimluvy o ochrané zakladnich prav
a lidskych svobod (,Umluva“), ¢leny EU a néarodni listiny prav jsou
podobné. Popis pravniho rdmce ochrany tak je rozdélen podle téchto ti{
okruhti.

Obecné je nutné pred zacatkem konstatovat, Ze existence krizové situace
neni automaticky divodem pro benevolentnéjsi pfistup k hodnoceni zasahtu
do zékladnich lidskych prav. Vlada prava musi fungovat i v ¢asech krize.’
To potvrzuji i recentni rozhodnuti ¢eskych soudu, které jsou v pfipadé pre-
zkumu opatieni z poc¢atku pandemie benevolentnéjsi ale s postupujicim ca-
sem pozadavky (zejm. na odtivodnéni) stupiiuji.*

Respecting democracy, rule of law and human rights in the framework of the COVID-19 sanitary
crisis: A toolkit for member states [online]. Council of Europe, 2020, s. 3 [cit. 14. 5. 2020].
Dostupné  z: https://rm.coe.int/sg-inf-2020-11-respecting-democracy-rule-of-law-and-hu-
man-rights-in-th/16809e1£40

Srov. rozsudek Méstského soudu v Praze ze dne 13. 11. 2020, ¢. j. 18 A 59/2020-226,
odst. 142 a tam citovanou judikaturu.
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2.1 ...JAKO SOUCAST UMLUVY
Piimo v ¢l. 8 Umluvy zabyvajicim se soukromim,’ aani nikde jinde
v Umluvé, nenajdeme ochranu osobnich tidajfi explicitné zminénu. Dosah
Umluvy i na osobni tdaje vyplyva aZ z jejtho vykladu podavaného Evrop-
skym soudem pro lidska prava (,,ESLP“), ktery ma v tomto sméru pomérné
bohatou judikaturu.® Dle néj se jedna o jeden ze zakladnich aspektfi prava
na soukromy a rodinny Zivot.” Ochrana osobnich tidajti je zdkladnim pied-
pokladem prava na soukromi.®

V pojeti ESLP se za osobni tdaj povazuji informace, které se vztahuji na
identifikované nebo identifikovatelné jedince (tzn. obsahuji informace
osobntho charakteru).” Pfi urfeni obsahu informaci bere ESLP v Gvahu
kontext jejich ziskani a uloZeni, povahu, zptisob pouZiti a naklddani s nimi
ataké, co znich mtZe byt dovozeno.'” Piikladem, kdy informace je
osobnim udajem ve smyslu judikatury ESLP je tzv. zvlastni kategorie
osobnich tidaj'! nebo bankovni dokumenty."

ClL. 8 Umluvy znif:

»1. KaZdy md prdvo na respektovdni svého rodinného a soukromého Zivota, obydli
a korespondence.

2. Stdtni orgdn nemuiZe do vykonu tohoto prdva zasahovat kromé pfipadii, kdy je to v souladu
se zdkonem a nezbytné v demokratické spolecnosti v zdjmu ndrodni bezpecnosti, verejné
bezpecnosti, hospoddfského blahobytu zemé, ochrany pofddku a pFedchdzeni nepokojiim
a zlo¢innosti, ochrany zdravi nebo mordlky nebo ochrany prdv a svobod jinych.“

Guide on Article 8 of the European Convention on Human Rights [online]. Evropsky soud pro

lidska prava, 2020, s. 38 an. a 44 an. [cit. 1. 9. 2020]. Dostupné z: https://www.echr.-

coe.int/documents/guide_art_8_eng.pdf

7 Ibid., s. 39.

Napf. S. a Marper proti Spojenému krdlovstvi, rozsudek ESLP, 4. 12. 2008 ¢. stiZnosti

30562/04 a 30566/04, odst. 103; nebo Satakunnan Markkinapérssi Oy And Satamedia Oy

proti Finsku, rozsudek ESLP, 27. 6. 2017 ¢. stiznosti 931/13, odst. 137.

S. a Marper proti Spojenému krdlovstvi, rozsudek ESLP, odst. 68; a P. a S. proti Polsku, roz-

sudek ESLP, 30. 10. 2012 ¢. stiznosti 57375/08, odst. 130.

S. a Marper proti Spojenému krdlovstvi, rozsudek ESLP; odst. 67 a tam citovana judikatura.

Diive oznacované jako tzv. citlivé idaje. Guide on Article 8 of the European Convention on
Human Rights, odst. 173.

> Ibid.
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UZ jenom samotné zaznamenani téchto uidaji nasledné zaklada zésah do

213 z ~ 2 T ve, s 14
soukromi, °© neni vyzadovano jejich vyuZiti.

V takovych pfipadech je
nutné posoudit, zda je tento zasah v souladu s Umluvou. Toto zjiiténi se
provadi za pomoci testu stanovenym ¢&l. 8 odst. 2 Umluvy, ktery se ozna-
¢uje jako tzv. pétistupiiovy test (aplikovatelnost Umluvy; existence zdsahu;
legalita; legitimni cil; nezbytnost v demokratické spole¢nosti).'> V tomto
¢lanku budou klicové zejména dva jeho kroky: legalita a nezbytnost.

Aby byl zasah legalni, je nutné jej ucinit na zakladé€ dostate¢né kvalitni-
ho pravniho zékladu. Kvalitu pradva ESLP urcuje prostifednictvim jeho
dostupnosti a predvidatelnosti ve spojeni s existenci zaruk proti svévoli ve-
fejnych organt pfi aplikaci prava.'®

V ptipadé nezbytnosti v demokratické spolec¢nosti se zkoum4, zda zasah
odpovidal naléhavé spolecenské potiebé a zda byl pfiméfeny sledovanému
legitimnimu cili. Komentaf uvadi, Ze tento krok funguje jako black box —
jedna se o nejméné predvidatelny krok. Obecné je ale moZzné konstatovat,
Ze v potaz bere ESLP dtileZitost chrdnéného préava, (ne)existenci evropského
konsenzu, dfileZitost zAjmu na zasahu a rozsah zésahu."

Dle ¢l. 15 Umluvy je statim umoZnéno suspendovat zivazky, které jim
z ¢l. 8 Umluvy vyplyvaji. Ceskd ani Slovenskd republika této moZnosti
nevyuzily,'® a tak se Umluva uplatiiuje na jejich systémy chytrych karantén
v plném rozsahu.

V rdmci pravniho ramce mezindrodni organizace Rady Evropy, pod kte-
rou Umluva spada, je nutné zminit i tzv. Umluvu 108." Tato tmluva na-
stavuje obecné principy zpracovani osobnich tdaju. Dale pfedstavené na-

¥ 8. a Marper proti Spojenému krdlovstvi, rozsudek ESLP, odst. 67.

" Leander proti Svédsku, rozsudek ESLP, 26. 3. 1987, ¢. stiznosti 9248/81, odst. 48.

® K tomu blize srov. KMEC, Jiii et al. Evropskd timluva o lidskych prdvech: komentdr. Praha:

C.H. Beck, 2012, s. 99.
'° Ibid., s. 106-109.
7 Ibid., s. 113-117.

¥ Notifications under Article 15 of the Convention in the context of the COVID-19 pandemic.

In: Council of Europe [online] [cit. 18.02.2021]. Dostupné z: https://www.coe.int/en/web/
conventions/full-list/-/conventions/webContent/62111354

Umluva o ochrané osob se zietelem na automatizované zpracovani osobnich dat, ktera byla
vyhléSena pod ¢. 115/2001 Sb. m. s.
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vevs

stroje regulace ovSem predstavuji mnohem detailnéjsi tpravu prav a po-
vinnosti,” a proto bude pozornost vénovéna pfedeviim jim. Poukazat se
v tomto ohledu d& pak i na dal$i dokumenty Rady Evropy vydané v prubé-
hu pandemie.”

2.2 ... PODLE PRAVA EU
V primérnim prdvu EU najdeme prédvo na ochranu osobnich tdaji jak
v ¢l. 16 Smlouvy o fungovéani EU, tak v ¢l. 8 Listiny zakladnich prav EU.*
Pravo na respektovani soukromého Zivota je pak zakotveno v ¢l. 7 Listiny
zakladnich prav EU.” V souvislosti s timto katalogem prav je nutné piipo-
menout jednak limity jeho aplikace dané ¢l. 51 odst. 1 (aplikuje se pouze
v pfipadé, Ze stat uplatiiuje prdvo EU) a jednak vykladové ustanoveni
¢l. 52 odst. 3 (povinnost vykladu obdobnych prav v souladu s Umluvou).

O aplikovatelnosti prdva EU neni v rdmci zpracovini osobnich ddaji
v chytrych karanténach pochybnosti. VSechny technické zpisoby, kterymi
Ceska a Slovenska republika bojuji proti koronaviru spadaji pod sekundarni
pravo EU - af uz se aplikuji obecnd pravidla pro osobni tidaje stanovena
v nafizeni (EU) 2016/679, obecné nafizeni o ochrané osobnich udaju
(,,GDPR®), nebo sektorovd tprava pro ochranu elektronické komunikace
upravend smérnici 2002/58/ES, kterd stanovuje moznosti zpracovani tdajt
sbiranych mobilnimi operétory pfi poskytovani sluzeb.

* DE TERWANGNE, Cécile. Council of Europe convention 108 +: A modernised international

treaty for the protection of personal data. Computer Law & Security Review. 2021, roc. 40,
s. 3. DOI: 10.1016/j.clsr.2020.105497

Napf. PIERUCCI, Alessandra a Jean-Philippe WALTER. Joint Statement on the right to data
protection in the context of the COVID-19 pandemic. In: Council of Europe [online]. 2020
[cit. 18. 5. 2020]. Dostupné z: https://rm.coe.int/covid19-joint-statement/16809e09f4
Rozcestnik k dal§im relevantnim dokumenttim lze najit na https://www.coe.int/en/web/
data-protection/-/saving-lives-respecting-data-protecti-1.

Cl. 8 odst. 1 a 2 Listiny zékladnich prav EU znf:

21

22

,» 1. KaZdy md prdvo na ochranu osobnich tidajti, které se ho tykajt.

2. Tyto tdaje musi byt zpracovdny korektné, k pfesné stanovenym tceliim a na zdkladé souh-
lasu dotéené osoby nebo na zdkladé jiného oprdvnéného ditvodu stanoveného zdkonem.
KaZdy md prdvo na pfistup k tdajim, které o ném byly shromdZdény, a md prdvo na jejich
opravu. “

23

Cl. 7 Listiny zakladnich prav EU zni:

,KaZdy md prdvo na respektovdni svého soukromého a rodinného Zivota, obydli a komunikace.“

10
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Pojem ,,0sobni Gdaj“ je v ramci EU vykladan tzv. objektivnim zpasobem.
To znamend, Ze pro posouzeni tidaje jako osobniho postaci, pokud existuje
jind informace, kterd ve spojeni s tou prvni vede k identifikaci konkrétni
osoby. Tato druhd informace pfitom nemusi byt nutné€ v dispozici téZe oso-
by, ba dokonce k ni ani nemus{ mit p¥istup.*

EU je obecné v tématu ochrany osobnich udaji v souvislosti s koronavi-
rem aktivni. Na zacatku krize vydala Evropskd komise doporuceni tykajici
se vyuziti digitalnich technologii®® a nasledovaly ipokyny k chytrym

aplikacim.”

2.3 ... V NARODNICH PRAVNICH UPRAVACH

Mimo vyjmenované predpisy mezinarodniho prava a prava EU jsou sou-
krom{ a osobni tidaje chranény v Ceské a Slovenské republice i na narodni
drovni.

V Ceské republice se jedni zejména o ¢l. 10 odst. 2 a 3 Listiny za-
kladnich prav a svobod, které se vénuji informaénimu sebeuréeni.” Zahrnu-
ji tak i prdvo na ochranu pred sledovanim a hliddnim ze strany vefejné
moci.” Pfi hodnoceni zasahu do tohoto prava bere Ustavni soud CR v potaz
v zésadé stejné aspekty, jako ESLP pii hodnoceni zdsahti do priva garan-
tovaného ¢1. 8 Umluvy.”

* Rozsudek Nejvysitho spravniho soudu ze dne 13. 8. 2020, & j. 1 As 387/2019-56,
odst. 25-28.

Doporuceni Komise (EU) 2020/518 ze dne 8. dubna 2020 o spole¢né sadé néstroji Unie
pro vyuziti technologii a dat k boji proti krizi COVID-19 a ukoncovani souvisejicich
mimofadnych opatfeni, zejména pokud jde o mobilni aplikace a vyuzZivani an-
onymizovanych dat o mobilité.

25

26

Sdéleni Komise Pokyny k aplikacim podporujicim boj proti pandemii COVID-19 ve vztahu

k ochrané tdajt 2020/C 124 1/01.
Cl 10 odst. 2 a 3 Listiny zakladnich prav a svobod zni:

27

,»,(2) KaZdy md prdvo na ochranu pred neoprdvnénym zasahovdnim do soukromého a rodinného
Zivota.

(3) KaZdy md prdvo na ochranu pred neoprdvnénym shromaZdovdnim, zverejriovdnim nebo
jinym zneugivdnim tdajii o své osobé.“

WAGNEROVA, Eliska et al. Listina zdkladnich prdv a svobod: komentdF. Praha: Wolters

Kluwer, 2012, kap. Cl. 10 odst. 3.

* Ibid.

28

11
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Z podtstavnich pfedpist jsou pak relevantni zejména pfedpisy provadé-
jici  nebo implementujici sekunddrni pravo EU, jako je
zdkon ¢. 110/2019 Sb., o zpracovani osobnich tdaji, reagujici na GDPR
a zédkon ¢&. 127/2005 Sb., o elektronickych komunikacich (,EIKomCR%),
implementujici smérnici 2002/28/ES. Relevantni jsou pak také nékteré sek-
torové predpisy (napf. ve vztahu k bankovnictvi), které budou zminény
déle v textu. V nich jsou totiZ upraveny moznosti prolomeni telefonniho ¢i
bankovniho tajemstvi.

Ustava SR obsahuje zcela totoZné ustanoveni o ochrané osobnich tdajfi
v ¢l. 16 odst. 1 a ¢l. 19 odst. 2 a 3 jako je v Ceské Listiné zdkladnich prav
a svobod. Zakonnou tpravou poté je zdkon ¢. 18/2018 Z. z., o ochrane
osobnych ddajov a také zakon ¢. 351/2011 Z. z., o elektronickych komuni-
kaciach (,EIKomSR*).

3. POPIS CHYTRYCH KARANTEN

Popsany skutkovy stav se tyka zdsadné prvnich verzi chytrych karantén,
které byly vyvinuty a nasazeny v prvni poloviné roku 2020. Od té doby
prosly oba systémy zménami, které v né€kterych piipadech i zcela zadsadné
ovlivnily jejich fungovéni. Tyto zmény jsou reflektovany ve tieti ¢asti, kde
jsou hodnoceny zasadni nedostatky p¥istupu obou zemi. Casovy posun
ovSem muZe pfinést problém v dostupnosti nékterych odkazovanych zdrojt
(napf. doslo k aktualizaci informaci pro subjekty tdajt).*

3.1 CESKA REPUBLIKA

Chytra karanténa se v Ceské republice na jafe 2020 sklidala ze dvou
hlavnich vétvi. Prvni byla tvorba vzpominkovych map pro preciznéjsi do-
hledani kontaktG nakaZeného a druhé byla aplikace eRouska slouZici pro

s s s . 31
zaznamenavani kontakti s osobami kolem.

%V nékterych piipadech je moZné vyuZit slurby zaznamenavajici snapshoty webovych

stranek, napt. https://web.archive.org.

' Chytra karanténa — Aktualni informace o COVID-19. In: Ministerstvo zdravotnictvi CR

[online] [cit. 5. 8. 2020]. Dostupné z: https://koronavirus.mzcr.cz/chytra-karantena/

12
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3.1.1 VZPOMINKOVE MAPY

Vzpominkové mapy vytvéarela Krajskd hygienicka stanice (,,KHS“) béhem
telefonatu s pozitivné testovanou osobou. Mapa se vyuzivala k tomu, aby
tato osoba mohla urcit co nejvice ostatnich osob, se kterymi se v inkrimi-
nované dobé potkala a mohla je potencidlné nakazit. Sdé€leni takovych
udaj je soucésti obecné povinnosti nakaZzeného poskytnout soucinnost pii
epidemiologickém Setfeni podle § 62a zdkona ¢. 258/2000 Sb., o ochrané
vefejného zdravi (,,0chrZdrCRY).

Do vzpominkové mapy mohla byt, na zdkladé souhlasu nakazeného, pfi-
ddna idata poskytnutd bankami a telefonnimi operatory,” coZ meélo
usnadnit rozpomenuti si na vSechny relevantni osoby. Pokud nakaZeny sou-
hlas neudélil, vznikla vzpominkova mapa pouze z udaji, které on sam KHS
sdélil.*® Pravni tprava neumoZiiovala pfedani, a ani nasledné zpracovani
v podobé vytvoreni vzpominkové mapy, na zdkladé jiného titulu nezli sou-
hlasu.** Tento ¢lanek se bude dale zabyvat jenom situaci, ve které souhlas
byl poskytnut.

Pravni ramec se sklddal z podzakonnych predpisti, jmenovité usneseni
vlady CR* a mimotadného opatieni Ministerstva zdravotnictvi CR,* které
na zaklad€ § 69 odst. 1 pism. i) a odst. 2 OchrZdrCR uloZilo mobilnim ope-
ratorim a bankdm povinnost pfedat déle uvedené tdaje nakaZeného. Déle
mimoradné opatieni stanovilo bliz§i podminky zpracovani takto po-
skytnutych osobnich tidaja. Povinnost bank a operétort pfitom, z divodu
povinnosti KHS ziskat souhlas s poskytnutim osobnich tdaju, p¥imo nekoli-

*  Souhrnnd DPIA Jednotny informaéni systém KHS pro podporu call centra a vzpominkové mapy

v. 1.09, s. 3. Po omezeny ¢as k dispozici z: https://cutt.ly/Pk6taDW. DPIA vzpominkovych
map bylo ziskané na zdkladé zadosti autora podle zakona ¢. 106/1999 Sb., o svobodném
pfistupu k informacim. Odpovéd povinného subjektu je dostupnd z: https://
www.mzcr.cz/wp-content/uploads/2020/08/239_2020_A.pdf.

Chytrd karanténa — Aktudlni informace o COVID-19.

NULICEK, Michal, Bohuslav LICHNOVSKY a Filip BENES. Chytrd karanténa — pro¢ v Cesku
potrebujeme souhlas? [online]. 2020 [cit. 5. 8. 2020]. Dostupné z: https://rowan.legal/
chytra-karantena-proc-v-cesku-potrebujeme-souhlas/

33

34

35

Usneseni Vlady CR ¢ 250 ze dne 18. 3. 2020, k zajisténi zvySené ochrany obyvatel — tra-
sovanim.

Mimotadné opatfeni Ministerstva zdravotnictvi CR ze dne 19. 3. 2020, &j. MZDR
12398/2020-1/MIN/KAN.

36
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dovala ani se zvlastni sektorovou tpravou chrénici data klientti bank a mo-
bilnich operatort.”

Mobilni operatofi poskytovali KHS tdaje o vysilacich, na které se pfipo-
jil mobilni telefon dané nakaZené osoby. Podle vyjadieni mobilniho operéa-
tora byla pfesnost urCeni na drovni obci ¢i ¢asti mést, ale jiz nikoliv na
tirovni ulic ¢ konkrétnich domi.*”® Banky predavaly tdaje o dobé a misté
pouziti elektronického platebniho prostiedku nakaZené osoby, a to pouze
pro oblast, ktera byla vydefinovéna na zakladé tdaji od mobilnich operato-
.’ Casovy rozsah poskytnutych tidajé byly aZ tfi posledni tydny.*

Dalsi osobni tdaje vyskytujici se v rdmci tvorby vzpominkovych map
byly jméno a pfijmeni osoby, jeji adresa, telefonni ¢islo, zdravotni stav,
rodné ¢&islo a kontakty na teti osoby.*!

Pravnim titulem pro zpracovani byla zdkonna povinnost poskytnuti
spolupréce pfi epidemii podle § 62a OchrZdrCR a plnéni tkol{i vefejného
zajmu.* Zpracovani zvlastni kategorie poté bylo provadéno na zakladé ve-
fejného z4jmu.” Se souhlasem se poéitalo pouze pro poskytnuti tdajt od
operétorti a bank, a nikoliv pro jejich dalsi zpracovani.*

Vzpominkové mapy byly vymaziany maximalné Sest hodin po vytvo-
feni.”

Jako spravce zde vystupovalo Ministerstvo zdravotnictvi CR. V pozicich
zpracovateli se vyskytovaly dal$i subjekty, mezi které patfila napf.
spole¢nost Keboole, Amazon Web Services EMEA SARL, ¢i Arméada CR.*

¥ Ustanoveni § 91 odst. 2 EIKomCR, jako pravni iprava pro mobilni operétory, a § 38 zakona

¢. 21/1992 Sb., o bankach, ve vztahu k bankam.

% KLOUDA, Jan. Bez emoci to jde spravné. In: LinkedIn [online]. 24. 3. 2020 [cit. 5. 8. 2020].
Dostupné z: https://www.linkedin.com/pulse/bez-emoc%C3%AD-jde-spr%C3%Alvn
%C4%9B-jan-klouda.

* Bod I pism. b) mimof4adného opatfeni MZDR 12398/2020-1/MIN/KAN.

“" Chytrd karanténa — Aktudlni informace o COVID-19.; DPIA vzpominkovych map, s. 4.

‘' DPIA vzpominkovych map, s. 10.

Pravni zaklad podle ¢l. 6 odst. 1 pism. c) a e) GDPR.

Pravni zaklad podle ¢l. 9 odst. 2 pism. g) a i) GDPR; srov. DPIA vzpominkovych map, s. 4.

* Ibid., s. 4 a 11.

 Ibid,, s. 16.

* Ibid., s. 11 a 12.

42

43

14



S. Chvojka: Ochrana soukromi v Cesko-slovenskych chytrych karanténdch DISKUZE

Néasledné doslo ke kompletnimu prevedeni provozu na stat a soukromé
spole¢nosti jako Keboole se tedy uZ na zpracovéni osobnich tdaji nepodile-
1y‘47

3.1.2 MOBILN{ APLIKACE EROUSKA

Aplikace eRouska umoziiovala prostfednictvim technologie Bluetooth auto-
maticky zdznam identifikdtort mobilnich telefont osob, v jejichZ blizkosti
se majitel telefonu nachézel. Pokud byla nasledné jedna z téchto osob
testovdna pozitivné, méla mozZnost poskytnout tuto informaci ostatnim
a tim je upozornit na potencidlni nakazeni.

Aplikace zaznamendvala ID telefont majici tutéZ aplikaci spole¢né se si-
lou signélu pro odhad vzajemné vzdalenosti.” Udaje, které se o ,setkani“
ukladaly, byly ndhodny identifika¢ni fetézec znakt identifikujici proté&jsi te-
lefon (navic kazdou hodinu obménovany)®, ¢asové razitko a sila signalu
Bluetooth.™® VSechny informace byly uloZeny lokalné na telefonu, a to po
dobu péti dni od vytvofeni.” Vznikla tak decentralizovana databéze.®
Centralné byl uloZen nahodny identifika¢ni fetézec spojeny s telefonnim
Cislem uZzivatele pro pfipadny kontakt pfi hrozbé nakaZeni — dohromady
spojit konkrétni osobu a jeji identifikator tak mohla pouze KHS.*

¥ Provoz chytré karantény nyni zajistuje Narodni agentura pro komunika¢ni a informaéni

technologie, s. p. na zakladé smlouvy s Ministerstvem zdravotnictvi CR. Smlouva je dos-
tupnd z https://smlouvy.gov.cz/smlouva/13430376.

Souhrnnd DPIA eRouska v. 0.2, s. 3 a 4. Po omezeny cas k dispozici z: https://cutt.ly/blhB-
HUh. DPIA eRousky bylo ziskané na zakladé Zadosti autora podle zdkona ¢. 106/1999 Sb.,
o svobodném prfistupu k informacim. Odpovéd povinného subjektu je dostupnd z:
https://www.mzcr.cz/wp-content/uploads/2020/08/239_2020_A.pdf.

“ JANN, Ole, Pavel KOCOUREK aJakub STEINER. Vyufiti technologie Bluetooth
pro trasovdni Sireni covid-19 [online]. Institut pro demokracii a ekonomickou analyzu,
2020, s.7 [cit. 5. 8. 2020]. Dostupné z: https://idea.cerge-ei.cz/files/

IDEA_Trasovani_covid19_duben2020_14.pdf

Ochrana soukromi a cookies eRou$ky. In: eRouska [online] [cit. 08.05.2020]. Dostupné
z: https://erouska.cz/podminky-pouzivani; a DPIA eRouska v. 0.2, s. 12. Zapsana informace
vypadala napft. takto: ,,31.3.2020 od 12:15 do 13:15 byla ve vasi blizkosti aplikace s identi-
fikatorem ID 29091 (viz Ibid., s. 5.).

' DPIA eRouska v. 0.2, s. 4.

> JANN, Ole, Pavel KOCOUREK a Jakub STEINER. Vyugiti technologie Bluetooth pro trasovdni
Sifent covid-19, s. 4.
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Nezavislé instituce potvrdily, Ze aplikace odesilala seznam zazna-
menanych identifikitort pouze s vyslovnym souhlasem uZivatele a nesbira-
la polohové tdaje.*

Identifikované pravni tituly pro zpracovani byly vefejny zajem™ a sou-
hlas.*

Poskytnuté telefonni ¢éislo ztstalo uloZeno na serveru i po odinstalovani
aplikace, spolu s identifikdtorem uZivatele a znackou a modelem telefonu,
na kterém aplikace byla.”” Pfesna reten¢ni doba téchto (idaji nebyla urce-
na.”

Spravcem osobnich tidajt bylo Ministerstvo zdravotnictvi CR, zpracova-
teli spole¢nost Keboole, platforma Google Cloud a Firebase.”® Google Cloud
Platform ve zpracovani vystupovalo z divodu hostovini dat na tamnich
serverech.”

3.1.3 DALS] RELEVANTNI INFORMACE

Je také na misté upozornit, e v Cesku byl v souvislosti s koronavirem apli-
kovatelny i obecny pravni rdmec o data retention.®’ K metadatiim komunika-
ce uzivatelt se tak mohly dostat organy ¢inné v trestnim fizeni v rdmci vy-
Setfovéni trestnych ¢inti spachanych za nouzového stavu, a to iv pfimé
souvislosti s koronavirem.” ProtoZe tuto ptivodné moznou Sirokou apli-
kovatelnost Ize nyni povazovat za omezenou® a navic tprava data retention

% Ochrana soukromi a cookies eRousky.; DPIA eRouska v. 0.2, s. 5 a 6. Mimo uvedené tdaje

schrariovala aplikace i dalsi tidaje, které jsou pro zde ¢inéné tvahy irelevantni. Konkrétné
Slo o typ telefonu, typ OS, vyrobce zafizeni, verzi systému, jazykovou lokalizaci a rizné
tokeny (srov. Ibid., s. 13 a 14.).

Potvrzeni jsou dostupna z: https://erouska.cz/downloads/cvut3.pdf; https://erouska.cz/
downloads/cvut2.pdf; a https://erouska.cz/downloads/cvut.pdf.

% Pravni titul podle ¢l. 6 odst. 1 pism. e) a ¢l. 9 odst. 2 pism. h) a i) GDPR; DPIA eRouska v.
0.2,s.15.

Pravni titul podle ¢l. 6 odst. 1 pism. a) a ¢l. 9 odst. 2 pism. a) GDPR; Ibid., s. 16.
¥ 1Ibid., s. 13.

% 1Ibid., s. 21.

¥ 1Ibid,, s. 15.

® 1Ibid., s. 7.

®' Ustanoveni § 97 odst. 4 a 3 EIKomCR.
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je v soucasné dobé shledana tistavné konformni,** nebude zde tomuto téma-
tu dale vénovan prostor.

4. SLOVENSKA REPUBLIKA

I slovenska chytré karanténa se sklddala ze dvou ¢asti. Prvni byla mobilni
aplikace eKaranténa a druha pak nova opravnéni Uradu verejného zdravot-
nictva SR (,UVZ%) vyzadovat tidaje od mobilnich operatort. Podle vyjad-
feni vlady SR a UVZ v fizeni pfed Ustavnim soudem SR byla planovéana
i obdoba vzpominkovych map.” O zavedeni tohoto systému oviem nejsou
dostupné jakékoliv informace.

I v pfipadé slovenského feSeni jsem Z&dal o poskytnuti relevantnich
DPIA, nicméné zatim netispé$né.” Zde poskytnuty obraz je tak ziskany
téméf vyhradné z vefejnych zdroja.

4.1 MOBILNI APLIKACE EKARANTENA

Na jafe 2020 byla povinna karanténa po piekroceni slovenskych statnich
hranic v zdsadé vykonavana v tzv. ,statni karanténé“, tzn. v nékteré z k to-
muto Gcelu vyhrazené budové, a to az do okamziku prokdzani se nega-
tivnim testem.” Alternativou byla tzv. ,smart karanténa“, kterd probihala
v obydli osoby za vyuZiti mobilni aplikace eKaranténa.

Aby mohla osoba vykonat izolaci v doméci smart karanténé, musela
udélit souhlas.”® Doma pak byla prostfednictvim mobilni aplikace hlidana,
pii¢em? jeji vyuZzivani bylo povinné.” Kontrola dodrzovani nafizené karan-
tény prostiednictvim aplikace probihala jednak skrze zaznam polohy telefo-
nu s pomoci technologie GPS a jednak skrze povinnost vyfotit na vyzvan{

® Ustanoveni § 88a odst. 1 zdkona ¢ 141/1961 Sb., trestni fad. Mfize se jednat napf.

o trestny ¢in Sifeni nakazlivé lidské nemoci (§ 152 odst. 2 pism. b) zdkona ¢. 40/2009 Sb.,
trestni zdkonik), krddez (§ 205 odst. 4 pism. b) tamtéz), podvod (§ 209 odst. 4 pism. c)
tamtéz) nebo Sifeni poplasné zpravy (§ 357 odst. 4 pism. a) tamtéz).
® Pro obdobi nouzového stavu srov. piiméfené rozsudek Nejvy$iiho soudu ze dne
16. 3. 2021, sp. zn. 15 Tdo 110/2021. Pro obdobi tzv. ,pandemické pohotovosti“ pak srov.
§ 14 zékona ¢. 94/2021 Sb., o mimofadnych opatienich pfi epidemii onemocnéni COVID-
19.

% Nalez Ustavniho soudu CR ze dne 14. 5. 2019, sp. zn. Pl. US 45/17.
Usneseni Ustavniho soudu SR ze dne 13. 3. 2020, &. j. PL. US 13/2020-103, odst. 73-74.
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selfie, ktera se automaticky porovnala s fotografii nahranou do databéze pii
registraci.”’ K tomu stanovil zdkon souvisejici povinnosti (povolit geolokaci,
umoznit aktualizace, uloZit fotografii pro porovnani apod.).”

Porovnani polohy telefonu s oblasti, kde osoba méla vykonéavat karanté-
nu a porovndni porizovanych selfie, se provadélo pouze na koncovém za-
iizeni.”? Tyto tidaje poté byly vymazany do 30 dni od jejich vzniku.”

Aplikace eKaranténa vedle toho taktéZz umoziiovala, obdobné jako Ceska

eRouska, zaznamenavani kontaktu s jinymi osobami prostfednictvim tech-

% Zadost o poskytnuti t¥ relevantnich DPIA podle zdkona ¢. 211/200 Z. z., o slobode in-

formAcif (,,S1Inf*) byla UVZ odmitnuta rozhodnutim ze dne 16. 7. 2020, & RK/5554/20 (po
omezeny Cas dostupné z https://cutt.ly/VkP40gz) z divodu, Ze DPIA aplikace eKaranténa
je obchodnim tajemstvim (§ 10 odst. 1 Slinf), byla ji odevzdana tfeti osobou, kterd se
zvefejnénim nesouhlasi (§ 11 odst. 1 pism. a) Slinf) a zdroveil by doslo k poruseni
dusevniho vlastnictvi (pism. ¢) tamtéz). Ministerstvo zdravotnictvi SR jako odvolaci organ
rozhodnutim ze dne 24. 9. 2020, ¢. S15047-2020-ONAPP-2 (po omezeny ¢as dostupné z
https://cutt.ly/UkP7d4z) prvostupniové rozhodnuti zrusilo jako nepfezkoumatelné a véc
vratilo k dal§imu Fzeni. UVZ nésledné Zadost opét odmitl rozhodnutim ze dne

29. 10. 2020, ¢. RK/7217/2020 (po omezeny Cas dostupné z https://cutt.ly/GkP5q3U), ten-
tokrat protoZe by poskytnuti v§ech DPIA bylo v rozporu s prdvem EU (zejména GDPR)
(811 odst. 1 pism. g) Slinf) a protoZe jde o dokumenty, které obsahuji informace vy-
uzitelné na pldnovéani a vykondni naruSeni objektl zvlastni dlleZitosti (pism. i) tamtéz).
Ani tomuto odivodnéni odvolaci orgén neptisvédéil a rozhodnutim ze dne 24. 11. 2020, ¢&.
S$17812-2020-ONAPP-2 (po omezeny cas dostupné z https://cutt.ly/CkP6fYo) véc vratil
k daldfmu fizeni. Nasledné UVZ vydal dne 30. 12. 2020 dal3{ odmitavé rozhodnuti ¢. OK/
10825/2020 (po omezeny cas dostupné z https://cutt.ly/ckAqPmc), podle kterého cast
pozadovanych DPIA nebyla zpracovdna a DPIA eKarantény je obchodni tajemstvi a duSevni
vlastnictvi tfeti osoby (bylo vypracovdno advokatni kancelafi Dagital Legal, s.r.0.) (§ 10
odst. 1 Slinf a § 11 odst. 1 pism. c) Slinf), bylo vypracovéno zdarma, UVZ nedisponuje
DPIA fyzicky (ma ho pouze ona advokatni kancelar) a UVZ by vznikla $koda (protoZe za
jakékoliv zpfistupnéni je sjedndna smluvni pokuta 50.000 EUR). Toto rozhodnuti bylo
rozhodnutim odvolaciho organu ze dne 23. 2. 2021, ¢. S11089-2021-0ddNAPP-2 (po
omezeny Cas dostupné z https://cutt.ly/nl2sTF9) opét zruSeno jako nepiezkoumatelné.
Piipisem ze dne 23. 3. 2021 byla ¢ast zadosti (ve vztahu k DPIA aplikace eKarantény)
postoupena podle § 15 odst. 1 Slinf Ufadu na ochranu osobnich Gdajt SR, ktery tuto ¢ést
zadosti odmitl rozhodnutim ze dne 1. 4. 2021, ¢. 00157/2021-Ku/2 (po omezeny ¢as dos-
tupné z https://cutt.ly/db0SnDV), nebot jde o dokument ziskany v prubéhu kontroly (§ 11
odst. 1 pism. h) SlInf). Nésledné Uvz vydal dne 22. 3. 2021 rozhodnuti ¢. OK/2363/2021
(po omezeny cas dostupné z https://cutt.ly/4xOuRKkE), kterym celou Zddost opét odmitnul,
nebot DPIA aplikace eKaranténa nema v jakékoliv podobé k dispozici a DPIA piedavani os-
obnich ddajt podle § 63 odst. 18 aZ 20 nebylo zpracovano. Odvolaci rozhodnuti Minister-
stva zdravotnictvi SR ze dne 12. 5. 2021, ¢. S14938-2021-OddNAPP-2 (po omezeny ¢as dos-
tupné z https://cutt.ly/ibOP8Fy) napadené rozhodnuti znovu zrusilo a véc vratilo k dalsimu
fizeni. K DPIA aplikace eKaranténa konstatovalo, Ze postoupi-li povinna osoba ¢ast zZadosti,
je nezdkonnym postupem, pokud ve stejné Casti zaddost zdroven odmitne. Ve vztahu ke
zbylym c¢astem bylo rozhodnuti nepfezkoumatelné. Ve vztahu k DPIA aplikace eKaranténa
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nologie Bluetooth.”* Zaslani ozndmeni o moZném kontaktu s nakaZenou
osobou mohlo byt provedeno jen s jejim souhlasem.”

V soucasné dobé jiz neni tifeba aplikace eKaranténa pii vstupu na Slo-
vensko. Pivodni opatfeni UVZ, kterym byla tato povinnost stanovena, bylo
k 10. 6. 2020 zruseno a povinnost vyuZivat aplikaci eKaranténa nebyla
znovu stanovena.”® Nyn{ jiZ aplikace eKaranténa neni dostupna ani ke sta-

v 277
zenl.

4.2 PREDAVANI DAT MOBILNIMI OPERATORY

Slovensky zdkonoddrce na pandemii také reagoval pfijetim
zdkona ¢. 62/2020 Z. z., o niektorych mimoriadnych opatreniach
v stvislosti so $irenim nebezpecnej nédkazlivej Tudskej choroby COVID-19
a v justicii. Timto zakonem byly do § 63 EIKomSR, vloZeny odstavce 18 az
20, které prikazaly mobilnim operatorim poskytovat UVZ tidaje o svych za-
kaznicich. Na zakladé navrhu poslancti Narodni rady SR pozastavil Ustavni
soud SR téinnost ¢asti uvedeného ustanoveni.”® Slovensky zakonodérce

jsem tak dne 19. 5. 2021 podal novou Zadost, ktera nebyla zatim vyfizena.

¥ Opatrenie UVZ pri ohrozeni verejného zdravia - eKaranténa ze dne 22. 5. 2020,

sp. zn. OLP/4311/2020.

Ustanoveni § 60a odst. 3 zdkona ¢. 355/2007 Z.z., o ochrane, podpore a rozvoji verejného
zdravia (,,OchrZdrSR*).

 Ustanoveni § 51 odst. 1 pism. f) OchrZdrSR.

70

68

Smart karanténa - najastejSie otdzky ohl'adne karantény v domaécej izolécii s vyuZzitim ap-
likacie eKaranténa. In: Korona.gov.sk [online] [cit. 04.10.2020]. Dostupné z: https://koron-
a.gov.sk/najcastejsie-otazky/ekarantena/

71 Ustanoveni § 60a odst. 4 OchrZdrSR.

7 Smart karanténa - najéastejsie otdzky ohl'adne karantény v domdcej izoldcii s vyufitim aplikdcie

eKaranténa.
7® Ustanoveni § 60d odst. 4 OchrZdrSR.
74 Ustanoveni § 60a odst. 8 pism. d) OchrZdrSR.
7> Ustanoveni § 60b odst. 3 OchrZdrSR.

7® Opatrenie UVZ pri ohrozeni verejného zdravia — doméca izoldcia, zruSenie 3tatnej

karantény ze dne 9. 6. 2020, sp. zn. OLP/4739/2020.
Aplikace byly ptivodné dostupné na téchto adresach: https://play.google.com/store/apps/

details?id = sk.nczi.ekarantena a https://apps.apple.com/sk/app/ekarantena-slovensko/
id1513127897.
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jednal rychle, ajiz o dva dny pozdé&ji citované ustanoveni novelizoval,”

v v o~ s vz s +1 80 v z v s s
procez Ustavni soud SR fizeni zastavil.”™ V soucasné dobé zni relevantni
Cast tohoto ustanoveni (vCetné vyznaceni zminéné novelizace — p¥eskrtauté
odebréno, podtrzené priddno) takto:

(18) Udaje, ktoré st predmetom telekomunikacného
tajomstva podla odseku 1 pism. b) a d) spolu s informdciou
o case vzniku lokalizac¢ného tidaju podnik v ¢ase mimoriadnej

46d, . » 46
" alebo ntdzového stavu®®

situdcie zdravotnictve, a to
oy . . . s . 469 v o

v pri¢innej stvislosti so vznikom pandémie™ alebo Sirenim

nebezpecnej ndkazlivej ludskej choroby a po__ prijati

zodpovedajtcich technickych a organizaénych opatreni na

ochranu stikromia a_osobnych udajov,/...]

b) spractiva na tcel identifikdcie prijemcov sprdv, ktorym
je potrebné ozndmit osobitné opatrenia [UVZ]'® v zdujme
ochrany Zivota a zdravia,

¢) spractiva vylune v rozsahu potrebnom na identifikdciu
usivateloy pohybu dotknutého uZivatela v zdujme ochrany

Zivota a zdravia.

(19) Udaje spractivané podla odseku 18 podnik poskytuje
[UVZ] na zdklade odovodnenej pisomnej  Ziadosti
a s pisomnym __siihlasom alebo inak ____hodnoverne

preukdzatelnym stthlasom dotknutého ugivatela. [...]

(20) [UVZ] méZe po prijati zodpovedajiicich technickych

a_organizaénych opatreni na ochranu_stikromia _a_osobnych

tdajov tidaje spractivané podla odseku 18 zbierat, spractivat
a uchovdvat pocas trvania mimoriadnej situdcie alebo

78

Ustavni soud SR pozastavil ti¢innost § 62 odst. 18 pism. c) EIKomSR a také § 63 odst. 19
a 20 EIKomSR v rozsahu, v jakém se na né vztahuje § 63 odst. 18 pism. b) a c) téhoz pred-
pisu; srov. usneseni Ustavniho soudu SR &. j. PL. US 13/2020-103.

Z&kon ¢&. 119/2020 Z.z., ktorym sa meni a dopliia zakon ¢ 355/2007 Z.z. o ochrane, pod-
pore arozvoji verejného zdravia a ozmene a doplneni niektorych zakonov v zneni
neskordich predpisov a ktorym sa meni a dopliia zakon & 351/2011 Z.z. o elektronickych
komunikéciach v zneni neskorsich predpisov.

Usneseni Ustavniho soudu SR ze dne 27. 3. 2020, &. j. PL. US 13/2020-18.

79
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ntidzového stavu v zdravotnictve, najdlhsie do 31. decembra
2020. Udaje podl'a odseku 18 musi [UVZ] bezodkladne zniéit,
akondhle pominie dévod na ich spractivanie; o gniceni tdajov

[UVZ] bezodkladne pisomne informuje dotknutého uivatela,

pricom uvedie tdaje, ktoré o fiom spractival. [UVZ] podd

najneskér do 31. janudra 2021 Ustavnoprdvnemu vyboru

Ndrodnej rady Slovenskej republiky sprdvu o zdkonnosti

spractivania_tidajov podla odseku 18; pdsobnost Uradu na

ochranu osobnych tdajov Slovenskej republiky tym nie je
dotknutd.

Udaje, na které citované ustanoveni dopadlo, byly podle § 63 odst. 1
pism. b) ad) ElKomSR telefonni ¢islo, oznacCeni osoby vcetné adresy
trvalého pobytu nebo sidla obou stran komunikace a lokaliza¢ni idaje.

Vedle této tpravy jeSté zakonodéarce pozdé€ji prfijal druhou novelu
EIKomSR,*" kterym vznikl § 42 odst. 5 a § 63 odst. 21 tohoto predpisu. Ty
umoznily UVZ ziskat telefonni ¢islo vSech osob, kterym byla zaslana va-
rovné textova zprava tykajici se ochrany osob pfed hrozicim nebezpecim
a opatfeni pii ochrané Zivota a zdravi. Podle dlivodové zpravy mé tato
moznost slouzit statu k identifikaci osob, které se vraci z tzv. ,Cervenych
krajin“, v dasledku ¢ehoZ musi p¥i navratu na Slovensko nastoupit do ka-
rantény. I takové poskytovéni udaji pfedstavuje prulom telekomunika¢niho
tajemstvi.*

Ke zpracovani lokaliza¢nich tddaji, pro urceni relevantnich osob na-
chézejicich se v zahraniéi, dochdzelo na strané operdtort bez souhlasu ¢&i
informovani. UVZ poté mohl tidaje zpracovavat maximalné 60 dni.

Prezidentka pfijeti zdkona vetovala, byla ovsem Narodni radou SR pre-

z 83
hlasovéana.

81

Z&kon ¢&. 242/2020 Z. z., ktorym sa meni a dopliia zakon €& 351/2011 Z. z. o elektronick-

ych komunikacidch v zneni neskorsich predpisov.

# Podle § 63 odst. 1 EIKomSR se do telekomunikaénfho tajemstvi fadi mj. telefonni ¢&fslo

a lokalizacni tidaje.
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4.3 SROVNANI PROVEDENYCH OPATRENT{

Uz na prvni pohled je znét rozdilny pfistup k vyuziti technologie v ramci
strategie boje proti ndkaze koronavirem. Zatimco v ¢eském ptipadé se od
zacatku projektu pocitalo s vyuzitim souhlasu pro predadvani osobnich
udajt statu, na Slovensku byla prvni verze legislativy nastavena bez souhla-
su, ktery byl pfidan aZ po rychlém zisahu Ustavniho soudu SR.

Dal$im znatelnym rozdilem zde je, Ze zatimco v Ceské republice se
u chytré karantény spoléhalo na podzakonné predpisy, v pfipadé Slovenska
existovala opora piimo v zékonech.

Diametralné odli$ny piistup je i v aplikacich. Ceska aplikace eRouska
fungovala pouze pro zaznamenani kontaktu s jinymi osobami pfi pohybu
na vefejnych prostranstvich za vyuziti technologie Bluetooth a pro pfi-
padné trasovani kontaktti nakaZeného, zatimco jeji slovensky protéjsek eKa-
ranténa byl primarné nastaven tak, Ze hlidal dodrzovani nafizené karantény
skrze pripojeni k internetu, polohové sluzby a selfie uZivatele.

Jiz nyni je zfejmé, Ze pribéh hodnoceni bude v nastinénych pfipadech
rozdilny. Pfijatd opatfeni jsou od sebe odli$né, stejné jako okruh tdaja
dostupnych vefejné moci.

5. ANALYZA CESKEHO RESENi

5.1 TECHNICKE RESENI APLIKACE EROUSKA

Jak bylo popséano vyse, aplikace eRouska zaznamendvala kontakt s ostatni-
mi osobami skrze technologii Bluetooth. V rdmci jejiho fungovéni nebyly
nikdy vyuZity geoloka¢ni tidaje. Tento postup je zcela v souladu s doporu-

% STRAHA, Stépan a Martina RIEVAJOVA. UPDATE: Slovensky Urad verejného zdravotnictva
giskal pristup k vasim telefénnym Cislam, aj ked mu prezidentka dala stopku [online]. 2020
[cit. 4. 10. 2020]. Dostupné z: https://www.havelpartners.blog/blog/slovensky-urad-
verejneho-zdravotnictva-nebude-mat-zatial-pristup-k-vasim-telefonnym-cislam-prezidentka-
mu-dala-stopku/157
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¢enimi Evropské komise,* Evropského sboru pro ochranu osobnich tdajt™
i odborné vefejnosti*® ohledné minimalizace z4sahu do soukromi uZivatelf.

NemiuZe byt pochyb ani o tom, Ze se jedné o technologii vhodnéjsi z hle-
diska zaznamendvéani kontaktu. Byla totiZ zaznamenévana faktickd vzda-
lenost mezi telefony (skrze silu signdlu Bluetooth) a nikoliv jejich poloha na
mapé. Omezila se tak moznost zaznamenani kontaktu tam, kde podle geolo-
kacnich tdaji byly osoby v uréité blizkosti (nap¥. osoba v pfizemnim byté
s osobou bydlici v podkrovi stejného domu), a zachytily se pouze tam, kde
skute¢né doslo k pfibliZeni osob.

Problematickym aspektem aplikace eRouska mohla byt vytvofena cent-
ralni databéze telefonnich ¢&isel. Cislo musel uZivatel zadat pii registraci do
aplikace. V centrdlni databazi pak telefonni ¢islo bylo propojené s jednot-
livymi identifika¢nimi kédy osoby, cemuz méli pfistup povéreni pracovnici
KHS.

Telefonni ¢islo (a tedy celd centralizovand databaze) pfitom nebylo pro
funkénost systému zcela nezbytné. Informaci o mozném nakaZeni je totiz
mozné dorucovat, bez zprostfedkovani KHS, automaticky prostiednictvim
notifikaci.*’

Pfesné timto smérem se vydala druha verze eRousky vydana na konci
letnich prazdnin 2020 a fungujici dodnes. Zména zpusobu fungovéni
aplikace umoznila odstranit vSechny osobni tidaje z jejiho provozu — Minis-
terstvo zdravotnictvi CR ani KHS tak zasadné nemohou ztotoZnit jednotlivé

# sdéleni Komise, Pokyny k aplikacim podporujicim boj proti pandemii COVID-19 ve vztahu

k ochrané tdajd, s. 6.

% Dopis predsedy Evropského sboru pro ochranu osobnich tidajii O. Micolovi [online]. Evropska

sbor pro ochranu osobnich udaji, , s.2 [cit. 1. 9. 2020]. Dostupné z: https://edp-
b.europa.eu/sites/edpb/files/files/filel/edpbletterecadvisecodiv-appguidance_final.pdf

% COUNCIL OF EUROPE DIRECTORATE GENERAL HUMAN RIGHTS AND RULE OF LAW. Al

Breakfasts: Covid-19 - Myths and realities of tracking applications [online], ¢. 0:12:00 [cit. 18.
5. 2020]. Dostupné z: https://www.youtube.com/watch?v=19d3B6AuvdIl

DOCEKAL, Daniel. Jak na iPhonech funguje trasovani nikazy koronavirem (COVID-19 Ex-
posure Tracing)? In: Lupa.cz [online]. 21. 5. 2020 [cit. 1. 9. 2020]. Dostupné z: https://
www.lupa.cz/clanky/jak-na-iphonech-funguje-trasovani-nakazy-koronavirem-covid-19-ex-
posure-tracing/
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uzivatele.”® V souc¢asné dobé probiha sbér identifikatori na stejném prin-
cipu jako v predchozi verzi® ale zménil se zptisob nakladéni s nimi.

Vlastni identifikdtory mohou byt po prokizani nakazeni odesldny na
servery aplikace. Podminkou odeslani je ovéfeni kédem z verifikacni
zpravy SMS, kterou odesila systém bud automaticky anebo na pokyn pra-
covnika KHS. Zabranuje se tak nekontrolovatelnému nahravéani identifika-
tort osob, které nejsou nakaZeny. Ze serveru aplikace si identifikatory na-
kaZenych osob mohou ostatni uZivatelé stahnout po dobu 14 dni. Udaje
jsou pak lokalné vyhodnocovany a pokud aplikace identifikuje rizikovy
kontakt, lokalné vygeneruje notifikaci.”® V celém tomto procesu neni naka-
7en4 osoba identifikovana.”

5.2 ABSENTUJICI PRAVNI NORMY

Pro zpracovani osobnich tdajt v prvni verzi eRousky chybéla, dle mého né-
zoru, v pravnim fadu dostatecnd a transparentni opora. Ministerstvo
zdravotnictvi CR se v DPIA eRousky v. 0.2 odvol4valo na zpracovani na za-
kladé vefejného zdjmu a pro zvlastni kategorii osobnich tidaju uvedlo sou-
hlas podpofeny jinymi tituly. Vice se k pravnimu zikladu v DPIA eRousky
v. 0.2 jiZ neuvadi. Ackoliv vyuziti titulu vefejného zdjmu v tomto pripadé
neni zcela zcestné, domnivam se, Ze zpracovani téchto tidaji by mélo byt
zaloZeno na jasné pravni normé€, a tedy titulu plnéni pravni povinnosti. Ke
stejnému zavéru se priklani i pokyny Evropské komise.”

Na druhou stranu byl rozmér tohoto problému relativizovan
dobrovolnosti poskytnuti idaji. Jak instalace aplikace, tak i nasledné ode-
slani vlastnich identifikdtorti bylo zcela na vili jednotlivce. Pravni fad ne-
poskytoval mozZnosti donuceni. Ipifi zachovani soucasného systému

% DPIA eRouska 2.0, v. 6 ze dne 4. 2. 2021, s. 32. Po omezeny ¢as k dispozici z: https://cut-
t.ly/IIhNjjK. DPIA eRouska 2.0 bylo ziskané na zikladé Z&dosti autora podle
zakona ¢. 106/1999 Sb., o svobodném piistupu k informacim. Odpovéd povinného sub-
jektu je dostupna z: https://www.mzcr.cz/wp-content/uploads/2021,/02/56-A.pdf.

* Ibid,, s. 15.

* Ibid., s. 19.

' 1Ibid.,s. 16 a 17.

 sdéleni Komise Pokyny k aplikacim podporujicim boj proti pandemii COVID-19 ve vztahu

k ochrané tdaju, s. 5.
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dobrovolnosti by nicméné zaloZeni zpracovani na plnéni pravni povinnosti
fungovani eRousky vice zprtuhlednilo. Zaroven by mohly byt nastaveny zce-
la jasné zdkonné zaruky proti zneuZiti takovych tdaja, jako naptiklad doba
uloZeni nebo zdkaz zpracovani pro jiné tcely. Odhlédneme-li od Céaste¢né
jiné povahy slovenské aplikace eKaranténa, tak jeji prdvni zakotveni by
mohlo byt prikladem.

I tato vytka s dal$im vyvojem &asteéné odpadla. Za prvé je to z dGvodu
vynechani osobnich tdajti z feSeni eRousky™ a za druhé kviili piijeti re-
levantni pravni dpravy.” Té je ovSem moZ?né vytknout nedostate¢nou
konkrétnost, nebotf pouze zmociiuje Ministerstvo zdravotnictvi CR ke
zfizeni aplikace a zakotvuje dobrovolné uzivani. Stale tak chybi jasné man-
tinely zminované vyse, jako je napf. maximalni doba zpracovani.

Ze dvou probiranych ¢asti chytré karantény je nicméné potreba jasného
zakonného zdkladu zfetelné vétsi u tvorby vzpominkovych map. To je oda-
vodnéno obsahem zpracovévanych osobnich tdaji (bankovni a telekomuni-
kacni tajemstvi). DPIA vzpominkovych map se mj. odvolava na plnéni z&-
konné povinnosti (konkrétné § 62a odst. 1 a 67 OchrZdrCR). Tyto ustano-
veni nicméné nejsou dle mého nédzoru dostatecné konkrétni a presni. Aby
mohl spravce zaloZit zpracovani na titulu plnéni pravni povinnosti, musi
mu pravni fad piimo néco ptikazovat.”

Ustanoveni § 62a odst. 1 OchrZdrCR pouze opraviiuje piislusné spravni
organy k provadéni epidemiologickych Setfeni. Existuje tedy diskrece or-
ganu co do zpusobu provedeni a titul plnéni zdkonné povinnosti nelze vyu-
zit. Ustanoveni § 67 OchrZdrCR potom sice stanovuje povinnost roz-
hodnout o protiepidemickych opatfenich, ale tuto povinnost dale nikterak
nespecifikuje.

* Pro verzi 2.0 byly identifikovény jako pravni tituly &l. 6 odst. 1 pism. €) a ¢€l. 9 odst. 2

pism. i) GDPR (zpracovéani ve vefejném z4jmu) a pro mezinarodni spoluprici pak slouzi
souhlas. Srov. DPIA eRouska 2.0, s. 32 a 33.

° Ustanoveni § 62 odst. 2 a? 5 OchrZdrCR, které byly vloZeny zdkonem & 94/2021 Sb.,
o mimotadnych opattenich pfi epidemii onemocnéni COVID-19.

% NULICEK, Michal et al. GDPR - obecné nafizeni o ochrané osobnich tdajii. Wolters Kluwer,

2018, kap. ¢l. 6 odst. 1 pism. e).
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Povinnost pfedat osobni idaje a podrobnosti zpracovani osobnich ddaja
u vzpominkovych map stanovuje mimofadné opatfeni. To se odvolava na
§ 69 odst. 1 pism. i) OchVefZdCR, ktery umoZiiuje vydat ,zdkaz nebo na-
fizeni dalsi urcité cinnosti k likvidaci epidemie nebo nebezpeci jejtho vzniku.“
Z tohoto ale vyvstavaji dva problémy. Zaprvé dochazi k omezeni zékladni-
ho prava na zikladé podzdkonného pfedpisu. Oproti tomu ale plati, ze
meze zékladnich prav je mozné podle ¢l. 4 odst. 2 Listiny zékladnich prav a
svobod omezit pouze zikonem.” Existuje zde tak evidentni rozpor. Zadruhé
1ze zpochybnit pravomoc Ministerstva zdravotnictvi CR viibec takovy pred-
pis vydat. Jakkoliv citované ustanoveni predstavuje zbytkovou kategorii
jeho pravomoci pfi epidemii, nejde o kategorii bezbfehou. Nejvyssi spravni
soud CR zde dovodil povinnost vykladu ,stejného druhu“ — tzn. pfi jejim
vykladu 1ze dovodit pouze takové pravomoci, které odpovidaji ostatnim
v tomto vyétu.” Zkoumané mimotadné opatieni tak méiZeme povaZovat za
vydané ultra vires. Jako pojistku proti svévolnému zasahovani statu do sou-
kromi 1ze nicméné povaZovat nutnost souhlasu pro poskytnuti tdaji od
bank a mobilnich operatoru.

Kritickym problémem zde byla (a stdle je) nepfipravenost zvlastnich
pravnich predpisti na takovou situaci. Konkrétné jde o EIKomCR a § 38 za-
kona ¢. 21/1992 Sb., o bankach. Ani jeden totiZ nepamatuje na jakoukoliv
moZnost preddvani dat statu za této situace nebo na moZnost zpracovani
udaji chranénych bankovnim ¢i telefonnim tajemstvim pro tyto dcely.
Nedomnivam se, Ze pfedani osobnich tdaju bylo zcela v rozporu se sekto-
rovou Gpravou, ale urcité se pohybuje v Sedé zéné. Takové feSeni je ale
v pripadé takto Sirokého omezovani zakladnich prav zna¢né nestastné.

Zavérem bych chtél také upozornit na fakt, Ze podle zjisténych informa-
ci doslo jiz v za¥i 2020 k ukonceni vyuZivani dat od bank,” ale nikoliv jiz
k navazujici Gpravé mimoradného opatfeni, které stanovuje ramec pro

prenos ¢i informaéni povinnosti spravce. O konci vyuZivani bankovnich dat

* Obdobné pak srov. usneseni Ustavniho soudu SR ¢. j. PL. US 13/2020-103, odst. 100.

” Rozsudek Nejvysstho spravniho soudu ze dne 26. 2. 2021, &. j. 6 As 114/2020-63, zejm.
odst. 142 az 144.

Tato informace byla sdélena autorovi v pribéhu telefondtu s povéfencem pro ochranu os-
obnich tidaj&i Ministerstva zdravotnictvi CR dne 15. 9. 2020.
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se nadto nedaji najit ani zddné oficidlni publikované informace. Postup
spravce se tak stal matoucim a netransparentnim.

Vzhledem k tomu, za jak dtleZity prvek boje proti koronaviru byla cela
chytra karanténa povaZovana,” jsem toho nazoru, Ze ji mél byt v ramci za-
konodarstvi poskytnut vétsi prostor.'” Zejména tedy vydefinovani tcelt
v zdkoné, spolu s poskytnutim zaruk proti zneuZiti ziskanych tdaji. Tato
kritika ale neznamend, Ze by soukromi ob¢anti anebo principy GDPR byly
né&jakym zplisobem hrubé poSlapdvany. Ono zdkonné ukotveni by mélo
slouZit pro zajisténi pravni jistoty a transparentnosti zpracovéni osobnich
udaju.

Za napliiujici vyty€ené nicméné nemtZe byt povaZovén navrhovany
novy § 89a ElIKomCR. Ten by mé&l umoznit hygienickym stanicim Zadat po
mobilnich operatorech tidaje o misté pobytu osoby s infekénim onemocné-
nim v poslednich tfech tydnech, a to bez jejiho souhlasu. Po poskytnuti méa
byt osoba o tomto postupu notifikovdna. Tato nova povinnost je v da-
vodové zpravé pouze stroze odlivodnéna potiebou efektivniho trasovani
kontaktt."

f4dné odtivodnéna a zajistujici dostate¢nou kontrolu.'”

Jde totiZ o Gpravu, kterd neni potiebné kvalitni, podrobn4,

® Za viechny odkazuji na Velikono¢ni projev Piedsedy vlady CR dostupny z: https://

www.vlada.cz/cz/clenove-vlady/premier/projevy/velikonocni-projev-predsedy-vlady-
180961/.

Projednavané a schvalené snémovni tisky jsou diikazem toho, Ze projektu chytré karantény
nebyl vénovan jakykoliv legislativni prostor. Jejich seznam je dostupny z https://
WWW.psp.cz/sqw/tisky.sqw?

str=13&0 =8&PT=K&N=1&F=N&D=1,2,16&U =6,11&RA = 20.

" Materidl &. j. OVA 971/20. In: Portdl Aplikace ODok [online] [cit. 22. 3. 2021]. Dostupné
z: https://apps.odok.cz/veklep-detail?pid = KORNBSNH56J5

K tomu blize srov. RP: Navrh zdkona o elektronickych komunikacich je protitistavni. In:
Advokdtni denik [online]. 19.1.2021 [cit. 22.03.2021]. Dostupné z: https://advokat-
nidenik.cz/2021/01/19/rozumne-pravo-navrh-zakona-o-povinnem-predavani-dat-operat-
ory-je-protiustavni/; nebo; RAMIS, Vladan et al. Pfedb&?né vyjadreni Spolku pro ochranu
osobnich tdajii k novele zdkona ¢ 127/2005 Sb., navrzené Ministerstvem zdravotnictvi
30.11.2020. In: epravo.cz [online]. 17. 12. 2020 [cit. 22. 3. 2021]. Dostupné z: https://
www.epravo.cz/top/clanky/predbezne-vyjadreni-spolku-pro-ochranu-osobnich-udaju-k-
novele-zakona-c-1272005-sb-navrzene-ministerstvem-zdravotnictvi-30112020-112324.html
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5.3 NEDUSLEDNE ZPRACOVANI DPIA VZPOMINKOVYCH MAP

V této Casti bych se rad pozastavil nad stru¢nosti DPIA vzpominkovych
map. Zpracovatel DPIA totiZ zcela rezignoval na detailni popis zptisobu zis-
kéani dat od bank a mobilnich operatort a obsah téchto dat. Tyto informace
nejsou ani soucasti informaci o zpracovani osobnich tdaji vydanych Minis-
terstvem zdravotnictvi CR. Na druhou stranu jsou ale kli¢ové pro kvalifi-
kované urceni rizik pro prava a svobody subjektti udaji, jak pozaduje
¢l. 35 odst. 7 pism. ¢) GDPR. Jejich atrzky jsou dohledatelné az z jinych ve-
fejné pristupnych zdroji (mimotfddné opatfeni, ¢lanky autor systému,

. 103 104
informace od bank,

aktuality Ceské bankovni asociace'™ apod.). Nelze se
pfitom domnivat, Ze by takovymi informacemi spravce nedisponoval.
Jednak je jeho povinnosti, aby mél takové informace k dispozici, a jednak
tyto informace jsou soudasti smluv, které uzavielo Ministerstvo vnitra CR
a spole¢nost Keboole.'”

Absence téchto informaci pfi posuzovani rizik ale mutZe vést k opo-
menuti daleZitych aspekt pfenosu dat a jejich zabezpeceni. V nejéernéjsich
scénéfich to pak miZe vést k inikim dat subjektt udaji a v dasledku ke
snizeni dGvéry v feskou chytrou karanténu. Za nepovedeny piiklad lze
uvést neplanovany pienos rodnych ¢isel ¢eskych zdjemct o okovéni do
USA.'®

Témto problémim mohlo byt pfedejito. Za kritickou chybu v tomto pfi-
padé lze povaZovat nepfizvani si Ufadu pro ochranu osobnich tdajt ke
konzultaci ¢i neosloveni jinych zajmovych skupin hned ze samého pocatku

projektu. Ackoliv se v DPIA vzpominkovych map uvadi, 7e Utad pro

103 2 - s . . . v pe v . . . . -
Informace o zpracovdni osobnich tidajii dle mimofddného opatieni Ministerstva zdravotnictvi ve

véci pFeddvdni tdajii o misté a dobé poufiti elektronického platebniho prostiedku [online].
Moneta Money Bank, [cit. 1. 9. 2020]. Dostupné z: https://www.moneta.cz/documents/
20143/11740692/mmb-informace-o-zpracovani-osobnich-udaju-chytra-karantena.pdf

1% Zapojeni bank do ,Chytré karantény“. In: Ceskd bankovni asociace [online]. 27. 4. 2020

[cit. 1. 9. 2020]. Dostupné z: https://cbaonline.cz/zapojeni-bank-do-chytre-karanteny.

1% Smlouvy jsou dostupné z Registru smluv na adresich www.smlouvy.gov.cz/smlouva/

12307632 a www.smlouvy.gov.cz/smlouva/12363956.

Vyjadieni Utadu k rezervaénimu systému o¢kovani proti COVID-19. In: Ufad pro ochranu
osobnich tdajii [online]. 1. 2. 2021 [cit. 22. 2. 2021]. Dostupné z: https://www.uoou.cz/vy-
jadreni-uradu-k-nbsp-rezervacnimu-systemu-ockovani-proti-covid-19/d-47761
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ochranu osobnich tdaju a dalsi osoby byly konzultovany, podle v§eho tomu
tak nebylo jiz od zacatku.'”

5.4 PREDAVAN{ OSOBNICH UDAJU MIMO EU

Posledni z vytykanych problémt vyvstal aZ v ptlce roku 2020, kdy Soudni
dviir EU zrusil'® pravni ramec pro piedavani osobnich tidajti do USA na z4-
kladé rozhodnuti o ekvivalentni ochrané (tzv. Privacy Shield).'” V obou
zkoumanych castech ceské chytré karantény pritom vystupovaly
spole¢nosti se sidlem v USA v pozicich zpracovatelli, kterym pfestalo byt
mozné tdaje bez dalsiho predévat.

Dalsi moZnosti, jak v tomto pfipadé pravné zabezpecit pfedani osobnich
udaji do USA, jsou tzv. standartni smluvni doloZky dle ¢l. 46 GDPR. Aby
ovSem mohl spravce predavat osobni idaje na tomto zakladé, musi ovéfit,
zda pravo treti zemé, do které je predavano, ma odpovidajici ochranu
osobnich tidajii a pfipadné pfijmout jesté dalsi opatfeni.''® Neni-li moZné
prijmout takové opatfeni, spravce nesmi osobni tidaje do dané zemé predat.
Tak tomu bude dle Soudniho dvora EU napf. pokud jsou piijemci tdajt ve
treti zemi pravem uloZeny povinnosti, které jsou v rozporu se smluvnimi
dolozkami a ,,mohou tedy ohrozit smluvni zdruku odpovidajici tirovné ochrany
pred pristupem orgdnil vei'ejné moci uvedené treti zemé k témto tidajiim. "'

Privacy Shield byl zruSen, protoze USA neposkytuji odpovidajici Groven
ochrany, a to zejména protoze vyuZivaji programy plosné sledujici komu-

7 000U k projektu ,chytrd karanténa“. In: Urad pro ochranu osobnich tdajii [online].

11. 4. 2020 [cit. 1. 9. 2020]. Dostupné z: https://www.uoou.cz/uoou-k-nbsp-projektu-
chytra-karantena/d-41769; Vyjddieni Spolku pro ochranu osobnich tdajii k projektim Chytrd
karanténa a eRouska [online]. Spolek pro ochranu osobnich tdajt, 2020 [cit. 01.09.2020].
Dostupné  z: https://www.ochranaudaju.cz/wp-content/uploads/2020/05/Chytra_karan-
tena_stanovisko_final.pdf

Rozsudek Soudniho dvora EU ze dne 16. 7. 2020, Schrems II., C-311/18, EU:C:2020:559,
odst. 201.

Provadéci rozhodnuti Komise (EU) 2016/1250 ze dne 12. ¢ervence 2016 podle smérnice
Evropského parlamentu a Rady 95/46/ES o odpovidajici trovni ochrany poskytované
stitem EU-USA na ochranu soukromi.

119 pozsudek Soudniho dvora EU Schrems IL., odst. 133 a 134.

" Ibid., odst. 135.
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nikaci véetné jejtho obsahu.''” Soudni dviir EU explicitné konstatoval, Ze
pravni tprava omezujici soukromi v USA neni ,upravena takovym zptisobem,
aby odpovidala poZadavkiim, které jsou v zdsadé rovnocenné poZadavkim vy-
fadovanym v unijnim prdvu“.""> Nabizi se tak zcela o¢ividna otazka, zda
muZe spravce dojit vlastnim hodnoceni pfi uzavirdni smluvnich doloZek

v 2 Z ¥ 114
k opa¢nému zavéru

a osobni tdaje tak na zakladé smluvnich doloZek
opét predévat.

Domnivam se, Ze tomu tak v soucasné situaci neni.'"®> Af jiz bude pfe-
davani osobnich tdaji zastfeSeno smluvné jakkoliv, takovy zplisob nemé
prednost pred vefejnopravnimi zdkonnymi ustanovenimi tamniho pravniho
fadu.''® Né&ktefi autofi zminili namisto pfesunu dat do EU moZnost zasif-

s . v 2 117
rovani preneseného obsahu.

Jak ale jednim dechem dodavali, jedna se
o technicky, Casové a finan¢né naroc¢né feSeni. Jako takové potom neni
v tomto p¥ipadé ihned pfipravené zajistit prava oblant EU.

Stejné jako v predchozich kapitolach, i zde eRouska diky své nové verzi
unikla negativnimu hodnoceni. U vzpominkovych map je soucasnd situace

nejista. Jejich DPIA uvadi spolecnost Amazon jako subzpracovatele a USA

"2 Ibid., odst. 178-184.
3 Ibid., odst. 185.

"4 NESPUREK, Robert a Vojtéch BARTOS. EU-US Privacy Shield zruSen. Pfeddvdni osobnich
tdajii do USA podle standardnich smluvnich doloZek mohou trfady kdykoliv zakdzat. [online].
2020 [cit. 20. 8. 2020]. Dostupné z: https://www.havelpartners.blog/blog/eu-us-privacy-
shield-zrusen-predavani-osobnich-udaju-do-usa-podle-standardnich-smluvnich-dolozek-mo-
hou-urady-kdykoliv-zakazat/147

"5 Pro stejny nazor a shrnuti piistuptt dohledovych tfadé srov. BARNEY, Gwenn. Does

Schrems II Doom Use of SCCs for EU-US Data Transfers? No Answers and Clouds are Gath-
ering. In: JD Supra [online]. 4. 11. 2020 [cit. 22. 2. 2021]. Dostupné z: https://www.jd-
supra.com/legalnews,/does-schrems-ii-doom-use-of-sccs-for-eu-15488/; nebo MADAROVA,
Helga. Schrems II: zisadni zmena v podmienkach prenosu osobnych tidajov mimo EU. In:
epravo.sk [online]. 1. 10. 2020 [cit. 7. 3. 2021]. Dostupné z: https://www.epravo.sk/top/
clanky/schrems-ii-zasadna-zmena-v-podmienkach-prenosu-osobnych-udajov-mimo-eu-
4905.html

" Na  systém  zastieSenjy  prostfednictvim  standartnich  smluvnich  doloZek
presel napf. Amazon. Viz SCHMIDT, Stephen. Customer update: AWS and the EU-US Privacy
Shield [online]. 2020 [cit. 1. 9. 2020]. Dostupné z: https://aws.amazon.com/blogs/secur-
ity/customer-update-aws-and-the-eu-us-privacy-shield/

1 Za vSechny OLEJNIK, Lukasz. Technology impact of Privacy Shield invalidation - is it the EU

data localization? [online]. 2020 [cit. 1. 9. 2020]. Dostupné z: http://blog.lukaszolejnik.-

com/technology-impact-of-privacy-shield-invalidation-is-it-the-eu-data-localization/
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8 9

jako misto zpracovéni dat,''® z informaé¢ni povinnosti nelze zjistit vice."
Zustava také otdzkou, jaké konkrétni osobni tdaje jsou mimo EU zpracova-
ny. Potencidlné se oviem muZe jednat o vazny zdsah, protoZe u vzpomin-
kovych map jsou zpracovany tidaje chranéné telekomunika¢nim tajemstvim

spolu s rodnym ¢islem a dal§imi identifika¢nimi tdaji.

5.5 CESKE SHRNUTI

V piipadé ceské chytré karantény byl problém pfedev$im v nedostate¢ném
pravnim zakladu (tfeti krok testu ESLP), ktery byl vytvofen nedostate¢nym
zajmem zakonodarné a vykonné moci. Dostatecné kvalitni pravni rdmec
pfitom mohl byt nastaven pomérné rychle.'” V piipadé eRousky byl nako-
nec odpovidajici pravni rdmec pfijat na zacatku roku 2021, u vzpomin-
kovych map je situace o poznani horsi. Jejich pravni zdklad je totiZ stale
v legislativnim procesu, a navic nelze navrhovanou normu povaZovat za
kvalitni.

Kromé toho vzpominkové mapy trpi i dalsimi problémy jako je nedosta-
te¢né zhodnoceny zptsob zpracovani osobnich udaja (pfedevsim zptsob
ziskédvéani Udaji) a neexistence novéjsiho DPIA & alespori informaéni po-
vinnosti spravce reflektujici pravni (zruSeni Privacy Shieldu) i fakticky
(upusténi od vyuZzivani dat od bank) vyvoj.

Celkové 1ze ale hodnotit ceskou chytrou karanténu jako proporcionalni
zdsah do prava na soukromi. Tvirci aplikaci v rdmci pfekotného vyvoje
v zasadé zvolili rozumn4 feSeni, které dbali zasad ochrany osobnich udaju,
a to i v prvnich verzich.

Jednim dechem je tfeba dodat, Ze technologie, jako je chytra karanténa,
plni v soucasné pandemii roli pouze jednoho kolecka ve velkém soukoli.
Nejde o samospasné feSeni na pandemii, které nas bez dalsiho zachrani.

118

DPIA vzpominkovych map, s. 13 a 14.

Chytrd karanténa — Aktudln{ informace o COVID-19.

Napftiklad zékon ¢. 94/2021 Sb., o mimofadnych opatfenich pii epidemii COVID-19, ktery
obsahuje pravni ziklad pro aplikaci eRouska, byl Poslanecké snémovné Parlamentu CR
predloZen 15. 2. 2021 a o pouhych 11 dni pozdéji, dne 26. 2. 2021 byl vyhlaSen ve Sbirce
zédkont CR. Srov. Snémovni tisk 1158. In: Poslaneckd snémovna Parlamentu CR [online]
[cit. 23.03.2021]. Dostupné z: https://www.psp.cz/sqw/historie.sqw?0 = 8&t=1158

119
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Nejlépe to lze demonstrovat na ¢eskych vzpominkovych mapéach, které
v souCasné dobé piestivaji plnit sviij icel, nebot kazdy nahlasi v pruméru
pouze jeden rizikovy kontakt.'”' Vétsi efektivitu zde nepiinese ani zmi-
fiovany navrh § 89a EIKomCR, kterj by umoznil polohovéa data piedavat
hygienickym stanicim bez souhlasu uZivatele. Ze samostatnych dat o po-
hybu neni mozné bez asistence nakaZeného identifikovat dalsi, potencialné
nakaZené, osoby. Stejné na tom pak je i eRouska, kterou v soucasné dobé
pouziva priblizné ¢tvrtina lidi potifebnych k dostate¢né funkénosti aplika-

122
ce.

6. ANALYZA SLOVENSKEHO RESENI

6.1 PREDAVANI UDAJU UVZ PREZKOUMANE USTAVNIM SOUDEM SR
Jak jiz bylo v popisu slovenského fe$eni zminéno, Ustavni soud SR od-
mitnul prvni verzi legislativy, kterd umoztiovala UVZ Z4adat mobilni opera-
tory o tdaje ob¢anti. Tato kapitola se tomuto rozhodnuti vénuje, shrnuje
jeho zévéry a nésledné je aplikuje na verzi legislativy, kterou pfijal slo-
vensky zékonodarce v reakci na toto rozhodnuti.'*

Zavedeny systém povinoval mobilni operdtory k uchovéavéani udaja

124

a k jejich zp¥istupnéni vefejné moci na zadost UVZ."** Ustavni soud SR pfi

prezkouméavani vyuzil v souladu s judikaturou Soudniho dvora EU pfisnych

1 1Lidé porusuji karanténu. V lednu ji nedodrzela tietina z péti set kontrolovanych. In: Aktudl-
né.cz [online]. 4.2.2021 [cit. 12. 3. 2021]. Dostupné z: https://zpravy.aktualne.cz/
domaci/karantenu-porusila-v-lednu-tretina-kontrolovanych/r~c369cbde66f711eb842f0c-
c47ab5f122/

Pro jeji maximéln{ Géinnost si ji musi nainstalovat 6 mil. lidi, zatimco na konci roku 2020
mélo eRousku nainstalovano ,pouze“ 1,5 mil. lidi. Srov. Aplikaci eRouska si zatim akt-
ivoval milion lidi. Nové uzivatele ,naldkala‘ SMS vyzva [online]. Lidovky.cz. 14. 10. 2020
[cit. 12. 3. 2021]. https://www.lidovky.cz/domov/aplikaci-erouska-si-zatim-aktivovalo-
861-tisic-lidi-nove-uzivatele-nalakala-sms-vyzva.A201014

_142758_1n_domov _sei; a FiSer, M. Aplikaci eRouska uz pouziva 1,5 milionu lidi [online].
Novinky.cz. 31.12.2020 [cit. 12. 3. 2021]. https://www.novinky.cz/internet-a-pc/soft-
ware/clanek/aplikaci-erouska-uz-pouziva-15-milionu-lidi-40346571

122

'3 Na ono rozhodnuti Ustavniho soudu se odkazuje pfi svém vetu i prezidentka SR ve svém

rozhodnuti ze dne 3. 8. 2020, ¢. 4823-2020-KPSR, s. 3.
2 Usneseni Ustavniho soudu SR ¢&. j. PL. US 13/2020-103, odst. 63, 64 a 67.
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kritérii.'"® Dosel pfi tom k zavéru, Ze pfezkoumdavana pravni tiprava absen-

tuje na zaruky, které jsou poZadované jak jeho rozhodovaci praxi, tak judi-

katurou Soudniho dvora EU. Jedna se o:

subsidiaritu pougivdni ziskanych tdajii — Ustavni soud SR akcen-
toval princip, Ze tdaje je nutné ziskdvat z nejméné citlivych
zdroji a pouze v nevyhnutelném rozsahu (napf. pouze pro ome-
zené Casové okno na inkubaéni dobu nebo limitovano zptisobem

v s

Siteni viru). V tomto ohledu také pfipomnél, Ze by zpracovani
mélo byt provadéno na zékladé souhlasu;'*

jasné vymezeni tcelu poufiti téchto tdajit — zdkonné ustanoveni
podle Ustavniho soudu SR nestanovilo G¢el pouZiti osobnich
uidaji dostate¢né jasné a fungovalo vlastné jako generalni klau-
zule;'”’

kvalitni dohled ze strany soudu nebo nezdvislého orgdnu — v ramci
tohoto bodu Ustavni soud SR vyzvedl skute¢nost, Ze neni moZné
udélit sankce v ptripad€ poruseni predmétnych ustanoveni ze stra-
ny UVZ. Upravé chybélo i zaji§téni transparentnosti pro umozné-
ni vefejné kontroly;'**

zabezpeceni vysoké tirovné ochrany a bezpecnosti — ¢im citlivéjsi
tidaje, tim lepsi (technickou) ochranu je jim t¥eba poskytnout;'*
¢asové podminéné zniceni tdajii — pro minimalizaci rizika zneuZiti
udajt je nutné, po odpadnuti divodu zpracovani v daném mnoz-
stvi a kvalité, je znehodnotit ¢i znicit;'™

vyrozuméni dotcenych osob — pokud je mozné dotéené osoby vyro-
zumét o poskytnuti jejich tidaji (tedy nebrani-li tomu néjaky za-
konny duvod nebo obdobny zdjem), musi tak byt uc¢inéno. To je

% 1bid., odst. 81.

126

Ibid., odst. 89 a 90. Vyzadovani souhlasu pro poskytnuti tdaji sice vlada SR uvadi ve

vyjadieni adresovaném Ustavnim soudu SR (srov. Ibid., odst. 57). Absence takové pod-
minky v zdkonném znéni je vSak deficitem, ktery se neda piekonat vykladem.

¥ Ibid., odst. 85 a 91.
%8 1bid., odst. 92.
'* Ibid., odst. 93.
%% 1bid., odst. 94.
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vyjadifenim pozadavku na piistup k soudu a k efektivni soudni
kontrole."'

Nejznatelnéjsi zménou v novelizaci provedené na zakladé pozastaveni
ucinnosti bylo zakotveni povinnosti ziskat souhlas s poskytnutim udaja. Za-
kon vyZadoval souhlas pouze k poskytnuti idajt, jejich zpracovani se pak
zfejmé provadélo na zdkladé titulu plnéni pravni povinnosti. Takto nasta-
veny systém nelze povaZovat apriori za problematicky — subjektu tidaji byla
stale na zacatku ddna mozZnost volby, zda osobni tdaje pro tento tcel po-
skytne.

Ackoliv byl vymaz osobnich ddaji povinen provést spréavce, nejsou-li jiz
potfeba pro prislusné tucely, v rdmci zvySeni transparentnosti a posileni
pravni jistoty je opétovnd deklarace tohoto pravidla vitani. S transpa-
rentnosti souvisi i povinnost UVZ pfedlozit zpravu Narodni radé SR o zi-
konnosti zpracovani.

Zlstava ovSem otédzkou, jestli byl vyfeSen i problém s nedostate¢né ur-
¢enymi UcCely zpracovani. Novelizace totiZ stanovila moznost zpracovat
udaje ,,vylucne v rozsahu potrebnom na identifikdciu pohybu dotknutého uZiva-

132 2 2 v
“* Podle mého nazoru nedoslo,

tela v zdujme ochrany Zivota a zdravia.
oproti ptvodnimu znéni, ke znatelnému ziZeni uUfelu dle pozadavku
Ustavniho soudu SR. V jeho rozhodnuti se jako piiklad dostate¢n& konkrét-
nich GcelG uvadélo informovani obyvatelstva, vynucovani karantény nebo
piipadné vedeni pfestupkovych a trestnich Fizeni.'” Zakonodarce ovsem
ponechal tGcel definovany obecné jenom jako ,ochranu Zivota a zdravi“.
Jednalo se tak o stejnou generalni klauzuli, jakou ptivodné Ustavni soud SR
kritizoval.

Pi hodnoceni je nutné dodat, Ze ze zminéné zpravy, kterou UVZ predlo-
Zil Néarodni rad€ SR, vyplyv4, Ze za celou dobu vyuZitelnosti tohoto pravni-
ho ramce (do 31. 12. 2020)"** UVZ ani jednou nepozadal mobilni operatory

! Ibid., odst. 95.
132 Ustanoveni § 63 odst. 18 odst. ¢) EIKomSR.
'3 Usneseni Ustavniho soudu SR ¢&. j. PL. US 13/2020-103, odst. 85 a 91.

¥ To je totiz podle § 63 odst. 20 EIKomSR nejzazsi den, kdy miZe UVZ zpracovavat

a uchovavat tidaje takto ziskané.
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o zpfistupnéni 1daji.'” Nebyly tedy zpracovany jakékoliv osobni tdaje.
Optikou Umluvy a ESLP, jak byly prezentovany na za¢atku, nedoslo k za-
sahu do prav obfand. Nicméné tento zavér neznamend automatickou
konformitu tpravy s Ustavou SR ¢ slovenskymi mezinirodnimi zavazky.
Identifikované problémy pravni tpravy by napiisté meély byt slovenskym
zdkonodarcem reflektovany.

6.2 PREDAVANI TELEFONNIHO CISLA UVZ

Ackoliv si ziejmé zadkonodérce vzal néjakd ponauceni pro zasahy do sou-
kromi a ochranu osobnich ddaju pro schvalovani dalsi tGpravy (pfijeti
§ 42 odst. 5 a § 63 odst. 21 EIKomSR), nebyl minimalné ve tfech ohledech
zcela diisledny. Pro pfipomenuti, jedna se o zplnomocnéni UVZ k vyZzadani
si telefonnich ¢isel osob, kterym byla zaslana varovna textova zprava.
V soucasné dobé jsou pfislusna ustanoveni stéle vyuzitelna.

Zaprvé, tato nova dprava trpi stejné nedostatecné urcenym tcelem, jako
uprava puvodni. Ustanoveni jako ucel uvadi ochranu osob pied hrozicim
nebezpedim anebo pfijimani opatfeni p¥i ohroZeni Zivota a zdravi.'*® Vyzné-
nim se tak jedna taktéZ o generdlni klauzuli, kterd UVZ umoZiiuje zpra-
covani osobnich tidaju pro mnoZstvi dceld, a nikoliv pouze pro onu kont-
rolu osob pfichédzejicich z ,lervenych zemi“, jak deklaruje dGvodova
zprava.

Zadruhé neni viibec jasné, pro¢ je doba pro zpracovani zrovna 60 dni."”
Osoby prekracujici hranice se musi hlésit bezprostiedné po vstupu na tze-
mi, pficemZ v opaéném piipadé jim hrozi spravni sankce.*® Z jakého diivo-
du zakonodarce umoziiuje idaje zpracovavat Sedesat dni od poskytnuti se
ze znéni ustanoveni nebo divodové zpravy nedovime.

1% Sprava o zakonnosti spractivania tidajov v stlade s § 63 ods. 20 EIKomSR, s. 5. Po omezeny

cas k dispozici z: https://cutt.ly/6kFsfgD. Tento dokument byl ziskan na zakladé Zadosti
autora podle Slinf. Odpovéd povinného subjektu nebyla publikovana, po omezeny cas je
k dispozici z: https://cutt.ly/IkFsDIq.

Ustanoveni § 63 odst. 21 EIKomSR.
77 Ibid.
'3 Opatrenie UVZ pri ohrozeni verejného zdravia ze dne 17. 9. 2020, sp. zn. OLP/7310,/2020.
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Zatfeti, zdkon zcela rezignuje na informovani osob, jejichz ¢islo bylo
UVZ poskytnuto. Dle mého nazoru zde pritom nelze identifikovat diivod,
pro ktery by dotlené osoby nemohly byt o tomto pfedani tdaju notifikova-
ny (alespon ex post). Jde tak redlné o méné lidskopravné privétivou tpravu,
ne? je tiprava odposlechti ve slovenskych trestnépravnich piedpisech.'”

Stejné jako v pripadé opravnéni podle § 63 odst. 18 aZ 20 EIKomSR, ani
zde UVZ nepozadal o ani jednou o zp¥istupnéni tdaji.'** Nebyly tedy zpra-
covany jakékoliv osobni tdaje a aplikuji se vyse uvedené zavéry.

Je nutné poznamenat, Ze skrze tuto Gpravu ma UVZ piistup pouze k te-
lefonnimu ¢islu. Vyhodnoceni, kterd telefonni ¢isla budou predéna, je na
mobilnich operatorech. Nebude se tak jednat o zasah stejné intenzity jako
v predchazejici kapitole. Na druhou stranu, i u takové tpravy je nutné trvat
alespoil na pfedchozim patfiéném odivodnéni. To ovSem v tomto piipadé
zpracovano nebylo, nebot diivodovéa zprava k zakonu je velmi stru¢né a ne-
zaobira se duleZitymi aspekty. Pro srovnani: tato podkapitola je o jen o de-
set slov krat$i nez obecnda ¢ast divodové zpravy v kombinaci s odiivodné-
nim § 61 odst. 21 EIKomSR.

6.3 KONTROLA PROSTREDNICTVIM EKARANTENY
Aplikace eKaranténa je jiz na prvni pohled invazivnéjsi do soukromi nez
Ceskd eRouska. To ovSem, s ohledem na jeji zptsob vyuziti (hlidani do-
drZzovéni nafizené karantény oproti trasovani kontaktt) neni prekvapivé.
Podivame-li se na toto feSeni optikou pétistupriového testu popsaného
na zacatku, nemam pochyb o tom, Ze prvnimi ¢tyfmi kroky projde feSeni
bez problému. V tomto piipadé je ¢l. 8 Umluvy aplikovatelny (krok 1), za-
sah zde existuje v podobé povinnosti nechat se sledovat (krok 2), celé fe-
Seni ma zédkonny pravni rdmec (§ 60a a nasl. OchrZdrSR) (krok 3) a sleduje
legitimni cil ochrany vefejného zdravi uvedeny v ¢l. 8 odst. 2 Umluvy
(krok 4).
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Ustanoveni § 116 odst. 4 zdkona ¢. 301/2005 Z. z., trestny poriadok.

0 Sprava o zdkonnosti spraciivania tidajov v stlade s § 63 ods. 21 EIKomSR, s. 3. Po omezeny

Cas dostupné z: https://cutt.ly/7b3Q9WG. Tento dokument byl ziskdn na zakladé zadosti
autora podle Slinf. Odpovéd povinného subjektu nebyla publikovéna, po omezeny cas je
k dispozici z: https://cutt.ly/Yb3Q7Ez.
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Nicméné jsem toho nazoru, Ze systém eKarantény jiZ neprojde patym
krokem, testem nezbytnosti (proporcionality).

Kiivka poctu nakaZenych méla v zemich EU v zdsadé stejny vyvoj. Po
prvotnim zvySeni poétu nakaZenych se trend k#ivky oto¢il a pocet pfipadu

zalal klesat.'*"!

Slovensko pfitom bylo jednou z méla zemi, které zvolila ten-
to zptisob vynucovani karantény.'*> Nelze tak konstatovat, Ze by tento zpii-
sob mél svoji pfidanou hodnotu (zejm. rychlejsi zvladnuti pandemie), kte-
rym by mohl tento zdsah do soukromi odGvodnén. Tento piistup tak je
nutné zaradit na list bad practice.

Déle je mozné zabyvat se ndmitkou diskriminace. Z dostupnych zdrojt
totiz vyplyva, Ze povinnost absolvovat tento zpusob karantény dopadal
pouze na osoby vracejici se na Slovensko ze zahrani¢i. Osoby pobyvajici na
tzemi Slovenska, které se tam i nakazily, tuto povinnost nemély a ab-
solvovaly izolaci v domécim prostiedi bez dohledu eKarantény.'* Takto
rozdilné zachéizeni se dvéma srovnatelnymi skupinami obyvatel (osoby na-
kazené koronavirem ¢i s podezienim na ndkazu) neni viibec odGvodnéno.
Na zékladé ¢eho dosla slovenské exekutiva k zavéru, Ze repatrianty je nutné
hlidat skrze eKaranténu ale osoby trvale pobyvajici a nakaZené na tizemi
Slovenska nikoliv? Existuje u nich snad vétSi predpoklad porusovani izola-
ce? To se jiz nedovime.

V neposledni fadé bych rad zminil, dle mého nézoru, obecné chybné na-
staveni eKarantény. Jejim zakladnim pfedpokladem totizZ je, Ze vSichni lidé
nebudou izolaci dodrZovat, a proto je nutné je nepretrzité hlidat skrze GPS
a fotografie. Domnivam se, Ze takova ploSna presumpce je nepiipustnd, je-
likoz nuti strpét vétsi zasah do prav vsechny osoby, a nikoliv pouze ty, kte-
ré izolaci porusily (jako je tomu napf. u pokut) ¢i se 1ze divodné domnivat,

! covID-19 country overviews. In: Evropské stiedisko pro prevenci a kontrolu nemoci [online]
[cit. 4. 10. 2020]. Dostupné

z: https://covid19-country-overviews.ecdc.europa.eu/#3_eueea_and_the_uk
142

Projects using personal data to combat SARS-CoV-2.
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Jak aplikovatelné Opatrenie UVZ pri ohrozeni verejného zdravia sp. zn. OLP/4311,/2020,
tak i tiskové zpravy (napf. COVID-19: Inteligentnd doméca karanténa by sa mala spustit od
piatku. In: Ministerstvo zdravotnictva SR [online]. 19. 5. 2020 [cit. 8. 3. 2021]. Dostupné
z: https://www.health.gov.sk/Clanok?covid-19-19-05-2020-karantena-smart) se zminuji
vyhradné o osobach vracejicich se ze zahrani¢i v souvislosti s aplikaci eKarantény.
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7e ji porusi.'* Navic byla tato povinnost vynucovana u osob pouze z diivo-
du, ze prekroCily hranice (v kontrastu napf. s osobami, které spachaly
trestny ¢in, procCeZ je jejich pohyb monitorovan v rdmci vykonu trestu).
Analogicky lze tento zpusob sledovani pfipodobnit k situaci, kdy stat prové-
di plosné odposlechy vsech telefon znacky Apple, a nikoliv osob s di-
vodnym podezienim na pachéni trestné ¢innosti.

Potieba ziskat souhlas dot¢ené osoby se v tomto pfipadé neda povazovat
za zmirnéni zasahu. Druhd moZnost karantény repatrianti probihala v bu-
dové k tomu uréené statem.'* Podminky v téchto zafizenich byly mnohdy

% Ta se nakonec

hrani¢ni'*® a zabyvala se jimi i slovenskd ombudsmanka.
ohledné karantény obratila na jafe 2021 ina Ustavni soud SR s Zadosti
o pfezkum postupu vlady SR.'® To tak mfize vést ik vaham
o (ne)dobrovolnosti udéleného souhlasu, nebot pokud jej osoba neudélila
a nenastoupila do domadci karantény hlidané eKaranténou, byla nucena izo-
laci stravit ve statnim zafizeni, kde podminky nemusi spliiovat zékladni

pozadavky.

4 Zde lze odkéazat ina kritiku plosného sbéru provoznich a lokaliza¢nich tdajéi a jejich

predavani bezpeénostnim slozkam. V téchto piipadech Soudni dvir EU shledal, Ze takové
opatfeni neni v demokratické spoleénosti mozné povazovat za odivodnéné, nebot stat
schraiiuje i idaje osob, u kterych neexistuje divod domnivat se, Ze jejich chovani souvisi se
zajisténim narodni bezpecnosti. Srov. rozsudek Soudniho dvora EU ze dne 6. fijna 2020,
Privacy International, C-623/17, EU:C:2020:790, odst. 80 a 81 a judikaturu tam citovanou.

Tento typ karantény je vlastné vychozi moznosti. Domdci karanténa za dohledu aplikace
eKaranténa je az alternativni moZnosti, kterd dostupna na zadost.
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¢ NECASKOVA, Pavlina. Spole¢né pokoje, odtaZity personal, destinace piedem neznama.

Slovéci sdileji zazitky ze stitni karantény. In: iROZHLAS [online]. 6. 5. 2020
[cit. 8. 3. 2021]. Dostupné z: https://www.irozhlas.cz/zpravy-svet/slovensko-statni-karan-
tena-koronavirus-cestovani-hranice_2005061304_kro

Y7 Ombudsmanka odporti¢a zmenit systém povinnej Stdtnej karantény - tiskovd zprdva [online].

Kancelaria verejného ochrancu prav, 2020 [cit. 8. 3. 2021]. Dostupné
z: https://www.vop.gov.sk/files/2020_23_TS_VOP_odporuca_zmenit_system_povinnej_statne
j_karanteny.pdf

8 Ombudsmanka sa obratila na Ustavny sid, Ziada postidenie zisahov do prav pocas

pandémie. In: RTVS: Sprdvy [online]. 10. 2. 2021 [cit. 8. 3. 2021]. Dostupné z: https://
spravy.rtvs.sk/2021/02/ombudsmanka-sa-obratila-na-ustavny-sud-ziada-posudenie-za-
sahov-do-prav-pocas-pandemie/; Ustavni soud SR pak cely navrh pfijal k daldimu fizent, viz
Ustavny sid prijal moje podanie na daldie konanie. In: Verejny ochranca prdv [online].
30. 4. 2021 [cit. 20. 5. 2021]. Dostupné z: https://www.vop.gov.sk/stavn-s-d-prijal-moje-
podanie-na-al-ie-konanie
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Prezentovanym zpusobem zpracovéani osobnich tdaju tak dle mého né-
zoru dochézi nejen k poruseni principu minimalizace osobnich tdajt,'* ale
jedna se o zdsah do prav zarucenych lidskopravnimi katalogy vyctenymi
v ivodu. Pravni predpisy by totiz mély mj. zajistit, aby zpracovdvand data
byla relevantni a pfiméfena tGcelu, pro ktery jsou zpracovavana,'” tak, aby
byl zasah co nejmensiho rozsahu. To se v tomto pripadé nestalo.

6.4 AUTOMATIZOVANE INDIVIDUALNI ROZHODOVANT{
V EKARANTENE?
Pfi hodnoceni, zda osoba porusila karanténu, dochézelo k jejimu profi-
lovani. Aplikace sama vyhodnocovala, zda se osoba vzdalila od mista na-
hléSené karantény, pifipadné o kolik. Doslo-li ke vzdéleni se, odeslala or-
géntim vefejné moci hldSeni. Ze zdkona ovSem musi byt porovnani foto-
grafii (s fotografii vloZenou do aplikace pfi registraci) a polohy provadéno
pfimo na zarizeni, kde také musi byt tyto tdaje uloZeny. Jejich uloZeni na
externich serverech nebo zpfistupnéni jinym osobdm je explicitné zakaza-
n0.151

Z dtvodové zpravy poté vyplyva, Ze v piipadé neshody fotografii bylo
na server odeslano hlaseni, které obsahovalo pouze informaci o neshodé fo-
tografii. Obdobné to plati pro porovndvani lokaliza¢nich tdaju. V tomto se
rozchézi davodové zpréva s publikovanou informaéni povinnosti spravce,
kde se u kapitoly o profilovani uvadi pouze informace k hodnoceni polo-
hy'lsz

Zfejmé tomu bude tak z duvodu, Ze pro projedndni pfestupki byla
spravnimu organu zpiistupnéna pouze informace o porusSeni karantény

2 v . v s . . v 2 7 2, « 153
a zavaznosti tohoto poruSeni, nikoliv presné polohové tdaje.

S vy-
sledkem porovnéni fotografii se tak z néjakého duvodu pro pFestupkové

fizeni podle dikce zadkona nebo informacni povinnosti spravce nepocitalo.

149 1. 5 odst. 1 pism. ¢) GDPR.
% Garder proti Francii, rozsudek ESLP, 17. 12. 2009, &. stiznosti 16428/05, odst. 62.
31 Ustanoveni § 60d odst. 5 OchrZdrSR.

152 podmienky ochrany stikromia - eKaranténa. In: Korona.gov.sk [online] [cit. 04. 10. 2020].

Dostupné z: https://korona.gov.sk/podmienky-ochrany-sukromia-ekarantena/
153 Ustanoven{ § 60c odst. 2 OchrZdrSR.
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DtleZitym ustanovenim v tomto pfipadé je i § 54 odst. 5 OchrZdrSR,
ktery opraviiuje vykonavat statni zdravotni dozor dodrZovani domaci ka-
rantény pouze prostfednictvim aplikace eKaranténa.

Prvnim zjevnym nedostatkem zde bylo vynechani jakychkoliv informaci
o porovnani fotografii a odesilani pifipadného hlaseni upozornujici na ne-
shodu fotografii. V tomto pripadé dochazelo taktéz k profilovani.
fungoval proces ukladani pokut za nedodrzeni karantény? Informacéni po-
vinnost spravce totiZ uvadé€la, Ze na zaklad€ hlaseni se prestupkové fizeni
pouze zahajuje a rozhodnuti, kterym se kon¢i pak mélo vzdy ,lidskou po-
vahu“." Jinymi slovy, nedochézelo k automatizovanému rozhodovani
a neuplatni se ¢l. 22 GDPR (obsahujici napf. pravo na ovéfeni rozhodnuti
neautomatizovanym zpusobem).

Pfi hodnoceni, zda rozhodovéni spada pod ¢l. 22 GDPR, je jedna z da-
lezitych skutec¢nosti role ¢lovéka v rozhodovacim procesu. Pokud je jeho
Ucast vyfabrikovana nebo jeho ¢innosti je pouze na zakladé predlozenych
tdaju vydat v mezich (napf. internich) instrukci rozhodnuti, sprévce se pfi-

155 Jako ptiklad takového lidského automa-

danym povinnostem nevyhne.
tizovaného rozhodovéni lze uvést uloZeni pokuty za piekroceni rychlosti
pouze na zakladé dfikazli z radaru.'™

Pokud tedy uklddani pokut za poruseni karantény bylo provadéno pouze
na zadkladé onoho hlaSeni (pfi¢emzZ neni jisté, jak jinak by mél spravni or-
gén obstarat dal$i dlikazy, kdyZ neni ze zdkona opravnén domaci karanténu
kontrolovat jinak), mlzZe se jednat o automatizované rozhodovéni. V ta-
kovém pfipadé pak zajisté vyvstava i otdzka, jakym zplisobem by mohlo
byt rozhodnuti aplikace o zaslani hlaseni pfezkoumavéno, kdyZz podkladové
Udaje nesmi opustit mobilni zafizeni osoby a spréavni organ tak k nim nemé

pristup.

%" podmienky ochrany stikromia - eKaranténa.

%> pokyny WP29 k automatizovanému individualnimu rozhodovani a profilovani pro Géely

nafizeni 2016/679, s. 21.

Pokyny WP29 k automatizovanému individudlnimu rozhodovéni a profilovani pro tcely
narizeni 2016/679, s. 8.
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6.5 SLOVENSKE SHRNUTI

Ani jednu z ¢asti slovenské chytré karantény nelze hodnotit pozitivné. Na-
staveni aplikace eKaranténa predstavovalo neproporciondlni zasah do prava
na soukromi a zdkonny rdmec pro predévani idaji od mobilnich operétort
je nedostate¢ny, a to i pfes rychly zasah Ustavniho soudu SR. Zakonodérce
jim predloZené pozadavky v dalSich legislativnich procesech z ¢asti prosté
ignoroval. Zamysleni by mélo byt pfi nastavovani chytrych karantén vé-
novéno také vyuzitelnosti pfijatych instrumentd, nebof UVZ nové pravomo-
ci vyzédat si informace od mobilnich operdtorti nakonec (at uz z jakéhoko-
liv davodu) nevyuzil ani jednou.

Vyzdvihnut by pak mél byt piistup UVZ k DPIA, ato jak v pifpadé
osobnich tidaja ziskanych od operétort, tak v piipadé aplikace eKaranténa.
V prvnim pfipadé totiZz DPIA zpracovano vubec nebylo, v druhém p¥ipadé
jej pak UVZ nema fyzicky k dispozici (m4 jej pouze advokatni kancelat, kte-
ré jej vypracovala) a odmita jej poskytnout. Absence téchto podklada (¢i
jejich utajovani) pak ztéZuje verejnou diskusi o proporciondlnosti pouzitych
feSeni.

Pravé slovensky pfistup dle mého nézoru piikladné ukazuje, Ze pii na-
stavovani chytrych karantén je klicova pravé proporcionalita feSeni (paty
stupen testu ESLP). Jak totiZz demonstrovala aplikace eKaranténa, ostatni
Ctyfi stupné testu je mozné v soucasné pandemii pomérné lehce splnit. Pro-
porcionalita feSeni se nicméné v Case méni, a to v zavislosti na aktudlni
situaci. Lze si tak predstavit poméry, ve kterych by takovéto plosné sle-
dovéni osob v karanténé mohlo byt povaZovéno za proporciondlni. Oda-
vodnéni zavedeni tohoto opatfeni ale mtiZze byt dle mého nazoru zaloZeno
jen a pouze na (ne)chovani lidi. To stejné plati pro jakékoliv zasahovani do
soukromi skrze chytré karantény a jina technicka feSend.

Na rozdil od nékterych jinych zakladnich prav, na které pandemie tak-
téz dopadd nebo muze dopadnout (shromazdovaci pravo, vlastnické préavo
¢i zdkaz nucené préce), nelze zasah do prava na soukromi obhdjit pouhymi
daty o poctu nakaZenych, rychlosti Sifeni viru anebo nedostatkem volnych
laZek v nemocnicich. Zatimco omezeni shromazdovaciho prava ma logicky

bez dalsiho potencial sniZzit rychlost Sifeni onemocnéni v populaci, jelikoz
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se lidé nesetkaji, nepfetrzité sledovani izolovanych osob samo o sobé€ nic ta-
kového nedokaze.

V jakych pomérech by tedy mohlo byt povazovano plosné sledovani
osob v izolaci za proporciondlni? Domnivam se, Ze by k tomu mohlo dojit
pouze v pripadech zna¢ného poruSovani nafizenych izolaci — tedy argu-
mentem zaloZzenym na (ne)chovéni lidi. Jen tehdy je totiZz mozné ucinit
vySe nastinénou dedukci (nepfetrzité sledovani sniZuje pocet osob porusuji-
cich nafizenou karanténu, coZ ma potenciél sniZit rychlost $ifeni onemocné-
nf). Ziskani relevantnich dat pfitom nepredstavuje néjaky nepfedstavitelny
proces.'”’

Timto zplisobem pak bude do préva na soukromi zasahovano pouze ve
skute¢né oduvodnénych pripadech. Zustane tak ochrdnéno ptfed ostatnimi
vlivy, jako je rychlost $ifeni onemocnéni, jeho smrtnost, nedtivéra obéanti
vladé ¢i odbornd spravnost nastavenych opatfeni, které nemaji se sou-
kromim Zadné piimé spojeni.

Konkrétné se pak toto d4 demonstrovat pravé na aplikaci eKaranténa.
Byl-li by tento zptisob vynuceni pfijat, protoZe repatrianti hromadné poru-
$uji doméci karanténu a $ifi ndkazu, zdkonité by musela byt kiivka naka-
Zenych jin4 neZ v ostatnich evropskych zemich, které zvolily odliSny pfi-
stup. Zpétné lze ale z vyvoje poc¢tu nakazenych konstatovat, Ze k nicemu ta-
kovému nedoslo. Zadkonodarce tedy nemél ani nemohl mit relevantni dtvod
(¢i podklady) zasahovat to prava na soukromi timto zptisobem.

7. ZAVER
Piispévek se blize zabyval oficidlnimi chytrymi karanténami v Cesku a na
Slovensku z pohledu prava na soukromi. Zkoumani byly podrobeny prie-

%7 Napf. za leden 2021 bylo natizeno 245.000 karantén (srov. Lidé porusuji karanténu. V lednu

ji nedodrZela ti'etina z péti set kontrolovanych.). Pokud bychom vyuZili v§ech 26.000 policistt
hlidajicich hranice okresi, aby ve dvojicich karantény postupné kontrolovaly, vychézi na
kazdou dvojici zkontrolovat 18,8 karantén. Z vefejnych zprav poté vyplynulo, Ze k néjaké
formé dozoru nad dodrZovanim karantén ze strany Policie CR mélo dojit. Srov. Policisté
budou kontrolovat dodrZovani karantén a izolaci, seznamy dod4 hygiena. In: CT24 [on-
line]. 22.3.2021 [cit. 23. 3. 2021]. Dostupné z: https://ct24.ceskatelevize.cz/domaci/
3287194-policiste-budou-kontrolovat-dodrzovani-karanten-a-izolaci-seznamy-doda-hy-
giena. Vysledek ovSem neni dohledatelny.
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devsim prvni verze z jara 2020, nicméné nésledny vyvoj nebyl pii hodno-
ceni opomenut. Pfi jejich zkouméani byly zjiStény i vaZnéjsi nedostatky a ne-
proporciondlni zasahy do zékladnich prév ob&anti.

Ceska chytra karanténa se skladala ze vzpominkovych map pracujicich
s daty od mobilnich operatort a bank, a aplikace eRouska. Obé feSeni stra-
daly predev$im kvtli téméf neexistujicimu zdkonnému zdkladu, pfi¢emz
tento problém neni do dneSniho dne uspokojivé vyfeSen. Obé casti je
nicméné mozné povazovat za proporciondlni zasahy. Ackoliv nasledny vy-
voj sméfoval k vétSi ochrané soukromi, coz lze hodnotit pouze pozitivné,
nékteré problémy stéle pietrvavaji (nedtisledné zpracované DPIA vzpomin-
kovych map a absence kvalitnich pravnich norem).

Slovenskd chytrd karanténa obsahovala systém statni karantény pro
repatrianty a predavéani tdajii UVZ od mobilnich operatori. Oproti ¢eské-
mu feSeni zde sice zdkonny zdaklad existoval, nicméné jej neni mozné
v mnohych ohledech povaZovat za dostate¢ny. A to i pfes instrukce, které
slovenskému zékonodarci poskytl Ustavni soud SR. Nejvétsim problémem
ale je neproporcionélnost sledovani lidi v izolaci skrze aplikaci eKaranténa,
kterd pfedstavovala zna¢ny zdsah do soukromi. Tento zplisob vynucovani
izolace pfitom neni a priori neproporciondlni, jen potfebuje odivodnéni za-
lozené na dostatecnych datech o poruSovani nafizenych karantén, k ¢emuz
zde nedoslo.

Siroké nasazeni technologii je obecné& nutné zhodnotit jako rozumny
prostfedek majici potencidl pomoci v boji s pandemii. Z pfedloZené analyzy
1ze nicméné vydestilovat nékolik doporucéeni pro pristé:

. potieba dostatecného prdvniho zdkladu — v téchto situacich by mél
existovat specificky pravni rédmec, ktery bude explicitné
stanovovat podminky zpracovani osobnich tidaji v¢etné dosta-
tecnych zaruk;

. uZiteCnost opatfeni — pfi nastavovani chytrych karantén je
u jednotlivych ¢asti nutné se pozastavit nad jejich vhodnosti jiz
v okamzZiku pfijiméni. Pfikladem opaku je absolutné nevyuZitd
pravomoc fJVZ;
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. proporciondlita — je nutné se vidy zamyslet nad proporcionalitou
Casti chytré karantény v konkrétni situaci, pficemZ odGvodnéni
zasahu do préva na soukromi miZe byt postaveno pouze na uréi-
tém (ne)chovani lidi; a

. provdzanost — s Gi¢innosti chytrych karantén jsou inherentné spo-
jeny dalsi vlivy, jako jsou vhodné nastavend opatieni, davéra lidi
a transparentnost feSeni. I na to se musi staty zaméfit pfi konci-

povani a provozovani chytrych karantén.
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