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ABSTRAKT

Cldnek se nejprve zabyvd pojmovou nejednotnosti a pougivdnim slova ,opat-
feni“ v systematice zdkona o kybernetické bezpecnosti, tak aby nedochdzelo
k zdméné téchto jazykové velice podobnych institutii. Po jasném vymezeni nd-
zvoslovi a charakteru jednotlivych opatrent je detailné pojedndno o institutu va-
rovdni, ktery je v megindrodnim srovndni pomémé specificky. Klade totiZ vy-
soké ndroky na samostatnou ¢innost povinnych osob, diky cemuZ vsak umoZriuje
vhodné stupriovat bezpecnostni opatieni povinnych osob, a tak efektivné rea-
govat na kyberbezpecénostni hrozby riizné intengity. Ddle je prakticky pojedndno
o problematickém promitnuti performativnich pravidel prdva kybernetické bez-
pecnosti a vysoce formalizovanych administrativnich pravidel zaddvdni ve-
rejnych zakdzek. Po vysvétleni sprdvného zohlednéni varovdni verejnymi za-
davateli jsou v souladu s podpiirnymi materidly NUKIB a aktudlni rozhodovact
praxi predestfeny také zptisoby, jakymi lze v riiznych fdzich zaddvaciho Fizeni
obsah varovdni promitnout do predmétu verejné zakdzky.

! Tento ¢lanek vznikl za podpory projektu "Centrum excelence pro kyberkriminalitu, kyber-
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ABSTRACT

At first, the article deals with the conceptual inconsistency and the use of the
word "measures” in the system of the Cyber Security Act, to not to confuse these
linguistically very similar legal institutes. After a clear definition of the nomenc-
lature and nature of measures, the institute of warning is discussed in detail. It is
a specific institute in international comparison, which places high demands on
individual activity of its recipients. However, it enables the recipient's security
measures to be appropriately stepped up, and thus to respond effectively to
cybersecurity threats of different intensity. Furthermore, the problematic
projection of performative rules of cyber security law and highly formalized ad-
ministrative rules of public procurement law are practically discussed. After ex-
plaining the correct implementation of warning by public authorities, the ways in
which the content of warning could be reflected as a subject of a public contract
are also presented at various stages of the procurement procedure, in accordance
with the supporting materials of NUKIB and current decision-making practice.
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1. GvoD

Ceska republika byla v celosvétovém srovnani jednim z prvnich statd, které
prijaly vlastni komplexni pravni tipravu kybernetické bezpe¢nosti.’ V roce
2015, kdy byl v ¢eském pravnim fadu jiz G¢inny systém skladajici se ze za-

® POLCAK, Radim. Kyberneticka bezpe¢nost jako aktudlni fenomén ¢eského prava. Revue pro

prdvo a technologie. 2015, roc. 6, ¢. 11, s. 95.
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kona ¢.181/2014 Sb., o kybernetické bezpec¢nosti, ve znéni pozdéjsich
predpist (déle jen ,,ZKB*“), a provadécich podzdkonnych pravnich pfedpist,
evropsky normotvirce unijni regulaci ve formé Smérnice Evropského parla-
mentu a Rady (EU) 2016/1148 ze dne 6. Cervence 2016 o opatienich k za-
jisténi vysoké spole¢né drovné bezpeénosti siti a informacnich systému
v Unii (déle jen ,smérnice NIS“) teprve formoval. Neni proto divu, Ze né-
které pravni instituty prava kybernetické bezpecCnosti jsou v Ceském
pravnim fadu odli$né od prévni dpravy jinych ¢lenskych statG Evropské
unie, které pfi pfijimani vlastni regulace kybernetické bezpec¢nosti vychaze-
ly primdrné z harmonizac¢nich voditek smérnice NIS. Pravni tprava
kybernetické bezpec¢nosti téchto stati byla tudiz logicky urcovéna primarné
rdmcem smérnice NIS a nikoliv jiZ tolik vlastni legislativni invenci, jako
tomu bylo v pifpadé Ceské republiky. Ackoliv tedy byla smérnice NIS
promitnuta s G¢innosti od 1. srpna 2017 i do ¢eského ZKB prostfednictvim
zakona ¢. 205/2017 Sb.,* kterym byl zaloZen také samostatny Narodn{ t¥ad
pro kybernetickou a informaéni bezpe¢nost (dale jen ,,NUKIB“),” tak spe-
cifické prvky a origindlni instituty, které byly tou dobou jiZ etablované,
v Ceském pravnim fadu zustaly. Jednim z nich je institut varovéani dle § 12
ZKB (déle jen ,,varovdni“),’ o jehoz specifikich a vlivech na pravo zadavani
vefejnych zakazek tento ¢lanek pojednava.

*  Zakon ¢. 205/2017 Sb., kterym se méni zakon ¢. 181/2014 Sb., o kybernetické bezpe¢nosti
a 0 zméné souvisejicich zdkonl (zdkon o kybernetické bezpeénosti), ve znéni zdkona ¢&.
104/2017 Sb., a nékteré dalsi zakony.

Vznik samostatného dstfedniho orgénu stitni spravy pro kybernetickou bezpec¢nost byl pii-
tom také dileZitym krokem vpfed, ktery dosud je$té neucinila ani fada vyspélych za-
padnich statd, véetné napf. U.S.A. Tato pomérné brzka emancipace NUKIB svédéi o vyzna-
mu a snaze o rozvoj kybernetické bezpec¢nosti v Ceské republice.

Vyjimkou je napf. pravni fad Slovenska, které vSak vzhledem k historické, kulturni i jazy-
kové blizkosti Cerpalo pravé z konceptu Ceského ZKB, viz napf. § 27 zakona ¢. 69/2018
Z.z., o kybernetickej bezpecnosti a o zmene a doplneni niektorych zakonov, kdyz pfijalo
vlastni ,varovanie“, ,reaktivne opatrenie“ a ,ochranné opatrenie“, nebo pravni rdd Né-
mecka, ktery stejné nazvany institut s jinymi parametry zakotvuje ve svém § 7 zdkona
(BSIG) o Spolkovém tfadu pro bezpec¢nost v informacni technice.
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2. TERMINOLOGIE OPATRENI DLE ZKB

Varovéani pfed kybernetickou hrozbou je jednim ze zdkonnych néstroja,
kterymi méize NUKIB upozornit na existenci hrozby v oblasti kybernetické
bezpefnosti a ovlivnit tak bezpecnost v kli¢ovych ¢&eskych institucich.
Kromé varovani ma NUKIB k dispozici také dal$i opatfeni dle § 11 ZKB,
kterymi jsou reaktivni opatfeni a ochrannd opatfeni. ZKB definuje v § 11
odst. 1 tato opatfeni jako: ,iikony, jichZ je tfeba k ochrané informacnich sys-
témii nebo sluZeb a siti elektronickych komunikaci pfed hrozbou v oblasti
kybernetické bezpecnosti nebo pred kybernetickym bezpecnostnim incidentem
anebo k teseni jiZ nastalého kybernetického bezpecnostniho incidentu.“ Vzhle-
dem k tomu, Ze oznaceni ,,opatfeni“ je dle této definice samostatnym poj-

2

mem, je z hlediska terminologie ZKB problematické, Ze slovo ,opatfeni“ je
soucasti Sesti dalsich souslovi, které ZKB pouZziva jako dal$i pojmy. Kromé
reaktivniho opatfeni a ochranného opatfeni, kterd jsou opatienimi defi-
novanymi vySe, vymezuje ZKB jeSté bezpecnostni opatfeni, organizacni
opatfeni, technickd opatfeni a ndpravni opatfeni, kterd vSak nejsou opat-
fenimi ve smyslu § 11 ZKB. Otazka, ktera opatfeni jsou opatfenimi muZe
proto mezi studenty préava nebo pravniky neznalymi kybernetické bez-
pecnosti plsobit opravnéné zmateni.

Bezpecnostni opatfeni jsou zadkladnim pojmem v terminologii kyberne-
tické bezpecnosti, ktery je definovany v § 4 odst. 1 ZKB. Pojem bezpec¢nost-
ni opatfeni oznafuje mnoZinu ruznych tkont, které maji za cil zvysit
kybernetickou bezpe¢nost ur¢itého subjektu, a to at jiz z divodu prevence
¢i v reakci na redlnou hrozbu. Vzhledem k tomu, Ze zdkladnim tcelem ZKB
a obecné prava kybernetické bezpecnosti je zvySeni kybernetické bez-
peénosti informa¢nich a komunika¢nich systémt (déle jen ,informacénich
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systémii“),” jsou bezpe¢nostni opatieni viemi témi tkony, kterymi lze toho-
to cile dosdhnout. Zékladni ¢lenéni bezpecnostnich opatfeni je vymezené
v 8 5 odst. 2 a 3 ZKB, a sice na organizacni, soustiedici se primarné na per-
sonalni a dokumentac¢ni ¢innosti, a technickd opatfeni. Vzhledem k $ifi ce-
1ého spektra tikonti, které bezpe¢nostni opatieni pokryvaji, se tak logicky
jedna spiSe o vycet kategorii, které vzhledem k performativnimu charakteru
regulace musi povinné osoby zohlednit pfi nalézani a indukci povinnosti na
jejich konkrétni situaci. Jakkoliv tedy byla rozdilnd mira konkretizace
v taxativné uvedenych bezpec¢nostnich opatfenich v minulosti kritizovana,®
lze jejich bliz§i vymezeni najit v ¢asti II. vyhlasky ¢. 82/2018 Sb., o bez-
pecnostnich opatfenich, kybernetickych bezpe¢nostnich incidentech, reak-
tivnich opatfenich, néleZitostech podani v oblasti kybernetické bezpecnosti
a likvidace dat (vyhlaska o kybernetické bezpecnosti), ve znéni pozdéjsich
predpist (dale jen ,,VKB*). Tato specifikace, zfetelné inspirovani normami
ISO/IES 27000, by tak méla poslouzit subjektim povinnym dle ZKB nalézt
konkrétni feSeni obecnych pozadavkt ZKB.

Pfed dal$im jiz detailnéj$im vykladem konkrétnich druhti opatfeni, je
vhodné zminit jeSté ndpravna opatreni, ktera stejné€ jako bezpe¢nostni opat-
feni nejsou opatfenimi ve smyslu § 11 ZKB. Napravna opatfeni jsou spe-
cifickym institutem situovanym do § 24, ktery dava NUKIB pravomoc jejich
prostfednictvim nafidit kontrolovanému subjektu konkrétni povinnost
a pfipadné i zphsob jakym ji musi splnit. Pokud jsou zji§téni kontroly
NUKIB v uréitych pifpadech tak vaZna, %e hrozi vyznamné poskozeni nebo

7 Autor se domniva, Ze ,,komunikaéni systém“ je vyznamové vyprazdnény pojem, od jehoZ po-

uzivani bude s vyvojem terminologie ZKB upusténo, jelikoz definice informaéniho systému
v sobé zahrnuje také jeho komunikaéni slozku. Z tohoto divodu bude v této praci nadile
pod pojem ,informaéni systém“ podtazovan také ,komunikacni systém“. Obdobné viz VLADA.
Dtivodové zpréva k zédkonu ¢. 181/2014 Sb., o kybernetické bezpe¢nosti a 0 zméné souvise-
jicich zékont (zdkon o kybernetické bezpe¢nosti), ¢. 181/2014 Dz. Beck-online [online].
[vid. 25. 3. 2021]. Ziskdno z: https://www.beck-online.cz/bo/chapterview-document.
seam?documentld = 0z5f6mrqge2f6mjygfpwi6q&grouplndex = 0&rowIndex=0 nebo také
SVEDA, Martin. Skoleni na ¢innost OREG a zdkon o kybernetické bezpecnosti. Brno. 18. 4.
2021.

POLCAK, Radim. Kyberneticka bezpe¢nost. In: POLCAK, Radim. Prdvo informaénich techno-
logii. Praha: Wolters Kluwer CR, 2018, s. 603.
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znifeni informaéniho systému, méze NUKIB napravnym opatfenim pouZi-
vani informaéniho systému na stanovenou dobu dokonce i zakazat.” Jakko-
liv se jedna o pomérné velky zdsah do autonomie viile daného subjektu, je
NUKIB opravnén napravné opatieni pouZit pouze pro napravu nedostatkd,
které identifikoval pfi kontrole dle zdkona ¢&. 255/2012 Sb., o kontrole
(kontrolniho fadu), ve znéni pozdéjsich pfedpisu.

Pfi jednéni o bezpeénostnich opatfenich, nipravnych opatienich ¢i
ochrannych opatfenich, miZe Casto dojit ke zkraceni téchto vyrazi na
pouhd ,opatfeni“, a to nejen pfi komunikaci verbalni. Zaliba zdkonodarce
ve slové ,opatfeni“ proto budi rozpaky, zvlasté pokud slovo ,,opatfeni“ za-
vede do Sesti ruznych pojmt v ZKB, a k tomu pfid4 vyznam i samostatnému
slovu ,,opafeni“. V takovém pripadé Ize proto uvitat iniciativu akademické
obce, ktera opatfenim dle § 11 ZKB zacala piezdivat ,protiopatfeni“.'® Tato
prezdivka konvenuje vyznamu tohoto pravniho institutu, ktery sméfuje
proti hrozbé ¢i jiz proti probihajicimu kybernetickému bezpeénostnimu in-
cidentu a zaroven alesponi Céaste¢né te$i predestfeny terminologicky pre-
kryv. Z tohoto divodu lze iniciativu ocenit a v zajmu vy$si pfehlednosti za-

143

vedeny pojem ,protiopatfeni“ dile pouzivat za ticelem zptehlednéni celé

problematiky."!

3. SPECIFIKA PRAVNIHO INSTITUTU VAROVANI

Varovani je jednim z trojice protiopatfeni, které ma NUKIB dle § 11 ZKB
k dispozici, pokud zjisti, Ze mira hrozby ptekrocila uréitou hranici, a tudiz
o hrozbé nestadi jen neformalné informovat (napf. na vlastnich webovych
strankach nebo na socialnich sitich), ale je nezbytné pristoupit k nékterému
z téchto tii formalnich néstroji. Kritériem pro volbu vhodného protiopat-

Dle § 24 odst. 2 se jednd pouze o piipady, kdy toto hrozi pro systém kritické informacni in-
frastruktury, informacni systém zakladni sluZzby nebo vyznamny informaéni systém.

' POLCAK, Radim; HARASTA, Jakub; STUPKA, VAclav. Prdvni problémy kybernetické bez-
pecnosti. 1. Brno: Masarykova univerzita, 2016, s. 30.

V souladu s touto vyzvou, bude opatfeni dle § 11 ZKB nadale v ¢lanku oznacovéno jiZ jen
jako ,protiopatieni“. Ostatni instituty, které se vSak do protiopatfeni fadi (tedy varovéni,
reaktivni opatfeni a ochranné opatfeni) neni nezbytné prezdivat, jelikoz maji diky odliSné-
mu pfidavnému jménu v ndzvu dostate¢nou rozliSovaci zptsobilost bez dalsiho. V tomto
duchu lze doporucit také Gpravu terminologie samotného zékona.
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feni pfitom neni mira rizika, jak by se mohlo na prvni pohled zdat, ale faze,
ve které se kyberneticky bezpec¢nostni incident v dany okamzZik nachazi. Té-
mito fazemi rozumime:
1. Fazi identifikace hrozby v oblasti kybernetické bezpecnosti;
2. Féazi bezprostfedné hroziciho nebo jiZ probihajictho kybernetického
bezpecénostniho incidentu;
3. Fazi po ukonceni kybernetického bezpecnostniho incidentu.

Podle charakteru situace a funkce, kterou v ni hraji jednotliva protiopat-
feni, se lisi také jejich pravni forma. Zatimco varovani je vydavano ve for-
mé tkonu podle ¢asti ¢tvrté zdkona €. 500/2004 Sb., spravni ¥ad, ve znéni
pozdé&jsich piedpist (dale jen ,sprdvni Fdd“), reaktivni i ochranné opatfeni
ZKB umoziiuje vydavat formou opatfeni obecné povahy.'” Na rozdil od va-
rovani tak reaktivnim i ochrannym opatifenim mtZe NUKIB povinnym 0so-
bdm pfimo uloZit konkrétni povinnost. Vrchnostensky piikaz provést
konkrétni ikon pod hrozbou pokuty je spole¢ny rys, ktery mé jak reaktivni
opatfeni, tak také ochranné opatieni. Tato moznost koresponduje se situaci,
kdy kyberneticky bezpecnostni incident bezprostfedné ohroZuje nebo jiz za-
sahl vét§i mnoZstvi ohroZenych subjektt, a je nezbytné, aby vSechny tyto
subjekty povinné prijaly urcitd bezpecnostni opatfeni. V takovém ptipadé
Ize reaktivnim opatfenim vrchnostensky naridit provedeni bezpec¢nostnich
opatfeni k odvraceni kybernetického bezpecnostniho incidentu neurcitému
mnoZstvi povinnych subjekti vymezenych pomoci generickych znakd, jako
je napfiklad pouZivani zranitelného softwaru.’’ K tomu, aby bylo opatieni
obecné povahy efektivni, vyuzivd zdkonodarce vyjimky v § 173 odst. 1
spravniho fadu'* a v § 15 ZKB stanovi, Ze protiopatieni, kterd jsou opatieni-
mi obecné povahy, nabyvaji Gi¢innosti okamzikem jejich vyvésSeni na dfedni

12

SVEDA, Martin. Skoleni na Cinnost OREG a zdkon o kybernetické begpecnosti. Brno. 18. 4.
2021.

O tento typ se jednalo napiiklad pfi vydani reaktivniho opatfeni k zabezpeceni infor-
macnich systémt pouZivajicich Microsoft Exchange dne 11. 3. 2021.

13

' §173 odst. 1 spravntho ¥adu: ,[...] Opatfeni obecné povahy nabyvd ti¢innosti patndctym dnem

po dni vyvéSeni vefejné vyhldsky. Hrozi-li vdnd djma vefejnému zdjmu, miiZe opatfeni obecné
povahy nabyt Géinnosti ji¥ dnem vyvéSent; stanovi-li tak zvldstni zdkon, miiZe se tak stdt pred po-
stupem podle § 172. Do opatfeni obecné povahy a jeho odiivodnéni miiZe kaZdy nahlédnout
u sprdvniho orgdnu, ktery opatieni obecné povahy vydal. “
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desce NUKIB. Diky této vyjimce zarudujici okamZitou d¢innost opatieni
obecné povahy spolu s nemoznosti podat proti n€ému opravny prostiedek,
se jedné o vhodny a efektivni nastroj pro ochranu vétstho mnozstvi subjek-
t pfed kybernetickymi bezpe¢nostnimi incidenty.

Avsak v pripadé, Ze kyberneticky bezpecnostni incident ohrozuje pouze
jeden subjekt nebo vice konkrétnich subjektil,'® nelze pak vyuZit opatieni
obecné povahy.'® Pravé pro tuto druhou variantu kybernetického bez-
pec¢nostniho incidentu ZKB umoznuje vydat reaktivni opatieni formou roz-
hodnuti, proti némuz nemd piipadny rozklad odkladny Gcinek. Zakonodér-
ce tak reaguje i na tuto druhou variantu kybernetického bezpecnostniho in-
cidentu, kdy je nezbytné rychle zavést piislusnd bezpeCnostni opatreni
u konkrétniho napadeného subjektu v zdjmu ochrany jeho informacnich
systému.

Obdobné také ochranné opatfeni muze formou opatfeni obecné povahy
vrchnostensky uloZit povinnost neurcitému mnoZstvi genericky vyme-
zenych subjektd pfijmout bezpeénostni opatfeni po skonceni bezpec¢nostni-
ho incidentu. U¢elem ochranného opatieni je zamezit opakovani nebo ade-
kvatné zvysit ochranu informaénich systémt v ndvaznosti na zkuSenosti zis-
kané pfi odrazeni jiz odeznélého kybernetického bezpecnostniho inciden-
tu."”

Varovani je vedle toho prdvnim institutem, ktery je zna¢né€ odlisny od
ostatnich protiopatfeni. Varovani nelze vydat ani formou opatfeni obecné
povahy, ani formou rozhodnuti, ale formou sdé€leni podle hlavy ctvrté
spravniho fadu. To znamend, Ze varovanim nelze vrchnostensky uloZit po-

vinnost, nebo za jeho nedodrZeni uloZit sankci, jako je to mozné u ostatnich

Jedna se tedy o konkrétni predmét regulace.

Okruh adresétd je u opatfeni obecné povahy z definice vymezen obecné, a tudiz nemize
dopadat adresné na konkrétni subjekt. Vice viz HEJC, David. Reaktivni a ochranna opatieni
(obecné povahy) pred kybernetickym bezpe¢nostnim incidentem. In: Cofola 2015: The
Conference Proceedings. 2015. vyd. Brno: Masarykova univerzita, 1975, s. 22-23.

VLADA. Diivodova zpréva k zakonu ¢&. 181/2014 Sb., o kybernetické bezpe¢nosti a o zméné
souvisejicich zakond (zdkon o kybernetické bezpeénosti), €. 181/2014 Dz. Beck-online [onli-
ne]. [vid. 25. 3. 2021]. Ziskano z: https://www.beck-online.cz/bo/chapterview-document
.seam?documentld = 0z5f6mrqge2f6mjygfpwibq&grouplndex = 0&rowIndex = 0.
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protiopatieni. Varovani také dopad4 na jiny okruh povinnych subjektd, kte-
rymi jsou kromé sprivcu a provozovateld informac¢niho systému kritické
informaéni infrastruktury (dale jen ,KII“), spréavclti a provozovateld vy-
znamnych informaénich systému (déle jen ,,VIS®), a spravcl a provozovate-
It informaénich systémt zékladni sluzby (dale jen ,ISZS“), také vSechny
dalsi subjekty dle § 3 ZKB v¢etné poskytovatelt sluzeb elektronickych ko-
munikaci a subjektt zajistujicich sit elektronickych komunikaci, organt
nebo osob zajistujicich vyznamnou sif, provozovatelti zékladni sluzby,
a také poskytovatelt digitalni sluzby (souhrnné déle jen ,regulované sub-
jekty)."

K vydani varovéni je NUKIB, jakoZto tstfedni organ statni spravy pro
kybernetickou bezpe¢nost, opravnén a ziroveri povinen'’ v piipadé, Ze se
dozvi z vlastni ¢innosti, z podnétu provozovatele vladniho CERT,” anebo
od organti vykonavajicich pusobnost v oblasti kybernetické bezpeénosti
v zahrani¢i o hrozb€ v oblasti kybernetické bezpec¢nosti. Pokud tedy nestaci
na kybernetickou hrozbu upozornit neformélné, napiiklad na vlastnich
webovych strankach,” ale vy$e hrozby prekro¢i uréitou miru,* zveiejni
NUKIB varovéni dle § 12 odst. 2 ZKB na svych internetovych strankéch,
a oznami jej také regulovanym subjekttim.” Ty nadéle ze samotného titulu
varovani nemaji Zadné konkrétni povinnosti, co musi s takto ziskanou
informaci délat. Souvisejici povinnosti vSak vyplyvaji z jinych tituld, jako
napf. varovani zohlednit v hodnoceni rizik, pficemz pravidelné provadét
hodnoceni rizik je vSedni odpovédnosti nékterych regulovanych subjektt,
jak bude uvedeno niZe. Role samotného institutu varovani by se tedy dala

18

Vycet je stanoven v § 3 ZKB.
' Viz § 22 pism. b) ZKB.

20 z z ’ . v s s v . ~r v s . . 2 ’
Jedna se o vladni koordina¢ni misto pro okamZitou reakci na pocita¢ové incidenty (vladni

CERT - Computer Emergency Response Team).

*' Tyto lze sledovat v rubrice ,Vybrané aktuality, hrozby a doporudeni“ na tivodni strance

NUKIB, viz: https://www.nukib.cz/.

Tato mira rizika pfitom zhruba odpovida kritickému stupni dle pfilohy ¢. 2 VKB, popi-
sovaném jako riziko nepfipustné, pti némz musi byt neprodlené zahajeny kroky k jeho od-
stranéni.

22

* Oznameno bude na piislusné kontaktni tdaje regulovanych subjektdl, vedené v evidenci

podle § 16 odst. 4 ZKB. Soucasné by varovani mélo byt zpfistupnéno na webovych stran-
kéch NUKIB po celou dobu své platnosti a ti¢innosti.
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oznacit za oficiadlni pfedani aktualni a vérohodné informace o zhorSeni
kyberbezpecnostni situace od tredni autority. Vyznam takového prokaza-
telného sdé€leni pfitom vytvaii ocekavani spolecnosti, Ze regulovany subjekt
bude adekvétné reagovat. Informace totiZz neni pouhym dohadem, nebo
spekulaci v tisku, ale vazné minénou adresnou zpravou, kterd miZe po-
chazet od tuzemskych zpravodajskych sluzeb, zahrani¢nich spojenct ¢i
v rizné mife vychazet z tajnych informaci. Pokud tedy autorita jako je
ustfedni organ statni spravy varovani vyda, nelze pochybovat o tom, Ze se
jedné o peclivé vyhodnocené informace, které byly z mnoZstvi utajovanych
informaci zformovéany do jasného sdé€leni. Ackoliv je tedy podstatou va-
rovani pouze oficidlni predani informaci o urcité bezpecnostni hrozbé pro
informaéni systémy regulovanych subjektd, ma konstrukce varovani za-
vazné nepiimé dopady, které v systému prav a povinnosti regulovanych
subjektti dosahuji svého tucelu i bez hrozeb pfimych sankci ¢i autorita-
tivnich zasahti do autonomie viile regulovanych subjekt.**

Obecné totiZz maji v§ichni spravci a provozovatelé informacnich systéma
obecnou odpovédnost za své systémy, a piipadné také za sluzby, které
prostfednim nich poskytuji. Slovy § 2903 odst. 1 zdkona ¢. 89/2012 Sb.,
oblansky zakonik, ve znéni pozdéjSich predpisti (dale jen ,0Z“): ,Neza-
kro¢i-li ten, komu tjma hrozi, k jejimu odvrdceni zpiisobem pfiméfenym
okolnostem, nese ze svého, ¢emu mohl zabrdnit.“ Z tohoto divodu ma4 jiZ ne-
formalni informovani NUKIB na svych webovych strankach uréity vyznam,
jelikoz prubézné informuje o nejriznéjsich hrozbach a zranitelnostech, kte-
rym by osoby odpovédné za bezpenost informacnich systémt mély ve
svém zajmu vénovat pozornost. Zejména regulované subjekty, které spravu-
ji ty nejvyznamnéjsi informaéni systémy ¢&i kritickou informaéni infrastruk-
turu a jsou si védomi, jaké dusledky by jejich omezeni nebo zni¢eni mohlo
zpusobit, by mély o to vice preventivné dbét o jejich bezpeénost. V tomto

* 0 nezanedbatelném efektu ostatné svédé{ také medidlni popularita a reakce v nejrtiznéjsich

svétovych médiich, které vyvolala v minulosti jiZ vydana varovani NUKIB. Viz napf. KAHN,
Jan Lopatka, Michael. Czech cyber watchdog says its Huawei warning took U.S. by surpri-
se. Reuters [online]. 2019 [vid. 24. 3. 2021]. ; SANTORA, Marc; GOEILJ, Hana de. Huawei
Was a Czech Favorite. Now? It’s a National Security Threat. The New York Times [online].
2019 [vid. 24. 3. 2021].
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kontextu je proto varovani velice vhodnym pradvnim institutem, ktery
umozinuje stupfiovat povinnosti, a tim adekvatné reagovat na takové hroz-
by, které by jiz vyzadovaly vyss$i miru pozornosti nez ptfi bézné prevenci,
ale pfimy vrchnostensky zasah do spravy regulovanych subjektti je stile na-
stroj ptilis invazivni.*

Oficidlnim pfedanim informaci od NUKIB o potencidlné hrozicim bez-
pec¢nostnim incidentu je tedy do jisté miry povinnost se s hrozbou vyporéa-
dat, pfeddna na regulované subjekty, jelikoZz se varovani promitne do
dalsich povinnosti regulovanych subjekti, které budou detailnéji popsany
v nésledujici kapitole. V piipadé, Ze by regulovany subjekt nedbal varovani,
vystavuje se odpovédnosti nejen za Skodu na vlastni infrastrukture, ale také
povinnosti hradit $kodu svych zdkaznik ¢ obchodnich partner zptso-
benou rizikem, o kterém regulovany subjekt védél, a neucinil dostatecné
kroky k jeho odvraceni. V tomto kontextu pfitom hrozi, Ze regulovany sub-
jekt miZe byt odpovédny také za $kodu nebo jinou Gjmu zpisobenou tietim
osobam, pokud se dle § 2901 OZ prokéze, Ze regulovany subjekt: ,miiZe
podle svych moZnosti a schopnosti snadno odvrdtit tijmu, o niZ vi nebo musi vé-

dét, Ze hrozici zdvaZnosti zjevné prevysuje, co je tfeba k zdkroku vynalo#it.“*®

4. DUSLEDKY VAROVANI PRO REGULOVANE SUBJEKTY

V PRAXI

Za dobu své existence vydal NUKIB jiZ ¢étyii protiopatieni, z ¢ehoZ se
jednalo postupné o dvé varovani a nasledné o dvé reaktivni opatieni.”’” His-
toricky prvni varovéni bylo vyddno dne 17. 12. 2018, v nésledujicim znéni:
,Pougiti technickych nebo programovych prostiedkii spole¢nosti Huawei Techno-
logies Co., Ltd., a ZTE Corporation a jejich dcerinych spolecnosti predstavuje
hrozbu v oblasti kybernetické bezpecnosti.“.”* Druhé varovani ze dne 16. 4.

* Nutno také zminit, Ze je velice problematické pro jakykoliv externi subjekt véetné NUKIB

diagnostikovat a vyhodnotit vhodna bezpecnostni opatfeni pro konkrétni informacni sys-
tém, bez znalosti jeho prostiedi a redlného fungovéni.

POLCAK, Radim. Kybernetick4 bezpe¢nost. In: POLCAK, Radim. Prdvo informacnich techno-
logif. Praha: Wolters Kluwer CR, 2018, s. 610.

Pocitano bez reaktivnich opatfeni, kterda podléhaji utajeni ke dni 25. 5. 2021.

26

27

* Vsechna protiopatfeni jsou dostupna na: https://nukib.cz/cs/uredni-deska;/.
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2020 pak reagovalo na akutni ohroZeni zejména ceského zdravotnictvi, za-
tizeného koronavirovou krizi pfed rozsdhlou kampani zavaznych kyberne-
tickych ttokd. Ué¢innost druhého varovani NUKIB zrusil 20. 5. 2020, jelikoz
doslo ke sniZeni pravdépodobnosti dané hrozby. Dne 16. 12. 2020 vydal
NUKIB reaktivni opatieni formou opatfeni obecné povahy, které ukladalo
povinnym osobdm podle § 3pism. c¢) az f) ZKB povinnosti v souvislosti
s platformou Orion od spole¢nosti SolarWinds, a naposledy 12. 3. 2021 vy-
dal NUKIB dalsi reaktivni opatfeni formou opatfeni obecné povahy k zabez-
peCeni informacnich systémi regulovanych subjekt, pouZivajicich
Microsoft Exchange Server. Vzhledem k povaze reaktivnich opatfeni, které
nemaji dlouhotrvajici efekt a k ukonéeni druhého z varovani, zistava pro
regulované subjekty stdle nejvyznamnéjsi prvni varovani ze 17. 12. 2018.
V soucasnosti nic nenasvéd¢uje tomu, Ze jeho platnost bude v blizké dobé
ukonfena, a v kontextu vyrazného rozSifovani regulovanych subjektd,
jejichz pocet by se mél mezi lety 2020 az 2025 témér ztrojnasobit, vyznam
tohoto varovani opét roste.”

V souladu s vySe uvedenym lze potvrdit, Ze varovani nestanovuje
regulovanym subjektim Zadné konkrétni pokyny ani povinnosti, nicméné
vyznamové na varovani navazuji povinnosti stanovené v jednotlivych od-
stavcich § 4 ZKB, které s nim dale pracuji. Nejprve § 4 odst. 2 a 3 stanovuje
spravelim a provozovatelim informacnich systémt KII, VIS, ISZS (dale jen
,povinné osoby“) a poskytovateliim digitalnich sluzeb® obecnou povinnost
zavést a provadét vhodna bezpecnostni opatfeni v rozsahu nezbytném pro
zajisténi kybernetické bezpec¢nosti. Odst. 4 ZKB pak nasledné tuto generalni
povinnost déle rozvadi, kdyz povinnym osobam ukldda, aby zohlednily
pozadavky vyplyvajici z bezpe¢nostnich opatfeni pfi vybéru dodavatela pro

* NARODNI URAD PRO KYBERNETICKOU A INFORMACNI BEZPECNOST. Koncepce rozvoje
Ndrodniho tradu pro kybernetickou a informacni bezpecnost [online]. 2020, s. 10 [vid. 23.
3.2021].

Poskytovatelim digitdlni sluzby na rozdil od ostatnich povinnych osob nestanovuje
konkrétni povinnosti VKB, ale provadéci nafizeni Komise (EU) 2018/151 ze dne 30. ledna
2018, kterym se stanovi pravidla pro uplatiiovani smérnice Evropského parlamentu a Rady
(EU) 2016/1148, pokud jde o blizsi upfesnéni prvka, které musi poskytovatelé digitélnich
sluzeb zohlediiovat pii fizeni bezpecnostnich rizik, jimiZ jsou vystaveny sité a informaéni
systémy, a parametrti pro posuzovani toho, zda je dopad incidentu vyznamny.

30
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jejich informacni systémy. To znamend, Ze bezpe¢nostni opatieni, kterd po-
vinné osoby zavedly na zékladé vlastnich hodnoceni rizik, jsou povinny
prenést také na své dodavatele skrze smluvni ujednani, kterd s nimi
uzavriou.

Obdobné pak také § 4 odst. 5 ZKB uklddd povinnym osobam a provo-
zovateltim zakladni sluzby, pokud jsou orgdnem vefejné moci,” ve smlouvé
s poskytovatelem cloud computingu upravit cely vycet nezbytnych nalezi-
tosti. VSechna tato ustanoveni tudiz ukladaji povinnosti, do jejichz plnéni
se obsah varovani pravdépodobné promitne. Povinné osoby totiZ musi ves-
kera protiopatfeni véetné Varovani zohlednit ve svych pravidelné provadeé-
nych hodnocenich rizik v souladu s § 5 odst. 1 pism. h) ¢. 3 VKB, a to podle
pozadavki § 5 VKB zabyvajictho se fizenim rizik. Povinné osoby musi
hodnoceni rizik provést také pred vybérem vyznamného dodavatele,
v souladu s § 8 VKB a pravidelné je prezkoumdvat. To obnasi nejprve
analyzovat prostfedi a proSetfit, jakym zpusobem budou rizikové
prostfedky v informacnich systémech vyuZivany, a na zakladé této znalosti
formulovat konkrétni & typové hrozby.* Je nutné v dedukci diisledké va-
rovani postupovat na zdkladé konkrétnich zkuSenosti zadavatele tak, aby
pokud moZno nebyly opomenuty Z4dné aspekty potencialni hrozby.* Na-
sledné je nezbytné aktualizovat hodnoceni rizik a zhodnotit tato rizika ve
svétle varovani. K hodnoceni rizik miéiZe povinné osoba vyuzit pfilohu ¢. 2
VKB (nebo jakoukoliv jinou metodiku, jenz zabezpeci stejnou nebo vyssi
droven procesu fizeni rizik), pomoci které pro sebe vypocitd na zékladé
hodnoty aktiv dle pfilohy ¢. 1 k VKB, hodnoty hrozby a také zranitelnosti

*' Toto ustanoveni se v piipadé piijeti pravé projednavaného legislativniho navrhu, bude

pravdépodobné rozsifovat na vSechny organy vefejné moci.

% NARODNI URAD PRO KYBERNETICKOU A INFORMACNI BEZPECNOST, Zohlednéni va-
rovdni ze dne 17. prosince 2018 v zaddvacim fizeni. [online] 4. 1. 2020, s. 10 [vid. 23. 1.
2021]. Dostupné z: https://www.nukib.cz/cs/infoservis/dokumenty-a-publikace/podpurne-
materialy/.

* NARODNI URAD PRO KYBERNETICKOU A INFORMACNI BEZPECNOST, Zohlednéni va-
rovdni ze dne 17. prosince 2018 v zaddvacim fizeni. [online] 4. 1. 2020, s. 10
[vid. 23. 1. 2021]. Dostupné z: https://www.mvcr.cz/soubor/priloha-c-2-podpurny-mate-
rial-nukib-pdf.aspx.
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dle piilohy ¢ 2 k VKB hodnotu rizika.* V piipadé postupu podle VKB se
hodnota rizika vypocte na zékladé hodnoty aktiv dle prilohy ¢. 1 k VKB,
hodnoty hrozby a také zranitelnosti dle pfilohy ¢. 2 k VKB. Vysledna
hodnota rizika pak je souc¢inem hodnot hrozby, zranitelnosti a dopadu na
aktivum, coz je v souladu s § 5 odst. 1 pism. d) VKB.* Na zékladé hodno-
ceni rizik identifikovanych v provedené analyze jsou tedy povinné osoby
povinny na riziko adekvatné reagovat. Touto reakci bude velice pravdeé-
podobné pfijeti bezpe¢nostnich opatfeni, kterd si v souladu s nastavenymi
metrikami pro akceptovatelnost rizika a hodnotu daného rizika povinné
osoby samy navrhnou. To znamend, Ze bezpe¢nostni opatfeni snizuji prav-
dépodobnost realizace identifikovanych nezidoucich jevli na pfijatelnou
urovein. Diky znalosti vlastnich informacnich systému jsou regulované sub-
jekty logicky témi nejpovolanéjsimi k posouzeni a vyhodnoceni vhodnych
bezpecnostnich opatfeni, které je v dané situaci vhodné pfijmout. Bylo by
totiz zjevné neefektivni plosné aplikovat na vSechny ohrozené informacni
systémy stejnd bezpe¢nostni opatifeni bez ohledu na druh, zptisob nasta-
veni, ¢i jind specifika pfedmétnych informacnich systémt. Povinnost
provést hodnoceni rizik plati jak pro stavajici, tak i pro nové poptavané
informacni systémy, priCemZ faddn€ provést hodnoceni rizik je alfou
omegou pro piipadné ovéreni ¢i prezkouméni pfiméfenosti pfijatych bez-
pec¢nostnich opatfeni.

Kromé regulovanych subjekti ma varovéni vliv také na dodavatele, ktef{
dodavaji technické nebo programové prostiedky regulovanym subjekttm.
Ty mohou byt bud v pozici provozovatele ur¢eného informaéniho systému
podle § 2 pism. g) ZKB, pokud pro regulovany subjekt zajistuji funkénost
technickych a programovych prostiedkt tvoficich informaéni systém, ane-
bo v pozici béZzného dodavatele. Provozovatelim uréenych informaénich

% SASKOVA, Vladéna. Varovdni pred kybernetickou hrogbou podle § 12 ZKB. Narodni tfad pro
kybernetickou a informac¢ni bezpeénost [online] 17. 5. 2019 [vid. 1. 4. 2020]. Dostupné z:
https://www.mvcr.cz/soubor/5-saskova-vladena-varovani-pred-kybernetickou-hrozbou-
podle-12-zkb.aspx.

% Hodnota hrozby po zvefejnéni varovani bude v nejvy$$im stupni, tedy ve vysi 4 ze 4,

pokud bude pouzita stupnice podle VKB. Pokud bude pouzita jind metoda vypoctu, pak
bude obdobné hodnota hrozby zvysena na nejvyssi hodnotu, a to ackoliv mohou byt vzorce
vypoétu rizné.
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systému vyplyvaji povinnosti pfimo ze ZKB, zatimco b&Znym dodavatelim
ZKB zadné povinnosti neuklddi. BéZni dodavatelé jsou tak dotfeni po-
vinnostmi vyplyvajicimi ze ZKB pouze nepiimo skrze pokyny zadavateld,
pokud tito maji povinnost bézné dodavatele fidit dle § 8 VKB.

Aclkoliv je varovéani adresované pouze regulovanym subjektim, mohou
ostatni subjekty varovani zohlednit dobrovolné (déle jen ,nepovinni®).
Z hlediska kybernetické bezpecnosti neni pfitom rozhodné, zda mé subjekt
povinnost varovani zohlednit z jiného divodu (napf. pozadavek zfizovate-
le, snaha o ziskédni certifikace ISO 27000, apod.), ale pouze zda tuto po-
vinnost ukladd zikon.® V souladu s prevenéni povinnosti dle OZ,” je
ostatné zavedeni pfiméfenych bezpecnostnich opatfeni dle varovani nepo-
vinnymi naprosto nezavadné a bezpochyby také v souladu s péc¢i fadného
hospodare. Je vSak nezbytné dat si pozor na to, jak budou nepovinni s va-
rovanim pracovat. Zasadni totiZ je, Ze kvili absenci povinnosti varovéni re-
flektovat v ramci zavadéni a provadéni bezpec¢nostnich opatieni podle
84 0dst. 2 ZKB se na tyto subjekty neuplatni § 4 odst. 4 ZKB ani
odst. § 4 odst. 7 ZKB, zakotvujici presumpci souladnosti bezpecnostnich
opatfeni s podminkami hospodérské soutéze, a tudiz bude zaviset pouze na
provedeném hodnoceni rizik nepovinného, a na kvalité jeho argumentace.
Hodnoceni rizik a na zékladé néj prijatd bezpecnostni opatfeni, tedy musi
byt o to 1épe vyargumentovand, zdokumentovand a nesmi byt zmatecné
a nepfezkoumatelnd. Velice snadno se totiZ miZe stét, Ze nepovinny v dob-
ré vite slepé prejme predmét varovani jako dogma, a nikoliv jako vstup pro
vlastni zhodnoceni rizika. Takové chovani by vsak znamenalo nepochopeni
pravni Gpravy a svévolné vytvareni podminek, které mohou byt v kontextu
zadavéni vefejnych zakdzek posouzeny jako bezdivodné piekazky hospo-
darské soutéze. V takovém piipadé se vSak nepovinny vystavuje souviseji-
cim sankcim, které pro verejného zadavatele mohou mimo jiné znamenat
i zrueni verejné zakéazky.

% Rozhodnuti Ufadu pro ochranu hospodaiské soutd’e ze dne 13. 1. 2020 sp. zn.

S0358/2019/VZ, bod 59. Dostupné z: https://www.uohs.cz/cs/verejne-zakazky/sbirky-roz-
hodnuti/detail-16528.html.

¥ Detailn&jsi popis prevenéni povinnosti viz kapitola IIL.
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5. VZTAH 7Z7ZVZ A 7KB

Zadavani verejnych zakazek je pravem detailné regulovany a vysoce forma-
lizovany proces vybéru smluvniho partnera pro uzavieni smlouvy zadavate-
lem, upraveny zejména v zdkoné ¢. 134/2016 Sb., o zadavani vefejnych za-
kéazek, ve znéni pozdéjsich pfedpist (déle jen ,,ZZVZ“) a piislusnych prova-
décich predpisech. Zadavéani vefejnych zakédzek se tak odliSuje od jinak
malo regulovaného, a principem smluvni svobody a dispozitivnosti se fidi-
ciho kontrakta¢niho procesu dle OZ.*® Kromé zasad transparentnosti, pfimé-
fenosti a rovného zachdzeni je proces zadévani vefejnych zakizek zaloZen
zejména na zasadé zakazu diskriminace dodavateldi,” coZ ma zajisfovat
rovnou a nediskriminaéni soutéZ vSech dodavatelti v zdjmu hospodarného,
efektivniho a Gi¢elného vynakladani vefejnych prostiedka.

Vedle toho ZKB sleduje jiné cile, jakymi je zajisténi ochrany kyberne-
tického prostoru Ceské republiky, zajisténi zakladniho prava na informaéni
sebeurceni prostfednictvim informaénich systémi, sluzeb a siti elektro-
nickych komunikaci, a obrana nedistributivnich prav statu, véetné€ vefejné-
ho z4jmu na KII, VIS a poskytovani zikladnich sluZeb.” Tyto kyberbez-
peénostni cile, které jsou dle diivodové zpravy jednim z urcujicich aspektt
bezpe¢nostniho prostiedi v Ceské republice,” ale nemusi bez dalstho odpo-
vidat vySe uvedenému rovnému piistupu ZZVZ k vybéru dodavatele. ZKB
totiZ do zadadvaciho fizeni vnasi jiné hodnoty, neZ je pouze Cisté ekono-
micky zajem, a sice zdjem bezpecnostni. ZKB tak pii akcentu na zachovani
kybernetické bezpecnosti neni prekdzkou hospodarské soutézi, ale vnasi do
hospodarské soutéZe nové mantinely, ve kterych se hospodarska soutéz
odehréva.

% DVORAK, David, MACHUREK, Toma$, NOVOTNY, Petr, a kol. § 1 [Pfedmét tpravy]. In:
DVORAK, David, MACHUREK, Toma$, NOVOTNY, Petr, a kol. Zakon o zad4véani vefejnych
zakazek. 1. vydani. Praha: Nakladatelstvi C. H. Beck, 2017, s. 1.

¥ §627ZZVZ.

“ Vlada: Diivodova zprava k zdkonu ¢&. 181/2014 Sb. o kybernetické bezpe¢nosti a o zméné

souvisejicich zakond (zdkon o kybernetické bezpeénosti), ¢. 181/2014 Dz.

1 Ibidem.
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ZZVZ a ZKB jsou oba zdkonnymi piedpisy stejné pravni sily. Nejsou tedy
vii¢i sobé ve vztahu nadfizenosti a podfizenosti ani obecnosti a speciality.*
Z toho vyplyva, Ze subjekty, které soucasné spadaji do plisobnosti obou za-
kont, jsou povinny postupovat tak, aby dostaly povinnostem, které na né
kladou soucasné oba pravni prfedpisy. Neni pfitom vyjimkou, Ze regulované
subjekty jsou soucasné zadavatelé dle ZZVZ.* Propojeni téchto dvou pied-
pisti viak v praxi zplisobuje potize.* Pro mnoho regulovanych subjektii
totiz muZe byt velice naro¢né spravné projit vysoce formalizovanym proce-
sem zadani vefejné zakazky, a stejné tak pro mnoho vefejnych zadavatelu
muZe byt provedeni analyzy a hodnoceni rizik v oblasti kybernetické bez-
pecnosti, vCetné nasledného fizeni poddodavateltt v souvislosti se ZKB
a VKB, velice obtiZzné. Ve verejné spravé, kterd dlouhodobé trpi nedo-
statkem odborného personalu z oblasti ICT,* a nedostate¢nou tirovni speci-
alizace a motivace svych ICT pracovnikd,® se tyto dva problémy neséitajf,
jako spiSe nasobi. Neni proto prekvapujici, Ze regulovany subjekt v pozici
vefejného zadavatele (dale jen ,,zadavatel”) s varovanim, které klade vy-
soké naroky na samostatné a odborné plnéni povinnosti dle ZKB a VKB,
muzZe mit potiZe. Bolestivy je v tomto kontextu fakt, Ze pfi zadavani vefejné
zakédzky miZe byt i drobné procesni zavdhani pro osud verejné zakazky fa-
talni.

* SASKOVA, Vladéna, Novela vyhldsky o VIS, varovdni NUKIB a zaddvdni vefejnych zakdzek.
Nérodni dfad pro kybernetickou a informacni bezpe¢nost [online] 3. 12. 2019 [vid. 1. 4.
2020]. Dostupné z: https://www.cimib.cz/novinka/125-pozvanka-na-konferenci-kbs-2019
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KOTZIAN, Robert, Vefejné zakdzky a kybernetickd bezpe¢nost. epravo.cz [online] 28. 1.
2020 [vid. 18. 1. 2021]. Dostupné z: https://www.epravo.cz/top/clanky/verejne-zakazky-
a-kyberneticka-bezpecnost-110558.html.

“ NARODNI URAD PRO KYBERNETICKOU A INFORMACNI BEZPECNOST, Zaddvdni ve-
fejnych zakdzek v oblasti ICT a kybernetickd bezpecnost. [online] 30. 7. 2020, s. 5 [vid. 23. 1.
2021]. Dostupné z: https://www.nukib.cz/cs/infoservis/dokumenty-a-publikace/podpurne-
materialy/.

MINISTERSTVO VNITRA CESKE REPUBLIKY. Ndvrh opatfent zvysujicich efektivnost sluzeb ve-
Fejné sprdvy a podptrnych ICT sluZeb [online]. 17. ¢erven 2014.

MINISTERSTVO VNITRA CESKE REPUBLIKY. Digitdlni Cesko: Metody fizeni ICT vefejné
sprdvy CR [online]. 19. erven 2020.
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6. ZOHLEDNENI VAROVANI PRI ZADAVANI VEREJNYCH
ZAKAZEK

Jak jiz bylo obecné nastinéno vyse, kazdy zadavatel vefejné zakazky musi
v zaddvacim fizeni postupovat v souladu se zdsadami zadavéani vefejnych
zakadzek dle § 6 ZZVZ, tedy transparentné, piimérené a nediskriminacné
a podle § 36 odst. 1 ZZVZ nesmi nastavit zadavaci podminky tak, aby vy-
tvafely bezdivodné piekazky hospodarské soutéze.” Soucasné ale
§ 4 odst. 4 ZKB uvadi, Ze ,Orgdny a osoby uvedené v § 3 pism. c) aZ /)* jsou
povinny zohlednit poZadavky vyplyvajici z bezpecnostnich opatieni pri vybéru
dodavatele pro jejich informacni nebo komunikacni systém a tyto poZadavky
zahrnout do smlouvy, kterou s dodavatelem uzaviou. Zohlednéni poZadavki vy-
plyvajicich z bezpecnostnich opatieni podle véty prvni v mife nezbytné pro
splnéni povinnosti podle tohoto zdkona nelze povazovat za nezdkonné omezeni
hospoddrské soutéZe nebo neodiivodnénou prekdzku hospoddfské soutéZi.“ Ac-
koliv by pozadavky stanovené na zdkladé povinnosti vyplyvajici z jiného
pravniho predpisu mély byt déivodné jiz ze své podstaty,® tak véta druha
vySe uvedené citace znatelné usnadiiuje uneseni dukazniho bfemene za-
davatele pii pfijimani soutéz omezujicich bezpecnostnich opatfeni. Zavadi
totiz povinnou presumpci® souladu bezpe¢nostnich opatieni, které zadava-
tel jako povinnd osoba pfijme na zakladé poZzadavku ZKB, s poZadavky § 36
odst. 1 ZZVZ.” Jinymi slovy je tedy vyjadieno, Ze piijeti pfiméfenych bez-
pe¢nostnich opatfeni neni nezdkonnym omezenim hospodarské soutéze.

Podminkou pro uplatnéni presumpce v § 4 odst. 4 ZKB je vSak pfiméfenost

¥ Jedna se pouze o demonstrativni, a nikoliv tplny vyet zasad zadavani vefejnych zakazek.

* Jedna se o spravce a provozovatele informaé¢nich systémfi KII, spravce a provozovatele VIS

a spravce a provozovatele informacnich systému zakladni sluzby.

* Srov. “NemiiZe-li tak zadavatel dodrget svou zdkonnou povinnost pfi zaddvdni vei'ejné zakdzky

v oblasti kybernetické bezpecnosti jinak, neZ prijetim sporného opatreni, nejednd se o nedovo-
lenou diskriminaci“ Rozhodnuti Ufadu pro ochranu hospodaiské soutdZe, ze dne 13. 1.
2020, sp. zn. S0358/2019/VZ. Bod 63. Dostupné z: https://www.uohs.cz/cs/verejne-zakaz-
ky/sbirky-rozhodnuti/detail-16528.html.

Presumpce v nasledujicim znéni: ,Zohlednéni poZadavkii vyplyvajicich z bezpecnostnich opat-
feni ... v mife nezbytné pro splnéni povinnosti podle tohoto zdkona nelze povaZovat za ne-
zdkonné omezeni hospoddrské soutéZe“ je spiSe zdkonnym pifikazem ¢i povinnosti, kterd se
pohybuje na pomezi pravni fikce a nevyvratitelné pravni domnénky, pficemZ plné nena-
pliiuje parametry ani jedné z nich.
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téchto bezpec¢nostnich opatieni, které zadavatel posuzuje a doklada zpra-
covanym hodnocenim rizik.

Zadavatel tedy muZe na zdkladé provedeného hodnoceni rizik poZza-
dovat splnéni urcitych kritérii omezujicich né€které dodavatele nebo jimi
nabizené zboZi, pokud budou tato kritéria odiivodnéné bezpe¢nostni potie-
bou pfimérené dané situaci. Zadavatel tudiZ musi bezpecnostni opatieni vo-
lit racionélné a pfezkoumatelné, aby byl schopny unést dikazni bfemeno
dvodnosti omezeni hospodaiské soutéZe. Nelze totiz svévolné omezovat
hospodéaiskou soutéz pod zastitou bezpeénostnich zadjma. Omezeni, ke kte-
rym povinnd osoba v konkrétnim piipadé pfistoupi, nesmi byt excesivni
a nepfimérend vzhledem k hrozicimu riziku, nybrZ pfimérena a vzdy obha-
jitelnd. To potvrzuje i Ufad pro ochranu hospodaiské soutéZe (dile jen
,UOHS“), ktery je dle § 248 ZZVZ dozorovym organem v oblasti zadavani
vefejnych zakazek, a je tedy oprdvnén k rozhodnuti, zda byl postup zadava-
tele souladny s pravidly obsazenymi v ZZVZ. UOHS potvrdil, Ze 1ze hospo-
datskou soutéz opravnéné omezit bezpec¢nostnimi opatfenimi, které reaguji
na varovani a vychézeji ze zpracovaného hodnoceni rizik ve svém roz-
hodnuti S0262/2019/VZ ze dne 6. 11. 2019, kdyz zamitl ndvrh spole¢nosti
Huawei Technologies (Czech) s.r.o. na zruSeni vefejné zakazky, ve které za-
davatel stanovil podminku dodat dalsi (zdvojujici) kusy hardware navic
v piipadé dodédni programovych prostiedkit vyrobci uvedenych ve va-
rovani NUKIB ze 17. 12. 2018, ¢im# de facto pouZiti hardware spole¢nosti
Huawei Technologies s.r.o. vylou¢il. UOHS vsak postup zadavatele ozna¢il
za spravny, kdyz ve svém zamitavém rozhodnuti uvedl, Ze: ,,Ke spornému
opatieni tak zadavatel nepristoupil svévolné, nybrZ reagoval na varovdni
NUKIB, a to po iddné provedeném procesu hodnocent rizik.“

Hodnoceni rizik je tedy zéasadni pro urceni, zda se jednd o nezdkonné
omezeni hospodarské soutéze ¢i nikoliv. Presumpce souladnosti bezpe¢nost-
nich opatfeni omezujicich hospodéiskou sout€Z totiZ zavisi na posouzeni,

zda byla bezpecnostni opatfeni nezbytna pro splnéni povinnosti ZKB. Na-

" Obdobné pak § 4 odst. 7 ZKB stanovi presumpci souladnosti bezpe¢nostnich opatieni

sjednanych ve smlouvé s poskytovatelem cloud computingu s podminkami hospodarské
soutéze, pod podminkou jejich ,,nezbytnosti pro splnéni povinnosti“ dle ZZVZ.
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plnéni podminek ZKB je opravnén posoudit NUKIB. Obdobné ma UOHS
pravomoc prezkoumat podminky ZZVZ, ale neni jeho specializaci posu-
zovat, zda byla bezpecnostni opatfeni pfijata v mife nezbytné pro splnéni
povinnosti ZKB.*

UOHS tedy miize bud aplikovat presumpci souladnosti zavedenych bez-
pec¢nostnich opatfeni (a tudiZ konstatovat souladnost), nebo pozadat o po-
souzeni nezbytnosti uvedenych bezpe¢nostnich opatieni NUKIB. V p¥ipadé,
7e viak NUKIB rozhodne, 7e zavedeni bezpe¢nostni opatieni nebyla ne-
zbytnd, neznamend to nutné, Ze povinné osoba porusila pravidla hospodéf-
ské soutéze. Paklize tedy povinnd osoba pfijme bezpec¢nostni opatfeni nad
rdmec pozadavka ZKB (a zajisti vzhledem Kk situaci nadstandardni bez-
peénostni opatfeni), musi si sdm toto rozhodnuti odtivodnit a obh4jit. Zave-
deni vyssich bezpecnostnich opatfeni, nez vyZaduje ZKB tedy nezbytné ne-
musi byt poruSenim hospodéiské soutéZe, pokud je zadavatel schopny své
rozhodnuti zdGvodnit v hodnoceni rizik. Jak vyplyvé z rozhodovaci praxe,
tak obsah hodnoceni rizik je tfeba posuzovat i v kontextu pfedchézejicich
a navazujicich kroki zadavatele, které v souhrnu tvofi proces fizenf rizik.>

Implementace varovani bude vZdy pro zadavatele znamenat postupnou
identifikaci hrozeb, naslednou identifikaci rizik, analyzu rizik a jejich vy-
hodnoceni. MoZnosti, které ma zadavatel k dispozici, se ale budou lisit v za-
vislosti na procesu zadavani verejnych zakazek, a to jak fazi, ve které se za-
dévani vefejné zakadzky nachdzi v okamZiku, kdy je vydéno varovéani, tak
také druhem zadévaciho fizeni nebo jiného postupu zadavatele dle ZZVZ
(napf. zadavani vefejné zakazky malého rozsahu). Z dGvodu odli$nych
mozZnosti zadavatele v riznych fazich zadavaciho fizeni je nutné rozliSovat
tyto Ctyfi Casové faze:

1.1.1 Faze piipravy verejné zakazky;

%2 Z hlediska posouzent, zda zadavatel stanovil spornou podminku v souladu se zdkonem, je roz-

hodné stanovisko NUKIB, ze kterého bude vyplyvat, zda zadavatel spornou podminku stanovil
v souladu s pFislusnymi ustanovenimi ZKB a VKB ¢& nikoliv.“ Rozhodnuti Ufadu pro ochranu
hospodarské soutéze, ze dne 13. 1. 2020, sp. zn. S0358/2019/VZ. Bod 102. Dostupné z:
https://www.uohs.cz/cs/verejne-zakazky/sbirky-rozhodnuti/detail-16528.html.

% Rozhodnuti Ufadu pro ochranu hospodafské soutde, ze dne 13. 1. 2020, sp. zn.

S0358/2019/VZ. Bod 61. Dostupné z: https://www.uohs.cz/cs/verejne-zakazky/sbirky-roz-
hodnuti/detail-16528.html.
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2.1.1 Faze po zahajeni zadavaciho fizeni a pfed uplynutim lhuty
k podani zadosti o Gcast, predbéznych nabidek ¢i nabidek;
3.1.1 Faze po zahajeni zadavaciho fizeni a po uplynuti lhity
k podani zadosti o Gcast, predbéznych nabidek ¢i nabidek;

4.1.1 Faze po zadani vefejné zakazky.>

Pokud se zadavani verejné zakazky nachazi na svém samotném zacatku,
a tudiZ se teprve pfipravuje zadivaci dokumentace ¢i vybérové podminky
vCetné smluvnich podminek (dale jen ,zaddvaci dokumentace“), pak méa
zadavatel moZnost do obsahové stranky dokumentace zasahovat a pfizptiso-
bovat ji relativné volné. Je-li tedy vydano varovani ve fazi pfipravy verejné
zakazky, musi zadavatel v souladu s § 8 odst. 1 pism. E) VKB zejména fidit
rizika spojend s potencidlnimi dodavateli. Jak bylo vysvétleno vySe, tak za-
davatel nemuZe bez dal$iho vyloudit napf. uréité technické prostfedky, ale
musi nejprve objektivné posoudit dopad varovéni na jeho situaci a na
predmét vefejnou zakazkou poptavaného plnéni, nez piijme piipadna bez-
pecnostni opatfeni. To zahrnuje zejména provedeni hodnoceni rizik podle
§ 5 VKB, a nasledné zapracovani jejich zavéri do zadavaci dokumentace.™
Zpusob zapracovani takto dovozenych poZadavki je pak zcela na vuli za-
davatele. Lze zvolit rlizné varianty zohlednéni od stanoveni neptekrodi-
telnych technickych podminek, pouziti jako hodnoticiho kritéria, stanoveni
pozadavku na dodani redundantnich zafizeni, vyslovného zakazani rizi-
kovych produktt, zavedeni technickych opatfeni eliminujicich zrani-
telnosti, nebo také rozdéleni zakdzky na Casti, a stanoveni rozdilnych pod-

 Srov. SASKOVA, Vladéna. Varovdni pred kybernetickou hrogbou podle § 12 ZKB. Nérodni
arad pro kybernetickou a informac¢ni bezpecnost [online] 17. 5. 2019 [vid. 1. 4. 2020].
Dostupné z: https://www.mvcr.cz/soubor/5-saskova-vladena-varovani-pred-kybernetickou-
hrozbou-podle-12-zkb.aspx.

55 PR . . P . . .
Hodnoceni rizik nebo analyzu s hodnocenim rizik spojenou, neni zadavatel povinen uve-

fejnit jako soucést zadavaci dokumentace nebo ji poskytnout dodavateltim jinym zptisobem
v rdmci zaddvaciho fizeni nebo vybérového fizeni (soucasné dle ZKB zadavatel neni povi-
nen dokument poskytnout ani dle zdkona ¢. 106/1999 Sb. o svobodném pfistupu k infor-
macim ve znéni pozdéjSich pfedpist). Zadavatel by pouze mél v pfipadé, Ze na zakladé
hodnoceni rizik stanovi zadévaci podminky omezujici napf. vyuZiti vyrobka od uréitych
dodavateldi, tento sv{ij postup odtivodnit (detailnost odtivodnéni bude odpovidat rozsahu
informaci, které je zadavatel oprdvnén dodavatelim sdélit pfi soufasném zachovéani
pravidel kybernetické bezpeénosti - tedy neposkytne hodnoceni rizik, ale pfiméfené oda-
vodni své kroky v dané véci).
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minek pro kazdou z jejich ¢4sti.>® P¥i vybéru zplisobu zohlednéni je vhodné
uprednostnit nasazeni dostupnych technickych opatfeni, pokud je to fak-
ticky i finanéné mozné, a dle hodnoceni rizik dostatecné. V opa¢ném ptipa-
dé lze ze zbyvajicich zptisobl doporucit volit spiSe méné omezujici zptiso-
by, jako napt. volbu redundance pied vyslovnym zdkazem urcitych produk-
td. Jako do jisté miry jistéjsi feSeni se jevi upfednostnit kvalifikaci pted
hodnoticimi kritérii, jelikoZ alkoliv vidy zéleZi na zpusobu nastaveni
hodnoticich kritérii, je volba kvalifikace pro zadavatele jist&j$im zptsobem.
Pfi feSeni prostfednictvim hodnoticich kritérii totiZz miZe nastat situace,
kdy rizikové produkty v hodnoceni zvitézi diky napi. niz§i cené ¢i jinym
posuzovanym hodnoticim kritériim, které ve vysledku hodnoceni bez-
pecnosti pfevaZi, coz by dostalo zadavatele do svizelné situace.

V piipadé, Ze zadavaci fizeni nebo vybérové fizeni”” bylo jiZ zahéjeno,
ale je$té neuplynula lhtta k podani Zadosti o Géast, pfedbézné nabidky ¢i
nabidky, pak Ize po fadném provedeni analyzy rizik véetné hodnoceni rizik
v souladu s § 99 ZZVZ (nebo internimi pfedpisy zadavatele, v pripadé ve-
fejnych zakazek malého rozsahu), zménit ¢i doplnit zadavaci podminky ob-
sazené v zadavaci dokumentaci.”® V takovém piipadé ale zadavatel bude
povinen na povinnost zménu ¢i doplnéni uvefejnit nebo ozndmit dodavate-
lim stejnym zptisobem jako puvodni zadavaci podminky do kterych bylo
zasaZzeno, a také pfiméfené prodlouZit lhutu pro podéni Zadosti o tcast,
predbézné nabidky ¢i nabidky.

Po uplynuti lhiity pro podani Zadosti o tcast, pfedbéznych nabidek ¢i
nabidek jiZ nelze zaddvaci podminky ménit. Nabizi se tedy mozZnost pokra-
¢ovat v zadavacim ¢i vybérovém fizeni, a pfijmout pouze dil¢i bezpe¢nostni
opatfeni, nebo pozménit zptsob ¢i Gcel k jakému bude pfedmét plnéni pou-

*® NARODNI URAD PRO KYBERNETICKOU A INFORMACN{ BEZPECNOST, Zaddvdni ve-
fejnych zakdzek v oblasti ICT a kybernetickd bezpecnost. [online] 30. 7. 2020, s. 6-7
[vid. 23. 1. 2021]. Dostupné z: https://www.nukib.cz/cs/infoservis/dokumenty-a-publika-

ce/podpurne-materialy/.

% Ackoliv se nejednd o zdkonny pojem, je vybérové Fizeni pojmem uZivanym v praxi za-

davani vefejnych zakazek pro vefejné zakdzky malého rozsahu.

% NARODNI URAD PRO KYBERNETICKOU A INFORMACNI BEZPECNOST, Metodika k va-
rovdni ze dne 17. prosince 2018. [online] 4. 1. 2019, s. 14 [vid. 23. 1. 2021]. Dostupné z:
https://www.nukib.cz/cs/infoservis/dokumenty-a-publikace/podpurne-materialy/.
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Zivan, pokud je to v dané situaci mozné. Jakoukoliv modifikaci v§ak nesmf{
byt dotéen postup v zaddvacim fizeni nebo vybérovém fizeni. Alternativné
je mozné pokusit se dodavatele vyloucit dle nékterého z dtivodi uvedenych
v § 48 ZZVZ, pokud k tomu budou splnény pfislusné podminky. V ptipadé€,
Ze dle hodnoceni rizik nelze ucinit Zddnou z vySe uvedenych moZnosti, ne-
zbyva neZ zadavaci fizeni zrusit podle § 127 odst. 2 pism. d) ZZVZ (vybé-
rové fizeni by se ruSilo dle internich pravidel zadavatele). Varovani je
v tomto kontextu mozné povaZovat za divod hodny zvlastniho zfetele, pro
ktery nelze po zadavateli pozadovat, aby v fizeni pokracCoval, pokud by
soutéZené plnéni neodpovidalo novym kyberbezpe¢nostnim pozadavkiim.”
Rozhodnuti, kterou z moznosti zadavatel zvoli, by se vSak mélo vZdy odvi-
jet od fadné provedeného hodnoceni rizik.

Jestlize jiz doslo k zadani vefejné zakazky vybranému dodavateli, pak je
v prvni fadé nezbytné, aby zadavatel provedl hodnoceni rizik dle vyse uve-
deného. Na zakladé vysledku je pak zadavatel povinen rozhodnout, zda je
identifikované riziko akceptovatelné, a postac¢i zavést bezpecnostni opatieni
ke sniZeni rizik, aniZz by doslo k podstatné zméné zavazku ze smlouvy dle
§ 222 ZZVZ.” V opa¢éném piipadé, pokud zadavatel usoudi, Ze nestaéi pfi-
jmout bezpecnostni opatfeni ke sniZeni rizika nebo tento postup nebude
souladny se ZZVZ, je nutné smlouvu na vefejnou zakazku vypovédét nebo
od ni odstoupit.”’ Vyse uvedené nebrani zadavateli rozhodnout se ukonéit
smlouvu podle obecné pravni dpravy v OZ, jinych pravnich pfedpisu &
vlastnich specifickych ujednéni ve smlouvé s dodavatelem. Pokud ale neni
specificky sjedndna moznost smlouvu vypovédét nebo od smlouvy odstou-
pit a soucasné v jejim plnéni nelze pokracovat z davodu vydani varovani,
pak lze v souladu s § 223 odst. 1 ZZVZ zavazek ukoncit vypovédi ¢i odstou-
penim na zakladé tohoto ustanoveni.

* Ibidem, s. 14.

% Kritérium podstatné zmény je viak nezbytné posuzovat vidy ad hoc s ohledem na povahu

ptvodniho zavazku.

" NARODNI URAD PRO KYBERNETICKOU A INFORMACNI BEZPECNOST. Metodika k va-
rovdni ze dne 17. prosince 2018. [online] 4. 1. 2019, s. 15 [vid. 23. 1. 2021]. Dostupné z:
https://www.nukib.cz/cs/infoservis/dokumenty-a-publikace/podpurne-materialy/.
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7. ZAVER

Jednoznacnou vyhodou ceské pravni tpravy kybernetické bezpecnosti je,
Ze disponuje §irsi paletou pravnich institut, neZ ma vétSina ostatnich stath
EU, coZ umoZiuje lépe reagovat na rizika rozlicné intenzity. Pouzivani
podobnych oznaceni u riznych pojmia viak mtZe mit za nésledek nepfe-
hlednost a vys$i pravdépodobnost jejich zdmény. Clanek se proto nejprve
zabyva obecné opatfenimi dle ¢l. 11 ZKB, vysvétluje terminologii pojmu

2ec
1

pracujicich s oznaCenim ,,opatfeni“, a navrhuje pfijeti oznaceni ,protiopat-

feni“ pro opatfeni dle ¢l. 11 ZKB. Smyslem pfijeti této prezdivky, kterd je
jiz ¢aste¢né pouzivana v akademické sféfe® je pfitom zvyseni piehlednosti
a dosazeni jasné terminologie ZKB.

Jednim z pravnich institut, ktery neni pievzat ze smérnice NIS, ale kte-
ry byl do ¢eského pravniho fadu pfijat na zékladé vlastni legislativni inicia-
tivy je varovani dle § 12 ZKB, které ptinasi efektivni pravni feSeni pro hroz-
by v oblasti kybernetické bezpec¢nosti, pro néz nesta¢i obecna prevenéni po-
vinnost, ale vrchnostensky zdsah do autonomie vile regulovanych osob,
stanovujici prdva a povinnosti, by byl jiz nepfimérené invazivni. Varovani
samo o sobé nestanovi regulovanym subjektim Zadné pf¥imé povinnosti, ale
jeho vyznam spocivd v oficidlnim predani informaci o hrozbé. Komplex
prav a povinnosti vyplyvajici ze ZKB a VKB pak povinné subjekty povinuje
zohlednit hrozbu v pravidelné provadéném hodnoceni rizik, a pokud zjisti
takovou potrebu, pak pfijmout nezbytna bezpec¢nostni opatfeni k jeji elimi-
naci. Za samotné ignorovani varovani a nezavedeni adekvatnich bez-
pe¢nostnich opatfenich v reakci na hrozbu regulovanym subjektiim nehrozi
pfimé sankce. Pokuta v$ak hrozi povinnym subjekttim dle § 25 odst. 3 az 8
pism. b) ZKB, pokud nezohledni pozadavky vyplyvajici z bezpe¢nostnich
opatfeni (které pfijaly na zdkladé varovani) pfi vybéru dodavatele. Dalsi
rizikem pak je potencilni povinnost hradit $kody, vzniklé v dasledku vlast-
ni ne¢innosti povinného subjektu a prfipadného omisivniho jednani.

® PpOLCAK, Radim; HARASTA, Jakub; STUPKA, Vaclav. Prdvni problémy kybernetické bez-
pecnosti. 1. Brno: Masarykova univerzita, 2016, s. 30.; Shodné téz SVEDA, Martin. Skolent
na ¢innost OREG a zdkon o kybernetické bezpecnosti. Brno. 18. 4. 2021.
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V posledni ¢asti ¢lanku je pojednéno o vztahu ZKB a ZZVZ, jakozto dvou
pravnich predpist stejné pravni sily, ale diametrdlné odli$ného charakteru.
Zatimco ZKB usiluje o zvySeni kybernetické bezpecnosti, ¢ehoz dosahuje
pomoci performativnich pravidel, ZZVZ reprezentuje zdjem na rovné a ne-
diskriminaéni hospodarské soutéZi prostfednictvim vysoce formalizovanych
administrativnich pravidel. Ac¢koliv maji oba pravni predpisy stejnou pravni
silu, skloubit jejich pozadavky ¢ini ¢asto problém zejména ve vefejném sek-
toru, ktery trpi nedostatkem kvalifikovaného personalu, schopného obsah-
nout obé tato specifickd pravni odvétvi. Za timto Gcelem je proto po-
jednéno o spravném zptsobu zohlednéni varovéni v pfipadé, Ze je vefejny
zadavatel dle ZZVZ soucasné regulovanym subjektem dle ZKB. Vzhledem
k tomu, Ze pocet regulovanych subjekti ma mezi lety 2020 az 2025 vzrilst
téméf trojnasobné, lze predpokladat, Ze se bude jednat o ¢im dal Castéjsi
jev. Nakonec jsou v souladu s podptirnymi materidly NUKIB piedestieny
také mozZnosti vefejnych zadavatelti, jak varovdni zohlednit v rtznych
fazich zadavaciho fizeni.
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