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ABSTRAKT

Autori sa v cldnku zameriavaji na vybrané otdzky toku tidajov v kontexte au-
tonémnych vogzidiel. V prvych castiach prispevku st postupne predstavené zd-
kladné pojmy danej problematiky a nacrtnutd prdvna tprava. Ndsledne st cha-
rakterizované prieniky s prdvnou tipravou kybernetickej bezpecnosti a ochrany
osobnych tdajov. Osobitny déraz je kladeny na otdzku osobnej pdsobnosti
a suvisiacej zodpovednosti v oblasti ochrany osobnych tidajov medzi jednotlivy-
mi aktérmi spractivania osobnych tidajov v autonémnom vogidle.
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ABSTRACT

The authors focus on selected issues of data flow in the context of autonomous
vehicles. The first parts of the paper gradually introduce the basic concepts of
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the issue and outline the legislation. Subsequently, the interferences with the
legal regulation of cyber security and personal data protection are highlighted.
Special emphasis is placed on the issue of personal scope and related liability in
the field of personal data protection among the various actors in the processing
of personal data in an autonomous vehicle.
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autonomous vehicles, autonomous systems, automated systems, cyber security,
data protection

1. GvoD

Vyrobcovia automobilov ako Tesla, Mercedes, Toyota, GM, Nissan,
Volkswagen a d'alsi uz dlh$§iu dobu testuji autonémne vozidla, najmé d¢i-
astocne autonémne vozidla. Plne autonémne vozidlo, kedy sa nevyZaduje,
aby ho riadil vodi¢ a kde je mozné naplénovat trasu z bodu A do bodu B, sa
zda byt nateraz nedosiahnutelnym konceptom, ktory by sa mal
v spolocnosti uplatnit. AvSak z pravneho hladiska testovanie a najmi néa-
sledné zavddzanie autonémnych vozidiel spochybiiuje viaceré pravne instit-
Uty, najma v oblasti zodpovednosti, sikromia, ochrany ddajov, typového
schvélenia vozidiel, pravnej subjektivity autondémnych systémov, au-
torskych prav a pod.

Tento prispevok sa venuje vybranym pravnym otdzkam tykajicich sa
autonémnych vozidiel, a to konkrétne otdzkam kybernetickej bezpec¢nosti
a ochrany osobnych tidajov. Otazka kybernetickej bezpecnosti v stivislosti
s autonémnymi vozidlami ma viacero aspektov. V prvom rade ide o situé-
cie, kedy dochadza ku kybernetickym dtokom voci autonémnemu alebo au-
tomatizovanému systému, kedy je automobil ovladany na dialku
atocnikom. Zo sveta st zndme kybernetické titoky, kedy doslo ku kyberne-
tickému bezpecnostnému incidentu, ktory sposobil, Ze tGtocnici ovladali ria-
denie, preradovanie, brzdy, otvaranie okien, klimatizaciu automobilu
s urlitym stupniom automatizacie. TaktieZ moze ist o situacie, kedy dtocnik
nechce ziskat kontrolu nad vozidlom ale chce ziskat pristup k lokaliza¢nym
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Gdajom, resp. kinym osobnym udajom, ktoré sa spractvaji v ramci
¢innosti autonémneho vozidla.

V druhej kapitole tohto prispevku déjde k objasneniu rozdielu medzi au-
tonémnymi a automatizovanymi systémami. Autori sa taktieZ budd venovat
pojmu autonémne vozidlo v kontexte jednotlivych trovni automatizacie,
ako aj konceptu prepojenych vozidiel, kde nacrtnti r6zne druhy komunika-
cie, v ramci ktorej dochadza k spractivaniu osobnych tdajov. V dalsej kapi-
tole sa autori venuji vybranym legislativnym aktom Eurépskej tnie (dalej
len ,EU“), ktoré upravuji problematiku autonémnych vozidiel, resp. in-
frastruktiry s ktorou autonémne a prepojené vozidlda komunikujd, a to
z pohladu kybernetickej bezpeénosti a ochrany osobnych tdajov. V piatej
Casti sa autori ¢lanku zamyslaji nad spravnym vymedzenim postavenie
réznych aktérov spractivania osobnych tdajov v autonémnom vozidle.
V prvom kroku je nadrtnutid osobnd posobnost VSeobecného nariadenia na
ochranu tdajov (GDPR) a stvisiace otdzky zodpovednosti. Nasledne je kri-
ticky vyhodnotené usmernenie Vyboru na ochranu tdajov (EDPB), ktoré sa
tyka spractivania idajov v autondmnych vozidlach. V zavere tejto Casti st
nacrtnuté tri modelové pripady prepojenia autonémnych vozidiel a analyza
postavenia jednotlivych potencidlnych aktérov spracivania osobnych
tdajov.

2. AUTONOMNE SYSTEMY A AUTOMATIZOVANE SYSTEMY
Autonémne vozidlo (autonomous vehicle), automatizované vozidlo (automa-
ted vehicle),” samo jazdiace vozidlo (self-driving vehicle) ¢i vozidlo bez vodi¢a
(driverless vehicle). Tieto pojmy sa najcastejSie v médiach, ale aj odbornej
a vedeckej literattre spajaji s konceptom vozidla, kedy niektoré alebo vse-
tky jazdné tlohy vykonava vozidlo, presnejSie povedané, jeho systémy, bez
toho, aby ich musel vykonavat vodi¢. Prave tieto systémy, ktoré st podsta-
tou vozidiel schopnych vykonat vSetky alebo niektoré jazdné tlohy bez in-
tervencie vodi¢a, mozno delitf na automatizované a autonémne.

®  Preklad anglického pojmu automated moZno v slovenéine preloZit ako automatizovany ale-

bo automaticky.

Pre tcely tohto prispevku pouzivame zauZivany pojem autonémne vozidlo.
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Jeden zo spésobov ako odlisif autonémny systém a automatizovany sys-
témom je zamerat sa na ich schopnost prispésobenia sa, ucenia sa a roz-
hodovania, ktoré je integrované do systému. Automatizované systémy zvy-
¢ajne funguji na zaklade vopred definovanych parametrov a st velmi ob-
medzené v tom, aké tlohy moézu vykondvat. Autonémny systém sa naopak
uci prispOsobit sa meniacemu sa prostrediu a vyvija sa so zmenou prostre-
dia. Udaje na zéklade ktorych sa uéf st aj mimo toho, ¢o sa predpokladalo
pri zavedeni systému.’

Ak sa na to pozrieme z inej perspektivy, automatizovany systém vyko-
nava konkrétne tdlohy s dobre pochopenymi parametrami, ktoré st zname
vopred. Je navrhnuty tak, aby vykonéval Specificki funkciu opakovane
a efektivne. Autonémny systém radi a pomédha definovat, aké je spravne
rozhodnutie alebo tikon pri vyvijajicom sa prostredi, ktoré nie je vopred
uréené.’

Konkrétnym prikladom automatizovaného systému s kontroly stiladu
(compliance) na drovni infrastrukttry a aplikacii v prostredi spolo¢nosti. Ti-
eto systémy monitoruji dodrZiavanie presne stanoveného stiboru noriem
stiladu a informuja organizaciu, ked' systémy nedosiahnu stlad. Tieto sys-
témy mozu tieZ vykonat dobre definované tikony na népravu problému, to
vSak neznamend, Ze si autonémne. Vyslovne st nakonfigurované tak, aby
podnikli konkrétne tkony, ¢o organizicii umoziuje déveru v to, €o sa pres-
ne deje s ich prostredim. Tieto systémy casto oznacuji problém, aby uZiva-
tel alebo spravca mohol problém vyriesit. Ide o podpornt technolégiu, pri
ktorej pomaha ¢loveku vykonévat jeho pracu a nenahradza ho.”

Prikladom autonémneho systému je detekcia naruSenia siete, hfadanie
anomdlii v inak normalnej siefovej prevadzke. Autonémne systémy sa tak-
tiez vyuzivaji na hladanie zero-day ttokov pred ich vykonanim (zero- day
exploits).® Dalsim prikladom aplikacie autonémneho systému je smart vy-

MATTESON S. Autonomous versus automated: What each means and why it matters. [on-line].
Dostupné z: https://www.techrepublic.com/article/autonomous-versus-automated-what-
each-means-and-why-it-matters/ [citované 28.9.2020].

TamZe.
TamZe.

TamZe.
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sdva¢ Roomba. Jeho funkciou je Cistenie podlahy, avSak na zaklade spétnej
vazby z okolia sa rozhoduje, kde bude ¢istif. Pri naraZani na objekty sa uci,
ako sa im ¢asom vyhntf a zostavi mapu priestoru, ktory ¢isti. Musi sa neu-
stale ulit, pretoZe ndbytok, predmety a doméce zvieratd menia prostredie,
v ktorom posobi.’

Autonémne systémy nemozno stotozniovat len s algoritmom (softvé-
rom).'’ Autonémne systémy nie sii naprogramované len k vykonu uréitych
¢innosti, ale aj k tomu, aby sa urcité ¢innosti naucili vykonavat sami. Inymi
slovami, podstata autonémnych systémov nie je len schopnost autonémne
existovaf a fungovat, ale aj vytvaranie svojho vlastného kédu (softvéru)'!
nezavisle od svojho autora.'”

Typickym prikladom vyuZitia autonémnych systémov st autonémne vo-
zidla, a to najmé drovne 3 a vysSie. Ako uvadza Pol¢dk, autonémne vozidla
nemozno z pohladu prava prirovndvat ku klasickym automobilom, a to

najmé s ohladom na skuto¢nost, Ze autonémne vozidla sa riadia sami.

TamZe.

19 7 pravneho pohl'adu moZno softvér (po&itatovy program) chapat ako stbor prikazov a in-

Strukcii vyjadrenych v akejkol'vek forme pouzitych priamo alebo nepriamo v pocitaci alebo
v podobnom technickom zariadeni a zdroveri musi byt vysledkom tvorivej duSevnej
¢innosti autora. Inymi slovami, softvér predstavuje stibor instrukcif a prikazov, ktoré sa vy-
tvorené priamo alebo sprostredkovane autorom, ¢iZe fyzickou osobou. Naprogramovany
systém ma presne stanovené funkcionality a vykonava to, na ¢o ho programator predurcil.

Konkrétnou aplikaciou autonémneho systému bol autonémny robot Tay spoloc¢nosti
Microsoft pre socidlnu siet Twitter. Hlavnou tlohou robota Tay bolo vyhodnocovat obsah
komunikécie a nasledne vytvarat populdrne prispevky. Po uréitom ¢ase zacal Tay vytvarat
nendvistné prispevky, najma kvoli nendvistnému obsahu na socidlnej sieti Twitter. Tay bol
naprogramovany na to, aby sa ucil komunikovat, nie na to aby komunikoval. Za tymto tGce-
lom sa Tay sdm programoval. Softvér, na zaklade ktorého Tay posielal svoje tweety si vy-
tvaral sam, a ¢lovek nebol schopny vykonavat tipravy v neustale meniacom sa kéde, ktory
Tay pouzival na ucenie sa. Tay bol po dvoch netispesnych pokusoch o preprogramovanie
vypnuty. BliZie pozri: POLCAK, R. Odpovédnost umélé inteligence a informacni titvary bez
prdvni osobnosti. In Bulletin Advokace 11/2018, s. 24. [on-line]. Dostupné z: http://
www.bulletin-advokacie.cz/assets/zdroje/casopis/2018/BA_11_2018_web.pdf. [citované
28.9.2020].

POLCAK, R. Odpovédnost umélé inteligence a informacni titvary bez prdvni osobnosti. In Bulle-

tin Advokace 11/2018, s. 24. [on-line]. Dostupné z: http://www.bulletin-advokacie.cz/as-
sets/zdroje/casopis/2018/BA_11_2018 web.pdf. [citované 28.9.2020].
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V pripade autonémnych vozidiel by sa nemala pouzivat analégia s automo-
bilom, ale so softvérom, ktory takyto systém riadi."

V standarde SAE J3016:Sep 2016: Taxonémia a definicie pojmov stvisi-
acich so systémami automatizovaného riadenia pre cestné motorové vozidla
(dalej len ,,SAE Standard“), sa rozliSuje medzi pojmami autonémny (auto-
nomous) a automatizovany (automation). Automatizacia predstavuje v zmys-
le SAE standardu poufZitie elektronickych alebo mechanickych zariadeni
ako ndhrada l'udskej price. Automatizacia v kontexte jazdy je vhodny ter-
min pre systémy, ktoré vykonavaju cast alebo vsetky dynamické jazdné tlo-
hy.H 15

Vyraz ,autondmny“ sa uz dlho pouziva v komunitdch vyskumu ty-
kajiceho sa robotiky a umelej inteligencie na oznacenie systémov, ktoré
maji schopnost a opravnenie nezavisle a sebestacne rozhodovat. Postupom
Casu sa toto pouZitie ndhodne rozsirilo tak, aby zahffialo nielen roz-
hodovanie, ale predstavuje funkénost celého systému, ¢im sa stalo synony-
mom pre automatizaciu.

V jurisprudencii sa autonémia vztahuje aj na schopnost samo riadenia
(self-governance). V tomto zmysle je ,autonémny“ tieZ nespravny nazov,
ktory sa uplatiiuje na automatizovant technolégiu jazdy, pretoZe ani tie
najpokrocilejsie systémy automatizovanej jazdy nie st ,samo riadiace“. Sys-
témy automatizovanej jazdy skoér funguji na zdklade algoritmov a inak sa

® TamZe, s. 23 - 30.

14

Dynamické jazdné tlohy (dynamic driving task, DDT) st v zmysle bodu 3.13 SAE Standardu
,, VSetky prevddzkové a taktické funkcie v redlnom case potrebné na prevddzku vozidla v cestnej
premdvke, s vynimkou strategickych funkcii, ako st pldnovanie ciest a vyber cielov a trasovych
bodov, zahfriajiic bez obmedzenia:

1.1.1 bocné riadenie pohybu vozidla pomocou riadenia (funkcné);
2.1.1 pozdizne riadenie pohybu vozidla pomocou zrychlenia a spomalenia (funkéné);

3.1.1 monitorovanie jazdného prostredia prostrednictvom detekcie objektov, udalosti, rozpo-
gndvania, klasifikdcie a pripravy reakcii (operativnych a taktickych);
4.1.1 vykonanie reakcie na objekt a udalost (operativna a taktickd);

5.1.1 pldnovanie manévroy (taktické); a zvysovanie viditelnosti pomocou osvetlenia, signalizd-
cie a gestikulovania atd. (Taktické).“

' Bod 7.1 SAE $tandardu.
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riadia prikazmi pouzivatelov. Z tohto doévodu SAE Standard nepouziva po-
jem ,autonémny“ na opis automatizécie jazdy.'®

V zavislosti od toho aké systémy sa vyuzivaja pri jednotlivych tGrovniach
automatizécie, SAE Standard rozliSuje medzi systémom automatizovaného
riadenia (Driving automation system) a systémom automatického riadenia
(Automated driving system). Systém automatizdcie riadenia (Driving auto-
mation system) predstavuje ,,Hardvér a softvér, ktoré sii kolektivne schopné
trvalo vykondvat cast alebo vsetky dynamické jazdné tilohy; tento vyraz sa vseo-
becne pouziva na opis kaZdého systému, ktory je schopny tirovne 1-5 automa-
tizdcie jazdy.“"”

Na rozdiel od tohto vSeobecného pojmu pre akykol'vek systém tdrovne 1-
5, je systém automatického riadenia (Automated driving system) Specifickym
pojmom pre systém trovne 3-5. Systém automatického riadenia je defi-
novany ako ,,Hardvér a softvér, ktoré sti kolektivne schopné trvalo vykondvat
vsetky dynamické jazdné tilohy, bez ohladu na to, ¢i je obmedzend na
konkrétnu doménu prevddzkového ndvrhu;™® tento vyraz sa pougiva specificky
na opis systému automatizdcie riadenia na tirovni 3, 4 alebo 5.“"°

SAE standard taktieZ popisuje pojem samo jazdenie (Self-driving), ktory
sa tyka situacii, ked nie je pritomny Ziadny vodi¢ alebo Ziadny uZivatel ne-
vykonava dynamické jazdné tlohy, alebo situacii, ked systém automatiza-
cie jazdy vykonéva aktikol'vek ¢ast dynamickych jazdnych tloh.”

3. DEFINICIA POJMU AUTONOMNE VOZIDLO

Autonémne vozidla st ¢asto chapané ako vozidla bez vodic¢a, samo jazdiace
a robotické vozidla. Vo vSeobecnosti, sa autonémne vozidla daji opisat ako
»Docitacom riadené vozidld, ktoré jazdia samy, spoliechajiic sa na mnoZstvo

® Bod 7.1.1 SAE $tandardu.
7" Bod 3.8 SAE $tandardu.

'® Prevadzkova doména v zmysle bodu 3.22 SAE $tandardu predstavuje: ,,Prevddzkové podmi-

enky, za ktorych je dany systém automatizdcie riadenia alebo jeho vlastnost osobitne navrhnutd
tak, aby fungovala, okrem iného vrdtane environmentdlnych, geografickych a dennych ob-
medzeni a/alebo poZadovanej pritomnosti alebo nepritomnosti urcitej premdvky alebo charakte-
ristiky vozovky.“

' Bod 3.2 SAE §tandardu.

* Bod 7.1.3 SAE $tandardu.
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zdrojov tidajov, aby ziskali pristup k jazdnému prostrediu a riadili prevddzku
vozidla.“*

Pokial ide o vymedzenie pojmu autonémne vozidlo, neexistuje vseo-
becny konsenzus. Autonémne vozidlo je definované v pravnych predpisoch
prijatych v niektorych Statoch USA. Kazdy zo Statov s podrobnou legislati-
vou o autonémnych vozidlach mé int definiciu. Napriklad Nevada definuje
autonémne vozidla ako ,,motorové vozidlo, ktoré je vybavené systémami auto-
matického riadenia, ktoré je navrhnuté tak, aby fungovalo na trovni automa-
tizdcie jazdy na tirovni 3, 4 alebo 5 podla SAE J3016. Tento pojem zahffia plne

autonémne vogidlo.“*

Plne autonémne vozidlo je definované ako ,vozidlo
vybavené systémom automatického riadenia, ktory je navrhnuty tak, aby fungo-
val na tirovni automatizdcie riadenia na tirovni 4 alebo 5 podl'a SAE J3016.“*
Nevada bola prvym §tatom, ktory povolil testovanie autonémnych vozidiel
na verejnych cestach.

Na trovni Clenskych statov Eurépskej tinie bola prijatd pravna tprava
tykajtca sa autonémnych vozidiel v Nemeckej spolkovej republike. Od 21.
jula 2017 je tucinnd novela nemeckého zdkona o cestnej premévke
(Strallenverkehrsgesetz - StVG), ktord upravuje problematiku motorovych
vozidiel s vysoko alebo plne automatizovanymi jazdnymi funkciami (highly
or fully automated driving functions) na nemeckych verejnych cestach.* Vozi-
dlad s vysoko alebo plne automatizovanymi jazdnymi funkciami v zmysle

21

COLLINGWOOD, L. Privacy implications and liability issues of autonomous vehicles. In Infor-
mation & Communications Technology Law, ro€. 26. ¢. 1, 2017, s. 32-45.

2 Autonomous Vehicles. State of Nevada Register of Administrative Regulations. § 482A. [on-

line]. Dostupné z: https://www.leg.state.nv.us/NRS/NRS-482A.html#NRS482ASec036. [ci-
tované 28.9.2020].

» TamZe, § 482A.036.

* [On-line]. Dostupné z: https://www.bmvi.de/EN/Topics/Digital-Matters/Automated-
Connected-Driving/automated-and-connected-driving.html. [citované 28.9.2020]. TaktieZ
pozri CZARNECKI, K. English Translation of the German Road Traffic Act Amendment Regula-
ting the Use of “Motor Vehicles with Highly or Fully Automated Driving Function” from July 17,
2017 [On-line]. Dostupné z: https://www.researchgate.net/profile/Krzysztof Czarnecki3/
publication/320813344_English_Translation_of_the_German_Road_Traffic_ Act Amendment R
egulating_the_Use_of Motor_Vehicles_with_Highly_or Fully Automated_Driving_Function_fro
m_July_17_2017/links/59fbbe680f7e9b9968bb5a0f/English-Translation-of-the-German-
Road-Traffic-Act-Amendment-Regulating-the-Use-of-Motor-Vehicles-with-Highly-or-Fully-
Automated-Driving-Function-from-July-17-2017.pdf [citované 28.9.2020].

10
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nemeckého zdkona o cestnej premavke zodpovedaji drovni 3 a Grovni 4
autondmnych vozidiel v zmysle taxonémie autonémnych vozidiel zave-
denych v Standarde SAE J3016:Sep 2016.

Motorové vozidla s vysoko alebo plne automatizovanymi jazdnymi funk-
ciami v zmysle nemeckého zikona o cestnej premavke si vozidla, ktoré
maja technické vybavenie, ktoré:

1.1.1 »je schopné po aktivdcii vykonat jazdni tlohu - vrdtane
pozdlZneho a priecneho riadenia - pre prislusné motorové vozidlo
(kontrola vogidla),

2.1.1 je schopné dodrzat dopravné predpisy vztahujiice sa na jazdni
tlohu vogzidla pocas vysoko automatizovanej alebo plne automa-
tizovanej jazdy,

3.1.1 vodi¢ méze kedykolvek manudlne prejst na rucné ovlddanie
alebo ho manudlne deaktivovat,

4.1.1 je schopné rogpoznat potrebu manudlneho ovlddania vozidla
vodi¢om,
5.1.1 je schopné vizudlne, akusticky, hmatovo alebo inak zrozumi-

telne informovat vodic¢a vozidla o poZiadavke odovzdat vodicovi kont-
rolu nad vozidlom s dostatocnou casovou rezervou pred odovzdanim

kontroly a
6.1.1 upozortiuje na pougitie, ktoré je v rozpore s popisom systé-
@5
mu.

Novela nemeckého zdkona o cestnej premévke taktiez zaviedla povinné
vybavenie vozidla s vysoko alebo plne automatizovanymi jazdnymi funkci-
ami ¢iernou skrinkou. V pripade nehody ¢ierna skrinka identifikuje, ¢i vo-
di¢ alebo systém ovladal vozidlo v danom momente, a preto objasiiuje, i
zodpovednost nesie vodi¢ alebo potencialne vyrobca.*

* § 1a ods. 2 nemeckého zakona o cestnej premavke.

*  § 63a nemeckého zékona o cestnej premévke.
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3.1 UROVNE AUTOMATIZACIE

Na pochopenie autonémnych vozidiel je potrebné v prvom rade pochopit
jednotlivé Grovne automatizicie.” Autonémne vozidla st klasifikované na
zéklade Grovne automatizacie. Podl'a SAE Standardu si autonémne vozidla
rozdelené do Siestich trovni, ktoré sa stupniuji. Tieto Grovne sa povazuju
skor za opisné ako normativne a viac technické, neZ pravne. Vo vSeo-
becnosti mozno povedat, Ze tirovne SAE Standardu ur¢uja predovsetkym to,
ako je dynamick4 jazdné dloha rozdeleni medzi ¢loveka - vodica a stroj. Na
trovni 0 (bez automatizacie) je vykonavana vylu¢ne Iudskym vodi¢om a na
drovni 5 (Gplnad automatizadcia) vylucne systémom automatického ria-
denia.”®

1.1.1 Uroveii 0 (bez automatizécie). Ludsky vodi¢ vykonava vse-
tky dlohy spojené s vedenim vozidla.

2.1.1 Uroveti 1 (podpora vodi¢a). Ludsky vodi¢ riadi vozidlo, ale
niektoré jazdné tlohy riadi systém. Priklad: parkovaci asistent ale-
bo tempomat.

3.1.1 Uroveii 2 (Ciasto¢na automatizacia). Systém alebo viac sys-
témov dokaze ovladat riadenie a rychlost vozidla, zatial ¢o vodic
vozidla musi neustale sledovat dynamické jazdné tlohy a prostre-
die. Priklady: funkcia automatického parkovania, systém udr-
Ziavania jazdného pruhu, systémy ntidzového brzdenia.

4.1.1 Uroveii 3 (podmienend automatizacia). Vozidla trovne 3
a vyssie sa povaZuju za vozidlad s autonémnymi jazdnymi systéma-
mi. Vozidlo monitoruje jazdné prostredie prostrednictvom systé-
mov automatického riadenia. Ludsky vodi¢ nemusi monitorovat
dynamické jazdné tlohy, ale musi byt schopny kedykolvek a bez
predchddzajiiceho upozornenia prevziat kontrolu nad vozidlom.
Vozidlo sa mdzZe samo rozhodovat. Priklady: vozidlo méZe pred se-

7 Pre ticely tohto ¢lanku pouZivame pojem tirovne automatizécie. V SAE $tandarde sa hovori
o Grovniach automatizicie riadenia (levels of driving automation) a nie o Grovniach autoné-
mie.

* International Transport Forum and Corporate Partnership Board: Autonomous Driving: Regu-

latory Issues. 2015. [on-line]. Dostupné z: https://www.itf-oecd.org/sites/default/files/

docs/15cpb_autonomousdriving.pdf. [citované 28.9.2020].
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bou rozpoznat pomalSie sa pohybujtce vozidlo a méZe sa rozhodn-
aft, ¢i spomali alebo ho predbehne. Priklad: dialni¢ny pilot.

5.1.1 Uroveti 4 (vysokd automatizacia). Za uréitych podmienok

(Specifické rezimy jazdy) moZe vozidlo vykonavat vsetky jazdné
tlohy. Ludsky vodi¢ moéZe prevziat kontrolu nad vozidlom, najméa
ak podmienky menia vopred definované pripady pouzitia (napr.
prace na ceste, odklony od cesty alebo ked si to vodi¢ vozidla zel4).
Priklad: mestska automatizovana jazda.

6.1.1 Uroveii 5 je (Gplna automatizécia). Ludsky vodi¢ sa nevyza-

duje. Systémy automatického riadenia zvladaji vSetky aspekty
jazdnych tdlohy bez toho, aby ¢lovek musel zasahovat. Vozidlo ne-
vyzaduje Ziadne pedile, volant. Systémy automatického riadenia
robia nezavislé rozhodnutia. Vozidlo moZe zvlddnut situicie, ked
nastane nepredvidateln& udalost alebo sa zmeni fyzické prostredie.
Priklad: tiplna cesta z bodu A do bodu B.”

Seststuptiova $kala SAE bola prijatd réznymi nirodnymi a medzina-

rodnymi orgédnmi, ako je napriklad National Highway Traffic Safety Admi-
nistration v USA (NHTSA), Society of Motor Manufacturers and Traders

Australia’s National Transport Commission (NTC), the UK’s Department for

Transport (DfT) a European Road Transport Research Advisory Council
(ERTRAC).”

3.2 PREPOJENE VOZIDLA

Aby doslo k dplnému vyuzitiu potencidlu autonémnych vozidiel, je po-

trebné aby tieto vozidld komunikovali s inymi vozidlami, resp. s inymi ob-

jektmi. V tomto zmysle mozno autonémne vozidla chapat ako prepojené

29

30

YEEFEN LIM, H. Autonomous Vehicles and the Law Technology, Algorithms and Ethics. Edward
Elgar Publishing, 2018, s. 4-5. SKEETE, JP. Level 5 autonomy: The new face of disruption in
road transport. In Technological Forecasting and Social Change, Elsevier, ro¢. 134(C), 2018,
s. 22-34.

TAEIHAGH, A. and SI MIN LIM, H. Governing autonomous vehicles: emerging responses for

safety, liability, privacy, cybersecurity, and industry risks. Transport Reviews, ro¢. 39. ¢.1,
2019, s. 103-128.
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vozidla (connected vehicles). Takéto vozidlo integruje prepojenie s autonoé-
miou, o st odlisné, ale stivisiace technoldgie.

Autor Jean-Pauil Skeete objasiiuje, Ze ,plné vyhody autonémie mozno
dosiahnut iba vtedy, ked vozidlo dokdZe rozpoznat aj iné vozidld (V2V) a jeho
fyzické prostredie (vehicle to infrastructure, V2I).“”!

Autor Kouroutakis okrem toho tvrdi, Ze vozidlo komunikuje aj s inymi
zariadeniami, ako st smartfény, tablety, inteligentné hodinky, osobné poci-
tace (vehicle to device, V2D).*

Podl'a InstitGtu inZinierstva a technolégie moZzno povazovat prepojené
vozidla za vozidl4 cestnej premavky, ktoré st vybavené troma druhmi ko-
munikacnych systémov. V prvom pripade ide o internetovy pristup a zvy-
¢ajne vnuitornd siet, Castokrat bezdr6tovi, ktord umoziuje pripojenie na za-
riadenia vo vnittri vo vozidle alebo aj mimo vozidla (zndme ako vehicle to
Internet, v2D).*®

Dalsim druhom komunikaénych systémov st technolégie vehicle to
vehicle (V2V), ktoré umoziiujt vozidlam komunikovat navzijom.*

Autonémne vozidla sa taktieZ moéZu stat sicastou komunikacie v ramci
internetu veci (vehicle to IoT, V2IoT) ako pripojend entita, ktord prijima
udaje z externého zdroja a zdiela tidaje, ktoré zaznamenava so vzdialenou
trefou stranou pre rozne tcely.”> Nakolko ide o vymenu informécii medzi
roznymi zariadeniami a stranami, otdzky tykajtice sa kybernetickej bez-
pecnosti a ochrany osobnych tidajov st viac ako na mieste.*

' SKEETE, JP: Level 5 autonomy: The new face of disruption in road transport. In Technological

Forecasting and Social Change, Elsevier, vol. 134(C), 2018, s. 22-34.

KOUROUTAKIS, A. E.: Autonomous Vehicles; Regulatory Challenges and the Response From UK
and Germany. 46 Mitchell Hamline Law Review forthcoming. 2019.

32

® The institution of Engineering and Technology: Automotive Cyber Security. An IET/KTN

Thought Leadership Review of risk perspectives for connected vehicles, s. 7. [on-line]. Dostupné
z: https://www.theiet.org/media/2309/iet-automotive-cyber-security-tlr-lr-1.pdf. [citované
28.9.2020].

34 ~
TamZe.

% Tamze.
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4. PRAVNA UPRAVA”

V nasledujtcej casti prispevku budeme analyzovat pravne predpisy na
tirovni prava EU, ktoré upravuji problematiku autonémnych vozidiel, a to
najmi z pohfadu kybernetickej bezpec¢nosti a ochrany osobnych tdajov.
Konkrétne budeme skimat, ¢i pravna Uprava uz v procese typového
schvalovania vozidiel kladie poziadavky na bezpe¢nost automatizovanych,
resp. autonémnych systémov, tak aby v ramci komunikécie s inymi entita-
mi boli dostato¢ne zabezpecené a aby nedochadzalo k naruSeniu integrity,
dovernosti a dostupnosti informacii. TaktieZ sa budeme venovat otazke ¢i
legislativa, ktord upravuje cestnt infrastruktiru napr. v podobe inte-
ligentného dopravného znacenia, upravuje problematiku ochrany osobnych
Gdajov a kybernetickej bezpe¢nosti v rdmci komunikacie s vozidlami.

4.1 TYPOVE SCHVALENIE MOTOROVYCH VOZIDIEL
Pred samotnym uvedenim vozidiel na trh, tak aby ich bolo moZné pouzivat
na verejnych komunikaciach, musi byt vozidlo typovo schvalené v stlade
s administrativnymi postupmi a technickymi poziadavkami. Pravna tprava,
ktoréd by explicitne upravovala typové schvélenie autonémnych vozidiel ne-
existuje, aviak si¢asné pravne predpisy EU za uréitych podmienok
dovol'uju zavedenie autonémnych vozidiel na trh.

Problematika schvalovania motorovych vozidiel, ako aj systémov pre ta-
kéto vozidla je upravena na tirovni prava EU nariadenim Eurépskeho parla-

% Prepojené vozidla v st¢asnosti najéastejsie komunikujii na zéklade technologickych rieseni

zaloZenych na senzoroch alebo zaloZenych na prepojeni. V prvom pripade ide najmi o ste-
reo kamery, RADAR (radio detection and ranging), LIDAR (light detection and ranging) a pod.
V druhom pripade ide o komunika¢né technoldgie s kratkym dosahom, ktoré pracuji vo
vyhradenom frekven¢nom pasme 5,9 GHz alebo technolégie s dlh§im dosahom ako mobilné
siete 3G, 4G ¢i 5G.

Na trovni EU bolo prijatych niekolko nezaviznych dokumentov, ktoré sa tykajt reguldcie
umelej inteligencie a vyslovne spominajt v réznych kontextoch autonémne vozidla. Prikla-
dom je White Paper on Artificial Intelligence: a European approach to excellence and trust.
V zmysle tohto dokumentu technolégie umelej inteligencie mézu pre pouzivatelov pred-
stavovat nové bezpec¢nostné rizika, v pripade ak st zabudované do vyrobkov a sluzieb. Ako
priklad sa uvadza autonémne vozidlo, ktoré v dosledku chyby v technolégii rozpoznavania
objektov moZe nespravne identifikovat predmet na ceste a sposobitf nehodu, ktord ma za
nésledok zranenia a materidlne $kody.

37

15



22/2020 Revue pro prdvo a technologie ROC. 11

mentu a Rady (EU) 2018/858 z 30. maja 2018 o schvalovani motorovych
vozidiel a ich pripojnych vozidiel, ako aj systémov, komponentov a samo-
statnych technickych jednotiek urCenych pre takéto vozidla a o dohl'ade
nad trhom s nimi, ktorym sa menia nariadenia (ES) ¢. 715/2007 a (ES)
¢. 595/2009 a zrusSuje smernica 2007/46/ES (dalej len ,nariadenie o typo-
vom schvaleni vozidiel“). Predmetné nariadenie sa uplatiiuje od 1. septem-
bra 2020.

Technolégie, ktoré nie st upravené v nariadeni o typovom schvaleni vo-
zidiel, ako napriklad systém automatického riadenia je mozné schvélit
prostrednictvom postupu vynimiek, ktoré sti upravené v predmetnom naria-
deni v ¢l. 39, ktory upravuje vynimky pre nové technolégie alebo nové kon-
cepcie. V takychto pripadoch sa schvalenie udeluje na =ziklade vn-
atrostatneho ad hoc posidenia bezpecnosti, pricom je potrebné povolenie
zo strany Komisie. Komisia prijme vykonévacie akty, ktorymi rozhodne
o udeleni povolenia. Vnutrostatny schvalovaci organ moze do prijatia vy-
konavacich aktov udelit predbezné typové schvilenie EU pre typ vozidla,
na ktory sa vztahuje pozadovand vynimka. Predbezné povolenie bude
platné len na tzemi ¢lenského $tatu daného schvalovacieho organu, avsak
schvalovacie organy ostatnych clenskych Stitovn mozZzu akceptovat
predbezné typové schvélenie EU na svojom tizemi za predpokladu, Ze o tom
pisomne informuja schvalovaci organ, ktory predbeZzné typové schvalenie
EU udelil.*

Nariadenie o typovom schvaleni vozidiel Specificky neupravuje proble-
matiku ochrany osobnych tidajov ¢i kybernetickej bezpecnosti. V zmysle re-
citdlu 62 predmetného nariadenia sa povazuje za dolezité, aby vyrobcovia
vykonavali vSetky opatrenia potrebné na zabezpecenie siladu s pravidlami
tykajicimi sa spractivania a prenosu osobnych tddajov, ktoré vznikaji pri
pouzivani vozidla. Pri pouZivani autonémnych a prepojenych vozidiel, kde
st vyuZivané rozne systémy automatického riadenia ¢i komunika¢né sys-
témy dochdadza k spractivaniu a prenosu osobnych tidajov.

Nakolko existovali rézne pristupy pri aplikovani vynimiek pre nové
technoldégie alebo nové koncepcie, Komisia vydala 12. februara 2019

% Cl. 39 nariadenia o typovom schvaleni vozidla.
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Usmernenia tykajiice sa vynimky na schvalenie automatizovanych vozidiel
EU (dalej len ,jusmernenia“).”’ Cielom tychto usmernent je zostladit postup
¢lenskych $tatov pri vnitrostdtnom ad hoc hodnoteni automatizovanych vo-
zidiel a zjednodusif vzdjomné uznavanie tohto hodnotenia, ako aj zabezpe-
¢it spravodlivi hospodarsku sifaz a transparentnost. Pokyny sa zame-
riavaji na automatizované vozidla, ktoré moézu riadif samy seba v ob-
medzenom poc¢te jazdnych situacii na Grovni automatizacie 3 a 4 podla
SAE standardu.”

Usmernenie sa oblasti ochrany osobnych tidajov a kybernetickej bez-
pecnosti venuje najmé v dvoch castiach. Prvou casfou sG usmernenia o in-
Staldcii nahravacich zariadeni (event data recorders). V zmysle usmerneni
¢. 23-27 by automatizované vozidla mali byt vybavené palubnym zaria-
denim, ktoré zaznamenava prevadzkovy stav systému automatického ria-
denia a stav vodica s ciefom urcit, kto Soféroval pocas nehody. Tieto zhro-
mazdené tdaje umoznuju urcif zodpovednost v pripade nehody a umoznuji
postdit, ¢i vodi¢ alebo vozidlo spravne zareagovali na situdciu. Medzi tieto
Gidaje mozno povazovat napr. prevadzkovy stav systému automatického ria-
denia, stav vodiCa, informacie o okoli, kontrolné informacie o vozidle.
Palubné zariadenie musi byt schopné uchovavat idaje zabezpecenym spo-
sobom, dodrZiavat pravne predpisy EU o ochrane tdajov a byt chranené
pred manipulaciou, pricom by mal byf umoZneny pristup k takym to
Gdajom vnutro$tatnym orgadnom. Na zaklade ziskanych skiisenosti moézu byt
vyvinuté konkrétnejSie poziadavky na zariadenia na zdznam ddajov (Cas za-
znamu, ¢as uchovavania, na aké tcely sa tidaje pouzivaji, Standardizovany
pristup, sposob zaobchadzania s osobnymi tidajmi atd’.)."

Vyrobca vozidla je v zmysle usmerneni povinny poskytnit nasledovné
informécie:

1  typ uloZzenych tdajov,
2 miesto uloZenia,

3 trvanie uloZenia,

9 z . ~ . . 2 . .
V nazve a texte usmernenia sa pouziva pojem automatizované vozidlo (automated vehicle).

0 .
4 Usmernenie, s. 1.

41 .
Usmernenie, s. 5.
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4 prostriedky na zabezpecenie bezpecnosti a ochrany tdajov,
5  pristup k tdajom.*

V Casti o kybernetickej bezpecnosti je v usmerneniach vyjadrena pozia-
davka, aby vozidlo bolo skonstruované tak, aby chranilo vozidlo pred auto-
matizovanym hacknutim pomocou najmodernejsich technik a bolo v stilade
s pravnymi predpismi EU o ochrane tdajov. Patri sem napr. hodnotenie
rizika vyrobcom, navrhové opatrenia a primerané procesy na zabrénenie,
zmiernenie a reakciu na kybernetické ttoky.

Vyrobcovia vozidiel taktieZ majt prijat opatrenia, ako napriklad tie, kto-
ré suvisia s aktualiziciou softvéru atd. nainstalovaného v automa-
tizovanych vozidlach, ktoré st potrebné na zabezpecenie prevadzkovej
kybernetickej bezpe¢nosti pocas celej jej Zivotnosti.*

4.2 INTELIGENTNE DOPRAVNE SYSTEMY
Jednym z praktickych prikladov, kedy vozidlo m6Ze komunikovat s IoT,
resp. infrastruktirou si inteligentné dopravné systémy. Priklady aplikacie
inteligentnych dopravnych systémov v cestnej doprave zahfiiaji riadenie
a kontrolné systémy mestskej a dialnicnej premavky, elektronicky vyber
myta, navigaciu trasy a pod. Problematiku zavadzania inteligentnych do-
pravnych systémov upravuje smernica Eurépskeho parlamentu a Rady
2010/40/EU o rdmci na zavedenie inteligentnych dopravnych systémov
v oblasti cestnej dopravy a na rozhrania s inymi druhmi dopravy (d’alej len
»smernica o inteligentnych dopravnych systémoch®).

Vysokd droven bezpec¢nosti systémov inteligentného znaCenia méa
v stvislosti s autonémnymi vozidlami dolezitti tlohu, nakolko autonémne
a prepojené vozidla pre svoje fungovanie komunikuji s réznymi inte-
ligentnymi dopravnymi systémami, kedy dochddza k prijimaniu ddajov
z externého zdroja, ale aj zdielaniu tdajov, ktoré zaznamenava so vzdi-
alenou trefou stranou pre rbézne Gcely.

V mnohych pripadoch bude zavadzanie a vyuZivanie aplikacii a sluZieb
inteligentnych dopravnych systémov zahfilat aj spracovanie osobnych

42 .
Usmernenie, s. 9.

43 :
Usmernenie, s. 5.
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Gdajov. Problematika ochrany osobnych tdajov a bezpecnosti je Specificky
upravend v ¢l. 10, v zmysle ktorého je potrebné, aby sa spracovanie
osobnych tidajov realizovalo jednak v silade s GDPR, ale aj smernicou
o stikromf a elektronickych komunikéciach.* Taktiez sa od ¢lenskych $tatov
pozaduje, aby boli osobné tidaje chrédnené pred zneuZitim vratane ne-
zakonného pristupu, zmeny alebo straty.

Pri pouzivani aplikdcii inteligentnych dopravnych systémov by sa mali
uplatiiovat zasady obmedzenia ticelu a minimalizicie Gdajov a taktieZ by sa
mala podporovat anonymizacia ako jedna zo zisad zvySovania ochrany
stikromia jednotlivcov.*

Z pohl'adu komunikacie medzi vozidlami a cestnou infrastruktirou zo-
hravaja délezitt dlohu kooperativne inteligentné dopravné systémy. Tieto
systémy vyuZivaja technolégie, ktoré umoziuji cestnym vozidlam komuni-
kovaft medzi sebou a s cestnou infrastruktirou vratane dopravnej signaliza-
cie. Komisia v marci 2019 prijala Delegované nariadenie komisie ktorym sa
dopliia smernica o inteligentnych dopravnych systémoch, pokial ide o za-
vadzanie a prevadzkové vyuzivanie kooperativnych inteligentnych do-
pravnych systémov (dalej len ,,delegované nariadenie®).

V cestnej doprave kooperativne inteligentné dopravné systémy zvycajne
zahffiaji komunikaciu medzi vozidlami navzdjom (V2V), medzi vozidlom
a infrastruktirou (V2I) alebo medzi infraStruktirami navzdjom (I2I) a ko-
munikéciu medzi vozidlami a chodcami alebo cyklistami (Vehicle-to-Eve-
rything, V2X).*

Sluzby ktoré sti poskytované prostrednictvom kooperativnych inte-
ligentnych dopravnych systémov st bud zaloZené na otvorenej sieti
umoznujicej komunikaciu medzi stanicami kooperativnych inteligentnych
dopravnych systémov (dalej len ,,stanice KIDS“) spdsobom ,,vSetci vSetkym“
(many-to-many) alebo na zédklade rovnocennosti (peer-to-peer). Tento pristup
znamend, Ze vSetky stanice KIDS si méZu navzdjom bezpe¢ne vymienat

44

Smernica Eurépskeho parlamentu a Rady2002/58/ES z 12. jila 2002, tykajtica sa spra-
covavania osobnych tidajov a ochrany stikromia v sektore elektronickych komunikacii

(smernica o stikromi a elektronickych komunikéciach).

* Cl. 10 smernice o inteligentnych dopravnych systémoch.

46 2 . .
Delegované nariadenie, s. 1.
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spravy a nie si odkazané na vymenu sprav len s (jednou) vopred stano-
venou stanicou, resp. stanicami.”

Stanica KIDS je zostava hardvérovych a softvérovych komponentov po-
trebnych na zber, uchovavanie, spracovanie, prijimanie a prenos zabezpe-
¢enych a doveryhodnych sprav s cielom umoznit poskytovanie sluzby ko-
operativnych inteligentnych dopravnych systémov. V zmysle delegovaného
nariadenia sa stanice KIDS namontované vo vozidlach, prenosné alebo
namontované popri cestnej infrasStruktire povazuji za vyrobky, ktoré
mozno uviest na trh ako samostatné siustavy alebo ako stcasti vacéSich
zostav.*

V zmysle bodu 25 a 26 preambuly delegovaného nariadenia by sa infor-
macie tykajlice sa identifikovanej alebo identifikovatelnej fyzickej osoby
mali spractivat za prisneho dodrZiavania zasady minimalizacie tdajov, len
na tcely Specifikované v delegovanom nariadeni. Taktiez by sa mali ukla-
dat len tak dlho, ako je to potrebné. Bezpecnostné poZiadavky na pseudo-
nymizaciu, ktoré si stanovené v delegovanom nariadeni, prispievaja
k zniZeniu rizika zneuzitia idajov. Koncovi pouzivatelia by mali byt jasne
a komplexne informovani o vSetkych relevantnych informéciach tykajtcich
sa spractivania ich osobnych tdajov v stilade s GDPR.

Delegované nariadenie sa detailne venuje problematike bezpec¢nosti
v kapitole V, ktora upravuje bezpe¢nost stanic KIDS. Zavadza sa systém EU
na spravu bezpecnostnych povereni koordinovanych inteligentnych do-
pravnych systémov, ktory musi spifiat poZiadavky na certifikaént politiku
(priloha III) a bezpecénostnt politiku (priloha IV), v ktorej sa stanovuji
poziadavky na riadenie informacnej bezpecnosti v koordinovanych inte-
ligentnych dopravnych systémoch.*

Kazdy prevadzkovatel stanice KIDS musi prevadzkovat systém riadenia
informacnej bezpecnosti v stilade s normou ISO/IEC 27001 a dodato¢nymi

¥ Bod 2 preambuly delegovaného nariadenia.

* Bod 15 preambuly delegovaného nariadenia.

" Cl. 23 delegovaného nariadenia.
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poziadavkami uvedenymi v bode 1.3.1 prilohy IV delegovaného naria-
denia.”

V stvislosti so stanicami KIDS si je potrebné uvedomit, Ze aj v pripade
komunikacie V2I vZdy pdjde o vimenu sprav medzi jednotlivymi stanicami
KIDS. Preto, aby vozidlo mohlo komunikovat s inymi stanicami KIDS je po-
trebné, aby takato stanica bola na vozidle namontovana.

4.3 KYBERNETICKA BEZPECNOST

Bezpecnost inteligentnych dopravnych systémoch upravuje taktieZ smernica
Eurépskeho parlamentu a Rady (EU) 2016,/1148 zo 6. jila 2016 o opatreni-
ach na zabezpecenie vysokej spolocnej trovne bezpecnosti sieti a infor-
maénych systémov v Unii (dalej len ,,smernica NIS“). V zmysle smernice sa
kybernetickd bezpe¢nost tyka ochrany sieti a informacnych systémov,
prostrednictvom ktorych sa poskytuja zédkladné sluzby vo vybranych odvet-
viach (energetika, bankovnictvo, doprava, zdravotnictvo a pod.), ako aj
digitalne sluzby (online trhovisko, internetovy vyhladavac a sluzby cloud
computingu). V pripade zdkladnych sluzieb ide o sluzby, ktoré maja zéa-
sadny vyznam z pohladu =zachovania spolocenskych a hospodarskych
¢innosti.

Prevadzkovatelia inteligentnych dopravnych systémov v postaveni
prevadzkovatelov zékladnych sluZieb s povinni plnif povinnosti tykajtce
sa bezpecénostnych opatreni a oznamovania incidentov v zmysle smernice
NIS. Uplatiiovanie smernice NIS a poziadaviek uloZenych podla delego-
vaného nariadenia sa méze v uréitych pripadoch navzajom dopliiat.

Napriek skuto€nosti, Ze vyrobcovia autonémnych vozidiel nie st
v sticasnosti zaradeni do jedného z odvetvi v zmysle smernice NIS, je
mozné, Ze v buddcnosti mdzZe byt v odvetvi doprava pridané pododvetvie,
ktoré sa bude tykat vyrobcov vozidiel, ktoré disponuji systémami automa-
tického riadenia alebo autonémnymi systémami, resp. dodavatel'ov takych-
to systémov. Vyrobcovia vozidiel, resp. dodéavatelia systémov by v pozicii
prevadzkovatelov zakladnych sluzieb museli spliiat povinnosti tykajice sa

bezpecnostnych opatreni a oznamovania incidentov v zmysle smernice NIS.

% (L. 27 delegovaného nariadenia.
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Dal$im legislativnym aktov z oblasti kybernetickej bezpe¢nosti, ktory
bol prijaty na drovni Eurépskej tinie je nariadenie Eurépskeho parlamentu
a Rady o Agenttire EU pre kybernetickt bezpe¢nost (ENISA), o zrueni nari-
adenia (EU) ¢ 526/2013 a o certifikacii kybernetickej bezpe¢nosti infor-
macnych a komunika¢nych technolégii (dalej len ,,akt o kybernetickej bez-
pecnosti“), ktory okrem iného vytvara systém certifikacie v oblasti kyberne-
tickej bezpecénosti, ktory by mal zabezpecit dostato¢nti droven kyberne-
tickej bezpecnosti IKT produktov, postupov a sluzieb v Eurépskej tinii.

Certifikdcia IKT v oblasti kybernetickej bezpecnosti sa stava velmi
dolezitou otazkou, a to najma vo vztahu k zvySenému pouzivaniu technol6-
gii, ktoré pozaduji vysoku troven kybernetickej bezpecnosti. K odvetviam
ako prepojené a autonémne vozidla, elektronické zdravotnicke pomocky,
riadiace systémy priemyselnej automatizicie a inteligentné siete, kde sa
bezne vyuziva certifikdcia, by sa mali v blizkej budicnosti pridat dalsie od-
vetvia.”'

Certifikdt osved¢i, Ze vyrobky a sluzby IKT, ktoré boli certifikované
v stlade s takymto systémom, spiiiaji stanovené poZiadavky na kyberne-
ticka bezpe¢nost. Vysledny certifikdt bude uzndvany vo vsetkych ¢lenskych
Statoch, ¢o ulahéi podnikom cezhrani¢né obchodovanie a zakaznikom po-
chopit bezpe¢nostné prvky produktu alebo sluzby.*

Vyuzitie certifikacie kybernetickej bezpeé¢nosti je dobrovolné, pokial sa
to nestanovuje inak v pravnych predpisoch Eurépskej tnie alebo wvn-
atrostatnych pravnych predpisoch, ktorymi sa stanovujti bezpe¢nostné pozi-
adavky tykajice sa produktov a sluzieb IKT. Postupy certifikacie kyberne-
tickej bezpecnosti produktov a sluzieb IKT, na ktoré sa vztahuje eurépsky
systém certifikacie kybernetickej bezpec¢nosti, by mali stratit Gi¢inky od da-
tumu, ktory stanovi Komisia vo vykondvacom akte. Okrem toho by c¢lenské
Staty nemali zavadzat nové vnttrostatne systémy certifikdcie kybernetickej

°' Bod 65 recitalu aktu o kybernetickej bezpe¢nosti.

52

Blizsie k systému certifikdcie v oblasti kybernetickej bezpecnosti pozri: VOSTOUPAL, J.:
Certifikace kyberbezpecnostnich technologii. In Revue pro prévo a technologie. 2019, ¢. 20, s.
147-268. [on-line]. Dostupné z: https://journals.muni.cz/revue/article/view/12570 [cito-
vané 28.9.2020].
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bezpecnosti v pripade produktov a sluzieb IKT, pre ktoré uz existuje eurép-
sky systém certifikacie kybernetickej bezpe¢nosti.*

5. OCHRANA OSOBNYCH UDAJOV

V tejto Casti prispevku sa zameriame na klasifikdciu réznych aktérov toku
Gidajov na zéklade modelovych situécii uvedenych vyssie. V prvom rade po-
vaZzujeme za vhodné uviest niekolko pozndmok ku osobnej pésobnosti
GDPR a distribticii zodpovednosti za spracivanie osobnych tdajov. N&-
sledne strucne charakterizujeme usmernenie Vyboru na ochranu ddajov
(dalej len ,EDPB“), ktoré sa tyka spractivania osobnych tdajov aj v au-
tonémnych vozidlach.*

V poslednej casti aplikujeme relevantny pravny ramec na modelové
situdcie nacrtnuté v predchadzajicich castiach ¢lanku a poukdZeme na
mozné aplikac¢né problémy v kontexte osobnej posobnosti GDPR.

5.1 GDPR A OSOBNA POSOBNOST

Vieobecné nariadenia na ochranu tidajov™ (dalej len ,GDPR“) sice neob-
sahuje vyslovne vymedzené ustanovenie s ndzvom ,osobna posobnost,“
avsak v rdmci pravneho textu definuje a upravuje rdozne povinnosti stvisia-
ce s aktérmi spractivania osobnych tdajov. Ak urdita entita spifia poZia-
davky materialnej® a teritorialnej pdsobnosti” GDPR, je vhodné pristtipit
ku skiimaniu, v akej pozicii sa vlastne nachddza. V tomto kontexte GDPR
definuje dvoch klIticovych aktérov spractivania osobnych tdajov — prevadz-
kovatela (controller) a sprostredkovatela (processor) osobnych tdajov.

* Bod 69 recitalu aktu o kybernetickej bezpe¢nosti.

** European Data Protection Board Guidelines 1/2020 on processing personal data in the

context of connected vehicles and mobility related applications.[Online]. 2020. [cit. 29. 9.
2020] Dostupné z: https://edpb.europa.eu/our-work-tools/public-consultations-art-
704/2020/guidelines-12020-processing-personal-data-context_en.

Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fy-
zickych os6b pri spractivani osobnych tdajov a o volnom pohybe takychto tidajov, ktorym
sa zru$uje smernica 95/46/ES (vSeobecné nariadenie o ochrane tidajov). In EUR-lex [pravni
informaén{ system]. Utad pro publikace Evropské unie. Dostupné z https://eur-lex.eu-
ropa.eu/legal-content/SK/TXT/?qid = 1584526623550&uri = CELEX%3A32016R0679

% Clanok 2, GDPR.

% Clanok 3, GDPR.
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Spravne definovanie entity je osobitne délezité s ohladom na distribiciu
zodpovednosti za stlad s legislativnymi poziadavkami na spractivanie
osobnych tidajov.

5.1.1 POJEM PREVADZKOVATEL

Prevadzkovatel je v GDPR legélne definovany ako ,,fyzickd alebo prdvnickd
osoba, orgdn verejnej moci, agentiira alebo iny subjekt, ktory sdm alebo
spolo¢ne s inymi urci tcely a prostriedky spraciivania osobnych tdajov.“”®
EDPB vydal neddvno usmernenie® k pojmom prevadzkovatel a sprostred-
kovatel.”” Dané usmernenie implicitne reSpektuje aj novsia judikattira
Stdneho dvora Eurépskej tnie (dalej len ,SDEU“) k vykladu daného
pojmu.®!

EDPB vymedzuje pét osobitnych prvkov definicie previdzkovatela: (i)
fyzicka alebo pravnicka osoba, organ verejnej moci, agenttira alebo iny sub-
jekt; (ii) ktory sadm alebo spolofne s inymi; (iii) uréi; (iv) ucely
a prostriedky; (v) spractivania osobnych tidajov.” NajdoleZitejsie prvky
danej definicie analyzujeme niZSie.

Prvym aspektom definicie je urCenie entity, ktord osobné tidaje sprac-
uva. WP29 zvyrazinuje, Ze v tomto kontexte je potrebné skiimat zauzivané

institity sikromného a verejného prava, ktoré by nas mali nasmerovat k fi-

%8 Clanok 4 (7), GDPR.

% European Data Protection Board Guidelines 07,/2020 on the concepts of controller and pro-

cessor in the GDPR. [Online]. 2020. [cit. 29. 9. 2020]. Dostupné z: https://
edpb.europa.eu/our-work-tools/public-consultations-art-704,/2020/guidelines-072020-con-
cepts-controller-and-processor_en.

% Clanok 2 d) obsahuje definiciu prevadzkovatel'a v tomto zneni: "kontroldr" znamend fyzickii

alebo prdvnicki osobu, verejny orgdn, agentiiru alebo akykolvek iny orgdn, ktory sdm, alebo
v spojeni s inymi, urci tiely a prostriedky spracovania osobnych tdajov; tam, kde st tcely
a prostriedky spracovania stanovené vnutrostdtnymi zdkonmi a nariadeniami, alebo zdkonmi
a nariadeniami spoloCenstva, ten, kto spracovanie riadi, alebo konkrétne kritéria pre jeho

menovanie, mézu byt navrhnuté na zdklade vniitrostdtneho prdva alebo prdva spoloCenstva“

®' Pozri napr. Rozsudok Stidneho dvora zo diia 5. jiina 2018 Unabhingiges Landeszentrum fiir

Datenschutz Schleswig-Holstein proti Wirtschaftsakademie Schleswig-Holstein GmbH. Vec
¢. C-210/16.

European Data Protection Board Guidelines 07/2020 on the concepts of controller and pro-
cessor in the GDPR. [Online]. 2020. [cit. 29. 9. 2020]. Dostupné z:https://
edpb.europa.eu/our-work-tools/public-consultations-art-704,/2020/guidelines-072020-con-
cepts-controller-and-processor_en. S. 9.
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nalnemu urceniu konkrétnej entity. Za prevadzkovatela by mala byt pova-
7ovana spolo¢nost alebo orgén, nie $pecifickd osoba v ramci ich $truktir.*®
SDEU v pripade Google Spain uviedol, Ze , zaloZenie takejto institiicie na tize-
mi clenského Stdtu predpokladd tcinné a skutocné vykondvanie Ccinnosti
prostrednictvom stabilnych dohéd [prostrednictvom stdlej prevddzkarne — neofi-
cidlny preklad]“ a Ze ,prdvna forma takejto institiicie, ¢i je to pobocka, alebo
dcérska spolo¢nost s prdvnou subjektivitou, nie je urcujiicim cinitelom.“** Tiito
poziadavku v sti¢asnosti odzrkadluje Recital 22 GDPR.*

Druhy aspekt reflektuje, ¢i subjektov, ktoré mozno povaZovat za preva-
dzkovatelov je viacero alebo je len jeden. Tejto problematike sa osobitne
venujeme v Casti ,spolo¢ni prevadzkovatelia“ niZsie.

NajdolezitejSim aspektom definicie je urcenie twcelov a prostriedkov
spractivania osobnych tidajov. EDPB predmetny aspekt diferencuje na
problematiku ,urcenia“ a ,icelov a prostriedkov*“ spractivania osobnych
adajov.

Urcenie Gcelov je potrebné vnimat v kontexte institiitu prevadzkovatela,
ktory je dynamicky a funkény, ¢o v praxi znamena posudzovanie faktickych
okolnosti a nie iba formalneho splnenie niekolkych kritérii.®® Poziadavka
yuréenia“ tacelov a prostriedkov spractivania osobnych ddajov moéZe vy-
plavat z troch legitimnych zdrojov. EDPB konkrétne uvadza (i) explicitnt
poziadavku ustanovend pravom, (ii) implicitni poZiadavku ustanovenej
pravom alebo (iii) faktického vplyvu.”” Pri explicitnej poZiadavke upravenej

® Tamfe, s. 10.

64

Rozsudok Stdneho dvora zo diia 13. méja 2014 Google Spain SL a Google Inc. proti Agen-
cia Espafiola de Proteccién de Datos (AEPD) a Mariovi Costejovi Gonzalezovi. Vec ¢. C-
131/12.

Recitdl 22, GDPR: ,KaZdé spractivanie osobnych tdajov v kontexte cinnosti prevddzkarne
prevddzkovatela alebo sprostredkovatel'a v Unii by sa malo vykondvat v siilade s tymto naria-
denim bez ohl'adu na to, i sa samotné spractivanie uskutociiuje v Unii. Prevddzkareri znamend
efektivny a skutocny vykon cinnosti prostrednictvom stdlych dojednani. Prdvna forma takychto
dojednant, ¢i uZ ide o pobocku alebo dcérsku spolocnost s prdvnou subjektivitou, nie je v tomto
ohl'ade uréujiicim faktorom.“

65

% European Data Protection Board Guidelines 07,/2020 on the concepts of controller and pro-

cessor in the GDPR. [Online]. 2020. [cit. 29. 9. 2020]. Dostupné z:https://
edpb.europa.eu/our-work-tools/public-consultations-art-704,/2020/guidelines-072020-con-

cepts-controller-and-processor_en. S. 10 - 11.

¢ TamZe.
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v pravnom poriadku pdjde zvacsa o situicie, ked pradvna norma obsahuje
obligaciu zbierat a spractivat osobné tidaje.”® Implicitnd poZiadavka na
spractivania osobnych Gdajov spoc¢iva v prirodzenom stvise medzi urcitou
entitou a spracivanim osobnych tidajov, ¢o je osobitne déleZité v pripa-
doch, ked' pravny predpis priamu obligaciu neobsahuje, ale je nepriamo vy-
plyva zo znenia legislativneho textu.*® Tretim zdrojom postavenia prevadz-
kovatel'a mo6zu byt fakticky vplyv a okolnosti daného spractivania osobnych
udajov. V tomto kontexte EDPB uvadza zmluvné podmienky ako faktor,
ktory je potrebné brat do Gvahy, avSak nie absoltitne, nakol'ko rozhodujtici
je realny stav a nie ustanovenia v zmluve. Dalsie faktory, ktoré je mozné
posudzovaf st stupeni kontroly v rdmci spracovatel'skych operacii, ,,image“
vytvoreny voCi dotknutym osobam ¢i primerané ocakévani dotknutych sub-
jektov.” Subjekt, ktory ma nulovy fakticky alebo pravny vplyv na uréenie
ucelov a prostriedkov spracovania osobnych tdajov nemdZe byt pova-
Zovany za prevadzkovatel'a.

Urlenie téelu spracovania je vysadou prevadzkovatela. U¢el moZno
zjednoduSene vymedzit ako ciel spracovatel'skej operdcie. Urcenie tcelov
a prostriedkov spractivania teda reflektuje ,preco“ a ,ako“ budi osobné
udaje spractivané. Esenciou pri analyze daného faktora je trovein detailov
pri predmetnom determinovani.”' Prostriedky spractivania osobnych tidajov
zahffiaja technické a organiza¢né aspekty spractivania osobnych tdajov.
Moze st aj o urCenie toho, aké tdaje sa budui spracivat, aké tretie strany

% Ako priklad zo slovenského pravneho poriadku mozno uviest postavenie advokatov v zmys-

le §18 ods. 6 zakona ¢. 586/2003 Z. z. o advokicii a o zmene a doplneni zakona
¢. 455/1991 Zb. o Zivnostenskom podnikani (Zivnostensky zakon) v zneni neskorsich pred-
pisov: ,,Advokdt spractiva osobné tidaje klientov a inych fyzickych os6b v rozsahu nevyhnutnom
na ticely vykonu advokdcie v stilade s tymto zdkonom a s osobitnym predpisom. Advokdt md pri
spractivani osobnych tdajov v zmysle prvej vety tohto odseku postavenie prevddzkovatela podla
osobitného predpisu. “

% Ako priklad moZno uviest spractivanie osobnych tidajov zamestnavatelom v zmysle zdkona

¢. 311/2001 Z. z. Zakonnika préce.

European Data Protection Board Guidelines 07/2020 on the concepts of controller and pro-

cessor in the GDPR. [Online]. 2020. [cit. 29. 9. 2020]. Dostupné z:https://

edpb.europa.eu/our-work-tools/public-consultations-art-704,/2020/guidelines-072020-con-

cepts-controller-and-processor_en. S. 12.
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"' Tamze, s. 13.
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budéi maf k ddajom pristup & uréenie dob uchovévania.”? Prostriedky
spractivania osobnych tdajov aich urCenie méZe byt delegované na
sprostredkovatelov, ak hovorime o organiza¢nych a technickych otazkach
(software, hardware).

Problematiku (spolo¢ného) vymedzenia ticelu ilustruje znamy pripad vo
veci SWIFT. Spolo¢nost SWIFT figurovala ako sprostredkovatel pri sprac-
Gvani osobnych tdajov eurdpskych bankovych instittcii. Zaroven ale bez
prikazu eurépskych bank spristupnovala tdaje o dotknutych osobach v Eu-
répe Ministerstvu financii v Spojenych Statoch americkych.

WP29 (Article 29 Data Protection Working Party, predchodca EDPB) vo
svojom nazore”” vyslovila zaver, Ze spolo¢nost SWIFT na seba delegovala
pravomoci prevadzkovatela (poskytnutim tdajov o dotknutych osobach)
a stala sa tak spolo¢nym prevadzkovatelom spolu s bankovymi instittciami,
ktoré na druhej strane znac¢ne zanedbali dohlad nad aktivitami svojho
sprostredkovatela.

5.1.2 POJEM SPOLOCNI PREVADZKOVATELIA

Ak dvaja alebo viaceri prevadzkovatelia spolo¢ne urcia tcely a prostriedky
spractivania, st spoloénymi prevadzkovatelmi.”* S institiitom spolo¢nych
prevadzkovatelov ratala uZ sice Smernica 95/46/ES v intenciach
usmernenia WP29, avsak vyslovne zakotvenie daného institGtu upravuje az
GDPR. Nie je dolezita dGroven prepojenia spolo¢nych prevadzkovatelov (od
spolo¢ného zdielania vykonu vsetkych spracovatelskych operécii az po
zdielanie vykonu len jednej spracovatelskej operacie).”” Typickym prikla-
dom spolo¢nych prevadzkovatelov je vedenie databazy dlZnikov viacerymi

7> TamZe, s. 13 - 14.

7® Article 29 Data Protection Working Party Opinion 10/2006 on the processing of personal

data by the Society for Worldwide Interbank Financial Telecommunication (SWIFT). 2006.
[cit. 29. 9. 2020]. Dostupné z: https://ec.europa.eu/justice/article-29/documentation/opi-
nion-recommendation/files/2006/wp128_en.pdf.

7 Clanok 26 ods. 1, GDPR.

7> European Data Protection Board Guidelines 07,/2020 on the concepts of controller and pro-

cessor in the GDPR. [Online]. 2020. [cit. 29. 9. 2020]. Dostupné z:https://
edpb.europa.eu/our-work-tools/public-consultations-art-704,/2020/guidelines-072020-con-
cepts-controller-and-processor_en. S. 17 a nasl.
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entitami napr. vo finan¢nom sektore. Na tomto mieste je ale potrebné upo-
zornit na rozdiel medzi spoloénymi prevadzkovatelmi a prenosom
osobnych tdajov (napr. cestovnd agentira, ktord posle data svojich zakaz-
nikom leteckej spolo¢nosti a hotelovému zariadeniu). In4 by bola situacia,
ak by cestovna agenttra, hotel a letecka spoloc¢nost zalozila spolo¢ni data-
bdzu manaZmentu rezervicii. V takomto pripade by sa jednalo
o spolo¢nych prevadzkovatelov.”

Napriek vyslovnému zakotveniu predmetného institttu v GDPR viaceri
autori poukazuju na to, Ze Specifické otdzky tykajtice sa alokacie zodpo-
vednosti st stale predmetom nejasnosti a diskusii.”’

5.1.3 POJEM SPROSTREDKOVATEL

Sprostredkovatel je v zmysle ¢lanku 4 bodu 8 GDPR fyzickd alebo
prdvnickd osoba, orgdn verejnej moci, agentiira alebo iny subjekt, ktory sprac-
tiva osobné tidaje v mene prevddzkovatela.“ Na kvalifikovanie entity ako
sprostredkovatela musia byt kumulativne splnené dva atribity. V prvom
rade musf ist o odli$nd entitu od prevadzkovatela. Druhym kritériom je, Ze
spractivanie osobnych tdajov sa vykondva v mene prevadzkovatela.”® In-
stitit sprostredkovatela reflektuje delegaciu resp. poverenie spracuvat
osobné tdaje na iné entity. Do spraciivania osobnych tidajov je zaroven
mozné zapojit aj dalSich sprostredkovatelov (sub-sprostredkovatelov).
Sprostredkovatel to viak moZe urobit iba so stihlasom prevadzkovatela.”

5.1.4 INE ENTITY

Okrem kIti¢ovych aktérov spractivania osobnych tidajov v podobe prevadz-
kovatela a sprostredkovatel upravuje GDPR definiciu a postavenie d’alSich
troch entit.

7 TamZe, s. 20 — 21.

77 Pozri napr. VAN ALSENOY, Brendan: Liability under EU Data Protection Law. In 7 (2016)
JIPITEC 271.

European Data Protection Board Guidelines 07/2020 on the concepts of controller and pro-
cessor in the GDPR. [Online]. 2020. [cit. 29. 9. 2020]. Dostupné z:https://
edpb.europa.eu/our-work-tools/public-consultations-art-704,/2020/guidelines-072020-con-
cepts-controller-and-processor_en. S. 24.

7 Clanok 28 ods.4, GDPR.

78

28



J. Andrasko, M Mesarcik: Co vies o mojom vozidle?... DISKUZE

V prvom rade GDPR na mnohych miestach v legislativhom texte
ustanovuje prava a povinnosti pre dotknuté osoby. GDPR dotknuti osobu
definuje ako identifikovani alebo identifikovatelnt fyzicka osobu, ktorej sa
osobné tdaje tykaji.** Inymi slovami, dotknutd osoba je osoba, ktorej
osobné tdaje s spracivané ako napr. bezny uzivatel socialnej siete, za-
mestnanec z pohladu zamestnavatel'a alebo zakaznik alebo klient elektro-
nického obchodu ¢i sluzby.

Dalsim pojmom, ktorjy GDPR upravuje je prijemca. V zmysle definicie je
prijemca ,,fyzickd alebo prdvnickd osoba, orgdn verejnej moci, agentiira alebo
iny subjekt, ktorému sa osobné tdaje poskytujii bez ohladu na to, ¢i je tretou
stranou.“®’ Zaroveii GDPR obsahuje aj negativnu definiciu prijemcu ty-
kajticeho sa organu verejnej moci pri vykone svojich opravneni a tloh.*”
Prijemcom tak napr. mo6Ze byt sprostredkovatel alebo povereny za-
mestnanec prevadzkovatela.

Poslednym pojmom do mozaiky osobnej posobnosti GDPR je tretia stra-
na. Tretia je strana je definovana primarne prostrednictvom negativnej enu-
meracie: , Tretia strana...je fyzickd alebo prdvnickd osoba, orgdn verejnej moci,
agentiira alebo iny subjekt neZ dotknutd osoba, prevddzkovatel, sprostredkova-
tel a osoby, ktoré st na zdklade priameho poverenia prevddzkovatela alebo
sprostredkovatel'a poverené spractivanim osobnych tidajov. “**

5.2 ZODPOVEDNOST PRI SPRACUVANI OSOBNYCH UDAJOV
Ak porovndme znenie Smernice 95/46/ES s GDPR v stvislosti s ustanoveni-
ami tykajicimi sa zodpovednosti, tie presli ur¢itymi zmenami a na niekto-

rych miestach boli vyrazne doplnené. Niektori autori konstatuji, Ze rezim

% vid ¢lanok 4 bod 1, GDPR.
8 Clanok 4 bod 9, GDPR.

%2 (Clanok 4 bod 8, GDPR: ,Orgdny verejnej moci, ktoré méZu prijat osobné tidaje v rdmci

konkrétmeho zistovania v stilade s pravom Unie alebo prdvom ¢lenského $tdtu, sa vSak nepova-
Zujti za prijemcov; spractivanie uvedenych tidajov uvedenymi orgdnmi verejnej moci sa uskutoc-
riuje v stilade s uplatnitelnymi pravidlami ochrany tidajov v zdvislosti od tic¢elov spractivania. “

% Clanok 4 bod 10, GDPR.
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zodpovednosti podla GDPR je velmi blizko tradi¢nému ponimaniu opatreni
v ramci tort law v zmysle angloamerickej pravnej tradicie.**

Clanok 82 ods. 2 GDPR obsahuje vieobecnii klauzulu tykajiicu sa zodpo-
vednosti za Skodu: ,,KaZdd osoba, ktord utrpela majetkovi alebo nemajetkovil
uyjmu v dosledku porusenia tohto nariadenia, md prdvo na ndhradu utrpenej
Skody od prevddzkovatel'a alebo sprostredkovatel'a.“ Podobne ako pri predcha-
dzajicej pravnej tiprave, z tohto ustanovenia mézu byt derivované tri pod-
mienky pre uplatnenie zodpovednosti: (i) protipravnost, (ii) vznik Skody
a (iii) pri¢inna stvislost.”” Podmienka protipravnosti je splnend pri ako-
mkolvek poruseni GDPR. V stvislosti so vznikom $kody, GDPR explicitne
ustanovuje, Ze moze ist o materidlnu alebo nemateridlnu $kodu. Priklady
materialnej Skody moézu zahfiiat vypoved z prace, nenaplnenie zmluvy ¢i
tpravu zmluvnych podmienok v neprospech dotknutej osoby spdsobent ne-
zékonnym spractivanim osobnych tdajov. Nemajetkovi ujmu mozno ilu-
strovat na prikladoch tzkosti, diskriminacie ¢i negativneho obrazu v oc¢iach
verejnosti.* Poslednou podmienkou pri prdvnom reZime zodpovednosti je
pri¢inna stvislost medzi protipravnym konanim a vznikom $kody.” Pri
otazke ,kto“ si moze narok na ndhradu Skody v zmysle GDPR existuji dve
interpretacie, nakol'ko legislativa pouZiva pojem ,akakolvek osoba“. Prva
interpretacia je reStriktivna a hovori, Ze Skodu si méze narokovat iba do-
tknuté osoba v zmysle GDPR. Na strane druhej, existuje skupina autorov,
ktori presadzuji extenzivnejsie pristup v zmysle ktorého si $kodu méze néa-
rokovat aj akakolvek tretia strana.®® Priklafiame sa k restriktivnej in-
terpretacii nakol'ko ina strana ako dotknutd osoba tazko tspeSne preukaze
Skodu pri spractvani osobnych tdajov. Je vSak potrebné zvyraznit, Ze

84

TRAKMAN, Leon — WALTERS, Robert — ZELLER, Bruno: Tort and Data Protection Law: Are
There Any Lessons to Be Learnt? In European Data Protection Law Review 4/2019, s. 506.

% TamZe, s. 493 — 495.

% Pozri viac v CORDEIRO, A.B. Menezes: Civil Liability for Processing of Personal Data in the
GDPR. In European Data Protection Law Review 4/2019, s. 495.

Clanok 82 ods. 2, GDPR: ,KaZdd osoba, ktord utrpela majetkovii alebo nemajetkovii ujmu
v désledku poruSenia tohto nariadenia, md prdvo na ndhradu utrpenej skody od prevddzkova-
tela alebo sprostredkovatela. “

87

8 Pozri viac CORDEIRO, A.B. Menezes: Civil Liability for Processing of Personal Data in the

GDPR In European Data Protection Law Review 4/2019, s. 495 — 496.
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SDEU presadzuje princip kompletnej a ti¢innej ochrany (full and effective
protection)® pri spractivani osobnych tidajov a v zmysle toho je potrebné
akceptovat, Ze ndhrada Skody by nemala byt rezervovana pre dotknuté oso-
by.

5.2.1 ZODPOVEDNOST PREVADZKOVATELA

Rezim objektivnej zodpovednosti podla Smernice 95/48/ES ostal v GDPR
nezmeneny, o je potvrdené v ¢lanku 82 ods. 2 GDPR: ,,KaZdy prevddzkova-
tel, ktory sa zicastnil na spractivani, je zodpovedny za skodu spdsobenii sprac-
tvanim, ktoré bolo v rogpore s tymto nariadenim.“

Na tomto mieste si vSak dovolujeme zvyraznif, Ze z hl'adiska povinnosti
prevadzkovatelov GDPR akcentuje princip zodpovednosti (accountability).”
Princip zodpovednosti obsahuje dve roviny. V prvej rovine st prevadzkova-
telia povinni demonstrovat silad s poziadavkami GDPR vo formalnej rovine
napr. prostrednictvom vypracovania zaznamov o spracovatel'skych operéci-
4ch, plnenim informacnej povinnosti ¢i prijatim internych predpisov
a pravidiel pre narabanie s osobnymi tdajmi v ramci organizacie. Druha
rovina reflektuje implementaciu organiza¢nych a technickych opatreni do
praxe ako napr. manazment identity v rdmci automatizovanych pocita-
¢ovych systémov, proces pre nahlasovanie bezpecnostnych incidentov
v podobe poruSeni ochrany osobnych tdajov ¢i kreovanie odlisného pristu-
pu ku osobnym tidajom vzhladom na pracovné zaradenie zamestnancov.”
Tento princip prakticky znamend, Ze ak dotknutd osoba poukaZze na poru-

89

Pozri napriklad Rozsudok Stidneho dvora zo dila 13. maja 2014 Google Spain SL a Google
Inc. proti Agencia Espafiola de Protecciéon de Datos (AEPD) a Mariovi Costejovi Gonza-
lezovi. Vec ¢. C-131/12; Rozsudok Stdneho dvora Eurépkej tnie zo dia 5. jina 2018
Unabhéngiges Landeszentrum fiir Datenschutz Schleswig-Holstein proti Wirtschaftsakade-
mie Schleswig-Holstein GmbH. Vec ¢. C-210/16 alebo Rozsudok Stidneho dvora zo dia 10.
jula 2018 Tietosuojavaltuutettu za ticasti Jehovan todistajat — uskonnollinen yhdyskunta.
Vec ¢. C-25/17.

® Pozri ¢lanok 5 ods. 2, GDPR.

' Podrobnejsie pozri VAN ALSENOY, Brendan — DUMORTIER, Jos: The accountability prin-
ciple in data protection regulation: origin, development and future directions. In
GUAGNIN, D. — HEMPEL, L. - ILTEN, C. (eds): Managing Privacy Through Accountability.
2012, Palgrave Macmillian, s. 49 — 82.
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Senie GDPR zo strany prevadzkovatela, dokazné bremeno sa prestiva na
stranu prevadzkovatel'a, ktory musi nasledne preukazat stilad s GDPR.*

Prevadzkovatel sa zodpovednosti moze zbavit iba v pripadoch udalosti
mimo jeho kontrolu. Clanok 82 ods. 3 GDPR ustanovuje, Ze ,prevddzkova-
tel...je zbaveny zodpovednosti podla odseku 2, ak sa preukdZe, Ze nenesie Zia-
dnu zodpovednost za udalost, ktord spdsobila skodu.“ Niektori autori nazna-
¢ujt, %e tato moznost liberdcie by mala byt interpretovana restriktivne.”
Vyvoj zodpovednych vztahov v GDPR odzrkadluje aj vyslovne uznanie
vynimiek za cudzi obsah v rdmci smernice o elektronickom obchode™
v ¢lanku 2 ods. 4 GDPR.” Prakticky to znamen4 jednotnejsi pristup ku otaz-
kam zodpovednosti v rdmci eurdpskej legislativy a posilnenie pravnej isto-
ty.%

5.2.2 ZODPOVEDNOST SPOLOCNYCH PREVADZKOVATELOV

Ako uz bolo uvedené vyssie, GDPR vyslovne upravuje institiit spolo¢nych
prevadzkovatelov.” Spoloéni prevadzkovatelia sti povinni vymedzit svoje
vzajomné prava a povinnosti v zmysle GDPR transparentnym spdsobom. Na
tomto mieste si dovolujeme zvyraznif, Ze kazdy zo spolo¢nych prevadz-
kovatel moZe byt zodpovedny za skodu v plnom rozsahu. Je vsak potrebné

92

VAN ALSENOY, Brendan: Liability under EU Data Protection Law. In 7 (2016) JIPITEC 271,
s. 283.

® LAROUCHE, Pierre — PEITZ, Martin — PURTOVA, Nadya: Consumer Privacy in network in-
dustries — A CERRE Policy Report, 2016, Centre on Regulation in Europe. [Online] 2016.
[cit. 29. 9. 2020]. Dostupné z: https://cerre.eu/wp-content/uploads/2016,/01/160
125_CERRE _Privacy_Final.pdf. S. 58.

Smernica 2000/31/ES Eurépskeho parlamentu a Rady z 8. jina 2000 o urcitych pravnych
aspektoch sluzieb informacnej spolo¢nosti na vnitornom trhu, najmé o elektronickom ob-
chode (smernica o elektronickom obchode). In EUR-lex [pravni informacni system]. Utad
pro publikace Evropské unie. Dostupné z https://eur-lex.europa.eu/legal-content/AUTO/?
uri =CELEX:32000L0031&qid =1585224374231&rid=1.

,» Tymto nariadenim preto nie je dotknuté uplatriovanie smernice 2000/31/ES, najmd pravidld ty-
kajiice sa zodpovednosti poskytovatelov sluZieb informacnej spolocnosti uvedené v cldnkoch 12
aZ 15 uvedenej smernice. “

% Napr. CUNHA, A. Maria Viola — MARIN, Luisa - SARTOR, Giovanni: Peer-to-peer privacy
violations and ISP liability: data protection in the user-generated web. In International Data
Privacy Law, Volume 2, Issue 2, 2012, s. 57.

Clanok 26 ods. 1, GDPR: ,Ak dvaja alebo viaceri prevddzkovatelia spolocne urcia tcely
a prostriedky spractivania, st spoloénymi prevddzkovatelmi.“

%
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poznamenat, Ze ¢lanok 83 GDPR neupravuje Specificky alokaciu zodpo-
vednosti medzi spoloénymi prevadzkovatelmi v pripade porusenia GDPR.
Dovody pre zbavenie zodpovednosti a typy odskodnenia sa aplikuji analo-
gicky ako pri previddzkovateloch a sprostredkovateloch.

Institit spolo¢nych prevadzkovateloch a alokadcia zodpovednosti boli
predmetom viacerych rozhodnuti SDEU, najnovsie v pripadoch Wirtschaft-
sakademie a Fashion ID, ktoré nadviazali na premisy judikované v pripade
Google Spain. V rozhodnuti Google Spain® Luxembursky sid rozhodoval
v kontexte spractivania osobnych tidajov popularneho internetového vyhla-
davaca a povodného zdroja Zurnalistického textu. V tomto pripade uviedol:
».Cinnost vyhladdvaca méZe vyznamne a vo vztahu k Cinnosti editorov
webovych strdnok doplriujiicim sp6sobom ovplyvnit zdkladné prdva na stikromie
a ochranu osobnych tidajov, poskytovatel' tohto vyhladdvaca ako osoba, ktord
urcuje ciele a prostriedky tejto cinnosti, musi v rdmci svojich zodpovednosti,
kompetencii a mognosti zarulit, %e tdto &innost spliia pofiadavky smernice
95/46, aby zdruky riou stanovené mohli mat plny ti¢inok a aby tucinnd a tplnd
ochrana dotknutych o0s6b, a najmd prdva na respektovanie ich sitkromia, mohla
byt skutoéne dosiahnutd.“”® SDEU tak diskutovanej kauze zvyraznil, Ze stlad
s pravidlami pre spracivanie osobnych udajov musi byt postdeny

26
1

prostrednictvom optiky ,kompetencii a moZnosti“ previddzkovatela. Na-
priek tomu, Ze predmetny judikat sa tyka pomerne Specifického prevadz-
kovatela - internetového vyhladavaca, SDEU umoznil interpretovat aloka-
ciu zodpovednosti pomerne extenzivne a otvoril tym pandorinu skrinku pre
potencialne tniky prevadzkovatelov zo zodpovednostnych vztahov.

Pripad Wirtschaftsakademie'” sa skutkovo tykal spravneho uréenia posta-

venia spravcu fantsikovskej stranky na socialnej sieti Facebook (Wirtschaft-

98

Rozsudok Stidneho dvora zo dila 13. méja 2014 Google Spain SL a Google Inc. proti Agen-
cia Espafiola de Proteccién de Datos (AEPD) a Mariovi Costejovi Gonzalezovi. Vec ¢. C-
131/12.

Rozsudok Stidneho dvora zo diia 13. méja 2014 Google Spain SL a Google Inc. proti Agen-
cia Espafiola de Proteccién de Datos (AEPD) a Mariovi Costejovi Gonzalezovi. Vec ¢. C-
131/12., bod 38.

Rozsudok Stdneho dvora Eurépkej tinie zo dna 5. jiina 2018 Unabhéngiges Landeszentrum

fiir Datenschutz Schleswig-Holstein proti Wirtschaftsakademie Schleswig-Holstein GmbH.
Vec ¢. C-210/16.
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sakademie) a previddzkovatela samotnej socidlnej siete (Facebook). Na-
jdolezitejsim aspektom rozhodnutia bolo urcenie, nakolko je spravca fan-
usikovskej stranky zapojeny do rozhodovania o tceloch a prostriedkoch
spractivania osobnych tdajov spolu s Facebookom. Luxembursky std
v ivode rozhodnutia poznamenal, Ze nie kazdy uZivatel socidlnej siete
bude povazovany za prevadzkovatela, Specifické postavenie spravcu fanasi-
kovskej stranky vyplyva ztoho, Ze ,sprdvca fanusikovskej strdnky
umiestnenej na Facebooku vytvorenim takej strdnky umoZriuje spolocnosti Face-
book, aby umiestrioval stibory cookies na pocitaci alebo akomkolvek inom zari-
adent osoby, ktord jeho fantsikovskil strdnku navstivila, bez ohladu na to, ¢i
«“!% SDEU taktieZ poukazal na

to, Ze spravca takejto stranky ma pomerne velk( volnost pri nastavovani

tdto osoba md alebo nemd tcet na Facebooku.

filtrov na cielene (vyber publika) a kritérii na kreovanie Statistik na-

. . P 102
vStevnosti a dosahu stranky.

Vzhladom na tieto okolnosti Luxembursky
sid judikoval, Ze spravca fanuasikovskej stranky a Facebook st na tieto Gce-
ly spoloéni prevadzkovatelia. Zaroveti vak SDEU zvyraznil ddleZitost po-
stidenia stupria zodpovednosti vzhladom na konkrétne Stadid spractivania
osobnych tdajov: ,,...existencia spoloc¢nej zodpovednosti neznamend nevy-
hnutne rovnakii zodpovednost réznych subjektov, ktorych sa tyka spracovanie
osobnych tdajov. Tieto subjekty méZu byt naopak zapojené do tohto spra-
covania v régnych fdzach a stuprioch, takZe mieru zodpovednosti kaZdého
z nich treba hodnotit z hladiska vsetkych relevantnych okolnosti prejedndvanej
veci.“'” Doktrina tento pristup a rozhodnutie charakterizovala ako posun
z makroskopického pohladu na mikroskopické nazeranie na spracivanie

104

osobnych tdajov.'” SDEU v$ak nechal viaceré otazky otvorené ako na-

priklad mechanizmus pre urcenie zodpovednosti v rdmci spolo¢nych preva-

" TamZe, bod 35.
12 Tamze, bod 36.
1% Tamze, bod 43.

1% MAHIEU, René — HOBOKEN VAN, Joris - ASGHARI, Hadi: Responsibility for Data Protecti-
on in a Networked World. On the question of the Controller. ,Effective and Complete Pro-
tection“ and its Application to Data Access Rights in Europe. In JIPITEC 39, 10 (2019),
s. 48.
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dzkovatelov ¢i posudzovanie previazanosti urcenia Gcelov a prostriedkov
spractivania.'®

Podobné zavery mozno derivovat z pripadu Fashion ID.'”

Interpreta¢ny
spor sa skutkovo tykal situacie, v ktorej prevadzkovatel webovej stranky
(Fashion ID - online predajca oblecenia) integroval na svojej stranke tlaci-
dlo ,LIKE“ napojené na socidlnu sief Facebook. V tomto kontexte bolo
dolezité, Ze tidaje o kazdom néavstevnikovi stranky Fashion ID boli automa-
ticky prenasané socidlnej sieti bez ohl'adu na to, ¢i tam dany navstevnik
mal registrovany Ucet alebo nie. Otdzka osobnej pOsobnosti legislativy tak
bola znova na stole. SDEU opitovne zddraznil Siroki interpreticiu pojmu
prevadzkovatel a nadviazal na rozhodnutie vo veci Wirtschaftsakademie.
Spolo¢né urcenie ticelov a prostriedkov spractivania osobnych tdajov bolo
zaloZené na pociatkoch spracovatelskej operacie (zbieranie a prenos).'” Za-
rovenl vSak sid judikoval, Ze v rozliénych fizach spractvania je moZné vi-
azat odliSny stupenn zodpovednosti aktérom spractivania osobnych
tdajov.'”

5.2.3 ZODPOVEDNOST SPROSTREDKOVATELA

V porovnani so Smernicou 95/48/ES sa zakonodarca na trovni EU roz-
hodol urobit krok vpred a explicitne upravil povinnosti a stvisiacu zodpo-
vednost sprostredkovatelov v GDPR. Povinnosti tykajlce sa sprostredkova-

tefov mdzu vyplyvat z ustanoveni GDPR'”

alebo sprostredkovatel'skej
zmluvy uzavretej medzi sprostredkovatefom a prevadzkovatelom v zmysle
¢lanku 28 ods. 3 GDPR. Z faktického hladiska sprostredkovatel vidy kona
a spractiva osobné tidaje na zaklade a v mene poverenia od prevadzkova-
tela. V pripade deviacie od pokynov sprostredkovatela pripadne sprostred-

kovatel'skej zmluvy je potrebné riesit otazky tykajtice sa zodpovednosti.

105 v
TamZe, s. 49.

1% Rozsudok Stidneho dvora Eurépskej tinie zo diia 29. jila 2019 Fashion ID GmbH & Co.KG
proti Verbraucherzentrale NRW eV. Vec ¢. C-40/17.

' TamzZe, body 79 - 81.

1% Tamze, bod 71.

1 Napriklad povinnost vypracovat zdznamy o spracovatelskych operaciach v zmysle ¢lanku

30 GDPR, nahlasovat poru$enia ochrany osobnych tdajov prevddzkovatelovi podla ¢lanku

33 ods. 2 GDPR alebo dezignovat do funkcie zodpovedni osobu v zmysle ¢ldnku 37 GDPR.
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Ustanovenia regulujtice zodpovednost sprostredkovatelov stoja na prin-
cipe pomernej zodpovednosti: ,,Sprostredkovatel zodpovedd za Skodu spdso-
benti spractivanim, len ak neboli splnené povinnosti, ktoré sa tymto nariadenim
ukladajii vyslovne sprostredkovatelom, alebo ak konal nad rdmec alebo v roz-
pore s pokynmi prevddzkovatel'a, ktoré boli v silade so zdkonom.“'"* GDPR
vSak ustanovuje aj mozZnost plnej zodpovednosti sprostredkovatela, ktory
»zodpovedd za celil skodu, aby sa dotknutej osobe zabezpecila ti¢innd ndhra-
da.“’" Samotné zapojenie sprostredkovatela do spraciivania osobnych
tdajov vSak nemusi automaticky znamenat, Ze v pripade brania na zodpo-
vednost, tento sprostredkovatel bude z Casti alebo plne zodpovedat za sp6-

s v 112
sobent Skodu.

Vznik $kody moze byt pripisany sprostredkovatelovi iba
v pripadoch, ak jeho konanie pri spractivani osobnych tdajov viedlo ku
vzniknutej S$kode na zdklade poruseni ustanoveni GDPR alebo toto konanie
bolo v rozpore s pokynmi prevadzkovatela pripadne sprostredkovatel'skou
zmluvou. Na strane druhej vSak GDPR neupravuje stupen a rozsah zodpo-
vednosti a z teoretického hladiska umozZiiuje pripisanie celej Skody
sprostredkovatelovi.'"> Dotknutd osoba mé prakticky moznost vybraf si
entitu, u ktorej si Skodu bude uplatiiovat v pripade, Ze do spractivania
osobnych tdajov bol zapojeny okrem prevadzkovatela aj sprostredkova-
tel.'"*

sprostredkovatelovi ak preukédze porusenie GDPR, pokynu prevadzkovatela
115

NavySe, prevadzkovatel mad moznost regresu (kompenzacii) voci

¢i sprostredkovatel'skej zmluvy u tohto sprostredkovatela.
V otazkach typu odskodnenia a liberacie platia rovnaké zavery ako pri
prevadzkovatel'och.

1% &14nok 82 ods. 2, GDPR.

! Clanok 82 ods. 4, GDPR.

"2 pozri diskusiu ku prijatiu ¢lanku 82 GDPR v VAN ALSENOY, Brendan : Liability under EU
Data Protection Law. In 7 (2016) JIPITEC 271 s. 285.

TamZe, pozndmka pod ¢iarou ¢. 108.

"'* Clanok 82 ods. 4, GDPR: ,Ak sa na tom istom spractivant ziicastnil viac ne# jeden prevddzkova-

tel' alebo sprostredkovatel alebo prevddzkovatel aj sprostredkovatel spolocne a sti podla odse-
kov 2 a 3 zodpovednt za $kodu spdsobenti spractivanim, kazdy z nich zodpovedd za celii skodu,
aby sa dotknutej osobe zabezpecila ti¢innd ndhrada.“

5 Clanok 82 ods. 5, GDPR.
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5.3 OSOBNA POSOBNOST GDPR A AUTONOMNE VOZIDLA
Autonémne vozidld ¢i systémy st pomerne Siroko akademicky disku-

z 116
tovanou témou.

Snahy o reguldciu autonémnych systémov v podobe
technolégii na baze umelej inteligencie naberajii na déleZitosti aj v ramci
legislativnych planov na trovni EU.""” Svoje usmernenie k danej problema-
tike vydal aj EDPB, ktory je veddcou interpreta¢nou autoritou v oblasti

ochrany osobnych tdajov na tirovni EU.

5.3.1 USMERNENIE EDPB
28. januara 2020 vydal EDPB usmernenie o spractivani osobnych tdajov
v kontexte prepojenych vozidiel a aplikicii stvisiacich s mobilitou (d’alej

. 118
len ,,Usmernenie“).

Ide o verziu pre verejnd konzultaciu, Co znamena, Ze
verejnost moZe k Usmerneniu zasielat pripomienky, ktoré sa m6zu premi-
etnuf do findlneho znenia textu. Na ilustraciu komplexu pravnych aspektov
spractivania osobnych tdajov v autonémnych vozidlach je vsak tato verzia
postacujtca.

Struktra Usmernenie reflektuje konkrétne aplikaéné problémy pri
spractivani osobnych tdajov v prepojenych vozidlach. Usmernenie sa neza-

® Napr. POLCAK, Radim : ODPOVEDNOST UMELE INTELIGENCE A INFORMACNI UTVARY
BEZ PRAVNI OSOBNOSTL. In: http://www.bulletin-advokacie.cz/. [online]. Datum publi-
kovani: 30.11.2018. Datum aktualizace [26.3.2020]. Dostupné z:http://www.bulletin-
advokacie.cz/odpovednost-umele-inteligence-a-informacni-utvary-bez-pravni-osobnosti;
CARP, Jeremy: Autonomous Vehicles: Problems and Principles for Future Regulation. In
University of Pennsylvania Journal of Law & Public Affairs, Vol. 4, No. 1, 2018; YEEFEN
Lim(ed) : Autonomous Vehicles and the Law: Technology, Algorithms and Ethics. Edward Elgar
Pub. 2018.

" Pozri COMMUNICATION FROM THE COMMISSION TO THE EUROPEAN PARLIAMENT,
THE EUROPEAN COUNCIL, THE COUNCIL, THE EUROPEAN ECONOMIC AND SOCIAL
COMMITTEE AND THE COMMITTEE OF THE REGIONS Coordinated Plan on Artificial In-
telligence; 6.EU High-Level Expert Group on Al Ethics guidelines for trustworthy AI [onli-
ne]. 2019. [cit. 29. 9. 2020] Dostupné z: https://ec.europa.eu/digital-single-market/en/
news/ethics-guidelines-trustworthy-ai alebo European Commission: White Paper on Artifi-
cial Intelligence: a European approach to excellence and trust. Brussels, 19.2.2020.
COM(2020) 65 final. [online]. 2020. [cit. 29. 9. 2020]. Dostupné z: https://ec.europa.eu/
info/sites/info/files/commission-white-paper-artificial-intelligence-feb2020_en.pdf.

'8 European Data Protection Board Guidelines 1/2020 on processing personal data in the

context of connected vehicles and mobility related applications. [Online]. 2020. [cit. 29. 9.
2020] Dostupné z: https://edpb.europa.eu/our-work-tools/public-consultations-art-
704/2020/guidelines-12020-processing-personal-data-context_en.
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meriava vyslovne na autonémne vozidl, ale jeho pdsobnost mozno z ¢asti
aplikovat aj na klasické formy vozidiel, ktoré vyuzivaji nové technolégie
a st urcitym spdsobom pripojené na siet (connected vehicles). MnoZstvo za-
verov vSak bude relevantnych prave v stvislosti s autonémnymi vozidlami.
Po Gvodnej Casti a definovani zékladnych problémov v kontexte ochrany
sikromia a osobnych tdajov nasleduji dve taZiskové casti. Prva z nich
predstavuje vSeobecné odporicania tykajlace sa kategérii spractivanych
udajov, Gcelov, zdsady minimalizicie idajov, instititu Specificky navrhnu-
tej a Standardnej ochrany osobnych idajov, plneni informacnej povinnosti,
prav dotknutych oséb, prenosu tidajov a pouZiti wi-fi technolégii.'"® Druha
obsahova cCast obsahuje konkrétne pripadové Stidie a konkrétne odpor-
Gi¢ania pri spractivani osobnych tidajov v danych situacidch.'” Z hladiska
zamerania predkladaného prispevku povazujeme za vhodné charakterizovat
zékladné postuldty, na ktorych Usmernenie stoji vratane typov osobnych
Udajov a aplikécii v rdmci prepojenych vozidiel a zdkladnych aktérov ich
prevadzkovania.

Usmernenie vo svojom tvode velmi pragmaticky uvadza, Ze uz aj tra-
di¢né vozidla bez autonémnych systémov sa stavajti ,datovymi hubmi.“'*
Na strane druhej, prepojené vozidla a spractivanie osobnych tdajov pred-
stavuji komplexny ekosystém. Tento ekosystém pridava ku tradi¢nému po-
natiu a Gcéelu automobilu viaceré prvky. Ilustrovat to mozno na prikladoch
prehravania hudby podla nélady vodica, aktudlne informacie o dopravnej
situdcii a pocasi, systémy asistencie pri vedeni vozidla resp. autopilot, me-
ranie vy$ky poistenia na zéklade pouZivania automobilu. Dalej je moZné ak-
centovat moZnosti prepojit vozidlo s dalsimi externymi zdrojmi
prostrednictvom siete ako prevadzkovatelmi dopravného znacenia alebo te-
lekomunikaénymi operatormi.'”” Z hladiska vodi¢a automobilu je tak

"% Usmernenie, s. 12 - 21.

2 Usmernenie, s. 21 - 30.

12 .
! Usmernenie, s. 3.

22 Tamze.
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mozné na zéklade ziskanych tdajov kreovat profil jeho $tylu vedenia vozi-

dla ¢ vodié¢skych navykov.'?

Usmernenie sa vyslovne venuje spractivaniu geo-lokalizaénych tdajov,'**
biometrickych tidajov'® a tidaje tykajiice sa uznania viny za trestné &iny
a priestupky.'” Prirodzene, tieto tidaje nie st jedinymi typmi spracivanymi
pri previddzkovani autonémneho vozidla, avSak vzhfadom na ich osobitost
(citlivost)'” EDPB pragmaticky charakterizuje detaily ich spractivania.
Mnozstvo tdajov, ktoré autonémne vozidlo spractiva mozno klasifikovat
ako osobné tidaje v zmysle GDPR, ¢i uz ide o priame identifikatory v podo-
be identity vodi¢a alebo pasaZiera alebo identifikidtory nepriame ako 3$tyl
vedenia vozidla, prejazdena vzdialenost ¢i technické tidaje tykajtce sa vozi-
dla.'”® Uz z vysSie uvedeného vypoétu jednoznaéne vyplyva, Ze v rdmci vo-
zidla st spractivané osobitné kategérie osobnych tidajov v zmysle ¢lanku 9
ods. 1 GDPR."'” Z toho priamo vyplyva poziadavka, aby prevadzkovatel vo-
zidla disponoval niektorou z vynimiek v zmysle ¢lanku 9 ods. 2 GDPR pre
spractvanie osobitnych kategérii osobnych tidajov. Njdenie a aplikécia po-
tencidlne pouzitelnej vynimky moéZe narazit na pomerne restriktivne konci-
pované ustanovenia diskutovaného ¢lanku. Vidy bude zélezat na
konkrétnom tcele spractivania osobnych tdajov, ale na prvy pohfad sa ako
pouzite[né vynimky javia Zivotne délezZity zdujem (¢lanok 9 ods. 2 pism. c)
GDPR) pri spractivani tidajov o zdravi vozidla alebo pasaZierov a monito-
rovani ich Zivotnych funkcii a alternativne vyslovny siithlas (¢lanok 9 ods. 2
pism. a) GDPR).

123 v
TamzZe, s. 4.

** TamZe, s. 12 - 13
% Tamze, s. 13.

% Tamze, s. 13 - 14.

K tomu pozri ¢ldnok 9 GDPR a ¢lanok 10 GDPR.

Pozri viac Usmernenie, s. 7 — 8.

Clanok 9 ods. 1 GDPR definuje tieto tidaje ako také, ktoré ,,odhal’ujii rasovy alebo etnicky po-
vod, politické ndzory, ndboZenské alebo filozofické presvedcenie alebo clenstvo v odborovych or-
ganizdcidch, a spractivanie genetickych tidajov, biometrickych tidajov na individudlnu identifikd-
ciu fyzickej osoby, tidajov tykajiicich sa zdravia alebo tidajov tykajiicich sa sexudlneho Zivota
alebo sexudlnej orientdcie fyzickej osoby.“
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Z hladiska roznych aplikécii a vyuzitia idajov v rdmci prepojenych vo-
zidiel EDPB demonstrativne spomina Sest oblasti. Prvou je manaZzment mo-
bility ateda vyuzitie Gdajov na efektivhe vykonanie konkrétnej trasy
prostrednictvom ddajov o stave vozovky, pocasia, hustoty premavky ¢i uza-
ver. Druhd oblast je manazment samotného vozidla a spractivanie tidajov,
ktori indikuji vodi¢om servisny stav vozidla ¢i data o pouzivani vozidla
a jeho konkrétnych komponentov. Tretou oblasfou je bezpe¢nost na cestach
a to v podobe upozorneni na externé rizika pri vedeni vozidla ¢i automa-
tické volania pri nehodach alebo ukladanie dat v ramci ,,Ciernych skriniek.“
Stvrta oblast predstavuje vietky funkcie uréené na ,zibavu“ v podobe
prepojenia mobilnych telefénov alebo hot-spotov na tcely volania, po-
¢avania hudby, generovania sprév ¢i prepojenia na smart-home alebo in-
ternet. Piatu oblast predstavuje spractivanie idajov na tcely plnej alebo ¢i-
astoénej asistencie pri vedeni vozidla. Napokon, Siesta oblast sa tyka
zdravia vodi¢a ako meranie tinavy alebo potreba lekarskej starostlivosti.'*
Vzhladom na presah jednotlivich oblasti do konkrétnych tcelov sprac-
Gvania bude nevyhnutné k ich vymedzeniu vZdy pristupovat pragmaticky,
nakol'ko viaceré oblasti budi presahovat do jedného alebo viacerych ucelov
spractivania osobnych tidajov. V zmysle zasady obmedzenia Gcelu podla
¢lanku 5 ods. 1 pism. b) GDPR sa zd4 ako najddleZitejsie precizne upravit
ucel tykajici sa samotného fungovania vozidla a subsumovanie re-
levantnych spracovatel'skych operdcii pod neho. Podla nasho nazoru
nemozno vSetky uvedené oblasti fungovania vozidla povaZovaft za ,nevy-
hnutné“ a aj z hladiska vymedzenia pravneho zdkladu bude preto nevy-
hnutné medzi r6znymi oblastami a G¢elmi rozliSovat.

UZ vyS$Sie uvedenych typov aplikacii a potencidlne spractivanych tdajov
je moZzné zhrnut, Ze pri prevadzke prepojeného vozidla sa k tidajom moze
dostat potencidlne pomerne velké mnoZstvo rdznych subjektov od tra-
di¢nych vyrobcov vozidiel az po firmy posobiace v digitdlnom priemysle.
EDPB demonstrativne vymentiva vyrobcov vozidiel, vyrobcov jednotlivych
zariadeni, komponentov a ich dodavatelov, autoservisy, predajne automo-
bilov, spolo¢nosti zaoberajiice sa prendjmom a zdielanim automobilov,

130 :
Usmernenie, s. 7.

40



J. Andrasko, M Mesarcik: Co vies o mojom vozidle?... DISKUZE

spravcov vozového parku, poistovne motorovych vozidiel, poskytovatelov
zdbavy, telekomunika¢nych operdtorov, spravcov cestnej infrastruktary
a orgéany verejnej moci, ako aj vodicov, majitelov vozidiel, ndjomcov vozi-
diel ¢ pasaZierov."' Prakticky sa tvori pomerne robustny ekosystém entit
s pristupom k osobnym tidajom z jedného vozidla. Tieto otazky st z hladis-
ka spractivania osobnych tdajov nesmierne ddélezité, nakolko determinuji
rozdelenie zodpovednosti za stilad s GDPR a taktiez zodpovednost za poten-
cidlne porusenie regulacie ochrany osobnych tdajov.

Z hladiska konkrétnych aktérov spractivania osobnych tdajov EDPB
exemplifikativne urcila postavenie v zmysle osobnej pdsobnosti GDPR,
avSak prirodzene predmetné postavenie je potrebné vidy posudzovat
v konkrétnej situacii a v Specifickom kontexte. Typickymi dotknutymi oso-
bami by mali byf vodi¢i, pasaZieri a majitelia vozidiel. Prevadzkovatelmi
v stvislosti s spractivanim osobnych ddajov v prepojenych vozidldch mézu
byt prevadzkovatelia sluZieb, ktori spractivaji tdaje o vozidle za Gcelom
poskytnutia roznych informacii vodicovi (napr. najkratSia cesta do destina-
cie, dopravna situécia, servisné upozornenia). Dal§im prevadzkovatelom
moze byt poistoviia, u ktorej je vozidlo poistené ¢i vyrobca vozidla, ktoré
vyuziva tdaje na vylepSenie komponentov tvoriacich vozidlo. Sprostred-
kovatelmi moZu byt vyrobcovia jednotliviych komponentov, ktori ddaje
spractivaji v mene vyrobcov vozidiel. Ako typy prijemcov Usmernenie vy-
mentva obchodnych partnerov poskytovatelov sluzieb uvedenych vyssie,
ktori spractivajii tidaje generované vozidlom.'”* Pri poskytovateloch ex-
ternych sluzieb (ako napr. poistovni alebo inych) EDPB zvyraziiuje, Ze jedi-
nym prijemcom osobnych tdajov by mali byf samotny prevadzkovatelia
tychto sluZieb.'® Totozny zaver plati aj pri prenajimateloch vozidiel
a spravcov parkovacich miest."** V pripade poskytovatelov zdravotnej sta-
rostlivosti v urgentnych situacidch (tzv. Gcel 112) by tieto tidaje taktieZ ne-

131 v
TamzZe, s. 8.

132 v
Tamze, s. 9

33 ~
13 Tamze, s. 24.

3% Tamze.
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mali spractivaf a byt prenesené inym subjektom.'*

Pri vyskumnych aceloch
v zmysle ¢lanku 89 GDPR (napr. pri vyskume nehodovosti) by prijemcom
nemal byt Ziadny iny subjekt s vynimkou prevadzkovatela a sprostredkova-
tela.'*

EDPB vyslovne spomina aj orgény verejnej moci a tretie strany, ktoré si
Udaje mo6zu vyZiadaf pri plneni svojich tloh na zé&klade zakonnych
zmocneni (napr. organy ¢inné v trestnom konani pripadne v ramci priestup-
kového konania)."”’

Mozno konstatovat, Ze diskutované Usmernenie sa konkrétnym aktérom
nevenuje velmi detailne a ponechava priestor pre aplika¢ni prax na vyspo-

riadanie sa s touto otazkou.

5.3.2 APLIKACNE PROBLEMY (MODELOVE SITUACIE)
V Gvodnej casti predkladaného ¢lanku boli definované tri rozmery komuni-
kécie, ktoré sa tykaji autonémneho - prepojeného vozidla. V rdmci tejto
Casti ¢lanku poskytneme naSe Gvahy v kontexte tychto modalit toku dat
z hladiska urcenia zodpovednej entity v oblasti ochrany osobnych tdajov.
Prvou situaciou je pripojenie vozidla na internet, v rdmci ktorého vyuzi-
va rozne sluzby (V2I - Vehicle to Internet). V tomto postaveni je mozné
analyzovat dve modelové podstaty a to (i) pripojenie ku sluzbe, ktora je ne-
vyhnutna na fungovanie autonémneho vozidla napr. ku GPS navadzaciemu
satelitu a (ii) pripojenie ku aplikdcidm, poskytujtiicim uZivatelom zabavné
sluzby ako napriklad Spotify alebo Netflix. Pri prvej modelovej podstate
(sluzba nevyhnutnd na fungovanie autonémneho vozidla) pdjde pravde-
podobne o vztah dotknutd osoba (majitel alebo vodi¢ vozidla) a prevadz-
kovatel (prevadzkovatel vozidla). Zaujimavy je vSak vzfah medzi prevadz-
kovateflom vozidla a poskytovatelom nevyhnutnej sluzby. Pri diskusif
o tomto vzfahu pred niekolkym rokmi by sa vicSina komentdrov pravde-
podobne priklonila ku vztahu prevadzkovatel — sprostredkovatel, nakol'ko
poskytovatel nevyhnutnej sluzby pre fungovanie vozidla by spractval

135 ~
TamZe, s. 27.

13 ~
® TamzZe, s. 29.

137 v
TamzZe, s. 9.
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osobné ldaje v mene prevadzkovatela vozidla. Tieto zavery je vSak po-
trebné revidovat vo vztahu ku rozhodnutia SDEU vo veciach Wirtschaft-
sakademia a Fashion ID. V spominanej dvojici pripadov Luxembursky sid
zvyraznil princip plnej a efektivnej ochrany dotknutych os6b a analyzu

> 4 2z s . . 138
spracovatel'skych operacii v mikroskopickom meradle.

Ak by sme sa teda
v praxi mikroskopicky pozreli na spracovatelské operacie medzi vozidlom
a poskytovatelom sluzby nevyhnutnej na fungovanie vozidla, v niektorych
pripadoch moze ist o spolo¢nych previadzkovateloch v zmysle ¢lanku 26
GDPR, nakolko do uritej miery vymedzuji tGcely a prostriedky sprac-
tvania spolo¢ne. Dopliiame, e na aplikdciu instititu spoloénych prevadz-
kovatelov nie je nevyhnutné vyslovné spolo¢né uréenie ucelov alebo
prostriedkov spractivania, ale stadi, ak ide o dopitiajtice (zbiehajtice — con-
verging decisions) sa rozhodnutia v rdmci spractivania osobnych tdajov, kto-
ré maji hmatatelny vplyv.'” Nie je preto vylt¢ené, Ze v pripade nava-
dzania prepojeného vozidla poskytovatefom nevyhnutnej sluzby by doslo
k naplneniu poziadavky zbiehajicich sa rozhodnuti na urceni ucelov
a prostriedkov spractivania a aplikécii inStitGtu spoloénych prevéadzkova-
telov. Zodpovednost by v danom pripade mala byt uréend v konkrétnych
pripadoch a za konkrétnych okolnosti.

Druhou modelovou podstatou je pripojenie ku sluzbam, ktoré poskytuji
v ramci vozidla zdbavu. Sme toho nazoru, Ze v takomto pripade ide o vztah
dotknuté osoba a prevadzkovatel, pricom prevadzkovatel autonémneho vo-
zidla by nemal maf stricto sensu pristup k idajom ziskanym poskytovatelom
zabavnych sluzieb, nakol'ko to nie je nevyhnutné pre fungovanie prepojené-
ho vozidla.

Druhou situéciu je komunikacie vozidiel navzijom (V2V - Vehicle to
Vehicle), za G¢elom vedenia vozidla a prevencie proti dopravnym nehodam.
Sme toho nézoru, Ze v takomto pripade by sa malo pristipit ku doslednej

1% Rozsudok Stidneho dvora Eurépkej tinie zo diia 5. jiina 2018 Unabhiingiges Landeszentrum

fiir Datenschutz Schleswig-Holstein proti Wirtschaftsakademie Schleswig-Holstein GmbH.
Vec ¢. C-210/16. Bod 43.

European Data Protection Board Guidelines 07/2020 on the concepts of controller and pro-
cessor in the GDPR. [Online]. 2020. [cit. 29. 9. 2020]. Dostupné z:https://
edpb.europa.eu/our-work-tools/public-consultations-art-704,/2020/guidelines-072020-con-
cepts-controller-and-processor_en. S. 18.
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anonymizécii idajov,'* pri¢om kvalita dat v tomto nastaveni by mala byt
zamerand na iné ako osobné tudaje (non-personal data) tykajice sa vzdi-
alenosti medzi vozidlami alebo inymi technickymi #dajmi. Pri tychto
Udajoch by mala byt minimalizovanA moZnost spojenia Udajov
s konkrétnou dotknutou osobu. Predmetny pristup by prakticky znamenal
»unik“ z rezimu GDPR a bol by v stilade s instititom S$pecificky navrhnutej
a $tandardnej ochrany tidajov v zmysle ¢lanku 25 GDPR.'"

Trefou situaciou je prepojenie vozidla s inymi zariadeniami v rdmci in-
ternetu veci (V2IoT — Vehicle to Internet of Things). V tomto kontexte opé-
tovne vidime dve modality prepojenia a to medzi vozidlom a (i) inte-
ligentnou cestnou infrastruktirou a (ii) pouzitie tychto tidajov v konani
o deliktoch orgédnmi verejnej moci. Prvou modalitou je spractivanie tidajov
vozidla a inteligentnej cestnej infrastruktiry v rdmci tzv. kooperativneho
cestného systému (cooperative — intelligent transportation system), kde je
zmyslom kooperacie prevadzkovatela vozidla a cestnej infrastruktary za-
medzenie nehodovosti a dodrziavanie regulacie cestnej preméavky. V tomto
systéme nie je vylGfend ani komunikdcia medzi prepojenymi vozidlami
navzijom.'* Pri diskusii tykajiice sa pripojenia na inteligentnd cestnii in-
frastruktiiru opatovne vznika otdzka postavenia a zodpovednosti v zmysle
GDPR. Pdjde o spolo¢nych prevadzkovatelov osobnych tidajov alebo samo-
statnych prevadzkovatelov? Podla nasho nazoru je znova mozné, Ze vo
svetle neddvnej judikattiry SDEU bude musiet prax tento vztah posudzovat
ako spolo¢nych prevadzkovatelov. Tento zaver opierame o dva argumenty.
Prvym argumentom je, Ze obaja prevadzkovatelia maji spolo¢ny tcel, kto-
rym je bezporuchovy chod cestnej premavky. Tento Gcel je zdkladnou ulo-

% pozri viac Article 29 Data Protection Working Party: Opinion 05/2014 on Anonymisation

Techniques. [online]. 2014. [cit. 29. 9. 2020]. Dostupné z: https://ec.europa.eu/justice/ar-

ticle-29/documentation/opinion-recommendation/files/2014/wp216_en.pdf.

" Viac v European Data Protection Board: Guidelines 4/2019 on Article 25 Data Protection

by Design and by Default. [online]. 2020. [cit. 29. 9. 2020]. Dostupné z:https://edpb.eu-
ropa.eu/our-work-tools/public-consultations-art-704,/2019/guidelines-42019-article-25-

data-protection-design_en.
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nomnimi vozidly. Revue pro prdvo a technologie. [Online]. 2020, ¢. 21, s. 129-152. [cit.
2020-09-29]. Dostupné z: https://journals.muni.cz/revue/article/view,/13048.
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hou prevadzkovatela inteligentnej infrastruktiry (Stat alebo samospriva)
a ekonomicky nevyhnutnym pre prevadzkovatela autonémneho vozidla,
nakol'ko bez reSpektovania diskutovaného aspektu je prakticky nemozné
uviest vozidlo na trh a pouzivat ho. Zaroven prevadzkovatelia vyuZivajd
prepojent infrastruktiru, ktord navzdjom komunikuje. Opéatovne tak teda
moze ist o zbiehajice sa rozhodnutia (converging decisions) o tceloch
a prostriedkoch spractivania osobnych tdajov. Druhym argumentom
v prospech predmetnej klasifikicie je samotné rozhodnutie SDEU vo veci
Wirtschaftsakademie. V tomto pripade iSlo o to, Ze spravca fanusSikovskej
stranky na socialnej sieti zasadil svoje aktivity do urcitych mantinelov (na-
priklad v podobe Specifikacie cielenia reklamy alebo tvorby Statistik), ktoré
mu vytvorila socidlna siet, z ¢oho nasledne profitovali obe entity. Analo-
gicky moze nastat podobni situicia, ak prevadzkovatel autonémneho vozi-

2ec
1

dla ,zasadi“ svoje vozidlo do inteligentnej cestnej infrastrukttry.

Toto rieSenie nie je z naSho pohladu idealne, nakolko by vyzadovalo
komplexnt reviziu vztahov medzi prevadzkovatelmi vozidiel a prevadz-
kovateImi infrastruktry v zmysle poziadaviek ¢lanku 26 GDPR. NemozZno
ale vtejto chvili precizne prejudikovat, ako sa nastavenim pésobnosti
a zodpovednosti v oblasti ochrany osobnych tdajov v danom nastaveni vy-
sporiada prax a judikattra.

Druhou modalitou je vyuzivanie idajov orgdnmi verejnej moci na tcely
vedenia sprdvnych alebo trestnych konani. V tomto smere figuruji organy
verejnej moci ako prijemcovia a nasledne vradmci konania samostatni
prevadzkovatelia. V tejto stvislosti moZzno odkédzat na nemeckd pravnu
tpravu, ktord vyslovne reguluje pristup a vyuzitie idajov z tzv. ¢iernych

o . 2 + 1 143
skriniek autonémnych vozidiel.

143

§ 63a English Translation of the German Road Traffic Act Amendment Regulating the Use
of “Motor Vehicles with Highly or Fully Automated Driving Function” from July 17, 2017.
CZARNECKI, Krzysztof. English Translation of the German Road Traffic Act Amendment
Regulating the Use of “Motor Vehicles with Highly or Fully Automated Driving Function”
from July 17, 2017. [Online]. [cit. 2020-09-29]. Dostupné z: https://www.researchga-
te.net/publication/320813344.
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6. ZAVER
Autonémne vozidld pre maximélne vyuzitie svojho potencidlu zbierajd,
spractivaju a zdielaji castokrat aj osobné tudaje s externymi entitami.
Legislativa na tirovni prava EU umoZiiuje za uritych podmienok schvalenie
vozidiel s autondmnymi alebo automatizovanymi systémami a ¢iasto¢ne
upravuje problematiku ochrany osobnych tdajov a kybernetickej bez-
pecnosti. Nariadenie o typovom schvédleni anajmd knemu vydané
usmernenie tykajice sa vynimiek na schvélenie automatizovanych vozidiel
obsahuje usmernenia o inStalovani nahravacieho zariadenia, tak aby boli
dodrzané pravne predpisy EU o ochrane tidajov a boli chranené konkrétne
informacie pred manipulaciou. Z pohl'adu infrastrukttiry, s ktorou mozu au-
tonémne vozidld komunikovat je legislativa EU dost $pecifikd. V zmysle
smernice o inteligentnych dopravnych systémoch a najméd delegovaného
nariadenia musia prevadzkovatelia stanic kooperativnych inteligentnych
dopravnych systémov prevadzkovat systém riadenia informacnej bez-
pecnosti a taktieZ by sa mali uplatnit bezpe¢nostné poZiadavky na pseudo-
nymizaciu Gdajov. TaktieZ plati, Ze osobné tdaje by sa mali spractvat za
prisneho dodrZiavania zasady minimalizacie tdajov, len na tcely Specifi-
kované v delegovanom nariadeni. Legislativne akty EU upravujiice proble-
matiku kybernetickej bezpec¢nosti moézu zabezpecdit dostatoéni troven
kybernetickej bezpec¢nosti budicich technolégii, ktoré sa budt pouzivat
v autondmnych vozidlach, a to najmé prostrednictvom systému certifikacie
IKT produktov, postupov a sluzieb v EU, resp. prostrednictvom plnenia bez-
pecnostnych opatreni v zmysle smernice NIS ak vyrobcovia vozidiel alebo
dodévatelia systémov budd v pozicii prevadzkovatelov zakladnych sluZieb.
Z hladiska postavenia roéznych aktérov spractivania osobnych tddajov
v autonémnom vozidle sme v prvom rade diskutovali sti¢asnti interpretaciu
pojmov prevadzkovatel, sprostredkovatel a ich zodpovednosti v zmysle ne-
davnej judikatiry SDEU. Na zaklade vymedzenia a analyzy troch mode-
lovych situdcii sme poukézali na to, Ze vo viacerych pripadoch spractivania
osobnych tdajov v ramci prepojeného autonémneho vozidla bude urcenie
zodpovednej entity nesmierne naro¢né a to vzhladom na funkény a po-
merne S§iroky vyklad pojmu spolo¢nych prevadzkovatelov z hl'adiska
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moznosti zbiehajicich rozhodnuti o Géeloch a prostriedkoch spractivania
v ramci diskutovanych vozidiel. Mikroskopicky pohlad na spracovatelské
operacie optikou SDEU nie je najvhodnej$im rieSenim pri vymedzeni
danych vztahov v stvislosti s prepojenymi vozidlami. Je preto mozZné, Ze
v budidcnosti dojde ku velmi komplikovanym pravnym situdcidm s nie
jednoduchymi a pozitivnymi praktickymi doésledkami z hladiska sprac-

Gvania osobnych tdajov.
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