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ABSTRAKT

Rozvoj modernich technologii je neodluitelné spojen s novymi zptisoby zdsahii
do prdva na soukromi. V uplynulych letech se mnoho lidi osobné setkalo
s jednim z nich, fenoménem prezdivanym revenge porn (anebo obecnéji nekon-

v vsv

senzudlni pornografie). Po internetu byly totiZ Sifeny jejich intimni anebo se-
xudlnf fotografie (i videa, kterd bud’to nékdo nedovolené rozsiril, anebo dokonce
i poridil bez jejich védomi. Od roku 2017 je hrozba v tomto sméru jesté o po-
zndni vét$t, a to z ditvodu rozvoje technologie deepfake, kterd umozriuje takové
zdznamy dokonce umeéle vytvdret. A prestoZe predstavuje i jind rizika, prozatim
se rogsifila prevdzné v oblasti nedovolené vytvdrenych sexudlnich zdznamii.
Témé¥ kdokoliv tak na internetu miiZe v budoucnu najit pornografické video,
v némZ ucinkuje, aniZ by jej kdy natocil. Takovd skutecnost pochopitelné zakld-
dd znatelny zdsah do prdva na soukromi. Otdzkami ohledné rozvoje porno-

grafickych deepfakes a souvisejicimi prdvnimi aspekty se tento cldnek zabyvd.
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ABSTRACT

The development of modern technologies is inextricably linked to new means of
privacy rights invasions. In recent years, many people have personally experien-
ced one of them, the phenomenon of revenge porn (or more generally non-con-
sensual pornography). Their intimate and/or sexual photographs or video re-
cords, which were either shared without their permission, or even taken without
their knowledge, were distributed on the Internet. Since 2017, the threat has be-
come even greater, due to the development of deepfake technology allowing to
artificially create such recordings. Although it poses risks in different areas as
well, it has so far predominantly spread in the area of illicitly created sexual re-
cordings. In the future, almost anyone can find a pornographic video starring
himself on the Internet, without him ever making one. Such eventuality naturally
constitutes a significant interference with the right to privacy. This article add-
resses issues regarding the development of pornographic deepfakes and related
legal aspects.

KEYWORDS

non-consensual pornography, revenge porn, deepfake technology, deepfake
pornography videos, privacy protection, non-contact sexual violence, image-
based sexual abuse (IBSA)

1. UVOD

Vroce 2014 na internet uniklo ohromné mnoZstvi intimnich fotografif
stovek slavnych Zen, které hackeri stahli z online dlozist, do nichzZ se na-
bourali.” Tato vysoce medializovana aféra (prezdivana ,celebgate anebo
ynudegate®) se stala ukdzkou toho, v ¢em spociva a jaky ti¢inek mé tzv. re-

venge porn, tedy nedovolené §ifeni sexudlnich fotografii ¢i videozdznamu
urcité osoby. V roce 2019 uZ bylo moZno na internetu zhlédnout slavné he-

LENHART, Amanda; YBARRA, Michelle; PRICE-FEENEY, Myeshia. Nonconsensual Image
Sharing: one in 25 Americans has been a victim of “Revenge Porn“. In: Data & Society Re-
search Institute [online]. 13. 12. 2016 [cit. 28. 4. 2020], s. 3. Dostupné z: https://datasocie-
ty.net/pubs/oh/Nonconsensual Image_Sharing 2016.pdf
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reCky (napf. Emmu Watson, Scarlett Johansson,® Gal Gadot, Masie Wil-
liams, Daisy Ridley a mnoho dalsich*) v pornografickych videich. A to, aniz
by jakakoliv takova videa nékdy natocily. Objevil se totiZ novy inteligentni
algoritmus, ktery umoznil rozvoj tzv. deepfakes — vysoce realistickych,
avSak uméle vytvorenych videi. A tato technologie se rozsitila pravé v ob-
lasti pornografie.

Co maji oba pojmy, tedy revenge porn a pornografickd deepfakes
spole¢ného? Zaprvé, z prevazné vétsiny jsou jejich obétmi Zeny.® Zadruhé,
jejich podstata je velmi obdobnd. ZjednoduSené feceno spocivaji v nedovo-
leném vytvafeni anebo $ifeni sexudlnich zdznami vyobrazujicich osobu,
ktera k jejich vytvareni anebo Sifeni nedala souhlas. Timto zptisobem samo-
zfejmé€ dochazi zejména k podstatnému zdsahu do soukromi jednotlivce,
ktery je mnohonésobné zesflen uZivanim modernich technologii.® Dopady,
které takové jednani miZe mit na Zivoty obéti, jsou pfitom podle odbornik
srovnatelné s dopady sexudlniho zneuZivani.” PFestoZe popsany zasah do
soukromi mifi do oblasti lidské sexuality a intimni individuality, kterou Ev-
ropsky soud pro lidskd prava (dale "ESLP") nazyva ,nejintimnéjsi sférou
jednotlivce“,” neexistuje proti nému G¢inna, efektivni a rychla ochrana. In-
ternet totiz nezapomina.’ Obéti revenge porn a pornografickych deepfakes
tak jsou ponechany v boji s vétrnymi mlyny. Z popisu jejich zkusSenosti vy-

3

SPIVAK, Russell. “Deepfakes": The Newest Way to Commit One of the Oldest Crimes. Geor-
getown Law Technology Review [online]. 2019, ro¢. 3,¢. 2 [cit. 27. 4. 20201, s. 345-346.

Dostupné z: https://georgetownlawtechreview.org/wp-content/uploads/2019/05/3.1-Spiv

ak-pp-339-400.pdf

TamtéZz, s. 339.

DELFINO, Rebecca. Pornographic Deepfakes: The Case for Federal Criminalization of Re-
venge Porn’s Next Tragic Act. Fordham Law Review [online]. 2019, roc. 88,3
[cit. 27. 4. 2020], s. 896. Dostupné z: https://ir.lawnet.fordham.edu/flr/vol88/iss3/2/

® Srov. MCGLYNN, Clare; RACKLEY, Erika. Image-Based Sexual Abuse. Oxford Journal of
Legal Studies [online]. 2017, ro¢. 37, 3 [cit. 27. 4. 2020], s. 560-561. Dostupné z: https://
academic.oup.com/ojls/article-abstract/37/3/534/2965256?redirectedFrom = fulltext

BATES, Samantha. Revenge Porn and Mental Health: A Qualitative Analysis of the Mental
Health Effects of Revenge Porn on Female Survivors. Feminist Criminology [online]. 2017,
ro¢. 12, 1 [cit. 27. 4. 2020], s. 31. Dostupné z: http://journals.sagepub.com/doi/abs/10.
1177/1557085116654565

Rozsudek Evropského soudu pro lidskd préava ze dne 22. 10. 1981. Dudgeon vs. Spojené
kralovstvi. ECHR 7525/76. In: HUDOC [online]. Evropsky soud pro lidskd prava
[cit. 29. 4. 2020], bod 52. Dostupné z: http://hudoc.echr.coe.int/eng?i=001-57473
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plyva, az ackoliv se jim tifeba podafilo dosahnout odstranéni jejich nedovo-
lené $ifeného sexuélniho zdznamu z webovych stranek,'® na nichZ byl uve-
fejnén, nadéle Zily v nekonecné obavé z toho, kdy a kde se tento material
zase vynoii.'' V tomto sméru dle svych slov zazivaly pocit ztraty kontroly
nad tim, kdo vSe zdznam uvidi.'> Mimo jiné i proto se tak mnozi z téch, kte-
fi tento moderni fenomén zazili na vlastni kiZi, museli napf. stdhnout z ve-
fejného Zivota anebo online prostiedi, zménit praci, prestéhovat'® se ¢&i se
potykali svaZnymi mentilnimi problémy.'* A nékteii znich dokonce
spachali sebevrazdu.'

Tento ¢lanek nejprve popiSe, jaké typy jednani lze za nekonsenzudlni
pornografii oznadit, v em spoéivaji a jakym zpusobem k nim muZe do-
chézet. Poté se bude podrobnéji vénovat tématu deepfake pornografie, kterd
se zkoumanou problematikou tzce souvisi. JelikoZ se v Ceském pravnim
prostfedi jednéd o prvni text, ktery se pornografickym deepfake videim vé-
nuje, pokusi se autorka stru¢né€ nastinit i formy zasahu do individuédlnich
prav na strané obéti a prostfedky, jimiZ se proti tomu lze branit.

2. REVENGE PORN A NEKONSENZUALNI PORNOGRAFIE
Hned na zad4tku tohoto ¢lanku je nutno vysvétlit uZivanou terminologii.'®
Prestoze termin revenge porn (Cesky ,pornopomsta“) je mezi laickou ve-

fejnosti extenzivné uZivan pro popis vSech pfipadt nedovoleného Sifeni se-

ROSEN, Jeffrey. The Web Means the End of Forgetting. In: The New York Times Magazine
[online]. 21. 7. 2010 [cit. 27. 4. 2020]. Dostupné z: https://www.nytimes.com/2010/07/
25/magazine/25privacy-t2.html

Zejména v zahranic¢i vznikly dokonce specializované webové stranky slouZici pro zvefej-
novani a sdileni revenge porn, tzv. ,revenge porn sites“. Srov. WINKLEY, Lyndsay; LITTLE-
FIELD, Dana. Sentence revised for revenge porn site operator. In: The San Diego Union-
Tribune [online]. 21.9. 2015 [cit. 27. 4. 2020]. Dostupné z: http://www.sandiegounion-
tribune.com/sdut-kevin-bollaert-revenge-porn-case-resentencing-2015sep21-story.html

"' BATES, op. cit., s. 31.

Tamtéz, s. 33-34.

* MCGLYNN, RACKLEY, op. cit., s. 545.
* BATES, op. cit., s. 31-33.

® MCGLYNN, RACKLEY, op. cit., s. 545.

S ohledem na ponékud krkolomné pieklady nékterych pojmi uZiva autorka tohoto textu
pfevazné anglickou terminologii.
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xudlnich zdznami (a v tomto sméru predstavuje uréitou medialni zkratku,
uZitou i v ndzvu tohoto ¢lanku), je vhodnéjsi hovorit budto o tzv. nekon-
senzudlni pornograﬁi,17 anebo tzv. ,image-based sexual abuse” (,IBSA“,
v prekladu ,,sexudlni zneuZivani zaloZené na obrazovém znazornéni“).'® Po-
sledni uvedeny termin nejvice vystihuje podstatu problému a zaroven za-
stfeSuje naprostou vétsinu pfipadu nedovoleného vytvéafeni anebo Sifeni se-
xualnich zdznami jiné osoby.'” Pojem revenge porn totiz naznacuje, Ze
k jednéni dochdzi za Géelem pomsty (,,revenge®), coz muze byt ponékud za-
vadéjici. PfestoZe tomu tak mnohdy muze byt (jak bude rozebrano nize),
neni to podminkou ve vSech pfipadech, a podle nékterych autorti neni Za-
douci uZzivat pojmoslovi zaméfené na timysl pachatele, a nikoliv na Gjmu
na stran& obéti.*® Neni v3ak tcelem tohoto ¢lanku rozhodnout, ktery z u¥i-
vanych pojmd je pro oznaovéani zkoumané problematiky vhodnéjsi. Pojmy
nekonsenzudlni pornografie, revenge porn (largo sensu, nikoliv pouze za Gce-
lem pomsty) a IBSA bude autorka pouZzivat jako vzdjemna synonyma, a to
vzhledem k tomu, Ze se vSechny uzivaji v zahrani¢nich odbornych textech,
které se tomuto tématu vénuji.”’ Knim pridava jesté dalsi, ponékud
deskriptivni pojem ,nedovolené $ifeni sexuélnich zdznamu“.

V ¢em zkoumand problematika vlastné spoc¢iva? Nekonsenzualni porno-
grafii je v principu S$ifeni snimkt se sexudlnim vyobrazenim jedince bez
jeho souhlasu.”” Takové jednani miiZeme obecné charakterizovat jako jednu
z forem nekontaktniho sexualniho nésili,” kterd mfize mit zdvazné dopady
nejen do prav jednotlivce, ale i do jeho postaveni v rdmci spole¢nosti, da-

CITRON, Danielle Keats; FRANKS, Mary Anne. Criminalizing Revenge Porn. Wake Forest
Law Review [online]. 2014, roc. 49, [cit. 27. 4. 2020], s. 346. Dostupné z: http://reposit
ory.law.miami.edu/cgi/viewcontent.cgi?article = 1059&context = fac_articles

'* MCGLYNN, RACKLEY, op. cit., s. 535-544.
" Tamté?, s. 536-537.

* Tamtéz.
?' Terminologickou problematiku zkoumaného tématu blize vysvétluji HENRY, Nicola;
FLYNN, Asher; POWELL, Anastasia. Responding to ‘revenge pornography’: Prevalence, nature
and impacts [online]. Canberra: Australian Research Council, 2019 [cit. 27. 4. 2020],

s. 12-14. Dostupné z: https://www.crg.aic.gov.au/reports/CRG_08_15-16-FinalReport.pdf

22

FRANKS, Mary Anne. Combating Non-Consensual Pornography: A Working Paper. In:
SSRN [online]. 7.9. 2014 [cit. 27. 4. 2020], s. 3. Dostupné z: https://papers.ssrn.com
/sol3/papers.cfm?abstract_id = 2336537
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stojnosti a pocitu vlastni hodnoty. Tento zdsah je obzvlast citlivy, nebot se
dotyka lidské sexuality, touhy po vlastnim sebeurceni a mnohdy i ohrozeni
na pocitu osobniho bezpeci, a to dokonce i v redlném, fyzickém svété. Sku-
tecnost, Ze se po internetu mohou $ifit vase intimni anebo sexudlné explicit-
ni snimky a videa (af uz skute¢na, nebo umeéle vytvorend) se tedy zasadné
1is napf. od neopravnéného nakladéani s osobnimi tdaji ¢ od pomluvy,*
a to kvuli tomu, Ze podstata tohoto jednéni leZi pravé v oné sexudlni ob-
lasti. Jednoduse feceno, pokud by obsah nekonsenzudlni pornografie ne-
zobrazoval néco, co je bézné cizim o¢im skryto a co je povaZovano ryze za
soukromé, nebyl by tento typ jednéni natolik populdrni a nezptisoboval by
tak zadvaznou Gjmu na stran€ obéti.

Z amerického vyzkumu zroku 2017 vyplynulo, Ze 8 % vSech do-
tazanych v minulosti Celilo nedovolenému $ifeni svych intimnich ¢&i se-
xudlnich zdznaml a dal$im 5 % dot4dzanych bylo takovym jedndnim
alesponi vyhroZovano.” Zaroven se ukéazalo, Ze se ob&fmi tohoto jednani

26, 27

stavaji vyrazné Castéji Zeny anebo piislusnici LGBT komunity.”® Mnohdy
navic nezustane ,jen“ u samotného $ifeni takového typu zdznamu, Casto
musi obéti Celit dal$im souvisejicim projevim, kterymi muZe byt poni-
Zovani, Sikana, nedovolené pronasledovani, vyhroZovani ¢i vydirdni. Obéti
uverejnéni nekonsenzudlni pornografie jsou mnohdy navic vystaveny mnoz-

stvi verbalniho nésili, které mé nejen dehonestujici charakter, ale mtize ob-

23

POWELL, Anastasia; HENRY, Nicola. Sexual Violence in a Digital Age [online]. Basingstoke:
Palgrave Macmillan, 2017 [cit. 27. 4. 2020], s. 61. Dostupné z: https://link.springer.com
/book/10.1057%2F978-1-137-58047-4

V tomto kontextu je nutno vysvétlit, Ze pravé tyto skutkové podstaty spadaji do Hlavy II
dilu 2 zakona ¢. 40/2009 Sb., trestniho zakoniku, kterd mj. zajiStuje ochranu osobnosti,
soukromi a listovniho tajemstvi.

* EATON, Asia A.; JACOBS, Holly; RUVALCABA, Yanet. 2017 Nationwide Online Study of
Nonconsensual Porn Victimization and Perpetration. A Summary Report. In: Cyber Civil
Rights Initiative [online]. ©2017 [cit. 27. 4. 2020], s. 11. Dostupné z: https://www.cyber-
civilrights.org/wp-content/uploads/2017/06/CCRI-2017-Research-Report.pdf

* EATON, JACOBS a RUVALCABA, op. cit., s. 12, anebo MCGLYNN, RACKLEY, op. cit.,

s. 544.

Néktefi autofi vSak upozornuji, Ze se obétmi uvetrejnéni nekonsenzudlni pornografie stavaji

obdobné ¢asto i muzi. V jejich pfipadé ale dochédzi vyrazné méné castéji k vyhroZovani

z uvefejnéni téchto zdznamd. Viz LENHART, YBARRA a PRICE-FEENEY, op. cit., s. 5.

Tamtéz.
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sahovat i vyhruzky znasilnénim.” Ti, ktef se stanou obé&tmi tohoto jednani,
tak zaZivaji skute¢ny strach, néktefi se obavaji vychazet z domu” a ¢asto
musi ménit své Zivoty a zazité zvyky. Byvald americkad kongresmanka Katie
Hill rezignovala na svij mandat poté, co bulvarni a pravicova média zve-
fejnila intimni fotografie, na nichZ je zobrazena se svou byvalou pod-
fizenou. V posledni fe¢i na pudé Snémovny reprezentanti uvedla, Ze Gfad
opousti kvali ,tisictim odpornych, vyhroZujicich e-mailti, hovorti a zprdv,“ kte-
ré v ni vyvolaly ,strach o vlastni Zivot a Zivot jejich blizkych.“ Dodala, Ze je
vydéSend, nebotf poprvé od uverejnéni uvedenych snimkt opustila sviij
byt.*!

Obéti IBSA se také musi Casto vyporadat s posttraumatickym syndro-
mem, TUzkosti, depresemi a sebevrazednymi tendencemi, nikoliv ne-
podobnymi staviim, které zaZivaji obéti fyzickych sexudlnich ttoki.** Jak
bylo navic zminéno v Gvodu, nékteré piibéhy obéti nekonsenzudlni porno-
grafie dokonce konc¢i predcasnou smrti. Napfiklad Italka Tiziana Cantone
spéachala v roce 2016 sebevrazdu poté, co se stala pfedmétem Sirokého vi-
ralniho posméchu kvili obsahu uniklého soukromého videa, na kterém
provozuje sexudlni aktivity a které se stalo internetovou senzaci.* Lze zmi-
nit i dva pripady z roku 2013. Sedmnactileta Brazilka Julia Rebecca se obé-
sila po tiniku své sexuélni nahravky™ a stejné stary Daniel Perry ze Skotska
skodil z mostu pod tlakem vydirdni uvefejnéni jeho explicitni nahravky,
kterou tto¢nici Isti poiidili pies online aplikaci Skype.*

* CITRON, FRANKS, op. cit., s. 353.
% Tamtéz, s. 351.

31 GESSEN, Masha. The Terrorization of Katie Hill. In: The New Yorker [online]. 5. 11. 2019
[cit. 27. 4. 2020]. Dostupné z: https://www.newyorker.com/news/our-columnists/the-terr
orization-of-katie-hill

* BATES, op. cit., s. 31-33.

¥ REYNOLDS, James. Italy’s Tiziana: Tragedy of a woman destroyed by viral sex video. In:

BBC [online]. 13.2.2017 [cit. 27. 4. 2020]. Dostupné z: http://www.bbc.com/news/
world-europe-38848528

* BERGER, Miriam. Brazilian 17-Year-Old Commits Suicide After Revenge Porn Posted On-
line. In: BuzzFeed News [online]. 20. 11. 2013 [cit. 27. 4. 2020]. Dostupné z: https://
www.buzzfeed.com/miriamberger/brazilian-17-year-old-commits-suicide-after-revenge-
porn-pos?utm_term =.1xo01z9r4#.txZ2n7aGr

57



22/2020 Revue pro prdvo a technologie ROC. 11

Z popsanych piipadti se miiZe zdat, Ze se tento fenomén Ceské republice
vyhyba. BohuZel tomu tak neni, prestoZe se mu zde nedostadva takové po-
zornosti jako v zahrani¢i. V roce 2013 vzniklo na socialni siti Facebook
nékolik stranek, jejichz tcelem bylo sdilet uzivateli zaslané fotografie
tzv. ,roztahovacek“ (idajné promiskuitnich divek z okoli). Tyto strédnky
byly vidy zaméfeny na wurcitou lokalitu, zejména konkrétni mésto
(napf. ,brnénské roztahovacky“) ana nich uvefejnéné fotografie zob-
razovaly divky (Casto stfedosSkolacky, nékteré mladsi 15 let) nahé,
obnaZené ¢i vjinych vyzyvavych pézach. Tyto fotografie doprovazely
i hanlivé komentéare k vyobrazenym divkadm, pifipadné piimé odkazy na
jejich facebookové profily.* Facebook tyto stranky nasledné na zakladé
oznameni zru$il, nicméné bulvarni média v mezicase stihla o celé zaleZi-
tosti na svych portalech informovat jako o senzaci, pficemz ¢lanky doplnila
témito nedovolené uverejnénymi fotografiemi. Po zruSeni facebookych
stranek néktera z téchto médii dokonce dale ctenare odkédzala na nové
vzniklé internetové stranky, kam byly fotografie presunuty.” Policie také
v poslednich letech opakované upozoriiuje na riziko zneuziti intimnich fo-
tografif zaslanych v soukromé konverzaci anebo jinak zpfistupnénych, které
mohou byt Sifeny anebo mohou vést k vydirani obéti vyhroZovanim jejich
zvefejnénim. Z webovych stranek Policie CR je patrné, Ze i u nas k jednani
spadajicimu pod nekonsenzudlni pornografii dochézi pomérné ¢asto.*® Je-
likoZ v8ak muiZe nabyvat riznych podob a jejich vzdjemna souvislost nemu-

% SMITH-SPARK, Laura; VANDOORNE, Saskya. Reports: Teen Daniel Perry commits suicide
over Skype blackmail scam. In: CNN [online]. 16. 8. 2013 [cit. 27. 4. 2020]. Dos-
tupné z: https://edition.cnn.com/2013/08/16/world/europe/uk-cyber-blackmail-suicide/
index.html

36

ZLABKOVA, Ludmila. Snimky polonahych divek od zhrzenych partnerfi zaplavily ¢esky in-
ternet. In: Novinky.cz [online]. 9.11.2014 [cit. 27. 4. 2020]. Dostupné z: https://
www.novinky.cz/internet-a-pc/352987-snimky-polonahych-divek-od-zhrzenych-partneru-

zaplavily-cesky-internet.html

¥ Napfiklad server pofadu Prask televize Nova.cz s ¢lankem nazvanym ,Kam zmizely vechny

rogtahovacky?“, ktery je dnes jiz nedostupny. Srov. DVORAKOVA, Michaela. Prdvo na infor-
macni sebeurdeni a nedovolené Ssifeni sexudlnich zdznamii [online]. Brno, 2018
[cit. 29. 4. 2020]. Diplomova prace. Masarykova univerzita, Pravnickd fakulta. Vedouci
prace Katefina SIMACKOVA, s. 20. Dostupné z: https://is.muni.cz/th/t361z/
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si byt zifejm4, nasledujici podkapitola vymezi, jaké vSechny druhy jednani
pod nekonsenzudlni pornografii neboli tzv. ,,image-based sexual abuse“ patii.

2.1 TYPOLOGIE ,,IMAGE-BASED SEXUAL ABUSE“

Jednéni napliiujici podstatu IBSA* mfize mit typové tfi rtizné formy: 1) vy-
tvafeni sexudlnich zdznamu bez souhlasu vyobrazené osoby, 2) zvefejnéni,
§ifeni anebo sdileni sexudlnich zdznamt bez souhlasu vyobrazené osoby,
3) vyhroZovéni zvefejnénim, $ifenim anebo sdilenim sexuélnich z&dznamt
jiné osoby.* V praxi nebyvaji mnohdy tyto druhy oddéleny, naopak do-
chézi k jejich vzajemné kombinaci a zaroven k prolinani s dal$imi niZe po-
psanymi kategoriemi. K tomu je jeSté nutno dodat, Ze ackoliv k témto
druhim jednani mtZe dochézet i bez uZiti modernich technologii,” jejich
v$udypiitomna dostupnost je znaéné usnadiiuje a urychluje.*

IBSA lze déle rozlisovat® z hlediska okolnosti, za nichZ k pfedmétnému
jednani dochézi. Prvni skupinu tak tvofi jednani spocivajici v ur¢ité
,vztahové odplaté“,* v tomto piipadé se tedy jedna o revenge porn stricto
sensu. Typickym piikladem je, Ze osoba v prubéhu vztahu zasle partnerovi

své intimni fotografie, ktery je po nasledném rozchodu rozesle jinym lidem

% Srov. Napt.: JANDA, Petr. Zneuziti fotografie. In: Policie Ceské republiky — KRP Krdlovéhra-

deckého kraje [online]. 7. 3. 2012 [cit. 29. 4. 2020]. Dostupné z: https://www.policie.cz/
clanek/zneuzite-fotografie.aspx; MATZNER, Jifi. Vydira expfitelkyni zvefejnénim intimnich
fotografii. In: Policie Ceské republiky — KRP Jiholeského kraje [online]. 3.5.2015
[cit. 29. 4. 2020]. Dostupné z: http://www.policie.cz/clanek/vydira-expritelkyni-zverejne-
nim-intimnich-fotografii.aspx; BURYSKOVA, Lenka. Vydiral Zenu pies facebook. In: Policie
Ceské republiky - KRP Krdlovéhradeckého kraje [online]. 2.9.2016 [cit. 29. 4. 2020].
Dostupné z: http://www.policie.cz/clanek/vydiral-zenu-pres-facebook.aspx; KYSNEROVA,
Simona. Vydiral ji jejimi nahymi fotkami. In: Policie Ceské republiky — KRP Zlinského kraje
[online]. 12. 1. 2017 [cit. 29. 4. 2020]. Dostupné z: http://www.policie.cz/clanek/vydiral-
ji-jejimi-nahymi-fotkami.aspx; ZAMECNIK, Petr. Zacalo to nevinné. In: Policie Ceské repub-
liky - KRP Jihomoravského kraje [online]. 23. 3. 2018 [cit. 29. 4. 2020]. Dostupné z:
https://www.policie.cz/clanek/zacalo-to-nevinne.aspx; DRAHOKOUPILOVA, Lenka. Pro-
zrazeni hesla se ji nevyplatilo. In: Policie Ceské republiky — KRP Jihomoravského kraje [onli-
ne]. 12.12.2019 [cit. 29. 4. 2020]. Dostupné z: https://www.policie.cz/clanek/pro-

zrazeni-hesla-se-ji-nevyplatilo.aspx

¥ Autorka typologie, z niZ tento ¢lanek vychazi, pouZiva pro nedovolené §ifeni sexudlnich z4-

znami pojem IBSA, proto se v této podkapitole jedna o pfevazujici termin popisujici zkou-
mané jednéni. Jak vak bylo vysvétleno vy3e, jedna se vyznamové o synonymum k pojmtim
nekonsenzudlni pornografie anebo revenge porn. Viz POWELL, HENRY, op. cit., s. 120-132.

* Tamtéz, s. 120.
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(napf. prateltim, rodiné ¢ zaméstnavateli vyobrazené osoby), anebo je zve-
fejni na socialni sité ¢i jiné internetové stranky.” Samoziejmé se viak miize
jednat i o jiné situace, vyznamnym faktorem vsak je vzijemny vztah mezi
tim, kdo se IBSA v tomto piipadé dopousti, a jeho obéti.* V tomto piipadé
tak 1ze predpokladat jako hlavni motiv snahu obéti co nejvice ubliZit. Proto
neziidka dochazi i ke zvefejnéni jejich osobnich anebo kontaktnich tdajt
(ptipadné odkaz@i na profil na socidlni siti),” ¢ dokonce falesnych
,pornoinzerati“ nabizejicich sexudlni sluzby.” To umoZiiuje, aby jiné oso-
by obét IBSA kontaktovaly, pfipadné se vué¢i nim dopoustély nedovoleného
pronasledovani (tzv. stalkingu).*

' Jiz v 80. letech 20. stol. zavedl naptiklad americky magazin Hustler’s rubriku nazvanou

,Beaver Hunt“, do které Ctenafi pfispivali fotografiemi nahych Zen ze svého okoli. Viz
LEWENDOWSKI, Amanda. Our Best Weapon Against Revenge Porn: Copyright Law?. In:
The Atlantic [online]. 4. 2. 2014 [cit. 29. 4. 2020]. Dostupné z: https://www.theatlantic.-
com/technology/archive/2014/02/our-best-weapon-against-revenge-porn-copyright-law/
283564/

* POWELL, HENRY, op. cit., s. 120.

® V tivahu pfipadaji i dal$f rfizna déleni, napf. z hlediska formy $ifeni zdznamu (napf. sou-

kromou zpravou, zvefejnénim na vefejné internetové strance, zvefejnénim na osobnim
profilu na socialni siti), nebo tfeba z hlediska toho, nakolik ,nahd“ a sexudlné explicitné
vyobrazend osoba na zdznamu je, pfipadné pfi jaké ¢innosti (napf. ve sprSe anebo pfi se-
xudlnim aktu). Srov.: HENRY, FLYNN, POWELL, op. cit., s. 14.

* Tamté?.

* POWELL, HENRY, op. cit., s. 121.
" Srov. BATES, op. cit., s. 29.

Podle amerického vyzkumu z roku 2013 bylo v 60 % ptipadd revenge porn zveiejnéno celé
jméno vyobrazené osoby, v 50 % pravé odkaz na profil na sociélnich sitich. Ve 20 % ptipa-
did bylo zvefejnéno telefonni ¢islo obéti, v 15 % pak adresa jejiho bydlisté & pracovisté.
Srov. 2013 NCP Study Results. In: Cyber Civil Rights Initiative [onli-
ne]. ©2018 [cit. 27. 4. 2020]. Dostupné z: https://www.cybercivilrights.org/wp-content/
uploads/2016,/11/NCP-2013-Study-Research-Results-1.pdf

Na tomto misté je samoziejmé nutno piipomenou kauzu byvalého fotbalisty Tomase Repky,
ktery spolecné se svou soucasnou piitelkyni vytvofil na internetu faleSny inzerat nabizejici
sexudlni sluzby pod jménem své byvalé manzelky. Za to a dalsi trestnou ¢innost byl v roce
2019 odsouzen k nepodminénému trestu odnéti svobody. Vice viz: Toma$ Repka piijde do
vézeni, odvolaci soud mu zvysil trest. In: iROZHLAS [online]. 30. 4. 2019 [cit. 30. 4. 2020].
Dostupné z: https://www.irozhlas.cz/sport/fotbal/tomas-repka-vezeni-odvolaci-soud-2-
roky-sparta-praha-zpronevera_1904301028_vman

47

48

* Jedna z Zen, kterd se stala obéti IBSA, popsala, %e za ni domt chodili cizi muZi Zadajici

o sexudlni aktivity. Jeden z nich se k ni vloupal a $krtil ji. Jeji byvaly pfitel témto muzim
totiZ rozesilal jeji nahé fotografie a adresu bydlisté spole¢né s nabidkou sexu. Viz BATES,
op. cit., s. 32.
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Dal$im druhem IBSA je sexudlni vydirani neboli ,sextortion“.® Jeho
predmétem je vyhroZovéni zvefejnénim anebo Sifenim sexuélnich fotografif
¢i videozdznamu, na nichZ je dand osoba vyobrazena. Ta je tak nucena
napt. k zaslani dalsiho (tfeba i vice ,,odvaZzného“) materiadlu, k osobnimu

51, 52
Tuto formu

setkéni, anebo neztidka i k fyzickym sexudlnim aktivitidm.
IBSA (v podobé vydirdni a nisledném zvefejnéni zaslanych snimkd) mohli
divaci vidét v dokumentarnim filmu V siti tvarct Vita Klusdka a Barbory
Chalupové, ktery se zabyva sexudlnimi predatory vyhleddvajicimi na in-
ternetu nezletilé déti. Odbornici upozornuji, Ze pravé v pripadé déti pred-
stavuje sexudlni vydirani zavazné riziko, nebof jsou sndze manipulovatelné
a neumé&ji se proti takovému jednani samy branit.®> Pro tplnost je nutno
dodat, Ze tato forma IBSA spad4 pod obecnou problematiku vydirani, ke
které dochézi i v jinych oblastech lidského Zivota. I v tomto piipadé je vSak
dopad takového vydirani specificky tim, Ze se dotyka velmi citlivé otazky
lidské sexuality.

Mezi IBSA déle spada tzv. sexudlni voyeurismus (ve smyslu uzivani
modernich technologii, nikoliv pouhého pozorovéni jinych osob). Ten spo-
¢iva ve vytvareni intimnich, sexudlnich, sexudlné explicitnich anebo porno-
grafickych materidla vyobrazujicich osobu, ktera k jejich vytvofeni neudéli-
la souhlas. Projevuje se déle tim, Ze v jeho pripadé schazi iimysl, aby se
ob&f o tomto jednani dozvédéla.”® Takovy zdznam mé slouZit spise pro
privatni Gcely (zejména sexudlni gratifikaci), a to bud'to pro toho, kdo jej

% POWELL, HENRY, op. cit., s. 120-132.

®' CITRON, Danielle Keats. Sexual Privacy. The Yale Law Journal [online]. 2018-2019,
roc. 128, 7 [cit. 29. 4. 2020], s. 1924. Dostupné z: https://www.yalelawjournal.org/article
/sexual-privacy

*2 Viz napt.: LADMANOVA, Dana. Davéfivé Zeny. In: Policie Ceské republiky — KRP Plzeriského
kraje [online]. 27. 12. 2017 [cit. 29. 4. 2020]. Dostupné z: http://www.policie.cz/clanek/

duverive-zeny.aspx

® Podle vyzkumu Centra prevence rizikové virtudlni komunikace Pedagogické fakulty

Univerzity Palackého se pouze necelych 33 procent déti svéii jiné osobé s tim, Ze nékdo
zneuzil jejich intimni fotografie. Viz KOPECKY, Kamil; SZOTKOWSKI, René. Sexting a rizi-
kové seznamovéni Ceskych déti v kyberprostoru. Vyzkumné zpréava. In: Univerzita Palacké-
ho v Olomouci ve spoluprdci se spolecnosti 02 Czech Republic [online]. ©2017
[cit. 29. 4. 2020]. Dostupné z: https://www.e-bezpeci.cz/index.php/ke-stazeni/vyzkumne-

zpravy/96-sexting-a-rizikove-seznamovani-2017/file
* POWELL, HENRY, op. cit., s. 120-132.
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vytvoril, anebo i pro dalsi osoby. Do této kategorie spadaji zdznamy ze
skrytych kamer (napt. v prevlékdrnach ¢i prevlékacich kabinkach, anebo
pofizené skrytou kamerou pfi konsenzudlni sexudlni aktivité), tajné sle-
dovani jinych osob skrze webkameru® anebo ziskani nedovoleného pfistu-
pu k intimnim anebo sexualnim zdznamam jiné osoby (napf. ,,nabourdnim*
se do soukromého tlozisté). Ve vSech téchto piipadech je z povahy véci
zfejmé, Ze k takto vytvorenému zdznamu vyobrazena osoba neudélila sou-
hlas, nebot o ném zpravidla viibec nevi.*® U jejich vytvéafeni je typické, Ze
k nim dochézi v situaci, kdy ma obéf bud'to ofekavani soukromi a z néj ply-
nouciho bezpedi (v ptipadé ,nabourani“ poéitatové webkamery” anebo
nafilmovéani konsenzualni sexudlni aktivity bez védomi jednoho ze zi-
Castnénych), anebo sice na vefejném misté, avSak za ofekdvani urcitého
soukromi{ (napf. skrytd kamera umisténa v prevlékarné ¢i prevlékaci kabin-
ce). V tomto bod€ se vSak ponékud odlisuje dalsi typ jednani spadajici pod
sexualni voyeurismus, kterym je tzv. ,upskirting“ a tzv. ,down- blousing“.”®
V obou téchto pfipadech jde o pofizovani fotografii ¢i videozdznamu téla
jiné osoby pod oblec¢enim (pod sukni, resp. za vystfihem), a to vétSinou mo-
bilnim telefonem na vefejném misté,” napf. v hromadnych dopravnich
prostfedcich anebo na eskalatorech. Tyto zdznamy tedy sice vznikaji na
misté, na némZ nelze pfili§ soukromi olekédvat, avSak zptsobem, ktery na-

% 0O takovém piipadé u nas rozhodoval Nejvyssi soud. Jednalo se o to, Ze pronajimatel bytu

umistil za zrcadlem v koupelné zafizeni umoziiujici sledovani ndjemnikt bez jejich védomi

a souhlasu za ucelem vlastniho sexualniho uspokojovani. Srov. usneseni Nejvyssiho soudu
ze dne 14. 7. 2015, sp. zn. 4 Tdo 843/2015.

% MCGLYNN, RACKLEY, op. cit., s. 543.

¥V jiz zmitiovaném filmu V siti popsala jedna z herecek, Ze kdy? ji bylo 12 let, naboural se ji

star§i muz do webkamery. Pfes tu ji bez jejiho védomi sledoval a potaji nahraval, a to pfi
prevlékani ¢i masturbaci. Pozdéji vyZzadoval osobni schiizku a kdyZz divka nepfiSla, zacal ji
témito zdznamy vydirat. Viz HLAVACOVA, Veronika; DUCHKOVA, Anna. Internetovy se-
xudlni predator se mi naboural do webkamery a sledoval, jak se prevlékam, ¥ikd Monika.
In: iROZHLAS [online]. 2.3.2020 [cit. 29. 4. 2020]. Dostupné z: https://
www.irozhlas.cz/zivotni-styl/spolecnost/internetovy-sexualni-predator-serial-pojd-si-se-
mnou-psat-webkamera-v-siti_ 2003021909 _jgr

% CITRON, op. cit., s. 1914.

% KIRCHENGAST, Tyrone; CROFTS, Thomas. The legal and policy contexts of ‘revenge porn’
criminalisation: the need for multiple approaches. Oxford University Commonwealth Law
Journal [online]. 2019, ro¢. 19, 1 [cit. 28. 4. 2020], s. 5. Dostupné z: https://www.tandfon
line.com/doi/abs/10.1080/14729342.2019.1580518?journalCode = rouc20
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ruSuje hranice mezi tim, co je i ve vefejném prostoru soukromé, a tim, co je
ve vefejném prostoru verejné. Zaznam nahého t€la vyfoceného pod oble-
¢enim je v tomto sméru poruSenim soukromi vyobrazené osoby i piesto, Ze
vznikl na vefejném misté, nebot i ve vefejném prostoru existuje sféra sou-

;+ 60, 61 . , v . v s . v v
kromi, kterd neni urcena o¢im vefejnosti, pokud se ¢lovék nerozhodne

ji vefejnosti odhalit.®**

Dalsi kategorii IBSA je tzv. ,sexploitation“. Ta muze kloubit vySe uve-
dené pripady, avsak takto ziskané sexudlni zdznamy zverejnuje, $ifi anebo
sdili za Gi¢elem zisku.** Za timto zdmérem vznikly v zahrani¢f mnohé speci-
alizované internetové stranky. Napiiklad na serveru UGotPosted.com byly
zvefejnovany sexudlni zdznamy vyobrazujici osoby, které k tomu neudélily
souhlas, a to spole¢né s jejich osobnimi a kontaktnimi informacemi. Kdyz
nasledné tyto osoby zadaly o jejich smazani, server je odkazoval na stranku
ChangeMyReputation.com, kterd po nich za staZeni materidlu pozadovala za-
platit stovky dolar.” V tomto kontextu je zaroveii nutno podotknout, Ze
k ,,sexploitation muze dochéazet i na zndmych pornografickych strankéch,
nebot v kategorii amatérskych videi je mnohdy velmi obtizné, anebo
dokonce nemozné odliit konsenzudlné natocend videa od téch nekon-
senzualnich.*

Na zavér této typologie z hlediska okolnosti vzniku IBSA rozlisit jesté je-
den, nejvice znepokojujici typ. Tim je zéznam, distribuce anebo vy-

® K tomu srov. NISSELBAUM, Helen. Protecting Privacy in an Information Age: The Problem

of Privacy in Public. Law and Philosophy [online]. 1998, ro¢. 17, 5/6 [cit. 29. 4. 20201,
s. 559-596. Dostupné z: https://www.jstor.org/stable/3505189?seq =1#metadata_info

_tab_contents

" K tomu dale srov. rozsudek Evropského soudu pro lidska prava ze dne 28. 1. 2003. Peck vs.

Spojené kréalovstvi. ECHR 44647/98. In: HUDOC [online]. Evropsky soud pro lidské prava
[cit. 29. 4. 2020], bod 62. Dostupné z: http://hudoc.echr.coe.int/eng?i = 001-60898

Danielle Citron zduraziiuje, Ze takové jedndni odnimé obétem ,sexudlni svobodu“, nebot
podryva jejich osobni rozhodnuti skryt své genitélie a fiadra pfed zraky vefejnosti. V du-
sledku toho tak nemaji kontrolu nad svou sexuélni autonomii a konsentem. CITRON, op.
cit.,, s. 1914.

% K tomu dale srov. MCGLYNN, RACKLEY, op. cit., s. 542-543.
® POWELL, HENRY, op. cit., s. 128.
® Tamté?, s. 128-129.

 Tamtéz, s. 129.
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hrozovani zvefejnénim sexudlniho napadeni. Odbornici upozoriuji, Ze ta-
kova forma IBSA je na vzestupu a stava se z ni uréity trend, byt doposud
neexistuji spolehliva data, ktera by tyto zavéry prokazovala.” Jiz nékolik
zahrani¢nich medializovanych kauz znésilnéni vSak bylo budto do-
provazeno pifimym ,livestreamingem® (Zivym vysilinim na socidlnich si-
tich),” anebo naslednym $ifenim fotografii anebo videozdznamu ttoku na
internetu.” V téchto pfipadech samozifejmé dochazi k ohromnému zisahu
do prav obéti jiz samotnym sexudlnim napadenim. Tento zdsah je vsak
sekundarné doprovazen dal$sim poniZenim, obtéZovanim a viktimizaci obé-
ti, v diisledku ¢ehoz nékteré z téchto obéti &eli i vyhroZovani smrti.”® Za-
roven je i v tomto pfipadé z povahy véci ziejmé, Ze obét k vytvoreni ta-
kového zadznamu nedala souhlas.

V kontextu revenge porn a nekonsenzudlni pornografie ¢asto zazniva na-
mitka, Ze si za uvefejnéni anebo $ifeni svych sexuélnich snimka a videi
mohou mnohé obéti samy, nebot jej nemély nikomu posilat,”’ nemély jej
vytvaret a mély dbét o to, aby nemohly byt vytvofeny ani jinym zptsobem.
Na zakladé vyse uvedeného je vsak ziejmé, Ze je naprosto licha, pravné ire-
levantni a spo¢ivd v pouhé diskreditaci a sekundarni viktimizaci téchto
obéti (obecné je tzv. ,victim blaming“ u pifipada revenge porn pomérné ob-
vykly). Jednak jsou mnohé z téchto obéti nezletilé déti,”* v jejichZ piipadé
je namisté vys$i mira ochrany jejich prav. A ddle, coZ je pro tento ¢lanek

¥ Tamté, s. 130.

% Napt.: ENGLAND, Charlotte. Teenager jailed for broadcast of girl’s rape on online Periscope

app. In: The Independent [online]. 15. 2. 2017 [cit. 28. 4. 2020]. Dostupné z: http://www.
independent.co.uk/news/world/americas/teenager-marina-lonina-livestream-rape-17-year-
old-friend-periscope-app-sentence-prison-columbus-a7581196.html

Viz napf.: Steubenville Ohio School Footballers Guilty of Rape. In: BBC [online].
17. 3. 2013 [cit. 29. 4. 2020]. Dostupné z: https://www.bbc.com/news/world-us-canada-
21823042; SANGHANI, Radhika. Chrissy Chambers: 'My rape became revenge porn in the
UK. In: The Telegraph [online]. 17. 6. 2015 [cit. 29. 4. 2020]. Dostupné z: https://www.te-
legraph.co.uk/women/womens-life/11677742/YouTube-Chrissy-Chambers-My-rape-becam
e-revenge-porn-in-the-UK.html

7® MCGLYNN, RACKLEY, op. cit., s. 540.

71

69

Autorky Citron a Franks namitaji, Ze by spoletnost neméla vinit obéti nekonsenzualni
pornografie za to, Ze davéfovaly blizké osobé a predaly ji intimni snimky, pokud zaroveri
chrani napftiklad obéti zneuziti citlivych informaci finan¢nimi poradci. CITRON, FRANKS,
op. cit., s. 348.
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vevs vevs

podstatnéjsi, ani sebeopatrnéjsi osoba se nemuze zcela vyhnout tomu, aby
se obéti nekonsenzuélni pornografie rovnéz stala. Mezi IBSA totiZ pfirozené
spadaji i pripady, kdy sexudlni zdznam nedovolené vyobrazujici konkrétni
osobu neni redlny, av$ak jako redlny se jevi. Do této kategorie muzeme za-
fadit jak fotomontaZe, tak zejména pornografickd deepfakes — realisticka,
avSak uméle vytvorend videa. Tém se tento ¢lanek bude vénovat podrobné-

ji.

3. PORNOGRAFICKA DEEPFAKE VIDEA

Problematika pornografickych deepfakes se od doposud rozebiranych piipa-
da do urdité miry lisi, byt se jednd o tzce souvisejici fenomén, jehoz da-
sledky jsou ze své podstaty obdobné. Technologie deepfake vznikla v roce
20177 a spoiva ve vytvafeni ultrarealistickych nepravych videi’* osob,
jejichz hlava je (velmi zjednoduSené feceno) vlozena namisto hlavy jiné
osoby (tzv. ,face swap*).”® Strojové uceni pfitom umoziiuje nejen velmi uvé-
fitelné splynuti obrazu, ale zejména i pfevzeti pohybid, drobné mimiky
a gest vyobrazené osoby. Staci tedy skloubit cilové video — pro Gcely tohoto
¢lanku vybrané pornografické video — s mnozstvim snimk a videozaznamt
(datasetem, tzv. ,face setem“) osoby, kterou do tohoto videa chceme za-
komponovat.”® Vysledkem tak je pornografickd nahravka, kterd na prvni

7> Srov. napi.: MORAVCIK, Ondiej. Kdy# ¢trnéctileta Kristyna... In: Policie Ceské republiky —

KRP Krdlovéhradeckého kraje [online]. 20. 3. 2019 [cit. 29. 4. 2020]. Dostupné z: https://
www.policie.cz/clanek/kdyz-ctrnactileta-kristyna.aspx; KOZUMPLIKOVA, Monika. NeZ po-
§le§ nahou fotku, pfemyslej!. In: Policie Ceské republiky — KRP Zlinského kraje [online].
31.10. 2019 [cit. 29. 4. 2020]. Dostupné z: https://www.policie.cz/clanek/nez-posles-
nahou-fotku-premyslej.aspx; SCHNEEWEISSOVA, Barbora. Sedmadvacetilety muz nékolik
let pfes socialni sité obtéZoval nezletilé divky. In: Policie Ceské republiky — KRP StredoCes-
kého kraje [online]. 25.11. 2019 [cit. 29. 4. 2020]. Dostupné z: https://www.policie.cz/
clanek/sedmadvacetilety-muz-nekolik-let-pres-socialni-site-obtezoval-nezletile-divky.aspx;
JIROUSKOVA, Pavla. Laska pfes internet nedopadla dobie. In: Policie Ceské republiky — KRP
Moravskoslezského kraje [online]. 26.11. 2019 [cit. 29. 4. 2020]. Dostupné z: https://
www.policie.cz/clanek/laska-pres-internet-nedopadla-dobre.aspx
® DELFINO, op. cit., s. 893.

74

HARRIS, Douglas. Deepfakes: False Pornography Is Here and the Law Cannot Protect You.
Duke Law & Technology Review [online]. 2019, ro¢. 17, 1 [cit. 28. 4. 20201, s. 99.
Dostupné z: https://scholarship.law.duke.edu/dltr/vol17 /iss1/4/

® Tamté?.
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pohled vytvaii dojem toho, Ze v ni i¢inkuje nékdo, kdo ji vSak nikdy nena-
todil.

277 v . P 78
i’" a predstavuje riziko

PrestoZe mé technologie deepfake $irsi uplatnén
i v jinych oblastech,” podle odbornych odhadf tvoii az 96 % vsech deepfa-
ke videi pornograficka deepfakes.” Stejné jako v ostatnich piipadech IBSA
se jejich obétmi stavaji prevazné zeny — v tomto ptripadé dokonce ve 100 %
vSech pornografickych deepfakes.” Internetovym uZivatelim tak tato tech-
nologie umoznuje vytvaret pornografické nahravky Zen, které by si prali vi-
dét nahé.*” Vétsinou jsou jimi celebrity,” ato z prostého déivodu — jejich
Jface set“ je snadno dostupny, nebot internet je plny jejich fotografii.**
Vznikaji vSak samoziejmé i pornografickd deepfakes s Zenami, které slavné
nejsou. Tvurci téchto videi si vybiraji pfevaziné své zndmé, kamaradky,

85,86

spoluzacky ¢i byvalé pritelkyné. K usnadnéni vytvareni takovych videi

jim slouZi jak aplikace, které dokaZi automaticky shromazdit a propojit fo-
tografie z profilu vytipované osoby na socidlnich sitich,” tak vefejné
dostupné rady a navody.*® Doposud jsou sice mnohé takto vytvafena videa
rozmazana ¢ nedokonald z hlediska uvéfitelnosti,* lze viak predpokladat,

7e dalsi rozvoj této technologie povede k jejich vylepseni.”

7® Technologie vytvéteni deepfakes se zaklada na pokroé¢ilém strojovém uéeni, v tomto piipa-

dé hovoiime o tzv. ,deep learning“. Vice o tom, jak funguje, viz SPIVAK, op. cit.

77 Tato technologie nabizi i pozitivni moZnosti uZiti, nap¥. pro filmovy primysl.

7® Na rizika deepfakes poukazal napf. americky komik Jordan Peele, ktery prostfednictvim
této technologie vytvofil falesny projev byvalého prezidenta Baracka Obamy. Viz GSTAL-
TER, Morgan. ‘Obama’ Voiced by Jordan Peele in PSA Video Warning About Fake Videos.
In: The Hill [online]. 17. 4. 2018 [cit. 29. 4. 2020]. Dostupné z: https://thehill.com/blogs/
in-the-know/in-the-know/383525-obama-voiced-by-jordan-peele-in-psa-video-warning-
about-fake

7 Riziku deepfake videi pro spole¢nost a demokracii se obecn& vénuji napf. CHESNEY, Ro-

bert; CITRON, Danielle Keats. Deep Fakes: A Looming Crisis for National Security, Demo-
cracy and Privacy? California Law Review [online]. 2019, ro¢. 107, 6 [cit. 29. 4. 2020].
Dostupné z: http://www.californialawreview.org/print/deep-fakes-a-looming-challenge-
for-privacy-democracy-and-national-security/

% RAFFAGHELLO, Ida a kol. What Does a Feminist Approach to Deepfake Pornography Look
Like?. In: Masters of Media [online]. 24. 10. 2019 [cit. 28. 4. 2020]. Dostupné z: https://
mastersofmedia.hum.uva.nl/blog/2019/10/24/what-does-a-feminist-approach-to-deepfake-
pornography-look-like/

8! RAFFAGHELLO, op. cit.
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Nasledujici podkapitoly se budou vénovat otdzce, jakou Gjmu porno-
graficka deepfake videa vyobrazenym osobdm zplisobuji. Na tomto misté je
tfeba pouze velmi kratce uvést, Ze obéti se nestdva pouze osoba, jejiz podo-
ba je ve videu uZita (tedy osoba, které ,patii hlava“),”’ byt ta je samoziej-
mé postiZzena nejvice — kdokoliv ji totiZ mtZe rozpoznat. Druhou obéti je
ale i osoba, kterd byla zobrazena v pGvodnim videu (tedy osoba, které
Jpatii t&lo“),” a kterd jej vétSinou natoéila zcela konsenzualné (a téeba i za
tplatu).” Pravdépodobné vsak aktérka ptivodniho videa neudélila souhlas
k tomu, aby bylo zobrazovano pouze jeji nahé télo, a namisto jeji hlavy
byla vloZena hlava jiné osoby.” V tomto sméru lze dle nizoru autorky
tohoto ¢lanku uvaZovat o zdsahu do lidské dustojnosti, nebot se jedna do
urcité miry o objektivizaci. Upravené deepfake video mutiZe navic zasahovat
ido autorskych prav k ptvodnimu video, obzvl4dst pokud se jednalo
o profesionalni pornografické video. Nicméné jakkoliv tato rovina rovnéz
otevira zajimavé otazky, bude se tento text dale vénovat pouze zasahu do
prav osoby, jejiz hlava je ve vysledném deepfake videu zobrazena.

# Jedna americkd noviniika podotkla, Ze ,deepfakes vznikla jako zpiisob, jak si pfiviastnit

Zenskd téla“. Viz COLE, Samantha. Deepfakes Were Created As a Way to Own Women's Bo-
dies—We Can't Forget That. In: Vice [online]. 19. 4. 2018 [cit. 30. 4. 2020]. Dostupné z:
https://www.vice.com/en_us/article/j5kk9d/deepfakes-were-created-as-a-way-to-own-
womens-bodieswe-cant-forget-that-v25n2

% DELFINO, op. cit., s. 894.
% Srov. HARRIS, op. cit., s. 100.

¥ Tamtéz, s. 101.

%V tomto sméru se tak miiZe jednat o IBSA ve formé ,vztahové odplaty“, nikoliv nepodobné

revenge porn stricto sensu.

¥ Po vzniku prvnich pornografickych deepfakes v roce 2017 se objevila online aplikace Fake-

App, kterd jejich snadné vytvareni sama umoZiovala. DELFINO, op. cit., s. 893, anebo
HARRIS, op. cit., s. 101.
¥ HARRIS, op. cit., s. 101.

¥ DOLD, Kristen. Face-Swapping Porn: How a Creepy Internet Trend Could Threaten Demo-

cracy. In: Rolling Stone [online]. 17. 4. 2018 [cit. 29. 4. 2020]. Dostupné z: https://
www.rollingstone.com/culture/culture-features/face-swapping-porn-how-a-creepy-internet-
trend-could-threaten-democracy-629275/

% SIVAK, op. cit., s. 349.

' DELFINO, op. cit., s. 898.

® Tamté?.
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Zkuste si nyni na okamzik pfedstavit, Ze se touto osobou stanete vy. Ze
nékdo zneuZije vaSe fotky, které jste nahrali na své sociélni sité, a které véas
vyobrazuji v naprosto normélnich Zivotnich situacich, a které nejsou ani in-
timni ¢i lechtivé, natoz pak sexudlné€ explicitni. Najednou se na internetu
objevi pornografické video s vasi podobou, byt s jinym télem. Po prvnim
zhlédnuti okamzité vite, Ze je uméle vytvorené, Ze jste jej nikdy nenatodili.
Vi to ale stejné dobte vSichni vasi zndmi, kolegové anebo rodinni pfislusni-
ci, kteii jej také vidé€li anebo dokonce $ifili? A i pfesto, Ze je toto video fa-
leSné a nezobrazuje pfi sexudlnich aktivitich vaSe skute¢né nahé t€lo (ve
skute¢nosti zobrazuje neexistujici osobu, nebot hlava a télo k sobé nepat-
1), necitili byste v takové situaci znaény zasah do svych prav a do své
osobnosti? Tento popis je samoziejmé velmi sugestivni, avSak ilustruje,
v jaké pozici se obéti pornografickych deepfakes ocitaji. Z hlediska zkou-
mani zasahu do prav vyobrazené osoby je pfitom nutno odlisit piipadny®
zasah spocivajici v samotném vytvoreni pornografického deepfake videa od
zasahu, k némuz dojde jeho zvefejnénim, sdilenim ¢i Sifenim. Ze své pod-
staty se totiZ jedné o velmi rozdilné situace.

3.1 VYTVORENI PORNOGRAFICKEHO DEEPFAKE

Zasah zaloZeny pouhym vytvofenim pornografického deepfake je ponékud
problematicky. Z hlediska obecné roviny nekonsenzudlni pornografie mtize
k IBSA dochézet samotnym nedovolenym vytvofenim intimniho ¢i sexudlni-
ho zdznamu, a to zpusoby, které tento text popisuje vySe. V téchto ostat-
nich pfipadech vSak k vytvofeni dochézi budto naru$enim dvodné oce-
kéavaného soukromi (bliZze viz podkapitola 2.1.), anebo zneuZitim bez-
brannosti obéti (typicky v pfipadech zdznamu sexudlniho napadeni). Pfi

% Ackoliv se tomu ¢lanek nebude dale vénovat, Ize si predstavit i situaci, kdy deepfake video

nebude zaloZeno na ,béZném“ komer¢nim pornografickém videu, ale napf. na nahrivce
znasilnéni ¢i jinych nekonsenzudlnich sexudlnich aktivit. Takové video, které by samo
o0 sobé predstavovalo formu IBSA, pak miZe byt dale zneuZivano ve vztahu k dal$im oso-
bam.

" DELFINO, op. cit., s. 898.

* DELFINO, op. cit., s. 897.

Lze si predstavit i situaci, kdy pornografické deepfake video vznikne se souhlasem vyob-
razené osoby, aniz by ji nutné zptsobovalo Gjmu na prévech.
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vzniku pornografického deepfake videa nedochazi ani k jedné z téchto situa-
ci. Tvurce takového videa pro jeho vytvoreni vétS§inou pouziva fotografie
vytipované obéti, které jsou bézné dostupné na internetu a socialnich sitich.
K tomuto materidlu si tedy zpravidla nezjedna pfistup zplGsobem, ktery by
s&m o sobé predstavoval zasah do soukromi na nich vyobrazené osoby, ani
nijak nezneuZije jeji bezbrannosti.

I pfesto vSak muZe byt samotné vytvoieni pornografického deepfake
videa zdsahem do soukromi jednotlivce, konkrétnéji do jeho prava na infor-
macni sebeurceni. Byt je toto pravo [které je v naSem pravnim radu garan-
tovano v ¢l. 10 odst. 3 Listiny zékladnich prav a svobod (,LZPS“)”’] ob-
vykle spojovano s moznosti jednotlivce rozvijet se a seberealizovat se v lid-
ské spole¢nosti,” lze jej chapat ijinak. Pravo na informaéni sebeuréeni
(stejné jako pravo na soukromi obecné”™) v sobé totiZ obsahuje nejen slozku
externi, pod niZ si miZeme piedstavit moZnost kontroly, jaké informace,
komu, za jakych okolnosti a jakym zptisobem jsou §ifeny a sdileny (o ¢emz
bude pojednévat dal$i podkapitola). Obsahuje i slozku interni, ktera exis-
tuje sama o sobé, bez ohledu na interakci s jinymi lidmi. Tou je pfedpoklad
pro individudlni sebeurceni jednotlivce, tedy jeho vnitfni kapacita pro se-
beuvédoméni a sebedefinici, a ddle mozZnost proziti Zivota v souladu se
svou vlastni vuli. Jednodu$e fFeceno, informaéni sebeuréeni (resp. sou-
kromi) v sobé zahrnuje pfedpoklad pro existenci lidi jakoZto individudlnich
osobnosti, jejichZ lidstvi je respektovano.'® Pravé v tomto ohledu mtize vy-
tvareni deepfake pornografie predstavovat zasah do prava na informacni se-
beurceni, nebot tento respekt k sebeurceni jinych lidi (ktefi nechtéji byt
v pornografickém videu vyobrazeni) narusuje.

77 Usneseni predsednictva Ceské narodni rady & 2/1993 Sb., o vyhlaSeni Listiny zakladnich

prav a svobod jako soudasti tGstavniho pofadku Ceské republiky, ve znéni tstavniho &. za-
kona 162/1998 Sb.

Srov. rozhodnuti Spolkového tstavniho soudu SRN ze dne 15. 12. 1983, BVerfGE 65, 1,
body 94-97. In: OpenJur [online]. 2012 [cit. 29. 4. 2020]. Dostupné z: https://
openjur.de/u/268440.html

WAGNEROVA, Eligka. Pravo na soukromi: Kde m4 byt svoboda, tam musf byt soukromi.
In: SIMICEK, Vojtéch (ed.). Prdvo na soukromi. Brno: Masarykova univerzita, 2011, s. 54.
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K tomu bliZe vit REIMAN, Jeffrey H. Privacy, Intimacy and Personhood. Philosophy and Pu-
blic Affairs [online]. 1976, roc¢. 6,1 [cit. 26. 9. 2020], s. 38-44. Dostupné z: https://
www.jstor.org/stable/2265060?seq = 1
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Vytvoreni pornografického deepfake videa muZe déle zasahovat do prav
na ochranu osobnosti c¢lovéka ve smyslu 8§81 az 8§90 ziko-
na ¢. 89/2012 Sb., obcanského zdkoniku (jejichz dstavni garance ma
rovnéZz oporu v ¢l. 10 LZPS). Konkrétné se tento zdsah miZe projevovat
manipulaci s volné dostupnymi fotografiemi za ticelem vytvoteni konkrétni-
ho videa. Timto zpusobem vSak dochazi k zdsahu spoéivajiciho primarné
v tom, Ze byla nedovolen€ uZita podoba urcité osoby, nikoliv v tom, Ze byla
uzita pravé pro vytvoreni pornografického deepfake. Autorka tohoto ¢lanku
se tedy priklani k zavéru, ze pouhé vytvofeni takového umélého porno-
grafického videa zobrazujictho konkrétni osobu nepfedstavuje o mnoho
vétsi zasah neZ jakékoliv jiné nedovolené nakladani s jeji podobou, a to
i presto, Ze ji vysledné video zobrazuje v sexudln€ explicitnich scénéch.
Pokud vsak vysledné video neni dale jakkoliv §ifeno, miZe byt povazovano
toliko za oplzlé ¢ nemorélni,'" avsak nepfedstavuje takovy zdsah do prav
osoby v ném vyobrazené, jako je tomu v piipadé jinych typta IBSA. I s ohle-
dem na to, Ze se 0 ném obét (anebo kdokoliv jiny) vibec nemusi dozvédét,
se vytvofeni pornografického deepfake, které neni déle Sifené nebo zpfi-
stupnéné, v podstaté priliS nelisi od sexudlnich fantazii, které jednotlivec
miize mit ohledné jinych lidi.'” Tento zavér je nicméné otevien $irsi disku-
zi, kterd maZe byt ovlivnéna dal$im rozvojem pornografickych deepfake
videi a zptisobu jejich vytvafeni.

V kontextu vytvareni téchto videi nelze dédle pominout to, Ze vytvorené
pornografické deepfake video nemusi vzdy slouzit pouze k sexudlni gra-
tifikaci jeho tvlirce — mtiZe byt samozfejmé uzZito i za Gcelem vydirani zob-
razené osoby, ato vyhroZovanim jeho uvefejnéni.'” Tim spi§, pokud by
obét vyobrazovalo obzvla$t poniZzujicim zptisobem, napf. v extrémné nési-
Iné, pedofilni ¢ zoofilni pornografické nahravce.'™ Takové jednani spada
mezi jiné formy IBSA popsané vySe (zejména ,sextortion”) a zaroven svou

""" HARRIS, s. 125.

12 GHMAN, Carl. Introducing the pervert’s dilemma: a contribution to the critique of Deepfa-

ke Pornography. Ethics and Information Technology [online]. 2019 [cit. 29. 4. 2020].
Dostupné z: https://link.springer.com/article/10.1007/5s10676-019-09522-1

' HARRIS, op. cit., s. 102.
% Srov. CHESNEY, CITRON, op. cit., s. 1773.
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povahou zasahuje do trestnépravni roviny. V takovém ptfipadé vSak k tomu-
to odvozenému zasahu dochéazi az vydirdnim vyobrazené osoby, nikoliv
samotnym vytvorenim daného videa. Z hlediska existence pornografického
deepfake videa tedy zpravidla dochazi k vyznamnému zasahu do indivi-
dudlnich prav az v okamZiku, kdy jej maZze zhlédnout nékdo jiny.

3.2 ZVEREJNENI, SDILENT CI SIRENf PORNOGRAFICKEHO DEEPFAKE
Na tomto misté je duleZité si uvédomit, Ze aby pornografické deepfake za-
sahovalo do prav vyobrazené osoby, neni nutno, aby bylo nutné §ifeno ve-
fejné. Stejné jako u jinych vySe popsanych druha revenge porn ke vzniku
Gjmy postaci, je-li sdileno kupfikladu ve skupiné znadmych, v uréitém tz-
kém kolektivu (Skolnim, pracovnim apod.), ¢i je-li zasldno vybranym oso-
bam jako tfeba zaméstnavateli anebo klientovi doty¢né osoby. Takova for-
ma muZe byt s ohledem na okolnosti pro vétsinu lidi zpravidla dokonce
horsi, nez kdyby se pornografické deepfake video s nimi jako aktéry sifilo
internetem anonymné, a pravdépodobnost rozpoznani by tak byla nizsi (coz
samozrejmé neplati v pfipadé znamych celebrit).

V prvni fadé je nutno zduraznit, Ze Sifeni fale$ného pornografického de-
epfake videa predstavuje citelny zasah do lidské dustojnosti. Lidska du-
stojnost je totiz bezpochyby naruSena tehdy, je-li §ifen videozdznam vyob-
razujici ¢lovéka, jehoz podoba na nahravce ¢inf vice ¢i méné obscénni akty,
k nimZ tento skuteény C€lovék neudélil souhlas. Jednim z davodu, které
mohou v tomto sméru vyobrazenému ¢lovéku zptisobit Gjmu, je moZnost vi-
dét sam sebe (resp. svou podobu) vykonavat ¢innosti, které by normalné
nevykonéval, anebo by je nevykonaval zpodobnénym zptisobem, ptipadné
s konkrétnim ¢lovékem (jinym aktérem ptvodniho pornografického videa).
V tomto sméru se zasah do lidské dustojnosti do uréité miry proliné s vyse
popsanym pravem na informacni sebeureni, nebot je timto zpusobem
s ¢lovékem (resp. jeho podobou) nakladano jako s objektem, nikoliv subjek-
tem. Pokud osoba, kterd je v deepfake pornu vyobrazena, nikdy Zzadné
pornografické video nenatoclila, predstavuje jeji ,vlozeni“ do takového
uméle vytvoreného videa nerespektovani volby dané osoby netdcinkovat
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v pornografickém videu, které je piistupné jinym lidem.'® Timto zplisobem
je naruSovédna kontrola jednotlivet nad tim, zdali budou, anebo nebudou
vyobrazeni pii sexualnich aktivitich. MozZnost jejich sebeurceni a ,,vlastné-
ni“ sebe sama (konkrétné své podoby) pred ostatnimi lidmi je zna¢né zasa-
Zena, kvuli éemuz je tak nutné zasaZena i jejich lidska distojnost.
Samoziejmé se nabizi otézka, nakolik zdvazny zasah do prav vyob-
razeného Clovéka deepfake pornografie skute¢né predstavuje. Nelze totiz za-
pominat na to, Ze se jedna o uméle vytvorena videa — videomontaze — ktera
jsou do urcité miry srovnatelna s profesionélnimi fotomontdZemi (opomeii-
me na okamZzik, Ze i fotomontdZe mohou predstavovat zdsah do prav
Clovéka). Zaprvé, je tfeba si uvédomit, Ze se muze jednat o velmi kvalitné
a realisticky zpracované videomontaze, jejichZ uvéritelnost bude s vyvojem
uzivanych technologii vétsi a vétsi. UZ dnes tak muZe byt té€7ké rozlisit, kte-
r4 pornografickd videa jsou skute¢na (a osoby na nich vyobrazené je za
Ucelem zvefejnéni natocily v€édomé a dobrovolné, pokud se nejedna o re-
venge porn €i zdznam sexudlniho napadeni) a kterd jsou uméle vytvofena.
Tim spise, Ze se jedna o novy fenomén, tudiZ nejsme doposud zvykli u rea-
listicky se tvaricich videi kriticky pfemyslet nad jejich pravdivosti (a nutno
dodat, Ze v segmentu pornografie to pro mnohé divéky ani neni podstatné).
Pravé realisti¢nost a uvéftitelnost vysledného videa je tim nejproblematic-
t€jSim a nejvaznéjSim aspektem technologie deepfake, a tedy i deepfake
pornografie. Tento aspekt ale soucasné pfedstavuje dvod jejiho tspéchu.
Véfime tomu, co vidime'® - a pokud vidime video (tedy nikoliv jeden sta-
ticky snimek, ktery lze v grafickych programech upravit snadno), které pa-

% Je moZno se zamyslet, zdali by bylo stejné z4dvaznym zisahem do lidské dfistojnosti vytvo-

feni pornografického deepfake videa, do néhoZ by byla vloZena ,hlava“ jiné pornoherecky,
kterd bézné takovd videa natici. Je to samoziejmé diskuzni otdzka, autorka tohoto ¢lanku
se nicméné domniva, Ze v takovém piipadé by se rovnéZz o zdsad do lidské dlistojnosti
jednalo, avSak byl by mensi. Spocival by zfejmé pouze v tom, Ze autor daného videa vyob-
razenou pornoherecku objektivizoval a zobrazil ji zptsobem, ktery nerespektuje jeji indivi-
dualitu (to, jak v pornografickych videich skutecné vystupuje). Odlisny piipad by vsak
pravdépodobné nastal tehdy, pokud by autor tuto pornoherecku nechal ,ucinkovat“
napf. v pedofilnim, zoofilnim anebo jinak problematickém pornu, pokud dany druh videi
neto¢i a nikdy netoéila. Takovy p¥ipad by mohl piedstavovat zasah do lidské dlstojnosti
srovnatelny s tim, pokud by vyobrazenou osobou byl kdokoliv jiny.
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sobi autenticky, nevykazuje znamky parodie ¢i zfalSovani a pravdivost jeho
obsahu neni pfinejmensim nepfedstavitelna, neni t&7ké mu uvérit.'”

v

S tim souvisi i zpusob, jakym se zvefejnéni ¢i §ifeni pornografickych de-
epfakes dotykéd préava na soukromi. Skutecnost, Ze jini lidé mohou takové
video zhlédnout a pfipadné mu uvéfit, vazné zasahuje do osobnostnich
prav ve smyslu ¢l. 10 odst. 1 LZPS, tedy konkrétn€ prava na ochranu cti,
dobré povésti a jména clovéka (kterd spadaji pod ochranu soukromi largo
sensu). Ustavni soud ve své judikatufe dovodil, Ze tyto chranéné hodnoty
predstavuji dileZitou a integralni soucast dustojnosti ¢lovéka (ve smyslu
jeho vazenosti) a formuji zdklad mnoha rozhodnuti ¢inénych ¢leny demo-
kratické spolec¢nosti. Jsou-li jednou poSpinény, mohou byt poskozeny
navidy, obzvlast neni-li dotyénému déna moznost rehabilitace.'” Pravé ne-
efektivita této moznosti obétem deepfake pornografie nejvice ztéZzuje na-
stalou situaci, nebof si lze jen téZko predstavit, Ze by mohly obéti ve snaze
o napravu vlastni cti a povésti presvédcovat kazdého, kdo ,jejich“ video
zhlédl, Ze neni skutecné. Naopak si ale 1ze pfedstavit, Ze tato forma poSpi-
néni cti a dobré povésti ur¢ité osoby muiZe mit dopad nejen do indivi-
dudlnich prav, ale ido kolektivnich zajm@ spole¢nosti.'” MizZe totiZ
mj. vést i k ovlivnéni vysledkt voleb a jinych politickych procesti, a tedy
2z 110

fungovani demokracie jako takové.”~ Pokud by se napfi. pred volbami ob-
jevilo pornografické video, v némz by figuroval néktery z kandidéata (prav-

1% K zastaralosti fraze ,,uvéfim, aZ to uvidim na vlastni o¢i“ blize viz HALL, Holly Kathleen.

Deepfake Videos: When Seeing Isn't Believing. Catholic University Journal of Law and Tech-
nology [online]. 2018, ro¢. 27,1 [cit. 27. 9. 2020], s. 51-76. Dostupné z: https://scho-
larship.law.edu/cgi/viewcontent.cgi?article = 1060&context = jlt

Podle vyzkumt patii mezi faktory zvy$ujici uvéfitelnost fale$nych deepfake videi (nikoliv
konkrétné pornografickych) plynulost videa zpiisobena realisti¢nosti dané technologie
a zndmost vyobrazené osoby. K tomu bliZe viz VACCARI, Christian, CHADWICK, Andrew.
Deepfakes and Disinformation: Exploring the Impact of Synthetic Political Video on Decep-
tion, Uncertainty, and Trust in News. Social Media + Society [online]. 2020, ro¢€. 6, 1
[cit. 27. 9. 2020], s. 2. Dostupné z: https://journals.sagepub.com/doi/pdf/10.1177/

2056305120903408
Nélez Ustavniho soudu ze dne 11. 11. 2005, sp. zn. L. US 453/03, &ast IV.

K tzv. ,kolektivni Gjmé&“ nebo ,kulturni ijmé&“ zptisobené nekonsenzuélni pornografii
srov. MCGLYNN, RACKLEY, op. cit., s. 544, 549-551, 561.

Na mozZnost ovlivilovani vysledki voleb prostfednictvim (nikoliv p¥fimo pornografickych)
deepfake videi upozornuji Citron a Chesney. Viz CHESNEY, CITRON, op. cit., s. 22-23.
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dépodobné spiSe kandidatka s ohledem na genderovou nevyrovnanost
IBSA), je mozné, Ze by se urc¢ita ¢ast voli¢h rozhodla jej z téchto dtivodu ne-
volit — a to bez ohledu na to, Ze by se jednalo o uméle vytvorené manipula-
tivni deepfake video.'"'

Z hlediska zasahu do osobni cti a dobré povésti ¢lovéka je potfeba se
jesté kratce zamyslet nad nasledujicim: byl by zasah do téchto prav osoby
vyobrazené na zvefejnéném nebo jinak Sifeném deepfake pornografickém
videu stejné velky, pokud by jeho autor zaroven uvedl, Ze je dané video fa-
lesné, tedy umeéle vytvorené (a Sifi jej napft. za Gcelem pomsty)? Bezpochy-
by by i v tomto pfipadé bylo moZno hovofit o zdsahu do lidské distojnosti
- vyobrazena osoba by byla objektivizovana, byla by naruSena moznost jeji-
ho individudlniho sebeurceni netcéinkovat v pornografickych videich
a mohla by vidé€t ,sama sebe“ pfi obscénnich ¢innostech. Je vSak predstavi-
telné, Ze zéasah do jeji cti a dobré povésti by byl umenSen pfizndnim ne-
pravdivosti daného videa.'"?

Vedle zasahu do uvedenych osobnostnich prav je samoziejmé potieba se
zabyvat i tim, jakym zplisobem zvefejnéni, sdileni ¢i Sifeni pornografického
deepfake videa zasahuje do soukromi vyobrazené osoby stricto sensu. Pfedné
dochazi spolecné se sifenim vytvoreného videa i k neopravnénému Siteni
jeji podoby (viz § 85 odst. 1 obcanského zakoniku). Otazkou je, zdali je

"' Obdobné situaci ¢elila americk4 kandidétka na prezidentku Hillary Clinton v roce 2016. Na

nékolika pornografickych strankach se objevilo video (nikoliv deepfake, tato technologie
tou dobou jesté neexistovala), které ji mélo Gdajné vyobrazovat pfi sexu v hotelovém poko-
ji s ¢ernosskym muZem, pfi¢emzZ bylo video doplnéno popisky jako ,takto Hillary Clinton
ziskavé Cernosské hlasy“. Video idajné nepusobilo pfili§ autentickym dojmem a ti, ktefi jej
zhlédli, byli skeptiéti vii¢i tomu, Ze by se skuteéné jednalo o Hillary Clinton. Pokud by se
jednalo o deepfake video, jeho autenti¢nost by mohla byt vyrazné vétsi, a kredibilita kandi-
datky naopak o pozndni mensi. Je nutno zarovern v tomto kontextu dodat, Ze neni prokaza-
no, 7e by Sifeni tohoto videa (které je dodnes na internetu dohledatelné) zpusobilo na-
sledné vitézstvi Donalda Trumpa. Bylo vSak naopak prokazéano, Ze za Sifenim videa stala
ruské agentura Internet Research Agency. Viz COLLINS, Ben. Russia-linked account pushed
fake Hillary Clinton sex video. In: NBC News [online]. 11. 4. 2018 [cit. 29. 4. 2020].
Dostupné z: https://www.nbcnews.com/tech/security/russia-linked-account-pushed-fake-
hillary-clinton-sex-video-n864871

"2 Zamérné se zde neuvadi, Ze by k nému viibec nedoslo — jak je popsino vyse v tomto

clanku, internet nezapomind. Lze tedy predpokladdat Ze by se takové video $ifilo i dale,
mimo rdmec jeho ptvodniho sdileni. K zasahu do téchto prav by tak v budoucnu mohlo do-
jit, pokud by zverejnéné video zhlédl a uvéril mu nékdo, kdo o jeho kontextu nic nevi.
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vSak zasah do soukromf{ jednotlivce vétsi proto, Ze je jeho podoba vyobraze-
na pravé v pornografickém videu, anebo zdali hranice zadsahu do soukromi
v tomto sméru kon¢i pravé neopravnénym nakladdédnim s podobou konkrétni
obéti. Autorka tohoto ¢lanku se domniva, Ze zasah do soukromi jedince je
vétsi pravé kvtli tomu, Ze se jednd o jeho vyobrazeni v pornografickém
videu. Tento jedinec, resp. jeho podoba, je ve vysledném videu nucen velmi
objektivizujicim zptisobem ¢init néco, co se béZzné odehrava ,za zavienymi
dvefmi“ a co je samotnou podstatou lidské intimity a sexuality. Zahrani¢n{

odborna literatura v tomto kontextu dokonce hovori o zasahu do ,,sexualni

. 2, , . 113 2 s . . . 114 .
autonomie a sexualniho projevu,“ " ,sexudlni integrity a identity* ~ ¢i ,,se-
2 s¢c 115 . . 2
xudlniho soukromi“.”” Deepfake pornografie tak zplsobuje zisah do
, ., . , 116 e . vevs , .
samotného jaddra pojmu soukromi, ™ a to do tzv. ,nejintimnéjsi osobni sféry
117

jednotlivce“ ve smyslu judikatury ESLP. " Jak jiz totiZ bylo zminéno, sou-

kromi ma i interni slozku, kterd se nejvice projevuje v osobni soukromé
sféte.'”® Podle ESLP mohou do této osobni sféry jednotlivce (chranéné ¢l. 8
Umluvy o ochrané lidskych prav a zékladnich svobod''®) spadat mj. i aspek-

ty socialni identity a sexudlnfho Zivota ¢lovéka.'”® Podle Ustavniho soudu

"> MCGLYNN, RACKLEY, op. cit., s. 548-549.

* SEPEC, Miha. Revenge Dissemination of Sexually Explicit Material as a Sexual Offence or

as a Privacy Violation Offence Pornography or Non-Consensual. International Journal of
Cyber Criminology [online]. 2019, roc. 13,2 [cit. 29. 4. 2020], s.421. Dostupné z:
https://www.cybercrimejournal.com/MihaSepecVoll 3Issue2IJCC2019.pdf

5 CITRON, op. cit., s. 1874.

'° Pro uréeni toho, co Ize jesté interpretovat jako ,soukromi“, slouzi podle Michala Bartoné

vazba na ochranu lidské distojnosti jako zachovéni ur¢ujici meze - existuje tak blizky
vztah mezi ochranou soukromi a ochranou lidské dfistojnosti. BARTON, Michal a kol. Zd-
kladni prdva. Praha: Leges, 2016, s. 284.

Rozsudek Evropského soudu pro lidskd prava ze dne 22. 10. 1981. Dudgeon vs. Spojené
kralovstvi, op. cit., bod 52.

"'® Srov. WAGNEROVA, Eligka. Pravo na soukrom{ v §ir§fm smyslu. In: WAGNEROVA, Eligka
a kol. Listina zdkladnich prdv a svobod: komentdr. Praha: Wolters Kluwer CR, 2012, s. 282.

117

Umluva o ochrané lidskych prav a zakladnich svobod Rady Evropy ze dne 4. 11. 1950, ve
znéni Protokold 11 a 14, s Protokoly 1, 4, 6, 7, 12 a 13. In: Evropsky soud pro lidskd prdva
[online]. Evropsky soud pro lidské prava [cit. 30. 4. 2020]. Dostupné z: http://www.echr.-

coe.int/Documents/Convention_CES.pdf
120

Rozsudek Evropského soudu pro lidska prava ze dne 4. 12. 2008. S. a Marper vs. Spojené
kralovstvi. ECHR 30562/04 a 30566/04. In: HUDOC [online]. Evropsky soud pro lidska
prava [cit. 29. 4. 2020], bod 66. Dostupné z: http://hudoc.echr.coe.int/eng?i=001-90051
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navic spadaji pod rozsah tzv. nejintimné€jsi sféry jednotlivce i informace
o sexualité clovéka. Ve vztahu k této nejintimnéjsi sféfe se navic zvySuje
mira ochrany soukromi a diistojnosti,'* coZ souvisi s tim, o jak citlivou ob-
last se jedn4 a k nakolik zdvazné ijmé muze zdsahem do této sféry dojit.
Pfirozené se nabizi namitnout, Ze ze skute¢ného ,soukromi“ osoby vyob-
razené v pornografickém deepfake je uverejnéna pouze jeji podoba (hlava).
Oproti jingm pfipadim IBSA neni napf. vyobrazeno redlné nahé télo obéti
anebo neni obéf vyobrazena pti konkrétnich sexudlnich aktivitach, které by
skute¢né vykonévala. Je tfeba jasné zduraznit, Ze $ifeni skute¢ného porno-
grafického videa vyobrazujici osobu, kterd k takovému jednani nedala sou-
hlas, predstavuje bezpochyby zésadné vétsi zésah do jejtho soukromi, nez je
tomu v pripadé faleSnych deepfakes. Bylo by vsak chybou domnivat se, Ze
v jejich pfipadé neni soukromi jednotlivce viibec zasazeno. Jak jiz bylo
zminéno, jednim z aspektli prava na soukromi je totiZ i pravo na informac¢ni
sebeurceni. Jak konstatoval némecky Spolkovy soud, ktery v roce 1983 ten-
to koncept predstavil, nemé-li jedinec jistotu, jaké informace jsou o jeho
osobé sdélovany, ovliviiuje takova skute¢nost svobodu jeho rozhodovani

> Ustavni soud vnalezu ze dne 22.3.2011,

osobé¢ samém."
sp. zn. Pl. US 24/10, zarovefi potvrdil, Ze obecnou funkei prava na respekt
k soukromému Zivotu je moZnost zajistit prostor pro rozvoj a realizaci in-
dividudlni osobnosti. Ztrata kontroly nad informacemi, které jsou o nés
dostupné, by vsak takové mozZnosti seberealizace ve spolecnosti zabrani-
la.'®

To lze vztdhnout i na Sifeni uméle vytvorenych pornografickych deepfa-
ke videi, ktera se jevi byt skuteénym zadznamem doty¢né osoby. Tato videa
totiz zasahuji do toho, jak se dané osoby chtéji realizovat a jak se chtéji

prezentovat na vefejnosti. Autorka tohoto ¢lanku se domnivé, Ze v pripadé

2! Nalez Ustavniho soudu ze dne 20. 12. 2016, sp. zn. P1. US 3/14.

122 Rozhodnuti Spolkového tistavniho soudu SRN ze dne 15. 12. 1983, BVerfGE 65, 1, op. cit.,
bod 94.

Srov. ROUVROY, Antoinette; POULLET, Yves. The Right to Informational Self-Determi-
nation and the Value of Self-Development: Reassessing the Importance of Privacy for
Democracy. In: GUTWIRTH, Serge et kol. (ed.). Reinventing Data Protection? [online]. Dord-
recht: Springer, 2009, s. 51. Dostupné z: https://link.springer.com/chapter/10.1007/978-1-
4020-9498-9 2
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deepfake pornografie — pravé s ohledem na citelnost a povahu jejich dopadt
na Zivot vyobrazené osoby - je namisté ochranu vztidhnout i na dzce ché-
pany pojem soukromi, a to konkrétné ve smyslu sexudlniho soukromi. Za-
prvé, jak je uvedeno vySe, tato oblast soukromi podléha zvysené mite
pravni ochrany. Zadruhé, zvefejnéni deepfake pornografického videa mtze
nejen sniZzovat osobni Cest a dobrou povést na ném vyobrazené osoby, ale
zejména uéini otazku jejiho sexudlniho Zivota ,vefejnym tématem“.'** Tato
osoba tak pravdépodobné bude (ve snaze vyvratit pravdivost videa) nucena
hovofit o svém sexudlnim Zivoté s lidmi, jimZ by tuto oblast vlastniho sou-
kromi normalné neodhalovala, anebo zpisobem, jakym by tak béZné nedi-
nila. V tomto sméru se deepfake pornografie li§i od jinych druhti deepfake
videi - i tato ostatni videa (napf. faleSné politické projevy) mohou zasadné
zasdhnout do osobnostnich prav clovéka, ktery se stal jejich obéti, a jeho
vazenost miZe byt vyznamné zasaZena. Zfejmé vSak nebude vzniklou Gjmu
vnimat natolik niterné, jako pokud bude v dtsledku zvefejnéni ,jeho“ deep-
fake porna vefejné rozvifena otazka projevl jeho sexuality. A jiz popsana
realisti¢nost a explicitnost tohoto typu videi tento dopad zasadné zesiluje.

JelikoZ deepfake pornografie nepredstavuje redlné zdznamy skutecnych
lidi, 1i8i se od ostatnich typt IBSA pravé v tom, Ze se jeji ob&ti miZe stat
prakticky kdokoliv. Jak se tedy proti ni 1ze bréanit?

3.3 PROSTREDKY OBRANY PROTI PORNOGRAFICKYM DEEPFAKES

Na tomto misté je nejprve je tfeba uvést, Ze z dtivodu absence Ceské od-
borné literatury k tomuto tématu anebo soudné feSenych pripadu jsou déle
popisované prostfedky ochrany pouze predpokladdané, doposud neozkou-
Sené. Jelikoz viak lze ofekévat, Ze se i v Ceské republice v dohledné dobé
tyto pfipady objevi (stejné jako se zde objevuji jiné formy revenge porn),
pokusi se autorka na tomto misté shrnout moznosti, kterymi se teoreticky
Ize proti deepfake pornografii branit. V mnohém se jednd o stejné néstroje,

které mohou slouZit i k ochrané proti jinym formam nekonsenzuélni porno-

'** Nejenom ve smyslu ,,celospole¢enskym tématem®, postaéi, bude-li toto téma uréitym zptiso-

bem rezonovat v kolektivu pfatel, kolegt, zndmych apod. vyobrazené osoby.
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grafie. A bohuZel je potfeba dodat, Ze se nejednad o prilis efektivni
prostiedky obrany.'*

Jednim z nich mtiZe byt civilni Zaloba na ochranu osobnosti, a to zejmé-
na ve smyslu prava na ochranu podoby a soukromi (ve smyslu § 84 az § 90
obcanského zakoniku). Jeho obsahem je jednak zakaz zasahu do soukromi
jiného ¢lovéka, a to mj. pofizovdnim, vyuZivanim anebo $§ifenim z&znamu
o jeho soukromém Zivoté. Obsahem prava na ochranu podoby ¢lovéka pak
je zékaz zachyceni podoby a dal$i nakladani s ni bez svoleni vyobrazené
osoby. Judikatura Nejvys$siho soudu v tomto sméru vymezuje jak pozitivni
komponentu tohoto prava (dispozi¢ni pravo kazdé osoby zachytit svou
podobu a udélovat jinym osobam souhlas k jejimu zachyceni), tak i nega-
tivni (moZnost branit se proti neopravnénému zachyceni podoby, pravé tak
jako proti jejimu neopravnénému rozsifovani ze strany jiného subjektu).'*
Oproti jingym pfipadim nekonsenzudlni pornografie, kdy mtZe byt vyob-
razeno napi. pouze t€lo, nikoliv obli¢ej (a osoba je tedy na zakladé této

podoby hiife identifikovatelna'”

), je v ptipadé obéti pornografického deep-
fake vyobrazena pravé jen jeji tvaf. Tato osoba je tudiZ rozpoznatelné velmi
snadno. Rozhodne-li se proti tomu, kdo vytvorené deepfake video Sifi,
branit touto cestou, muZe se doZadovat a) upusténi od neopravnéného za-
sahu do individudlnich prav (zZaloba negatorni), b) odstranéni zavadného
stavu (Zaloba restitu¢ni) a c) ndhradu Skody a nemajetkové tGjmy vcetné
uzptisobenych dusevnich ttrap (Zaloba satisfakéni).'*

V Givahu samoziejmé déle pfipada i rovina trestniho prava. V piipadé
zvetfejnéni, Sifeni anebo sdileni pornografického deepfake videa lze uva-
Zovat o naplnéni skutkové podstaty trestného ¢inu poskozeni cizich prav
podle § 181 zakona ¢. 40/2009 Sb., trestniho zdkoniku. Samotna podstata

deepfake pornografie totiZz spociva ve snaze vyvolat dojem, Ze vyobrazeny

12 K tomu blize viz DVORAKOVA, op. cit., s. 55-80.
'2% Rozsudek Nejvyssiho soudu ze dne 27. 5. 2015, sp. zn. 30 Cdo 5216,/2014.

'? podle néazoru autorky v piipadé revenge porn k zasahu do prav jednotlivce dojde i tehdy,

jsou-li sdileny zdznamy, na nichZ neni vidét hlava doty¢ného. Byt samoziejmé bude takovy
zasah pro daného clovéka méné nepiijemny (lidé, ktefi neznaji jeho nahé télo, jej nebudou
schopni rozpoznat), pravné relevantni piesto bude. K tomu blize viz DVORAKOVA, op. cit.,
s. 58.

128§ 82 a § 2956 ob¢anského zakoniku. Tyto naroky lze pozadovat i spole¢né.
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uméle vytvofeny zéznam je skute¢ny, v disledku ¢ehoZ muze byt timto
jednanim naplnéna zidkonni podminka ,uvedeni nékoho v omyl“.'* P¥i-
padné muZe pfipadat v dvahu naplnéni skutkové podstaty trestného ¢inu
pomluvy podle § 184 trestniho zdkoniku, pokud by bylo Sifené deepfake
pornografické video povaZovéno za ,,sdéleni nepravdivého tdaje, ktery je zpu-
sobily znaénou mérou ohrozit vdzZnost [doty¢ného jedince] u spoluobcanti, zej-
ména poskodit jej v zaméstndni, narusit jeho rodinné vztahy nebo zpiisobit mu
jinou vd#nou ujmu“.'* Pokud by vytvofené deepfake video znazoriiovalo
napt. zoofilni anebo pedofilni pornografii, bylo by déale na misté aplikovat
§ 191 (Sifeni pornografie) a § 192 (vyroba a jiné naklddani s détskou
pornografii) trestntho zdkoniku. Stejné tak by bylo mozno shledat naplnéni
jinych skutkovych podstat, pokud by byla osoba napf. vydirdna ze §ifeni
deepfake pornografie, kterd by ji vyobrazovala. To uz se v§ak ponékud miji
se samotnou podstatou zkoumané problematiky. Z uvedenych davodi je
tedy autorka tohoto ¢lanku pevné presvédcend, Ze by bylo vhodnéjsi a sys-
ty, které by vyslovné pokryvaly problematiku IBSA a zdtraziiovaly spe-
cificky zasah do sexualniho soukromi jednotlivce. K tomuto nazoru ji vede
predevsim skute€nost, Ze zahrani¢ni pravni Gpravy jiz v uplynulych letech
na roziifeni revenge porn reagovaly jeho kriminalizaci,"" a mnozi odbornici
zduraziuji, Ze je tfeba obdobné postupovat i v pfipadé deepfake porno-
grafie.'*

Vzhledem k tomu, Ze se vSak pornografickd deepfake videa (stejné jako

sv2

jiné druhy nekonsenzudlni pornografie) §ifi internetem lavinovité a nejsou

1% Tato skutkova podstata je nejéastéji uzivana i v jinych pifpadech revenge porn. K tomu viz

DVORAKOVA, op. cit., s. 74-75.

V tomto kontextu pfichdzi samoziejmé v tivahu ot4zka svobody projevu a jeji pifipadna ko-
lize s individudlnimi pravy jiné osoby. Tento ¢lanek se tomu podrobnéji vénovat nebude,
k tomu srov. DVORAKOVA, op. cit., s. 46-53. BliZe se této otazce p¥fmo ve vztahu k porno-
grafickym deepfakes vénuji FRANKS, Mary Anne; WALDMAN, Ari Ezra. Sex, Lies, and
Videotape: Deep Fakes and Free Speech Delusions. Maryland Law Review [online]. 2019,
ro¢. 78, 4 [cit. 29. 4. 2020]. Dostupné z: https://digitalcommons.law.umaryland.edu/cgi/
viewcontent.cgi?article = 3835&context = mlr

130

Napf. Izrael, Spojené krélovstvi, Kanada, Francie anebo mnohé stity Spojenych stati ame-
rickych. Srov. DVORAKOVA, op. cit., s. 81-82.

132 K tomu viz DELFINO, op. cit., HARRIS, op. cit., anebo FRANKS, WALDMAN, op. cit.
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omezena na tizemi Ceské republiky, je nutno se zabyvat i prostfedky obra-
ny, které lze najit na nadnarodni trovni. Témi jsou v rdmci Evropské unie

133,134

. . . . oy .
zejména pravo byt zapomenut anebo pozadavek vici provozovateli in-

ternetové stranky na odstranéni pornografického deepfake videa (tzv. ,noti-

ce and take down*), které se na ni vyskytuje."*> '*°

Nicméné nejacinnéjSimi
prostiedky proti této formé IBSA stejné bezesporu je, pokud provozovatelé
internetovych strdnek (zejména socidlnich siti anebo pornografickych
webli) brani uvefejilovdni pornografickych deepfakes svymi vlastnimi
prostiedky, jako tak ¢&ini napf. Facebook,'” Reddit, Twitter anebo
Pornhub.'*® To viak nemfiZe zabranit jejich $ffenf jinymi prostfedky.

Na zavér této kapitoly je vhodno jesté dodat, Ze se v posledni dobé ob-
jevily i rizné dal$i navrhy, jak 1ze nedovolenému $iteni deepfake porna za-
branit. Jednim z téchto navrht je napf. Gtvaha o vytvofeni ,feministické
aplikace“ pro vytvafeni pornografickych deepfake videi, kterd by umoz-
novala na jedné stran€ za finan¢ni odménu nahravat vlastni ,face sety“
(soubor fotografii), a na druhé strané na zakladé téchto datasetl vytvaret

133

Ve smyslu ¢l. 17 nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27.4.2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tddajt
a o volném pohybu téchto tGdajti a o zruSeni smérnice 95/46/ES In: EUR-lex [pravni infor-
maéni systém]. Ufad pro publikace Evropské unie. Dostupné z: https://eur-lex.europa.eu/
legal-content/CS/TXT/PDF/?uri = CELEX:32016R0679&from =CS, a dile ve smyslu roz-
sudku Soudniho dvora (velkého senatu) ze dne 13. 5. 2014 ve véci C-131/12, Google Spain
and Google.

K tomu srov. napi. MESARCIK, Mata$; ZIMEN, Ondrej. Deep fakes a ochrana stkromia.
Acta Facultatis Turidicae Universitatis Comenianae [online]. 2019, ro¢. 38, 2
[cit. 29. 4. 2020]. Dostupné z: https://afi.flaw.uniba.sk/index.php/AFl/article/view/65

Ve smyslu ¢l. 14 smérnice Evropského parlamentu a Rady 2000/31/ES ze dne 8. 6. 2000
o nékterych pravnich aspektech sluzeb informacni spole¢nosti, zejména elektronického ob-
chodu, na vnitinim trhu. In: EUR-lex [pravni informaé¢ni systém]. Utad pro publikace Ev-
ropské unie. Dostupné z: https://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri= CE-
LEX:32000L0031&from =EN

Ve vnitrostatnim pravu je pak tzv. ,notice and take down“ systém upraven § 5 odst. 1
pism. b) zédkona ¢. 480/2004 Sb., o nékterych sluzbach informacni spole¢nosti, ktery uve-
denou smérnici 2000/31/ES implementuje.

134

135

136

¥ Facebook nezakazal pouze pornografickd deepfakes, ale veskera takto uméle vytvofena
videa. Viz SHEAD, Sam. Facebook to ban ‘deepfakes‘. In: BBC [online]. 7. 1. 2020
[cit. 29. 4. 2020].Dostupné z: https://www.bbc.com/news/technology-51018758

%8 HARRIS, op. cit., 5. 101-102.

80



M. Dvordkovd: Revenge porn a deepfakes: ochrana soukromd... DISKUZE

konsenzudlni pornografickd deepfakes.'” Dal$im navrhem je uréitd forma
ndigitadlntho podpisu“, ktery by se vepsal do jakéhokoliv natoceného videa.
Podle toho by bylo moZno poznat, je-li nahravka autentickd, anebo byla

2 N % Ve v . .. 140
déle ménéna ¢i uméle spojena s jinou.

Oba tyto navrhy vSak mohou
fungovat jen v pfipadé, kdy tvirce anebo ,divak“ bude dbat o to, aby nedo-
§lo k zasahu do niéich prav. Z toho davodu je jejich vyuZiti pro boj s nekon-
senzuélni pornografii spiSe nepravdépodobné a obétem této nové formy

IBSA pfili§ nepomuze.

4. ZAVER

Nekonsenzudlni pornografie maZe mit mnoho podob, a to od pofizeni foto-
grafie nahého ¢lovéka prostrednictvim skryté kamery pro osobni ucely, az
po zverejnéni a sdileni videozdznamu znasilnéni. Co maji tyto jednotlivé
formy spole¢ného, je to, Ze mohou mit v rizné mife zdvaZnosti obdobny
dopad na Zivot obéti jako skute¢ny sexudlni ttok, a to i pfes svou ,nefy-
zickou“ formu. Jedna se tedy o nekontaktni sexualni nasili, které 1ze dokon-
ce oznalit za formu sexualniho zneuZiti'* (,,image-based sexual abuse®).
Mezi témito druhy jednani se zna¢né vymyka rozvoj deepfake pornografie,
ktera se objevila v roce 2017 a velmi rychle se rozsifila. Jejim prostiednic-
tvim lze jednak vytvéfet faleSnd, avSak realistickd pornografickd videa
znazoriujici Zeny, kterym chce tvurce takového zaznamu ubliZit z osobnich
dvodq, déle slavné Zeny, které si internetovi uZivatelé preji vidét nahé,
anebo napft. politi¢ky, které m4 takové video zdiskreditovat. Duivoda samo-
zfejmé muze byt nespocCet a tato nova technologie k jejich naplnéni posky-
tuje velmi snadny zptisob. Pravni aspekty deepfake porna se v zahrani¢nich
odbornych kruzich v uplynulych mésicich hojné diskutuji. Ceské republice
se vSak doposud tyto otdzky vyhybaji — nutno podotknout, Ze zfejmé i pro-
to, Ze se ji prozatim vyhyba existence popsaného problému jako takového.

1% Vice viz RAFFAGHELLO a kol., op. cit.

Y LIN, Herb; HOLLAND, Hank J. The Danger of Deepfakes: Responding to Bobby Chesney
and Danielle Citron. In: Lawfare [online]. 27. 2.2018 [cit. 29. 4. 2020]. Dostupné z:
https://www.lawfareblog.com/danger-deepfakes-responding-bobby-chesney-and-danielle-
citron

! GITRON, FRANKS, op. cit., 5. 362.
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Je vSak namisté zdtraznit slovo prozatim. Stejné jako se zde objevuji i jiné
formy nekonsenzuélni pornografie, je moZzno ocekavat i rozsifeni deepfake
pornografie. S ohledem na popsanou zivaznost Ujmy, kterou Sifeni ta-
kovych nahravek miZe zptsobovat, je tedy tieba, aby na to pravni fad byl
schopen efektivné reagovat.
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