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ABSTRAKT

Autor sa v predkladanom prispevku venuje otdzke bezpecnosti informacnych
systémov verejnej spravy v zmysle novej legislativy, ktord vyznamnym spésobom
pozmenila prdvnu tpravu bezpecnosti informacnych systémov verejnej sprdvy.
Autor sa vprvom rade gzameral na novoprijaty zdkon o informacnych
technoldgidch verejnej sprdvy, ktory upravuje problematiku bezpecnosti
informacnych technoldgii verejnej sprdvy. Autor prispevku v druhom rade
upriamuje pozornost na bezpecnost informacnych systémov verejnej sprdvy
v zmysle zdkona o kybernetickej bezpecnosti, podla ktorého si informacné
systémy verejnej sprdvy zaradené medzi zdkladné sluzby. V zdvere autor
upriami pozornost na prepojenie arozdiely v otdzkach bezpecnosti
informacnych systémov verejnej sprdvy v zmysle zdkona o kybernetickej
bezpecnosti a zdkona o informacnych technoldgidch vo verejnej sprdve. Autor
sktima danti problematiku z pohl'adu prdvneho poriadku Slovenskej republiky.
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ABSTRACT

The author deals with the issue of security of public administration information
systems in accordance with the new legislation which significantly changed the
legal regulation of security of public administration information systems. The
author focuses primarily on the newly adopted Information Technologies of
Public Administration Act which regulates the issue of security of information
technologies of public administration. Secondly, the author focuses on the
security of public administration information systems pursuant to the Cyber
Security Act in which public administration information systems are considered
as the essential services. In conclusion, the author will draw attention to the
interconnection and differences in security issues of public administration
information systems pursuant to the Cyber Security Act and the Information
Technologies in Public Administration Act. The author deals with the issue in
question from the perspective of the legal order of the Slovak Republic.
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1. GvoD

Bezpecnost informacénych systémov verejnej spravy (dalej len ,ISVS“)
zohrava vyznamnu tlohu, a to hned z niekolkych dévodov. Aby verejna
sprava mohla prostrednictvom svojich orgdnov plnit svoje tilohy, musi sa
spoliehat na svoje ISVS, resp. na informéacie a Gdaje, ktoré s v nich
spracovavané. Bez dostato¢nej tirovne bezpecnosti ISVS by nemohli orgény
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verejnej spravy vydavat individualne spravne akty alebo iné findlne formy
¢innosti verejnej spravy.’

V kontexte bezpecnosti, resp. informacnej a kybernetickej bezpecnosti je
potrebné nahliadat na informacné systémy verenej spravy a na informacie,
ktoré sa v nich spractivaji ako na aktiva, ktoré je potrebné chranit. Aby
doslo k zabezpeCeniu dostato¢nej trovne ochrany ISVS pred rdéznymi
hrozbami, je potrebné, aby konkrétne subjekty realizovali bezpecnostné
opatrenia, ktoré mézu znizZovat dopady bezpecnostnych incidentov na tieto
systémy. RoztrieStenost pravnej Upravy tykajlicej sa povinnosti realizovat
bezpecnostné opatrenia moze spdsobif, Ze subjekty v roéznych pravnych
postaveniach nebudil realizovat bezpecnostné opatrenia v dostato¢nej
miere resp. ich nebudid realizovat vobec. V stvislosti s bezpe¢nostnymi
incidentmi je taktieZ dolezité, aby prislusné pravne predpisy jasne
a zrozumitelne upravovali, ktory subjekt je povinny hlésit bezpecnostné
incidenty, ktorému subjektu sa takéto bezpec¢nostné incidenty nahlasuji
a v akej lehote.

V tomto prispevku sa zameriavam na problematiku bezpecnosti ISVS,
ato z pohladu pravneho poriadku Slovenskej republiky. V prvom rade
povaZzujem za potrebné ozrejmif pojmy ako bezpeénost, informac¢na
bezpecénost a kybernetickd bezpecnost, a to najmé z teoretického hl'adiska.
Nasledne sa budem venovat problematike bezpe¢nosti ISVS, a to z pohl'adu

novej pravnej Upravy, ktord sa tyka informac¢nych technolégii verejnej

V sticasnosti zohravajii ISVS vyznamnid tlohu aj v kontexte cezhrani¢nej autentifikacie
osob. Konkrétnym prikladom je ISVS, modul IAM (Identity Access Management), taktieZ
zndmy ako autentifika¢ny modul, ktory plni doleZiti Glohu pri cezhrani¢nej autentifikacii
0s0b (obcanov inych ¢lenskych Statov Eurépskej tinie). Pri prvom prihldseni osoby z iného
Clenského Statu Eurdpskej tnie do online sluzby poskytovanou subjektom verejného
sektora Slovenskej republiky sa zapiSu z eIDAS uzla do modulu IAM tdaje o danej osobe
azérovenl sa mu vytvori elektronickd schranka vzmysle zdkona ¢.305/2013
o elektronickej podobe vykonu pésobnosti orgdnov verejnej moci a o zmene a doplneni
niektorych zdkonov (zédkon o e-Governmente). Bez toho aby sa organy verejnej spravy
nemohli spoliehat na pravost, doveryhodnost a dostupnost informécii a tdajov
spracovavanych v ISVS, nemohli by vykonavat svoje tilohy, ¢o by znemozZnilo riadny chod
verejnej spravy. Blizsie k problematike cezhrani¢nej autentifikicie pozri: ANDRASKO, J.
a MESARCIK, M. Problematika GDPR v kontexte nariadenia eIDAS. In Digitalizicia, zmeny
vonkajSieho prostredia a spolo¢nost budtcnosti. Bratislava, Univerzita Komenského
v Bratislave, Pravnicka fakulta, s. 8- 22.
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spravy, ako aj z pohladu pravnej tpravy, ktord sa tyka kybernetickej
bezpecénosti vo vSeobecnosti. Prepojenost tychto pravnych tGprav je najviac
evidentna, najmi Co sa tyka bezpecnosti ISVS. V dalSej casti prispevku
upriamim pozornost na povinnost konkrétnych subjektov v réznych
pravnych postaveniach hlasit bezpecnostné incidenty. V tejto stvislosti
budem skamat, aké bezpec¢nostné incidenty je potrebné hlasit, ktoré
subjekty, v akych pravnych postaveniach st povinné hlasit bezpecnostné
incidenty, v akych lehotdch a voci ktorym subjektom si musia tdto
povinnost plnit. V zavere poukaZem na najproblematickejSie Casti skiimanej
problematiky a dovolim si navrhnif aj konkrétne rieSenia.

2. BEZPECNOST

Vo vseobecnosti mozno povedat, Ze bezpecnost je zaloZend na ochrane
aktiv pred roznymi hrozbami pri uréitej zranitelnosti.* Za aktiva moZno
povazovat vetko, ¢o m4 pre dani organizaciu® hodnotu. Méze ist o hmotné
aktiva (zariadenie, persondl a pod.) alebo o nehmotné aktiva (napr.
informacie, tdaje, sluzby, dobré meno, know-how a pod.). Akékol'vek
udalost, skutoCnosf, osoba, sila, ktord mbZe spbsobit, Ze sa aktiva
organizacie dostani do neZelaného stavu (napr. nebudi fungovat pocitace,
zamestnanec ochorie a pod.), sa nazyva hrozba. NajcastejSimi hrozbami,
ktoré mozno aplikovat na aktiva st prirodné vplyvy (napr. zemetrasenie,
birka a pod.), technické poruchy (napr. vypadok siete, vypadok podpornej
infrastrukttry a pod.), chyby v programovom vybaveni, neimyselné I'udské
chyby, cielavedoma l'udskd c¢innost (sabotdZ, prieniky hackerov do
systému) a pod.6

VON SOLMS, R., VAN NIEKERK, J. From information security to cyber security. In Computers
& Security, 2013, ro¢. 38, s. 100.

V terminolégii informac¢nej bezpecnosti je pojem organizicia definovand ako skupina I'udi
a zariadenie, so zodpovednosfou, prdvomocami a vzdjomnymi vzfahmi. Bliz§ie pozri bod
2.56 Standardu ISO/IEC 27000:2016 Overview and vocabulary. Pre tcely tohto prispevku
mozno za organizaciu v zmysle informacnej bezpecnosti povazovat verejnd spravu ako
takd, spravujlice subjekty verejnej spravy, a teda aj organy verejnej spravy.

OLEJAR, D. a kol. Managment informacnej bezpecnosti a zdklady PKI. Bratislava, 2015, s. 7.
[on-line]. Dostupné z: https://www.csirt.gov.sk/bezpecnostna-studovna/mfsr-vzdelavanie-
89f.html. [citované 28.9.2019].
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Je potrebné podotknit, Ze hrozba sa moZe, ale nemusi uplatnit. Aby sa
hrozba vébec naplnila, musi aktivum spifiat nejaké predpoklady, ktoré
nazyvame zranitelnost. Kazdé aktivum je zranitel'né, nakol'ko jeho hodnotu
ohrozuja roézne vplyvy. Pod zraniteInostou mozZno chéapaf chybu,
nedostatok v podobe nedostatocne vySkoleného zamestnanca, ktory sa
svojou neodbornostou a neskisenostou moéze doptstat chyb. Takyto
nedostatok méZe byt zneuZity hrozbou v takom rozsahu, Ze hodnota aktiva
moZe byt poskodend alebo dokonca zni¢end.”

Aktivum moéZe byt objektom hrozby ale taktieZ mdZe byt aj ciefom
ttoku. Utok predstavuje tmyselny pokus o naplnenie hrozby, ktorej
nositelom je ¢lovek (poSkodenie tidajov, prienik do systému) a vysledkom
je 8koda alebo strata aktiv.®

V pripade, Ze bude hrozba voc¢i aktivu naplnena a spdsobi naruSenie
pozadovaného stavu aktiva, dochadza k vzniku bezpec¢nostného incidente.
Bezpecnostny incident modzZe byt spdsobeny aktivitou uZivatela (imyselne,
netimyselne), alebo inym pdsobenim (napr. havéria, chyba systému a pod.).
Dosledkom bezpe¢nostného incidentu je ujma na aktivach organizacie
(napr. nefunkénost aktiva, nemozZnost poskytovania sluzby, materidlne
Skody, finan¢né Skody a pod.). Takdto ujma sa nazyva dopad, ktory sa da
vyjadrit kvantitativne (napr. financne ako cena opravy alebo nahrady
poskodeného pocitaca, obnova jeho programového vybavenia a tdajov,
a pod.) alebo kvalitativne.’

7 POZAR, J. Informaéni bezpecnost. Plzei: Vydavatelstvi a nakladatelstvi Ale§ Cen&k, 2005, s.

38.

OLEJAR, D. a kol. Mana#ment informacnej bezpecnosti a zdklady PKI. Bratislava, 2015, s. 8.
[on-line]. Dostupné z: https://www.csirt.gov.sk/bezpecnostna-studovna/mfsr-vzdelavanie-
89f.html. [citované 28.9.2019].

Pri fazko meratelnych dopadoch (napr. pri naruseni reputacie) sa vyuziva kvalitativne
vyjadrenie dopadu bezpecnostného incidentu, ato oznacenim nizky (ak nemé
bezpec¢nostny incident vplyv na chod organizicie), alebo oznacenim vysoky (organizacia
nie je spdsobila vykondvat svoje hlavné tlohy). Oznacenie dopadu bezpecnostného
incidentu ako stredny predstavuje situdciu, kedy organizdcia uz pocitila dosledky (dokaze
plnif svoje primérne tlohy, ale nie v plnom rozsahu). BliZ$ie pozri OLEJAR, D. a kol.
ManaZment informacnej bezpecnosti a zdklady PKI. Bratislava, 2015, s. 8-9. [on-line].
Dostupné z: https://www.csirt.gov.sk/bezpecnostna-studovna/mfsr-vzdelavanie-89f.html.
[citované 28.9.2019].
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Organizacia pocas plnenia svojich tloh celi mnohym bezpeénostnym
incidentom ¢i uZz tym vaZznym alebo menej vaZnym. Nie vSetky hrozby sa
pre danti organiziciu opodstatnené, a preto je potrebné vytvorit kritéria, na
zéklade ktorych bude organizicia rozliSovat hrozby na relevantné a tie
menej relevantné. Takymto kritériom je, napr. dopad hrozby, resp.
bezpecnostného incidentu, pri ktorom doslo k naplneniu hrozby. Jedno
kritérium by nebolo dostaujlice, a preto je potrebné stanovit druhé
kritérium, ktorym je pravdepodobnost naplnenia hrozby. Tieto oba kritéria
st spojené v riziku. Vo vSeobecnosti moZno povedat, Ze riziko predstavuje
moznost (nie nutnost), Ze konkrétna hrozba vyuzije zranitelnost aktiva, ¢o
sposobi vznik ujmy vlastnikovi aktiva.'’

Rizik4d vyplyvajice z hrozieb vo¢i aktivam organizacie nepredstavuji
rovnaky bezpecnostny problém, a preto je potrebné vykonat analyzu rizik,
¢o predstavuje stanovenie trovne rizik. Nasledne sa rizik4 podl'a zavaznosti
zoradia a rozhodne sa, ktorymi rizikami sa bude organizdcia zaoberat
a ktorymi nie. Hranica akceptovatelného rizika predstavuje pomyselnt
¢iaru v zozname rizik. Inymi slovami mozno povedat, Ze v pripade rizik,
ktoré sa nachadzaji nad C¢iarou, musi organizacia prijat také rieSenia, aby
sa hodnoty daného rizika zniZili. Takymto rieSenim st opatrenia, ktoré
plnia niekol'ko tloh. Na jednej strane zniZuji dopady bezpec¢nostnych
incidentov na aktiva, a na strane druhej mdZu odstrariovat zranitelnost
aktiv, ¢im v kone¢nom doésledku znizuji pravdepodobnost, Ze vobec ddjde
k bezpeénostnému incidentu. Takymto opatrenim méze byt, napr.
spolahlivd identifikdcia a autentifikcia, Sifrovanie citlivej informacie,
zélohovanie tidajov a pod."'

V dobe kedy sa informéacie prenasSaji a spractvaja elektronicky
a digitdlne prostrednictvom informac¢nych a komunikacnych technolégii
(dalej len ,IKT“) sa problematika bezpeCnosti spdja najmid s pojmami
informacnd bezpecnost a kyberneticka bezpec¢nost. V odbornej literatiire sa
pojem informacnd bezpecnost Castokrdt zamiefla za pojem kybernetickd

10

OLEJAR, D. a kol. Managment informaénej bezpecnosti a zdklady PKI. Bratislava, 2015, s. 9.
[on-line]. Dostupné z: https://www.csirt.gov.sk/bezpecnostna-studovna/mfsr-vzdelavanie-
89f html. [citované 28.9.2019].

"' TamtieZ, s. 9-10.
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bezpecnost a naopak. Nejasnost v terminoldgii spominanych pojmov
vychddza najmd zo skutoCnosti, Ze predmetné pojmy st upravené
v mnohych dokumentoch, narodného, ako aj medzindrodného charakteru,
avSak tieto dokumenty nemaji pravnu zévaznosf. Nejednotnost tychto
pojmov, ktoré st pouZivané najmi v roznych stratégidch, ktoré upravuja
bezpecnost v kybernetickom priestore sposobila roztrieStenost pohl'adov na
skimané pojmy.

Pojmy informacné a kybernetickd bezpec¢nost budem analyzovat najmé
prostrednictvom medzindrodnych Standardov, ktoré tdto problematiku
rieSia uz viac nez 20 rokov. Hoci Standardy nie sG pradvne zavizné,
Castokrat sa na ne legislativa odvolava a davaji presnejSie formulované
odpovede na otdzky, ktoré sivisia informacnou a kybernetickou
bezpecénostou.

Standard mozno z formélneho hladiska definovat ako: , dokument, ktory
vznikol na zdklade konsenzu a bol schvdleny uznanym orgdnom, ktory
poskytuje pre vseobecné a opakované pouZitie pravidld, smernice alebo
charakteristiky cinnosti alebo ich vysledkov zamerané na dosiahnutie
optimdlneho stupria usporiadania v danom kontexte.“">

Z hladiska organu, ktory prijima konkrétny Standard, mozno Standardy
rozdelift na forméalne a neformélne. Zatial ¢o formalne Standardy boli
schvéilené narodnymi'’, eurépskymi'® alebo medzindrodnymi
$tandardizaénymi organmi'®, neformalne $tandardy boli publikované
organizaciami pre rozvoj Standardov, ktoré vsSak nie sG uznané za
$tandardiza¢né orgéany.'®

2 ISO/IEC Guide 2:2004 Standardization and related activities — General vocabulary, s. 10.

¥ Zoznam narodnych $tandardizaénych orgdnov dostupny z:

https://standards.cen.eu/dyn/www/f?p = CENWEB:5. [citované 28.9.2019].

Medzi eur6pske Standardiza¢né organy mozZno zaradit European Committee for
Standardization (CEN), European Committee for Electrotechnical Standardization (CENEL)
a European Telecommunications Standards Institute (ETSI).

14

'® Medzi medzindrodné $tandardiza¢éné orgény mozno zaradif International Organization for

Standardization (I1SO), International Electrotechnical Commission (IEC) a International
Telegraph Union (ITU).

Napr. American Society for Testing Materials International, Society of Automotive Engineers,
Internet Engineering Task Force a i.
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Problematike informacnej bezpeclnosti sa venuje viacero
medzindrodnych Standardov. V dalSich Castiach analyzy sa zameriam na
medzindrodné ISO Standardy, ako aj na diela autorov, ktori st povazovani
za odbornikov v oblasti informacnej a kybernetickej bezpe¢nosti.

2.1 INFORMACNA BEZPECNOST - POJEM

Medzindrodny Standard ISO/IEC 27000:2016 Information technology --
Security techniques -- Information security management systems --
Overview and vocabulary (dalej len ,ISO/IEC 27000:2016“) definuje
informacnid bezpecnost ako zachovanie dévernosti, integrity a dostupnosti
informdcii.

Dovernost, integrita a dostupnost predstavuji zakladné bezpeénostné
poziadavky na ochranu informacii. Bezpe¢nostna poziadavka na zaistenie
dovernosti informécie znamend, Ze informéacia je chrédnend pred
prezradenim neoprdvnenym osobdm. Prikladom informAcii, ktoré si
vyZaduja ochranu pred neoprdvnenym pristupom sd, napr. osobné udaje,
informacie tykajtice sa bezpe¢nosti $tatu a pod."

Bezpecnostnd poziadavka na zaistenie integrity tdajov znamend, Ze
tidaje'® st chranené pred nahodnou alebo timyselnou modifikaciou, ktora
by mohla mat vplyv na platnost tidajov. Prikladom by mohla byt ochrana
Udajov v ramci transakcii, kde dochadza k platbe, kde by mohlo dojst
k modifikacii sumy."

17

TODOROV, D. Mechanics of Users Identification and Authentication. Fundamentals of Identity
Management. USA: Auerbach Publications, 2007, s. 2.

V tomto pripade je potrebné rozliSovat medzi informaciou a tidajom. Ako uvéadza Olejar,
informdcie st obsahom tdajov a tidaje st len forma zépisu informécii. To znamena, Ze td
istd informaciu (napr. desat) mozno zapisaf v r6znej forme (napr. X, ten a pod.). BliZsie
pozri OLEJAR, D. a kol.: Mana#ment informaénej bezpecnosti a zdklady PKI. Bratislava, 2015,
s. 11. [on-line]. Dostupné z: https://www.csirt.gov.sk/bezpecnostna-studovna/mfsr-
vzdelavanie-89f.html. [citované 28.9.2019]. K rozdielu medzi pojmom tidaj a informécia
taktieZ pozri: POLCAK, R. Informace a data v prdvu. In Revue pro pravo a technologie 7,
2016, s. 67-91.

OLEJAR, D. a kol.: Mana#ment informacnej bezpecnosti a zdklady PKI. Bratislava, 2015, s. 9-
10.[on-line]. Dostupné z: https://www.csirt.gov.sk/bezpecnostna-studovna/mfsr-
vzdelavanie-89f.html. [citované 28.9.2019].

TODOROV, D. Mechanics of Users Identification and Authentication. Fundamentals of Identity
Management. USA: Auerbach Publications, 2007, s. 2.

10
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Dostupnost informéacie ako bezpecnostna pozZiadavka znamend, Ze
informacie a sluzby, ktoré poskytuji osobam a organizaciam, musia byt
dostupné pouzivatelovi kedykolvek, ked o to poziada. Napr. webova
stranka, prostrednictvom ktorej sa osoby identifikuji a autentifikuji pre
vyuZivanie elektronickych sluZieb verejnej spravy, musi byt dostupna
kedykol'vek, ak o to dand osoba poziada. Nedostupnost webovej stranky by
narusila poskytovanie sluZieb.”

Popri vysSie uvedenych bezpecnostnych poziadavkdch na ochranu
informacii, existuji aj iné bezpeénostné poziadavky ako autentickost,
sikromnost, anonymita, pseudonymita, nepopretie pdvodu, nepopretie
dorucenia, resp. v pripade ochrany systémov pozname dosledovatelnost.*'

V zmysle predmetného Standardu sa za informécie povazuji nielen
informacie v digitilnej forme (Gidaje uloZzené na elektronickych alebo
optickych médiach), ale aj v materidlnej forme (napr. papier). Medzi
informacie méZeme taktiez zaradit informacie ako vedomosti zamestnanca.
Informacie méZu byt prenasané réznymi spdosobmi, kuriérom, elektronickou
alebo verbélnou komunikaciou. Bez ohladu na formu informécii a spésob
jej prenosu plati, Ze si vyZaduji dostatoéni ochranu.?

Whitman a Mattord definuji informac¢nti bezpecnost ako: ,,ochranu
informdcii aich kltcovych prvkov, vrdtane systémov a hardvéru, ktoré
pougivajii, uchovdvajii a prendsajii tito informdcie.“”’ KIti¢ovymi prvkami st
v tomto pripade ddvernost, integrita a dostupnost informacie.*

Podla Olejara sa pojem informacna bezpec¢nost pouziva miniméalne
v troch vjznamoch:*

* Tamtie?, s. 2.

*' Pre tieto bezpe¢nostné poziadavky bliz$ie pozri OLEJAR, D. a kol.: Informaénd bezpecnost.

Bratislava, 2013. s. 12. [on-line]. Dostupné z: https://www.csirt.gov.sk/bezpecnostna-
studovna/mfsr-vzdelavanie-89f.html. [citované 28.9.2019].

* ISO/IEC 27000:2016, s. 15.

* WHITMAN, M.E. a MATTORD, H.J. Principles of Information security. Boston: Course
Technology, 2012, s. 9.

Dovernost, integrita a dostupnost informdécie st v odbornej literatire oznacené ako CIA
trojuholnik. Skratka CIA vychddza zo zaciatoénych pismen anglickych nazvov tychto
zékladnych bezpecnostnych poziadaviek (Confidentiality, Integrity, Availability).

24
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®* je to idedlny stav systému alebo organizédcie, ktory sa da
charakterizovat tak, Ze vSetko (IKT) funguje v stlade
s poziadavkami (stanovenymi napr. v bezpec¢nostnej politike)
a v systéme/organizacii nedochadza k bezpec¢nostnym incidentom,

® oznacuje ¢innost smerujicu k dosiahnutiu idedlneho stavuy,

* medziodborova oblast, ktord skiima hrozby voci IKT a informécii
a metddy elimindcie rizik, ktoré z nich vyplyvaju.

2.2 KYBERNETICKA BEZPECNOST - POJEM
Pojem kybernetickd bezpe¢nost je v zmysle medzindrodného Standardu
ISO/IEC 27032:2012 Information technology -- Security techniques --
Guidelines for cybersecurity (dalej len ,,ISO/IEC 27032:2012%) definovany
ako zachovanie dévernosti, integrity a dostupnosti informacii*
v kybernetickom priestore.”’ V porovnani s informa¢nou bezpeénostou,
pdjde teda len o informécie, ktoré st prendsané a ulozené v kybernetickom
priestore. Kybernetickd bezpelnost sa vzfahuje na opatrenia, ktoré by
zainteresované strany” mali stanovif pre vytvorenie a zachovanie
bezpeénosti v kybernetickom priestore.”

V zmysle vy$Sie uvedenej definicie by sme mohli povedat, Ze
kybernetickd bezpecnost je informacna bezpecnost kybernetického

25

OLEJAR, D. a kol. ManaZment informaénej bezpecnosti a zdklady PKI. Bratislava, 2015. s. 16.
[on-line]. Dostupné z: https://www.csirt.gov.sk/bezpecnostna-studovna/mfsr-vzdelavanie-
89f html. [citované 28.9.2019].

Podla niektorych autorov je kybernetickd bezpecnost postavend na principoch, ktoré sa
nazyvaju triddy kybernetickej bezpec¢nosi. Konkrétne ide o:

1. CIA (Confidentiality, Integrity, Availability)
2. Prvky kybernetickej bezpe¢nosti (Ludia, Technoldgie, Procesy)

26

3. Zivotny cyklus kybernetickej bezpe¢nosti (Prevencia, Detekcia, Reakcia).
BliZsie pozri KOLOUCH, J., BASTA, P. a kol. CyberSecurity. Praha: CZ.NIC, z.s.p.o0, 2019.
s. 45-68 alebo BAYUK, L. a kol.: Cyber security policy guidebook. Wiley, 2012, s. 2-3.

Predmetny medzindrodny Standard odkazuje na viacerych miestach na ISO Standardy,
ktoré sa aplikuji v pripade informaénej bezpecnosti.

27

28 . . . . . v e v >
Medzi zainteresované strany v kybernetickom priestore moZno zaradit uzivatelov

(jednotlivci, sikromné a verejné organizacie) a poskytovatelov (poskytovatelia Internetu
a poskytovatelia aplika¢nych sluzieb).

* ISO/IEC 27032:2012, s. 17.
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priestoru. Je viac ako potrebné ozrejmit pojem kyberneticky priestor
(cyberspace), nakolko tento pojem urCuje obsah pojmu kyberneticka
bezpecénost.

Neexistuje jednozna¢nd, vSeobecne akceptovand definicia pojmu
kyberneticky priestor. Kyberneticky priestor mozno chédpat ako systém
systémov (SoS) zloZeny =z roznych digitdlnych zariadeni spojenych
pocitacovymi siefami, pripojenymi na Internet (vratane programového
vybavenia, tudajov, aplikacnych programov, technickej infrastruktiry)
a I'udi, ktori v tomto priestore posobia, ¢innosti, ktoré v iom prebiehajd,
pravidiel, ktoré upravuja ¢innosti a vztahy v priestore. Iné definicie chapu
kyberneticky priestor ako virtudlny systém informacii, vztahov, ¢innosti,
ktoré vznikaji pri spracovani informacii prostrednictvom digitdlnych IKT,
ktory vSak neexistuje v materialnej forme.*

V zmysle medzinarodného Standardu ISO/IEC 27032:2012 predstavuje
kyberneticky priestor komplexné prostredie, ktoré vzniklo interakciou l'udi,
softvéru asluzieb na Internete prostrednictvom =zariadeni a sieti,
technolégii k nemu pripojenych, ktoré neexistuje v Ziadnej fyzickej
podobe.*!

Autori odbornej literattry chipu kyberneticky priestor ako geograficky
neobmedzeny, nefyzicky priestor, v ktorom sa nezdvisle od casu, dialky
a miesta vykondvaju transakcie medzi I'udmi, medzi pocitami a medzi
pocita¢mi a 'udmi. Charakteristickym znakom kybernetického priestoru je
nemoznost uréit presné miesto a Cas, kedy doslo k danej aktivite alebo kde
doslo k presunu informécif.”

Hoci ISO/IEC 27032:2012 a niektori autori odbornej literattiry chapu
kyberneticky priestor ako prostredie, ktoré neexistuje vo fyzickej podobe,
nemozno ho chépat izolovane od jeho technologickych komponentov,
z ktorych je tvoreny. Avsak, okrem technologickej tirovne ma kyberneticky

% Blizgie pozri: ANDRASKO, J. a kol.: Zdkon o kybernetickej bezpecnosti. Komentar. Bratislava:
Wolters Kluwer SR s.r.0. 2018, s. 96.
* ISO/IEC 27032:2012, s. 12.

* HAMELINK, C. J. The ethics of cyberspace. Sage, 2001, s. 9.
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priestor aj socidlno-technickd droven, v ramci ktorej sa vykonavaji rdzne
kybernetické aktivity.*

Legélnu definiciu pojmu kyberneticky priestor mozno néjst v zakone ¢.
69/2018 Z. z. o kybernetickej bezpe¢nosti a o zmene a doplneni niektorych
zékonov (dalej len ,zdkon o KB“). Kyberneticky priestor je v zmysle § 3
pism. b) predmetného zdkona definovany ako: ,,globdlny dynamicky otvoreny
systém sieti ainformacénych systémov, ktory tvoria aktivované prvky
kybernetického priestoru, osoby vykondvajiice aktivity v tomto systéme a vztahy

[43

a interakcie medzi nimi.“ Predmetna definicia ma& viacero nedostatkov,
nakolko medzi prvky, ktoré patria do kybernetického priestoru zaradzuje
len aktivované prvky, ¢im vylucuje prvky, ktoré nie st aktivované. Ako
priklad neaktivovanych prvkov moZno uviest siete, pocitace a zariadenia,
ktoré sa nemusia docasne pouzivat, avsak stile si stcasfou technologickej
infrastrukttiry, ktort je potrebné chranit. V pripade ak by sme pripustili, Ze
kyberneticka bezpecnost sa vzfahuje len na aktivne prvky kybernetického
priestoru, potom by pasivne komponenty prestali byt prvkami
kybernetického priestoru. Takéto Gvahy st namieste najmi z dovodu, Ze
nova pravna Gprava tykajtica sa ochrany informac¢nych technolégii verejnej
spravy sa netyka len ISVS, ale aj infrastruktiry, ktord zabezpecujice
implementéciu a prevadzkovanie ISVS.*

Pre Gplnost je potrebné dodaf, Ze kybernetickd bezpec¢nost sa v zmysle
Standardu ISO/IEC 27032:2012 opiera o informaénG bezpecénost
(information security), bezpecnost aplikacii (application security), bezpe¢nost
siete (network security) a bezpec¢nost Internetu (Internet security) ako
o zékladné stavebné kamene. Kybernetickd bezpec¢nost je jednou z ¢innosti
potrebnych pre ochranu kritickej informacnej infrastruktary (critical
information infrastructure protection). Primerana ochrana sluzieb kritickej
infrastruktiry stGcasne prispieva k zdkladnym potrebdm bezpecnosti

* VAN DEN BERG, J. a kol. On (the Emergence of) Cyber Security Science and its Challenges for
CyberSecurity Education. NATO STO/IST-122 symposium, Tallinn, 13-14 oktéber 2014, s.
12-2.

Problematickym aspektom pojmu kyberneticky priestor v zmysle zdkona o KB je aj
zaradenie Tudi medzi prvky kybernetického priestoru. BliZie pozri ANDRASKO, J. a kol.:
Zdkon o kybernetickej bezpecnosti. Komentér. Bratislava: Wolters Kluwer SR s.r.o. 2018, s.
95.

34
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(bezpecnost, spolahlivost a dostupnost kritickej infrastruktary) za tcelom
dosiahnutia ciefov kybernetickej bezpe¢nosti.*

V odbornej literatire mozno najst rozne definicie pojmu kyberneticka
bezpeé¢nost.”® Kolouch chépe kybernetickli bezpe¢nost v dvoch rovinach.
V prvej rovine definuje kybernetickii bezpecnost ako: ,sithrn prdvnych,
organizacnych, technickych a vzdeldvacich prostriedkov, ktoré smeruju
k zaisteniu ochrany pocitacovych systémov a dalsich prvkov IKT, aplikdci,
tidajov a uZivatelov.“”’

V druhej rovine chépe kyberneticki bezpeénost ako: ,schopnost
pocitacovych systémov a vyugivanych sluZieb reagovat na kybernetické hrozby ¢i
titoky aich ndsledky, ako aj pldnovanie obnovy funkcnosti pocitacovych
systémov a sluZieb s nimi spojenych.“

Pojem kyberneticka bezpecnost je definovany zakone o KB. V zmysle § 3
pism. g) zédkona o KB je kybernetickd bezpe¢nost™ definovana ako: ,stav,
v ktorom sii siete a informacné systémy schopné odoldvat na urcitom stupni
spolahlivosti akémukolvek konaniu, ktoré ohrozuje dostupnost, pravost,
integritu alebo ddévernost uchovdvanych, prendSanych alebo spractivanych
tdajov alebo stvisiacich sluZieb poskytovanych alebo pristupnych
prostrednictvom tychto sieti a informacnych systémov.“ Predmetnd definicia
vychadza z pojmu bezpecnost sieti a informac¢nych systémov v zmysle ¢l. 4
ods. 2 smernice Eurépskeho parlamentu a Rady (EU) 2016,/1148 zo 6. jila
2016 o opatreniach na zabezpecenie vysokej spolo¢nej tirovne bezpec¢nosti
sietf a informaénych systémov v Unii (d'alej len ,smernica NIS“).*

% ISO/IEC 27032:2012, s. 17.

36

K pojmu kybernetickd bezpe¢nost pozri: POLCAK, R: Kybernetickd begpecnost. In Pravo
informacnich technolégii. Praha: Wolters Kluwer CR, 2018, s. 587-593 alebo POLCAK, R.
Kybernetickd bezpecnost jako aktudlni fenomén cCeského prdva. In Revue pro pravo
atechnologie, 2015,¢. 11, s. 95. [on-line]. Dostupné z:
https://journals.muni.cz/revue/article/view/2980. [citované 29.9.2019].

KOLOUCH, J., BASTA, P. a kol. CyberSecurity. Praha: CZ.NIC, z.s.p.o, 2019. s. 45-68 alebo
BAYUK, L. a kol.: Cyber security policy guidebook. Wiley, 2012, s. 45.

37

% Blizsie k pojmu kybernetickd bezpe¢nost v zmysle zékona o KB pozri ANDRASKO, J. a kol.

Zdkon o kybernetickej bezpecnosti. Komentér. Bratislava: Wolters Kluwer SR s.r.o. 2018, s.
100-103.
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2.3 ROZDIEL MEDZI INFORMACNOU A KYBERNETICKOU
BEZPECNOSTOU

V prvom rade si je potrebné uvedomit, Ze v pripade skiimanych pojmov
nejde o synonymd. Informacnt a kybernetickii bezpecnost nemozno
v zmysle skiimanych S$tandardov vnimat ako totozné pojmy a nie je ani
vhodné ich rozliSovat na zaklade toho, ktory pojem je $irsi alebo uZsi.

V pripade kybernetickej bezpefnosti je okrem iného taktiez cielom
ochrana informaécii, ale len tych z prostredia kybernetického priestoru.
V tejto suvislosti si je potrebné uvedomit, Ze z pohladu ochrany informacie
ako aktiva, si v pripade informacnej bezpecnosti chrdnené nie len
informacie v elektronickej podobe, ale aj vo fyzickej podobe.

V druhom rade je potrebné podotkniit, Ze kybernetickd bezpecnost mé
z pohladu Standardov za ciel zabezpecit zdielanie a koordindciu medzi
jednotlivymi bezpec¢nostnymi doménami. MoZno povedat, Ze kyberneticka
bezpeénost spravuje bezpelnostné problémy, ktoré nerieSi Ziadna
z bezpecnostnych domén alebo moéze byt identifikovand viacerymi
doménami. V druhom pripade je potrebné zdielat a koordinovat informécif
pre efektivne a komplexné riesenie bezpe¢nostného problému.*

Avsak v sicasnosti sa v pravnom poriadku Slovenskej republiky
nerozliSuje medzi informacnou bezpecnostou a kybernetickou
bezpecnostou. Z pravneho hladiska, ako aj praktického hladiska je
rozliSovanie medzi informac¢nou bezpeénosfou a kybernetickou
bezpecnostou nepodstatné. DolezZitejSie je, aby prdvna Gprava zabezpecila
dostatocnti ochranu informac¢nych systémov a informacii, ktoré sa v nich

¥V zmysle smernice NIS sa bezpe¢nost sietf a informaénych systémov chape ako: ,,schopnost

sieti a informacnych systémov odoldvat na urcitom stupni spolahlivosti akémukolvek konaniu,
ktoré ohrozuje dostupnost, pravost, integritu alebo dévernost uchovdvanych, prendsanych alebo
spractivanych tidajov alebo stivisiacich sluZieb poskytovanych alebo pristupnych prostrednictvom
tychto sieti a informacénych systémov.“ Smernica NIS chépe bezpe¢nost sieti a informaénych
systémov ako vlastnost sieti a informacnych systémov, zatial ¢o v zdkone o KB je chapana

kybernetickd bezpecnost ako stav.

"V niektorych pripadoch je pojem kybernetickej bezpeénosti spajany s ochranou kritickej

informacnej infrastruktiry, ¢o vSak nie je pravdou. Stvislost medzi kybernetickou
bezpeénostou a ochranou kritickej informacnej infrastruktiry je Castokrét viac ako zrejmé,
nakolko napr. infrastruktira telekomunikaénych sieti zabezpecuje pristup do
kybernetického priestoru.
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spracivaji, tak aby sa dalo spolahnif na ich dévernost, dostupnost
a integritu. TaktiezZ je potrebné, aby sa zabezpelila nielen ochrana
informacii v materidlnej podobe, ale aj informécii, ktoré si spractivané

v elektronickej alebo digitalnej forme.

3. BEZPECNOST ISVS V PRAVNOM PORIADKU SLOVENSKEJ
REPUBLIKY

Pravna tprava ISVS a otdzka ich bezpecnosti presla v poslednom obdobi
vyraznymi zmenami. V prvom rade, zdkon ¢.275/2006 Z. z.
o informacnych systémoch verejnej spravy a o zmene a doplneni niektorych
zakonov (d'alej len ,zdkon o ISVS“) bol zruseny zakonom ¢. 95/2019 Z. z.
o informaénych technolégiach vo verejnej sprave a o zmene a doplneni
niektorych zakonov (d'alej len ,,zdkon o ITVS“), ktory nadobudol G¢innost
5. méja 2019.

Problematika bezpec¢nosti ISVS je v sticasnosti stale upravena vo vynose
Ministerstva financii Slovenskej republiky ¢. 55/2014 Z. z. o standardoch
pre informac¢né systémy verejnej spravy. Predmetny vynos obsahuje
bezpe¢nostné standardy.”

Bezpecnost ISVS je taktieZ predmetom zakona o KB, nakol'ko za uréitych
okolnosti mdze byt konkrétny ISVS zaradeny medzi zdkladné sluzby a jeho
spravca do registra prevadzkovatel'ov zakladnych sluzieb (d’alej len ,,PZS“).
V takejto situdcii je spravca v posobnosti ktorého je konkrétny ISVS
povinny plnit povinnosti v zmysle zdkona o KB.

V nasledujticej Casti prispevku ddjde k ozrejmeniu pojmu informacna
technolégia verejnej spravy, ktory v sebe zahffla aj pojem informacny
systém verejnej spravy. Taktiez upriamim pozornost na ustanovenia zakona
o ITVS, ktoré upravuji problematiku bezpecnosti informaénych technolégii
verejnej spravy. Nésledne poukaZem na zdkon o KB a jeho vzfah k zdkonu
0 ITVS, ato najméd z pohladu bezpec¢nostnych opatreni resp. inych

*' Vynos Ministerstva financii Slovenskej republiky & 55/2014 Z. z. o $tandardoch pre

informacné systémy verejnej spravy v zneni neskorsich predpisov zostdva platny a tcinny
do nadobudnutia Géinnosti vykonavacieho pravneho predpisu podla § 31 zékona o ITVS,
najneskor vsak do 1. maja 2020.
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povinnosti, ktoré musia konkrétne subjekty plnit, aby zabezpecili
dostato¢nti tdroven bezpecnosti informacnych technolégii verejnej spravy,
resp. ISVS.

3.1 BEZPECNOST ISVS V ZAKONE O ITVS

Zakon o ITVS v porovnani so zruSenym zdkonom o ISVS definuje pojem
informacné technolodgie verejnej spravy (d'alej len ,ITVS“) a rozsiruje svoju
pOsobnost aj na bezpecnost tychto technolégii. V zmysle § 2 ods. 2 zdkona
ITVS st ITVS definované ako: ,informacnd technoldgia v pdsobnosti sprdvcu
podporujtica sluzby verejnej sprdvy, sluzby vo verejnom zdujme alebo verejné
sluzby.“ Informacné technolégie si v zmysle § 2 ods. 1 zdkona o ITVS
chapané ako: ,prostriedok alebo postup, ktory sliiZi na spractivanie tidajov
alebo informdcii v elektronickej podobe.“ Zakon o ITVS uvadza priklady
informacnych technolégii, konkrétne informacny systém, infraStruktdru,
informac¢na ¢innost a elektronické sluzby. Definicia pojmu informacny
systém verejnej spravy zostala zachovand v zneni uZ zruSeného zakona
0 ISVS ako: informacny systém v pOsobnosti sprdvcu podporujtici sluzby
verejnej sprdvy, sluzby vo verejnom zdujme alebo verejné sluzby.“ V pripade
pojmu informacny systém doSlo k zmene, nakolko informacny systém
predstavuje v zmysle § 2 ods. 2 zdkona o ITVS: ,funkcny celok zabezpecujtici
cielavedomti a systematickti informacniti ¢innost prostrednictvom technickych

“*2 y porovnani s definiciou pojmu

prostriedkov a programovych prostriedkov.
informaény systém v zmysle zruSeného zikona o ISVS nemusia byt
technické prostriedky a programové prostriedky sticastou informac¢ného
systému a taktieZ tieto prostriedky nemdZu poskytovat iny informacny
systém.

Bezpecnost ITVS je v zdkone o ITVS upravena v § 18 az § 23. Predmetny
zakon upravuje bezpecnost ITVS v oblasti:

* planovania a organizacie (§ 19),

* Vzmysle §2 ods. 1 pism. a) zdkona o ISVS bol informa¢ny systém definovany ako:

Jfunkény celok zabezpecujtici cielavedomii a systematickil informacnil ¢innost prostrednictvom
technickych prostriedkov a programovych prostriedkov, ktoré sl sticastou informacného systému
alebo ktoré informacnému systému poskytuje iny informacny systém.
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®* obstaravania a implementéacie (§ 20),
® prevadzky, servisu a podpory (8 21),
®* monitoringu a hodnotenia (§ 22),

V § 18 zakona o ITVS su zadkladné ustanovenia tykajtce sa situacie kedy
je spravca aj PZS v zmysle zdkona o KB. V § 23 predmetného zikona si
upravené osobitné opatreniana useku bezpecnosti ITVS (napr.
bezpe¢nostny projekt).

Spravcom ITVS je vzmysle §2 ods. 5 zdkona o ITVS ten organ
riadenia®, ktorého za spravcu ITVS ustanovi zikon alebo je ustanoveny na
zaklade zdkona o ITVS. Povinnost spravcu zabezpecit riadenie bezpecnosti
je zakotvend v 8§14 ods. 1 pism. i) zdkona o ITVS. V stvislosti
s bezpe¢nostnymi opatreniami je spravca povinny:

* identifikovaf potrebné bezpecnostné opatrenia (§ 19 ods. 1
pism. e) zédkona o ITVS),

® urcit prostriedky na zabezpecenie implementacie a riadneho
fungovania bezpec¢nostnych opatreni (§ 19 ods. 1 pism. h)
zakona o ITVS),

* realizovat bezpecnostné opatrenia (§ 19 ods. 3 pism. c)
zakona o ITVS).

Z pohladu spravcu ITVS bude déleZité, aké bezpe¢nostné opatrenia musi
prijat arealizovat a taktiez, ktory pravny predpis ma aplikovat pri
prijimani konkrétnych bezpe¢nostnych opatreni. V zmysle § 18 ods. 1
zdkona o ITVS je spravca, ktory je zaroven aj PZS povinny prijat
a realizovaf bezpec¢nostné opatrenia vo vzfahu k ISVS v jeho sprave
v zavislosti od klasifikcie informdcii a kategorizacie sieti a informacnych
systémov v zmysle § 20 zdkona o KB. Inymi slovami, vo vSeobecnosti plati,
ak je spravca aj PZS v zmysle zdkona o KB, prijima a realizuje bezpe¢nostné
opatrenia v zmysle zédkona o KB.

Povinnosti sprdvcov ITVS v oblasti bezpecnosti ITVS budié detailne
upravené vo vykondvacom pravnom predpise, ktory nahradi vynos
Ministerstva financii Slovenskej republiky ¢. 55/2014 Z. z. o Standardoch

* Taxativny zoznam organov riadenia je uvedeny v § 5 ods. 2 zékona o ITVS.
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pre informacné systémy verejnej spravy. Obsah bezpecnostnych opatreni
v novej vyhlaske by mal reflektovat uz existujiice bezpe¢nostné opatrenia,

ktoré st spravcovia povinni realizovat.

3.2 NOVA VYHLASKA
Dolezitym aspektom, ktory ovplyvni vytvorenie pravneho ramca
bezpec¢nosti ITVS, bude prijatie vykonadvacieho pravneho predpisu,
konkrétne vyhlasky. Predmetnd vyhlaska bude v zmysle § 31 pism. a) a i)
zékona o ITVS upravovat:
* jednotlivé kategoérie ITVS a podrobnosti o spdsobe zaradovania do
tychto kategorif,
®* podrobnosti o bezpecnosti ITVS podla § 18 aZz 23, obsahu
bezpecnostnych opatreni, obsahu a Struktire bezpec¢nostného
projektu arozsah bezpecnostnych opatreni v zavislosti od
klasifikacie informécii a od kategorizicie sieti a informacnych
systémov.

Klasifikacia informacii je prejavom hodnoty a statusu informécie danej
organizicie. S tym priamo stvisi aj uréenie, kto je vlastnikom informacif.**
Jednotlivé kategérie ITVS a podrobnosti o sposobe zaradovania do tychto
kategérii sa vykonad v zmysle § 31 pism. a) zdkon o ITVS s pouZitim
klasifikacie informécii a kategorizicie sieti a informac¢nych systémov
v zmysle zakona o KB.*

V stvislosti s klasifikdciou informécii vznikaja spravcovi v zmysle
zékona o ITVS viacero povinnosti. Spravca v zmysle § 19 ods. 1 pism. c)
zékona o ITVS zavedie a udrzZiava systém riadenia informacnej bezpec¢nosti,
ktory zabezpedi identifikovanie aktiv v ITVS. Navyse spravca v zmysle § 15
ods. 8 pism. a) a c¢) zdkona o ITVS identifikuje a udrziava zoznam svojich
aktiv a taktiez identifikuje Casti aktiv, ktorych nedostupnost alebo zniZena

44

WONG, H. Cyber Security: Law and Guidance. Bloomsbury Professional, 2018, s. 456.

BlizSie pozri: vyhlaska ¢. 362/2018 Z. z. ktorou sa ustanovuje obsah bezpecnostnych
opatreni, obsah a Struktira bezpec¢nostnej dokumentdcie arozsah vSeobecnych
bezpecnostnych opatreni.
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kvalita mé zasadny vplyv na poskytovanie sluzieb verejnej spravy, sluzieb
vo verejnom zaujme alebo verejnych sluzZieb.*

V suvislosti s kategorizaciou ISVS plati, Ze sprdvca ma v zmysle § 19
ods. 5 pism. a) zdkona o ITVS povinnost urcit kategériu ISVS, do ktorej
bude z hladiska klasifikicie informécii a kategorizacie sieti a informacnych
systémov patrif uz pri planovani vytvorenia alebo nadobudnuti ISVS.

V stvislosti s bezpe¢nostnym projektom plati, Ze spradvca je povinny
v zmysle § 23 ods. 2 zdkona o ITVS vypracovat bezpecnostny projekt vzdy
pre ISVS, ktory je z pohladu klasifikacie informacii a kategorizécie sieti
ainformaénych systémov v najvysSej kategérii z hladiska jeho
vyznamnosti, funkcie a Gicelu pouzitia s ohl'adom na potrebu zabezpecenia
ochrany doévernosti a integrity a zabezpecCenia dostupnosti a trovne
¢innosti vykonavanych s jeho pouZitim. Inymi slovami, spravca je povinny
vypracovat bezpecnostny projekt pre ITVS v jeho poOsobnosti, ak je
predmetna ITVS zaradend v najvyssej kategdrii. Vynimkou z tohto pravidla
je situdcia, kedy bezpeénostny audit alebo hodnotenie zranitelnosti
vykonané orgdnom vedenia zisti riziko alebo hrozbu pre ITVS. V takomto
pripade je spravca povinny v zmysle § 23 ods. 3 pism. d) zdkona o ITVS
vypracovat bezpeénostny projekt bez ohladu na kategorizaciu ITVS.

3.3 BEZPECNOST ISVS V ZAKONE O KB
Na bezpecnost ISVS sa moZno pozerat aj z pohladu zakona o KB.
Predmetny zdkon stanovil, Ze medzi zakladné sluZzby mozno zaradit aj ISVS.
Nérodny bezpec¢nostny trad (d'alej len ,NBU“) zaraduje zakladni sluzbu -
ISVS, do zoznamu zakladnych sluZieb a jej prevadzkovatela do registra PZS
v spolupraci s prisluSnym dstrednym orgdnom. PrisluSnym dstrednym
organom pre oblast ISVS je Urad podpredsedu vlady Slovenskej republiky
pre investicie a informatiziciu (dalej len ,UPVII“), ktory ma v sektore
verejné sprava v posobnosti podsektor ISVS.

V praxi v sti¢asnosti zatial nedochddza k zarad'ovaniu vSetkych ISVS do
zoznamu zékladnych sluzieb a ich spravcov do registra PZS, ¢o odzrkadluje

° Blizsie k pojmom sluZba verejnej spravy, sluzba vo verejnom zaujme a verejna sluzba pozri
§ 3 zédkona o ITVS.
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poziadavku smernice NIS na PZS, ktory ma poskytovat sluzbu, ktord méa
zasadny vyznam z hfadiska zachovania klticovych spolocenskych a/alebo
hospodarskych ¢innosti.” Ak by doslo k zaradeniu vsetkych ISVS do
zoznamu zadkladnych sluZieb, nebola by spominanad poZiadavka naplnena,
nakolko mnoho ISVS neposkytuje sluzbu, ktord mé zdsadny vyznam
z hladiska zachovania kltdcovych spolocenskych a/alebo hospodarskych
¢innosti.

Konkrétne bezpe¢nostné opatrenia, ktoré musi PZS splnif s stanovené
v § 20 zakona o KB a vyhlaske NBU ¢. 362/2018 Z. z. ktorou sa ustanovuje
obsah bezpec¢nostnych opatreni, obsah a Struktira bezpec¢nostnej
dokumentacie a rozsah vSeobecnych bezpecnostnych opatreni.

3.3.1 POSTAVENIE A POVINNOSTI PZS

V stvislosti s vysSie uvedenym je potrebné ozrejmit, akym spésobom moze
byt spravca ITVS zaradeny do registra PZS a jeho ISVS do zoznamu
zékladnych sluZieb. V zmysle zdkona o KB existuje niekol'ko spdsobov ako
dbjde k zaradeniu zakladnej sluzby do prislusného zoznamu a zaradeniu
PZS do prislusného registra.*

V pripade zékladnych sluzieb a ich prevadzkovatelov plati, Ze ak entita
zisti, Ze doslo k prekroceniu identifika¢nych kritérii prevadzkovanej sluzby
a takato entita patri do niektorého zo sektorov podla prilohy ¢. 1 zdkona
o KB, je povinna urobif oznamenie do 30 dni odo dnia, ked sa o prekroceni
identifika¢nych kritérii dozvedela. Takéto ozndmenie obsahuje konkrétne
informacie a je adresované NBU. Pravny zéklad pre zaradenie zikladnej
sluzby do zoznamu zékladnych sluzieb a PZS do registra PZS zavisi od
jednotlivych druhov zakladnych sluZieb.

Slovensky zakonodarca definuje tri druhy zékladnych sluzieb. V zmysle
§ 3 pism. k) zdkona o KB je zdkladnou sluzbou sluzba, ktora je zaradena
v zozname zékladnych sluZieb a:

¥ Pozri ¢l. 5 ods. 2 smernice NIS.

* PZS je v zmysle § 19 ods. 1 zakona o KB povinny do $iestich mesiacov odo diia ozndmenia

o zaradeni do registra PZS prijat a dodrziavat v§eobecné bezpe¢nostné opatrenia najmenej
v rozsahu bezpe¢nostnych opatreni podla § 20 a sektorové bezpe¢nostné opatrenia, ak st
prijaté.
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A. zavisi od sieti a informacnych systémov aje ¢innostou aspoti
v jednom sektore alebo podsektore podla prilohy¢. 1 zdkona o KB,

B. je informaénym systémom verejnej spravy™, alebo

C. je prvkom kritickej infrastrukttiry®.

V pripade ak ide o zaradenie zakladnej sluzby typu A plati, Ze NBU

zaradi tito sluzbu do zoznamu zékladnych sluZieb a jej prevadzkovatela do

registra PZS:

a) na zédklade ozndmenia prevadzkovatelom tejto sluzby,

b) na zéklade podnetu tstredného organu, ak doslo k prekroceniu
identifika¢nych kritérii prevadzkovanej sluzby podla § 18 zékona
o KB,

c) zvlastnej iniciativy, ak sa NBU dozvedel o prekrodeni
identifika¢nych kritérii prevadzkovanej sluzby podla § 18 zékona
o KB a nedoslo k postupu podla pismena a) alebo pismena b).”!

V pripade zakladnych sluZieb typu B (sluzba ako ISVS) plati, e NBU

v spolupraci s prislusSnym dstrednym orgédnom zaradi zdkladnd sluzbu do

zoznamu zakladnych sluZieb a jej prevadzkovatela do registra PZS."

V stivislosti so zdkladnymi sluzbami typu C plati, Ze NBU zaradi takiito

zakladna sluzbu do zoznamu zakladnych sluZieb a jej prevadzkovatela do

registra PZS zo z4kona.”

Zaradenie zakladnej sluzby do zoznamu zakladnych sluZieb a jej

prevadzkovatela do registra PZS ozndmi NBU prevadzkovatelovi tejto

sluzby prostrednictvom jednotného informacného systému kybernetickej

v + 54
bezpecnosti.
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§ 2 ods. 1 pism. b) zédkona ¢. 275/2006 Z. z. o informacnych systémoch verejnej spravy
a o zmene a doplneni niektorych zakonov.

§ 2 pism. a) zdkona ¢. 45/2011 Z. z. o kritickej infrastruktare.
§ 17 ods. 2 zdkona o KB.

TamtieZ, § 17 ods. 3.

Tamtiez, § 17 ods. 4.

TamtieZ, § 17 ods. 5. Ozndmenie nemda charakter individudlneho pravneho aktu. Na
zaradenie sluzby do zoznamu zédkladnych sluzieb a jej prevddzkovatela do registra PZS sa
nevztahuje zakon ¢. 71/1967 Zb. o sprdvnom konani (spravny poriadok), ¢o znamena, Ze
zaradeny subjekt neméZe pouZif opravné prostriedky v zmysle spravneho poriadku.
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Aby doslo k zaradeniu zékladnej sluzby do zoznamu z&kladnych sluzieb
a jej prevadzkovatela do registra PZS, musi prislusna zakladna sluzba,
ktor poskytuje entita prekrocCit identifikacné kritéria prevadzkovanej
sluzby. V zmysle § 18 zdkona o KB sa identifika¢né kritéria prevadzkovanej
sluzby delia na dopadové kritéria a Specifické sektorové kritéria.

Dopadové kritérid vychadzaju z ¢lanku 6 smernice NIS, ktory upravuje
faktory pre urcenie zavaznosti rusivého vplyvu. Podrobnosti o dopadovych
a Specifickych sektorovych kritéridch pre zékladnt sluzbu st upravené vo
vyhlaske NBU ¢&. 164/2018 Z. z., ktorou sa uréuji identifikaéné kritéria
prevadzkovanej sluzby (kritéria zikladnej sluzby).”> Na tomto mieste je
potrebné podotkniif, Ze eur6psky zdkonodarca urcuje identifika¢né kritéria
PZS anie pre zakladné sluzby. Avsak slovensky zdkonodarca upravuje
v zdkone KB a predmetnej vyhlaske identifika¢né kritéria prevadzkovanej
sluzby a ak entita tieto kritéria prekro¢i nasledne mozno hovorit o tom, Ze
ma postavenie PZS.

Z praktického hladiska je vSak problematickejSia skuto¢nost, Ze vyssie
uvedend vyhlaska ur€uje identifika¢né kritérid len pre PZS typu A. Inymi
slovami, pri prevadzkovateloch zakladnej sluzby typu B a C sa neskiimaji
dopadové kritéria, ktoré vychadzaji z clanku 6 smernice NIS. V tejto
stvislosti je evidentny jasny rozpor s ¢lankom 5 ods. 2 smernice NIS,
v zmysle ktorého musi PZS kumulativne spiiiat tieto kritéria:

® subjekt poskytuje sluzbu, ktordA mé zasadny vyznam z hladiska
zachovania kItcovych spolocenskych a/alebo hospodarskych
¢innosti;

* poskytovanie tejto sluzby je zavislé od sieti a informacnych
systémov a

* incident by mal zavazny rusivy vplyv na poskytovanie uvedenej
sluzby.

% Vzmysle § 2 predmetnej vyhlasky plati, Ze: ,prevddzkovand sluzba splia identifikané

kritérid zdkladnej slugby, ak spliia aspori jedno dopadové kritérium a aspori jedno 3pecifické
sektorové kritérium, ak je uvedené v prilohe ¢. 1.“ Avsak, v zmysle § 18 ods. 4 zédkona o KB
plati, Ze: ,,ak prevddzkovatel sluzby podla prilohy ¢. 1 zisti, Ze doslo k prekroceniu $pecifickych
sektorovych kritérii, ozndmi to tiradu do 30 dni odo dria, ked prekrocenie zistil v rogsahu podla
§17 ods. 5 aj v pripade, ak neprekroci dopadové kritérid.“ Neskorsie citované ustanovenie
nevyzaduje naplnenie dopadového kritéria, ¢o je v rozpore so smernicou NIS.
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V pripade ak sa neskima posledné spomenuté kritérium, a teda zavazny
rusivy vplyv, nemozno hovorit o PZS v zmysle smernice NIS.

Skutocnost ¢i spravca ISVS bude zaroven aj v postaveni PZS v zmysle
zakona o KB, bude mat dopad najmid na to ¢i tento subjekt bude pri
realizicii bezpecnostnych opatreni postupovat v zmysle zdkona o ITVS
alebo zdkona o KB. Nejasnosf tejto situdcie mozno demonstrovat na
prepojeni zadkona o ITVS a zdkona o KB.

3.4 PREPOJENIE ZAKONA O ITVS A ZAKONA O KB

Ako uz bolo spomenuté, ak je spravca ITVS aj v postaveni PZS v zmysle
zdkona o KB, prijima a realizuje bezpe¢nostné opatrenia v zmysle zdkona
o KB. Avsak moze dojst k situécii, kedy spravca v pozicii PZS nebude
realizovat bezpecnostné opatrenia v zmysle zdkona o KB ale v zmysle
zdkona o ITVS.

V zmysle § 18 ods. 2 zdkona o ITVS plati, Ze: ,oobsah bezpecnostnych
opatreni vo vztahu k informacnym systémom verejnej sprdvy a spésob a rozsah
ich prijimania a realizdcie v stilade s osobitnym predpisom.“ Tymto osobitnym
predpisom je zakon o KB, konkrétne jeho § 2 ods. 2 pism. e), v zmysle
ktorého sa zakon o KB nevztahuje na: ,poZiadavky na zabezpelenie sieti
a informacnych systémov v sektore podla osobitného predpisu, ak ich cielom je
dosiahnut vyssiu troveri begpecnosti sieti a informacnych systémov ako podla
tohto zdkona.“ Predmetnym osobitnym predpisom je uZ zruSeny zakon
0 ISVS.”® Na zéklade vyssie uvedeného mozno konstatovat, Ze v pripade ak
zdkon o ITVS stanovi pre spravcu, ktory je zarovenn aj PZS, striktnejSie
bezpeénostné opatrenia, bude musiet spravca prijat a realizovat
bezpec¢nostné opatrenia v zmysle zdkona o ITVS. V praxi to bude pre
spravcu, ktory je aj PZS znamenat, Ze bude musief porovnavat
bezpec¢nostné opatrenia v zmysle zdkona o KB a zdkona o ITVS.

V tejto stvislosti by bolo viac ako vhodné, aby UPVII ako organ vedenia
v zmysle zdkona o ITVS prijal vykladové stanoviskd v zmysle § 9 ods. 1
pism. a) zdkona o ITVS alebo metodické usmernenia v zmysle § 8 ods. 1

%V zmysle § 33 ods. 1 zdkona o ITVS: ,informaéné systémy verejnej sprdvy podla doterajsich

predpisov st informacnymi systémami verejnej sprdvy podla tohto zdkona. “
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pism. a) zédkona o ITVS. Vykladové stanoviské alebo metodické usmernenia
by mohli prispiet k tomu, aby spravcovia vedeli identifikovaf, prijat
arealizovat konkrétne bezpecnostné opatrenia v zmysle prislusnych
pravnych predpisov, ¢o by mohlo dopomdct k pravnej istote.

Ak spravca nie je PZS, prijima a realizuje bezpecnostné opatrenia
v zmysle zdkona o ITVS.

Mozno konStatovat, Ze bezpec¢nostné opatrenia upravené v zdkone
0 ITVS sa aplikuji na ISVS ktoré neboli zaradené do zoznamu zikladnych
sluzieb v zmysle zdkona o KB a taktieZ na tie, ktoré boli zaradené do
zoznamu zakladnych sluZieb v zmysle z&kona o KB, ale bezpe¢nostné
opatrenia stanovené v zdkone o ITVS maju za ciel dosiahnut vysSiu trovei
bezpecnosti sieti a informac¢nych systémov ako v zdkone o KB.

4. HLASENIE BEZPECNOSTNYCH INCIDENTOV

Akokol'vek striktné bezpe¢nostné opatrenia nemdzu zabréanit tomu, Ze
hrozba (napr. v podobe kybernetického ttoku) zneuZije zranitelnost ISVS
aspdsobi naruSenie pozadovaného stavu aktiva, ¢im dojde
k bezpec¢nostnému incidentu. Takéto situdcia znamend, Ze spravca ITVS je
povinny takyto bezpecnostny incident hlasit konkrétnej entite. Spravca je
povinny hlasit kybernetické bezpecnostné incidenty v zmysle zakona
o ITVS a v pripade ak je aj PZS, tak aj kybernetické bezpecnostné incidenty
v zmysle zdkona o KB. NavySe, za urcitych podmienok, méZe kyberneticky
bezpecnostny incident spdsobit aj poruSenie ochrany osobnych v zmysle
nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila
2016 o ochrane fyzickych os6b pri spractivani osobnych tidajov a o volnom
pohybe takychto tdajov, ktorym sa zruSuje smernica 95/46/ES (vSeobecné
nariadenie o ochrane tidajov) (dalej len ,,GDPR®).

4.1 HLASENIE KYBERNETICKYCH BEZPECNOSTNYCH INCIDENTOV
V ZMYSLE ZAKONA O KB

PZS je v zmysle § 19 ods. 6 pism. b) zdkona o KB povinny bezodkladne
hlésit zavazny kyberneticky bezpecnostny incident. Rovnakd povinnost
musi PZS splnit aj v zmysle §24 ods.1 predmetného zikona. PZS
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identifikuje z&vazny kyberneticky bezpec¢nostny incident na zaklade
presiahnutia kritérii pre jednotlivé kategérie zavaznych kybernetickych
bezpecénostnych incidentov. V zmysle § 24 ods. 2 zdkona o KB sa zdvazné
kybernetické bezpec¢nostné incidenty Clenia na kategérie prvého, druhého
a tretieho stupnia. Stanovenie konkrétneho stupmna zavisi od nasledujticich
faktorov:

* poctu pouzivatelov zakladnej sluzby alebo digitdlnej sluzby

zasiahnutych kybernetickym bezpec¢nostnym incidentom,

«  dizky trvania kybernetického bezpe¢nostného incidentu,

» geografického rozsirenia kybernetického bezpe¢nostného incidentu,

e stupfia naruSenia fungovania zékladnej sluzby alebo digitdlnej

sluzby,

* rozsahu vplyvu kybernetického bezpecnostného incidentu na

hospodarske alebo spolo¢enské ¢innosti $tatu.”

Presnd Specifikdcia kritérii pre jednotlivé Lkategérie z&vaZnych
kybernetickych bezpe¢nostnych incidentov je predmetom vyhlasky NBU ¢&.
165/2018 Z. z. ktorou sa urcuja identifikacné kritérid pre jednotlivé
kategérie zavaznych kybernetickych bezpec¢nostnych incidentov
a podrobnosti hlasenia kybernetickych bezpe¢nostnych incidentov. PZS ma
povinnost hlasit kybernetické bezpecnostné incidenty prostrednictvom
jednotného informa¢ného systému kybernetickej bezpe¢nosti.*®

Na tomto mieste je potrebné podotknif, Ze v zmysle ¢l. 14 ods. 3
smernice NIS ma PZS povinnost bezodkladne hlésit incidenty, ktoré maja
zavazny vplyv na kontinuitu zékladnych sluZieb, ktoré poskytuji. S cielom
urc¢it zavaznost vplyvu incidentu sa zohladniuji konkrétne parametre
osobitne pre zdkladné sluzby a digitélne sluzby.

Parametre pre urCenie zavaznosti vplyvu incidentu na kontinuitu
zakladnych sluzieb, ktoré PZS poskytuji s najmi: pocet pouzivatelov
postihnutych naruSenim zékladnej sluzby; dizka trvania incidentu

a geografické rozsirenie z hladiska oblasti, ktort incident postihol.”

57

§ 24 ods. 2 pism. a) - e) zédkona o KB.
% 8§24 0ds. 4 a § 25 ods. 1 zdkona o KB.
% (Cl. 14 ods. 4 smernice NIS.
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Pre urcenie zavaznosti vplyvu na poskytované digitalne sluzby st najma
tieto parametre: pocet pouzivatelov postihnutych incidentom, najma
pouzivatelov vyuZivajtcich dand sluzbu na tcely poskytovania vlastnych
sluzieb; dizka trvania incidentu; geografické rozsirenie z hladiska oblasti,
ktort incident postihol; stupeni naruSenia fungovania sluZby; rozsah vplyvu
na hospodarske a spolo¢enské ¢innosti.”

V zékone o KB boli parametre pre urCenie zavaznosti vplyvu incidentu
na kontinuitu zdkladnych sluZieb a pre urCenie zavaznosti vplyvu na
poskytované digitdlne sluzby v zmysle smernice NIS spojené do jedného,
a to pre Ucely stanovenia stupna zavazného kybernetického bezpe¢nostného
incidentu.

4.1.1 JEDNOTNY INFORMACNY SYSTEM KYBERNETICKEJ BEZPECNOSTI
Jednotny informacny systém kybernetickej bezpecnosti predstavuje
zkladny komunikaény kanal medzi NBU a ostatnymi entitami v oblasti
kybernetickej bezpeénosti. NBU je spravcom a prevadzkovatelom
predmetného informaéného systému. NBU spristupni jednotny informacny
systém kybernetickej bezpec¢nosti do 18 mesiacov od tcinnosti
predmetného zakona.®

Jednotny informacny systém kybernetickej bezpecnosti obsahuje
komunikaény systém pre hlasenie arieSenie kybernetickych
bezpecnostnych incidentov a centralny systém vcasného varovania.
Vstuvislosti spristupom kjednotnému informacnému systému
kybernetickej bezpecnosti mé tento informacny systém verejni cast
aneverejni cast. Verejnd cast obsahuje prislusné registre PZS,
poskytovatelov digitdlnych sluzieb, dstrednych organov, kybernetickych
bezpec¢nostnych incidentov a zoznamy zdkladnych sluzieb, digitadlnych
sluzieb a akreditovanych jednotiek CSIRT.®* Do neverejnej ¢asti jednotného
informac¢ného systému kybernetickej bezpecnosti maja pristup
v elektronickej forme, v redlnom &ase a v rozsahu uréenom NBU alebo

% Tamtie?, ¢l. 16 ods. 4.

' § 34 ods. 1 zakona o KB.

> TamtieZ § 8 ods. 2. [on-line] https://www.nbu.gov.sk/kyberneticka-bezpecnost/jednotny-

informacny-system-kybernetickej-bezpecnosti/index.html [citované 30.9.2019]
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osobitnym predpisom na ziklade vecnej pdsobnosti Ustredny organ,
jednotka CSIRT (zaradend v zozname akreditovanych jednotiek CSIRT),
PZS, poskytovatelov digitdlnych sluZieb, Narodna banka Slovenska, Urad
na ochranu osobnych tidajov Slovenskej republiky a iny organ verejnej
moci rozhodnutim NBU.®

Z dikcie zakona o KB vyplyva, Ze jednotny informacny systém
kybernetickej bezpecnosti je primadrnym komunika¢nym kanédlom. Avsak, je
potrebné mysliet aj na situdcie, kedy by jednotny informacény systém
kybernetickej bezpecnosti nemohol plnif svoj tcel, napr. z dovodu
incidentu, ktory by ochromil alebo znefunk¢nil jeho prevadzku.
Predpokladam, Ze pre tieto pripady by sa mal aplikovat § 24 ods. 6 zdkona
o KB. V zmysle predmetného ustanovenia plati, ¢ NBU moze uzatvorif
pisomnd zmluvu ospOsobe aforme hldsenia kybernetickych
bezpe¢nostnych incidentov s PZS. Podobnym spésobom méze NBU uzavriet
zmluvu aj s poskytovatefom digitalnych sluzieb.®*

4.2 HLASENIE KYBERNETICKYCH BEZPECNOSTNYCH INCIDENTOV

V ZMYSLE ZAKONA O ITVS

V zmysle § 23 ods. 3 zdkona o ITVS si orgén riadenia podla § 5 ods. 2

pism. a) a b)*® a rozpoétova organizécia a prispevkovéa organizicia v jeho

zriad'ovatel'skej pésobnosti povinni:

® ak st zaradeni do registra PZS podla osobitného predpisu

(ISVS ako zékladnéa sluzba podla zakona o KB), nahlasovat
sposobom podla osobitného predpisu (prostrednictvom
jednotného informacéného systému kybernetickej
bezpecnosti) aj kyberneticky bezpec¢nostny incident, na

® TamtieZ, § 8 ods. 5.

® TamtieZ, § 25 ods. 3.

® Organ riadenia je podla § 5 ods. 2 pism. a) a b) zakona o ITVS: ministerstvo a ostatny

Gstredny orgén Statnej spravy, Generdlna prokuratiira Slovenskej republiky, Najvyssi
kontrolny trad Slovenskej republiky, Urad pre dohlad nad zdravotnou starostlivostou,
Urad na ochranu osobnyjch tdajov Slovenskej republiky, Urad pre regulaciu elektronickych
komunikacii a postovych sluzieb, Dopravny trad, Urad pre regulaciu siefovych odvetvi
a iny Statny orgén.
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ktory sa nevztahuje povinnost nahlasovania podla
osobitného predpisu (§ 24 ods. 1 zédkona o KB),

®* ak nie st zaradeni do registra PZS, nahlasuja takyto
kyberneticky bezpe¢nostny incident UPVII nim uréenym
sposobom,

® urcit jeden kontaktny bod na nahlasovanie kybernetickych
bezpecnostnych incidentov.

V zmysle § 33 ods. 5 zdkona o ITVS plati, Ze organ riadenia podla § 5
ods. 2 pism. a) a b) arozpoCtovd organizicia a prispevkova organizacia
v jeho zriadovatel'skej posobnosti, ktori st zaradeni do registra PZS podla
osobitného predpisu, nahlasuji do uplynutia 30 dni odo dna zriadenia
a uvedenia do prevadzky jednotného informac¢ného systému kybernetickej
bezpecnosti ®° kyberneticky bezpe¢nostny incident podla § 23 ods. 3 pism.
a) organu vedenia, ktorym je UPVIIL, nim uréenym spdsobom.

Zékon o ITVS uklada v § 23 ods. 4 zdkona o ITVS plnif povinnosti
vzmysle § 23 ods. 3 pism. a) aj ostatnym organom riadenia”. Inymi
slovami, aj ostatné organy riadenia, ak st zaradeni do registra PZS, st

66

JISKB musi byt uvedeny do prevadzky najneskor 18.10.2019 v zmysle § 34 ods. 1 zdkona
o KB.

Ostatné organy riadenia mozno chapat ako tie, ktoré neboli uvedené v § 23 ods. 3, a teda
ide o organy riadenia podl'a § 5 ods. 2 pism. c) - h):

67

,,c)obec a vyssi tizemny celok,

d)Kanceldria Ndrodnej rady Slovenskej republiky, Kanceldria prezidenta Slovenskej republiky,
Kanceldria Ustavného stidu Slovenskej republiky, Kanceldria Najvyssieho stidu Slovenskej
republiky, Kanceldria Stidnej rady Slovenskej republiky, Kanceldria verejného ochrancu prdy,
Urad komisdra pre deti, Urad komisdra pre osoby so zdravotnym postihnutim, Ustav pamditi
ndroda, Socidlna poistoviia, zdravotné poistovne, Tlacovd agentiira Slovenskej republiky,
Rozhlas a televizia Slovenska, Rada pre vysielanie a retransmisiu,

e)prdvnickd osoba v zgriadovatel'skej pdsobnosti alebo zakladatel'skej posobnosti orgdnu riadenia
uvedeného v pismendch a) aZ d),

f)komora regulovanej profesie a komora, na ktortl je preneseny vykon verejnej moci s povinnym
Clenstvom,

glosoba neuvedend v pismendch a) aZ f) okrem Ndrodnej banky Slovenska, na ktori je
preneseny vykon verejnej moci alebo ktord plni tilohy na tseku preneseného vykonu Stdtnej
sprdvy podla osobitnych predpisov,

h)zdujmové zdruzZenie prdvnickych os6b DataCentrum elektronizdcie tizemnej samosprdvy
Slovenska, ktorého jedinymi clenmi sii Ministerstvo financif Slovenskej republiky a ZdruZenie
miest a obci Slovenska.“

30



J.Andrasko: Bezpecnost informacnych systémov verejnej sprdvy vo svetle zdkona... DISKUZE

povinné nahlasovat prostrednictvom jednotného informacného systému
kybernetickej bezpecnosti aj kyberneticky bezpecnostny incident, na ktory
sa nevztahuje povinnost nahlasovania podla zdkona o KB. Taktiez, ak nie
st zaradeni do registra PZS, nahlasuji kyberneticky bezpec¢nostny incident,
ktory nespliia kritérid podla zakona o KB UPVII nim urenym spdsobom.
A v neposlednom rade st ostatné organy riadenia povinné urcit jeden
kontaktny bod na nahlasovanie kybernetickych bezpe¢nostnych incidentov.

V pripade ak sprévca nie je PZS v zmysle zdkona o KB, md moZnost
nahlasovat aj zdvazné kybernetické bezpe¢nostné incidenty podla § 24 ods.
1 zdkona o KB, resp. prislusnej vyhlasky, a to prostrednictvom institatu
dobrovolného hlasenia kybernetickych bezpecnostnych incidentov v zmysle
8 26 ods. 1 zékona o KB. V recitali 67 smernice NIS sa uvadza, Ze subjekty,
ktoré neboli uréené ako PZS anie st ani poskytovatelmi digitdlnych
sluZzieb, maji moZnost dobrovolne oznamovat incidenty, ktoré maji
vyznamny vplyv na sluzby, ktoré poskytuji, ak sa domnievaji, Ze je vo
verejnom zaujme oznamit, Ze k takymto incidentom doslo.

4.3 PORUSENIE OCHRANY OSOBNYCH UDAJOV V ZMYSLE GDPR

V praxi moéZe nastat situdcia, kedy si ten isty subjekt bude plnif svoju
oznamovaciu povinnost v zmysle zdkona o KB, resp. zakona o ITVS
a zarovenl si musi splnit oznamovaciu povinnost v zmysle GDPR. Inymi
slovami, subjekt bude nahlasovat rovnakd skuto¢nost réznym institciam.
V podmienkach Slovenskej republiky by iSlo o splnenie si oznamovacej
povinnosti vo¢i NBU, resp. UPVII a Uradu na ochranu osobnych tdajov.*®

% prikladom entity, ktord mdZe byt spravcom v zmysle zidkona o ITVS a zdroveil aj

prevadzkovatelom zakladnych sluZieb v zmysle zdkona KB a prevadzkovatelom v zmysle
GDPR je napr. Ministerstvo vnitra Slovenskej republiky vo vzfahu k informa¢nému
systému s nazvom Evidencia vozidiel.
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GDPR uklad4d prevadzkovatelovi® a sprostredkovatelovi’’ povinnost
oznamovaf porusenie ochrany osobnych tdajov.”’ Za porusenie ochrany
osobnych tdajov povazuje: ,porusenie bezpecnosti, ktoré vedie k ndhodnému
alebo nezdkonnému zniceniu, strate, zmene, neoprdvnenému poskytnutiu
osobnych tidajov, ktoré sa prendsajii, uchovdvajii alebo inak spractivaji, alebo
neoprdvneny pristup k nim“.”?

Je potrebné podotknit, Ze k splneniu si oznamovacej povinnosti
v zmysle GDPR do6jde len v pripadoch, ked doslo k porusSeniu ochrany
osobnych tdajov.

V nasledujticej tabulke uvadzam prehlad oznamovacich povinnosti
jednotlivych subjektov v zmysle GDPR.

Povinnost Lehota Vynimka

Bez zbyto¢ného odkladu
Oznéamenie sa nevyzaduje, ked
Prevadzkovatel a podl'a moZnosti
nie je pravdepodobné, Ze
oznamuje najneskor do 72 hodin po
poruSenie ochrany osobnych
dozornému organu | tom, ¢o sa o porusSeni
idajov povedie k riziku pre prava
(¢l. 33 ods. 1 GDPR) |ochrany osobnych tdajov
a slobody fyzickych osob.
dozvedel

Sprostredkovatel | Bez zbyto¢ného odkladu | Oznamenie sa nevyZaduje, ked
oznamuje po tom, ¢o sa o porusSeni nie je pravdepodobné, Ze
prevadzkovatelovi |ochrany osobnych tdajov| porusenie ochrany osobnych

(¢l. 33 ods. 2 GDPR) dozvedel idajov povedie k riziku pre prava

% Prevadzkovatel je v zmysle ¢l. 4 bodu 7 GDPR definovany ako: ,,fyzickd alebo prdvnickd

osoba, orgdn verejnej moci, agentiira alebo iny subjekt, ktory sdm alebo spolocne s inymi urci
ticely a prostriedky spractivania osobnych tdajov; v pripade, Ze sa icely a prostriedky tohto
spractivania stanovujii v prdve Unie alebo v prdve ¢lenského Stdtu, mozno prevddzkovatela alebo
konkrétne kritérid na jeho uréenie urcit v prave Unie alebo v prdve ¢lenského $tdtu.

7 Sprostredkovatelom je v zmysle ¢l. 4 bodu 8 GDPR: ,fyzickd alebo prdvnickd osoba, orgdn

verejnej moci, agentiira alebo iny subjekt, ktory spractiva osobné idaje v mene

prevddzkovatela. “
71

Blizsie k pojmom prevadzkovatel a sprostredkovatel pozri: MESARCIK, M. Zdkladné pojmy
Nariadenia. In VSeobecné nariadenie o ochrane osobnych tidajov. Praha: C.H. Beck, 2018, s.
123-186.

7 Cl. 4 ods. 12 GDPR.
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a slobody fyzickych osob.

Oznamenie sa nevyZaduje ak:

a) prevadzkovatel prijal

primerané technické

a organizacné ochranné
opatrenia a tieto opatrenia
uplatnil na osobné udaje, ktorych
sa porusenie ochrany osobnych
tdajov tyka, a to najmai tie
opatrenia, na zaklade ktorych s
osobné tidaje necitatelné pre

vsetky osoby, ktoré nie st
opréavnené mat k nim pristup,
Prevadzkovatel ako je napriklad Sifrovanie;

oznamuje dotknutej

b) prevadzkovatel prijal nasledné
Bez zbyto¢ného odkladu
osobe (¢l. 34 ods. 1

opatrenia, ktorymi sa zabezpedi,
GDPR) Ze vysoké riziko pre prava

a slobody dotknutych os6b

uvedené v odseku 1

pravdepodobne uz nebude mat
dosledkys;

¢) by to vyZadovalo neprimerané
silie. V takom pripade dojde
namiesto toho k informovaniu
verejnosti alebo sa prijme
[podobné opatrenie, ¢im sa zaruci,
Ze dotknuté osoby budi

informované rovnako efektivnym

spOsobom.

Zdroj: vlastné spracovanie
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K prelinaniu sa oznamovacej povinnosti v zmysle GDPR a z&kona o KB,
resp. zadkona o ITVS, moéze dojst v mnohych pripadoch. Ak berieme do
uvahy koncept kybernetickej bezpec¢nosti v zmysle zdkona o KB, kedy
konanie, ktoré ohrozuje dostupnost, pravost, integritu alebo dévernost
uchovavanych, prendSanych alebo spracivanych ddajov alebo stvisiacich
sluzieb poskytovanych alebo pristupnych prostrednictvom tychto sieti
a informacnych systémov, by mohlo zaroven sposobitf poruSenie ochrany
osobnych tdajov v zmysle GDPR.

V teoretickej rovine mozZno povedat, Ze naruSenie ochrany osobnych
idajov vzmysle GDPR sa spija najmi s naruSenim bezpecnostnej
poziadavky sikromnosti, ktord znamend, Ze k osobnym udajom maja
pristup len tie osoby, ktoré majti na to opravnenie. Na druhej strane, zakon
o KB upriamuje pozornost na bezpec¢nostné poziadavky ako dovernost,
integrita, dostupnost a autentickost. Napr. naruSenie integrity sluzby,
poskytovanej prostrednictvom sieti a informac¢nych systémov a tdajov,
ktoré st v ramci jej poskytovania spracované, moZe znamenat aj porusenie
ochrany osobnych tdajov v zmysle GDPR, nakolko v mnohych pripadoch
pOjde o narusenie integrity osobnych tdajov.

Ako uZ bolo vysSie uvedené, hlaseny kyberneticky bezpecnostny
incident mdZe mat charakter porusenia ochrany osobnych tdajov. V praxi
by bolo preto vhodné, aby si subjekty mohli plnit oznamovaciu povinnost
v zmysle zdkona o KB, resp. zdkona o ITVS a GDPR jednym ozndmenim. Na
tieto tcely by mohol slizit aj jednotny informacny systém kybernetickej
bezpecnosti. Takéto rieSenie v zasade potvrdzuje aj ust. § 8 ods. 5 pism. e)
zdkona o KB, v zmysle ktorého ma Urad na ochranu osobnych tdajov
pristup k neverejnej Casti jednotného informac¢ného systému kybernetickej
bezpecnosti. V tejto stvislosti je potrebné zabezpecif, aby oznamovanie
poruSenia ochrany osobnych tdajov, ktoré sa bude vykonévat
prostrednictvom ozndmenia v zmysle zdkona o KB, obsahovalo néleZitosti
ozndmenia v zmysle GDPR. Preto je potrebné zabezpetif, aby Urad na
ochranu osobnych tdajov bol adresdtom a spracovatelom len tych tdajov,
ktoré sa tykaja porusenia ochrany osobnych tdajov.
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Povinnost hlasit konkrétny typ kybernetickych bezpecénostnych
incidentov, konkrétnym subjektom v zmysle zdkona o ITVS, zdkona o KB

a GDPR uvadzam v nasledujtcej sihrnnej tabulke.

Zakon o ITVS IZakon o ITVS II| Ziakon o KB GDPR
Organ riadenia
Orgén riadenia |PZS (zaroven aj
Subjekt (zaroven aj ”s Prevéadzkovatel
(nie je PZS) spravca ISVS)
PZS)
PoruSenie
Druh
Kyberneticky | Kyberneticky Zavaziny ochrany
bezpeénostnéh
BI BI kyberneticky BI| osobnych
o incidentu (BI)
tdajov
Komu a akym )
Organu vedenie Uradu na
sposobom sa ,
3 (UPVII), nim 3 ochranu
oznamuje NBU (JISKB) NBU (JISKB)
urenym osobnych
bezpeénostny e
spésobom udajov
incident (BI)
Bez zbyto¢ného
Lehota Bezodkladne odkladu/72
hodin
Zdroj: vlastné spracovanie
5. ZAVER

Pri vhodnom nastaveni a realizicii bezpecnostnych opatreni v zmysle
zadkona o ITVS a zdkona o KB budd ISVS dostato¢ne chranené pred ré6znymi
hrozbami (¢i uz z fyzického sveta alebo z kybernetického priestoru). Avsak,
pre dosiahnutie potrebnej tirovne bezpec¢nosti ISVS je potrebné zabezpecit,
aby spravcovia tieto opatrenia vedeli identifikovat, prijat a realizovat.

7 Organ riadenia, ktory nie je PZS méZe hlasit kybernetické bezpe¢nostné incidenty podla

zékona o KB prostrednictvom dobrovolného hlasenia.

7* Povinnost hlasit poruSenie ochrany osobnych tdajov vznikne len za predpokladu, Ze

poruSenie ochrany osobnych tidajov povedie k riziku pre prava a slobody fyzickych osob.
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Prijatie novej legislativy v oblasti bezpecnosti ISVS je nepochybne
krokom vpred, avSak v otdzke pravnej istoty prindsa nova legislativa
niekolko problémov. V prvom rade, zaradovanie vSetkych ISVS do
zoznamu zakladnych sluzZieb aich spravcov do registra PZS v zmysle
zédkona o KB odporuje smernici NIS, nakolko nie vSetky ISVS, resp. ich
spravcovia poskytuja sluzbu, ktord méa zasadny vyznam z pohladu
zachovania hospodarskych alebo spolo¢enskych ¢innosti. Navyse, ak sa pri
zarad'ovani spravcov ITVS do registra PZS neskimaji dopadové kritéria,
ktoré vychadzaja z ¢lanku 6 smernice NIS, dochidza k jasnému poruseniu
smernice NIS.

Prepojenost zdkona o ITVS a zdkona o KB mé6Ze vyznamnym spdsobom
ovplyvnit dosiahnutie dostato¢nej Grovne bezpecnosti ISVS. V praxi mé6zu
nastaf situdcie, kedy budd subjekty v pravnom postaveni spravcov ITVS
alebo v pravnom postaveni PZS v istych momentoch porovnavat striktnost
bezpecnostnych opatreni v zmysle zdkona o ITVS a zdkona o KB. V tejto
stvislosti bude potrebné, aby UPVII prijal vykladové stanoviska alebo
metodické usmernenia, ktoré by mohli prispiet k tomu, aby spravcovia
vedeli identifikovaf, prijat a realizovat konkrétne bezpec¢nostné opatrenia
v zmysle prislusnych pravnych predpisov, ¢o by mohlo dopomoct k pravnej
istote.

K dosiahnutiu dostato¢nej tirovne bezpec¢nosti ISVS by mohla dopoméct
aj kontrola realizicie bezpe¢nostnych opatreni a nésledné sankcionovanie
v pripade neplnenia si povinnosti v zmysle zdkona o ITVS a zdkona o KB.
V tejto suvislosti je potrebné podotkniit, Ze ciefom zdkona o ITVS a zidkona
o KB nie je represivne poOsobit na spravcov a PZS pri nesplneni si
povinnosti, najmd v podobe nedostato¢ného realizovania bezpec¢nostnych
opatreni, resp. absencie realizovania bezpec¢nostnych opatreni. V tejto
stvislosti si dovolim tvrdit, Ze zdkon o ITVS ajeho vykonévaci pravny
predpis bude upravovat len minimalne bezpe¢nostné opatrenia, ktoré je
potrebné prijat a realizovat v zdvislosti od konkrétnej kategdrie ITVS.
Spravcovia, ktorych ITVS budt zaradené do vyssich kategérii, budt povinni
prijat striktnejsie bezpe¢nostné opatrenia v porovnani s niz§imi kategériami

ITVS. TaktieZ je potrebné podotknit, Ze uZ v stcasnosti si spravcovia
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povinni plnit v zmysle vynosu Ministerstva financif Slovenskej republiky ¢.
55/2014 Z. z. o Standardoch pre informacné systémy verejnej spravy
mnohé bezpec¢nostné opatrenia.

Predmetom spominaného vykonévacie pravneho predpisu bude taktiez
posob zaradenia ITVS do konkrétnych kategérii a klasifikdcia informacii.
Vyhlaska taktiez upravi obsah a rozsah bezpec¢nostnych opatreni
v zévislosti od konkrétnej kategérie ITVS aobsah a Struktdiru
bezpec¢nostného projektu.

Ani tie najprisnejsie bezpeénostné opatrenia nemézu zabranif tomu, aby
nedoSlo ku kybernetickému bezpe¢nostnému incidentu. V takychto
pripadoch je zasiahnuty subjekt v zmysle zdkona o ITVS, zdkona o KB
a GDPR povinny hlasit konkrétny typ bezpecnostného incidentu,
konkrétnemu subjektu. Subjekt ¢i uz v postaveni PZS podla zdkona o KB,
postaveni spravcu v zmysle zdkona o ITVS alebo postaveni prevadzkovatela
v zmysle GDPR si pred samotnym hlasenim musi uvedomif, aky typ
bezpeénostného incidentu ma hlasif, akym spOsobom, akému subjektu
a v akej lehote. Bolo by viac ako vhodné, aby konkrétny subjekt mohol
urobit jedno hlasenie bezpec¢nostného incidentu, ktoré by bolo adresované
zainteresovanym subjektom. V podmienkach Slovenskej republiky sa ako
najvhodnejsie rieSenie tejto situdcie javi vyuZitie jednotného informacného
systému kybernetickej bezpecnosti, prostrednictvom ktorého by sa mohli
hlasit kybernetické bezpe¢nostné incidenty, ktoré nespliiaju kritéria
v zmysle zédkona o KB, zavazné kybernetické bezpec¢nostné incidenty podla
zdkona o KB, ako aj ozndmenia, ktoré majti charakter poruSenia ochrany
osobnych tdajov. Pre dosiahnutia tohto ciela by bolo potrebné zostladit
obsahové nalezitosti formularov, ktoré konkrétne subjekty vyuZivaju pri
hlaseni konkrétnych typov bezpec¢nostnych incidentov. K jednotnému
informa¢nému systému kybernetickej bezpecnosti, resp. jeho neverejnej
¢asti, kde by boli evidované jednotlivé hlasenia by mal pristup okrem NBU,
Uradu na ochranu osobnych tidajov aj UPVIL
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