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CEZHRANICNY PRISTUP K ELEKTRONICKYM
DOKAZOM V TRESTNYCH VECIACH. VISI VO
VZDUCHU EUROPSKY CLOUD ACT?

KATARINA KESSELOVA'

ABSTRAKT

Cldnok sa venuje reguldcii cezhranicného pristupu k elektronickym dokazom
v trestnych veciach. Popisuje, ako zdkon CLOUD Act (i) vyriesil pravnu otdzku
nastolenti v pripade Microsoft Ireland a zniZil vyznam teritoridlneho
umiestnenia ddt v prospech kritéria drzby a kontroly poZadovanych tdajov; (ii)
vytvoril alternativny mechanizmus pre orgdny &inné v trestnom konani v EU na
ziskanie ddt z USA mimo pdsobnost zmliiv o prdvnej pomoci. Prispevok dalej
rozoberd prdvne zdklady prenosu osobnych tdajov do tretich krajin podla
GDPR a vdkuum, v ktorom sa poskytovatelia sluZieb budii pohybovat aZ do
uzavretia vykondvacej dohody medzi Uniou a Spojenymi Stdtmi. Zdverom
¢ldnok nacrtdva, ako sa navrhovanym nariadenim o cezhrani¢nom pristupe
k elektronickym dékazom vytvdra novy rdmec priamej spoluprdce medzi orgdn-
mi ¢innymi v trestnom konani a poskytovatelmi sluzieb elektronickych komuni-
kdcit.
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ABSTRACT

The article describes regulation on cross border access to e-evidence in criminal
matters. It explains how CLOUD Act (i) resolved the legal issue posed in the
Microsoft Ireland case and made the territorial location of data less relevant
than possession and control of the data sought; (ii) created an alternative me-
chanism for law enforcement authorities in EU to obtain the U.S. held data out-
side the scope of MLATSs. It further discusses legal grounds for transfers of perso-
nal data to third countries under GDPR and grey area in which providers will
operate until an executive agreement between the EU and US is reached. Lastly,
the article outlines how proposed regulation on transborder access to e-evidence
aims to establish a new framework of direct cooperation between law enforce-
ment and electronic communications providers.
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1. GvoD

Elektronické dokazy v trestnom konani modZeme vo vSeobecnosti rozdelit
z dvoch hladisk. Po prvé rozliSujeme a) ziskavanie ulozenych udajov
vzniknutych v minulosti a b) zachytavanie déat pocas ich prenosu. Po druhé
sa do samostatnych kategérii vyclefiuja a) tzv. ,neobsahové tdaje“ a b)
samotny obsah komunikacie.? Pod pojmom neobsahové tidaje sa rozumejt
zakladné ddaje o pouZivateloch elektronickej sluzby, ako je e-mailova ad-
resa registrovaného pouzivatel'a, informécie tykajice sa on-line Gétu pouZi-
vatela, napr. IP adresa, z ktorej je k i¢tu pristupované alebo fakturacné za-
znamy zakaznika sluzby. Pod obsahové tidaje patri samotné znenie e-mai-
lov a inych textovych sprav, fotografie, videa a d’alsie data, ktoré vytvoril
pouzivatel sluzby. OdliSovanie uvedenych kategdrii sa premieta do samo-
statnych procesnych prostriedkov zabezpecovania informacii doleZitych pre

2

U.S. INTERNET SERVICE PROVIDER ASSOCIATION. Electronic Evidence Compliance - A
Guide for Internet Service Providers. In: Berkeley Technology Law Journal. Volume 18, Issue
4. University of California, Berkeley School of Law, 2003. ISSN: 1086-3818.
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trestné konanie. Mozno skonstatovat, Ze ziskanie obsahovych tdajov je pro-
cesne narocnejSie nez ziskanie neobsahovych tidajov.

V tomto prispevku sa zameriame na elektronické dokazy nachadzajice
sa v dispozicii poskytovatela elektronickej komunikacnej sluzby, ktory sidli
v inom $tate neZ organ vySetrujtci trestny ¢in. Popis ziskavania digitdlnych
stop od vietkych typov poskytovatelov sluzieb informaénej spolo¢nosti’
(dalej len ,,ISP“) presahuje mozZnosti tohto prispevku. Preto rozsah z(iZime
na poskytovatelov webmailu, aplikacii na vymenu sprav, prevadzkovatelov
socialnych sieti, teda tych sluzieb, u ktorych je ukladanie dat kIti¢ovym
prvkom poskytovanej sluzby.

Pri vySetrovani a stihani trestnych ¢inov s cezhrani¢nym charakterom
mozZe organ jedného Statu poZiadaf o pravnu pomoc ind krajinu na zaklade
medzinarodnej zmluvy o pravnej pomoci (dalej len ,MLAT“*) alebo v pri-
pade absencie takejto zmluvy na zaklade vSeobecného principu reciprocity®
a v stilade s vlastnym pravnym poriadkom. Zmluvy o vzdjomnej pravnej po-
moci napoméhaja ziskavaniu dékazov fyzicky umiestnenych v jednej kraji-
ne, ale relevantnych pre vySetrovanie trestného ¢inu v inej krajine.

Vnitrostatne organy ¢lenskych krajin Eurépskej Ginie sa pri ziskani elek-
tronickych dokazov uloZenych v zahrani¢i, resp. v sprave poskytovatela
sluzieb sidliaceho v inej krajine, spoliehaji na existujice zmluvné néstroje
justi¢nej spolupréce.® Doziadania do inej ¢lenskej krajiny Unie mozu byt za-
loZené na eurépskom vysetrovacom prikaze v trestnych veciach” (dalej len
LEI0“)® a doziadania do tretich krajin na ziklade medzinirodnych zmlav

Viac k pojmu ISP a prikladom typov sluZieb informaénej spolo¢nosti pozri POLCAK, Radim.
Internet a promény préva. Praha: AUDITORIUM, 2012. str. 140 — 144. ISBN 978-80-87284-
22-3.

Mutual legal assistance treaty.
Princip vzajomnosti je upraveny v § 479 slovenského Trestného poriadku.

Eurépska Komisia. Factsheet - Security Union - Facilitating Access to electronic evidence [on-
line]. 17.04.2018. [cit. 13.4.2019]. Dostupné na:
http://europa.eu/rapid/attachment/MEMO-18-3345/en/Factsheet%20E-evidence.pdf

Smernica Eurépskeho parlamentu a Rady 2014/41/EU zo 3. aprila 2014 o eurépskom vyse-
trovacom prikaze v trestnych veciach.

European Investigation Order.
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o pravnej pomoci.” Avsak pokial ide o elektronické dokazy, ktoré mozno
premiestnif a vymazat kliknutim mys$i, jestvujice mechanizmy pravneho
styku s cudzinou sa ¢asto javia ako prili§ pomalé.'® V stiasnosti vybavenie
doziadania EIO méZe trvat 120 dni a doZiadanie podla MLAT aj 10 mesia-
cov."

Doévodom, pre ktory tradi¢né MLAT nie st postacujice, je aj to, ze elek-
tronické ddaje, o ktoré moze mat zaujem =zahraniny organ cinny
v trestnom konani, st ¢oraz CastejSie uchovavané u poskytovatelov sluzieb
cloud computingu a nie na zaradeniach a serveroch nachadzajicich sa vy-
hradne na tzemi jednej krajiny. Poskytovatelia navySe z déovodu optima-
lizdcie pontikanych cloudovych sluzieb data uchovavaji aj v decentra-
lizovanej podobe, teda po ¢astiach na serveroch vo viacerych krajinach. '
Musi byt v takom pripade Ziadost o sti¢innost adresovana kazdému Statu,
na ktorého tizemi sa uchovava cast dat? V prispevku objasnime vznikajtci
globélny konsenzus, podl'a ktorého fyzické umiestnenie idajov nebude roz-
hodujticim faktorom.'’ Namiesto geografického umiestenia sa kontrola nad
datami (faktickd drzba, moznost ich spravy) stala principom, ktory prevazil
tak v americkom zakone Clarifying Lawful Overseas Use of Data Act, ako aj

Eurépsky dohovor o vzdjomnej pomoci v trestnych veciach podpisany diia 20.04.1959 v
Strasburgu, pozri ozndmenie Federdlneho ministerstva zahrani¢nych veci publikované pod
¢. 550/1992 Zb. aDohovor o pocitacovej kriminalite podpisany dna 23.11.2001
v Budapesti, pozri ozndmenie Ministerstva zahrani¢nych veci Slovenskej republiky publi-

kované pod ¢. 137/2008 Z. z.
TamtieZ 6.

McCann FitzGerald. Changes to Cross-Border Access to Electronic Evidence Mean it’s Decision
Time for Ireland [online]. 20.06.2018. [cit. 23.4.2019]. Dostupné na: https://www.mc-
cannfitzgerald.com/knowledge/disputes/changes-to-cross-border-access-to-electronic-
evidence

KRISHNAMURTHY, Vivek. Cloudy with a Conflict of Laws. In: Berkman Center Research
Publication No. 2016-3. No. 2016-3. Harvard University - Berkman Klein Center for Internet
& Society. [online]. 16.02.2016. [cit. 23.4.2019]. Dostupné na:
https://dash.harvard.edu/bitstream/handle/1/28566279/SSRN-id2733350.pdf?

sequence = 1&isAllowed =y

Hogan Lovells. Demystifying the U.S. CLOUD Act: Assessing the law's compatibility with inter-
national norms and the GDPR [online]. 15.01.2019. [cit. 13.4.2019]. Dostupné na:
https://www.hoganlovells.com/~/media/hogan-lovells/pdf/2019/2019_01_15_whitepa-
per_demystifying the_us_cloud_act.pdf
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v pripravovanom eurépskom Nariadeni o eurdpskom prikaze na predloZenie
a uchovanie elektronickych dékazov v trestnych veciach.

Je potrebné uviest, Ze sa paralelne vyvinul aj alternativny spdsob zis-
kavania neobsahovych tdajov, a to dobrovolna spolupraca medzi organmi
¢innymi v trestnom konani a poskytovatelmi digitalnych sluzieb, ktori sid-
lia predovSetkym v Spojenych Statoch americkych. Tato krajina dostava
najviac ziadosti o vzijomnud pravnu pomoc tykajiicu sa pristupu k elektro-
nickym dokazom nielen od ¢lenskych Statov Eurdpskej tnie, ale z celého
sveta.'* Stcasny pravny poriadok Spojenych $titov umoziiuje poskytova-
telom sluzieb spristupriovat zahrani¢nym orgdnom presadzovania prava ne-
obsahové tidaje na dobrovolnom zéklade podl'a vlastnych, internych pravi-
diel'® vyhodnocovania Ziadosti. Podl'a Unie takejto spolupraci chyba spola-
hlivost, transparentnost, zodpovednost a pravna istota.'®

2. MICROSOFT IRELAND

Clanok o pristupe organov ¢&innych v trestnom konani k pouZivatel'skym
tdajom, ktoré poskytovatel sluZieb elektronickej komunikéacie uchovava
v tzv. cloude, a na serveroch lokalizovanych v zahrani¢i, zacneme opisom
stidneho pripadu Microsoft Ireland. Napriek tomu, Ze tento pravny spor pre-
behol na americkej pdde a podl'a tamojSieho prava, pravna otazka v centre
tohto pripadu (a jej legislativne nie judikatérne rozuzlenie) mé vplyv aj na
eurépsky breh Atlantiku.

14 2 P 5% . . ’ ) . .
Eurépska Komisia. Odporti¢anie: Rozhodnutie rady o povereni zacat rokovania so zretelom

na dohodu medzi Eurépskou tniou a Spojenymi $tatmi americkymi o cezhrani¢nom pristu-
pe k elektronickym dokazom v oblasti justi¢nej spoluprace v trestnych veciach [online]. 5.
2. 2019. [cit. 13.4.2019]. Dostupné na:
http://ec.europa.eu/transparency/regdoc/rep/1/2019/SK/COM-2019-70-F1-SK-MAIN-
PART-1.PDF

Pozri napr. Apple Legal Process Guidelines for Government and Law Enforcement outsidethe
United States. Dostupné na: https://www.apple.com/legal/privacy/law-enforcement-guide-
lines-outside-us.pdf, Legal process for wuser data requests FAQs Dostupné na:
https://support.google.com/transparencyreport/answer/7381738?hl =en

15

Eurépska Komisia. Factsheet - Security Union - Facilitating Access to electronic evidence [on-
line]. 17.04.2018. [cit. 13.4.2019]. Dostupné na:
http://europa.eu/rapid/attachment/MEMO-18-3345/en/Factsheet%20E-evidence.pdf
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Odvolanie predloZené na rozhodnutie NajvysSiemu stidu Spojenych §ta-
tov vo veci United States v. Microsoft Corporation'’ (d'alej skratene len ako
»Microsoft Ireland“) bolo vytstenim nasledovnej genézy pripadu. Federalny
vySetrovaci trad Ziadal spolo¢nosf Microsoft na zdklade siiddom vydaného
prikazu k prehliadke' o vydanie e-mailov a inych poéita¢ovych tidajov spo-
jenych s pouZivatel'skym kontom jej zdkaznika. Akceptujic, Ze federalni
agenti preukézali dévodné podozrenie, Ze dotknuty pouzivatel vyuziva
konto na obchodovanie s drogami, spolo¢nost predlozila tG cast tdajov,
ktori uchovévala v Spojenych Statoch. Microsoft vS§ak odmietol vydaft tdaje
uloZené v frskom datacentre s argumentom, Ze Stored Communications Act'
(dalej len ,zdkon o uloZenej komunikécii“ alebo ,SCA“ upravujici pred-
metny stdny prikaz) sa nevzfahuje na tdaje, ktoré si uchovavané v za-
hraniéi. Spolo¢nost Ziadala stid o zruSenie tejto ,,cezhrani¢nej“ ¢asti prikazu
na vydanie tdajov.

Prvostupnovy sid navrh Microsoftu zamietol, pretoZe dospel k zaveru,
Ze aj idaje uchovavané mimo tzemia Spojenych Statov podliehaji prikazu
na vydanie v zmysle SCA. Odvolaci sid sa s tymto zaverom nestotoZnil.
Skonstatoval, Ze vydanie zdznamov o elektronickej komunikacii by v tomto
pripade vytvaralo extrateritoridlne ucinky SCA, preto vyhovel néavrhu
Microsoftu na zruSenie tejto Casti prikazu. Ministerstvo spravodlivosti sa
odvolalo na Najvyssi std, ktory pripad prijal na postidenie.

Podl'a nédzoru vlady rozhodnutie odvolacieho stdu vytvorilo stav, Ze vy-
Setrovaci organ sa musi so Ziadosfou o vydanie dat obratit na zahrani¢né
organy, ato aj v pripade, ak Ziada o tidaje o americkom obcanovi,
pristupné americkému poskytovatelovi elektronickych komunikaénych
sluzieb a na dcely vySetrenia trestného ¢inu spachaného v Amerike. Jedina
spojitost so zahrani¢im je skuto¢nost, Ze idaje st uloZené mimo americké-
ho tUzemia, resp. v niektorych pripadoch ani nie je zndme, kde st ddaje
uchovavané, a teda ktorej krajine adresovat Ziadost o sti¢innost.

United States v. Microsoft Corp. (Microsoft Ireland), No. 17-2, (Apr. 17, 2018) In the Mat-
ter of a Warrant to Search a Certain E - Mail Account Controlled and Maintained by
Microsoft Corporation

Warrant under Section 2703 of the Stored Communications Act (18 U.S. Code § 2703.
' Stored Communications Act, Pub. L. 99-508, tit. II, 100 Stat. 1848, 1860-68 (1986).
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Spolo¢nost Microsoft argumentovala, Ze prikazy na vydanie Gidajov maja
teritoridlne obmedzenie. Varovala, Ze inak by kazda krajina mohla vyza-
dovat pristup k datam len preto, Ze do jej Gizemnej posobnosti spada posky-
tovatel sluZieb elektronickej komunikacie alebo jeho pobocka, bez ohl'adu
na lokalizaciu samotnych dat. Podl'a spolo¢nosti je zmena vymedzenia po-
sobnosti prikazov na vydanie zaznamov o elektronickej komunikacii v
kompetencii Kongresu nie sidu. K zmene pravnej tipravy skuto¢ne doslo,
a to eSte predtym, nez Najvyssi sid pripad Microsoft Ireland meritérne roz-
hodol.

Prijatim zakona Clarifying Lawful Overseas Use of Data Act (dalej len ,,z4-
kon o objasneni zidkonného vyuZivania tddajov v zdmori“ alebo ,,CLOUD
Act)* sa novelizoval zdkon o uloZenej komunikdcii (SCA) a upravil dve
hlavné skutocnosti:

(1) posobnost prikazu na vydanie tidajov o elektronickej komunikacii
(t.j. otazka nastolend v pripade Microsoft Ireland) a

(2) pristup zahrani¢nych orgénov k obsahu elektronickej komunikécie
uchovavanej na tizemi Spojenych Statov.

Obe strany sporu Microsoft Ireland sthlasili so zastavenim konania pred

Najvyssim stiidom bez vydania rozhodnutia, ktoré by sa z dovodu vyrieSenia
pravnej otazky prijatim CLOUD Act ihned stalo obsoletnym.

3. CLOUD ACT

Ako prezradza akronym pravneho predpisu, jeho zdmerom je objasnit, Ze
organy presadzovania prava mozu od poskytovatelov sluzieb vyzadovat aj
predkladanie dat nachadzajiacich sa v zahrani¢i. Zakon CLOUD Act
upresiiuje, Ze poskytovatelia sluZieb ,elektronickej komunikacie alebo vzdi-
alenej pocitacovej sluzby“ st povinni uchovat, vyhotovit képie alebo vydat
obsah komunikacie a akykolvek zaznam alebo iné informacie tykajice sa
zdkaznika alebo Gcastnika, ktoré st v ich drZbe alebo pod ich kontrolou bez

20

Clarifying Lawful Overseas Use of Data (CLOUD) Act, H.R. 1625, 115th Cong. div. V
(2018).
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ohl'adu na to, ¢i sa tieto informécie, zdznamy alebo iné informéacie nacha-
dzajti na tizemi alebo mimo tizemia Spojenych $tatov.>'

CLOUD Act rozsiril geograficki pdsobnost zdkona SCA. Bez zmeny pone-
chal definiciu povinnych z prikazu (poskytovatelov elektronickej komuni-
kacie alebo vzdialenej pocitacovej sluzby, kam radime napr. poskytova-
telov e-mailu, ¢etovacich sluzieb, cloudového hostingu), ako aj typ tdajov,
ktoré spadaji pod vecnti pésobnost zakona SCA. Je nim obsah elektronickej
komunikéacie a data uloZené v cloude, ako aj neobsahové tdaje, tykajtice sa
elektronickej komunikicie (tidaje o pouZivatel'skom konte, zaznamy
o prenose).”

Americké organy ¢inné v trestnom konani mo6zu od poskytovatelov sid-
liacich v Spojenych Statoch poZadovat aj ,zamorské“ data o pouzivatel'och
tychto sluzieb, ktoré st ,,v drzbe alebo pod kontrolou“ danej technologickej
spolo¢nosti. Organy presadzovania prava nie s opravnené extrahovat
tidaje priamo zo systémov poskytovatelov sluZieb.” Procesné ziruky proti
yJnaduzivaniu“ alebo zneuZivaniu Zziadosti na vydanie dat ostavaja
v platnosti v zmysle zdkona SCA, pri¢om vysSie naroky st kladené na zis-
kanie obsahovych dat. VySetrovaci organ moze pozadovat, aby poskytova-
tel elektronickych komunikaénych sluZieb zverejnil obsah komunikacie
uchovanej v elektronickom systéme po dobu 180 dni alebo menej, len na
zaklade prikazu k prehliadke (search warrant) vydaného sidom podl'a Fede-
ralneho trestného poriadku.”* Std vyda prikaz k prehliadke, ak na zaklade
vSetkych okolnosti existuje ,primerana pravdepodobnost,“ Ze v pred-

*' 18 U.S. Code § 2713: A provider of electronic communication service or remote computing

service shall comply with the obligations of this chapter to preserve, backup, or disclose
the contents of a wire or electronic communication and any record or other information
pertaining to a customer or subscriber within such provider’s possession, custody, or con-
trol, regardless of whether such communication, record, or other information is located
within or outside of the United States.

LOEB, Robert, GOLDMAN, Brian a TABATABAI Emily. The CLOUD Act, Explained [online].
06.04.2018 [cit. 14.4.2019]. Dostupné na: https://www.orrick.com/Insights/2018/04/The-
CLOUD-Act-Explained

Hogan Lovells. Demystifying the U.S. CLOUD Act: Assessing the law's compatibility with inter-
national norms and the GDPR [online]. 15.01.2019. [cit. 13.4.2019]. Dostupné na:
https://www.hoganlovells.com/~/media/hogan-lovells/pdf/2019/2019_01_15_whitepa-
per_demystifying the_us_cloud_act.pdf
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metnom elektronickom tloZisku mo#no najst dokazy o trestnom &ine.” Pri
obsahovych tdajov sa vyzaduje najvysSie miera dévodného podozrenia na
spachanie trestného ¢inu. Prikaz k prehliadke musi $pecifikovat miesta, kto-
ré majt byt prehladané, ako aj ciel hladania.?® Neobsahové tidaje a e-mai-
ly, ktoré boli uloZené dlhsie ako 180 dni, moZe vySetrovaci orgéan ziskat
prostrednictvom predvolania (subpoena) alebo stidneho prikazu vydaného
na zaklade SCA,” pri¢om pri oboch sa vyZaduje niZ$ia miera dovodného
podozrenia. Postacuje, ak elektronické dokazy sa ,relevantné pre prebie-
hajtice vySetrovanie trestného ¢inu.“**

Potom ¢o poskytovatel sluzby obdrzi prikaz na vydanie dat, ma moznost
prikaz napadnif (navrhnif zmenu alebo zrusenie prikazu), ak $a odo-
vodnene domnieva, Ze 1) dotknuti osoba (zdkaznik alebo pouZivatel sluz-
by) nie je americkym ob¢anom a nemd bydlisko v Spojenych Statoch alebo
2) pozadované vydanie dat by spoOsobilo znacné riziko, ze poskytovatel
sluzby ,porudi zdkony kvalifikovanej zahrani¢nej vlady.“* Termin kvalifi-

* 18 U.S. Code § 2703 (a) A governmental entity may require the disclosure by a provider of

electronic communication service of the contents of a wire or electronic communication,
that is in electronic storage in an electronic communications system for one hundred and
eighty days or less, only pursuant to a warrant issued using the procedures described in the
Federal Rules of Criminal Procedure (or, in the case of a State court, issued using State
warrant procedures and, in the case of a court-martial or other proceeding under chapter
47 of title 10 (the Uniform Code of Military Justice), issued under section 846 of that title,
in accordance with regulations prescribed by the President) by a court of competent juris-
diction.

TamtieZ 22.

POLCAK, Radim, PURY, Frantisek, HARASTA, Jakub a kolektiv. Elektronické ditkazy v trest-
nim rizeni. 1. vyd. Brno: Masarykova univerzita, Pradvnicka fakulta, 2015. ISBN 978-80-210-
8073-7. s. 156.

18 U.S. Code § 2703 (b).

TamtieZ 22.

25

26

27
28

29 . . . . . . . .
A provider of electronic communication service to the public or remote computing service,

including a foreign electronic communication service or remote computing service, that is
being required to disclose pursuant to legal process issued under this section the contents
of a wire or electronic communication of a subscriber or customer, may file a motion to
modify or quash the legal process where the provider reasonably believes: (i) that the cus-
tomer or subscriber is not a United States person and does not reside in the United States;
and

(ii) that the required disclosure would create a material risk that the provider would viola-
te the laws of a qualifying foreign government.
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kovand zahranicnd vldda znamend krajinu, ktord ma so Spojenymi Statmi
uzavretd bilaterdlnu vykondvaciu dohodu o vzidjomnom poskytovani dat.
Pod vykonavacou, resp. exekutivnou dohodou mame na mysli dohodu, na
uzavretie ktorej sa vyzaduje iba podpis zastupcov americkej vlady (attorney
general a secreteary of state™), bez potreby $tandardného ratifikaéného pro-
cesu. (Vykonavacia dohoda nadobudne tGéinnost, ak Kongres po dobu 6 me-
siacov neuplatni pravo veta.’) V tomto pripade ide teda o odli$ny postup
nez pri zmluvach o medzinarodnej pravnej pomoci (MLAT), ktoré st dnes
vyuzivané v oblasti pravneho styku s cudzinou.

Novela zdkona o uloZenej komunikdcii (SCA) sformalizovala dévody, na
zaklade ktorych moZe poskytovatel navrhnit zruSenie prikazu sidom. Po-
skytovatel sluzby je opravneny prikaz napadnit, ak sa domnieva, Ze jeho
realizaciou spdsobi ,znacné riziko poruSenia zdkonov kvalifikovanej za-
hrani¢nej vlady.“ Podla americkej pravnej nduky sa tu uplatiiuje tzv. ana-
lyza komity.”> Medzinarodna komita je princip pochadzajici z common law
tradicie a tyka sa pripadov konfliktu pravnych poriadkov (t.j. amerického
a zahrani¢ného). Americké sidy pouZivaji doktrinu medzinarodnej komity
na obmedzenie dosahu narodného prava.*

Std mé pri analyze komity zvaZit niekolko faktorov>* napriklad pravde-
podobnost, povahu a vysku sankcie, ktord hrozi poskytovatelovi sluzby
z dévodu nesiladu pravnych poziadaviek (t. j. povinnosti vydat a zdkazu
vydat pozadované tdaje), lokalizaciu a narodnost dotknutej osoby, dolezi-

30

DASKAL, Jennifer. Microsoft Ireland, the CLOUD Act, and International Lawmaking 2.0. In:
Stanford Law Review. Vol. 71, 2018. [online]. [cit. 13.4.2019]. Dostupné na:
https://www.stanfordlawreview.org/online/microsoft-ireland-cloud-act-international-law-

making-2-0/.

CHRISTAKIS, Theodore. Lost In The Cloud? Law Enforcement Cross-Border Access To Data Af-
ter The “Clarifying Lawful Overseas Use Of Data” (Cloud) Act And E-Evidence [online].
28.06.2018. [cit. 13.4.2019]. Dostupné na: https://observatoire-fic.com/en/lost-in-the-
cloud-law-enforcement-cross-border-access-to-data-after-the-clarifying-lawful-overseas-use-

of-data-cloud-act-and-e-evidence/

TamtieZ 30.

31

32

* DODGE S. William. International Comity in American Law, In: Columbia Law Review.

Vol.115 No. 8 [online]. [cit. 13.4.2019]. Dostupné na: https://columbialawreview.org/con-

tent/international-comity-in-american-law/

* For purposes of making a determination under paragraph (2)(B)(ii), the court shall take

into account, as appropriate—
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tost informAcie pre vysetrovanie prebiehajiice v Spojenych $tatoch a prav-
depodobnost véasného a efektivneho ziskania dokazu alternativnym spdso-
bom. Za zmienku stoji, Ze proti prikazu na uchovanie a vydanie pocita-
¢ovych tdajov podla slovenského Trestného poriadku® dnes nie je pri-
pustny riadny opravny prostriedok zo strany adresata prikazu. Do tivahy za
uréitych podmienok pripadé len tstavna staznost.”

4. GDPR A KONFLIKT PRAVNYCH PORIADKOV

Kolizia pravnych poriadkov, o ktorej pojedndva CLOUD Act, m6Ze nastat,
ak sa na poskytovatela, ktorému je doru¢eny prikaz na vydanie zaznamov
o elektronickej komunikacii, zaroven vztahuje VSeobecné nariadenie o
ochrane tidajov”” (dalej len ako ,GDPR“). Nariadenie pritom svoju tizemnt
posobnost jednoznaéne rozdiruje aj na tych zahrani¢nych (t. j. v Unii nesid-
liacich) poskytovatelov sluZieb (v kontexte ochrany osobnych tdajov
prevadzkovatelov a sprostredkovatel'ov), ktori bud pontkaja tovary alebo
sluzby dotknutym osobam v Unii, alebo sleduji ich spravanie na tizemi

(A) the interests of the United States, including the investigative interests of the govern-
mental entity seeking to require the disclosure; (B) the interests of the qualifying foreign
government in preventing any prohibited disclosure; (C) the likelihood, extent, and nature
of penalties to the provider or any employees of the provider as a result of inconsistent
legal requirements imposed on the provider; (D) the location and nationality of the
subscriber or customer whose communications are being sought, if known, and the nature
and extent of the subscriber or customer’s connection to the United States, or if the legal
process has been sought on behalf of a foreign authority pursuant to section 3512, the na-
ture and extent of the subscriber or customer’s connection to the foreign authority’s count-
ry; (E) the nature and extent of the provider’s ties to and presence in the United States; (F)
the importance to the investigation of the information required to be disclosed; (G) the
likelihood of timely and effective access to the information required to be disclosed throu-
gh means that would cause less serious negative consequences; and (H) if the legal process
has been sought on behalf of a foreign authority pursuant to section 3512, the investigative
interests of the foreign authority making the request for assistance.

§ 90 zékona ¢. 301/2005 Z. z. (Trestny poriadok).
ABELOVSKY, Tomé$. Zaistenie elektronického dékazu vo svetle rekodifikécie trestného po-

riadku. In: Revue pro prdvo a technologie, Masarykova univerzita, 2015, ro¢. 6, ¢. 11, s. 29-
48. ISSN 1804-5383.

¥ Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fy-
zickych o0s6b pri spractivani osobnych tidajov a o volnom pohybe takychto idajov, ktorym
sa zruSuje smernica 95/46/ES (vSeobecné nariadenie o ochrane tdajov).

35
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Unie.”® Uvedené extrateritoridlne tG¢inky GDPR st obhajované ,argumen-
tom cielenia“ — ak zahrani¢ny poskytovatel cieli na zikaznikov v Unii,
pravo Unie sa zacieli nai.”

Prenos osobnych tidajov poskytovatelom sluzby z Unie do Spojenych
Statov na zdklade vykondvacej dohody v zmysle CLOUD Act nemé v GDPR
jednoznacny pravny zaklad a méZe predstavovat pre poskytovatela sluzby
riziko. Riziko plynie bud’ z nesplnenia stidneho prikazu, alebo z moznosti
udelenia sankcie za poruSenie ochrany osobnych tdajov. Prevadzkovatel
a sprostredkovatel' v pdsobnosti GDPR moZe uskutocnitf prenos osobnych
tidajov mimo tzemia Unie za splnenia podmienok stanovenych v piatej
kapitole GDPR.” Poskytovatel sluzby elektronickej komunikacie, ktory
chce preniest tidaje do Spojenych Statov na zéklade prikazu k prehliadke
vydaného podla CLOUD Act, médze porusit GDPR, pokial nespiiia jednu
z osobitnych podmienok prenosu v ¢lankoch 45 az 49 GDPR. Stru¢ne upo-
zornime na Clanky stanovujice jednotlivé pravne zaklady prenosu
osobnych tdajov do tretej krajiny.

Clanok 45 umoziiuje prenos na zaklade rozhodnutia Eurépskej komisie,
e dand krajina zaru¢uje primerant trovefi ochrany osobnych tidajov.* Na
prenos do krajin, ktoré podl'a rozhodnutia Komisie spifiaji podmienku pri-
meranosti, nie je potom potrebné Ziadne d’alSie povolenie. Ak neexistuje
rozhodnutie o primeranosti, ¢ldnok 46 dovoluje uskutoénif prenos
osobnych tdajov, ak prevadzkovatel alebo sprostredkovatel poskytol pri-
merané zaruky (vymenované d'alej v tomto ¢lanku) a za podmienky, Ze do-
tknuté osoby maja k dispozicii ,,vymoZitelné prdva a Ttcinné prdvne
prostriedky ndpravy.“

% Clanok 3 ods. 2 GDPR.

* HERT de Paul, CZERNIAWSKI, Michal. Expanding the European data protection scope be-
yond territory: Article 3 of the General Data Protection Regulation in its wider context. In:
International Data Privacy Law, 2016, Vol. 6, No. 3. str. 231. [online]. [cit. 13.4.2019]. Dos-
tupné na: https://academic.oup.com/idpl/article-abstract/6/3/230/2447252?redirected-

From = fulltext.

“ Pozri GDPR Clanok 44 Vieobecna zasada prenosov.

41 .z . . ~ - . . . -
Zoznam krajin s primeranou troviiou ochrany osobnych wdajov je odstupny na:

https://ec.europa.eu/info/law/law-topic/data-protection/data-transfers-outside-
eu/adequacy-protection-personal-data-non-eu-countries_en
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Clanok 48 naopak $pecifikuje, za akych okolnosti sa prenos alebo posky-
tovanie Gdajov nepovoluje. Tento ¢lanok bol podla Komisie prijaty prave
v reakcii na doziadania tretich krajin, ako to objasfiuje recitdl 115, ked
uvadza: ,Niektoré tretie krajiny prijimaji zdkony, iné prdvne predpisy a iné
prdvne akty, ktoré priamo reguluji spracovatel'ské Ccinnosti fyzickych a
prdvnickych os6b v rdmci jurisdikcie ¢lenskych stdtov.“ Recitél varuje: ,extra-
teritoridlne uplatriovanie tychto zdkonov, inych prdvnych predpisov a inych
prdvnych aktov moZe byt v rogpore s medzindrodnym prdvom a méZe ohrozit
ochranu fyzickych oséb zaruenti Uniou v tomto nariadent,“ a zéverom
zdoraznuje, Ze: ,,prenosy by mali byt povolené, len ak sa splnia podmienky uve-
dené v tomto nariadent pre prenosy do tretich krajin.“

Podl'a Komisie ¢lanok 48 jasne stanovuje, Ze zahrani¢ny sidny prikaz na
vydanie dat sdm osebe nepredstavuje pravny zaklad pre prenos tdajov
mimo Unie, ked upravuje, Ze: ,akykolvek rozsudok stidu alebo tribundlu a
akékol'vek rozhodnutie sprdvneho orgdnu tretej krajiny, ktorym sa od prevddz-
kovatel'a alebo sprostredkovatela vyZaduje preniest alebo poskytnit osobné
tidaje, moZe byt uznané alebo vykonatelné akymkolvek spdsobom len vtedy, ak
sa zakladd na medzindrodnej dohode, ako napriklad gzmluve o vzdjomnej

prdvnej pomoci, platnej medzi Ziadajiicou tretou krajinou a Uniou alebo

Clenskym Stdtom bez toho, aby boli dotknuté iné dévody prenosu podla tejto
kapitoly.«*

Eurépska tinia a Spojené Staty podpisali zmluvu o vzdjomnej pravnej po-
moci, ktord nadobudla platnost v roku 2010.* Tato zmluva o justi¢nej
spolupréci ale neupravuje moznost zahrani¢ného orgénu verejnej moci ad-

# Article 48: Any judgment of a court or tribunal and any decision of an administrative au-

thority of a third country requiring a controller or processor to transfer or disclose personal
data may only be recognized or enforceable in any manner if based on an international
agreement, such as a mutual legal assistance treaty, in force between the requesting third
country and the Union or a Member State, without prejudice to other grounds for transfer

pursuant to this Chapter.

* Dohoda o vz4jomnej pravnej pomoci medzi Eurépskou tiniou a Spojenymi §tatmi americky-

mi podpisand dna 25. jina 2003. Pozri oznamenie ¢. 28/2010 Z. z. Ministerstva za-
hrani¢nych veci Slovenskej republiky o uzavreti Pravneho néstroja medzi Slovenskou
republikou a Spojenymi $tadtmi americkymi podla ¢lanku 3 odseku 3 Dohody medzi Eurdp-
skou tniou a Spojenymi $tatmi americkymi o vzajomnej pravnej pomoci podpisanej 25.
jana 2003.
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resovat prikazy na vydanie Gdajov priamo poskytovatelom elektronickych
komunika¢nych sluZieb. Clanok 48 v zivere doddva, Ze existenciou re-
levantnej medzinarodnej dohody ,,nie sii dotknuté iné prdvne zdklady prenosu
tidajov v zmysle piatej kapitoly.“ Ak nie je naplneny Ziaden z ¢lankov 45 az
47 GDPR (Co je stav, ktory v Case spisania svojho stanoviska Komisia pred-
poklada)*, potom prenos tidajov do tretej krajiny je mozny, len ak je na-
plnena niektora z vynimiek podfla ¢lanku 49.

Eurépska komisia adresovala americkému NajvysSiemu stidu v spomi-
nanom konani Microsoft Ireland podanie amicus curiae, v ktorom uviedla,
Ze pri prenose Udajov v zmysle ¢lanku 49 GDPR sa ako najrelevantnejsie
javia tieto vynimky:

—  prenos je nevyhnutny z dolegitych dévodov verejného zdujmu.*® Podla
odseku 4 verejny zaujem musi byt uznany v prave Unie alebo prave
Clenského Statu, ktorému prevadzkovatel podlieha. Komisia uva-
dza, Ze boj proti zdvaznym trestnym ¢inom méZe byt takymto vSeo-
becnym verejnym zaujmom.

— prenos, ktory je nevyhnutny na icely zdvaZnych oprdvnenych zd-
ujmov, ktoré sleduje prevddzkovatel a nad ktorymi neprevaZuju zdujmy
alebo prdva a slobody dotknutej osoby, pricom prenos nie je opakujticej
sa povahy a tyka sa len obmedzeného poctu dotknutych oséb, a zd-
roveri prevddzkovatel postudil vsetky okolnosti sprevddzajiice prenos
tidajov a na zdklade tohto postidenia poskytol vhodné zdruky, pokial
ide o ochranu osobnych tdajov. Prevadzkovatel o takomto prenos
informuje dozorny organ. Podla Komisie mdzu ,,okolnosti“ zahfnat
procesné zaruky, podla ktorych bol zahrani¢ny studny prikaz vy-
dany.

Mozno zhrnit, Ze ak neexistuje rozhodnutie o primeranosti, ani sa nena-

plni Ziadna z primeranych zaruk (vratane zavéaznych vnttropodnikovych

“ Eur6pska komisia. Brief of the European Commission on behalf of the European union as

amicus curiage in support of neither party. [online]. [cit. 13.4.2019]. Dostupné na:
https://www.supremecourt.gov/DocketPDF/17/17-2/23655/20171213123137791_17-
2%20ac%20European%20Commission%20for%20filing.pdf

TamtieZ 44.

* Clanok 49 ods. 1 pism d) GDPR.
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pravidiel podl'a ¢lanku 47 GDPR), prenos osobnych tidajov do tretej krajiny
sa mbZe uskutoénit na zdklade vynimky pre osobitné situacie podla ¢lanku
49 GDPR. Ich vyklad ma byt podl'a Komisie skor restriktivny. "

5. PRISTUP TUZEMSKYCH ORGANOV CINNYCH V TRESTNOM
KONANI K DATAM V SPRAVE AMERICKEHO POSKYTOVATELA
ELEKTRONICKYCH SLUZIEB

Ak orgéany ¢inné v trestnom konani ¢lenskych $tatov Unie vySetruji trestné
¢iny vlastnych obcanov a potrebuji ako dokaz obsah elektronickej komuni-
kacie uchovanej pod kontrolou amerického poskytovatel'a sluzby, mézu Zia-
dat o spristupnenie dat diplomatickou cestou alebo na zéklade uzavretej
dohody o medzindrodnej pravnej pomoci. Podla zmluvy MLAT sa eurépska
krajina v pripade zaujmu o obsahové data v sprave amerického poskytova-
tela sluzieb, musi obratit na americké Ministerstvo spravodlivosti a jeho
Urad pre medzinarodné zalezitosti.*® Urad vykona prvotny prieskum, aby sa
zabezpecilo, Ze Ziadost obsahuje vSetky potrebné informécie v pozadovanej
forme. Nésledne Ziadost postiipi do jurisdikcie, kde sa nachadza svedok ale-
bo dokaz. Americky prokurator predlozi ziadost federadlnemu stidu a navrh-
ne vydanie stidneho prikazu, ktory opraviiuje Spojené Staty, aby vykonali
doziadanie cudzieho Statu napr. formou federdlneho stdneho prikazu na
vydanie pozadovanych tidajov.*

Electronic Communications Privacy Act (d'alej ako ,,zdkon o elektronickych
komunikaciach a ochrane sikromia“ alebo ,,ECPA“) z roku 1986 zakazuje50
americkym poskytovatelom elektronickych komunika¢nych sluzieb
spristupniovat zahrani¢énym organom obsahové tidaje o komunikacii uziva-
telov sluzieb.” Obsahové dita moZe zahraniény organ ziskat iba na zaklade
medzindrodnej dohody o vzijomnej prdvnej pomoci, priCom tento proces

Y Tamtiez 44.

*® Office of International Affairs in the Criminal Division of DOJ.

GARLAND, Jim, BERENGAUT, Alexander a GOODLOE Katharine. CLOUD Act Creates New
Framework for Cross-Border Data Access [online]. 26.03.2018. [cit. 13.4.2019]. Dostupné na:
https://www.insideprivacy.com/cloud-computing/cloud-act-creates-new-framework-for-
cross-border-data-access/

49

* 18 U.S. Code § 2702 (Voluntary disclosure of customer communications or records).
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trva v priemere devit™ aZ desat mesiacov.” Hlavnymi dévodmi odmietnu-
tia dozZiadania zo strany USA je nepreukizanie dovodného podozrenia na
spachanie trestného ¢inu (probable cause), nasledne zdsada proporcionality
(de minimis rule) a sloboda prejavu.>* Neobsahové tidaje moZzu poskytova-
telia sluzieb spristupnit priamo zahrani¢nym orgdnom verejnej moci na
dobrovolnej baze. Tyka sa to americkych poskytovatelov sluZieb a v ob-
medzenejSom rozsahu poskytovatelov so sidlom v Irsku, ktori dobrovolne
odpovedajii na Ziadosti orgdnov presadzovania prava ¢lenskych $tatov Unie
priamo, pokial sa Ziadosti tykajt neobsahovych tdajov.

Zékon CLOUD Act vo svojej druhej Casti zavddza odliSny mechanizmus
pristupu zahrani¢nych organov k datam v sprave americkych poskytova-
tefov. V novom reZime by sa cudzia, napr. eurépska krajina mohla obratit
priamo na poskytovatela elektronickej komunikacnej sluzby bez potreby
najprv odoslat Ziadost na americké ministerstvo. CLOUD Act vSak vytvara
len predpoklad tohto postupu. Realizdcia bude mozna vo vztahu k tym §ta-
tom, ktoré s USA uzavrd uz spominant vykonavaciu dohodu, ¢im nado-
budnd status tzv. kvalifikovanej vlady. Voci ,kvalifikovanej krajine“

51

CHRISTAKIS, Theodore. Lost In The Cloud? Law Enforcement Cross-Border Access To Data Af-
ter The “Clarifying Lawful Overseas Use Of Data” (Cloud) Act And E-Evidence [online].
28.06.2018. [cit. 13.4.2019]. Dostupné na: https://observatoire-fic.com/en/lost-in-the-
cloud-law-enforcement-cross-border-access-to-data-after-the-clarifying-lawful-overseas-use-
of-data-cloud-act-and-e-evidence/

KRISHNAMURTHY, Vivek. Cloudy with a Conflict of Laws. In: Berkman Center Research
Publication No. 2016-3. No. 2016-3. Harvard University - Berkman Klein Center for Internet
& Society. [online]. 16.02.2016. [cit. 23.4.2019]. Dostupné na:
https://dash.harvard.edu/bitstream/handle/1/28566279/SSRN-id2733350.pdf?

sequence = 1&isAllowed =y
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Eurépska Komisia. Odporti¢anie: Rozhodnutie rady o povereni zacat rokovania so zretelom

na dohodu medzi Eurépskou tniou a Spojenymi $tatmi americkymi o cezhrani¢nom pristu-
pe k elektronickym dokazom v oblasti justicnej spoluprace v trestnych veciach [online]. 5.
2. 2019. [cit. 13.4.2019]. Dostupné na:
http://ec.europa.eu/transparency/regdoc/rep/1/2019/SK/COM-2019-70-F1-SK-MAIN-
PART-1.PDF

Eurépsky Parlament: 4thWORKING DOCUMENT(A)on the Proposal for a Regulation on Eu-
ropean Production and Preservation Orders for electronic evidence in criminal matters
(2018/0108 (COD)) -Relation with third country law [online]. 11.03.2019. [cit.
22.4.2019]. Dostupné na: http://www.europarl.europa.eu/sides/getDoc.do?type = COM-
PARL&reference = PE-636.343&format = PDF&language = EN&secondRef =01

TamtieZ 52.
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s uzavretou exekutivnou dohodou sa odstrani pausalny zakaz vydévania ob-
sahovych dat. Americki poskytovatelia tak budd opravneni vydat za-
hrani¢nému orgénu obsahovi elektronicki komunikaciu (uloZend ako aj
prebiehajticu real-time).”® Zahrani¢na vlada sa vo vykonavacej dohode zavi-
zuje poskytnit reciprocné pravo pristupu k idajom v sprave ,svojich“ po-
skytovatelov elektronickych sluzieb. V ¢ase pisania tohto prispevku Ziadna
exekutivna dohoda uzavreta podla druhej ¢asti CLOUD Act neexistuje.

Pre eurdpske krajiny predstavuje uzavretie vykonavacej bilateralnej do-
hody vyhodu v tom, Ze im umozZni Ziadat od poskytovatelov sluzieb elek-
tronickej komunikacie vydanie urcitej kategérie tidajov lokalizovanjych
v Spojenych $tatoch aj bez zdihavej diplomatickej cesty. Mozno olakavat
uzavretie vykonavacej recipro¢nej dohody o vydavani dat medzi Eurépskou
tniou a Spojenymi $tatmi? V samotnom zneni CLOUD Act sa uvadza, Ze vy-
konavaciu dohodu mozZe uzavriet kvalifikovanid zahrani¢nd vlada, co
pojmovo nevystihuje integraéné zoskupenie, ako je EU.” Avsak zrejme
z praktickych dovodov Rada EU pre spravodlivost a vniitorné veci podpori-
la vo vztahu k zdkonu CLOUD Act spolo¢ny pristup na trovni EU.*® Eurép-
ska komisia odporucila Rade EU, aby Komisiu poverila rokovanim v mene
Unie o dohode medzi Uniou a Spojenymi Statmi americkymi o
cezhrani¢nom pristupe justicnych organov v trestnom konani k elektro-
nickym dékazom, ktoré uchovéva poskytovatel sluzieb.*

* MULLIGAN, P. Stephen. Report of the Congressional Research Service on Cross-Border Data

Sharing Under the CLOUD Act [online] 23.4.2018. [cit. 13.4.2019]. Dostupné na:
https://fas.org/sgp/crs/misc/R45173.pdf

CHRISTAKIS, Theodore. Lost In The Cloud? Law Enforcement Cross-Border Access To Data Af-
ter The “Clarifying Lawful Overseas Use Of Data” (Cloud) Act And E-Evidence [online].
28.06.2018. [cit. 13.4.2019]. Dostupné na: https://observatoire-fic.com/en/lost-in-the-
cloud-law-enforcement-cross-border-access-to-data-after-the-clarifying-lawful-overseas-use-
of-data-cloud-act-and-e-evidence/
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% Rada Eurépskej tinie: Vysledky zasadnutia Rady pre spravodlivost a vriitorné veci, 4. — 5. 6.

2018. [online] [cit. 13.4.2019]. Dostupné na:
https://www.consilium.europa.eu/media/36284/st09680-en18.pdf
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Eurépska komisia: Odporti¢anie - Rozhodnutie rady o povereni zacat rokovania so zretelom na

dohodu medzi Eurdpskou tiniou a Spojenymi stdtmi americkymi o cezhrani¢nom pristupe k elek-
tronickym dbkazom v oblasti justicnej spoluprdce v trestnych veciach. [online] 5.2.2019. [cit.
13.4.2019]. Dostupné na http://ec.europa.eu/transparency/regdoc/rep/1/2019/SK/COM-
2019-70-F1-SK-MAIN-PART-1.PDF
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Ak sa vykonavacou dohodou odstrani zdkaz bréniaci americkym posky-
tovatelom sluZieb reagovat na pravne doZiadania ohladom obsahovych dat
kvalifikovanej vlady, organy participujticej krajiny musia dodrZiavat nie-
kol'ko zésad. Doziadanie vydané zahrani¢nym orgdnom napriklad musi (1)
byt vydané za tcelom ziskania informécii tykajticich sa prevencie, od-
halovania, vySetrovania alebo stihania zdvaznej trestnej ¢innosti, vratane
terorizmu; (2) sa musi vztahovat na konkrétnu osobu, konto, ticet, osobné
zariadenie alebo iny identifikator, (3) musi byt primerane odévodnené, vy-
chadzajic z presnych a déveryhodnych skutoc¢nosti a (4) musi podliehat
moznosti preskiimania alebo dohfadu zo strany sidu alebo iného nezavis-
1ého organu. Prikaz vydany zahrani¢nou vladou ziroven nesmie byf pouzity
na porusovanie slobody prejavu.” V pripade prikazu na odpoctvanie sa vy-
Zaduje, aby prikaz (1) bol vydany na obmedzend dobu, (2) nesmie trvat
dlhsie, nez je primerane potrebné na splnenie schvalenych Gcelov prikazu;
(3) vydava sa, len ak by sa tie isté informacie nemohli primerane ziskat
inou, menej invazivnou metédou.”

Uvedenym spbsobom by organy presadzovania prava z krajin Unie
mohli Ziadat o pristup k datam oséb, ktoré nie st americkymi ob¢anmi a
nachadzaji sa mimo Uzemia Spojenych Statov. Pristup k obsahovanym
Gidajom o americkych obcanoch a osobédch trvale usadenych v USA bude
nadalej moZny iba prostrednictvom privnej pomoci najmi MLAT.® Uve-
dend limitacia vychadza z principu, Ze $tdt ma trestnd pdsobnost prioritne
nad vlastnymi obfanmi a cudzincami, ktori maji na Gzemi danej krajiny
trvaly pobyt.
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CLOUD Act (18 U.S. Code § 2523. Executive agreements on access to data by foreign go-

vernments

" TamtieZ 60.

DASKAL, Jennifer. Microsoft Ireland, the CLOUD Act, and International Lawmaking 2.0. In:
Stanford Law Review. Vol. 71, 2018. [online]. [cit. 13.4.2019]. Dostupné na:
https://www.stanfordlawreview.org/online/microsoft-ireland-cloud-act-international-law-
making-2-0/.

62

58



K. Kesselovd: Cezhranicny pristup k elektronickym dékazom v trestnych veciach... DISKUZE

6. LEGISLATIVNY NAVRH KOMISIE O CEZHRANICNOM
PRISTUPE K ELEKTRONICKYM DOKAZOM
V aprili 2018 Eurépska komisia predstavila navrh pravneho ramca, kto-
ry umozni adresovat prikazy tykajtice sa elektronickych dét priamo posky-
tovatelom elektronickych sluzieb®® pdésobiacim v inom ¢lenskom $tate EU.
Legislativny navrh upravuje predkladanie a uchovévanie elektronickych do-
kazov na Gcely trestného konania v inom ¢lenskom $tate Unie. Navrh po-
zostava z dvoch vzajomne stvisiacich predpisov:
e Nariadenia o eurépskom prikaze na predloZenie a uchovanie elek-
tronickych dékazov v trestnych veciach
e Smernice, ktorou sa stanovuji harmonizované pravidld urcovania
pravnych zastupcov na tcely zhromazdovania dokazov v trestnom
konani.
Sice sa clenské Staty svojej suverenity v trestnych veciach vzdavaja
v prospech aproximécie pomerne neochotne, v tomto pripade niektoré kra-
jiny naopak apelovali na zjednotenie postupu na tirovni Unie.* Dévodom je
to, Ze ziskanie elektronickych dokazov, ktoré si spractivané poskytovatel'mi
vinom C¢lenskom stite alebo spolo¢nostami ,velkej pafky“ (Apple,
Alphabet, Microsoft, Facebook, Amazon),” je v trestnom konani zdihavé,
nakolko organy c¢inné v trestnom konani st v zdsade limitované svojou
tzemnou po6sobnostou. V navrhovanom nariadeni sa upista od vyuZivania

® Do rozsahu pdsobnosti nariadenia patria poskytovatelia elektronickych komunika¢nych

sluzieb; poskytovatelia sluzieb informacnej spolo¢nosti, pre ktorych ukladanie tdajov pred-
stavuje kl'icovy prvok sluzieb, ktoré poskytujii pouZivatelovi vritane socidlnych sieti, ak
nie st povazované za elektronické komunikaéné sluzby; online trhy umoziiujice transakcie
medzi ich pouzivatelmi (ako su spotrebitelia alebo podniky) a ini poskytovatelia hostingo-
vych sluzieb a poskytovatelia sluzieb internetovych nazvov domén a ¢islovania.

FRANSSEN, Vanessa. The European Commission’s E-Evidence Proposal: Toward An EU-Wide
Obligation For Service Providers To Cooperate With Law Enforcement? [online] 12.10.2018.
[cit. 13.4.2019]. Dostupné na: https://europeanlawblog.eu/2018/10/12/the-european-
commissions-e-evidence-proposal-toward-an-eu-wide-obligation-for-service-providers-to-
cooperate-with-law-enforcement/

SEN, Conor. The Big Five' Could Destroy the Tech Ecosystem. [online] 15.11.2017. [cit.
23.4.2019]. Dostupné na https://www.bloomberg.com/opinion/articles/2017-11-15/the-
big-five-could-destroy-the-tech-ecosystem
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umiestnenia tidajov ako rozhodujiiceho kolizneho kritéria.”® Navrh zo-
hl'adiiuje, Ze o mieste uloZenia dat rozhodujt vo vacsine pripadov samotni
poskytovatelia, ktori v zdujme optimalizicie dostupnosti svojich sluzieb vy-
uzivaju decentralizované systémy, cloudovi infrastrukttru, siete na doru-
¢ovanie obsahu (content delivery network), v dosledku ¢oho urcovanie ju-
risdikcie podl'a umiestnenia dat straca opodstatnenie.

Novym legislativnym nastrojom sa upravujt iba cezhrani¢né doZiadania,
tzn. v situdcie, ak je poskytovatel sluzby usadeny alebo zastipeny v inom
¢lenskom State neZ dozadujici organ ¢inny v trestnom konani. Dozadujtci
organ Clenského Statu moéze nariadit poskytovatelovi sluZieb, ktory pontka
sluzby v ramci Unie, aby na zéklade eurépskeho prikazu poskytol alebo
uchoval elektronické dokazy. Eurépsky prikaz na uchovanie dokazov
umoziuje iba uchovanie idajov, ktoré st v Case prijatia prikazu uz ulozené,
a nie pristup k idajom, ktoré budd uloZené v budiicnosti po vydani prika-
zu.” Nariadenie nevyZaduje od poskytovatelov, aby systematicky zbierali
alebo ukladali viac tdajov, nez zbieraji alebo ukladaji z prevadzkovych
dévodov alebo z dovodu dodrziavania inych pravnych poziadaviek.®®

Adresat prikazu bude poskytovat organu iného ¢lenského $tatu si¢innost
bez zapojenia ¢i kontroly zo strany orgénov ¢lenského Statu, v ktorom je
poskytovatel sluzieb sim usadeny alebo zastiipeny. Vynimkou je situécia,
ak adreséat prikaz nevykona. V takom pripade sa bude vyzadovat vyma-
hanie prikazu orgdnom krajiny, v ktorej sa nachadza zistupca poskytova-
tela sluzby. Navrhovana lehota na vybavenie Ziadosti je 10 dni. V ne-
odkladnych pripadoch, ak je ohrozeny Zivot alebo ,telesna nedotknutelnost
osoby, alebo kritickej infrastruktiry“, je adresat povinny odpovedat do 6
hodin.

Ak je prikaz netiplny, obsahuje zjavné chyby alebo nedostato¢né infor-
macie na vykonanie, adresdt méZe kontaktovat vydavajtci organ a poziadat
o objasnenie prostrednictvom urceného formulara. Ak poskytovatel sluzby
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Dovodova sprava navrhu Nariadenia o eurépskom prikaze na predloZenie a uchovanie elek-

tronickych dokazov v trestnych veciach. [online] 17. 4. 2018. [cit. 13.4.2019]. Dostupné
na: https://eur-lex.europa.eu/legal-content/SK/ALL/?uri = CELEX%3A52018PC0225
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nemdZe prikaz splnit z dévodu vysSej moci alebo faktickej nemoznosti
(napr. osoba, ktorej tidaje sa poZaduji, nie je jeho zédkaznikom alebo tdaje
boli vymazané pred prijatim prikazu), takisto je povinny informovat vy-
davajtci organ. Adresat moze namietaf voci presadzovanému prikazu, ak sa
domnieva na ,zdklade informadcii, ktoré st v nom uvedené, Ze sa nim
zjavne porusuje Charta zikladnych prav EU alebo Ze predstavuje zjavné
zneuzitie.“ Vykonanie analyzy siladu prikazu s Chartou sikromnymi
spolo¢nostami namiesto Statnych institacif je kritizované ako ,privatizicia
presadzovania prava“ atato cast kritizuji aj samotni poskytovatelia
sluzieb.” Tak ako v pripade prikazov k prehliadke podla CLOUD Act, aj
prikaz podla pripravovaného nariadenia bude moct adresat navrhndt na
preskiimanie, pokial ¢eli konfliktnym pravnym povinnostiam. VyZaduje sa,
aby poskytovatel sluzby v takom pripade informoval vydavajici orgéan
prostrednictvom odovodnenej ndmietky, Ze vykonanim eurépskeho prikazu
na predloZenie dokazov by adresat porusil prdvne predpisy tretej krajiny.
Vydavajtici orgdn na zaklade namietanych dovodov preskiima vlastny
prikaz a méZe rozhodniit, Ze ho stiahne, ¢im sa proces konéi. Ak vydavajtci
orgdn ma v imysle potvrdit eurépsky prikaz na predlozenie dokazov, pozia-
da o preskiimanie stid vo svojom Clenskom §tate. Ak sid zisti, Ze neexistuje
relevantny konflikt, sid prikaz potvrdi. Naopak, ak sid dospeje k zaveru,
Ze konflikt existuje, musi poZiadat o stanovisko prislusnd tretiu krajinu.
Pokial' tretia krajina potvrdi existenciu konfliktu a namietne proti vyko-
naniu prikazu, prisluiny sad prikaz zrusi.”

Do poOsobnosti nariadenia budi spadat aj poskytovatelia sluZieb, ktori
nie st usadeni ani zastipeni v Unii, ale poskytuji sluzby v rdmci Unie.”!

®  European Telecommunications Network Operators' Association. ETNO position paper on im-

proving cross-border access to electronic evidence in criminal matters. [online] [cit. 22.4.2019].
Dostupné na https://etno.eu/datas/positions-papers/2018/ETNO%20position%20paper
%200n%20improving%20cross-border%20access%20to%20electronic%20evidence%20in

%20criminal%20matters.pdf alebo E-Evidence Proposal: EuroISPA Criticises the Privati-
sation of Law Enforcement[online] [cit. 22.4.2019]. Dostupné na: http://www.euro-

ispa.org/e-evidence-proposal-euroispa-criticises-privatisation-law-enforcement/

7 Clanok 15 navrhu Nariadenia o eurépskom prikaze na predloZenie a uchovanie elektro-

nickych dokazov v trestnych veciach.

7' Clanok 3 ods. 1 navrhu Nariadenia: Toto nariadenie sa uplatiiuje na poskytovatelov

sluzieb, ktorf pontikajt sluzby v Unii.
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Samotné dostupnost webového sidla poskytovatela podla dévodovej spravy
nie je jedinou podmienkou,” poskytovanie sluzieb v Unii musi byt aktivne.
Na uplatiiovanie navrhovaného nariadenia bude potrebnd podstatnd vazba
poskytovatela k danym c¢lenskym Statom. Takato podstatna vizba existuje,
ak poskytovatel sluzieb mé v ¢lenskom State prevadzkaren. V pripade, Ze
v Unii prevadzkarefi zriadenti nem4, kritérium podstatnej vizby by sa malo
posudzovat na zaklade existencie vyznamného poétu pouZivatelov
v jednom alebo vo viacerych ¢lenskych Statoch, alebo na zaklade zamerania
¢innosti na jeden alebo viac clenskych Statov. Zameranie ¢innosti moZno
predpokladat, ak poskytovatel pouziva jazyk alebo menu ¢lenského Statu,
ak umoznil v prisluSnom vnttrostaitnom obchode stiahnutie jeho aplika-
cie.”> Uplatnif moZno aj kritérium cielenia podnikatelskej ¢innosti, ktory
pouziva Nariadenie o prdvomoci a o uznavani a vykone rozsudkov v obdi-
anskych a obchodnych veciach.”* Nariadenie GDPR pokryva aj prevadz-
kovatel'ov, ktori nemajt fyzickd pritomnost v Unii, no napriek tomu sa od
nich vyzaduje dodrZiavanie nariadenia a znaSanie vysokych administra-
tivnych pokit.”” ,E-evidence balik“ ide este d'alej a od zamorskych podni-
kov poskytujticich sluzby v Unii (vratane socidlnych sietf) vyZzaduje uréenie
pravnych zastupcov, ktorych tlohou bude prijimat prikazy vydané v zmysle
nariadenia. Pravny zastupca musi byt v jednom z ¢lenskych Statov, v kto-
rom je poskytovatel sluzieb usadeny alebo v ktorom pontika sluzby. Ob-
dobnti poziadavku uz mé zakotvené Nemecko, ktoré prijalo zdkon na
zlepsenie presadzovania prdva v socidlnych sietach,”® ktorym uklada posky-
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AZ71, Adéle. The Challenges Faced by the Extraterritorial Scope of the General Data Protec-
tion Regulation. In: JIPITEC — Journal of Intellectual Property, Information Technology and E-
Commerce Law. [online] Release 2018. [cit. 14.4.2019]. Dostupné na: https://www.jipi-
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tovatelom socidlnych sieti povinnost, aby urcili osobu v Nemecku, ktord
bude opravnena prijimat podnety tykajice sa presadzovania prava.

Predmetom eurépskeho prikazu na predlozenie dékazov mozu byt Styri
kategérie tdajov:

e Udaje o totoznosti predplatitela alebo zikaznika - poskytnuté
meno, ddtum narodenia, poStova adresa alebo geograficka adresa,
faktura¢né ddaje a tidaje o platbéch, telefénne cislo, e-mail a tiez
udaje o type sluzby a jej trvani

e tdaje o pristupe - stvisiace so zacatim a ukoncenim relécie pristu-
pu pouzivatela k sluzbe, datum a ¢as pouZitia alebo prihlasenie sa
do sluzby a odhlésenie sa z nej spolu s IP adresou, ktort poskytova-
tel' sluzieb pristupu na internet pridelil pouZivatelovi sluzby, daj-
mi identifikujice pouZité rozhranie a identifikacné tdaje pouZziva-
tela.

e Udaje o transakcidch - napriklad zdroj a miesto urenia spravy,
tUdaje o umiestneni zariadenia, datume, Case, trvani, velkosti, for-
mate, pouZitom protokole, druhu kompresie, pokial tieto tidaje ne-
predstavuja tdaje o pristupe.

e obsahové udaje - text, hlas, video, obrazky alebo zvuk.

Navrh nariadenia rozliSuje, aky organ moze vydat eur6psky prikaz na
predloZenie dokazov tykajici sa (i) tdajov o predplatiteloch a tdajov
o pristupe (ii) tidajov o transakcidch a obsahovych tddajov (iii) prikaz na
uchovanie dbékazov. Presné vymedzenie oprdvneného organu sa musi po-
sudit aj podla vnitroStatneho préva c¢lenského Statu, ktory prikaz vydava.
Zasah do stikromia dotknutého pouzivatela a dékaznd hodnota ziskanych
tidajov bude vyssia pri tidajoch o transakcidch a obsahovych tdajov, preto
je prikaz na ich vydanie podmieneny stidnym prieskumom. Ostatné prikazy
(tdajov o predplatiteloch alebo o pristupe) by v podmienkach SR mohol
vydaf aj prokurator, v podmienkach CR statni zastupce.

7® Anglicka verzia dostupna na:
https://www.bmjv.de/SharedDocs/Gesetzgebungsverfahren/Dokumente/NetzDG_engl.pdf?
_blob=publicationFile&v =2

63



19/2019 Revue pro prdvo a technologie ROC. 10

Oba typy prikazov (na predloZenie a na uchovanie dékazov) je mozZné
vydat len v trestnom konani. Prikazy na predloZenie tidajov o predplati-
teloch a Gdajov o pristupe mézu byt vydané pri akomkol'vek trestnom cine,
zatial ¢o prikaz na predloZenie ddajov o transakcidch alebo obsahovych
udajov moze byt vydany len k trestnym c¢inom, (i) na ktoré sa vo vy-
déavajicom State vztahuje trest odnatia slobody s hornou hranicou mi-
nimélne 3 roky alebo (ii) k Specifickym trestnym ¢inom, ktoré sa uvadzaja
v navrhu”’ aboli spachané prostrednictvom informaéného systému (iii)
k trestnym ¢&inom, na ktoré sa vztahuje smernica o boji proti terorizmu.”®

7. ZAVER

V Unii ako aj na medzinirodnej trovni sa akcentuje potreba zjednodu-
Senia cezhrani¢ného pristupu organov presadzovania prava k elektronickym
tidajom, ¢o potvrdzuji nové legislativne iniciativy EU a USA zamerané na
umoZnenie priameho adresovania zahrani¢ného doZiadania stikromnym
spolo¢nostiam poskytujticim elektronické komunika¢né sluzby.” Zakon
CLOUD Act vytvoril pre zahrani¢ie moZnost nového spOsobu pristupu
k tdajom v dispozicii americkych poskytovatelov sluzieb a tym vytvoril
,medzinirodnii normu cestou narodnej regulacie.“* Na druhej strane je tu
tzv. bruselsky efekt, snaha Eurépskej tinie externalizovat svoje pravne pred-
pisy mimo jej hranic prostrednictvom trhovych mechanizmov, ¢o takisto

77

Ramcové rozhodnutie Rady 2001/413/SVV z 28. maja 2001 o boji proti podvodom
a fal§ovaniu bezhotovostnych platobnych prostriedkov (U. v. ES L 149, 2.6.2001, s. 1).
Smernica Eurépskeho parlamentu a Rady 2011/93/EU z 13. decembra 2011 o boji proti se-
xudlnemu zneuZivaniu a sexudlnemu vykoristovaniu deti a proti detskej pornografii, ktorou
sa nahrddza ramcové rozhodnutie Rady 2004/68/SVV (0. v. EUL 335, 17.12.2011, s. 1).

Smernica Eurépskeho parlamentu a Rady (EU) 2017/541 z 15. marca 2017 o boji proti te-
rorizmu, ktorou sa nahrddza rdmcové rozhodnutie Rady 2002/475/SVV a meni rozhodnu-
tie Rady 2005/671/SVV (U. v. EU L 88, 31.3.2017, s. 6).

STEFAN, Marco, FUSTER Gloria G. Cross-border Access to Electronic Data through Judicial
Cooperation in Criminal Matters. In CEPS Paper in Liberty and Security in Europe [online].
2018. [cit. 24.4.2019]. Dostupné na: https://www.ceps.eu/system/files/MS%26GGF_Judi-
cialCooperationInCriminalMatters.pdf

DASKAL, Jennifer. Microsoft Ireland, the CLOUD Act, and International Lawmaking 2.0. In:
Stanford Law Review. Vol. 71, 2018. [online]. [cit. 13.4.2019]. Dostupné na:
https://www.stanfordlawreview.org/online/microsoft-ireland-cloud-act-international-law-
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vytvara jednostranni regula¢nii globaliziciu.” Extrateritoridlny efekt ma
nepochybne aj navrhované ,E-evidence“ nariadenie a smernica. MoZno
zhrntt, Ze jednostranné rozsirenie jurisdikcie mimo vlastnych tzemnych
hranic nie je zriedkavym javom a snazi sa o fiu vac¢Sina krajin, najmé vo vz-
tahu k trestnym veciam.*

Navrhované pravne rieSenia musia hl'adat rovnovahu medzi pocetnymi
zaujmami. Orgény ¢inné v trestnom konani poZaduji efektivne prostriedky
na zabezpecenie skuto¢nosti relevantnych pre trestné konanie. Poskytovate-
lia elektronickych sluZieb Ziadaja transparentné a medziStdtne nekonfliktné
predpisy o vydavani tdajov o pouzivateloch ich sluzieb. A pouZzivatelia
sluZieb (¢i uz sa voci nim vedie trestné konanie alebo nie) ocakavaji do-
drziavanie zakladnych prav a principov trestného konania.
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