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V soucasné dobé nevidaného technického rozvoje
je mobilni telefon jiz natolik vedni véci, Ze méalokdo
si dovede predstavit Zivot bez této nepatrné pomiic-
ky. Neni proto divu, Ze i osoby dopousté&jici se trestné
cinnosti, a to i té nejzdvaznéjsi mohou mobilniho tele-
fonu pro své nekalé aktivity vyuZivat. Z toho pak nutné
prameni skuteénost, Ze orgdny ¢inné v trestnim fize-
ni museji pfistoupit k vyhodnocovani poznatki, které
je mozno prostiednictvim mobilniho telefonu ziskat.’
Pfi tomto postupu si vSak musime uv&domit systém
fungovdni mobilniho telefonu, jeho vyuziti, charakter
dopravovanych zpriv a zejména co chceme jeho pro-
stfednictvim zjistit.? Prévé na tyto otdzky a procesné
konformni postupy se tato prace zaméiuje.

Mobilni telefon jako takovy, mize byt samoziej-
mé pouzit jako vécny ditkaz (§ 112 odst. 1 tr. ¥4du),
a to zejména pii vySetfovan{ klasické majetkové kri-
minality, zejména kradezi a loupezi. V tomio ohledu
nebyvi ohledné zdsahii do Zékladnich lidskych prav
a svobod témér zddny problém, nebof se OCTR za-
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méfuji zejména na individudlni identifikaci toho kon-
krétniho mobilu. Je nepochybné v zdjmu poskozené-
ho, aby mu policie mobil nalezla a ndsledn& vratila,
pfipadné aby ustanovila pachatele a na ném pak mo-
hl ndsledné vymadhat ndhradu kody jak v adheznim,
tak i klasickém civilnim fizeni. Individudlni identifi-
kace mobilniho telefonu znamend v drtivé vét8iné pii-
padu jeho popis (vyrobce, typ, barva, dopliiky, vlast-
ni vyzdoba, charakteristické vlastnosti, rysy poskoze-
ni povrchu apod.), dédle pak zjisténi vyrobniho ¢isla.
To jsou vSechno informace, které do Zddnych dstavné
garantovanych prdv nezasahuji a navic je poskozeny
vidy sdéli. Je mozna na skodu, ze v CR se k hledani
mobilnich telefont, které byly odcizeny opravnénému
uzivateli, nepouzivd zjisfovani 1idaji o realizovaném
telekomunikaénim provozu podle § 88a tr. Fadu, nebo
postupem dle § 158d tr. faédu. V prvém piipadé lze
postupovat dle § 88a odst. 2 ir. Fddu, takZe neni za-
potfebi soudni pfikaz. Tato situace je moZnd vyvolana
sou¢asnymi vlnami odporu proti odposlechiim a zdzna-~
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miim, kdy zejména politické §picky pranyfuji trestni
fizenf a v tomto ohledu obviiiuji Policii CR ze zneu-
#ivani téchto procesnich institut®®. Daliim, dle mého
lekomunikaéniho tajemstvi, které je chrinéno él. 13
Listiny. Telekomunika¢ni zdkon? totiz nerozliduje, jak
jsem v8ak jednou shora uvedl, oprévnéného uZivate-
le, od neoprivnéného. Oprivnénym by se samoziejms
rozumél ten, kdo Fadné mobilniho telefonu naby! a je
tudiZ bez jakychkoliv pochybnosti oprdvnén jej plné
vyuzivat. Tim neoprdvnénym uzivatelem by byl ten,
kdo jej ziskal trestnou ¢innosti. Zdalo by se, Ze pro-
blém lze snadno vyfesit nevelkou zménou citovaného
zakona, kterd by tyio dva uZivatele od sebe rozligila
a poskytla jim odpovidajici pravni ochranu. Nic viak
neni éerné ani bilé, a tak se ndm zde objevuje tfeti
skupina osob, a to jsou ti, kdo si mobilni telefon od
nékoho, €éi v ndjakém obchodé koupl. Maze se docela
dobfe (a také tomu v mnoha pfipadech tak je) jednat
o mobil kradeny, o CemZ viak tento nabyvatel nevi.
Tomuto nabyvateli, viak na rozdil od neoprivnéného
uzivatele, svédél dobrd vira, se kteron tento mobilnf te-
lefon zakoupil. NemiiZeme proto pouze 5 odkazem na
svolenf opravnéného uzivatele bez jakéhokoliv diivodu
zasahovat do jeho prava na ochranu telekomunikaéni-
ho tajemstvi. Pokud bychom toto pFipustili, porusovali
bychom zdvaZnym zpisobem zdsadu minimalizace z4-
sahtt do lidskych prav a dédle bychom naruiili i zdsadn
proporcionality. Tyto zdsady, které patii mezi zakladni
zdsady celého trestniho fizenf je nutno bezpodmined-
jl i v konkrétnich ustanovenich trestntho #4du (napf.
§ 68 odst. 2 tr. ¥4du, § 88 odst. I tr. fadu a jiné) , kde
viraznym zpliisobem limituji pouZiti jednotlivych in-
stitut. Nalést tedy rovnovihu mezl iinosnym zdsahem
do prav nabyvatele v dobré vife a pavodnim oprdvné-
nym uzivatelem je znaéné slozité.

Lepéi by dle mého ndzoru bylo monitorovéni pohy-
bu tohoto (odcizeného) mobilntho telefonu za vyunziti
operativné patracich prostfedkll podle § 1584 odst. 2
tr. Fadu. Témito zdsahy nedochdzi k naruSovani priv
konstatovanych v odst. 3 citovaného ustanoveni. Stej-
né jako v piipadé § 88a tr. fidu lze s odkazem na
odst. z § 158d tr. fddu nahradit souhlas soudce sou-
hlasem oprdvnéné osoby. VyuZitfm tohoto operativ-
né patraciho prostfedku nedojde, na rozdil od postu-
pu dle § 88a tr. fAdu k poruSovdni telekomunikaéniho
tajemstvi takové intenzity. Napfiklad nebudou viibec

zjiglovany informace o hovorech, SMS a jinych, veike-
ré siedovani se omezi toliko na sledovini zakladovych
stanic, tedy téch, které signdl piendsely. Policie CR
vlastni vykonny systém, ktery dokize uréit misto tele-
fondtu s velikou pfesnosti. Jedinfm problémem by tak
zustal spor o vlastnictvi nalezeného mobilniho telefo-
nu (méla — li by ho tfeti osoba, kterd jej nabyla v dobré
vife), cof viak nenf problémem trestniho prava.

Daleko ¢astdjsim jevem je ziskdvini informac{ ze
zajisténého mobilnthe telefonu, ktery wiivala osoba
obvinénd z trestného €inu. Jak jsem jiz shora nazna-
€il, mobilnf telefon je zvldstni véci, pil jejimz vyuZiti
je =z hlediska trestnfho prdva nutno postupovat velice
cbezfetnd. Jakékoliv informace obsaZené v mobilafm
telefonu, ¢ na SIM karté, podiéhajl telekomunikaéni-
mu tajemstvi.® Jako takové je neni moZno nikterak,
bez fddného procesniho postupu, ¢ souhlasu uZiva-
tele zajistit, ani ndsledné v rdmci dokazovdn! pouzit.
V zdjmu postupu ve véci je mnohdy dilezité ustanovit
spolupachatele trestného éinu, coZ obéas nenf moiné
jinak, ne? zjisténim obsahu SMS zprdv, event. Vypisu
z voldni, jak aktivniho, tak pasivaiko.

Vlastni postup pfed zapoéetim ziskdvini takovych
informaci, je zdvisly na véasném zajifténi mobilniho
telefonu. Kriminalistické expertizy sice dokd#i ,,o#ivit®
ddaje jiz smazané, ale nedokdzi nahradit zniéenou SIM
kartu, & jind zafizeni v mobilnim telefonu. Proto je
tfeba jednat rychle a pokud obvinény nevyhovi vyzvé
k vydani véci podle & 78 odst. 1 tr. #idu, je na misté je-
diny moZny postup, a to odnéti véci dilezité pro trest-
nf fizeni postupem popsanym v § 79 odst. I tr. fidu.
O viech téchto dkonech je naprosto nezbytné sepsat
protokol, nebot v pozdgéjsi f4zi Hzeni bychom se mohli
dostat do situace, kdy bychom mohli byt ze strany ob-
hajoby napadeni z nezdkonného obstaran{ mobilniho
telefonu obvinéného. Nasledky jsou vzhiedem k dik-
¢l § 2 odst. 4, odst. 5 tr. fadu zjevné. Mobilr{ telefon
by mél byt odebrdn vypnuty. V této fizi mohou nastat
dvé rozlicné situace. Obvinény mize souhlasit, aby po-
licie potfebné fidaje z jeho mobilniho telefonu ziskala,
pak pujde o aplikaci § 88a odst. 2 tr. #4du a nendi tie-
ba dalgich pfikazli soudce. Pokud viak tento soublas
dén neni, je tfeba s jakymikoliv machinacemi pofkat
na uvedeny souhlas. Informace, které by byly ziskiny
pfede dnem, kdy byl souhlas vyddn, jedni se o nepo-
uzitelné informace, nebof byly ziskiny v rozporu se
zikonem. Z preventivnich diivodii by takovd Zadost
adresovana soudu méla obsahovat den a hodinu, od

* Dle mého nézoru viak obava z naduzivin{, anebo dokonce zneusivini odposlechd, je naprosto zbyteéns. Tyto ndzory jsou Ziveny
nepodlofenymi informacemi, kdy# politici a jim podobnf kritici argumentuji pouze koneénymi souéty povolenf & odposlouchdvanych,
&l jinak sledovanych telefonnich &isel. Musime si uvédomit, ze mnoho lidi vlastni vice neZ jeden mobilni telefon, napt. drogovi dealefi
i nékolik desitek. Sdm ze své praxe vim, ze v piipadé organizovanéhe zlofinu, drogovych delikid, ¢i v posledni dobé aktudlniho
probiému korupce ve fotbale, je u jedné osoby odposlouchdvino vice telefondl. Za nejkfiklavdjsl pFipad povaZuji nejmenovaného
piekupnika drog, ktery viasiril 11 mobilnich telefond a na vdechny byl nafizen odposlech a zdzram dle § 88 odst. 1 a § 88a odst. 1
tr. fdduw. O tom, jak gkreslené jsou vysledné pofty neni tfeba s ponkazem na tento p¥ipad pochybovat. '
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kterd se mohou informace zjisfovat a vymezeni konce
takové doby, kierd bude s nejvétsi pravdépodobnosti
shodni s Casem vyddni (odejmut{ } mobilnitho telefo-
nu. Pro nds pfipad je nuiné, aby soudce oznaéil piesné
den, kdy piikaz vydal. V pfipadé dobrovolného vydani
mobilnich telefont postupuji policejni orgdny pii sepi-
sovani protokolu standartné, coz znamend, Ze zazna-
mendvaji pfesné datum, hodinu i minutu, kdy doslo
k uvedenému tdkonu.

Obrovskym opomenutim je ponechat mobiln{ tele-
fon, ktery byl odebrin, zapnuty a sledovat, kdo dotyé-
nému vold, & jaké mu chodi SMS zprdvy. Takovy po-
stup je nutno dirazné odmitnout. Tyto ptichozi idaje,
kterd umoziiuji zjistit idaje o probihajicim, & probéh-
Iém telekomunikaénim provozu jednoznaéné podléhajl
telekomumikaénimu tajemstvi®, a jak neustédle opaku-
i, lze do tohoto prava zasdhnout pouze p#i splnéni
piisnych zdkonnych podminek. Bohuzel, i s takovym
piistupem jsem se v praxi setkal.

Pomoci wdaji o realizovaném telekomunikaénim
provozu muzeme rovnéz patrat i po mistech, kde se
v urciton dobu podezfely pohybovat. Toto ma chrom-
ny vyznam pil provéfovani vypovédi jednotlivich osob
a pomiZe ndm vyloucit jednotlivee z okruhu podeszfe-
Iych, anebo je usvédéit ze 1Zi. Postad ndm znit tele-
foni ¢isto, nebo IMEI mobilnfho telefonu. Provozova-
telé jednotlivich mobilnich operdtori jsou na ziklads
piikazu soudu povinni sdélit, kterd zdkladovd stanice
pfijimala odchoezi hovor a kterd jej jako pFichoszi zpro-
stfedkovala volanému. Pomoci specidlniho programu
se s velikou pfesnosti muZe lokalizovat misto, kde se
uzivatel mobilniho telefonu v té konkrétni dob& nacha-
zel. MoZny je viak i opaény postup. Mame-li podezie-
ni, Ze v misté, kde doslo ke spachdni trestného cinu
mohl bit pouzivan mobilni telefon, ize poZddat soud
o vydani pitkazu ke sdélenf informaci o telekomunikaé-
nim provozu v té konkrétni oblasti a v tom konkrét-
nim éasovém obdobi. Zde dostaneme IMET a telefon{
disla, kterd se v dané lokalité (zpravidla v oblasti jed-
né, az dvou bunék} icastnila jakéhokoliv komunikaé-
niho spojeni. Tato metoda je rovnéZ velice pfesnd, po-
licie ignoruje v8echna spojeni, kterd dle jejich poznat-
ki nemaji s trestnou éinnosti nic spolefného a zbylé
idaje za¢ne dlikladnéji provéfovat. Poté miZe ndsle-
dovat dal3f piikaz, jehoZz obsahem bude, aby operdtor
sdélil, komu konkrétni telefoni éisla pat#. Zde je pro-
blém, protoze pokud pijde o systémy FEurotel GO, &
Twist, nejsou tato ésla nikde registrovdna a operdtor
je zkritka nem4.

Jsme-li v situaci, kdy nemdme moZnost zjistit
uéastnika, ktery uzivd shora uvedené systémy na dobi-
jeci karty, miZeme zkusit vyuzit postupu bud dle § 88
odst. 1 tr. fddu, nebo dle § 1584 odst. 2, eventudl-
né i odst. 3 tr. fddu. Odposlechem telekomunikaé¢niho
provozu se sice muzeme dozvédét néco o kontaktech
nim zatim neznimé osoby, ale k jeji identité toho moc

8 ¥V, TS 536/2000 ze dne 13. 2. 2001,

nezjistime. Touto metodou, jejlz omezeni je pomérné
striktni a tyka se pouze trestnych ¢indl vyjmenovanych
v § 88 odst. 1 tr. fadu, miZeme ustanovit ostatni oso-
by, které dotyénému volaji. Ty miZeme zkusit vyslech-
nout a miZze se ndm podafit zjistit jméno nezndmého
uzivatele 1 touto cestou. Stdvd se viak, a je to i v pra-
xi ¢astéjsi, Ze jméno adresu i informace o pouzivaném
telefonu mame, ale dotyény se skryvd na nezndmém
misté a jisté vi, proé pred policil utikd. Jsou — 1i ndm
uvedené Udaje zndmy a jsou splnény i podminky sta-
novené § 158b odst. 2 tr. fddu, miZeme zkusit opera-
tivné patraci prostfedek, kterym je v tomto piipadé
sledovdni véci. S&m se zde piimlouvdm, aby v tako-
vych pfipadech bylo postupovano podle § 158 odst. 3
tr. fa4du a nikoliv pouze dle odst. 2 citovaného usta-
novend, jak se obdas stdvd, protoze telekomunikaéni
tajemstvi je subkapitolou ustavné chrinéné svobody
tykajic se listovniho tajemstei (¢l. 13 Listiny). 7 dik-
ce § 158d odst. 3 tr. fadu je jasné, Ze zplsobem, kdy
zasahujeme do telekomunikaéniho tajemstv{, narugu-
jeme uvedené zakladni privo a tudiz nutné potiebu-
jeme pfedchozi souhlas soudce. Bez tohoto povoleni,
nesmime sledovidni zahdjit (§ 158d odst. 5 tr. f4du, na
rozdil od postupu dle § 158d odst. 2 tr. fadun). Na-
znafenym operativné patracim prostiedkem miizeme
meniterovat pomoci zdakladovych bunék pohyb pode-
zielé osoby a nédsledné uéinit opat¥ent k jeho zajidténi,
event. zatéeni.

Dalsim problémem je, jak spraveé zajistit obsah
tzv. hlasové schranky mobilniho telefonu. Zde st musi-
me uvadomit, jaky charakter tato zprava ma. Na roz-
dil od tohoto zdznamu SMS nemd zvukovy zdznam
a SMS lze zjistit postupem dle § 88a odst. 1 ir. f4-
du. Hlasova schranka v8ak obsahuje zvukovy zdznam,
ktery jind osoba chtéla sdélit, ale protoZe nebyl volany
k dispozici, byla mu zanechdna tato zprdva, kierou si
milze pozd&ji vyzvednout. Na zjifténi obsahu hlasové
schrianky bych doporudil jednoznaéné vyuzit ustanove-
ni § 88 tr. fddu, protoze tim, Ze zavoldme na stfedis-
ko zajisfujici tuto sluzbu, vstupujeme svym zplisobem
do komunikace, i kdyZ jednocestné (nemtZeme hovo-
Fit — hlasovd schrdanka ndm na dotazy stejné neodpo-
vi — pouze sdéli nahrany obsah) . Volajicf vBak névi,
ze informaci bude slySet nékdo jiny, nez volany. Je to
svym zpiisobem op&t zdsah do telekomunikaéniho ta-
jemstvi.

Modern{ trendy mobilnich felefondi jdou neustd-
le kupfedu a v posledni dob& se objevuji, zejména
u mladgich roéniki, mobilni telefony umoZfiujici po-
fizovani fotografii. Zde je nutno podotknout, Ze foto-
grafie ulozené v mobilnim telefonu miZe byt rovnéz
potieba v rdmci trestnitho fizeni vyhodnotit a zjistit,
zda nechsahuji poznatky dalezité pro trestni fizeni.
Jejich distavnépravni rezim podiéhd stejné jako listov-
ni tajemstvi ochrané garantované ¢l. 13 Listiny. Nadio
musime chranit prava majitele takovych fotografii i dle
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§ 12 Obdanského zdkoniku. Pro dcely trestnfho zeni
je viak mozno i takové informace shromazdovat a pro-
lomit tak tuto dstavni ochranu. V soucasném znéni
trestniho fddu nenalezneme zZidné vyslovné ustanove-
ni, jak v piipadé ziskdni fotografii z mobilniho telefo-
nu postupovat. Domnivdm se, Ze z opatrnosti bychom
méli postupovat dle § 88a odst. 1 tr. fddu a po pied-
chozim souhlasu soudce tyto fotky vyvolat a zachytit.
Odposlech telekomunikaéniho zafizeni dle § 88 odst. 1
tr. fadu v tomto pfipadé pojmové neni realizovatelny
a povahou nejblizs{ ustanoveni je pravé § 88a tr. fadu.
Ten se mimo jiné vztahuje i na ochranu osobnich dat,
kterd sice v kontextu telekomunikaci maji trochu od-
lisny vyznam, nicméné analogie je v trestnim fddu za
téchto okolnosti pifpustnd. Obdobnym zpisobem se
pied novelou trestnfho fddu ¢. 265/2001 Sb., postupo-
valo pii ziskdvini zdznamu o realizovaném telekomu-
nikaénim provozu, jak je patrno z nékolika znimych
nélezii Ustavniho soudu CR.

Jak je z piedeslého vykladu patrno, mobilni te-
lefon je neobyéejné dilezitym zdrojem informaci pro
trestni Fizeni. S ohledem na zvld§tni povahu této kaz-
dodenn{ a pro ndkoho nezbytné pomicky, se pii jejich
ziskdvani musime peclivé soustfedit na protinajici se
riizné pravni iipravy telekomunikacénich tajemstvi, ta-
jemstvi dopravovanych zprav a jiz zminéné fotografie
majici povahu soukromych zdznamd. S ohledem na ta-
to istavné garantovand prava je nutné bezpodminecné
dbdt viech ustanoveni trestniho fadu, které nejriznéj-
& mo#nosti postupu v konkrétnich piipadech popisuji
a radéji udélat vice, nez méné. O diikazy takto ziskané,
lze pii jejich sprdvném procesnim zajiSténi a provede-
ni, opFit usvédéeni nebezpeénych pachateld, zvlasté za
situace, kdy proti nim nemame jiné kvalitni dikazy.
Opaény postup naopak znamené nepouzitelnost takto
ziskanych informaci, nejéastéji pro rozpor se zdkonem,
co# nds muze v priitbéhu dokazovéni dostat do dikazni
nouze a naslednému zpro§téni pachatele viny.”

" Podrobngji NovoTn4, J., K nékierym otdzkim dokazovdnf odposlechem a zdznamem telekomunikacniho provozu, Trestnépravni
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